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Anotace

Tato bakal&ska prace se zabyva analyzou a moznostmi propsijaniaton sitového
prostedi s realnymi sovymi prvky. Jako realné i virtualnitsivé prvky byly pouzity
zarizeni od vyrobg Cisco a Huawei. Dale bylo vytieno testovaci pracoviésh Gtyri
laboratorni ulohy, ve kterych byl kladeirdz pra¥ na vyuZziti propojeni simulované a
realné sit. Jednotlivé ulohy, tématicky zaiené na RIPv2, Inter-VLAN Routing, OSPF
a MPLS VPN, jsou rozdeny do rekolika c¢asti: zadani s topologii, rozbor a postupny
navod. Dale je v iloze uvedena cela konfigurace. Laboratorni Uloyly bealizovany
v simulétoru siti GNS3.

Kli ¢ova slova

GNS3, Packet Tracer, eNSP, RIPv2, Inter-VLAN Rogiti@SPF, MPLS VPN, Cisco,
Smerovas, Prepin&

Summary

This bachelor thesis analyzes the possibilitiesimt&érconnection and network
environment simulators with real network elemeAtsthe real and virtual elements has
been used equipment from company Cisco and Huaweirther were created test
departments and four laboratory excercises in wthehemphasis is being placed on
using simulated and real interconnection netwdridividual tasks thematically focused
on RIPv2, Inter-VLAN Routing, OSPF a MPLS VPN arnwided into several parts:
entered with topology, analysis and gradual instoas. Entire configuration is
mentioned in the attachement. The laboratory experts were conducted in a simular's
network GNS3.

Index Terms:

GNS3, Packet Tracer, eNSP, RIPv2, Inter-VLAN Rayti@SPF, MPLS VPN, Cisco,
Router, Switch
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Uvod

V dnesni dob je velmi dilezité kazdou zrnu v siti podrob#é testovat a analyzovat.
Nevhodny zasah v podélmag. Spatk nastaveného strovate, miZze vést k nestabitit
sit popipact i k vypadkim. Simulatory giového prosedi nam pomahaji¢into
problémim predchazet, jelikoz&tSina z nich umaiuje podrobg napodobit (simulovat)
a analyzovat reélné situace.

VyuZziji je tedy IT technici, ale i studenti &itelé, protoZe uS#&tnemalé prosedky,
které by byly zapdgebi na koupi realnych #aeni. Jedni z nejznéfj§ich simulatoil jsou
Paket Tracer od spdaleosti Cisco slouzici pro vyukovecgly v Cisco Networking
Academy nebo GNS3.

Nespornou vyhodou &kterych simulatal je moznost propojeni simulované ésit

s realnou. Oteviraji se nAm nové moznosti testovanie schopni k jizdzici siti gipojit
sit simulovanou a sledovat chovani obou siti.

Cilem této prace je otestovat moznosti propojeniukivané sit se siti realnou
v nékolika simulatorech sového prodtdi, vytvdit testovaci pracovista s dirazem na
toto propojovani vytviit vzorové laboratorni tlohy. Vyhodou tohdgseni je, Ze student
se nadi pracovat jak se simulaim softwarem, tak i s redlnym hardwarem. Samotné
tlohy jsou rozdleny na zadanidetrg topologie, rozboru a postugaSeni. S vedoucim
prace bylo dohodnuto, Ze laboratorni Glohy budotvoigny v prostedi simul&niho
softwaru GNS3.



1 Simulatory siového prosedi

Pro analyzu propojeni simulované a realn&ksjity zvoleny ti simulatory. Dva z nich
pochazeni od stoznamych vyrob aktivnich sfovych prvki - Cisco a Huawei. Jako
tieti byl zvolen simulator GNS3, ktery je vyvijen gaxénci GPLv3 [1]. Tomuto nastroji
je vénovana ¥tSi pozornost, jelikoZ vém jsou realizovany laboratorni tlohy.

V této kapitole se se vSentemi simulatory seznamime a v 2av shrneme jejich
vlastnosti.

1.1 GNS3

GNS3 (Graphic Network Simulator) je graficky simtiasoftware datovych siti. Na
rozdil nap. od Cisco Paket Traceru je tento software opemegoaitedy i zdarma. Slouzi
jako grafickd nadstavba k emulatoru Dynamips, kijerfaké open-source a ktery nam
zaji¥uje emulaci siovych prvki, jako jsou nap Cisco smrovaie, PIX firewally,
Juniper smrovate a dalsi, nicmé&neumi emulovat Ciscagpinge. Jediné tedy, caip
vyuZzivani tohoto nastroje neni zdarma, jsou aprgraystémy (10S) od firmy Cisco, které
jsou poteba, protoZze Dynamips emuluje pouze hardware svaadttedy |IOS musime
dodat jako je v fipact emulace opetaich systén. [2]

GNS3 je velice vyuZivany nastroj prdgigravu k Cisco certifikacim, jako je nap
CCNA. D4 se ale vyuzit k testovani provozu a choxétizeni (nap. pii kybernetickém
atoku) jelikoz jeho velkouigdnosti je moznost propojeni simulované sé siti realnou
skrze sfovou kartu peéitace. DalSi velkou fednosti je, Ze fiZeme virtualizovany potac
ve VirtualBoxu nebo VMWaruifmo @ipojit k simulované siti.

Projekt GNS3 ma velice roxéhou komunitu lidi, kté tvori podporu, a tak jsou vzdy
ochotni poradit na oficialnim féru. TéZz najdeme immovideii s ndvody na webu
YouTube [3]. Podporované opéra systémy jsou Microsoft Windows, Linux a Apple
Mac OS.

1.1.1 Instalace a zakladni nastaveni

Pro staZzeni instalaiho baléku musime navstivit strdnku spéhesti GNS3
Technologies Inc. [4] a zaregistrovat se. Po premédegistraniho procesu nam bude
umozZréno stahnout instalator, ktery obsahuje vSe, co tmadero simulaci st
potrebovat. Bhem instalace si ovSemuieme vybrat, jestli se ma instalovat vSe nebo
jen nréco. Dokumentaci Kk instalaci, ktera obsahuje popmstalace na vSech
podporovanych OS, najdeme téZz na strankach &pmdé [4], samoiejmé vse
v angliting. [5]
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1.1.2 Pfidani nového sgrovaie

Pred gidanim nového s#movate do prosedi GNS3 si fipravime image IOS.
Existuje mnoho verzi, které jsoucené pro #izné typy zé&zeni. Software podporuje
nasledujicitady smérovaca: ¢1700, ¢2600, ¢3600, c3700, c7200id&ni snérovate
provedeme nasledujicim postupem [6]:

- Spustime program GNS3

- v horni lis€ zvolime ,Edit* a z rozeviraciho seznamu ,Prefeesic— zobrazi se
okno s nastavenim

- Zvolime zaloZzku Dynamips a vybereme 10S routersOkiz. 1

-V dolni ¢asti okna klikneme na New a nasleédrybere cestu k I0S, ktery chceme
nahrat.

- Program by il sdm rozpoznat Z&eni, které nélezi k tomuto IOS a doplnit nazev

- Nasleduje nastaveni velikost RAM a Flash

- Dale mizeme pidat moduly - & uz ethernetové sériove

-V zawru nastavime tzv. Idle-PC, toto je velicéleFité a snizi to ziaé vytizeni
procesoru, Ize pdfpad zmenit v nastaveni zé&eni

® Preferences

General [I0S router templates
Server e
a‘ c1700 ™ General
Packet capture a 2600 Marne: 2691
VPCS W < Server Jocal
 Dynamips é 2691 Platform: <2691
| 3 Ch\Usershd LGNS A0S c2691-ad:
105 routers % c3600 Ethers... I;r;:_gpec: mw;:;s?jme e e
™ 105 on UNIX a c3640 Startup-config: ChUsers\daniel\ AppData’Roaming GNS3\base,
10U devices a <7200 v Memories and disks
. RAM: 192 MiB
ik Vlr-tuaIBD)( a 7200 12.4-4T1 NVRAN: 256 KiB
VirtualBox VMs 1/Q memory: 59
~ QEMU PCMCIA diskD: 0 MiB
QEMU VMs PCMCIA disk1: D MiB
Auto delete: True
v Adapters
Slot 0; GT96100-FE
Slot 1: NM-TFE-TX
™ WICs
WIC 0: WIC-2T
WIC 1 WIC-2T
WIC 2: wWIC-2T
€ >
Mew Decompress Edit Delete
Cancel Apply

Obr. 1Dialog pro pridani nového Cisco sirovace wetre seznamu jiZ fidanych
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1.1.3 Vytvoreni projektu a topologie

Po spudini GNS3 se nam zobrazi dialog pro vy nového projektu nebo otewi
diive ulozeného. Pojmenujeme novy projekt, zvolingigekam se ma ulozit a klikneme
na ,,OK".

Topologii vytvaime nasledujicim postupem:

Na levé straé hlavniho okna programu mani&du ikon s motivem Z&eni, které
dana ikona seskupuje — sravate, prepind&e, koncova zigzeni — PC, firewally, pak
je zde ikonka kterd nam zobrazi seznam vSeitherd dohromady a ikona s motivem
kabelu s koncovkou, kterou vyuzijemi gpojovani ztéizeni — viz Obr. 2

- Zarizeni gidame tak, Ze ho iptAhneme ze seznamu do vedlejSiho okna, kde
vytvatime topologii.

- Propojeni z#izeni s jinym probiha tak, Ze klikneme na ikonupmjeni (motiv kabel
s koncovkou) klikneme na #aeni, zvolime port a nasletiiklikneme na druhé
zaizeni a také zvolime port. Tim se namizeni propoji.

- DA4le jsou mozZnosti vyt¥éni popisk a jiné grafické Upravy detre zobrazeni
piipojenych port.

- Sitové prvky se nastavuji standaédmomoci konzole, jako to zname z realnych siti
ovSem ®ktera nastaveni jako je mamazev, velikost pa#ti ¢i rozSiujici karty
zaizeni Ize nastavit i v grafickém reZimu — viz Obr.

- Zarizeni typu Cloud je most mezi simulovanou sitia@meu siti — viz Obr. 5

QS0

Obr. 2 Ikony seskupujici daeni stejného typu

* Mode configurator

v @ Router c2691 group R2 Conﬁguration
R2

General Memories and disks Slots Advanced

MName: |R2 |

Platform: 2691

105 image path: |c269 1-adventerprisek3-mz. 124-15.T 14.image Browse...

Console port: | 2002

A [

Aux port: o

Reset Cancel Apply

Obr. 3 Konfigurace s#movace z grafického progedi
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Fle Lt il Device Amnotate Toals Help

B O0H> > BEC FmIIcQAE

o

Obr. 4 Priklad topologie vytv@enou v GNS3

1.1.4 Nastroj Cloud

GNS3 umo#uje propojit simulovanou sise siti realnou. Tato funkce je docilena
pomoci nastroje Cloud, které nam vyfivdost mezi realnou a simulovanou siti. Na Obr.
5 vidime nastaveni Cloudu, ve kterém vybereme k&zgi'ové adaptéry piotace, pes
které chceme, aby simulované kbmunikovala s realnou, a naopak a nasigiiipojime
virtualni zd&izeni ke Cloudu stejnym #pobem, jako $ vytvareni topologie. Toto je
velik& vyhoda oproti Cisco Packet Traceru, ktety funkci neumo#uje.

* Node configurator

- N
Cloud group Cloud 1 configuration
Cloud 1
Ethernet NAT UDP TAP UNIX VDE NULL Misc,

Generic Ethernet NIO (Administrator or root access required)
Ethernet 2 -
Ethernet 2 | Add Delete
nio_gen_eth:Ethernet
nio_gen_eth:Ethernet 2
nio_gen_eth:Ethernet 4

Linux Ethernet NIO (Linux only, root access required)
Ethernet 2 -
Ethernet 2 | Add Delete

Reset Cancel Apply

Obr. 5 Konfigurace nastroje Cloud
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Pro spravny a spolehlivy chod této funkce je nutigy byl GNS3 spudh jako
spravce, jinak neni moZnéigtupovat k siovym kartam hostujiciho opefrgho systému
piimo v programu. Zvolenat&iva karta musi byt v promiskuitnim rezimuia\gastnim
provozu se chova transpareatfv]

1.2 Cisco Packet Tracer

Packet Tracer je nastroj pro simulaci datovychaltépolénosti Cisco Systems, Inc.
[8]. Je navrZen tak, aby nen&nou a zarowvé profesionalni formou umoznil vni
v oblasti datovych siti a zvysSil interakci mezids#uaty a instruktory.

Umoziuje velice podrobnou simulaci datovych siti s walikSkalou z#izeni a
nastaveni doprovazené intuitivni grafickou repréaein Jeho zrmou nevyhodou je, Ze
nepodporuje propojeni s realnou siti. Tento softwse hojd vyuZiva ve vyukovych
kurzech CCNA, CCNP apod. vzhledem k tomu, Ze dik&ehiry nahrazuje fyzicka
zarizeni, ovSem ne vSechna nastaveni, kterd umozymifké za&izeni, jsou Packet
Tracerem podporovana. JelikozZ je tento softwarenvg@opularni, uz kli rozSireni
produkti od firmy Cisco Systems, najdeme pr&§ mnoho vyukovych material od
navod aZz po pipravené vyukové LABY.

Tento software je zdarma pro instruktory, studeatgbsolventy programu Cisco
Networking Academy. [9]

Logical [Root] New Cluster Maye Cbject Set Tiled Background Viewport
[u

192,168.3.0/24 e
PC-PT
PC3

192.168.3.3

192.168.3.2

s | na pepinadich)

10.10.30.0/24 10,10,10.0/24

192.168.1.0/24

10.10.20.0/24

2950-24
swW1
192.168.1.2

=,

PC-PT
PCL
192.168.1.3

o
Time: 00:01:00 | Power Cydle Devices Fast Forward Time. Real
- 2 Fire  LastStatus Source  Destination Type Color Time(sec) Periodic Num  Edi
- e - e e ) e R (O O (O D |scenario 0 %
L W m = G GGG G G GG NG
soar | | sar | lag2om zeowny [ zern | Laeox | [aen | [me | lgenere) lsensre S PSS
;’ a r s Toggle PDU List Window
(Select a Device to Drag and Drop to the Workspace) < >

Obr. 6 Prostedi simulaniho softwaru Packet Tracer
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1.3 Huawei eNSP

eNSP Enterprise Network Simulation Platfoype simul&ni nastroj od firmy Huawei
Technologies Co. Ltd. [10]. Tato firma je n&Sim swtovym vyrobcem
telekomunik&nich za&izeni. Je tedy pochopitelné, Ze byteba vytvdit software, ve
kterém lze tato Zé&eni testovat.

Umoziuje simulovat datové gipouze se zé&zenimi Huawei, ovsem pokud je pelva
testovat rozsahlé sgitve které jsou i Zézeni jinych vyroba, Ize propojit eNSP ndp
s GNS3, které umaiije emulovat zazeni Cisco a Juniper, pomoci nastroje Cloud.
Cloud pracuje obdolén jako v gipad simulatoru GNS3, a proto uz tu jekmnost
popisovat nebudeme.

Sitové prvky od firmy Huawei se konfiguruji velice alime jako zd&izeni od firmy
Cisco, a proto neni velky problém pro IT adminiirg konfigurovat z&zeni od obou
vyrobai. V Tab. 1 najdeme srovnanikterych gikazi.

eNSP je po registraci na webovych strankach gpokti Huawei k dispozici zdarma.
[11]

© eNSF 1-1RIPvI&N2 Menur | _ | B | X
GLeRHdEBEese by @D R HEHPEEBOEB (¥ &
Routers | @ Port List
T B m m © AR1[COM: 20001
= B¢ 2 © GEO/0/0 « + CLOUDI: Ethernet 0/0/1
b [ © serial 2/0/0 -+ ARG Serial 2/0/0
= R loopback@:16.1.0.1/24
| Toopback8:18:8.1.1/24 i) loopback1:10.1.1.1/24 WA (2|
AR201 © GEO/0/0 « + CLOUDT: Ethemnet 0/0/2
P ‘:!""“"“""“““““*"[:j ©  ARs[com: 20021
.5 iy AR4 @ GE0/0/0 CLOUDA: Ethernet 0/0/3 |
AR201 AR1220 © Ara[cOM: 2003]
=S T @ Serial 2/0/0 ART: Serial 2/0/0
.3’4 ii 2 CLoupt
AR2220 AR2240 || @ Eethemetoron «» ari: Ge0/0/0
T P (| @ Ethernet0/0/2 < ARZ GE0/0/0
o | © ememetams o ans ceoon
AR3260 Router >
cLOUDA
AR201:
One CON/AUX interface, = =
fixed 8FE interfaces, "J I;
on -side uplin AR2 A
R3
interface, ks
one USB interface. Pl L e loopbacke:10.0.3.3/24
-
| < > !
Total: 5 Selected: 0 Getting help and feedback

Obr. 7 Prostedi simul@niho softwaru eNSP
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Piikaz Cisco Piikaz Huawei

configure terminal system
hostnaménostname syshameysname
interfaceinterface-name interfaceinterface-name

ip addresgp-address mask ip addresgp-address mask
router rip rp

no auto-summary undo summary

ip router ip route-static

show ip route display ip routing-table
show running-configuration display current-configtion
erase delete

exit quit

Tab. 1 Porovnaniikaz: pro nastaveni zdézeni od spolinosti Cisco a Huawei

1.4 Porovnani

Kazdy z vySe uvedenych simulaioma své klady i zapory, v Tab. 2 najdeme
piehledné porovnani funkci.

Z tabulky vyplyva, Ze nejvice kladna simuladtor GNS3. OvSem pro realizaci simulaci
v tomto nastroji jeteba, abychom disponovali obrazy op@iho systému pro bvé
prvky od firmy Cisco pofipact Juniper, jelikoz GNS3 #&eni emuluje a chova se tedy
obdobr jako VirtualBox nebo VMWare.

DalSi problém by se mohl jevit v tom, Ze ho nevygifimo vyrobce z&éizeni a mohly
by vznikat nedostatky se spravnym odlaitgn simulovanych zZézeni. Toto je vieSeno
tim, Ze jako jediny z testované trojice’®ié prvky nesimuluje, ale emuluje a tim je
zajisSena velmi dobra napodobenina realnéhiizami.

Cisco Packet Tracer nedisponuje Zadnou z testowddkci nicmén vzhledem
k tomu, Ze je uten primarg pro studenty a instruktory programu Cisco Netwagki
Academy, je pro tytodely dost&ujici. Na druhou stranu, séasti instalace je nejvice
vzorovych topologii.

GNS3 Cisco Packet Huawei
Tracer eNSP

Propojeni s realnou siti Ano Ne Ano
Pridani vlastnich zgzeni Ano Ne Ne
Emulace z&izeni Ano Ne Ne
Propojeni s VM fimo v simulétoru Ano Ne Ne
Dostupnost Zdarma* Zdarma**| Zdarma**¥*
Velikost po instalaci 130 MB 167 MB 1,44 GB
Vyvijen vyrobcem z&zeni Ne Ano Ano
Vzorové topologie (obsaZené v instalaci) Ne Ano Ano

*  Zdarma po registraci, je nutné disponovatrafi@mi systémy pro sové prvky
**  Zdarma pro studenty a instruktory programu Gidéetworking Academy
*** Zdarma po registraci

Tab. 2 Porovnani vlastnostiferych simulatak
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2 Vyukové pracovist

V ramci testovani moznosti spojeni simulované méesit bylo vytva‘eno vyukove
pracovis¢é skladajici se ze raeni od firmy Cisco a 3Com viz Obr. 8. Konkr&jde o
dva smrovate fady 1841, jeden sfrova fady 2611XM, dva fepind&e fady 2950 a
jeden gepin& fady 3750. V pipadt potreby analyzy komunikace jgippmen i hub od
firmy 3Com.

Ve snErovatich Cisco 1841 jsou dostupniégavné karty typu WIC-2A/S, které slouzi
k propojeni z&zeni sériovou linkou.

Pro instalaci simukaich progranm byl pouzit notebook DELL Vostro 3560 s jednou
integrovanou $ovou kartou a jednou externevou kartou. Opetai systém byl zvolen
Windows 10. Vzhledem ktomu, Ze posledni verze GN$3.5) doportuje, aby
software BZel ve virtualnim péitaci, byla zvolena starSi verze (1.3.13), ktera je tééa
funkcionality.

Jednotlivé dlohy vyuZzivaji pouze jeden&ova: Cisco 1841, nicménkazdou lze
modifikovat tak, aby byly vyuZzity dalSi fyzické gky. Zalezi pouze na tom, do jaké miry
chceme vyuzit redlnou/simulovanod. sstejre tak Ize ¥tSinu Gloh realizovat celé v
simulovaném progedi, nebo v realném.

Obr. 8 Vyukové pracovist

Na Obr. 9 vidime, jak by mohlo spojeni simulovaité s realnou najklad vypadat.
V piipact analyzy komunikace lze mezi dva &ovate zapojit hub a n&pprogramem
WireShark [12] odchytdvat a analyzovat komunikaci.
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Obr. 9 Priklad zapojeni vyukového pracovist

Pro prvotni konfiguraci Z&zeni od spoknosti Cisco propojime PC a grova nebo
piepin& modrym konzolovym (rollover) kabelem zapojenym mzhrani s ndzvem
,CONSOLE" a na PC bude vyuzit program PuTTY podjicfusériovou konektivitu.
Tento kabel ma na strajedné konektor RJ-45 a na druhé RS-232. Nastgregramu
najdeme na Obr. 10.

Konfigurace smrovate probiha shodiv realném i simulovaném praosti diky tomu,
Ze GNS3 z&izeni emuluje.

Pro spravnou funkci propojeni siti je zapbi sprava nastavit glova rozhrani na PC.
PredevSim jde o zapnuti promiskuitniho rezimu. Tembm nam zajisti, Ze Zivé
rozhrani budefifjimat i pakety, které nejsou dené gimo pro & a mize tedy s nimi i
pracovat. Pokud by byl promiskuitni rezim vypnug¥ova karta by filtrovala provoz a
k oper&nimu systému by se dostaly pouze pakety, kteréjg@mé jen pro dané rozhrani
a zadné jiné. V praxi by to néiglad znamenalo, Ze byfipdynamickém routovani
nefungovala vyréna routovacich tabulek mezi sravaii v realné a simulované siti,
jelikoz by probihala filtrace pakiehesouci tuto informaci at®iva karta by tyto pakety
zahazovala. [13]

Dale je zapdtbi, aby bylo GNS3 spusio jako spravce, Kii tomu, aby ndlo piny
piistup k sfovym rozhranim.
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V piipac, Ze pozadujeme, aby se skrz®gé rozhrani feposilaly ethernetové ramce
rozsiené asislo virtuélni si¢ (VLAN) dle standartu 802.1q (tloha Inter-VLAN Rog),
je dilezité, abychom V systémovém registru nalezli pkloz
HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Contro\C$a\{4D36E972-
E325-11CE-BFC1-08002BE10318}\00nn kdedislo sf’ového rozhrani a zkontrolovali,

zda obsahuje poloZku MonitorModeEnabled a jeji lnbalje 1. V pipact Ze polozka
neexistuje, vytviime ji. [14]

Tim zajistime, Ze sova karta nebude v ethernetovém ramci odstrat informaci o
piifazeni paketu do VLAN sit

% PuTTY Configuration

Category.
B- Sgssmn Options controling local senal lines
~~Loging Select a senal line
= Terminal
... Keyboard Serial line to connect to Ccom
- Bell
. Features Configure the serial line
= Window Speed (baud) 5600
- Behaviour
- Translation Stop bits
- Selection Pari
- Colours Y e e
(- Connection Flow control HON/HXOFF v
. Proxy
- Telnet
- Rlogin
H-55H
Obr. 11Konzolovy kabel pro konfiguracidaen
o Cocs Cisco [22]

Obr. 10 Nastaveni programu PuTTY pro
komunikaci se sénovacem Cisco
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3 Laboratorni tulohy

V této kapitole se nachazejityii laboratorni ulohy, které jsou iszené od

nejjednodussi po slogjBi. V kazdé z nich je kladenichz na vyuZiti propojeni mezi
realnou a simulovanou siti. Jednotlivé ulohy obgatadani s topologii, rozbor a postup
feSeni. Témata jednotlivych uloh jsou:

RIPv2

Inter-VLAN Routing
OSPF Single Area
MPLS VPN

3.1 Uloha — RIPV2

Tato uloha se zabyva implementaci dynamického wagibo protokolu RIPv2

v simulované siti, kde jeden grova typu Cisco 1841 je fyzicky.

3.1.1 Zadani a topologie

Zadani:

V prostedi simulgniho softwaru GNS3 a jednoho realnéhodmmate realizujte
dynamické srérovani protokolem RIPv2

Uvazujte topologii dle Obr. 12

Funkenost zkontrolujte ikazem ping 2C1i PC2a to se zapojenou sériovou linkou
meziR2 aR3i bez ni

o —~
- ~.

~.

f \

I 4\/ ]

\ \7 I
\ mo _gen_eth:Ethernet 4

. nmjen eth:] Ethernetl

Obr. 12 Topologie k tUloze RIPv2
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Zarizeni Rozhrani IP adresa Gateway DTE/DCE
PC1 el 192.168.1.2 192.168.1. -
PC2 e0 192.168.2.2 192.168.2. -
R1 f0/0 10.1.3.1 - -

fo/1 10.1.2.1 - -
f0/0 10.1.3.2 - -
R2 f1/0 192.168.1.1 - -
s0/0 10.1.1.1 - DTE
f0/1 10.1.2.2 - -
R3 f1/0 192.168.2.1 - -
s0/0 10.1.1.2 - DCE

Tab. 3 Tabulka IP adres k Gloze RIPv2

3.1.2 Rozbor ulohy

V této uloze budeme nastavovat 2 virtualni a jdgeitky smérovat. Snerovate R2
a R3 budou spojeny sériovym kabelenR& bude zdroj taktuR1 (Cisco 1841) bude
piipojen kR2 a R3 pres fyzicka giova rozhrani hostitelského ¢itace a dale pomoci
nastroje Cloud fipojeny do simulované sit Pro gipojeni R1 k fyzickym stovym
rozhranim hostitele vyuzijeme ethernetové porty & a FE 0/1 viz Obr. 13. Jako
emulovana zdzeni pouzijeme dva sfrovate typu Cisco 2961, dva ethernetove
piepin&e a dva virtualni pdtace (VPCS). Na vSech simovatich bude zajigha vyntna
routovacich tabulek protokolem RIPv2.

A

Obr. 13 Vyuzivana rozhrani smvace Cisco 1841 v Uloze RIPv2

Routovaci protokol RIPv2

RIPv2 (Routing Information Protocol version 2) j@éovaci protokol umakujici
smrovatim vymenu routovacich tabulek a tim reagovat n&myntopologie sit.

RIP seradi do skupiny distance-vector protakolyuzivajici Bellmanhv-Fordiv
algoritmus pro ufeni nejkratSi cesty v siti. Metrikou 8rovani je pdet skoki
(smerovatn) k cilové siti. Tento ptet je omezen na 15, 16 hoje brano jako nekorea
vzdalenost a vyuziva se pro ozeai nepouzitelnych tras.

V dnesni dobjiz neni vhodné tento protokol nasazovat vzhletersvému omezeni
vaci ostatnim smrovacim protokalm jako je OSPF nebo EIGRP. Pro tuto laboratorni
Ulohu je vSak zcela dostgjici. [15]
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3.1.3 PostupreSeni

Na Obr. 12 vidime roztdeni na simulovanou a realn@ast si¢. Nejprve nastavime
simulovanouast a az potéast realnou.

IP adresy fidélime a nastavime zaenim dleTab. 3
PCL

Pro nastaveni IP adresy zadaniéae:

PC1> ip 192.168.1.2/24 192.168.1.1

Spravnost nastaveni zkontrolujenié&kpzem:

PC1> show

TotéZz zopakujeme pieC2.
R2:

Priklad konfigurace sbvého rozhrani na Cisco srovadi.

R2# configure term nal

R2(config)# interface fastethernet0/0
R2(config-if)# ip address 10.1.3.2 255. 255.255.0
R2(config-if)# no shutdown

R2(config-if)# exit

Obdobnym zfisobem nastavime i ostatni rozhrani narsweci R2. U sériového rozhrani
nesmime zapomenout nékazcl ock rat e, ktery uuje hodinovy takt sériove linky.

Nastaveni a zapnuti RIP protokolu

Pro spravnou funkci RIP protokolu paStaaby byly zadany #imo pipojené si
k smerovati. Nasled® jsou informace o ifpojenych siti distribuovany sirem
k ostatnim srrovatam. [16]

R2(config)# router RIP
R2(config-router)# version 2
R2(config-router)# no auto-sunmary
R2(config-router)# network 10.1.3.0
R2(config-router)# network 192.168.1.0

R2(config-router)# network 10.1.1.0

R2(config-if)# exit
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R3:

Stejnym z@isobem jakoR2 nastavime R3, pouze u sériového rozhrani nezadavame
piikazcl ock rate, protoZzeR3 pouze posloucha, takt poskytige.

Pro kontrolu funknosti protokolu pouZijteijkaz:

R1# show ip rip database

Z vypisu je Zejmé, Ze srrova® je obeznamen se vSemiesili v této Uloze:

Rout er#show i p ri p dat abase
10.0.0.0/8 aut o- sumary
10.1.1.0/ 24
[1] via 10.1.2.2, 00:00:45, FastEthernet0O/1
[1] via 10.1.3.2, 00:00: 40, FastEthernet0/0
10.1.2.0/ 24 directly connected, FastEthernet0/1
10.1.3.0/ 24 directly connected, FastEthernet0/0
192.168. 1. 0/ 24 aut o- summary
192.168. 1.0/ 24
[1] via 10.1.3.2, 00:00:40, FastEthernet0/0
192. 168. 2. 0/ 24 aut o- summary
192. 168. 2. 0/ 24

[1] via 10.1.2.2, 00:00: 45, FastEthernet0/1

Tento fFikaz pouzijte pro kontrolu i na zbylych grovatich.

Nyni jsou nakonfigurovany viechny prvkyesit mizeme zait zkouSet komunikaci mezi
PClaPC2

Klikn éte pravym tlaitkem mysi na spojeni meRi2 aR3 a zvolte ,Start capture”. Otéw
se nam WireShark a okamZitam z&ne odchytavat veSkerou komunikaci memito
SIMErovec.

Do konzole PC1 zadejt¢igazpi ng a adresiPC2.

Ve WireSharku mizeme pozorovat ICMP pakety, kterymiRB€1 a PC2 dorozumivaji.
Jak bylo feceno v uvodu, protokol RIPv2 vyuziva kéani optimélni cesty pet
smérovatt od zdroje k cili. Sériovéa linka meR2 aR3 je opravdu nejkratSi cesta BE 1
k PC2 a tudiz RIPv2 zvolil spravnou cestu.

Nyni smaZzte sériové spojeni m&2 aR3 a vytkejte @iblizné 30 sekund, nez se obnovi
routovaci tabulky. Poté épvyzkouSejte komunikaci meRC1 aPC2. Pokud VanPC2
odpovi, RIPv2 je nakonfigurovan spr&va je schopny reagovat na &amy v topologii
Site.
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Muzete si jest oweiit, kudy paket putuje naSi sitfikazem:

PCl1> trace 192. 168. 2.2

Dostanete vypis vstupnich pbizaizeni, ktera paket zpracovavala:

PCl1> trace 192.168. 2.2

trace to 192.168.2.2, 8 hops nmax, press Crl+C to stop

1 192.168.1.1 10.533 ns 9.010 ns 9.009 ns

2 10.1.3.1 19.017 ns 19.580 ns 19.010 ns

3 10.1.2.2 29.019 ns 28.023 ns 29.612 ns

4 *192.168.2.2 39.029 ms (I CWP type:3, code:3, Destination port

unr eachabl e)
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3.2 Uloha — Inter-VLAN Routing

Tato laboratorni Uloha se zabyva virtualnimi LANEsii a komunikaci mezi nimi.

Jako fyzicky smrovat bude pouzit Cisco 1841.

3.2.1 Zadani a topologie

Zadani:

-V prostedi simulégniho softwaru GNS3 a jednoho realnéhcimase realizujte
komunikaci mezi déma virtualnimi si&mi

- Uvazujte topologii dle Obr. 14

- Funkenost ovite piikazem ping z PC1 na PC4 i @épa

Obr. 14 Topologie k uloze Inter-VLAN Routing

Zarizeni Rozhrani IP adresa Gateway VLAN
PC1 e0 192.168.10.2 192.168.10}1 10
PC2 e0 192.168.20.2 192.168.20}1 20
PC3 e0 192.168.10.3 192.168.10}1 10
PC4 e0 192.168.20.3 192.168.20}1 20

f0/0.1 192.168.1.1 - -
R1 f0/0.10 192.168.10.1 - 10
f0/0.20 192.168.20.1 - 20

Tab. 4 Tabulka IP adres k Gloze Inter-VLAN Routing
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3.2.2 Rozbor ulohy

V této uloze budeme nastavovat dva virtualfgpgnae a jeden fyzicky simovas,
ktery bude zajifovat routing mezi VLAN sé&mi. Smeérova® R1 (Cisco 1841) bude
piipojen k gepindi pies fyzické gioveé rozhrani hostitelského ftace a dale pomoci
nastroje Cloud fpojen do simulované sit Pro @ipojeni R1 k fyzickému sfovému
rozhrani hostitele vyuZijeme ethernetovy port FB 0iz Obr. 15. Jako emulovana
zarizeni pouzijeme dva ethernetoviepinge actyii virtualni paitate (VPCS). Dva
pocitace budou ve VLAN siti 10 a dva ve VLAN siti 20

Obr. 15 Vyuzivana rozhrani smvace Cisco 1841 v uloze Inter-VLAN Routing

Virtualni LAN si t (VLAN)

V dnesni dob se virtualni LAN si hojné pouzivaji. Podstata sgiga v tom, Ze na
jednom nebo vice fyzickych #iaeni (Fepin&e) dokdzeme vyt vice LAN siti, které
jsou sice virtuélni, nicménchovaji se jako olégjné LAN sit.

VLANy mezi s sebou mohou a taky nemusi komunikoYastlize pdebujeme, aby
mezi sebou komunikovali, spojime je ve&savaii (stejre jako standartni LAN s§). K
tomuto &elu se pouzivaji virtualni rozhrani (Sub-interfgces

Pokud chceme, abyigpinge mezi sebou komunikovali arfgmasely mezi sebou
informace o virtualnich LAN sitich, musime na pohtekterymi jsou spojeny, aktivovat
trunk rezim. Port v rezimu trunk ndm umozigmaset informace o vice virtualnich sitich,
kdeZto rezim access jeden pouze pro komunikaci v jedné virtualni siti.]J[17

3.2.3 PostupreSeni

Na Obr. 14 vidime rozidleni na simulovanou a realnoast si¢. Nejprve nastavime
simulovanouast a az potéast realnou.

IP adresy fidélime a nastavime #aenim dle Tab. 4
PC1:

Pro nastaveni IP adresy zadaniéae:

PC1> ip 192.168. 10. 2/ 24 192.168.10.1

Spravnost nastaveni zkontrolujenié&kpzem:

PC1> show

Stejnym zfisobem nastavimeHC2 PC3aPC4
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SW1:

Klikneme pravym tlaitkem na ikonu fepina&e a zvolime ,Configure”. fepin&
nastavime podle Obr. 16

* Noede configurator

~ @@ Ethernet switch group SWl Conﬁguration
SwWi
General Ports
Port VLAN Type
2 1 dotlg
3 10 ACCESS
Setil
S 4 20 access
e = 7 1 access
Type: |access hd 8 1 access
Add Delete
Reset Cancel Apply

Obr. 16 Nastavenifepina‘e v Gloze Inter-VLAN Routing

Nastaveni znamena, Ze porty 1 a 2 je nastavenyzppmuzdeni (enkapsulaci)
ethernetovych ramicdle standardu IEEE 802.1Q. Tento standaifidapdo hlaviky
ethernetového ramce informaci o tom, do jaké VLAMynec pai. Porty 3, 4 jsou
piistupové porty pro PC1 a PC2 a definuji nam, deeki. ANy dany PC paft.

SW2:

Prepin& SW2bude nastaven shogljako SW1 Port¢. 1 nastavovat nemusime, jelikoz
neni @ipojen k Zzadnému Zieni.

Nyni si mizeme o¥iit ptikazempi ng nagiklad zPC1 na PC2, Ze si¢ mezi sebou
nekomunikuji, jelikoZ neni nastaven &ovat R1:

PC1> ping 192.168. 20. 2

host (192.168.10.1) not reachabl e

V tuto chvili mame nastavenou simulovan@st si¢ a pejde ke konfiguraci realného
smérovate R1. Pro kazdou virtudlni LAN musime vytkib sub-interface, nastavit
zapouzdovani 802.1Q aifradit IP adresu. Po vytveni se sub-interface chova stgjn
jako fyzicky interface.

Pred tim, nez nastavite IP adresu virtualnimu roZzhransite nastavit typ enkapsulace.
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Nastaveni virtualnich rozhrani pro jednotlivé vétii LAN sit:

R1# configure term nal

Rl(config)# interface fastethernet0/0

Rl(config-if)# no shutdown

Rl(config-if)# interface fastethernet0/0.1

R1(confi g-subif)# encapsul ation dotlg 1 native
Rl(config-subif)# ip address 192.168.1.1 255. 255.255.0
Rl(config-subif)# interface fastethernet0/0.10

R1l(confi g-subif)# encapsul ati on dot1q 10
Rl(config-subif)# ip address 192.168.10.1 255. 255. 255. 0
R1(config-subif)# interface fastethernet0/0.20

R1(confi g-subif)# encapsul ati on dot1qg 20
Rl(config-subif)# ip address 192.168. 20. 1 255. 255. 255.0

Rl(config-subif)# exit

Nasledujicim fikazem zkontrolujeme nastaveni:

Rout er# show vl ans

Prikazempi ng otestujeme spravnost nastaveni.
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3.3 Uloha — OSPF Single Area

V této uloze se budeme zabyvat implementaci rogibwaprotokolu OSPF Single
Area v siti obsahujici 3 virtualni smovace Cisco 2951 a jeden fyzicky grmova Cisco
1841.

3.3.1 Zadani a topologie

Zadani:

-V prostedi simuléniho softwaru GNS3 a jednoho realnéhcimace realizujte
dynamické srrovani protokolem OSPF

- VSechny sit umistte do oblasti (Area) 0

- Uvazuijte topologii dle Obr. 17

- Spravnou funknost snérovani owite rekolikrat prikazem ping a trace. i€d
zadanim pikazi vZdy odstrate jiné spojeni mezi strovai.

P Lol 10.10.1.1 /24 T, Redilnd St site

f _ R ——
[ i = ) )

T E—

192.168.1.0/ 24 192.168.4.0/ 24

f" R2 OSPF Area 0 f "‘-- simulovans East sité
e -
i — SWJ ~
~ a ; “"“ % 3
f/ \‘
i ath § 0/3 10.10.3.0/ 24 “
10.10.2.0/ 24 "
/ 2 4
i \
i’ \.
I,f 192.168.2.0/24 192.168.3.0/ 24 .1
i Ak |
|
\
\ ‘ _ ]
\ s0/2 /
: 7
\\ PC1 Fi
Y /,
o
/
\‘\ I fB.H.I 7
N e 10.10.4.0/ 24 o
o [ 1 P
~ 9
Ry [ . | o a # P
T el B o

Obr. 17 Topologie k Uloze OSPF Single Area

3.3.2 Rozbor ulohy

V této Uloze budeme nastavovianirtuélini a jeden fyzicky sirovas. Snerovate R2
aR3 budou spojeny sériovym kabelerR4, ktery bude pro abspojeni poskytovat zdroj
taktu. R1 (Cisco 1841) bude ijpojen kR2 a R3 pies fyzick4 giova rozhrani
hostitelského p@tace a dale pomoci nastroje Cloutippjeny do simulované sit Pro
piipojeni R1 k fyzickym sfovym rozhranim hostitele vyuzijeme ethernetove yp&iE
0/0 a FE 0/1 viz Obr. 18.
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Zarizeni Rozhrani IP adresa Gateway DTE/DCE
PC1 e0 10.10.2.2 10.10.2.1 -
PC2 el 10.10.3.2 10.10.3.1 -
PC3 e0 10.10.4.2 10.10.4.1

f0/0 192.168.1.1 - -
R1 fO/1 192.168.4.1 - -
LoO 10.10.1.1 -
f0/0 10.10.2.1 - -
R2 fO/1 192.168.1.2 - -
s0/3 192.168.2.1 - DTE
f0/0 10.10.3.1 - -
R3 fo/1 192.168.4.2 - -
s0/2 192.168.3.1 - DTE
f0/0 10.10.4.1 - -
R4 s0/2 192.168.3.2 - DCE
s0/3 192.168.2.2 - DCE

Tab. 5 Tabulka IP adres k Uloze OSPF Single Area

Jako emulovana gaeni pouZzijemert smerovate typu Cisco 2961fitethernetové
piepin&e a ti virtudini paitate (VPCS). Na s#rovaii R1 bude nakonfigurovano
rozhrani Loopback 0, které budeme vyuZivat prér@vi funinosti routovani misto
piepin&e a pditace. Na vSech s#nmovaich bude zaji&ha vynena routovacich tabulek
protokolem OSPF.

Obr. 18 Vyuzivana rozhrani snmvace Cisco 1841 v uloze OSPF Single Area
Routovaci protokol OSPF

Protokol OSPF (Open Shortest Path Firstiveme z#adit do skupiny sirovacich
protokoli IGP - Interior Gateway Routing Protocols. Je teml§en k pouZiti uvnit
autonomniho systému.

Tento protokol je pedstavitelem sirovacich smrovacich protokal typu Link State.
Smeérovaci protokoly se stavem linky vytiteni v pangti smerovace topologii celé sé
kterd se oznalje jako Link State Database (LSDB). Nad touto bara spoléng
s algoritmem Shortest Path First (SPF) provadi¢remad vypoity k nalezeni
nejvyhodrgjSi cesty do jednotlivych siti.

OSPF je schopen pracovat i ve velikych sitich (bt°v2). Této funkce je docileno
tim, Ze OSPF simazeme rozdlit do nekolika oblasti (Areas). Mezi jednotlivé oblasti se
posilaji pouze sumarni informace. Vypb SPF se také provadi pouze v jednotlivych
oblastech. Zmna topologie v jedné oblasti tedy négpbi vypéet SPF v ostatnich
oblastech.
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Metrikou tohoto protokolu pro geni nejvhodjsi cesty do jiné sitje ,cena“ (cost).
Je togislo od 1 do 65565. Kazdé rozhranidsavate ma pitazenou cenuCim mensi
¢islo, tim lepSi je metrika a cesta bude vice posfama. [18] [15]

1000000
Sitka pasma [bit/s]

cena =

3.3.3 PostupreSeni

Na Obr. 17 vidime rozdeni na simulovanou a realngast si¢. Nejprve nastavime
simulovanouast a az potéast realnou.

IP adresy fidélime a nastavime taenim dle Tab. 5
PCL

Pro nastaveni IP adresy zadanigae:

PC1> ip 10.10.2.2/24 10.10.2.1

Spravnost nastaveni zkontrolujenié&kpzem:

PC1> show

TotéZ zopakujeme p®C2i PC3.
R2:

Priklad konfigurace sbveho rozhrani na Cisco srovaii.

R2# configure termnal
R2(config)# interface fastethernet0/0
R2(config-if)# ip address 10.10.2.1 255. 255. 255.0

R2(config-if)# no shutdown

R2(config-if)# exit

Obdobnym zfisobem nastavime i ostatni rozhrani n&rswveci R2. Vzhledem k tomu,
Ze zdroj taktu poskytujR4, piikazcl ock rat e u sériového rozhrani nezadavame.

Nastaveni a zapnuti OSPF protokolu

U protokolu OSPF musime nakonfigurovat vSechifijmp gipojené si, inverzni masku
téchto siti a oblast, do kterésjiati. Inverzni maska (Wildcard mask) je specialni gapi
sitové masky. Jedna se o opak ke klasické masce. Midt@ek v binarnim zapise se
vtomto gipact patitaji nuly. Napiklad ke klasické masce 255.255.255.0 odpovida
inverzni maska 0.0.0.255. [16]
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R2(config)# router
R2(confi g-router)#
R2(confi g-router)#
R2(config-router)#

R2(config-if)# exit

ospf 1
network 10.10.2.0 0.0.0.255 area O
network 192.168.1.0 0.0.0.255 area O

network 192.168.2.0 0.0.0.255 area 0

R3:

Smérova® R3 nastavime shodnako R2, pouze zrainime IP adresy afimo gipojené

Sits.
R4:

V piipact smerovate R4 bude nastaveni probihat shédako uR2 a R3. Dle Tab. 5
takt sériovym linkaiR2-R4 a R3-R4. V nastaveni fislusného
rozhrani musime nastavitikazemcl ock rat e takt hodin, jinak ndm spojeni nebude

poskytuje hodinovy

fungovat.

V tuto chvili je dokokiena konfigurace simulovanédsé nyni bude konfigurovansst
realnd. Smrova® R1 bude nastaven shaogligpko R2, R3 a R4. Rozhrani Loopback 0

nastavime nasledujicim ignbem:

R2(config-if)# exit

R2(config)# interface | oopbackO
R2(config-if)# ip address 10.10.1.1 255. 255. 255.0

R2(config-if)# no shutdown

Pro kontrolu funknosti protokolu a zjignhi, zda ma sirova® pristup ke vSem sitim,

pouzijte gikaz:

R4# show ip route

R4#show i p route

0 10.10.1.0 [
[

0 10.10.2.0 [

0 10.10.3.0 [

C 10.10.4.0 |

0

c

c

(@] 192.168. 4.0/ 24 [110/128] via 192.168.3.1, 00:00:09, Serial0/2
10.0.0.0/24 is subnetted, 4 subnets
110/ 129] via 192.168.3.1, 00:00:09, Serial0/2
110/ 129] via 192.168.2.1, 00:00:09, Serial0/3
110/ 65] via 192.168.2.1, 00:00:09, SerialO0/3
110/ 65] via 192.168.3.1, 00:00:09, SerialO0/2

s directly connected, FastEthernet0/0

192.168.1.0/24 [110/128] via 192.168.2.1, 00:00: 09, Serial0/3
192.168.2.0/24 is directly connected, Serial0/3

192.168.3.0/24 is directly connected, Serial0/2
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u je Zejmé, ze srrova je obeznadmen se vSemiésil v této Uloze. Hznak ,,0"

e sf byla pidana dynamickym s#movacim protokolem OSPF.

Z vypis
znai, z

Nyni piikazypi ng at r ace otestujeme spravné nastavens.sityzkousSejte i rozpojeni
nékterych spojeni a pomoctigazut r ace sledujte, jak se zémi cesta paketu od zdroje
k cili.
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3.4 Uloha — MPLS VPN

Tato Uloha se zabyva nastavenind MIPLS (Multi-Protocol Label Switching)detns
propojeni dvou vzdalenych siti pomoci VPN (VirtRBaivate Network). [19]

3.4.1 Zadani a topologie

Zadani:

-V prostedi simul&niho softwaru GNS3 a jednoho redlnéha@somace
nakonfigurujte st MPLS

- Technologii VPN propojte dvpobaky jedné firmy

- Uvazuijte topologii dle Obr. 19

- Spravnou fun&nost si¢ owite piikazem ping z pohiky 1 do poboky 2 a opang.
Prikazem trace sledujte cestu paketu.

MPLS
OSPF Area 0
————— Cloud 1 e
o ~— . loD11.11/32 e
’,,’ < Rl -ﬁ\) ‘-.__\
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Obr. 19 Topologie k tloze MPLS VPN

3.4.2 Rozbor tlohy

V této uloze budeme nastavov#yii virtualni a jeden fyzicky sirovat. Snmerovate
R2 aR3 budou hrarinimi snmérovaii mezi MPLS siti a poligkovymi siemi. R1 (Cisco
1841) bude fipojen kR2 aR3 pres fyzicka giova rozhrani hostitelského gitace a dale
pomoci nastroje Cloudiipojeny do simulované sit Pro gipojeni R1 k fyzickym
sitovym rozhranim hostitele vyuzijeme ethernetovéyp®&i 0/0 a FE 0/1 viz Obr. 20.
Jako emulovana #aeni pouzijemetyii smerovate typu Cisco 3640, dva ethernetové
piepinge  a ¢tyri virtualni pcaitate (VPCS). Na vsech gsmovaiich bude
nakonfigurovano rozhrani Loopback 0, kterym se ardgova® identifikovat v siti.
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Zarizeni Rozhrani IP adresa Gateway DTE/DCE
PC1 el 172.16.10.2 172.16.10.1 -
PC2 el 172.16.10.3 172.16.10.1 -
PC3 e0 172.16.20.2 172.16.20.1 -
PC4 el 172.16.20.3 172.16.20.1 -

f0/0 192.168.2.1 - -
R1 f0/1 192.168.1.1 - -
LoO 1.1.1.1 - -
f1/0 192.168.2.2 - -
R2 3/0 10.10.20.1 - -
LoO 2.2.2.2 - -
f0/0 192.168.1.2 - -
R3 f3/0 10.10.10.1 - -
LoO 3.3.3.3 - -
f0/0 10.10.10.2 - -
R4 f1/0 172.16.10.1 - -
Lo0 4.4.4.4 - -
f0/0 10.10.20.2 - -
R5 f1/0 172.16.20.1 - -
LoO 5.5.5.5 - -

Tab. 6 Tabulka IP adres k Gloze MPLS VPN

V Uloze se vyuZzivajiit smérovaci protokoly — OSPF, EIGRP a BGP. Protokolem
OSPF probiha sénovani uvnit MPLS sit. Protokol EIGRP zde slouzi jako sravaci

protokol obou pob&ek. BGP protokol je nastaven priepostidicich informaci
pobatkového routovaciho protokolu EIGRP.

Obr. 20 Vyuzivana rozhrani smvace Cisco 1841 v Uloze MPLS VPN

Technologie MPLS

MPLS (Multi-Protocol Label Switching) vzniklo jakenaha spojit nejlepsi vlastnosti
siti IP a ATM. Pakety jsou na vstupu da& gizna&eny zngkou (label). Smrovaie se v
siti MPLS nezajimaji o obsah IP hlaky, ale pra¢ o label, ktery je primaguréen
k uréeni dalSiho bodu strovéni. Tyto smrovaie ozné&ujeme jako LSR (Label Switch

Router).

Label je sodasti 32 bitového MPLS zahlavi aibe byt paketu ffidélena dle cilové
adresy a QoS param&trmulticastové adresy neboigiusnosti k VPN zakaznika. Celé

MPLS zahlavi znazauje Obr. 21

ol1]2]3]4]5]6]7]8]9]10[11]12]13[14]15[16]17]18]19

20[21]22]2

24]25]26]27/28]29]30]31
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Obr. 21 Zahlavi MPLS
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Protokol MPLS byvéa ozri@@van jako protokol 2+ vrstvy OSI modelu. Jeho zahje
souwasti ramce druhé vrstvy a nachazi se mezi zahledsimee (ethernet, PPP, ATHl
Frame-Relay) a transportovanym IP paketem.

EIGRP

Enhanced Interior Gateway Routing Protocol (EIGR#)dynamicky srérovaci
protokol vyvinuty spolénosti Cisco jako proprietarni protokol. V roce 20b$l
zverejrén jako volré dostupny standart. Ratdo skupiny distance-vector protokol
(obdobrt jako RIP).

EIGRP je vyuZzivan ke s¢rovani v ramci jednoho autonomniho systému. Nailroz
ostatnich znamych sfrovacich protokdl posila pouze frastkové aktualizace
routovacich tabulek, coz sniZzuje naroky jak nidzami, tak na si [20] [15]

BGP

Border Gateway Protocol (BGP) je dynamickyésovaci protokol vyuzivany pro
smérovani mezi autonomnimi systémy (AS).iPdb rodiny protokal Exterior Gateway
Protocols - vijSi snerovaci protokoly. Pomoci BGP si hréni snErovate vymenuji
informace o sitich v jednotlivych autonomnich syséh a také o tomjgs které AS se
Ize do jednotlivych siti dostat. [21] [15]

3.4.3 PostupreSeni

Na Obr. 19 vidime rozdeni na sf MPLS a pobokové sit. Nejdive
nakonfigurujeme $iMPLS spolén¢ s fyzickym snérovatem a az poté pobkoveé sit.

IP adresy fidélime a nastavime #aenim dle Tab. 6
R1:

Priklad konfigurace sbvého rozhrani na Cisco srovadi.

R1# configure termnal

Rl(config)# interface fastethernet0/0
Rl(config-if)# ip address 192.168.2.1 255. 255. 255. 0
Rl(config-if)# no shutdown

Ri(config-if)# exit

Pro identifikaci smrovate v siti nastavime rozhrani Loopback 0

Rl(config)# interface | oopback0
Rl(config-if)# ip address 1.1.1.1 255. 255. 255. 255

Rl(config-if)# ip ospf network point-to-point

Rl(config-if)# no shutdown
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Spravnou konfiguraci IP adres&@ime gikazem

R1# show ip interface brief

Routovani dynamickym protokolem OSPF

Rl(config)# router ospf 1

Rl(config-router)# network 1.1.1.1 0.0.0.0 area 0
Rl(config-router)# network 192.168.1.0 0.0.0.255 area 0
Rl(config-router)# network 192.168.2.0 0.0.0.255 area 0

Rl(config-if)# exit

MPLS zapnemefjkazem

Ri(config-if)# npls IP

Tento gikaz musime zadatkazdéhositového rozhrani, ktery se nachazi v siti MPLS.

Kontrola, zda je MPLS zapnuto na vSech poZadovanyzirani

R1# show npls interfaces

Interface | P Tunnel Qper at i onal
Fast Et hernet 0/ 0 Yes (| dp) No Yes
Fast Et hernet 1/ 0 Yes (| dp) No Yes

Identifikace smirovate v siti podle adresy rozhrani Loopback 0

R1# npls | dp router-id LoopbackO

KonfiguraceR2 aR3 bude probihat obdobBnpouze s &kolika rozdily:

-V konfiguraci OSPF nebudeme zadavat, ditera je pipojena k rozhrani fa3/0
jelikoz tato sff uz je v pobokoveé casti topologie

- Aby se negily informace protokolem OSPR¢s rozhrani fa3/0 do potkové sit,
zadame fikaz

R2(config-router)# passive-interface fa3/0

Nyni mame nastavenouw’sVIPLS a gistoupime ke konfiguraci rozhrani MPLS VPN

Vytvorime vrf (Virtual Routing and Forwarding) a nazvehte,FIRMA®. Provedeme
nastaveni RD (Route Distinguisher) a Route-tarpetio vrf gritadime rozhrani, ke
kterému je fipojena poboka. Konfigurace je shodna R2 i R3

R2(config)# ip vrf FIRVA
R2(config-vrf)# rd 100: 1
R2(config-vrf)# route-target both 1:100
R2(config)# interface fa3/0

R2(config-if)# ip vrf forwardi ng FI RVA
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POZOR! Béhem gifazovani vrf k rozhrani se vymaze IP adresa na danghrani, je
tedy poteba ji nastavit znovu.

V piipac, Ze budete chtit vyzkouSet komunika&®2 naR4 pogripact z R2 naR5, nelze
to ucklat pouze pikazempi ng.

R2# ping vrf FIRVA 10. 10. 20. 2

Konfigurace EIGRP n&4 i R5 bude probihat shodnpouze zadametislusné sit.

R4(config)# router eigrp 100

R4(config-router)# network 10.10.10.0 0.0.0. 255
R4(config-router)# network 172.16.10.0 0.0.0. 255
R4(config-router)# network 4.4.4.4 0.0.0.0

R4(config-router)# no auto-sunmary

Ri(config-if)# exit

EIGRP naR2 aR3

R2(config)# router eigrp 1
R2(config-router)# address-fam |y ipv4d vrf FlIRVA
R2(confi g-router-af)# autononous-system 100

R2(config-router-af)# network 10.10.20.0 0.0. 0. 255

R2(config-router-af)# no auto-summary

Kontrola EIGRP sousedstvi

R2#sh ip eigrp vrf FIRVA nei ghbors

| P- El GRP nei ghbors for process 100

H Address Interface Hold Uptine SRTT RIO Q Seq
(sec) (ns) Cnt  Num
0 10.10.20.2 Fa3/0 13 02:42: 05 1254 5000 O 3

Konfiguraci protokolu BGP provedenp@uzenaR2 aR3, jelikoZ slouzi ke komunikaci
mezi autonomnimi systémy

R2(config)# router bgpl

R2(config-router)# neighbor 3.3.3.3 rennte-as 1

R2(confi g-router)# nei ghbor 3.3.3.3 update-source | oopback 0
R2(config-router)# address-fam |y vpnv4

R2(confi g-router-af)# neighbor 3.3.3.3 activate

R2(confi g-router-af)# nei ghbor 3.3.3.3 send-conmunity extended

Pri konfiguraci BGP na simovati R3, pouzijte misto fikazu

R2(confi g-router-af)# nei ghbor 3.3.3.3 send-conmunity extended
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piikaz

R3(config-router-af)# nei ghbor 2.2.2.2 send-comunity both

Nyni uz ndm zbyva pouze nastavit redistribuci reatéch cest mezi BGP a EIGRP a
naopak.

R2(config)# router eigrp 1

R2(config-router)# address-fam |y ipv4d vrf FlIRVA
R2(config-router-af)# redistribute bgp 1 netric 1500 400 20 20 1500
R2(config)# router bgp 1

R2(config-router)# address-fam |y ipv4d vrf FlIRVA

R2(config-router-af)# redistribute eigrp 100

R2(config)# router bgpl

R2(config-router)# neighbor 3.3.3.3 rennte-as 1

R2(confi g-router)# nei ghbor 3.3.3.3 update-source | oopback 0
R2(config-router)# address-fam |y vpnv4

R2(confi g-router-af)# nei ghbor 3.3.3.3 activate

R2(confi g-router-af)# nei ghbor 3.3.3.3 send-conmunity extended

Provedeme kontrolu routovacich cest mezinoh pobgkami

R3# show ip route vrf FlIRVA

A pokud je vSe sprawmastaveno, i bychom dostat nasledujici vypis:

R2#sh ip route vrf FIRVA
Routi ng Tabl e: FI RVA
Gateway of |last resort is not set
4.0.0.0/32 is subnetted, 1 subnets
B 4.4.4.4 [200/156160] via 3.3.3.3, 00:08:45
5.0.0.0/32 is subnetted, 1 subnets
D 5.5.5.5 [90/156160] via 10.10.20.2, 00:10: 14, FastEthernet3/0

172.16.0.0/24 is subnetted, 2 subnets

D 172.16.20. 0 [90/30720] via 10.10.20.2, 00:10: 14, FastEthernet3/0
B 172.16. 10. 0 [200/30720] via 3.3.3.3, 00:08:45
10.0.0.0/24 is subnetted, 2 subnets
B 10. 10. 10. 0 [200/0] via 3.3.3.3, 00:08:45
C 10.10.20.0 is directly connected, FastEthernet3/0

Vidime, Ze existuji cesty z potky 2 na pobodku 1. TotéZ zkontrolujeme i ria3.
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Na zawr otestujeme flkazempi ng komunikaci mezi okma pobdkami.

PC3> ping 172.16. 10. 2

84 bytes from 172.16.10.2 icnp_seq=1 ttl=59 tine=71.047
84 bytes from 172.16.10.2 icnp_seq=2 ttl=59 time=79. 552
84 bytes from 172.16.10.2 icnp_seq=3 ttl=59 time=79. 552
84 bytes from 172.16.10.2 icnp_seq=4 ttl=59 tinme=79. 058

3 3 3 3 3

84 bytes from 172.16.10.2 icnp_seq=5 ttl=59 tine=79.552
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4 Vyhodnoceni

Cilem této prace bylo analyzovat moznosti propogmulatofi si‘ovych prostedi
s realnou siti. Pro tytocély byly zvoleny i simulani nastroje - GNS3, Cisco Packet
Tracer a Huawei eNSP, kterym se podiotanuje prvni kapitola. Jako nejvhagjéi se
pro tyto &ely jevi GNS3, ve kterém jsou realizovany labonait@aiohy. Jeho nevyhoda
je vtom, Ze pro realizaci simulace je za&pbt, abychom disponovali obrazy opsrieh
systént pro stové prvky. Na rozdil od Cisco Packet Traceru a HeiaMSP totiz GNS3
sitové prvky nesimuluje, ale emuluje a tudiz se&izami chovaji obdohi jako
virtualizované poitace. Huawei eNSP umaaje také propojeni simulované a realné, sit
ovSem vzhledem k tomu, Ze ho vyviji spolest Huawei, Ize simulace prowhgouze
na z&izenich od tohoto vyrobce. Cisco Packet Tracer miiuje propojeni. V Tab. 2
najdeme pehledné porovnani a vysledky této analyzy.

Dale bylo vytvdeno vyukové pracovi§tsloZzené z aktivnich &vych prvki od
spoleénosti Cisco a 3com. Toto pracow$t podrobg popsano a vyobrazeno v kapitole
2. Krému lIze gipojit libovolny pctitat nejlépe se dimi si‘ovymi rozhranimi a
nainstalovanym softwarem GNS3. Pomoci nastroje €CjeuGNS3 propojen s realnymi
sitovymi prvky.

Spole&n¢ s vyukovym pracovigm vznikly i ¢tyii laboratorni Ulohy zagtené na
smerovani, gepinani a technologii MPLS VPN. ¥cdh Ulohach je kladenidaz na vyuziti
propojeni mezi simulovanou a reélnou siti afipat potreby Ize tyto dlohy snadno
modifikovat nap. vyuzitim vice fyzickych zazeni.
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A. Konfigurace uloh

Zde jsou uvedeny diici konfigurace

z kazdé ulohy.

A.1 Uloha - RIPV2

(running-config) jednotlivych 8ravata

R1:
host name R1

!
no i p domai n | ookup

!
i nterface FastEthernet0/0

i p address 10.1.3.1 255.255.255.0
dupl ex auto

speed auto

!

i nterface FastEthernet0/1

i p address 10.1.2.1 255.255.255.0
dupl ex auto

speed auto

|
router rip
versi on 2
network 10.0.0.0

no aut o- sunmary

end

R2:

host name R2

!
no i p domai n | ookup

!
i nterface FastEthernet0/0

i p address 10. 1. 3.2 255. 255.255.0
dupl ex auto

speed auto

!

interface Serial0/0

ip address 10.1.1.1 255.255.255.0
cl ock rate 64000

|

i nterface FastEthernetl/0

ip address 192.168.1.1
255. 255. 255. 0

dupl ex auto
speed auto
|
router rip

version 2

network 10.0.0.0
network 192.168.1.0

no aut o- sunmary

end
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A.2 Uloha - Inter-VLAN Routing

R1:

host nane R1

!

no i p domai n | ookup

!

i nterface FastEthernet0/0.1
encapsul ati on dot1Q 1 native

ip address 192.168.1.1
255. 255. 255. 0

!
interface FastEthernet0/0.10
encapsul ati on dot 1Q 10

i p address 192. 168. 10. 1
255. 255. 255. 0

!
interface FastEthernet0/0. 20
encapsul ati on dot 1Q 20

i p address 192.168. 20.1
255. 255. 255. 0

end
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A.3 Uloha - OSPF Single Area

R1:

host name R1
!
no i p domai n | ookup
!
i nterface LoopbackO
i p address 10. 10. 1.1 255. 255. 255.0
!
i nterface FastEthernet0/0

i p address 192.168.1.1
255. 255.255.0

dupl ex auto

speed auto

!

i nterface FastEthernet0/1

i p address 192.168.4.1
255. 255. 255. 0

dupl ex auto

speed auto

!
router ospf 1

| og- adj acency- changes

network 10.10.1.0 0.0.0.255 area 0

network 192.168.1.0 0.0.0. 255 area
0

network 192.168.4.0 0.0.0. 255 area
0

end

R2:

host nane R2

!

no i p domai n | ookup

!

i nterface FastEthernet0/0
i p address 10. 10.2.1 255. 255. 255.0
dupl ex auto

speed auto

!

i nterface FastEthernet0/1

i p address 192.168.1.2
255. 255. 255. 0

dupl ex auto

speed auto

!

interface Serial0/3

i p address 192.168.2.1
255. 255.255.0

!
router ospf 1
| og- adj acency- changes
network 10.10.2.0 0.0.0.255 area 0O

network 192.168.1.0 0.0.0. 255 area
0

network 192.168.2.0 0.0.0. 255 area
0

end




R3:

host name R3

!

no i p domai n | ookup

!

i nterface FastEthernet0/0
i p address 10. 10. 3.1 255. 255. 255.0
dupl ex auto
speed auto

!

i nterface FastEthernet0/1

i p address 192. 168.4. 2
255. 255. 255. 0

dupl ex auto

speed auto

!

interface Serial0/2

i p address 192.168.3.1
255. 255. 255. 0

!

router ospf 1

| og- adj acency- changes

network 10.10.3.0 0.0.0.255 area O

network 192.168.3.0 0.0.0. 255 area
0

network 192.168.4.0 0.0.0. 255 area
0

end

R4:

host nane R4

!

no i p domai n | ookup

!

i nterface FastEt hernet0/0
ip address 10.10.4.1 255. 255. 255.0
dupl ex auto
speed auto

!

interface Serial0/2

ip address 192. 168. 3. 2
255, 255. 255. 0

clock rate 64000
!
interface Serial 0/ 3

ip address 192. 168. 2. 2
255. 255. 255. 0

cl ock rate 64000

!

router ospf 1

| og- adj acency- changes

network 10.10.4.0 0.0.0.255 area 0

network 192.168.2.0 0.0.0. 255 area
0

network 192.168.3.0 0.0.0. 255 area
0

end
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A.4 Uloha - MPLS VPN

R1:

host nane R1

!

no i p domai n | ookup

!

i nterface LoopbackO

ip address 1.1.1.1 255. 255. 255. 255
i p ospf network point-to-point

!

i nterface FastEthernet0/0

ip address 192.168.1.1
255. 255. 255. 0

dupl ex auto

speed auto

mpls ip

!

i nterface FastEthernet1/0

i p address 192.168.2.1
255. 255. 255. 0

dupl ex auto

speed auto

mpls ip

!

router ospf 1

| og- adj acency- changes

network 1.1.1.1 0.0.0.0 area O

network 192.168.1.0 0.0.0. 255 area
0

network 192.168.2.0 0.0.0. 255 area
0

mpls I dp router-id LoopbackO

end

R2:

host nane R2

!

no i p domai n | ookup

!

ip vrf FIRVA

rd 100: 1

route-target export 1:100

route-target inport 1:100

nt erface LoopbackO
i p address 2.2.2.2 255.255. 255. 255

i p ospf network point-to-point

nt erface Fast Ethernet1/0

i p address 192.168. 2.2
255. 255. 255. 0

dupl ex auto

speed auto

mpls ip

!

i nterface FastEthernet3/0
ip vrf forwardi ng FI RVA

i p address 10.10.20.1
255. 255. 255. 0

dupl ex auto

speed auto

router eigrp 1

no aut o- sunmmary

!

address-fam |y ipvd vrf FlIRVA

redi stribute bgp 1 netric 1500
400 20 20 1500
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network 10.10.20.0 0.0.0. 255
no aut o- summary
aut ononous- syst em 100
exit-address-famly
!
router ospf 1
| og- adj acency- changes
network 2.2.2.2 0.0.0.0 area O

network 192.168.2.0 0.0.0. 255 area
0

!
router bgp 1

no synchroni zati on

bgp | 0og- nei ghbor - changes

nei ghbor 3.3.3.3 renpte-as 1

nei ghbor 3. 3. 3.3 updat e- source
LoopbackO

no aut o- sunmary
!
address-fam |y vpnv4
nei ghbor 3.3.3.3 activate

nei ghbor 3. 3. 3.3 send-conmunity
bot h

exit-address-famly
!
address-fam ly ipv4d vrf FlIRVA
redi stribute eigrp 100
no synchroni zation
exit-address-famly
!
mpls I dp router-id LoopbackO
|

end

R3:
host name R3
!
no i p domai n | ookup
!
ip vrf FIRVA
rd 100: 1
route-target export 1:100

route-target inport 1:100

!

i nterface LoopbackO
i p address 3. 3.3.3 255. 255. 255. 255
i p ospf network point-to-point

!

interface Fast Ethernet0/0

i p address 192.168.1.2
255. 255. 255. 0

dupl ex auto

speed auto

mpls ip

|
i nterface FastEthernet3/0
ip vrf forwardi ng FI RVA

i p address 10. 10.10.1
255. 255. 255. 0

dupl ex auto

speed auto

!
router eigrp 1

no aut o- sunmmary

!

address-fam |y ipvd vrf FlIRVA

redistribute bgp 1 netric 1500
400 20 20 1500
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network 10.10.10.0 0.0.0. 255
no aut o- summary
aut ononous- syst em 100
exit-address-famly
!
router ospf 1
| og- adj acency- changes
network 3.3.3.3 0.0.0.0 area O

network 192.168.1.0 0.0.0. 255 area
0

!
router bgp 1

no synchroni zati on

bgp | og- nei ghbor - changes

nei ghbor 2.2.2.2 renote-as 1

nei ghbor 2.2.2.2 updat e-source
LoopbackO

no aut o- sunmary
1
address-fam |y vpnv4
nei ghbor 2.2.2.2 activate

nei ghbor 2.2.2.2 send-community
bot h

exit-address-famly
[
address-fam |y ipv4d vrf FlIRVA
redi stribute eigrp 100
no synchroni zati on
exit-address-famly
|
mpls I dp router-id LoopbackO
|

end

R4:

host name R4
!
no i p domai n | ookup
!
i nterface LoopbackO
i p address 4.4.4.4 255. 255. 255. 255
!
i nterface FastEthernet0/0

i p address 10. 10. 10. 2
255. 255.255.0

dupl ex auto

speed auto

!

i nterface FastEthernetl/0

i p address 172.16.10.1
255. 255. 255. 0

dupl ex auto

speed auto

!
router eigrp 100

network 4.4.4.4 0.0.0.0
network 10.10.10.0 0.0.0. 255
network 172.16.10.0 0.0.0. 255

no aut o- sunmary

end
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