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Abstrakt:

Cilem této préace je navrh a implementace zabezpecovaci knihovny pro automa-
ticky generované REST sluzby. Vytvoril jsem procesor, ktery na zdkladé modelu
rozhodne, zda ma ptihlaseny uzivatel pravo s daty pracovat (podle roli a vlast-

nictvi). Vytvorené feseni je snadno rozsititelné o dalsi zpusoby zabezpeceni.

Klicova slova: REST, zabezpeceni, autentikace, autorizace



Abstract:

The goal of this thesis is to design and implement security library, that will
provide authorization service for generated REST web services. I developed a
main processor, which decides if the crud operation of the currently logged user
is authorized or unauthorized (due to roles and ownership permissions). This

solution can be easily extended by another user-created authorization mechanism.

Keywords: REST, Security, Authentication, Authorization
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1 Uvod

V dnesni dobé je tézké nenarazit pii svych kazdodennich ¢innostech na néjakou
webovou sluzbu, i kdyz o tom vibec nemusime védét. Staci, kdyz si v mobilnim
telefonu vytvotime 1ikol na nadchézejici den, a telefon zavola prave takovou sluzbu
proto, aby tento zdznam ulozil na server do databaze. To znamend, ze nékde na
webu existuje controller, ktery obsluhuje pozadavky na data zdroje - tikol.

Pokud bychom ale chtéli konkrétni tkoly pfitadit ke konkrétnimu uzivateli,
musime do databaze pridat tabulku uzivatel, a vazbou M:N ji propojime s tabul-
kou tkol. Pak musime ptidat dalsi funkcionalitu, ktera bude obsluhovat pozadavky
na data zdroje uzivatel. Cilem automaticky generovanych RESTful sluzeb je, aby
se s roz§itenim modelu nemusela rozsitovat i funkcionalita ostatnich ¢ésti webové
aplikace, ale aby se zménil opravdu jen model. Navic, pokud pouzijeme feSeni,
které umi nad takovouto sluzbou automaticky generovat uzivatelské rozhrani,
usnadnime si tim i praci pfi vyvoji frontendové casti aplikace. Pokud se pak
napiiklad stane, ze jednu tiidu modelu rozsitime o novy atribut, zména se nam
automaticky projevi i v uzivatelském rozhrani, aniz bychom v ném museli cokoliv
upravit.

Cilem mé prace je zamérit se na tu ¢ast automaticky generované RESTful
sluzby, ktera se stard o zabezpeceni, hlavné o cast autoriza¢ni. To znamena, ze
budu tesit otazku zabezpeceni jednotlivych zaznamu v databazi pred uzivateli,
ktefl nemaji pravo s témito zaznamy pracovat, a to i na urovni jednotlivych

sloupcu.



2 Analyza

Ptfed samotnym navrhem a implementaci vlastniho feseni se musime nejdiive

tedy tyto pojmy zadefinujeme.

2.1 Web, Webova sluzba

Web je dle [I0] definovén jako prostor informaci, které jsou globélné dostupné
ptes sit Internet. Informace v tomto prostoru jsou oznacené jako zdroje, jejichz
identifikatory se oznacuji jako URI (Uniform Resource Identifiers). V souvislosti s
Web definuje [I3] Webového agenta - clovék nebo software, ktery v tomto prostoru
pracuje.

Webové sluzba je abstraktni definice, ktera musi byt implementovéana kon-
krétnim agentem. Agent je v tomto piipadé software (pifip. i hardware), ktery
piijiméd a odesild zpravy. Teoreticky tedy muzeme mit pro jednu sluzbu (zdroj)
nékolik ruznych agentu zaloZenych na ruznych technologiich (napft. Java a NET),
které maji stejnou funkcionalitu (spliuji abstraktni definici). Webové sluzby fun-
guji na principu klient-server, kde klient vzdy zasle pozadavek (zprédvu) serveru,

server pozadavek zpracuje, a odesle klientovi odpovéd (zprévu).

2.2 REST

REST (Representational state transfer) je architektonicky styl, ktery predstavil
Roy Thomas Fielding ve své dizerta¢ni pracifd]. Je to architektonicky styl slozeny
z nékolika sitové orientovany architektonickych styli, s nékolika omezenimi navic,

které definuji jednotné rozhrani.



2.2.1 Omezeni REST

Klient-server

REST architektura pozaduje vyuziti architektury klient-server. Je to jedna ze
zékladnich sitovych architektur. Klient (muZze byt napiiklad internetovy pro-
hlizec) posila pozadavky pres sif na server, server je zpracuje, a vrati klientovi
odpovéd. Vyhodou tohoto oddéleni je to, Ze se klient nemusi starat o ¢isté ser-
verové cinnosti a naopak. Napr. klient se nemusi starat o ukladani dat, server
se zase nemusi zabyvat uzivatelskym rozhranim. Klient i server navic mohou byt

vyvijeni nezavisle na sobé, protoze se oba vyviji proti jednotnému rozhrani.

Bezestavovost

Na strané serveru se neuchovava zadna informace o stavu klienta. To znamena, ze
kazdy pozadavek v sobé musi obsahovat vSechny informace potiebné k tispésnému
zpracovani, bez ohledu na jakékoliv predchézejici pozadavky. Na strané serveru
tim dojde k uSetieni zdroju, protoze po kazdém dotazu muze server informace o
klientovi zahodit. Na druhou stranu se posilanim vSech potiebnych informaci s

kazdym dotazem zvySuje zatéz na siti.

Pouziti cache

Toto omezeni pozaduje, aby byla v kazdé odpovédi ze serveru informace o tom,
zda klient muze nebo nemuze dany dotaz cachovat. Klient pak nemusi pokazdé
posilat dotaz na server, ale muze si vzit data z vlastni cache. Tim se snizi zatéz,

kterd je kladena na sit.

Vrstveny system

Komponenty ze kterych se systém sklada je na sebe mozné navazovat. Komponen-
ty v jedné vrstvé ale mohou komunikovat pouze s komponentami v dalsi nejblizsi

vrstve.

Jednotné rozhrani

definuje pomoci ¢tyi omezeni:

e Identifikace zdroje Klicovy prvek v REST architektute je zdroj. Zdroj

muze byt kazdd informace, kterd se dd4 pojmenovat (obrazek, dokument,



...). Fielding definuje zdroj R jako funkci Mg(t), kterd pro ¢as t vrati re-
prezentaci daného zdroje, nebo jeho identifikator. Nékteré zdroje mohou
byt statické (hodnota funkce Mg(t) se neméni v prubéhu casu), jiné se
mohou meénit. Identifikator zdroje slouzi k jednoznacnému urceni zdroje.
Pojmenovavani neni nijak dané a zalezi pouze na spravci sluzby, jak sluzbu
pojmenuje. Spravce je pak také zodpovédny, ze danému zdroji zustane toto

pojmenovani a nebude se v ¢ase ménit.

e Manipulace se zdrojem skrze jeho reprezentace K zobrazeni soucasného
stavu zdroje nebo k vyjadieni nami pozadovaného budouciho stavu zdroje
slouzi reprezentace zdroje. Reprezentace se sklada z posloupnosti bytu a
metadat, kterd popisuji bytovou informaci. Datovy format reprezentace je

znamy jako " Media type” (Multipurpose Internet Mail Extensions - MIME).

e Samopopisujici zpravy Tento pozadavek souvisi s omezenim o beze-
stavovosti. Protoze si server neuchovava zadné informace o predchozich
pozadavcich klienta, musi klient v pozadavku uvést vsechny potiebné infor-

mace pro zpracovani na serveru.

e Hypermedia Jsou definovana jako rozsiteni hypertextu, tedy nelinearni

proud informaci, které obsahuji obrazky, zvuky, videa, text a odkazy.

Code-On-Demand

Toto nepovinné omezeni umoznuje klientum rozsitit si vlastni funkcionalitu tim,

ze si stahnou kéd ve formé apletu nebo skriptu a nasledné ho vykonaji.

2.3 HTTP

Hypertext Transfer Protocol je definovan jako bezestavovy protokol, ktery je
zalozeny na zasilani pozadavku a prijiméni odpovedi [14]. Protokol HTTP se
aktudlné pouziva ve verzi 1.1. Protoze HTTP pracuje na principu klient-server,
definujeme pojmy HTTP klient a HTTP server. HTTP klient je agent, ktery
vytvori pripojeni se serverem, kterému posle jednu nebo vice zprav. HT'TP server
je agent, ktery toto pripojeni ptijme, zpravy zpracuje, a odesle klientovi odpovédi.
Pokud je v jedné komunikaci agent chovd jako server (klient mu zasle pozadavek),
v jiné komunikaci se muze chovat jako klient (pro zaslani odpovédi klientovi zasle

dotaz jinému agentovi, jehoz odpovéd zpracuje, a vrati odpoved klientovi).



2.3.1 HTTP zprava

HTTP zprava je v pripadé klienta HT'TP pozadavek, v pripadé serveru HTTP
odpovéd. Oba typy HTTP zprdv jsou podobné, lisi se pouze v prvnim fddku

(start-line), a v algoritmu vypoctu velikosti téla zpravy[14].

Ukéazka 2.1: Syntaxe HTTP zpravy[14]

HTTP-message = start—line
*( header—field CRLF )
CRLF
[ message—body ]
start—line = Request—Line | Status—Line

Ukdazka ukazuje syntaxi HTTP zpravy. HTTP zprava tedy vzdy zacind
prvnim Fadkem (start-line). V pripadé HTTP dotazu obsahuje HTTP metodu, cil
pozadavku, a verzi HT'TP. HTTP odpovéd zde m4 stav odpovédi. Dale nasleduji
jednotlivé tadky hlavicky. Po prazdném radku pripadné nasleduje samotné télo
HTTP zpravy.

2.3.2 HTTP pozadavek

HTTP pozadavek zasila klient na server. Protoze je HI'TP jako takové bezesta-
vové, pozadavek musi obsahovat vse, co server potiebuje k tdspésnému vytizeni
pozadavku. Pozadavek vzdy obsahuje hlavicku zpravy, v nékterych piipadech

muze obsahovat 1 télo.

Ukézka 2.2: Ukézkovy HTTP pozadavek (bez téla)

GET /doodles HTTP/1.1

Host: www. google .com

Prvni fadek HTTP pozadavku

Ukézka 2.3: Syntaxe prvniho fadku HTTP pozadavku (SP - single space)[14]

request—line = method SP request—target SP HITP-version
CRLF

Z je vidét syntaxe prvniho fadku HTTP pozadavku. Sklad4 se z metody,
cile pozadavku, a http verze. Na[2.2 vidime ukézkovy HTTP pozadavek. V tomto
piipadé jsme zaslali pozadavek metodou GET na url https://www.google.com/doodles.

HTTP metoda reprezentuje zamér klienta s vyzadanym zdrojem. HT'TP 1.1 de-
finuje 8 metod, které jsou standardizované a pro vsechny zdroje stejné, nemusime
tedy definovat pro kazdy zdroj jinou sadu metod.

HTTP metoda muze mit nékolik vlastnosti[14]:
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e Metoda je bezpecna, jestlize je jeji sémantika definovana jako ”"read-only”.
To znamena, ze klient pti pouziti této metody nevyzaduje a ani neocekava

jakoukoliv manipulaci se zdrojem na serverové strané.

e Metoda je idempotentni, jestlize nékolik po sobé jdoucich identickych
HTTP dotazu maji na serveru stejny ucinek, jako jediny z téchto dotazu. 7Z
principu jsou do idempotentnich metod zahrnuty vSechny bezpeéné metody

(read-only).

e Metoda je keSovatelna, jestlize se odpovédi na tuto metodu mohou uchovavat

pro budouci pouziti.

Zde je seznam vsech HTTP metod, které definuje HTTP 1.1:

e GET Metoda pro ziskani soucasné reprezentace daného zdroje. Tato me-

toda je bezpecnd, idempotentni i keSovatelna.

e HEAD Tato metoda je stejnd, jako metoda GET s rozdilem, Ze se ze serveru
neposila télo odpovédi, ale pouze prvni fadek a hlavicka. Tato metoda je

bezpecna, idempotentni a keSovatelna.

e POST Tato metoda slouzi k tomu, aby server zpracoval data ptilozena k
pozadavku podle semantiky zdroje. Jedna ze semantik je vytvoreni nového
zdroje z reprezentace obsazené v pozadavku. Tato metoda neni bezpecna,

neni idempotentni, dle specifikace muze byt ale kesovatelna.

e PUT Metoda slouzi k prepsani (aktualizaci) daného zdroje, jehoz repre-

zentace je pritomna v pozadavku. Tato metoda je idempotentni.
e DELETE Metoda pro mazani zdroje. Tato metoda je idempotentni.

e CONNECT Vytvori tunel mezi klientem a serverem, ktery je identifiko-

vany zdrojem.

e OPTIONS Po zaslani pozadavku s touto metodou by mél server vratit
moznosti, jakymi je mozné komunikovat s danym zdrojem. Klient tak muze
predem zjistit, jaké metody muze ke komunikaci pouzit, s jakym serverem

komunikuje apod. Tato metoda je bezpecnd a idempotentni.

e TRACE Po zavolani této metody se klientovi ze serveru vrati jako odpovéd
to, co prijal jako pozadavek (az na par informaci v hlavicce). Klient tak ma
moznost nahlédnout do toho, jaké informace pfijdou na server, a vyuzit

toho napt. k ladicim tcelum. Tato metoda je bezpeéna a idempotentni.
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Hlavicka HTTP pozadavku

Hlavicka HTTP pozadavku muze obsahovat informace o kontextu, ve kterém
vznikl HTTP pozadavek (napiiklad User-Agent, tedy na jakém klientovi dotaz

vznikl), preferované formaty odpovédi, autentikaci apod.

Ukazka 2.4: Ukazka validntho HT'TP 1.0 pozadavku

GET / HTTP/1.0

HTTP ve verzi 1.0 nevyzadovalo zadnou z hlavicek pozadavku, ukazuje
nejjednodussi mozny HT'TP 1.0 pozadavek. HT'TP 1.1 uz vyzaduje hlavicku Host,
tedy ukazuje nejjednodussi HTTP 1.1 dotaz. Zde jsou piiklady nékterych
HTTP hlavicek:

e Accept Hlavicka, kterd uptresnuje akceptovatelné typy odpovédi, napr.
Accept: text/html

e User-Agent Obsahuje informace o klientovi (napf. internetovy prohlizec,
verzi systému apod.), napf.
User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:43.0) Gecko/20100101
Firefox/43.0

Ukazka 2.5: Ukazka proaktivniho content negotiation

Accept—Language: en,cs;q=0.7,en—US;q=0.3

Neékteré z hlavicek mohou obsahovat tzv. Content negotiation. Server totiz muze
umét vracet v odpovédi rizné zpusoby reprezentace zdroju, at uz jde o forméat
dat (napf. xml, json), o jazyk (cs, en), nebo o kédovani. Rozlisujeme proaktivni
a reaktivni content negotiation.

Pti proaktivnim posle klient v hlavicce své preference , a server se pak na
zakladé informaci z hlavicky rozhodne, ktery obsah poskytne. Muze se rozhodovat
na zakladé preferenci, které klient zasle, na zakladé klientovy IP adresy, nebo
hlavicky User-agent.

Pti reaktivnim content negotiation si klient vyzada ze serveru prvotni data a
informace o tom, jaké moznosti server nabizi. Nasledné se klient muze rozhodnout,
jestli se spokoji s odpovédi serveru, nebo si pomoci dalstho dotazu vybere jinou

alternativu (na zakladé metadat z odpovedi).

2.3.3 HTTP odpovéd

HTTP odpovéd je zprava, kterou zasle server klientovi jako reakci na zaslani

pozadavku klienta. Odpovéd mé stejnou strukturu jako pozadavek, lisi se v

12



prvnim fadku a v obsahu HTTP hlavicky.

Ukdazka 2.6: Ukazka HT'TP odpovédi

HTTP/1.1 200 OK

Date: Tue, 29 Dec 2015 15:51:12 GMT
Expires: —1

Cache—Control: private , max—age=0
Content—Type: text/html; charset=UTF-8
Content—Encoding: gzip

Prvni fadek HTTP odpovédi

Ukézka 2.7: Syntaxe prvniho fadku HTTP odpovédi (SP - single space)[I4]

status—line =
HTTP-version SP status—code SP reason—phrase CRLF

Z12.7je vidét syntaxe prvniho tadku HT'TP odpovédi. Skldda se z verze pouzitého
HTTP protokolu, z navratového kédu a ze slovniho popisu stavu.

Stav je trojciferné ¢cislo, které dava klientovi informaci o tom, jak byl jeho
pozadavek zpracovan. Prvni cifra urcuje zarazeni do kategorii, dalsi dvé cifry

upfesnuji. Dle [15] médme nésledujici kategorie stavi:

e 1xx - informaé¢ni Pozadavek byl prijat, ale je stéle zpracovavan. Stavy
zac¢inajici 1 nejsou v HTTP 1.0 podporované, server je muze pouzivat jen

pri komunikaci pres HT'TP 1.1.

e 2xx - uspésné zpracovani Pozadavek byl prijat, server pozadavku ro-
zumél a pozadavek vykonal. Napft. stav 200 pii pouziti metody GET zna-

mend, ze server vraci reprezentaci pozadovaného zdroje.

e 3xx - presmérovani Tyto kody indikuji, Ze ke splnéni pozadavku je tieba
dalsi ¢innost na strané klienta. Napt. stav 307 znamena, Ze se zdroj do¢asné
presunul na jinou URI, ale pfi dalsim volani m& pouzit opét aktualni, ne

docasnou.

e 4xx - chyba na strané klienta Kddy zacinajici na 4 napovidaji klientovi,
ze je v jeho pozadavku chyba. Napft. stav 403 indikuje Ze server porozumél

pozadavku, ale pozadavek odmitl autorizovat.

e 5xx - chyba na strané serveru Server se dostal do neocekdvané situace
a pozadavek preventivné odmitl. Kuprikladu stav 501 znamend, Ze server
nema implementovanou funkcionalitu pro dany pozadavek, napt. nepodpo-

ruje klientem zaslanou HTTP metodu.
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2.4 HTTPS

Hypertext Transfer Protocol Secure (HTTPS) je komunikacni protokol zalozeny
na HTTP. HTTPS vyuziva ke komunikaci protokol HTTP, komunikace je ale
navic Sifrovand pomoci dalsi vrstvy TLS (pfipadné jeho predchudcem SSL). Mezi
klientem a serverem je nejdiive vytvoreno zabezpecené pripojeni, poté je zaslan

samotny HTTP pozadavek.
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3 Reserse

V predchozi kapitole jsme se vénovali definici zdkladnich pojmu, které se vztahuji
k webovym sluzbam pouzivajicim architekturu REST. Seznamili jsme se s po-
jmem web a webova sluzba, definovali jsme samotny pojem REST, ukazali jsme
protokol HT'TP a sifrovanou verzi HT'TPS.

Pro navrh a implementaci vlastniho feseni ochrany webovych sluzeb je tfeba
prozkoumat soucasné metody zabezpecovani webovych sluzeb, rozdéleni na au-
tentizaci a autorizaci, analyzujeme nékteré druhy ttoku a jejich prevenci. Ke
spravnému navrhu architektury mého teseni je také tfeba prozkoumat architek-

turu Java EE aplikaci obecné a porovnat jiz existujici reseni.

3.1 Autentizace vs autorizace

Zabezpeteni REST sluzeb se skldda ze dvou hlavnich c¢asti, a to autentizace a
autorizace. Autentizace je proces ovéreni identity uzivatele. Autorizace obvykle
nasleduje po autentizaci. Je to proces, ktery ovéri, ze dany autentizovany uzivatel

ma opravneéni k akci, kterou chce uskutecnit, napiiklad smazat zaznam v databazi.

3.2 Autentizace

Na zacatku tohoto procesu je neznamy uzivatel, ktery se potiebuje autentizovat.
Na konci by mél byt ptrihlaseny uzivatel, u kterého je ovérena jeho identita.
Cilem by mélo byt[5]:

e Provazat systémovou identitu s uzivatelem pomoci prihlasovacich
udaja. To znamend, Zze pro kazdého uzivatele musime mit systémovou
identitu. Propojeni uzivatele a systémové identity se pak provede podle

prihlasovacich udaju.

e Poskytnout rozumné autentizacni zabezpeceni s ohledem na dulezitost

aplikace. Neni nutné utracet obrovské penize za dokonalé zabezpeceni
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néjaké chatovaci sluzby, na druhou stranu je nezadouci pouzivat basic au-
tentizaci pro prihldSeni do internetového bankovnictvi. Musi se zvolit za-

bezpeceni, které odpovida dulezitosti aplikace.

e Odepreni pristupu utocniktum.

3.2.1 Dalsi architektonicka doporuceni pro autentizaci

Dle serveru owasp[5] by se mél architektonicky navrh aplikace drzet nasledujicich

doporuceni (uvddim zde pouze vybér):

e Vsechny chranéné funkce a zdroje by mély byt chranény jednim spolecnym

autentizaénim mechanizmem.

e Piihlasovaci idaje musi byt prendseny v zabezpecené formé. To znamena,
7e by se nemély prendset v plaintext formeé, ale bud by mély byt nejdifve u
klienta zasifrovany (napf. javascriptem), nebo je tfeba pouzit ke komunikaci

zabezpeceny protokol (napi. HTTPS).

e Prihlasovaci idaje se v databazi musi ochranit pouzitim hashovaci funkce

a soli.

e Piispatném prihlaseni by aplikace neméla sdélovat, za je Spatné prihlasovaci
jméno nebo heslo. Utoenik této informace pak muze vyuzit k tomu, ze uz

bude mit potvrzené ptihlasovaci jméno a bude zkouset jen prolomit heslo.

e Pro dulezitéjsi operace je vhodné pouzit mechanizmus podepsani trans-
akce. To znamena ze k potvrzeni akce se kromé prihlasovacich udaju prida
jesté ovéreni pomoci néjakého uzivatelem vlastnéného zarizeni. Muze to byt
napiiklad ovéfeni pomoci zaslaného SMS kédu, nebo pro potieby vysokého
zabezpeceni to muze byt pouziti podepisovaciho zafizeni. Je to kalkulacka,
ktera generuje prihlasovaci token. Uzivatel si touto metodou muze ovérit,
ze opravdu komunikuje s bankovnim serverem, protoze server pro kontrolu
vygeneruje uzivateli zpét druhy token, ktery si uzivatel muze ovérit ve své

kalkulacce.

3.2.2 Ochrana pfed nékterymi typy utokd
Predikce session

Ve chvili, kdy se na serveru vytvoii session, zapise se ke klientovi cookie s identi-

fikdtorem session (session id). S kazdym dotazem klienta pak server podle hodnoty
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této cookie pozna, kterd session patii k danému klientovi. Pokud je generovani
session id predvidatelné a zaroven ttocnik vi, jak se jmenuje cookie se session id,
muze se pokusit uhddnout session id a dostat se pres autentiza¢ni mechanizmus.
Napf. v hlaviéce dotazu posle cookie JSESSIONID=uzivatell (JSESSIONID je
cookie bézné pouzivana Java enterprise aplikacemi), a pokud je uzivatel uzivatell
piihldseny, muze se ttok podafit. Resenim je pouzivat co nejméné predikovatelny

algoritmus na generovani session id.

Odchyceni session

Jde o 1utok, kdy utocnik ziska session id uzivatele. Utocnik mize naptiklad na
vefejné pifstupné siti odchytdvat okolni sifovou komunikaci, a pokud neni ko-
munikace fadné Sifrovana, muze utocnik z dotazu ostatnich uzivatelti odchytit

session id. Poté pod touto session muze pracovat na serveru.

Man-in-the-middle

V tomto pripadé tutok spociva v tom, ze klient nekomunikuje piimo s cilovym
serverem, ale komunikuje pres ttocnika. Utoénik pak muze ¢ist komunikaci klienta
s cilovym serverem a zaroven muze tuto komunikaci ménit (klient posle pozadavek
na zaplaceni 20K¢, ale utocnik pozadavek zméni a na server dorazi pozadavek na
zaplaceni 20 000K¢ na utocénikovo ¢islo Gétu). Proti tomuto dtoku nepomuze ani
komunikace chranénd SSL, protoze klient otevie SSL pfipojeni k utocnikovi, a
utoc¢nik otevie jiné SSL pripojeni k serveru. Moznosti ochrany jsou napriklad
pouziti dalsi vrstvy Sifrovani pomoci tajnych klici, ovérovani SSL certifikdtu u

duvéryhodné autority, nebo kontrola pomoci verejnych klicu.

3.3 Autorizace

Ve chvili, kdy klient pozadéa server o manipulaci se zdrojem, je cilem autoriza-
ce tento pozadavek bud povolit, nebo zamitnout. Autorizaéni proces zpravidla
nasleduje po procesu autentizacnim. Podrobnéji se budu autorizaci vénovat v

nasledujicich kapitolach.

3.4 Architektura JavaEE

JavaEE pouziva pro své aplikace model distribuovaného vicevrsvého aplika¢niho
modelu [17].
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Obrazek 3.1: Architektura JavaEE aplikace[17]

Vrstvy jsou nasledujici:

e Klientska vrstva Tato vrstva se nachazi na strané klienta. Muze to byt
desktopova aplikace, ktera vzdalené pracuje s Java EE aplikaci, nebo napiiklad

internetovy prohlizec.

e Webova vrstva Webova vrstva bézi na strané JavaEE serveru. Obsahuje
Servlety (Java tiidy, které zpracovavaji klientské pozadavky a vytvareji od-
povédi) a JSP (textové dokumenty, které se chovaji jako servlet, ale nabizi

prirozenéjsi cestu pro vytvareni obsahu).

e Business vrstva Business vrstva bézi na strané JavaEE serveru. Tato vrst-
va obsahuje kéd, ktery obsahuje vlastni logiku pro zpracovani klientskych

pozadavku.

e EIS vrstva Tato vrstva zpravidla obsahuje databdzovy server.

3.4.1 Specifikace JAX-RS

JAX-RS, aktudlné ve verzi 2.0 (JSR 339), poskytuje API pro vyvoj, vystaveni
a pristupovani webovych sluzeb, které spliuji principy REST[I1]. Toto api je
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soucast samotné Java EE, konkrétné v balicku javax.ws.rs.

3.5 Existujici feSeni

V této casti prozkoumame jiz existujici feseni zabezpeceni REST sluzeb. Nejdiive
prozkouméame existujici feSeni pro programovaci jazyk Java, poté i pro jiné pro-
gramovaci jazyky. Na existujicich feSenich provedeme analyzu jejich integraci do

webové aplikace a vyhody a omezeni jejich pouziti.

3.5.1 Jersey

Jersey je jedna z knihoven, kterda implementuje specifikaci JAX-RS (JSR 339 i
starsi JSR 311). Kromé implementace vlastni specifikace JAX-RS Jersey zaroven
tuto specifikaci rozsituje i o vlastni API, naptiklad o tvorbu klientskych pozadavku

(balicek javax.ws.rs.client).

Ukézka 3.1: Ukédzka jednoduché tiidy reprezentujici zdroj v Jersey[12]

package org.glassfish. jersey.examples.helloworld;

import javax.ws.rs.GET;
import javax.ws.rs.Path;
import javax.ws.rs.Produces;

@Path("helloworld")
public class HelloWorldResource {

QGET

@Produces ("text/plain")

public String getHello () {
return "Hello World!";

}

Ttidy, které v Jersey reprezentuji zdroj, jsou typu POJO, tedy tiidy, ktera
zpravidla neimplementuje zadné rozhrani a nerozsituje zadnou tiidu. Tyto tiidy
jsou nasledné doplnény o upfresnujici anotace - identifikace zdroje, urceni jed-
notlivych HTTP metod apod. Piiklad takovéto tiidy muzeme vidét na [3.1] Jde
zde vidét zdroj identifikovany anotaci @Path jako ”helloworld”, a jedna metoda
getHello() zpracovavajici pozadavky prichazejici metodou GET.

Jersey podporuje nékolik zpusobu autentizace:

e Basic Tento zpusob autentizace je zalozeny na tom, Ze se klient musi pro

néjakou oblast webu prokazat uzivatelskym id a heslem. Server tuspésné
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zpracuje klientuv pozadavek pouze v pripadé, ze ma pro danou oblast
spravné udaje. Tyto tdaje se pak prenasi jako hlavicka HTTP dotazu ve
tvaru Authorization: Basic base64(u’:’p), kde base64 je funkce prevadéjic
plaintext do base64, 'u’ je uzivatelské id a 'p’ je heslo. Konecné hlavicka
pak muze vypadat takto:

Authorization: Basic QWxhZGRpbjpveGVulHNIc2FtZ Q==

e Digest Na rozdil od Basic autentizace neposila Digest heslo ve snadno

dekdédovatelné formeé jako je base64, ale pouziva nékolikanasobné hashovani.

e OAuth 1 Jersey ma plnou podporu pro OAuth 1.0 (jak pro klientskou ¢ast,
tak pro serverovou). QAuth umoznuje autentizaci na server pomoci sluzby
tfeti strany (autentizacni) bez toho, aby klient musel zasilat své autentizacni
udaje skrze nas server. Klient se autentizuje skrze tieti stranu, a nas server
poté pracuje pouze s autentizacnim tokenem, kterym si u treti strany overi

platnost autentizace.

e OAuth 2 OAuth ve verzi 2.0 podporuje Jersey pouze na strané klienta.

Ukazka 3.2: Ukéazka zabezpeceni zdroje pres web.xml

<security-constraint>
<web-resource-collection>
<url-pattern>/rest/orders/*</url-pattern>
<http-method>GET</http-method>
</web-resource-collection>
<auth-constraint>
<role-name>customer</role-name>
</auth-constraint>
</security-constraint>

Pokud je REST sluzba pouzita v servletovém kontejneru (tedy aplikace je na-
sazena na aplikaénim serveru), muze byt autorizace reSena pres aplika¢ni deskrip-
tor (web.xml). Toto feSenf je vidét na [3.2] Dokdze zabezpecit zdroj na zakladeé
uzivatelskych roli, rozliSuje i ruzné nastaveni pro ruzné HTTP metody jednoho
zdroje. Vyhoda tohoto teSeni je v tom, ze web.xml je nezavisly na Jersey i na
JAX-RS. Nevyhoda je, ze pokud se zméni identifikace zdroje (@Path), je tieba
toto zménit i ve web.xml. Déle se toto feSeni omezuje pouze na autorizaci pomoci

uzivatelskych roli.
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Dalsi moznosti je pouziti tfidy RolesAllowedDynamicFeature, kterou poskytuje

Jersey.

Ukazka 3.3: Registrace tiidy RolesAllowedDynamicFeature

public class MyApplication extends ResourceConfig {
public MyApplication() {
super (MyResource.class) ;
register (RolesAllowedDynamicFeature.class);

B.3|ukazuje registraci tiidy RolesAllowedDynamicFeature. Po registraci je mozné
pouzit anotace z balicku javax.annotation.security, tedy naptiklad @DenyAll,
@PermitAll a @RolesAllowed. Tyto anotace je mozné pouzit jak nad typem, tak

nad metodou.

Ukdzka 3.4: Roziffent 3.1 o zabezpecef podle roli

@Path("helloworld")

QPermitAll

public class HelloWorldResource {
QGET
@RolesAllowed ("admin")
@Produces ("text/plain")
public String getHello () {

return "Hello World!";

}

Na prikladu [3.4] je vidét pouziti javax.annotation.security anotaci. Anotace
@PermitAll nad typem definuje, ze vSechny uzivatelské role maji piistup k me-
todam tiidy HelloWorldResource, pokud metoda tuto anotaci neprepisuje. Anota-
ce @RolesAllowed nad metodou getHello prepisuje anotaci uvedenou nad ttidou,
a povoluje pouze uzivatelskou roli admin.

Interné tiida RolesAllowedDynamicFeature funguje tak, ze nejdiive provede in-

spekei daného zdroje a konkrétni vyzadané metody, kde zjisti pritomnost /nepiitomnost

jednotlivych anotaci javax.annotation.security. Poté na zakladé vysledku inspek-
ce inicializuje filtr RolesAllowedRequestFilter a zaradi jeho instanci do fetézce
ostatnich filtru. Tento filtr pak rozhoduje o vyvolani vyjimky ForbiddenException
v piipadé neautorizovaného pozadavku, nebo v ptipadé autorizovaného pozadavku
neudéld nic a nechd proces pokracovat.

Je mozné misto ttidy RolesAllowedDynamicFeature pouzit vlastni impmelen-

taci, vlastni filtr musi implementovat jedno z péti rozhranich danych JAX-RS:

e ContainerRequestFilter Implementace tohoto filtru ma moznost upra-

vovat HT'TP hlavicku klientova dotazu jesté pred zpracovanim.
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e ContainerResponseFilter Funkcionalita je stejna jako u ContainerRequest-
Filter, jen neni upravovana hlavicka HTTP pozadavku ale odpovédi (po

zpracovani).

e ReaderInterceptor Toto rozhrani umoziuje modifikovat télo klientského

pozadavku.
e WriterInterceptor Toto rozhrani umoznuje modifikovat télo odpovédi.

e Feature Implementace tohoto rozhrani umoznuje rekonfigurovat JAX-RS

konfiguraci

3.5.2 RESTEasy

RESTEasy (nyni ve verzi 3.0.13)[20] je dalsi z implementaci JAX-RS. Jeho funk-
cionalita je ve velkém shodnd s funkcionalitou Jersey, jsou zde ale rozdily.
RESTEasy rozsifuje JAX-RS o anotace, které definuji kesovaci hlavicky HTTP

odpovédi. Pomoci anotaci @Cache a @NoCache knihovna sama pridavéa potiebné
hlavicky do HTTP odpoveédi.

Ukazka 3.5: Ukazka vytvoreni cache hlavicky v RESTEasy

@Path("helloworld")

O@PermitAll

@Cache (maxAge=86400, isPrivate =

public class HelloWorldResource {
OGET
QRolesAllowed ("admin")
@Produces ("text/plain")
public Response getHello () {

return Response.ok("Hello World!").build();

true)

}

Na je vidét anotace Cache v RESTEasy. Z nésledujictho kédu je patrny
rozdil mezi RESTEasy a Jersey. V Jersey je nutné keSovani definovat kodem, v
RESTEasy hlavickou.
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Ukazka 3.6: Ukazka vytvoreni cache hlavicky v Jersey

@Path("helloworld")
QPermitAll
public class HelloWorldResource {
QGET
@RolesAllowed ("admin")
@Produces ("text/plain")
public Response getHello () {
CacheControl cc = new CacheControl ();
cc.setMaxAge (86400) ;
cc.setPrivate (true);

ResponseBuilder builder = Response.ok("Hello
World!");

builder.cacheControl (cc);

return builder.build () ;

Narozdil od Jersey také podporuje OAuth 2.0 na serverové strané. RESTEasy

ma také zabudovanou integraci se Spring a Spring MVC.

3.5.3 Restlet

Restlet je dalsi framework, ktery implementuje JAX-RS. Restlet pouziva v zakladu
vlastni anotace (org.restlet.resource.Get, org.restlet.resource.Post apod.), nepod-
poruje tedy anotace JAX-RS. To se d4 ale snadno zménit stazenim piislusného
JAX-RS Restlet rozsiteni (org.restlet.ext.jaxrs). Restlet v zékladu podporuje HTTP
Basic a SMTP Plain (obdoba HTTP Basic) autentizaci, pouzitim rozsiteni se da
vyuzit i HT'TP Digest a OAuth 2.0.
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Ukazka 3.7: Ukédzka autorizace v Restlet

@0verride
public Restlet createInboundRoot () {

RoleAuthorizer authorizer = createRoleAuthorizer ();
authorizer.setNext (ResourceO.class);

baseRouter.attach("/resourceTypePrivate",
authorizer) ;

private RoleAuthorizer createRoleAuthorizer () {

//Authorize owners and forbid users on roleAuth's
children

RoleAuthorizer roleAuth = new RoleAuthorizer ();

roleAuth.getAuthorizedRoles () .add(Role.get (this,
ROLE_OWNER)) ;

roleAuth.getForbiddenRoles () .add(Role.get (this,
ROLE_USER)) ;

return roleAuth;

Autorizace se v Restlet definuje v k6du3.7 Je mozné vyuzit jiz implementované
mechanizmy na ochranu zdroje podle uzivatelskych roli, nebo metod daného zdro-
je podle autorizovaného/neautorizovaného uzivatele. Je také mozné vytvorit si
vlastni autorizaéni mechanizmus rozsitenim tiidy Authorizer a implementovanim
metody protected abstract boolean authorize(Request request, Response response);.

Toto feseni ma vyhodu v tom, Ze je mozné ho generovat za béhu aplikace na
zakladé naptiklad inspekce zdrojového kodu. Nevyhoda oproti jax-rs anotacim
je zfejmé - mnoho fadku kodu navic. Na cely piriklad by stacila jedna jax-rs

anotace nad zdrojem @RolesAllowed(”owner”).
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Ukézka 3.8: Ukdzka Restlet Java SE[21]

public class FirstServerResource extends
ServerResource {

public static void main(String[] args) throws
Exception {
// Create the HTTP server and listen on port
8182
new Server (
Protocol .HTTP,

8182,
FirstServerResource.class)
.start () ;
+
QGet

public String toString() {
return "hello, world";

}

Jednou z hlavnich vyhod tohoto frameworku je jeho nezavislost na servletovém
kontejneru, restlet muze byt tedy spustén i jako Java SE aplikace, viz [3.8] Dalsi

vyhodou je rozsahlost knihovny a jejich oficialnich rozsiteni.

3.6 Shrnuti

V této kapitole jsme si ukazali rozdil, mezi autentizaci a autorizaci, architekturu
JavaEE aplikaci, zékladni standard pro JavaEE REST sluzby JAX-RS i s nékolika
knihovnami, které tento standard implementuji.

JAX-RS definuje pouze jeden zpusob autorizace uzivatelu - autorizaci podle
uzivatelskych roli. Knihovna zjisti, jaké ma autentizovany uzivatel role, a inspekci
zdrojového kédu bud operaci povoli, nebo zamitne. To nemusi byt vidy dosta-
tecné Teseni. Méjme naptiklad rezervacni systém cestovni kancelafe, a v ném dvé
role - registrovany uzivatel a administrator. Uzivatel muze vytvéaret rezervace,
administrator je navic muze upravovat a mazat. JAX-RS uz ndm ale neumozni
pridat podminku, kdy by uzivatel mohl navic rezervaci upravovat 14 dni pted od-
letem. Tato podminka nam ukazuje dva problémy. Zaprvé je tteba pouzit vlastni
implementaci, protoze JAX-RS takovouto podminku u autorizace nepodporuje, a
zadruhé na tuto podminku nestaci pouzit pouze inspekci zdrojového kodu, ale je
nutné nejdiive nacist z ulozisté (databaze) zadany zdznam rezervace a porovnat

aktudlni datum s datem odletu.
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Dalsi pozivitum je moznost implementace vlastniho autorizac¢niho filtru, ktera
je probrana v podkapitole Jersey. Filtry (a Interceptory) slouzi k modifikaci HTTP
pozadavku a HTTP odpovédi, tedy vzhledem k predchozimu odstavci neni mozné
je pouzit. Bylo by nutné ptresunout c¢ast logiky z tiidy reprezentujici zdroj do
filtru, konkrétné nacitani dat z databdaze, a to neni z architektonického hledis-
ka prijatelné. Jako pozitivum si tedy odneseme moznost implementace knihov-
nou definovaného rozhrani, které do knihovny zaregistrujeme a ona zaiidi jeho
zpracovani (i kdyz ne ve formeé filtru). Jde ndm tedy o snadnou rozsititelnost a
prizpusobivost knihovny.

V podkapitole Restlet je rozebrano porovnani mezi pouzitim anotaci pro defini-
ci autorizace a definici kodem. Vyhoda v pouziti anotaci je ta, ze méa programator
(uzivatel knihovny) lepsi prehled o tom, kde je jaké zabezpeceni uplatnéno (podiva
se na zdroj, a pfimo u néj a u jeho metod zabezpeceni vidi). Pokud zabezpeceni
definuje v kédu, musi vynalozit vétsi mentalni tusili aby zjistil soucasné nastaveni
a provedl pripadné upravy. Nevyhoda feseni pomoci anotaci je takova, ze anotace
nemusi dostatecné dobte nebo prehledné vyjadrit programéatoruv tmysl nového
typu zabezpeceni. Kuptikladu pokud budeme mit seznam 20 000 uzivatelu (gene-
rovany jinou aplikaci do souboru users.txt), ktefi maji opravnéni pristupovat ke
zdroji, neni realné vSechny je vyjmenovat do anotace. Zde by bylo lepsi u daného
zdroje Cist tento seznam z filesystemu (nebo z jiné webové sluzby).

Vyse uvedené knihovny bud klientovi zamitnou jeho pozadavek jako neautori-
zovany, nebo ho provedou cely. Zadné z téchto knihoven ale nenabizi moznost
provést pozadavek jen ¢dstecné. Reknéme, ze si chee klient zobrazit viechny
zajezdy, které cestovni kancelar nabizi. V databazi jsou ale i historické zdznamy,
které jsou urcené pouze pro interni pouziti cestovni kancelaii. Programétor tedy
nakofiguruje aplikaci tak, aby se registrovany uzivatel k zajezdum dostal, zaroven
ale musi ruéné naprogramovat logiku, ktera odfiltruje historické zaznamy pro
normalniho uzivatele, ale pro administratora ne. Céstecéné provedeni pozadavku
ale souvisi i s tim, ze ptrihlaseny uzivatel nemusi vidét vsechny informace k jedno-
mu zdznamu. Vezméme si internetovy obchod. U kazdého jeho produktu je uvede-
na poruchovost (kolik reklamaci bylo uplatnéno na pocet prodanych kusu). Takto
informace slouzi k internim celum, klient by si ji ale zobrazit nemél (pii vybéru
by preferoval pouze méné poruchové produkty). Pokud si tedy klient vyzada re-
prezentaci daného produktu (zdroje), vrati se mu jind data nez administratorovi.

Z této kapitoly tedy vyplyvaji nasledujici pozadavky pro navrh zabezpecovaci

knihovny:

e Integrace knihovny s JavaEE aplikaci Knihovna musi byt v architek-
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tufe umisténa na takové misto, aby méla piistup k reprezentaci zdroje, a

zaroven aby méla informace o ptrihlaseném uzivateli.

Rozsititelnost a prizptsobitelnost Protoze nedokdzeme pokryt vsechny
mozné zpusoby autorizace, které budouci uzivatel knihovny bude chtit vyuzit,

musi byt knihovna rozsititelnd a prizpusobitelna.

Umoznéni riznych zpusobi definice autorizace Knihovna musi byt
navrzena tak, aby podporovala ruzné zpusoby definice autorizace, ochrany

zdroje (anotace, konfiguraéni soubor, volani vzdalené sluzby apod.)

Césteéné zpracovani pozadavku Knihovna by méla umét kromé auto-
rizovani pozadavku automaticky filtrovat data tak, aby tuto funkcionalitu

nemusel ru¢né programovat programator.
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4 Framework AspectFaces

Aspect faces je framework, ktery usnadnuje vyvoj a udrzbu webovych aplikaci,
hlavneé jejich frontendovou ¢ast - uzivatelské rozhrani (UI).

Méjme formuldf, ktery v UI reprezentuje entitnu na backendu (entita - tiida
oznacena anotaci javax.persistence.Entity. Typicky entita reprezentuje tabulku
v databdzi, jeji instance jsou potom jednotlivé fadky v tabulce). Pokud se roz-
hodneme, ze do databazové tabulky pridame néjaky sloupec, a tedy rozsitime i
entitni tiidu, je tfeba provést dalsi upravy na frontendu. Je tfeba rucéné pridat
(naprogramovat) do formulére nové vstupni pole podle typu pridaného atributu
(text, textarea, select, ...). Je tfeba naprogramovat vzhled (pridat popisek, umistit
vstupni pole do formulafe, upravit css tiidy apod.), naprogramovat plnéni tohoto
pole hodnotou, naprogramovat klientské validace a dalsi. VSechny tyto ¢innosti
jsou potieba vykonat znovu vzdy, kdyz se rozsiti entita. Tento pristup ma mnoho
nevyhod - velké mnozstvi kédu (pro relativné malou zménu entity), ktery obsahu-
je mnoho duplicit, v kédu jsou na jednom misté smichané ruzné oblasti aplikace
dohromady (vzhled, zabezpeceni, validace, data).

AspectFaces poskytuje feseni v podobé automaticky generovaného Ul na zakladé

konfigurace a inspekce zdrojového kodu.

4.1 Architektura

AspectFaces vyuziva AOP (Aspect Oriented Programming) k dosazeni co nejveétsi
modularity kodu, tedy rozdélit kod do modulu s podobnou funkcionalitou tak,
aby se moduly svou funkcionalitou co nejméné prekryvaly. Pii pouziti frameworku
tedy programator naprogramuje pro kazdou oblast znovupouzitelny kod, jejich
spojeni v uzivatelském rozhrani zajisti framework.

Framework pracuje ve tfech hlavnich krocich[6]: Inspekce kédu, transformace,

a integrace.
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4.1.1 Inspekce

Béhem tohoto kroku jsou na zakladé znalosti konkrétni instance entitni tiidy
nejdiive zjistény veskeré informace dostupné ze zdrojového kédu (atributy tiidy,
validace, anotace apod.). Z téchto informaci je vytvoren metamodel reprezentujici
data. Déle je metamodel upraven na zakladé znalosti aplikacniho kontextu (role

prihlaseného uzivatele, jeho nastaveni apod.).

4.1.2 Transformace

Tranfsormace je druhy krok v procesu. Pravé tento krok vyuziva AOP. Déli se
na tii podkroky: Aplikace zobrazovacich pravidel, aplikace sablony, a aplikace
rozlozeni.

Zobrazovaci pravidla

Tato pravidla urcuji, jakym zpusobem se maji mapovat datové atributy (atributy

entity) do UI, tedy jaka ¢ast kédu (widget) se pouzije pro zobrazeni v Ul

Ukéazka 4.1: Zobrazovaci pravidla - String a Integer

1 |<configuration>

2 <mapping>

3 <type>String</type>

4 <default

5 tag="inputTextTag"

6 maxLength="255"

7 required="false"/>

8 <condition

9 expression="${not empty email and email == true}"
10 tag="emailTextTag"/>
11 </mapping>

12 <mapping>

13 <type>Integer</type>

14 <default

15 tag="numberTag"

16 required="false"/>
17 </mapping>

18 |</configuration>

Na je vidét ukazka mapovani. Je v ném definovdano mapovani pro datovy
typ String a Integer, kde jako vychozi widget pro String je inputTexrtTag s atri-
buty mazLength a required, a pro Integer je to widget numberTag. Je zde také
vidét moznost podminéného vybéru, kde pokud je v kontextu vlastnost email
a je nastavena na hodnotu true, misto widgetu inputTextTag se pouzije widget

emailTextTag.
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Sablona

Cilem zobrazovacich pravidel je vybrat zddanou sablonu (widget). Tato Sablona je
naprogramovana v konkrétnim jazyce tak, jak chceme zobrazovat dany atribut v
UI. AspectFaces navic tento jazyk rozsifuji o moznost ptistupovat k metamodelu

na urovni atributu, a ke kontextu.

Ukéazka 4.2: Ukazkova Sablona pro text

<ui:define name="input'">
<h:inputText

rendered="#{empty render$field.firstToUpper(0$ ? 'true'
render$field.firstToUpper () $}"
required="#{empty required$field.firstToUpper()$ ? $required$ :
required$field.firstToUpper () $}"
id="#{prefix}$field$"
maxlength="$maxLength$"
size="$size$"
title="#{text['$entityBean.shortClassName() .firstToLower()$.$field$"']}"
value="#{$entityBean.shortClassName()$.$field$}"/>

</ui:define>

<ui:define name="output'">
<h:outputText value="#{$entityBean.shortClassName()$.$field$}"/>
</ui:define>

ukazuje widget napsany pomoci JSF. Symbol § je ona nadstavba (ve formeé
EL), kterou poskytuje AspectFaces. Napriklad vlastnost mazlength="max Length”
na radku [6]je ziskdna z [4.1], fadku [6]

Rozlozeni

Jak zobrazovaci pravidla, tak Sablony se tykaly pouze jednotlivych atributu. Po-
kud ma tedy entita vice atributu, pro kazdy z nich se vybirala Sablona podle
zobrazovacich pravidel. Ukolem rozlozeni je definovat ‘obal’ na jednotlivé widge-
ty, tedy jak maji byt jednotlivé widgety rozvrzeny (v jednom sloupci pod sebou,

ve dvou sloupcich, apod.).
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Ukézka 4.3: Ukézka jednosloupcového rozlozeni (tabulkou)

1 | <table>

2 <af:iteration-part maxOccurs="100">
3 <tr>

4 <td>

5 $af :next$

6 </td>

-

8

9

10 </tr>

11 </af:iteration-part>
12 |</table>

ukazuje jednosloupcové rozlozeni (po odkomentovéni fadku 7 - 9 se z néj

stane dvousloupcové).

4.1.3 Integrace

Tento krok vezme vysledky z predchozich kroku, a vytvori reprezentaci Ul, které

rozumi interpreter daného jazyka (v ukézce Java a JSF).

4.2 Pouziti frameworku

Samotné pouziti frameworku je velmi jednoduché.

Ukéazka 4.4: Ukazka pouziti frameworku

<div id="someWrapper">
<af:ui
instance="#{controller.personInstancel}"
layout="personDoubleLayout"/>
</div>

Vykresleni instance ulozené v proménné instance je vidét nafd.4l Pro vykresleni

je vyzadovéno rozlozeni (layout) someLayout.

4.3 Distribuované uzivatelské rozhrani

Framework AspectFaces umoznuje kromé pouziti tagud.4] vyuzit distribuované
uzivatelské rozhrani. To znamena, ze vykresleni instance neprobihd na strané
serveru, ale na strané klienta. Tim jsou pfesunuty i nékteré kroky frameworku
AspectFaces ze serveru ke klientovi. Na serveru zustava inspekce kédu a z trans-
formace pouze cast zobrazovacich pravidel. Zbytek logiky je pfesunut ke klientovi.
Klient prostfednictvim automaticky generované REST sluzby ziska data potfebna

pro vykresleni, provede jejich integraci a zajisti jejich vykresleni.
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Ukéazka 4.5: Pouziti distribuovaného uzivatelského rozhrani

<div class="wrapper">
<span id="marker" />
</div>
<script type="text/javascript">
loadForm("com.example.SomeClass" ,#{someld}, "marker", false);
</script>

Javascript AspectFaces REST

sluzba

Uzivatel

Zobrazeni formulafe pro
instanci com.example.SomeClass s
id=1

Zé&dost o metadata
GET /com.example.SomeClass/classinfo ]

L
L

Y

Z&dost o data
GET /com.example.SomeClass/1

A 4

Metadata

A

Data

A

Vykresleni formulafe

A

Obrazek 4.1: Diagram komunikace distribuovaného Ul

Ukdzka [4.5) a Obrazek ukazuji pouziti distribuovaného uzivatelského roz-
hrani a komunikaci mezi klientem a serverem, v tomto piipadé je na klientské
strané internetovy prohlize¢ a javascript. Stejné tak ale muze byt klientska apli-
kace napt. mobilni aplikace, ktera je vykreslovana na zakladé dat ze serveru, nebo

desktop aplikace.

Ukazka 4.6: Syntaxe vytvoreni url pro dotazovaci jazyk

URL = / class—name postfix
postfix = | /id | @attribute—name postfix

Definice dotazt, které server piijima je vidét na Ukazce (ukazuje syntaxi
url, na kterou jsou posilany klientské dotazy). Url se sklddé ze jména tiidy a po-

stfixu, kde postfix je bud prazdny, nebo obsahuje /id (tedy identifikétor zdroje),
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nebo atribut entitni tiidy, na ktery se dotazujeme (plus rekurzivné opét post-
fix). Operaci nad zdrojem definuje klient pomoci HTTP metody. Zde je nékolik
piikladu dotazu:

e GET /com.example.SomeClass/13

Vrati reprezentaci zdroje com.example.SomeClass s id 13

e DELETE /com.example.SomeClass/13

Smaze zdroj com.example.SomeClass s id 13

e GET /com.example.SomeClass@someAttribute/13
Vréti reprezentaci zdroje pro atribut someAttribute zdroje

com.example.SomeClass s id 13
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5 Navrh a implementace vlastniho

reSeni

5.1 Architektura

Z kapitoly Reserse vyplnynulo nékolik pozadavki, které ma zabezpecovaci knihov-
na tesit. V této ¢asti pozadavky projdeme, a na jejich zdkladé navrhneme archi-

tekturu knihovny.

5.1.1 Integrace knihovny s JavaEE aplikaci

Z tohoto pozadavku vyplyva umisténi knihovny v ramci Java EE aplikace.

Klient

HTTP

A 4

Kontroler

Obrazek 5.1: Architektura pro zpracovani HT'TP dotazu

Na obrazku je vidét jednoduchd architektura pro zpracovani HT'TP dota-
zu. Mame klienta, ktery posle HT'TP dotaz na server. Na serveru dotaz prijde do
kontroleru, ktery zjisti, jakou operaci dotaz pozaduje. Kontroler predd pozadavek
do modelu, ktery zajisti jeho provedeni nad datovym tlozistém (databéze). Infor-
mace o provedeni operace (piip. data) jsou pies model vracena kontroleru, ktery
vytvoif HTTP odpoved.
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Klient Klient
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HTTP HTTP
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: Autorizatni . : Autorizaéni

Kontroler [ - - - h S : Kontroler - -D" knihovna
i ttThtTheTTPTRTZCRYL O —/—/—/////——————— ) e F

Maodal Model O EEEEREEE -
=
(a) Nezdvislé na databédzové vrstve (b) Nad databdzobou vrsvtou

Obrazek 5.2: Moznosti umisténi knihovny

Mame nékolik moznosti, jak knihovnu do architektury integrovat.

Prvni moznost je umisténi knihovny nezavisle na modelu. Tedy kontroler nejdiive
ziska od modelu data, preda je autentizacni knihovné a zjisti vysledek autenti-
zace, a pak pripadné provede/neprovede klientem pozadovanou akci. Vyhodou
tohoto feSeni je naprostd nezavislost na implementaci ziskavani dat (databéze,
textovy soubor apod.). Nevyhodou je slozitéjsi implementace pro programéatora
REST sluzby - v kontroleru je treba logika navic, ktera bude zpracovavat jak
vysledky z databéze, tak vysledky autoriza¢ni knihovny.

Dalsi moznost je vlozit knihovnu mezi kontroler a model. Kontroler pteda
vSechny potfebné informace autoriza¢ni knihovné a ona sama zajisti operaci nad
daty.Usnadni se tim prace programatorovi, protoze bude pracovat pouze s autori-
zacni knihovnou. Nevyhodou bude zavislost na konkrétnim datovém feSeni. Tuto

nevyhodu muze odstranit spravny navrh inicializace autoriza¢ni knihovny.

5.1.2 Rozsifitelnost a prFizpiisobitelnost

Protoze nemuzeme pokryt vSechny potteby, které budou mit budouci uzivatelé
knihovny, musi byt knihovna snadno rozsifitelna a prizpusobitelné. Proto se bude

knihovna sklddat ze dvou casti:

e Konkrétni moduly Fesici autorizaci Tato vrstva se bude skladat z jed-
notlivych modulu fesicich autorizaci. Kazdy z téchto moduli bude fesit
autorizaci podle jeho kompetence (jeden modul podle roli, druhy modul

podle vlastnika zdznamu apod.).
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e Integracni vrstva Tato vrstva bude prijimat pozadavky od kontroleru,
bude zajistovat béh jednotlivych modult, a na zédkladé jejich vysledki bude

davat dohromady celkovy vysledek, ktery vrati kontroleru.

Kontroler

Autorizaéni knihovna

\ 4 i
Integraéni vrstva
ry x 7 Y !

Modul 1 Modul 2 Modul N

Obrazek 5.3: Navrh vnitini architektury knihovny

Je nutné také osettit pripady, kdy dva ruzné moduly vrati protichudné vysledky
(jeden z nich pozadavek autorizuje, druhy ho zamitne). Tato situace bude bézné
nastavat (napiiklad autorizace podle vlastnictvi zaznamu pozadavek zamitne,
protoze je ale uzivatel administrator, tak mu autorizace podle roli operaci au-
torizuje). Proto bude navic kazdy modul vracet kromé informace o autorizo-
vani/zamitnuti pozadavku i prioritu, s jakou dané rozhodnuti u¢inil. Pokud jeden
modul zamitne autorizaci s prioritou 1, a druhy povoli s prioritou 2, vezme se

vysledek s vyssi prioritou.

5.1.3 Umoznéni riznych zplisoba definice autorizace

Tento pozadavek je rozsiteni predchoziho bodu tak, aby byla knihovna nejen
rozsititelna, ale také nezavisla na konkrétni definici autorizace. Tedy aby knihovna
nenutila jednotlivé moduly vyuzivat napiiklad pouze anotaci (nebo pouze xml
definice apod.). Toho docilime spravnou volbou rozhrani, které bude definovat

jednotlivé modulové implementace.

5.1.4 Castetné zpracovani pozadavku

Kromé samotného povoleni/zakézan{ operace uzivateli je nutné zapracovat i ¢astecné
povoleni/zamitnuti pozadavku. Jednotlivé moduly tedy nebudou pouze rozho-

dovat o povoleni/zamitnuti pozadavku jako celku, ale zaroven budou toto roz-
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hodnuti délat i pro kazdy atribut objektu. Na integracni vrstvé pak bude zod-
povédnost za spravné vyhodnoceni informaci z jednotlivych procesoru a provedeni

celého/¢éastecného pozadavku.

5.2 Implementace

5.2.1 Hlavni integra&ni modul (procesor)

Hlavni modul je navrZen tak, aby pii své inicializaci pfijimal bud’ instanci JPA
tridy javax.persistence.EntityManager, nebo implementaci rozhrani
cz.ctu.egermmal.security.db.DatabaseHandler, ktery vyzaduje implementaci CRUD
operaci. Programator tedy muze implementovat toto rozhrani, a pracovat s daty

umisténymi napiiklad v textovém souboru.

Ukézka 5.1: Rozhrani pro préaci s daty

public interface DatabaseHandler {
<T> void create(T entity);
<T> T read(Class<T> pClass, Long pId);
<T> List<T> readAll(Class<T> pClass);
<T> T update(T entity);
<T> void delete(T entity);

Hlavni modul vystavuje ¢tyfi metody pro kazdou CRUD operaci. Vsechny me-
tody jsou volany s definici pozadavku (query, definovano nize), a s daty o aktuélné
prihldseném uzivateli (user). Metody pro create a update navic potebuji data,

se kterymi maji zdroj vytvorit (upravit).
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Ukazka 5.2: Metody vystavené integracnim modulem

public void addRestrictProcessor (
RestrictProcessor customRestrictProcessor);
public void processCreate(
String query,
Map<String, Object> attributes,
User user)
throws UnauthorizedOperationException;
public Collection<ProcessedEntity> processRead(
String query,
User user)
throws UnauthorizedOperationException;
public void processUpdate (
String query,
Map<String, Object> attributes,
User user)
throws UnauthorizedOperationException;
public void processDelete(
String query,
User user)
throws UnauthorizedOperationException;

Pokud si potfebuje programétor definovat vlastni autorizacni modul (probrano
déle v textu), muze ho do autorizacni knihovny zaregistrovat pomoci volani me-
tody na fadku 1 v ukézce [5.2] ktera jako parametr piijima vlastni implementaci

rozhrani cz.ctu.egermmal.security.processor. RestrictProcessor.

Popis dotazovaciho jazyka

Jazyk, ktery prijima autoriza¢ni knihovna, jsem ¢astecné prevzal z frameworku

AspectFaces, jeho syntaxi jsem ale rozsiril.

Ukazka 5.3: Syntaxe dotazu pro autoriza¢ni knihovnu

Query = class—name postfix
postfix = | #id postfix | @attribute—name postfix

Hlavni rozdil je v praci s id. Autorizacni knihovna umoznuje mit v ramci jed-

noho dotazu vice id. Dotaz muze vypadat naptiklad takto:

Ukéazka 5.4: Ukézka validniho dotazu (query)

com.example.SomeClass#12Q@QsomeAttribute#12

Prace integraé¢niho modulu

’

Integrac¢ni modul pracuje ve dvou fazich. V prvni fazi se dotaz rozdeéli dle znaku @y

z ¢ehoz dostaneme pocet mezikroku, které musime udélat pred nalezenim cilového
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zdroje. Modul iteruje postupné podle mezikroku, a ¢te zdroj reprezentovany da-
nou c¢asti dotazu. Jakmile narazi na ¢ast, na kterou nema uzivatel opravnéni ke
¢teni, ukonéi praci a vrati informaci o neautorizovani pozadavku.

V druhé fazi (tedy po nalezeni zdroje podle dotazu) se v piipadé pozadavku na
operaci READ vysledek vrati, v opacném pripadé se provede kontrola na auto-
rizaci pozadované operace. Pokud je vSe v poradku, knihovna operaci provede a

vrati vysledek, v opacném piipadé vrati informaci o neautorizovaném pozadavku.

UPDATE
com.example.SomeClass#1@someAttribute#2

Ziskani zdroje

Read

Autorizace
OK?

Y

Read
com.example.SomeClass#1@someAttribute#2

| Ne
: Autorizace
! OK?

E Provedeni operace nad zdrojem
. Ne

Autorizace

2
Pouze Read? update ok?

Ano

UPDATE
com.example.SomeClass#1 @someAttribute#2

Vraceni vysledku

Obrazek 5.4: Flow diagram pro pozadavek UPDATE pro dotaz z ukazky
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5.2.2 Autorizaéni podmoduly

Autorizaéni podmodul je kéd, ktery zajistuje konkrétni zptsob autorizace. Tyto
podmoduly pak postupné vola integraéni modul, a z jejich vysledku dava dohro-
mady jeden zavér. Kazdy podmodul musi implementovat rozhrani

cz.ctu.egermmal.security. processor. Restrict Processor:

Ukézka 5.5: Rozhrani RestrictProcessor

public interface RestrictProcessor {
ClassMetadata processCreate(Class<?> clazz,
Object instance,
List<String> attributes,
User currentUser) ;

ClassMetadata processRead(Class<?> clazz,
Object instance,
List<String> attributes,
User currentUser) ;

ClassMetadata processUpdate(Class<?> clazz,
Object instance,
List<String> attributes,
User currentUser);

ClassMetadata processDelete(Class<?> clazz,
Object instance,
List<String> attributes,
User currentUser) ;

Na ukazce je vidét rozhrani RestrictProcessor. Kazda z jeho metod vraci
metadata - informaci o tom, jaky je vysledek konkrétniho podmodulu o autorizaci
pozadavku. Metadata jsou ukdzéna na Ukdzce 5.6l Samotna tiida ClassMetadata
reprezentuje celkovy vysledek autorizace, tedy zda je operace alespon castecné
autorizovand, nebo celd neautorizovana. Pokud je autorizovana, potom seznam
metadat atributu List<Attribute> attributes poskytuje informaci o autorizaci

operace nad jednotlivymi atributy.
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Ukazka 5.6: Obsah tiidy ClassMetadata a Attribute

public class ClassMetadata {
// ALLOW,DENY - informace o tom, zda je operace
autorizovana
private RestrictType restrictType;
// Priorita, s jakou byl rozhodnut restrictType
private int priority;
// Metadata o atributech
private List<Attribute> attributes;
+

public class Attribute {
// Jmeno atributu
private String name;
// ALLOW,DENY - informace o tom, zda je castecna

operace autorizovana na tomto atributu

private RestrictType restrictType;
// Priorita, s jakou byl rozhodnut restrictType
private int priority;

V ramci knihovny jsem implementoval dva zakladni autoriza¢ni procesory, a
to podle uzivatelskych roli (RoleRestrictProcessor), a podle vlastnictvi zdznamu

(OwnerRestrictProcessor). Oba tyto procesory jsou Fizené anotacemi.

RoleRestrictProcessor

Tento podmodul omezuje ptistup na zakladé uzivatelskych roli. Vyuziva anotaci

RoleRestrict, kterd definuje allow/deny role pro véechny CRUD operace.

Ukézka 5.7: Anotace RoleRestrict

@Target (value = {ElementType.TYPE, ElementType.FIELD})

@Retention (RetentionPolicy.RUNTIME)

public @interface RoleRestrict {
String[] allowCreate() default {};
String[] denyCreate() default {};
String[] allowRead () default {};
String[] denyRead() default {};
String[] allowUpdate() default {};
String[] denyUpdate() default {};
String[] allowDelete () default {};
String[] denyDelete () default {};
int priority () default 1;

Pokud neni u tiidy nebo u atributu uvedena anotace @RoleRestrict, vraci pod-
modul automaticky priznak ALLOW s prioritou Integer.MIN_VALUE, takze ope-

cvv s
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sice anotace existuje, ale pro danou operaci je pole allow i deny prazdné. Zde je

priklad:

Ukazka 5.8: Priklad aplikace anotace RoleRestrict

O@RoleRestrict (

allowRead = {"REGISTERED\_USER", "ADMIN"},
allowUpdate = {"ADMIN"},
allowDelete = {"ADMIN"}

)

public class SomeClass implements SecuredEntity

V tomto pripadé muze:

e uzivatel s roli REGISTERED_USER nebo ADMIN ¢ist zéznamy (s prioritou
1 - defaultni priorita)

e kdokoliv vytvaret zdznam (s prioritou Integer. MIN_VALUE)
e uzivatel s roli ADMIN upravovat zdznamy (s prioritou 1)
e uzivatel s roli ADMIN mazat zdznamy (s prioritou 1)

Stejné to plati i pro atributy.

OwnerRestrictProcessor

Tento podmodul omezuje piistup na zakladé vlastnictvi daného zdznamu (kazdy
zéznam ma uvedeno, jaky uzivatel ho vlastni). Vyuzivd anotaci OwnerRestrict,

ktera definuje operace, které muze provadét vlastnik zaznamu.

Ukézka 5.9: Anotace OwnerRestrict

@Target (value = {ElementType.TYPE, ElementType.FIELD})
ORetention(RetentionPolicy.RUNTIME)
public @interface OwnerRestrict {

OperationType[] allowed() default {};

int priority() default 1;

Pokud neni u t¥idy nebo u atributu uvedena anotace @OwnerRestrict, vraci
procesor automaticky priznak ALLOW s prioritou Integer. MIN_VALUE, stejné
jako u RoleRestrict procesoru. Pokud je anotace pritomna, procesor vrati piiznak
ALLOW jen v pripadé, ze je uzivatel vlastnik daného zaznamu a zaroven opera-
ce, kterou pozaduje, je uvedena v anotaci. Zde je piiklad pouziti anotace @QOw-

nerRestrict:
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Ukéazka 5.10: Pouziti anotace OwnerRestrict

@O0wnerRestrict (
allowed = {
OperationType.CREATE,
OperationType.READ,
OperationType.UPDATE
+
)

public class Booking implements SecuredEntity

Pokud je uzivatel vlastnik zdznamu, muze zdznam vytvorit, ¢ist a upravovat,

nesmi ho jen smazat.

5.3 Pouziti knihovny

Knihovna je spravovdna pomoci nastroje Apache Maven[22], knihovna vyzaduje

pouziti JRE alespon ve verzi 1.7.

5.3.1 Instalace

Pro build aplikace staci zavolat maven: mun clean package, ptipadné mon clean
install. Problém s buildem muze zpusobovat pouze knihovna Lombok[23], kterd je
v autorizacni knihovné pouzita. Tato knihovna umoznuje modifikaci zdrojového
kédu béhem kompilace (modifikuje AST pred samotnou kompilaci Java kédu do
bytekédu), bohuzel neni podporovana nékterymi Java kompilatory.

Po buildu 1ze knihovnu pridat do maven projektu pomoci tagu dependency:

Ukéazka 5.11: pom.xml

<dependency>
<groupld>cz.ctu.egermmal</groupld>
<artifactId>security</artifactId>
<version>${current_version}</version>
</dependency>

5.3.2 Pouziti programatorem

Po ptidani knihovny do projektu musi programator vytvorit tfidu reprezentujici
REST zdroj. Tato tifda muze bud reprezentovat jeden zdroj, nebo muze byt (jako
v piipadé frameworku AspectFaces) pro vice zdroju najednou. Programétor musi
knihovné zajistit (piipadné sestavit) dotaz (viz podkapitola Popis dotazovaciho
jazyka), aktudlné autentizovaného uzivatele, a pro operace CREATE a UPDATE
i data, se kterymi se ma novy zdroj vytvorit (dle ukdzky [5.2)).
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Na ukazce je vidét volani autorizac¢ni knihovny pro opreaci READ. Kni-
hovné je predan vytvoreni dotaz queryString a prihlaseny uzivatel user, knihovna
vrati mnozinu instanci tiidy ProcessedEntity. Tato tfida neobsahuje nic jiného,
nez instanci reprezentujici data zdroje, ktera prosla iplnou/¢dstecnou autorizact
(ostatni maji hodnotu null), a seznam atributt, které prosly casteénou/uplnou
autorizaci (aby nedoslo k zaméné opravdové hodnoty null s neautorizovanym
atributem), viz. Ukédzka Na zékladé téchto informaci muze kontroler vratit

klientovi reprezentaci pozadovaného zdroje.

Ukézka 5.12: Volani autoriza¢ni knihovny programatorem

Collection<ProcessedEntity> processedEntities =
getProcessor () .processRead (queryString, user);

Ukazka 5.13: Ttida ProcessedEntity

@Data
@AllArgsConstructor
@NoArgsConstructor
public class ProcessedEntity {
private Object instance;
private Collection<String> attributes;

5.3.3 Rozsifitelnost

Pokud programatorovi nestaci vestavéné autorizacni podmoduly, muze si imple-
mentovat vlastni. Podminkou je implementace rozhrani
cz.ctu.egermmal.security. processor. Restrict Processor a registrace této implemen-

tace po inicializaci knihovny (viz. ukézka [5.14).

Ukazka 5.14: Registrace vlastntho podprocesoru

Processor processor = new Processor (dataHandler) ;
processor.addRestrictProcessor (customRestrictProcessor)

44




6 Vzorova aplikace

Abychom demonstrovali funkce autorizacni knihovny, vezmeme néjaky verejné
znamy projekt, a aplikujeme na néj nasi autorizacni knihovnu. Uzivatelské roz-
hrani upravime tak, aby bylo generovano frameworkem AspectFaces, konkrétné
jeho verzi s distribuovanym UI. Na automaticky generovanou REST sluzbu poté
aplikujeme zabezpecovaci knihovnu.

Za vzorovou aplikaci byl vybran jeden z ukazkovych projektu frameworku Se-

am, konkrétné Seam Booking[§].

6.1 Popis

Seam Booking je projekt zalozeny na frameworku Seam 3. Je to jednoducha
webova aplikace na spravu rezervaci hotelu. Je mozné se prihlasit, prohlizet ho-
tely, spravovat vlastni vytvorené rezervace, upravovat je. Aplikace pracuje s jed-

noduchou databazovou strukturou. M4 tii tabulky:

e Hotel - Tabulka pro jednotlivé hotely
e Traveler - Tabulka pro registrované uzivatele

e Booking - Tabulka vytvofenych rezervaci (vazba mezi uzivatelem a hote-

lem)
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= hotel
address
city
country
name
price

stars

St | booking
= hotetid;id beds
checkindate

checkoutdate

creditcardexpirymonth
creditcardexpiryyear
creditcardname
creditcardnumber
creditcardtype
smoking

71| hotel_id

- 7. user_id
traveler

email
name

password
username

Obrazek 6.1: Puvodni databdzové schéma Seam Booking

Hotel name Address Location

Tower Place, Atlanta, GA,

Marriott Courtyard USA

Doubletree Atlanta- acniree Atlanta, GA,
Usa

181 Peachtree 5t | Atlanta, GA,

Ritz-Carlton Atlanta NE USA

Obrazek 6.2: Ukazka ptuvodniho zobrazeni hoteli v Seam Booking

6.2 AspectFaces ve vzorové aplikaci

Prvnim krokem je pouziti frameworku AspectFaces na vzorovou aplikaci. Do apli-
kace je priddna automaticky generovana REST sluzba (tedy jedna tiida predstavujici
vice zdroju), na kterou Ul (javascript) posila své pozadavky. Nésleduji kroky na
strané serveru, které vyzaduje framework AspectFaces. Jsou upraveny entitni
tiidy (musi rozsitrovat tiidu TimestampedEntityObject), jsou rozsitena zobrazo-
vaci pravidla (hlavné o nové entitni tfidy Seamu), jsou upraveny javascriptové
sablony (widgety). Nakonec je upraveno Ul tak, aby bylo vykreslovani pomoci
javascriptu na zakladé odpovédi z REST sluzby.
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Ukazka 6.1: Ukazka ¢asti zobrazovacich pravidel pro typ User

<mapping>

<type>User</type>

<default tag="entitySelectTag" required="false"/>
</mapping>

Ukéazka 6.2: Ukazka kédu pro vykresleni rezervaci

<div class="section">
<h:panelGroup rendered="#{not identity.loggedIn}">
You must be logged in to see the list of your hotel bookings.
</h:panelGroup>
<span id="bookings" />
</div>
<c:if test="#{not empty currentUserl}">
<div class="id">#{currentUser.id}</div>
<script type="text/javascript">
loadListForm(
'org.jboss.seam.examples.booking.model.User@bookings"',
#{currentUser.id},
'bookings',
true) ;
</script>
</c:if>

Po zavolani funkce loadListForm se javascript nejdrive dotdaze na metadata

atributu User.bookings:
e GET /af/org.jboss.seam.examples.booking.model. User@bookings

Controller inspekei zdrojového kédu najde tiidu podle jména, ziskd z ni atribut
bookings, a vrati javascriptu metadata ttidy org.jboss.seam.examples.booking.model. Booking,

coz je typ atributu User.bookings. Poté javascript posle dotaz na samotna data:
e GET /af/org.jboss.seam.examples.booking.model.User@bookings/1

Controller najde tiidu User, nacte si z databaze zaznam s id 1, vezme si hod-
notu atributu bookings, a ten vrati javascriptu. Javascript pak na zakladé dat a

metadat sestavi formulaf s rezervacemi.
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Name: Marriott Courtyard

Address: Tower Place, Buckhead

City: Atlanta

GA

State:

Zip:

c
w
=

Country:

Stars:

Price:

Obrazek 6.3: Ukazka formulare generovaného AspectFaces - Hotel

6.3 Aplikace zabezpeceni na vzorovou aplikaci

6.3.1 Uprava kontroleru

Konrtoler musi byt pro aplikaci autoriza¢ni knihovny upraven dle podkapitoly
. Z kontroleru ubyla vétsina préace s databazi (byla presunuta do zabezpecovaci
knihovny), v kontoleru naopak ptibyla logika, kterd transformuje dotazovaci jazyk

frameworku AspectFaces na jazyk zabezpecovaci knihovny.

6.3.2 Uprava javascriptu

Protoze zabezpecovaci knihovna muze pro jednu entitni t¥idu vracet ruzné struk-
turované reprezentace zdroje (napiiklad pro jeden zdznam vrati 4 atributy, pro
druhy 6), je nutné, aby si javascript vyzadal metadata ne pro tiidu, ale pro kazdy

Zaznam.

6.3.3 Uprava databaze a modelu

Do databaze ptibyla tabulka Role, kterd je vazbou M:N provéazana s tabulka User.

To je pozadavek RoleRestrictProcessoru. V kazdé tabulce ptibyl sloupec owner,
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coz je vazba na tabulku User. To vyzaduje OwnerRestrictProcessor.

Entitni tfidy musi implementovat rozhrani SecuredEntity, coz je zajisténo dédi¢nosti
skrz TimestampedEntityObject. Rozhrani SecuredEntity spolu s rozhranim User
a Role definuje zdkladni databdzovou strukturu. Zajistuje, ze kazda entita bude
mit atributy id a owner, také zajistuje to, ze tabulka s uzivateli bude navézéna
na tabulku s rolemi.To jsou podminky, které musi byt splnény pro pouziti Role-
Restrict a OwnerRestrict procesor.

Entitni tidy byly nésledné oznaceny anotacemi @OwnerRestrict a @RoleRest-

rict tak, aby konfigurace co nejvice odpovidala realnému pouziti.

Hotel

Zabezpeceni tiidy Hotel bylo nastaveno tak, ze ¢ist zaznamy muze kdokoliv, ale

ostatni CRUD operace jsou povolené jen administratorum:

Ukéazka 6.3: Zabezpeceni tiidy Hotel

@RoleRestrict (
allowCreate {"ADMIN"},
allowUpdate = {"ADMIN"},
allowDelete = {"ADMIN"}Z}

)
public class Hotel extends TimestampedEntityObject
implements Serializable

User

Administrator méa na entité User plna prava, vlastnik ma pravo ¢ist a ¢astecné i

upravovat.

Ukazka 6.4: Zabezpeceni tiidy User

@RoleRestrict (
allowRead = {"ADMIN"},
allowCreate {"ADMIN"},
allowUpdate {"ADMIN"},
allowDelete = {"ADMIN"}

)
@O0wnerRestrict (
allowed = {OperationType.READ, OperationType.UPDATE}
)
public class User extends TimestampedEntityObject
implements Serializable,
cz.ctu.egermmal.security.model.User
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Booking
Rezervace je zabezpecena takto:
e administrator muze na rezervaci provadét vsechny CRUD operace

e vlastnik muze rezervaci vytvorit, ¢ist a castecné i upravovat. Vlastnik muze
z atributu upravovat jen moznost kuidckého/nekufackého pokoje, zadny

jiny atribut zmeénit nemuze.

Ukdazka 6.5: Zabezpeceni tiidy Booking

O@RoleRestrict (

allowRead = {"ADMIN"},
allowCreate = {"ADMIN"},
allowUpdate = {"ADMIN"},

allowDelete = {"ADMIN"}
)
@O0wnerRestrict (
allowed = {OperationType.CREATE,
OperationType.READ, OperationType.UPDATE}
)
public class Booking extends TimestampedEntityObject
implements Serializable, SecuredEntity

Ukézka 6.6: Zabezpeceni atributu smoking a beds

@RoleRestrict (
allowRead = {"ADMIN"},
allowCreate {"ADMIN"},
allowUpdate {"ADMIN"}

)

@O0wnerRestrict (
allowed = {OperationType.CREATE,
OperationType.READ, OperationType.UPDATE}
)

private Boolean smoking;

@RoleRestrict (
allowRead = {"ADMIN"},
allowCreate = {"ADMIN"},
allowUpdate {"ADMIN"}

)

@OwnerRestrict (
allowed = {OperationType.CREATE,
OperationType.READ}
)

private Integer beds;
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6.3.4 Rozsiteni knihovny

Abychom ukazali moznost rozsiteni knihovny o vlastni autoriza¢ni podmodul, im-
plementovali jsme vlastni podmodul AttributeRestrictProcessor, ktery neni fizeny
anotacemi, ale konfiguraci v xml. Jednd se o velmi jednoduchy podmodul, ktery
na zékladé hodnoty atributu entitn{ t¥idy bud operaci nad jejimi daty autorizu-
je, nebo zamitne. Z xsd byl pomoci JDK utility xjc vygenerovan Java kéd, ktery
podmodul nacita pomoci JAXB[24].

Ukazka 6.7: Ukazka konfigurace implementovaného podmodulu

<rules
xmlns:xsi="http://wuw.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation="AttributeRestrictProcessor.xsd">
<classes>
<class
className="org. jboss.seam.examples.booking.model.Hotel">
<attributes>
<attribute>
<name>deleted</name>
<comp>eq</comp>
<value>false</value>
</attribute>
</attributes>
</class>
</classes>
<attributes>
</attributes>
</rules>

Na ukazce je vidét jednoduchda konfigurace podmodulu. V tomto pripadé
je na instanci entitni tiidy Hotel autorizovan pozadavek ve chvili, kdy je jeji
atribut deleted nastaveny na false, tedy neni oznacena jako smazanda. Registrace

podmodulu vypada nésledovneé:

Ukéazka 6.8: Registrace podmodulu po inicializaci knihovny

this.processor = new Processor (entityManager);
this.processor.addRestrictProcessor (
new AttributeRestrictProcessor());

6.3.5 Ptiklady funkcionality
Vybér entity

Prava uzivatelu se aplikuji i na vybér entity, na kterou se dany zaznam ma vazat. 7
nasledujicich obrazku je vidét rozdil v dotazu na ziskani vSech zaznamu z tabulky

User. Administrator ma pravo vidét vsechny uzivatele, na rozdil od standardniho
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uzivatele, ktery muze ¢ist jen sam sebe. V tomto piipadé se uplatnuje anotace

umisténd nad typem.

Shane Bryzak E|

User:

Dan Allen
Lincoln Baxter Il
Jose Freitas

Octopus Platypus
2015-06-28

Hotel:

Checkin Date:

(a) Administrator

Dan Allen E
Dan Allen

W New York - Union Square E

(b) Normalni uzivatel

Obrazek 6.4: Rozdil mezi administratorem a normalnim uzivatelem - zabezpeceni
tridy

V dalsim piikladeé je vidét pouziti anotace nad atributem. Pokud bychom chtéli
zajistit napriklad to, aby administrator nemohl vidét ¢islo platebni karty, kterou

zadava uzivatel pii zalozeni objednavky, muzeme z pole allowRead udélat deny-

Read a pridat roli “ADMIN".

Checkout Date: 2015-07-01

VISA |~

(a) Administrator

Checkout Date: 2015-07-01
Credit Card Number: 123456

Credit Card Type:

Credit Card Type:

(b) Normaln{ uzivatel

Obrazek 6.5: Rozdil mezi administratorem a normélnim uzivatelem - zabezpeceni
atributu
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6.3.6 Pouziti knihovny mimo framework AspectFaces

Protoze neni autorizacni knihovna nijak vazana na framework AspectFaces ani na
projekt Seam, je mozné ji vyuzit v kterékoliv Java aplikaci. Proto byl vytvoren
jednoduchy kontroler SimpleController, ktery toto demonstruje. Kontroler au-
tentizuje uzivatele pomoci Basic autentizace, neposkytuje podporu pro ziskani
metadat, vraci pouze reprezentaci zdroje v reprezentaci JSON. Nasledujici dvé
ukazky ukazuji dotaz na vypis vSech uzivateli. Prvni dotaz provedl normalni
uzivatel, druhy dotaz provedl administrator. Je vidét, ze normalni uzivatel ma
opravnéni vidét pouze sam sebe, oproti tomu administrator muze vidét vsechny

uzivatele.

Ukéazka 6.9: Pozadavek na vraceni vSech uzivatelu (User)

GET /seam—booking/ws/autoRest/org.jboss.seam.examples.
booking . model. User HITTP/1.1

Host: localhost:8080

Authorization: Basic ZGFuOmxhdXJIbA=—

HTTP/1.1 200 OK
Content—Type: application/json

[
]

{..., "name”: "Dan Allen”, ...}

Ukézka 6.10: Pozadavek na vraceni vsech uzivatelu (Admin)

GET /seam—booking/ws/autoRest/org.jboss.seam.examples.
booking . model. User HITP/1.1

Host: localhost:8080

Authorization: Basic ¢2hhbmU6YnJpc2JhbmU=

HTTP/1.1 200 OK
Content—Type: application/json

[

{..., "name”: ”Shane Bryzak”,K ...},

{..., "name”: ”"Dan Allen” ,

{..., "name”: ”Lincoln Baxter III”, ...}
{..., "name”: ”Jose Freitas”, ...},

{..., "name”: ”Octopus Platypus”, ...}
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7/ Testovani

V ramci prace byly provadény dva druhy testu. Byly implementovany jednotkové
(unit) testy, které prubézné ovérovaly funkénost knihovny, a na konci vyvoje
byly na vzorové aplikaci provedeny vykonnostni testy, tedy byla ovéfena rychlost

aplikace pii pouziti zabezpecovaci knihovny.

7.1 Unit testy

Unit testy jsou navrzeny tak, aby ovérovaly jak ¢innost jednotlivych podmoduli,
tak celkovou integraci hlavnim modulem. Byl vytvoren testovaci model, ktery
odpovida modelu vzorové aplikace Seam booking. Byla implementovana testovaci
implementace rozhran{ DataHandler (viz. Ukézka[5.1] kterd si misto ukladani{ dat
do databéze drzi data v operaéni pameéti. Pred spusténim kazdého testu jsou data
opét inicializovana do vychoziho stavu, aby se jednotlivé testy neovliviiovaly.

Testy jsou rozdéleny do 4 t¥id podle jednotlivych CRUD operaci:
e CreateTest pro testovani operace create
e ReadTest pro testovani ¢teni zaznamu
e UpdateTest pro testovani operace update
e DeleteTest pro testovani mazani zaznamu

Celkové bylo implementovano 18 testovacich metod.

7.2 Testy vykonnosti

Cilem téchto testu je oveérit, ze aplikaci zabezpecovaci knihovny nedojde k vyraznému
zpomaleni celé aplikace, coz by prakticky znemoznilo jeji pouziti. Nejdiive je tieba
provérit dobu nacitani vzorové aplikace bez jakychkoliv tiprav. Poté otestujeme
dobu nacitani po pripojeni frameworku AspectFaces a pouziti jeho distribuo-
vaného rozhrani. Nakonec podrobime testu aplikaci po pripojeni zabezpecovaci

knihovny.
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Testy budou automatizovany pomoci javascriptu, ktery bude provadét predem
dany pocet obnoveni HTML stranky vzorové aplikace, a ¢asy nac¢teni bude ukladat
do cookies. Javascript bude muset vzit v tvahu i to, ze nemuze brat nacteni
stranky jako window.onload, ale musi pocitat i na dokonceni pripadnych javascrip-
tovych dotazu na server (distribuované rozhrani AspectFaces). Kazdy test se
sklada ze tii iteraci, kazda z téchto iteraci se provadi na jiném internetovém
prohlizeci. Testovaci prohlizece jsou Google chrome v47.0, Mozilla Firefox 43.0.4,
a Microsoft Internet Explorer 11.0. Kazda z téchto iteraci obsahuje 100x obnoveni
stranky:.

Aplikace bude nasazena na aplikacnim serveru JBoss AS 7.1.1[25], jako da-
tabdzova vrstva byl zvolen PostgreSQL 9.3]26].

7.2.1 Samotna vzorova aplikace

Prvni test se tyka cisté vzorové aplikace. Jde tedy o test aplikace z oficidlniho

repozitare Seam|g].

Prohlize¢ | Pocet pokusu | Minimum | Maximum | Prumér | Modus | Median
Chrome | 100 1032 1315 1074.65 | 1075 1068
Firefox 100 1170 1725 1264.14 | 1206 1231

IE 100 1039 1551 1190.56 | 1167 1180.5

Tabulka 7.1: Udaje ziskané v testu - vzorova aplikace (v ms)

7.2.2 Po aplikaci aspectFaces

Tento test probéhl po aplikaci frameworku AspectFaces a jeho distribuovaného

rozhrani.
Prohlize¢ | Pocet pokusu | Minimum | Maximum | Prumér | Modus | Medidn
Chrome | 100 277 1241 403.2121 | 331 382
Firefox 100 214 1118 377.63 320 345
IE 100 349 835 501.15 443 477.5

Tabulka 7.2: Udaje ziskané v testu - AspectFaces (v ms)

7.2.3 Po aplikaci zabezpeceni

Po pripojeni zabezpecovaci knihovny vypadaly vysledky takto:
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Prohlize¢ | Pocet pokusu | Minimum | Maximum | Pramér | Modus | Median
Chrome | 100 379 1544 514.13 | 501 475
Firefox 100 530 953 638.87 | 575 626
IE 100 417 912 574.25 | 579 567

Tabulka 7.3: Udaje ziskané v testu - Autorizaén{ knihovna (v ms)

7.2.4 Porovnani vysledki

Pokud vezmeme medidny nameérenych vysledku a porovname je, vznikne nam

nasledujici tabulka:

Prohlize¢ | Vzorova aplikace | AspectFaces | Autorizaéni knihovna
Chrome | 1068 382 [36 %] 475 [44 %)
Firefox 1231 345 (28 %] 626 [51 %)
IE 1180.5 477.5 [40 %] | 567 [48 %)

Tabulka 7.4: Porovnéani tdaju[ms,%]

V tabulce jsou shrnuté vysledky testovani. Je zde vidét median pro jednot-
livé testy, u AspectFaces a autoriza¢ni knihovny je vidét informace o tom, kolik
casu trvalo vykresleni stranky oproti vzorové aplikaci. Po aplikaci AspectFaces
je vidét znacéné zkraceni doby vykreslovéni (ispora ¢asu 60% - 70%). Je to dédno
rozlozenim zatéze mezi klienta a server (server zpracovava data, klient generuje
UI), klientskd strana méa také velkou vyhodu v paralelnim vykreslovéni dat do
UL

Po integraci autorizacni knihovny je vidét zhorseni vykonu aplikace, tspora

¢asu oproti puvodni vzorové aplikaci je vSak stale okolo 50%.
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8 Zavér

Cilem této diplomové prace bylo navrhnout a implementovat feseni, které bude
reSit zabezpeceni automaticky generovanych RESTful sluzeb. Tohoto cile jsem
dosahl, feseni jsem navrhl, implementoval, a funkénost ovéril na vzorové aplikaci
Seam Booking. Na vytvoreni automaticky generované RESTful sluzby jsem pouzil
dle zadani framework AspectFaces, ktery jsem téz integroval do aplikace Seam
Booking. Reseni jsem navrhl tak, aby bylo snadno rozsifitelné i bez dprav v
zabezpecovaci knihovné tim, ze si uzivatel knihovny muze sam ptidat vlastni
implementaci autorizacniho podmodulu, piipadné i nahradit obé implementace
obsazené v knihovné svymi vlastnimi.

Resen{ je navrzené tak, aby bylo snadno rozifitelné ve chvili, kdy je potieba
pridat zcela novy typ zabezpeceni. Uzivatelem implementované nové zabezpeceni
nemusi brat nutné informace jen z anotaci, muze si naptiklad brat vstupni data z
konfigura¢niho souboru, z jiné databaze, nebo se rozhodovat jen podle nahodnych
¢isel. Hlavni modul pak vysledky z jednotlivych procesoru spoji dohromady.

Nevyhoda soucasného teseni je, ze potiebuje mit v kazdé entitni tiidé identi-
fikator id typu Long, ktery reprezentuje primérni kli¢. Dalsi nevyhoda (omezeni)
je ta, ze jednotlivé zabezpecovaci procesory mezi sebou maji vazbu OR, takze
neni mozné spojit vysledky dvou ruznych procesoru do podoby AND. Toho se
v soucasné chvili d& dosahnout pouze implementaci jednoho podmodulu, ktery

bude rozhodovat na zakladé vice udaju.
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Ptilohy

e 1. Kompaktni disk
— Zdrojové kédy vzorové aplikace: source/SeamExamples
— Zdrojové kédy zabezpecovaci knihovny: source/security
— Text diplomové prace

— Kompletni vysledky testu: test_results
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