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Abstrakt

Tato prace se zabyva navrhem nizkouroviiového programového vybaveni grafického dochazkového
termindlu vhodného pro mikrotadice zalozené na architektuie ARM za pomoci vyuziti open-source
vyvojovych nastrojii a softwarovych knihoven. Cilem je navrhnout a implementovat systém
umoznujici rozvrstveni pfistupu k jednotlivych hardwarovym c¢astem termindlu, ktery dovoli
aplikacnimu programdatorovi nezabyvat se technickymi aspekty zatizeni. V feSeni bylo pouzito
metody abstrakce vrstveni ovladact Periferni API — Ovladace (Device Drivers) — Hardware
Abstraction Layer (HAL) Ovladage a definovani unifikovaného rozhrani mezi vrstvami ovladact
a Real-time opera¢nim systémem, vrstva OSAL. Vytvofené feSeni poskytuje moznost nahradit
mikrokontrolér nebo operacni systém zménou pouze vrstev HAL a OSAL. Tato vlastnost umoziuje
ovéiit bezchybnou funkci programového vybaveni a spolupraci jednotlivych programovych
komponent v soucinnosti s operatnim systémem na osobnim pocita¢i s vyuzitim existujicich
softwarovych nastrojl, které nelze spustit na mikrokontrolérech.

Abstract

This diploma thesis deals with design of a low level software of the graphical attendance terminal
powered by low-resource microcontroller based on ARM architecture using Open Source
development tools. The goal is to design and implement system allowing multi-layered access to the
hardware components of the terminal. The solution is based on method of abstract layering defining
Peripheral Driver API - Device Drivers - Hardware Abstraction Layer (HAL) drivers and the unified
interface between the layers of the drivers and real-time operating system layer (OSAL). Developed
solution provides the possibility to replace microcontroller or operating system only by changing
the HAL. This feature allows to verify faultless operation of the software and collaboration of
individual program components in conjunction with the operating system on a personal computer
using existing software tools that cannot be run on microcontrollers.
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KAPITOLA 1. UVOD )i

1 Uvod

Evidence dochazky pracovnikil se stala po zavedeni hodinové formy mzdy nezbytnou
soucasti kazdého vétsiho zaméstnavatele. Jednotlivé zdznamy o dochdzce jsou dilezité pro
vypocet mzdy ekonomickym usekem, a také pro ptipadné kontroly pfitomnosti osob na
pracovisti. Dochdzkové termindly jsou zafizenimi, které pomadhaji zajiStovat snadnou
arychlou evidenci dochdzky. Mohou byt realizovany rtiznymi zplsoby, prostym seSitem
s tabulkou, kde zaméstnanci zapisuji ptichod nebo odchod, mechanické znackovaci hodiny
nebo pocitacové zafizeni s Cislicovym zpracovanim dat.

Pronikédni vypocetni techniky do vSech odvétvi primyslu se vyrazn€ projevilo i v rozvoji
moznosti dochazkovych terminali, kdy se odstranila nejvétSi nevyhoda ,analogovych®
zatizeni. Podklady pro vypocet mezd bylo nutné zpracovat z vykazi manualné€ vzdy ke konci
mésice. Zavedenim Cislicového zpracovani dat piimo u dochdzkovych termindlli ave
spolupréaci s osobnimi pocitaci vyrazné urychlilo a usnadnilo evidenci dochazky.

Ve své podstat¢ je dochazkovy terminal fizeny mikrokontrolérem moderni variantou
zafizeni z diivéjSich dob znamého pod lidovym nazvem ,,pichacky*. Pouziti mikrokontroléru
s Cislicovym zpracovanim vstupnich dat umoznuje obsdhnout vice funkcionality, nez jeho
analogova varianta, obecny princip vSak zlstdva zachovan u obou zafizeni, liSi se jen
zptiisobem provedeni. Zakladni vlastnosti kazdého dochézkového termindlu jsou:

 Identifikace zaméstnance
« Rozliseni pfichodu/odchodu a diivodu pfitomnosti/nepiitomnosti
. Casova znacka udélosti

Zpusobt identifikace zaméstnance je vicero mnoZstvi, od nejcastéji pouZzivanych
bezkontaktnich karet (RFID) po biometrické udaje (otisk prstli, rozpoznéni obliceje), ptipadné
kombinace obou variant pro zamezeni obchazeni identifikace jinou osobou drzici
identifikac¢ni kartu.

Ptichod a odchod byva obvykle u digitdlnich terminali doplnén volitelnym divodem
zmény stavu, napf. dovolend, lékai. Vyhodou digitdlniho termindlu je moZnost okamzité
informace pro zaméstnavatele o poctu lidi v zaméstnani, piipadné¢ divodu jejich
neptitomnosti. Dal§im pfinosem je néasledné pocitacové zpracovani dochazky a automaticka
tvorba vykazii prace. Dochazkovy terminal muze také plnit funkci elektrického vratného, kdy
usp&$na identifikace zaméstnance je spojend s aktivaci elektrického zamku na vstupnich
dveftich. Pokud termindl disponuje obecnymi vystupy, mize byt vyuZit pro deaktivaci/aktivaci
zabezpecCovaciho zafizeni v zévislosti na pfichodu nebo odchodu zaméstnancli. Aby mohl
digitdlni dochézkovy termindl plnit vySe uvedené funkce, musi obsahovat patficné
programové¢ vybaveni, které umozni obsluhu vSech pfipojenych zatizeni.
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2 Stanoveni cilli prace

Cilem této prace je navrhnout a vytvofit nizkoiroviiové programové vybaveni grafického
dochdzkového termindlu, které umozni na pouzité hardwarové platformé splnit nejenom
zakladni vlastnosti dochdzkovych termindlii, ale také nabidnout rozsifenou funkcionalitu,
kterd plyne zvyuziti cislicového zpracovani. Zamérem prace neni vytvofit aplikaci
dochézka Vala,P.[1], ale navrZzené programové vybaveni musi umoznit jeji snadnou realizaci.

Programové vybaveni musi ve spolupraci s hardwarem grafického terminalu podporovat
splnéni téchto funkénich vlastnosti:

- Komunikace

Terminal, resp. pouzity mikrokontrolér, by mél byt schopen komunikovat
s okolim prostfednictvim rozhrani Ethernet, [2C, SPI a UART.

«  Dotykové rozhrani

Dotykové rozhrani by mélo byt odolné vic¢i vnéjSim povétrnostnim vliviim,
cenove dostupné na vymenu a pouzitelné za vSech ro¢nich obdobi.

«  Graficky displej

Graficky vystup by mél byt zobrazovany na barevném LCD TFT displeji
s minimalni thloptickou 5 arozliSenim VGA (640 x 480), hloubka barev
16 bpp (bits per pixel - bitl na pixel).

« Graficka knihovna

Programové vybaveni by mélo obsahovat grafickou knihovnu pro zobrazeni
informaci na grafickém vystupu tvofeného barevnym displejem.

+ Audio

Terminal by mél byt schopen generovat zvukové signdly o proménlivé
frekvenci.

« Aktualizace firmware a jeho bezpe¢né nahrani

Termindl by mél umoznit provést nahrani nového firmware a vyrovnat se
situaci, kdy je béhem jeho nahrdvani pferuSeno nap4jeni.

+ Souborovy systém

Programové vybaveni by mélo umoznit ukladat a ¢ist data ve strukturované
podobé¢ na vyjimatelné médium.

. Databaze

Programové vybaveni by mélo podporovat unifikovany systém ukladani, ¢teni
a modifikaci dat.
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+ Teplotni a napét’ové senzory

Pro zajisténi bezpe¢ného provozu terminalu by mélo byt mozné znat podminky
okolniho prostfedi ve kterém je termindl provozovan.

+  Ochrana vykonavani programu

Programové vybaveni by mélo podporovat zpusob, ktery v piipadé havarie
aplikace umozni jeji obnovu bez uzivatelského zasahu.

« Rozhrani vstup/vystup

Kromé¢ komunikac¢nich linek by mél terminal podporovat ovladani vstupu
a vystupu (I/0).

+  Hodiny reilného ¢asu
Termindl by m¢l byt schopen udrzovat aktudlni datum a ¢as ipfi vypnutém

napdjeni. Programové vybaveni by mélo podporovat zménu letniho a zimniho
Casu a jeho editaci.

« Viceulohové prostredi (multitasking)
Programové vybaveni by mélo podporovat prostiedi, ve kterém jsou tlohy jsou
rozd€leny do nezavislych programovych procest s vyuZitim planovace tloh,
namisto cyklické smycky.

+  Programové rozhrani API

Programové vybaveni by mélo obsahovat abstraktni uzivatelské API
k jednotlivych hardwarovym ¢astem terminélu a nabizenym sluzbam.

Pted samotnym navrhem je nutné rozhodnout, ktery mikrokontrolér a jaky druh software
bude vybran k realizaci programového vybaveni:

+  Vybér mikrokontroléru zaloZeného na architekture ARM

Architektura ARM nabizi Siroké mnozstvi druht jader, liSici se spotiebou,
vlastnostmi a cenou. Cilem je vybrat model, ktery umozni splnit funkcionalitu
kladenou na programové vybaveni za predpokladu minimalizace ceny, sloZitosti
navrhu hardware, aj.

+  Vybér open-source programi

Open-Source Software (OSS) oblast nabizi mnoho néstroju a knihoven k realizaci
programového vybaveni. Bude nutné vybrat OSS, ktery pokryva pozadavky
programového vybaveni, pfipadné s mirnymi modifikacemi, nebo navrhnout nové
feSeni. Tyka se vyvojovych nastroji, knihoven a opera¢niho systému.



KAPITOLA 2. STANOVENI CILU PRACE 4

Pfi navrhu programového vybaveni bude nutné se zabyvat:

Piiprava open-source nastroju

Open-source nastroje vyzaduji ptfizplsobeni pro platformu grafického terminélu.
Na zakladé€ vlastnosti programového vybaveni bude nutné jejich modifikace.

Navrhem vnitfnich struktur a jejich propojeni

Programové vybaveni bude tvofit systém ovladacl, software knihoven
a pomocnych sluzeb. Pro snadné vyuzivani prostiedkli nabizenych p.v. bude nutné
navrhnout jeho vhodnou wvnitini strukturu a definovat rozhrani, které bude
zajistovat jeho spolupraci.

Koncepci hardware dochazkového terminalu

Programového vybaveni by mélo zavést pozadavky na koncepci hardware
termindlu, tj. minimalni obsaznost soucastkové zakladny, zptisob zavadéni systému
a jeho inicializace.

Navrhem zptsobu testovani

Testovani programového vybaveni by mélo ovéfit jeho bezchybnou funkci
a spolupraci jednotlivych programovych komponent i v soufinnosti s operaénim
syst¢tmem a hardware. Zpusob navrhu programového vybaveni by mél umoznit
vyuzit testovaci softwarové ndstroje, které jsou doménou osobnich pocitaci
a nelze je aplikovat na mikrokontrolérech.



KAPITOLA 3. MOTIVACE 5

3 Motivace

Zadani prace vzniklo zpozadavku nahradit dosluhujici generaci (grafickych)
dochazkovych terminalii ve spolecnosti IMA, s.r.o. (http://www.ima.cz). Spole¢nost IMA
(Institut mikroelektronickych aplikaci), vznikla privatizaci Tesla Eltos se zabyva vyvojem
a vyrobou piistupovych a dochazkovych systémil jiz od pocatku 90. let. Ve svém portfoliu ma
nékolik typt dochazkovych terminal lisicich se svym technickym vybavenim.

Dochazkovy termindl CKP-3gd s grafickym displejem a membranovou klavesnici
uvedeny na obrazku €. 1, vlevo, je postaven na jednocipovém mikroprocesoru s jadrem
Intel 8052 [2]. Ackoliv jde v souCasnosti o stdle hojn¢ vyuzivany typ mikrokontroléru, jeho
ISA nardzi na vykonové a funk¢ni limity. Roz§ifeni komunika¢nich vlastnosti terminélu se
musi feSit pomoci externich prevodnikl, napt. Ethernet-Serial, které zvySuji vyslednou cenu
produktu. Tato generace terminali obsahuje programové vybaveni napsané v assembleru, jenz
omezuje spolupraci mezi vyvojafi a pti rozsifovani novych funkcionalit.

Graficky dochazkovy terminal JIN-02 s dotykovym rozhranim uvedeny na obrazku ¢. 1,
vpravo, je postaven na minipocitaci s architekturou x86 a bézicim prosttedim GNU/Linux.
Koéd pro dany produkt je napsan v jazyce C s vyuzitim API Linuxu. Nevyhodou tohoto
terminalu je znacny cenovy rozdil kvili pouzité platformé¢ oproti CKP-3gd a zavislosti na
externich subjektech vytvarejici Linuxovou distribuci.

Z pohledu vyvojare jsou oba produkty vzijemné nekompatibilni, at uz z hlediska
architektury, tak pouzitého programovaciho jazyka. Splnénim cilti deklarovanych v ptedchozi
kapitole se umozni vytvoieni nového grafického dochazkového termindlu, ktery bude
obsahovat moderné;jsi architekturu mikrokontroléru (u terminalu CKP-3gd) a také obsahovat
zcela nové zpusoby tymové spoluprace pii psani programi, unifikace vyvojového prostredi,
a to vSe s minimalnimi pofizovacimi naklady na vyvojoveé prostredky.

Sluzebné | Lékar Nemoc

5 6 ?
Dowolena |Klouzavé |Prace mim

) 18
Péte o d&|Nahradni

Obrazek 1: Dochazkové terminaly IMA,s.r.o., vlevo CKP-3gd, vpravo JIN-02
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4 Rozbor resSeni

Analyza pozadavkl na funkci grafického dochazkového terminélu a jeho programového
vybaveni vychazi z praktickych pozadavkl ziskanych ve spolecnosti IMA pii provozovani
soucasn¢ generace dochdzkovych terminalii. Krom zakladnich vlastnosti ocekavanych od
dochazkového termindlu, vzesla ¢ast pozadavkl jako podnéty na reakce zakaznikti. Nékteré
pozadavky mohou proto piisobit nestandardng, ale maji své opodstatnéni. Cast souvisi s jiz
existujici firemni infrastrukturou, kterd musi byt zpétné podporovéna, jiné byly ziskdny na
zaklad€ empirickych zkuSenosti.

V této diplomové praci je termin systém definovan jako souhrn technickych a funkcnich
vlastnosti grafického termindlu. Z technického hlediska se jednd o pouzity hardware
a nizkouroviovy software, z funk¢niho hlediska se jedna o moznosti, které je schopné systém
nabidnout po strance technické ajejich zpisobu implementace. ReSenim navrhu
programového vybaveni grafického dochazkového termindlu, jehoz jednotlivé bloky jsou
znadzornény na obrdzku €. 2, je systém ovladaci, software knihoven a pomocnych sluzeb,
vzajemn¢ propojenych programovym rozhranim.

I/0

Vizualizace,
uzivatelsky vstup

| ‘o | L Vstup/vyst
\_ Identifikace / \JSHPTYSIP A

,-/!

A P

Senzm Y

& i '1"

Komunikace ) ___Audio

) Uloziste )
Obrazek 2: Funkcni bloky graf ckého termindlu
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4.1 Funkéni vlastnosti programového vybaveni

Vlastnosti programového vybaveni jsou rozdéleny do kategorii a kazda kategorie pokryva
urc¢itou oblast funkcionality. Vlastnosti jsou také zaroven pozadavky, které musi programové
vybaveni spliiovat, aty urcuji omezujici podminky pro vybér mikrokontroléru, software
knihoven a hardware. Cilem pozadavki na programové vybaveni je umoznit vybrat cenoveé
pfijatelny mikrokontrolér obsahujici v nejlepSim ptipad¢ vSechny potiebné periférie, zjiSténi
dostupnosti  open-source knihoven arozhodnuti, jaky druh software bude nutné
vyvinout/nakoupit.

Pfi stanovovani sluzeb zajiStovanych programovym vybavenim je nutné stanovit rezim
spravy uzivateld. Jednotlivé reZimy vyZzaduji odlisné hardwarové vybaveni a strukturu
programového vybaveni.

Z hlediska spravy lze dochazkové systémy rozdélit na
+  Centraln¢ fizené

«  Autonomni

- Kombinované

Centralné¢ ovlddané termindly jsou vhodné zejména ve velkych organizacich nebo pii
vysokém poétu nasazeni zafizeni. Rizena sprava umoziiuje rychle a efektivné reagovat na
zmeény, napi. pii vysoké fluktuaci zaméstnanct. RovnéZ lze pfi ztraté identifikacniho klice
snadno zablokovat pfistup pouhym odstranénim z centraln¢ ulozené evidence. Nevyhody
tohoto systému je technickd slozitost zafizeni zajiStujici ovladdni a ovefovani, UdrZzba
komunikac¢nich linek a zajisténi Skolené obsluhy. Vyssi pofizovaci cenu lze vykompenzovat
integraci do firemniho ucetnictvi, kdy lze sledovat dochdzku pracovnikli a nasledné
automaticky zpracovat mzdové podklady. Vyhodou systému je odolnost soukromych dat pfi
odcizeni termindlu, nebot’ jsou udaje o ptichodu/odchodu zpracovévany a ukladany mimo
samotny terminal.

Autonomn¢ fizené terminaly funguji zcela nezavisle a ke svému provozu pottebuji pouze
energeticky zdroj. Jsou vhodné v prostredi, kde se neocekava velké nasazeni a aktudlni stav
zamestnancl neni vyzadovan. Data o dochazce se ze zatizeni sbiraji obvykle jednou mésicné
pro podklady vyplaty mezd. Tyto terminaly musi obsahovat datové ulozisté, které pojme
dostate¢ny pocet zaznamti. Pfi odcizeni termindlu hrozi tinik soukromych dat o dochazce.

Kombinované terminaly sdruzuji vyhody ptedchozich feseni a odstrafuji jejich technické
nedostatky. Centralné¢ fizené termindly se stavaji v pfipad€ vypadku komunikace nefunkénimi
a autonomni jsou omezeny kapacitné. Kombinované terminaly se primarné chovaji stejné jako
centraln¢ fizené, pouze v pfipadé¢ vypadku komunikace, ¢i jiné neocekdvané situace se
piepnou do nezavislého rezimu. Zde je uloZena sada pravidel pro nouzovy rezim a jejich
pouzivani zalezi na specifickych podminkéch uzivatela.
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4.1.1 Komunikace s nadfazenym systémem, perifériemi

Pritomnost komunikac¢ni rozhrani vychdzi z nutnosti spoluprace s centralnim fidicim
systémem, pokud je pouZit a také s perifernimi zatizenimi nachdzejicimi se uvnitf terminalu.

Pro komunikaci s nadfazenym systémem se nejcastéji pouziva sbérnice RS485. Jelikoz je
tato sbérnice obvykle implementovana pomoci periférie UART a RS485 budice,
mikrokontrolér musi obsahovat hardwarovy UART obvod. Sbérnice RS485 ale nefeSi na
fyzické vrstvé pokrocilou kontrolu konzistence ptenaSenych dat, detekci kolizi a podporu
prioritnich zprav, tyto vlastnosti musi byt implementovany v ramci softwarového protokolu.
Tyto nedostatky by mohly byt feSeny piimo na fyzické vrstvé, pokud by MCU podporoval
CAN rozhrani.

Rozhrani Ethernet je dnes de-facto standard, nebot’ s rozvojem Internetu véci (IoT —
Internet of Things [3]) se stava toto rozhrani standardni soucasti téméf vsech produkti v¢.
spotiebni elektroniky (televize, lednicky, tiskarny aj.). Pokud je rozhrani implementovano,
dochézi k vyraznému narastu pozadavki na softwarové vybaveni, ale zaroven se zvysuji jeho
moznosti. Samotny Ethernet, ptipadné Wifi neumoznuje vyuzit v§ech moznosti IoT. K tomu
je nutné zahrnout software obsluhujici rodinu protokolad TCP/IP. S jeho pomoci lze
komunikovat s nadfazenym systémem, dalkov¢ spravovat, konfigurovat a diagnostikovat
terminal. Mikrokontrolér musi obsahovat minimaln¢ EMAC periférii (Ethernet Media Access
Controller). Pro usnadnéni vzddlené¢ho pfiistupu by mélo programové vybaveni obsahovat
HTTP server umoziiujici poskytovat statické stranky/soubory, dynamicky generované stranky
a piijimat data. Pouzitim HTML formatu pii pfenosu dat neni nutné pro dalkovou spravu
vytvaret specialni program, ale postaci bézny WWW prohlizec.

Pro ziskani sériového ¢isla z RFID karty pro ucely identifikace se pouzivaji RFID c¢tecky
vybavené rozhranim Wiegand [4], jedna se o jednoduchy protokol zaloZeny na dvou vodic¢ich
H aL. Pro jeho implementaci postacuje mikrokontrolér generujici pferuseni pii detekci
vzestupné/sestupné hrany na I/O pinech a c¢asovacim obvodem. V ptipadech, kdy je

mivaji ¢teCky sériové rozhrani RS232.

Kromé vstupné/vystupnich komunika¢nich linek musi programové vybaveni podporovat
ovladani vstupu a vystupu na pinech. Vystupy lze vyuzit k ovladani rel¢ elektrického zamku
na dvefich nebo Elektronického Zabezpecovaciho Systému (EZS), ktery se automaticky
aktivuje po odchodu posledniho zaméstnance. Vstupy lze vyuzit pro detekci neopravnéného
zasahu, odejmuti od stény nebo otevieni krabicky, ve které je terminal umistén (tamper
senzory).

4.1.2 Rozhrani mezi koncovym uzivatelem a terminalem

U dotykového rozhrani dochazkového terminalu neni kladen diraz na absolutni piesnost
detekce dotyku, dokonce nebyva vyuzivana funkce multi-touch (vice-dotykové ovladani).
Vstup zahrnuje volbu od uzivatele, nastaveni zamyslené akce, které by nemeélo obsahovat
slozité listovani v menu, ale byt maximaln¢€ na dva pohyby/dotyky — volba sméru a davodu.
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Resistivni dotykové rozhrani je pfes zjevné nevyhody oproti kapacitnimu (pfipadné jinych
technologii) cenové i technologicky zatim jedinou vhodnou variantou dostupnou na trhu. Je
levné, snadno se vyméni nové za poskozeny kus a funguje i v zimnim obdobi, kdy uzivatelé
mohou nosit rukavice a kapacitni senzory by nemusely fungovat bezchybné. U resistivni
dotykové obrazovky je nutné, aby mikrokontrolér obsahoval ADC pievodnik. Programové
vybaveni pro dotykové rozhrani by mélo minimélné podporovat tyto funkce:

» kalibrace
* filtrace naméfenych hodnot
* konverze na soufadnicovy systém

Graficky vystup by mél byt zobrazovany na barevném LCD TFT displeji s minimalni
uhloptickou 5% a rozliSenim VGA (640 x 480), hloubka barev 16 bpp (bits per pixel - bitli na
pixel). U displeji s mensi uhlopfi¢kou se objevuje problém pii vstupu od uZivatele pomoci
dotykové obrazovky. Prvky na obrazovce jsou tésn¢ naskladané vedle sebe a nezbyvd mnoho
prostoru pro toleranci chyb dotykového rozhrani. Niz$i rozliSeni zplsobuje viditelné
kostickovani u obrazkl s oblymi hranami. Pro snadnou manipulaci s grafickymi daty, by mé¢l
mikrokontrolér obsahovat LCD rozhrani a odpovidajici velikost videopaméti.

Zobrazovani grafickych informaci by mélo byt zajiSténo grafickou knithovnu obsazenou
v programovém vybaveni. Tato knihovna by méla podporovat rozsitené funkce grafického
prostiedi, tj. nejen zobrazovat rastrové obrazky na danych soutadnicich, ale také vytvaret,
rusit a spravovat grafické objekty, tzv. widgets [5].

Minimalni podporované funkce graf. knihovny:

* podpora Ceskych znaki (fonty)

* podpora grafickych formatti (PNG nebo JPEG)

* rozhrani pro vstup (dotykova obrazovka — touchscreen)

Vystup, tj. zobrazeni nastavené akce k uzivateli, musi byt srozumitelné, jednoznacné
a obsahovat pouze relevantni informace vztazené k zamyslené akci.

Terminal musi byt schopen generovat zvukové signaly o proménlivé frekvenci. Jednotlivé
tony se prifazuji k akcim od uzivatele napt. volba ptichodu nebo odchodu, coz umoziuje
ovladat termindl 1 lidem se zrakovym postizenim.

Zvukovy vystup by mél podporovat minimaln¢ tyto funkce:
- nastaveni hlasitosti
+ doba trvani tonu

« volba frekvence
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4.1.3 Bezpecénostni a bezudrzbové funkce

Dochézkovy terminal pracuje v autonomnim reZimu a jeho provozovani by mélo byt
bezudrzbové s minimdlnim poctem uzivatelskych zasahl, pouze zapnuti a vypnuti. Ostatni
zasahy, napf. resetovani zafizeni z ditvodu nereagovani, jsou povazovany za nezddouci stav
a programové vybaveni musi zahrnout postupy pii své ¢innosti, které se tyto negativni situace
eliminuji.

Pti aktualizaci stdvajiciho firmware muze dojit k situaci, kdy je béhem aktualizacni
procedury preruseno napdjeni. Po netspéSném nahrani nového firmware se terminal nesmi
dostat do situace, kdy neni mozné opétovné zahajit nahrani nového firmware nebo je terminal
zablokovan.

Zastaveni chodu vykonéavani programu, at’ uz z diivodu $patného software nebo externimi
vlivy je neptipustné. MCU musi podporovat ochranny Watchdog timer nezavisly na vnitinich
hodindch mikrokontroléru nebo obsahovat externi vstupni pin RESET pro pfipojeni externiho
Watchdog obvodu, aby v pripadé neocekavané chyby programu doslo k resetovani systému.

Teplota mimo rozsah pracovnich podminek nebo kmitani napéti mize mit za nasledek
poskozeni dat na pamétovém médiu, anebo se systém stane nestabilnim. Mikrokontrolér by
mél proto byt vybaven ADC pievodnikem pro kontrolu stability napédjeni a méteni teploty
(napf. termistorem).

4.1.4 Souborovy systém

Programové vybaveni musi umoznit ukladat a Cist data ve strukturované podobé na
vyjimatelné médium, které bude mozné piecist také na osobnim pocitaci. Tento pozadavek,
aby data systému byla oddélena od fyzického zafizeni, neni pouze bezpecnostni, ale také jde
ousnadnéni vymény vadnych =zafizeni v prostorach zdkaznika. Nejvhodnéjsi externi
pamétové médium pro vestavéné systémy, v dobé psani diplomové prace, v poméru
cena/rozhrani/rozmér/kapacita je microSD karta. Mikrokontrolér by mél obsahovat SD/MCI
rozhrani pro komunikaci s kartou. Specifikace SD [7] sice umoziuje piepnout kartu do
rezimu komunikace ptes sbérnici SPI, ale dojde tim k omezeni vestavénych kontrol na strané
mikrokontroléru, zejména hardwarové implementace kontrolnich souctl, jenz je soucasti
SD/MCI rozhrani.

Spolu s pozadavkem na vyménu dat mezi termindlem a osobnim pocitaem pomoci
vyjimatelného tlozisté, programové vybaveni by mélo podporovat unifikovany systém
ukladani, ¢teni a modifikaci dat, aby na stran€ PC nebylo nutné pouZivat specializovany
program pasujici pouze ke konkrétnimu typu zatizeni. Z tohoto diivodu je nutné pouzit systém
fizeni baze dat (SRBD), ktery je implementovatelny jak v mikrokontroléru, tak v PC.

4.1.5 Hodiny realného ¢asu

Datum a ¢as udalosti je jednou ze zakladnich vlastnosti poskytovanou dochazkovym
terminalem. Mikrokontrolér by mél proto byt vybaven obvodem redlného Casu s moznosti
alternativniho zdroje napdjeni (baterie, superkapacitor). Programové vybaveni musi
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podporovat automatickou zménu letniho a zimniho Casu a synchronizaci pomoci NTP [6]
protokolu.

4.1.6 Viceulohové prostredi (multitasking)

Ze stanovenych cill pro programové vybaveni plyne snadna realizace aplikace dochédzka.
Kone¢ny produkt graficky dochdzkovy termindl se z pohledu software skladd z programu
dochézka, kterd zajiStuje logiku aplikace a programového vybaveni, které zajiStuje sluzby
vyuzivané aplikaci na konkrétnim druhu termindlu. Tento pohled vede na rozdéleni roli
vyvojait, aplikaéni a systémové.

Tyto obvykle nesourodé skupiny vyvojaia v piistupu k feSeni loh vede k nutnosti pouziti
opera¢niho systému, kdy jednotlivé ulohy jsou rozdéleny do nezavislych programovych
procest s vyuzitim planovace uloh, namisto cyklické smycky [12]. Aby byla zachovana
minimalni odezva funkéniho systému zpohledu wuzivatele, kterd ¢&ini pfiblizné
100 milisekund [8], nelze zvolit obecné operaéni systémy typu GNU/Linux ¢i MS Windows,
ale je nutné pouzit RTOS (Realtime Operating System). Graficky termindl neni zafizeni, které
pti piekroceni terminu dokonceni ulohy ohrozi Zivot uzivateli. Tato klasifikace umoziuje
vyhnout se nutné certifikaci programového vybaveni, hardware a také pozadavky na RTOS
nejsou tak pfisné, jako u systémil vyzadujici hard-realtime kernel [9].

4.1.7 Aplika¢ni programové rozhrani - API

Programové rozhrani je tvofeno sadou deklarovanych funkci s definovanymi vstupy
a vystupy, tim je umoznéna zdména vnitini funkcionality a zaroven jsou skryty slozité detaily
implementace. API zajiStuje i urcity stupen abstrakce, kdy zatizeni majici podobné vlastnosti
jsou sdruzeny do skupin. Naptiklad z programatorského hlediska jsou paméti typu 12C
EEPROM, SPI Flash ekvivalentni, na ob¢€ lze nahliZet jako na zafizeni, které podporuji cteni
a zapis bajtll na adresy.

Rozhrani poskytnuté aplikaénimu programétorovi programovym vybavenim
« OSAL — Operating System Abstraction Layer
Abstraktni vrstva rozhrani k operacnimu systému.
«  Knihovny

Rozhrani softwarovych knihoven je =zachovano stejné, jak jej nabizi
poskytovatel knihovny.

« Periferni API

Abstraktni vrstva rozhrani ptistupu k perifériim mikrokontroléru a zatizenim

4.2 Vybér mikrokontroléru zalozeneho na architekture ARM

Vybér mikrokontroléru je strategické rozhodnuti mnohdy ovlivitujici vysledek projektu.
Podcenéni parametri miiZze vést k nedostatenému vykonu zatizeni, pfecenéni k navySovani
ceny kone¢ného produktu. Dal§im kritickym aspektem vybéru je vyrobce mikrokontroléru.
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Vétsina soucasnych velkych vyrobct elektronickych soucastek jako napt. Texas Instruments,
Atmel, Microchip Technology, Freescale Semiconductor nabizi produktovou fadu
mikrokontroléru s proprietarni ISA, vhodnych pro dany typ aplikace. Vybérem jejich
produktu mnohdy dochézi k situaci, kdy se zakaznik stane zavislym na konkrétnim vyrobci
(vendor lock-in) a pfechod ke konkurenci, byt nabizejici vykonnéjsi, levnéj$i produkt je
nemozny z casovych ahlavné finan¢nich divodii. NejhorSim snem pro vyvojate je néhlé
zjisténi ukonceni vyroby nebo podpory daného produktu. Tyto nevyhody ¢éaste€né eliminuji
mikrokontroléry, které implementuji jadro od spole¢nosti ARM. Spole¢nost ARM sama
mikrokontroléry nevyrabi, pouze proddva know-how a podklady pro vyrobu ostatnim
spole¢nostem (syntenizovatelné VHDL, IP soft-core). Vyhodou tohoto zptisobu podnikani je
velky vybér mikrokontroléri s danym jadrem od mnoha vyrobcli, dokonce 1iod
technologickych lidri uvedenych vyse, které se li§i pouze implementovanymi perifériemi,
velikosti paméti, maximalni frekvenci apod. Instrukéni sada, architektura zlstava stejna
a uzivatel mize prechdzet mezi jednotlivymi vyrobci bez velkych nakladii na potfizeni nového
vyvojového prostiedi a nezbytnych Skolenich. Mikrokontroléry s jadrem ARM se staly de-
facto standardem, pokud jde o vyuziti ve viceticelovych vestavénych systémech.

Historie spole¢nosti ARM sahd az do roku 1990 [10]. V roce 1991 byl uvedena tfada
ARMBS6, ovsem nejpopularnéjsi se staly ARM7, ARM9 (1998) a ARM11 (2002). V roce 2004
pfichazi na trh fadu Cortex-M3, ktery ptedstavil zlom na poli 32-bitovych mikrokontrolérd.
V soucasné dobé&, pokud neni nutné zachovavat zpétnou kompatibilitu, je vyhodné pouzit fadu
Cortex-A/M/R nabizeji vyssi vykon (DMIPS/MHz), nizsi spotiebu (mW/MHz) a vylepSenou
podporu Debug (CoreSight) oproti faddm ARMx. Vyrobci je vSak stale vyrabéji, ale jedna se
spiSe o setrvacné tendence kvuli masové rozsifenosti. Podobné pfi¢iny ma i vyroba
mikrokontrolérti s jadrem 8051.

Pti vybéru mikrokontroléru fady Cortex se nabizi n¢kolik variant (profili) v zavislosti na
pozadavcich zatizeni:

« Profil Aje uréen pro zafizeni vyzadujici vysoky vypocetni vykon, spousténi
komplexnich aplikaci bézici pod operacnim systémem GNU/Linux (Android) nebo
MS Windows. Procesory dosahuji frekvence fadu Gigahertz, obsahuji slozitou spravu
virtudlni paméti, spravu paméti (MMU) a prostiedi pro bezpe¢né vykondvani aplikaci
(secure program execution environment). Cilové produkty zahrnuji high-end chytré
telefony, televize, entertaiment systémy.

« Profil R je urCen pro zafizeni vyzadujici vysoky vypocetni vykon, real-time
pozadavky, nizkou latenci a vyS$si stupent bezpec¢nosti a spolehlivosti. Cilové produkty
zahrnuji fidici komponenty pevnych diskli, zpracovani komplexnich signal,
automotive.

«  Profil M je ur€en pro vestavénd (embedded) zafizeni, kde neni rozhodujici vysoky
vykon, ale nizké cena, nizka spotieba a vysoka responsivita. Cilové produkty zahrnuji
pfesn¢ ty produkty, které nejsou pokryty profily A aR, napt. grafické termindly,
hracky, audio kodeky.
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Obrazek €. 3 (zdroj [10]) zndzoriiuje rozlozeni tiid jednotlivych ARM modeld, podle data
vydani a cilové aplikace.

Cortex-A57
ARM Cortex
; Performance, processors
L i
functionality High-end application
processors
Cortex-A15
Cortex-A9
Cortex-A53
Cortex-A8 Cortex-A7
Cortex-A5
Cortex-R7 High performance
real-time systems
ARM11 Cortex-R5
series
Cortex-R4, R4F
ARMSYE OCortex-Md-
series Cortex-M3 :
O OC o — Microcontroller
ARM7TDMI ortex- applications
0 OCorl.ex-MO
Cortex-M1
2003 2005 2009 2012 Future =

Obrazek 3: Historie vyvoje ARM jader a oblasti pouziti

Pro nové produkty je preferovand tada Cortex, volba profilu zavisi na pouzitém
programovém vybaveni a deklarované funkénosti.

4.3 Vybér open-source programu

Dalsim aspektem pii navrhu programového vybaveni, pfipadné jeho ¢asti, je rozhodnuti,
zdali vyuzit GNU/Linux nebo zacit s vyvojem zcela nového (tzv. from scratch). GNU/Linux
je plnohodnotny operaéni systém, tj. zahrnuje jiz definované struktury pro ovladace, pamét’,
souborové systémy aj., srozsahlou mirou abstrakce pro pokryti potieb riizného druha
hardware. Tato komplexnost, vroce 2015 je pocet tadek koédu ve verzi 4.1 vice jak
18 milioént [13], v API vytvafi latence pii volani sluzeb jadra a obsluhy pieruseni. Vysoka
provazanost s jadrem pfi psani ovladact nuti vyvojaife znat nejenom strukturu a chovani
periférie, ale také i samotného kernelu.

Nasazeni GNU/Linux navic vyzZaduje procesor s podporou MMU (Memory Management
Unit) [11], kterd je ale pfitomna pouze ve vysSich tfidach mikrokontrolérd, napt. Cortex-Ax.
Existuji sice verze GNU/Linux, kter¢ MMU nevyzaduji, napf. uClinux, ale dochéazi tim
k vyraznému omezeni v oblasti bezpe€nosti procestt vrdmci pamétovych domén [16].
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Provazanost jadra spolu se strukturou ovladact se objevuje také u alternativnich open-source
RTOS, napt. RTEMS (https://www.rtems.org/) nebo eCos (http://ecos.sourceware.org/).

V ptipadé vlastniho vyvoje programového vybaveni neni nutné vytvaret veSkery software
od zacatku, ale lze vyuzit metody vhodného pospojovani a ptizpisobeni jiz existujiciho OSS
do jednoho celku. Tento postup vyzaduje pouze definovani vazeb v systému a jejich
implementaci.
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5 Pouzité reseni

V této kapitole je popsan vybér se zdivodnénim pouzitého hardware a software, ktery byl
stanoven na zaklad€ deklarovanych funkci grafického dochazkového terminalu. Pii vybéru
mikrokontroléru byla hlavnim kritériem obsaznost co nejvétsiho poctu periférii uvedenych ve
vlastnostech programového vybaveni v kapitole €. 4.1. Prioritni roli u vyvojovych néstroju je
roz$ifenost mezi komer¢nimi subjekty, které je vyuZivaji ve svych produktech, a také
dostupnost vhodnych rozsifeni ur€enych pro vestavéné systémy. Pouzité knihovny a RTOS
byly vybrany zoblasti OSS, kdy rozhodovacim faktorem byla jejich snadna portace na
vestavénd zafizeni, tj. nizké naroky na datovou a programovou pamét, nepouZzivani
rekurzivnich funkci a ¢asove ndrocnych algoritmt a mala provazanost na existujici API.

5.1 Vybér typu mikrokontroléru

Na zdkladé pozadavkil na funkcionalitu byla stanovena nasledujici minimalni kritéria pro
architekturu CPU:

- frekvence hodin CPU 100 MHz

« Interni pamét’ programu 512 KB

- interni datova pamét’ 64 KB

- DSP (Digital signal processing) funkce ani FPU (Floating Point Unit) nebudou pouzity
+ nepouzivani ASM v rutinach pferuSeni

« ochrana paméti proti neopravnénému piistupu/vykonavani kodu

+ podpora virtudlni paméti neni potteba

« datova, instruk¢ni cache neni potteba

- vice vypocCetnich jader neni potieba

- nizka spotfeba energie

Déle byla stanovena nasledujici minimalni kritéria pro vybavenost perifériemi:

+  Rozhrani pro pfipojeni externi paméti (EMC)

+  Ethernet (EMAC)

«  Rozhrani SD/MMC pro piipojeni SD karty

+  Minimalné 2x UART sériové rozhrani

« Integrovany graficky LCD kontrolér s paralelnim vystupem pro TFT displeje
+  Sbérnice CAN vyhodou

+ Integrovany Watchdog obvod s nezavislym ¢asovacem
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«  Periférie PWM pro generovani zvuku, toni

«  Rozhrani SPI pro komunikaci s pamétmi

+  Periférie ADC pro méfeni teploty a stavu napéjeni

«  Obvod RTC s podporou nezavislého napéjeni na hlavnim

« Periférie casovaCli pro operatni systém a potieby méfeni Casu udalosti
v milisekundovém rozliseni

« Hardwarova ochrana paméti (Memory Protection Unit)

Z pozadavku na zobrazovaci displej a jeho parametry vyplyvd minimalni velikost paméti
pro video data (frame buffer), kterd ¢inni 600 KB (640 * 480 * 2 B). Pokud je pouzita
technika double-buffering (viz kapitola ¢.7.7.1), vzroste velikost na 1,2 MB. Najit
mikrokontrolér s dostaCujici velikosti interni paméti neni mozné, a proto je nutné pripojit
externi datovou pamét SDRAM s mapovanim do adresniho prostoru mikrokontroléru.

Pozadavek na grafické rozhrani a HTTP server obnasi potiebu ulozného prostoru, kde
budou umistény HTML soubory, kaskadové styly a obrazky. Velikost prostoru pro data nelze
pfedem piesné¢ odhadnout, mohou se pohybovat az v fddu MB. Z bezpecnostné-funkéniho
hlediska nelze téz ulozit tato data na vyjimatelné médium. Funk¢nost terminalu by byla
vyrazné omezena v piipad€ ztraty ¢i poskozeni SD karty. Pfipojeni externi sériové SPI
FLASH paméti znemoznuje vyuziti zbylého prostoru pro programovy koéd a pfinasi nutnost
serializace/de-serializace dat. Z tohoto divodu je nutné k mikrokontroléru pfipojit externi
programovou pamét’ FLASH mapovanou do jeho adresniho prostoru. Aby bylo mozné vyuzit
tuto pamét ipro program a vykonavani zni koédu, je nutné vybrat typ NOR namisto
NAND [14].
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5.1.1 Vybrany mikrokontrolér

LPC178x/7x
memory space APB1 peripherals
4 GB reserved 0xFFFF FFFF -~ pw : ol Ox4010 0000
system contro
. : 0XED10 0000 i 0+400F CO00
private peripheral bus 30-17 reserved
0xE004 0000 36 5D card 0x400C 4000
reserved car
0x400C 0000
0xEDOD 000D 15 QEI
external memory 0x400B CO00
(4 dynamic chip selects) 14 | motor ctl PWM
0%A000 0000 1312 4 0x400B 8000
external memory - reserve
I 0x400B 0000
(4 static chip selects) 11 S5P2
2GB 0xB000 0000 0x400A CO0O
reserved 10 128
0x4400 0000 < 0x400A 8000
APB peripheral 9 UART4 Dx400A 4000
bit-band addressing ] 12C2
0x4200 0000 0x400A 000D
reserved 7 UART3
- 0x4010 0000 & UARTZ2 0x4009 G000
AFB peripheral group 1 |+ %4009 8000
APB peripheral group 0 Jx4D08 0000 5 Timer3 X009 4000
1GB 0x4000 0000 4 Timer2
reserved 02000 0000 3 DAC 0xd40049 0000
b
SPIFI memory 3 SSF0 0x4008 C000
mapped space 0x4008 BOOD
reserved 02600 0000 L0 reserved 0x4008 0000
0x2400 0000
peripheral SRAM bit-band
addressing APBO peripherals
reserved 0x2200 0000 drrEn ’ 0x4008 0000
] 0x200C 000 = rels;;e 0x4006 0000
-—
AHE peripherals pamTp— - = 04005 G000
peripheral SRAM 1 18 CAN 2 04004 COO0
0x2000 4000 7 CAN 1 0x4004 BOOD
peripheral SRAM O 0x4004 4000
05 GB 0x2000 0000 16 | CAN common | o, 1004 0ao0
& kB boot ROM 15 |CAN AF registers
0x1FFF 0000 0xd003 G000
reserved 14 CAN AF RAM
I-Code and Qe 100G 13 ADG 0x4003 8000
D-Code 64 kB Main SRAM 12 S5P1 0xd003 4000
0x1000 0000 0x4003 0000
memory space reserved .y, 1 pin connect 014002 000
0x0008 0000 - ¥
10 | GPIQ interrupts
512 kB flash memaory 9 e 0x4002 8OO0
y A 0x0000 0000 P 3 0x4002 4000
0x0400 —— reserve 0x4002 0000
active interrupt |/ 7 12C0
veclors AHE peripherals 04001 CO00
0x0000 0x2004 0000 - 5 [ PWM1
7 | EMC registers 0x4001 8000
0x2009 C000 5 PWMO
& GPIO 0x4001 4000
(%2009 800D 4 UART1
5 reserved 0x4001 0000
0x2009 4000 - 3 UARTO
4 | CRC engine - 0x4000 G000
02009 0000 m— 2 Timer1
3 UsB - 0x4000 8000
0x2008 C000 1 TimerQ
2 |LCD controller - 0x4000 4000
(2008 800D 3 Eth N \ 0 | Watchdog timer 04000 0000
ernel
%2008 4000 o | GF DMA i
120420 0x2008 0000 ar i

Obrazek 4: Pametova mapa LPC1788

Mikrokontroléry s vySe uvedenymi parametry vyrabi vSechny renomované firmy, Texas
Instrument, ST Microelectronic, NXP aj., li§i se velikostmi paméti a po¢tem dostupnych
periférii. Pro graficky dochazkovy terminal byl vybran mikrokontrolér LPC1788 [17] od
spolecnosti NXP. Vybér konkrétniho typu byl ovlivnén zkuSenostmi s predchozi generaci
mikrokontroléra této spolecnosti, LPC2478 (ARM7TDMI-S), kdy se NXP podaftilo zachovat
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stejné periférie, jejich zpiisob nastaveni a piitom se vyuzilo vyhod nového jadra. Soucasné je
LPC2478 pinové kompatibilni s LPC1788.

LPC1788 sjadrem Cortex-M3 je mikrokontrolér s vysokou mirou integrace, nizkym
ptikonem (spotfeba zavisi na konfiguraci, MCU umoziuje vypinat napajeni jednotlivy
perifériim, pokud nejsou pouzivany) a bézicim az do frekvence 120 MHz. Obsahuje 512 KB
programové paméti FLASH, 96 KB datové paméti SRAM, 4 KB EEPROM a veskeré
periférie stanovené v pozadavcich. Seznam periférii spolu s pamétovou mapou je uveden na
obrazku ¢. 4. Mikrokontrolér umoziiuje ménit programovy kod prepsdnim interni FLASH
paméti pomoci IAP (In-Application Programming) funkci. Kromé JTAG rozhrani obsahuje
také nové ladici rozhrani od spole¢nosti ARM, Serial Wire Debug (SWD), Serial Wire Output
(SWO) a Emulation Trace Module (ETM) [10].

Spojenim pozadavkil na mikrokontrolér a externi pamét’ vznikl Universalni Procesorovy
Modul (UPM) zobrazeny na obrazku ¢. 5, ktery obsahuje:

Mikrokontrolér LPC1788

16 MB SDRAM pamét’

16 MB NOR Flash pamét’

Krystaly 12 MHz a 32,768 KHz
JTAG/SWD debug konektor
Konektory s vyvedenymi piny MCU

Modularni feSeni terminalu za pouZiti n¢kolika desek ploSnych spojii pfinasi financni
usporu v celkové cené zafizeni termindlu. UPM byl navrzen na osmivrstvé DPS z diivodu
pouziti BGA pouzder u €ipl za ucelem uspory mista. Deska s perifériemi, konektory, aj. tak
muze byt dvou nebo ctyfvrstva. Pokud dojde k poSkozeni jedné z desek, lze je snadno
nahradit prostou vyménou poskozené cCasti. Za podminky neménné konfigurace pinl
u konektorti, 1ze snadno zménit hw vybaveni na modulu, pokud by v budoucnu vznikly nové
pozadavky, které pouzity mikrokontrolér neni schopen obslouzit, aniz by byla nutna
hardwarova uprava ostatnich ¢asti. Nevyhodou modularizace je navysSeni ceny soucastek
o konektory a odd€leny vyrobni proces pii vyrobé DPS a osazovani.
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=

Obrazek 5: Procesorovy modul s externimi pamétmi

5.2 Vybér open-source vyvojovych nastroju

Vyvojové nastroje pokryvaji kompletni fetézec operaci od vytvoreni zdrojového kodu,
kompilaci, linkovéni, nahrani do zafizeni a ladéni. OSS (Open Source Software) poskytuje
kvalitni nastroje pokryvajici oblast celého fetézce, ale na druhou stranu nemuze soupefit
s komer¢nimi feSenimi od spolecnosti IAR nebo KEIL. Pokud vyvojar ozeli nedostupnost
okamzité technické podpory, ne uplné kvalitni dokumentace, ziskd s OSS alternativu, ktera
neni fadoveé horsi (vygenerovany kod, rychlost zpracovani) oproti komerénim produktim.
Neékteré spolecnosti se snazi zmirnit neduhy OSS a nabizeji komer¢ni feSeni, které je zaloZeno
na open-source nastrojich a kromé podpory ptidavaji rizné modifikace zjednodusujici vyvoj
(Atollic, NXP Code Red, ARM DS-5 CE). Tento model je prospésny pro oba svéty, OSS ziska
vylepsSeni diky specialistim ve firmdch pracujicich na modifikacich, komeréni spole¢nost
ziska velikou komunitu testovacich uzivateld, ackoliv nevyuzivaji pfimo jeji produkt.

Pti vyvoji vestavéného zatizeni se pouzivaji tyto nastroje:

* Kompilétor a linker — Programy umoznujici pfevod ze zdrojového kodu do binéarni
podoby pro konkrétni MCU.

* Vyvojové prosttedi — Graficky uzivatelsky program slouzici k editaci zdrojovych
kédu, spravu projektii adalSich podpirnych c¢innosti zjednodusujici vyvoj
programového vybaveni.

 JTAG/SWD debugger — Zafizeni umoziujici ladéni anahrani programu do
mikrokontroléru.
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5.2.1 Kompilator (prekladac)

V dobé psani této prace, je GCC (GNU Compiler Collection) synonymem pro spojeni
Open-source prekladac. V piipadé GCC se nejedna pouze o piekladac, obsahem je kompletni
sada nastrojl pro vyvoj software, od kompilace zdrojovych souborti, generovani objektovych
soubort, jejich linkovani a export do bindrni podoby. Obsahuje téZ podptrnou sadu néstroji
pro manipulaci a diagnostiku vygenerovaného spustitelného souboru ELF (Executable Image
File). Na obrazku ¢. 6 (zdroj http://www.bogotobogo.com) je znazornén pribéh operaci pii
generovani binarniho obrazu ze zdrojovych soubort.

C files (.c)
Binary program
file (.bin)
1d
{(linker)
ﬁssembly .ﬂbjECt Executable
filas L.8) Piies £-0) image file<ii;]§§
. ' : S
)
gcc )
> (compize )
as | + link}) %
B (assembler) NL i _ | .%z
A 4r S
Memory
layout .
L Disassembled
— : Code (.lst
Library object Linker conh i

files (.o0) script (.1d)

Obrazek 6: Priitbeh operaci pri vytvareni binarniho obrazu ze zdrojovych kodit

GCC neni specializovan pouze na ARM, ale umoZiiuje vytvaret ze stejné¢ho zdrojového
kodu programy pro mnoho riznych platforem, nejen pro vestavéné systémy. Této vlastnosti je
vyuzito v kapitole ¢.9.1 pii ovéfovani bezchybné funkce programového vybaveni.
Generovani binarniho koédu pro Cortex M/R procesory (arm-none-eabig-gec) udrzuje
a podporuje piimo spole¢nost ARM.

5.2.2 Integrované vyvojové prostredi

OSS nabizi vicero programl zamétenych na vyvoj vestavénych systémil, nejpopularné;si
jsou NetBeans a Eclipse. Oba programy jsou vyvinuté v Javé, takZe je lze provozovat na
systémech s opera¢nim systtmem MS Windows, GNU/Linux a MacOS. Vzristajici
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popularitu potvrzuje prechod nékterych spolecnosti od vlastnich prostfedich na nékteré z vyse
jmenovanych. Napiiklad spolecnost Microchip postavila nové IDE MPLAB X na IDE
Netbeans. V této praci bylo pouzito vyvojové prostiedi Eclipse. Kombinaci OSS IDE
a prekladace vyuZzivaji nékteré spolecnosti (Atollic, NXP Code Red, ARM DS-5 CE, aj.),
které nabizeji komercni vyvojové prostiedi sloZzené z prekladace GCC a modifikovaného
Eclipse.

Diky svému navrhu a modularité je mozno Eclipse rozsifit pomoci plugint pro vytvareni
kodu vestavénych systémil. Organizace Eclipse pfimo nabizi uceleny balik s podporou vyvoje
v jazyce C/C++, které zahrnuje podporu pro GCC toolchain, ale pouze ve verzi pro PC.
Samotné GCC je sloZzené z programii spousténych z piikazové tadky a Eclipse umoznuje
zkompilovat rozsahlé projekty pouze stisknutim jediného tlacitka.

Eclipse neni pouze editor, ale zahrnuje mnozstvi vestavénych funkcionalit, napf.:
«  Sprava projektt

« Integrovana podpora pro verzovaci systémy (SVN, Git)

- Syntakticky analyzator

«  Naseptavac kddu

5.2.3 Ladici prostiredky - JTAG/SWD debugger

Pro nahrani/ladéni programu do/na mikrokontroléru byl pouzit debugger Jlink od
spolecnosti Segger (https://www.segger.com/). Ackoliv se jednad o komer¢ni produkt, obsahuje
podporu pro OSS vyvojové nastroje pomoci programu JlinkGDBServer, ktery zajistuje
pfeklad mezi OSS (GDB protokolem) a proprietdrnim feSenim JLink zndzornéného na
obrazku €. 7 (zdroj: https://www.segger.com/). Dalsi zajimava vlastnost je funkce ,,Unlimited
Flash Breakpoints®, umisténi témef neomezeného poctu breakpointi v ladicim rezimu, tedy
i v ptipad€, kdy jsou hardwarové breakpointy vyCerpadny nebo je nelze pouzit z divodu
vykonéavani kodu v externi paméti.
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GDB compatible
Debugger

iTCP/
IP

GDB Server

Obrazek 7: Propojent komercni ladici sondy s OSS

5.3 Vybér knihoven a operacniho systému

V kapitole 4.3 Vybér open-source programu je uvadéna vlastnost nekterych soucasnych
real-time opera¢nich systému, ato pfiliSna provazanost jejich jadra na strukturu ovladacii
a systétmu. Tato vlastnost byla vyhodnocena jako negativni pifi navrhu programového
vybaveni z divodu mozného rizika chyb pfi implementaci ovladact, kdy je nutné zkoumat
chovani jak samotného ovladace, tak i samotné¢ho jadra. Preferovanym fesenim je RTOS,
ktery integruje pouze prepinani uloh a obsahuje zakladni primitiva pro praci se sdilenymi
prostiedky anechdva rezii ovladaci pln€ v kompetenci systémového programatora.
Takovému chovani pln¢ vyhovuje FreeRTOS (http://www.freertos.org/), real-time exekutiva
obsahujici prioritni preemptivni planova¢ a zédkladni podporu pro mutexy, semafory a sdilené
fronty.

5.3.1 OSS knihovny
Na zakladé& pozadavki na funkcionalitu programového vybaveni bylo stanoveno:

«  TCP/IP komunikace a HTTP server zajisténo externi knihovnou
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Graficka knihovna zajiSténa externi knihovnou

Bezpecné nahrani aktualizovaného firmware feSeno pomoci zavadéce

Pro vyménu mezi termindlem a osobnim pocitacem byl zvolen souborovy format dat

FAT, pouZita externi knihovna

Pro snadnou manipulaci s daty byl zvoleno pouziti relacni databaze s podporou jazyka

SQL, pouzita externi knihovna

Podpora letniho Casu na urovni standardni knihovny jazyka C

Ladici rozhrani obdobné jako u knihovny Syslog

V ostatnich ptipadech byl na kazdy pozadavek vytvoren odpovidajici ovladag, pfipadné
knihovna. Tabulka €. 1 zobrazuje seznam pouzitych OSS knihoven.

Funkce Nazev knihovny Odkaz na zdroj

Grafickd knihovna |GRIib http://software-dl.ti.com/tiva-c/SW-
TM4C/latest/index FDS.html

Podpora PNG Libpng http://www.libpng.org/
obrazkl
TCP/IP stack LWIP http://savannah.nongnu.org/projects/lwip/
HTTP Server Libmicrohttpd https://www.gnu.org/software/libmicrohttpd/
Souborovy systém | FatFS http://elm-chan.org/fsw/ff/00index_e.html
Databaze SQLite https://www.sqlite.org/

Tabulka 1: Seznam OSS knihoven
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6 Priprava open-source vyvojovych nastroju

Samotné vyvojové nastroje nabizeji pouze obecné feSeni problému a pred pouzitim pro
konkrétni platformu je nutné je parametricky nastavit, pfipadné upravit. Ve fazi zpracovani
zdrojovych souborl a sestaveni programu musi piekladac¢ znat parametry cilové architektury
a linker pamétovou mapu zafizeni. Standardni knihovna C, kterd je dodavana s GCC
pfekladacem, nepodporuje viceulohové prostiedi a musi byt znovu sestavena s novymi
parametry. Grafické IDE v zdkladni verzi nepodporuje pouzity pteklada¢ aje nutné
nainstalovat rozsifujici modul.

6.1 Parametry prekladace

Parametry ptekladace slouzi primarné kovlivnéni vysledného koédu z hlediska
architektury, velikosti a rychlosti. Seznam vSech piepinacl lze nalézt v uzivatelské piirucce
GCC. Grafické IDE je ma ve formé zaskrtavaciho nebo vybérového menu 1 s textovym
popiskem, coz usnadiiuje jejich pouziti. V tabulce €. 2 je uveden piiklad nékterych prepinaci
pro mikrokontrolér LCP1788.

-mcpu=cortex-m3 -mthumb Vysledny kod bude generovan pro
architekturu ARMv7-M a kéd bude
vykonavéan ve Thumb stavu

-ffunction-sections Kazd4 funkce a proménna (vyjma lokalnich)
-fdata-sections bude ulozena ve vlastni sekci. Lze vyuzit pii
eliminaci typu ,,dead code®, parametr pro
linker ,,- -gc-sections*

-fsingle-precision-constant Konstanty s pohyblivou fadovou ¢arkou jsou
povazovany za typ float(32bit) namisto
implicitniho double(64bit).

-0[0|1]2|3]s] Urovei optimalizace kodu, 0 — Zadné
optimalizace, s — optimalizace na velikost
kédu

-Wstack-usage=512 Ptekladac generuje upozornéni, pokud funkce

vyzaduje vice nez 512 B zasobnikové paméti

Tabulka 2: Prepinace prekladace pro jadro Cortex-M3

Pti kompilaci kédu se pouzivaji dvé nezavislé sady piepinacti. V Debug konfiguraci je
zapnuto generovani ladicich symbolll a zachovéana struktura odpovidajici zdrojovému kodu.
Tato konfigurace je vhodna pro ladéni aplikace. V Release konfiguraci jsou zapnuty
optimalizace, které mohou zcela pozménit strukturu programu, napt. vynechanim urcité casti
kédu, ktery nemé ze sémantického hlediska vliv na chod programu. Typickym piikladem je
¢ekéani ve smycce na zménu priznaku u proménné, kterd je modifikovana v rutiné pierusSeni
a nebyla deklarovana s atributem ,,volatile®. Pfeklada¢ provede pouze jedno nacteni z paméti
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a ulozi hodnotu do registru, ktery jiz neni poté¢ modifikovan a kontrola hodnoty se provadi
vaci hodnoté v registru. Také je nutné zadefinovat makro NDEBUG, které odstrani
z programu ,,assert* klauzule.

6.2 Pamétova mapa zarizeni

U mikrokontrolér s architekturou ARMv7-M vykonavajici kéd z ROM, je pamétové
rozdéleni programu obdobné jako na obrazku ¢. 8, oblasti zasobnikové paméti(stack)
a dynamické haldy (heap) zde nejsou zobrazeny.

(" Pa métovy prostor h

SRAM

.bss

.data

ROM (FLASH)

.data

.rodata

text
« J

Obrazek 8: Pamétové rozdeleni programu

Sekce, nebo také téz v tomto kontextu segment, je tisek paméti, kam uklada linker symbol
vygenerovany pirekladacem v zavislosti na jeho kontextu. Symbol muze tvorit funkce,
proménnd, piipadné konstanta. V linker scriptu Ize definovat také symboly, jenz nealokuji
pamétovy prostor a jsou pristupné z programového kodu. Kazda sekce ma dvé adresy VMA
(Virtual Memory Address), LMA (Load Memory Address) a tabulku symbolii, které do ni
nalezi. Pokud neni vyuzivano MMU (memory management unit), VMA a LMA se rovnaji



KAPITOLA 6. PRIPRAVA OPEN-SOURCE VYVOJOVYCH NASTROJU 26

a odpovidaji fyzickym adresam, vyjma specialniho .data segmentu, u kterého LMA odpovida
adrese, odkud se nahravaji inicializa¢ni data do proménnych umisténych v RAM. Inicializa¢ni
data se nachézeji ve Flash paméti. Vysledkem postupu inicializace .data segmentu je dvoji
vyskyt jedné inicializované promeénné v paméti mikrokontroléru. Tato vlastnost nékdy byva
zdrojem plytvani SRAM paméti, pokud se deklaruje proménnd s inicializovanou hodnotou,
ale posléze se k ni pristupuji jako ke konstanté. Kod na vypisu €. 1 vyhradi v SRAM usek
paméti o délce ~32 bajth, do kterého se pfi inicializaci systému piekopiruje z FLASH paméti
~16 bajtt.

char text[32] = ,Plytvani pameti”;

Vypis 1: Alokace promenné v programové a datové pameéti

Celkova spotfeba paméti €ini ~48 bajtl,, namisto pouhych ~16ti. Kritické na tomto
chybném pfistupu je zbyte¢né alokovani SRAM, kter¢ byva fadové méné, nez ROM.

V tabulce €. 3 jsou uvedeny ustdlené nazvy sekci a jejich zamétenti.

Nazev segmentu (sekce) Vyznam
text Oblast obsahujici kdd programu, umisténa
obvykle v ROM (FLASH)
.data (RAM) Oblast obsahujici inicializované proménné,
umisténa v SRAM
.bss Oblast obsahujici neinicializovand proménné,

umisténd v SRAM. Norma jazyka C definuje,
7e tato oblast musi obsahovat hodnotu nula
(binarni ).

.rodata Oblast obsahujici konstanty (read only data),
umisténa obvykle v ROM (FLASH)

.data (ROM) Oblast obsahujici inicializa¢ni hodnoty pro
inicializované proménné, umisténa obvykle
v ROM (FLASH)

XyZ V linker scriptu lze definovat libovolny nazev
sekce a jeji umisténi v paméti. Této vlastnosti
je vyuzito pfi mapovani rozsahlejsich
knihoven do externi paméti.

Tabulka 3: Nazev a popis sekci generovanych prekladacem
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> arm-none-eabi-objdump -h UPM 02 TST.elf
UPM 02 TST.elf: file format elf32-littlearm

Sections:

Idx Name Size VMA LMA File off Algn

0 .isr_vector 00000610 00004000 00004000 00004000 2**2
CONTENTS, ALLOC, LOAD, READONLY, CODE

1 .inits 00000000 00004610 00004610 00030180 2**2
CONTENTS

2 .text 00021fc8 00004610 00004610 00004610 2**3
CONTENTS, ALLOC, LOAD, READONLY, CODE

3 .ARM.exidx 00000008 000265d8 000265d8 000265d8 2**2
CONTENTS, ALLOC, LOAD, READONLY, DATA

4 .rodata 000047c8 000265e0 0002650 000265e0 2**3
CONTENTS, ALLOC, LOAD, READONLY, DATA

5 .data 00000180 10000000 0002adb0 00030000 2**4
CONTENTS, ALLOC, LOAD, DATA

6 .bss 000014b0 10000180 0002af30 00030180 2**2

ALLOC

7 .noinit 00004650 10001630 0002af30 00031630 2**2

ALLOC

8 .lpcl788.peripheral ram 00002000 20000000 20000000 00038000 2**3
ALLOC

9 .comment 00000070 00000000 00000000 00030180 2**0
CONTENTS, READONLY

10 .debug_aranges 00003988 00000000 00000000 000301f0 2**3
CONTENTS, READONLY, DEBUGGING

11 .debug_info 0005ddec 00000000 00000000 00033b78 2**0
CONTENTS, READONLY, DEBUGGING

12 .debug_abbrev 0000£fd37 00000000 00000000 00091964 2**0
CONTENTS, READONLY, DEBUGGING

13 .debug_line 0004335a 00000000 00000000 000al69b 2**0
CONTENTS, READONLY, DEBUGGING

14 .debug_frame 0000d89c 00000000 00000000 000e49£f8 2+**2
CONTENTS, READONLY, DEBUGGING

15 .debug_str 00050cc8 00000000 00000000 000£2294 2**0
CONTENTS, READONLY, DEBUGGING

16 .debug_ranges 00002ed8 00000000 00000000 00142f5c 2**0
CONTENTS, READONLY, DEBUGGING

17 .ARM.attributes 00000031 00000000 00000000 00145e34 2**0
CONTENTS, READONLY

18 .debug macro 000290b4 00000000 00000000 00145e65 2**0
CONTENTS, READONLY, DEBUGGING

Vypis 2: Seznam sekci obsazenych v programu

Vypis sekci a jejich umisténi 1ze v GCC zjistit pomoci programu objdump. V ukazkovém
vypisu €. 2 je uvedeno v sekci .data LMA=0002adb0 a VMA=10000000. Pocatek oblasti
inicializovanych dat v SRAM zacina od adresy 0x10000000 a inicializa¢ni hodnoty jsou
ulozeny v ROM od adresy 0x0002adb0, coz odpovida ipamétové mapé LPC1788 (viz
obrazek ¢.4). Velikost oblasti je 0x180 bajtii. Provedeni inicializace, tj. nakopirovani dat
zROM do SRAM, je soucésti Board Support Package (BSP), o kterém pojednava kapitola
¢. 8.3. Nesoulad mezi LMA a VMA ma také .bss sekce, ale uni je dulezité si vSimnout

sekénich ptiznaki, které obsahuji pouze hodnotu ALLOC, tedy v paméti bude vyhrazeno

misto, ale nebudou se do néj nahrdvat data.
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Rozdéleni pamétového prostoru ajeho pfidéleni jednotlivym sekcim je stanoveno
v textovém souboru zvaném linker script [15], ktery je zakladnim vstupem pro program
Linker. Script obsahuje pfesné informace o velikosti a typu paméti, umisténi segmentt a jejich
parametrll, popisem vystupniho formatu, definovani symboll aj. Piiklad linker scriptu je
uveden v piiloze A.

6.2.1 Definovani velikosti a typu paméti v linker scriptu

Konfiguracni slovo MEMORY urcuje rozdéleni paméti v konkrétnim mikrokontroléru.
Hodnoty pro udaje ORIGIN musi byt vsouladu sfyzickym rozdélenim paméti
u mikrokontroléru a linker vyuziva hodnoty pro generovani programovych skoki, umisténi
proménnych v RAM a kontroly, zda se program vejde do paméti (ROM i RAM).

MEMORY

{
FLASH (rx) : ORIGIN = 0x4000, LENGTH = 496K /* The 1lpcl1788 has 512KB but

the first 16KB is used for bootloader*/

RAM (rwx) : ORIGIN = 0x10000000, LENGTH = 63K /* The lpcl788 has 64KB but
the last 1KB is used for interrupts*/

peripheral ram (rw) : ORIGIN = 0x20000000, LENGTH = 32K

EXT FLASH (rx) : ORIGIN = 0x80000000, LENGTH = 16M

}

Vypis 3: Definovani pameéti v linker skriptu

Na vypisu €. 3 je uvedeno rozdéleni dle pamétové mapy LPC1788. Ackoliv interni
FLASH zacina od adresy 0x00000000, pro systém je vyclenéna oblast od adresy 0x00004000.
Prvni 16KB je vyhrazeno pro program zavadéce (Bootloaderu). Externi ROM pamét’ je
mapovana na adresu 0x80000000 a periférie EMC musi byt konfigurovana v souladu s touto
hodnotu.

Velikost dostupné (S)RAM paméti je zmenSena o 1 KB oproti skuteéné velikosti. Pokud
by se stanovila plna velikost, mohlo by dojit k ndhodnému piepsani dat v .data nebo .bss
segmentu. Pti behu aplikace s vyuzitim RTOS se vyuzivéa dvojiho ukazatele na zasobnik [10],
PSP — zasobnik jednotlivych uloh, MSP — =zasobnik pro rutiny obsluhy pieruseni.
V architekture ARMv7-M roste zasobnik smérem dolti a MSP je nastaven na nejvyssi moznou
adresu RAM. Nastaveni PSP je nastavovano v rdmci RTOS. Pokud by programator alokoval
proménné umisténé v RAM o celkové velikosti napt. 65.000 B, pieklada¢ by negeneroval
chybu pfi linkovani a pfi béhu programu dojde k pfepsani dat. Snizenim hodnoty dostupné
paméti se de-facto alokuje 1KB zasobnikové paméti pro rutiny obsluhy pferuseni, spolu
s kontrolou pieteCeni uzivatelskych dat. Pro rutiny plati omezeni o maximalnim vyuziti
zasobniku na 1 KB.

6.2.2 Definovani sekci v linker scriptu

Konfigura¢ni slovo SECTIONS urcuje rozmisténi kde jsou vstupni sekce umistény ve
vystupnich sekcich, jejich pofadi ve vysledném obrazu a do které paméti jsou alokovavany.
Vstupni sekce je oznaceni symbolu generovaného pirekladacem, automaticky podle umisténi
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proménné nebo pomoci specidlni atributu ,,section®. Na vypisu €. 4 je priklad vystupni sekce
»-text* umisténd v interni programové paméti, kterd v sobé zahrnuje symboly ve vstupni sekci
»text, kod programu. Ztéto vystupni sekce jsou vylouceny pomoci direktivy
»EXCLUDE FILE,, vSechny vstupni sekce v knihovné libUPM 02 Library.a. Ty jsou
umistény do vystupni sekce ,,.ext flash.text nachazejici se v externi programové paméti.
Toto rozdéleni umoziuje rozd€lovat koéd aplikace do riiznych programovych prostor
a vytvaret mezi nimi vazby ve smyslu skoki a ndvratl z funkci, reference proménnych, bez
nutnosti pouzivat vyhledavaci tabulky jako v ptfipadé pouziti dvou ruznych nezavislych
obrazil.

.text
{
CREATE_OBJECT_SYMBOLS
_ftext = .;
* (EXCLUDE FILE (*1ibUPM 02 Library.a:) .text EXCLUDE FILE
(*libUPM_OZ_Library.a?) .text.* é%cibDE_FILE (*libUPM_OZ_Librar;.a:)

.gnu.linkonce.t.*)

*(.plt)
*(.gnu.warning)
*(.glue_7t) *(.glue_7) *(.vipll veneer)
*(.ARM.extab* .gnu.linkonce.armextab.*)
*(.gcc_except_table)

} > FLASH

.ext _flash.text : ALIGN (4)

{

__upm02_ext flash text start = .;

*1ibUPM 02 Library.a:(.text .text.* .gnu.linkonce.t.¥*)

*(.ext_flash .ext flash.¥*)

. = ALIGN (4);

__upm02_ext flash text start end = .;

} >EXT_FLASH

Vypis 4. Definovani vstupnich a vystupnich sekci v linker skriptu

6.3 Rekompilace standardni knihovny jazyka C

Standardni knihovna jazyka C (Newlib) doddvana spolu s bindrni distribuci GNU ARM
Toolchain plné nepokryva pozadavky na vyvoj vicevlaknovych aplikaci s vyuzitim RTOS
as omezenym pamétovym prostorem aje nutna jeji rekompilace ze zdrojovych koda.
Rekompilace knihovny se provadi z bezpecnostnich davodi z baliku, ze které pochazi GCC
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piekladac, nebot’ dle dokumentace k vyvojovému prostiedi prochazi dana verze knihovny
s danou verzi prekladace testovanim. Pfed rekompilaci knihovny je potieba provést jeji
upravy spocivajici v modifikaci existujicich souborti a pfidani novych, kde je
implementovéana podpora pro RTOS nebo opraveny dosud nevyiesené chyby.

6.3.1 Uvolnovani prostiredkl po ukon€eni ulohy

Newlib pfi uvoliiovani prostiedkli alokovanych pro ulohu (task, thread) v konfiguraci
s volbou --enable-newlib-reent-small nezavird souborové deskriptory alokované pro
stdin/stdout/stderr ve funkci cleanup r() volané z reclaim reent(). Funkce cleanup r()
musi byt modifikovana, aby doslo k explicitnimu uvolnéni prostiedki po skonceni tlohy.

#if defined( REENT SMALL) && defined(_STDIO_CLOSE_PER_REENT STD_ STREAMS)
_CAST_VOID cleanup_func(ptr, ptr->_stdin);
_CAST_VOID cleanup_ func(ptr, ptr->_ stdout);
_CAST_VOID cleanup_ func(ptr, ptr->_ stderr);

#endif

_CAST vOID _fwalk reent (ptr, cleanup func);

Vypis 5: Uprava funkce _cleanup_r() pro podporu uvoliiovani alokovanych prostiedkil

6.3.2 Podpora zamykani sdilenych proménnych

Zamykani sdilenych prostfedkli pro architekturu ARM typ bare-metal je feSeno jako
NO-OP, tedy nevykonava se zddna operace a zamykaci funkce jsou z knihovny vypustény.
Aby se zamykani aktivovalo, do adresafe newlib/newlib/libc/sys/arm/sys/ musi byt nahran
soubor s odkazy na zamykaci funkce, které jsou ndsledné¢ implementovdny programovym
vybavenim.
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#ifndef _ SYS LOCK H_

#define __ SYS LOCK H

typedef int _LOCK T;

typedef int _LOCK_RECURSIVE_T;

#include <_ansi.h>

#define _ LOCK_INIT(class,lock) static int lock = 0;

#define __ LOCK_INIT RECURSIVE(class,lock) static int lock = 0;

void newlib lock_init(_LOCK_T * lock);

void newlib lock init recursive(_LOCK_RECURSIVE T * lock);

void newlib lock close(_LOCK_T * lock);

void newlib lock close_recursive(_LOCK _RECURSIVE T * lock);

void newlib lock_acquire(_LOCK_T * lock);

void newlib lock_acquire_recursive(_LOCK_RECURSIVE T * lock);
int newlib_lock try_acquire(_LOCK_T * lock);

int newlib lock try acquire recursive(_LOCK_RECURSIVE T * lock);
void newlib lock release(_LOCK_T * lock);

void newlib lock release_recursive(_LOCK _RECURSIVE T * lock);

#define _ lock_init(lock) newlib lock init(&(lock))

#define _ lock _init recursive(lock) newlib lock init recursive(&(lock))
#define _ lock _close(lock) newlib lock close(&(lock))

#define _ lock_close_recursive(lock) newlib lock close recursive(&(lock))
#define _ lock_acquire(lock) newlib lock_acquire(&(lock))

#define _ lock_acquire_recursive(lock) newlib lock acquire recursive(&(lock))
#define _ lock _try acquire(lock) newlib lock try acquire(&(lock))

#define _ lock_try_ acquire_recursive(lock)
newlib lock try acquire_recursive(&(lock))

#define _ lock release(lock) newlib lock release(&(lock))

#define _ lock release_recursive(lock) newlib lock release recursive(&(lock))

#endif /* _ SYS LOCK_H__ */

Vypis 6. Pridani zamykaci funkcionality pro podporu viceulohového prostredi
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6.3.3 Editace systémovych parametri ARM

V soucasné verzi knihovny 2.20 nejsou v souboru libc/sys/arm/sys/param.h definovana
makra MIN a MAX, ktera posléze vyvolaji vyjimku nedefinované funkce pfi pouziti Newlib
funkce  big insert. Tato makra musi byt do souboru ptidéna.

/* ARM configuration file; HZ is 100 rather than the default 60 */
#ifndef _SYS PARAM H
# define _SYS PARAM H

# define HZ (100)
# define NOFILE (60)
# define PATHSIZE (128)

#define BIG_ENDIAN 4321
#define LITTLE_ENDIAN 1234

#ifdef _ ARMEB _

#define BYTE_ORDER BIG_ENDIAN
felse

#define BYTE_ORDER LITTLE_ENDIAN
#endif

#define MAXPATHLEN PATH MAX

#define MAX(a,b) ((a) > (b) ? (a) : (b))
#define MIN(a,b) ((a) < (b) ? (a) : (b))
#endif

Vypis 7: Pridani chybéjicich maker pro architekturu ARM

6.3.4 Chybéjici prototyp __cxa_exit

Pro spravnou implementaci vyjimek v C++, v adresafi sys/arm se nachazi soubor
__aeabi_atexit.c, ktery obsahuje volani funkce  aeabi_atexit, kterd vola funkei _ cxa_atexit.
V pitvodni verzi Newlib chybi prototyp funkce cxa atexit a piekladac generuje chybové
hlaseni.

#include <stdlib.h>

int _ cxa_atexit (void (*fn) (void *), void *arg , void *d);

/* Register a function to be called by exit or when a shared library
is unloaded. This routine is like __ cxa_ atexit, but uses the
calling sequence required by the ARM EABI. */

int

__aeabi_atexit (void *arg, void (*func) (void *), void *d)

{

return __ cxa_ atexit (func, arg, d);

}

Vypis 8: Doplnéni prototypu funkce _ cxa_atexit()
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6.3.5 Konfigurace systému proménnych prostredi

Nekteré funkce béhem svého vykonadvani alokuji na zasobniku proménné o velikosti
danou konfigura¢nimi parametry. Defaultni parametry jsou pievdzné =z prostiedi pro
pamétové bohat€jsi mikrokontroléry. SniZenim z pivodnich hodnot se zamezi pftiliSného
obsazeni zasobniku, na druhou stranu je potieba vice ¢asu na vykonani funkce.

Jedna se zejména o tyto parametry:

_ FILENAME MAX Maximalni podporovana délka souboru
_ FOPEN_MAX Maximalni pocet soubort otevienych najednou
__BUFSIZ Velikost bufferu pii praci se soubory

Konfiguracni parametry se uvadi v souboru newlib/newlib/libc/sys/arm/sys/config.h

6.3.6 Priprava kompilace

Kompilace knihovny se provadi s vyuZitim sestavovaciho prosttedi GNU Make. Pred
vlastni kompilaci je nutné knihovnu nakonfigurovat pomoci specidlniho skriptu configure,
kterému jsou pfedany parametry ovliviiujici vysledny obraz knihovny, viz vypis €. 9.

./configure --target=arm-none-eabi --disable-newlib-supplied-syscalls --enable-
newlib-io-long-long --enable-newlib-reent-small --disable-libgloss --enable-
newlib-io-c99-formats --disable-newlib-atexit-dynamic-alloc --enable-newlib-
global-atexit --enable-newlib-reent-small --disable-newlib-wide-orient --disable-
multilib --enable-newlib-multithread --disable-newlib-register-fini --disable-
newlib-mb --disable-newlib-unbuf-stream-opt --disable-newlib-fvwrite-in-streamio

--disable-newlib-io-long-double

Vypis 9: Konfiguracni parametry knihovny

Vyznam jednotlivych parametri lez nalézt v dokumentaci knihovny a pfevazna vétSina
parametri slouzi k pamétové redukci knihovny. Vlastni kompilace probiha pomoci piikazu
make se specifickymi parametry pro mikrokontrolér LPC1788.

make CFLAGS_FOR_TARGET="-DMALLOC_PROVIDED -DHAVE ASSERT FUNC
-DREENTRANT SYSCALLS_PROVIDED -DSIGNAL PROVIDED -fstack-usage -ffunction-sections
-fdata-sections -Wstack-usage=512 -mcpu=cortex-m3 -mthumb -std=gnull -fno-common

-g3"

Vypis 10: Sestavovaci parametry knihovny

Dodefinovand makra snizuji pamétovou naro¢nost knihovny a jejich pouziti je z divodu
neexistence parametru pro skript configure.
- SIGNAL PROVIDED
Programové vybaveni nepouziva signaly ajejich funkcionalita neni

implementovana.
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MALLOC PROVIDED

Programové vybaveni pouziva vlastni spravu dynamické paméti.
REENTRANT SYSCALLS PROVIDED

Programové vybaveni pouziva vlastni sadu reentrantnich systémovych funkei.
HAVE_ASSERT FUNC

Programové vybaveni definuje vlastni format vypisu aserce.

Vysledné vygenerované knihovny libc.a, libm.a a hlavickové soubory se piehraji do
adresafové struktury ptekladace a nahradi stavajici. Nové knihovny obsahuji ladici symboly
a jsou vhodné pro Debug konfiguraci. Pfi Release konfiguraci je nutné zapnout optimalizaci
pomoci piepinace ,,-O*.

6.4 Rozsirujici moduly pro IDE

Vyvojové prostiedi Eclipse v instalanim baliku neobsahuje podporu vyvoje programu
bézicich na procesorech Cortex-M3 s prekladacem GCC pro ARM. Pro zahrnuti podpory je
nutné nainstalovat plugin GNU ARM Eclipse, ktery modifikuje prostfedi Eclipse, a tak
usnadiiuje spravu projekti urenych pro vestavéné systémy. Diulezité parametry nastaveni
prekladace a linkeru jsou zaintegrovany do rolovacich menu spolu s popiskem, viz obrazek
¢. 9. Plugin podporuje také integraci ladici sondy J-Link, obrazek ¢. 10.
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7 Struktura programového vybaveni

Vnitini struktura programového vybaveni je tvofena Groviiovym modelem se vzestupnou
vertikalni abstrakci. Nejnizsi uroven tvoii mikrokontrolér a jeho periférie, nejvyssi rozhrani je
poskytnuté aplika¢nimu programatorovi. Jednotlivé trovné spolu komunikuji na vertikalni
a horizontalni irovni pomoci volani ptislusnych funkci. Rozhrani mezi urovnémi je nazyvano
zobrazen na schématu na obrazku ¢. 11. Aplikace je oddélena od sluzeb operacniho systému
resp. procesoru a jeho periferii abstrakéni vrstvou, kterd je rozdélena na tfi Casti, abstrakéni
vrstvu operacniho systému (OSAL), knihovny a Periferni API. Samotné hardwarové ovladani
periferii je pak jest¢ od ovladact oddéleno HAL vrstvou. Toto uspofadéni umoziuje v piipadé
potteby pfejit na jiny operacni systém nebo hardware bez nutnosti zmén v aplikacich.

Knihovny tvoii balik software vykonavajici rlizné Ulohy. S programovym vybavenim
komunikuji pomoci adaptacnich vrstev, rozhrani mezi knihovnou a systémem. Systémové
knihovny slouzi potiebdm programového vybaveni anejsou pfistupné aplikaénimu
programatorovi.

Pti vertikalni komunikaci mezi trovnémi je vyuzivano objektl bez datové struktury, tzv.
handles, které odkazuji na zapouzdiené detaily objektti nizSich trovni.

Aplikace

| OSAL Periferni API| |

I |

| = T | | Progra mcl‘t.ré
| RTOS Ovladace I vybaveni

I P :

: HAL |

Mikrokontrolér

Obrizek 11: Urovné programového vybaveni
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7.1 Handles

Handle (z divodu ptehlednosti ponechdn anglicky nézev) oznafuje v programovém
HAL, RTOS nebo Ovladace. Z hlediska aplika¢niho programu neni tato vnitini struktura neni
znama a handle je nestrukturovany objekt, ktery je pouze pfedavan mezi volanymi funkcemi
APIL. Dlvodem pouziti handle je zapouzdieni, tj. oddéleni vné&jSiho chovéani a rozhrani
néjakého objektu od jeho wvnitini struktury. Pokud se zméni vnitfni reprezentace
a implementace, neni nutné provadét zmény v uzivatelském API. Navic je programator
odstinén od pfilisnych detaili vnitini struktury objektll, a tim spojenou nutnost zahrnout cesty
k jejich hlavickovym souborim. Handle je v syst¢ému globalni objekt a neni svéazan
s konkrétni ulohou, ktera ho vytvotila.

7.1.1 Vnitini reprezentace handle

Handle tvoii znaménkovy celociselny datovy typ (int), jehoz Cciselné vyjadieni
pfedstavuje ukazatel do tabulky seznamu handlii a s nim asociované uloZzené promeénné.
Pozitivni ¢isla véetn€ nuly vyjadiuji validni handle a negativni jsou rezervovany pro chybové
stavy errno. Struktura popisujici zaznam handle, vypis ¢. 11, obsahuje proménnou
uchovavajici druh a pfiznak vztahujici se k danému handle a pole dat, které lze asociovat
s konkrétnim handle. Jednotlivé vrstvy mohou provadét typovou kontrolu na zékladé druhu
handle, naptiklad vrstva OSAL pfti praci s mutexem si nejdiive ovéii, zda predavany handle je
skute¢né druhu MUTEX, jinak je vracen volajicimu chybovy stav.

typedef struct
{
uint32 t iTypeAndFlags;
HANDLE DATA handle data[HANDLE MAX VARIABLES];
} HANDLE DESCRIPTOR;

Vypis 11: Struktura zaznamu handle

Proménné ukladané do pole dat mohou byt rizného typu, proto je datova struktura
tvofena typem union, vypis €. 12, ktery zajisti alokaci podle velikosti nejvétSiho typu.
Primitivni datové typy jsou ukladany hodnotou, sloZzité struktury pomoci ukazatele.

typedef union {
uint32 t number;
int integer;
unsigned int unsigned integer;
void * pointer;
const void * cpointer;
YHANDLE DATA;

Vypis 12: Podpora typu dat asociovanych s handle



KAPITOLA 7. STRUKTURA PROGRAMOVEHO VYBAVENI 38

Tabulka pro statické handle je vytvofena v segmentu paméti .bss a jeji velikost je urCena
béhem kompilace. JelikoZ nelze pfedem odhadnout, jaké mnozstvi handle bude aplikace
vyzadovat, je v pfipad¢ vycerpani statickych handle alokovdna sada handle v dynamické
paméti, obsahujici ukazatel na dal$i dynamickou sadu, pokud je aktudlni sada vycerpéna, viz
obrazek €. 12. Pfi uvolnéni vSech dynamickych handle neni dynamicka pamét’ dealokovéana
aje apredpokladano, Ze dojde k jejich novému pouziti. Pouzivanim handle pro pfistup
k objektiim nizsich vrstev vznika rezie vyhleddvani v tabulkach, a proto jsou tabulky pro
statickou a dynamickou handle umistovany v paméti s rychlym ptistupem, interni SRAM.

Statické handle

Dynamické
handle

Ukazatel na prvni
dynamické handle

| o > A L. e 4

Obrazek 12: Statické a dynamické tabulky handles

7.1.2 Operace s handle

Kazdy handle je nutné pfed pouzitim nejdiive alokovat pomoci volani funkce
handle alloc(). Tato funkce vrati index do tabulky, na které pozici se nachazel prvni volny
handle. Pfi ruSeni se voléd funkce handle free(), ktera oznaci danou pozici jako volnou. Pokud
je handle alokovén, volanim handle set() se pro dany handle pfifadi druh a pfiznaky a také
proménné do pole dat. Ziskat informace lze volanim handle get().

Programové vybaveni podporuje standardni proudy (stream) pro vstup, vystup a chybovy
vystup z knihovny jazyka C, tj. stdin, stdout a stderr. Proudy se v mapuji na makra
STDIN_FILENO(0) STDOUT FILENO(1) a STDERR FILENO(2), jejichz c¢iselna
vyjadieni tvoti €islo virtudlniho handle, ktery nema ptidruzenou strukturu. Z tohoto divodu
ma prvni dostupné handle hodnotu rovnu ¢islu 3.

7.2 Abstraktni vrstva operacniho systéemu - OSAL

Divodem oddéleni aplikace a ovladacii zafizeni od operacniho systému abstrakéni
vrstvou je moznost nahradit operacni systém RTOS, pokud by pii vyvoji vestavéného systému
doslo k pfechodu na jiny. Jednotlivé RTOS systémy se také lisi v oblastech nabizenych funkci
a rozdily mezi nimi mohou byt do-implementovany v této vrstvé. Pti alokaci zdroje z RTOS
se vyuziva sluzeb handles pro jeho ulozeni spolu s typem zdroje.
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Mezi hlavni ¢innosti vrstvy patii:

+  Obsluha planovace (zastaveni, spusténi)

+  Obsluha uloh (vytvafeni, ruseni, zastavovani)
+  Obsluha RTOS synchroniza¢nich primitiv

+  Softwarové ¢asovace

«  Spousténi odloZenych procedur

7.3 Vrstva pristupu k perifériim a zafizenim - periferni API

Periferni API poskytuje rozhrani pro pfistup k periferiim procesoru jako napt. LCD
displej, Ethernet, sériovy port, a dal$i. U rozhrani je snaha o co nejvyssi abstrakci, aby
aplikace nebyla zavisla na konkrétnim typu periferie. Funkce jsou ¢asto typu periferie _open(),
periferie read(), periferie write(), periferie close(), jak je obvyklé u POSIX operacnich
systému a pro konfiguraci periferie ioctl().

Identifikace periferie v této vrstvé probiha na zdklad€ textového fetézce, ktery je
k ovladaéi pfifazen béhem registrace do systému a operace na perifériemi je provadéna
pomoci handle, ktery je ziskan po zavolani periferie open(,,Oznaceni periférie”). Ovladace
v sobé udrzuji typ skupiny, do které patii a vramci periferntho API je kontrolovana
pfislusnost k dané skupiné. Napf. ovlada¢ SPI Flash paméti patii do skupiny
MEMORY DEVICE apokud je chybné zavoldna funkce serial write(handle) s handle
asociovanym pro pamét’, je vracen chybovy stav.

7.4 Vrstva oviadacéu

Vistva ovladacli obsahuje implementaci ovladani periferii z abstraktniho pohledu
a zjemnuji komplexni ¢innosti na mensi kroky, které jsou vykonany volanim HAL ovladace.
Zaroven sdruzuji soucinnost nékolika ovladacii, pokud jsou vyzadovany pro obsluhu periferie.
Jako ptiklad 1ze uvést ovlada¢ SPI sbérnice s vyuzitim DMA pienosu dat. Pro ¢innost zapisu
dat na sbérnici je nutné nejdiive nakonfigurovat DMA pfenos a posléze SPI sbérnici.
Perifernimu API je tato implementace skryta, coz umozituje ménit ovladace podle konfigurace
systému, aniz by se zménila aplikace.

K periferiim se zaplikaci béZné pfistupuje z riznych vldken, dal$i dilezitou funkci
ovladacli je oSetfeni soubézného pfistup. K tomu jsou pouzita synchronizacni primitiva
poskytovand OSAL vrstvou, aby byla zachovana nezavislost na opera¢nim systému.

Ovladac zafizeni je specialni druh ovladace, ktery tidi externi periferii a pro svoji ¢innost
vyuziva integrované periférie na mikrokontroléru. Jako ptiklad lze uvést ovlada¢ SPI Flash
paméti. Samotna pamét’ vyzaduje pro komunikaci dodrzeni formatu (protokolu) na sbérnici
SPI. Ovlada¢ zatizeni SPI paméti vyuziva ovlada¢ periférie rozhrani SPI z periferniho API
a implementaci protokolu komunikace s paméti.
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Vys§im vrstvam je ovladac piistupny pomoci interface, ktery obsahuje odkazy na funkce
nabizené ovladacem. Interface je asociovan s handle a vyS$i vrstvy nému ziskaji pfistup
volanim funkci device_interface *().

7.5 Vrstva HAL - Hardware Abstraction Layer

Samotné ovladace jest¢ neobsluhuji piimo konkrétni hardware, ale volaji funkce
abstrakéni hardwarové vrstvy (HAL). Jeji rozhrani definuje funkce pro urcity typ hardware
jako je naptiklad UART, Watchdog nebo sbérnice I12C, ¢i GPIO. Tyto funkce jsou
implementovany HAL ovladaci, které jiz provadéji postupy specifické pro konkrétni typ
mikrokontroléru, procesoru a periferie. Pii portaci programového vybaveni na jiny typ
mikrokontroléru jsou HAL ovladace mistem, které je tfeba nejvice upravit pro konkrétni
pouziti. HAL vrstva negarantuje ochranu proti sdilenému pfistupu, ovladace se soustied'uji
Cist¢ na obsluhu piislusné periferie.

Vys§im vrstvam je Hal ovlada¢ pfistupny pomoci interface, ktery obsahuje odkazy na
funkce nabizené ovladacem. Interface je asociovan s handle a vys§i vrstvy nému ziskaji
ptistup volanim funkci hal interface *().

7.6 Struktura ovladacu

Ovladace periferii a zafizeni, stejn¢ jako HAL ovladade maji obdobnou strukturu.
Obsluha periferie je zajistovana skupinou funkei, interface, které jsou spole¢né pro jednotlivé
druhy periferii, 1i§i se pouze aktudlnim stavem, ve kterém se jednotliva periférie nachdzi.
Aktudlni stav je uchovavan v pracovnim prostoru ovladace, tzv. workspace. Jde o dynamicky
alokovanou strukturu vytvarenou béhem registrace ovladace.

Na vypisu €. 13 je uveden interface pro HAL ovlada¢ periférie SD/MMC komunikujici
s SD kartou. Pomoci tohoto interface je komunikovano s periferii z vyssi vrstvy. Struktura
T hallnterface obsahuje informaci o velikosti workspace a prototyp pro funkci, ktera jej
zinicializuje. Tato struktura musi byt pfitomna v kazdém HAL interface, nebot’ je vyuzivana
béhem registrace ovladace. Funkce registrujici ovlada¢ hal interface register() pfetypovava
ukazatel konkrétniho HAL interface na typ T hallnterface, ktery obsahuje odkaz na vstupni
inicializa¢ni rutinu a velikost pracovniho prostoru. Smyslem pietypovani je existence pouze
jedné funkce registrujici HAL interface nezéavisle na jeho konkrétnim typu. Tento princip
vychazi z objektového programovani, dédi¢nosti, kdy potomek zachovava vlastnosti predka
a pouze pfidava svoje vlastni rozsifeni.



KAPITOLA 7. STRUKTURA PROGRAMOVEHO VYBAVENI 41

typedef struct

// Header

T hallInterface ilnterface;

// Functions

int (*Init)(void * aWorkspace, void (*isrCallback)(void * context,
SD MCI RESULT STATUS state), void * context);

int (*SendCmd) (void *aWorkspace, uint32 t CmdIndex, uint32 t Argument,
RESPONSE TYPE ExpectResp, bool pend, bool waitForCard);

int (*GetCmdResp)( void *aWorkspace, RESPONSE TYPE ExpectResp,

T SDMCIResponse * SDMCIResponse);

int (*Transfer) (void *aWorkspace, SD MCI DATA DIRECTION direction,
uint32 t timeout, uint32 t blockSize, uint32 t numBlocks, bool

dma enable);

int (*ioctl) (void *aWorkspace, int request, ...);

} HAL SD MMC;

typedef struct

{

int (*InitializeWorkspace) (void *aWorkspace, uint32 t
physical device);

size t iWorkspaceSize;
} T halInterface;

Vypis 13: Interface HAL ovladace

V implementaci HAL ovladace je nutné korektné vyplnit Udaje potiebné pro jeho
registraci, viz vypis €. 14. Jelikoz je ptekladacem exportovan pouze symbol nazev struktury,
kterd obsahuje odkazy na funkce manipulujici s registry periferie, je mozné tyto funkce
deklarovat s klicovym slovem static, aby jejich symboly nebyly exportovany a ptekladaci to
umozni efektivnéjsi optimalizaci.

const HAL SD MMC LPC1788 HAL SD MMC =
{
// Header

{ .InitializeWorkspace = LPC1788 SD MCI InitializeWorkspace,
.iWorkspaceSize = sizeof (T LPC1788 SD MCI Workspace),},

// Functions

.Init = LPC1788 MCI Init,

.SendCmd = LPC1788 MCI SendCmd,

.GetCmdResp = LPC1788 MCI GetCmdResp,

.Transfer = LPC1788 MCI Transfer,

.ioctl = LPC1788 MCI ioctl, };

Vypis 14: Implementace rozhrani HAL ovladace

Pracovni prostor ovladace, workspace, je tvofen strukturou uvedenou na vypisu ¢.15,
kterd deklaruje stavové proménné ana prvnim mist¢ obsahuje odkaz na implementaci
interface pro dany ovladac¢, vyplnény béhem registrace. Pii manipulaci s ovladatem tak staci
pouze informace o umisténi jeho workspace, pfistup k funkcim lze umoZznit vhodnym
pretypovanim.
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typedef struct

const HAL SD MMC *iHAL;

void (*isrCallback)(void * context, SD MCI RESULT STATUS state); // isr
hook function

void * context;

} T LPC1788 SD MCI Workspace;

Vypis 15: Struktur workspace pro HAL ovladac¢ SD/MMC

Interface pro ovladac, vypis €. 16, se li§i od HAL ovladace pouze ptidanim polozky iID,
ktera oznacuje tfidu zafizeni, do které ovladac¢ patfi a zménou typu parametru u funkce
inicializujic worskspace, aby mohl byt piedan ukazatel s konfiguraci ovladace.

typedef struct {

int (*InitializeWorkspace)(void *aWorkspace, void * params);
uintle t iWorkspaceSize;
uintlée t iID; // ID of device.

} DEVICE INTERFACE;

Vypis 16: Interface ovladace

Pfi registraci obou typl ovladacli se pouZivaji textové fetézce, jména, pro jejich
identifikaci, které¢ se ukladaji do datového pole u handle. Jmenné prostory jsou na sob¢
nezavislé, napt. ovlada¢ pro periferiit UARTO muZe byt identifikovan jako ,,UARTO*“ a HAL
ovlada¢ také ,,UARTO*. RozliSeni prostoru je provedeno na zdklad¢ typu handle, ktery se

uklada do tabulky.

Pamétova reprezentace ovladacl je zndzornéna na obrazku ¢. 13 apostup registrace
ovladaci je zndzornén na obrazku ¢. 14.

Tabulka handle

Workspace Interface

\ 4

il | e . 7
Handle - index > | ® | bt | — | |Inicializacacni funkce
| — Velikost workspace

Data

Funkce

Obrazek 13: Pamétova reprezentace ovladacu
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Obrazek 14: Sekvence postupu registrace ovladacii

7.7 Knihovny a systémové knihovny

Aby mohlo programové vybaveni zajistit komplexni funkce, které ma podporovat,
integruje externi OSS knihovny. Knihovny podporujici standard jazyka C neni nutné
upravovat. V mistech, kde standard neni definovan nebo funkce zalezi na komunikaci
s periférii, obsahuji knihovny sviij interface, ktery je potieba do-implementovat. Soubor
s implementaci se nazyvd adaptatni vrstva a podporuje komunikaci mezi knihovnou
a programovym vybavenim. Napf. u knihovny LWIP je vytvofena adaptacni vrstva, ktera
implementuje rozhrani LWIP send() na periferni API rozhrani Ethernet. Obdobné je
postupovano u databazové knihovny SQLite, kde adaptacni vrstva obsahuje rozhrani mezi
souborovym systémem a rozhranim databaze.

U nékterych knihoven je nutné, kromé vytvoreni adaptacni vrstvy, provést Upravy, nebot’
plné nepodporuji pozadavky kladené na programové vybaveni, napt. grafickd knihovna. Dalsi
skupinu knihoven tvofi systémové knihovny. Ty slouzi pro vnitini potieby programového
vybaveni a sluzby nejsou dostupné aplikacnimu programatorovi. Tvofi funkéni subsystém,
pamét'ovy a souborovy.
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7.7.1 Upravy grafické knihovny

Grafickd knihovna Grlib poskytuje sadu grafickych primitiv a widgetl pro vytvaieni
uzivatelskych interface na displejich. Obsahuje téZ podporu pro vstup z dotykového rozhrani.
Cast grafickych moznosti knihovny jsou zobrazeny na obrazku & 15 (zdroj:
http://www.ti.com/) . Sklada se ze tii vrstev

« Vrstva grafického displeje
Obsahuje podporu zobrazovani dat na LCD.
+  Vrstva grafickych primitiv

Vykresluje na obrazovku zdkladni grafickd primitiva jako bod, obdélnik,
kruznice, ¢ara, fonty, aj.

«  Vrstva widgett

Zapouzdfeni jednoho nebo vice grafickych primitiv do objektu, se kterym lze
provadeét aplikaéné definované operace v zavislosti na interakci s uzivatelem.

Obrizek 15: Grafické moznosti knihovny Grlib

Nedostatkem této knihovny je metoda feSeni zpracovani udalosti a vykreslovani objektt,
nebot’ pivodni implementace nepocitd s vyuzitim vicetilohového prosttedi. V knihovné je
vyuzivano aktivniho ¢ekdni a udalosti od dotykového rozhrani jsou vykondvany okamzité
vramci kontextu objektu zasilajictho wudalost. Modifikace knihovny pro vyuziti
v programovém vybaveni spocCivala v zabaleni zprav a udalosti do front nabizenych v ramci
RTOS, konkrétné s vyuzitim OSAL vrstvy. V nabizeném rozhrani pro aplikaci byl pouzit
model z knihovny GTK+. Aplika¢ni programator nejdiive vytvori widgety k zobrazeni na
displeji v€etné jejich atributii a zavola funkci grlib_main(), ktera cyklicky ¢ekd na zpravy
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a udalosti zasilané z widgeti. Akce jsou vykonavéany z kontextu ulohy, kterd volala funkci
grlib_main().

Dalsim nedostatkem je existence jevu roztrzeni obrazu (angl. tearing). Tento jev vznika
pii modifikaci frame-bufferu v pribéhu vykreslovani grafickych dat, kdy video pamét jiz
obsahuje novy obrazek, ale ptivodni je§té nebyl kompletné vykreslen. Cast nového snimku je
vykreslen a zkombinovan se starym a vmisté novych dat se zobrazi nenavazujici casti,
roztrzeni, viz obrazek €. 16 (zdroj: http://www.segger.com).

Tear point

Obrazek 16: Tearing - RoztrZzeni obrazu

Reseni tohoto problému spodiva ve vyuziti preruseni naGteni bazové adresy grafickych
dat (nebo ptfipadné vertikdlni synchronizace VSYNC) od fadice LCD a pouzitim techniky
znamé jako double-buffering.

Double-buffering vyuziva dveé sady framebufferti, aktivni a neaktivni. Aktivni framebuffer
obsahuje data, kterd jsou vykreslovana na displej, do neaktivniho jsou provadény zmeény
z aplikace. Pokud je potifeba zmény vykreslit, v rutin¢ preruseni od LCD fadi¢e se prohodi
adresy framebufferi azaktivniho se stane neaktivni anaopak. U klasického
double-bufferingu, bez podpory hardware, je nutné po piepnuti adres framebuffera
modifikovat obsah neaktivniho pfekopirovanim grafickych dat z aktivniho. Pfi rozliSeni
640 x 480 a 16 bpp je nutné prenést 600 KB i béhem zmény nékolika pixelli na obrazovce.

Grafickd knihovna umoziiuje meénit zobrazeni pouze v ramci widgetl, které obsahuji
souradnice o umisténi. Pii zméné obsahu widgetu jsou soufadnice poslany do fronty
modifikovanych objektd. Tato fronta je vyuzita béhem kopirovani dat z aktivniho do
neaktivniho framebufferu, kdy se kopiruji pouze grafické data ze soutadnic z fronty.
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7.7.2 Souborovy subsystém

Souborovy subsystém je v programovém vybaveni pfistupny pomoci standardnich funkci
knihovny jazyka C (fopen, fread, fwrite, atd). Pro propojeni knihovnich funkci s fyzickym
souborovym systémem jsou Vv systému definovany funkce (open, close, read, write)
v adaptacnim souboru, které jsou z knihovny C volany po zpracovani pozadavki standardnich
funkci.

Odkaz na soubor je tvofen fetdzcem: ,,/P¥ipojny bod/Absolutni cesta k souboru®. Uvodni
znak ,,/* je povinny a oznacuje kofenovy systém piipojnych bodi. Tato konvence je prevzata
z GNU/Linux operac¢niho systému, kde uvodni znak ,,/* znaci kotfenovy adresar. Relativni
cesty nejsou podporovany a uzivatel musi uvadét absolutni cestu k souboru.

Ptipojny bod (mount point) je registrovan pii inicializaci systému pomoci funkce
mount(). Nazev by mél odpovidat fyzickému umisténi, napt. ,,sd*, ,,usb“, ,flash“ ale
principidln€ muiZe byt libovolny. V ndzvu nesmi byt pfitomen znak ,,/“, ktery slouZi jako
oddé¢lovac¢ piipojného bodu od cesty k souboru. Absolutni cesta k souboru se sklada
z libovolného fetézce znakt, které jsou podporovany konkrétni implementaci souborového
systému.

Rozhrani souborového systému mezi souborovym subsystémem a jeho konkrétni
implementaci je zajiSténo pomoci struktury devoptab t, vypis €. 17, ktera obsahuje odkazy na
knihovni funkce, resp. jejich obalovaci procedury (wrappery). Struktura se registruje pomoci
funkce register_filesystem().

typedef struct {
const char *name;
int (*open) (int mount options, const char *path,int flags,int mode);
int (*close) (int mount options, int fd);
int (*write) (int mount options, int fd,const char *ptr,int len);
int (*read) (int mount options, int fd,char *ptr,int len);
off t (*lseek)(int mount options, int fd,off t pos,int dir);
int (*fstat) (int mount options, int fd,struct stat *st);
int (*stat) (int mount options, const char *file,struct stat *st);
(

int (*chmod) (int mount options, const char *path, mode t mode);
int (*getcwd) (int mount options, char *buf, size t size);
} devoptab t;

int (*link) (int mount options, const char *existing, const char
*new) ;
int (*unlink) (int mount options, const char *name);
int (*chdir)(int mount options, const char *name);
int (*rename) (int mount options, const char *old, const char *new);
int (*mkdir) (int mount options, const char *pathname, mode t mode);
int (*truncate) (int mount options, int fildes, off t length);
int (*sync) (int mount options, int fd);
int (*ioctl) (int mount options, int filedes, int command, ...);
(
(

Vypis 17: Popis struktury devoptab t

Nazvy pripojnych bodl, souborovych systémi nesmi byt béhem vyuzivani sluzeb
souborového systému meénény. Souborovy subsystém pouziva tyto fetézce pro vyhledavani
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v jeho internich tabulkach. Sdileni a zamykani pfistupu k souborim je feSeno v ramci
knihovny jazyka C.

7.7.2.1 |Inicializace souborového systému

Aby mohl byt souborovy systém pouzivan v systému, je tieba provést jeho registraci do
internich tabulek programového vybaveni. Registrace je provadéna pfi inicializaci systému,
pfed predanim fizeni aplikaci. Pfi inicializaci souborového systému se musi nejdiive
zaregistrovat jeho devoptab t struktura funkci register filesystem(). V systému je vytvoren
zaznam s ulozenym ukazatelem na tuto strukturu. Tento zdznam slouZzi pro pozdéj$i mapovani
mezi piipojnym bodem a implementaci souborového systému. V systému nemohou byt
zaregistrovany dvé devoptab t struktury popisujici implementaci jednoho konkrétniho
souborového systému. Kontrola vicendsobné registrace je provadéna s vyuzitim pole
»devoptab t->name*.

7.7.2.2 Registrace pripojného bodu

Po registraci devoptab t struktury probihd registrace piipojného bodu, resp. nazvu
zafizeni, na kterém se nachdzeji soubory. Registrace probihd pomoci funkce mount(), jejiz
parametry jsou nazev piipojného bodu, néazev implementace souborového systému
auzivatelsky  parametr. Pfi  registraci je vytvofen systémovy handle typu
HANDLE MOUNT POINT, ktery si ulozi zaznam o indexu do pole registrovanych
souborovych systémil (devoptab t strukturu), nazev piipojného bodu a uzivatelsky parametr.

Pii vypliovani devoptab t struktury mohou ziistat nevyuzité ty funkce, které nejsou
podporovany danou implementaci, resp. jejich hodnota musi byt nastavena na NULL. Pfi
volani funkce devoptab t->open musi kazdd implementace pii UspéSném otevieni vytvorit
handle typu HANDLE FILE a v navratové hodnoté vratit jeho ¢islo.

7.7.2.3 Diskovy subsystém

Fyzicky pfistup k tloznému médiu je feSen pomoci ovladace nalezejici do skupiny
STORAGE DEVICE. V této trid¢ jsou implementovany funkce pro ¢teni/zapis blokl a zjiStovani
stavu/konfigurace uloZzného média. V piipadé¢ SD karty a SDMMC periférie je fetézec
nasledujici: SD MMC Storage Device Driver— SD MMC Device Driver — SD HAL driver.

7.7.2.4 Technika dopredného cteni

Nekteré Storage ovladace implementuji dopfedné Cteni pro zvySeni vykonu systému
s vyuzitim vlastnosti ¢asové a prostorové lokality dat, pokud je k datim datim pfistupovano
Casto, je pravdépodobné, Ze k témto datliim bude pfistupovano i v budoucnosti a navic pokud
dochazi v aplikaci k sekvencnimu pfistupu, je pravdépodobné, ze budou v budoucnu
zpracovavana sousedni data. Hlavnim pfinosem doptfedné ¢teni (Read Ahead Buffer — RAB)
je kromé nahrazeni kopirovani dat z opera¢ni paméti namisto pomalé komunikace mezi
procesorem a periférii komunikujici s pamétovym uloziStém, také zrychleni cteni dat
z tlozisté. RAB pfi generovani Ctecich ptikazii vyuziva multi-blokové operace, tj. ¢teni vice
blokii najednou v jednom piikazu. Pii vyuziti RAB muize byt c¢teni urychleno az
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neékolikandsobné oproti samostatnym pozadavkim, nebot’ odpada rezie vysilani piikazu pro
kazdy pfenaseny blok dat. Samotnd doba pfenosu byva zanedbatelna oproti Casu straveném
v ¢ekani na prepnuti kontextu z rutiny pieruseni.

RAB z principu nemiize byt souvisly pamétovy usek (pole) vyuzivajici prostorovou
lokalitu. Z divodu multitaskingu by dochéazelo ke stfidavému zneplatiiovani dat v bufferu
neustalym pfepisovanim dopfednych dat pro nezavislé tlohy. RAB rozdé€luje pamétovy usek
na N clustertt po K blocich. Kazdy cluster reprezentuje na sobé nezavislou skupinu bloki.
Cluster predstavuje souvislé pamétoveé misto, ve kterém jsou uloZena sousedni data ze sektort
ulozného média. Velikost RAB v paméti zabira N*K*velikost sektoru + struktura popisujici
RAB. Tato struktura obsahuje pole o N prvcich, které obsahuje pocateni adresu sektoru
a ¢ita¢ Cetnosti vyuziti. Tento ¢ita¢ je modifikovan pii kazdém vyuziti RAB. Pokud se
pozadovana data vyskytovala v clusteru, ¢ita¢ je inkrementovan, v opacném piipadé je
dekrementovan. Pocet clusteri N a blokt K je volitelny béhem piekladu zdrojového kodu.

RAB se vyuziva pii ¢teni sektorti pouze za podminky, ze ma jeho vyuziti smysl. Pokud
uzivatelské aplikace vyzaduje souvislé ¢teni rovno nebo vice sektoril, nez je pocet blokt (K)
v clusteru, RAB ztraci efektivitu. Pii rozhodovani o vyuziti se porovnava pocet pozadovanych
sektorli s hodnotou K a pokud neni mensi nez K, RAB se nevyuzije, dokonce ani v piipadé, ze
obsahuje jiz diive nactena data. V opatném piipadé by se mohly vytvofit mezery
v kontinudlnim ¢teni sektorti arezie spojend s obsluhou pozadavky by stdla vice casu
a prosttedkil nez samotné Cteni.

Pokud je RAB vyuzit, tj. pocet vyzadovanych sektorti je mensi nez K, zapoc¢ne jejich
vyhledavani v bufferu. Jelikoz je RAB rozdélen na N nezavislych cluster, musi se
kontrolovat celd struktura, zda neobsahuje pozadovany sektor, coz znamena iteraci pies N
polozek a porovnani, zda lezi pozadovany sektor v clusteru. Pokud je pfitomen, jsou data
pfitomna, jsou zkopirovana do uZzivatelského bufferu a zarovei je inkrementovan ¢ita¢ vyuziti
clusteru obsahujici data, ostatni jsou dekrementovany.

Pokud nebyla vSechna data zkopirovana z bufferu, RAB nastavi ¢teci poZadavek na
zacatek nejnizsiho nenalezeného sektoru, pocet ¢tenych sektor na délku K a ukladani dat do
RAB. Po vykonani ¢teni z Glozného média se chybé&jici data zkopiruji do uZivatelského
bufferu. Pii hledani volného mista v RAB maji prioritu clustery, jejichz obsah je nevalidni,
pocatecni adresa sektoru obsahuje specidlni hodnotu. Pokud takovy cluster neni nalezen,

cvwvr

Pii pozadavku na zdpis se z bezpecnostnich diivodii RAB nevyuziva, resp. se pouze
kontroluje, zda zapisované sektory koliduji s uloZenymi. Pokud ano, jsou ulozené sektory
zneplatnény, tj. pocatecni adresa sektoru pro cluster se nastavi na specialni hodnotu.

7.7.2.5 Podporované implementace souborovych systému

Programové vybaveni podporuje dva typy souborovych systémil, FAT FS a ROM FS.
Souborovy systém FAT je podporovan s vyuzitim knihovny FatFS. Tato knihovna je ur¢ena
pro vestavéna zafizeni aje kompatibilni s Microsoft FAT souborovym systémem. Tento
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souborovy systém je primarn¢ urcen pro SD kartu. FatFS nepodporuje kontrolu kolizi pro
¢teni/zapis pokud je soubor vicendsobné otevien. Vicendsobné otevieni je mozné pouze
pokud bylo kazdé otevieni v reZimu read-only. Pokud je porusena tato podminka, miize dojit
k poskozeni dat na médiu.

Souborovy systém ROM je podporovan s vyuzitim knihovny ROMES a je primarné urcen
k ulozeni neménnych soubortl, napi. fontli, obrazkl aj., respektive téch soubort, které jsou
nutné pro béh samotného systému. Tyto soubory jsou soucasti binarniho obrazu aplikace.
Pokud zatizeni disponuje Pfi pouziti procesorového modulu s externi NOR Flash paméti, je
linkerem zajiSténo jejich ulozeni do externi paméti. Souborovy systém tvoii struktura
ROM_FILE TABLE, vypis €. 18, kde name je jméno souboru (v€. popisu adresaiové cesty),
content je ukazatel na obsah souboru asize je velikost souboru v bajtech. Kod uvedeny
v ptiloze B vygeneruje potiebné struktury pro ROMFS ze soubort ulozenych na disku v¢.
zachovani adresafové struktury. V systému je ROMFS obvykle pfistupny s prefixem /rom/,
zalezi na inicializaCni Casti, jaky ndzev mount pointu bude ptidélen. V tomto souborovém
systému je povoleno pouze ¢teni. Pokusy o otevieni pro zapis skon¢i chybovym stavem.

struct ROM FILE TABLE

{
const char * name;
const uint8 t * content;
const size t size;

b

Vypis 18: Struktura popisu souboru umisteného v ROM

7.7.3 Pamétovy subsystém

Umisténi a rozvrzeni paméti urcené pro proménné je uvedeno v linker skriptu. Proménné
jsou umistované automaticky ptekladaéem do .bss nebo .data segmentu v zéavislosti na
kontextu proménné. Umisténi do jiného segmentu je mozné pouze s vyuzitim atributi.
Definované rozmisténi proménnych se nazyva statické rozvrZeni a nevyhodou je nutnost znat
dopiedu veskeré pamétové pozadavky aplikace béhem vytvareni obrazu. Toto omezeni neni
mozné splnit u systémi, které tvoii platformu pro vyvoj aplikaci, proto programové vybaveni
nabizi moZznost alokovat a dealokovat pamét za b&hu uzivatelské aplikace s vyuzitim
dynamické paméti.

Dynamické alokace je zaloZzena moznosti vytvaret a rusit pamétovy prostor pro proménné
béhem cinnosti programu na zakladé pozadavki z aplikace. Dynamickd pamét’ je tvotfena
statickym alokovanim bajtového pole, které je a priori povazované za prazdné a je spravovano
knihovnou pamétového alokatoru. PocCet poli a knihoven miize byt libovolny a kombinaci
statického umisténi a typu knihovny lze reagovat na rizné pozadavky na rychlosti, velikosti
a chovani dynamické paméti.

Programové vybaveni rozliSuje z pohledu pouziti tfi druhy paméti

. Pamét ovladacu
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Pamét urCend pro potieby ovladacl, jsou zde pievazné ulozeny jejich
workspace struktury.

«  Pamét operacniho systému

Pamét’ urcend pro potieby opera¢niho systému, jsou zde prevazné ulozeny
datové struktury pro primitiva (mutex, semafor) a pamét zasobniku
jednotlivych uloh.

«  Uzivatelska pamét’

Pamét’ uréend pro potieby aplikace, do této paméti jsou presmérovana volani
typu malloc/calloc a free.

Vlastni inicializace paméti a mapovani do adresniho prostoru (staticka alokace) je
provedena ve specidlni Casti programového vybaveni nazyvané Board Support Package.

Standardni knihovna jazyka C poskytuje zdkladni funkce malloc() a free() pro praci
s dynamickou paméti, ale neumoZziuji parametrizovat Ucel paméti, pro ktery ma byt
alokovéana. Programové vybaveni nabizi alternativu ke knihovnim funkcim a pfidava funkce
s prefixem BSP_, které obsahuji parametr, ze kterého typu paméti ma byt prostor alokovan
(ON_CHIP_DRIVERS, ON_CHIP_RTOS, SDRAM).

Dynamickd pamét neni obecné¢ doporucovdna na vestavénych zafizenich, resp. pfi
pouzivani RTOS z divodu c¢asového nedeterminismu alokace pozadované velikosti nebo
dealokace pfi spojovani blokli. Programové vybaveni proto pouZziva statickou alokaci paméti
pro kritické ulohy, jinak je pouzita dynamicka pamét’. Uzivatelska aplikace by méla dodrzovat
obdobny model pouziti.
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8 Koncepce zarizeni dochazkového terminalu

Z hlediska hardware je se graficky termindl sloZen z desky ploSnych spoji, na které je
umistén mikrokontrolér, externi soucastky (rezistory, kondenzatory, externi Cipy aj.)
a konektory pro pfipojeni externich periférii. Programové vybaveni musi byt schopno
reagovat na hardwarové zmény, pokud dojde k aktualizaci soucéstky, kterd vyzaduje odliSnou
inicializaci, resp. ovladani. Napfiklad pfi vyméné grafick¢ého displeje za fadkovy
a dotykového rozhrani za klavesnici je logika aplikace zachovéna, pouze se méni vizualiza¢ni
a vstupni Cast.

U vestavénych zafizeni je pftiliSna obecnost v rozporu s nizkymi zdroji, které mohou
vestavéné systémy nabidnout. Nelze tedy jednoduse oddélit hardware a software, obé domény
jsou na sob¢ zavislé a vzajemné se ovliviiuji. Programové vybaveni musi definovat minimalni
hardwarové pozadavky, které kazdé zafizeni musi spliiovat, aby mohla byt umoznéna
deklarovana funkcionalita. Souhrn hardwarovych pozadavki je oznacen jako koncept UPM,
podle procesorového modulu. Napiiklad pokud existuje pozadavek na bezpecné nahravani
firmware ipfi vypadku napajeni béhem aktualizacni procedury, zafizeni musi obsahovat
nevolatilni pamét’, kterd bude uchovavat obraz aplikace a kod, ktery zajisti obnovu systému
po vypadku.

Programové vybaveni musi také zajistit pfipravu prostfedi, tj. inicializace paméti,
ovladact, respektive celého systému, aby aplika¢ni programator pouze vyuzival sluzby
nabizené programovym vybavenim. Timto zpilisobem je zajiSténa pienositelnost kodu
aplikace z rliznych zafizeni na jind, aniZ by byla potieba jeji vyrazna modifikace.

Z hlediska funkce systému je nutné, aby programové vybaveni definovalo, obsahovalo
a zajiStovalo:

- minimalni hardwarova konfigurace termindlu

« zavadéc systému

+ Inicializace systému

8.1 Minimalni hardwarova konfigurace dochazkového terminalu,
koncept UPM

Programové vybaveni nahlizi na termindl jako na zafizeni, které se sklada ze tii hlavnich
Casti, procesorového modulu, zakladnové a dcetfiné desky plosnych spoji. Kazda cast
v terminalu mize obsahovat riznou konfiguraci hardware, respektive chybét v piipadé
dcefiné desky. Kombinace zakladnové desky a jeji dcefinych desek tvoii zafizeni, majici své
unikatni oznaceni a identifikator, ktery udava hardwarovou konfiguraci.

Kazdé¢ zatizeni musi téz obsahovat soucastky:

«  SPI Flash pamét’
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Pamét o velikosti minimaln¢ 1MB, kde 512KB je urceno pro ulozeni zalozniho
firmware a identifikatort, zbylych 512KB je urfeno pro update firmware
u procesorovych modulti bez NOR Flash paméti.

. Tladitko zdlozniho firmware

Stiskem tlacitka béhem spousténi systému dojde k ptehrani zalozniho firmware
z SPI Flash paméti do procesorového modulu. Tlacitko spina proti zemi a vstup
je na UPM modulu invertovan, aby hodnota log 1 znamenala stisknuti tlac¢itka.

- Diagnostické LED

Zelena a Cervena LED zobrazuji prabeh spousténi systému a jsou ovladané
pfimo z mikrokontroléru, vystupni hodnota log 1 znaci rozsviceni diody, log 0
zhasnuti.

« Reset tlacditko

Tlac¢itko resetuje (uvede v reset) procesorovy modul. Reset ostatnich periférii
zalezi na typu zatizeni.

Zékladnova deska je DPS, ktera obsahuje konektory pro pfipojeni procesorového modulu
a dalsi povinné soucastky konceptu UPM, ostatni soucastky zalezi na typu zafizeni.
Z bezpecnostnich divodi musi byt zapojeni SPI Flash hardwarové chranéno pomoci Write
Protect ochrany proti piepsani obsahu paméti z aplikace. Tato ochrana je vypnuta, pokud
konfigurace procesorového modulu neobsahuje NOR Flash a SPI pamét’ je vyuzita jako
ulozisté¢ pro update firmware. Pokud zafizeni podporuje dcetfiné desky, je vyvedena 12C
sbérnice z UPM modulu a zarovenn zakladnova deska obsahuje pull-up rezistory pro
identifika¢ni sbérnici [2C.

Dcefina deska je jedna nebo vice DPS, které obsahuji ptidavné funkce hardware pro
urCity typ zafizeni. Deska obsahuje 12C EEPROM s identifika¢nimi daji, ktera je pfipojena
na identifikacni 12C sbérnici vyvedenou ze zdkladnové desky. Pull-up rezistory se na této
desce neptipojuji. EEPROM pamét’ musi byt hardwarové chranéna proti zépisu. V piipadée
pfipojeni vice dcefinych desek k zakladnové desce, musi byt umoznéna zména nastaveni 12C
adresy paméti. Koncept zatizeni UPM z pohledu DPS je zndzornén na obrazku ¢. 17.
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Obrazek 17: Mozna konfigurace zarizeni konceptu UPM

8.1.1 Pinové zapojeni soucastek

V tabulce €. 4 je uvedeno zapojeni soucastek z konceptu UPM na piny procesoru. Spoje
na zdkladnové desce musi byt vedeny tak, aby byla dodrZena specifikace z tabulky.
Programové vybaveni pouziva tyto idaje pfi inicializaci a kontrole konfigurace terminalu.
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Popis zarizeni Nazev pinu u soucastky Pin procesoru
SPI Flash pamét MOSI P2[27]
MISO P2[26]
CLK P2[22]
/CS P2[23]
Zelena LED - P1[13]
Cervend LED - P4[31]
Identifika¢ni 12C sbérnice (volitelnd) SCL PO[28]
SDA PO[27]
Tlacitko zalozniho firmware - P4[27]

Tabulka 4: Zavazné zapojeni periferii na piny mikrokontroleru

8.1.2 Pamét'ova mapa konceptu UPM

Pamétova mapa stanovuje adresy, na kterych programové vybaveni vyhledava informace
o termindlu. Tyto informace maji podobu strukturované tabulky ajsou vzdy pfislusné
konkrétnimu zafizeni. Udaje ve strukturach jsou chranény pomoci kontrolniho souétu typ
CRC-CCITT, kontrolni souctu firmware pomoci CRC-32. Konfigurace CRC vlastnosti se
provadi dle doporucenych hodnot z uzivatelského manuélu pro LPC1788 [17]. Pokud je
zaznam Vvétsi neZ jeden byte, pouziva se pro uloZeni formatu Little-Endian.

V terminalu miZze byt soucasné¢ piitomno az pét raznych paméti. Koncept UPM proto

rozliSuje pamét’ovou mapu pro:

Procesorovy modul UPM - Interni Flash mikrokontroléru, externi NOR Flash

a SDRAM
SPI Flash
12C EEPROM

Mapovani externich paméti do adresniho prostoru mikrokontroléru LPC1788 je uvedeno
v tabulce €. 5. Adresace interni Flash paméti je dana vyrobcem MCU.

Typ Velikost Adresa
LPC1788 Interni Flash 512 KB 0x00000000
NOR FLASH S29GL256P (volitelné) 16 MB 0x80000000
SDRAM MT48LC4M32B2B5 (volitelné) 16 MB 0xA0000000

Tabulka 5: Adresni rozsah interni a externim paméeti

Rozlozeni firmware v adresnim prostoru mikrokontroléru je uvedeno v tabulce €. 6.
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Typ Velikost Adresa Umisténi
Zavadec systému az 16 KB 0x00000000 LPC1788 interni
(Bootloader) Flash
Inicializa¢ni ¢ast az 496 KB 0x00004000 LPC1788 interni
programového Flash
vybaveni + aplikace
Aplikace az 7,5 MB 0x80000000 NOR Flash
Primary Master Boot |az 16 KB 0x80800000 NOR Flash
Record UPM NOR
Flash
Dynamické pamét az 16MB 0xA0000000 SDRAM
(Heap)

Tabulka 6: Rozlozeni firmware v adresnim prostoru

Rozlozeni kontrolnich souctd aplikace v adresnim prostoru mikrokontroléru je uvedeno
v tabulce €. 7.

Adresa Velikost [B] Popis
0x00004020 4 Velikost firmware v interni paméti
0x00004024 4 Kontrolni soucet firmware v interni paméti
0x00004028 4 Velikost firmware v externi paméti (volitelné)
0x00004034 4 Kontrolni soucet firmware v externi paméti
(volitelné)

Tabulka 7: RozlozZeni kontrolnich souctit aplikace

V paméti SPI Flash je ulozen zalozni firmware a identifikace zdkladnové desky ve
struktufe Primary Master Boot Record (PMBR) SPI Flash, tabulka ¢. 9. Pocatecni adresa
0x8000 je zvolena z diivodu nemoznosti uzamknout adresovy prostor 0x00000 — Ox7FFFF
v nékterych SPI Flash (S25FL208K). Zatizeni, které nedisponuji NOR FLASH paméti na
UPM modulu mohou vyuzivat ¢ast SPI FLASH pro ulozeni update firmware, ktery je popsan
ve struktufe Secondary Master Boot Record (SMBR) SPI Flash, tabulka ¢. 10. Adresy
zdznamu v paméti SPI Flash jsou uvedeny v tabulce €. 8.

Absolutni adresa Velikost [B] Popis
0x00000000 16 Secondary Master Boot
Record SPI Flash
0x00080000 20 Primary Master Boot Record
SPI Flash

Tabulka 8: Adresy zaznamii Boot Record v paméti SPI Flash
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Offset | Velikost[B] Popis Poznamka
0x00 4 Adresa zacatku identifikacni ¢asti Adresa musi byt <= velikost SPI
zékladnové desky v SPI Flash Flash - velikost identifika¢ni Casti
0x04 4 Adresa zacatku zalozniho firmware | Adresa musi byt <= velikost SPI
ve SPI Flash Flash minus velikost zalozniho
firmware
0x08 4 Velikost zalozniho firmware Velikost musi byt mensi nez 512KB
minus velikost zavadéce a musi byt
vetsi jak 0
0x0C |4 Kontrolni soucet zalozniho firmware |CRC-32
0x10 4 Kontrolni sou¢et Primary Master CRC-CCITT
Boot Record SPI Flash

Tabulka 9: Primary Master Boot Record SPI Flash

Offset | Velikost|B] Popis Poznamka
0x00 4 Adresa zacatku update firmware ve Adresa musi byt <= velikost SPI
SPI Flash Flash - velikost zalozniho
firmware
0x04 |4 Velikost update firmware Velikost musi byt mensi nez
512KB - velikost zavadéce
a musi byt vétsi jak 0.
0x08 4 Kontrolni soucet update firmware CRC-32
0x0C |4 Kontrolni soucet Secondary Master CRC-CCITT
Boot Record SPI Flash

Tabulka 10: Secondary Master Boot Record SPI Flash

I12C EEPROM obsahuje identifikacni udaje pro dcefiné
uvedena v tabulce €. 11.

desky. Adresa zaznamu je

Absolutni adresa

Velikost [B]

Popis

0x00000000

12

Identifika¢ni udaje dcetiné desky

Tabulka 11: Adresa identifikacnich udaju dceriné desky

8.1.3 Identifikatory konceptu UPM

Identifika¢ni Gdaje o deskach vyuziva programové vybaveni pro kontrolu spravného typu
firmware a jemu pfisluSnému terminalu. Pro zdznamy plati samé nastaveni jako u zdznamu
v pamétové mapé. Udaje ulozené vramci desek ane interni paméti mikrokontroléru

umoznuji ménit procesorové moduly mezi terminaly bez nutnosti jejich personalizace pro

dané zafizeni.
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parametr se nachazi na offsetu 0x08 - Identifikace zatizeni. Tento jednobajtovy identifikator
urcuje typ termindlu a programové vybaveni kontroluje, zda je typ terminalu shodny s typem
programového vybaveni. Pocatecni adresa je uréena v PMBR SPI Flash na offsetu 0x0.

Offset | Velikost|B] Popis Poznamka
0x00 4 Casova znacka (unix -
timestamp), kdy byla
konfigurace nahrdna
0x04 4 Sériové ¢islo desky -
0x08 1 Identifikace zatizeni -
0x09 1 Major verze desky -
0x0A |1 Minor verze desky -
0x0B |1 Typ zéloZzniho firmwaru uloZeny |0x07 - fw pro LPC1788 (arm v7)
ve Flash 0x71 - fw pro LPC1788 (arm v7),
zaSifrovana verze
0x0C |6 Unikatni Ethernet IMA MAC 6 krat 0x00 — pokud Ethernet neni
adresa je ulozen ve SPI Flash. | vyuZzivan
0xC — prvni oktet
0x11 — Sesty oktet
0x12 1 Externi NOR Flash pamét’ *) 0x0 - Pamét’ nemuze byt piipojena
0x1 - Pamét’ mize byt pfipojena
0x13 1 Nevyuzito Hodnota OxFF
0x14 |4 Kontrolni soucet identifikace CRC(16)-CCITT
CRC

Tabulka 12: Struktura Identifikacniho udaje zakladnové desky

*) Zatizeni, které nepodporuji ptipojeni UPM modulu pomoci dvoutadych konektort a nemaji ptipojenu Externi
NOR Flash pamét’ musi mit tento bit vynulovany. Na zakladé této hodnoty Bootloader provadi detekci update
firmware v Externi NOR Flash paméti.

Struktura Identifika¢ni udaje dcefiné desky je uvedena v tabulce ¢. 13. Podobné jako
Identifika¢ni udaje zakladnové desky, tato struktura obsahuje zdznam Identifikace zafizeni,
ktery je vyuzit pro identifikaci typu termindlu v programovém vybaveni. Pocate¢ni adresa se
nachdzi na ofsetu 0x0 v [2C EEPROM.
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Offset | Velikost[B] Popis Poznamka
0x00 |4 Casova znacka (unix timestamp), kdy byla -
konfigurace nahrana

0x04 |4 Sériové ¢islo desky v ramci IMA -

0x08 |1 Identifikace zatizeni -

0x09 |1 Major verze desky -

0x0A |1 Minor verze desky -

0x0B |1 Nevyuzito Hodnota OxFF
0x0C |4 Kontrolni soucet identifikace CRC CRC(16)-CCITT

Tabulka 13: Struktura Identifikacniho udaje dceriné desky

8.2 Zavadéc¢ systemu - Bootloader

Primérni ¢innosti Bootloaderu je spusSténi hlavni aplikace nachazejici se ve vnitini Flash
paméti mikrokontroléru. Svou funkcionalitou je podobny vestavénému Bootloaderu
ulozenému v Boot ROM LPC1788 [17], kdy pfidava navic rozSifenou kontrolu uzivatelské
aplikace a moznost obnoveni syst¢ému po vypadku napijeni b&hem upgrade firmwaru.
Z pohledu mikrokontroléru se jednd o standardni aplikaci, kterd musi spliiovat podminky
validniho kédu [17]. Bootloader poskytuje pouze minimalni funkcionalitu a kromé nezbytné
nutnych periférii pro svoji ¢innost se nekonfiguruje zddné dalsi zatizeni uvnit/vné procesoru.

Vycet funkci Bootloaderu:
« Kontrola validity uzivatelského firmware a jeho spusténi
« Nahrani zaloZniho firmware, zpracovani zadosti o jeho nahrani

+  Nahrani update firmware

Bootloader je nahran do wvnitini paméti mikrokontroléru od adresy 0x00000000 —
0x00003FFF, tim je zajisténo vykonavani programu po kazdém zapnuti napajeni nebo resetu.
Z bezpecnostnich diivodl je po spusténi hlavni aplikace zablokovan adresni prostor firmware
zavadéce pomoci MPU viici Cteni, zapisu a vykonavani kodu. Tato ochrana navic umoznuje
odhalit chyby uzivatelské aplikaci, napt. dereference nulového funktoru, fetézcové funkce
s NULL ukazatelem, ¢i bézna chyba vynechani kontroly navratové hodnoty u funkce
malloc(). Povoleni MPU ochrany zabrani také teplému resetu, kdy se zacne opéctovné
vykonavat kod od adresy 0x00000000, chovani programu obdobné jako pti zapnuti napéjeni,
ale aniz by byl proveden reset periférii. Pfi pokusu o ¢teni, zapisu nebo vykonavani kodu
v adresnim rozsahu Bootloaderu dojde k vyvolani vyjimky MemFault s nastavenymi piiznaky

o poruSeni ochrany paméti.

Béhem doby vykonavani Bootloaderu je zakazano IRQ pferuSeni a zjistovani priznaki je
provadéno pomoci aktivniho ¢ekéani. Zakazani pferuSeni umoznuje vyuZit prostor alokovany
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pro vektory preruSeni (196 Bajti) jako programovy kéd Bootloaderu. Ochrana bezpecnostnim
casovacim obvodem (Watchdog) pii vykonavani zavadéce je aktivovana pouze v piipadech,
kdy programova pamét’ neobsahuje validni uzivatelsky program a Bootloader provadi nahrani
zalozniho nebo update firmware. Nastavenim a aktivovanim €asovace pred spusténim hlavni
aplikace by vedlo k jejimu omezovani z casového hlediska.

8.2.1 Spusténi hlavni aplikace

Bootloader pted pfedanim fizeni hlavni aplikaci kontroluje, zda se v interni a externi
programové paméti nachdzi validni firmware. Kontrola validniho firmware uzivatelské
aplikace je provadéna na zékladé hodnot ulozenych v nevyuzitych IRQ vektorech uzivatelské
aplikace. V tabulce €. 14 je uvedeno umisténi souctl a velikosti interniho firmware vzhledem
k bazové adrese zacatku uzivatelské aplikace.

Offset Velikost Popis
0x20 4 Velikost firmware v interni paméti
0x24 4 Kontrolni soucet firmware v interni pameéti
0x28 4 Velikost firmware v externi paméti (volitelné)
0x34 4 Kontrolni soucet firmware v externi paméti (volitelné)

Tabulka 14: Umisténi souctu a velikosti firmware

Bootloader v Debug verzi umoZiiuje vypnuti kontroly validniho firmware, pokud detekuje
specidlni hodnotu OXAABBCCDD na pozici kontrolniho souctu interniho firmware.
Vypnuti/zapnuti kontroly je fizeno pomoci makra NDEBUG a v Release verzi je tato
funkcionalita deaktivovana. Nema-li se kontrolovat firmware v externi NOR Flash, musi
velikost a kontrolni soucet externi paméti soucasné¢ obsahovat hodnotu 0. U kontrolniho
souctu externi paméti musi existovat shoda s informaci z Identifikaéniho zdznamu pro
Zakladnovou stanici. Za poruseni validity firmware se povazuje situace, kdy Identifika¢ni
zaznam obsahuje pfiznak, Ze externi pamét’ nemiiZze byt pfipojena, ale velikost nebo kontrolni
soucet externi paméti je nenulovy.

Zacatek uZzivatelského firmware, pro ktery se pocitd CRC z interni paméti se nachazi na
offsetu 0x0 od pocatecni adresy aplikace (0x00004000). Aby se zabranilo pocitani CRC
z CRC, které jeSt€ neni v prib&hu vypoctu znamo, offset pozice kontrolniho souctu se
nezapocitava do vysledné hodnoty. Zacatek uzivatelského firmware, pro ktery se poc¢ita CRC
zNOR Flash paméti se nachazi na offsetu 0x0 od pocatecni adresy aplikace (0x80000000).
Pro urychleni vypoctu CRC algoritmus pocitani vydéli velikost ptisluSného firmware ¢tyfmi
k ziskani poctu 32bitovych slov, proto musi byt velikost interniho a externiho firmware
délitelna Ctyfmi.

Pii vypoctu kontrolnich soucti firmware pouziva Bootloader CRC-32. Parametry
nastaveni kontrolniho souc¢tu odpovidaji nastaveni CRC periférie v procesoru LPC1788.
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Po uspésné validaci uzivatelského firmware Bootloader uvede mikrokontrolér do stavu
podobném po resetu. Hodnota registru VTOR (Vector Table Offset Register) je nastavena na
zacatek adresy uzivatelské aplikace (0x00004000), aby se vektory pieruseni nacitaly z oblasti
uzivatelského firmware. Bootloader nastavi zasobnik na hodnotu uloZzenou na adrese
0x00004000 a provede skok na hodnotu uloZenou na adrese 0x00004004, coz je chovani
odpovidajici procesoriim s Cortex-M3 jadrem.

8.2.2 Nahrani zalozniho firmware, zpracovani zadosti o jeho
nahrani

Zalozni firmware slouzi jako bezpe€nosti pojistka pro situace, kdy dojde k poskozeni
aplikace ulozené ve vnitfni paméti mikrokontroléru, a také jako inicidlni firmware pro nové
zatizeni. Tento firmware je uloZen v externi SPI Flash paméti.

Nahravani je aktivovéano v téchto piipadech

«  Uzivatelsky firmware je nevalidni a neexistuje update firmware
«  Uzivatel stiskl tla¢itko nahrani zdlozniho firmware

« Uzivatel si vyzadal nahrani zalozniho firmware

Bootloader se po netspéSném kroku ovéteni validity uzivatelské aplikace pokusi nalézt
a nahrat update firmware, ktery mtze byt uloZen v externi SPI Flash, pfipadn¢ NOR Flash
v zavislosti na konfiguraci zékladnové stanice. Kontrola pfitomnosti update firmware je
provadéna pomoci kontrolnich souctl oblasti popisujici jeho umisténi. Pfi neuspéSném
nahrani update firmware nebo jeho neexistenci se prechdzi k nahrani zaloZniho.

Tlacitko nahrani zalozniho firmware slouzi pfevdzné k nahrani inicidlniho (zélozniho)
firmware daného zafizeni pro nové UPM moduly, ktery by jiz mél umoznit nahrat uZivatelsky
firmware. Tlac¢itko je monitorovano po dobu 100 ms od startu Bootloaderu a je provazeno
blikdnim diagnostickych LED v intervalu 500 ms, pokud je drZzeno v aktivnim stavu. Spusténi
nahravani probéhne aZz po uvolnéni tlacitka. Z bezpe¢nostnich ditvodi je stanoven maximalni
limit doby stisku na 16 s, poté je stav vyhodnocen jako nestisknuto. Pokud by nebyl zaveden
Casovy limit na stisknuti, zména elektrickych parametr tlaitka, napf. sniZenim odporu
rozpojeného stavu v dasledku kondenzace vodnich par, by mohla vést k mylné interpretaci
o pozadavku na nahréani zdlozniho firmware.

Vstupni rozhrani Bootloaderu zajiStujici provedeni zménu uzivatelské aplikace, funkce
IAP(int), umoznuje na zaklad¢ predaného parametru vyzadat si nahrani zalozniho firmware
namisto update, tj. zavadé¢ provede nahrani zalozniho firmware 1 v piipadé, pokud existuje
v paméti spravny update firmware. Tato vlastnost oSetii situaci, pokud je omylem nahran
update firmware, ktery neni platny pro dany typ Zakladnové Stanice. Pokud BSP
z aktualizovaného firmware detekuje hardwarovou konfiguraci, pro kterou neni urcen, miize
pozadat Bootloader o nahrani zalozniho firmware. Bez této funkcionality by systém nemohl
byt uveden korektniho stavu. Zadost o provedeni update firmware by vedla k opétovnému
nahrani nespravné aplikace. Zneplatnéni update firmware pomoci BSP neni mozné z diivodu
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bezpecnosti, nebot’ BSP nesmi inicializovat piny, které nejsou definované, jelikoz by na nich
mohl byt pfipojen akéni Elen.

8.2.3 Nahrani update firmware

Bootloader se snazi po neuspé$né validaci uzivatelské aplikace najit validni update
firmware v externi paméti SPI piipadné NOR Flash. Pokud neni v identifikatnim zdznamu
zakladnové stanice, ptiznak Externi NOR Flash pamét, uvedena moznost pfipojeni externi
paméti, zavadé¢ hledd update firmware v SPI paméti. V opatném piipadé¢ se nejdiive
zkontroluje pfitomnost osazeni paméti NOR, poté je na zdkladé vysledku kontroly
rozhodnuto, zda bude firmware hledan v této paméti, ptipadné v SPI. Dvoufazova ptiznakova
detekce je pouzita kvili moznosti pfipojeni akEnich ¢lent na piny, kde se nachazi NOR Flash.
Bez pouziti ptiznakii by Bootloader aktivaci EMC periférie mohl tyto ¢leny uvést do
nedefinovaného stavu.

Hledani je provadéno na zdkladé pamétové mapy UPM pro vybrany typ tlozisté update
firmwaru. Validni update firmware je detekovan spocitanim kontrolniho souctu a porovnanim
s hodnotou uloZenou v Secondary Master Boot Record SPI Flash nebo Primary Master Boot
Record UPM NOR Flash. Pokud je nahravan update firmware do NOR Flash, jsou sektory
obsahujici programovy kod ochranény pomoci Persistent Protection Bits. Pfi nahravani
firmware blika zelena diagnosticka LED.

Bootloader nabizi uzivatelské aplikaci moznost pozadat o provedeni nahrani update
firmware po jeho ulozeni v SPI nebo NOR Flash pomoci funkce s prototypem void IAP(int),
jejiz vstupni bod se nachéazi na adrese 0x000003FCO0, poslednich 64 byte adresniho prostoru
Bootloaderu. Pii volani aktualizacni funkce pomoci ukazatele je tfeba nastavit bit 0 na
hodnotu 1, nebot’ jadro procesoru pracuje pouze v tzv. Thumb rezimu a posledni nulovy bit by
znamenal ptfechod do rezimu ARM, ktery neni podporovéan a je vyvolana vyjimka. Kod na
vypisu €. 19 zndzorfiuje mozné pouziti rutiny pro aktivaci update firmware.

#define IAP_LOCATION (0x00003ff0 + 1)

typedef void (*IAP)(int);

IAP iap_entry = (IAP) IAP LOCATION;

//int load fail safe = 0 — force Bootloader to load failsafe image
//int load fail safe != 0 — load update image

iap _entry(load fail safe);

Vypis 19: Vstupni bod procedury aktualizace firmware

Pted volanim IAP() funkce je nutné zpfistupnit jeji adresni prostor v MPU. Po piedéani
fizeni do funkce je automaticky vypnuto MPU a provede se smazani prvniho sektoru v interni
Flash paméti mikrokontroléru uzivatelské aplikace, de-facto jeji zneplatnéni. Nésleduje
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restart, po kterém Bootloader provede nahrani update ptipadné zalozniho firmware na zaklad¢
pfedaného parametru.

8.2.4 Kroky vykonané funkci IAP()

Funkce TAP() je definovéna s atributem ,,noreturn®, neni predpokladdno vraceni se do
volajici procedury. Pokud se tak z neocekévaného diivodu stane, BSP ¢i aplikace by okamzité
meéla vyvolat reset systému, nebot” doslo k chybé& hardware.

Nasledujici kroky jsou provadéné funkci IAP() po jejim zavolani:
Zakézani pferuSeni
+  Vypnuti MPU ochrany zakazanim periférie
+ Nastavi pouzivani MSP jako aktualniho zasobniku
- Nastavi hodnotu zasobniku na hodnotu definovanou Bootloaderem
« Nastaveni bazov¢ adresy tabulky vektori na hodnotu 0x0000000
«  Vypnuti PLL a nastaveni zdroje hodin na vnitini IRC

« Zavolani funkce, ktera zneplatni prvni sektor aplikace, na zéklad¢ vstupniho
parametru

« Parametr 0
o Smazani prvniho sektoru aplikace
o Nahréni hodnoty 0 do prvniho sektoru
o Reset procesoru
« Parametr !=0
o Smazani prvniho sektoru aplikace
o Reset procesoru
Po resetu procesoru a spusténi Bootloaderu je zjiSténo selhani kontroly firmware aplikace. Na
zaklad¢ obsahu prvniho sektoru aplikace Bootloader rozhoduje, ktery typ firmware
(zalozni/update) bude nahran. Pfi mazani interni Flash paméti jsou vSechny bity nastaveny na
hodnotu 1, proto funkce IAP() pfi vstupnim parametru rizném od hodnoty 0 neprovadi zadné

dalsi akce vyjma smazani sektoru.

8.2.5 Ochrana béhu programu zavadéce

Ptfed nahranim zalozniho nebo update firmware, Bootloader aktivuje Watchdog periférii
s maximalni moznou periodou, kterda ¢ini pfiblizné 134.000 milisekund (2 minuty a 14
sekund), béhem které musi Bootloader nahrat libovolny firmware do vnitini Flash, resp.
externi NOR Flash programové paméti véetné opakovanych pokusii. Reaktivacni sekvence
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»FEED* se provadi pouze ve stavu, kdy Bootloader ukon¢i svoji ¢innost zastavenim a mezi
nelspéSnymi pokusy o nahrani zélozniho/update firmware. Definovany maximélni cas
vyprSeni pro Watchdog postacuje na pokryti nahrani vSech druhli firmwaru. Tabulka €. 15
zobrazuje dobu trvani nahrani maximalni povolené velikosti firmware, ktera ¢ini 496 KB pro
zalozni a update SPI Flash a 7,98 MB (8.176 KB) pro Update NOR Flash.

Cas nahrani [ms]
Typ pFehrani firmware Debug konfigurace Release konfigurace
Nahrani zalozniho firmware 25933 24860
Nahrani update firmware z SPI Flash |25749 24676
Nahrani update firmware z NOR Flash| 61360 62020

Tabulka 15: Doba trvani nahrani firmware

8.2.6 Ukonceni ¢innosti zavadéce

Bootloader ukoncuje svoji ¢innost predanim fizeni uzivatelské aplikaci. Pokud pii jeho
bcéhu nastanou komplikace, prechazi do rezimu ukonceni, které je reprezentovano virtualnim
zastavenim nebo resetem procesoru.

Ukonceni zastavenim predstavuje pro Bootloader chybovy stav, ktery mu brani
v definované ¢innosti. Zastaveni je zajiSténo pfechodem do nekone¢né smycky v ptipadech,
kdy je detekovan odlisny typ mikrokontroléru nez LPC1788 nebo neni mozné nahrat zalozni
firmware. Tato smycka obsahuje ,,feedovaci® sekvenci pro ptipad, ze byl aktivovan Casovac
Watchdogu. V prvotni fazi Bootloaderu je kontrolovano identifika¢ni ¢islo procesoru pomoci
internich AP funkei [17]. Pokud identifikator neodpovida hodnoté¢ pro LPC1788 procesor
za¢ne vykondvat smycku, aniz by aktivoval diagnostické LED, nebot” cilovy mikrokontrolér
muze vyzadovat odliSné nastavovani pind nez LCP1788. Selhani nahrani zalozniho firmware
muZze byt vyvolano nékolika ptipady

+  Chyba komunikace s SPI Flash paméti
« Nevalidni konfigurace PMBR, Identifika¢niho zaznamu
«  Selhani zapisu do interni Flash paméti mikrokontroléru

Tento stav je provazen rozsvicenim Cervené LED. Bootloader se pfi netspéSném nahrani
firmware snazi provést operaci znova, dokud nedojde limit pro opakované pokusy, ktery se
nastavuje v konfiguracnim souboru Bootloaderu. Stav zastaveni je mozZné opustit pouze
vynucenym resetovanim mikrokontroléru.

Ukonceni resetovanim je provadéno z divodu nastaveni mikroprocesoru do vychoziho
stavu. Provadi se po UspéSném nahrdni zalozniho nebo update firmwaru nebo pokud dojde
k neocekédvané chybé, ktera je charakterizovana odklonem od programového sledu instrukci,
napft. navrat z funkce main() nebo generovani hard-fault vyjimky. Reset procesoru se vykona
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pomoci zapisu do NVIC registru AIRCR. Reset u externich zafizeni se provede pouze
v pfipad¢, kdy je jejich RESET vstup ptipojen na pin RSTOUT/ u LPC1788.

8.2.7 Ladici vystupy

Vypis ladicich informaci béhem provadéni Bootloaderu se d&je pomoci SWO (Serial Wire
Output) vystupu STIMULUS PORT 0, ktery je soucasti debugovaci architektury
mikrokontroléru. Tyto vypisy je moZzné zaznamenat pomoci zafizeni pfipojené k JTAG/SWD
rozhrani. Bootloader je schopen pomoci stavovych bitli mapovanych do adresniho prostoru
zkontrolovat, zda je debugovaci zafizeni pfipojené a v opacném piipad¢€ je vystup potlacen,
a tak nedojde k vyraznému ¢asovému ovlivnéni béhu programu.

Ladici vypis je reprezentovan unikatnim stavovym kddem a ptipadné textovym popisem.
Nejcastéji pouzivané vypisy jsou reprezentovany pouze textovym popisem a nemaji stavovy
kéd. Jednd se zejména o verzi, datum a cas piekladu firmware Bootloaderu, informace
o stisku tla¢itka pro nahrani zalozniho firmware a pfedani fizeni uzivatelské aplikaci. Stavové
kédy se déli do nekolika skupin identifikovatelné dle prvni Cislice a vzestupné oznacuji
zavaznost stavu, viz tabulka ¢. 16.

Hodnota Zavazinost Popis chyby
1 Emergency Systém je nepouZitelny, nelze pokracovat
2 Critical Kriticka chyba v systému, nasleduje stav Emergency
5 Warning Varovéni, neobvykla udalost
7 Informational | Informacni zprava o stavu Bootloaderu
8 Debugging Informace vyuzitelné pii ladéni aplikace

Tabulka 16: Klasifikace zavaznosti chyb

Cislice ¢aste¢né odpovidaji hodnotam pouzivanych v syslogu s uréitymi modifikacemi,
kdy hodnoty 3 a4 byly vynechany z diivodu nejednoznacnosti. Vzhledem k velikosti textt,
kdy jejich binarni reprezentace zabira znacnou ¢ast paméti ur€enou pro samotny Bootloader,
jsou v Release konfiguraci textové fetézce potlaceny, fizeno pomoci makra NDEBUG, a jsou
zobrazovany pouze stavové kody. V Debug konfiguraci se vypisuje stavovy kod i textovy
fetézec popisujici stav.

8.2.8 Vyvojovy diagram zavadéce

Struktura cinnosti Bootloaderu je popsdna vyvojovym diagramem na obrazku ¢. 18.
Z divodu piehlednosti jsou zde uvedeny pouze zakladni procesy, které jsou vykonavany.
Detaily jednotlivych operaci byly popsany v predchézejicich kapitolach.
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8.3 Inicializace systému

Programové vybaveni musi pfed skutecnym predanim fizeni uzivatelské aplikaci provést
inicializaci systému, ktera se sklada z ptipravy prostedi jazyka C, definice vektort pferusent,
inicializace periférii, ovladacli, dynamické paméti a systémovych sluzeb. Na rozdil od
zavadéCe je kod pro inicializaci odliSny pro kazdy terminal a proto je soucasti aplikace.
V literatufe je oznaovan nazvem Board Support Package, zkratka BSP.

BSP je vztazeno vzdy ke konkrétnimu termindlu, mé tedy povédomi o konfiguraci desek
a pouziti riznych variant procesorového modulu. S vyuzitim konceptu UPM, kde SPI pamét’
na zakladni desce obsahuje identifikaci zafizeni lze snadno detekovat pouziti nespravného
BSP.

8.3.1 Priprava prostredi jazyka C

Standard jazyka C vyzaduje, aby neinicializované globalni a lokalni statické proménné
byly inicializované na hodnotu 0. V GNU GCC piekladaci jsou tyto proménné uklddany do
segmentu .bss. Pokud jsou proménné inicializované, GCC je ukladd do segmentu .data, viz
kapitola ¢.6.2.2. BSP svyuzitim symbold z linker skriptu nuluje oblast definovanou
segmentem .bss a kopiruje data z interni Flash paméti do SRAM. VysSe uvedené inicializace
jsou provadény v proceduie _start(). Po provedeni operaci je volana funkce main().

Pokud je vraceno fizeni z funkce main(), jednd se o vaznou chybu systému jako celku,
ktery muze nabyt nedefinovaného stavu. Proto neni mozné znovu zavolat funkci main(), ale
definovanym zpiisobem ukoncit ¢innost systému. Volba ukonceni zavisi na konkrétni
implementaci BSP. Obvykle je feSeno pomoci resetovani procesoru, piipadné cykleni
v nekonc¢ené smycce a cekani na resetovani od watchdogu. Pokud to systém umoziuje,
uzivatel by se mél o této chyb¢ dozvédét, bud'to vypisem na ladici konzoli, pfipadné internim
zdznamem v nevolatilni paméti.

Soucasti ptipravy prostiedi je také definice vektorti preruSeni. Procesory s jadrem Cortex-
M3 maji umisténé vektory preruseni od fyzické adresy ulozené ve VTOR, kdy kazda Ctyt-
bajtova hodnota ukazuje na pocatek kodu ptislusné obsluhy pieruseni. Vyjimku tvofi ofset
0x0, kde je uloZena pocate¢ni hodnota zasobniku. Tabulku vektori pferuSeni tvoii pole
ukazatelll na funkce s prototypem void (*pFunc)(void). Kazdy zdznam odkazuje na ptisluSnou
funkci zpracovavajici preruSeni. Funkce musi byt definovany v pfisluSném HAL ovladaci.
Procesor LPC1788 navic poZaduje, aby se na offsetu 0x1C nachéazel kontrolni soucet
predchozich vektorti [17]. V opacném piipade je spustén vnitini NXP Bootloader. V piipadé
vyuziti Bootloaderu neni tato podminka nutna, nebot’ tuto hodnotu definuje samotny
Bootloader, ale je vyhodné ji uvadét, zejména pokud se jednd o testovani samotného BSP
a zavadé¢ neni nahrdn do interni paméti mikrokontroléru. Koncepce UPM navic vyzaduje,
aby se na offsetech od bazové adresy aplikace, viz tabulka €. 7, vyskytovaly kontrolni soucty
a velikosti interniho firmware.
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8.3.2 Provazanost BSP s programovym vybavenim

Programové vybaveni vyuziva pro svou funkci nékolik pomocnych knihoven, napf.
LWIP, FatFS, Grlib aj. VétSina knihoven obsahuje konfiguracni volby definovatelné pfii
ptekladu, které urcuji pocet a velikost prostiedki alokovanych danou knihovnou. Nastavit
univerzalni konfiguraci, tak aby vyhovovala v§em terminaliim je téméf nemozné.

Programové vybaveni tento problém pomoci konfiguracnich soubort definovanych BSP.
Pti kompilaci systémovych knihoven programového vybaveni je potieba zménit nastaveni
projektu a pfidat odkaz na misto, kde se konfigura¢ni soubory nachézeji.

Jedna se o tyto soubory
« ffconf.h
Konfigurace souborového systému
« lwipopts.h
Konfigurace TCP/IP stacku
+ system_config.h
Konfigurace systému

Cast systémovych funkci v programovém vybaveni zavisi na pouzitém hardwaru na
desce, aproto nemohou byt definovany piimo v knihovnach systému (alokace paméti,
nastaveni hodin, resetovani periférii, aj.). Programové vybaveni deklaruje tyto funkce, majici
prefix BSP_, ve specialnim hlavickovém souboru a kazda funkce musi byt v BSP definovana,
resp. musi obsahovat minimalni implementaci vracejici chybovy kod. Uzivatelska aplikace je
od tohoto vnitiniho volani odstinéna, nebot’ vyuziva tyto funkce ptes standardni API.

8.3.3 Inicializa¢ni poradi BSP

Pamétové rozlozeni aplikace (tj. véetné¢ BSP) odpovida pozadavkim pro Cortex-M3
procesory, pouze posunuté o offset velikosti Bootloaderu. Po piedani fizeni Bootloaderem
aplikaci se za¢ne vykonavat kod, jehoz zacatek definuje vektor lezici na offsetu 0x4 od
pocatku adresniho prostoru aplikace. Tento vektor ukazuje na obsluhu vyjimky reset, funkci
__Ipc1788 isr reset. Ta obsahuje skok na funkci _start(), kterd provede piipravu C prostiedi
a zavola funkci main() vyskytujici se v systémové knihovné. Ve funkci main() se zinicializuji
proménné nutné pro samotny systém a nasleduje inicializace za pomoci BSP kodu ve dvou
fazich. V prvni fazi je volana funkce BSP init PRE OS(), kdy jesté neni spustén operacni
systém. BSP musi minimalné nakonfigurovat dynamickou pamét’ pro potfeby operacniho
syst¢tmu. Ve druhé fazi je volana funkce BSP init POST OS(), kdy opera¢ni systém je
aktivni a pln€ funkéni. V této fazi by mély byt zavedeny ovladace a inicializovdna podplrna
funkcionalita, napf. Casové pasmo, standardni vstup/vystup. Posledni krokem inicializace
systému je zavolani funkce Main(int,void*), vstupni bod do uzivatelského prostoru. Vyvojovy
diagram inicializace je zndzornén na obrazku €. 19.
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Obrazek 19: Inicializace systému v ramci BSP

8.3.4 Jednotlivé kroky vykonavané v BSP

V této kapitole je prezentovana Sablona BSP pro terminal s procesorem LPC1788. Kazdé
zafizeni ma své BSP, a proto zde uvedeny piiklad slouzi pouze jako reference. Jednotlivé
kroky jsou vétSinou navzajem nezavislé, existuji ale vyjimky, napf. inicializace externi
paméti. Tato ¢innost nemulize byt zahajena dfive, nez inicializace pinovych multiplexert.
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8.3.4.1 |Inicializace systému pred spusténim OS

Tato inicializace probihd v BSP definované funkci BSP_init PRE OS(). V této fazi jesté
neni RTOS aktivni a neni mozné volat funkce, které RTOS poskytuje. Zarovei je garantovana
nepterusitelnost vykonavani kddu a nehrozi race condition. Nelze zatim volat nekteré funkce
ze standardni knihovny jazyka C, resp. ty, které zavisi na existenci dynamické paméti.

+  Ochrana adresniho prostoru Bootloaderu kompletnim zakazanim pristupu v¢.
moznosti vykonavani instrukci pomoci MPU

V adresnim prostoru Bootloaderu se nachazi kritické funkce pro manipulaci s interni
Flash paméti mikrokontroléru. BSP by mélo zajistit, aby uzivatelska aplikace nemohla
pristoupit k témto funkcim a chranit tak ulozeny systém pied nahodnym zni¢enim dat.
Vyhodou je také moznost detekovat standardni chyby v C programech, kdy dochazi
k dereferenci nulového ukazatele, ptipadné se ptistupuje k adrese 0x00000000. Pti provadéni
uzivatelského firmware update je poté nutné vypnout ochranu a zavolat funkci Bootloaderu,
ktera zajisti nahrani nového firmware. Bootloader umist'uje tuto funkci na adresu 0x3FC0, 64
bajt pod horni hranici svého adresniho prostoru. Vlastnost MPU umoziuje piedefinovat
a vykonavani kodu pro region zacinajici na adrese 0x3FCO s velikosti 64 bajti, aniz by musel
odemykat celou oblast Bootloaderu.

« Detekce a zjiSténi typu zakladnové desky z SPI Flash

BSP pted zapocetim inicializace pinovych multiplexerdi, driverii aj. musi mit garanci
o spravné verzi zafizeni, pro které je ureno. V opacném piipad¢ by mohlo dojit k aktivaci
pint, které fidi akéni Cleny, napf. relé napojené na elektricky zamek. Zaroven jde o kontrolu
nahrani korektni aplikace pfi provaddéni firmware update. BSP kontroluje parametry
z identifikaéniho zaznamu Zakladnové stanice, konkrétn¢ device ID, major a minor verze.
Pokud parametry neodpovidaji o¢ekdvanym hodnotam, zalezi na implementaci BSP, jak se
zachova. Jedna z moZnosti je zavolat funkci Bootloaderu, aby byl nahran zalozni firmware.

+  Detekce a zjisténi typu dcefinych desek z [2C EEPROM, pokud je dané zarizeni
obsahuje

Pti detekci validni zékladnové desky se ovétuje pritomnost dcefinych desek. Prubéh
a ukonceni tohoto kroku je obdobny jako u detekce a zjiSténi zakladnové desky.

- Nastaveni frekvence hodin pro CPU, Paméti, Periférie

Procesor LPC1788 je po zapnuti napajeni fizen hodinami z interntho RC oscilatoru
o frekvenci ~12 MHz. Pokud aplikace pozaduje jiny zdroj hodin, odliSnou frekvenci, 1ze toto
nastaveni ménit pomoci PSP_clock_set() funkce.

« Zapnuti napajeni pro periférie uvniti mikrokontroléru

Ve vychozim stavu, resp. po zapnuti napdjeni, je veétSiné perifériim vypnuto napajeni
z davodu uspory energie. Ve vybraném mikrokontroléru je napajeni fizeno pomoci PCONP



KAPITOLA 8. KONCEPCE ZARIZENI DOCHAZKOVEHO TERMINALU 70

registru. BSP zna ptesn¢, které periférie MCU budou vyuzity a pouze tyto jsou zapnuty.
Pfinosem je snizeni proudového odbéru.

+ Inicializace pinovych multiplexeri

V procesoru LPC1788 muize mit vstupné/vystupni pin nékolik funkei a vlastnosti
v zé&vislosti na nastaveni pinového multiplexeru. BSP zn4 rozmisténi a funkci jednotlivych
pint a provede jejich inicializaci. Piny pouzité¢ pro povinné soucastky konceptu UPM musi
zustat ve stavu, ve kterém je zanechal Bootloader, pfipadné mit stejné nastaveni. Inicializace
musi probihat z bezpecnostnich divodl pouze po detekci spravné Zakladnové, piipadné
dcefiné desky.

+ Inicializace dynamické paméti pro RTOS, drivery

Jeste pred spusténim OS je potieba vytvofit prostor pro dynamické alokovani prostredkli
pro RTOS a ovladace. Zalezi Cist€é na BSP, jaké zvoli prosttedky pro dynamickou alokaci.
Programové vybaveni pii alokaci/uvoliiovani paméti vola funkce s prefixem BSP_mem_*().
V systému jsou rozliSovany tfi druhy paméti:

ON_CHIP_DRIVERS

Pamét’ urena pro potteby ovladacl, jsou zde prevazné ulozeny jejich workspace
struktury. Pamét’ je obvykle alokovana ve vnitini SRAM paméti mikrokontroléru.

ON_CHIP_RTOS

Pamét’ urCend pro potteby operacniho systému, jsou zde prevazné ulozeny datové
struktury pro primitiva (mutex, semafor) a pamét’ zasobniku jednotlivych tloh. Pamét’
je obvykle alokovana ve vnitini SRAM paméti mikrokontroléru.

SDRAM.

Pamét’ urend pro potieby aplikace, do této paméti jsou pfesmérovana volani typu
malloc/calloc. Pamét’ je obvykle alokovana v externi SDRAM paméiti.

BSP muze libovolné¢ mapovat vSechny typy paméti napt. do jednoho adresniho poolu nebo
pokud neni pfipojena externi pamét, pfemapovat SDRAM do ON_CHIP_RTOS.

- Inicializace a konfigurace externi paméti

Inicializace externi paméti, napt. NOR Flash a SDRAM, smi probéhnout pouze po
inicializaci pinovych multiplexert. V této fazi se provadi konfigurace pamét'ového kontroléru,
inicializace externi paméti pro vyuziti funkci malloc() je provadéna az po startu operacniho
systému.

- Nastaveni pristupu do adresniho prostoru externich paméti s vyuzitim MPU

Podobné¢ jako oblast Bootloaderu, BSP mtize nastavit riiznd omezeni pro adresni rozsahy
externi paméti. Pro NOR Flash je vhodné povolit pouze ¢teni s moznosti vykonavani kodu.
Pro SDRAM cCteni/zapis se zdkazem vykonavani kodu. V kazdém piipadé¢ musi BSP
dodrzovat jednotnou politiku v oblasti spravy paméti. Pokud nastavi prostor NOR Flash pouze
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pro ¢teni, musi pied byt pied pfipadnym nahranim update firmware v adresnim prostoru opét
povolen 1 zapis.

8.3.4.2 Inicializace systému po spusténi OS

V této fazi je mikrokontrolér pfipraven vykonavat zakladni operace s vyuzitim opera¢niho
systému. Programové vybaveni vytvoii v systému tlohu, kterd po své aktivaci zavoléd funkci
BSP_init POST_OS(). Nésledné je zavolana rutina aktivujici samotny operacni systém.

- Inicializace debug konzole

Pokud to hardware zatizeni umoznuje, BSP by mélo co nejdiive inicializovat debug
konzoli, napt. UART, do které bude zapisovat stavové informace o prubéhu své ¢innosti.
V krajnim ptipad¢ lze vyuzit SWO funkcionalitu u mikrokontroléru. Nevyhoda tohoto feSeni
je nutnost piipojeni JTAG/SWD debuggeru k procesoru, namisto jednoduchého UART data
zdznamoveého zatizeni.

- Vypis konfigurace

Tento vypis je Cist¢ informacniho charakteru pro pfipadné pozd&jsi rozliSeni terminélu
a jeho nastaveni.

+ Inicializace dynamické paméti SDRAM

Pti alokaci dynamické paméti typu SDRAM a jeji umisténi do adresniho prostoru externi
paméti, je tfeba mit na zfeteli moZzné vyuZiti této paméti také pro jiné periférie, napt. pro
LCD, které zde umistuje svoji videopamét. Pokud je LCD pouzito, BSP musi alokovat
dynamickou pamét’ od adresy za hranici videopaméti. V ramci inicializace je vhodné proveést
rychly test paméti.

« Detekce a inkrementace ¢itacu druhu resetu

Mikrokontrolér LPC1788 umoznuje detekovat, z jakého divodu byl procesor resetovan,
napft. vypadek napéjeni, aktivace watchdogu apod. Tyto informace mohou slouZit pro pozdé;si
diagnostiku zatizeni, je-li zvySeny pocet resetli z divodu aktivace watchdogu, miize se jednat
o chybu v aplikaci, kterd zablokuje celé zatizeni.

- Inicializace ovladacu pro detekci zakladnové a dcefiné desky

Programové vybaveni nabizi uZzivatelské API pro zjiSténi typu zékladnové a dcefiné
desky. Informaci o typu terminalu mize aplikace vyuzit pro své interni potieby, napt. odlisny
zpusob zobrazeni vystupnich dat.

« Registrace HAL ovladacu

HAL (Hardware Abstraction Layer) ovladace komunikuji piimo s registry periférii
v mikrokontroléru. Registraci v programovém vybaveni jsou alokovany nezbytné struktury
pro praci, workspace, prob¢hne inicializace periférie a pfipadné aktivace preruseni. Také se
vytvofi zdznam v tabulce prostfedku, ktery je asociovan s textovym jménem HAL ovladace.
Toto jméno je vyuzivano jako index pii ziskdvani hledani workspace ovladace. Jméno musi
byt ulozeno v read-only paméti, resp. nesmi dojit k jeho prepisu. HAL ovladace jsou na sobé
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nezavislé anevyuzivaji sluzeb operacniho systému. Jmenny prostor HAL ovladaci je
nezavisly na jmenném prostoru Device driver ovladact.

+ Registrace Device Driver ovladaci

Device drivery tvofi rozhrani mezi uzivatelskym API a HAL ovladaci. Ovlada¢ je spojen
budto s HAL ovladacem, napt. HAL DMA a Device Driver DMA, nebo ovladd externi
zafizeni pfipojené k mikrokontroléru pomoci sbérnice, napf. Device Driver AT24C04
EEPROM, ktery vola sluzby Device Driveru 12C, jenz je propojen s HAL I2C. Registraci
v v programovém vybaveni jsou alokovany nezbytné struktury pro praci, workspace,
a prob&hne inicializace zafizeni, pfipadné registrace callbackli obsluhujici preruseni od
periférie. Také se vytvoii zdznam v tabulce prostfedkd, ktery je asociovan s textovym jménem
Device driver ovladace. Toto jméno je vyuzivano jako index pii ziskavani hledani workspace
ovladace. Jméno musi byt uloZzeno v read-only paméti, resp. nesmi dojit k jeho pfepisu.
Device driver ovladace mohou byt na sobé zavislé¢ a vyuzivaji sluzeb operacniho systému.
Jmenny prostor Device driver ovladacl je nezavisly na jmenném prostoru HAL ovladaci.
Vétsina ovladact vyzaduje konfiguraéni strukturu, kterd se predava pfti registraci. Jeji definice
je uvedena v hlavickovém souboru dané¢ho Device driveru.

« Uvolnéni prostiredkiu registrovanych HAL ovladacu

Pti registraci Device Driver ovladact a jimi vyuzivanych HAL ovladaci se z diivodu
rychlosti pfistupu k funkcim uklddd HAL workspace ukazatel pfimo do workspace Device
Driver (DD) ovladace. Pfi nasledném volani funkcionality HAL ovladace neni potieba
vyhledavat HAL workspace v tabulce handles. Pokud jiz nebude jméno HAL ovladace
vyuzivano, lze uvolnit zaznam v tabulce. Uvolnénim zaznamu nedojde ke zneplatnéni HAL
workspace, pouze ke ztrat¢ vztahu HAL jméno — HAL workspace, ktery je ale jiz ulozZen
v prislusném ovladaci.

+ Inicializace softwarovych knihoven

Posledni fazi je inicializace softwarovych knihoven, které jsou obsaZeny v programovém
vybaveni. Vycet knihoven, které budou inicializovany zavisi na typu terminalu. Pokud napf.
terminal obsahuje fadkovy LCD, BSP nebude obsahovat inicializaci grafické knihovny GrLib.
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9 Testovani programového vybaveni

Ovéteni bezchybné funkce programového vybaveni je provedeno testovanim kodu na
dvou riznych platforméach nabizejicich odlisné podptirné moznosti ladéni. Prvotni testovani
probiha na osobnim pocitaci s vyuzitim simulatoru. V kontextu vyvoje softwaru pro vestavéna
zafizeni jsou simulatory néstroje k testovani zdrojového kddu bez pouziti cilového zatfizeni.
Dtvoda pro¢ se pouZzivaji tyto nastroje je n€kolik. Aplikace se typicky vyvijeji na stolnim
pocitaci a je rychlejsi a pohodlnéjsi spoustét vyvijeny kod pfimo na ném, protoze tim odpada
pfenos vysledného programu do zafizeni pti kazdé sebemensi zméné a naslednd manipulace
s nim.

Simulatory také poskytuji pokrocilejsi ladici a diagnostické funkce, jejichZ implementace
do realného zafizeni by byla pfedevSim ve vestavénych systémech velmi Casové a financné
naro¢na. Dalsi vyhodou téchto néstroji je, Ze jejich implementace miZze byt zna¢né rychle;jsi
nez vyvoj redlného hardwaru. V takovych piipadech je pak mozné vytvaret paralelné
hardware a software zafizeni a zkratit tak celkovy ¢as na jeho vyvoj.

Simulator miZe usnadnit a urychlit testovani predevsim v pocatecni fazi vyvoje, ale nikdy
nemilZze zcela nahradit testovani na redlném zafizeni. Vykon jednotlivych casti systému neni
nikdy mozné nasimulovat piesné a stejné¢ tomu je u chyb hardwaru nebo operacniho systému.
Proto je vzdy nutné, minimalné¢ na konci vyvojového cyklu, provést testy na samotném
zafizeni. Proto je programové vybaveni testovano v druhé fazi, pfimo na mikrokontroléru.

9.1 Testovani programového vybaveni na osobnim pocitaci

Na osobni pocita¢ lze nahlizet jako novy typ procesoru a opera¢niho systému.
Rozvrstvenim programového vybaveni a definovanim rozhrani mezi Grovnémi je mozné pro
portaci na novou platformu zménit pouze vrstvy HAL a OSAL, ostatni soucasti
programového vybaveni zlistavaji beze zmény.

Pti simulaci chovani aplikace na osobnim pocitaci se vyuziva vlastnosti Toolchainu GCC,
ktera umoznuje generovat kod jak pro ARM architekturu, tak i pro PC. VeSkeré parametry
a specialni konstrukty jazyka mohou zlstat beze zmény. Na osobnim pocitaci, zejména pak
pod operacnim systémem GNU/Linux je moZzné vyuziti existujicich softwarovych néstroji,
které nelze spustit ptimo na mikrokontrolérech, napt. Valgrind pro pamétovou analyzu, GCC
profilace kodu, GDB ladici podpora aj.

Kod testovaci aplikace a programového vybaveni je zkompilovan pro verzi spustitelnou
na PC. OSAL vrstva je implementovana s vyuzitim knihovny pthread a HAL ovladace
generuji zpravy pro aplikaci Semuldtor, rovnéz spousténou na osobnim pocitaci, ktera
simuluje chovani mikrokontroléru a externich zafizeni. Struktura protokolu vymény mezi dat
mezi HAL ovladaci a aplikaci Semulator je znazornéna na vypisu €. 20. Struktura obsahuje
atribut packed, informaci pro prekladac, aby nevkladal vypliiové bajty pro zarovnani ptistupu,
nebot’ testovana aplikace a Semulator mohou byt spoustény na odlisSnych pocitacich.
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struct SYSTEM SIMULATOR PROTOCOL
{

// Preamble to synchronize packets.
uint8 t preamble[PREAMBLE SIZE];

R four bytes boundary--------------
// Size of data in bytes (exclude this header)
uint32 t size of data;
[/ - four bytes boundary--------------
// A timestamp of message when it was created.
uint32 t timestamp;
AR four bytes boundary--------------
// Unique ID of a packet message
uintl6e t unique id;

// Peripheral ID, see PERIPHERAL xxx
uint8 t peripheral id;

// Physical number of device. E.g. serial 0, 1, 2,...

uint8 t peripheral physical;

/AR EEEEEEEER TR four bytes boundary--------------

// index to hal function, see a hal for every peripheral or
HAL INDEX INTERRUPT (with a combination of SOURCE SIMULATOR)

uint8 t index to hal;

// Source of protocol message. See SOURCE X define
uint8 t protocol source;

// Message status - CONFIRMATION, REQUEST
uint8 t message status;

// Crc of the packet header.
uint8 t xor_crc_header;

// Crc of the packet data.
uint8 t xor crc data;

[/ - four bytes boundary--------------

// Reserved for a further use.

uint8 t reserved[3];

[/ four bytes boundary--------------

// Pointer to data section. Determined by size of data item.
uint8 t datall];

} _attribute__ ((packed));

Vypis 20: Struktura protokolu mezi HAL ovladaci a aplikaci Semulator

Hlavicka protokolu zac¢ina preambuli, kterou je urCena pro zasynchronizovani zpravy na
stran¢ piijimaci aplikace. Nasleduje velikost datového bloku, ktery bude pienaSen po
hlaviéce. Casové znacka a identifika¢ni &islo zpravy je uréena pievazné pro kontrolu duplicit
u ptijemce. Nasleduje identifikace perfiérie, ktera vygenerovala protokol (napi. UART) spolu
s ¢islem udavajici jeji index (napt. UARTO nebo UART1). Dalsi poloZzka predstavuje index
funkce z HAL interface, aby mohl pfijemce rozlisit druh funkce, kterd ma byt vykonana.
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OznaCeni odesilatele, testovana aplikace nebo Semulator a status zpravy, je prevazné
z dlivodu snadného rozliSeni zprav pfi analyze zachyceného protokolu. Na zavér hlavicky jsou
uvedeny kontrolni soucty dat protokolu a dat. Pouzity kontrolni mechanismus je velmi
jednoduchy, operace xor s bajty zpravy, a je spoléhano na sofistikovanéjsi zpiisoby ochrany
u pienosového kandlu.

Zpravy posilané ztestované aplikace do Semuldtoru anaopak tvofi vyplnéna
serializovana hlavicka plus pfislusna data, pokud jsou vyuzita. Serializace je provadéna
kopirovanim proméné z paméti, proto je dilezité, aby testovana aplikace a Semulator byly
spousStény na architektufe majici stejnou endianitu. Na ptfenos zprdv mezi HAL ovladaci
a Semulatorem lze vyuzit UDP sitové pakety. Komunikacni kanal lze volit libovolnég,
nicméné je dilezité, aby byla podporovana duplexita, asynchronost a zajisténa nizka latence
dorucovani zprav.

Na schématu zobrazeného na obrazku ¢. 20 je znazornéna komunikace testované aplikace
a Semulatoru pfi vyuzZivani rozhrani Ethernet. V testované aplikaci je knihovnou LWIP
vygenerovan TCP/IP paket zabaleny v Ethernet ramci. V adaptaéni vrstvé je pomoci
periferniho API zavolana funkce Ethernet ovladace pro odeslani Ethernet ramce. Ovladac
zpracuje ramec a vold funkce Ethernet HAL ovladace deklarovanych v HAL interface. HAL
ovlada¢ vygeneruje a vyplni hlavicku zpravy, ptidd data a odesle aplikaci Semulator, ktera
rozparsuje zpravu ana zdkladé informaci z hlavi¢ky, zprava z periferie Ethernet, HAL
interface index, ji poSle na lokélni Ethernet v ramci PC.

Pti pfijmu zpravy z PC Ethernetu je Semulatorem vygenerovana zprava, vyplnéna
hlavicka, ptfidana data z rdmce a poslana testované aplikaci. Na stran¢ testovaci aplikace je
provedeno rozparsovani zpravy a zavoldna rutina pferuSeni pro periferii Ethernet. HAL
ovlada¢ zpracuje preruseni ainformuje ovlada¢ Ethernetu o nové zprave, kterd je
propagovana az do knihovny LWIP, ktera data z rimce zpracuje.
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Testovana Semulator Ethernet
aplikace (PC) (PC)

Zprava o poslani dat na Ethernet

Rozparsovani zpravy
|
[
! Odeslani dat na rozhrani Ethernet
|
|
L

Pfijatd ethernet data

Vytvoreni zpravy s pfiznakem interrupt

Odeslani zpravy s prijatymi daty |

Obrazek 20: Sekvencni diagram testované aplikace a Semulatoru

Postup zpracovani dat v ovladaci, periférnim API a knihovna je stejny, jako kdyby byl
pouzita periferie Ethernet na mikrokontroléru LPC1788.

9.2 Testovani programového vybaveni na mikrokontroléru

Testovani programového vybaveni spousténého na mikrokontroléru je provadéno
jednotlivych programovych komponent dochéazi u vysSich vrstev také k testovani jejich
spoluprace s niz§Simi v soucinnosti s opera¢nim systémem. Pro kazdou periferii je vytvofena
sada tii druhu testl, kterd ovétuje jeji korektni ¢innost. Nejdiive je zkousen HAL ovladac
a volaji se vSechny funkce poskytované HAL interface. Nasledn¢ je obdobnym zplisobem
testovan ovladac a periferni API. U ovladaci se testuje kompletni fetézec, tedy jeho registrace
a inicializace workspace.

Dalsim stupném testovani je spusténi testovaci aplikace, stejné jako v ptipad¢ testovani na
simulatoru a porovnanim odlisnych vysledki lokalizovat pti¢inu chyby.
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10 Zavér

Tato prace se zabyvala navrhem nizkouroviiové programového vybaveni pro graficky
dochdzkovy termindl, provozovany na mikrofadi¢i s jadrem ARM a vyuzitim open-source
vyvojovych nastroji. Nejdiive bylo nutné stanovit koncepci a pozadavky na funkei
programového vybaveni, aby bylo mozné vybrat konkrétni typ mikrokontroléru, vyvojovych
nastroju. Na zakladé rozboru feSeni byl vybran mikrokontrolér LPC1788 s jadrem Cortex-M3
od spole¢nosti NXP. Jelikoz pozadavky programového vybaveni, zejména z diivodu pouziti
obrazové paméti a ne-volatilniho datového ulozisté, prevySovaly dostupné fyzické moZnosti
mikrokontroléru, musely byt pfipojeny externi paméti SDRAM a NOR Flash. Pro vyvoj
software byl vybran pteklada¢ GCC a integrované prostfedi Eclipse, ladéni kédu pomoci
komeréniho JTAG/SWD Debugeru Segger s navaznosti na OSS GDB.

Z pozadavkii programového vybaveni vyplynula modifikace a nastaveni open-source
vyvojovych nastroji. Pro pteklada¢ byl vytvofen linker skript podporujici ulozeni
programového kodu iv externi paméti a standardni knihovna jazyka C musela byt znova
zkompilovana, aby byly snizeny pamétové pozadavky, obsahovala podporu pro viceulohové
prostiedi a byly provedeny opravy chyb zptsobujici tniky paméti (memory leaks). Do editoru
Eclipse byl pfidan plugin podpory vyvoje vestavénych zatizeni.

Pti realizaci programového vybaveni byl vyuzit aroviiovy model se vzestupnou vertikalni
abstrakci. Jednotlivé tirovné spolu komunikuji na vertikalni a horizontdlni trovni pomoci
volani rozhrani, které poskytuje kazda vrstva. Nejnizsi aroveii, HAL — hardware abstraction
layer, tvoii ovladace periférii mikrokontroléru. Ovladace na této Urovni modifikuji registry
provadén pomoci HAL interface, ktery je vyuzivan vyss8i Grovni — Ovladace, které obsahuji
implementaci ovladani periferii z abstraktniho pohledu a zjemiiuji komplexni €innosti na
mensi kroky. Na stejné trovni se také nachazi implementace RTOS. Pro vyuzivani jeho sluzeb
existuje vrstva OSAL, Operating System Abstraction Layer, ktera umoziuje jeho zdménu bez
nutnosti zmény ostatnitho kodu a dodefinovani funkcionalit stanovenych programovym
vybavenim. Nejvyssi Groven tvofi rozhrani, které mize vyuZzivat aplikacni programator. Zde
se nachazi periferni API, OSAL a knihovni funkce. Pro potieby programového vybaveni byly
vytvoreny systémové knihovny, zahrnujici souborovy a pamétovy subsystém.

Soucasti programového vybaveni je také koncept hardware dochazkového termindlu,
ktery stanovuje minimalni hardwarovou konfiguraci termindlu, struktury a fixni pamétova
adresace rozlozeni programového koédu a dat. Tento koncept umoziuje provadét bezpecnou
aktualizaci firmware 1 pfi vypadku napdjeni. Zaroven stanovuje zpUsob inicializace zafizeni,
od zavadéCe (Bootloader) az po Board Support Package (BSP), software pro pfipravu
prostfedi programového vybaveni.

Diky turoviiovému modelu mohlo byt programové vybaveni testovano na osobnim
pocitaci, stacilo pouze nahradit vrstvy HAL a OSAL implementaci pro PC. Ostatni kod zustal
beze zmény. Pro simulovani periferii mikrokontroléru a externich Cipt byla vytvofena
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aplikace Semulator, kterda komunikuje s HAL ovladaci pies protokol zprav. Testovanim na PC
apod OS GNU/Linux se oteviely moznosti vyuzit pokrocilé¢ ladici nastroje typu Valgrind
nebo GCC profilace kédu. Pro testovani na mikrokontroléru byly vytvoieny sady testa
periferii zahrnujici kazdou troveii a porovnavaly se vysledky se simulaci.

Vsechny stanovené cile se podatilo splnit. Vysledky prace umoznily zavést ve spole¢nosti
IMA, s.r.o. nové zptusoby tymové spoluprace pii vyvoji aplikaci pro dochazkové terminaly,
unifikaci vyvojového prostiedi, rozdéleni prace mezi embedded a aplikacni vyvojaie a pouziti
programovaciho jazyka C namisto assembleru. Obecny navrh programového vybaveni
umoznil jeho pouZiti nejen v dochdzkovych termindlech, ale také v pfistupovych systémech
a vydejnich automatech.
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12 Obsah prilozeného CD

e Adresar \Text\Pdf - Text diplomové prace ve formatu PDF
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13 Priloha A — Linker skript

Linker skript s podporou nahravani kodu do externi programové paméti

OUTPUT FORMAT ("elf32-littlearm", "elf32-bigarm", "elf32-littlearm")
SEARCH DIR(.)

/* Library configurations */

MEMORY

{

FLASH (rx) : ORIGIN = 0x4000, LENGTH = 496K /* The 1pcl788 has 512KB but
the first 16KB is used for bootloader*/

RAM (rwx) : ORIGIN = 0x10000000, LENGTH = 63K /* The 1pcl788 has 64KB but
the last 1KB is used for interrupts*/

peripheral ram (rw) : ORIGIN = 0x20000000, LENGTH = 32K

EXT FLASH (rx) : ORIGIN = 0x80000000, LENGTH = 16M
}

/*
* The entry point is informative, for debuggers and simulators,
* since the Cortex-M vector points to it anyway.

*/

ENTRY(__1pcl788 isr reset)

PROVIDE( stack = ORIGIN(RAM) + LENGTH(RAM) + 1024); /* The last 1KB is
used for interrupts*/
__stack checksum =  stack;

/* Calculate the checksum for nxp bootloader. The "6" is because symbols
are even and should be odd. The thumb mode.*/

PROVIDE( 1lpcl7xx_checksum = -(ABSOLUTE(_ stack checksum) +

ABSOLUTE( 1pcl788 isr reset) + ABSOLUTE( 1pcl788 isr nmi) +
ABSOLUTE(_ 1pcl788 isr hard fault) + ABSOLUTE( 1pcl1788 isr mpu fault) +
ABSOLUTE(  1pcl1788 isr bus fault) + ABSOLUTE( 1pcl788 isr usage fault) +
6));

/* Used for pre init check */

_region start rom = ORIGIN(FLASH);

_region start ram = ORIGIN(RAM);
_region end ram = ORIGIN(RAM) + LENGTH(RAM);

SECTIONS
{
/*

* For Cortex-M devices, the beginning of the startup code is stored in
* the .isr _vector section, which goes to FLASH.

*/

.isr _vector : ALIGN(4)

CREATE_OBJECT SYMBOLS
FILL(OXFF)
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__vectors start = ABSOLUTE(.) ;
KEEP(*(.isr vector)) /* Interrupt vectors */
/* Make sure we pulled in an interrupt vector. */

ASSERT (. '= _ vectors start , "No interrupt vectors");
. = ALIGN(4);
KEEP(*(.1isr_exception))
} >FLASH
.inits : ALIGN(4)
{
CREATE OBJECT SYMBOLS
PROVIDE( INIT SECTION START = .);
/*

* These are the old initialisation sections, intended to contain
* naked code, with the prologue/epilogue added by crti.o/crtn.o
* when linking with startup files. The standalone startup code
* currently does not run these, better use the init arrays below.
*/

KEEP(*(.1init))

KEEP(*(.fini))

. = ALIGN(4),
/*

* The preinit code, i.e. an array of pointers to initialisation
* functions to be performed before constructors.

*/
PROVIDE HIDDEN ( preinit array start = .);
/*
* Used to run the SystemInit() before anything else.
*/
KEEP(*(.preinit array sysinit .preinit array sysinit.*))
/*
* Used for other platform inits.
*/
KEEP(*(.preinit array platform .preinit array platform.*))
/*

* The application inits. If you need to enforce some order in
* execution, create new sections, as before.
*/

KEEP(*(.preinit array .preinit array.*))

PROVIDE HIDDEN (_ preinit array end = .);
. = ALIGN(4),

/*
* The init code, i.e. an array of pointers to static constructors.
*/
PROVIDE HIDDEN (_ init array start = .);
KEEP(*(SORT(.init array.*)))
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KEEP(*(.1init array))
PROVIDE HIDDEN (_init array end = .);

. = ALIGN(4);

/*
* The fini code, i.e. an array of pointers to static destructors.
*/

PROVIDE HIDDEN ( fini array start = .);

KEEP (*(SORT(.fini array.*)))

KEEP(*(.fini array))

PROVIDE HIDDEN ( fini array end = .);

/*
* The constructors and destructors.
*/
. = ALIGN(Ox4);
KEEP (*crtbegin.o(.ctors))
KEEP (*(EXCLUDE FILE (*crtend.o) .ctors))
. = ALIGN(0x4);
KEEP (*crtbegin.o(.dtors))

KEEP (*(EXCLUDE FILE (*crtend.o) .dtors))

KEEP (*(SORT(.dtors.*)))

KEEP (*crtend.o(.dtors))

PROVIDE( INIT SECTION END = .);
ASSERT((__INIT SECTION START ==  INIT SECTION END ), "This

system does not support constructor/destructors, init/fini functions or
semihosting");

} >FLASH

.text :

{
CREATE_OBJECT SYMBOLS
_ftext = .;

*(EXCLUDE_FILE (*1ibUPM 02 Library.a:) .text EXCLUDE FILE
(*UibUPM 02 Library.a:) .text.* EXCLUDE FILE (*LibUPM 02 Library.a:)
.gnu.linkonce.t.*)

*(.plt)

*(.gnu.warning)

*(.qglue 7t) *(.glue 7) *(.vfpll veneer)
*(.ARM.extab* .gnu.linkonce.armextab.*)
*(.gcc_except table)

} > FLASH
.eh_frame : ALIGN (4)
{

*(.eh frame*)

*(.eh_frame _entry .eh frame entry.*)
} >FLASH

. = ALIGN(4);

.ARM.extab :
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*(.ARM.extab* .gnu.linkonce.armextab.*)
} > FLASH

ALIGN(4);

__exidx start = .;
.ARM.exidx :

{

*(.ARM.exidx* .gnu.linkonce.armexidx.*)
} > FLASH
__exidx end = .;

__etext = .;

.rodata : ALIGN (4)
{

/* *(EXCLUDE FILE (*1ibUPM 02 Library.a:) .rodata EXCLUDE FILE
(*UibUPM 02 Library.a:) .rodata.* EXCLUDE FILE (*libUPM 02 Library.a:)
.gnu.linkonce.r.*)*/

*(EXCLUDE_FILE (*1ibUPM 02 Library.a:) .rodata.* EXCLUDE FILE
(*UibUPM 02 Library.a:) .gnu.linkonce.r.*)

. = ALIGN(4);

} > FLASH
/*
* The initialised data section.
*
* The program executes knowing that the data is in the RAM
* but the loader puts the initial values in the FLASH (inidata).
* Tt is one task of the startup to copy the initial values from
* FLASH to RAM.
*/

/*

* This address is used by the startup code to
* initialise the .data section.

*/

~sidata = LOADADDR(.data);

.data : ALIGN(16)/* Align to 16 for encryption */

{
FILL (OxFF)
/* This is used by the startup code to initialise the .data section */
__data start = . ;
*(.data begin .data begin.*)

*(.data .data.* .gnu.linkonce.d.*)

PROVIDE( JCR SECTION START = .);
KEEP(*(.jcr))
PROVIDE( JCR SECTION END = .);
ASSERT((__JCR SECTION START == _ JCR SECTION END ), "This
system does not support JRC");
*(.data end .data end.*)
. = ALIGN(16); /* Align to 16 for encryption */
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/* This is used by the startup code to initialise the .data section
*/
__data end = . ;

} >RAM AT>FLASH

/* The primary uninitialised data section. */
.bss (NOLOAD) : ALIGN(4)

{

__bss start = .;

*(.bss begin .bss begin.*)

*(.bss .bss.*)
*(COMMON)

*(.bss end .bss end.*)
= ALIGN(4);
bss end = .

} >RAM AT>FLASH

.noinit (NOLOAD) : ALIGN(4)

{
__noinit start = .; /* standard newlib definition */
*(.noinit .hoinit.*)
= ALIGN(4);
noinit end = .;
} > RAM
_end = .;
end = end ;

.lpcl788.peripheral ram (NOLOAD) : ALIGN (8)

{
__1pc1788 peripheral ram start = .;
*(.peripheral ram .peripheral ram.*)
~ 1pcl788 peripheral ram end = .;
} >peripheral ram

.ext_flash.text : ALIGN (4)

{
__upm02_ext flash text start = .
*1ibUPM 02 Library.a:(.text .text.* .gnu.linkonce.t.*)
*(.ext flash .ext flash.*)
= ALIGN (4);
__umeZ_ext_flash_text_start_end__ = .,
} >EXT_FLASH

.ext flash.rodata : ALIGN (4)
{ LibUPM 02 Library.a

__upm@2_ext flash rodata start = .;

*(.rodata)

*libUPM_OZ_Library a:(.rodata .rodata.* .gnu.linkonce.r.*)

= ALIGN(16); /* Align to 16 for encryption */

upm02 ext flash rodata end = .;

} >EXT FLASH

/* Stabs debugging sections. */
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.stab 0 (NOLOAD):
.stabstr 0 (NOLOAD

{ *(.stab) }

)
.stab.excl 0 : { *(

{

*

: { *(.stabstr) }
.stab.excl) }
.stab.exclstr 0 : *(.stab.exclstr) }
.stab.index 0 : { *(.stab.index) }
.stab.indexstr 0 : { *(.stab.indexstr) }
.comment 0 : { *(.comment) }

/* DWARF debug sections.
* Symbols in the DWARF debugging sections are relative to
* the beginning of the section so we begin them at 0.

*/

/* DWARF 1 */

.debug 0 : { *(.debug) }

.line 0 : { *(.line) }

/* GNU DWARF 1 extensions */

.debug srcinfo 0 : { *(.debug srcinfo) }

.debug sfnames 0 : { *(.debug sfnames) }

/* DWARF 1.1 and DWARF 2 */

.debug aranges 0 : { *(.debug aranges) }

.debug pubnames 0 : { *(.debug pubnames) }

/* DWARF 2 */

.debug info 0 : { *(.debug info .gnu.linkonce.wi.*) }
.debug abbrev 0 : { *(.debug abbrev) }
.debug line 0 : { *(.debug line) }

.debug frame 0 : { *(.debug frame) }
.debug str 0 : { *(.debug str) }

.debug loc 0 : { *(.debug loc) }

.debug macinfo 0 : { *(.debug macinfo) }
/* DWARF 2.1 */

.debug ranges 0 : { *(.debug ranges) }

/* SGI/MIPS DWARF 2 extensions */

.debug weaknames 0 : { *(.debug weaknames)
.debug funcnames 0 : { *(.debug funcnames)
.debug typenames 0 : { *(.debug typenames)
.debug varnames 0 : { *(.debug varnames) }

}
}
}

.note.gnu.arm.ident 0 : { KEEP (*(.note.gnu.arm.ident)) }
.ARM.attributes 0 : { KEEP (*(.ARM.attributes)) }
/DISCARD/ : { *(.note.GNU-stack) }

}
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14 Priloha B — Generovani ROMFS struktur
Zdrojovy kod generdtoru datovych struktur pro ROMFS. Kod je kompilovatelny pod
GNU/Linux OS pomoci piekladace GCC.
Formét piikazu: jméno_programu ZDROJOVY ADRESAR CILOVY ADRESAR,
ZDROJOVY ADRESAR — umisténi soubortl, které budou zahrnuty do ROMFS
CILOVY_ ADRESAR — adresaf pro umisténi vygenerovanych struktur

#define GNU SOURCE

#include <stdint.h>

#include <sys/types.h> /* Type definitions used by many programs */

#include <stdio.h> /* Standard I/0 functions */

#include <stdlib.h> /* Prototypes of commonly used library functions,
plus EXIT SUCCESS and EXIT FAILURE constants */

#include <unistd.h> /* Prototypes for many system calls */

#include <errno.h> /* Declares errno and defines error constants */

#include <string.h> /* Commonly used string-handling functions */

#include <dirent.h>

#include <ftw.h>

#define NEW LINE AFTER N DAT (16)

#define MAX FILENAME PATH (64)

#define ROM_FILE TABLE FILE "romfiletable.h"
#define INITIAL TABLE RECORDS (128)

static char * src dirpath;
static char * dst dirpath;
static FILE * file table;

/*
* The table records will be lexicographically ordered
%

*/
typedef struct
{
char name[MAX FILENAME PATH];
char content[MAX FILENAME PATH];
char size[MAX FILENAME PATH];
}ROM FILE TABLE;

/*
* Rom FS file table
* Will be allocated dynamically
*/
ROM FILE TABLE * rom file table;
size t rom file table size = 0;
size t rom file records = 0;

static int filename_lexico compare(const void * a, const void * b)
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{
const ROM FILE TABLE * aa = (const ROM FILE TABLE *) a;
const ROM FILE TABLE * bb = (const ROM FILE TABLE *) b;
return strcmp(aa->name, bb->name);
}
/ B3
* Generate the include list
*/

static void generate_rom_file_include_table(const char * filepath, const
char * commentary, FILE * output file)

{
fprintf (output file, "#include \"%s\" \t\t// %s\n", filepath,
commentary) ;
}
/*
* Generate the file table item
*/

void generate_rom_file_table(const char * filepath, const char * c data,
FILE * output file)
{
rom file table size = INITIAL TABLE RECORDS;
strncpy(rom file table[rom file records].name,
filepath,MAX FILENAME PATH);
strncpy(rom file table[rom file records].content,
c_data,MAX_FILENAME PATH);
snprintf(rom file table[rom file records].size,MAX FILENAME PATH,
"sizeof(%s)", c data);
rom file records++;
//fprintf(output file, "{\"%s\", %s, sizeof(%s)},\n", filepath,
c data, c data);

}

/*

* Generate the file content as C array

*/
void generate_file_content(const char * filepath, const char *
c_data name, const uint8 t * data, size t len, FILE * output file)

{

// put header

fprintf(output file, "/* This content was generated from file
%s */ \n\n", filepath);

fprintf(output file, "static const uint8 t %s[] = {\n",
c_data name);

// put data.
for (size t i = 0; 1 < len; i++)
{

fprintf(output file, "0x%02x, ", datalil);

// generate new line.
if (0 == (i % NEW LINE AFTER N DAT) && (i > 0))
{

fprintf(output file, "\n");
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}
// put footer

fprintf (output file, "};\n");
}

/* Function called by nftw() */
static int generate_list_files(const char *pathname, const struct stat
*sbuf, int type, struct FTW *ftwb)
{
char filename[MAX FILENAME PATH];
switch (type)
{
/* Print file type */
case FTW F:
snprintf(filename, sizeof(filename) / sizeof(filename[0]),
"%s.%ld.h", &pathname[ftwb->base], (long) sbuf->st ino);
generate rom file include table(filename, pathname,
file table);
break;
default:
break;
}

return 0; /* Tell nftw() to continue */

}

/* Function called by nftw() */
static int generate_rom_files(const char *pathname, const struct stat
*sbuf, int type, struct FTW *ftwb)
{
char filename[128];
char ¢ filename[MAX FILENAME PATH];
char * pch;
switch (type)

{
case FTW F: // Regular file
{

snprintf(filename, sizeof(filename) / sizeof(filename[0]),

// get c name of array

snprintf(c_filename, sizeof(c filename) /
sizeof(c_filename[0]), "%s %ld h", &pathname[ftwb->base], (long) sbuf-
>st ino);

// replace all dot with underscore

pch = ¢ _filename;

while (NULL !'= (pch = strchr(c filename,'."')))

{
// replace with
*pch = ' '
}
/*
* Variables used in this CASE.
*/

FILE * generated header file = NULL;
FILE * input file = NULL;

"%s/%s.%ld.h", dst dirpath, &pathname[ftwb->base], (long) sbuf->st ino);
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uint8 t * input file content = NULL;

// create the output file.

generated header file = fopen(filename, "wb");

if (NULL == generated header file)

{

fprintf(stderr, "Failed to open %s:%s ", filename,

strerror(errno));

}

// open input file.

input file = fopen(pathname, "rb");

if (NULL == generated header file)

{
fprintf(stderr, "Failed to open %s:%s ", pathname,
strerror(errno));
}
if (NULL !'= generated header file && (NULL !'= input file))
{

// allocate space for input file content
input_file content = malloc(sbuf->st size);
if (NULL !'= input file content)

{

// read the content
size t read bytes = fread(input file content,
sizeof (uint8 t), (size t) sbuf->st size, input file);
if (read bytes == (size t) sbuf->st size)
{
// Generate file content as C array
generate file content(pathname, c filename,
input file content, (size t) sbuf->st size, generated header file);
// Generate record in the table.

generate rom file table(&pathname[strlen(src dirpath) + 1],
c_filename, file table);

}

else

{
fprintf(stderr, "Failed to read %lu bytes
from %s\n", (size t) sbuf->st size, pathname);
}
}
else
{
fprintf(stderr, "malloc: Failed to allocate
slu\n", (size t) sbuf->st size);
}
}
// Deallocate resources.

if (NULL != generated header file)
{

¥
if (NULL !'= generated header file)

fclose(generated header file);
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{
fclose(input file);

}
free(input file content);
break;

}

default:
break;

}

return 0; /* Tell nftw() to continue */

// Main entry point
int main(int argc, char *argvl[])
{
int return error = EXIT SUCCESS;
int flags;
char filename[128];
DIR * directory;

if (argc != 3)
{
fprintf(stderr, "Invalid usage: %s SRC DIR DST DIR\n",
argv[O]);

}

exit (EXIT FAILURE);

src_dirpath
dst dirpath

strdup(argv[1]);
strdup(argv[2]);

/*
* Check if source and destination dirs exist
*/

directory = opendir(src_dirpath);

if (NULL == directory)

{
perror("Opening source directory");
return_error = EXIT FAILURE;
goto main error_handler;
closedir(directory);

directory = opendir(dst dirpath);
if (NULL == directory)

{
perror("Opening destination directory");
return_error = EXIT FAILURE;
goto main error_handler;

}

closedir(directory);

// Allocate table

sizeof (ROM_FILE TABLE));
if (NULL == rom file table)

rom file table = (ROM FILE TABLE *)malloc(INITIAL TABLE RECORDS
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// Init to null
rom file records = 0;
rom file table size = INITIAL TABLE RECORDS;

memset(rom file table, 0, INITIAL TABLE RECORDS *
sizeof (ROM FILE TABLE));

/*
* Remove last '/' from directory name to create proper name in
generated files

i:/('/' == src_dirpath[strlen(src_dirpath) - 1])

{ src_dirpath[strlen(src dirpath) - 1] = '\0"';
if ('/' == dst _dirpath[strlen(dst dirpath) - 1])

i dst dirpath[strlen(dst dirpath) - 1] = '\0';
/*

I/Create the output file with file table

snprintf(filename, sizeof(filename) / sizeof(filename[0]), "%s/%s",
dst dirpath, ROM FILE TABLE FILE);

file table = fopen(filename, "wb");

if (NULL == file table)

{
perror("Creating file table");
return_error = EXIT FAILURE;
goto main error_handler;

}

fprintf(file table, "/* This content was generated automatically
*/ \n\n");

/*

* First walk to get list of included files.

*/

flags = FTW MOUNT | FTW PHYS; // do not cross over another fs, do
not deref. symb. links.

if (nftw(src dirpath, generate list files, 10, flags) == -1)
{

perror("nftw");
return_error = EXIT FAILURE;
goto main error_handler;

}
fprintf(file table, "\n\n");

/*

* Second walk to create file content and rom fs struct.
*/
fprintf(file table, "static const struct ROM FILE TABLE

93
{
perror("Creating file table");
return_error = EXIT FAILURE;
goto main_error_handler;
}
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romfs image[] = {\n");

if (nftw(src dirpath, generate rom files, 10, flags) == -1)

{

perror("nftw");
return_error = EXIT FAILURE;
goto main error handler;

}

// Lexico sort rom table
gqsort (rom file table, rom file records, sizeof(ROM FILE TABLE),

filename lexico compare);

// Print sorted table content into file.
for(size t i = 0; 1 < rom file records; i++)

fprintf(file table, "\t{\"%s\", %s, %s},\n",rom file table[i].name,
rom _file table[i].content, rom file table[i].size);

}

// Add termination bracket
fprintf(file table, "};\n");

main_error_handler:
if (NULL != file table)
{

}

free(src dirpath);
free(dst dirpath);
free(rom file table);

fclose(file table);

exit(return error);
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