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Abstrakt

Tato diplomova prace se zabyva problematikou performance testovani a vlivem
jednotlivych komponent antiviru Avast na vykon pocitace. Popisuje analyzu,
implementaci, nasazeni a vyhodnoceni vysledkii automatickych testi, které
vychazi ze zminéné problematiky.

Klicova slova performance testovani, automatické testovani, antivirus Avast,
programovani ve Windows

Abstract

This diploma thesis deals with performance testing and impact of Avast anti-
virus components on computer performance. It describes analysis, implemen-
tation, deployment and results evaluation of automation tests which are related
to the mentioned issue.

Keywords performance testing, automation testing, Avast antivirus, Win-
dows programming
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Uvod

V roce 1988 zalozili spolu Eduard Kucera a Pavel Baudis druzstvo, pod
jehoz hlavickou zacali distribuovat prvni Avast antivirus. Po sametové revoluci
prevedli druzstvo na firmu ALWIL Software a v roce 1995 napsal Ondrej VIcek,
soucasny provozni reditel, prvni antivirovy program pro Windows 95. V roce
2001 vydali bezplatnou verzi antiviru a do roku 2004 ziskali prvni milién
uzivatelu. Uzivatelska zakladna od té doby raketové rostla az pres hranici 200
miliéna. Avast se tak stal nejrozsifenéjsim antivirem na svété.

Na uzivatelském féru a ve zpétné vazbé se zacCaly objevovat stiznosti na
pomalé skenovani soubort a webovych stranek, zhorseny cas startu opera¢niho
systému a instalace programu a pomalu odpovidajici uzivatelské rozhrani. Dale
stanovil Microsoft vsem antivirovym firmam podminky, za jakych mohou byt
jejich programy instalované na nové vydany operacni systém Windows 10.
Avast ovsem nékteré z téchto podminek stejné jako dalsi antiviry nesplioval.

Napti¢ oddélenimi tak byli vyhrazeni lidé, kteri maji za tkol analyzovat
hlavni problémy a vyporadat se s nimi. Jednou z ¢asti pro analyzu je i tato préce,
ktera se ve své praktické ¢asti vénuje automatizaci nejéastéjsich uzivatelskych
scénaiti a mérenim jejich vysledki, které jsou nasledné vyhodnoceny.

Po dobu celé préice je pouzivan pojem performance, ktery se za normalnich
okolnosti vaze k vykonu testované aplikace (naptiklad webové). V kontextu
této prace se ovsem jednd o performance pocitace. Klademe si tedy otazku,
jakym zpusobem ovliviiuje Avast vykon pocitace a uzivatelovy bézné aktivity
pri jeho pouzivani?



UvoDp

Cile

Hlavnim cilem této diplomové prace je navrhnout a naimplementovat per-
formance testy antiviru Avast a nésledné je zaclenit do stévajici testovaci
infrastruktury a provést potfebna meéreni. Tento cil se sklada z nasledujicich
Casti:

1. Poskytnout teoreticky zaklad pro performance testovani a predstavit
jednotlivé komponenty antiviru Avast.

2. Na zakladé ziskanych informaci provést navrh a implementaci automatic-
kych performance testa.

3. Implementované feseni zaclenit do existujici testovaci infrastruktury a
vyhodnotit namétené vysledky.

Struktura

Préace se sklada ze dvou psanych ¢asti — teoretické a praktické — a casti
implementacni.

Teoreticka ¢ast je déli na ¢tyii kapitoly. Prvni rozebira techniky performance
testovani a jednotlivé typy performance testi. Druha kapitola prochazi zakladni
aspekty programovani ve Windows a nékteré API funkce dilezité pro tuto
praci. Treti kapitola predstavuje komponenty Avastu, které mohou mit zésadni
vliv na performance pocitace. Ctvrta kapitola pak popisuje nastroje, které byly
pouzity pro dosazeni vyse zminéného cile.

Prakticka Cast sestava ze do tii kapitol. Prvni z nich je analyzou soucasné
testovaci infrastruktury a dale zahrnuje jeji potfebnou konfiguraci pro spusténi
testi. Druhd kapitola popisuje navrh a implementaci samotnych testi a pro-
blémy s tim spjaté. Zavérecna kapitola pak vyhodnocuje namérené vysledky a
poskytuje voditka pro vyvojare na zlepseni performance.

V implementac¢ni ¢asti byly vytvofeny automatické testy, které byly navrzeny
tak, aby je bylo mozné zaclenit do infrastruktury a opakovatelné je poustét.
Nad ramec zadani byl také vytvoren nastroj pro zobrazovani a interpretaci
vysledk.
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Teoreticka cast






KAPITOLA 1

Performance testovani

Prvni kapitola je zasvécena samotnému performance testovani. Uvodni ¢ést
shrnuje dilezité zakladni pojmy, principy a druhy performance testi, druhd
¢ast predstavuje idealni postup, podle kterého by mél postupovat kazdy, kdo
by chtél zacit s performance testovanim své aplikace. Zdroje citované v ramci
této kapitoly se zaméruji na webové aplikace, nicméné pouzité pasaze jsou
obecné platné.

1.1 Uvod do performance testovani

,Performance testovani je definovano jako technicky vyzkum, ktery ma za
kol zjistit nebo porovnat rychlost, skdlovatelnost anebo stabilitu produktu,
nad kterym je pustén test.“ [I]

Ian Molyneaux ve své knize [2] definuje performance z pohledu uzivatele:
,Dobre fungujiciE] aplikace je ta, kterda dovoli koncovému uzivateli provést
zadany kol bez zaznamenani nepatti¢né prodlevy nebo rozéileni.

1.1.1 Performance ukazatele

Pro objektivnost méreni je potieba vzit v potaz nékteré indikatory, které jsou
soucasti nefunkénich pozadavkt. Tyto identifikdtory se déli na orientované na
sluzby (jak dobfe poskytuje aplikace své sluzby uzivateli), coz jsou dostupnost
a doba odezvy, a na orientované na efektivitu (jak dobfe aplikace vyuziva
infrastrukturu, na které bézi), kam patii propustnost a zatéz. [2] Nyni trochu
podrobnéji k zminénym indikatoram:

e Dostupnost — Doba, po kterou je aplikace dostupnéa uzivateli. Po pre-
kroceni netnosné dlouhého ¢asové tiseku nebo pravidelnych vypadkt je
uzivatel odrazen od pouzivani takovéto aplikace.

! well-performing



1. PERFORMANCE TESTOVANI

e Doba odezvy — Casové kvantum, které ubéhne od uzivatelova pozadavku
az do odpovézeni aplikace. Takovato odpovéd muze byt bud synchronni
(blokujici, uzivatel musi ¢ekat pred provedenim dalsi akce), nebo asyn-
chronni (uzivatel nemusi ¢ekat na odpovéd pred zaddnim dalsich poza-
davki).

e Propustnost — Pocet uzivatelskych pozadavkl na aplikaci za urcity casovy
usek.

e 7atéz — Procentudlni vyjadreni vyuziti dostupnych prostiedku aplikaci.

1.1.2 Performance standardy

Kniha [2] shrnuje vyzkum z osmdesatych let 19. stoleti, ktery se pokousel
sledovat zavislost uzivatelovy produktivity na dobé odezvy. D4 se Tici, ze zavéry
tohoto ponékud starsiho vyzkumu vsak plati dodnes:

e Vice nez 15 vtefin — Takto dlouha doba vylucuje jakoukoliv interakci,
kterd by méla probihat ve smyslu ,konverzace“ s aplikaci. Pokud se tato
prodleva objevuje, mél by nabidnout uzivateli jiné aktivity do té doby,
nez se mu dostane odpovédi.

e Vice nez 4 vtefiny — Odezva je stale velkda na to, aby uzivatel udrzel
ve své kratkodobé paméti vsechny informace potrebné ke , konverzaci“.
Tento ¢as je nicméné tolerovatelny, pokud éekani je vyzadovano az po
dokonceni ucelené transakce.

e 24 vteriny — Prodleva delsi nez dvé vteriny muze zamezovat uzivateli
vykonavani ukold, které vyzaduji vyssi miru koncentrace. Na druhé
strané je dostatecné kratka, aby uzivatele tolik neobtézovala po uzavieni
menstho celku.

e Méné nez dvé vtefiny — Tato hodnota odezvy je mezni hranici pro
zapamatovani vice informaci, které byly kazda oddéleny timto casovym
tsekem.

e Méné nez vterina — Existuji tvarci aktivity, u kterych uzivatel potiebuje
vidét vysledek svého umeéni co nejdrive, aby mohl nerusen pokracovat ve
svém dile (psani knihy, pfiddvani obrézku).

e Desetina vtetiny — Témér okamzité odezva je typicky vyzadovana pro
stisk klaves a tlacitek mysi, obzvlasté pro aktivity vyzadujici dobry
postieh (pocitacové hry).



1.2. Vyclenéni ¢asového tseku

1.1.3 Kdy zacit testovat

Kniha [2] ddle predstavuje data shromézdéna spolecnosti Forrester Research
z roku 2006, kterd identifikuji t¥i druhy performance testovani na zakladé
vcasnosti.

Prvni je metoda ,haseni otevieného ohné“E], jez identifikuje a napravuje
vzniklé problémy az v produkénim prostredi. Spolecnosti fidici se timto pristu-
pem, kterych ovsem neni maélo, se vystavuji vysokému riziku.

Druhou metodou je kontrola/ovéreni performance tésné pred vydanim nové
verze s velmi malou ¢asovou dotaci, coz zapric¢inuje nalezeni az 30 % problému
v produkci. Tento pristup mulze zptsobit zpozdéni vydani kvili feseni nale-
zenych problémi, nebo hiife zruseni nasazeni do té doby, nez budou vsechny
problémy opraveny. Timto smérem se ubird vétsina dnesnich organizaci.

Posledni metoda bere v potaz performance testovani v pribéhu celého
zivotniho cyklu aplikace. Diky tomu je jenom minimum problémi nalezenych
po nasazeni (5 %). Toto je cesta, kterou by se mély vydat idealné vSechny
spolecnosti.

1.1.4 Nevyhody manualniho testovani

Pokud bychom nepouzili automatické testy, museli bychom mit dostatecny
pocet lidi, ktery by 24 hodin denné, 7 dni v tydnu simuloval chovani takového
testu, a stat nad nimi se stopkami. Nicméné pii takovémto testovani by nebylo
mozné navodit stejny scénar dvakrat za sebou, natoz vyhodnocovat chovani
uvnitf aplikace a nasbirand data. V neposledni fadé si nemiiZzeme dovolit nechat
pracovat zaméstnance tyden v kuse bez presténi. [2]

1.2 Vyclenéni ¢asového tseku

Je velmi dilezité si v projektu napldnovat dostateéné mnozstvi casu pro
performance testovani, proto je tfeba zvazit nasledujici [2]:

e Cas na piipravu testovaciho prostfedi — Finanéni a ¢asové naklady jsou
minimalni za predpokladu, Ze v rdmci spoleCnosti jiz existuje néjaké
funkéni feseni. Na strané druhé se musi zacit s testovacim prostiedim na
»zelené louce®, coz zahrnuje ziskani a konfiguraci patfi¢cného hardwaru a
nasledné instalaci a konfiguraci aplikace, kterou chceme testovat.

e (Cas na identifikaci a implementaci scénaii — Tento casovy usek je zivotné
dilezity pro celé performance testovani. Identifikace scénartu mize trvat

firefighting



1. PERFORMANCE TESTOVANI

dny az tydny, kdezto samotna implementace jednoho scénare zabere den.
Nasledné ladéni se muze opét vysplhat do hodnot podobnych identifikaci.

e Cas na identifikaci a vytvoreni dostate¢ného mnozstvi testovacich dat
— Spravna data mohou byt klicovym prvkem tspésného performance
testovani. Najit je nebo vytvorit mlize ovSem trvat dny az tydny. Nutnosti
je také zvazit, jak dlouho trva tato data znovu uvést do ptvodniho stavu
predtim, nez zac¢ne novy test.

e Cas na pripravu prostfedi pro monitorovani — Tato ¢ast zahrnuje in-
stalaci a konfiguraci jakychkoliv nastrojua, které budou v prubéhu testu
monitorovat chovani aplikace a jejiho prostiedi, v némz se nachazi.

e Cas na vyfeSeni identifikovanych problémt — Neds se ¢asove vydislit,
jakou dobu miuze feSeni trvat, protoze se potykdme s nécim novym,
neznamym. Do tohoto ¢asu se mimo jiné zapocitava c¢as vyvojard, po
ktery se budou snazit danou chybu opravit. Mtze se stat, ze v pripadé
vyuzivani nastroju tietich stran bude potreba fesit problémy vzniklé
v disledku pouzivani jejich aplikaci.

1.3 Ziskani code freeze

Je naprosto nesmyslné testovat aplikaci, kterd se méni ,pod rukama“, proto
je zapotiebi mit béhem testovani konzistentni kéd aplikace. Pokud je béhem
code freezeff] nalezena chyba, kterd musi byt opravena, neznamend to, zZe
tam zustane az do pristi verze, ale v pripadé jakékoliv zmény aplikace musi
byt uvédomeéni lidé, kteri provadéji testovani. Automatické testy jsou totiz
vytvorené na miru dané verze aplikace, takze zasadni zmény v aplikaci by
mohly mit za nasledek neschopnosti spusténi nebo vyhodnoceni testii. S kazdou
vétsi zménou je tfeba testy upravit tak, aby stale odpovidaly soucasnému
stavu testované aplikace. Tymy vyvojaru a testeru tedy spolu musi ohledné
jakychkoliv zmén komunikovat. [2]

1.4 Typy performance testt

Tato sekce vychazi z [I] a [2] a shrnuje zédkladni typy performance testu.
Vzhledem k tomu, Ze se bézné pouzivaji piivodni nazvy téchto typi a de facto
tak nemaji cesky ekvivalent, jsou uvedeny v anglickém jazyce.

1.4.1 Pipe-clean test

Pipe-clean test se pouziva ze dvou divodd. Prvnim z nich je kontrola
testovaciho skriptu, Ze se chova takovym zptisobem, jak byl navrzen. Druhym

30bdobf, ve kterém jakékoliv zména musi projit kontrolou pfed tim, neZ je zakomponovana
do stavajictho kodu.
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divodem je zjisténi, jak se testovany systém chova pri jednoduchém opakovaném
pruchodu bez pridanych podminek, omezeni a zatéze. Naméirenou hodnotu
lze pak pouzit jako zaklad, ze kterého lze pro ostatni typy spocitat relativni
zhorseni oproti této hodnoteé.

1.4.2 Volume/Load test

Tento druh testu zjistuje chovani aplikace za norméalnich okolnosti a nepre-
kracuje limit, za kterym je znamo, ze aplikace nepodéava dobry vykon, tj. bod
do néhoz aplikace spliuje nase ocekdvani na dostupnost, propustnost, dobu
odezvy a zatéz. Volume test je tedy co nejpresnéjsim napodobenim redlného
pouzivani aplikace. Podmnozinou je endurance test, ktery se chovd naprosto
stejné, ale je pustén znacné delsi dobu v kuse.

1.4.3 Stress test

Stress test ma za kol vytizit aplikaci mnohem vice, nez na co je navrzend
nebo pouzivana, aby byly odhaleny chyby, které mohou vzniknout jenom za
takto extrémnich podminek. Kromé nalézani chyb lze diky tomuto typu testa
zjistit, jaké jsou horni hranice aplikace, za kterymi jiz nefunguje nebo ji nelze
zCasti pouzivat. Dale také zjistuje, zdali nedochazi k poskozeni dat nebo vzniku
bezpec¢nostnich trhlin. Podmnozinou je spike test, ktery opakované vytézuje
aplikaci v kratkych intervalech.

1.4.4 Soak/stability test

Soak test odhaluje chyby, které vznikaji az po delsi dobé chodu aplikace.
Typicky se jedna o chyby jako memory 1eakE] nebo takové chyby, které se
objevi po nékolikandsobném zopakovani stejného postupu v riznych casovych
odstupech. Dalsimi pfiznaky miize byt celkové zpomaleni aplikace nebo jeji
nedostupnost.

1.4.5 Smoke

Smoke test se zaméiuje pouze na posledni provedené zmény v kédu. Proto
pro méfeni performance jsou pouzity pouze ty scénare, kterych se tyto zmény
dotkly.

1.5 Postup pro performance testovani
Oba zdroje [1] a [2] pouzité pro tuto sekci se az na mirné odchylky shoduji na

yuniverzalnim“ postupu. Néasledujici kroky jsou proto sjednocenim informaci
obsazenych ve zminénych materidlech.

1Pozistatek alokované paméti, ktery nebyl uvolnén a zabirs systémovou pamét az do
ukonceni aplikace.
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1. PERFORMANCE TESTOVANI

1.5.1 Vytvoreni testovaciho prostredi

V prvnim kroku je potieba vytvorit takové testovaci prostredi (zahrnujici
hardware, software a nastaveni sité), které odpovidd tomu realnému produké-
nimu. To ovSem neni mozné vzhledem k rozmanitosti hardwaru uzivateli a
také nékterym specialnim nastavenim, které zajisti co nejmensi ovlivnitelnost
testt, ale zaroven neodpovidaji nastavenim uzivatel. Proto je dobré vytvorit
takové prostredi, které ma primérny uzivatel dané aplikace. Vstupni data a
konfigurace aplikace by také méla co nejvérohodnéji kopirovat realné hodnoty.
Neni na skodu provést jednou za cas revizi, kterd vezme v potaz ménici se
uzivatelskou zakladnu.

1.5.2 Identifikace pozadavku

Druhym tkolem je zjistit, jaké jsou pozadavky na idealni hodnoty pro jiz
zminénou dostupnost, dobu odezvy, propustnost a zatéz. Navic lze identifi-
kovat cile, které nejsou zachyceny témito hodnotami, ale mohou byt métreny
pomoci performance testi, jako je napiiklad idealni nastaveni konfigurace, pri
némz aplikace pracuje nejlépe. Mezi predpoklady, které musi byt splnény, pro
presunuti do dalsi faze patfi mimo jiné tyto:

e Dostupnd data predpokladaného dokonceni a nasazeni aplikace.
e Domluveny code freeze v ramci kazdého vyvojového cyklu.

e Testovaci prostfedi neni ovlivnitelné v pribéhu testovani. V opac¢ném
pripadé by doslo k znehodnoceni vysledki.

e Existuje postup, jakym budou nahlasovany chyby a performance nedo-
statky nalezené v pribéhu testa.

1.5.3 Navrh testu

Navrh performance testt zahrnuje identifikaci klicovych uzivatelskych scé-
nara a zajisténi jejich rozmanitosti napri¢ uzivateli, identifikaci a vytvoreni
testovacich dat a specifikace vSech typu dat, ktera se budou dale vyhodnocovat.
Uzivatelské scénare by mély odpovidat klasickym a nejcastéjsim tikonim uziva-
telu, aby vysledky vytvarely jasny obraz, jak si aplikace stoji v redlném svéte.
Nékteré z téchto scénait samy ,vyplavou na povrch® v pribéhu identifikace
pozadavkt. Na strané druhé jsou syntetické testy, které sice neodpovidaji
typickému uzivatelskému scénari, nicméné diky nim se daji odhalit slabiny,
které by jinak nebyly detekovany.

1.5.4 Implementace testi

Konkrétni implementace je zavislad na prostredcich a nastrojich, které byly
pro jeji uskutecnéni pouzity, a také na specifickych vlastnostech testované
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aplikace. Nezavisle na predchozim je tfeba vzdy vytvorit nejdfive samostatné
scénate, které po odladéni jsou zkombinovany tak, aby celek predstavoval
uzivatelovo chovani. Vzdy je lepsi vénovat vice ¢asu tomu, aby implementace
odpovidala navrhu, nez ohybat navrh samotny — z dlouhodobého hlediska se
usetii vice casu a nervii. V neposledni radé je tfeba zajistit, aby opakované
spusténi testu se chovalo, jako kdyby byl test pustén poprvé.

1.5.5 Spusténi testt

Miuze se zdat, ze tento krok je pouhé spusténi a kontrola, jestli vSe funguje
v poradku. Ve skutecnosti je vhodné projit vsemi néasledujicimi dil¢imi tkoly:

1. Koordinovat a kontrolovat spusténi v ramci tymu.

2. Zkontrolovat testy, konfigurace a stav testovaciho prostiedi a dat.
3. Spustit testy.

4. V prubéhu testu kontrolovat skript, systém a data.

5. Po skonceni testu v rychlosti projit vysledky a najit pfipadné nesrovna-
losti.

6. Archivovat testy, data, vysledky a jakékoliv dalsi informace potiebné pro
pripadné zopakovani testu.

7. Zaznamenat cas spusténi a ukonceni pro nasledné zatrazeni vysledki na
¢asovou osu.

1.5.6 Analyza vysledkt

V poslednim kroku cyklu je potieba sesbirat a vyhodnotit vSechny ziskané
vysledky. Na zakladé téchto vysledkii mohou byt kladné ¢i zdporné ohodno-
ceny zmény v aplikaci v oblasti performance, které byly zakomponovany od
posledniho testovani. Déle je také vhodné zvazit priority pro pristi otestovani
jednotlivych scénaia vzhledem k prislusnym vysledktm.
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KAPITOLA 2

Programovani ve Windows

Druhé kapitola se vénuje zdkladnim principtim a konkrétnim funkcim, které
se bézné vyuzivaji pri programovani ve Windows, zéroven vsak je jejich rozsah
omezen podle potfeb této prace. Celd tato kapitola vychéazi z knihy Windows
System Programming [3], pokud neni uvedeno jinak.

2.1 Unicode

Kazdy znak ma v pocitacéi svoji ¢iselnou hodnotu. Tato hodnota se lisi
podle pouzité znakové sady, kterych pred zavedenim Unicode byly stovky.
Z4dné z téchto sad oviem nebyla schopnd pojmout vechny znaky, proto
pod stejnymi ¢iselnymi hodnotami v riznych kédovanich jsou rizné znaky.
Pri pfesunu dat na jinou platformu proto hrozilo, Ze data budou sSpatnym
kédovanim znehodnocena. Unicode poskytuje kazdému znaku unikatni hodnotu
bez ohledu na platformu, program nebo jazyk. [4]

Operacni systémy Windows podporuji jak 8bitové znaky (datovy typ CHAR,
ANSI) tak 16bitové (datovy typ WCHAR, Unicode), které nazyva ,siroké
znaky“. Kédovani UTF-16 dokaze pojmout znaky a symboly vétsiny jazyku
na sveéte.

2.1.1 Generické znaky

P1i dodrzeni néasledujicich bodu pii vytvareni aplikace lze takovyto program
prelozit pro 8bitové i 16bitové znaky:

e Vsechny znaky definovat pomoci generického typu TCHAR a fetézce
LPTSTR, popripadé LPCTSTR pro konstantni fetézce.

e Pouzit direktivy #define UNICODE a #define _UNICODE tam, kde chceme
vyuzivat Unicode znaky. V opaéném pripadé bude TCHAR prelozen jako
CHAR.

13



2. PROGRAMOVANI VE WINDOWS

e Velikost znaku pro nac¢itani retézce z bufferlﬂ zjistit pomoci sizeof (TCHAR).

e Pro operace se znaky a Tetézci pouzit generické funkce jako _tprintf,
_tcscpy a dalsi.

e Konstantni fetézce, které maji byt vzdy 8bitové, nijak neoznacovat, pro
¢isté Unicode Tetézce napsat pred néj ,L*. Genericky fetézec vznikne
obalenim makrem T().

Windows API funkce, které prijimaji nebo vraceji fetézce, jsou v gene-
rické podobé makrem. Napriklad funkce CreateFile je prelozena bud jako
CreateFileW, nebo CreateFileA podle toho, jestli fetézce jsou Unicode, nebo
nejsou.

2.1.2 Unicode podpora v Python

Retézce od Python 3.0 jsou nativné v Unicode. K vytvoreni ANSI fetézce je
zapotiebi explicitné pred néj dat ,b“, stejné tak jako pro vytvoreni Unicode
fetézce ve starsich verzich bylo nutné umistit pred néj ,u“. [5]

Windows API funkce jsou v Python pristupné skrze knihovnu c_ types,
kterd obsahuje vétsinu dostupnych volani a datovych typtu. Kdyz funkce vyza-
duje parametr typu LPSTR (ANSI), pfeddme Tfetézec vytvoreny skrze funkci
create_string_buffer (). Naopak pokud je parametr typu LPWSTR (Uni-
code), pouzijeme funkci create_unicode_buffer (), kde kazdy znak bude mit
dva bajty. [6]

2.2 Operace se soubory

Tato sekce popisuje pouziti ¢tyr zakladnich API funkci pro préci se soubory:
CreateFile, CloseHandle, ReadFile a WriteFile.

2.2.1 Vytvareni a otevirani soubori

Pomoci funkce CreateFile lze vytvafet a otevirat soubory. Chovani této
funkce se lisi na zakladé prijatych parametri, kterych je celkem sedm. Prvni
prijimé cestu k novému nebo jiz existujicimu souboru. Druhy urcuje pomoci
konstant GENERIC _READ a GENERIC__WRITE, jestli bude soubor ote-
vieny pro ¢teni anebo pro zapis. Tretim parametrem lze nastavit pristup
ostatnich procesti ve chvili, kdy je konkrétni soubor otevieny, a mize naby-
vat hodnot nula (neni povolen zadny ptistup) nebo FILE _SHARE_READ
(muze byt ¢ten vice procesy) anebo FILE _SHARE_WRITE (vice procesi
muze zaroven zapisovat). Paty parametr urcuje, zdali méa byt soubor vytvoren,

SDocasna pamét pro operace, u kterych neni predem znamé délka vystupu
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pokud neexistuje (CREATE NEW), vzdy vytvoren (CREATE ALWAYS),
otevien, pokud existuje (OPEN__EXISTING), otevien, pokud existuje, ji-
nak vytvoren (OPEN_ALWAYS), nebo zmensen na velikost nul (TRUN-
CATE_EXISTING). Ctvrty, sesty a sedmy parametr nejsou pro tuto préci
podstatné. Navratovou hodnotou je HANDLE na otevieny soubor nebo hod-
nota INVALID HANDLE_ VALUE v pfipadé netspéchu.

2.2.2 Zavirani souboru

Funkce CloseHandle neslouzi pouze k zavirani soubort, ale také jakéhokoliv
objektu jédraﬁ, na ktery ziskal uZivatel handle skrze néjaké API volani. Pii
pokusu zaviit neplatny handle nebo zaviit dvakrat stejny handle vrati funkce
FALSE.

2.2.3 Cteni ze souboru

Po otevieni souboru a ziskani jeho handle 1ze funkci ReadFile, které se
jako prvni parametr predd dany handle, ¢ist z otevieného souboru. Druhym
parametrem se preda ukazatel na buffer, kam se ulozi ziskana data. Treti
parametr k&, kolik bajtu chce uzivatel nacist, a ¢tvrty da po skonceni védét,
kolik ve skutec¢nosti bylo nacteno. Paty parametr neni pro tuto praci dalezity.
Névratova hodnota pfi tspéchu nabyva hodnoty TRUE a v opa¢ném pripadé
FALSE.

2.2.4 Zapis do souboru

Pokud chceme zapisovat do souboru, vystacime si se znalosti ¢teni ze sou-
boru. Funkce WriteFile pfijimé totiz ve vysledku stejné parametry jako
ReadFile s tim rozdilem, Ze tieti a ¢tvrty parametr jsou pocty bajtu k zapsani
a zapsanych.

2.3 Soubory mapované do paméti

Diky souboriim mapovanych do paméti mtize program pracovat s dynamic-
kymi daty vyhodnéji (nez pri klasické préaci se soubory) a transparentné a
zaroven data ze souboru lze zpracovavat algoritmy, které jsou urcéené pro praci
s paméti (fazeni, vyhledavani, zpracovani fetézcu atd.). Mapovani do paméti
také prinasi vyrazné zrychleni zpracovavani soubort a poskytuje mechanismus
pro sdileni paméti mezi riznymi procesy. Mezi vyhody tohoto zpracovani
souboru patii:

e Neni potreba provadét primé operace pro ¢teni a zapis.

Skernel
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e Pamétfové operace nad souborem lze provadeét, i kdyz je dany soubor
vétsi nez dostupné pamét.

e Zpracovani souboru je mnohem rychlejsi nez pii pouziti funkci zminénych
v minulé sekci.

e Neni potreba se starat o buffery a data, kterymi se plni. Tuto funkcionalitu
efektivné a spolehlivé plni za uzivatele operac¢ni systém.

e Procesy mohou sdilet svoji pamét namapovanim svého virtualniho adre-
sového prostoru do stejného souboru nebo strankovaciho souboru.

Pfi ¢teni nebo zapisu mapovaného souboru miize byt vyvolana SEH vyjimka
EXCEPTION_IN_PAGE_ERROR, pokud napriklad dojde k odebrani cilo-
vého ulozisté nebo je dany soubor poskozeny. Ziskané handle lze zneplatnit
pomoci difiv zminéného CloseHandle.

2.3.1 Vytvoreni mapovani

Pro vytvoreni nového mapovani pouzijeme funkci CreateFileMapping, kterd
prijim4 Sest parametrum. Prvnim parametrem je handle (ziskany z CreateFile)
na souboru, ktery chceme mapovat. Druhym parametrem se nastavi zabezpe-
¢eni, tfetim jeden z nasledujicich pristupi:

e PAGE_READONLY — program muze pouze ¢ist data v mapovaném
regionu, nemuze do nich zapisovat ani je spoustét. Asociovany soubor
musi mit nastaveny pristup pro cteni.

¢ PAGE_READWRITE — program méa plny pristup k souboru, pokud
puvodni soubor mél povoleni pro zapis i ¢teni.

e PAGE_WRITECOPY - pokud proces zméni obsah mapovaného souboru,
vytvori si vlastni kopii a zmény promitne do ni.

Ctvrty a paty paramet udavaji velikost namapovaného objektu. Pokud oba
nabyvaji hodnoty nula, je pouzita velikost ptivodniho souboru. Posledni para-
metr je ndzev mapovani, jenz slouzi pro identifikaci mezi procesy, které by ho
chtély také pouzivat. Pokud neni sdileni potieba, hodnota jména je NULL.

2.3.2 Otevreni existujictho mapovani

Pokud mapovani jiz existuje a mé svij nazev, lze ziskat na néj handle
skrze funkci OpenFileMapping. Pokud mapovani s danym jménem neexistuje,
navratova hodnota je NULL. Prvni parametr udava pozadovany pristup, ktery
je zkontrolovan oproti tomu, ktery byl zadan pti CreateFileMapping. Druhy
parametr neni podstatny pro tuto praci a posledni je ndzev mapovani.

"64bitovou velikost nelze zadat jednim &islem, ale je potfeba ji rozdélit na dvé 32bitové
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2.3.3 Mapovani do adresového prostoru

Po vytvoreni mapovani je jesté potreba namapovat ziskany objekt do virtu-
alniho adresového prostoru procesu a ziskat tak pocatecni adresu pohledLﬂ To
lze zaridit pomoci funkce MapViewOfFile, jez jako prvni parametr bere handle
na mapovaci objekt, ktery byl vytvoren jednou z mnoznosti v predchozich dvou
podsekcich. Druhy parametr je opét pozadovany pristup, ktery musi souhlasit.
Treti a ¢tvrty parametr dohromady udavaji misto, odkud bude mapovany
soubor nac¢itdn (nula znamend od zac¢atku). Poslednim parametrem muzeme
fict, jak velké mapovani chceme vytvorit (nula znaéi cely soubor).

Pokud bychom potfebovali okamzité zapsat soucasné zmény do souboru,
vyuzijeme funkce FlushViewOfFile.

2.3.4 Uzavreni mapovani

Jakmile skon¢ime s praci nad souborem, musime uvolnit alokovanou pamét
(UnmapViewOfFile) a zaviit vSechny handle (CloseHandle).

2.4 Dynamické knihovny

Dynamické knihovny jsou pripojeny k programu az za béhu, takze musi byt
v kédu explicitné fe¢eno, kdy maji byt nahrané do paméti a kdy uvolnéné.
Dale je potieba ziskat adresu pozadované funkce, kterou chceme z knihovny
pouzivat, a tu ulozime do ndmi vytvoreného ukazatele na funkci, ktery budeme
k volani dané funkce vyuzivat.

Mezi hlavni vyhody dynamickych knihoven oproti statickym patii:

e Diky pripojeni knihovny az za béhu programu je vysledny program mensi,
protoze neobsahuje funkce knihovny.

e Dynamické knihovny mohou byt vyuzité jako sdilené, to znamena, ze
vice programi miize vyuzivat jednu knihovnu, pritom pouze jedna kopie
je nahrana v paméti. Kazdy proces mé ovsem vlastni kopii globalnich
proménnych této knihovny.

e Upravenim implementace knihovny neni potieba ménit programy, které
ji vyuzivaji, pokud nebylo zménéno rozhrani.

e Knihovna pobézi ve stejném procesu jako program, ktery ji vyuziva.

8view
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2.4.1 Nahrani do programu

Dynamicka knihovna se d& nahrat pomoci jedné ze dvou funkei LoadLibrary
a LoadLibraryEx. Obé dvé prijimaji jako prvni parametr cestu k dané knihovné,
jez chceme nahrat. Druhd zminéna funkce ma jesté druhy parametr, ktery je
rezervovany pro operacni systém, a treti parametr, kterym se daji nastavit
nékteré z téchto hodnot:

e LOAD_ WITH_ ALTERED_SEARCH_PATH — Prvni misto, kde se
knihovna hleda, neni slozka s programem, ale cesta specifikovana prvnim
parametrem.

e LOAD LIBRARY AS DATAFILE — Nactend knihovna bude slouzit
pouze pro data, tudiz nebudeme moci z ni nic spoustét.

e DONT_RESOLVE_DLL_REFERENCES — Dalsi knihovny, které ma

dand knihovna nacist (je na nich zavisld), nejsou nacteny.

Pomoci ziskaného handle a funkce GetModuleFileName lze ziskat nazev
knihovny. Pokud naopak mame nazev a knihovna je jiz nahrana, lze ziskat jeji
handle pomoci GetModuleHandle.

2.4.2 Ziskani adresy funkce

Funkci GetProcessAdress lze ziskat adresu funkce, kterou chceme pouzivat.
Prvnim parametrem je handle na knihovnu, v niz se nachazi, a druhy je samotny
nazev funkce. V pripadé netspéchu vraci NULL.

2.4.3 Uvolnéni knihovny

Ve chvili, kdy jiz nebudeme pracovat s nahranou knihovnou, uvolnime ji
pomoci FreeLibrary, coz zaruci, ze budou uvolnény vSechny prostfedky, které
tato knihovna alokovala. Pokud knihovnu vyuziva vice procest, zlistane stéle
nahrand v paméti.

2.5 Prace s procesy

,Proces obsahuje svuj vlastni nezavisly prostor virtualnich adres jak pro kéd,
tak data, ktery je chranény pred ostatnimi procesy. Déale také kazdy proces
obsahuje jedno nebo vice nezavislych vldken. V1dkno bézici v rdmci procesu
muze provadét kéd aplikace, vytvaret nova vlakna a nezavislé procesy nebo
spravovat komunikaci a synchronizaci mezi vlakny.“ [3]
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2.5.1 Vytvareni procesi

Funkce, ktera zajistuje vytvoreni procesu a jeho prvniho vlakna, se nazyva
CreateProcess a prijima deset parametri. Prvni parametr je ndzev programu,
ktery ma byt spustén, a je doplinovan druhym parametrem, jenz urcuje ar-
gumenty programu. TTeti a ¢tvrty parametr udavaji zabezpeceni procesu a
vldkna, kde hodnota NULL zajisti implicitni nastaveni. Paty parametr 1ika,
zdali novy proces zdédi oteviené handle objekti. Hodnota Sestého parametru
urcuje, jak ma byt proces spustén:

e CREATE_SUSPENDED - hlavni vldkno bude vytvofeno jako uspané a

zacne pracovat az po zavolani ResumeThread.

e DETACHED_PROCESS a CREATE_NEW__CONSOLE — Prvni hod-
nota zajisti vytvoreni procesu bez konzole a druha vytvoii proces s
vlastnim oknem pro vystup. Nastaveni téchto hodnot je vylu¢né, pokud
neni ani jedna, proces zdédi konzoli svého predka.

e CREATE_UNICODE_ENVIRONMENT — nastavujeme, pokud pracu-

jeme s Unicode tetézci.

e CREATE_NEW_ PROCESS_GROUP — novy proces se stane predkem
nové skupiny procesti. Neni podstatné pro tuto praci.

Sedmy parametr je ukazatel na prostiedi nového procesu, které diky hodnoté
NULL mtze byt zdédéné od predka. Osmym parametrem se nastavuje vychozi
slozka. Pokud je hodnota NULL, pouzije se slozka predka. Devaty parametr
nastavuje vzhled hlavniho okna a handle na standardni zafrizeni. Pro potfeby
prace staci naplnit pomoci GetStartupInfo, coz poskytne hodnoty predka.
Desaty a zaroven posledni parametr je struktura, ktera se naplni po vytvoreni
procesu. Obsahuje handle na novy proces a jeho vldkno a jejich ID.

2.5.2 Otevreni existujiciho procesu

Pokud proces jiz existuje, lze na néj ziskat handle pomoci OpenProcess.
Prvn{ parametr urcuje pristup k procesu. Nejcastéjsi jsou tyto hodnoty:

e SYNCHRONIZE — povoli ¢ekéani soucasného procesu do té doby, nez
bude otevieny proces ukoncen.

e PROCESS__ALL__ACCESS — nastavi uplny pristup.

e PROCESS_TERMINATE — povoli ukonéit proces pomoci TerminatePro-
cess.

e PROCESS_QUERY__INFORMATION - handle procesu lze predat funkci
GetExitCodeProcess pro ziskdni navratového kédu procesu.
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Druhy parametr urcuje, zdali se muze z handle procesu dédit. Posledni
parametr je ID procesu, ktery chceme otevrit a ziskat tak jeho handle.

2.5.3 Ukonceni procesu

Kdyz proces dokonc¢i praci, muze zavolat funkci ExitProcess, které preda
navratovou hodnotu. Timto voldnim se ukonci i vSechna vldkna vytvorena
timto procesem. Proces lze ukoncit i z vnéjsku pomoci TerminateProcess,
kde se predd handle na dany proces a pozadovand navratova hodnota.

Pro zjisténi navratové hodnoty ukonceného procesu slouzi funkce GetExitCode
Process, které predame handle na proces a druhy parametr naplni navratovym

kodem.

Pred ukoncenim procesu je dilezité dbat na radné uvolnéni vsech sdilenych
prostredk.
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KAPITOLA 3

Komponenty Avastu

Treti kapitola shrnuje dulezité komponenty antiviru Avast, které mohou mit
viditelny vliv na vykon pocitace. Informace v této kapitole jsou zaloZeny na
konzultacich s osobami zodpovédnymi za jednotlivé komponenty jak v oblasti
vyvoje, tak testovani.

3.1 FileRep

FileRep je soucast engine, jez pro podezrelé spustitelné vzorky spocita
hash (UID), kterou posle na server s databédzi vira, ktery na zdkladé této
databaze rozhodne, zdali se jednd o malware. FilRep je pouzit teprve az pri
pokusu o spusténi souboru, pokud neni nalezen zéaznam ve VPS (lokalni virova
databdze), stringova kontrola nenasla problém, soubor neni ve white listu nebo
USN journalu.

3.2 Stit souborového systému

Stit souborového systému je komponenta, kterd mé na starosti diskové
operace. Ovladace této komponenty se zaregistruji ve Filter Manager, ktery jim
zprostredkovava notifikace o ruznych operacich, jako jsou otevieni, ¢teni, zapis,
spusténi nebo zavieni souboru. Pti kazdém takovém volani se o ném poslou
informace do engine Avastu, ktery vyhodnoti, jestli je dané voldni v poradku,
nebo neni. Nejdrive se zkontroluje, jestli neni vzorek v lokalni virové databazi
(VPS) nebo v USN cache, a provede se stringova detekce. Pokud béhem doby,
kdy byl soubor otevien, nedoslo k jeho modifikaci, vzorek se povazuje stale
za Cisty. Je-li vSe do tohoto okamziku v porddku, spocita se hash souboru a
posle se dotaz na FileRep. Pokud se jednd o nezndmy vzorek anebo ma nizkou
prevalenci[ﬂ, spusti se v DeepScreen.

9Pojem pievzaty z biologie — podil poétu jedincti trpicich danou nemoci a poétu viech
jedincu ve sledované populaci
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3.2.1 Filter Manager

Filter Manager je kernel-mode ovladac, ktery je prizptisoben puvodnimu
filtrovacimu modelu souborového systému a vystavuje rozhrani pro ostatni
ovladace. Vyvojari téchto ovladac¢t pak mohou jednoduse implementovat dané
rozhrani a vytvorit takzvané minifilter ovladace, které se ve Filter Manager
zaregistruji. [7]

3.2.2 USN journal

Kdykoliv je provedena zména jakéhokoliv souboru nebo slozky na disku, do
USN journalu se zapiSe popis této zmény a ndzev daného souboru ¢i slozky. [§]
Avast si pri skenovani souboru vytvaii cache, do které uklada pro kazdy soubor
identifikator, pomoci kterého pristupuje do USN journalu, aby zjistil, zdali se
jiz skenovany soubor nezménil. Pokud ano, je znova otestovan.

3.3 DeepScreen

Komponenta DeepScreen je rozdélena na dvé technologie: pivodni Sandbox
a novejsi NG. Pokud pocitac spliuje urcité pozadavky, je vyuzivano NG. Ve
chvili, kdy neni tato technologie dostupna, je pouzit Sandbox.

3.3.1 Sandbox

Podezrely soubor je nejdrive spustén na disku v chranéném a omezeném pro-
stfedi, kde po urcitou dobu je zkouména jeho aktivita. Pokud je vyhodnocena
jako skodliva, testovany soubor je presunut do truhly. V opa¢ném pripadé je
aplikaci umoznéno pokracovat ve standardnim spusténi.

3.3.2 NG

Tato technologie je vylepsenim Sandboxu. Vzorek je spustén ve virtualnim
stroji, ktery simuluje redlné prostredi opera¢niho systému. Pro potencidlni
malware je pak mnohem obtiznéjsi poznat, Ze se nenachdazi v redlném prostredi,
a muze se naplno projevit jeho jinak schované chovani.

3.4 Webovy stit

Webovy stit je komplexni komponenta Avastu pro skenovani webového
provozu, jez zahrnuje nékolik dalsich komponent, které spolu komunikuji a
vytvari tak jeden velky celek. Pokud je hlavni funkcionalita webového stitu
vypnuta, ostatni komponenty mohou bez néj stale fungovat, dokud nejsou
explicitné také vypnuty. Tyto komponenty jsou popsany dale v této sekci.
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3.4. Webovy stit

3.4.1 Streamfilter

Ustiedni komponentou webového &titu je streamfilter, ktery je rozdéleny
na kernel-mode (ovladac¢) a user-mode ¢ast (engine). Pfi instalaci se ovladac
zaregistruje ve WFP, skrze ktery dokaze snimat sitovy provoz na sifové karté.
Snimané packety spojuje do streamu a ten posle engine. Pokud se jedna
o vyhodnoceni DNS zdznamu, preda zodpovédnost SecureDNS, jinak pokracuje
v testu na Skodlivy kod. Pokud je stream infikovany, fekne WEP, aby okamzité
ukon¢il spojeni.

3.4.1.1 WFP

»,Windows Filtering Platform (WFP) je sada API voldni a systémovych
sluzeb, které poskytuji moznosti pro vytvareni aplikaci pro filtrovani sité. WFP
povoluje aplikacim zpracovani packetl na riznych drovnich systémovych volani.
Data posiland po siti proto mohou byt sledovana, filtrovina nebo modifikovana
jesté predtim, nez dorazi k cili.* [9)

3.4.2 HTTPS skenovani

HTTPS je zabezpecena verze protokolu HTTP, ktera je sifrovand pomoci
SSL nebo TLS, ¢imz je zabranéno odposlouchdvani komunikace nebo podvr-
zeni dat. Sifrovani funguje na principu asymetrického Sifrovani — odesilatel
zpravy ji zasifruje verejnym klicem prijemce, ktery nasledné desifruje zpravu
svym privatnim klicem. K ovéreni identity se vyuzivaji certifikaty, které jsou
spravovany certifika¢nimi autoritami. Bez ovéreni by tak dochazelo k itoktim
zvanym ,man in the middle*, kdy tutoc¢nik je schopen zpravu desifrovat a
zaroven ji poslat Sifrovanou dal tak, aby si komunikujici strany myslely, ze je
vse v poradku.

Komponenta HTTPS skenovani pfi otevieni spojeni navaze nejdrive sifrova-
nou komunikaci s klientem a poté s cilovym serverem. Stane se tedy jakymsi
prostiednikem, ktery dokéze testovat desifrovana data na pripadny skodlivy kéd
a déle je poslat opét Sifrované. Tato komponenta ma tak vlastni davéryhodny
certifikat, ktery pouzivd pro oboustranné spojeni.

3.4.3 SecureDNS

Jedna z nejvétsich hrozeb, kterym musi uzivatelé zranitelnych routeru celit,
je DNS hijaking. Tato technika spociva v prenastaveni adresy pouzivaného
DNS serveru na uto¢nikovu vlastni. Timto lze dosdhnout presmérovavani
na falesné stranky (napfiklad internetové bankovnictvi) za ticelem vylakéni
uzivatelovych prihlasovacich idaji. Komponenta SecureDNS zajistuje bezpecné
spojeni s DNS servery Avastu.
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Po nainstalovani probihaji prvnich par minut takzvané volby. V téchto
volbach se z pfiblizné stovky DNS serveru vyberou dva (primarni a sekundérni),
které se budou pro dany pocitac¢ pouzivat, tedy ty, které maji nejrychlejsi odezvu
a nejmensi vytizenost. V pripadé, Ze je primarni server nedostupny, je pouzit
sekundarni. Kdyz je SecureDNS aktivni, streamfilter do néj posila veskery DNS
provoz, coz znamena, ze timto zpusobem je obejit DNS server nastaveny na
routeru, ktery muze byt infikovany. Nicméné SecureDNS neziskd jenom DNS
zdznam ze serveru Avastu, ale také zdznam podle ptivodniho nastaveni, aby je
mohl porovnat. Pokud je nacteni zdznamu rychlejsi pres SecureDNS, pouzije
se tato verze. V opacném pripadé se ¢ekd (nejdéle) do vyprseni ¢asového limitu
pro nacteni zaznamu pres zabezpeceny DNS server. Kdyz k nac¢teni nedojde,
pouzije se zdznam z ptuvodniho DNS serveru, jinak ten ze za zabezpeceného.

3.4.4 Stit pro testovani skripti

Tento stit je napojen primo na engine webového prohlizece, takze je schopny
analyzovat chovani skriptu primo pri jeho spusténi, a tim zabranit vykonani
skodlivého kodu.

3.5 Firewall

Firewall, ktery je soucasti Avastu, funguje stejné jako kazdy jiny softwarovy
firewall. Jeho tkolem je monitorovat piichozi i odchozi sitovy provoz, ktery
filtruje na zakladé prednastavenych pravidel pro konkrétni IP adresy a porty.
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KAPITOLA 4

Pouzité nastroje

Posledni kapitola teoretické ¢asti popisuje jednotlivé nastroje, které byly
pouzity bud primo a staly se tak soucasti testii, nebo slouzi jako podpora testi
v infrastrukture. Kazdy z téchto nastroju je nejdrive ve struc¢nosti predstaven
a nasledné je demonstrovano jeho pouziti. Podle potieby price nejsou nékteré
funkéni prvky nastroji zminény, jiné jsou naopak vyzdvizeny.

4.1 Git

Git je open source distribuovany systém spravy verzi navrzeny tak, aby
zvladl projekty ruznych velikosti, a to vysokou efektivitou a rychlosti. [10]

4.1.1 Pouziti

Novy repositar lze zalozit pfikazem git init a nésledné jej pripojit ke
vzdalenému serveru pomoci git remote add <nazev> <url>, nebo lze ziskat
kopii ze serveru: git clone <url>. Nasledné po provedeni zmén v souborech,
které se nachézeji v repositari, je potfeba tyto zmény zaradit mezi ty, které
budou navrzené pro pridani do lokalni kopie (git add <nazevSouboru>), a
nésledné je ptridat pomoci git commit -m <zprava> a odeslat na server: git
push. Ziskani aktudlni verze se provede piikazem git pull. [I1]

Pri vytvareni novych funkcionalit a jejich ladéni je nékdy vyhodné si
vytvorit v rdmci repositare vlastni izolovanou Vétev[T_U] (git checkout -b
<nazevVetve>) a po dokonceni vyvoje ji nasledné sloucit s vétvi hlavni (git
merge <nazevVetve>), kterd musi byt v tuto chvili aktivni. Vétev muze byt
nahrana na server (git push origin <nazevVetve>) nebo smazina (git
branch -d <nazevVetve>). [L1]

1%hranch
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4.2 Wpkg

Wpkg je open source néastroj pro automatizaci nasazeni, aktualizovani a
vymazani programi na operacnich systémech Windows. Mtuze byt pouzit na
hromadnou distribuci programu z jednoho serveru na vice pocitaci koncovych
uzivatell, kteii se nachazeji ve stejné siti. Wpkg podporuje tyto typy instaldtora:
MSI, InstallShield, PackagefortheWeb, Inno Setup, Nullsoft. Déle také dokaze
distribuovat ruzné .exe balicky, .bat a .cmd skripty a jim podobné. [12]

4.3 Jenkins

Jenkins je open source néastroj pro kontinualni integraci a nasazeniE-], diky
némuz lze zlepsit proces vyvoje skrze automatizaci. Jenkins dokéze spravovat
a ovladat zivotni cyklus vyvoje software ve vSech jeho fazich véetné sestaveni,
testovani, dokumentace, balickovani, nasazeni a statické analyzy. [13]

4.3.1 Kontinualni integrace

Kontinudlni integrace je metoda softwarového inZenyrstvi, pri které vsichni
¢lenové tymu pravidelné zaclenuji svoji praci do spole¢ného repositare tak, aby
mohlo byt spusténo automatické sestaveni nasledované automatickymi testy.
Timto postupem lze detekovat integracni chyby v co nejkratsim case od jejich
vzniku. Kontinualni integrace zajistuje, ze nové funkcionality jsou dostupné ve
spustitelné aplikaci co nejdiive od jejich zaneseni to repositare. [14]

4.3.2 Sprava projektu pro testovani

Pri vytvareni nového projektu je potreba si uvédomit, jaky test bude timto
projektem poustén, a tedy jakd nastaveni tento test potfebuje. Po zadani
nazvu a popisu projektu, které poméhaji k identifikaci, je mozné zaskrtnout,
Ze je tento projekt parametrizovany, a zacit pridavat jednotlivé parametry.
Ty mohou byt rizného typu, napriklad fetézec, vybér z vice hodnot nebo
booleanovska hodnota. Pro spusténi testu s rtiznymi konfiguracemi lze projekt
nastavit jako maticovy[T_?] a na jeho osy nanaset napriklad verze operacnich
systému nebo verze a edice testovaného programu.

Dalsim krokem je nastaveni zdrojového repositare. Lze pouzit Git, SVN nebo
kombinace v neomezeném poctu v pripadé, ze test to tak vyzaduje. Nakonec
nezbyva nic jiného nez napsani bash skriptu, ktery Jenkins fekne, jakym
zpusobem testy spoustét, které soubory vykopirovat, a kde najit vysledky béhu
testl.

1
1

continuos integration and delivery
Zmatrix job

26



4.4. ApacheBench

Configuration Matrix free2free is2is |freelis free2isNoUpdate
Win_7_Ult 32b_EN

Win_7_Ult_64b_EN
Win_81_Ent 64b_EN
Win_XP_Pro_32b_EN
Win_10_Pro_32b_EN
Win_10_Pro_64b_EN
Win_10_Pro_10586_32b_EN
Win_10_Pro_10586_64b_EN

©0

CO0CO0O0 000
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00000000
0000

000

Obréazek 4.1: Ukazkovy vysledek béhu testii

4.3.3 Vyhodnoceni vysledku béhu testi

Po dokonceni béhu testii 1ze na hlavni strance projektu prehledné v matici
vidét, jak testy dopadly. Priklad vysledku lze vidét na obrazku Zelené
znacky oznacuji konfigurace, ve kterych testy skoncily tispéchem, oranzové
znaci, ze testovand aplikace neprosla nékterymi pozadavky testi a cervené
fikaji, ze béh skondcil fatalni chybou (naptiklad nesplnéni prerekvizit testu
nebo problém v infrastruktuie). Pokud je test pferusen (ru¢né uzivatelem nebo
automaticky po vyprseni ¢asového limitu), je takovito konfigurace oznacend
sedou znackou.

Pokud nékteré konfigurace neskonéily tspéchem, lze projit jejich vysledky
a zobrazit konkrétni zachycené chyby nebo zkoumat zdznam testu a veskeré
soubory pro logovani, které byly béhem testovani vygenerovany, at uz testem
nebo programem. Pokud selhala jenom jedna konfigurace nebo mensi podmno-
zina konfiguraci, lze po opraveni chyb tyto testy pustit znova samostatné, aniz
by musely byt poustény tspésné konfigurace.

4.4 ApacheBench

ApacheBench (zkrécené ab) je ndstroj pro méfeni vykonu Apache HTTP
servertl. Slouzi k zjisténi, jak velkou zatéz dany webovy server zvladne, naptiklad
kolik pozadavki za sekundu je schopen obslouzit. [15] Mezi zakladni prepinace
pro konfiguraci testu patii tyto:

e ¢ — Pocet paralelni pozadavki.
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e -b — Velikost vyrovnéavaci paméti TCPH v bajtech.
e -n — Celkovy pocet pozadavki zaslanych v pribéhu jednoho testu.

e -k — Povoleni funkcionality HTTP KeepAlive, kterd zajisti, ze béhem jed-
noho TCP spojeni je mozné poslat vice pozadavku (probihéd konverzace).

4.5 Chrome HAR Capturer

Chrome HAR Capturer je nastroj pro zachyceni HAR soubort ze samostatné
bézici (vzdalené) instance internetového prohlize¢e Google Chrome. [16]

4.5.1 HAR soubor

Zkratka HAR znamend HTTP Archive, coz je dnes bézné pouzivany formét
pro zachyceni informaci vzniklych pouzivanim protokolu HTTP. Tento soubor
obsahuje zaznam o kazdém objektu, ktery byl prohlizeCem nahravan. Informace
jsou ulozeny ve formatu JSON. Mezi zachycené informace patii napt. tato: [17]

e Doba ziskani informaci z DNS.
e Doba pozadavku na kazdy objekt.
e Doba pro pripojeni k serveru.

e Doba prenosu kazdého objektu ze serveru do prohlizece.

vvvvvv

onLoad, ktery udava cas v milisekundéch, jenz ubéhl od zacatku nacitani dané
stranky aZ po jeji celé nacteni. [18]

4.5.2 Pouziti

Pred prvnim pusténim je samoziejmé nutné Chrome HAR Capturer nain-
stalovat, konkrétné piikazem sudo npm install -g chrome-har-capturer,
a to pomoci manazera balicki npm, ktery je soucasti instalace Node.js. [19]

Pred kazdym méfenim je potfeba spustit Google Chrome s urcitymi pa-
rametry. Prvnim z nich je -remote-debugging-port=<port>, ktery povoli
,Protokol vzdaleného ladéni “E na zadaném portu. Dalsi dva parametry -enable-
benchmarking a -enable-net-benchmarking povoli javascriptové rozhrani,
které umozni, aby Chrome HAR Capturer mohl vyc¢istit vyrovnavaci pamét
pro DNS zaznamy{™”| a DNS socket pool. [16]

Bpuffer, chunk
14Remote Debugging Protocol
15DNS flush
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4.6. Xperf

Po spusténi prohlizece jiz staci zahdjit méteni prikazem chrome-har-capturer
<url>, kde za <url> lze dosadit jednu nebo i vice adres najednou oddélenych

vvvvvvv

e 0 — Cesta k souboru, do kterého se ulozi vystup programu.
e -d — Casovy limit v milisekundach pro naéteni dané stranky.

e -v — Podrobny vypis programu.

Chrome HAR Capturer poskytuje i API [16], pro ptipad, kdy by zakladni
chovani programu uzivateli nevyhovovalo a chtél by si vytvorit vlastni upra-
venou aplikaci. Detaily pouzivani tohoto API nejsou ovsem pro potieby této
prace podstatné.

4.6 Xperf

Xperf je nastroj, ktery je soucasti Windows Performance Toolkit, slouzici
k zaznamenavani udalosti ve Windows (Event Tracing for Windows). Za pomoci
vestavénych profili lze nastavit, které udalosti budou zaznamenavany, nebo
lze si vytvorit profily vlastni. Varianta s GUI se nazyvd Windows Performance
Recorder. Pro zobrazeni vysledného zdznamu slouzi Windows Performance
Analyzer. [20]

Pro zapnuti zaznamenavani zakladnich udalosti a stromu voldni funkci
staCi spustit piikaz xperf -on latency -stackwalk Profile. Po skonceni
sledovaného tseku je potieba xperf ukoncit prikazem xperf -d <cesta>.etl,
kde musi byt specifikovina cesta k vystupnimu souboru. [21]

4.7 OxyPlot

OxyPlot je multiplatformni open source knihovna pro .NET Framework
urc¢end k vytvareni grafti. OxyPlot obsahuje v zakladu rtizné druhy os a rad,
jejichz funkcionalitu muze uzivatel libovolné modifikovat. Vytvotené grafy lze
exportovat do formatu png, pdf a svg. [22]

OxyPlot lze ziskat pomoci balickového manazera NuGet a nasledné jej
ptidat do projektu. Do uzivatelského rozhrani sta¢i umistit prvek PlotView a
nasledné jej propojit s datovym modelem reprezentovanym tiidou PlotModel.
Takovyto model lze plnit fadami (LineSeries), které obsahuji konkrétni body
(DataPoint) grafu. [22]
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Cast II

Prakticka cast
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KAPITOLA 5

Analyza a konfigurace
infrastruktury

Prvni kapitola praktické ¢asti ve svych sekcich nejdrive predstavuje soucasnou
podobu testovaci infrastruktury ve firmé Avast Software, kterou jsem mél
moznost poznat pri své standardni praci a hlavné diky koleglim Jaromiru
Cvrckovi, Tomasi Dankovi a Lukasi Kucerovi. Déle je popsano, jak spravné
nakonfigurovat projekt v Jenkins pro performance testovani, a nakonec je
zalazena spolecna konfigurace pocitacu pro tento tcel vyhrazenych.

5.1 Soucasna podoba infrastruktury

Pii globalnim pohledu na celou dostupnou testovaci infrastrukturu se jednéd
o master/slave zapojeni, coz je model komunika¢niho protokolu, ve kterém
jedno zatizeni (master) ovlada vice jinych zafizeni (slaves). Komunikace (co se
rozdélovani kol tyce) probihd pouze jednosmérné od master ke slaves. [23]
Jenkins (Testux) zastava roli master a servery (Slavux), jejichz konfigurace je
automaticky udrzovana ve stejném stavu, plni roli slaves.

Kdyz je v Jenkins spustén test, ktery vyzaduje urcity operacni systém
(v pfipadé maticového projektu nékolik najednou), Jenkins zajisti rovnomérnou
distribuci virtualnich stroji na servery, protoze zna jejich aktualni a maximalni
zatizeni. Pfed samotnym spusténim virtualniho stroje na serveru je vytvoren
snimekE’F] zékladniho obrazu operac¢niho systému, coz neni nic jiného nez pevny
disk pro virtualni stroj. Tento snimek je na konci testu smazan, nicméné
v blizké dobé je v planu zalohovani téchto snimkt pro pripadnou potiebu
manuélni analyzy stavu opera¢niho systému po skonceni testii.

snapshot
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5. ANALYZA A KONFIGURACE INFRASTRUKTURY

Sprava obrazﬂ operacnich systémi je zajistovana vlastnim systémem, skrze
ktery 1ze naptiklad instalovat aktualizace nebo ovladace. Pii zméné obrazu
tento systém automaticky distribuuje aktualizovanou verzi na vsechny servery.

5.1.1 Fyzux

Fyzux je souhrny nézev pro systém, ktery spousti testy na fyzickych strojich
(zapojenych do tohoto systému), zabezpecuje distribuci obrazu operac¢nich
systému a spravuje testovaci prostiedi. Pii kazdém startu takového pocitace
probéhne v miniaturnim opera¢nim systému, ktery se nachazi na siti, kontrola,
zdali se ma nahrat novy obraz. Pokud predtim uzivatel vybral obraz operac¢niho
systému (vice v pristi podsekei), je nahran ze sité na disk pocitace. V opa¢ném
pripadé nastane klasické spusténi systému z disku.

Vyhodou tohoto systému je, Ze pii testovani ve virtudlnich strojich se nemusi
projevit nékteré chyby, které lze zreprodukovat pouze na strojich fyzickych.
Dale také napriklad technologii NG, kterd byla zminéna v podsekci Ize
nainstalovat a pouzivat pouze na fyzickych pocitacéich, takze jeji testovani
musi probihat za pomoci systému Fyzux. V neposledni radé se ve virtudlnim
prostiedi nedaji provadét performance testy, protoze ¢as plynouci uvniti téchto
stroju je relativni a tim padem by nameérené vysledky nemély naprosto zadnou
vypovidaci hodnotu. Bez existence systému Fyzux by nemohla vzniknout tato
prace a aktivity s ni spojené by nemohly byt uskutec¢nény.

5.1.2 GLPI

GLPI je systém pro spravu software a zafizeni, jako jsou napiiklad pocitace,
monitory nebo tiskdrny. [24] V infrastruktufe Avastu je tento systém rozsiten
o webové rozhrani pro Fyzux. Lze tedy z néj pocita¢ na dalku zapnout, vypnout
nebo restartovat, a to korektnim zptsobem nebo ,natvrdo“. Déle je rozsiten
o spravu obrazl systémil na daném pocitaci, je tak mozné nahrat vybrany obraz
na konkrétni pocitat, ulozit soucasny stav systému do nového obrazu nebo
uloZeny obraz smazat. Funkcionalitu nahravani obrazu pak vyuziva Jenkins
pri pusténi automatického testu, ktery ma bézet na fyzickém pocitaci.

5.1.3 Test runner

Test runner je framework zajistujici testovaci workflow. Postup, ktery test
runner dodrzuje, je néasledujici:

1. Vytvoreni snimku operac¢niho systému a spusténi virtualniho nebo fyzic-
kého stroje.

"image
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5.1. Soucasné podoba infrastruktury

2. Priprava prostiedi pomoci wpkg balickti. Pokud se tento krok nepodari,
opakuje se od prvniho kroku (maximalné celkem tfikrat).

3. Testovaci faze — pousténi Python skript nebo libovolnych spustitelnych
soubortu. V této fazi se pii nastaveni d4 kombinovat poradi spusténi
jednotlivych skript, mezi néz se daji vkladat prikazy pro ¢ekani nebo
restartovani pocitace.

4. Sbirani logovacich soubort a informaci o priibéhu testu.

5. Uklid a ukoncéeni, smazani snimku opera¢niho systému.

Aby test runner védél, co ma délat, musi uzivatel vyplnit nasledujici para-
metry:

e fyzux_pc_id — unikatni identifikdtor pocitace zapojeného do systému
Fyzux.

e fyzux_ user_ token — token uzivatele pouzivany pro autorizaci.
e fyzux_image — cesta k obrazu operac¢niho systému.

e packages — seznam balickd pro nainstalovani pred spusténim testu.

tests — seznam testi, které se maji spustit (na poradi zalezi).

Mezi volitelné parametry patii naptiklad seznam cest ke slozkdm/soubortm,
které se maji po skonceni testii vykopirovat, nebo priznak, zdali se maji
vykopirovat logovaci soubory Avastu a pripadné zaznamy o pédech@

5.1.4 Cotel2

Cotel2 je rozsiteni standardnich Python unit testii, aby se daly pfi spusténi
parametrizovat. Déale je vylepSené logovani, aby se vypis odsazoval podle
hloubky zanoreni v kédu, je priddna podpora vystupu v HTML formatu a
cas jednotlivych zdznamt. Nedilnou soucasti je i vytvoreni XML souboru
s vysledky, ktery je ve formatu kompatibilnim s rozhranim pro zobrazovani
vysledkt v Jenkins.

5.1.5 Cotel2.utils

Cotel2.utils je pomocna knihovna obsahujici funkce, které jsou casto pouzi-
vany v automatickych testech. Skldada se z téchto ¢ty casti:

e Ziskavani informaci o klientu Avastu (verze, instalacni slozka, hodnoty
v registrech) a spusténi aktualizaci programu a virové databéze.

18crash dump
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5. ANALYZA A KONFIGURACE INFRASTRUKTURY

e Obaly“ Windows API volani pro jednodussi pouzivani, naptiklad ziskani
oken procest a informaci o uzivatelich, prace s Event Log, ovladéani sluzeb,
sifové operace, prace s .ini soubory.

e Pouzivani mailovych protokold POP3 a IMAP.

e Konverze riiznych vstupnich formati na Python struktury.

5.1.6 AswDataPy

AswDataPy je knihovna, kterd umoznuje v Python skriptu volani C++
funkei, praci s tfidami a nékterymi vestavénymi datovymi strukturami. Kon-
krétné poskytuje veskerou funkcionalitu, pomoci niz Ize ovladat GUI Avastu.

5.1.7 Proxy cache

,Proxy cache slouzi jako prostrednik mezi uzivatelem a poskytovatelem webo-
vého obsahu. Proxy cache funguje jako brana, ktera si uchovava obsahy serveri.
Kdyz uzivatel se pokusi pristoupit k obsahu, proxy cache zkontroluje, jestli ho
maé po ruce. Pokud ano, okamzité ho doruc¢i uzivateli. V opa¢ném pripadé ho
nejdiive ziska ze zdroje a poté zéroven si ho ulozi a dorué¢i uzivateli.“ [25]

V této praci vyuzivam proxy cache, o jejiz zprovoznéni jsem si zazadal, abych
odstinil vysledky od zpozdéni mezi uzivatelem a server, a tim ziskal pouze ¢asy
pro ziskavani samotného obsahu.

5.2 Konfigurace projektu v Jenkins

V Jenkins jsem vytvoril dva maticové projekty, které jsou asociovany s dvéma
komplexnimi celky: testy webového stitu a testy Stitu souborového systému.
Oba projekty maji vétSinu nastaveni spole¢nou. Lisi se pouze v kombinacich
zapnutych komponent (vice v podsekci a specifickych pousténich téchto
testi.

5.2.1 Edice Avastu

Antivirus Avast je v soucasné dobé k dispozici ve étyrech edicich (Free, Pro,
Internet Security, Premier), které se 1isi po¢tem komponent, které obsahuji.
Pro performance testy jsem vybral edici Internet Security, protoze narozdil od
Free a Pro obsahuje firewall a zaroven neobsahuje komponenty z Premier, které
nemaji vliv na performance a jenom by zbytecné prodluzovaly dobu instalace
pred kazdym testem. Nicméné jsem pro edici vytvoril parametr, kdyby se edice,
jejich obsah a pocet komponent v budoucnu zménil.
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5.2. Konfigurace projektu v Jenkins

5.2.2 Verze Avastu

Tento parametr je dilezity pro otestovani starsich verzi a sledovani regrese
v prubéhu ¢asu. Na zdkladé vysledkd a seznamu zmén v jednotlivych verzich
pak piijde uréit, které konkrétni zmény maji dopad na performance. Retézec
vyplnény v tomto parametru je pak pouzit pro instalovani spravného balicku
Avastu, proto je mozné misto konkrétni verze (napriklad 10.2.2218__A10R2SP2)
zadat zdstupny retézec (naptiklad trunk, branch), ktery typicky smétfuje na
posledni verzi z dané vyvojové vétve.

5.2.3 Konfigurace Avastu

Prvni osou matice jsou kombinace zapnutych komponent Avastu. Kazdé
kombinaci je pridéleno ¢islo, které je predano testu pri spusténi jako parametr.
Pro webovy $tit jsou to tyto komponenty:

o Webovy stit

FileRep

HTTPS skenovani

SecureDNS

Firewall

Celkovy pocet kombinaci (véetné konfigurace bez Avastu) je 20, coz odpovida
tomu, Ze neméa smysl mit zapnuty FileRep, zatimco webovy Stit jako takovy
je vypnuty, protoze ho zadné jind komponenta nevyuzivd a vznikala by tak
duplikatni data. Stejné tak ve vsech konfiguracich, kde je zapnuté HTTPS
skenovani jsou preskoceny testy na ApacheBench, ktery pracuje na HT'TP.

Komponenty, které jsou konfigurovany v testech stitu souborového systému
jsou pouze tyto tri:

e Stit souborového systému
e FileRep

e Sandbox

I zde ze stejnych divodi nemé smysl zapinat FileRep ve chvili, kdy je stit
souborového systému vypnuty.
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5.2.4 Operacni systém

Na druhou osu matice jsou naniseny verze opera¢niho systému Windows.
V tuto chvili jsou testy poustény pouze na Windows 7 64-bit, a to ze dvou
davodi. V prvni radé se jednd o systém, ktery je podle internich statistik
nejrozsirenéjsim mezi uzivateli Avastu. Déle se osvédcil jako nejspolehlivéjsi
mezi ostatnimi systémy, na kterych se poustéji standardni automatické testy
pro kontrolu funkénosti antiviru. V neposledni fadé neni do systému Fyzux
zapojeno dostateéné mnozstvi stejnych pocitact (pro paralelizaci testi na
klicovych konfiguracich) a také mnozstvi ruznych poéitacu, které by slouzily pro
simulaci rozmanitosti hardware napri¢ uzivatelskou zakladnou. Diky faktu, ze
je testovano pouze na jednom systému, mé tak matice v tuto chvili pouze jeden
radek. V nejblizsich mésicich je v planu porizeni i nékolika druhii notebook a
tabletd s Windows 10.

5.2.5 Spousténi testi

V tomto kroku je potfeba spravné nastavit test runner, jak je popsano
v podsekci Parametry ID pocitace, token a operac¢ni systém jsou v tuto
chvili napevno dané. Z balicku se vzdy instaluji nasledujici: cotel2, Google
Chrome, knihovna do Python pro vytvareni snimku obrazovky (pro pripadné
ladéni) a pokud si to vyzaduje konfigurace, tak podle parametru odpovidajici
verze Avastu a knihovny aswDataPy.

Po nainstalovani balickt prichazi faze spousténi testi. Zatimco test webového
Stitu nepotiebuje zadnou specidlni nastaveni kromé ¢isla konfigurace komponent
Avastu, test Stitu souborové systému vyZaduje parametr, kterym je feceno,
jestli se jedna o prvni nebo druhy start pocitace nebo dalsi testy, které nejsou
zaméreny na délku startu pocitace (vice o konkrétnich testech v sekci .
Proto je test spustén celkem tiikrat, pokazdé s jinym parametrem.

5.2.5.1 Nalezeny problém

S instalaci Avastu souvisi problém, ktery jsem objevil, kdyz jsem poustél
testy s ¢im dal tim starsi verzi. Kazdy instalator méa totiz v sobé zabudovanou
kontrolu na své stari. Pokud tato doba presahne rok, nabidne instalaci nejnovéjsi
verze. Ovsem tichy instaldtor, ktery je pouzivan pro automatizaci ve wpkg
balicku, tuto aktualizaci provede automaticky bez moznosti nastaveni jiného
chovani pomoci konfiguracniho souboru, coz zapricini, ze testy jsou pustény na
jiné verzi, nez bylo predpokldadéno. Jedinym docasnym feSenim tak zlistava
pred instalaci posunout ¢as dozadu a po ni opét zpatky. Na zakladé mého
upozornéni na tuto skutecnost bude od dalsi vydané verze vychozi chovani
instalovat danou verzi podle instalatoru s moznosti nastavit ptvodni chovani
pomoci konfigura¢niho souboru.
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5.3

Konfigurace pocitace

Po nainstalovani jakékoliv verze operac¢niho systému Windows jsou v zaklad-
nim nastaveni zapnuty nékteré funkce, které by mohly ovliviiovat vysledky
performance testli, nebo chybi nastroje pro pripadné ladéni. Proto jsem vytvo-
il nésledujici seznam tkond, jez je potieba provést pred ulozenim findlniho
obrazu systému, ktery bude pro testy pouzivan:

Aktivovat systém platnym produktovym klicem.

Vytvorit lokalni icet s administratorskymi pravy.

Povolit automatické prihlaseni do uctu.

Prepnout nastaveni UAC na ,,Nikdy neupozornovat“.
Nainstalovat vSechny aktualizace skrze sluzbu Windows Update.
Vypnout automatické aktualizace systému.

Vypnout automatické aktualizace internetového prohlizece Internet Ex-
plorer.

Zakéazat funkcionality pro Setfeni energie.

Zakézat vytvareni bodu obnoveni.

Zakazat defragmentaci pevného disku.

Vypnout Windows Defender.

Vypnout Windows Firewall.

Povolit kompletni vypis paméti (pro piipad padu systému).

Nainstalovat néastroje z ADK a SysInternals.

Pocita¢ vybrany pro tuto praci se skladéd z néasledujiciho hardware:

Procesor: Intel Core i3-2120 @ 3.30 GHz
Operacni pamét: 8 GB
Disk: Samsung SSD 850 EVO 250 GB

Sitova karta: Intel Corporation 82579LM Gigabit Network Connection

39






KAPITOLA 6

Navrh a implementace

Tato kapitola predstavuje jednotlivé uzivatelské scénare, jejich implementaci
a vyporadani se s pripadnymi problémy. Soucasti je také navrh databazového
modelu a implementace jednoduchého néstroje pro zobrazovani vysledki.
V zavéru kapitoly jsou ve zkratce popsany nékteré z plant do budoucna.

6.1 Uvod

Po dohodé s vedoucim prace a na zdkladé diskuse s kolegy z vyvojového

vvvvvv

jejich podkomponent), které byly predstaveny v kapitole [3[ a jez je potieba
podrobit performance testim: s$tit souborového systému a webovy Stit.

6.2 Performance testy

Uzivatelské scénare, které jsem implementoval a popsal v podsekcich a
vychézeji z dokumentu [26] vytvofeného spolecnosti PassMark, ktera se
mimo jiné zabyva mérenim performance antivirt.

6.2.1 Spolecna funkcionalita

Funkce, které vyuzivim napri¢ riznymi testy a mohly by byt vyuzivany i v tes-
tech budoucich, jsem oddélil do samostatného souboru, aby byly vSem pristupné
a nemusely se opakovat. Tyto funkce by se v budoucnu mohly stat soucasti
knihovny cotel2.utils, pokud by o né projevili zdjem i dalsi vyvojari automatic-
kych testu.

6.2.1.1 Uvolnéni pamétovych stranek

Operacni systém Windows rozdéluje fyzickou paméf na stranky. Kazda
z téchto stranek se nachédzi v nékterém z nasledujicich stavi, jak je popsano
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v kapitole 10 knihy Windows Internals: [27]

e Active — Stranka je okamzité k dispozici, protoze proces k ni aktivné
pristupuje, a neni ji v tomto stavu mozné nahradit jinou.

e Standby — Ke strance jiz delsi dobu nebylo pfistupovano a nebyla modifi-
kovana od posledniho zapisu na disk, proto mize byt v pripadé nedostatku
volné paméti nahrazena strankou jinou, ktera se v paméti nenachazi.
Nicméné dokud je stranka ve stavu standby, je stile okamzité pristupné.

e Modified — Stranka prestala byt aktivni, ale béhem doby, kdy byla
pouzivana, byla také modifikovana a jeji obsah nebyl jesté zapsan na
disk. Nez dojde k uvolnéni této stranky, musi byt ulozena na disk.

e Free — Stranka je uvolnéna, nicméné obsahuje nespecifikovanda data.

Pfi opakovaném spusténi stejného testu (v ptripadé netispéchu) mohou byt
v paméti stale nahrané pozustatky aplikaci a soubortu z predchoziho spusténi.
To muze zapricinit, ze by tyto pozustatky nebyly nahrany do paméti, ale
rovnou pouzity, coz by vedlo k ovlivnéni vysledku. Proto jsem napsal malou
aplikaci inspirovanou [28], kterd uvolni veskeré stranky nahrané do paméti a

tim tak zajisti ¢isty béh opakovaného testu.

6.2.1.2 Ovladani stita

Skrze aswDataPy lze jednotlivym stitium posilat prikazy (Start, Stop, ...).
Pro snazsi pouzivani jsem vytvoril funkci manipulateProvider, kterd na za-
kladé nazvu stitu a jména prikazu vytvori parametry kompatibilni s rozhranim
aswDataPy a nasledné ¢eka do té doby, nez se stit pfepne do pozadovaného
stavu nebo vyprsi casovy limit (neispéch).

6.2.1.3 Ovladani firewall

Funkce manipulateFirewall funguje na stejném principu jako predchozi
zminénd, nicméné jeji implementace se lehce lisi, protoze rozhrani poskytuje
pro §tity a firewall dva rozdilné objekty, se kterymi se zachdzi odlisné. Ucel
ovSem zustava stejny — zapnout nebo vypnout danou komponentu, v tomto
pripadé firewall.

6.2.1.4 Zména nastaveni

Kazdému zaskrtavacimu policky'%} které se nachazi v GUI v nastaven{
Avastu, lze pomoci aswDataPy zménit jeho hodnotu (zaskrtnuté/nezaskrtnuté).
Funkce changePropetry na zakladé identifikdtoru policka a cilové hodnoty déa

19 checkbox
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prikaz ke zméné a pak vyckd, az se nastaveni projevi (nejdéle vSak do vyprseni
¢asového limitu).

6.2.1.5 Spusténi prikazu

V testech casto potrebuji pustit ptikaz v piikazové faddce Windows takovym
zpusobem, abych zaznamenal standardni i chybovy vystup a zaroven aby bylo
osetfeno vyprseni pripadného limitu pro vykonani. Protoze bych zminénou
funkcionalitu musel porad opakovat, vytvoril jsem funkci callCmd, kterd ji
vykonava a da se parametrizovat podle konkrétnich potteb.

6.2.1.6 UloZeni snimku obrazovky

Diky wpkg balicku screenshot-cmd lze z piikazové fadky porizovat snimky
obrazovky. Funkce saveScreenshot, kterd prijima jako volitelné argumenty
néazev cilového obrazku a handle konkrétniho okna (chceme snimek konkrétniho
programu), obaluje funkcionalitu pfikazu screenshot-cmd pro jeho snazsi
pouzivani.

6.2.1.7 Vytvoreni objektu vysledku

Po skonceni kazdého testu se vzdy vytvari JSON objekt reprezentujici
vysledek testu, ktery bude odeslan do databaze. Aby byl tvirce testu odstinén
od struktury tohoto objektu a zaroven neduplikoval kod, vytvoril jsem funkci
getTestResultJSON, kterd po predani spravnych parametrii objekt vytvori za
néj.

6.2.1.8 Vytvoreni objektu pro spusténi testt

Tésné pred pred odeslanim vysledkii do databaze je funkci getTestRunJSON
vytvoren JSON objekt TestRun (vice o entitdch v sekei[6.3)). Stejné jako v pred-
chozim pripadé se jedna o odstinéni uzivatele od implementace. Pfi zavolani
tak staci predat parametrem identifikator konfigurace, celkovy uplynuty cas
vsech testi, vysledky téchto testll, verze Avastu a pripadny komentar.

6.2.1.9 Odeslani vysledki

Na konci vSech testi jsou vysledky odeslany do databaze za pomoci funkce
sendResults, kterd piijiméd parametrem cislo konfigurace, zacatek spusténi
prvniho testu, verzi Avastu a komentar. Poté, co je vytvoren vysledny JSON,
jsou data odeslana.

6.2.1.10 Zapnuti a vypnuti xperf

V pripadé potteby (napiiklad velky ¢asovy rozdil ve vysledcich jednotlivych
konfiguraci) 1ze z projektu v Jenkins nastavit parametr, kterym se v testech
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povoli zapnuti xperf pro hlubsi analyzu. Funkce startXperf se vold ve chvili,
kdy zacne méteni casu, a stopXperf zase ptfi ukoncéeni méreni casu. Vystupni
soubor je pro dohledatelnost pojmenovany podle konkrétniho testu a je ulozen
na sifovy disk, protoze pri dalsim spusténi testi se disk prehraje Cistym
obrazem.

6.2.2 Testy webového stitu

Pred spusténim vsech testit webového Stitu jsou nastaveny komponenty podle
vybrané konfigurace. Pokud je zapnuté SecureDNS, ¢eké se do té doby, nez
probéhnou volby serverti, jak je zminéno v podsekci Protoze webové
stranky mohou sdilet externi zdroje (reklamy, Google Analytics), rozhodl jsem
se pred kazdym testem konkrétni stranky nebo souboru mazat tyto vyrovnavaci
paméti, aby pri kazdém béhu testu byly stejné podminky:

e ARP cache — ARP se pouziva pro spojeni sitové a datové vrstvy OSI
modelu, coz z pohledu uzivatele znamend, ze za pomoci IP adresy je
zjisténa MAC adresa cilového zafizeni, s nimz ma probéhnout komunikace.
Toto spojeni adres je ulozeno pro pristi pouziti v cache zarizeni do vyprseni
¢asového limitu spjatého s danym ARP zaznamem. [29)

e DNS cache — Tato cache uchovava zdznamy, které preklddaji doménova
jména serverti na IP adresy, a tim zajistuje efektivni synchronizaci s DNS
servery v pripadé zmény IP adresy nebo vzniku novych serveru. [30]

e Certificate cache — CRL a OSCP jsou dvé metody (starsi a novéjsi)
pro pristup na server za pomoci PKI. [31] Operaé¢ni systém Windows
si vysledky téchto metod uchovavd az do té doby, nez vyprsi jejich
platnost. [32]

6.2.2.1 ApacheBench

Cely test spociva ve spusténi nastroje ApacheBench oproti internimu webo-
vému serveru, na kterém jsou nahrané ruzné soubory a webové stranky, a né-
sledném ,vytazeni“ vysledku z vystupu tohoto nastroje. Na tom neni nic az
tak zajimavého. Klicovym prvkem je totiz nastaveni jednotlivych parametri.
Pro zédkladni zmapovani chovani jsem pouzil tyto t¥i konfigurace:

e ab -c 4 -b 8192
e ab -c 4 -b 32000
e ab -c 4 -b 32000 -k
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Jak lze vidét, pocet paralelnich spojeni jsem zanechal konstantni. Je to
z toho duvodu, ze nejdfive bych chtél zjistit rozdily (pokud vibec néjaké)
pri manipulaci s vyrovnavaci paméti a teprve poté pracovat s kombinacemi
s variabilnim poc¢tem spojeni. Dalsi kombinace by také vyrazné prodlouzily
dobu provadéni testu. Po naméreni a zjisténi zakladniho chovani mam v planu
pridat do projektu moznost si tento test pustit samostatné a jako parametr
predat konfiguraci pro ApacheBench, coz by mohli vyuzivat vyvojari pri ladéni
konkrétniho problému.

Posledni parametr, ktery jsem nezminil, je celkovy pocet stazeni jednoho
souboru. Ten se odviji od velikosti tohoto souboru a nastavil jsem ho pro kazdy
soubor tak, aby celkovy objem stazenych dat na jeden soubor se pohyboval
okolo 800 MB. Seznam souborii stahovanych ze serveru je nasledujici:

e HTML stranka o velikosti 10 kB
e HTML stranka o velikosti 100 kB
e HTML stranka o velikosti 500 kB
e HTML stranka o velikosti 1 MB
e HTML stranka o velikosti 15 MB
e Firefox Setup_ 26.0.exe

e AdbeRdr11006 en US.exe

e gimp-2.8.10-setup.exe

e LibreOffice 4.2.0 Win x86.msi
e filezilla,_ 3.10.0.1_win32-setup.exe
o 77920.exe

e npp.6.7.4.Installer.exe

e install flash_player 18 active_x.exe
e vlc-2.1.5-win32.exe

e Thunderbird_ Setup_ 31.4.0.exe

e jre-8u40-windows-i586.exe

e SkypeSetupFull.exe
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Tento test mlze pri urc¢itém nastaveni simulovat kromé vicendsobného para-
lelntho spojeni (vice otevienych panelt v prohlizeéi, stahovani nékolika soubort
najednou) také zatézovy test. Zminény fakt se projevil pfi testovani jedné z
verzi Avastu, kdy zatéz programu ApacheBench zpusobila uvéznutﬂ, kvli
kterému nedochéazelo k prekladu jmen serverti na IP adresy, tudiz byl pocitac
z hlediska pristupu na internet nepouzitelny.

6.2.2.2 Internet Explorer

Testy pro Internet Explorer vyuzivaji programu, ktery vytvoril kolega Vla-
dimir Kaspar, a ziskdvaji vysledky z jeho vystupu. Tento program pracuje
s COM rozhranim, diky némuz mtize komunikovat s prohliZzecem Internet
Explorer. Tento program bych chtél v budoucnu z test odstranit a nahradit ho
Python skriptem, ktery spusti xperf nastaveny specialné pro Internet Explorer
podle [33] a z vystupniho souboru ziské jak dobu naé¢teni stranky, tak dobu
zapnuti prohlizece. Z tohoto vystupu lze nasledné ziskat informace o tom, které
knihovny se nacitaly jak dlouho, a tedy zpozdily start prohlizece.

Stranky, které byly pouzity pro tento typ testu, jsou nasledujici:
e http://www.amazon.com/
e http://www.aol.com/
e http://www.apple.com/
e http://www.ebay.com/
e http://www.facebook.com/
e http://www.flickr.com/
e http://www.google.de/
e http://www.guardian.co.uk/
e http://www.heise.de/
e http://www.imdb.com/
e http://www.linkedin.com/
e http://www.live.com/
e http://www.microsoft.com/

e http://www.nytimes.com/

20deadlock

46



6.2. Performance testy

http://www.paypal.com/

http://www.spiegel.de/

http://www.twitter.com/

http://www.wikipedia.org/

http://www.yahoo.com/

http://www.youtube.com/

6.2.2.3 Google Chrome

Prohlize¢ Google Chrome umoznuje ulozit informace o sitovém provozu pfti
nac¢itani stranky jako HAR soubor. [34] Tato funkcionalita je bohuzel dostupnd
pouze z GUI prohlizece, proto jsem pouzil nastroj Chrome HAR Capturer [16],
z jehoz vystupu mohu ziskat potfebné informace. To se na prvni pohled muze
zdat jako jednoduchy tkol, bohuzel tomu tak neni.

Prvni problém se vaze k nedeterministickému casu spusténi prohlizece. Nee-
xistuje totiz zpusob, jak by Google Chrome o sobé tekl, ze je jiz pripraveny.
Zkousel jsem cekat do té doby, nez se objevi handle hlavniho okna. Ten ale
bohuzel vznikd mnohem diive, nez je cely prohlize¢ pripraveny. Proto nezbyva
nic jiného, nez urcit ¢asovy limit, po némz si mohu byt jisty, ze prohlizec je
jiz plné funkéni. Tento limit ovSem nesmi byt na strané druhé moc dlouhy,
protoze pri velkém poctu opakovani testu se zdanlivé mélo vtefin nascitd do
velkého casového rozsahu. Uchylil jsem se tedy k empirické metodé pozorovani
monitoru se stopkami v ruce a na jejim zékladé jsem urcil limit 10 vterin. Do
budoucna neni tato metoda idealni, protoze kazda hodnota by musela byt ,Sita
na miru“ kazdému stroji. Bude proto potteba pouzit pravdépodobné nastroje
zalozené na rozpoznavani zmén na obrazovce, jako je napriklad Sikuli [35].

Druhy problém souvisi se zaviranim prohlizece. Tato aktivita byla v testech
puvodné zajistovana vestavénym Windows prikazem taskkill. Ve vystupu
testu jsem ale Casto nachazel takové chovani, ze od urcité chvile se negenerovaly
vysledky. Protoze se tento jev objevoval ndhodné, nemohl jsem z ¢asovych
divodi ¢ekat u monitoru, az dana situace nastane. Proto jsem nechal pokazdé
pri vyskytu tohoto problému vytvorit snimek obrazovky. Ten odhalil, ze okna
prohliZzece zustavaji oteviend, a proto Chrome HAR Capturer nevédél, na
ktery prohlize¢ se ma pripojit. Piikaz taskkill jsem tak nahradil enumeraci
vsech oken procesu chrome.exe, kterym zasilam zpravu WM__ CLOSE. To sice
stale nestacilo, ale nyni jsem mél k dispozici handle vsech oken, takze jsem
si mohl vytvorit snimek kazdého z nich. Ukézalo se, ze na viné je dialogové
okno prohlizece oznamujici, ze Google Chrome prestal odpovidat, a zaroven
se dotazujici, jestli ho chci restartovat. Tento dialog nesel zaviit, protoze
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wzaviraci krizek“ byl ve stavu disabled, a tak jedinymi ovladacimi prvky jsou
tlacitka ,Ano“ a ,Ne“. ProtoZe prohliZze¢ nechci restartovat, ale zavrit, posle
skript kazdému oknu, které se nezavielo po prijeti WM__CLOSE, zpravu
WM__ COMMAND s parametrem IDNO, ¢imz se zajisti ,stisknuti“ tlacitka
,Ne“.

Posledni dosud objeveny problém je na strané stitu pro testovani skripti.
Stava se totiz, ze urc¢itd podmnozina testovanych stranek vzdy v konfiguracich
s Avastem nemd zadné vysledky. Pfi zkouméani vystupu Chrome HAR Capturer
jsem zjistil, ze dochazi k jeho padu. Snazil jsem se proto postupnym vypinanim
$tith a funkcionalit ,,usvédcit“ konkrétniho vinika. Bohuzel i pfi plné vypnutém
Avastu k chybé dochézelo. Pomoci Process Explorer [36] jsem narazil na to,
ze do procesu prohlizece jsou stale nahravany knihovny zminéného stitu. Po
smazani knihoven vse zacalo fungovat spravné. Problém je reprodukovatelny
bohuzel jen pii automatickém testu, takze v dobé méfeni pro potieby této
prace musel byt Stit v prubéhu testt vypnuty a chyba bude analyzovana a
opravena az po dokonceni méreni. Po provedeni opravy musi naslednd méreni
zahrnout zapnuti stitu pro testovani skriptii, protoze je hlavnim podezielym
pro performance problémy s prohlizeci.

6.2.3 Testy sStitu souborového systému

Stejné jako u testi webového Stitu jsou na zacatku nejdiive nastaveny
komponenty. Déale jsou ze sitového disku stazeny veskeré soubory potrebné
pro nadchéazejici testy. Tyto soubory ptvodné prosly kazdym testem pouze
jedenkrat, jenze casy byly tak kratké, ze nemély vypovidaci hodnotu a nedaly
se porovnavat. Proto soubory prochazi kazdym testem stokrat. To ovsem
vyzaduje néktera opatteni.

Aby se nemohla USN cache, kterd je nahrand v paméti, ulozit na disk,
potla¢im toto chovani funkci supressUSNCacheSave a nasledné smazu jiz
uloZenou databézi (deleteSavedUSNCache), aby se nemohla naéist do paméti.
Pred kazdym opakovanim pak smazu nové vytvorenou USN cache v paméti
(cleanUSNCache). Puvodné jsem chtél mazat i do¢asnou interni cache Avastu
(clearPathHashCache), ale po diskusi s odpovédnym vyvojarem jsem zjistil,
ze staci soubor pokazdé prejmenovat a engine ho bude vzdy testovat.

Operacni systém Windows pri zapisu na disk nejdrive data ulozi do vyrovna-
vaci paméti a teprve az se naplni, zacne fyzicky zapisovat. Toto chovani muze
zpusobit, ze funkce jako FileWrite se mohou vratit dfive, nez jsou data ve
skutec¢nosti zapsand na disk. Vyprazdnéni této paméti lze zajistit API volanim
FlushFileBuffers. [37] Abych tedy méril spravné ¢asy, na konci kazdé série
zapisu na disk zavolam funkci flushVolumeBuffers, ktera obaluje zminénou
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funkcionalitu, a ¢as vyprazdnovani vyrovnavaci paméti zapocitam do celkového
casu.

Pro vsechny testy kromé poslednich dvou je pouzito pét ndhodné vybranych
¢istych binarnich soubort velikosti od 5 MB do 87 MB, které se nachézi
v interni databazi vzorku.

6.2.3.1 Nacteni knihoven

Prvnim testem je nac¢itani knihoven (i obycejnych bindrnich soubori) do pa-
méti pomoci API funkce LoadLibraryEx s piiznakem DONT_RESOLVE_DLL__
REFERENCES, abych mél jistotu, ze je vzdy do paméti nacteny jen obsah
dané knihovny a nikoliv i dalsi zavislosti.

6.2.3.2 Kopirovani soubort na lokalni disk

Pripravené soubory v adresari na lokalnim disku jsou kopirovany do jiného
adresare. Jak bylo vysSe zminéno, kazdy soubor je v cili prejmenovan, aby vzdy
doslo ke ¢teni zdrojového souboru a testovani Avastem.

6.2.3.3 Kopirovani souborti na sitovy disk

Tento test vyuziva spolecnou funkcionalitu (copyFiles) s pfedchozim jenom
s tim rozdilem, ze soubory jsou kopirovany do adresare na sitovém disku.

6.2.3.4 Zabaleni souboru do archivu

Soubory jsou jeden po druhém zabaleny do vlastniho archivu bez jakékoliv
komprese. Vysledny archiv méa opét pokazdé jiny nazev ze stejnych divodi. Pri
zépisu souboru do archivu je potifeba dbat na to, ze dokumentace [38] sice tvrdi,
ze nazev souboru v archivu, pokud neni parametrem feceno jinak, odpovida
cesté k ptivodnimu souboru bez pismene disku, nicméné neni z této definice
patrné, ze archiv zachova celou adresarovou strukturu vedouci az k souboru
(coz na druhou stranu dava smysl). Pro archivaci souboru bez adreséiu je tedy
potreba specifikovat parametr ,,arcname“.

6.2.3.5 Rozbaleni souboru z archivu

Archivy vytvorené predeslym testem jsou zde postupné rozbalovany.

6.2.3.6 Pocitani hash souboru

Pro kazdy soubor je pomoci knihovny hashlib spocitana MD5 hash.
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6.2.3.7 Kopirovani soubort pomoci vlastni implementace

Avast se chové jinak k souborim, které jsou kopirovany funkci CopyFile nez
k tém, na néz byly pouzity funkce ReadFile a WriteFile, protoze u druhé
metody nelze zjistit, zda byl soubor mezi témito dvéma API voldanimi zménén
¢i nikoliv. Proto jsem pridal do sady i tento test, ktery vyuziva vyrovnavaci
pamét stejné velikosti jako CopyFile, tedy 64 kB.

6.2.3.8 Instalace a spusténi programu

V tomto testu jsou nainstalovany vSechny programy, jejichz instalatory byly
pouzity pro ApacheBench testy popsané v [6.2.2.1] Kazdy z téchto instalatort
ma jiné prepinace pro automatickou a tichou instalaci a jsou nasledujici:

e Firefox Setup_26.0.exe -ms

o AdbeRdr11006_ en_US.exe /sAll /msi /norestart ALLUSERS=1 EULA
ACCEPT=YES

e gimp-2.8.10-setup.exe /verysilent /norestart /dir=%ProgramFiles%
GIMP 2

e msiexec /quiet /i LibreOffice_4.2.0_ Win_ x86.msi
o filezilla_3.10.0.1_win32-setup.exe /S

e 72920.exe /S

e npp.6.7.4.Installer.exe /S

e install flash_player 18 active_x.exe -install

o vlc-2.1.5-win32.exe /S

e Thunderbird_ Setup_ 31.4.0.exe -ms

e jre-8ud(-windows-i586.exe /s

e SkypeSetupFull.exe /VERYSILENT /SP- /NOCANCEL /NORESTART
/SUPPRESSMSGBOXES /NOLAUNCH

Motivace pro spusténi pravé nainstalovanych programu je takovd, ze uzivatel
instaluje program, aby ho mohl okamzité zacit pouzivat. Protoze neni mozné
stejné jako u Google Chrome urcit, kdy je aplikace spusténa a plné funkéni
(6.2.2.3), simuluji toto spusténi postupnym mapovanim vsech bindrnich souboru
do paméti, které se nachazi ve slozce, kam byl program nainstalovan.

20



6.3. Databazovy model
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Obrazek 6.1: Databazovy model

6.2.3.9 Start pocitace

Pomoci Prohlizece udélostiEl se da zjistit mimo jiné cas startu pocitace.
,Prohlize¢ udalosti je nastroj zobrazujici podrobné informace o vyznamnych
udalostech v poc¢itaci (napiiklad o tom, ze programy nejsou spustény ocekéva-
nym zpusobem nebo Ze jsou automaticky stazeny aktualizace.)“ [39] Zminény
zédznam o startu pocitace lze najit v cesté Microsoft-Windows-Diagnostics-
Performance/Operational pod ID 100 a jeho cas pod polozkou ,BootTime*.
Konecéného ziskani ¢asu lze docilit sekvenci API volani EvtQuery, EvtNext a
EvtRender.

6.3 Databazovy model

Vysledky meéreni musi byt nahrany do konzistentniho a strukturovaného
ulozisté, aby byly jednoduchym zpusobem dohledatelné, filtrovatelné a zob-
razitelné. Proto nema smysl vysledky uchovavat ve vystupnich souborech,
ale je zdhodno je posilat do databaze. Databdzovy model, ktery lze vidét na
obrazku se skldd4a z nasledujicich entit:

21Event Viewer
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e Test — Stavebni kamen celkové struktury, ktery popisuje jeden konkrétni
typ testu. Kromé jména a blizstho popisu testu v sobé obsahuje zakladni
hodnotu, jez byla naméfend s ¢istym prostiedim bez Avastu a je pouzita
pro vypocet skére (vice v podsekci , a také jednotky, v nichz se
vysledky tohoto testu zaznamendvaji (slouzi pro néasledné zobrazovani).
Priklad takového testu je nacteni stranky www.google.com v prohliZeci
Internet Explorer.

e TestGroup — Kazdy test musi byt soucasti néjaké skupiny testi. Test-
Group tak funguje pro prehlednéjsi organizaci a zobrazovani vysledki.
Jako priklad skupiny testti uvedu nacitani stranek v prohlizeci Internet
Explorer.

o TestSuite — Nejvyssi entita pro organizaci testti. Na této trovni rozezna-
vame pouze komplexni celky, jako jsou performance testy webového Stitu
nebo performance testy stitu souborového systému.

e TestConfiguration — V kontextu performance testi je konfiguraci testu
myslena kombinace zapnutych komponent Avastu. Tyto konfigurace
mohou byt pro kazdou TestSuite jiné (pfipad performance testii) nebo
spole¢né (obecny pripad).

e TestRun — Ackoliv nazev této entity napovidd, Ze se jedna o spusténi jed-
noho testu, ve skutecnosti je to spusténi vsech testi z vybrané TestSuite.
Tato entita by se proto mohla jmenovat spise SuiteRun nebo TestsRun,
aby nazev odpovidal ,spusténi TestSuite“ nebo ,spusténi testti“, nicméné
stavajici nazev jsem zvolil pro lepsi pouzivani v mluvené feci. Informace,
které uchovava, se vazi ke stavu pri spusténi testli: verze operac¢niho
systému, verze Avastu a jeho antivirové databaze, identifikator pouzitého
pocitace, datum a Cas spusténi/ukonceni, celkovy ¢as pribéhu vSech
testu a pripadny komentar.

e TestResult — Vysledek jednoho konkrétniho testu. Obsahuje délku trvani
testu, ¢islo pro kéd chybového hldseni a pripadny komentar.

6.4 Zobrazovani vysledkua

Podle puvodniho planu mél mit zobrazovani vysledkt na starosti kolega, ktery
by vytvoril interaktivni webové rozhrani. Tomu byly ovSem zadany ikoly na
novém projektu, a proto jiz nemél cas vénovat se grafické interpretaci vysledkt
ulozenych v databédzi. Abych tedy mohl vysledky svého méreni vyhodnotit,
musel jsem nad ramec zadani této prace vytvorit vlastni nastroj pro zobrazovani
vysledku.

Uzivatelské rozhrani aplikace (viz obrazek [6.2)) je rozdéleno na tii zakladni
¢asti, které budou popsany v nasledujicich tfech podsekcich.
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6.4.

Obrazek 6.2: Uzivatelské rozhrani aplikace pro zobrazovani vysledku

1 Rozbalovaci seznamy

Kazdy rozbalovaci seznam slouzi k filtrovani vysledkd a vybrani skupin

dat,

jejichz vysledky maji byt zobrazovany. Jednotlivé kategorie odpovidaji

databazovému modelu:

e TestSuites — Pri startu programu jsou nacteny vsSechny TestSuite, je-

jichz nézev obsahuje klicové slovo ,performance®. P¥i vybéru konkrétni
TestSuite jsou pak nacteny vSechny objekty, které jsou s ni asociované:
TestGroup, které obsahuji testy, TestConfig, které maji alespon jeden
TestRun a AvastVersion (slozeno z jednotlivych slozek verze Avastu).
Nactenim téchto objekti se tim padem naplni seznamy TestGroups, Test-
Configs a AvastVersions. Nésleduje vytvoreni os vSech grafi na zdkladé
vSech ziskanych TestConfig a TestVersion. Poté je odpovidajicimi daty
naplnén graf souvisejici s TestSuite.

e TestGroups — Po vybrani konkrétni skupiny testt jsou nacteny vsechny

testy, které maji vysledky, a je tak naplnén seznam Tests. Pak jsou do
modelu grafu pro TestsGroups pripravena spravna data.

e Tests — Vybérem konkrétniho testu se z databaze stahnou vsechny vy-

sledky tspésnych testu a jsou pouzity pro odpovidajici graf.

e TestConfigurations a AvastVersions — Hodnoty vybrané z téchto seznami

jsou pouzity pro data v tabulkéch.
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6.4.2 Tabulky s vysledky

Po stisknuti tlacditka ,,Show results“ jsou na zakladé vybranych hodnot
z vyjmenovanych seznamt v minulé podsekci vyfiltrovana data a nactena do
prislusnych tabulek. Protoze obé tabulky neslouzi jen pro presné zobrazeni
vysledki, ale také pro porovnani mezi konfiguracemi/verzemi a déle také
zkontrolovani kvality dat, disponuji témito sloupci:

1. Nézev konkrétni agregace (¢islo verze nebo konfigurace)

2. Pocet tspésnych méreni

3. Pocet netspésnych méreni

4. Minimélni dosazeny cas

5. Maximéalni dosazeny cas

6. Primeér casi

7. Median cast

8. Smérodatnd odchylka
6.4.3 Grafy

Na zékladé vybranych polozek ze zminénych rozbalovacich seznamu jsou
zobrazovany tyto grafy:

o Graf skére souboru testt (TestSuite)
e Graf skére skupiny testu (TestGroup)

e Graf pramérného casu konkrétniho testu

VsSechna data pro kazdy graf jsou nactena do vlastni vyrovnavaci paméti
ihned pri prvni potiebé graf vykreslit. PTi zméné hodnot zaskrtavacich poli
pro dostupné konfigurace jiz pak proto nedochdazi k dalsim dotaztim nad daty,
ale jsou pouzita jiz prfedem nactena. Zména konfigurace pak ovliviiuje vSechny
grafy najednou (pfidani/odebrani série dat).

6.4.4 Vypocet skore

Prvni dva grafy potfebuji pro své zobrazeni takzvané skore, které se kaska-
dové pocitd od nejvyssi abstrakce (TestSuite) po nejnizsi (TestResult). Vzato
»odspoda“ se nejdiive pro kazdy vysledek vypocita pomér zakladni hodnoty
(BaseValue) ku namérené hodnoté, a to celé vyndsobeno tisicem, tedy:

ki , h
zakladni__hodnota + 1000

namerena__hodnota
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6.5. Plany do budoucna

S postupem na vyssi irovné jsou pak pocitany primeéry hodnot nizsi irovné.
Vyuziti vypocitaného skore je nasnadé: ziskani prehledu o stavu performance
na urovni vétsich celki, nez je samostatny test.

6.5 Plany do budoucna

V prubéhu vypracovavani této prace se objevily dalsi ndpady, moznosti a
performance problémy, které by bylo dobré resit v ramci performance testi.
Bohuzel rozsahové je realizace nasledujicich myslenek absolutné mimo rozsah
této prace, proto je alespon pro predstavu v kratkosti popisu.

6.5.1 Automatické vyhodnocovani xperf

Pomoci xperf lze kromé analyzy vyuziti prostfedkt pocitace také ziskat
strom volani funkei. [21] Vystup se d4 zapsat do souboru ve formatu XML a
z néj pak neni problém jednoduse dostat zadand data jako jméno funkce a cas
v ni straveny. Tyto informace by pak poskytly vyvojartm konkrétni predstavy
o tom, v jakych ¢astech programu pii danych aktivitach se travi nejvice casu.

6.5.2 Porovnavani vysledki riaznych testt

V soucasné podobé poskytuje aplikace pro zobrazovani vysledku dostate¢nou
vypovidaci hodnotu. Nékteré testy (jako napfiklad ApacheBench) se poustéji
vicekrat na stejnych datech, ale jinych vstupnich konfiguracich, které mohou
byt zédsadni pro chovani Avastu v prubéhu testu. Proto by se hodil interaktivni
graf (tabulka), ktery by dokazal prehledné porovnat vysledky vice riznych
testi.

6.5.3 Prehravani videi na YouTube

Nedeterministicky se zacal objevovat problém, kdy se zapnutym Avastem
dochéazi k zasekavani videi prehravanych na serveru YouTube. Pomoci API
IFrame prehravace 1ze na jakoukoliv stranku umistit prehravac videi YouTube,
ktery je mozné ovladat skrze JavaScript. Lze tak mimo jiné spustit/zastavit
prehravani, zjistit celkovou délku videa nebo dobu prehravéni. [40]
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KAPITOLA 7

Vyhodnoceni vysledku

Zaveérecna kapitola poskytuje namérené vysledky a jejich zakladni inter-
pretaci. Veskeré zavéry usouzené z namérenych vysledki vznikly na zakladé
konzultaci s vyvojari odpovédnymi za danou komponentu. Tyto zavéry jsou
predbézné, proto budou muset byt jesté detailné vyzkouseny vSechny vzniklé
hypotézy a také musi byt provedena hlubsi analyza problému ze strany vyvo-
jara.

V grafech vygenerovanych mym néastrojem pro zobrazovani vysledkt jsou
u popiskt konfiguraci uvedena ¢isla pro jejich jednoznac¢nou identifikaci. Zde
publikované grafy sice obsahuji vzdy pouze dvé konfigurace (s nainstalovanym
Avastem a bez), ale obecné existuje konfiguraci vice . Proto zde uvedu
jejich interpretaci:

e S Avastem — FileSystemShield configuration 5 a WebShieldConfiguration
8

e Bez Avastu — FileSystemShield configuration 6 a WebShield Configuration
20

Grafy ziskané z néstroje xperf nemaji popisky linii vubec, protoze jsou
v programu vyclenény jako ovladaci prvky a nejsou soucasti grafu. Proto jsem
se rozhodl pro vymluvny slovni popis za pouziti jejich barev.

Tabulka 7.1: Vysledky ApacheBench s Avastem ve verzi 11.2.2732 pro instaldtor
LibreOffice

Konfigurace | # méreni | Min Max Primér | Median | Odchylka
S Avastem | 43 14,317 | 19,429 | 15,647 | 15,492 | 1,303
Bez Avastu | 36 7,379 | 7,385 | 7,384 7,385 0,002
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7. VYHODNOCENI VYSLEDKU

AB tool performance tests TestGroup

1000 — —— WebShield configuration 8
4 —— WebShield configuration 20

Points

10.2.2218 10.3.2225 10.4.2233 11.1.2253 11.2.2732
Avast Versions

Obrazek 7.1: Skoére skupiny ApacheBench

7.1 ApacheBench

Vsechny vysledky této skupiny ve vétsiné pripadu odpovidaji grafu eV
znamena, ze testy byly dvakrat pomalejsi s nainstalovanym Avastem a také ze
v posledni verzi bylo zaznamenano mirné zlepseni oproti predchozim Verzimg
Tabulka [7.I] pak pro predstavu dopliiuje konkrétni data pro stazeni instaldtoru
LibreOffice. Diky vystupu xperf jsem pak dokazal identifikovat konkrétni funkce,
které zplisobuji zpomaleni, a jejich strom volani spolu s dalsimi informacemi
jsem predal odpovédnym vyvojartm.

7.2 Internet Explorer a Google Chrome

Vysledky téchto testti jsou velkym zklamanim, protoze vysoka odezva servert
zpusobila velké odchylky, coz v lepsim pripadé znamenalo stejné Casy ve vSech
konfiguracich a v horSim pripadé lepsi ¢asy pfi nainstalovaném Avastu nez
s Cistym systémem. Tomuto faktu méla zabranit proxycache (viz , ktera
ovsem nefungovala tak, jak bylo predpokladano, takze jeji pouziti nemélo zadny
efekt na vysledky. Po tomto nezdaru jsem se pokusil jesté si vytvorit lokalni
kopii jednotlivych stranek, které bych pak nahral na vlastni webovy server.
Bohuzel na vSech strankach byl vidy minimalné jeden skript, ktery se nestahl,
a proto nacitani skoncilo az po vyprseni casového limitu. Vzhledem k témto
faktim budu muset namérit mnohem vice dat (pravdépodobné tisice), nad
kterymi bych aplikoval nékteré statistické metody.

22Propad ve verzi 11.1.2253 je zptisoben tim, Ze se v této verzi nachazi chyba blokujici

vvvvvv
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7.3. Nacteni knihoven

Tabulka 7.2: Nacteni knihovny v sekundach

Verze # méfeni | Min | Max | Primér | Medidn | Odchylka
10.2.2218 | 13 0,016 | 0,047 | 0,036 0,031 0,010
10.3.2225 | 16 0,905 | 0,967 | 0,937 0,936 0,020
10.4.2233 | 8 0,016 | 0,047 | 0,031 0,031 0,012
11.1.2253 | 51 0 0,920 | 0,049 0,031 0,127
11.2.2732 | 35 0 0,047 | 0,024 0,031 0,013

load_libraries TestGroup

— FileSystemShield configuration 5
4 —— FileSystemShield configuration 6

Points

10.2.2218 10.3.2225 10.4.2233 11.1.2253 11.2.2732
Avast Versions

Obrézek 7.2: Skére skupiny nacteni knihoven

7.3 Nacteni knihoven

Realizace toho testu nedopadla podle ocekévani. Z tabulky [7.2]1ze vy¢ist,
Ze nac¢itani knihoven (v tomto ptipadé dokonce té nejvétsi ze sady) probéhne
velmi rychle, a proto i minima v nékterych verzich jsou rovna nule, protoze
tak kratka doba nebyla méfitelna. Dobfe to je vidét i na grafu Ze skore
konfigurace bez Avastu dosahuje hodnoty 500, coz znamend, ze kazdy druhy
vysledek nebyl méritelny. S nejvétsi pravdépodobnosti jsem tak vybral bindrni
soubory, jez maji kratkou sekci s kédem, kterd se nahrava do paméti, a dlouhou
sekci se zdroji@, které se nenahravaji. Pro budouci méreni tak budou pro tento
test nejlepsi zndmé knihovny s minimem zdrojt. Dalsi vliv na vysledek mize
mit fakt, Ze knihovny zustavaji v paméti, a proto nedochéazi k opakovanému
nacitani z disku. Pro dalsi méfeni bude tedy potreba ovérit, ze knihovna jiz
neni aktivni, a vycistit pamét ve stavu Standby.

Na zminéném grafu a tabulce lze pozorovat zajimavy fenomén ve verzi
10.3.2225, kde ¢as potiebny pro nac¢teni knihovny byl 30krat vyssi nez v jaké-
koliv jiné verzi. Nicméné vzhledem k naprosto zanedbatelnému poctu uzivatela
vlastnicich tuto verzi neméa smysl provadét hlubsi analyzu objeveného problému.

23 resources
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7. VYHODNOCENI VYSLEDKU

Tabulka 7.3: Kopirovani souboru na pevny disk v sekundach

Konfigurace | # méreni | Min Max Primér | Medidan | Odchylka
S Avastem | 35 25,693 | 26,707 | 26,264 | 26,208 | 0,282
Bez Avastu | 18 26,083 | 26,754 | 26,483 | 26,520 | 0,211

local_copy TestGroup

1000 — —— FileSystemShield configuration 5

4 —— FileSystemShield configuration 6

Points

10.2.2218 10.3.2225 10.4.2233 11.1.2253 11.2.2732
Avast Versions

Obrazek 7.3: Skore skupiny kopirovani soubort na lokani disk

network_copy TestGroup

=it rietd-eenfiguration 5
4 —— Fil ield-cenfiguration 6

Points

10.2.2218 10.3.2225 10.4.2233 11.1.2253 11.2.2732
Avast Versions

Obréazek 7.4: Skoére skupiny kopirovani soubor na sifovy disk

7.4 Kopirovani souborti na lokalni disk

Diky optimalizacim odpovédného vyvojare nejsou vysledky lokalniho kopiro-
vani prekvapivé. Na grafu[7.3] vidime, Ze v pribéhu verzi se performance neméni
a Casy s Avastem a bez néj jsou témér totozné. Pro tplnost prikladam jesté
tabulku kterd demonstruje srovnani na posledni verzi s jednim konkrétnim
souborem.
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7.5. Kopirovani soubort na sifovy disk

pack TestGroup

1000 — ==FileSystemshierd configuration 5
—— FileSystemShield configuration 6

Points

P S

10.2.2218 10.3.2225 10.4.2233 11.1.2253 11.2.2732
Avast Versions

Obrézek 7.5: Skére skupiny zabaleni soubori do archivu

Tabulka 7.4: Zabaleni souboru do archivu v sekundach

Konfigurace | # méreni | Min Max Primér | Medidan | Odchylka
S Avastem | 35 18,845 | 20,171 | 19,610 | 19,672 | 0,325
Bez Avastu | 18 18,923 | 19,640 | 19,369 | 19,430 | 0,199

7.5 Kopirovani soubori na sitovy disk

V nastaveni stitu souborového systému je v zdkladu zaskrtnuta moznost
»Netestovat soubory na vzdalenych slozkach®, proto by srovnani konfiguraci
meélo odpovidat predchozimu pripadu. Nicméné se objevily rozdily mezi jednot-
livymi soubory. Zatimco nékteré byly zkopirovany vzdy za stejny cas nehledé
na konfiguraci, jiné zaznamenaly s Avastem zhorseni (celkovy pohled na tuto
skupinu prinasi graf . Pri namatkové kontrole vystupu xperf jsem zjistil, ze
v pripadech, kde se ¢asy v rtuznych konfiguracich rozchazi, se do testu ,ptipletl®
ovlada¢ zvukové karty (sluzba audiodg.exe) a indexovani disku (SearchProto-
colHost.exe). Je podezielé, ze by tyto aktivity nastaly vzdy jen u konkrétnich
souboru, proto by bylo potreba nashromézdit xperf zdznamy pro vsechna
meéreni. Jejich vyhodnocovani by zabralo ovsem hodné ¢asu, proto by se nejen
pro tyto pfipady hodilo automatické vyhodnocovani zminéné v [6.5.1]

7.6 Zabaleni souboru do archivu

Avast neméa v tomto testu divod pracovat se zabalovanymi soubory, a tomu
také odpovida graf Pro tplnost pfikldddm opét srovnani konfiguraci v
posledni verzi v tabulce [7.4
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unpack TestGroup

figuration 5
4 —— FileSystemShield configuration 6

Points

10.2.2218 10.3.2225 10.4.2233 11.1.2253 11.2.2732
Avast Versions

Obrazek 7.6: Skére skupiny rozbaleni soubort z archivu

md5_hash TestGroup

== FifeSystemShield-eenfiguration 5
4 —— FileSystemShield configuration 6

Points

10.2.2218 10.3.2225 10.4.2233 11.1.2253 11.2.2732
Avast Versions

Obrazek 7.7: Skére skupiny pocitani hash souborta

Tabulka 7.5: Kopirovani soubortt pomoci vlastni implementace v sekundach

Konfigurace | # mérfeni | Min Max Primér | Median | Odchylka
S Avastem | 35 6,739 | 15,272 | 13,583 | 14,789 | 2,069
Bez Avastu | 18 13,556 | 15,818 | 15,421 | 15,538 | 0,552

7.7 Rozbaleni souboru z archivu

I zde stejné jako v testu [7.4] funguje optimalizace pro zapisovani soubori na
disk, proto graf[7.6| neni Zddnym velkym piekvapenim.

7.8 Pocitani hash souboru

Kdyz se pocita hash, obsah souborii se samoziejmé neméni, proto odpovida-
jici graf [7.7] je opét vcelku nezajimavy.
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7.9. Kopirovani soubort pomoci vlastni implementace

buffer_copy TestGroup

1000 — — FileSystemShield configuration 5
4 —— FileSystemShield configuration 6

Points

10.2.2218 10.3.2225 10.4.2233 11.1.2253 11.2.2732
Avast Versions

Obréazek 7.8: Skore skupiny kopirovani soubort pomoci vlastni implementace

install TestGroup

1000 —— FileSystemShield configuration 5
4 —— FileSystemShield configuration 6

Points

500 —

10.2.2218 10.3.2225 10.4.2233 11.1.2253 11.2.2732
Avast Versions

Obréazek 7.9: Skore skupiny instalace a spusténi programii

7.9 Kopirovani souborti pomoci vlastni
implementace

I pres jiné ocekavané chovani k vlastni implementaci kopirovani zminéné
v podsekci [6.2.3.7 i zde zafungovala silnd optimalizace, proto opét dopad
Avastu na kopirovani neni méfitelny (graf . Z tohoto dtvodu by bylo
dobré vytvorit takovy test pro kopirovani, ktery by svym chovanim dokazal
optimalizace ,obejit*. Zajimavé je srovnani tabulek [7.3] a [7.5], na nichz lze
pozorovat, ze vlastni implementace kopirovani je skoro dvakrat rychlejsi nez
vestavéna. To je zpusobeno transakénim API pouzitém v CopyFile, které
zpomaluje celé kopirovéni@

24Tuto informaci jsem ziskal od kolegy Lubose Hnanicka, Senior Researcher, ktery analy-
zoval implementaci v systémové knihovné Kernel32.
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Obréazek 7.10: Vytizeni procesoru pii instalaci programu GIMP s Avastem

% Weight using resource time as [TimeStamp-Weight TimeStamp] (Aggregation: Sum)

30—
zﬂ_: ||I‘/-\‘|r||r \ LY, '\"—' B Ak ""___\"'nf\ﬁ"_ A F'Nﬂeil - “—1| [~ 1
] ' H |
o] / |
b i k
1 A il
o . T [ T =TT T T II“.I A T T T - T L_.
B [ I I | I I | | | [
0 1 2 3 4 5 [ T ] 9 10 l

Obréazek 7.11: Vytizeni procesoru pii instalaci programu GIMP bez Avastu
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Obrézek 7.12: Vytizeni disku po instalaci programu GIMP bez Avastu
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Obrézek 7.13: VytiZzeni procesoru po instalaci programu GIMP bez Avastu
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7.10. Instalace a spusténi programi

boot first

—— FileSystemShie| figuration 5
ield configuration 6

10.2.2218 10.3.2225 10.4.2233 11.1.2253 11.2.2732
Avast Versions

Obréazek 7.14: Cas prvniho startu poéitace po instalaci Avastu

7.10 Instalace a spusténi programi

Jiz ze souhrného grafu vidime, ze skore této skupiny testt dosahuje
priblizné 700, proto bude zajimavé se na problém podivat podrobnéji pomoci
xperf. Protoze je prubéh instalaci velmi podobny, vybral jsem jako reprezenta-
tivniho zdstupce pro demonstraci program GIMP. Pfi porovnédni grafi [7.10] a
si muzeme vSimnout, jak je prubéh samotné instalace (Cervend linie na
obou grafech) ovlivnén Avastem (zelend linie na grafu [7.10). Pfed spusténim
instala¢niho souboru je totiz zkontrolovan jeho obsah (protoze se jednd o archiv)
a dale je provedeno skenovani v 8. a 13. vtefiné.

Zajimavé je také se podivat na aktivity po skonceni instalace (od 16. vtefiny
déale), tam totiz nastdvd moment mapovani bindrnich souboru testovaného
programu do paméti. Na grafu [7.12] je vidét vytizeni disku pfi zépisu dat
na disk po vynuceni vyprazdnéni vyrovnavaci paméti (zelend linie). To je
nasledovdno na grafu zminénym mapovanim. Ve chvili, kdy se zacne
k souborum pristupovat, Avast je oskenuje a tim zpusobi viditelné vytizeni
procesoru (zelend line na grafu a dalsi zdrzeni. Protoze toto zdrzeni je
stejné velké jako to pri samotné instalaci a jednd se spiSe o synteticky test, bylo
by dobré pro dalsi méreni rozdélit vysledky tohoto testu do dvou samostatnych:
instalace a spusténi.

Tabulka 7.6: Vytizeni disku konkrétnimi procesy bez tivodniho skenovani

Process IO Time (us) | Size (B) Disk Service Time (us)
System 5 073 930,545 | 944 345 600 | 2 469 058,865
AvastSvc.exe | 14 272 178,718 | 212 333 056 | 2 350 152,302
afwServ.exe | 1171 414,256 | 71 101 952 | 918 164,825
backup.exe 12 267 148,176 | 12 918 272 | 883 196,032
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Tabulka 7.7: Vytizeni disku konkrétnimi procesy s ivodnim skenovanim

Process IO Time (us) | Size (B) Disk Service Time (us)
System 4 253 532,067 | 607 401 984 | 1 806 114,692
AvastSvc.exe | 11 777 885,511 | 126 519 808 | 957 619,559
afwServ.exe | 893 570,878 80 468 480 | 756 625,371
backup.exe 11 420 563,225 | 13 446 656 | 647 450,238

Obréazek 7.16: Pristup na disk procesu instup.exe ve verzi 11.2.2732

7.11 Start pocitace

Pohled na graf[7.14] pfindsi otdzku, jaké byly provedeny zmény kédu od verze
10.3.2225 do 11.2.2732, ze doslo k takovémuto razantnimu zhorseni pti prvnim
startu pocitace po instalaci Avastu? Jedna z odpovédi je zruseni ivodniho
skenovani ihned po instalaci Avastu, které kontroluje podpisy systémovych
souboru a nainstalovanych aplikaci. Tato kontrola se tak za¢ne vykonavat ihned
verzi tvodni skenovani, pustim ho z GUI manualné a poté restartuji. V tabulce
[7.0] 1ze vidét vytizeni diskd jednotlivymi procesy bez skenovani a v tabulce
[7.7]s manudlnim spusténim. P¥i porovnani vidime, ze skuteénd prace s diskem
(Disk Service Time) v procesu AvastSvc.exe klesla pfes polovinu.

Z4dné dalsi zmény, které by mély ovlivnit start pocitace jsem nebyl schopen
dohledat, coz viibec neznamena, ze neexistuji. Nicméné pri prochazeni xperf
vystupu jsem nasel nesrovnalost s procesem instup.exe, ktery po kazdém startu
pocitace kontroluje, zda neni dostupnd nova verze Avastu nebo jeji virové
databaze. Na grafu [7.15] 1ze sledovat, Ze tento proces ve verzi 10.4.2233 bézel
celkem kolem dvou vtefin (modré vypln osy x), a na grafu je videt,
ze ten samy proces byl spustén po dobu 15 vtefin, pritom s diskem skoro
nepracoval (¢im tmavsi odstin modré barvy uvnit¥ grafu, tim intenzivnéjsi
prace). V logovacich souborech pak lze nalézt, ze proces nékolikrat ¢eka na
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boot second

4 —— FileSystemShield configuration 5
20000 — —— FileSystemShield configuration 6

Time [ms]
L

10.2.2218 10.3.2225 10.4.2233 11.1.2253 11.2.2732
Avast Versions

Obrazek 7.17: Cas dalsich starti poéitace po instalaci Avastu

odpovéd serveru. Kromé vyteseni tohoto problému by se mély aktivity procesu

Voevs

V tabulce [7.6] se na ¢tvrtém misté nachdzi program backup.exe, ktery slouzi
pro zalohu nastaveni a licence Avastu pro pripad aktualizace operac¢niho systému
na Windows 10, aby v pfipadé problému byly tyto soubory zachovany a nasledné
obnoveny. Tento program byl distribuovan na vsSechny stavajici verze, proto
nemuze zpusobovat rozdil mezi verzemi (graf , nicméné muze obecné
zpusobovat zpomaleni vzhledem k tomu, Ze i na starsich verzich je rozdil oproti
¢istému systému bez Avastu 5 vtefin. Stejné jako instup.exe by mohlo byt jeho
spusténi odlozeno.

Dalsi starty pocitace jiz maji napfi¢ verzemi celkem konstantni prubéh (graf
, nicméné za startem cistého systému stale zaostavaji na testovacim stroji
o 5 vtefin. Pri pohledu do vystupu xperf lze vidét, ze AvastSvc.exe pristupuje ce-
lou tuto dobu na disk, konkrétné ¢te katalogy (C:\Windows\system32\catroot ),
které obsahuji digitdlni podpisy souborii. Chovani je ocekdvané, ale nemélo by
trvat takto dlouho, proto bude potieba zjistit, které konkrétni soubory se pri
startu oproti témto katalogiim kontroluji.
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Hlavnim cilem této diplomové prace bylo navrhnout a naimplementovat
performance testy antiviru Avast a néasledné je zaclenit do stévajici testovaci
infrastruktury a provést potiebnd méreni. Tento cil byl dosazen nasledujicim
postupem:

Byl poskytnut teoreticky zaklad pro performance testovani véetné zakladnich
pojmii, principi a postupi. V praci je také vénovano misto nékterym technikam
a pouzivani API pri programovani ve Windows, které byly zapotiebi v této praci.
Daéle byly predstaveny jednotlivé komponenty antiviru Avast, které mohou
mit viditelny vliv na vykon pocitace, a to takovym zptisobem, aby na zdkladé
téchto informaci mohly byt vyvozeny zavéry z namérenych vysledkia. Soucasti
této préace je i popis vyuzitych externich nastroji, bez nichz by tato préce
nemohla existovat nebo by musela byt mnohem obsahlejsi. Pred samotnym
vytvarenim testd byla provedena analyza a konfigurace testovaci infrastruktury.
V neposledni fadé byl proveden névrh a implementace performance test, které
byly zaclenény do stavajici infrastruktury, a jejich vysledky byly vyhodnoceny.

Prinosem této prace je prevazné vysledny produkt, diky némuz lze zmérit
vliv antiviru Avast na vykon pocitace, a prvotni namérené vysledky. Tento
vliv Ize mérit zpétné a vyhodnotit tak regresi. Vzhledem k zaclenéni testu do
infrastruktury je mozné tyto testy poustét pravidelné nejenom na oficialné
vydanych verzich, ale primérné na téch internich, aby zakaznikiim byla dorucena
jiz optimalizovand aplikace s minimalnim dopadem na vykon jejich pocitace.
Vedlejsim prinosem je vznik jakési platformy, na které mohou byt postaveny
dalsi testy s mnohem mensi ¢asovou narocnosti a diky tomu i jednoduse
nasazeny. V praci byly naznaceny nékteré plany do blizké budoucnosti.

Méreni se odehravala pouze na jednom fyzickém pocitaci, a to na dnesni
pomeéry vykonném. Bude tak potieba do infrastruktury zapojit i slabé pocitace,
notebooky a tablety (s opera¢nim systémem Windows). Microsoft, ktery posild
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vysledky vlastnich testl, zaslal konkrétni seznam svych pocitaci, na nichz
provadi sva méreni. Dostupné pocitace tak budou zakoupeny a zapojeny do
infrastruktury.

Diky této diplomové praci jsem se seznamil s velmi zajimavym odvétvim

v ramci testovani, kterému bych se rdd dal vénoval, a rozsitil tak stavajici
mnozinu automatickych performance testt.
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PRILOHA A

Seznam pouzitych zkratek

HAR HTTP Archive

HTTP Hypertext Transport Protocol
DNS Domain Name System

API Application Program Interface
SEH Structured Exception Handling
WEFP Windows Filtering Platform
HTML HyperText Markup Language
XML Extensible Markup Language
UAC User Account Control

ADK Assessment and Deployment Kit
JSON JavaScript Object Notation
GUI Graphical User Interface

ARP Address Resolution Protocol
MAC Media Access Control

PKI Public Key Infrastructure

COM Component Object Model
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PRILOHA B

Obsah prilozeného DVD

readme.tXE..ovvenn i e stru¢ny popis obsahu DVD
| data............... adresar obsahujici soubory pouzité pro tcely testu
| _exe....adresar se spustitelnou formou nastroje pro zobrazovani vysledku
| _src

| PageListCleaner ... zdrojové kody aplikace pro uvolnéni pamétovych
stranek
| PerformancePlot ... zdrojové kédy néstroje pro zobrazovani vysledkt
| _PerformanceTests....... zdrojové koédy implementace automatickych
performance testu
L _thesis ....cooiiiiiiiinnnn... zdrojova forma prace ve formatu KITEX
I =3 A PO P text prace
| thesis pAf L text prace ve formatu PDF
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