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Abstrakt

Tato prace se zabyva konstrukci a verifikaci zmenseného modelu Sifry Anubis.
Na tento redukovany model je v nékolika ruznych variantach veden tutok tech-
nikou linearni kryptoanalyzy. Vysledky ttoki jsou podrobné rozebrany a dany
do souvislosti s moznymi dopady na samotny Anubis.

Klicova slova Bezpecnost, linearni kryptoanalyza, Anubis, Sifra, sifrovani,
nalezeni klice.

Abstract

This master thesis deals with design and verification of a reduced model of
the Anubis cipher. The reduced model is subjected to various types of attacks
by using linear cryptanalysis. Results of attacks are discussed in detail and
associated with possible impact on the Anubis.

Keywords Security, linear cryptanalysis, Anubis, cipher, encryption, key
recovery.
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Uvod

Utajovani zprav je zalezitost stard jako lidstvo samo. Stejné jako se vyviji
lidska spolec¢nost, ¢ini pokroky i technika sifrovani. Moderni Sifry dneska stoji
na pokrocilych matematickych konceptech, které podléhaji neustalé inovaci.
Kritickym pohledem na jejich strukturu miizeme predejit fadé zranitelnosti.

Motivace k Sifrovani je zjevna: zajistit ochranu dat a zabranit tniku in-
formaci. Jak ale poznat bezpecnou Sifru, nebo jinak, jak detekovat poten-
cialni vady v chovani sifry? Tato diplomova prace ma ambici odpovédét na
otazku bezpecnosti Sifrovacich algoritmii z kryptoanalytického tthlu pohledu,
kdy predmétem analyzy je Sifra Anubis.

Prvni kapitola seznamuje s pojmem linearni kryptoanalyza a buduje du-
lezity matematicky aparat, o ktery se cela teorie opirad. V zavérec¢né casti této
kapitoly je na nazorném piikladu prevedena teorie do praxe. Druhd kapitola
se vénuje priuzkumu soucasného stavu na poli kryptoanalyzy a vyhodnocuje,
které sifry by bylo podnétné zkoumat. Anubis, Sifra oznacena v resersni ¢asti
jako zajimava a v tomto sméru dostatecné neprobadand, je detailné pred-
stavena ve tieti kapitole. Ctvrtd kapitola se zabyvéa konstrukei zmenseného
modelu Sifry. Krok po kroku jsou predkladany jednotlivé upravy jejich dil¢ich
casti — a to za ucelem pripravit vhodné podminky pro aplikaci linearné kryp-
toanalytickych postupt. A konecné patd kapitola, jadro celé prace, dava do
souvislosti znalosti z prvni kapitoly se samotnou nové vytvorenou verzi sifry,
predklada vysledky a interpretuje je.






KAPITOLA

Linearni kryptoanalyza

Kryptologii, védu o Sifrach, mizeme rozdélit na dva hlavni proudy: kryptografii,
kterd se zabyva tvorbou Sifer, a kryptoanalyjzu, kterd sifry zkouma a hleda
zpusob, jak je prolomit. Jednu z ¢asto pouzivanych metod analyzy blokovych
sifer predstavuje pravé linedrni kryptoanalyza.

Zaklady linedrni kryptoanalyzy polozil roku 1993 Mitsuru Matsui, kdyz
publikoval linedrni kryptoanalyzu jako novy teoreticky koncept a néasledné ji
aplikoval na sifru DES [16] s tim, Ze podobného postupu lze vyuzit u celé rady
dalsich blokovych sifer.

Nésledujici text ve struc¢nosti shrnuje zakladni principy linedrni kryptoa-
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jsem cerpala.

1.1 Hlavni myslenka

Linearni kryptoanalyza je nastroj k linearizaci takovych ¢asti éifryE], které line-
arni nejsou. Hleda tedy linedrni zavislosti v ramci danych nelinedrnich vztah.
Linearni kryptoanalyza je ttok typu known ciphertext — k otevienému textu
(OT) zname piislusny Sifrovy text (ST), ale nemtizeme si je libovolné zvolit.
Cilem utoku je zjistit Sifrovaci klic.

Pokud se zamérime na strukturu blokovych sifer, tak nelinedrni ¢ast zpra-
vidla predstavuji S—boxyﬂ Na prikladu jednoduché substituc¢ni a permutacni
sité (SPN), jejiz jedinou nelinearitu prestavuji pravé S-boxy, ukédzeme kon-
strukci aproximativniho linearniho vyrazu pro celou Sifru a jeho vyznam pfi
odhadovani bitt klice.

'Miizeme analyzovat celou sifru (dovoli-li to jeji velikost) nebo jen jeji uréitou &ast —
pouze S-boxy ¢i libovolny pocet rund.

28-box neboli substituéni box je zobrazeni, které transformuje posloupnost vstupnich
bitt na vystupni. Od dobrého S-boxu ocekavime, ze mald zména vstupnich hodnot vede
k velkym zméndm na vystupu. Spatné navrzeny S-box vyrazné zlepSuje tispésnost linedrni
kryptoanalyzy.



1. LINEARNI KRYPTOANALYZA

1.2 Konstrukce linearniho vyrazu

Jak uz bylo naznaceno, linedrn{ kryptoanalyza nahrazuje nelinedrni ¢asti sifry
linedrnim vyrazem, ktery je aproximativni, tedy plati s néjakou pravdépo-
dobnosti. Cim vys§i pravdépodobnost piislugi danému vyrazu, tim lépe pro
uspésnost analyzy. Takovy vyraz obecné vyjadiujeme pomoci vstupnich a vy-
stupnich bitu a zapisujeme jej v nasledujicim tvaru:

X =[X1,Xy,...,X,] (vstupni bity),
Y =[Y1,Yo,..., Y] (vystupni bity),

XieoXod..0X,dpY10Y0h...0Y,, =0,

1.1
kde @ je operace XOR, tj. soucet (mod 2). (1.1)

Sledujeme, jaké je pravdépodobnost vyskytu rovnic ve tvaru (1.1} pro
ruzné kombinace vstupnich a vystupnich bitt.

1.2.1 Odchylka linearni pravdépodobnosti

Odchylka linedrni pravdépodobnosti (LPB, Linear Probability Bias) je elemen-
tarnim pojmem celé linedrni kryptoanalyzy. Predstavme si ¢ernou skrinku,
black boaﬂ, o které nevime nic jiného, nez ze kazdy jednobitovy vstup X trans-
formuje pravé na jednobitovy vystup Y. Pokud by platilo, ze chovani této ta-
jemné skrinky je absolutné nahodné, nemohli bychom viibec predpovidat, jaky
bit se v budoucnu objevi na vystupu. To, ze nevime, jaké Y bude odpovédﬁ
na vstupni X, lze pomoci pravdépodobnosti formulovat timto zptisobem:

PY=X)=PY #X)=P(Y =0)=P(Y =1)= . (1.2)

Pokud by byla vnitiné tato tajemné krabicka realizovana jako Sifra a ne-
znali bychom néjakou dalsi podstatnou informaci (napt. ¢dst kli¢e nebo apro-
ximaci, kterda se blizi skutecnému klici), zdalo by se, ze se Sifra chova jako
nahodné orékulumﬂ Mame-li ovSsem takovou informaci k dispozici, mtzeme ji
vyuzit ve svij prospéch. Pravdépodobnost, Ze se na vystupu objevi Y stejné,
respektive odlisné od X, nebude presné %, ale bude se od pripadu, kdy nic
dalsiho nevime, odchylovat.

1
P(Y =X)= +e

, (1.3)
P(Y #X)=1-P(Y =X) =3 —c, ce(-1/2,1/2).

3Zakizeni, o kterém vime, jak se projevuje navenek; nezndme ovéem mechanismy, které
probihaji uvnitf.

4Nutno podotknout, #e moznosti jsou jenom dvé: bud jsou X a Y stejné, nebo se lisi.

SNéhodné ordkulum odpovidd na vstup ndhodnym vybérem z mnoziny vystupt vidy
tak, aby platilo, ze pro dva stejné vstupy jsou shodné i jejich vystupy.
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1.3. Piling-Up véta

Pokud zndme pravdépodobnost p platnosti urc¢itého vyrazu typu ((1.1)),
stanovit jeho odchylku € znamené odecist od pravdépodobnosti p praveé %
Velikost odchylky ¢ je pak absolutni hodnota vyrazu:

1
lel=|p—5|

5 (1.4)

Zmalost odchylek rtznych vyrazt sestavenych kombinaci vstupnich a vy-
stupnich bitu je pro linearni kryptoanalyzu velice cennd. Nenulové odchylky,
zejména pak vyskyt vysokych nebo naopak nizkych (zdpornych) hodnot LPB,
upozornuji na mozné slabiny Sifry.

1.3 Piling-Up véta

Piling-Up véta je podle Matsuie [16] naprosto nezbytny matematicky princip
pro sestaveni vyhodné linedrni aproximace. Muzeme ho chapat jako névod,
ktery tika, jak spocitat celkovou pravdépodobnost slozenou z vice dil¢ich od-
chylek. V této Casti se zaméifim na jeho odvozeni a plné znéni, aplikaci Piling-
up principu najdete v navazujici sekei[I.4] s modelovym piikladem.

1.3.1 Odvozeni

Méjme dvé nezévislé ndhodné binarni proménné X; a X5. Necht X1 & X5 =0

je linedrni vyraz a Xy & Xo = 1 afinni vyraz. Predpokladejme nasledujici
pravdépodobnostni rozdéleni pro X; a Xo:
) 0
P(X; =) = {pl Z.
1-— pr 5, 1=
(1.5)
; 0=0
P(Xp=i)=
1—py ,i=1

Vyuzijme vzajemné nezavislosti X; a Xs. Pro sdruzenou pravdépodobnost pak
plati:

P(X1=0,X2=0) =pips,
P(X1=0,Xo=1) =pi(1—p2),

P, Xp) = | T e m ) Tl ) (16)
P(X1=1,X2=0) =(1—p1)pa,
P<X1:1,X2:1) Z(l—pl)(l—pg).

Diky (1.6) muzeme odvodit pravdépodobnost vyrazu X; @& Xo = 0:
P(Xl@XQIO) :P(X1 :XQ)
= ((X1:0/\Y1:0)\/(X1:1/\Y1:1)) (17)

P
P(X1 =0,Y] :0)—|-P(X1 =1Y = 1)
pip2 + (L —p1)(1 — p2)



1. LINEARNI KRYPTOANALYZA

Nakonec mtzeme vyjadrit celkovou odchylku X; & X5 = 0. Necht p; = % +e1
a pg = %—i—ég. Pak

1
P(Xl@XQZO): 54-28182. (18)

celkova
LPB

1.3.2 Piling-Up lemma

Vime-li, jak vypadd LPB pro dvé nezavislé bindrni ndhodné proménné ((1.8)),
muzeme dosazeny vysledek zobecnit pro n ndhodnych proménnych.

Lemma 1 (Piling-Up [16]). Pro n nezdvisljch ndhodnijch bindrnich promén-
nych X1, Xo, ..., X, plati, Ze

1 n
P(Xl@---@ano)zi—kQ”_lei
i=1

nebo ekvivalentné .
n—1
€1,2,..n = 2 H €4y
i=1

kde e; prislusi vyrazu X; =0 a €12, n je LPB vjrazu X1 & --- & X,, = 0.

1.4 Modelovy priklad

Prvnim krokem pro provedeni tspésné kryptoanalyzy je najit vyrazné od-
chylky v chovani S-boxu. Na jejich zdkladé je mozné sestavit linedrni aproxi-
maci pro celou Sifru, kterd bude koncit v misté posledniho pti¢teni rundovniho
klice. Na tento kli¢ je veden utok; ukazu, jak jej se znalosti prislusné linedrni
aproximace zjistit.

Kryptoanalytické postupy demonstruji na piikladu jednoduché SPN pre-
vzaté z [9]. Tato SPN (viz obrézek[L.1]) pracuje s blokem o velikosti 16 bitt, kdy
se kazdé runda sklada z pricteni 16-bitového rundovniho klice, ¢ty 4-bitovych
identickych S-boxt provadéjicich substituci a nasledné permutaci vystupi S-
boxu.

1.4.1 Analyza S-boxu

S-box je v nasem pripadé realizovan pevné danou permutaci, ktera 4-bitovy
vstup X = [ X1, Xo, X3, X4] transformuje na 4-bitovy vystup Y = [Y1, Y2, Y3, Y4]
presné podle obrazku [I.2] Vysledkem analyzy S-boxu je linedrni aproximaéni
tabulka (obrazek o 2% x 2% buiikéch, kde kazda buiika reprezentuje od-
chylku od idedlniho poc¢tu shod mezi rovnici sestavenou ze vstupnich a vy-
stupnich bitt vstupujicich a vystupujicich z S-boxu; obé ¢asti rovnice jsou
hexadeciméalné zakédované predpisy ve tvaru .
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1.4. Modelovy priklad

Obrazek 1.1: Substituéni a permutacni sit. Zdroj: [9].

P .. plaintext ... Pis
N T 1
| subkey K, mixing |
HEEEEEEEEEEN
St S12 S13 Sia
| subkey K, mixing | o]
HEEEEEEEEEEN
$21 S22 S23 S4
| subkey K3 mixing | o]
HEEEEEEEEEEN
S31 S32 S33 S34
| subkey K, mixing | o]
L P P il
Sa1 Sa Sa3 Sas
| subkey K5 mixing |
B HEEERE
C ciphertext Cie

round 1

round 2

round 3

round 4



1. LINEARNI KRYPTOANALYZA

Obrazek 1.2: S-box substituéni a permutac¢ni sité. Zdroj: [14].

Vstup |0 |12 |3|4]5]|6|7|8[9|A|B|C|D|E]F
Vystup |E | 4| D1 ]|2|F | B|8|3|A|6[C |59 |0][7

X XN X5 X

'Y vy

4x4

S-box
vy vy
i o Y3 Y

Cesta k ziskani linearni aproximacni tabulky vede ptes kontrolu poc¢tu shod
kombinaci vS§ech moznych vstupi a vystupi S-boxu pro kazdé mozné ohodno-
ceni jejich jednotlivych bitt. Naznak, odkud se data pro linearni aproximacni
tabulku generuji, je na obrazku

Rozeberme si nyni rovnici Xo @ X3 = Y7 @ Y3 @ Yy, ekvivalentné téz

X020 Xz Y10Y30Y, =0, (1.9)

jez je na obrazku podbarvena zelené a v linedrni aproximacni tabulce
oznac¢ena soufadnicemi [6, B].

Na obrazku vidime vysledek vstupni a vystupni ¢asti rovnice ([1.9))
pro konkrétni hodnoty X a Y. Pokud by presné polovina zelené vyznacenych
radku byla shodnd, museli bychom konstatovat, ze je perfektné neline-
arni, cemuz odpovidd nulovd LPB. Nyni se ale nachazime v situaci, kdy se
shoda vyskytla na 12 fadcich z 16. Odeétenim poloviny od 12/16 ziskdme
LPB prtislusici rovnici . Vysledna odchylka je +%; do zapiSeme pro
prehlednost jen hodnotu citatele. Souradnice Input Sum a Output Sum v li-
nearni aproximacni tabulce jsou jednoduse odvozeny z predpisu rovnice :

Input Sum=( 0 1 \1/ 0 )2 =1(6)1s,
X1 X2 X3 X4

Output Sum = (\1//\0/\1’/\1//)2 = (B)1s.
Y1 Yo Y3 Yy

(1.10)

Stejnym zptsobem stanovime LPB vSech rovnic typu — 2% kombinaci
vstupnich bit@ x 2% kombinaci vystupnich bitt divé dohromady 256prvkovou
linedrni aproximacni tabulku .

V obecném pripadé, je-li vstup S-boxu n-bitovy, tj. X = [X1, Xo, ..., X,],
a vystup m-bitovy, tj. Y = [¥1,Ya,...,Y},,], pak pocet rovnic k provéfeni je

8



1.4. Modelovy priklad

Obrézek 1.3: Ukézka vypoctu linedrni aproximace S-boxu. Zdroj: [9].

X | X% | X5 | X | > Y3 Yo | X2 Y\ | X | X Y
@X3 | Y3 | ®Xy ®X, | ®Y,
@Y,

0 0 0 0 1 1 1 0 0 0 0 1 0 1
0 0 0 1 0 1 0 0 0 0 1 1 1 0
0 0 1 0 1 1 0 1 1 0 0 1 1 0
0 0 1 1 0 0 0 1 1 1 1 0 0 1
0 1 0 0 0 0 1 0 1 1 0 0 0 0
0 1 0 1 1 1 1 1 1 1 1 1 1 0
0 1 1 0 1 0 1 1 0 1 0 0 1 0
0 1 1 1 1 0 0 0 0 1 1 0 0 1
1 0 0 0 0 0 1 1 0 0 1 0 0 1
1 0 0 1 1 0 1 0 0 0 0 0 1 1
1 0 | 0 0 1 1 0 1 1 1 | 1 0
1 0 1 1 1 1 0 0 1 1 0 | 0 1
1 1 0 0 0 1 0 1 1 1 1 | 0 1
1 1 0 1 1 0 0 1 1 0 0 0 1 0
1 1 1 0 0 0 0 0 0 0 1 0 1 0
1 1 1 1 0 1 1 1 0 0 0 1 0 1

27 x 2M = 2MF" Pocet Fadkil linedrni aproximadéni tabulky je roven 2" a pocet
sloupcu 2™. Oznacéime-li si s € {0,1,2,...,2"} jako pocet shodnych Fadka pro
libovolnou rovnici typu , potom pripustné pravdépodobnostni odchylky
nabyvaji hodnot € = 5

PN

1.4.2 Sestaveni linearni aproximace

Kritéria pro vytvoreni vhodné linearni aproximace kompletni Sifry by se dala
shrnout takto:

1. Vybirej takové prichody S-boxem, které maji v absolutni hodnoté co
nejvétsi odchylku.

2. Je vyhodné, pokud je po prichodu S-boxem pocet aktivnich bitt mensi,
nez byl na jeho vstupu.

3. Udrzuj pocet aktivnich S-boxl co nejnizsi.

Prichod Sifrou, jez je v souladu s témito tfemi zasadami, je vyznacen na
obréazku Drzme se tohoto obrazku a oznac¢me bity otevieného textu P,
bity rundovniho kli¢e pfi¢tené v rundé r jako K, ;, vstupy S-boxi jako U, ;
a vystupy S-boxu jako V,;, kde kde r € {1,2,3,4} zastupuje ¢islo rundy a
i€{1,2,3,...,16} poradové ¢islo prislusného bitu (¢islovano zleva doprava).



1. LINEARNI KRYPTOANALYZA

Obrazek 1.4: Linearni aproximacni tabulka. Zdroj: [9].

Output Sum

0 1 2 3 4 5 6 7 8 9 A B C D E F
o]+8] o] o/ o] o] o] o] o] o] o] o] 0] 0| O] 0] 0
11 0 O] =2|-=2| O O|=2|+6|4+2|4+2]| O O|+2|4+2| O] O
2] o] of 2 =] o] o] =2 2] o of+2]+2] o] o|-6]+2
L s ol 0ol ol ol 0/l 0] 0] 0|=2]=6| 2| 2|+ 2=
"aT o2 0|2 2-4l 2] o] 0] =2 o +2[+2]-a|+2] 0
Posl ol 22 o2 o+ 22| o|-4[+2] 0|2 =2 0
e 6l o[22+ 2] o] o2 o] =22t 2] o] o] =
71 0| =2 O|+2|+2|-4|+2| O|=2| O|+2| O|+4|+2| O +2
S sl ol of o] 0] 0] 0] o ol 2|+ |+ 2|+ 2] -2]-6
u ol o] o] 22| o] o] 2] =2|-4| o] 2| +2] o +4|+2]=2
m Al ol+| 242 4| o] =2 2+ [+ 0] ol+2+2] 0] o
Bl o+ o[-a|+4| 0o/+4| 0| 0] o] o] 0] o] o] o] 0
cl ol 2+ 22 o[+« o= ol+2+]| o] =] o] =2
Dl o222 o] 2| +]| 0|2 -a| 2+ 0|+2] o] 0|+
El ol®2 =] o 21=4] o] =2 2] 0] 0| =2|-4|+2| =2 0
Fl o242 2 o|+2] o] 0| 2+ | 22| ol+2] o

Vyuzijme jiz spoc¢tenych linearnich aproximaci pro aktivni S-boxy:

o Si2: X1 @ X3@ Xy = Yo mé pravdépodobnostni odchylku —l—i,

o Sy0: Xy =Yy ®Y,; ma pravdépodobnostni odchylku —

1
49

o S39: Xy =Y @Y, ma pravdépodobnostni odchylku —%,

e S34: X9 =Y ®Y,; ma pravdépodobnostni odchylku —%.

Vime, ze vstup do S-boxu v prvni rundé je ziskan prictenim klice k ote-
vienému textu, tedy Uy ; = P; @ K1;. Pro 1. rundu pak plati:

Vie=U15®0U17®Urg

= (P5 D K175) D (P7 D K177) D (Pg D KLg)

(1.11)

Odchylka rovnice 1) je +i, celkové odchylka linedrni aproximace po prvni

rundé je proto t€z +7.
Pro 2. rundu plati:

Voo @ Vag =Usg
= V16D Kap

=POPr O RO K150 K7D K18 Kog

10

(1.12)




1.4. Modelovy priklad

Odchylka rovnice je sice —%, ale celkovou odchylku pro prvni a druhou
rundu ziskdme aplikaci piling-up lemmatLﬁ : €12=2" i . (—%) = —é.

Ve 3. rundé jsou aktivni dva S-boxy, mame tedy dvé rovnice, kazdou s od-
chylkou —%:

Vi3e @ V3g=Usge

(1.13)
= Vo @ K36
V314 @ V316 = U:
3,14 © V316 3,14 (1.14)
=Vog @ K314
Sloucenim (1.13)) a (1.14]) po dosazeni dostavame:
V36 @ V38 @ V314 @ V316 (1.15)
=POoPOoROK 50 K170 Ki1g® Kog® K36 ® K314 '
A koneéné pri vstupu do 4. rundy:
Use = V36 @ Kup
Usg = V38 P K.
4,8 38 48 (1.16)

Ug14 = V314 © Ky 14
Us16 = V3,6 D K416

Spojenim vSech vstupt ((1.16) obou do S-box1 ve 4. rundé muzeme psat:
Usg @Uss ®Us1a ®Us16 =P Prd Psd Y K, (1.17)

kde > K vyjadiuje soucet pres vSechny zucastnéné klice K, ;. Hodnota sumy
je pevné dand, nabyva 0 nebo 1 v zavislosti na konkrétnim sifrovacim klici.

ZK =K15 D K17D K180 Kog® K3

(1.18)
D K314D Kup® Ki8® Kq14® Ky 6.

Oznaéme L rovnici U4’6 D U4’8 D U4714 D U4716 O P;s®Prd Pys® ZK =0
a L1 rovnici U476 P U478 b U4714 b U4716 OP,ePrdPs®d>. K =1. Hodnota > K
rovna 0, respektive 1, ovlivni pravdépodobnost aproximac¢niho vyrazu
timto zptsobem:

P(L1)=1-P(Ly)=1-% =1

0: P(Lo) =3 =i
ZK _ (Lo) = 5 +€1234 = 35 (1.19)
1: 39

SNemtizeme nijak zarudit, ze predpoklad lemmatu o vzajemné nezavislosti proménnych
je splnény. I pres tuto skutecnost funguje piling-up lemma jako dobry odhad dané linearni
aproximace.

11



1. LINEARNI KRYPTOANALYZA

Vidime, ze absolutni hodnota diive vypoctené odchylky se nezménila.
Dokonce muzeme prohlasit, ze na absolutni hodnotu odchylky nemé kon-
stantni Y K, at uz je jakakoli, zddny vliv.

Celkovou odchylku linearni aproximace Sifry koncici pfed posledni trovni
S-boxt odvodime opét za pomoci piling-up lemmatu :

1 1 1 1 1
— 93 - — — — . —_ — . _ = _
€1,2,3,4 = 2 1 ( 4) ( 4) ( 4) 3 (1.20)

1.4.3 Hledani klice

Nyni zname linearni aproximaci Sifry az do predposledni rundy a k tomu
prislusnou odchylku . K ttoku, jehoz cilem je zjistit bity posledniho
rundovniho klice (konkrétné iseku K55 az K5 g a K513 az K5 16 vyznacenych
na obrazku , je treba vygenerovat velké mnozstvi dvojic otevieného a Sif-
rového textu. Pro vsechny takové oteviené texty plati, ze jsou libovolné, ale
vzdjemné odlisné. K jejich zasifrovani je pouzit neznamy, avSak pevné dany
sifrovaci klic.

Neménnost Sifrovaciho klice zarucuje, ze XOR jeho konkrétnich expando-
vanych Casti je sice téZ neznamy, ale konstantni, jak ukazuje rovnice (|1.18]).
Navic je diky ziejmé, Ze v urc¢itém smyslu na Y, K nezilezi; mizeme
zacit s itokem.

Osm bitii hledaného podklice znamens 2% réiznych moznosti, kterych mize
redlné nabyvat. Pro kazdou z 256 variant zopakujeme tento algoritmus:

1. Vezmi jeden Sifrovaci podkli¢ K € {0,...,255} a dopli ho na mistech,
kterd pro tento vypocet nejsou dulezité, nulami.

o o o o ? 2?2 2?2 2?2 0 0 0 0 2?2 2 72 7

R e L e L L N Ny N Ny Ny N N N N

K1 K2 K3 Ky Ks Kg¢ K7 Ks Ky Kio Ki1 Ki2 Kiz3 Kia Kis Kis
(1.21)

2. Vytvor k nému co nejViC(ﬂ dvojic otevieného a Sifrového textu (PT, CT).
Nastav ¢ita¢ na hodnotu 0.

3. Pro kazdou dvojici (PT, CT) proved tyto kroky:

(a) Ziskej Uss,...,Usg a Usis,...,Us 1 provedenim zpétné substi-
tuce souctu (mod 2) sifrového textu s Sifrovacim kliéem K posledni

I u takto skromné ifry je vypodetné ndroéné projit véechny mozné kombinace, omezime
se na vzorek dat vhodné (tedy statisticky vyznamné) velikosti, napi. 10000 paru (PT, CT).

12



1.4. Modelovy priklad

Obrazek 1.5: Hledéni linearni aproximace. Zdroj: [9].

Ps P; Pg

| Kis | K7 K s |

S31 % S33 S5

13
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LINEARNI KRYPTOANALYZA

rundy:

-1

17,
Uss = Sa2[Ks6 ® CTg]
K57 @ CTy) ™

)

(1.22)

(b) Dosad do rovnice Ly hodnoty ziskané v predchozim kroku spolu
s bity otevieného textu Ps, Py a Pg € PT. Pokud je splnéna, tj.

rovnd nule, inkrementuj c¢itac.

4. Sleduj, kolikrat probéhla shoda pro viech 28 kli¢t, jez prichazeji v ivahu.

Pocet shod oznac¢ ¢, pocet vzorka n = 10000.

5. Stanov odchylku € pro kazdou sadu vzorku.

‘q—%’ | ¢ — 5000 |

’6|: =

10000

(1.23)

6. Nejvyssi absolutni hodnota odchylky, kterou takto ziskame, patii vzorku,

na ktery byl pouzit kli¢ K, jez jsme timto nalezli.

Jak postupovat déle: K ziskani celého rundovniho klice mtizeme bud sesta-
vit novou linedrni aproximaci a postupovat obdobné, nebo za pomoci hrubé
sily dopocitat zbylou polovinu nezndmych hodnot z celkovych 16 bitt. Pro zis-
kani hlavniho, tedy neexpandovaného Sifrovaciho klice, jsou také dvé moznosti:
urcit posledni rundovni kli¢, dale predposledni atd. az k prvnimu rundovnimu
kli¢i. Pokud je zpusob expanze klice znamy a lze jej projit zpétnym chodem,
tj. jedné-li se o invertovatelnou funkci, je mozné hlavni sifrovaci kli¢ dopocitat

primo z jakéhokoli jiz znamého rundovniho klice.

Ukazala jsem, jak vyuzit linedrni kryptoanalyzu ke zjisténi sifrovaciho
klice. Pro konkrétni vysledky ttoku na SPN doporucuji prohlédnout zdroje

[9, [14].
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KAPITOLA 2

Vybeér Sifry

Sifru, kterou by bylo vhodné podrobit linedrni kryptoanalyze, jsem vybirala
z finalisti soutéze o federdlni sifrovaci algoritmus (AES) amerického tfadu
pro standardizaci (NIST), starsich kryptografickych standardu, uc¢astniki pro-
jektu NESSIEﬂa nékolika méné zndmych sifer. Klicem k posouzeni, zda je sifra
vhodné pro aplikaci kryptoanalytickych metod, byla kombinace nékolika na-
sledujicich faktort:

e slozitost Sifry,
e vyznam Sifry,

e skutecnost, zda Sifra jiz byla v minulosti prolomena touto metodou.

Pro vsechny diskutované sifry plati, Zze jsou symetrické a blokové. Symet-
rické sifry pouzivaji k Sifrovani a desifrovani stejny klic. Jako blokové oznacu-
jeme sifry, které pracuji s bloky pevné dané délky; vstupni data jsou nejprve
rozdélena do stejné velikych tseki (blokil) a posledni blok je dle potfeby dopl-
nén vyplni (tzv. padding). Vsechny bloky jsou Sifrovany stejnou transformaci.
To samé plati pro prubéh desifrovani, jen je obréceno potradi transformaci.

2.1 DES a Triple DES

DES je vitézem vefejné soutéze o sifrovaci standard z roku 1977 pro ochranu
citlivych neutajovanych dat ve statni spravée USA [15]. Jedna se o Sifru Feis-
telova typu s velikosti bloku 64 biti a celkovou délkou klice 64 bitt, kde v 56
bitech je nesena informace o kli¢i a kazdy osmy bit je paritni. DES je iterovand
sifra s 16 rundami.

8Projekt v ramci programu IST Evropské komise. Hlavnim cilem projektu bylo predlozen{
silnych kryptografickych primitiv [18].

15



2. VYBER SIFRY

Nevyhovujicim parametrem této Sifry je predevsim délka klice. Z tohoto
divodu je Sifra prolomitelnd béhem relativné kratké doby hrubou silou. Teo-
reticky je utok linedrni kryptoanalyzou na plny pocet rund mozny, ale nema
zéddny prakticky dusledek — generovani dostatecného poc¢tu part otevieného
a Sifrového textu by trvalo fadové desitky dnt, stejné tak hledani samotného
klice (nemluvé o pamétovych narocich takového ttoku) [16].

Nastupce sifry DES, Triple DES, je ttrikrat za sebou zopakovany DES se
dvéma nebo tfemi riznymi kli¢i. Problém s pfili§ kratkym klicem je timto
odstranén. Také pocet rund je 3x vyssi nez u DES, z ¢ehoz vyplyva pravdé-
podobny netspéch pti pouziti metod linedrni kryptoanalyzy.

2.2 AES

vvvvvv

Rijndael — odkazuje na své dva tvirce: Vincenta Rijmena a Joanu Daemen.
AES je sifra typu SPN s bloky délky 128 bitt a volitelnou délkou klice: 128,
192 nebo 256 bith. V zavislosti na délce klice je pocet rund 10, 12 nebo 14. V
soucasné dobé nen{ znam zpusob, jak tuto Sifru efektivné pomoci kryptoana-
lytickych metod prolomit; nicméné existuji studie jeji zmensené verze, které
linearitu nékterych nelinedrnich vztaht naznacuji [6] [12].

2.3 Blowfish a Twofish

Blowfish je Sifra Feistelova typu s 16 rundami, délkou bloku 64 bitu a vari-
abilni velikosti klice: 32 az 448 bitt. Nelinearitu Sifry posiluji klicové zavislé
S-boxy. Diky nim je Sifra dobte odolna vici linearni kryptoanalyze a je dodnes
neprolomena [19].

Néslednik Blowfish — Twofish — ma velice podobnou strukturu jako jeji
predchtidce. Opét se jedna o Sifru Feistelova typu s 16 rundami. Velikost bloku
je vzdy 128 bitl, pripustné délky klice jsou 128, 192 a 256 bitd. Nelinearitu
aby skutecné kazdy bit klice mél na vyslednou podobu S-boxu vliv.

Twofish, finalista AES soutéze, je jednou ze Sifer nabizenych ve standardu
OpenPGP [23]. Pomoci softwaru OpenPGP lze podepisovat zpravy, Sifrovat a
desifrovat e-mailovou komunikaci, soubory ¢i disk.

2.4 Serpent

Serpent, dalsi ucastnik AES soutéze, je Sifra postavend na principu SPN s
32 rundami, velikosti bloku 128 biti a tfemi moznymi délkami klice: 128,
192 nebo 256 bitd. Jednotlivé S-boxy je mozné pii Sifrovani nebo desifrovani
paralelizovat, ovSem ani s timto zrychlenim nedosahuje Serpent rychlosti Sifry
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2.5. Mars

AES. Vysoky pocet rund znemoznuje radu kryptoanalytickych ttoku, nicméné
redukovand verze Serpentu se itoku linearni kryptoanalyzou neubrénila [3].

2.5 DMars

Mars, finalista AES soutéze vytvoreny odborniky z IBM, je Sifra Feistelova
typu s 32 rundami, velikosti bloku 128 biti a pripustnymi délkami klice 128,
192 a 256 bitti. Nelinearity predstavuji tyto operace: pronasobovani dat, datove
zavislé rotace a substituce [I7]. Diky témto silnym nelinearitdm se Mars pro
linedrni kryptoanalyzu prilis nehodi.

2.6 RC5 a RC6

RC5 je sifra Feistelova typu s velikostni bloku 32/64 /128 bitt, variabilni délkou
klice, ktera dosahuje az 2040 bit, a 1-255 rundami. Doporucené parametry
jsou: 64 bita blok, 128 bitt kli¢ a 12 rund. Jedind nelinearni transformace RC5
jsou datové zavislé rotace.

V roce 2001 byl publikovan ¢lanek o aplikaci metod linearni a diferencialni
kryptoanalyzy na tuto Sifru; autori v ném uvadi, Ze 12 rund poskytuje dosta-
te¢né dobré zabezpeceni proti kryptoanalytickym ttokum [II]. V roce 2006
byl tento zavér ¢astecné vyvricen zverejnénim uspésného tutoku diferencialni
kryptoanalyzou — autori této studie doporucuji pro posileni sifry pouzivat ale-
sponi 16 rund [5]. V dalsim ¢ldnku z roku 2001, kde jsou linedrni kryptoanalyze
podrobeny dvé verze Sifry RC5 (64 bita blok, 32 bitu kli¢, 10 rund a 128 bita
blok, 64 bitu kli¢, 15 rund), autofi usuzuji, ze jimi popisovany utok by teore-
ticky mél tyto dvé verze sifry prolomit. Déale diskutuji mozné dopady na RC6
(8ifru odvozenou z RC5); disledek prolomitelnosti RC5 neshleddvaji pro RC6
jako zavazny [7].

Sifra RC6 byla do AES soutéze navrzena s nasledujicimi parametry: 128
bitu blok, 128/192/256 bitu kli¢ a 20 rund. Strukturou je velmi podobnd RC5;
k nelinearité v podobé datové zavislych rotaci jsou priddny multiplikativni
operace. Jejich cilem je zvysit zavislost rotace na kazdém bitu a tim zvysit i
potencialni odolnost vici kryptoanalytickym ttokim. Je ocekavano, ze kom-
binaci 18 rund a slabého klice lze aplikaci linearni kryptoanalyzy prolomit
[25].

2.7 Skipjack

Skipjack byl vytvoren a pouzivan NSA, k odtajnéni doslo v roce 1998. Jedna
se o Sifru Feistelova typu, kdy otevieny text je na pocatku rozdélen na dvé
nestejné dlouhé poloviny (tzv. unbalanced Feistel). Velikost bloku je 64 biti,
kli¢ délky 80 biti a pocet rund 32; nevyhovujicim parametrem je prilis kratky
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2. VYBER SIFRY

kli¢. Na prvnich 16 rund Sifry byl matematicky popsan ttok diferencialni kryp-
toanalyzou — ovSem neovéfeny v praxi [8]. Dalsi utok (jiz na plnych 32 rund)
odhalil fatalni slabinu v Siffe: perioda generovani rundovnich kli¢i je kon-
stantni, konkrétné se jednd o ¢islo 5 [10]. Diky této zranitelnosti je Sifra plné
prolomena a nedoporucuje se jeji pouzivani.

2.8 Anubis

Struktura Sifry Anubis, icastnika projektu NESSIE, vychazi z sifry AES; ne-
jedna se o ndhodu, tvirci Anubise jsou Vincent Rijmen (autor AESu) a Paulo
S. L. M. Barreto. Jedna se o SPN s velikosti bloku vzdy 128 bit1i, délkou klice
¢tyT az desetindsobku 32 bitl a poc¢tu rund 12 az 18, pricemz 12 rund piislusi
délce klice 128 bitd, 13 rund kli¢i o délce 160 bitli, atd. Nelinedrnim prv-
kem Sifry jsou S-boxy, které byly vytvoreny pseudondhodné a jejich statistické
vlastnosti vyhovuji fadé predem stanovenych kritérii [1].

Ackoliv Anubis Gspésné prosel vSemi statistickymi testy [21] prvni faze pro-
jektu NESSIE, kde bylo zkouméano, jestli je jeho chovani dostatecné ndhodné,
nepostoupil do uzsiho vybéru. Jako divod je v oficidlnim dokumentu uvedena
znaénd podobnost se Sifrou AES — vyhody, které by mohl Anubis pred AES
nabidnout, nejsou dostacujici, aby byl vybréan jako alternativa k AESu [20].
Navic pfedbézna zprava NESSIE projektu upozornuje na mozné nedostatky
sifry v oblasti linedrni kryptoanalyzy [2].

Zatim nebyla publikovana zddné studie, kterd by aplikovala kryptoanaly-
tické metody na tuto Sifru. V literatufe ovSem existuje zminka, Ze diky po-
dobnosti s Sifrou AES by bylo mozné na Anubis ttoc¢it podobnym zptisobem
jako na AES [4].

2.9 Shrnuti

Zakladni poznatky o Sifrach popsanych v této kapitole jsou uvedeny v tabulce
Podrobit linearni kryptoanalyze Sifru (at uz v plné ¢i zmensSené verzi),
ktera jiz byla v minulosti provérena touto metodou, by viceméné znamenalo
zopakovat néjaky jiz existujici postup a ovérit, zda se zavéry prace shoduji se
zavéry prislusné studie. Prinosnéjsi by naproti tomu bylo aplikovat linedrni
kryptoanalyzu na zatim kryptoanalyticky neprovérenou Sifru; zde se nabizi
CtyTi moznosti: Anubis, Blowfish, Mars a Twofish.

Anubis se jevi jako vhodny objekt pro tento udcel, proto se tato préace
bude dale zabyvat aplikaci linearni kryptoanalyzy na sSifru Anubis. Diky jisté
podobnosti se Sifrou AES by linedrni kryptoanalyza Sifry Anubis mohla pfinést
novy vhled na zptsob, jak pristupovat ke kryptoanalyze samotného AESu.
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2.9. Shrnuti

Tabulka 2.1: Srovnani Sifer

Sifra Typ Nelinearita Aplikovana LK
AES*® SPN S-box ano
Anubis® SPN S-box ne
Blowfish Feistel klicové zavisly S-box ne
DES Feistel S-box ano
* . nasobeni, S-box,
Mars Feistel . . ne
datové zavislé rotace
RC5 Feistel datové zavislé rotace ano
RC6** Feistel o aS,Ol?el}l’ ano
datové zavislé rotace
Serpent* SPN S-box ano
Skipjack ungziljtt({ed S-box ano
Triple DES Feistel S-box ano
Twofish* Feistel klicové zavisly S-box ne

* soutéz AES NIST, e projekt NESSIE.

19






KAPITOLA 3

Anubis

Zakladni rysy Sifry jsou predstaveny v kapitole zabyvajici se vybérem vhodné
sifry k linearni kryptoanalyze, konkrétné v sekci Tato kapitola se zamé-
fuje na presny popis Sifry a jejich jednotlivych soucasti. Pouzita terminologie
a matematické znaceni jsou prevzaty z oficidlniho dokumentu od autoru sifry
Anubis [1].

Anubis byl navrzen tak, aby vSechny pouzité rundovni transformace meély
involu¢ni charakter, tedy byly samy sobé inverzi. To neznamend nic jiného,
nez ze sifrovani a desifrovani zajistuje jedna a tataz funkce; Sifrovani se od de-
Sifrovani lisf pouze ve zptisobu, jakym je nalozeno s rundovnimi kli¢i. Sifrovaci
a deSifrovaci schéma Sifry je zobrazeno na obrazku a

V néasledujicim textu jsou rozebrany jednotlivé ¢asti sifry. V zavéru této
kapitoly je definovan kompletni predpis Sifry a predlozen dikaz o korektnosti
desifrovaciho procesu.

3.1 Vstup a vystup

Vstupem sifry je 128 bitovy blok dat, ktery chceme zasifrovat nebo desifrovat,
a kli¢ o velikosti 32 x N bitd, kde 4 < N < 10. Na vstupni blok muzeme
nahlizet jako na 16 za sebou jdoucich 8-bitovych hodnot a na kli¢ jako na
posloupnost 4N 8-bitovych hodnot. Vstupni blok mapujeme do matice 4 x 4
a Sifrovaci kli¢ do matice N x 4 dle nasledujiciho predpisu:

1 GE(23) — My [GF(28)], )
pla) =b <= by =a4j, 0<i<N-1, 0<j<3. )

Zobrazeni p pro transformaci bitt otevieného textu do vnitini maticové
formy je demonstrovino obrazkem Pti daném predpisu je jednoduché
si predstavit, jak vypada inverzni zobrazeni, tj. pu~', které se pouziva pro
zobrazeni z matice zpét do proudu bytu, jez je vystupem Sifry.
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3. ANUBIS

Obrézek 3.1: Zobrazeni

8 bitd
—
OT= 02 A1 75 34 BO 01 OD C3 FA 09 00 BE 48 03 F6 E4
N 128 bith i
02 | A1| 75 | 34
BO | 01 | OD | C3
M(OT) =

FA | 09 | 00 | BE
48 | 03 | F6 | E4

3.2 Generovani rundovnich kli¢u

Vstupni sifrovaci kli¢c K € GF(28)4N je potieba expandovat na posloupnost
rundovnich kli¢t, které budou pri¢teny pred prvni rundou a na zavér kazdé
dalsi rundy. Vygenerovani rundovnich klict K©,... K% € Myy4[GF(2%)] za-
jistuji funkce oznacené jako rozvoj klice (key evolution function) a selekce
kli¢e (key selection function).

3.2.1 Rozvoj klice ¢[c]

Vstupni Sifrovaci kli¢ K € GF(28)*" je pteveden do maticové formy pomoci
zobrazeni p, tedy x° = u(K). Z piedklice k¥ je nasledné vytvorena celd sada
predklica k0, ..., k. Kazdy dalsi predkli¢ je ziskan z predchoziho predklice
aplikaci funkce rozvoje klice 1[c"] = o[c"] 0 6 o w0, tj.

K= (o[clofomory) (k" ), r>0. (3.2)

3.2.1.1 Cyklicka permutace 7

Cyklickd permutace 7 je spolu s operaci pricteni rundovni konstanty c” jedina
transformace, ktera figuruje vyhradné v rozvoji klice ¢[c"] a v dalsich ¢astech
sifry se jiz nevyskytuje.

Cyklickd permutace T (viz obrazek je definovana jako zobrazeni
Myxa[GF(28)] = Munxa[GF(28)], jez provadi cyklicky posun kazdého sloupce
matice v zavislosti na jeho j-tém indexu:

m(a) =b <= by = aG—jjmoan,y, 0<i<N -1, 0<j<3. (3.3
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3.2. Generovani rundovnich kli¢a

Obrazek 3.2: Cyklicka permutace 7

=0 j=1 j=2 =3 =0 j=1 =2 j=3
i=o Qg d; A as i=o | Ao |QA13|3d10 | a7
=1 @y As ag a; Tl i=1|as|ai|aws|an
i=2 | dg | Qg djg Adjj _>i:2 dg | s | @y | a5
=3 Q12 d13 A14 A1s =3 1312 | A9 | A6 | A3

3.2.1.2 Rundovni konstanta "

Rundouvni konstanta ¢” je matice vhodné velikosti s prvnim radkem vygenero-
vanym pomoci S-boxu; ostatni elementy matice jsou nuly. Tedy r-td rundovni
konstanta pro r > 0 je matice ¢" € Myx4[GF(2%)] definovand nasledujicim

zpusobem:

co; = S[A(r—1)+j], 0<j<3,

; ) : (3.4)
3.2.2 Selekce klice ¢
Rundovni kli¢e jsou ziskény z predkli¢a £°, ..., k% uplatnénim mapovani ¢ =

7 o w o7y na kazdy predkli¢ zvlast. Diky tomu je selekci klice (na rozdil od
rozvoje klice) mozné paralelizovat.

K'=(rowon)(k"), 0<r<R. (3.5)

3.2.2.1 Extrakce klice w

Ezxtrakce klice w je soucasti pripravy rundovnich kli¢d; matice selekce klice je
zleva vynasobena matici V' se specidlnimi vlastnostmi.

4017 4017 £01’ . 4017
4017 4027 40272 .. L027N71
V = 4017 4067 40672 . t067N71 ’
3.6
4017 t087 40872 e £087N71 ( )

w1 Mpyxa[GF(2%)] = Myx4[GF(2%)],
wia) =b < b=V -a,

V je Vandermondova matice (Vandermonde matriz) obsahujici vybrané prvky
(‘017,402’,406°,08") € GF(2%). Na kazdy tadek V se miizeme divat jako na
geometrickou posloupnost.
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3. ANUBIS

3.3 Nelinearni vrstva vy

Ukolem nelinedrni vrstvy + je vzit kazdy prvek matice a provést jeho substituci
pomoci S-boxu. Substituce mohou byt provadény paralelné; hodnota prvku po
substituci nezavisi na jeho poloze v matici.

v MNX4[GF(28)] — MNX4[GF(28)],

< , (3.7)
Y(a) =b <= by = Sla;j], 0<i<N-1, 0<j<3.
S-box je zobrazeni S : GF(2®) — GF(28%) a pro Vo € GF(28) plati:
S[S[a]] = . (3.8)

Je zfejmé, ze S je involu¢ni zobrazeni. Snadno tedy prohlédneme, Ze po-
zadavek na involuc¢nost spliuje i neliedrni vrstva -.

3.3.1 Odvozeni S-boxu

Substitu¢ni box je pseudondhodné vygenerovana tabulka o 2% prvcich, kde hod-
noty, které se v S-boxu objevuji, byly vybrany tak, aby splnovaly predem
stanovené podminky a prisnd statisticka kritéria.

Aby byl vyznam omezujicich podminek konstrukce S-boxu zcela jasny,
je nejdrive potreba uvést nékolik definic:

1. Nelinearni ¥ad v (nonlinear order) Booleovské funkce f : GF(2)" —
GF(2) je maximélni fad termu, které se vyskytuji v jeji algebraické nor-
mélni formd]

2 Y2

2. Nelinearni rad vg S-boxu S je nejmensi nelinearni ad, ktery mizeme
libovolnou linedrni kombinaci jednotlivych slozek S vyrobit:

= i la ’
U5 = ity (oS}

n—1
lo : GF(2)" = GF(2) 1 lo(x) = @ ;- X
i=0

3. Tabulka diferenci e (difference table) S-boxu S:

es(a,b) = #{c € GF(2") | S[c® a] & S|c] = b}.

4. Korelace c(f, g) (correlation) dvou Booleovskych funkei f a g:

co(f.g)=2"""#{z | fx) = f(9)} - 1.

9 Mé&jme m € N od sebe vzdjemné riiznych Booleovskjch proménnych. Jejich soudin se
nazyva soucin m-tého fadu. Booleovskou funkci miizeme zapsat pravé pomoci sumy soucinu
m-tého Fadu jejich argumenti nad GF(2), 0 < m < n.
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3.3. Nelinearni vrstva y

5. Parametr A\ S-boxu S predstavuje maximélni hodnotu korelace mezi
vstupnim a vystupnim mapovanim S-boxu S:

As = max c(l;,l;005).
5= Jax , cllisli 0 5)

Pro sou¢asnou podobu S-boxu je parametr A = 13 x 276,

6. Parametr 6 S-boxu S:
1

(55 = m . ﬁ%ﬁes(a, b)

Omezujici podminky konstrukce S-boxu S:
(a) S ma involu¢ni strukturu,

(b) v S neexistuje zadny fixni bod, tj. S[z] # z, Vo € GF(2%),

(d) parametr 6 nesmi prekrocit hodnotu 8 x 278,

)
)
(¢) pro kazdou hodnotu diferencﬂ x®S|x] plati, Ze nastava presné dvakrat,
)
(e) parametr A nesmi prekrocit hodnotu 16 x 279,

)

(f) nelinedrni fad v je maximalné 7.

Omezujici podminky maji zabranit radé potencidlnich zranitelnosti sifry,
které maji souvislost s S-boxy — zejména ztizit linearni, diferencidlni ¢i alge-
braickou kryptoanalyzu.

Generovani S-boxu se sestava ze dvou hlavnich ¢asti: generovani pseudo-
ndhodné sekvence a na jejim zakladé zalozené vyrobé samotného S-boxu. Jako
PRNGIE je pouzit generator velmi podobny generdtoru parametri pro DSA
(standard pro digitalni podpis).

3.3.1.1 Generovani pseudonahodné sekvence

1. Kli¢ PRNG je 20-bytové pole k, které je otiskemlE fetézce m zakdédova-
ného v ASCII.

m = "An offering which Anubis gives’
k = SHA-1(m)

10R0zdil vstupnich a vystupnich biti; s diferencemi mimo jiné operuje diferencidind kryp-
toanalyza.

" Generator takové posloupnosti &isel, kterd sice neni ve skuteénosti ndhodné, ale bez
znalosti dalsich parametru generdtoru se takto produkované informace mohou jevit jako
nahodné.

120tisk nebo-li has (hash), vystup haSovaci funkce. V tomto konkrétnim ptipadé se jedna
o hasovaci funkci SHA-1.
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3. ANUBIS

2. Mé&jme dvé 20-bytové pole: s*) pro ulozeni stavu a b jako buffer. Ini-
cializujme obé pole na hodnotu 0. Hodnota pole b je uréena z klice k
a stavu (9. Pseudondhodné byty jsou pievzaty z pole b, postupuje
se od nejpravéjsiho indexu pole (i = 19) k nejlevéjsimu (i = 0). Pocet
zbyvajicich nenaplnénych byttt b tedy téch, co byly inicializovany na
0, je sledovan.

3. Jakmile pocet nenaplnénych byt b klesne na 0, hodnota b® a 2() je
aktualizovana:

o b0HD = SHA-1((k + s%) mod 2190),
o s+t = (50 4 p(@) 4 1) mod 2160,

Takto definovand pole reprezentuji 160-bitové ¢islo (20 x 8 x 2) ¢tené
jako little—endia kdy hodnota z() je 3212, 256! - () [t].

3.3.1.2 Generovani S-boxu

Na zakladé pseudondhodné sekvence ziskané predchozim algoritmem je vyge-
nerovan S-box S

1. Vygeneruj seznam diferenci p, ktery obsahuje nadhodné permutace vSech
255 nenulovych 8-bitovych hodnot.

2. Vsechny vstupy S-boxu S oznac¢ jako nedefinované.
3. Kazdy vzor xz S-boxu S je vypocten nasledujicim zptusobem:

a) Sekvencné projdi p a vyber prvni nepouzitou diferenci d takovou,
ze S[x @ d] je oznaceno jako nedefinované. Pokud tuto podminku
zadna diference nesplituje, vygeneruj nové p a zacni znovu.

b) Necht y = = @ d. Nastav S[z] = y a S[y] = x. Diference d je
tedy pouzita a vstupy S[z] a S[y] presly z nedefinovaného stavu na
definovany.

c) Posledni prvek ¢ z p je pouzit k zaplnéni mezery, tj. S[g] = 0
a S[0] = gq.

Na konci algoritmu obsahuje S pseudondhodné vygenerované elementy, kdy kazdy
z nich € GF(28) a S spliiuje prvni t¥i omezujici podminky (a), (b), (c), defino-
vané v sekci [3.3.1] Takto vygenerovany S-box je tfeba otestovat, zda vyhovuje
zbylym omezujicim podminkam. Pokud testy selzou, je potfeba zopakovat cely
proces a vygenerovat novy S-box.

Soucasné podoba S-boxu vzesla z vice nez 600 miliénii opakovanych béht
tohoto algoritmu, kdy jako nejvhodnéjsi byla vybrana takova podoba S-boxu,
ktera v testech vykazovala nejnizsi hodnoty parametra 6 a .

13Nejméné vyznamny byte (LSB) je precten z nejnizsi adresy, za nim nasleduji dalsi byty
aZ po nejvice vyznamny byte (MSB).
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3.4. Transpozice T

Obrazek 3.3: Transpozice T

ap a; a, as T NEREIET
A @5 |8 |97 | o | 81|35 @ (813
dg Qg9 A9 91 Ay [ QA6 |A10|A14
Ay A13 Ay dis Az | @7 (a1 |Qdis

3.4 Transpozice T

Transpozice T je zobrazeni, které jednoduse transponuje jednotlivé argumenty
matice. Neni tézké prohlédnout, Ze toto zobrazeni opét splnuje pozadavek invo-
lu¢nosti. Obrazek ukazuje, jak transpozice T zrcadlové prevraci argumenty
matice podle hlavni diagonaly.

T M4X4[GF(28)] — M4><4[GF(28)]7

3.9
r(a):b@b:at@b@:aﬁ, 0<i,57<3. (3.9)

3.5 Linearni difizni vrstva 6

Linedrnt difizni vrstva 6 provadi maticové nasobeni vnitiniho stavu sifry s Ha-
damardovou matici H (Hadamard matriz). Ze vsech vhodnych matic H byla
vybrana takova matice, jejiz koeficienty mély nejmensi Hammingovu Véhlﬂ
Pro matici H plati, Ze je symetrickd (H? = H) a unitarni (HT = H™!),
z ¢ehoz plyne splnéni pozadavku na involucnost pro difizni vrstvu 6.

H' ="' «~— H-H' =] < H-H=1 (3.10)

‘017 ‘02" ‘04’ ‘06’
‘02 ‘01’ ‘06’ ‘04’

H= (3.11)
‘04" ‘06" ‘017 ‘02’

4067 4047 4027 4017
Definice linedrni difizni vrstvy 6:

0 : MN><4[GF(28)] — MN><4[GF(28)]7

0a) =b < b=a-H. (3.12)

MHammingova vaha &isla  je podet jednidek v bindrnim zépisu &sla .
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3. ANUBIS

3.6 Pricteni klice o[k]

Rundovni operace pricténi klice o[k] o¢ekava na vstupu matici, kterd reprezen-

tuje vnitrni stav Sifry, a aktualni rundovni kli¢, reprezentovany téz maticove.

Nad prvky se stejnym indexem obou matic je provedena operace XOR. Pri-

¢tent klice je involu¢ni zobrazeni, nebot (z @ x) @ x = x pro z € GF(2).
Definice pricteni klice o[k]:

olk] 1 Myxa[GF(2%)] = Munx4[GF(2%)],

U[k}(a):b@bij:aij@kij, 0<:1<N-1, 0<j5<3.

3.7 Sifrovani

Anubis je definovan pro ifrovaci kli¢ K € GF(28)*" jako zobrazeni GF(2%)16 —
GF(28)'6, které je slozeno z téchto transformaci:

ANUBIS[K] = p L oaglK?, ..., K op, (3.14)
kde
ar[K°, ..., K¥] =o[KR|oToyo ("R g[K"0foT0)00[KY. (3.15)
Jako R je oznacen pocet rund, ktery je R = 8+ N pro 4 < N < 10, pricemz
sifrovaci kli¢ je délky 32N bitt.
Rundovni funkce je definovand jako mapovani p[K"] = o[K"] o6 o7 o~.
Posledni runda je oproti plné rundé zkracena o linedrni difuzni vrstvu 0; jednd
se 0 mapovéani p [KR] = o[K"] o7 o0 7.

3.8 Desifrovani

Desifrovani se 1isi od sifrovani pouze ve zpiisobu, jak je nalozeno s rundovnimi
kli¢i. Pro dikaz této skuteCnosti jsou nejprve potieba dvé pomocnd lemmata.

Lemma 2. Toy=~vyor

Diikaz. Transpozice 7 transponuje matici a v provadi ndhradu kazdého ele-
mentu nezavisle na jeho pozici v matici. Z toho plyne nezavislost poradi téchto
operaci. ]

Lemma 3. foo[K"| = o[0(K")] 00

Diikaz. Pro Va € Myx4[GF(28)] plati:

(@oolK")(a)=0c(K"®a)=0(K")®60(a) = (c[0(K")] 08)(a)
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3.8. Desifrovani

Tvrzeni 1. Necht KO = KR,_K_R =K% a Kr=0(KE ") pro0<r <R
Pak ag' [K°,..., KB = ag[K°,... K&

Diikaz. Transformace ar[K°, ..., K] je dle definice:

arlK,...,K¥ =o[Kforoy0 (o/7 1 g[K" 0foT0y)o0a[KY.

Vyuzijme faktu, ze o[k], 6, 7 a 7 jsou involucni. Pokud je posklddame v opac-
ném poradi, vytvorime inverzni transformaci:

ag'[K°,.. . KR = o0[K% o (o] 1y o100 00[K")) oyoroa[KT.
Diky Lemma [2] dostédvame:
ap (K. .., KB = o[K ) o (o]=F 10y 000 0[K"]) o7 0oy oa[KF.
A aplikace Lemma [3] vede k:
aR (K, ..., KB = o[K ) o (/= 1 0y 0 0[0(K")] 00) o T 0y o o[ K.
Asociativni zékon ndm dovoluje preskladat poradi operaci:
apl[K?,... KT =o[KoTory0 (]~ 16[0(K)] 0foTo0y)0aKT.

Poslednim krokem je substituce K”:

ap' [K°, ..., K =o[KRoTovo0 (7= 16[K ] 0f o7 07) 00K

Tedy plati:
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3. ANUBIS

Obrazek 3.4: Anubis - schéma Sifrovani

block size = 128 bits

key size = 32 x N bits

A" 2

PLAIN TEXT KEY
KEY EVOLUTION
KEY SELECTION
KEY ADDITION |< KEY O

NONLINEAR LAYER

TRANSPOSITION

repeat R-1 x

LINEAR DIFFUSION LAYER

KEY ADDITION

KEY 1... KEY R-1

LAST ROUND J(

NONLINEAR LAYER

TRANSPOSITION

KEY ADDITION

KEY R

CIPHER TEXT
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3.8. Desifrovani

Obrazek 3.5: Anubis - schéma desifrovani

block size = 128 bits key size = 32 x N bits

CIPHER TEXT KEY

KEY EVOLUTION
KEY SELECTION
REVERSE KEY SCHEDULE

KEY ADDITION

KEY' 0

FULL ROUNDS N

NONLINEAR LAYER
TRANSPOSITION
LINEAR DIFFUSION LAYER

KEY ADDITION - KEY' 1. KEY' R-1

LAST ROUND J(

NONLINEAR LAYER
TRANSPOSITION

KEY ADDITION

repeat R-1 x

KEY'R

I

4 =<N=<=10
PLAIN TEXT R=8+N
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KAPITOLA 4

Baby Anubis

Plné verze sifry Anubis ve své nejsttizlivéjsi varianté se 128-bitovym klicem
prestavuje prilis velké sousto pro linearni kryptoanalyzu. Uz jen vygenerovani
viech 2128 otevienych a k nim pifslusnych Sifrovych textii by kromé piilisné
vypocetni narocnosti otevielo novy problém — kde takto obrovské mnozstvi
informaci skladovat. Proto se prirozené nabizi prechod z plné verze Anubise
k takovému modelu, ktery by se neodchylil od jeho vlastnosti a z jehoz kon-
strukce by pritom nevyplyval néjaky zavazny vypocetni problém.

Existuji v zdsadé dva zdkladni pristupy, jak by se dalo docilit zmenseni
plné verze Sifry Anubis:

¢ Redukovat pocet rund — tuto variantu lze pouzit vzdy.

e Proporcionalné zmensit celou Sifru, tedy redukovat pocet bitii vstupu,
vystupu a vnitiniho stavu sifry. Tato moznost neni zarucena automaticky
a je ji tfeba provérit.

Diky specifickym vlastnostem Sifry prichazi v ivahu jesté jeden pristup:

e Vyuzit pseudondhodné generovaného S-boxu a pregenerovat si
jej dle svych potreb vhodné tak, aby stale splnoval omezujici podminky
popsané v sekci [3.3.1]

Tvorbé nového S-boxu podle algoritmu ze sekce se nebudu v této
praci vénovat, i kdyz se jednd o mozny validni krok pii vytvareni zmenseného
modelu sifry. Sifra s takto piegenerovanym S-boxem (nabizi se varianta 4-
bitového vstupu/vystupu) se az prilis odlisuje od puvodni plné verze.

4.1 Konstrukce zmenseného modelu

Zékladni parametry zmenseného modelu Sifry Anubis — Baby Anubis — jsou
zobrazeny v tabulce Vstup a vystup Baby Anubise je 32-bitovy, model
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4. BABY ANUBIS

Obrézek 4.1: Baby Anubis - redukce velikosti matice.
dp a; az as
dg Ads Qg Ay
dg dg Qajp A1 b, | bs

dip di3 A4 Ais

Tabulka 4.1: Porovnani plné verze Sifry se zmenSenym modelem.

parametry H Anubis ‘ Baby Anubis
velikost bloku [bity] || 128 32

velikost klice [bity] 128 32

I"OZ'Hvlél: matice A4 9 % 9
vnitiniho stavu

téleso GF(2%) GF(2%)

ireducibilni polynom || 28 + 2+ 2 + 22 +1 | 28+ 2* + 23 + 22 + 1

tedy nutné musi operovat s redukovanou velikosti matice vnitintho stavu. Ob-
razek schématicky naznacuje redukci plné verze Sifry s matici 4 x 4 na
zmensenou verzi pracujici s matici 2 x 2.

Dalsi text této kapitoly je vénovan definici vlastnosti Baby Anubise{E]a ove-
feni, zda tento zmenseny model odpovida principum, dle kterych byla vytvo-
Fena puvodni plné verze Sifry.

4.2 Vstup a vystup

Mapovéani 71 je pro Baby Anubis upraveno tak, aby stdle zobrazovalo vstupni
blok dat do matice vnitiniho stavu a jeho inverze fi~' pievadéla vnitini stav
zpét na vystup:

: GF(2%)" = Mayo[GF(2%)],
(a) =bh < bij = A2+, 1,] € {0,1}.

= =

(4.1)

Pii porovnéni s predpisem g (3.1]) pro plnou verzi Sifry je na prvni pohled
zfejmé, ze Uprava [ je naprosto korektni.

15Pro odligeni zmendeného modelu Baby Anubis od ptivodni §ifry Anubis z |3| kapitoly
je veskera pouzitd matematicka notace ve shodé s plnou verzi s tim rozdilem, ze vyznacna
mapovani a rundovni operace jsou oznaceny navic nadtrzitkem.
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4.3. Generovani rundovnich kli¢u

2Y¥ O

4.3 Generovani rundovnich klica

Definice rozvoje klice 1[c"] a selekce klice ¢ ztistava pro Baby Anubis prakticky
beze zmény:

ﬂ[ﬂizﬁm ofomo, (42)
p=Towon.

Uprava rundovnich operaci je rozebirdna dale v textu, nasleduje proto
popis a zduvodnéni operaci typickych pro ziskani klica: cyklickd permutace T,
pric¢teni rundovni konstanty ¢ a extrakce klice @.

4.3.1 Cyklicka permutace 7

Adaptace cyklické permutace T na préaci se ¢tvercovou matici mensich rozmeéru
je jen technickd zalezitost, korekce definice probéhla pouze na bézi tpravy
hodnot indext i a j:

T M2x2[GF(28)] — M2><2[GF(28)], (4.3)
f(a) =b bZ] = Q(i—j)mod 2,5» 1] € {07 1} .

4.3.2 Rundovni konstanta ¢

Rundovni konstanta ¢ je matice 2 x 2 naplnénd koeficienty € GF(2%), kde r
predstavuje poradové ¢islo rundy:

S[a(r —1)] S[A(r—1) +1]
= . > 0. (4.4)
0 0

Pfi porovndni s puvodni definici ¢” (3.4)) je na prvni pohled zfejmé, Ze zmen-
Send rundovni konstanta c” je v poradku.

4.3.3 Extrakce klice w

Redukce matice V je netrividlni zalezitost; nejprve je nutné peclivé prosetrit,
zda sifra pouzivajici Vandermondovu matici o rozmérech 2 x 2 neni az pri-
li§ zjednodusend. K ovéieni vhodnosti nové matice V' probéhly dva na sobé
nezavislé béhy statistickych testt:

(i) Nova matice V byla zakomponovana do $ifry. Za pomoci pseudonahod-
ného generétoruE] [22] bylo vygenerovano 25 000 dvojic otevieného textu

16T¥{da Random neni kryptograficky bezpetnd, coz ale nevyluéuje jeji pouziti prévé na
tomto misté — slouzi k vytvoreni vstupnich hodnot Sifry. Naopak nevhodné by bylo pouzit
generator zprostfedkovany tfidou Random pro ziskéni dat, kterd jsou citlivd a maji ztstat
utajena.
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4. BABY ANUBIS

a kli¢t. Zasifrovinim téchto dat vzniklo 100000 bytt, které byly jako
jeden celistvy datovy tok testovany na nahodnost. Tento postup je v
souladu s prubéhem testovani Anubise v rdmci projektu NESSIE [21].

K testovani jsem pouzila statistickou testovaci sadu NIST [13]. Testy
neodhalily zadnou odchylku od ndhodného chovani.

Pfi vypusténi matice V z procesu generovani kli¢t a dalsim otestovani
vystupniho zasifrovaného proudu bytt dopadly testy nahodnosti opét
uspésné. Zda se, ze extrakce klice W nema v pripadé zmensené verze sifry
zésadni vliv na nahodnost vystupu celé Sifry, v pripadé potieby by se
tedy dala tato ¢ast pripravy klici u Baby Anubise vynechat.

(ii) Dalsi kolo statistickych testii se tykalo selekce klicii ¢. Stejny pseudona-
hodny generator vygeneroval posloupnost 120 sifrovacich klicu K. Z kaz-
dého takového sifrovaciho klice K byly odvozeny rundovni klice pro sto
rund, tedy 400 byt informaci ze sto béhti rozvoje klice 1 a selekce klice
@, kdy na vstupu byla 4-bytova hodnota K.

Stejnda statistickd analyza jako v pfedchozim piipadé potvrdila, ze vy-
stupni informace jsou dostateéné nahodné.

Pro statistickd testovani byla matice V postupné nastavena na tyto hod-
noty:
_ ‘01" ‘o’ ‘01" ‘02’ ‘01 ‘02’
Ve

¢ ) [N B ¢ [N B P 5 (45)
01 02 01 03 01 04

Mezi jednotlivymi variantami V nebyl objeven zadny zasadni rozdil, proto
jsem jako findlni verzi V zvolila prvni matici z vyctu vyse, kterd je zaroven
nejpodobnéjsi pavodni matici V. Nyni je mozné zadefinovat zmensenou ex-
trakci klice w:

@ 1 Maya[GF(2%)] = Mayo|GF(2%)],

wa)=b < b=V -a,

4.6
— ‘01’ ‘ov’ (4.6)

4017 £02’

Takto definovana extrakce klice w je plné v souladu s principy, pomoci nichz
byla zkonstruovina w (3.6)).

4.4 Nelinearni vrstva 7

S-boxy Baby Anubise ziistavaji totozné s S-boxy plné verze sifry. Jediné, co je
potfeba mirné upravit, je predpis nelinedrni vrstvy 7:
: Maxa[GF(2%)] = Maxo[GF(2°)],

(a) =b < b = Sla;], i,j€{0,1}. (4.7)

7
7

36



4.5. Transpozice T

Jak je vidét, zmenseni nelinedrni vrstvy 7 je naprosto korektni.

4.5 Transpozice T

Uprava transpozice T je opét bezproblémova zdalezitost, korekce predpisu je
trivialni:

T: MQXQ[GF(28)] — M2><2[GF(28)]7

4.8
?(a) =b = b=d = bij = Qjj, 1,] € {07 1}- ( )

4.6 Linearni diftzni vrstva 0

Pro linedrni difuzni vrstvu 0 je jasné definovand Hadamardova matice H
, kterd nasobi vnitini stav Sifry zprava. Pro situaci, kdy je matice vniti-
niho stavu velikosti 2 x 2, je potieba najit novou nasobici matici H, jez by
vyhovovala svymi vlastnostmi.

Pocet symetrickych a unitdrnich matic o rozméru 2 x 2 s prvky € GF(2%)
je koneénﬂ existuje jich presné 256:

400’ 4017 4017 Loo7 4027 £03’ 4037 L027
4017 4007 ) 4007 4017 ) 403? £027 ’ 4027 L037 ’
(4.9)
‘FE’ LFF7 CFF? ‘FE’
° ‘FF’ LFE7 ) (FE? ‘FF’
Kompaktnéjsi zapis predchoziho vycétu matic:
Pro VMaxo plati, ze jsou symetrické a unitarni, pokud maji tvar
T r—1 r—1 T
nebo , (4.10)
r—1 x T r—1

kde x € GF(2®%) s ireducibilnim polynomem 2® + 2% + 2% + 22 + 1 a = €
{2k 41}, k€ {0,1,2, ..., TF}.

Pro Baby Anubis by byla teoreticky vhodnd kazda z nalezenych matic
kromé prvnich dvou — nulové prvky by dostatecné nerozptylily informace ob-
sazené v matici vnitiniho stavu. Proto jsem jako matici H zvolila prvni vhod-
vahou:

_ ‘02" ‘03’
H={__ __1: (4.11)
03" ‘02

" Experimentélné zjisténo vlastnim programem, ktery hrubou silou prohledéva cely sta-
vovy prostor matic daného rozméru. Tento program je soucasti prilozeného média, vystup
programu viz Vysledky/ZmenSeny model/H-matrix.txt.
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4. BABY ANUBIS

Kompletni definice linedrni difizni vrstvy 6 vypada néasledovné:

0 : MQXQ[GF(QS)} — MQXQ[GF(QS)], (4.12)
fla)=b <= b=ua-H. '
4.7 Pric¢teni klice 7 (k]
Prictent klice o [k] zustalo prakticky beze zmény:
olk] : GF(2® GF(2°
lk] : Maxa|GF(2°)] = Max2[GF(27)], (4.13)

E[k](a) =b <= bij =a;; O k’ij, 1] € {07 1}'

4.8 Sifrovani a desifrovani

Sifrovaci a desifrovaci proces Baby Anubise je analogii k témuZ procesu plné
verze Sifry (3.14)). Bez jmy na obecnosti 1ze transformovat dikaz Tvrzeni
a ukézat tak korektnost desifrovaciho procesu i pro pripad Baby Anubise. Pro
uplnost zde uvedu definici Sifrovani:
K € GF(2%)4,
R € N (volitelny pocet rund, standardné 12),
ANUBIS : GF(2%)* — GF(2%)4, (4.14)
ANUBIS|K] = oag|K?, ..., KT o,
— 170 Rl _ =[7cR] o= o = o (F=R—1=[1T] .7 o = o =\ o =[O
arlK",..., K" =0[K"]oTo7¥o (0] g[K")ofoTo7)oa[K"].
Praktickd pouzitelnost Sifry plynouci z jejiho teoretického zdkladu byla
ovérena implementacné. Desifrovani jiz zasifrovaného textu s pouzitim shod-
ného klice vedlo na ptivodni otevieny text, tedy:
T ...otevieny text, z € GF(2%)%,
k ... (de)sifrovaci kli¢, k € GF(2%)%,
pro libovolné x a k plati, Ze: ’D(E(x, k), k)= x‘
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KAPITOLA 5

Linearni kryptoanalyza
Baby Anubis

S ovéfenym zmensenym modelem Sifry a znalostmi z [I] kapitoly je kone¢né
mozné prikroc¢it k samotné linedrni kryptoanalyze. Za timto tcelem jsem vy-
tvorila program[T_gL ktery automatizuje dil¢i kryptoanalytické postupy. VSechny
prezentované vysledky v této kapitole jsou ziskany pomoci tohoto programu.

Na modelovém prikladu ze sekce jsem demonstrovala kryptoanalytické
metody; abych mohla stejného postupu vyuzit i v pripadé sifry Baby Anubis,
je vyhodné upravit jeji tvar tak, aby svou strukturou odpovidala substitu¢ni
a permutacni siti.

5.1 Baby Anubis jako SPN

Na obrazkup.I]vidime Baby Anubis pfevedeny na tvar SPN. Ke ¢tyfem bytim
otevieného textu (Pl — Pg, Py — Pig, P17 — Poy, Pos — P32) jsou pricteny ctyti
byty klice (Ko 1, Ko2, Ko3, Ko4). Nelinedrni vrstva ¥ a transpozice T si oproti
specifikaci vymeénily poradi — nejdfive se druhy byte prohodi s tietim
a az poté oba vstupuji do S-boxu (Sz1 — Sy 4, © € {1,2,3,..., N}). Nastésti
diky lemmatu [2| vime, Ze vyménu 7 s T muzeme uskutecnit.

Na linearni difizni vrstvu 6 (na obrazku oznacenou pismenem L) lze také
v jistém slova smyslu nahlizet jako na specidlni ptipad S-boxu. Jak sdm na-
zev napovida, obsahuje tato vrstva pouze takové transformace, které se daji
vyjadrit linedrné, coz ale samo o sobé neni vibec na prekazku. Pro pripo-
menuti, linedrni difizni vrstva 6 nasobi matici na vstupu s matici H ,
proto prvni fddek vysledné matice (v SPN tedy prvni dva byty) je linedrni
kombinaci sloZenou z prvnich dvou byt vstupni matice a celé matice H. Treti
a ¢tvrty vystupni byte L jsou linedrni kombinaci tfetiho a ¢tvrtého vstupniho
bytu s matici H.

18Pprogram je soudasti USB disku, jez je pfiloZen k této préci.
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5. LINEARNI KRYPTOANALYZA BABY ANUBIS

Vyhoda, kteréd plyne z vymény 7 a 7, je nasnadé: jsou-li oba druhy S-boxt
(Sg1 — Sza a Ly, Ly2) umistény za sebou, nic nAm nebrani v tom je spojit
v jeden jediny nelinedrni prvek s 16-bitovym vstupem a vystupem (spojeni je
dale oznaceno jako S + L, v matematické notaci pak jako 7 + 9

Na zavér kazdé rundy se opét po bytech pric¢te rundovni kli¢. Operace pro-
vadéné ve vSech rundach jsou totozné s vyjimkou posledni rundy, kdy dochézi
k vynechani linedrni diftizni vrstvy @ piesné podle predpisu .

5.2 Analyza nelinearni vrstvy

Zamérme se nyni na 8-bitové S-boxy, které jsou shodné pro plnou i zmensenou
verzi Sifry. Linearni aproximacni tabulka ziskand analyzou vstupd a vystupu
S-boxu méa 28 Fadki a 28 sloupcii. Kompletni tabulka o 216 prveich je dostupna
na prilozeném médiu. VSechny nalezené odchylky jsou sefazeny v tabulce 5.1}
souradnice nejvyssich odchylek pak v tabulce Vysledky analyzy S-boxu
jsou v souladu s pruzkumem moznych slabin Sifry v rdmci projektu NESSIE
[2].

Obrézek [5.2] zachycuje vyskyt sedmi nejvyssich odchylek a jejich rozlozent
v linearni aproximacni tabulce. Na ose y jsou naneseny vstupni sumy, na ose
x pak vystupni sumy; nicméné diky involu¢nosti S-boxu je obrazek zrcadloveé
soumérny podle primky y = z a vyznam os je tudiz zaménitelny.

Neékolik postrehai z analyzy nelinearni vrstvy 7

e Linearni aproximacni tabulka obsahuje celkové 32 riznych hodnot LPB.
Kdyby nas nezajimalo znaménko odchylky, rozdilnych hodnot je 19.

o Nejvyssi vyskytujici se odchylka@je €= —% = —% ~ —0,1328.

Odchylky rovné 0 tvori 10,5% z celkového poctu odchylek.

Z obrazku nelze usoudit, Ze by nékteré z nejlepsich hodnot LPB
tvorily shluky; jejich rozlozeni se zda v poradku.

Pravidlo ¢im lepsi odchylka, tim mensi je jeji zastoupeni signalizuje, ze
S-boxy byly navrzeny velmi peclivé.

19Na tento krok pifmo navazuje podkapitola

208triktné vzato, nejvyssi hodnota odchylky je —|—% pro vstupn{ a vystupni sumu [0,0].
Ta ale neni v tuto chvili zajimava, protoze riké, ze prislusné aproximace se netcastni zadné
bity vstupu a vystupu.
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5.2. Analyza nelinearni vrstvy

Obréazek 5.1: Baby Anubis ve tvaru SPN
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5. LINEARNI KRYPTOANALYZA BABY ANUBIS

Tabulka 5.1: Anubis — analyza 8-bitového S-Boxu

LPB | pocet vyskyta
128 1
-34 4
-32 2
-30 2
-28 10
-26 40

26 38
-24 78
24 60
-22 130
22 152
20 282
-20 290
18 510
-18 536
-16 876
16 985
-14 1426
14 1334
-12 2158
12 2177
10 2988
-10 2982
-8 3903
8 3847
6 5074
-6 4904
-4 5691
4 5640
2 6242
-2 6278
0 6896
soucet 65536
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5.3. Analyza slouceni nelinearni a linearni diftzni vrstvy

Obrazek 5.2: Vybrané hodnoty z linedrni aproximacni tabulky S-Boxu

250 P PY L
®
) L J
) o 0
°
®
® °
mf % °
° o +128
e o ® ° ® o —34
150 Py o ¢ -32
¢ ® L4 ° -30
e © . -28
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° b ° +26
)
°
®
50 ® )
° °
° e ° °
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Tabulka 5.2: Anubis — soufadnice vyskytu nejvyssich odchylek

LPB [InputSum, OutputSum]|
~34 | oD, A9], [2E, 5A], [5A, 2E], [A9, DO]
~32 | [60,80], [80, 60

-28

[ I,
[ I, ]
-30 | [1A,D2], [D2, 1A]
[14,E1], [6C,DD], [73,BC], [76,CB], [9E, E2],
[BC, 73], [CB, 76], [DD, 6C], [E1, 14], [E2, 9F]

5.3 Analyza slouceni nelinearni a linearni difazni
vrstvy

K analyze 16-bitového nelinedrniho prvku vytvoreného spojenim nelinedrni
a linedrni difizni vrstvy nebylo mozné pristupovat tak primocare, jako tomu
bylo u originalniho 8-bitového S-boxu. Limitujicim faktorem se stal vypocetni
cas, respektive znac¢né mnozstvi vypoctl, které je pro sestaveni kompletni
linedrni aproximacéni tabulky nezbytné.

5.3.1 Odvozeni casové a pamétové slozitosti

e Pro 26 vstupt X a 2'¢ vystupt Y potfebujeme linedrni aproximacni
tabulku o 232 ~ 4,3 miliardach burikéch, aby byly postihnuté vSechny
mozné vstupné-vystupni kombinace.
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5. LINEARNI KRYPTOANALYZA BABY ANUBIS

e Stanoveni jedné bunky tabulky znamené projit vSechny hodnoty X a Y,
kterych mohou nabyvat.

e Prinacteni kazdé dvojice z € X a y € Y je potfeba vyhodnotit prislusné
sumy danych bitt pro z a y zvlast, porovnat vysledky a popripadé in-
krementovat citac.

e Asymptoticky je pak vypocetni ¢as pro ziskdni linedrni aproximacni ta-
bulky ¢ priblizné roven

T(¢) =2 x 210 x 232 x O(k) ~ O(k - 29),

5.1
kde k zastupuje operace provadéné s kazdou dvojici x a y. (5.1)

e Pamét potfebna k ulozeni celé aproximacni tabulky, tj. 4,3 miliard za-

znamu uchovanych v 32-bitovém datovém typu Integeﬂ je
25
32x232b:§><232B:22><232B:234B:16GiB. (5.2)

Nejenze je proces vypoc¢tu v domécich podminkach prilis casové néroénﬂ
pameétové naroky pro ulozeni celé linedrni aproximacni tabulky jsou v fadech
gigabytu. Nastésti existuje zpusob, jak ¢asovou a pamétovou naroc¢nost obejit.

Jedinou nelinearitu ukrytou ve sjednoceni ¥+ 6 je jiz analyzovany ptivodni
8-bitovy S-box. Za dvéma 8-bitovymi S-boxy nasleduje linearni promichéni
jejich vystupt realizované maticovym nasobenim, které puvodni odchylku za-
chova nebo zhorsi, nikdy vsak nezlepsi. Jednoduchou tvahou dojdeme k za-
véru, Ze nejlepsi odchylky vrstvy 7 4 6 budou jisté vysledkem takovych kom-
binaci vstupti, které generuji vyrazné odchylky v 8-bitovém S-boxu.

Vyuzila jsem proto této myslenky a vytvorila heuristiku, jez poéita pouze
vybrané casti linearni aproximacni tabulky. Vstupy, jez déavaji nejlepsi od-
chylky, jsou znamé (viz napft. tabulka . Ty jsou po bytech vzajemné na-
kombinované a odeslané k provedeni dil¢ich vypocta.

Pro pét nejvyssich odchylek (+%, —%, —%, —%, —%)@ se analyzuje
n = 19 rtznych vstupi, které se jesté navic dale kombinuji mezi sebou ,
¢imz vznikne 192 = 361 vzajemné riznych vstupnich sum. Pro kazdou vstupni
sumu program prochézi viech 216 vystupnich sum a sbira ziskané odchylky.

InputSum = af, af # 0,
a, B € {00,0D, 14,19, 1A, 2E, 54, 60, 6C, 73, (5.3)
76,80, 9E, A9, BC, CB, D2, DD, E1, E2}.

21Re4lné sice poditdme s 16-bitovymi hodnotami, ale v jazyku Java, v némZ probihala
implementace, neexistuje zadny 16-bitovy typ; nejblize je pravé Integer.
22P¥i konfiguraci procesor Intel® Core™ i5-2467M CPU 1,60 GHz, 4GB RAM, Windows
10, NetBeans IDE 8.0.2, Java SE 8 se jeden fddek tabulky (tedy 65536 polozek) pocitd ~ 3
minuty. Vygenerovat celou tabulku pak znamend zaméstnat takovy pocitac¢ na 136 dni.
128

23Vstupni soufadnice odchylky +35z¢ Je v tomto piipadé uzitecnd, protoZe ji kombinujeme

s dalsimi jiz nenulovymi 8-bitovymi hodnotami.

44



5.4. Utok na posledni rundovni kli¢

Pocet ziskanych elementi aproximacni tabulky je n?, je-li na vstupu vypoctu
n nejlepsich vstupnich sum do 8-bitového S-boxu. Casové slozitost vypoctu
malého tiseku ¢’ linedrni aproximacni tabulky je pak:

T(¢) =2 x 2% xn? x 219 x O(k) = O(n? - k- 2%). (5.4)

Nebude-li n? piilis velké, tj. bude se pohybovat v fadu desitek az stovek,
snizime dobu vypoé¢tu na prijatelnou mez. Porovnanim 7'(¢) z rovnice s
T(¢') vidime, Ze omezenim vstupnich hodnot se snizi doba VypoétLF_I] praveé
tolikrat, kolikrat méné generujeme dat. Pamét se pri dodrzeni stejnych pred-
poklada jako v zmensi na jednotky az desitky MiB.

5.3.2 Zajimavosti z ¢asteéné analyzy 7 + 0

e Nejlepsi nalezena odchylka e = —8271%4 = —% ~ —0, 1328 se vyskytuje

hned 8x, a to na soutadnicich [000D, FD54|, [002E, 772D], [005A, 3917,
[00A9, 8B86], [0DOO, FD54], [2E00, 772D], [5A00,3917] a [A900, 8B86].

e Aby se béhem vypoctu zbyteéné nekumulovaly neuzitecné LPB, pro-
gram eviduje hodnoty odchylek, jez jsou v absolutni hodnoté vyssi nebo
rovny 500. Takovych bylo nalezeno 149. Pokud by nas nezajimalo jejich
znaménko, rozdilnych odchylek je pak 81.

e Odchylek v absolutni hodnoté nad 5000 je 182 a tvoif méné nez 1%o ze
vsech evidovanych hodnot.

5.4 Utok na posledni rundovni kli&

Na zékladé dat ziskanych pii ¢astecné analyze ¥ + 0 je mozné realizovat titok
na posledni rundovni kli¢. Schéma ttoku vychazi z modelového prikladu z
kapitoly.

5.4.1 Baby Anubis ve dvourundové verzi

Nejlepsi odchylku, kterd byla nalezena pifi analyze 7 + 0, lze piimo vyuzit
pri utoku na Baby Anubis se dvéma rundami. Odchylka ¢ = —685750346 byla
objevena na vice mistech, zvolila jsem tedy soufadnice [002E, 772D]. Detailné
utok popisuje obrazek Vybrana linedrni aproximace dava do souvislosti
bity tretiho bytu otevieného textu, v prvni rundé prochazi 16-bitovym S-
boxem (S+L)1,1 a konéi pied vstupem do dvou 8-bitovych S-boxti So1 a Sa 3.
Cilem tutoku jsou podklice K1 a Ko 3.

Pro statistickou analyzu tspésnosti ttoku jsem testovala 10000 ndhod-
nychE] sifrovacich kli¢u. Pro kazdy takovy kli¢ jsem vygenerovala 500 na-

hodnych dvojic (OT, ST) a sledovala, jestli se hledand ¢ast rundovniho klice

247 puvodnich 136 dnti jsme nyni na 18 hodinéch.
#PNéhodnost zajistila kryptograficky bezpeéna t¥ida SecureRandom [24].
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Tabulka 5.3: Utok na dvourundovy Baby Anubis

Primérna pozice klice | 1,00030
Nejlepsi pozice klice | 1
Nejhorsi pozice klice | 2

Smérodatna odchylka | 0,01732

Median | 1

vyskytne mezi vysledky, jez algoritmus zminovany v sekci [1.4.3] oznaéi jako
pravdépodobny podKklic.

Vysledky ﬁtokuﬁ] shrnuje tabulka Dvé rundy Sifry Baby Anubis neni
problém prolomit, dokonce mizeme tvrdit, ze spravny kli¢ nalezneme témér
vzdy a s pomérné velkou jistotou, ze se nemylime. Jen ve trech pripadech
oznacil algoritmus spravny kli¢ az na druhé pozici, coz i tak neni viibec Spatny
vysledek.

5.4.2 Baby Anubis ve trirundové verzi

Utok na t¥i rundy mizeme rozdélit na dvé varianty:

(a) V prvni a ve druhé rundé je shodné aktivni jen jeden S-box F+0, celkové
utok pocita se dvéma aktivnimi S-boxy 7 + 6.

(b) V prvni rundé jsou aktivni dva S-boxy 7 + 6 a jejich vystup je vhodné
zvolen tak, aby se vstupoval pouze do jednoho S-boxu 7 + 6 ve druhé
rundé.

5.4.2.1 Varianta se dvéma aktivnimi S-boxy

Pro sestaveni cesty skrz dvé rundy Sifry jsem napsala automatizovany vy-
hledavac, jez vybira prichody s nejlepsi celkovou hodnotou odchylky. Cestu
vyhleddva na zékladé dat ziskanych z predchozi analyzy 7 + 6.

Algoritmus vyhledavani

e Vytvor seznam InputSums vstupnich sum nejlepsich odchylek, které bu-
dou provérovany.

e Pro vSechny polozky iSum € InputSums proved nasledujici posloupnost
kroki:

— Je-li jeden z byt iSum nulovy, projdi vSechny vystupni sumy oSum
€ OutputSums kazdého zdznamu. Ty jsou predem sefazeny podle
velikosti LPB.

26Kompletni data viz Vjysledky/Utok/2-rundy.txt.
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5.4. Utok na posledni rundovni kli¢

1. round

2. round

— Naleznes-li takovou shodu, ze iSum == oSum, uloZ cestu, spoci-
tej celkovou odchylku aproximace a pokracuj s hledanim pro dalsi
iSum.

e Serad cesty v sestupném poradi podle celkové odchylky a zobraz je.

Obrazek 5.3: Linearni aproximace pro dvé rundy
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5. LINEARNI KRYPTOANALYZA BABY ANUBIS

Tabulka 5.4: Utok na tifrundovy Baby Anubis, 2 aktivni S-boxy

Primérna pozice klice | 4910,01

Nejlepsi pozice klice | 2
Nejhorsi pozice klice | 46 430
Smérodatna odchylka | 8 633,45

Median | 1180

Pro 182 nejlepsich jednotlivych aproximaci S-boxu 7 + 6, které maji LPB
v absolutni hodnoté nad 655050306, objevil algoritmus 620 priichodtd. Prvni dva
vysledky mély shodnou hodnotu celkové odchylky, vybrala jsem k analyze

prvni z nich, viz téZ obrazek

1 da: [2E80, 006C] _ 149
. runda: R , €1 = 65536
7168 (5.5)
2. : B36E === ix '
runda: [006C,B36E], ¢c9 65536

€12 = 2-e1 -89 =4,99343 x 1073,

Nejdifve jsem k vyhodnoceni pouzila stejny’ objem vzorkt (OT, ST) jako
v pripadé dvourundového utoku, tj. 500, coz se ale ukdzalo jako naprosto ne-
dostatecny pocet. Nakonec byl titok vyhodnocen s parametry 2! dvojic (OT,
ST) pro 100 ndhodné vybranych sifrovacich kli¢. Statistickéd data priibéhu
ﬁtokuE] S pouzitim aproximace shrnuje tabulka

Vysledky linearni kryptoanalyzy nejsou jiz tak presvédcivé, jak tomu bylo
v pripadeé nizstho po¢tu rund. V primérném piipadé se spravny kli¢ vyskytoval
az témér kolem pozice 5000, tedy v prvnich 7,5% seznamu kandidatnich kli¢t.
Pomérné velka propast mezi hodnotou primeéru a medianu muze ukazovat na
to, ze nékteré hledané klice vyhovuji dané aproximaci lépe nez jiné. Podklice,
jez dosahly nejlepsich pozic, jsem provérila, ale nenasla jsem mezi nimi Zadnou
spojitost. Stejné tak jsem ucinila i u klict, které skoncily az v druhé poloviné
seznamu. Ty byly pouze ¢tyti (5794, C34F, 658F, 97B7) a vyrazné se podilely
na zhorseni prumeérné pozice klice. Ovsem i zde se mi nic prokazat nepodarilo.

5.4.2.2 Varianta se tremi aktivnimi S-boxy

Pro priichod pies ti aktivni S-boxy 7 + 6 jsem mirné modifikovala algoritmus
na prohledavani cest tak, aby do druhé rundy dosadil aproximaci s vysokym
LPB a prohleddval vSsechny ostatni jednobytové vystupni sumy, aby dohro-
mady odpovidaly vstupni sumé vybrané vysoké odchylky.

Pro stejny objem nejlepsich odchylek jako v pripadé aproximace skrz dva
S-boxy 7 + 6 nebyla zidna cesta oznacena jako vhodnd. Seznam soufadnic
postupné dosazovanych do tieti rundy bylo nutné rozsitit az na 3 804 polozek.

2"Viz té7 Vjsledky/Utok/3-rundy-2-aktivni-Sboxy.txt.
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5.5. Zhodnoceni vysledki

Tabulka 5.5: Utok na tifrundovy Baby Anubis, 3 aktivni S-boxy

Primérna pozice klice | 31029,20

Nejlepsi pozice klice | 114
Nejhorsi pozice klice | 63 786
Smérodatna odchylka | 18 580,82
Medidn | 32706

7 6013 nalezenych cest popisuje obrazek tu nejlepsi. Podivejme se blize
na jeji vlastnosti:

1496
1. runda, oba S-boxy shodné: [2E80,006C|, ¢ = ———,
65 536

4 1568 ’ (5.6)
65536
€123 =22 €1 €19 = 4,99868 x 107°.

2. runda: [6C6C,DDDD]|, &5

Celkova odchylka aproximace je dva o fady horsi nez s jakou pocitala va-
rianta se dvéma aktivnimi S-boxy 7 + 8; ned4 se proto ocekavat, ze by 1’1to
s vyuzitim slabsf aproximace dosahl lepsich vysledki. P¥i konfiguraci 216 na-
hodnych parti (OT, ST) a 100 ndhodnych Sifrovacich kli¢t se spravny podklic
nachdazel v priméru tésné pod hranici poloviny seznamu kandidatnich kli¢i,
viz tabulka [5.5] Nejlepsi zaznamenana pozice klice je 114., nejhorsi pozice se
nachézi az na 1750. misté od konce seznamu.

V tomto pripadé by se dala linedrni kryptoanalyza zhodnotit jako neu-
spésna — vybrana aproximace je prilis slaba. Kromé toho tfi rundy Sifry jiz
pomérné dobfe rozptyluji informaci o klici.

5.5 Zhodnoceni vysledki

Neni pochyb o tom, Ze na Baby Anubis lze aplikovat techniku linearni krypto-
analyzy. V sekci [5.1]jsem ukézala, jak Sifru vhodné upravit tak, aby se snadno
provadély jednotlivé kryptoanalytické postupy. Od analyzy nelinedrni vrstvy
7 jsem plynule presla k ¢asti kde jsem zkoumala moznosti spojeni neli-
nedrni a linedrni diftzni vrstvy. Tento krok se ukézal jako velmi uziteny; na
jeho zakladé jsem sestavila linedrni aproximace pro dvou a trirundovy utok
a realizovala je.

Dvé rundy se mi podarilo tspésné prolomit, zatimco vysledky pro ti rundy
jiz tak pfesveédcivé nejsou. V pripadé t¥i rund ale situace neni az tak ztracena
— vygenerovani dalsi vhodné éasti linedrni aproximac¢ni tabulky 7 + 6, a tim
padem zvétseni prostoru pro hledani cesty skrz sifru, by mohlo vést k lepsim

vysledkim?)|

28Data ttoku viz Vjsledky/Utok/3-rundy-3-aktivni-Sboxy.txt.
2%Tato skuteénost by mohla poslouzit jako ndmét k dalsimu pokradovani této prace.
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5.5. Zhodnoceni vysledki
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5. LINEARNI KRYPTOANALYZA BABY ANUBIS

5.5.1 Jak aplikovat vysledky na Sifru Anubis

Jednotlivé komponenty zmenseného modelu byly peclivé voleny tak, aby se co
nejvice blizily Siffe Anubis. I kdyZ neni mozné z vypocetnich duvodu ovérit
dosazené vysledky vyplyvajici z linedrni kryptoanalyzy Baby Anubise, prece
jen lze nékolik zavért pro plnou verzi Sifry ucinit:

02

e Prevést Anubis do tvaru SPN lze obdobnym zptsobem, jako jsem ucinila

u Baby Anubise. Predpoklddejme nejmensi moznou variantu Anubise:
128 bitt blok a 128 bitt kli¢. Vstup do linearni difizni vrstvy 6 bude
4-bytovy, v jedné rundé se ocitnou na stejné trovni ¢tyri linedrné diftzni
prvky. Pokud budeme chtit vyuzit triku se spojenim ~ + 6 a analyzovat
tento rozsireny S-box, musime se pripravit na exponencidlni zhorseni
vypocetniho ¢asu. Linedrni aproximacni tabulka spojeni v + 6 bude v
232 ¥adcich a 232 sloupcich obsahovat neuvéfitelnych 264 ~ 1,84 x 1019
hodnot.

Pokud by se néjakym zptsobem podarilo ziskat data slouceni v + 6
a sestavit linedrni aproximaci pro vice nez dvé rundy, oéekavala bych,
ze vysledky kryptoanalyzy by byly jesté o néco horsi, nez vyplyva z
prezentovanych vysledki pro Baby Anubis. Plna Sifra by méla nutné s
kazdou dalsi rundou vice aktivnich S-boxt v+ 6; a jak plyne z piling-up
lemma , ¢im vice odchylek rtznych od :I:% nasobime, tim se velikost
celkové odchylky snizuje. Nizsi odchylka aproximace nutné implikuje
mens{ Sanci na prolomenti Sifry.

Analyza 8-bitového S-boxu z podkapitoly je okamzité aplikovatelna
na Anubis, nebot jednou z vlastnosti Baby Anubise je, ze tyto 8-bitové
S-boxy nelinedrni vrstvy jsou shodné s ptivodni Sifrou.



Zaver

Cilem této diplomové prace bylo za pomoci metod linedrni kryptoanalyzy po-
tvrdit ¢ vyvratit, zda nevykazuje Sifra Anubis jisté anomalie ve svém chovani.
Sifru jsem dtikladné prostudovala, navrhla jeji zmenseny model a ovéfila jej.
Na verifikovany model Sifry jsem aplikovala linedrné kryptoanalytické postupy
a z vysledku jsem vyvodila dopady pro Anubis.

Na zdkladé provedené analyzy se Anubis jevi jako robustni Sifra, ze které
jeji velikost a dobre zvolené jednotlivé komponenty ¢ini pomérné nesnadné
sousto pro linedrni kryptoanalyzu. Neshleddavam zadné davody, kvili nimz by
bylo mozné jeji pouzivani oznacit jako riskantni.

Toto tvrzeni vychazi predevsim z vysledkil ttokt linearni kryptoanaly-
zou na redukovany model Sifry Baby Anubis. Opakované dtoky, jejichz cilem
bylo odhadnout uréitou ¢ast posledniho rundovniho kli¢e, dopadly v pripadé
dvou rund uspésné; dvourundovou verzi Baby Anubise se podarilo prolomit.
U trirundové Sifry jsem uvazovala dva pripady: verze (a) pocitala s linedrni
aproximaci, jez prostupovala pres dva aktivni rozsifené S-boxy, verze (b) vyu-
zivala aproximace skrz tii aktivni rozsitené S-boxy. Varianta (a) se prolomeni
sifry priblizila, spravny kli¢ se primérné umistoval v prvni desetiné seznamu
vSech kandidatnich kli¢i. Varianta (b) dopadla o poznani hufe, prumérné se
spravny kli¢ nachazel az kolem poloviny seznamu. To je nejhorsi mozny vy-
sledek, jakého lze viibec dosdhnout, protoze podobnych hodnot by dosahovaly
i ndhodné tipy klice.

7 téchto vysledki je patrné, ze vice aktivnich nelinearnich prvki vyznamné
snizuje Sanci na uspéch ttoku. Anubis se svymi rozsifenymi S-boxy dvojné-
sobné velikosti oproti zmensenému modelu, celkové vétsim vyskytem nelinearit
a vysokym poctem rund (nejméné 12), je z tohoto duvodu dobte odolny vici
takovym formam utoku.
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PRILOHA A

Seznam pouzitych zkratek

AES Advanced Encryption Standard

DES Data Encryption Standard

DSA Digital Signature Algorithm

IST Information Society Technologies

LSB Least Significant Bit

MSB Most Significant Bit

NESSIE New European Schemes for Signatures, Integrity and Encryption
NIST National Institute of Standards and Technology
NSA National Security Agency

PGP Pretty Good Privacy

PRNG Pseudo Random Number Generator

RC5 Rivest Cipher 5

SHA Secure Hash Algorithm

SPN Substitution-Permutation Network
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PRILOHA B

Obsah prilozeného
USB disku
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B. OBSAH PRILOZENEHO USB DISKU
/
| readme.tXb ...oiiniiii i i strucény popis obsahu USB
| Text
Ap.-pAf .o vii i text prace ve formatu PDF
STC .ttt zdrojové soubory prace ve formatu INTEX
| Literatura........... vefejné dostupné materidly, které jsou uvedeny
v seznamu Literatura
| Implementace........... zdrojové kédy v jazyce Java; pro prochazeni
doporucuji pouzit vyvojové prostiedi NetBeans
| _BabyAnubis....... implementace Sifry Baby Anubis a dil¢ich krokt
linedrni kryptoanalyzy
| HadamardMatrix....... program prohledavajici prostor matic 2 x 2
| V§sledky...oovviiiinnnnnnn.. dilezité vystupy z implementacni Casti
| _Analjyza S-boxu
| LAT-8-bit.txt .....ccvvvvvnnnn.. linearni aproximacni tabulka
8-bitového S-boxu, zdroj pro tabulku a obrazek
| LAT-16-bit.txt............. cast linearni aproximacni tabulky
16-bitového S-boxu, zdroj dat pro podsekci m
| LAT-8-bit-list.txt............. seznam odchylek nalezenych
v linedrni aproximacni tabulce 8-bitového S-boxu, zdroj pro ta-
bulku
| LAT-16-bit-list.txt............ seznam odchylek nalezenych
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v linedrni aproximacni tabulce 16-bitového S-boxu, zdroj dat pro
podsekci W
| _ZmenSeny model..... vypocty nutné k ovéreni zmenseného modelu
| H-matrix.txt....seznam viech nalezenych matic vhodnych pro
pouziti v linearni difizni vrstvé
| _Aproximace....... nejlepsi nalezené aproximace pro prichod Sifrou
3-rundy-aprox-2-Sboxy ................ zdroj pro obrazek
3-rundy-aprox—3-Sboxy .......ccuun.... zdroj pro obrazek
. Utok....... data z ttoku LK na dany pocet rund Sifry ve formatu:
seznam testovanych kli¢i, hledanych podkli¢i a pozice, na niz
byla spravna c¢ast klice nalezena; na konci souboru je celkova
statistika ttoku

| 2-TUNAY e e zdroj pro tabulku
| 3-rundy-2-aktivni-Sboxy.............. zdroj pro tabulku 5.4
| 3-rundy-3-aktivni-Sboxy.............. zdroj pro tabulku [5.
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