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Abstrakt

Prace se zaméruje na analyzu a navrh zmén pokladniho systému na Koupa-
listi Flosna v Hradci Krélové. Cilem prace je zanalyzovat nynéjsi stav systému,
navrhnout jeho vylepsSeni a toto Teseni srovnat se stavajicim reSenim. Prvni
¢ast prace obsahuje analyzu soucasného stavu systému. Druhd c¢ast prace se
zameéruje na navrh optimalizovaného feseni systému a navrh dobijeciho au-
tomatu. Prace se téZ zaméruje na bezpecnost z hlediska systému a dobijeni.
Prace analyzuje bezpecCnost ¢ipovych karet a pouzity typ sifrovani dat. Bylo
navrhnuto reSeni, které zefektivnilo chod systému, eliminovalo problémy sta-
vajiciho Teseni a zjednodusilo préaci personalu koupalisté. Byl implementovan
a otestovan dobijeci automat. Navrh byl predan majiteli koupalisté.

Klicova slova pokladni systém, analyza systému, UML model, use case,
automat, bezpecnost systému, bezkontaktni karty, ¢tecka cipta

Abstract

The thesis focuses on the analysis and the proposal of changes of cash system
at Koupaliste Flosna in Hradec Kralové. An objective of work is to analyze
present state of the system, to propose its improvements and this solution
compare with the contemporary solution. The first part of this thesis contains
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an analysis of present state of system. The second part of thesis concentrates
on the proposal of optimised solution of the system and the design of recharge-
able automat. The thesis also focuses on the security regarding to the system
and recharging. The thesis analyzes the security of smard cards and used type
of data encryption. The proposed solution improves the system operation, eli-
minates some issues of the contemporary solution and simplifies a work of staff
of the swimming pool. A rechargeable automat was implemented and tested.
The proposal was referred to the owner of the swimming pool.

Keywords cash system, system analysis, UML model, use case, automat,
system security, contactless cards, chip reader
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Uvod

Jako téma své bakalarské prace jsem si vybrala Analyzu a ndvrh zmén po-
kladniho systému na Koupalisti Flosna v Hradci Kralové. Duvodem k vybéru
tohoto téma je predevsim to, Ze jsem s timto systémem jiz pracovala, podrobné
znam jeho vyhody i nevyhody, nedostatky a tskali systému a jsem schopna
tyto nedostatky eliminovat. K vybéru téz pomohly skvélé vztahy s vedenim
koupalisté, zejména s panem Janem Konvalinkou, MBA, ktery mi ochotné
pomaéahal béhem analyzovani celého systému.

Koupalisté Flosna pouziva systém navrzeny firmou IVAR, a.s., ktera se za-
byva navrhovanim a implementaci systému pro rekreacni, zdbavni a kulturni
centra. Samotny systém na koupalisti je pouze modulem komplexniho sys-
tému, ktery se sklada z modulu Wellness Studia Flosna, z modulu Restaurace
Flosna, z modulu Méstskych lazni Hradec Krélové a z modulu Aquacentra
Hradec Kralové. VSechny tyto moduly dohromady tvori uceleny systém. Sys-
tém umoznuje zakaznikovi se zaregistrovat, ziska tzv. ¢ipové hodinky, naramek
s Cipem, ktery v sobé nese informaci o konté zdkaznika. Na toto konto si za-
kaznik muze vkladat penize, kterymi pak plati jednotlivé vstupy do aredla a
sluzby. Pro takto registrovaného zakaznika plati téz jiny, zvyhodnény cenik
vstupt a sluzeb.

Koupalisté Flosna se nachazi v centru Hradce Kréalové, blizko historic-
kého jadra mésta a oblibeného obchodniho centra. Uspésnost koupalisté oviem
nespociva pouze ve strategickém umisténi a monopolu v okruhu 30 km, ale
i v prijemném osvézeni a v Siroké nabidce sluzeb aredlu. V horkych letnich
dnech, kdy je mésto rozpélené, se koupalisté potyka s tisici lidmi vstupujicimi
do arealu. U pokladen se tvori fronty ¢im dal vice nespokojenych zakazniki,
rychld obsluha je tedy hlavnim pozadavkem. Cokoliv, co napomtze urychlit
proces vstupu do arealu, je vitano.

Vysledkem prace bude zoptimalizovany systém pro vydavani vstupenek,
ktery bude moci pouzivat i nekvalifikovany personal. Novinkou v tomto sys-
tému bude implementace dobijeciho automatu. Ten zdkaznikovi umozni zjistit
stav svého konta na ¢ipovych hodinkach a zaroven ho mutze zakaznik vyuzit
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k dobiti penéz na konto. Tento automat bude mit za nasledek predevsim zrych-
leni obsluhy zakazniki na koupalisti.

Prace je rozdélena na dvé casti, teoretickou a praktickou. V praktické ¢asti
je vytvorena analyza systému, navrzena jeho optimalizace, implementovan a
otestovan dobijeci automat a néasledné je srovnano stavajici a navrhované re-
Seni.



KAPITOLA

Cil prace

Cilem prace je predevsim optimalizovat stavajici feseni a zefektivnit jeho pou-
zivani. V praci je provedena analyza, na jejimz zakladu je navrzen, implemen-
tovan a otestovan novy modul systému - dobijeci automat. Smyslem dobijeciho
automatu je ulehé¢it praci personalu koupalisté a urychlit obsluhu zakazniki.
Dalsim cilem préace je zhodnotit, zda a na jaké trovni je bezpecnost stavajiciho
teSeni pokladniho systému a jak 1ze pfipadné zvysit bezpecnost. Dobijeci auto-
mat je pro zakazniky samoobsluzny, jednim ze zakladnich pozadavki na tento
modul je zajisténi nejvyssi mozné bezpecnosti pii dobijeni. V neposledni radé
si prace klade za cil vytvorit komplexni analyzu pokladniho systému koupalisté
se zamérenim na funkcionality s ohledem na bezpec¢nost.






KAPITOLA

Literarni reserse

2.1 Pokladni systémy

2.1.1 Soucasny stav reSeni problematiky

Na trhu vstupenkovych a pokladnich systému je nyni mnoho spolecnosti za-
byvajicich se timto odvétvim. K tomu prispiva i dlouhodoby presun podnikani
do elektronické formy. Velka nabidka systému tak naplni poptavku po rozma-
nitosti systému nejruznéjsich zameéreni.

2.1.2 Moznosti reseni

Volba feseni pokladniho systému se odviji od pozadavki majitele a potieb
jeho podnikéni. Podnikatel se v soucasné dobé nemusi omezovat, bud si vy-
bere z Siroké skdly nejoptimalnéjsi produkt, nebo si necha produkt sestavit
na miru. Systémy se lisi svou komplexnosti. Nejjednodussi pokladni systémy

vvvvvv

vvvvvv

2.2 Analyza

2.2.1 Metodiky vyvoje softwaru

Metodika vyvoje softwaru je souhrn postupu pro navrh a vyvoj softwarového
systému. Postup vyvoje se déli do 4 zdkladnich fazi:

e planovani
e analyza (specifikace)
e navrh

e implementace



2. LITERARNI RESERSE

Po implementaci typicky nasleduje testovani, instalace a tdrzba produktu.
Faze analyzy a navrhu by spravné méla trvat vétsinu ¢asu zivotniho cyklu (az
80 %). Pokud se nevénuje dostatecnd pozornost na pocatku procesu, mohou
byt na pozdéjsi faze kladeny vyssi naroky.

Existuji 2 zdkladni metodiky vyvoje softwaru - klasické a agilni. Klasické
mentaci. Mezi nejpouzivanéjsi klasické metodiky se fadi Unified Process (UP)
a Modelem fizeny vyvoj (MDA). Oproti tomu agilni metodiky se zaméruji
vice na samotnou tvorbu produktu, jeho tpravy provadéji na zakladé zpétné
vazby, minimalizuji dokumentaci. Nejéastéji uplatnovanymi agilnimi metodi-
kami jsou metodiky Extrémni programovani (XP) a SCRUM. [I]

2.2.2 UML jazyk

UML (Unified Modeling Language) je standardni jazyk pro specifikovani, vi-
zualizaci, konstrukci a dokumentaci struktur softwarovych systému [2]. Lze
ho definovat tslovim ,jeden obraz vyda za tisic slov*. Diagramy vytvorené
pomoci UML jazyka pomédhaji k popisovani a vizualizaci navrhu a struktury
softwarového systému. UML jako néstroj k definovani struktury systému je
velmi uziteény zpusob, zejména pokud se se systémem seznamuje novy uziva-
tel. [3]

UML bylo zverejnéno roku 1997 skupinou jménem Object Management
Group. Jazyk byl zamyslen tak, ze mél poskytovat profesionalni vyvojarské
komunité jednotny a stabilni jazyk pro vytvafeni pocitacovych aplikaci. D-
vodem, pro¢ se stal standardem, byla jeho nezavislost. Navic UML je jazyk a
ne metodologie, snadno se zacleni mezi hotové struktury systému bez nutnosti
zmény. [4]

Zakladnimi kameny UML jsou predméty, relace a diagramy. Relace uka-
zuji, jak spolu predmeéty souvisi a popisuji tak funkcionalitu. Predméty a relace
dohromady tvori diagram, nejdilezitéjsi ¢ast celého procesu.

2.2.3 Strukturalni diagramy

Strukturalni diagramy reprezentuji statickou ¢ast systému, ¢asti, které tvori
hlavni strukturu. Déli se na 4 druhy diagrami. Class diagramy (diagram tiid)
jsou diagramy reprezentujici objektové orientovany pohled na staticky systém.
Je urcen obecné pro vyvojaiské tcely. Object diagram (diagram objektti) po-
pisuje instanci class diagramu. Tyto diagramy jsou nejbliZe realnym scénaitm
pri implementaci. Vyuzivaji se k tvorbé prototypt systému. Component dia-
gram (diagram komponent) se skldd4d z komponent a jejich vztahi mezi nimi,
komponenty jsou t¥idy, rozhrani a interakce. Reprezentuji pohled na imple-
mentaci systému. Deployment diagram (diagram nasazeni) zobrazuje fyzické
umisténi zafizeni a jejich spojeni. [5]
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2.2. Analyza

2.2.4 Diagramy chovani

Diagramy chovani popisuji dynamickou stranku systému, zaznamenava pohyb
jednotlivych c¢asti systému. UML ma 5 typu diagramt chovani. Use Case di-
agram (diagram piipada uziti) je mnozina pfipadu uziti, Gcastnikt a vztahu
mezi nimi. Popisuje jednotlivé funkcionality systému, vztahy mezi systémem
a ¢innosti aktéri. Sequence diagram (sekvencni diagram) je diagram inter-
akci. Diagram zobrazuje sekvence voldni z objektu do objektu, které vyko-
navaji urcité funkcionality. Collaboration diagram (diagram komunikace) je
jiny druh diagramu interakci. Reprezentuje strukturu systému a prijata ¢i
odeslana volani systému. Je podobny sekvenénimu diagramu, ale icelem di-
agramu komunikaci je ukazat objekty a jejich interakce. Statechart diagram
(stavovy diagram) zobrazuje ,zivotni cyklus® systému. Systém se bude vy-
skytovat v riuznych stavech, do kterych se dostane reakcemi na rtizné vnitini
¢i vnéjsi podnéty. Posloupnost téchto stavi je popséna stavovym diagramem.
Activity diagram (diagram aktivit) zndzornuje tok rizeni systému, zazname-
nava funkce systému a to, jak bude systém presné pracovat. [5]

2.2.4.1 Use case diagram

Use case zaznamenava vztahy mezi ucastniky systému. Ukazuje chovani sys-
tému pod riznymi podminkami, jak systém odpovida na pozadavky tcastnikda.
Diagram shromazduje ruzné scénafe a sekvence chovani systému. [6]

Pti navrhu systému je velmi dilezité zaznamenat dynamicnost, chovani
systému za béhu. Aby se chovani mohlo ménit, musi systém obsahovat néjaké
vytvarené interakce se nazyvaji relacemi. Jeden use case popisuje ¢ast funkci-
onality systému, pro popis celé dynamické stranky systému je tfeba vice use
cases. [7]

Uéelem use case je shromazdit pozadavky na systém véetné vnitinich a
vnéjsich vlivi. Ukazuji vzajemné pusobeni mezi pozadavky a ucastniky. [7]

Use case lze zaznamendvat ruznymi zpuasoby, od textu pres sekvené¢ni ta-
bulky az po programovaci jazyky. Nejcastéji se kresli do diagramu, kde se
znazornuji ucastnici, funkcionality v podobé use case a vztahy mezi nimi.

2.2.4.2 Diagram aktivit

Daigram aktivit zobrazuje tok aktivit. Aktivitou je myslena funkce provedena
systémem. Tok aktivit se mize vétvit pomoci elementi fork nebo join. [§]

Diagram zobrazuje dynamické chovani systému. Slouzi také ke konstrukci
systému. Diagram se sklddd z aktivit, asociaci a podminek. Diagram jako
jediny také muze popisovat tok aktivit mezi systémy jako napiiklad mezi da-
tabazi nebo jinymi systémy. [§]



2. LITERARNI RESERSE

Diagram se pouziva pro modelovani aktivit z hlediska businness poza-
davkt. M4 tedy vétsi dopad na pochopeni prace systému nez na implementaéni
detaily. [8]

2.3 Bezpecnost a spolehlivost systémiu

,Nasazeni informacnich systémi a informacnich technologii se v dnesni dobé
stalo nutnou podminkou uspésnosti firem ve vsech oblastech hospodarské cin-
nosti. Pric¢inou tohoto faktu je, Ze se IS/IT staly jednim z rozhodujicich faktori
rozvoje a konkurenceschopnosti hospoddrskijch organizacti. “ [9, s. 9]. Informacni
systémy zaujimaji misto i v oblastech statni spravy a bankovnictvi.

U kazdého systému je velmi dilezité zabyvat se i jeho spolehlivosti, bezpec-
nosti a zivotnosti. S rozvojem informacnich technologii totiz vzrista i moznost
jejich zneuziti. Informace, idaje a majetek, se kterymi se v systémech pracuje,
se staly velkym tercem kyberzloc¢inct.

2.3.1 Pojmy

Pro spravné pochopeni problematiky je nutné vysvétlit alespon nésledujici
pojmy. Bezpecnost systému budeme chapat jako miru odolnosti vici rusivym
zasahtim, ,miru pravdépodobnosti, Ze ani ¢innosti téchto soustav, ani selhdnim
jejich funkci nedojde ke skoddm a tdhoné lidské spolecnosti a jejiho Zivotniho
prostredi, resp. urcité skupiny lidi. “ [10, s. 11].

Spolehlivost ,je mira pravdépodobnosti, Ze po jistou dobu ¢i v jistém rozpéti
jingych, na systém pisobicich nezdvisle, promeénnyjch se jejich systémové funkce
nebudou odchylovat od poZadovanich hodnot vice nezZ o dovolené odchylky. “
[10, s. 11]

2.3.2 Informacni bezpecnost

Pojem informac¢ni bezpecnost dle [11}, slide 6] chapeme jako ,souhrn prostredki
a postupt na zabezpeceni duveérnosti, integrity a dostupnosti informact, na za-
bezpeceni autentizace uzivatelu a zdroju, Uctovatelnosti operaci, jakoz i zabez-
pecent ochrany proti neautorizované manipulaci, modifikaci nebo znicent, resp.
poskozent informact v informacnim systému. “ S doplnénim podle [9] se jedna
o ochranu informaci béhem celého jejiho zZivotniho cyklu, béhem vzniku, zpra-
covani, uklddani, manipulace a zniceni.
Zde je namisté presnéji si definovat pojmy vyse uvedené definice.

e  Duvérnost (confidentiality) je vlastnost, kterd zarucuje, Ze informace
nebude dostupnd neautorizovanému subjektu. ¢

o Integrita (integrity) je vlastnost, kterd zarucuje uplnost a presnost zpra-
cované, resp. prendsené informace. “



2.3. Bezpecnost a spolehlivost systémi

e  Dostupnost (availability) je vlastnost, kterd zarucuje, Ze informace bude
dostupnd autorizovanému subjektu. “ [11), slide 6]

Pro dosazeni maximalniho tc¢inku ovsem nestaci zajistit zabezpeceni po-
moci hesel. Systém dosahuje nejvyssi mozné bezpec¢nosti pouze spolupraci riz-
nych typt zabezpeceni jako je antivirova ochrana, zalohovani a dalsi. Hlavnim
pozadavkem je komplexnost a provazanost jednotlivych opatieni vztahujicich
se na urcity celek - informacni systém.

[11] déli informaéni bezpecnost na 2 ¢asti:

e pocitacova bezpecnost - prostredky zabezpecujici pocitace a ochranu
jeho dat,

e sitova bezpecnost - prostiedky zabezpecujici data béhem prenosu (ko-
munikace s jinym pocitacem).

2.3.3 Hrozby a utoky
2.3.3.1 Hrozby

Hrozby jsou udalosti ¢i osoby néjakym zptisobem umoznujici naruseni bez-
pecnosti. Objevuji se v mistech, ktera jsou slabinou v systému, kde by mohlo
dojit ke skodam ¢i ztratam dat - zranitelnd mista. [12] déli hrozby takto:

e objektivni

— prirodni (prirodni katastrofy)
— fyzikalni (zéfeni)
— technické (porucha ¢i kradez komponent)

e subjektivni

— netmyslné (nespravna obsluha systému, neproskolené osoby)

— Gmyslné (dtok)

Objektivnim pfirodnim hrozbam jako jsou pozar, povoden a vypadky proudu,
se jen tézko vyhyba, mohou uderit kdekoliv. U téchto hrozeb je vhodné spise
nez na prevenci se zamérit na havarijni plan a minimalizaci dopadt ohrozeni.

Subjektivni ohrozeni tvoii drtivou vétsinu ohrozeni systému. Roli zde hraje
lidsky faktor. Muze se jednat jak o vlastni zaméstnance - bézné uzivatele
systému, tak o externi pracovniky ¢i hackery. , Viastni pracovnici predsta-
vuji nejrizikovejsi faktor ohrozZeni informaci. Podle odhadi zpisobuji zhruba
80 % pripadii poruseni ochrany informaci. Musime pritom vzit do dvahy ta-
kové vlivy, jako je neodborné zachdzeni a chyby operdtori, lidské selhdni nebo
omyl, nespokojenost, zloba a pomstychtivost. “ [9] s. 19]

Subjektivnim neimyslnym hrozbam se bézné predchézi uplatnénim riz-
nych opravnéni uzivatelim systému.
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Nejveétsi hrozbou z hlediska potencidlni skody je subjektivni tmyslna hrozba
- atok. Charakteristikou takové hrozby je jeji zdroj (uvnitf ¢i vné systému),
motivace k utoku, frekvence a kriticnost uplatnéni hrozby. Nejcastéji jde o mo-
difikaci idaji neautorizovanym subjektem, kopirovani a odposlech informaci
¢i integrace vira do systému.

2.3.3.2 Utoky

Utok (incident) je ,dmysiné vyuziti zranitelného mista, tj. vyuziti zranitel-
ného mista ke zpusobeni skod/ztrdt na aktivech IS, nebo neimysiné uskutecnéni
akce, jejimz vysledkem je skoda na aktivech® [12) s. 15]. Jednd se o jakoukoli
necekanou akci zpusobujici nezvladatelnost ¢i zmény systému, neautorizované
pouziti ¢i zneuziti systému.

Utoky lze délit rtizné, dle stupné skody na systému, dle imyslnosti, podle
toho, na co je utok veden (hardware, software, data). Zakladni déleni utoku
je:

e aktivni
e pasivni

Pasivni utoky jsou predevsim tutoky odposlechem, kde nedochézi ke zméné
systému. Odposlechem je minéno napt. neautorizované kopirovani aktiv.
Aktivni toky lze déle délit na:

e Utok prerusenim - zneptistupnéni, porucha, vymazani programu ¢i aktiva
e Utok zménou - zdsah do aktiva, zména dat
e Utok pridanim hodnoty - vytvoreni a pridani faleSnych dat

Dulezitym aspektem je ochrana pred utoky. Pred pasivnimi utoky se brani
predevsim prevenci jejich vzniku. Ochrana pred aktivnimi utoky je detekce
utokt, pouceni a adekvatni reakce na pripadny jiz probéhly dtok.

2.3.4 Zvyseni bezpecnosti

Bezpecnost informac¢niho systému lze definovat pomoci t¥i vyse predstavenych
pojmu - divérnost, integrita a dostupnost. Jejich pomér pak formuluje dany
systém a pozadavky na néj.

Na zvyseni bezpec¢nosti systému obecné se lze divat ze ¢ty sméru:

e 2 hlediska ndvrhu a konstrukce uwvaZovaného systému tak, aby kromé
svych zdkladnich poZadovanych funkci vykazoval téZ co nejvétsi provozni
spolehlivost a Zivotnost; “

o 2 hlediska analyzy spolehlivosti jistého jiz existujiciho systému; “
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e 2 hlediska spolehlivosti interakce mezi umélymi, clovekem vytvorengmi
systémy a lidskymi operdtory (Tidici, piloty, dispecery apod.), resp. lid-
skymi uZivateli; “

e 2z hlediska doporuceni a norem pro zajisténi a zaruceni (garantovdni)
spolehlivé funkce systému. “ [10, s. 17]

Tato hlediska plati pro systémy obecné, nejvice vsak pro technické systémy.

vvvvvv

e pouziti nejkvalitnéjsich komponent
e zilohovani
e predvidani ohrozeni a s tim souvisejici ndvrh protiopatieni

Bezpecnost informacnich systému se déli specifictéji. Dle [9] se realizuje
kombinaci néasledujicich opatteni:

e organizacni
o fyzicka

e technicka

® programova
e sifrovaci

e zalohovaci

e antivirova

2.3.4.1 Organizacni opatfeni

Organizacni opatfeni jsou rtizna pravidla, nafizeni a smérnice vydané v dané
spolec¢nosti. Jednd se o dokumenty urcujici zodpovédnosti uzivateld systému.
Narizeni musi byt jasné vymezend, vydand pisemné a kazdy uzivatel s nimi
musi byt pfedem sezndmen (pfed manipulaci se systémem). Aby organizacni
opatfeni plnila svou maximalni funkci, je tfeba tyto dokumenty pravidelné
aktualizovat.

2.3.4.2 Fyzicka opatreni

Fyzickd opatieni chrani systém z jeho fyzické stranky - zajistuji fyzickou
ochranu. Ukolem téchto opatieni je chranit objekt, ve kterém je systém umis-
tén, pred prirodnimi katastrofami i pfed neopravnénym vniknutim osob. Sou-
casti je i zajisténi nepretrzitého zdroje elekttiny.

11
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2.3.4.3 Technicka opatreni

Technicka opatfeni maji za tkol zajistit stabilitu systémt diky kvalitnimu
hardwaru a jeho autorizovanému servisu. Z hlediska financi patii tato opatfeni
k tém nékladnéjsim.

2.3.4.4 Programova opatreni

Programova opatieni chrani systém ptfimo v pocitacich, zabranuji neopravné-
nym piistupim k datim a monitoruji a loguji (zejména podezrelé) aktivity.

vvvvv

Heslo Ochrana systému pomoci hesla je nejbéznéji pouzivanou metodou za-
bezpeceni. Heslo plni funkci autentizace uzivatele, urcuje, zda prihlasovany
uzivatel opravdu je tim, za koho se vydava. Utoky na systém jsou nejcastéji
provadény zjisténym heslem, at uz prozrazenym, uhodnutym ¢i desifrovanym.
Proto by v systémech méla platit alespon zékladni pravidla pro tvoreni hesel.
Absolutni zdklad pro vytvoreni nového hesla je jeho minimalni délka. Dalsim
neméné dulezitym aspektem je pravidelnd zména a neopakovani hesel po ur-
¢itou dobu, nevytvareni hesel s obsahem vlastniho ¢i uzivatelského jména a
spravna kombinace ¢islic, symbolu a znaku a jejich velikosti.

Opravnéni uzivateli Opravnéni uzivatel je mechanismus rozliSovani rtz-
nych stupna autorit v informacnim systému. Prava urcuji uzivatelim ¢i sku-
pindm uzivateli, co smi a co nesmi v systému délat. Kazdy uzivatel by mél
mit povoleno provadét pouze takové operace, které potrebuje ke své praci,
jinak by mohlo zbyte¢nou manipulaci dojit k ohrozeni systému v podstaté
neopravnénou osobou.

2.3.4.5 Sifrovani

Sifrovani informaci je provadéno, aby nebylo mozné béznymi prostiedky data
precist (bez znalosti Sifrovaciho klice). Zasifrovand data jsou tak bezpecna i
pii prenosu dat po vefejné komunikaci. Kryptografii lze vyuzit pii sifrovani
dat, disku, komunikaci a podpist dat a dokumenti, tzv. digitalni podpis.

2.3.4.6 Zalohovani

Zalohovani je proces vytvareni kopie dat na jiné ulozisté dat, pouziti nadby-
te¢nych prostredkil ke zvyseni bezpecnosti. Zalohovani dat je provadéno jako
prevence pred pripadnym selhdnim informacniho systému. Vytvareni zaloh
systému se déli na:

e provozni zalohovani - pro pripadnou obnovu systému

e archivace - archivovani hodnot [9]
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Zalohy se dle stupné vyuziti v ¢ase déli na statické a dynamické. Statické
zélohy jsou k systému pfipojeny trvale a v pripadé poruchy maskuji chybu a
nedovoli tak jejimu proniknuti dal do systému. Oproti tomu dynamické zélohy
se pripoji k systému az po spusténi prepinace zaloh, ktery detekuje poruchu.
Vyuzivaji se tedy, az kdyz je to nezbytné nutné.

2.3.4.7 Antivirova ochrana

Antivirova ochrana je bezpec¢nostni mechanismus, ktery brani systém pred na-
padenim prostrednictvim pocitacovych virt. Poéitacovy vir je program infil-
trujici se do programu systému, ve kterém zanechd svou kopii s moznosti
dalsiho sifeni se. Pred takovym napadenim lze ochranit systém predevsim vy-
uzitim antivirovych nastroji, které hledaji urcité skupiny vird, pouzivanim
pouze legélnich programu a pouzivanim kontrolnich programu na ochranu da-
tovych ulozist.

2.4 Cipové hodinky

2.4.1 Cipové karty

Zakladem c¢ipové karty je ¢ip nesouci data. Karty nejéastéji slouzi k identifikaci
majiteld. ,Pro vyuziti v rdmci bezpecnostni infrastruktury jsou nejzajimavéjsi
mikroprocesorové (smart) karty, které obsahuji podobné komponenty jako cely
pocitac — procesor, specializované kryptografické koprocesory, ruzné typy pa-
méti a vstupné/vystupni kandly integrované na jediném cipu. Moderni cipy
maji implementovdnu rTadu bezpecnostnich mechanismu, které ztéZuji ruzné
typy utoki na bezpecnost a jsou odolné proti utokum invazivnim (pouZiti chemi-
kdlii a mechanickych nebo fyzikdlnich interakct) i neinvazivnim (napriklad po-
uzit? diferencidlni analyzy spotreby DPA). Neméné duleZitou casti ¢ipové karty
je zabudovany software — operacni systém, ktery je zpravidla umistén v paméti
ROM ¢ipu. Prdveé kombinace moznosti cipu a funkci operacniho systému je
podstatou konkrétni cipové karty. Cipovd karta je specializovany miniaturni
kryptograficky pocitac, ktery komunikuje s PC nebo termindlem prostrednic-
tvim kontaktniho nebo radiového prenosu a bezpecné realizuje kryptografické a
datové operace. “ [13, odst. 1]

Cipové karty se déli na kontaktn{ a bezkontaktni.

2.4.2 Kontaktni ¢ipové karty

Kontaktni karta ma zabudovanou kontaktni plosku s osmi kontakty. Rozhrani
je standardizovano normou ISO 7816. Kontakty slouzi k napajeni, kominukaci
a prevedeni signdlu a programovaciho napéti. [13]
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Novinkou u kontaktnich ¢ipovych karet je standard ISO 7816-12. Tato
norma umoznuje vyrabét karty integrujici USB rozhrani pfimo na ¢ipu, jinak
znamé USB-ICC. [13]

2.4.3 Bezkontaktni ¢ipové karty

Bezkontaktni cipové karty komunikuji s termindlem na kratkou vzdalenost
(do 10 ¢m) bez nutnosti pfimého fyzického kontaktu. Existuje mnoho ruznych
druhit bezkontaktnich rozhrani:

e nizkofrekvencni - technologie EM4102
e vysokofrekvenéni - standard ISO 14443, ISO 15693
e ultra kratké viny [14]

Bezkontaktni ¢ipové RFID karty kompatibilni s technologii EM4102 vyu-
zivaji nizkofrekvenéni rozsah kmitoctu 125 kHz. Karty se standardy ISO 14443
nebo ISO 15693 komunikuji na frekvenci 13,56 MHz.[14] Typ karet Gen 2 UHF Card
pracuje mezi 868 a 928 MHz.

., V soucasné dobé lze, diky pokracujici miniaturizaci a snizujici se spotrebé,
realizovat pohodiné i komplexni kryptografické operace zaloZené na algoritmech
RSA nebo ECC' s vyuzitim radiového prenosu, je vsak nutno resit novd bezpec-
nostni rizika spojend s radiovgm prenosem (neoprdvnéné ctend, odposlouchd-
vdni, presmeérovant). “[13, odst. 3]

2.4.4 Cipové karty MIFARE

Koupalisté Flosna pouziva pro identifikaci zaregistrovanych zakaznikt bezkon-
taktni ¢ipové karty znacky MIFARE spole¢nosti NXP Semiconductors N.V.
s rozhranim ISO 14443. Jde o bezkontaktni kartu MF1ICS50 z rodiny karet
MIFARE Classic, jedna z nejpouzivanéjsich bezkontaktnich karet.

Tabulka ukazuje vlastnosti karet MIFARE Classic EV1.

Karta MF1ICS50 komunikuje dle standardu ISO 14443 typu A. Data i
potfebné napdjeni je transportovano bezkontaktné, data se prenaseji rychlosti
106 kbit/s. Karta komunikuje na vzdalenost az 100 mm v zavislosti na anténé
karty. Karta obsahuje paméf EEPROM, pamét s obsahem 1 Kbyte. Pamét je
organizovana v 16 sektorech se 4 bloky o 16 bytech. Posledni blok kazdého
sektoru obsahuje 2 tajné klice. [15]

2.4.5 Bezpecnost Cipové karty MIFARE

Karta MF1ICS50 vyuziva technologii antikolize. Antikolizni funkce dovoluje
pracovat s vice kartami v dosahu terminélu najednou. Algoritmus vybere kaz-
dou kartu individudlné a provede transakce s jejimi daty, nasledné kontro-
luje spravnost provedeni (zda byla provedena spravna operace s daty spravné
karty). [15]
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MIFARE Classic EV1

RF Interface

Contactless only, ISO/IEC 14443-2

Protocol ISO/IEC 14443-3

UID 7-byte UID, RID, 4-byte NUID
Comm, Speed 106 kbps

EEPROM 1KB, 4KB

Memory Model Compact, Sectors & 16-byte block
Crypto Crypto-1

Key Length 48-bit

Authentication 3-pass mutual

Comm, Security Encrypted

MIsmartApp N/A

Transaction MAC | N/A

Multi Key Sets N/A

Proximity Check No

Virtual Card Select | No

CC Certification No

ISO 7816-4 APDU | No

Tabulka 2.1: MIFARE Classic EV1 - vlastnosti

MIFARE Classic EV1. In: NXP [tabulka]. NXP, 2016. [cit. 2016-05-13].
https://www.mifare.net/wp-content/uploads/2015/03/MIFARE-
Classic-EV1.pdf.

Autentikace karty je provadéna trichodovym autentikacnim protokolem
standardu ISO/TEC 9798-2-4 (Three-Pass Mutual Authentication). Protokol
zajistuje bezpecnou komunikaci mezi dvéma stranami bez nutnosti vymény
sifrovacich klicti. Autentikace probiha ve tiech krocich:

1. Strana A si zvoli sifrovaci s a k nému desifrovaci t kli¢. Strana A posle
zpravu m zasifrovanou Sifrovacim klicem s strané B.

2. Strana B si zvoli sifrovaci r a k nému desifrovaci q kli¢. Strana B obdrzi
zpravu E(s, m), zaSifruje ji svym Sifrovacim klicem r a odesle strané A.

3. Strana A obdrzi zpravu E(r, E(s, m)), deSifruje ji desifrovacim klicem
t, ¢imz ziska zpravu E(r, m), kterou odesle strané B.

D(t, E(r, E(s, m))) = E(r, m)

Strana B vlastni deSifrovaci kli¢ ke klici r.
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Digital Control Unit

RF-Interface ) Control & ALU EEPROM
Anti-
collision
EEPROM-
Interface
Authenti-
antenna cation Crypto

Obrazek 2.1: Blokové schéma MF1ICS50

Block diagram. In: MF1ICS50, Functional specification [obrazek]|. NXP,
2008. [cit. 2016-05-13]. http:
//www.nxp.com/documents/data_sheet/M001053_MF1ICS50_rev5_3.pdf.

Karta pouziva sifrovaci algoritmus Cryptol vytvofeny spole¢nosti NXP
Semiconductors. Cryptol je proudova Sifra s klicem délky 48 bitt. Sklada se
z LFSR (linedrni zpétna vazba posuvnych registrii), linedrni funkce zpracova-
vajici LFSR a kombinacni filtrovaci funkce slouzici k vygenerovani vystupniho
klice. Algoritmus urc¢i, které bity budou pouzity pro vytvoreni nového bitu,
ktery bude posunut do registru. Vstupni bit je poté xorovan s nové vytvore-
nymi bity z pfedchoziho kroku a vytvofi tim novy bit. Kombinéni filtrovaci
funkce zarucuje bezpecnost sifrovani. [16] [17]

Samozrejmosti je unikatni sériové Cislo kazdé karty.

2.4.6 Ctelky &ipovych karet

Koupalisté Flosna vyuziva ¢tecky ¢ipt typu Promag PCR340 - Dual Frequency
RFID and MIFARE Reader a Promag PCR300M - Desktop MIFARE Reader.
Obé ¢tecky komunikuji s kartami MIFARE Classic, s poc¢itacem jsou spojeny
USB ¢i RS232 rozhranim.

Navrh RFID (Radio Frequency Identification) ¢tecky obsahuje relativné
mélo komponent, zejména ¢asti pfijimaci/vysilaci ¢ip, mikrokontroler, anténu
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a rozhrani systému, které zpracuje informace pfijaté ¢teckou. Ctecky takového
navrhu vyrabi mnoho spolec¢nosti, mezi nimi pravé i NXP Semiconductors.
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Obrézek 2.2: Schéma RFID ctecky

RFID reader chips simplify the design of tag reading systems but
specific implementations require choosing from a variety of interfaces and
MCU options. In: Design Considerations for HF-RFID Reader Systems

[obrazek]|. Tomas Jecha. [cit. 2016-05-11].

http://wuw.digikey.com/en/articles/techzone/2011/aug/design-

|considerations-for-hf-rfid-reader-systems.
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KAPITOLA

N 7

Prakticka cast

3.1 Analyza stavajiciho reseni systému
3.1.1 Stavajici reseni

V soucasné dobé areal vyuziva produkt spolecnosti IVAR, a.s. Spolec¢nost se
zabyva navrhem, implementaci a sestavenim systému pro automatizaci, iden-
tifikaci a odbaveni. Soucasti systému je navrh hardwarovych komponent a
vyuziti identifikac¢nich karet a ¢ipt. Koupalisté Flosna i cely hradecky rekre-
acni aredl vyuzivd moduldrni vstupenkovy a pokladni systém VAPS urceny
zejména pro sportovni a kulturni zarizeni a stadiony. Systém se mulze pysnit
stavebnicovym charakterem, umoznuje tak sestavit systém bez ohledu na ve-
likost podnikani zdkaznika, systém lze zaroven bez vétsich komplikaci rozsi-
fit o dalsi komponenty firmy [18]. Spole¢nost provedla instalaci systému jiz
pri vzniku koupalisté a stdle dodava pravidelné aktualizace systému. Stavajici
feseni je tedy funkéni a testované.

3.1.2 Cipové hodinky

Zakladnim prvkem systému je moznost zakaznika vytvorit si na koupalisti
vlastni konto s kreditem - tzv. ¢ipové hodinky. Jde o nylonovy naramek s ¢i-
pem, ktery nese informaci o konté zdkaznika. Systém ukladé nasledujici infor-
mace o konté:

e jméno a prijmeni zakaznika,

e identifikac¢ni ¢islo ¢ipu,

identifika¢ni ¢isla konta,

e aktudlni kredit,

dospély/diteé
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e datum posledniho dobijeni kreditu
Volitelné 1ze nastavit nasledujici informace:
e telefon

e email

e blokované sluzby

e firma

Konto tedy vlastni 3 druhy identifikacnich c¢isel. Nejde tu ale o duplicity.
Identifikac¢ni ¢islo ¢ipu je ¢islo daného Cipu, ktery zakaznik vlastni. V pripadé,
ze by zakaznik naramek ztratil, rozbil ho ¢i mu byl odcizen, zaméstnanec kou-
palisté ulozi ke kontu zakaznika identifikacni ¢islo jiného ¢ipu, ktery zakaznik
dostane. Odpada tedy nutnost vytvoreni zcela nového konta a ztrata nabitych
penéz.

Identifikacni ¢isla konta jsou dvé rozdilné ¢isla konta, podle kterych sys-
tém vyhledava dané konto. Pomoci jednoho cisla vyhledavaji konto moduly
na Flosné, pomoci druhého moduly v Méstskych laznich. Zde by se do jisté
miry mohlo jednat o duplicity, pravdépodobné jde o problém rozdilnych verzi
programu na Flosné a v Méstskych laznich. Jelikoz je rekreac¢ni centrum na Flosné
vyrazné mladsi nez Méstské lazné, maji jisté rozdily v programech (nastaveni
automatické slevy 10 % pfi platbé ¢ipovymi hodinkami apod.).

3.1.3 Pohled na cely systém

Cely pokladni systém VAPS pracuje se dvéma servery umisténymi na vzdale-
nych mistech v Hradci Kralové. Tim se systém rozdéluje na dvé hlavni mista
fungovani - Méstské lazné a Flosna. Vsechny moduly systému jsou pfipojeny
k jednomu z téchto serveri podle mista provozu. Tyto servery jsou duplicitni
a synchronizuji sva data kazdych 15 minut.

Systém uklada vSechny pohyby na kontech vsech zakaznikl od zacitku
provozu po soucasnost. Loguje se kazdé dobiti penéz na konto véetné zptusobu
dobiti, kazda ic¢tovana sluzba, projiti turniketem, blokace, odblokovani, zména
udaji konta, atd. Loguje se i zména v nastaveni systému. U kazdého logu se
zaznamenava ¢as a kdo danou zménu konta ¢i systému provedl - prihlaseny
uzivatel.

3.1.4 Moduly systému

Cely systém se diky dvéma duplicitnim servertum rozdélil na pomyslné dva dily.
Jsou rozdéleny spis z geografického nez z funkéniho hlediska, je praktictéjsi
vyuzivat server blizko programu. Tyto oddily jsou déle rozdéleny na moduly.
Kazdy takovy modul je napojen na server. Moduly nejsou pevné ohraniceny,
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deployment Celek /

Meodul Flosna Medul Méstske

Obrazek 3.1: Moduly systému

jednd se spise o ucty, které dovoluji poskytovat pouze predem povolené a
definované sluzby. Takové moduly se daji jednoduse pridavat, odebirat a ménit.

3.1.5 Moduly v arealu Flosna

Systém v aredlu Flosna je tvoren jednim serverem a nékolika moduly. Tyto
moduly jsou rozdéleny do 3 kategorii:

e vné&jsi pokladna
e vnitini pokladna
e kreditni termindly

Vnéjsi pokladna je tvorena modulem Letni koupalisté. Vnitini pokladna se
sklada z moduld Wellness studio a Squash. Kreditni terminaly jsou terminédly,
kde lze pouze zaplatit danou ¢astku ¢ipovymi hodinkami, ne dobijet je. Tyto
termindly jsou soucasti modulu Restaurace a Fitness.

Tyto moduly nejsou vzajemné propojeny, nijak spolu neinteraguji. Mana-
zersky ucet ovsem umoznuje zobrazit libovolné informace o vsech modulech
zv1ast, tzv. sestavy. Tyto sestavy téz plni funkci pfi sestavovani mési¢nich a
ro¢nich vykaza.

3.1.6 Model pripadi uziti

V modelu hraji svou roli 2 ticastnici - zdkaznik a obsluha. Zakaznik je majitel
konta. Obsluha je uzivatel systému, ktery méa ptidéleny prava Manazer nebo
Pokladnik.

vvvvv

funkcionalit systému. Nejcastéji se bude jednat o nasledujici pripady uziti:
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act Zobrazeni konta #

Zakaznik prilodi dipowe
hodinky ke étecce Gipa

Aplikace nacte konto z
databaze.

Konec

Obréazek 3.2: Diagram aktivit: Zobrazeni konta

UC1 Zobrazeni konta

UC2 Dobiti konta

e UC3 Ptihlaseni do systému

UC4 Uétovani sluzby

UC5H Tisk vytuctovani

3.1.6.1 UC1 Zobrazeni konta

Ptipad uziti popisuje postup zobrazeni informaci o stavu konta zakaznika
(obrézek diagramu aktivit [3.2)).

3.1.6.2 UC2 Dobiti konta

Pripad uziti popisuje zpusoby a moznosti dobiti ¢astky na konto zdkaznika
(obrézek diagramu aktivit v Pifloze [C.2)).

3.1.6.3 UC3 Prihlaseni do systému

Pripad uziti popisuje postup prihlaseni uzivatele do aplikace véetné kontroly
prihlasovacich tdaju (obrazek diagramu aktivit v Ptiloze |C.3]).
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act Tisk vylétovani

Obsluha zvoli zaloZku
Sestavy, polotku Tisk
wylctovani.

Aplikace sestavi sumy
transakei za dany den

rozdélens die typu platby
a sluzby (Gétowvani sluZby
a dobiti). Vytiskne tento

SeInam.

Konec

Obrazek 3.3: Diagram aktivit: Tisk vyuctovani

3.1.6.4 UC4 Uétovani sluzby

Piipad uziti popisuje sekvenci tkont provadénych pii uctovani sluzeb zédkaz-
nikovi (obrazek diagramu aktivit v Ptiloze |C.4)).

3.1.6.5 UCS5 Tisk vyuctovani

Piipad uziti popisuje postup vytvoreni dokladu o kompletnim vyuctovani
za dany den (obrizek diagramu aktivit [3.3]).

3.1.7 Diagram nasazeni

Jak uz bylo vyse uvedeno, cely systém je rozdélen na dvé hlavni ¢asti - Flosna
a Méstské lazné. Kazda tato ¢ast ma v blizkosti vlastni server a dale se déli
do moduld.

Hlavni modul Flosna je slozen z nékolika mensich moduli. Zakladem je sa-
moziejmé server. Opera¢nim systémem serveru je MS Windows Server 2008.
Na ném bézi MS SQL Server s nastrojem SQL Nexus a aplikaci VAPS. Tento
server komunikuje s dal$imi ¢dstmi systému pomoci http protokolu (LAN
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kabel). Server je pfimo spojen s pokladnou Letniho koupalisté, pokladnou
Wellnessu a kancelaii vedeni koupalisté. Vsechny tyto casti jsou tvoreny po-
¢itaci s operacnim systémem Microsoft Windows XP. Kazdy pocita¢ spousti
aplikaci VAPS s prihlasenim pomoci ¢ipu, k pocitacim jsou tedy pripojeny
pomoci USB i ¢tecky ¢ipii. Pokladny maji navic ptipojeny i tiskarny listk,
na listku je vytisknut ¢arovy koéd pro pruchod turnikety do aredlu. Déle je
k pocitacim pripojena ¢tecka Méstskych karet, unikatnich karet pro Dopravni
podnik mésta Hradec Kralové umoznujicich platbu listkt na MHD. Kreditem
na téchto kartach lze platit i vstupenky do arealu koupalisté. Do budoucna
je planovano zruseni tohoto zpusobu platby, nebot ¢tecka zptisobuje casta se-
lhani aplikace VAPS. V mistnostech pokladen jsou dale ovladace turniketu
(napriklad pro prijezd kolaii, kocarku ¢i hendikepovanych), ovladace jsou ale
pripojeny pouze k serveru, server kontroluje prichody turnikety véetné toho,
kdo (uzivatel ¢i zakaznik) a kdy prosel.

Dalsimi mensimi moduly jsou modul Fitness a modul Restaurace. Tyto
moduly jsou vybaveny pouze kreditnim terminalem, termindlem, kam uzivatel
zadd Castku a prilozenim ¢ipovych hodinek se ¢astka strhne z kreditu zakaz-
nika. Termindly jsou pripojeny k pokladné Wellness, kde je zvlast zobrazena
suma z jejich trzeb.

V serverovné je k serveru déle pfipojen hardware starajici se o chod bez-
pecnostnich kamer, LAN sité, WiFi sité a telefonického spojeni uvnitt i vné
systému.

Diagram nasazeni je zobrazen na obrazku v Priloze

3.1.8 Opravnéni systému

V systému VAPS se Ize pohybovat jako jeden ze 4 druhi uzivatelt. Kazdy
z téchto uzivatelti pouziva stejny typ ¢ip1, ktery je nabizen zdkaznikim. Uzi-
vatelé se déli do nasledujicich skupin:

e manazer

e pokladnik

e pracovnik s kreditnim termindlem
e uzivatel ¢ipu na projiti turniketem

Posledni moznosti prihlaseni je servisni pracovnik spole¢nosti IVAR, ten
ovSsem do systému obvykle nepristupuje (pouze ve vyjime¢nych pripadech,
poruchdch), proto neni mezi skupinami uzivatela definovan.
definovan ,uzivatel ¢ipu na projiti turniketem“. Takovy uzivatel nemé pristup
do systému, jeho ¢ip funguje pouze jako kli¢ k turniketiim. V praxi maji ta-
kova uzivatelskd prava vyuziti napt. pro funkci strojnika. Ten mé pak pristup
k celému areilu a zaroven nehrozi neopravnény pristup k programtm.
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O stupen vyssim opravnénim je ,pracovnik s kreditnim termindlem®. Ma
pristup kamkoli v aredlu a do systému zasahuje pouze ve velmi omezené mite.
Uzivatel pracuje pouze s kreditnim termindlem, ktery je vzdalené pripojen
k pokladné Wellness studia. Pracovnik pouze zvoli ¢astku, zakaznik prilozi
Cip a castka se strzena z konta zakaznika.

,Pokladnik“ je uzivatel bezprostfedné pracujici s pokladnim systémem.
Jeho béznou naplni prace je prodej vstupenek, manipulace s kontem zdkazniku
a prodej Cipovych hodinek. Kazda zména na konté zakaznika ¢i vytvoreni
nového konta se loguje do zdznamu véetné jména prihldseného uzivatele.

,2Manazer® je nejvyssi opravnéni v systému, muze délat prakticky cokoli.
Oproti pokladnikovi smi vytvaret a definovat nové sluzby, smi zablokovat ¢i
odblokovat konto zédkaznika, smi ménit nastaveni systému, v pripadé potteby
Toto opravnéni maji z bezpecnostnich diivodi pouze dva uzivatelé systému.
Manazer muze navic zobrazit tzv. sestavy ze vsech moduli, kde se dozvi sumy
za jednotlivé sluzby s ohledem na zptlisob platby. Tyto sestavy hraji velkou
roli ve vyuctovani za dané obdobi.

3.2 Navrh optimalizovaného systému

3.2.1 Moznosti FeSeni optimalizace

Koupalisté Flosna pouziva jiz funkéni, otestovany a instalovany pokladni sys-
tém a za predpokladu, ze firma IVAR, a.s. nepfestane dodavat aktualizace a
neprestane provozovat servis systému, neni divod ke zméné systému. Ke stej-
nému zavéru dojdeme, i pokud bereme v tivahu to, ze kdyz bude chtit Koupa-
listé Flosna zménit vstupenkovy systém, nebude nadale soucdsti moduli sys-
tému pro okolni hradecké rekreacni aredly. Vyména modula systému pro vSechny
arealy by se pak mohla casové vyrazné prodlouzit o testovani.

Na druhou stranu je zde duvod, pro¢ uskutecnit zménu v systému - sa-
motny systém VAPS je implementovan pro jakykoliv obecny sportovni areal.
Systém neni vytvaren na miru spole¢nosti, i kdyz se snazi prizpusobit. Jsou
zde minimalné vyuzivané az nevyuzivané funkce, které v GUI systému plisobi
pro uzivatele pokladny zmatené, a zaroven systém umoznuje dopustit se chyb
pri prihlasovani vice uzivatelu.

S ohledem na vSechna hlediska je nejvyhodnéjSim resenim optimalizovat
stdvajici systém. Samotny reenginering je provadén mimo fungovani stavaji-
ciho systému, neni tfeba systém prerusovat. Testovani optimalizovanych ¢asti
nezabere mnoho casu oproti testovani nového systému. Reenginering zajisti,
ze ve vylepseném feSeni systému bude to nejlepsi ze stavajiciho feseni a opti-
malizované ¢asti nedostatecné kvalitné resenych ¢asti systému.
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3.2.2 Navrh optimalizaci

V pripadé, ze by se Koupalisté Flosna rozhodlo pro optimalizaci stavajici po-
doby systému, je treba v nynéjsim reSeni najit stézejni nedostatky a navrhnout
vylepsené feseni daného problému.

Nejveétsim problémem je nejednotna verze aplikaci v jednotlivych modulech
systému. Tento problém pretrvava jiz od pocatku nasazeni systému do casti
Flosna. Modul Méstské lazné byl nasazen o mnoho let diive nez modul Flosna.
Flosna tedy byla zprovoznéna s novéjsi verzi programu, ale modul Méstskych
lazni aktualizovan nebyl. Tento nesoulad ovSem zapricinil Spatné identifiko-
vani konta zdkaznika. Systém v Méstskych laznich vyhledava konto v data-
bazi dle eviden¢niho ¢isla, systém na Flosné vyhledava konto podle identifi-
kac¢niho ¢isla. Tato ¢isla jsou od sebe vidy ruznd a zaroven jedinecnd. Konto
navic obsahuje dalsi jedine¢né identifikacni ¢islo - ¢islo ¢ipu. Toto ¢islo slouzi
k identifikaci ¢ipu - hardwaru, pokud by majitel konta ztratil ¢ipové hodinky,
lze jednoduse kontu zménit Cislo Cipu a zakaznikovi tak podat nové cipové
hodinky ke stejnému kontu. Ve vysledku tak kazdé konto v databazi obsahuje
zbytecné mnozstvi informaci.

S rozdilnou verzi systémt ptichazi i dalsi, a¢ nepfili§ vyrazné rozdily v na-
staveni. Tyto rozdily nehraji roli ve funkcionalité systému, spise se jedna o pro-
blém napiiklad pii zastupovani persondlu zaméstnancem vyuzivajicim stan-
dardné jinou verzi systému.

Dalsim problémem je prihlasovani uzivatela systému k pokladnam. Kazda
pokladna daného modulu méa spusténou svou instanci aplikace, tyto instance
jsou pak jednotlivé viditelné z i¢tu manazera. Manazer mé tak prehled o jed-
notlivych pokladnach, resp. uzivatelich u pokladny. Problém se objevi, pokud
se k aplikaci prihlési jeden uzivatel na vice pokladnach. Systém tento pripad
nijak nekontroluje, manazersky ucet vidi pouze sumu téchto pokladen - vy-
hledavéa trzbu podle prihldsenych uzivateli. Mohou se pak objevit potize v
nepresnostech v trzbé a naslednym zjistovanim vinika nepfesnosti.

3.2.3 Navrh nového modulu systému

Soucasti optimalizace systému je pozadavek na vybudovani dobijeciho au-
tomatu vzneseny majitelem koupalisté. Ideou dobijeciho automatu je stroj
umoznujici registrovanym zdkazniktim dobit kredit na ¢ipové hodinky. Au-
tomat si budou zdkaznici obsluhovat sami. Hlavnim davodem k pozadavku
na vytvoreni takového automatu je snaha presunout jednoduché tikony mimo
pokladny obsluhované personalem koupalisté. Dobijeni hotovosti na ¢ipové ho-
dinky patii k nejcastéjsim nabizenym sluzbam, je to snadné a stale se opakujici
¢innost, kterd pouze zdrzuje pokladniky a prodluzuje frontu u vstupu do kou-
palisté. Odsun alespon ¢asti zakazniktt mimo standardni pokladny uleh¢i praci
persondlu a zakaznici stravi méné ¢asu ve fronté u vstupu do arealu.
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3.3 Navrh dobijeciho automatu

3.3.1 Analyza pozadavka

Dle [19] je cilem analyzy pozadavku nalézt hranice systému, upfesnit zadani a
odhad pracnosti a zachytit omezeni kladena na systém. Tyto naroky se obecné
déli dle kategorizace FURPS:

e Functionality - funkcionalita, splnéni pldnu, bezpecnost

e Usability - pouzitelnost, slozitost vyuzivani systému, lidsky faktor
e Reliability - spolehlivost, stabilita systému

e Performance - vykon, doba odezvy, slozitost béhu

e Supportability - podpora, rozsiritelnost

Pozadavky se déli na funkcéni a nefunkéni.

3.3.1.1 Funkéni pozadavky

Funkéni pozadavky definuji, co ma navrhovany systém umét, jaké sluzby bude
uzivatelim nabizet, jaké je jeho chovani. Funkéni pozadavky maji podobu cili,
kterych chce zadavatel prostfednictvim systému dosdhnout.

Hlavnim funkénim pozadavkem na novy modul systému je usnadnéni prace
persondlu koupalisté u pokladen. Vice nez tietinu poskytnutych sluzeb tvori
dobijeni ¢ipovych hodinek nebo jen prosté zjisténi stavu konta na ¢ipovych
hodinkach a jejich platnost. Jednd se o snadnou ¢innost, kde staci prilozit
&ip ke ¢tedee a v programu zvolit ¢astku k dobiti. Ukon je to snadny, oviem
zdkaznikd s timto pozadavkem je mnoho. Vytvorenim automatu, ktery tyto
sluzby zaridi, se az o tretinu snizi pracovni ndroky na persondl.

S tim souvisi i dalsi funkéni pozadavek - urychleni obsluhy zdkaznikt. Tim,
7e se az tretina zakaznika presune k dobijecimu automatu, ostatni zdkaznici
budou rychleji obslouzeni a vpusténi do aredlu koupalisteé.

Ttetim funkénim pozadavkem je poskytovani informaci o konté zakaznika.
Automat bude kromé funkce dobijeni jesté navic zobrazovat informace o stavu,
platnosti a majiteli konta. Automat nebude umoziovat ménit zdznamy o ma-
jiteli konta.

3.3.1.2 Nefunkéni pozadavky

Nefunkéni pozadavky kladou omezeni na systém, pozadavky na architekturu,
které musi systém splnovat. Definuji naroky na pouzité technologie a vykon.

Nefunkénim pozadavkem na dobijeci automat je dostupnost 99 % casu
béhu automatu. Je tfeba, aby se na automat dalo spolehnout, zejména v hor-
kych letnich dnech, kdy by se zacala tvorit fronta i u tohoto automatu.
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uc Primary Use Cases

Automat

Zobrazeni konta

Zékaznfk\

Dobiti konta

Obsluha

Obréazek 3.4: Diagram pripadt uziti modulu Automat

3.3.2 NA&vrh hardwaru automatu

Majitel koupalisté pozaduje klasicky automat se ¢teckou ¢ipovych hodinek -
¢tecka ¢ipu MIFARE MF1ICS50 (ISO/IEC 14443 Type A), umoznujici do-
bijeni elektronického konta prostirednictvim hotovosti a kreditni kartou. To
vyzaduje hardware pro rozpoznani minci a bankovek. Automat musi mit i
¢tecku bezkontaktnich karet a klavesnici pro zadani PINu karty. Pro zdkazniky
s kontaktni platbou kreditni kartou bude automat nabizet klasicky termindl
pro kreditni karty. Samoziejmosti je dotykovy display zobrazujici informace
o konté a moznosti dobijeni. Automat bude disponovat téz tiskarnou, po kaz-
dém uspésném dobiti vytiskne zakaznikovi ucCtenku stejného formatu, jaky
tiskne tiskarna u klasické pokladny.

3.3.3 Model pripada uziti

V modelu hraji svou roli 2 aéastnici - zdkaznik a obsluha. Zédkaznik je majitel
konta. Obsluha je uzivatel systému, ktery ma pridélena prava ,Manazer“ nebo
»Pokladnik .

Na obrazku je zobrazen diagram pripadi uziti nové implementovaného
automatu. Nejcastéji se bude jednat o nasledujici pripady uziti:

e UC1 Zobrazeni konta

e UC2 Dobiti konta (include Zobrazeni konta)
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act Zobrazeni konta

Zakaznik pFiloZi éipowve
hedinky ke éteéce Eipl

Automat zjisti, zda se
jedna o &ip s
opravnénim pro wstup do
systému

Automat nacte konto z
. .. . e . X X X databaze a zobrazi
Ma gip opravnéni? Cip nema opravnéni ez

automat zobrazi moinosti
Dobit kredit a Odhlasit
se.

Cip ma opravnéni Pokladnik nebo Manader

Automat nacte konto z

databaze s opravnénim,
automat zobrazi moinosti
Vytisknout vyiétovani a
Odhlasit se.

Konec

Obréazek 3.5: Diagram aktivit: Zobrazeni konta

e UC3 Tisk vytctovani (include Zobrazeni konta)

3.3.3.1 UC1 Zobrazeni konta

Piipad uziti popisuje postup zobrazeni informaci o stavu konta zdkaznika
(obrézek diagramu aktivit [3.5)).
Uc¢astnici:

e zikaznik
e systém
Predpoklady:

o Konto zdkaznika neni blokovano.
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Minimalni plnéni: Systém ziska informace o kontu zakaznika.
Uspésné plnéni: Ctecka z ¢ipu precte ID konta zdkaznika a systém v da-
tabazi nalezne nésledujici informace o kontu zakaznika:

e ID konta
e jméno
e prijmeni
e typ konta
e kredit
e datum posledniho dobiti kreditu
Scénar tspésného plnéni:
1. Zakaznik prilozi ¢ipové hodinky ke ¢tecce Cipil.

2. Modul systému MifareBlock nacte data z ¢ipu - precte vsechny ID
karty.

3. Systém vybere spravné ID (ID pro dany modul) a dle tohoto ¢isla
v databazi nalezne unikatni zadznam.

4. Systém nacte zaznam a zkontroluje informace (posledni dobiti bylo
uskutecnéno pred méné nez rokem, konto neni blokovano).

5. A. Systém zjisti, Ze se jedna o ¢ip bez opravnéni.

a) Systém ulozi informace do aplikace.

b) Aplikace zobrazi informace o kontu a zobrazi moznost dobit
kredit nebo se odhlésit.

5. B. Systém zjisti, Ze se jedna o ¢ip s opravnénim.

a) Systém ulozi informace do aplikace.

b) Aplikace zobrazi informace o kontu a zobrazi moznost vy-
tisknout denni trzbu nebo se odhlasit.

Vyjimky:

e 4. Systém zjisti, zZe konto bylo naposledy dobito pred vice nez
rokem.

— Systém ulozi do aplikace informace o pozastaveném konté.

— Aplikace zobrazi hldsku o pozastaveném konté a nutnosti do-
bit konto na standardni pokladné.
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e 4. Systém zjisti, ze je konto blokovano.

— Systém ulozi do aplikace informace o blokovani.

— Aplikace zobrazi hlasku o blokovani konta.

Frekvence pouziti: bez omezeni

3.3.3.2 UC2 Dobiti konta

Piipad uziti popisuje zptusoby a moznosti dobiti ¢astky na konto zdkaznika
(obrézek diagramu aktivit v P¥iloze [C.6).
Ucastnici:

e zakaznik
e systém
Predpoklady:
o Konto zdkaznika neni blokovano.
e Systém ma nactené informace o konté zdkaznika.

Minimalni plnéni: Systém dobije kredit na konto zédkaznika.

Uspé$né plnéni: Zakaznik vloz finanéni obnos a systém tuto ¢astku
prevede na konto zékaznika.

Scénar tspésného plnéni:

1. Zakaznik v Aplikaci zvoli moznost Dobit kredit.

2. Aplikace zobrazi zpriavu, ze automat Cekd na vloZeni hotovosti,
vlozeni kreditni karty ¢i prilozeni bezkontaktni kreditni karty.

3. A. Zakaznik zvoli platbu hotovosti a vlozi hotovost.

a) Automat zjisti, jakd hotovost byla vlozena.
b) Aplikace zobrazi sumu vloZené hotovosti.

¢) Pokud zdkaznik se sumou souhlasi, zvoli moznost Dobit a
scénar pokracuje. Pokud zakaznik vlozi dalsi hotovost, scénar
se vraci na bod a).

d) Automat ulozi v systému sumu dobiti kreditu.

e) Systém ulozi v databédzi sumu ke kontu s ID, které bylo na-
¢teno (viz Predpoklady).

f) Systém vrati aplikaci informaci o vyFizeni transakce.
g) Aplikace zobrazi zpréavu o vyftizeni transakce.

h) Systém vymaze ulozené informace o nac¢teném konteé.
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i)

Aplikace automaticky odhlasi konto, zobrazi zpravu o ¢ekani
na nacteni dalsiho konta.

3. B. Zakaznik zvoli platbu kontaktni kreditni kartou.

a)
b)

c)

Aplikace zobrazi obrazovku pro zadani ¢astky pro dobiti.
Zakaznik zada castku a poté zvoli Potvrdit sumu.

Aplikace zobrazi zvolenou ¢astku a moznosti Zménit ¢astku
a Zaplatit.

Pokud zékaznik zvoli moznost Zménit ¢astku, scénar se vrati
na bod a). Pokud zdkaznik zvoli moZnost Zaplatit, scénar
pokracuje.

Aplikace zobrazi zpravu o ¢ekdni na vlozeni kreditni karty.
Zakaznik vlozi kreditn{ kartu do termindlu.

Terminal kreditnich karet se spoji s kreditni kartou a pokusi
se o provedeni transakce.

Terminal kreditnich karet zobrazi zpravu o pozadovani za-
dani PIN kédu.

Zakaznik zadd PIN. Pokud je zadan spravny PIN, scénar po-
kracuje. Pokud je zadén spatny PIN, terminal zobrazi zpravu
o Spatném PINu a tento bod se opakuje. Pokud je potreti
zadan spatny PIN, terminal neprovede transakci, zobrazi in-
formaci o neprovedeni transakce, ukoné¢i spojeni, Aplikace
zobrazi zpravu o neprovedeni transakce a scénaf pokracuje
bodem o).

Terminal kreditnich karet provede transakci a posle zpravu
systému o uspésném provedeni.

Automat ulozi v systému ¢astku dobiti kreditu.

Systém ulozi v databdzi sumu ke kontu s ID, které bylo na-
¢teno (viz Predpoklady).

Systém vrati aplikaci informaci o vyfizeni transakce.

Aplikace zobrazi zpravu o vytizeni transakce a odebrani kre-
ditni karty z terminalu.

Systém vymaze ulozené informace o nac¢teném konté.

Aplikace automaticky odhlési konto, zobrazi zpravu o éekani
na nacteni dalsiho konta.

3. C. Zakaznik zvoli platbu bezkontaktni kreditni kartou.

a)
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3.3. Navrh dobijectho automatu

Vyjimky:

Zakaznik zada ¢astku a poté zvoli Potvrdit sumu.

Aplikace zobrazi zvolenou ¢astku a moznosti Zménit ¢astku
a Zaplatit.

Pokud zdkaznik zvoli moznost Zménit ¢astku, scénar se vrati
na bod a). Pokud zdkaznik zvoli moznost Zaplatit, scénar
pokracuje.

Aplikace zobrazi zpravu o ¢ekani na prilozeni kreditni karty.
Zakaznik prilozi kreditni kartu do termindalu.

Terminal kreditnich karet se spoji s kreditni kartou a pokusi
se o provedeni transakce.

A. Terminal kreditnich karet zobrazi zpravu o pozadovani
autentizace -zadani PIN kédu.

i. Zakaznik zada PIN. Pokud je zadan spravny PIN, scénér
pokracuje. Pokud je zadan Spatny PIN, termindl zobrazi
zpravu o spatném PINu a tento bod se opakuje. Pokud je
potteti zadan Spatny PIN, termindl neprovede transakci,
zobrazi informaci o neprovedeni transakce, ukonci spo-
jeni, Aplikace zobrazi zpravu o neprovedeni transakce a
scénar pokracuje bodem o).

B. Terminal nepotiebuje autentizovat kreditni kartu.

Terminal kreditnich karet provede transakci a posle zpravu
systému o uspésném provedeni.

Automat ulozi v systému ¢astku dobiti kreditu.

Systém ulozi v databazi sumu ke kontu s ID, které bylo na-
¢teno (viz Predpoklady).

Systém vrati aplikaci informaci o vytizeni transakce.
Aplikace zobrazi zpravu o vyfizeni transakce.
Systém vymaze ulozené informace o nac¢teném konté.

Aplikace automaticky odhlasi konto, zobrazi zpravu o ¢ekani
na nacteni dalsiho konta.

e 3. B.j) + 3. C. i) Provedeni transakce terminalu kreditnich karet
skoné¢i chybou (selhdni spojeni apod.).

— Terminal kreditnich karet zobrazi zpravu o neprovedeni trans-

akce.

— Aplikace zobrazi zpravu o nevyrizeni transakce z duvodu se-

lhani spojeni.
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— Systém vymaze ulozené informace o nacteném konté.

— Aplikace automaticky odhlasi konto, zobrazi zpravu o ¢ekani
na nacteni dalsiho konta.

Frekvence pouziti: bez omezeni

3.3.3.3 UC3 Tisk vyuctovani

Pripad uziti popisuje postup vytvoreni dokladu o kompletnim vyuctovani
za dany den (obrazek diagramu aktivit v Ptiloze |C.7)).
Ucastnici:

e obsluha
e systém
Predpoklady:
e Konto obsluhy neni blokovano.

Minimalni plnéni: Systém vytiskne sumu trzby za dana den.
Uspésné plnéni: Systém z databaze vybere vSechny transakce provedené
dany den a vytiskne jejich sumu v daném formatu.
Scénar tspésného plnéni:
1. Obsluha zvoli moznost Tisk vyictovani.

2. Aplikace da systému pozadovany prikaz.

3. Systém v databazi vyhleda vSechny transakce s datem provedeni
rovhym danému datu a obsluhou, kterd to provedla, s nézvem
Automat.

4. Systém nacte jednotlivé zaznamy a docasné si je ulozi.

5. Po nacteni vSech zdznamiim systém secte vSechny transakce jed-
notlivych typu.

6. Systém posle jednotlivé sumy aplikaci.

7. Aplikace vytiskne sumy v predem zadaném formatu (formét ulo-
zeny v nastaveni systému).

8. Aplikace zobrazi zprdvu o vytizeni tisku.
9. Systém vymaze ulozené informace o nacteném konté.

10. Aplikace automaticky odhlési konto, zobraz{ zpravu o ¢ekani na na-
¢teni dalstho konta.

Vyjimky: zadné
Frekvence pouziti: bez omezeni
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3.4. Implementace dobijectho automatu

3.3.4 Stavovy diagram

Zpocatku se automat nachazi ve stavu, kdy ¢eka na prilozeni ¢ipovych hodinek
ke Ctecce. Po prilozeni nacte a zobrazi informace o konté zakaznika a nabidne
zdkaznikovi dobit kredit ¢i odhlésit se. Pokud zakaznik zvoli moznost dobiti
konta, automat bude standardné ocekdvat vhozeni minci ¢i bankovek. Daéle
mé zdkaznik moznost dobijet prostiednictvim kreditni karty, tuto moznost
zvoli na displayi spolecné s ¢astkou dobijeni. Karta muze byt prilozena ¢i vlo-
zena, tedy muze se jednat o bezkontaktni nebo kontaktni platbu, na dobijeni
se nic neméni. Dle nastaveni banky muze byt vyzadovana autentizace karty
pomoci PINu. Pokud tomu tak je, zdkaznik zada na kladvesnici PIN. V pii-
padé, Ze bude trikrat zadan Spatny PIN, dobijeni bude netspésné a automat
se dostane do stavu zamitnuti operace. V pripadé tispésné autentizace bude
castka dobita a konto bude automaticky odhlaseno. Z bezpecnostniho hlediska
k automatickému odhlaseni dojde v jakémkoli stavu, pokud uplyne 1 minuta
od posledni akce. Pokud je k automatu prilozen ¢ip zaméstnance koupalisté
s opravnénim ,Pokladni* ¢i ,Manazer*, bude automat umoznovat vytisknout
vyuctovani - kompletni soupis trzeb automatu. Stavovy diagram je zobrazen
na obrazku v Piiloze

3.4 Implementace dobijeciho automatu

3.4.1 SW podpora systému

,Cela HW sestava, kterd tvori pruznou stavebnici schopnou se prizpusobit
konkrétnim provoznim a instalacnim podminkdm, je podporovdna rozsdhlym
SW vybavenim. Moderni SW platforma pracujici v rezimu klient server je
bezpecnigm prostredim pro veskeré nadstavbové funkce které jsou od systému
ocekdvdany. I SW cdst se skladd z nekolika spolupracujicich ¢dsti a maji speci-
alizované zameérend. “|20, s. 6] Sklada se z:

e VapsEng

e PoklEng

e MifareBlock

o TestBox

e specidlni moduly

VapsEng je ,real time jddro systému obsluhujici v redlném case veskeré
HW cdsti systému. Program kontroluje stav turniketi, termindld apod., pro-
vddi sbér dat, jejich vyhodnoceni a odbavuje poZadavky, které prichdzeji od sys-
tému. “ [20, s. 6] PoklEng je SW ¢ést systému pro uzivatele, pfedevsim per-
sonal pokladen. MifareBlock je modul rozsitujici VapsEng a PoklEng o préaci
s Mifare bezkontaktnimi kartami. Program TestBox spravuje satni skiinky.
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Databdzovy server (hardware) ‘

SQL Server 2005 SQL Server 2008 SQL Server 2008
Instance 1 Instance 2 Instance 3

Databaze ‘Databaie Databdze | |Databdze Databdze | | Databaze

1 2 1 2 1 2

Obrazek 3.6: Instance SQL Server

[3.6] Instance SQL Server. In: Seznameni a instalace microsoft sql serveru.
DOTNETPORTAL [obrazek]. Tomas Jecha. [cit. 2016-05-11].
http://www.dotnetportal.cz/clanek/140/Seznameni-a-instalace-
Microsoft-SQL-Serveru.

3.4.2 Databazovy server

Ridici jadro systému je tvofeno poéitacem s operacnim systémem Microsoft
Windows Server 2008. Na pocita¢ byl instalovan Microsoft SQL Server. Insta-
lace databazového systému Microsoft SQL Server (zvaného téz zkrédcené SQL
Server) tvori tzv. instanci. SQL Server umoznuje na pocitaci vytvorit i néko-
lik takovych instanci raznych ¢i stejnych verzi systému. Instance se vzajemné
neovliviuji a podporuji update. [21]

SQL Server prvni verze byla vytvorena roku 1989 na systému Sybase.
Prelom prisel s verzi 8.0 (rok 2000), bylo pfepsano jadro a priddna moznost
zpétné kompatibility. [21]

3.4.3 Implementace SW systému

Programovacim jazykem SW nadstavby je jazyk Delphi. Jednd se o jazyk
a IDE, grafické integrované vyvojové prostiredi, pro tvorbu ruznych aplikaci.
Kompilatory IDE jsou psané v jazyce Object Pascal. Programovani v Delphi
je zalozeno na pouzivani maly programu vykonavajici dané ¢innosti. Delphi
umoznuje vizudlni navrh GUI, zdrojovy kod je vytvoren automaticky.

3.4.4 Implementace automatu

Automat bude stejné jako aplikace u pokladen vyuzivat MifareBlock pro préaci
s Mirafe kartami. Bude napojen na real time jadro systému VapsEng i Po-
klEng. Automat bude v zdsadé se systémem komunikovat stejné jako pocitace
- pokladny. Rozdil bude v aplikaci a povolenych sluzbéach.
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3.4. Implementace dobijectho automatu

Aplikace pro automat musi byt dostate¢né intuitivni ve vSechny zakazniky
koupalisté. Musi byt snadno ¢itelna a jednoduché.

Jako ukazku prace s SQL Serverem provedu implementaci funkci pro au-
tomat v jazyku C++4. Jedna se o funkce:

e najit konto v databazi,
e pridat na konto ¢astku,
e souhrn vsech operaci za dany den.

Pro jazyk C++ existuji knihovny starajici se o praci s MS SQL databdzemi.
Mezi takové patri napriklad knihovna SQLAPI++. Knihovna vytvaii chybéjici
mustek mezi jazykem C++4 a databizi MS SQL.

Zakladem je podpurnd funkce spravujici pripojeni se k databazi.

SAConnection con;
con.Connect (

"automat", // database name
"test", // user name
"test", // password

SA_ODBC_Client);

Témito dvéma prikazy dojde k pripojeni se k databédzi typu ODBC se jmé-
nem ’automat’.

Dale automat pottebuje, aby z prilozeného ¢ipu v databézi nalezl majitele
tohoto ¢ipu. Tuto funkci provedeme nésledujicimi prikazy.

int id_client;

SACommand cmd(&con, "SELECT * FROM zakaznik WHERE id = :1");
cmd.Param(1) .setAsLong() = id_client;

while(cmd.FetchNext ())

{
printf ("Row: jmeno = ’%s’, prijmeni = ’%s’, kredit = %1d\n",
(const charx)cmd.Field("jmeno") .asString(),
(const char*)cmd.Field("prijmeni").asString(),
cmd.Field("kredit") .asLong());
}

con.Commit () ;

Prikaz while vypiSe vSechny radky, které maji id rovno ID Cipu zdkaznika.
Toto ID bude ziskdno modulem MifareBlock.

Zakaznik by mohl pozadovat dobiti ¢astky na své konto. To provede na-
sledujici sekvence prikazi.
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int id_client;

int money;

SACommand cmd(&con, "UPDATE zakaznik SET kredit = :1
WHERE id = :2");

cmd.Param(1) .setAsLong() = money;

cmd.Param(2) .setAsLong() = id_client;

cmd .Execute() ;

con.Commit () ;

Posledni funkce vyhledavajici vSsechny transakce za dany den je implemen-
tovana stejnym principem jako funkce vyhledéavajici konto zdkaznika. Funkce
bude vyhledavat transakce SQL prikazem

SELECT * FROM zakaznik WHERE date > current_O
AND date < current_24"

kde current_O a current_24 jsou casova razitka oznacujici dany den
v 0:00 a 23:59.

3.4.5 Dalsi knihovny

Pro praci s MS SQL Serverem existuji i dalsi knihovny. Pro jazyk C++ je tako-
vou dalsi knihovnou naptiklad knihovna Qt. Knihovna byla navrzena pro vyvoj
grafickych aplikaci, je multiplatformni a existuji i verze pro dalsi nejpouziva-
néjsi programovaci jazyky. Qt je rozdélena do mmnoha modulid, ktery zpra-
covavaji kazdy jiny problém. Knihovna disponuje moduly pro praci s SQL,
Bluetooth ¢i sitovymi prvky, nabizi moznost skriptovani pomoci JavaScript,
moznost pristupu k porti a mnoho dalSich funkcionalit.

3.5 Testovani implementace

Implementace byla testovana lokalné. Pro otestovani jsem pouzila databazovy
systém MS SQL Server 2008 R2 a jeho nastroj Management Studio, ve kterém
lze pohodIné zadavat SQL prikazy. Pro testovani byla vytvorena databaze 'au-
tomat’ s tabulkou ’zakaznik’ s omezenym poctem sloupcii. Pro tcely testovani
jsem vytvorila proménné 1D, jméno, piijmeni zdkaznika, identifikdtor druhu
¢ipovych hodinek (dospély nebo dité) a kredit.

Pri testovani byla implementace nejprve pouzita v programu NetBeans
IDE. Tento program umi spolupracovat s knihovnami Qt. Qt ovSem na ope-
ra¢nim systému MS Windows s NetBeans pracuje pouze ve verzich 4.6.2 a 4.8
a pouze s verzemi NetBeans 6.9 az 7.4. Dalsim problémem je nutnost instalace
kompilatoru MinGW a to pouze verze 4.4.0 z roku 2009. Pti pouziti na operac-
nim systému Windows by tak mohly ¢asto nastdvat problémy s kompatibilitou.
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Druhym pokusem bylo testovani implementace v programu MS Visual Stu-
dio 2013. V tomto pripadé bylo vhodné vyuzit knihovnu SQLAPI4++, kterd
se specializuje na pouziti v nékolika IDE. SQLAPI++ téZ komunikuje s vice
druhy databézi, optimisticky vzato dokonce se vSemi casto pouzivanymi da-
tabazemi. V piipadé zmény databaze by pak nenastal problém kompatibility.

Testovany byly vSechny pozadované funkce. Pro testovani u zakaznika je
treba osetrit propojeni jiz implementovanych modulil s modulem nové navrho-
vaného automatu. Zejména propojeni modulu spravujiho komunikaci mezi ¢ipy
a softwarem vyzaduje zvlastni pozornost pri testovani.

3.6 Zhodnoceni bezpecnosti

3.6.1 Bezpecnost systému
3.6.1.1 Organizacni opatreni

Koupalisté Flosna vydalo své vlastni smérnice a pouceni o bezpecénosti pti praci
se systémem. Kazdy uzivatel je s témito pravidly seznamen kazdy rok.

3.6.1.2 Fyzicka opatreni

Proti vypadku elektfiny je server chranén zaloznim zdrojem. Fyzicky je cely
aredl (véetné hardwaru systému) chrdanén pred neopravnénym vstupem oce-
lovou svinovaci roletou v pripadé zavieného koupalisté a turnikety v pripadé
otevieného koupalisté. Cely aredl je monitorovan bezpecnostnimi kamerami.
Kamery jsou po cely rok 24 hodin denné sledovany persondlem koupalisté.
Serverovna je stdle zamcend bezpecnostni cylindrickou vlozkou FAB. Ostatni
mistnosti systému jsou zamcené nebo pod dohledem skoleného personalu.

3.6.1.3 Technicka opatreni

Systém je v pripadé potieby pod dohledem servisu spole¢nosti IVAR, a.s.

3.6.1.4 Programova opatreni

Systém loguje jakoukoli jeho zménu ¢i pristup do aplikace, loguji se i vSechny
trzby a jiné zmény na kontech zakaznikt. Pristup do aplikace je umoznén
pouze s pristupovym jménem a heslem (pres Cipy). Tyto ¢ipy s pristupem
k aplikaci (¢ipy, jejichz uzivatel ma umoznéno vykonat jakoukoli zménu na sys-
tému ¢i v databdzi, zménu, kterd se bude logovat) vlastni pouze proskoleny
persondl, pripadné jim jsou takové Cipy pujceny na dobu pracovni smény.

Jednotlivé ¢Cipy se rozlisuji dle uzivatelskych prav. V systému jsou vytvo-
feny vyse zminéné 4 irovné opravnéni. Uzivatelé diky tomu mohou provést jen
zmény nezbytné k praci daného zaméstnance, ¢imz je automaticky vyvaruji
vaznéjsich chyb.
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3.6.1.5 Sifrovani

Sifrovani je vyuzivano zejména pii pouzivani ¢ipovych hodinek. P¥i komunikaci
mezi ¢teckou a ¢ipovymi hodinkami se vyuziva Sifrovaciho algoritmu Cryptol.
Cryptol je proudova sSifra vyuzivajici LFSR. Samotné pouziti LFSR neza-
rucuje dostateénou ochranu dat. Pro zvyseni bezpecnosti se vyuzivaji rizné
metody, které zptsobi zruseni linearnosti a tim i predvidatelnosti algoritmu.
Algoritmus Cryptol vyuziva navic nelinearni kombinaéni funkci, proto je bez-
pecnost zajisténa.

3.6.1.6 ZAalohovani

Na bezpecnost ze strany zalohovani je tu kladen nejvétsi diraz. Cely systém
rekrea¢nich aredlu Hradce Kralové disponuje dvéma servery, které se kazdych
15 minut vzajemné kontroluji kviili zménam a piipadné se zrcadlové zdupli-
kuji. V pripadé vypadku jednoho ze serverii je druhy schopen prevzit Fizeni
celého systému.

3.6.1.7 Antivirova ochrana

Koupalisté vyuziva standardnich komerc¢nich produktt spole¢nosti ESET.

3.6.2 Bezpecnost automatu

Hlavnim bezpec¢nostnim prvkem automatu je automatické odhlasovani konta
zékaznika. Ackoliv by pfi navrhované implementaci automatu nemohlo dojit
k odectu jakékoli ¢astky z konta, stdle by se jednalo o naruseni soukromi za-
kaznika. Navrzeny automat by automaticky odhlasoval prihlaseného zakaznika
po 1 minuté necinnosti.

Pokud by ale vedeni koupalisté do budoucna zvazovalo vice operaci prova-
dénych automatem (napiiklad placeni vstupenek na koupalisté atd.), jednalo
by se i o zmény kreditu konta o zdporné sumy a byla by tak potieba potvrdit
takové platby opétovnym prilozenim c¢ipovych hodinek. Pokud by se pouzity
¢ip u prvniho i druhého prilozeni shodoval, pak by byla operace provedena.
Teoreticky by se mohlo stat, ze se prvni zdkaznik neodhlasi, béhem jedné mi-
nuty se k automatu dostane dalsi zdkaznik a provede platbu z konta prvniho
zakaznika. PTi nutnosti potvrzeni platby by takova situace nenastala.

Dalsim bezpecnostnim opatifenim je moznost instalace senzoru pohybu a
jeho nastaveni na sledovani spravné vzdalenosti. Senzor pohybu by kontro-
loval, jak dlouho zdkaznik nestoji u automatu a po urcité dobé by pripadné
prihlasené konto zdkaznika automaticky odhlasil.

Automat bude déle chranén monitorovanim bezpecnostni kamerou.

Dalsi bezpecnostni prvky vyplyvaji z pouzivani ¢ipu a jejich bezpec¢nosti.
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3.7. Srovnani stavajiciho a navrhovaného feseni

3.7 Srovnani stavajiciho a navrhovaného reseni

Stavajici feseni je plnohodnotny funkéni systém. Je testovany nejen na da-
ném koupalisti, ale i v jinych aredlech po celé republice. Funkéni systém byl
nainstalovan véetné hardwaru (server, turnikety, ¢tecky ¢ipu, ¢ipy). V ¢asti
Wellnessu systém kontroluje ovladani satnich skfinék, je zde umisténa samo-
statnd ¢tecka ¢ipti pro zobrazeni éisla skifnky a jeji odeméeni. Cipové hodinky
tedy umoznuji i doc¢asné drzeni informace o pridélené skrince, jejiz ¢islo zadéd
persondl pii vstupu. Jedny ¢ipové hodinky - jedno konto - jeden kredit je tedy
platny pro vstupy do nékolika zafizeni po celém Hradci Kralové, véetné Re-
staurace Flosna. Nemensi vyhodou stavajiciho reseni je to, ze persondl si jiz
na praci se systémem zvykl a je zbytecné skolit ho na novy.

Naopak nevyhodami soucasného systému jsou mensi nedostatky v reseni
prihlasovani uzivatel a neshodné verze hlavnich moduli.

Navrhované Teseni se lisi v optimalizaci stavajictho a implementaci nového
modulu. Optimalizace souc¢asného reseni zahrnuje ipravu kontrolovani piihla-
sovani uzivatelt.

Navrh automatu je pozadavkem vedouciho koupalisté. Hlavnim tcelem
automatu je zjednoduseni a zrychleni obsluhy zdkazniku. Automat musi pri-
marné umét dobijet ¢astku na konto zdkaznika a to jak hotovosti, tak kreditni
kartou. Samoztejmosti je ¢tecka ¢ipovych hodinek. Automat se tak stane sou-
casti systému, dalsim modulem, ktery hromadi trzbu. Z toho vyplyva, Ze au-
tomat musi umét vytisknout sumu trzby za dany den pouze po prihlédseni
zameéstnaneckého cipu.

Srovnavat stavajici a navrhované reseni neni idedlni, nebof navrhovanym
fesenim je pouhd optimalizace stavajictho. Optimalizace by pak byla jisté lep-
sim feSenim. Navrh automatu je téz pouze vylepsenim stavajiciho feseni.

Lepsim srovnanim je komparace stavajiciho reseni, tedy systému vytva-
feného pro libovolné zarizeni sportovné-kulturniho tdcelu, a feseni vytvore-
ného na miru pozadavkim koupalisté. Vyse v praci jsou zminény vyhody a
nevyhody obou feseni. Po provedeni navrhu optimalizaci je znat, Ze stava-
jici feseni plné vyhovuje pozadavkiim koupalisté. Navic byl systém instalovan
spolec¢né s potrebnym hardwarem, coz je jisté velkd vyhoda z hlediska toho,
ze neni nutné jednotlivé komponenty obstarivat a zabyvat se jejich vzajem-
nou kompatibilitou. Nedostatky jsou jen mensimi, tak rikajic kosmetickymi
vadami na jinak vice nez dostacujicim systému. Vysledkem srovnani je zavér,
ze stavajici feseni s mensi optimalizaci a rozsirenim v podobé automatu je
nejvhodnéjsi.
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Cilem mé bakalarské prace bylo optimalizovat stavajici feseni a zefektivnit jeho
pouzivani. Byla provedena analyza soucasného systému, ktery implementovala
spolecnost IVAR, a.s. Reseni spole¢nosti bylo navrzeno pro sportovné-kulturni
zalizeni obecné. Jednd se o produkt VAPS, vstupenkovy a pokladni odbavo-
vaci systém pro plavecké bazény. Produkt nabizi kromé softwaru i hardware
v podobé serveru, turniketu ¢i zarizeni pro identifikaci osob.

Vedeni koupalisté je s timto resenim spokojeno, spole¢nost IVAR, pravi-
delné dodéva aktualizace a i novy persondl se se systémem snadno nauci
pracovat. Vyhodou tohoto systému je jeho stavebnicové reseni, tedy moznost
k soucasnému stavu systému pripojit dalsi modul bez vétsich komplikaci. Této
vlastnosti jsem vyuzila pti navrhu dalstho modulu systému - dobijeciho auto-
matu.

Dobijeci automat byl implementovan na zadost vedouciho koupalisté za tice-
lem zrychleni obsluhy zdkaznikt. Automat byl navrzen pro dobijeni ¢ipovych
hodinek zakazniki, je planovano umisténi Ctecky ¢ipu, termindlu kreditnich
karet a tiskdrny uctenek. Automat bude jako vSechny ostatni samostatné mo-
duly pripojen k serveru. Funkce automatu byly lokdlné otestovany.

Dalsim cilem prace bylo zhodnotit bezpecnost stavajiciho systému a navr-
hovaného automatu. Zjistila jsem, ze hlavnimi bezpecnostnimi prvky systému
jsou zalohovani mezi dvéma servery a pouzivani bezpecnych Sifrovacich metod
pri manipulaci s tdaji zakaznikt. Tato opatieni vyuziva i navrhovany auto-
mat. Dobijeci automat je pro zdkazniky samoobsluzny, zajisténi bezpecnosti
tohoto modulu bylo zédkladnim pozadavkem na tento modul.

Reseni s optimalizaci v podobé piidani modulu dobijeciho automatu lze
snadno uplatnit v praxi. Modul komunikuje se serverem, vyuziva stejny typ
¢tecky ¢ipu jako ostatni moduly a pracuje s klasickym terminédlem pro kreditni
karty.

Préci jsem nabidla vedeni koupalisté k projednani o rozsifeni systému.
Do budoucna by bylo mozné rozsirit mé reseni automatu o dalsi funkce jako
placeni vstupenek z konta zdkaznika apod. Toto rozsiteni by bylo tfeba navic
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osetrit z hlediska bezpecnosti, protoze by se jednalo o manipulaci s konty
o zaporné castky. Bylo by potieba kontrolovat, zda operaci provadi majitel
hodinek. Bylo by téz vhodné v budoucnu implementovat mensi optimalizace
v jiz funkénich modulech. Jedna se o optimalizace v ¢asti Navrh optimalizaci.
uzivatelt ve vice instancich aplikace.

Prace mi poskytla pohled na bezpecénost systému z Sirsiho a prakti¢téjsiho
hlediska. Pfinesla mi nové poznatky z oboru ¢ipii a zabezpeceni pomoci ¢ipo-
vych karet. Do budoucna bych rdda v praci pokracovala rozsifenim automatu
o dalsi funkcionality a zvysenim bezpecnosti celého systému.

44



Literatura

Richta, K.: Metodiky vyvoje software, MDA. duben LS 2010/2011,
CVUT, Praha, Pfedndgka BI-SI1.

TutorialsPoint: UML - Tutorial. http://www.tutorialspoint.com/uml/
index.htm| cit. 2016-05-02.

Systems, S.: The Unified Modeling Language (UML). http://
www.sparxsystems.com.au/platforms/uml.html, cit. 2016-05-02.

developerWorks, I.. UML basics: An introduction to the Unified
Modeling Language. http://www.ibm.com/developerworks/rational/
library/769.html, cit. 2016-05-02.

TutorialsPoint: UML - Modeling Types. http://
www.tutorialspoint.com/uml/uml_modeling_types.htm, cit. 2016-
05-02.

Cockburn, A.: Writing effective use cases. Boston: Addison-Wesley, 2001,
iSBN 0-201-70225-8.

TutorialsPoint: UML - Use Case  Diagrams. http://
www.tutorialspoint.com/uml/uml_use_case_diagram.htm, cit. 2016-
05-02.

TutorialsPoint: UML - Activity Diagrams. http://
www.tutorialspoint.com/uml/uml_activity_diagram.htm, cit. 2016-
05-15.

Dobda, L.: Ochrana dat v informacnich systémech. Praha: Grada Pub-
lishing, vydani 1. vydani, 1998, iSBN 80-7169-479-7.

Mirko Novak, V. S., Zdenék Votruba: Bezpecnost a spolehlivost systém/i.
Praha: Vydavatelstvi CVUT, vyd. 2. pfeprac. vydani, 2003, iSBN 80-010-
2807-0.

45


http://www.tutorialspoint.com/uml/index.htm
http://www.tutorialspoint.com/uml/index.htm
http://www.sparxsystems.com.au/platforms/uml.html
http://www.sparxsystems.com.au/platforms/uml.html
http://www.ibm.com/developerworks/rational/library/769.html
http://www.ibm.com/developerworks/rational/library/769.html
http://www.tutorialspoint.com/uml/uml_modeling_types.htm
http://www.tutorialspoint.com/uml/uml_modeling_types.htm
http://www.tutorialspoint.com/uml/uml_use_case_diagram.htm
http://www.tutorialspoint.com/uml/uml_use_case_diagram.htm
http://www.tutorialspoint.com/uml/uml_activity_diagram.htm
http://www.tutorialspoint.com/uml/uml_activity_diagram.htm

LITERATURA

[11]

[12]

[13]

[14]

[15]

[16]

[17]

18]

[19]

[20]

46

Loérencz, R.: Informaéni bezpecénost. kvéten LS 2014/2015, CVUT, Praha,
Prednaska BI-BEZ.

Petr Handdek, J. S.: Bezpecnost informacnich systémi. Praha: Ufad pro
statni informacni systém, prvni vydani, 2000, iSBN 80-238-5400-3.

Ing. Ivo Rosol, C.: Cipové karty. http://www.systemonline.cz/it-
security/cipove-karty.htm, cit. 2016-05-12.

Budek, J.: 11. Uvod do zabezpeceni pomoci ¢ipovych karet. kvéten LS
2015/2016, CVUT, Praha, Piednaska BI-BEZ.

B.V., N.: MF1ICS50. http://www.nxp.com/documents/data_sheet/
M001053_MF1ICS50_rev5_3.pdf, 2008-01-29, cit. 2016-05-13.

Nohl, K.: Cryptanalysis of Crypto-1. https://www.cs.virginia.edu/
~knbf/Mifare.Cryptanalysis.htm, 2008-01-29, cit. 2016-05-13.

Sanfelix, E.: Crypto Series: Mifare Cryptol. http://www.limited-
entropy.com/crypto-series-mifare-cryptol/, 2009-09-11, cit. 2016-
05-13.

IVAR: VAPS - Moduldrni vstupenkovy a pokladni systém.
http://info.ivar.cz/rs/aplikace-pro-sportovni-arealy/
odbavovaci-system-pro-stadiony-a-sportovni-haly/| cit. 2015-12-
01.

Mlejnek, J.: Analyza a shér pozadavki. fijen ZS 2015/2016, CVUT,
Praha, Prednaska BI-SI1.

Skopec, A.: Pfedmét zpravy: RE: VAPS system - technicke detaily. E-
mailova zprava, 2016-05-05, cit. 2016-05-11.

Jecha, T.: Seznameni a instalace microsoft sql serveru. DOT-
NETPORTAL. http://www.dotnetportal.cz/clanek/140/Seznameni-
a-instalace-Microsoft-SQL-Serveru, cit. 2016-05-11.


http://www.systemonline.cz/it-security/cipove-karty.htm
http://www.systemonline.cz/it-security/cipove-karty.htm
http://www.nxp.com/documents/data_sheet/M001053_MF1ICS50_rev5_3.pdf
http://www.nxp.com/documents/data_sheet/M001053_MF1ICS50_rev5_3.pdf
https://www.cs.virginia.edu/~kn5f/Mifare.Cryptanalysis.htm
https://www.cs.virginia.edu/~kn5f/Mifare.Cryptanalysis.htm
http://www.limited-entropy.com/crypto-series-mifare-crypto1/
http://www.limited-entropy.com/crypto-series-mifare-crypto1/
http://info.ivar.cz/rs/aplikace-pro-sportovni-arealy/odbavovaci-system-pro-stadiony-a-sportovni-haly/
http://info.ivar.cz/rs/aplikace-pro-sportovni-arealy/odbavovaci-system-pro-stadiony-a-sportovni-haly/
http://www.dotnetportal.cz/clanek/140/Seznameni-a-instalace-Microsoft-SQL-Serveru
http://www.dotnetportal.cz/clanek/140/Seznameni-a-instalace-Microsoft-SQL-Serveru

PRILOHA A

Seznam pouzitych zkratek

UML Unified Modeling Language
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Obréazek C.1: Diagram piipada uziti modulu Flosna
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act Dobiti konta ~

Zakaznik pofada o dobiti
kreditu o danou éastku.

Obsluha zvoli Dobit
kredit.

Aplikace otevie okno s
polem pro doplnéni
&astky dobiti. Habidne
typy placeni.

Obsluha zvoli Eastku
dobiti a typ placeni. Zvoli
maoinost Hotovo.

Aplikace uloii transakci
do databaze, pricte
&asthku ke kontu
zakaznika a wytiskne
Oétenku.

Honec

Obrazek C.2: Diagram aktivit: Dobiti konta
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o4

a

ct Prihlaseni do systému /

UZivatel aplikace
systemu chee otewviit
aplikaci.

Aplikace vyzrve cbsluhu
k owéteni prihlaseni
pomoci &ipu s
opravnenim.

Obsluha prilofi swij Gip.

Aplikace upozorni na

Byl pfiloZen Gip s dostateénym cpravnénim? MNe nespravné piihlaSovaci
tdaje a ukonéi se.
Ano

Aplikace z ipu nacte
ufivatele, prihlasi

ufivatele a otevie
aplikaci pod jeho Gétem.

Konec

Obrazek C.3: Diagram aktivit: P¥ihlaseni do systému




act Udtowani slufby

Zakaznim vybere slufbu,
kterou choe wyuZit.

Obsluha v aplikaci tuto
sluzbu zwvoli, vypini
mnoistvi a pripadnou
slevu na tuto sluZbu.
Obsluha potwrdi vy bér.

Aplikace uloZi vyber
sluiby a zobrazi okno pro
wybér typu placeni.

Obsluha zvoli typ placeni
a zwoli Hotowo.

Aplikace uloii transakci
do databaze a wytiskne
Oétenku.

Konec

Obrézek C.4: Diagram aktivit: U¢tovani sluzby
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C. PriLouy

deployment Modul Flona _/

wdevices

| |
wdevices.
Stodia Sinti
devices devicen
PC PC
devioes
| devices edevicen icen wievices.
turniketis turniketl:
«devices. edevices
tiskarna tiskama
Gétenelk uctenek
«devices wdevices
P
méstskych méstskjch
karet karet

Obrazek C.5: Diagram nasazeni modulu Flosna
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‘act Dobiti konta

Zakazni
moinost Dobit kredit

Automat zobrazi moinost
Dobiti kreditni kartou,
£eka na vhozeni minci

Flaceni hatovesti

Automat akiualizuje
sumu vhozené hotovosti

Flacen reditn{ karicu

Zakaznik zvoli moinost
kreditni kartou

Zakaznik vloZi
poZadovanou hotovost

Automat zobra;
obrazovku dobijeni
kreditni kartou, automat
Beka na zvoleni dastky

Automat resetuje vibér
Eastky

Zakaznik zvoli astku a
potvrdi sumu

Zakaznik zvoli Zménit
Gasthu

Zména Sasty  Zaplatit? ‘

Automat deka na
piiloZenilviofeni kreditni
Kar

Zakaznik prilofifviodi
kreditni kartu

Automat zobrazi
informaci o nutnosti
viogeni PiNu

Zakaznik vloii PIN

Byl vioZen 3. nesgrévny PIN?

VyZeduje karts autentizaci?

Zikaznik zvoli moinost
Dobit

Automat zobrazi
informaci o zamitnuti

Autentizace neprob&hla
Gspasng

Sprévny PIN?,

Autentikace probéhla
ispéang

Automat zobrazi
informaci o zamitnuti

platby kreditni kartou z
divodu vieeni
nespravného Pilu

Automat zakaznika
automaticky odhlasi

platby kreditni kartou z
dirvodu selhani spojeni

Ne A

Automat pFipise &astku
ke kontu zakaznika

Probihla platba v pofddiu?

Konec

Obrazek C.6: Diagram aktivit: Dobiti konta
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C. PriLony

act Tisk vyictovani

Automat zobrazi
moinosti Tisk
wylctovani a Odhlasit

Obsluha ovoli Tisk
wylctovani

Automat vytiskne souhrn
operaci za dany den

Automat odhlasi obsluhu

Konec

Obrazek C.7: Diagram aktivit: Tisk vytuctovani
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Obrazek C.9: Blokové modelové schéma systému IVAR

|C.9] Blokové modelové schéma systému. In: Pfedmét zpravy: RE: VAPS

system - technicke detaily. Emailova zprava. [obrézek]|. Antonin Skopec,

2016-05-05. [cit. 2016-05-11]. http://www.dotnetportal.cz/clanek/140/

Seznameni-a-instalace—-Microsoft-SQL-Serveru.
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