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Abstrakt

Prace se zabyva fesenim integrace nové vznikajictho portalu EBIE s poskyto-
vatelem identit a ticketovacim systémem. K prihlasovani je vyuzit autentizaéni
server Zuul. K integraci s ticketovacim systémem se pouziva JIRA REST API.
Vysledkem je demo aplikace demonstrujici navrhované feseni.

Klicova slova Integrace, REST, JIRA REST API, Autentizace, Role, Ruby

on Rails

Abstract

This thesis is about integration of new portal EBIE with identity provider and
ticket system. For user sign-in is used authentication server Zuul. Integration
with ticket system is done by JIRA REST API. The result of this thesis is
demo application showing proposed solution.

Keywords Integration, REST, JIRA REST API, Autentization, Roles, Ruby
on Rails
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Uvod

V dnesni dobé vétsi organizace pouzivaji vice informacnich systémi. Ke sjed-
noceni dat z nékolika zdroji tak nasadi datovy sklad. Bez kvalitni a jednotné
dokumentace datovych entit a sestav by vsak stav datového skladu nebyl udr-
zitelny a budouci vyvoj by stal piilis tsili. Na CVUT takovy popis chybél a
proto na CVUT FIT vniké portal pro popis entit, procest a sestav z datového
skladu, ktery rovnéz vznika na FIT.

K usnadnéni prace s portalem je potieba jej integrovat s existujicimi CVUT
systémy. K snazsimu zadavani pozadavku na nové sestavy je nutné propojit
portél a ticketovaci systém JIRA, na kterém je provozovan CVUT Helpdesk.
Protoze data nemohou byt verejné dostupnd, je vyzadovana integrace s po-
skytovatelem identit k autentizaci a autorizaci uzivatelt z CVUT. Integrace
s témito sluzbami zajisti uzivateli pohodInéjsi pouzivani katalogu. Tato prace
se zabyva integraci nové vznikajiciho portalu EBIE s poskytovatelem identit
a ticketovacim systémem.

Ze zacatku budou urceny cile prace a predstavime si zakladni strukturu
EBIE. Néasledovat bude stru¢né shrnuti souvisejicich technologii. Po tivodnich
kapitolach je prace rozdélena na dvé hlavni ¢asti.

Prvni ¢ast se zabyva integraci s ticketovacim systémem JIRA. V tvodu
bude provedena analyza pozadavki a moznych feseni. Na zakladé této analyzy
navrhneme reseni a implementujeme jej.

Druhd ¢ast se zabyva integraci s poskytovatelem identit na CVUT. Po
prvotni analyze pozadavki se podivame na strukturu CVUT roli. Navazeme
vyuzitim téchto roli v EBIE a moznostmi pristupu k idajum o uzivateli. Na-
konec navrhneme feSeni a demonstrujeme jeho implementaci.

Ke konci prace bude popsano otestovani vysledné demo aplikace a vysloven
ZAVET.






KAPITOLA 1

Cil prace

Cilem prace je integrace portalu EBIE s ticketovacim systémem JIRA a ma-
nazerem identit na CVUT. Pro splnéni cile je nutné analyzovat poskytované
sluzby zminovanych systémii. Pokud je poskytnuti sluzby né¢im podminéno,
je potfeba zajistit splnéni téchto pozadavki. Po analyze je mozné vytvorit
navrh pristupu k systémum a nasledné zpracovat dostupné data z nabizenych
sluzeb.

Pro integraci se systémem JIRA bude potieba provést analyza poskytované
APT a zajistit pristup k tickettim v tomto systému. Uzivatel bude mit moznost
vytvorit, zjistit stav a uzaviit vlastni tickety primo v portalu EBIE aniz by
po ném bylo vyzadovano jakkoliv interagovat se systémem JIRA.

Pfi integraci s identity manazerem na CVUT provedeme analyzu existujici
byznys roli. Tyto role se namapuji pro potieby v portalu EBIE. Pristup do
portalu EBIE bude zajistén na zdkladé navrzeného mapovani.






KAPITOLA 2

EBIE

BI encyklopedie je oznaceni pro dokumentaci datovych entit a procest. Ve vel-
kych organizacich byva nasazeno nékolik samostatnych systému nardz, které
spolu spolupracuji. BI Encyklopedie slouzi k udrzeni prehledu o datech a jejich
souvislostech. EBIE (Extended Business Inteligence Encyclopedia) je portél
vznikajici v rdmci projektu Datovd éistota na CVUT FIT. Jedné se o BI
Encyklopedii rozsifenou o ontologickou a infologickou vrstvu. Cilem EBIE je
nabidnout pohodlny pristup k popisu datovych entit a sestav pro vedouci
pracovniky skoly. Na obrazku je naznacen koncept zamysleného nasazeni
EBIE v prostiedi CVUT. Cilem této prace je integrace se systémy CVUT
Helpdesk a CVUT IdM, jak je vyznaceno ve spodni ¢asti obrazku.



2. EBIE

23
& uzivatelé

rozhodovani
zpravy prezentace

sestavy - hotové

5
xspréva & vyvoj

Obrézek 2.1: Koncept architektury EBIE




KAPITOLA 3

Popis technologii

V této kapitole si predstavime technologie, se kterymi budeme pracovat. Bude
se jednat o jiz vyuzité jazyky pri vyvoji portalu EBIE, nebo dilezité techno-
logie pro integraci aplikaci.

3.1 Ruby

Ruby/[1] je objektové orientovany skriptovaci jazyk inspirovany jazyky jako Py-
thon, Perl, Smalltalk, Ada nebo Lisp. V Ruby je vSe objekt. Témto objekttim
lze posilat zpravy na které odpovidaji. Neexistuji zde primitivni typy. Tridy
nejsou uzaviené a lze je i za béhu upravit. Prechod k Ruby neni pro lidi se
zkusenostmi s objektovym programovanim obtizny. Sprava paméti je realizo-
vana pres tzv. ,garbage collector“, ktery automaticky uvolnuje nepouzivanou
pamét.

3.1.1 Gemy

P1i vyvoji v Ruby se naskytne potieba volat nejen standardni knihovni funkce.
Jako v jinych jazycich je i v Ruby mozné pridavat knihovny. V Ruby se tyto
knihovny jmenuji ,gemy*“. Gemy se spravuji pres pirikazovou radku nastrojem
gem. Pro instalaci nového gemu tak staci zavolat gem install. V kédu pak
knihovnu pouzijeme piikazem require.

Bundler je spravce gemt pro Ruby. Instaluje se prikazem gem install
bundler. Umoznuje vytvorit ve slozce projektu soubor gemfile, ve kterém
specifikujeme potrebné zévislosti. Pii zavolani prikazu bundle install ve
projektu se zkontroluji vSechny zminéné gemy. Pokud néjaky chybi, automa-
ticky se stahne a nainstaluje.



3. POPIS TECHNOLOGII

3.1.2 Ruby on Rails

Ruby on Rails[2] (RoR) je Model-View-Controller(MVC) framework pro vy-
voj webovych aplikaci. Framework je distribuovan ve formé gemu. Ke spravé
zavislosti pouziva nastroj bundler. RoR podporuje rychly vyvoj aplikaci po-
moci zabudovanych piikazl, které generuji kéd pro obvyklé tikony. Po instalaci
RoR (gem install rails) je mozné vytvorit novou aplikaci pfes rails new
newapp, kde newapp je jméno nové aplikace. Generdtor automaticky pripravi
zakladni strukturu webové aplikace v RoR. Popiseme si klicové ¢ésti.

Model Reprezentuje data, se kterymi se pracuje. Definuje objekty v aplikaci
a stard se o jejich persistenci. V RoR je pro persistenci modelu implicitné
pouzity ORM framework Active Record.

View Urcuje vzhled prezentovaného obsahu. V RoR aplikaci je mozné vyuzit
specialni syntaxe pro vkladani kust kédu Ruby do HTML. Tyto soubory
pak maji koncovku html.erb.

Controller Zpracovava pozadavky prichdzejici na server. Pracuje s modelem
a posila data do view k zobrazeni.

Ruby on Rails se stara o smérovani vsech pozadavku na zakladé definic v sou-
boru routes.rb do controlleri. Vyvojafi se tak mohou soustfedit na vyvoj
vlastni aplikace.

3.2 REST

REST (representional state transfer) je metoda komunikace mezi aplikacemi.
Webové sluzby, které pouzivaji REST pro vystaveni API se nazyvaji ,RESTful
APIs“. Ke komunikaci se vyuziva HT'TP protokol. K volani zdroju je potieba
adresa (URI, Unified Resource Identifier) a HTTP metoda (GET, POST a
dalsi). Pokud je potfeba predat data, posilaji se vétsinou ve forméatu JSON.
Zalezi vsak na serveru jaky format prijma. Nejcastéjsi HI'TP metody (POST,
GET, PUT, DELETE) se daji namapovat na CRUD(Create, Read, Update,
Delete) operace.

3.3 OAuth

OAuth je otevreny protokol pro zabezpeceni webovych sluzeb. Momentalné se
pouzivd OAuth 2.0 podle RFC 6749[3]. Protoze OAuth 2.0 neni kompatibilni
se starsimi verzemi, néktefi poskytovatelé sluzeb stale pouzivaji normu OAuth
1.0a definovanou v RFC 5849[4]. OAuth 2.0 umoznuje aplikaci tfeti strany li-
mitovany pristup ke sluzbé v zastoupeni uzivatele. Aplikace treti strany nemé
pristup k prihlasovacim udajim uzivatele. K pristupu se pouziva tzv. access
token, ktery mé kratkou zivotnost. Pokud aplikace bude chtit obnovit platnost

8



3.3. OAuth

tohoto tokenu, pouzije k tomu refresh token. Uzivatel pii prvnim prihlaseni
do aplikace treti strany autorizuje aplikaci u autorizacniho serveru. Autori-
zacni server miize uzivateli popsat, ktera opravnéni aplikace vyzaduje a podle
toho se muze uzivatel rozhodnout. Uzivatel muze kdykoliv odebrat opravnéni
k pristupu. Aplikace tak bude muset znova zazidat o autorizaci.

OAuth verze 1.0a a 2.0 mezi sebou nejsou kompatibilni. Jejich hlavni odlis-
nost je v nutnosti podepisovat pozadavky (OAuth 2.0 nevyzaduje podepisovat)
a v zivotnosti (platnosti) tokent. U OAuth 2.0 je doporucend platnost tokenu
v fadech minut az hodin na rozdil od nekone¢né zivotnosti u verze 1.0a. Prosly
token tak musi aplikace obnovit pomoci refresh token.

OAuth autorizaci k webovym API pouzivaji firmy jako Google, Facebook
nebo Twitter. Napfriklad prihlaseni pomoci Facebook, které je na mnoha webo-
vych strankach, vyuziva pravé OAuth k autentizaci a zjisténi informaci o uzi-
vateli.

3.3.1 OAuth 2.0 Autorizacéni server Zuul

Na CVUT FIT je vyvijen OAuth 2.0 autoriza¢ni server (OAAS) Zuul, spliujici
RFC 6749[3]. OAAS Zuul je open-source a lze jej nalézt na GitHub[5]. Na
CVUT FIT je nasazen a pouziva se k autentizaci u téchto API:

e KOSapi

e Sirius

e Usermap API
e VVVSapi

Umoziuje vytvaret v prostfedi CVUT nové aplikace, které k autentizaci uzi-
vatelt vyuziji jejich existujici CVUT téty. Otevird se tim cesta vzniku uzi-
tecnych aplikaci, které vyuzivaji zminéné API. Jako ptiklad muze byt nové
rozhrani pro zobrazeni rozvrhu Fittable nebo online cvi¢ebnice MARAST
(MAtematika RAdoSTneé).






KAPITOLA 4

Integrace se systémem JIRA

JIRA[6] je komeréni ticketovaci systém od spoleénosti Atlassian. Ticketovaci
systémy se pouzivaji k evidenci chyb, problému a tkolt pri vyvoji software.
Po dokonceni vyvoje a nasazeni se da vyuzit jako helpdesk, kam lidé posi-
laji problémy s pouzivanym software. Na CVUT se JIRA pouziva predeviim
k Tizeni a podporu projektt, které nemusi byt nutné softwarové.

Ticketovaci systém bézné umoznuje vytvorit ticket ktery ma svij zivotni
cyklus. Tento ticket muze reprezentovat napiiklad bug, problém, pripominku
nebo ukol. Po vytvoreni ticketu je v otevieném stavu a mize byt nékomu pri-
fazen (naptiklad kompetentni osobé) k vyfizeni. V zéavislosti na definovaném
postupu pak tento ticket prechazi pres ruzné stavy az do koncového stavu.
Koncovych stavi miuze byt vice kde koncovy stav indikuje divod uzavieni
(vyfeseno nebo zamitnuto). Zivotni cyklus ticketu je zndzornén obrazkem

V této kapitole bude rozebran prvni ze dvou hlavnich tkold prace. Po-
stupné rozebere analyzu zaddni a rozebere moznosti pro reseni. Nasledné na-
vrhne a zvoli pristup a demonstruje implementaci.

4.1 Analyza pozadavki

V datovych skladech je velké mnozstvi informaci a neni dobré je vystavit
vSechny v surové podobé. Uzivatelé by byly nuceni si vytvaret slozité filtry a
zabralo by jim mnoho ¢asu nez by se dostali k podstatné informaci. Proto se
budou vytvaret tzv. sestavy. Diky sestavam si uzivatelé budou moci prohli-
zet data v interaktivni podobé reprezentujici néjakou konkrétni problematiku
(pocet prijatych studenti, studijni vysledky, Gspésnost predmétir). Je mnoho
potencialnich sestav k vytvoreni, ale bylo by neefektivni jich vytvorit prilis
velké mnozstvi, protoze by nékteré mohly byt nevyuzité. Aby byl investovan
cas pouze do uzitecnych sestav, budou si moci uzivatelé zazddat o vytvoreni
nové podle jejich pozadavki.

Diagram uziti znazornuje pozadavky. V portadlu EBIE bude uzivateli
umoznéno vytvorit a spravovat zadost k vytvoreni nové sestavy. Tato zddost

11



4. INTEGRACE SE SYSTEMEM JIRA

Create Issue

m Resolve Issue RESOLVED

Close Issue Close Issue

CLOSED Reopen Issue

Stop Progress Start Progress Resolve Issue

Close Issue Close Issue

IN PROGRESS Start Progress REOPENED Reopen Issue

Resolve Issue

Obréazek 4.1: Implicitni Zivotni cyklus issue v systému JIRA. Prevzato z webu
Atlassian|[7].

bude odeslana do ticketovaciho systému JIRA (CVUT Helpdesk). Aby uzivatel
nebyl zatézovan prihlasovanim se do jiného systému, bude cely proces podani
zadosti spravovan primo v portalu EBIE.

Ukolem je vyresit komunikaci mezi EBIE a JIRA tak, aby uzivatel prihla-

seny do EBIE mohl vytvaret a uzavirat tickety v JIRA aniz by opustil portal
EBIE.

4.2 JIRA REST API

JIRA vystavuje REST API pro pristup k projektim a ticketim. Pojdme se
nyni podivat, zda JIRA REST API[8] nabidne dostateéné nastroje pro spravu
ticketd z prostredi EBIE.

4.2.1 Autentizace pres REST API

Pro pouzivani systému JIRA pies webové rozhrani je vyzadovano, aby uzivatel
byl ptihlasen. Pro REST operace tomu neni jinak. Pfed samotnym pouzivanim
REST API je tedy tieba se autentizovat. JIRA nabizi nékolik moznosti. Pre-
ferovand metoda je OAuth (v1) a HTTP Basic (s nutnosti SSL/TLS). Dalsi
moznosti jsou HTTP Cookies.

12



4.2. JIRA REST API

Wytvorit zadost

Zjistit stav zadosti

Uzivatel

Uzavrit zadost

Obrazek 4.2: Piipady uziti pro uzivatele

4.2.1.1 HTTP Basic

Tato metoda je velmi piimé. V hlavicce kazdého pozadavku se odeslou pfi-
hlasovaci udaje (jméno a heslo) v base64 kédovani. Protoze jsou citlivé udaje
pouze zakédovany a ne zasifrovany, je nutné pouzit SSL/TLS, pii kterém se
komunikace zabezpec¢i. Dotaz v nastroji curl s vyuzitim zakladni autorizace
mize vypadat napriklad takto:

curl —=D— —X GET —H "Authorization: Basic
dXNlemb5hbWU6cGFzc3dvemQ=" —H "Content—Type:
application/json" "https://helpdesk.cvut.cz/jira/rest
/api/latest /myself"

4.2.1.2 Cookie autentizace

Tato metoda je zalozena na vytvoreni relace (session) pres REST API a na-
sledné posilani session cookie v hlavickach pozadavki. Pro vytvoreni relace
klient odesle POST na endpoint /rest/auth/1/session se svymi prihlasova-
cimi tdaji (v JSON). Jako odpovéd prijde JSON se session cookie a ostatnimi
informacemi, které momentalné nejsou podstatné. Klient si ulozi prijatou co-
okie (v pripadé webového prohliZzece se nastavi automaticky v dusledku hla-
vicky ,,Set-Cookie“ v odpovédi) a pro pro nasledné volani REST API bude
nastavovat v hlavicce cookie:JSESSIONID={uloZzend hodnota}. Stejné jako
v predchozi metodé se zde posilaji citlivé informace a je tedy vhodné opét vyu-
7zit zabezpeceného kanalu. JIRA navic umoznuje zjistit, zda je klient pfihlaSen
a odhlasit klienta pti pouziti GET a DELETE metod.
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curl —=D— —X POST —H "Content—Type: application/json" —d
"{"username": "user", "password':"pass'}’ "https://
helpdesk.cvut.cz/jira/rest /auth/1/session"

V odpovédi prijde mimo jiného jméno a hodnota autentizacni cookie:

{
"session": {
"name" : "JSESSIONID" ,
"value": "12345678901234567890"

b

Jméno cookie je vzdy JSESSIONID. Po ziskani cookie mtizeme zacit pouzi-
vat REST API.

curl —=D— —X GET —H '"cookie: JSESSIONID
=12345678901234567890" —H "Content—Type: application/
json" "https://helpdesk.cvut.cz/jira/rest/api/latest/
myself"

4.2.1.3 OAuth

JIRA podporuje protokol OAuth 1.0a (RFC 5849[4]). OAuth umoznuje ptistu-
povat k API, kde se autorizovana aplikace jevi jako uzivatel, ktery je v JIRA
prihldsen. Bohuzel Atlassian omezil tuto metodu pouze na komunikaci mezi
svymi produkty, které sdileji uzivatele[9]. Pro ostatni aplikace vSak dovoluje
vytvorit ,,aplikacni icet“, se kterym se cizi aplikace bude autentizovat. Tento
specidlni icet musi mit dostateénd privilegia k operacim, které budou potieba.
OAuth v systému JIRA nahrazuje starsi (velmi podobnou) metodu pojmeno-
vanou ,, Trusted Applications“[9], ve které si aplikace vymeénily certifikity a
poté podepisovaly pozadavky svym klicem. OAuth 1.0a funguje podobné a
nejspis protoze je normou RFC, nahradil ptivodni metodu.

Jak by se tedy dalo postupovat pti zvoleni vyuziti OAuth autentizace?
V JIRA se nejprve vytvori specidlni aplikacni tcet pro EBIE. Nasledné je po-
tfeba v JIRA vytvortit tzv. aplika¢ni link. Toto vyzaduje nékolik idaji. Prvni
je ,Consumer Key“, ktery slouzi jako identifikace konzumenta (pfipojované
aplikace). Format klice je libovolny a urcuje si ho konzument. Muze to byt
¢itelny text nebo nahodny fetézec. Déle je potieba od EBIE ziskat RSA ve-
fejny kli¢ a vlozit jeho obsah do JIRA. Nakonec je mozné vyplnit ,,Consumer
Callback* ktery se bude volat po tispésném povoleni k piistupu.

Nyni EBIE a JIRA provedou tzv. ,OAuth dance“. Nejdiive EBIE zazada
o request token, ktery si nechd uzivatelem autorizovat. Po potvrzeni ziska
EBIE verifika¢ni kéd. Ten opét vyuzije k ziskdni access token od systému
JIRA. Pro vyuziti tohoto tokenu v REST API je poté potieba podepisovat
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pozadavky s timto tokenem. GET pozadavek mize napiiklad vypadat nasle-
dovné:

POST /rest/api/latest/myself HITP/1.1

Host: localhost:8080

Authorization: OAuth realm="http://localhost:8080/",
oauth_consumer_ key="3214567keyconslb",
oauth_token="randomtoken12345",
oauth_nonce="asdf1168er999412"
oauth_timestamp="1459013340",
oauth_signature_method="RSA-SHA1",
oauth_version="1.0",
oauth_signature="VKT2RxJKx4IHZ2kFBmYKQRvjyTs="

Posledni radek je RSA-SHAT1 podpis celého pozadavku bez posledniho radku.

4.2.2 REST prostredky

JIRA RESP API[§] umozniuje plné pristupovat k datium autentizovaného uzi-
vatele a to véetné admin operaci. Z predchozi sekce a pozadavku neopustit
portal EBIE vyplyva, Ze je potfeba vytvorit specidlni ucet pro EBIE, ktery
musi mit dostate¢na prava pro nasledujici operace. To ale znamena, ze vlastni-
kem vsech tickett bude EBIE a ne koncovy uzivatel. Nasleduje stru¢ny popis
zékladnich operaci nad REST API poskytované systémem JIRA.

4.2.2.1 POST /rest/api/2/issue

Vytvori ticket z JSON dat v pozadavku. JIRA umoznuje vyplnit témér vSechny
atributy. Toho se da vyuzit pro obejit{ problému vlastnika ticketu. Sice vlast-
nictvi zustane na EBIE, muzeme ale upravit atribut ,reporter“. K tomu
abychom atribut mohli nastavit potfebuje specidlni ticet opravnéni nastavovat
yreporter* atribut. Déle je nutné znat prihlasovaci jméno uzivatele v JIRA. To
je ale jednotné ve vsech systémech na CVUT. A protoze EBIE bude vyuzivat
stejné databaze uzivateli k prihlasovani jako JIRA, mame k dispozici jeho
uzivatelské jméno. Diky tomu bude koncovy uzivatel upozornovan na zmény
v ticketu. Takto napriklad mize vypadat JSON nového ticketu:

{
"fields ": {
"project ": {
"id": "10000"
}s
"summary ": "Something is wrong",
"issuetype": {
"id": "10000"
}s
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"assignee ": {
"name": "someone"

}7

"reporter": {
"name": "cernycyr'

I

"priority ": {
"id": "20000"

}

"labels ": |
"bugfix'
],

"versions ": |

{

}
I

"environment ": "environment",
"description": "description",
"duedate ": "2016—-03—-11"

"id": "10000"

}
}

V odpovédi prijde ID ticketu a link na néj v REST API.

4.2.2.2 GET /rest/api/2/issue/{issueldOrKey}

Vrati detaily o pozadovaném ticketu. V pozadavku je mozné parametrizovat
zobrazené atributy a tim snizit mnozstvi pfenasenych dat.

4.2.2.3 PUT /rest/api/2/issue/{issueldOrKey}

Upravi detaily ticketu. Pozadavek ve formatu JSON je velmi podobny jako
pri vytvareni ticketu.

4.2.2.4 POST /rest/api/2/issue/{issueldOrKey} /transitions

Zméni stav ticketu pres zadany prechod. Pri zméné stavu je mozné soucasné
ménit atributy a proto se ve své podstaté jednd o glorifikovanou editaci. Data
jsou opét velmi podobnda jako pri vytvoreni a editaci s rozdilem povinného
zadani identifikace prechodu.

4.2.2.5 POST/GET /rest/api/2/search

Vyhledévani tickett pomoci JQL[I0] (JIRA Query Language). Je mozné pro
dotazovani pouzivat jak GET, tak POST metody. Rozdil je pouze v umisténi
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parametri. Stejné jako pii zobrazeni detailt jediného ticketu je mozné urcit,
které atributy chceme vratit. Pokud ocekdvame prilis mnoho vysledkt, mi-
Zzeme nastavit parametry ,startAt* a ,maxResults“ pro postupny priichod
nalezenych ticket. Takto muze vypadat JSON dotazu na tickety v projektu
Datové Cistoty které nahlasil uzivatel ,cernycyr®.

{

"jql ":" project=FIT_DATCIS and reporter=cernycyr",
"startAt": O,
"maxResults": 15,
"fields ": |
"summary "

4.2.2.6 JSON ticketu

Kdyz JIRA vraci ticket bez omezeni, vrati velké mnozstvi informaci, které
nejsou vétsinou v dany moment potrebné. Pokud vsak zazaddme pouze o pod-
statné informace, mizeme mnohem kratsi a prehlednéjsi odpoveéd. To se miize
hodit pro vraceni seznamu ticketd zadanych koncovym uzivatelem. Nasleduje
ukazka mozné odpovédi kdyz chceme zobrazit pouze ,summary“.

{

"expand": "editmeta ,renderedFields ,transitions ,
changelog ,operations ",

"id " "12345",

"self": "https://localhost:8080/rest/api/latest/issue
/12345"

"key ": "TEST—42',

"fields ": {

"summary ": "Byl jsem tady. Manik"
}

}

4.3 Vytvoreni ticketu pres e-mail

Je vhodné se zminit i o moznosti zakladat tickety poslanim e-mailu na uréenou
adresu. JIRA podporuje automatické vytvareni ticketu z prijatych zprav|ILI].
Na portalu by tedy stacilo umistit e-mail uréeny k feseni pozadavki od uzi-
vatelil EBIE. Jedna se tak o snadné reseni. Tato metoda vSak nespliuje poza-
davky neopustit portél k vytvoreni zadosti a zjisténi stavu vytvorenych zadosti
primo v portalu. Jednd se tak o nouzové feseni, pokud pristup k JIRA REST
API selze a nebude ho mozné pouzit.
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4.4 Navrh reseni

Ke komunikaci se systémem JIRA bylo zvoleno rozebirané REST API, pro-
toze starsi protokoly SOAP a XML-RPC jiz nejsou podporovany firmou At-
lassian [12]. K systému JIRA se bude EBIE prtihlasovat specidlné vytvorenym
aplikac¢nim u¢tem. Soucasné bude potfeba vytvorit projekt v systému JIRA.
Aplika¢ni uéet EBIE musi mit kontrolu nad novym projektem. Podstatné
opravnéni je moznost vytvorit ticket v projektu s upravenym zadavatelem. Au-
tentizace bude probihat pres HT'TP Basic. OAuth protokol by byl vhodnéjsi
variantou, ale z divodu technickych komplikaci jej neni mozné momentalné
pouzit.

Pro volani JIRA REST API byl zvolen Ruby gem Jira-ruby[l3], ktery
vytvari rozhrani pro komunikaci. Zvlada jak HTTP Basic autentizaci tak i
OAuth pro budouci implementaci. Staci jej tedy integrovat do projektu EBIE
a nakonfigurovat.

4.5 Implementace

Gem Jira-Ruby obaluje funkcionalitu HT'TP klienta a vytvaii rozhrani pro
volani JIRA REST API. Pro pfidani Jira-Ruby do projektu staci do Gemfile
projektu doplnit radek

gem ’jira-ruby’, :require => ’jira’
Vytvoreni nového JIRA klienta vypadd nasledovneé:

def get_jira_client
options = {
:username => "username'",
:password => '"passpass",
:site => ’http://localhost :8080°,
:context_path => 7’7,
:auth_type => :basic,
:read_timeout => 120,
:use_ssl => false
b
@jira_client ||= JIRA::Client.new(options)
end

Get_tickets nalezne vSechny tickety v projektu ,, TST* které nahlasil prihla-
Seny uzivatel.

def get_tickets

username = current_user.uid
@issues = Q@jira_client.Issue.jql("PROJECT = \"TST\"
and reporter = \"#{usernamel}\"")
end
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Create_ticket vytvori novy ticket. V pozadavku se nastavi reporter na
prihldSeného uzivatele. Atribut issuetype je identifikdtor typu ticketu. V této
ukazce se jedna o ,bug“.

def create_ticket

text = params[’text’]
username = current_user.uid
issue = Q@jira_client.Issue.build

issue.save({"fields"=>{
"summary"=>"#{text}",
"project"=>{"key"=>"TST"},
"issuetype"=>{"id"=>"10004"}%},
"reporter"=>{"name" => "#{usernamel}"}
13D

end
Close_ticket pouze uzavre ticket pres uréeny prechod. V ukézce prechod 31
prechazi z ,,Open* do ,,Closed“.

def close_ticket
id = params[:id]

issue = Q@jira_client.Issue.find(id)

transition = issue.transitions.build

transition.save("transition" => {"id" => 31})
end
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KAPITOLA

Integrace s CVUT IdM

Velké organizace mohou provozovat vice autonomnich systému ke kterym za-
meéstnanci pristupuji. Pokud kazdy z téchto systému udrzuje vlastni databazi
uzivatelll, je zde velkd duplikace dat. Také vznikd problém se synchronizaci.
Pokud by byl potfeba vytvorit novy tucet, je nutné jej vytvorit ve vsech sys-
témech. Podobné je to pri mazani jiz neaktivnich ¢tt. Nebot systémy maji
nezavislé databaze tuctu, jejich uzivatelé se musi prihlasovat do kazdého sys-
tému zvlast. Proto velké organizace nasazuji tzv. Identity manazery (IdM).
IdM sada néstroju a pravidel pro spravu uzivateld, jejich identit a roli[l4].
Spolupracujici systémy tak mohou sdilet uzivatelskou zdkladnu. PTi vyuziti
SSO (Single sign on) pak staci, aby se uzivatel prihldsil pouze jednou a bude
mit pristup do vsSech pripojenych systému.

V této kapitole bude rozebran druhy ze dvou hlavnich tkoli prace. Po-
stupné rozebere analyzu zadéni a rozebere moznosti pro feseni. Nasledné na-
vrhne a zvoli pristup a demonstruje implementaci.

5.1 Analyza pozadavku

EBIE bude urcéena pro vedouci pracovniky skoly, fakult, kateder a ustavi.
Poskytne jim informace pro rozhodovani a tizeni pri kondni jejich funkce.
Protoze EBIE bude fungovat na trovni CVUT, miize od existujictho IdM
ziskat informace o uzivatelich a jejich rolich. Portdl pouze poskytuje data a
nenabizi zadnou moznost je upravovat. Neni tedy tieba fesit, zda uzivatel smi
data ménit. Informace dostupné v portalu EBIE nejsou urceny pro vsechny a
je potfeba rozpoznat opravnéné uzivatele ke éteni dostupnych dat.

Cilem této ¢asti je zanalyzovat jiz existujici role na CVUT a na jejich
zékladé vytvorit interni role pro vyuziti v portalu EBIE. Na zakladé vytvo-
fenych internich roli nasledné navrhnout zpusob autorizace pristupu k datim
v portalu EBIE. Pozadované ptipady uziti jsou znazornény v diagramu [5.1
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Prihlaseni
M

EWUT IDM

|
|
|
|
:uincludes»
|
|
|

Vedouci pracovnik

Oteviit sestavu

Obrazek 5.1: Pripady uziti IdM

5.2 Analyza roli

CVUT IdM v soucasné dobé obsahuje pies 20.000 roli. Tyto role jsou rozdéleny
na byznys a technické role. Byznys role urcuji pozici v organizacni strukture
CvVuT (napf. dékan, vedouci, zaméstnanec). Technické role jsou pouziviny
v pripojenych subsystémech (napt. KOS).[14]

Protoze nés zajimé pozice osoby v ramci CVUT, zajimaji nas primarné
byznys role. Byznys role ndm postacuji, protoze pomoci nich dokédzeme rozpo-
znat vedouci pracovniky. Pokud by data méla byt pristupnéd naptiklad garan-
tum predméti, bude potfeba vyuzit technické role z vhodného subsystému.
V piipadé nutnosti je mozné vyuzit tzv. predmétové role[15].

5.2.1 Struktura role

Role v CVUT IdM jsou textové Fetézce s nasledujicim forméatem
{Typ role}-{0Organizalni jednotkal}-{Nazev role}

Typ role Byznys (B), nebo technicka (T) role. U technickych roli se jesté
upfesni k jakému subsystému patii (T-K0S).

Organizacni jednotka Péticiferny kéd urcujici organizacni jednotku a pra-
covisté. Specialni kéd je 00000, ktery oznacuje celé CVUT. Pro ostatni
znaceni 1ze rozdélit ¢islo na 2 ¢asti. Prvni 2 cifry urcuji hlavni organi-
zacni jednotku. Mezi né patii:

e Fakulty (11-18)

e Ustavy (31-37)
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Rektorat CVUT (51)

Vypocetni a informaéni centrum (81)
Nakladatelstvi CVUT (82)

Ustiedni knihovna (83)

e Inovacentrum (84)

e Sprava ucelovych zafizeni (91)

Zbytek koédu urcuje konkrétni pracovisté. Pokud nésleduji pouze nuly
(napr. 18000), jedn4 se o roli vztazenou na organizac¢ni jednotku bez za-
vislosti na pracovisté. V pripadé fakult kédy 100-199 zpravidla znaci
katedry. V téchto 3 cifrach maji fakulty volnost a i prestoze je zde
naznak konvence, ne vsechny ji plné dodrzuji. Jako priklad mize byt
(ne)existence dékanétu.[16]

Nazev role Jméno role. Mozné priklady: VEDOUCI, STUDENT.

Pro lepsi ilustraci si ukdzeme redlnou roli B-18102-ZAMESTNANEC-HPP-
AKADEMICKY. Z této byznys role mizeme vycist, ze se jednd o zaméstnance
s hlavnim pracovnim pomérem na katedie softwarového inzenyrstvi na FIT.
Pokud bychom neméli k dispozici seznam kateder na fakultach, vime alespon
ze dana osoba pracuje na néjaké katedre FIT, protoze oznaceni pracovisté
zac¢ind na 181. Struktura roli nékterych vedoucich pracovnikil je znazornéna
obrézkem [(.2

Role v CVUT IdM jsou odvozované. Co to znamena? Vezméme si studenta
na FIT (B-18000-STUDENT). Tento student automaticky dostane od IdM roli
studenta CVUT (B-00000-STUDENT). Tyto vlastnosti ndm umoziuji se ptat
jen na ty urovné, které nas zajimaji. Pokud nas zajimé pouze zda je dana osoba
zaméstnancem a nepotiebujeme védét kde, mizeme se ptat na pritomnost role
B-00000-ZAMESTNANEC. Pokud bychom chtéli zaméstnance konkrétni fakulty,
pouzijeme napi kéd 18000 (FIT). Odvozené role ndm tak usnadni hledani osob
s konkrétni roli.

5.2.2 Predmeétové role

Usermap API k existujicim byznys rolim pridava tzv. predmétové role. Ty
slouzi k identifikaci vztahu mezi osobu a predmétem. Predmétové role maji
podobnou strukturu jako byznys role. Pridava vlastni typ role oznaceny P a
misto ¢isla v organizac¢ni jednotce je vyuzit kéd predmétu, ktery je na ce-
1ém CVUT unikétni. Tyto informace Usermap API Gerpa z technickych KOS
roli. [15]

Pro ilustraci si ukazeme roli P-BI-DBS-UCITEL-CVICICI. Na prvni pohled
se jedna o predmétovou roli. Jméno role (UCITEL-CVICICI) jasné vyjadiuje,
ze osoba je cvicici v predmétu BI-DBS.
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Fakulta = 1x000, kde x={1-8}
Katedra = {Fakulta}1xx

v
‘ B-{Katedra}-VEDOUCI | |B{Faku\la}PRODEKAN—{spec}‘ ‘ B-{Fakulta}-DEKAN ‘ ‘ B-00000-PROREKTOR-{spec} | | B-00000-REKTOR ‘
i i i i i
i i i i i
| | i | |
| | ] | |
v v V v v
‘ Vedouci fakulty | | Prodékan pro {spec} ‘ ‘ Dékan katedry ‘ ‘ Prorektor pro {spec} | | Rektor CVUT ‘

. | -
~ -
~. | -

= 1

| Diky struktufe role Ize poznat do jaké fakulty / katedry osoba patfi %

Obrézek 5.2: Tlustrace struktury roli

5.2.3 Vedouci pracovist

Vedouci nemusi byt pouze vedouci katedry. Tato role oznacuje vedouciho ja-
kéhokoliv oddéleni. Jakmile méa néjaké pracovisté vedouciho pracovnika, bude
mit roli vedouciho. Obecné muzeme hledat vedouci oddéleni regularnim vyra-
zem ~“B-\d{5}-VEDOUCI$. Pokud se ale omezime pouze na akademické pracov-
niky a budeme chtit nalézt vedouci kateder, bude potifeba nasledujici vyraz
“B-1[1-8]11\d{2}-VEDOUCI$. Co presné¢ hleddme? Osobu s roli VEDOUCI na
jakékoliv fakulté a katedre.

Jak je to v pripadé dékana jako ,vedouciho fakulty“? Muzeme hledat ve-
douciho fakulty ("B-1[1-8]000-VEDOUCI$)? Napi. na FIT je vedoucim déka-
natu (presnéji pracovisté 18911 - dékan, sekretariat a podatelna). Diky tomu
mé dékan FIT roli B-18911-VEDOUCI. Bohuzel vytvoreni dékandtu, nebo po-
dobného pracovisté neni pravidlem. Fakulta strojni nemé vytvorené pracovisté
dékanétu a proto jejich dékan nebude mit roli VEDOUCI. Sice ma roli vedouciho,
ale na trovni vedouciho katedry, coz taktéz nemusi byt pravidlem. Vyuziti role
VEDOUCT neni tedy univerzalni pokud pouze ménime organizac¢ni jednotku.

CVUT IdM k identifikaci viSe postavenych pracovnikil pouziva jména je-
jich funkei. V listu agregovanych roli[17] nalezneme DEKAN i REKTOR. V piipadé
prodékanu a prorektort pro urcené oblasti existuji specifické role pro danou
oblast, kterou maji na starosti (napt. PRODEKAN-VYUKA, PROREKTOR-ROZV0J).

Na CVUT nejsou pouze fakulty. Souc¢asti CVUT jsou napi. tstavy, sprava
ucelovych zafizeni, vypocetni a informac¢ni centrum, ustfedni knihovna nebo
rektorat. Tyto soucasti maji také své ,vedouci“. ,,Vedouci® ustavu ale neni
dékan, jak je tomu u fakulty, nybrz feditel. Proto v CVUT IdM existuje role
REDITEL. Vedouci pozice opét maji roli VEDOUCI a lze je hledat obdobné jako
vedouci kateder.
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5.3 Pouziti CVUT IdM roli v EBIE

Portal EBIE poskytuje data pro vedouci pracovniky CVUT. Tyto pracovniky
lze rozpoznat podle pridélenych roli jak bylo rozvedeno v predchozi kapitole.
Role osob vyuzijeme k autorizaci pristupu k datim v EBIE. Prvni troven au-
torizace je pristup do EBIE. Do EBIE chceme pustit osoby, které maji alespon
jednu z kvalifikovanych roli. Kvalifikované role se daji shrnout nésledovné:

e Rektor

Kvestor

Prorektor

Dekan

Tajemnik

Prodékan

Vedouci (katedry)
e Reditel

Pro tyto role je portal urcen. Neni ale zadouci vSem vpusténym osobdm zob-

Dostupna data se mohou tykat naptiklad jedné fakulty nebo tstavu. Ve-
douci katedry by mél mit pristup k sestavam o jeho fakulté, ale uz ne k se-
stavam urcenych pro Ustiedni knihovnu. Je tedy potreba identifikovat praco-
visté vedouciho pracovnika. K tomu slouzi pétimistny koéd kazdé byznys role
v CVUT IdM. Diky struktuie kédu pracovisté jsme schopni uréit jak celou fa-
kultu, tak jednotliva oddéleni v ramci fakulty. Pokud k sestavé budeme chtit
pustit pouze vedouciho katedry softwarového inZenyrstvi, tak tam pustime
pouze osobu s roli B-18102-VEDOUCI. Pokud vsak bude sestava urcena pro
kohokoliv (kvalifikovaného) z FIT, musi osoba mit ptidélenou roli vyhovujici
regularnimu vyrazu B-18\d{3}-(VEDOUCI | DEKAN | PRODEKAN. *).

5.3.1 Vyjimky a vnitfni role

Mohou nastat pripady, kdy bude potieba zajistit pristup lidem, kteri nejsou
vedoucimi pracovniky a tudiz nemaji kvalifikovanou roli. Mezi takové lidi mo-
hou patrit vyvojari, sekretarky nebo i studenti, kteri pisi praci, kterd vyzaduje
data dostupna v EBIE.

Tento problém tesi seznam pro zvlastni pristup - whitelist. Whitelist je
seznam lidi, kteri mohou byt vpusténi do portdlu bez nutnosti mit jednu ze
zminovanych roli. V seznamu je uvedeno uzivatelské jméno a pridélana role.
Pfidélen4 role se miize shodovat s jiz existujici CVUT IdM roli. V tom piipadé
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bude uzivatel mit pristup tam, kam ostatni vlastnici dané role. Tato metoda
muze byt pouzita napiiklad pro vpusténi sekretarek vedoucich pracovniki.

V pripadé autorizovani studentii pro pristup k jedné sestavé, kterou po-
trebuji ke své praci, je role vedouciho prilis Sirokd. Student by mohl prohlizet
vSechny sestavy urcené pro vedouciho. Pro tyto pripady budou slouzit vnitini
role. Vnitini role mohou byt doc¢asné i dlouhodobé. Pro konkrétni osoby se tak
vytvori role, kterd je opravni pristupovat pouze k nékterym sestaviam. Student
tak dostane doc¢asné roli EBIE-Student, ktera umozni pristup k urcené sestave.
Forméat vnitinich roli je libovolny. Jméno role by vsak mélo vystihovat koho
nebo co reprezentuje.

Nésledujici priklady ilustruji vnitini role pro vpusténi nevedoucich osob
do portalu

o EBIE-Developer

e EBIE-Guest

e EBIE-Demo

e EBIE-Student-cernycyr

Role EBIE-Guest a EBIE-Demo jsou urceny pro ukazku podoby a funkcionality
EBIE nevedoucim pracovnikiim, piipadné i lidem mimo CVUT. K takové
ukézce by se museli najit nebo vytvorit ukazkové sestavy urcené k demonstraci.
EBIE-Student-cernycyr je vzorova role pro urcitého studenta, ktery dostane
pristup pouze k nékterym sestavam.

5.4 Ziskani informaci o uzivateli

Nyni vyvstava otdzka, jak se dostat k informacim o uzivatelich a jejich ro-
lich. Pochopitelné tyto informace nejsou verejné dostupné. Hodilo by se, kdy-
bychom méli pristup k systému USERMAP, ve kterém jsou uzivatelé a jejich
role evidovany. K tomu na CVUT FIT vzniklo ,,Usermap API“[T35].

5.4.1 Usermap API

Usermap API agreguje tidaje o identitach lidi z CVUT. Pfes REST poskytuje
zédkladni informace jako jméno, uzivatelské jméno a byznys role. Usermap API
je zabezpecend protokolem OAuth 2.0 a vyuziva fakultni autorizacni server.
V dokumentaci[I8] nalezneme, jak se dostaneme k potfebnym informacim. Pro
nase potreby se hodi tyto 2 endpointy.

5.4.1.1 GET /people/{username}

Tento endpoint vrati informace o uzivateli v JSON formatu. Piiklad je prevzat
z dokumentace[I§]
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"username": "flynn",
"personalNumber": 123456,
"firstName": "Kevin",

"lastName": "Flynn",
"fullName": "Ing. Kevin Flynn, CSc.",
"emails": [
"flynn@fit.cvut.cz",
"kevin.flynn@fit.cvut.cz"
1,
"preferredEmail": "kevin.flynn@fit.cvut.
"departments": [
{
"code": 18927,
"nameCs": "Oddé&leni pro rozvoj",
"nameEn": "Office of Development"
3
1,
"rooms": [
"TH:A-1324"
1,
"phones": [
"420224355555"
1,
"roles": [
"B-00000-ZAMESTNANEC-HPP",
"B-00000-ZAMESTNANEC-NEAKADEMICKY",
"B-00000-ZAMESTNANEC",
"B-18000-ZAMESTNANEC-HPP",
"B-18000-ZAMESTNANEC-NEAKADEMICKY",
"B-18000-ZAMESTNANEC" ,
"B-18927-ZAMESTNANEC-HPP-NEAKADEMICKY"

5.4.1.2 HEAD /people/{username} /roles

cz" s

7 prikladu lze vidét, ze vracené tidaje obsahuji pro nas dulezité role.

Pokud nas bude zajimat, zda konkrétni osoba mé néjakou roli, je mozné vyuzit
tento endpoint. V parametrech dotazu se uvedou pozadované role a server vrati
status 200, pokud osoba spliuje podminku. V opa¢ném pripadé bude vracen
status 404.
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curl -D- -X HEAD -H "Authorization: Bearer 0c45bab0
-46c7-452¢c-99b1-a8443c9bd757" "https://kosapi.fit.
cvut.cz/usermap/vl/people/cernycyr/roles?roles=B
-18000-STUDENT

V tomto prikladé se ptame serveru, zda uzivatel cernycyr m4 roli STUDENT na
FIT. V odpovédi se vrati pouze hlavicka s navratovym koédem.

5.4.2 Autentizace uZivatele

Jak jiz bylo zminéno, k ptistupu k Usermap API je potifeba se autentizovat.
Autentizace probiha pfes OAuth 2.0 autoriza¢ni server (OAAS) Zuul[5], ktery
vznikd na CVUT FIT. V moment, kdy se do EBIE uzivatel ptihlasi, budeme
védét jeho uzivatelské jméno, které mizeme vyuzit k dotazu na Usermap API
k ziskani jeho roli. Dostaneme tak vsechny informace potfebné k fizeni pri-
stupu.

Ve strucnosti popiseme, jak probiha autentizace a nasledné autorizace uzi-
vatele EBIE.

1. Uzivatel navstivi portadl EBIE a bude vyzvan k prihlaseni.

2. Uzivatel je presmérovan na OAAS, kde zad4 své prihlasovaci udaje. To
mimo jiné znamena, ze portal EBIE nemusi udrzovat databazi uzivatela
a nema pristup k heslim uzivateli.

3. Zuul OAAS se zeptd uzivatele, zda autorizuje EBIE k pristupu k User-
map informacim v jeho zastoupeni. Uzivatel mad moznost tuto zadost
zamitnout, nebudé vsak do EBIE vpustén.

4. Pokud je zadost autorizovana, je uzivatel presmérovan zpatky na portal.
V parametrech presmérovani EBIE dostane authorization code.

5. Nyni EBIE odesle zZadost o access token a refresh token na OAAS
Zuul. Ten, pokud je poslany pozadavek v poradku, vrati pozadované
tokeny.

6. Uzivatel je v tuto chvili autentizovan, protoze vime, ze patii do akade-
mické obce CVUT a tspésné se prihlasil. Nyni je potieba ovérit, zda

muze byt vpustén do portalu

7. EBIE odesle pozadavek na podrobnosti o uzivateli na Usermap API.
K autorizaci pouzije access token, ktery byl ziskdn v bodé 5.

8. Na zakladé vracenych roli je uzivatel ispésné vpustén do EBIE, nebo
odmitnut z divodu nedostatecného opravnéni.
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5.4.3 Shibboleth a SSO

Shibboleth[T9] je open-source systém pro ovérovani uzivatel[20]. Vétsina CVUT
systému vyuziva k autentizaci pravé nasazeny Shibboleth. Nabizi moznost se
jednou prihlasit a pristupovat k dalsim systémim na CVUT bez nutnosti se
znova prihlasovat (single sign-on). Shibboleth se sklada z poskytovatele identit
(napt. LDAP) a poskytovatele sluzeb (napt. web server). K integraci Shibbo-
leth do EBIE by bylo potieba na server EBIE doinstalovat pridavny software
pro zprostiredkovani komunikace mezi EBIE a poskytovatelem identit.

5.5 Navrh reseni

EBIE je uréena pro vedouci pracovniky skoly. V analyze bylo rozebrano, které
role reprezentuji tyto osoby. Protoze maji CVUT IdM role jasné uréenou struk-
turu a nesou informaci o nositeli (vztah k pracovisti), mizeme pfejmout vy-
brané role z CVUT IDM. S pomoci regularnich vyrazi je mozné filtrovat pra-
covniky na trovni pracovist i vedoucich pozic. Pro vyjimky bude vytvofen tzv.
whitelist. Whitelist bude obsahovat 2 informace. Uzivatelské jméno a seznam
pridélenych roli. Tyto role mohou byt stejné jako prevzaté role. Vedle prevza-
tych roli budou definovatelné vnitini role. Tyto role jsou pouze v ramci EBIE
a nemaji zadnou souvislost s rolemi CVUT IdM. Tyto role mohou byt pouZity
k autorizaci pristupu k omezenému mnozstvi dat. Navrh na format vnitini
role je EBIE-{jméno_role}. Tyto role budou nasledné pridany do seznamu
s prevzatymi rolemi aby slouzili k tizeni pristupu. V jednotlivych sestavach
pak bude definovano, které role k nim mohou pristupovat.

Pro ziskdni roli prihlasovaného uzivatele a néaslednou autorizaci pristupu
je nutné nejdifve autentizovat daného uzivatele. K tomu vyuzijeme OAAS
Zuul. Diivod vybéru OAAS Zuul nad Shibboleth je snadné nasazeni feseni a
moznost jej vyuzit nejen k autentizaci, ale i k pristupu k REST API poskytujici
informace i uzivatelich. S ohledem na uzivatele OAAS Zuul podporuje SSO
Shibboleth a uzivatel tak bude moci vyuzit jiz existujici sezeni.

Pro komunikaci se Zuul OAAS bylo zvoleno nékolik spolupracujicich gem.
EBIE jiz vyuzivd gem devise[2]] pro spravu uzivatelu a jejich autentizaci.
K této skuteCnosti byl bran zretel a vybér tedy zavisel na moznosti inte-
grace s devise. K autentizaci uzivatele pfes OAAS Zuul byl zvolen gem
omniauth-oauth2[22], ktery obaluje OAuth2 klienta pro Ruby oauth2[23].
Omniauth-oauth? je Sablona pro vytvoreni strategie pro dalsi gem: omniauth
[24]. Omniauth je knihovna, kterd umoznuje vyuziti vice autentizacnich zdroju
a také dovoluje flexibilné vytvaret nové strategie pro autentizaci. devise a
omniauth jsou vzdjemné propojitelné, aby devise spravoval lokalni uzivatele
a udrzoval jejich sezeni a omniauth autentizoval uzivatele.

Pro komunikaci s Usermap API muze byt vyuzit jakykoliv HT'TP klient.
Protoze oauth2 gem obaluje klienta faraday[25], je mozné vyuzit oauth2.
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5.6 Implementace

Cilem této ¢asti bude demonstrovat implementaci autentizace a autorizace
uzivatele v EBIE.

Podpora OAuth 2.0 je klicova pro autentizaci uzivatele a nasledné voldni
REST API chrdnéné OAAS Zuul. Pouzijeme omniauth-oauth2]22] sablonu
pro vytvoreni komunikace s OAAS Zuul. Pro priddni vybranych gemu do
projektu staci pridat do Gemfile tyto radky.
gem ’omniauth’, ’>= 1.3.1"°

gem ’omniauth-oauth2’, ’~> 1.3.1°

V konfiguraci pro devise nastavime omniauth. V souboru devise.rb pridame

radek.

config.omniauth :zuul, ENV["OAUTH2_ APP_ID"],
ENV["OAUTH2 APP SECRET"]

Kde ODAUTH2_APP_ID a OAUTH2_APP_SECRET jsou udaje ziskané pri registraci
aplikace u autorizac¢niho serveru.

5.6.1 Vytvoreni strategie

Nyni vytvorime strategii pro komunikaci s OAAS Zuul. ProtoZe pouzivame
sablonu, staci doplnit podstatné informace pro pripojeni k OAAS. Nejprve si
vytvorime soubor se jménem strategie a vytvorime tridu, ktera dédi strategii
OAuth2.

module OmniAuth
module Strategies
class Zuul < OmniAuth::Strategies::0Auth2

Nastavime endpointy pro ziskdni autorizacniho kédu a pristupového tokenu.
Tyto adresy lze ziskat na wiki oddéleni pro rozvoj[26].

option :client_options, {

:site => "https://auth.fit.cvut.cz",
rauthorize_url => ’ocauth/authorize’,
:token_url => ’oauth/token’

}

OAAS Zuul vyzaduje pro ziskani tokeni HTTP Basic autentizaci. Protoze
pouzita sablona implicitné nepouzivda HT'TP Basic autentizaci, predefinujeme
metodu build_access_token, kterd access token ziskava.

def build_access_token
options.token_params.merge! (:headers =>
{’Authorization’ => basic_auth_header 1})
super
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end

def basic_auth_header
"Basic " + Base64.strict_encode64(
"#{options[:client_id]}:
#{options[:client_secret]}")
end

Nyni se nase strategie dokaze pripojit k OAAS Zuul a autentizovat uzivatele.
Nemad vsak prilis informaci o uzivateli.

uid{raw_info[’username’]}

def raw_info
@raw_info ||I|=
access_token.get (USER_INFO_URL).parsed
end

def usermap_info
Qusermap_info ||=
access_token.get ("#{USERMAP_URL}/#{uid}").parsed
end

Tyto 2 metody zajisti vSechny potiebné informace o uzivateli. Jsou zde volany
metody objektu access_token. Tento objekt je vytvoren pouzitou knihovnou
a umoznuje snadno posilat pozadavky obsahujici ziskany access_token. Me-
toda raw_info dostane od OAAS Zuul JSON s informacemi o uzivateli, kte-
rému token patri. Podstatna informace je jeho uzivatelské jméno. Uzivatelské
jméno se nasledné pouzije k volani Usermap API v metodé usermap_ info.
V kédu se pouzivaji nasledujici konstanty.

USER_INFO_URL =
https://auth.fit.cvut.cz/oauth/userinfo’

USERMAP_URL =
https://kosapi.fit.cvut.cz/usermap/vl/people/’

K tomu aby vytvorena strategie predala informace do prostiedi Omniauth, je
tfeba dodefinovat info a extra, které ponesou informace k dalsimu zpracovani
v aplikaci.

info do

{
:username => raw_info[’username’],
:email => raw_info[’email’]

}

end
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extra do

’raw_info’ => raw_info,

’usermap_info’ => usermap_info,

’access_token’ => access_token
end

Timto je strategie dokoncena. Nyni mame pripravenou autentizaci uzivatele
pomoci OAuth 2.0. K vlastnimu prihlaseni uzivatele do portélu je vsak potieba
pokracovat v implementaci.

5.6.2 Callback controller

Posledni fiaze provadéni OmniAuth strategii se jmenuje ,callback phase“.
V této fazi se posilaji ziskané udaje ze strategie ke zpracovani do controlleru.
Prvni krok je nastavit controller ke zpracovani callback operaci v souboru
routes.rb.

devise_for :users,
:controllers =>
{ :omniauth_callbacks => "omniauth callbacks" 3}

Devise vytvori cesty pro tfidu User a nastavi omniauth_callbacks jako
OmniAuth callback controller. Tento nové vytvoreny controller tedy bude
zpracovavat informace z vytvorené strategie.

Novy controller dédi z devise tiidy OmniauthCallbacksController. Nyni
definujeme metodu, ktera se zavola pri pouziti strategie zuul. Jméno metody
se musi shodovat z jménem strategie.

def zuul

omniHash = request.env["omniauth.auth"]

if allow_access? omniHash.extra.usermap_info.roles
or whitelisted token.uid
@user = User.find_for_zuul (omniHash)
if Quser.persisted?

sign_in_and_redirect Quser, :event =>
:authentication

else
redirect_to new_user_session_path, :alert => "
Something is wrong"
end
else

redirect_to new_user_session_path, :alert => "You
are not authorized to access EBIE"
end
end
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V OmniAuth autoriza¢nim hash je momentéalné prihlasovany uzivatel. Vime,
Ze tento uzivatel je autentizovany pfes Zuul OAAS a zname jeho identitu. Nej-
prve se otestuje, zda ma povoleny pristup do EBIE metodou allow_access?.
K povoleni musi mit pridélenou jednu z autorizovanych roli popsanych v ana-
Iyze. V této metodé se testuji role na shodu s regularnimi vyrazy. Zjednodusené
metoda, ktera by pustila pouze vedouci kateder by mohla vypadat takto:

def allow_access? roles
roles.each do |rolel
return true if /"B-1[1-8]11\d{2}-VEDOUCI$/.match
role
end
end

Pokud uzivatel neméa pottebnou roli, zkontroluje se, zda neni uveden ve white-
listu. Whitelisted pouze kontroluje, zda je uzivatelské jméno v seznamu. Me-
toda User.find_for_zuul je pomocnd metoda, kterd zajisti, ze uzivatel bude
validni ActiveRedord entita potfebnd pro spravnou funkcionalitu devise.
Metoda sign_in_and_redirect fekne devise, ze ma uzivatele prihlasit, tedy
vytvorit sezeni a spravovat jej.

5.6.3 Trida User

Trida User je ActiveRedord tiidou. ActiveRecord je ORM(Object Relational
Mapping) framework, ktery devise vyuziva ke spravé uzivateli. K nastaveni
devise modulid a hlavné modulu omniauthable staci pridat nésledujici fadek

devise :omniauthable, :omniauth_providers => [:zuul]

Pokud jsou jiz néjaké moduly aktivovany, pouze priddme potiebné moduly.
Tim fekneme devise, ze uzivatelé se budou prihlasovat pouze pres OmniAuth
a ze ma pouzivat strategii zuul, kterou jsme vytvorili.

5.6.4 Zakladni autorizace

K autorizaci k jednotlivym sestavam se daji vytvorit pomocné metody, které
generuji regularni vyrazy na zakladé parametri.

def authorized? access_role, workplace=nil
roles = session[:user_roles]
if !workplace
regString = /#{access_rolel}/
else
regString
end

/"B-#{workplace}-#{access_role}$/

roles.each do |rolel
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return true if regString.match role
end

return false
end

def vedouci? fakulta=nil, katedra=nil
if !fakulta then fakulta = "[1-8]" end
if !katedra then katedra "1I\\d{2}" end
return true if authorized? ("VEDOUCI'",
"1#{fakultat#{katedral}")
return true if dekan? fakulta
end

Zde authorized? prijme budto cely regularni vyraz, nebo jméno role a praco-
visté, ze kterym vytvori dotaz na byznys roli. Metoda vedouci? je pomocné
metoda, kterd autorizuje vedouci kateder. Sou¢asné umozni pristup i dékanovi
stejné fakulty a rektorovi.
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KAPITOLA 6

Oveéreni

Pro ovéreni navrhovanych reSeni byla vytvorena v Ruby on Rails prototy-
povéa demo aplikace. Protoze se jedna o demo integrace s jinymi aplikacemi, je
potreba je mit k dispozici. Pro otestovani systému JIRA byla vyuzita vlastni
instalace na lokalnim poéitac¢i s omezenu zkusebnf licenci. K piistupu k CVUT
IdM je potreba mit client ID a client secret od OAAS Zuul. Pro ucely
ovéreni byla v.OAAS Zuul vytvorena aplikace Demo App. Aplikace demon-
struje nasledujici ¢innosti

e Integrace s CVUT IdM
— Pfihlageni CVUT tétem (spojeni s OAAS Zuul)
— Vypsani roli piihldseného uzivatele (ziskéni roli z Usermap API)
— Zakladni autorizace ke zdrojum (vyuziti roli)

e Integrace s JIRA

— Vypsani ticketii zalozenych prihlasenym uzivatelem
— Vytvoreni ticketu s vlastnim nadpisem
— Uzavreni ticketu

— Prejiti do systému JIRA k detailim o ticketu
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Zaver

Cilem préce bylo navrhnout integraci nové vznikajiciho portalu EBIE s ticketo-
vacim systémem JIRA a manazerem identit na CVUT. Po navrhu bylo tikolem
vytvorit funkéni prototyp feSeni. Tyto cile byly splnény nasledovné.

Byla navrzena metoda komunikace s JIRA REST API. Tim je umoznéno
portalu EBIE spravovat pozadavky uzivatel, aniz by uzivatelé museli praco-
vat s webovym rozhranim CVUT Helpesk, nebo psat email. Tento navrh byl
implementovan v prototypové aplikaci.

Navrh integrace s CVUT IdM vyuzil jiz existujici struktury roli. Pro au-
tentizaci a ziskani roli uzivatele je pouzit OAAS Zuul a Usermap API. V proto-
typové aplikaci je mozné se prihlasit CVUT tétem. Do aplikace jsou vpusténi
pouze vedouci pracovnici skoly a preddefinovani lidé v seznamu vyjimek (whi-
telist). Zékladni autorizace je demonstrovana nékolika odkazy, které se zobrazi
pouze urcenym rolim.

Implementovana aplikace neni urcena k nasazeni a pouze demonstruje na-
vrhovana feseni. Slouzi k ndzorné ukazce implementace integrace s OAAS
Zuul, Usermap API a systémem JIRA.
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PRILOHA A

Seznam pouzitych zkratek

(E)BIE (Extended) Business Inteligence Encyclopedia
API Application Programming Interface

REST Representational State Transfer

HTML HyperText Markup Language

MVC Model-View-Controller

RoR Ruby on Rails

ORM Object-relational mapping

URI Uniform Resource Identifier

OAAS OAuth 2.0 Authorization Server

JQL JIRA Query Language

JSON JavaScript Object Notation
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PRILOHA B

Demo Aplikace

Ukéazka prichodu ukazkovou aplikaci. Je zde ukazano prihlaseni uzivatele,
uvodni obrazovka roli a sprava ticketii. U roli je také demonstrovano jak ovliv-
nuji zobrazovany obsah.

Pii prvnim spusténi aplikace bude uzivateli nabidnuto se pfihlasit (obrazek
. Po kliknuti na odkaz budete presmérovani na OAAS Zuul kde probéhne
autentizace (ilustrovano obrazkem |B.2)).

Po tdspésném prihlaseni se zobrazi hlavni stranka (obrézek . Vypise
prihlaseného uzivatele jeho role ziskané z Usermap API. K témto rolim jsou
pridané i role z urcenych vyjimek (whitelist). Pro otestovani jsem se musel
prihlasovat vlastnim jménem a proto ptidéleni vedoucich roli bylo realizovano
pres whitelist. Na obrazku ma uzivatel pouze roli EBIE-GUEST a proto
se mu zobrazi pouze odkaz pro navstévnika. Obrazek ilustruje rozsireni
obsahu po pridani dalsi role. Zobrazeni obsahu nemusi zdviset pouze na roli.
Pokud zménime roli uzivatele na vedouciho katedry z FIT, otevie se mu dalsi
obsah (ilustrovédno obrazkem [B.5)).

Na obrazku je seznam ticketu vytvorenych uzivatelem. Pri kliknuti na
»New ticket* bude presmérovan na jednoduchou obrazovku se zaddnim jména
ticketu (obrazek [B.7)). Po odesldni se v seznamu objevi jeho novy ticket (ob-
razek [B.§)). Po kliknuti na ,,Go to Jira“ bude pfesmérovan na portal systému
JIRA, kde se mu zobrazi vytvofeny ticket (obrdzek [B.9).

Log in

Sign in with Zuul

Obrazek B.1: Pti prvnim spusténi budete vybidnuti k prihlaseni.
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B. DEMO APLIKACE

Authorization Server of

CTU in Prague

Login

1 Remember my preference

Log in with Shibboleth

@ 2013-2016 CTU in Prague

Obrazek B.2: Obrazovka piihlaseni pomoci OAAS Zuul
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Welcome to demoApp

Signed in as Cyril Cerny (cernycyr). Sign out

Roles:

B-00000-OSOBA-CVUT
B-00000-STUDENT-BAKALAR
B-00000-STUDENT-PREZENCNI
B-00000-STUDENT
B-18000-STUDENT-BAKALAR-PREZENCNI-1 2ROK
B-18000-STUDENT-BAKALAR-PREZENCNI
B-18000-STUDENT-BAKALAR
B-18000-STUDENT-PREZENCNI
B-18000-STUDENT

P-BI-BAP-STUDENT

P-BI-BEZ-STUDENT

P-BI-LIN-STUDENT

P-BI-ZPI-STUDENT

EBIE-GUEST

Show my tickets

GUEST.

Obrazek B.3: Po ptihlaseni aplikace vypise role prihldseného uzivatele
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B. DEMO APLIKACE

Welcome to demoApp

Signed in as Cyril Cerny (cernycyr). Sign out

Roles:

B-00000-OSOBA-CVUT
B-00000-STUDENT-BAKALAR
B-00000-STUDENT-PREZENCNI
B-00000-STUDENT
B-18000-STUDENT-BAKALAR-PREZENCNI-1 2ROK
B-18000-STUDENT-BAKALAR-PREZENCNI
B-18000-STUDENT-BAKALAR
B-18000-STUDENT-PREZENCNI
B-18000-STUDENT

P-BI-BAP-STUDENT

P-BI-BEZ-STUDENT

P-BI-LIN-STUDENT

P-BI-ZPI-STUDENT

EBIE-GUEST

B-15101-VEDOUCI

Show my tickets

VEDOUCI
GUEST.

Obrazek B.4: Pokud uzivateli pridame roli vedouciho katedry, otevie se mu
vice moznosti
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Welcome to demoApp

Signed in as Cyril Cerny (cernycyr). Sign out

Roles:

B-00000-OSOBA-CVUT
B-00000-STUDENT-BAKALAR
B-00000-STUDENT-PREZENCNI
B-00000-STUDENT
B-18000-STUDENT-BAKALAR-PREZENCNI-1 2ROK
B-18000-STUDENT-BAKALAR-PREZENCNI
B-18000-STUDENT-BAKALAR
B-18000-STUDENT-PREZENCNI
B-18000-STUDENT

P-BI-BAP-STUDENT

P-BI-BEZ-STUDENT

P-BI-LIN-STUDENT

P-BI-ZPI-STUDENT

EBIE-GUEST

B-18101-VEDOUCI

Show my tickets

VEDOUCI from FIT.
VEDOUCI
GUEST.

Obréazek B.5: Neéktery obsah zavisi nejen na roli. Mtize zalezet i na pracovisti
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B. DEMO APLIKACE

Your tickets

New ticket
Go to main
# Souhm Stav
TST-7 Ukazka Done
TST-6 Test Done
TST-5 Banan To Do
TST4 Prvni ticket Done

Obrazek B.6: Seznam ticketu

Nadpis: [Pmsim 0 novou sestavu | | Post

Akce
Go to Jira
Go to Jira
Close / Go to Jira
Go to Jira

Back to list

Obréazek B.7: Jednoduché vytvoreni nového ticketu

Your tickets

New ticket
Go to main
# Souhrn Stav

TST-8 Prosim o novou sestavu To Do
TST-7 Ukazka Done
TST-6 Test Done
TST-5 Banan To Do
TSTA4 Prvni ticket Done

Obrazek B.8: Novy ticket v seznamu
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RA Dashboards ~

TestProject / TST-8
Prosim novou sestavu

# Edit ] Comment Assign | More = ToDo | InProgress = Done Admin ~ = | ' Export~
Details People
Type: O Bug Status: (View Warkflow) Assignee:
Priority: T Medium Resolution: Unresolved 1 unassigned
Labels: None Assign to me
o Reporter:
Description
Click to add description Cyril Cerny
Votes:

0 Vote for this issue
Activity

Al Ci 18 Work L H Al Weichers:
omments ork Lot isto ctivi
L & J € Stop watching this issue
There are no comments yet on this issue.
Dates
[) comment Created:
Just now
Updated:
Just now

Agile
View on Board

HipChat discussions
Do you want to discuss this issue? Connect to

Obrazek B.9: Vytvoreny ticket v systému JIRA
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PRILOHA C

Obsah prilozeného CD

readme.tXE..ooviin i e struény popis obsahu CD

src

timpl ................................... zdrojové kbédy implementace
thesis .ovvvvviiiiinnnnnn. zdrojova forma prace ve formatu KITEX

L= v PP text prace

| thesis pAf L text prace ve formatu PDF
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