Posudek oponenta zavérecné prace

Ceské vysoké uéeni technické v Praze Fakulta informacnich technologii
Student: Bc. Alena Sochlrkova

Oponent prace: prof. Ing. Rébert Lérencz, CSc.

Nazev préce: Software Countermeasures Against Differential Power Analysis

Obor: Pocitacova bezpecnost

Datum vytvoreni: 9. 6. 2016

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimorFddné ndroé¢né zaddni,
komentar k zadani 2=ndrocnéjsi zaddni,

3=priimérné ndrocné zaddni,
4=lehci, ale jesté dostatecné ndrocné zadani,
5=nedostatecné ndroc¢né zaddni
Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP |ze déle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:
Zadani vyZaduje teoretickou i praktickou (implementacni) znalost principl kryptografie blokovych Sifer a to zejména Sifry
AES. Rovné? zadani vyZaduje znalost techniky Gtokd pomoci postrannich kanalll, konkrétné odbérové analyzy.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Splnéni zadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:
Posudte, zda predloZzena ZP spliiuje zadani. V komentari uvedte body zadani, které nebyly zcela spIlnény, pfipadné rozsifeni ZP oproti plvodnimu zadani. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd.

Komentdr:
Zadani bylo splnéno bez vyhrad.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=spliiuje poZadavky,
2=splnuje poZzadavky s mensimi vyhradami,
3=splnuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentdr:
Rozsah splnuje pozadavky.
Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
4. Vécna a logicka droveri 79 (C)
prace

Popis kritéria:

Posudte, zda predloZend ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, navaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentdr:

Prace je napsana bez vétsich logickych chyb. Nedostaky jsou v ne uplné presném popisu Sifry AES. Dale struktura kapitol a

podkapitol je zbytecné "hluboka" (Casto az 5 urovni). Prikladem Spatné struktury je kapitola 1.5.2.2., ktera je bez obsahu.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
5. Formalni urovefi prace 80 (B)

Popis kritéria:
Posudte spravnost pouzivani formalnich zapisi obsaZenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 12/2014, &lanek 3.

Komentdr:
Formalni Uroven je bez vétsich prohreska.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Prace se zdroji 90 (A)

Popis kritéria:

Vyjadrete se k aktivité studenta pfi ziskdvani a vyuzivani studijnich material k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuzil viechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfesené problémy. Ovérte, zda jsou vSechny prevzaté prvky fadné odliseny od vlastnich vysledki a ivah, zda nedoslo k poruseni citacni etiky
a zda jsou bibliografické citace UpIné a v souladu s citacnimi zvyklostmi a normami.




Komentdr:
Prace se zdroji je v poradku a rozsah pouzité literatury je odpovidajici obsahu prace.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
7. Hodnoceni vysledkd, 89 (B)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napt. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouzity v souladu s licen¢nimi podminkami a autorskym pravem.
Popiste pfipadnou publikacni ¢innost a ziskana ocenéni souvisejici s feSenim této ZP.

Komentdr:

Vysledky prace odpovidaji zadani. Studentka provedla implementaci maskovani klice v prvni rundé Sifry AES maskou s
nahodné vygenerovanymi hodnotami. Provedla vyhodnoceni ucinnosti tohoto opatreni pfi Utoku odbérové analyzy DPA.
Vyhodnoceni bylo provedeno ve formé tabulek pro HW a HD. V praci chybi pfiklad obrdzku pribéhu signalu ziskaného pfi
odbérové analyze s maskovanim, ktery by demonstroval UspéSnost provedeného maskovani.

Hodnotici kritérium: Zpuisob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledki

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsifuji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moZnosti vyuZiti vysledki ZP v praxi.

Komentdr:
Vysledky lze vyuZit pro vyuku a pfipadné pro dalsi badani v této oblasti vyzkumu.

Hodnotici kritérium: Zplsob hodnoceni - nehodnoti se

9. Otazky k obhajobé
Popis kritéria:
Uvedte pripadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pred komisi (body oddélte odrazkami).

Otadzky:

1. Co byste musela udélat pro pouZziti kryptograficky bezpe¢ného RNG?
2. Jak ziskavate seed pro PRNG?

3. Nelze s preusporadani matice pro substituci ziskat masku?

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
10. Celkové hodnoceni 86 (B)

Popis kritéria:

Shriite stranky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym priimérem ¢&i jinou hodnotou vypoétenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Prace ma slusnou uroven. Obsahuje nékteré formalni a obsahové chyby (viz vyse). Na praci Ize tematicky navazat a

pokracovat v dané oblasti badani.

Podpis oponenta prace:



