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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimofddné ndroéné zaddni,
komentar k zadani =ndrocnéjsi zaddni,

3=priimérné ndrocné zaddni,
4=lehci, ale jesté dostatecné ndrocné zadani,
5=nedostatecné ndroc¢né zaddni
Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP |ze déle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:

Zadani hodnotim jako naro¢néjsi, protoze vedle programovani vyzaduje schopnost vyporadat se s matematickou definici Sifry

a jeji transformaci na mensi modely, v€etné podrobného doloZeni, proc je tato transformace v souladu s plvodni specifikaci.

Hodnoticf kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:

2. Spinéni zadani 1=zaddni splnéno,

2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:
Posudte, zda predlozend ZP spliiuje zadani. V komentari uvedte body zadani, které nebyly zcela spIinény, pfipadné rozsifeni ZP oproti plivodnimu zadéni. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i priciny jednotlivych nedostatkd.

Komentdr:

Zadani bylo ve vSech bodech spInéno. Student navic ke vsem dil¢im pozadavkdm pfistoupil velmi ambiciozné a zvlast u bodu
praktické demonstrace pouZziti redukovanych modell musim zd(iraznit, Ze dokonce navrhl vlastni kryptoanalytickou techniku.
Ze ji §ifra odolala neni jeho chybou.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=spliiuje poZadavky,
2=splnuje poZzadavky s mensimi vyhradami,
3=splnuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda v3echny ¢3sti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.
Komentdr:

Prace odpovida pozadavkidim na rozsah DP. Jednotlivé ¢3sti jsou informacné bohaté, nenachazim zbyte¢na mista. Na CD je
také k dispozici pomérné rozsahly manual k instalaci a poufziti vytvorenych programﬁ.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZz 100 bodti
(zndmka A aZ F):
4. Vécna a logicka droven 90 (A)
prace

ggg:fdl'ig,tirg: predloZend ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, navaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentdr:

Po vécné strance je prace vyborna. Studentovi se podafilo presné matematicky formulovat svoje myslenky a pfitom udrzet
srozumitelnost pro ¢tenare. Jedinou skuteénou chybu jsem nasel v algoritmu 5.1, ktery tak, jak je napsan, nemuzZe fungovat
(je nutné uloZit hodnotu ST_{i-1}) -- tato chyba je viak jen diisledek nepozornosti pfi prepisu algoritmu na papir, protoze v
|programu je kazdému programétorovi evidentni.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
5. Formalni drover prace 90 (A)

Popis kritéria:
Posudte spravnost pouzivani formalnich zapisi obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢. 12/2014, ¢lanek 3.




Komentdr:

Po formalni strance je prace téz vyborna. Jazykové chyby témér neobsahuje. Formalni zapisy jsou z vétsi ¢asti v poradku, i
kdyz chyby se vyskytnou: nekonzistentni zapis Galoisovych polich, kde zkratka GF je nékdy psana normalnim pismem a jindy
kurzivou (napf. na konci kapitoly 1.4.1); vyraz pro Sifrovy text v kapitole 5 ma "$" psané normalné a "T" kurzivou; ve znaceni
mnoziny prvkd dosaZitelnych opakovanym Sifrovanim chybi sloZzené zavorky apod. Nejde viak o velké chyby a jsou vice nez
bohaté vyrovnany na DP mimotadné precizni formulaci matematickych myslenek (pouZziti standardnich formata definice-
véta-dlkaz). Vétsi chyby nachazim v angli¢tiné ve vysledné aplikaci, zejména mé drazdi pouZiti vyrazu "bites" tam, kde autor
piSe o bitech, ale text v aplikaci je i tak srozumitelny.

Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Prace se zdroji 85 (B)

Popis kritéria:

Vyjadrete se k aktivité studenta pfi ziskdvani a vyuzivani studijnich material k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuzil vsechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfeSené problémy. Ovérte, zda jsou vSechny prevzaté prvky fadné odliseny od vlastnich vysledki a Gvah, zda nedoslo k poruseni cita¢ni etiky
a zda jsou bibliografické citace UpIné a v souladu s citacnimi zvyklostmi a normami.

Komentdr:

Préce se zdroji je velmi dobrd, zdrojd sice neni extrémné mnoho a zahrnuji i citace z méné vhodnych zdrojd (Wikipedie,
EDUX), ale jsou relevantni a pokryvaji dobre zpracovanou latku. Chybi mi zahrnuti ¢lanku "Raphael Chung-Wei Phan: Mini
Advanced Encryption Standard (Mini-AES): A Testbed for Cryptanalysis Students. In: Cryptologia, Volume 26, Issue 4, 2002,
DOI 10.1080/0161-110291890948", ktery by se k tématu préace velmi hodil, ale je k dispozici pouze v placené podobé. U
zdroje [9] jsem si skoro jisty, Ze to neni ro¢nik 2442.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
7. Hodnoceni vysledkd, 98 (A)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napf. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouZity v souladu s licenénimi podminkami a autorskym pravem.
Popiste pripadnou publikacni ¢innost a ziskana ocenéni souvisejici s reSenim této ZP.

Komentdr:

Prace velmi precizné formuluje podminky a pravidla pro vytvareni redukovanych modell Sifry Rijndael. Vytvorené programy
jsou prehledné a funkéni, a to i mimo cilovou platformu Linux (ovéfeno na Windows). Demonstracni kryptoanalyza je
zajimava, i kdyz ziejmé pro modely AESu nefunk¢ni, a jednoznacné nad ramec toho, co bylo po studentovi mozné spravedlivé
pozadovat.

Hodnotici kritérium: Zpiisob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsituji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moznosti vyuZiti vysledki ZP v praxi.

Komentdr:

Textova podoba prace poslouZi jako dobry odrazovy mistek pro vyuZiti modeld Sifry Rijndael pro kryptoanalyzu. Vytvorené
aplikace pak dovoli tuto kryptoanalyzu snadno provést, protoze vytvoreni pouzitelného modelu je s nimi jednoduchou
zalezitosti -- zbyva provést pouze vykonnostni optimalizaci, kterd vSsak musi byt "Sitd na miru" jak konkrétni modelu, tak
hlavné konkrétni kryptoanalyze.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
9. Aktivita a samostatnost 9a:
studenta v prabéhu feseni 1=vybornd aktivita,

2=velmi dobrad aktivita,

3=primérnd aktivita,

4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnd aktivita

9b:

1=vybornd samostatnost,

2=velmi dobrd samostatnost,

3=priimérnd samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:

Posudte, zda byl student béhem Feseni aktivni, zda dodrzoval dohodnuté terminy, jestli své feseni pribézné konzultoval a zda byl na konzultace dostatec¢né ptipraven (9a).
Posudte schopnost studenta samostatné tvaréi prace (9b).

Komentdr:

Student byl pfi zpracovavani prace velmi aktivni i samostatny. Chodil na konzultace, dodrzoval terminy i stanovené ukoly,

témér pokazdé prisel s vlastnimi napady na pokracovani v praci.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
10. Celkové hodnoceni 95 (A)

Popis kritéria:
Shrrite stranky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym primérem ¢i jinou hodnotou vypoétenou z hodnoceni
v pfedchozich jednotlivych kritériich 1 az 9.




Text hodnoceni:

Student se s vétsi narocnosti zadani vyporadal velmi pékné a stvofil praci, ktera je vSestranné uzite¢na pro kryptoanalyzu
Sifer postavenych na bazi Sifry Rijndael. Zvlast bych chtél upozornit na mimoradné precizni formulaci matematickych
myslenek, kterou v praci nalezneme. Nad ramec poZzadavkl prisel s ndvrhem vlastni nové kryptoanalytické techniky, kterou
svymi modely ovéfil (bohuZel neldspésné). Bez nejmensich pochyb spinil poZzadavky, které jsou na diplomovou praci kladené a
vytvofil vysoce nadpriimérné kvalitni dilo. Praci doporucuji k obhajobé a hodnotim stupném A.

Podpis vedouciho prace:



