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Abstrakt

Prace se zabyva redukci velikosti Sifry Rijndael. Zkouma vlastnosti Sifry a kri-
téria, podle kterych byla navrzena. Ziskané poznatky vyuziva k formulaci po-
stupu pro navrh redukovanych modelt Rijndaelu. Soucasti prace jsou néastroje,
které uzivateli umozni zminény navrh modelu provést a nasledné vyuzit jeho
implementaci. Vyuzitelnost modelt pak demonstruje na kryptoanalyze opako-
vanym Sifrovanim.

Klicova slova AES, Rijndael, Baby Rijndael, model Rijndaelu, redukce,
sifra, kryptoanalyza opakovanym sifrovanim
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Abstract

The thesis deals with the reduction of the cypher Rijndael. It examines the cha-
racteristics of the cypher and its design criteria. The obtained knowledge is
used to create a Rijndael reduced model design process. The thesis provides
tools enabling the user to follow the steps of the process and after that, to use
the new model implementation. The practical use of the models is demonstra-
ted on repetitive encryption cryptanalysis.

Keywords AES, Rijndael, Baby Rijndael, Rijndael model, reduction, cypher,
repetitive encryption cryptanalysis
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Uvod

Sifra Rijndael je, zejména ve své implementaci dle standardu AES, jednou
z nejpouzivanéjsich a nejzkoumanéjsich sifer. Jeji kryptoanalyzou se zabyvaji
odbornici z celého svéta, presto se v ni zatim nepodarilo objevit zasadni bez-
pecnostni slabinu. Jednim z velkych problému pfi jejim zkouméni je velikost
prostoru moznych klict a stava sifry, kvili kterému probihaji experimenty
dlouhou dobu nebo vibec nejsou v rozumném c¢ase proveditelné.

Kokes ve své praci [1] ukazal, Ze tento problém lze za urcitych podminek
fesit pomoci redukované verze Sifry nazvané Baby Rijndael [2]. Tu lze vyuzit
ke studiu struktury Sifry a k experimentalnimu ovérovani dopadua utoku, které
jsou potencidlné rychlejsi nez hruba sila. Ackoli je Baby Rijndael dobrym
modelem Sifry, mize byt velmi narocné ovérit, zda lze vysledky provedenych
experimentu prenést na standardni verzi Rijndaelu.

Tato prace prindsi moznost vytvoreni dalsich redukovanych modelt sifry
Rijndael. S jejich pomoci muze kryptoanalytik rychle ovérit vysledky svych
pokust, muze skalovat velikost Sifry, na které pokusy provadi, a za pomoci
statistiky muze odhadnout dopady vybraného titoku na standardni verzi Rijn-
daelu. Také ma moznost vytvaret modely, které na rozdil od Baby Rijndaelu
pracuji s vétsim klicem nez je délka jednoho bloku Sifry.



UvoDp

Cil prace

Cilem prace je umoznit vyzkumnikovi na poli kryptoanalyzy Rijndaelu vytva-
fet redukované modely, které svou strukturou i vlastnostmi co nejlépe odpo-
vidaji verzi Sifry definované ve standardu AES.

Za timto tcelem by mél vzniknout nastroj, ktery kryptoanalytikovi po-
miuize vhodny model sestavit. Mél by zjednodusit navrh redukovanych modeli
natolik, aby se vyzkumnik nebyl nucen zabyvat detailni analyzou téch casti
sifry, které se primo netykaji jeho prace. Dale by méla byt vytvorena parame-
trizovatelna implementace, jez umozni navrzené modely rovnou realizovat.

Dalsim cilem této prace je demonstrovat vyuzitelnost redukovanych mo-
delti Rijndaelu na praktické ukazce kryptoanalyzy.



KAPITOLA 1

Rijndael

Tato kapitola pripomina strukturu sifry Rijndael a uvadi kritéria navrhu jed-
notlivych operaci tak, jak jsou popsana v publikaci [3]. Zminén4 kritéria jsou
pro tuto praci zasadni, nebot jsou voditkem pti rozhodovani o omezenich re-
dukovanych modeld. V nékterych ptipadech je v praci vyuzita také motivace
autort z textu [4], ta je ale citovdna az ve chvili, kdy je to tfeba a neni souc¢asti
shrnuti v této kapitole.

Pro tcely této préce je kniha [3] hlavnim zdrojem informaci o Siffe a pokud
se v textu vyskytne oznaceni ,specifikace Rijndaelu®, je tim myslena pravé
tato publikace.

Technické a védecké prace by se podle autort Rijndaelu [4, str. 2] nemély
odkazovat na dokument [4]. V piipadé této prace je text vyuzivan jako zdroj
informaci o motivacich autort, protoze nékteré z nich nejsou v ostatnich pu-
blikacich zminény.

1.1 AES

Specifikace Rijndaelu umoznuje vytvareni ruzné velkych instanci tim, ze se
zméni velikost bloku a vstupniho klice. Jedinym rozdilem mezi obecnym Rijn-
daelem a standardem AES (viz [5]) je velikost mnoziny ptipustnych hodnot
téchto parametrii.

Zatimco Rijndael pripousti specifikovat nezavisle na sobé velikost bloku
i klice jako nasobek 32 biti s minimélni hodnotou 128 bitd a maximéalni
256 bitu, AES podporuje pouze bloky délky 128 bitu a klie velikosti 128,
192 nebo 256 biti.

1.2 Struktura Rijndaelu

Rijndael je symetricka blokova iterativni Sifra. Vstupni blok otevieného textu
(dale jen OT) je uloZen do matice n x m nazvané stav Sifry (dédle jen stav).
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1. RIJNDAEL

blok otevieného textu

T lo oo Lo || o [owTon Lo [ oo [ ou [ 5]

stav

ao as ag an

a1 as ag a3 .. ,
Sifrovani

az ds aio au

as az an ais

blok Sifrového textu

Tl o oo Lo Lo Lo | o TowTow T oo Lo T os]

Obrazek 1.1: Transformace OT na stav a zpét na ST

Sifrovani i desifrovani se sklada ze série operaci (tzv. rundy), které jsou opa-
kované aplikovany na aktudlni stav, coz zpusobuje zménu hodnot v jednotli-
vych buiikdch matice stavu. Vystup ze Sifry, tedy Sifrovy text (dale jen ST),
vznikne jednoduchou transformaci stavu po posledni rundé Sifry. Zpusob na-
plnéni stavu pomoci OT a ziskani ST je znézornén na obrazku

Pred zacatkem sifrovani nebo desifrovani je nejprve vstupni kli¢ rozsiren
expanzi (viz na N, 4+ 1 rundovnich kli¢i, kde N, je pocet rund Sifry
(viz . Tyto rundovni klice jsou poté pouzivany pri operaci AddRoundKey
(viz .

Jednotlivé rundy se skladaji z operaci SubBytes, ShiftRows, MixColumns
a AddRoundKey (viz sekce . Pravidla jejich pouziti pii sifrovani a desifrovani
jsou patrna z obrazku Posledni runda pfi Sifrovani a prvni runda pri
desifrovani neobsahuje operaci MixColumns, ostatni rundy probihaji pokazdé
se stejnymi operacemi ve stejném poradi.

Redukované modely, které tato prace umoznuje vytvaret, maji byt co nej-
podobnéjsi standardni verzi Sifry. Proto jejich struktura presné odpovida spe-
cifikaci Rijndaelu.

1.3 Reprezentace hodnot

Jak jiz bylo feceno, sifra pracuje s matici nazvanou stav. Velikost buriky stavu
je jeden byte, tedy osm bitli. Pro operace Sifry predstavuje kazdy bit jeden
koeficient polynomu z télesa polynomt GF(28), ve kterém se pocitd modulo
zvoleny ireducibilni polynom oznacovany m(z). Autori Sifry zvolili pro Rijn-
dael konkrétné polynom z® + z* + 2% + z + 1.

Podle [4], str. 27], nebyl k volbé tohoto polynomu zadny zvlastni davod.
Byl vybran jako prvni ireducibilni polynom 8. stupné podle pouzité literatury
[T, str. 378].

4



1.3. Reprezentace hodnot

| oT | | KIi¢ | | oT
7y
‘ AddRoundKey }= Wi0,3] » AddRoundKey
. InvSubBytes
Runda 1 v ‘ KeyExpansion | InvShiftRows
SUlalies Runda 10 i
ShiftRows
MixColumns —l InvMixColumns
AddRoundKey w47} » AddRoundKey
i InvSubBytes
s InvShiftRows
| Runda 9 f
Runda 9 !
~ [ ]
SubBytes .
ShiftRows T
MixColumns —l InvMixColumns
AddRoundKey | W(36,39] » AddRoundKey
Runda 10 InvSubBytes
v InvShiftRows
SubBytes )
ShiftRows —l Runda 1
AddRoundKey [« : w[4o.4314>{ AddRoundKey |
7y
ST | &7 |

Obrazek 1.2: Struktura sifry Rijndael (pfekresleno z [0, str. 28]).



1. RIJNDAEL

Pro ucely této préace, stejné jako tomu byva u vétsiny literatury zabyva-
jici se Rijndaelem, jsou polynomy nékdy oznacovany binarnim fetézcem, kde
kazdy bit predstavuje jeden koeficient polynomu, nejvyznamnéjsi bit odpo-
vida koeficientu nejvyssi mocniny a nejméné vyznamny bit oznacuje posledni
¢len polynomu. Ekvivalentné je obcas také pouzivan hexadecimélni zapis to-
hoto binarniho fetézce. Polynomy jsou takto oznacovany zejména v aplikacich,
které v rdmci této prace vznikly.

1.4 Rundovni operace

Na rundovni operace jsou podle [3], str. 34] kladeny néasledujici podminky:
1. Invertabilita. Kazda z operaci musi mit inverzi.

2. Jednoduchost. Jsou preferovany jednodussi komponenty pred komplex-
nimi.

Splnéni prvniho bodu je dilezitym kritériem pfi sestavovani redukovanych
modeli Rijndaelu. Druha podminka je zarucena vybérem specifikovanych ope-
raci.

1.4.1 SubBytes

Operace SubBytes je nelinedrni komponenta Sifry, kterd kazdé buice stavu
pritadi novou hodnotu na zakladé hodnoty pivodni. Vyuziva slozeni dvou
transformaci oznacovanych g(x) a f(x). Prvni zminénd transformace je neli-
nearni. Druhd transformace je afinni a slouzi k zesloziténi algebraického vyjad-
feni operace SubBytes. Vybér téchto dvou transformaci musi splnovat kritéria
uvedend v [3], str. 35,36]:

1. Nelinearita
a) Korelace. Maximéalni korelace mezi vstupem a vystupem musi byt
co nejmensi.
b) Pravdépodobnost propagace rozdili. Maximélni pravdépodobnost

propagace rozdili musi byt co nejmensi.

2. Slozitost algebraického vyjadreni. Algebraické vyjadreni operace SubBytes

vvvvvv

Prvni podminku spliiuje operace inverze ve zvoleném télese GF(2%). Druhou
podminku napliiuje mnoho afinnich transformaci, proto byla pridana jesté dvé
omezeni:

3. Nulové body. Operace SubBytes musi vzdy mit na vystupu jiny poly-
nom, nez jaky dostane na vstup.



1.4. Rundovni operace

SubBytes
.| Inverze |Afinni tr.
8(x) f(x)
A

doo do1 do2 do3 boo bo1 boz bos
a1 a1 a1 CHE] b1o b11 b1, b3
d2o az a2 az3 b2o b2 b2, bas
CEN) asi as; ass bso b3 b3, bss

Obrazek 1.3: Operace SubBytes (prekresleno z [5, str. 16] a upraveno).

4. Opacné body. Operace SubBytes nesmi mit na vystupu inverzni poly-
nom k polynomu, ktery dostane na vstup.

Stale zistavd mnoho afinnich transformaci, z nichz byla vybréana néasledujici:

by 11111000 ar 0
be 01111100 ag 1
by 001111710 as 1
by 00011111 a4 0
b3:10001111><a3@0 (1.1)
by 11000111 as 0
by 11100011 o 1
b 11110001 ag 1

Kde a7 - - - ag jsou bity vstupu a by - - - by bity vystupu predstavujici binarni
zapis koeficient vstupniho polynomu a(x) respektive vystupniho polynomu
b(x). Operace x predstavuje standardni maticové nasobeni v télese GF(2)
a operace @ je s¢itani v télese polynomi GF(28).

Diagram operace SubBytes je zachycen na obrazku

1.4.2 ShiftRows

Operace ShiftRows je difuzni prvek sifry. Jde o provedeni transpozice celych
byt cyklickym posunem radkt stavu. Byty v fadku ¢ se posunou o C; pozic
vlevo.

Kritéria pro vybér vhodnych konstant posunu jsou podle [3], 37] nésledujici:

1. Optimélni difuze. Konstanty musi byt vSechny navzajem ruzné.



1. RIJNDAEL

ShiftRows

doo do1 dao2 do3 doo do1 ao2 ao3

a1 a1 a1 ChE] @ a1 an CHE] a1o
A | Q@21 | Q22 | A3 (e d22 | @23 | a0 | A
aso asi CEY) ds3 ’—ﬁ as3 aso CEY as2

Obrazek 1.4: Operace ShiftRows (prekresleno z [5l str. 17] a upraveno).

2. Jiné dopady difuze. Musi byt maximalizovina odolnost proti ttokéim
volnych diferencidlu (truncated differencial attacks) a proti satura¢nim
utokum (saturation attacks).

P1i vyuziti ¢tvercového stavu se 4 sloupci je ziejmé pro splnéni prvni pod-
minky nutné vyuzit posun o 0, 1, 2 a 3 pozice. V tomto pripadé neni druhé
podminka relevantni. Pfi vySsim poctu sloupct stavu jsou C; volena praveé na
zakladé odolnosti vic¢i zminénym ttokim.

Nezavisle na velikost stavu je operace ve specifikaci Rijndaelu zavedena
tak, ze plati

C; < Ci+1;i S {O, 1,2},
Co=0.

Operace je graficky zndzornéna na diagramu [T.4]

1.4.3 MixColumns

Operace MixColumns je dalsi difuzni komponenta sifry. Jejim cilem je distri-
buce informace z jednoho do vsech bytu sloupce. Kritéria na ni kladend, jsou
v [3), str. 39] shrnuta do nasledujicich bodi:

1. Dimenze. Operace pracuje se 4bytovymi sloupci
2. Linearita. Operace by méla byt linedrni nad GF(2)

3. Difuze. Operace musi dosahovat horni meze hodnoty branch number

(viz[2.5).

4. Vykon na 8bitovych procesorech. Vykon 8bitovych procesorii pri prova-
déni operace musi byt vysoky.



1.5. Pocet rund

MixColumns

b(x) = a(x)c(x) (mod x* + 1)

A

X) =3 DX DXxD 2 v
Ao | Q01 | A | Ao3 boo | Por | boy | bos
a1 ang an CEE] b1o b1 b1, bis
A | ax | a2 | ax bao | by | b | bas
30 | az; | 932 | as3 b3o | by | P32 | bs3
a(x) = a3x° @ a;x* ® a;x ® ag; b(x) = b31x° @ byx’ @ bix @ by,

Obrazek 1.5: Operace MixColumns (pfekresleno z [5] str. 18] a upraveno).

Prvni a posledni pozadavek jsou pridany z duvodu dobrého vykonu Sifry
a pro redukované modely maji pouze informativni vyznam. Diilezité jsou body
2 a 3. Ty jsou zajistény vybérem vhodné transformace MixColumns a jejich
parametru.

Autori Rijndaelu zvolili operaci

b(z) = c(x) - a(x) mod z* + 1, (1.4)

kde a(z), b(x) a c(z) jsou polynomy nejvyse 3. stupné s koeficienty z vybra-
ného télesa GF(28), které v pifpadé a(z) a b(z) reprezentuji jednotlivé bunky
sloupce stavu. Polynom a(x) je vstupem operace a b(x) jejim vystupem. Zby-
vajici polynom je zvolen konstantné jako c(z) = 03z + 0122 + 0lz + 02.
Konstantni polynom operace MixColumns je déale v této praci vzdy oznacovan
c(x).

Operace MixColumns je zachycena na obrazku [I.5]

1.4.4 AddRoundKey

Operace AddRoundKey modifikuje stav tim, ze k nému pri¢te rundovni kli¢
(viz [1.6). S¢itani probiha v télese GF(2) nad jednotlivymi bity stavu a run-
dovniho klice. K pric¢itani klice dochazi v kazdé rundé jak pri sifrovani, tak pri
desifrovani. KIi¢ je pricitan navic jesté pred zacatkem sifrovani respektive na
konci desifrovani.

Operaci AddRoundKey znazortiuje obrézek [I.6]

1.5 Pocet rund

Pocet rund byl zvolen pro Rijndael s velikosti bloku i klice 128 bitd pridanim
bezpecnostniho rdmce k nejvyssimu pocétu rund napadnutelnému zndmymi
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1. RIJNDAEL

AddRoundKey
Vstupni stav Vystupni stav
doo do1 407 [ Sus— boo bos bo2 bos
dio an a ai3 b1o t;n b1, bis
dy | axn | ax» | axs ——b‘zo//bn by, | bas
azp | a1 | Az | as bag | b3 | b3y | bss

Rundovni kli¢

koo | ko1 —korT ko3
kio | ki1 | ki | ki3
koo | ka1 | ka2 | kos
kso | ka1 | ksz | ka3

Obrazek 1.6: Operace AddRoundKey (prekresleno z [0, str. 27]).

utoky schopnymi nalézt kli¢ v primérné lepSim cCase nez hrubd sila. Nizsi
odolnost proti Gtokiim zjistili autofi nejvyse u 6 rund. Bezpec¢nostni ramec je
zvolen na hodnotu 4 rund.

Pro vétsi velikost bloku nebo kli¢e bylo tabulkou (viz [3], str. 42]) stanoveno
pravidlo na pocet rund odpovidajici vztahu

Nr = 6+maX(Nb,Nk). (15)

N, oznacuje pocet rund, N, znaci velikost bloku v bitech délenou 32 a N je
pocet bitl klice déleny 32. Toto znaceni je prevzato ze specifikace Rijndaelu
a je pouzivano i v dalsich ¢astech této prace.

1.6 Planovani klice

Vstupni kli¢ je expandovan na N, + 1 rundovnich kli¢a o velikosti stavu. Jed-
notlivé rundovni klice jsou nasledné vyuzivané operaci AddRoundKey.
Kritéria pro planovani klice byla zvolena nasledovneé:

1. Efektivita.

a) Pracovni pamét. Operace by neméla mit vysoké naroky na pamét.

b) Vykon. Operace by méla dosahovat dobrého vykonu na siroké skéle
procesorii.
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1.6. Planovani klice

KeyExpansion
k00 kOl k02 k03 k03 k13 k23 k33
kio | ki1 k12 ki3 / \>/
k k k k T
20 21 22 23 k13 k23 k33 k03
k30 k31 k32 k33
N J
v v v Y e
Wo W1 W W3 » RotWord » SubBytes
T w v v @1 RC

Wy W5 Weg W7

Obrazek 1.7: Operace KeyExpansion (prekresleno z [6l str. 30]).

2. Eliminace symetrie. Diky konstantam odliSnym pro kazdou rundu by
méla operace eliminovat symetrii.

3. Difuze. Rozdily ve vstupnim kli¢i by se mély pomoci operace efektivné
promitnout v expandovaném klici.

4. Nelinearita. Operace by méla poskytnout dostatek nelinearity, aby ne-
bylo mozné odhadnout rozdily v expandovaném kli¢i pouze na zakladé
znalosti rozdila ve vstupnim klici.

Autori Rijndaelu navrhli algoritmus (viz [3] str. 45, 46]), ktery je pouzitelny
i pro redukované modely, takze pro potreby této prace neni nutné rozebirat
kritéria detailné. Je zde uveden alespon kratky popis. Vice detaili lze nalézt
v [3]. Expanze kli¢e podle zminéného algoritmu je zachycena na diagramu

Efektivity je dosazeno tim, zZe se stéle pracuje s celymi byty. Rundovni kli¢
si lze predstavit jako matici bytu stejného formatu jako ma stav. Pri tvorbé
sloupce i rundovniho klice jsou potteba pouze sloupce t—1 a i— Ng. Tim padem
lze u zarfizeni s malou pracovni paméti expandovat kli¢ prubézné a udrzovat
vzdy jen Ng + 1 sloupct rundovnich kli¢u.
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1. RIJNDAEL

Rundovni konstanty, které rusi symetrii mezi jednotlivymi rundami, jsou
definovany jako mocniny polynomu z ve zvoleném télese GF(2°8).

Difuze je dosahovano zptusobem vybéru jednotlivych sloupcti rundovnich
kli¢t a nelinearitu zajistuje operace SubBytes.

1.7 Desifrovani

Desifrovani probiha podobné jako Sifrovani, jen je pii ném vyuzito jiné poradi
operaci (viz|1.2)). Pouzité rundovni operace vyuzivaji inverzni polynomy, které
jsou k dispozici diky tomu, ze byly vybirany operace s inverzi.
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KAPITOLA 2

Redukované modely

Rijndael specifikuje matematicky koncept, na zakladé kterého je mozné vy-
tvaret blokové Sifry s rtznou délkou vstupu a klice. Pro standard AES ([5),
str. 9]) byly vybrany konkrétni hodnoty téchto dvou parametri. Jejich zmé-
nou lze vytvorit novou sifru, ktera sice nebude podle standardu AES, ale bude
splnovat specifikaci Rijndaelu.

Mohlo by se zdat, ze pro vytvoreni redukovaného modelu staéi zménit vyse
zminéné parametry. Problém ale spoc¢iva v tom, ze Rijndael stanovuje minima
obou dvou na 128 bitti. Nékteré hodnoty jsou vybirany pomoci matematickych
operaci s konstantami, které specifikace neumoznuje ménit.

Definice 1. Redukovany model Rijndaelu je takova verze sifry Rijndael, kterd
ma velikost bloku mensi nebo rovnu 128 bittim, velikost klice mensi nebo rovnu
256 bitim a z hlediska struktury, vlastnosti a bezpecnosti je podobna Sifie
Rijndael dle standardu AES.

Daéle v této praci jsou v nékterych pripadech redukované modely Rijnda-
elu oznacovany pouze jako redukované modely ¢i jen modely, pokud nehrozi
zmateni Ctenare.

Aby mohly byt vytvareny redukované modely, je nutné provadét zasahy do
pevné danych casti Rijndaelu. V této kapitole jsou identifikovany konstanty
a parametry, jejichz zménou je mozné snizovat velikost vytvorenych modelu
pod stanovené minimum 128 bitl bloku a klice. U kazdé konstanty je roze-
bran dopad jeji zmény na jednotlivé operace Sifry, zejména na jejich zdkladni
pozadavky specifikované pri navrhu Rijndaelu (viz . Shrnuti této kapitoly
je zahrnuto v pruvodci pro vytvafeni modelu (viz [3), jehoZ implementace je
soucasti této prace a nachazi se na prilozeném CD.

Cilem této prace je umoznit navrhovat modely Rijndaelu, na kterych bude
mozné provadét experimenty na struktufe sifry bez nutnosti pouziti velkého
vypocetniho vykonu. Prace se zaméruje na prakticky vyuzitelné modely a sta-
novuje omezeni na horni hranice jednotlivych parametra tak, aby neprekrocily
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2. REDUKOVANE MODELY

hodnoty dané specifikaci Rijndaelu. Pro zvétsovani Rijndaelu neni nutné za-
sahovat do pevnych Casti jeho specifikace.

2.1 Bundle

Zakladnim elementem Sifry Rijndael je byte. Kazda z operaci sifry pracuje
s byty. Podle specifikace je v Rijndaelu pouzivan standardni byte, ktery mé
velikost 8 biti.

Pro vytvareni redukovanych modelt je velikost bytu jednim z klicovych pa-
rametri, ktery je mozné zménit tak, aby doslo k zasadnimu snizeni vypocetni
naroc¢nosti pfi praci s modelem. Napiiklad zkrédcenim bytu ve standardnim
AES-128 o 1 bit, dojde ke snizeni poc¢tu operaci nutnych pro vyzkouseni vSech
kli¢t hrubou silou z 2'?8 na 212, tedy piiblizné na 0,0015%.

2.1.1 Znacdeni

Tato prace pouziva misto terminu byte, ktery je obvykle spojovan s velikosti
8 bitl, oznaceni bundle. Bundle miize mit proménlivou velikost v zavislosti
na nastaveni daného redukovaného modelu Rijndaelu. Toto oznaceni bylo pre-
vzato z [3], str. 72 — 126], kde se hovori o struktute Rijndaelu obecnéji. Oznaceni
v této praci neni prelozeno a je sklonovano stejné jako termin byte. Pro tcely
této prace je pocet bitu v jednom bundlu oznacovan Ny,pdie.

2.1.2 Dopady zmény hodnoty Ny,,qe
2.1.2.1 Téleso

Rijndael povazuje hodnotu bytu za reprezentaci polynomu v télese GF(28)
s ireducibilnim polynomem stupné 8. Pifi zméné délky bytu je nutné zvolit
téleso s odpovidajicim poc¢tem prvki, v némz budou operace probihat. K tomu
je treba vybrat ireducibilni polynom stupné Np,pqie. V télese se zméni pouze
velikost mnoziny, operace zustanou definovany shodné s puvodni specifikaci
Rijndaelu.

Jak jiz bylo zminéno, ireducibilni polynom byl zvolen jako prvni ze se-
znamu uvedeném v pouzité literature. Pro redukované modely neni podmin-
kou, aby byl vybran stejnym zptisobem. Kviili zjednoduseni navrhu modela je
ale toto kritérium doporuéené. Vybrany polynom je v této praci ve shodé s [3]
oznacovan m(x).

Téleso polynomit GF(2Neundie), kde se pocitd modulo zvoleny polynom
m(x), bude v dalsich ¢astech této prace znaceno T.

2.1.2.2 Stav

Dle specifikace Rijndaelu si lze stav predstavit jako obdélnikové pole byth se
4 radky a Np sloupci. Do stavu se zapiSe cely jeden blok Sifry. V zavislosti
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2.1. Bundle

na tom, jak je tento blok veliky, je dan pocet sloupctu stavu, jez je pro jeho
zapsani potieba. Ten 1ze odvodit jako pocet bitu bloku déleny poctem bitta
v fadku. Je zfejmé, ze velikost bundlu ovlivni pocet sloupcti, jelikoz z ni plyne
mnozstvi bit, které se vyskytuji v jednom radku.

2.1.2.3 SubBytes

Kvili zméné télesa, se kterym SubBytes pracuje, je nutné upravit transfor-
mace, pomoci nichz je konstruovana tabulka S-boxu. Na zdkladé kritérii, kterd
jsou uvedena ve specifikaci Rijndaelu (viz , navrhuje tato prace nasledujici
pravidla pro vybér obou transformaci.

Nelinearni transformace g : T' — T muze byt definovana podobné jako ve
specifikaci Rijndaelu:

a(z)™' mod m(z), pokud a(x)# 0
3y (2.1)
0, jinak
Zmakem 0 je v tomto pripadé oznacen neutralni prvek aditivni grupy télesa T'.

Nelinearni transformace bude po zméné velikosti bundlu stale splnovat
podminky nelinearity na ni kladené, protoze se nezméni operace, pouze veli-
kost mnoziny multiplikativni grupy. Operace inverze vykazuje dobré vlastnosti
pro zvyseni odolnosti proti linearni a diferencidlni kryptoanalyze, i pres to ale
miuze pri zmensujicim se poctu prvka télesa dochazet ke vzniku linearit ¢i
k propagaci rozdili hodnot. Kryptoanalyzy, které vyuzivaji tohoto oslabeni,
je mozné testovat na malych modelech, ale vysledky je vhodné ovérit na vétsich
verzich.

Afinni transformace f : T'— T ze specifikace Rijndaelu, muze byt prepsana
do polynomidlniho tvaru, ktery lze vyuzit v redukovanych modelech:

f(a(2)) = p(x) + a(2)q(z) mod n(x) (2.2)

Jednotlivé modely se 1isi vybérem polynomu p(x), ¢(z) a n(z). Ty maji
tvar

n(x) = g Noundie 4 1 (2.3)
Noundie—1 '
plz) = > (2.4)
=0
Npundie—1 '
W)= S pi (25
=0

kde a, € GF(2). Neni sice nezbytné nutné, aby byl modul definovan piesné
timto zpusobem a muze byt pouzit i jiny polynom shodného stupné, ale protoze
je takto zaveden v Rijndaelu, pripousti tato prace pouze redukované modely
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2. REDUKOVANE MODELY

s takto definovanym modulem afinni transformace. V souladu se specifikaci
Rijndaelu musi byt polynomy p(x) a ¢(z) vybrany tak, aby platilo

ged(p(x),n(x)) = 1, (2.6)
Va(x) € T : fog(a(x)) # alx),
Va(z) € T: f o g(a(x)) # a(z)™t.

Protoze tento vybér ponechéva stdle velmi mnoho moznosti, jak afinni trans-
formaci zvolit, navrhuje tato prace jesté dalsi omezeni, jejichz cilem je vybér
zuzit na vhodné kandidaty. Omezeni jsou zalozena pfedevsim na motivacich
autort uvedenych v [4, str. 26] a na charakteristikich polynomu vybranych
pro standardni Rijndael. Koeficienty o a § by mély splnovat

Yo 1 ¥B 1

~ -, ~ -, (2.9)
N, bundle 2" N bundle 2
Nbundle_l JVb'/J,T],dle_1
Y daimmin, Y if &~ min, (2.10)
=0 i=0
N,
Nbundlefl |~ buQ’ﬂdl&J

oo i Y. B (2.11)
1=0

i= " NbuQndle ‘|

Pro vytvareni S-boxu ve standardnim Rijndaelu byla podle [4, str. 26]
zvolena afinni transformace

fla(x)) = (z"+2°+ 22 +2)®a(z)("+2°+2°+ 22 +1) mod 25+1. (2.12)

To ale neodpovidé transformaci uvedené ve specifikaci Rijndaelu (viz [1.4.1)),
takze se zd4, ze v [4] je chyba a spravné vyjadreni je

bz)=(2°+2° +2+ 1) @a(z)(z* +2° + 2 + 2+ 1) mod 2®+1, (2.13)

coz potvrzuje napriklad i ¢lanek [8, str. 2292], ktery tento tvar afinni trans-
formace uvadi.

Afinni transformace slouzi k tomu, aby zvysila odolnost proti interpolac-
nim a jinym algebraickym utokim. Jejim cilem je, aby algebraické vyjadreni
S-boxu bylo co nejslozitéjsi.

Neékteré prace, napriklad [9],[I0] nebo [8], ukazuji, Ze vybér afinni trans-
formace nebyl zvolen nejlepsim moznym zptisobem, protoze polynom, ktery
vznikne pri algebraickém vyjadreni S-boxu, je sice vysokého stupné, ale obsa-
huje pouze 9 ¢lentd, coz je pomérné mélo a mize to byt vyuzito ke kryptoa-
nalyze. Vyse zminéné clanky se zabyvaji vylepsenimi, kterd tento nedostatek
odstranuji.

Kritérium pro komplexitu algebraického vyrazu neni tplné jednoznac¢né
a dobre méritelné. V Rijndaelu je navic zvolena takova transformace, ze jsou
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2.1. Bundle

u ni znamé nedostatky. Z toho divodu nelze stanovit zptsob vybéru afinni
transformace pro redukované modely tak, aby vysledek co nejpresnéji odpovi-
dal svymi algebraickymi vlastnostmi standardnimu Rijndaelu.

Autori Rijndaelu bohuzel neuvadéji detailnéjsi kritéria volby aditivniho
polynomu, takze neni mozné provést analogicky vybér. Podminka byla
pridana proto, aby se zvysila podobnost aditivniho polynomu modelu se stan-
dardnim Rijndaelem. Ani s touto podminkou vSak nelze zajistit dostatecnou
podobnost redukovaného modelu pro algebraickou kryptoanalyzu S-boxu.

Pri pouzivani model pro tento druh kryptoanalyzy je tieba nejprve ové-
Tit, zda jsou vlastnosti vyuzivané touto kryptoanalyzou dostatecné podobné
standardnimu Rijndaelu. Pokud ne, mize byt tieba zvolit jiny model. V pfi-
padé, ze neni dosazitelny matematicky popis vlastnosti potiebnych pro danou
algebraickou kryptoanalyzu, je vhodné ji alespon aplikovat na vice rtiznych
modeltl, ¢imz se sniZi riziko, Ze je vyuzivana slabina daného modelu.

2.1.2.4 ShiftRows

Operace ShiftRows pracuje s jednotlivymi bundly jako s fixnimi elementy
stavu, jejichz obsah neméni, pouze je presouva. Z toho divodu nemd na ni
zména velikosti bundlu zasadni vliv.

2.1.2.5 MixColumns

Operace MixColumns povazuje sloupce stavu za polynomy s koeficienty z télesa
T, které nasobi modulo % + 1 s konstantnim polynomem c(z) (viz |1.4.3)).
Zmeéna velikosti bytu méa vliv na jednotlivé koeficienty polynomt. Samotnou
operaci poznamend spiSe zména poctu Fadku stavu (pro potieby této prace
oznacovan jako Nyys), kterd je popsand v

Operace mtize byt pro potfeby redukovanych modelt definovana podobné
jako v Rijndaelu

b(z) = a(z) - c(z) mod zNrews 41, (2.14)
kde a(zx), b(z) a c¢(x) jsou polynomy stupné nejvyse N,ous — 1 s koeficienty
z télesa T, které v piipadé a(z) a b(x) reprezentuji jednotlivé buriky sloupce
stavu. Polynom a(z) je vstupem operace a b(x) jejim vystupem. Pti vytva-

reni redukovaného modelu se sniZzenou velikosti bytu je tieba vybrat takovy
konstantni polynom c(z), jehoz koeficienty

1. budou voleny tak, aby mél cely polynom inverzi modulo z™Nrows 4 1,

2. budou voleny tak, aby hodnota branch number (viz doséhla svoji
horni meze,

3. volitelné budou mit co nejnizsi Hammingovu vahu.
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2. REDUKOVANE MODELY

Prvni vyse zminény bod zajisti, Ze operace bude invertibilni. Druhy bod je
zdsadni pro zajisténi relevantni difuzni sily a je blize popsan v oddélené sekci
tohoto textu Treti bod je pouze volitelny, protoze neni cilem redukovanych
modelt, aby dosahovaly vysoké rychlosti, ovsem v piipadé, Ze jsou splnény
ostatni body, je vhodné volit koeficienty s nizsi Hammingovou vahou, protoze
tak byly vybrany v Rijndaelu.

2.1.2.6 Expanze klice

Zména velikosti bundlu nemé na expanzi zasadni vliv. Cely proces expanze
samoziejmé probiha v novém télese, tak jako vSechny operace v redukovaném
modelu. Je tfeba upravit rundovni konstanty (v Rijndaelu oznacované RC),
jejich definice ale muze zistat ve tvaru

RC; := 21 mod m(x), (2.15)

kde 7 > 1 je cislo kroku expanze klice, ktery rozsiii vytvareny kli¢ na ¢ + 1
nasobek velikosti vstupniho klice. V pripadé, Ze se rovnaji velikosti vstupniho
kli¢e a bloku Sifry, odpovida ¢ ¢islu rundovniho klice.

2.1.2.7 Vybér a pricteni klice

Protoze se vybér rundovniho klic¢e z expandovaného klice provadi na zakladé
poctu elementt stavu, muze jej zména velikosti bytu ovlivnit pouze nepiimo
tim, Ze zméni pocet sloupcu stavu (viz .

Pric¢teni vybraného kli¢e probiha beze zmény dle pravidel Rijndaelu, pouze
operace s¢itani pracuje s mensi mnozinou prvki télesa.

2.1.3 Omezeni kladena na hodnoty Ny,nq.

Ackoli by bylo teoreticky mozné velikost bytu zvétsovat i nad hodnotu danou
Rijndaelem, stanovuje tato prace horni mez hodnoty Npyngie na 8 bita. Mini-
malni hodnota velikosti bundlu nemuze byt 1, protoze by nemohly byt splnény
podminky na vytvoreni afinni transformace: nelze vytvorit transformaci, pro
kterou bude platit a Dolni mezi velikosti bundlu je proto hodnota 2.
Pro tu lze jiz vytvorit pozadovanou afinni transformaci, napriklad

fla(z)) =z @ a(z)z mod x? + 1. (2.16)

Ostatni operace také mohou pfi Npyndie = 2 pracovat podle pozadavki. Model
s touto velikosti bundlu neni vhodny pro experimenty, protoze bude vykazo-
vat velké mnozstvi umélé linearity a prenosu rozdili (dané malym poctem
bit1) i jednoduchou algebraickou strukturu. Muze byt ale vhodny pro grafické
znézornéni prace Rijndaelu.

18



2.2. Velikost stavu

Np

A

doo ao1 a2 ao3

dio ai a1 ais

Nrows 9
do az a2 ars

CEN) as as; as3
S——
Nbundle

Obrazek 2.1: Proménné stavu

2.2 Velikost stavu

Pocet tadku stavu (v této praci znafen N,.ys) je ve specifikaci Rijndaelu
stanoven fixné na hodnotu 4. Jeho snizenim lze vytvatret redukované modely
s mensim stavem a Sifrovym kli¢em, ¢imz se zjednodusi nékteré operace a snizi
se po¢et bundli, na které musi byt aplikované. Obrézek [2.1] zachycuje pro-
ménné, které lze pri navrhu redukovanych modeld upravovat.

Mnozstvi sloupct stavu (znacené dle specifikace Rijndaelu Ny) lze spocitat
dle vzorce

Nytock
Ny = —Dock | 2.17
Nrows Nbundle ( )

Oznaceni Npjoer je v této praci pouzivano pro pocet bith bloku. V konfigu-
raci Rijndaelu, kterd byla zvolena pro standard AES, je vzdy pocet sloupcu
roven poctu radkt. Toto omezeni sice neni nutné aplikovat na redukované mo-
dely, protoze specifikace Rijndaelu umoznuje vytvaret obdélnikové stavy, ale
z hlediska praktického vyuziti navrhovanych modelt je mozné jej ponechat.
Modely, které tato prace umoznuje vytvaret jsou omezené na ¢tvercové stavy
s N2 bundly.

rows

2.2.1 Blok sifry

Hodnota N,oys je jednou z hlavnich pricin, proc je velikost bloku vzdy nasob-
kem 32 s minimem stanovenym na 128 bitti. Pokud je totiz stav reprezentovan
jako obdélnikové pole se 4 radky, sklada se jeden jeho sloupec ze 4 bytt. Kdyz
ma jeden byte 8 bitl, obsahuje jeden sloupec pravé 32 bitu. Velikost bloku je
tedy omezena tak, aby bylo mozné vzdy pridat celé sloupce pro zapsani bloku
do stavu. Minimum stanovené na 128 bitt je dané tim, Ze pocet sloupcu stavu
musi byt minimalné stejny jako pocet radku, aby byly splnény podminky na
operaci ShiftRows (viz [2.2.3).
Z vyse uvedeného vztahu pro pocet sloupcu stavu vznikd jednoduchou
upravou vzorec
Nytock = NoNrows Noundie (2.18)
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2. REDUKOVANE MODELY

pro vypocet velikosti bloku z jednotlivych parametrii stavu. Vzhledem k ome-
zeni na ¢tvercové stavy, plati pro velikost bloku rovnost

Nitock = N2 s Noundie- (2.19)

rows

2.2.2 SubBytes

Jelikoz se operace SubBytes aplikuje na jednotlivé bundly stavu ¢i Sifro-
vého klice, ma zména velikosti stavu dopad pouze na to, kolikrat je operace
SubBytes spusténa, ale ne na jeji samotny pritbéh.

2.2.3 ShiftRows

Operace ShiftRows posune kazdy radek ¢ cyklicky o C; bundla vlevo. Velikost
stavu musi byt volena tak, aby platilo

Vi < Nyowss V] < Nyows : C; = Cj =1 =7, (220)
Vi < Nyows; VJ < Nrows : C; > Cj =1 > j. (2.21)

Podminkam plyne primo z pozadavkl specifikace . Bod byl zaveden
na zakladé charakteristiky operace ShiftRows, kdy je vzdy dodrzeno, ze fadek
s nizsim c¢islem je posunut o méné bundli nez vSechny nasledujici radky. Tato
podminka vznikla také na zikladé motivaci popsanych v [4, str. 27|, kde je
piimo uvedena podminka Cy = 0 a déle je, jako u vsech operaci Rijndaelu,
pozadovana maximalni jednoduchost.

Vzhledem k podminkidm a a omezeni na ¢tvercové stavy, je ope-
race ShiftRows vzdy dana jednoznacné pro vSechny povolené velikosti stavu.
Jak je uvedeno v [3], str. 37], podminku 2| na odolnost viuci vybranym ttokim
neni v tomto pripadé treba ovérovat.

2.2.4 MixColumns

Snizeni poctu fadku stavu vynucuje zménu konstantniho polynomu ¢(x) a mo-
dulu. V Rijndaelu byl pro tuto operaci zvolen modul z* + 1. Redukované mo-
dely, které tato prace dovoluje vytvorit, vyuzivaji polynom aVrows + 1. Bylo
by sice mozné vybrat i jiny polynom odpovidajiciho stupné, ale, podobné jako
pii vybéru modulu v afinni transformaci, je pro maximalni podobnost se stan-
dardnim Rijndaelem vhodné vybrat co nejpodobnéjsi polynom.

Kritéria k vybéru konstantniho polynomu c¢(z) jsou popséna v ¢dsti
Velikost stavu zdsadné ovlivni podminky, které musi ¢(z) spliiovat, aby operace
MixColumns dosdhla horni meze hodnoty branch number. Tato problematika
je podrobnéji popsana v sekei [2.5]
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2.3. Velikost vstupniho klice

2.2.5 Sifrovy kli¢

Jedind podminka spojend s velikosti stavu je, ze sifrovy kli¢c bude mit po
expanzi pravé NyowsNp(Ny 4+ 1) bundlia. V Rijndaelu je zadefinovan shodny
pocet radk stavu a pocet bundla ve slové pri expanzi klice na hodnotu 4. Diky
tomu vznika shodné omezeni na Sifrovy kli¢ jako na blok Sifry. Obé hodnoty
musi byt ndsobkem 32. Tuto podminku ale neni obecné nutné v redukovanych
modelech Rijndaelu dodrzet (viz [2.3).

2.2.6 Omezeni kladena na hodnotu N,

Protoze tato prace neumoznuje vytvaret modely s vétsimi parametry, nez ma
standardni Rijndael, musi platit Nyoups < 4.

Hodnota nemtze byt rovna 1, protoze kdyby tomu tak bylo, mél by vy-
sledny stav jediny radek a operace ShiftRows by byla ze Sifry iplné vynechana,
coz by ji pripravilo o difuzi ve stavu. Podobné by byla znehodnocena i operace
MixColumns. Proto je velikost stavu omezena podminkou N;qys = 2.

V pripadé, ze by byly povoleny obdélnikové stavy, je jesté treba vzit
v tvahu omezeni poctu sloupci Ny > Nyows. V pripadé, ze by byl pocet
sloupci stavu nizsi nez pocet fadkl, nemohla by byt splnéna podminka difuze

(viz pozadavek [1]).

2.3 Velikost vstupniho klice

Planovani klice se v Rijndaelu skldda z operaci expanze a selekce. Expanze
vytvori ze Sifrového klice pole bytu, ze kterého nasledné selekce vybira rtuzné
rundovni klice, jez jsou na zacatku sifry a v kazdé jeji rundé aplikovany operaci
AddRoundKey na aktualni stav.

Velikost sifrového klice je omezend ve specifikaci Rijndaelu na nasobky
32 s minimélni hodnotou 128. Dtivod vzniku téchto omezeni ale nelze hledat
ve velikosti stavu, nybrz v definici expanze klice. Za predpokladu, ze by tato
operace zadna omezeni na Sifrovy kli¢ nekladla, mohl by mit libovolnou délku
od 1 bitu dale. Operace expanze by z néj poté vygenerovala pole spravné délky,
ze kterého by nésledné operace selekce vybirala dle standardniho algoritmu
daného specifikaci Rijndaelu.

Pti nédvrhu redukovanych modela Rijndaelu je tedy tfeba se zamérit pre-
devsim na expanzi klice. Bylo by mozné vytvorit rizné algoritmy pro tuto
operaci, které by splnovaly podminky dané autory Rijndaelu. Algoritmus by
ale pravdépodobné vykazovat odlisné vlastnosti nez ptivodni Rijndael, coz by
zpusobilo spatnou pouzitelnost modelu. Proto tato prace vyuziva v redukova-
nych modelech upravené verze ptuvodniho algoritmu s hodnotami pomérnymi
k velikosti modelu.

Dle [3], str. 31] se Sifrovy kli¢ expanduje na dvourozmérné pole byt ozna-
cované W, které ma 4 fadky a Np(N, + 1) sloupcu. Je zfejmé, ze toto pole
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KeyExpansion
Nrf)ws n= Nrows_ 1
kOO XX kOn kOn e oo k(n-l)n knn
—

o N °
o bundle o ., o /\‘/\A
°

¢oo k(n-1)n knn kOn

kn0 eee knn
N /
y Y e
Wo ceooe Whp » RotWord » SubBytes

G
/

o<+———o

Wh+1 Won+1

Obrézek 2.2: Operace KeyExpansion v redukovanych modelech (ptekresleno
z 6], str. 30] a upraveno).

koresponduje poc¢tem tadku se stavem (tedy mé v redukovanych modelech
Nyows Tadki) a poctem sloupct s N, + 1 stavy. Pii selekei se vzdy z tohoto
pole odebere ¢ast, ktera svymi rozméry odpovida jednomu stavu. Vystupni
pole by mohlo vypadat i jinak, ale mélo by obsahovat stejny pocet bytu jako
pole W, takze by bylo mozné takovy vystup vzdy mapovat na pole W.

Vstupem operace je Sifrovy klic. Jak jiz bylo feceno, jeho velikost nemusi
byt omezena stejné jako v Rijndaelu, ale aby bylo dosazeno co nejvétsi podob-
nosti pri expanzi klice, je pozadovano vstupni pole, jehoz velikost je ndsobkem
Nyows a jeji minimaln{ hodnota je N2, . bundl. Vstup lze zapsat do obdélni-
kového pole bundli s N,.,s Fadky. Pocet sloupci tohoto pole je v této praci
znacen dle [3] Ny a je roven poc¢tu bundlu sifrového klice délenym poétem jeho
radku.

Algoritmy pro expanzi jsou ve specifikaci Rijndaelu uvedeny 2. Jeden z nich
je pro pripad, kdy Ni < 6, druhy pro N > 6. Duvod vybéru pravé konstanty
6 neni uveden ani v jednom z dokumentti, kde autori Rijndaelu popisuji svoji
motivaci k vybéru jednotlivych ¢asti sifry.
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2.3. Velikost vstupniho klice

Algoritmus 2.1: KeyExpansion pro Ny < 1,5N,pws

KeyExpansion(byte K[Nyouys][Ngl, byte W[Nyouys][Np (N +1)1)
{
for(j=0; j<Nyg; j++)
for(i=0; i<Nyoys; i++) W[il[jl = K[il[jI1;
for (j=Ny; j<Np (N; + 1); j++)
{
if (j mod Nx == 0)
{
WLO0l[jl=W[0]l[j-Nx]l XOR S[W[1]1[j-11]1 XOR RC[j/Ny1;
for(i=1; i<Nyowys; 1i++)
WLil[jI1=W[il[j-Nx] XOR S[W[i+1 mod 4]1[j-111;
}
else
{
for(i=0; i<Nygyg; i++)
WLil[jl1=Ww[il[j-Nyx] XOR W[il[j-11;
}

Pro redukované modely je tfeba urcit hrani¢ni hodnotu pro vybér algo-
ritmu v zéavislosti na velikosti stavu. Zdé se, ze je vhodné pouzit prvni algo-
ritmus pokud N < 1,5N;0us & v opacném pripadé pouzit druhy algoritmus,
protoze tak dojde k pomérnému zmenseni standardniho Rijndaelu a poctu
krokti, kdy je pouzita vétev. Je mozné, ze by bylo vhodnéjsi stanovit hranici
vhodnéjsim zpusobem, to se ale v rdmci této prace nepodarilo prokazat.

Algoritmy [2.1] a [2.2] pfedstavuji verzi algoritmi z [3, ste. 45, 46] upravenou
pro redukované modely. Pro lepsi srozumitelnost je prvni z nich schématicky
zachycen na obrazku

2.3.1 Omezeni kladena na velikost vstupniho klice

Jak jiz bylo feceno, ze specifikace Rijndaelu vyplyva, ze minimdlni velikost
klice je rovna velikosti stavu. V [3, str. 31] jsou velikosti stavu i kli¢e shora
omezeny na 256 biti. Toto omezeni aplikované na redukované modely vypadé
nasledovné:

Nrows < Nk < 2Nrows (222)

Ackoli specifikace Rijndaelu nepodporuje klice délky vétsi nez 256 bit,
byl navrzen algoritmus nazvany AES-512, ktery pocita s délkou bloku i klice
512 bitu (viz publikace [II] a [I2] ). Vzhledem k tomu, ze vyuzivd shodnou
délku bloku a klice, je pro jeho simulaci mozné vyuzit vhodny redukovany

23



2. REDUKOVANE MODELY

Algoritmus 2.2: KeyExpansion pro Ni > 1, 5N, pws

KeyExpansion(byte K[Ny,oys][Ng]l, byte WINyouys][Np (No+1)])
{
for(j=0; j<Nyg; j++)
for(i=0; i<Nyous; i++) WL[il[j]l = K[il[j];
for (j=Ny; j<Np (Ny + 1); j++)

{
if (j mod Ny == 0)
{
WLO0l[jl=W[0]l[j-Nx]l XOR S[W[1]1[j-111 XOR RC[j/Ny1l;
for(i=1; i<Nygws; 1i++)
WLil[jl=W[il[j-Nx]l XOR S[W[i+1 mod 4]1[j-111;
}
else if (j mod Ny == Nyous)
{
for(i=0+ i<Njygoyg ;i++)
WLilJ[jl=W[iJ[j-Nx]l XOR S[W[il[j-111;
}
else
{
for(j-:O; i<Nrows s i++)
WLil[j1=Ww[il[j-Ngx] XOR W[il[j-11;
}
}

model, ktery mé tyto hodnoty také shodné. Pro tento algoritmus tedy neni
tfeba, aby redukované modely umoznovaly klice delsi nez dvojnasobek stavu.
7 toho duvodu tato priace omezeni ponecha. Pokud by se ukazalo prakticky
vyuzitelné délku klice zvétsit, je tfeba v redukovanych modelech prizputso-
bit expanzi klice podle toho, jak jej bude generovat algoritmus, ktery budou
redukované modely simulovat.

2.4 Pocet rund

Zakladni pocet rund pro nejmensi velikost Rijndaelu je stanoven na 10 a zvét-
suje se, pokud roste velikost bloku nebo sifrového klice. Jak ale popisuji autofi
Rijndaelu, pocet nemusi byt dan fixné a mize se zménit ve chvili, kdy by se
ukézalo, ze je stanoveny pocet nedostatecny pii obrané proti néjakému druhu
kryptoanalyzy. Samotna hodnota byla stanovena jako pocet rund, u kterych
je mozné ziskat vyhodu proti hrubé sile, navysend o rezervni rundy (viz [3,
str. 41]).
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Dle [2] str. 1] je pocet rund predmétem mozného nastaveni, coz je prakticky
vyuzito v [Il str. 52-56]. U obecnych velikosti redukovanych modela je velmi
naroc¢né urcit pocet rund na zakladé ucinnosti vybranych druhi kryptoanalyzy
s pridanim priméfrené rezervy. Tato metoda navic nezarucuje vyssi podobnost
se standardni verzi Sifry nez pomérné snizeni vzhledem k velikosti modelu. Je
ale treba urcit, dle jakych parametru bude velikost pomérovana.

Tato prace navrhuje zakladni pocet rund podle puvodniho algoritmu, kte-
rym se urcuje zvyseni poctu rund, tedy

N, = max (N, Ni) + 6. (2.23)

Prakticky je tedy navrhovan pocet rund z rozsahu od 8 do 14. Omezeni tuto
hodnotu ale neni striktni a mtze byt pfedmétem zmény. Je zfejmé, ze takto
pro model odpovidajici Baby Rijndaelu neni navrzena hodnota 4, ktera je
norméalné pro Baby Rijndael pouzivana. Pocet rund stanoveny autorem Baby
Rijndaelu ale neni nijak podlozen, takze neni nutné stanovit metodu, ktera by
jej doséhla (viz [2, str. 1]).

2.5 Branch number

Pri navrhu operace MixColumns je tfeba dosidhnout pomoci zvoleného kon-
stantniho polynomu horni hranice hodnoty branch number.
Branch number je pro zadanou linedrni transformaci F' definovano jako

B(F) := m;{)l(w(a) + w(F(a)). (2.24)
a
w(a) je bundlova vaha, tedy pocet nenulovych bundli v poli bundla (tedy ve
sloupci stavu modifikovaném operaci MixColumns) a.

Véta 1. Bud RM redukovang model s Nyows Tddky stavu a operaci MizColumns
MC, potom horni mez hodnoty B(MC') je rovna Nyows + 1.

Diikaz. Dikaz je zaloZen na [4, str. 27]. Bud a sloupec stavu RM pred operaci
MC. Protoze z definice branch number vyplyvé, Ze a nemlze mit vSechny
bundly rovné 0 (a # 0), je nutné alespon jeden bundle nastaven na nenulovou
hodnotu, tedy

w(a) > 1. (2.25)

Operace MC muze nastavit na nenulové hodnoty maximalné tolik ele-
mentl, kolik jich je v poli a, a téch je Nyows. Z toho vyplyva, ze

w(MC(a)) < Nrows, (2.26)

proto
max(w(MC(a))) = Nyows. (2.27)
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Za predpokladu, ze w(MC(a)) je maximalni mozny, plati

B(MC) = mé](r)l(w(a) + max(w(MC(a))))
= gl;g(w(a) + Nrows) (2.28)
== I;i{)l(w(a)) + Nrow57
a protoze w(a) > 1, zfejmé
B<MC) =1+ Nrows, (229)

coz je horni mez hodnoty B(MC), jelikoz pravé pro tu je splnén predpoklad.
O

V literatute (napt. [13]) jsou nékdy definovany zvlast diferencidlni a line-
arni branch number. Jak je ale ukdzano v [3, str. 132], pro linedrni transfor-
maci jsou tyto hodnoty shodné, a proto je ve vztahu k MixColumns mozné se
zabyvat pouze vyse zminénou definici.

2.5.1 Vypocet branch number

Zasadni otazkou pro vytvareni redukovanych modeld Rijndaelu je, jakym zpt-
sobem lze branch number vypocitat. Protoze jsou hodnoty ve sloupci stavu
z konecného télesa a pocet radkt stavu je také konec¢ny, bylo by mozné vy-
zkouset vSechny varianty sloupct, spocitat pro né w(a) + w(F(a)), kde F(a)
je operace MixColumns na sloupec a, a ndsledné zjistit branch number jako
minimum z vypocitanych hodnot. Tento postup je ale vypocetné velmi na-
ro¢ny. Z toho diavodu je treba najit zpiisob, jiného ovéreni horni meze branch
number.

V [13 str. 309] jsou stanoveny podminky, které musi spliovat jednot-
livé byty konstantniho polynomu MixColumns, aby bylo dosazeno horni meze
branch number u standardniho Rijndaelu. Za pomoci téchto podminek lze
horni mez ovérit dostatecné rychlou cestou. Nasledujici ¢ast se zabyva stano-
venim podobnych podminek i pro jiné velikosti stavu nez 4 x 4

2.5.1.1 Koeficienty konstantniho polynomu MixColumns

Stanoveni podminek na koeficienty konstantniho polynomu MixColumns je roz-
déleno do 3 ¢asti podle moznych velikosti stavu redukovaného modelu. V prv-
nich dvou ¢astech jsou provadény vypocty v télese 1. Operace s¢itani znacend
@ je standardnim sou¢tem polynomt. Inverze prvku a oznacend a~!
verzni prvek v multiplikativni grupé télesa. To, Ze invertovany prvek neni 0,
je vzdy zajisténo podminkami zjisténymi v predchozich vypoétech. Cislici 0 je
oznacovan neutralni prvek aditivni grupy télesa T'. Operace sc¢itani i ndsobeni
télesa T' jsou komutativni, coz je v nasledujici ¢asti prace vyuzivano.

znaci in-
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2.5.1.2 Stav 2x2

Véta 2. Bud RM redukovany model se stavem 2x2 bundly a operaci MizCo lumns
MC, ktera vyuzivd nasobeni konstantnim polynomem

c(x) == c1x + cp. (2.30)
Horni meze hodnoty B(MC) je dosazeno pri dodrzeni podminek

co # 0;¢1 # 0, (2.31)
co # C1. (2.32)

Diikaz. Pro stav o dvou fadcich a dvou sloupcich je operace M C nasledujici:

¢ <1 ZTo) _ (Yo
(@) ()-0)

Kde ¢; jsou koeficienty konstantniho polynomu M C, jednotlivé slozky pro-
ménného vektoru x mohou nabyvat hodnot z T a vektor y je odpovidajici
vystup operace. Jsou povoleny veskeré mozné vstupy s vyjimkou vektoru, jez
ma vsechny slozky nulové.

Mohou nastat nasledujici situace:

o w(z)=1

V tomto pifpadé je pouze jedna slozka vektoru z nenulovd. BUNO lze
predpokladat, ze nenulovou hodnotu mé z;. Plati

C1Z1 = Yo,

coT1 = Y1-

(2.34)

Aby byla dosazeno horni meze B(MC'), musi byt oba vystupy nenulové.
Protoze x1 je nenulové a pii nasobeni v télese polynomi 7" nemuze byt
vysledkem 0, pokud neni alespon jeden polynom roven 0, staci, aby bylo
splnéno

co # 0,

o 20 (2.35)

o w(z)=2
V tomto pripadé jsou obé slozky vektoru z nenulové. Aby byla hodnota
B(MC) nizsi nez jeji horni mez, musi byt slozky vystupniho vektoru
nulové. Je tedy tfeba fesit rovnice
coxog D cix1 =0,

(2.36)
c1xg @ corp = 0.
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Po vyjadfeni zg z prvni rovnice (zg = ¢, 101561) lze dosadit do druhé
a vysledek upravit

2. -1

cizricy @ coxry =0,

2.37
(C%Cal ©® Co)$1 =0. ( )
Protoze x1 je nenulové
2 —1
Clco ) co = 0,
N ) (2.38)
1 = (-

Vzhledem k podmince 2:35] je ¢; nenulové a jeho inverze existuje. V T,
je tedy dalsi podminka pro dosazeni horni meze B(MC)

Co 75 C1. (239)
Shodné podminka je nalezena i pii vyjadfeni druhé slozky vektoru z.

O

2.5.1.3 Stav 3x3

Véta 3. Bud R redukovany model se stavem 3x3 bundly a operaci MizCo lumns
MC, ktera vyuzivd nasobeni konstantnim polynomem

c(x) = cox’e1x + op. (2.40)

Horni meze hodnoty B(MC') je dosazeno pri splnéni vsech ndsledujicich pod-
minek

co#0, c1 #0, ca #0,
3 # cocr, ¢ # coca, ¢ # cicy,
(@ cre2)? # (3 @ coen) (3 @ o), (2.41)
(6] @ coe2)® # (3 @ coer)(c§  caca),

(3 @ cocr)” # (¢ @ coea) (e @ crca).

Diikaz. Pro tuto velikost stavu mé operace MC' tvar
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ch C2 (1 Zo Yo
c1 c C2| |TL| =M (2.42)
C2 C1 Co Z2 Y2

P1i vypo¢tu B(MC') mohou nastat nasledujici situace:

o w(zx)=1
Pouze jedna slozka vektoru z nenulova. BUNO lze piedpokladat, Ze ne-
nulovou hodnotu mé x; a plati

C2x1 = Yo,
coxr1 = Y1, (2.43)
C1T1 = ¥Y2.
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Obdobné jako u stavu velikosti 2 x 2 stac¢i splnit, ze

€o 7£ 07
C1 75 0, (244)

co # 0.

Stejnych podminek je dosazeno, i pokud je nenulova jina slozka vektoru
x.

w(x) =2

Jedna slozka vektoru = je 0. Pro stanoveni podminek neni podstatné,
kterd to bude, protoze v rovnicich vzdy zbude stejna kombinace koefici-
ent1, jen budou nasobené jinymi slozkami vstupu a vysledek bude odpo-
vidat jiné slozce vystupu (lze snadno ovérit postupnym dosazenim 0 za
kazdou slozku vektoru x v rovnici . Vzhledem k tomu, zZe se testuji
vSechny mozné vstupy a u vystupu se méri jen pocet nenulovych bundla,
vysledkem budou stejné podminky, at bude nulova kterakoliv slozka vek-
toru z. BUNO lze tedy predpoklddat, ze nulovs slozka je zg = 0. V tom
ptipadé jsou podminky nésledujici:

cox1 & c1x2 = Yo,
cor1 @ 22 = Yu, (2.45)

121 D cor2 = Y2.

Aby nebylo dosazeno horni meze B(MC'), musi byt alespon 2 slozky
vystupu nulové a tfeti (yx) mé libovolnou hodnotu. Existuji 3 rtzné
moznosti toho, kterd slozka vystupu ma hodnotu y. Pro vSechny 3 je
treba vybrat rovnice, které maji nulovou hodnotu, z jedné z nich vyjadrit
jednu slozku = a dosadit do druhé. Nezalezi na tom, kterd slozka vektoru
x je vyjadrena, protoze vysledné podminky jsou shodné. Zde je ukazka
odvozeni jedné podminky, pro ostatni se postupuje analogicky:

Za predpokladu, ze yo = yi, je tfeba pouzit prvni a druhou rovnici.
7 prvni rovnice se vyjadii x; a dosadi se do druhé rovnice. Vzhledem

k [2.44] existuje inverze cs.
2

z1 = (yo ® c1w2)cy
(coyo ® coc1m2)cy ' @ cay = 1, (2.46)

(coyo @ coc122 @ ciaa)ey ' = y1.
Protoze yop =0 a y; = 0
(coc1 ® 3)cy tag = 0. (2.47)
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30

A jelikoZ inverze nemiuze byt nulovd a xo je také nenulové, musi pro
splnéni rovnice platit podminka:

2
coc1 b c; =0,
, (2.48)
Cy = CpC1.-
Aplikaci tohoto postupu na zbyvajici kombinace vzniknou jesté pod-
minky
2
¢ = coca,
: (2.49)
Co = C1C2.
Pokud je alespon jedna z podminek splnéna, neni dosazeno horni meze
B(MC), pro jeji ziskani je tedy tfeba aplikovat negaci podminek.

o w(zx)=3
V tomto pripadé neni hodnoty horni meze dosazeno pouze ve chvili, kdy
jsou vSechny slozky vystupu nulové. Resi se tedy soustava rovnic
coTo B cory © crwg = 0,
1o D cor1 @ caxo = 0, (2.50)
coxg D crx1 D cogrs = 0.
Pro zvyseni prehlednosti je ddle ndsobeni inverznim prvkem znézornéno
jako déleni.
7 prvni rovnice se BUNO vyjadii zo.
C2T1 D C1T2
Co .

To = (2.51)

Protoze plati [2.44] existuje inverze ¢. Dosadi se do druhé rovnice a vy-
jadii se xp:

clcgml@c2m2
C1xo + C2x2 Tl ® cox2
xl = =
Co Co
2
C10221 D c1x2 D cpcax2
2y = : (2.52)
i)

(C% @ coc)x2

Tr1 =
! (Cg S5 6102)

Diky podmince je jmenovatel nenulovy. Po dosazeni zy a x1 do tfeti
rovnice vznikne podminka

Ccoxp D 111
agp
((c1c2)(cg @ c102) @ (€3 @ c1)(cf @ coca))wo
60(6(2) ) 6162)
((c1c2)(cE @ c1e2) @ (3 @ crcp) (e @ coca) ® B (R @ cieo))x
cj(ch ® c1c2)

Tro =

o =

20
(2.53)




2.5. Branch number

Protoze x5 je nenulové, staci polozit roven nule jeho koeficient z Citatele:

((0(2) @ 0162)2 @ (cg e cocl)(c% @ cpce)) =0 (2.54)

Tato forma je pro pocitacové zpracovani dostate¢na a neni ji proto tfeba
déle upravovat nebo zjistovat podrobnéjsi podminky, kdy plati.

Tento postup je potieba aplikovat jesté nékolikrat. Rozdilné podminky
vzniknou, pokud jsou rovnice vyjadfrovany v jiném potradi. Prvni zq lze
vyjadrit ze 3 rovnic a 1 poté ze dvou. Celkové je tedy 6 moznosti poradi
a meélo by vzniknout 6 podminek. Kdyz se ale uplatni vyse zminény
postup na vsech 6 potadi, ukazuje se, ze podminky jsou pouze 3, nebot
zalezi pouze na vybéru rovnice, ze které se vyjadii xg; oba mozné vybéry
druhé rovnice pak vedou na stejné vysledky.

Nezalezi na tom, ktera slozka vektoru x se vyjadri jako prvni, respektive
jako druhé, protoze pii zméné poradi slozek 1ze vybrat postupné rovnice
tak, ze vyjdou shodnd vyjadreni téchto rovnic, jen s odliSnymi slozkami
vektoru. Ty ale vSsechny nabyvaji stejnych hodnot, takze je lze pfejmeno-
vat a tak opét ziskat vyjadreni shodnd s témi, kdy je jako prvni pouzito
o a druhé 1. Samoziejmeé se tim zméni poradi rovnic, ale protoze jsou
k ziskani podminek pouzita vSechna mozna potradi, budou ve vysledku
vygenerovany shodné vysledky.

O]

2.5.1.4 Stav 4x4

Pro tuto velikost stavu neni nutné podminky pocitat, protoze jsou jiz stano-
veny v [I3] str. 309]. Je ale t¥eba ovérit, ze jsou splnény predpoklady, které
¢lanek stanovuje:

1. C je matice 4 x 4
2. Prvky C jsou z GF(2%)
3. Hodnost C je rovna 4

Ch €3 C2 C1
C1 € €3 C2
c2 €1 €y C3
C3 C2 C1 Qo

4. Matice C' ma tvar:

Predpoklady 1 a 4 jsou zfejmé u matice operace MixColumns splnény.
Vzhledem k tomu, Ze operace musi byt invertovatelnd, je matice regularni,
tedy ma hodnost 4 a predpoklad 3 je tak také naplnén. Problematicky je pouze
bod ¢islo 2, protoze redukované modely mohou zménit velikost télesa. Jak se
dalo pozorovat u mensich stavi, podminky nebyly zavislé na velikosti télesa,
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2. REDUKOVANE MODELY

ale na jeho operacich, protoze vychazely z toho, kdy muze souc¢tem vzniknout
nulovy prvek a ostatni prvky mohly byt z libovolné velkého télesa. Protoze se
operace télesa v redukovanych modelech neméni, 1ze podminky z [13] pouzit i
pro prvky z T.

Dosazeni horni meze hodnoty branch number pro stav 4 x 4 1ze dosdhnout
splnénim podminek:

00#07 01#07 CO#Oa 033&(])
co # C2, €1 # €3,
0(2) = cic3, cg £ cic3, C% = cyca,

c3 # coca, coc1 # €ac3, C1ca # cocs.

(2.55)

2.6 Omezeni redukovanych modeli
Tato ¢ast shrnuje omezeni, ktera byla stanovena v predchozi kapitole.

e Velikost bundlu je mezi 2 a 8 bity.
e Mozné velikosti stavu jsou 2 x 2, 3 X 3 nebo 4 x 4.

e Velikost vstupniho kli¢e se pohybuje v nésobcich N, bundlii od N2, .
do 2N?

rows"*
e Operace MixColumns pouzivé vzdy modul z™Nrews 4 1,

e Afinni transformace pouzivé vzdy modul z™Noundie 4 1

e Kritéria vybér afinni transformace modelu obecné nezajistuji dostatec-
nou podobnost s Rijndaelem pro algebraickou kryptoanalyzu.
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KAPITOLA 3

Priuvodce pro vytvareni
redukovanych modeli Rijndaelu

3.1 Analyza

Jednim z cila této prace je vytvorit nastroj, jez umozni kryptoanalytikiim na-
vrhnout redukovany model Rijndaelu, na kterém budou moci experimentalné
ovérit svoji teorii, aniz by se museli do hloubky zabyvat vlastnostmi, které
redukci umoznuji.

Tato kapitola se zabyva navrhem tohoto nastroje, specifikuje hlavni po-
zadavky, které by mél nastroj spliovat, a stanovuje zpusob, jakym budou
tyto pozadavky naplnény. Déle se detailnéji zabyva logickym modelem tohoto
nastroje.

3.1.1 Pozadavky

Jak bylo feceno, néstroj je urcéen predevsim vyzkumniky na poli kryptoa-
nalyzy AESu. Z toho duvodu lze predpokladat, ze uzivatelé budou poudceni
o operacich, transformacich a zavedenych pojmech Sifry Rijndael. Nelze ale
predpokladat znalost parametri, které umoznuji vytvareni redukovanych mo-
deli a dopady jejich zmény na vlastnosti Sifry.

Redukované modely Rijndaelu by mély slouzit k tomu, aby vyzkumnik
mohl ovérit svoji teorii experimentalné a aby mohl skdlovat velikost problému
podle vysledka predchozich experimenti. Nastroj by mél umoznit snadné na-
vrhovani takovych modeli bez nutnosti hlubsiho zkoumani vlastnosti modela.

Aby byly tyto cile naplnény, shrnuje tato prace pozadavky na nastroj do
nasledujicich bodi:

e bude umoznéno ménit parametry redukovanych modelt popsané v ka-
pitole
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3. PRUVODCE PRO VYTVARENI REDUKOVANYCH MODELU RIJNDAELU

e k dispozici bude popis dopadid zmény téchto parametri jako shrnuti
kapitoly [2]

e budou ohlidany meze a zavislosti téchto parametri stanovené v kapitole

e pri libovolném povoleném uzivatelském vstupu vznikne redukovany mo-
del odpovidajici svou strukturou specifikaci Rijndaelu.

e vystupem bude model vypsany v textovém forméatu a kod v jazyce C pii-
praveny pro knihovnu s implementaci modelu (viz kapitola .

e defaultné nabizené hodnoty povedou k modelu co nejblizsimu specifikaci
Rijndaelu.

e bude uprednostnéna jednoduchost a mensi vybér parametrit modelu
pred komplexnim a slozitym Fesenim

Za rozumny model je povazovan takovy model, ktery se co nejvice blizi
specifikaci Rijndaelu. V pripadé, ze uzivatel stanovi pevné nékteré parametry,
nastroj by mél navrhovat hodnoty ostatnich parametru tak, aby se vysledny
model svymi vlastnostmi co nejméné lisil od specifikace Rijndaelu.

Posledni dva body slouzi k naplnéni pozadavku, aby uzivatel nemusel do
hloubky studovat vlastnosti modeld. V pripadé, ze bude nastroj davat uziva-
teli na vybér z vice hodnot, mély by byt takové, aby vznikl rozumny model.
Pokud se uzivatel nebude chtit néjakym parametrem zabyvat, méla by mu byt
nabidnuta hodnota, kterda povede k vytvoreni rozumného modelu.

3.1.2 Volba zptisobu implementace

Aby byly splnény vyse stanovené podminky a aby bylo vytvareni modela co
mozna nejpohodInéjsi, bylo rozhodnuto vytvorit nastroj v podobé pruvodce
s grafickym rozhranim. Priuvodce v jednotlivych krocich nabidne uzivateli pa-
rametry modelu a jejich popis, nasledné jednotlivé operace modelu a ¢asti,
které je u nich potieba upravit vzhledem k vybranym parametram. Nako-
nec privodce umozni vygenerovat pozadované vystupy. V kazdém kroku bude
pruvodce nabizet primarné hodnoty, které povedou k vytvoreni rozumného
modelu.

3.1.3 Navrh prtvodce

Aplikace je logicky horizontalné rozdélena na 3 vrstvy podle architektury
model-view-presenter (MVP), viz [I4]. Prvni vrstvou (view) je uzivatelské
rozhrani v podobé jednotlivych obrazovek priuvodce. Tteti vrstva (model) je
samotny vytvoreny model, ktery slouzi k ukladani zadanych vstupt. Druhd
vrstva (presenter) zpracovava vstupy z prvii vrstvy a predava do ni vystupy,
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3.1. Analyza

v pripadé potteby ukldada nebo nahrava data ze treti vrstvy. Prvni dvé horizon-
talni vrstvy jsou navic rozdéleny vertikdlné. Kazda vertikalni ¢ast odpovida
jedné obrazovce privodce.

Tento névrh je vhodny pro pripad, kdy by se ukazalo, Ze je tieba rozsitit
funkcionalitu programu nebo pridat novou obrazovku. V obou ptipadech bude
ovlivnéna jen mald ¢ast programu a do zbytku neni treba viubec zasahovat.

3.1.3.1 Rozdéleni stranek

Stranky privodce jsou rozdéleny nasledovneé:
1. Uvitaci obrazovka. Vysvétli uzivateli, k ¢emu aplikace slouzi.
2. Stav. Urci velikost stavu a pocet bita v bundlu.
3. Téleso. Pomize uzivateli vybrat ireducibilni polynom m(z).
4. SubBytes. Umozni ndvrh afinni transformace.

5. ShiftRows. Je pouze informativni, vzhledem k omezeni na ¢tvercové
stavy.

6. MixColumns. Slouzi k vybéru konstantniho polynomu c(z).

7. Planovani klice. Dava moznost zvolit pocet rund sifry a velikost vstup-
niho klice.

8. Shrnuti. Vypise model v textové formé, aby mél uzivatel moznost jej
zkontrolovat.

9. Generovani kédu. Vypise model ve formé koédu, ktery lze vlozit do pro-
gramu v jazyce C.

Navrh vyplyva ze zavislosti, které jednotlivé stranky maji (napfiklad pro
urceni afinni transformace je nutné mit k dispozici velikost bundlu a polynom
m(x)). Rozdéleni a potadi je stanoveno tak, aby pri postupném vypliovani
jednotlivych stranek byly vzdy k dispozici potfebné informace. Grafické zna-
zornéni navrhu je zachyceno na obrazku

3.1.4 Cilova platforma

Cilovou skupinou uzivatelti by méli byt predevsim vyzkumnici a akademici.
U nich lze predpokladat, ze v pripadé potieby pouzivaji ndstroje operacniho
systému Linux. Navic je obvyklé Ze uziteéné open-source programy byvaji
k dispozici pravé pro tento systém, proto bylo rozhodnuto, ze aplikace bude
vytvorena pro tuto platformu.
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3. PRUVODCE PRO VYTVARENI REDUKOVANYCH MODELU RIJNDAELU
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Obréazek 3.1: Navrh privodce pro vytvareni redukovanych modelt.

3.2 Realizace

vvvvvv

pruvodce doprovazela. Déle jsou zde Teseny problémy, které pfi implementaci
nastaly.

3.2.1 Vybér implementacnich nastroja

Pro implementaci byl zvolen jazyk Ruby. Divody byly zejména tyto:

e Jde o interpretovany jazyk, takze odpada nutnost kompilace, zmény ve
zdrojovém kodu se projevi ihned, moznost interaktivniho testovani.

Podpora grafického rozhrani.

Podpora dynamickych datovych typ.

Integrovana podpora bitovych operaci.
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3.2. Realizace

e Dobra dokumentace.
e Podpora cilového operac¢niho systému Linux.

Nevyhodou je pomalejsi zpracovani nez nabizeji nékteré jiné programovaci
jazyky.

Pro tvorbu GUI byl zvolen framework Shoes, ktery nabizi velmi jedno-
duché rozhrani. Aby bylo mozné zabalit vzniklou aplikaci jako gem [], byla
zvolena implementace tohoto frameworku nazvana GreenShoes. Tato volba
se v priubéhu vytvareni aplikace ukazala byt jako nevhodnd, nebot moznosti
tohoto frameworku byly velmi omezené a ¢asto neposkytovaly potrebnou funk-
cionalitu.

3.2.2 Problémy jednotlivych stranek privodce
3.2.2.1 SubBytes

Aplikace pouziva pro vSechny operace polynomialni zapis. Bylo nutné stano-
vit polynom odpovidajici afinni transformaci Rijndaelu a nasledné se snazit
uzivateli nabizet takové polynomy, které jsou co nejpodobnéjsi Rijndaelu.

V [4, str. 26] je uvedeny polynomidlni zapis afinni transformace operace
SubBytes chybny. Spravné je zapis odvozeny z maticového zapisu podle [3]
str. 16], jak je uvedeno v kapitole

Vybér aditivniho polynomu

Problém spoc¢iva v tom, ze pri volbé velikosti bundlu a modulu m(x)
jako ve standardnim Rijndaelu, nepreferuje privodce ani za splnéni podminek
z odpovidajici aditivni polynom.

Dtivod je ten, ze aplikace nebere v tivahu vysledny algebraicky vyraz repre-
zentujici operaci SubBytes a jeho odolnost proti kryptoanalyze. Tuto vlastnost
lze ale jen velmi tézko méfit, protoze je zavisla na zvolené algebraické kryp-
toanalyze a modely maji mimo jiné slouzit také k objevovani novych typu
kryptoanalyz.

Vzhledem k omezenim redukovanych modela (viz bylo rozhodnuto
ponechat nastaveni tak, ze pravodce nenabidne stejny aditivni polynom jako
Rijndael. Nabidne ale sadu vhodnych moznosti, takze uzivatel muze zvolit
takovy polynom, aby algebraickd struktura byla co nejpodobnéjsi Rijndaelu
z pohledu ovéfované algebraické kryptoanalyzy.

Navrhovani multiplikativniho polynomu

V nékterych pripadech dochézi k tomu, ze aplikace nabidne multiplikativni
polynom, ale nenabidne zadné aditivni polynomy z toho divodu, ze zadny
z nich nesplnuje kladené podminky. V takovych pripadech by bylo lepsi vu-
bec nenabizet zminény multiplikativni polynom. Toho lze ale tézko dosdhnout

!Gem je standardni bali¢ek s programem nebo knihovnou pro jazyk Ruby. Viz [I5].
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3. PRUVODCE PRO VYTVARENI REDUKOVANYCH MODELU RIJNDAELU

z hlediska implementace, protoze v takovém pripadé by se u vsech navrho-
vanych multiplikativnich polynomi musela ovérovat existence aditivniho po-
lynomu jesté pred tim, nez jsou uzivateli zobrazeny, tedy pri prechodu na
obrazovku SubBytes. Protoze je toto ovérovani vypocetné relativné naroc¢né,
dochéazelo by u vétsich modelt k delsimu vypoctu a program by pfi prechodu
mezi obrazovkami na chvili zamrzl.

7 hlediska uzivatele se zda jako prijatelnéjsi feseni, kdyz jsou nabizeny
i polynomy, které nejsou relevantni, nez aby se program zasekaval. Nevhodné
multiplikativni polynomy neni mozné ulozit, takze nenastane situace, kdy by
z nich byl vytvoren model.

3.2.2.2 MixColumns

Problém pri urcovani konstantniho polynomu pro operaci MixColumns spociva
v ovérovani, ze bylo dosazeno horni meze branch number. Ukazalo se, ze neni
mozné vyuzit pro ovéreni prosté vyzkouseni vSech moznosti, protoze pro mo-
dely od Nyyndie >= 5 byla doba tohoto vypoc¢tu netinosné dlouha. Proto bylo
treba hledat jinou metodu ovérovani této hodnoty. Nalezeny zptisob je popsan
v ¢asti 2.5 tohoto textu.
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KAPITOLA 4

Implementace redukovanych
modeli Rijndaelu

4.1 Analyza

Tato kapitola se zabyva néstrojem, ktery umozni navrzené redukované modely
prakticky vyuzit k Sifrovani a desifrovani. Jsou zde popsany pozadavky na
tento néstroj, dale jeho navrh a uzivatelské rozhrani.

4.1.1 Pozadavky

Néstroj ma slouzit predevsim k testovani kryptoanalyzy Rijndaelu na zvole-
ném redukovaném modelu. Lze jej vyuzit i k dalSim experimentim a testtm.
Ve vsech ptipadech je potfeba, aby mél nastroj jednoduché rozhrani a aby pra-
coval efektivné, protoze bude pravdépodobné potreba sifrovat nebo desifrovat
opakované. Vstupy do modelu a vystupy z néj by mély byt snadno strojové
zpracovatelné. Neni naopak potfeba, aby néastroj bezpecné zachazel se svym
stavem a kli¢i, protoze ma slouzit pouze k vyzkumim.
Shrnuti vySe podminek na nastroj je tedy nasledujici:

o efektivni Sifrovani a desifrovani
e jednoduché rozhrani pro volbu modelu
e vstup a vystup vhodny ke strojovému zpracovani

e neni nutna bezpecnost implementace

4.1.2 Volba zptisobu implementace

Vhodnou cilovou platformou pro implementaci je, ze stejnych duvodu jako
u pruvodce pro vytvareni redukovanych modeli, OS Linux. Aby byly splnény
vyse zminéné podminky, bylo rozhodnuto vytvorit nastroj v podobé knihovny
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4. IMPLEMENTACE REDUKOVANYCH MODELU RIJNDAELU

jazyka C. Jazyk C byl zvolen zejména pro svou rychlost a snadnou praci
s bitovymi operacemi.

4.1.3 Navrh knihovny

Knihovna mé rozhrani definované v rijndael_reduced_models.h v podobé
struktury modelu a nékolika externich funkci. Uzivatelské vstupy jsou zpra-
covany hlavnimi funkcemi s implementaci algoritmt Rijndaelu ze souboru
rijndael_reduced_models.c. Ty vyuzivaji podpurné funkce pro kontroly
hodnot a kopirovani poli, jez jsou ulozeny v souboru rrm_support.c. Déle
vyuzivaji funkce pro préaci s télesem polynomi, které obsahuje soubor nazvany
rrm_polynomial_arithmetic.c.

Posledni ¢asti knihovny je rozhrani pro préaci s chybami a chybovymi hlas-
kami, které je ulozeno v souborech rrm_error.c a rrm_error.h.

Vyslednd struktura knihovny je zachycena na obrazku

4.2 Realizace

V této casti je popsana realizace knihovny v jazyce C. Zejména je zde roze-
brana struktura, ktera slouzi jako uzivatelské rozhrani. Dale jsou tu zminény
jednotlivé externi funkce knihovny. Nakonec je zminéno, jakym zpusobem se
resi Sifrovani a deSifrovani vzhledem k pozadované efektivité.

4.2.1 Rozhrani knihovny
4.2.1.1 Struktura RR_MODEL

Nasledujici struktura slouzi k predavani informaci o modelu, které uzivatel
ziska s pomoci pruvodce pro navrh redukovanych modelu:

typedef struct Model{
unsigned int numberOfRounds;
unsigned int numberOfKeyBundles;
unsigned int bundleSize;
unsigned int numberOfStateRows;
unsigned int irreduciblePolynomial;
BUNDLE * mixColumnsPolynomial;
BUNDLE * invMixColumnsPolynomial;
BUNDLE * affineTransformation;
BUNDLE * sBox;
BUNDLE * invSBox;
unsigned int flags;
void * internalStructures;
}RR_MODEL;
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4.2. Realizace

Aplikace vyuzivajici knihovnu

reducedRijdaelModels.h rrm_error.h

reducedRijndaelModels.c rrm_error.c

rrm_support.h rrm_polynomial_arithmetic.h

rrm_support.c rrm_polynomial_arithmetic.c

I
T
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I

Redukovany model Rijndaelu Chybova hlaseni

Knihovna rijndael_reduced_models

Obréazek 4.1: Struktura knihovny realizujici implementaci redukovanych mo-
dela Rijndaelu.

Datovy typ BUNDLE je alias za unsigned int. Vyznamoveé se lisi v tom,
struktury RR_MODEL musi byt vyplnéno v kazdém ptipadé, at ma model slouzit
k sifrovani ¢i deSifrovani.

Pole MixColumnsPolynomial musi byt vyplnéno pouze v piipadé, ze model
slouzi k Sifrovani. Jeho verze s predponou inv naopak v pripadé, ze model slouzi
k desifrovani.

Pole AffineTransformation musi byt vyplnéno vzdy s vyjimkou pripadu,
kdy uzivatel pfeda knihovné potiebné S-boxy jako vyplnéna pole bundld a na-
stavi patricné priznaky (viz dile).

Pole sBox a invSBox slouzi k vlastni definici S-boxt a standardné neni po-
tfeba je vyplnovat, knihovna je doplni sama diky znalosti afinni transformace.
Pokud by uzivatel z néjakého dtivodu chtél pouzit vlastni S-box, je mozné jej
do tohoto pole vyplnit a neni nutné udavat afinni transformaci. Totéz plati
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4. IMPLEMENTACE REDUKOVANYCH MODELU RIJNDAELU

i pro inverzni S-box slouzici k desifrovani.
Proménné flags musi byt vzdy nastavena na hodnotu 0. Poté k ni jsou
logickym souc¢tem pridavany priznaky, které knihovna nabizi:

e DONT_ENCRYPT - Pfiznak je nastaven, pokud model neslouzi k Sifro-
vani. V tom piipadé neni nutné zadavat konstantni polynom operace
MixColumns.

e DONT_DECRYPT - Priznak je nastaven, pokud model neslouzi k desifrovéani.
V tom pripadé neni nutni zadavat konstantni polynom inverzni operace
MixColumns ani inverzi afinni transformace ¢i inverzni S-box.

e OWN_SBOX - Priznak je nastaven, pokud je k sifrovani pouzit uzivatelem
definovany S-box a je tedy vyplnéno pole sBox. V tom pripadé neni
potieba vypliovat afinn{ transformaci.

e OWN_INV_SBOX - Priznak je nastaven, pokud je k desifrovani pouzit uziva-
telem definovany S-box a je tedy vyplnéno pole invSBox. V tom pripadé
neni potieba vyplnovat inverzi afinni transformace.

Ukazatel internalStructures nema byt uzivatelem vyplnovan. Ukazuje
na struktury pouzivané pti praci s modelem. Je zde ulozen proto, ze struktura
RR_MODEL je predavana vsem externim funkcim knihovny, takze je do ni mozné
ulozit jiz spocitané informace, které se tak nemusi pocitat znovu pti kazdém
sifrovani a desifrovani, ¢imz se zvysuje efektivita implementace.

4.2.1.2 Externi funkce knihovny

Knihovna nabizi uzivateli co nejjednodussi rozhrani a tedy i velmi jednoduché
funkce:

RRM_ERROR initModel (RR_MODEL * model);
RRM_ERROR rijndaelEncrypt (RR_MODEL * model,
BUNDLE * key,
BUNDLE * openText,
BUNDLE * cypherText);
RRM_ERROR rijndaelDecrypt (RR_MODEL * model,
BUNDLE * key,
BUNDLE * openText,
BUNDLE #* cypherText);
RRM_ERROR deleteModel (RR_MODEL * model);

Funkce initModel slouzi k alokaci paméti a uloZeni proménnych. Jako
vstup pozaduje strukturu RR_MODEL, do které uzivatel vyplnil informace o mo-
delu. Alokované paméti se ulozi také do této struktury, takze jde zdroven
o parametr vystupni. Pro nasledné uvolnéni paméti slouzi deleteModel.
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4.2. Realizace

Funkce rijndaelEncrypt a rijndaelDecrypt provedou samotné Sifro-
vani, respektive deSifrovani. Obé pozaduji kromé ukazatele na model jesté
tri pole bundld, z nichz vSechna musi byt predem alokovana uzivatelem. Pole
key slouzi k ulozeni klice a méa velikost odpovidajici po¢tu bundli klice. Pti
sifrovani je do pole openText vyplnén OT a do pole cypherText ulozi ope-
race vystupni ST. Pii desifrovani je naopak vstupem cypherText a vystupem
openText. Obé pole maji velikost odpovidajici po¢tu bundli vstupniho bloku.

Vystupem ze vsech ¢ty funkci je datovy typ RRM_ERROR, ktery obsa-
huje ¢islo chyby podobné jako je tomu u standardni ¢ knihovny errno. Po-
kud funkce vrati hodnotu RRM_SUCCESS, znamena to, ze probéhla v poradku.
V opacném piipadé nastala chyba, jejiz slovni popis muze uzivatel ziskat touto
funkci:

const char* rrm_show_error (RRM_ERROR error);

Funkce vraci konstantni fetézec s popisem chyby zakonceny znakem \O.

4.2.2 Efektivita implementace knihovny

Protoze lze o¢ekavat, ze knihovna bude pouzita k mnohonasobnému opakovani
sifrovani nebo desifrovani, je tfeba se zabyvat tim, zda nejsou tyto operace
zbytecné pomalé.

V inicializa¢ni fazi se predpocitaji tabulky S-boxtu a rundovni konstanty
pro expanzi kli¢ti, zkontroluji se uzivatelské vstupy, alokuje se potrebna pamét
a zkopiruji se pole zadana uzivatelem.

V ramci sifrovani a desifrovani dochézi uz pouze k nutnym operacim, které
jsou realizovany bitové tam, kde je to mozné. Nasobeni polynomi probihd
pomoci funkce xtime, kterd je doporucena standardem AES [5] str. 11].

Efektivita je snizena tim, zZe je knihovna pripravena pro Sirokou skalu mo-
deli, takze ji neni mozné optimalizovat na takové trovni jako Rijndael pracu-
jici s 8bitovymi bundly a 32bitovymi sloupci stavu. Navic jsou piidany pod-
minky, které ovéruji vlastnosti daného modelu a neustéale se ¢tou informace ze
struktury RR_MODEL, coz implementaci také trochu zpomaluje.

Pro zvyseni efektivity byla jeSté zvazena moznost vyjmuti expanze klice
pred sSifrovani a deSifrovani, coz by tyto operace mohlo urychlit v pripadé, ze
by stéale probihaly se stejnym klicem. Nakonec ale bylo rozhodnuto v rdmci
zachovani jednoduchého uzivatelského rozhrani ponechat expanzi jako soucast
kazdého Sifrovani a desifrovani.
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KAPITOLA 5

Vyuziti redukovanych modelu ke
kryptoanalyze

Tato kapitola prinasi ukdzku vyuziti redukovanych modeld pri provadéni ex-
perimentu. Nejprve je zde predstavena kryptoanalyza, kterd by potencidlné
mohla ohrozit bezpecnost Sifry. Poté je tato kryptoanalyza testovana na vybra-
nych redukovanych modelech. Vysledkem kapitoly je vyhodnoceni potencialni
nebezpecnosti zvolené kryptoanalyzy pro Rijndael.

5.1 Kryptoanalyza opakovanym Sifrovanim

Tato prace prinasi navrh kryptoanalyzy, kterda vyuziva opakovaného sifrovani
k nalezeni otevieného textu bez znalosti klice. Nebyla nalezena literatura,
kterd by tuto metodu popisovala a uvadéla jeji vysledky. Z toho duvodu byla
vybrana jako vhodna ukazka vyuziti modela.

Pro provedeni kryptoanalyzy je tfeba mit k dispozici sifrator, ktery Sifruje
stédle stejnym klicem, a u kterého je mozné volit rizné oteviené texty. Cilem je
odhalit blok otevieného textu, jehoz Sifrovana podoba je k dispozici. Hledany
otevieny text je zna¢en OTp a jemu odpovidajici sifrovy text STp.

Proces sifrovani je vyjadien jako transformace ST = E(OT, K), kde K je
sifrovy klic. Ten zustdva po celou dobu kryptoanalyzy konstantni, proto je
z4pis zkracen na ST = Ex (OT).

Véta 4. Bud M mnozina vsech moznych bloki redukovaného modelu R a K €
M konstantni klic, potom Sifrovdani redukovanym modelem R klicem K je bi-
jektivnt zobrazeni Ex : M — M.

Diikaz. Je treba ovérit, ze zobrazeni Fi je bijektivni, tedy prosté a na.
Zobrazeni je prosté. Pokud by nebylo, musel by pri Sifrovani klicem K vznik-
nout jeden ST shodny pro alesponi 2 rizné OT. V tom piipadé by pii de-
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5. VYUZITI REDUKOVANYCH MODELU KE KRYPTOANALYZE

Sifrovani ST nebylo mozné jednoznaéné uréit, kterjy OT byl zaifrovan, coz
z definice blokové Sifry neni mozné.

Zobrazeni je na. Protoze je Ex prosté, musf mit mnozina vSech ST (dale
Mg;) shodny nebo vétsi pocet prvki, nez mnozina vsech moznych OT' (dale
Mor). Sifra Rijndael a jeji redukované modely vzdy umoziuji Sifrovani viech
moznych vstupnich blokt odpovidajici délky. Tedy

[Mor| = |M], o

|Mgrp| = [M].

Z definice M a z toho, Ze ST je vystupnim blokem sifry, plyne Mg € M

a tedy |Mgp| < |M|. Zfejmé Mg, = M. Jelikoz jde o zobrazeni prosté z celé
mnoziny M do celé mnoziny M, musi byt nutné na.

7 vyse uvedeného vyplyva také to, ze Fx € M x M, jde tedy skutecné

o zobrazeni M — M. O

Dale bude vyuzito znaceni

ET(OT) := Ex(Ex(- - Ex(OT))), (5.2)

n

kde EV-(OT) := OT.

Definice 2. Relace R C M x M je nazvana dosazitelnost opakovanym Sifro-
vanim s klicem K, pokud V(z,y) € R: 3n € N, tak ze y = E}(x).

Véta 5. Dosazitelnost opakovanym Sifrovdnim s klicem K je relace ekviva-
lence.

Diikaz. Bud R C M x M relace dosazitelnost opakovanym sifrovanim s klicem
K. Potom jsou splnény podminky ekvivalence:

o Reflexivita. Vo € M : (z,z) € R.
Operace je reflexivni, protoze = = E% ().

e Symetrie. Pokud (z,y) € R, pak (y,z) € R.
Operace je symetricka. Diky tomu, ze pro libovolné [ je E,lC bijekce a M
je kone¢nd mnozina, musi existovat n < |M|, takové, ze plati

Ve € M,3n < |M|:xz = ER(z). (5.3)

Pro dikaz sporem bud pouzit predpoklad, ze (z,y) € R a zdroven
(y,x) ¢ R. Podle mus{ existovat n,, takové, ze y = E}Y (y). Z pied-
pokladu vyplyva 3m : y = E}(x).

Pokud by m bylo vétsi nebo rovno n,, pak by nutné muselo platit x =
E~™, coz by byl spor s tim, Ze (y,z) ¢ R. Cislo m tedy musi byt mensi
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5.1. Kryptoanalyza opakovanym sifrovanim

Algoritmus 5.1: Kryptoanalyza opakovanym Sifrovanim
i=1
STy = Ex(8To)
opakuj dokud ST; # STo{
i=1i+1
ST; = Ex(8T;-41)
}

nez ny. Z toho plyne existence z € M : y = E?(y_m(z). Protoze pro
libovolné [ je E% bijekce, musi z = x, coz je opét spor s predpokladem.

V dukazu je vyuzito toho, Ze slozeni bijektivnich zobrazeni je také bi-
jektivni zobrazeni.

e Tranzitivita. Pokud (z,y) € R a (y,2) € R, pak (z,z) € R.

m

Operace je tranzitivni, protoze pokud y = Ej(z) a z = EP(y), pak
z=ER o EV(x) = EP"(x).

O]

Definice 3. Kruznicemi v prostoru ST jsou nazjvany disjunktni tifdy ekvi-
valence, na které rozdéluje mnozinu M relace R dosazitelnost opakovanym
sifrovanim s klicem K.

Mnozina vSech prvku ekvivalentnich s © € M je znacena

[]x ==y € M|(z,y) € R.

V pripadé, ze nemtiize dojit ke zmateni ¢tenére, jsou kruznice v prostoru
ST déle oznacovany pouze jako kruznice. Zavedeni znaceni tiid ekvivalence
bylo prevzato z [16, str. 6].

Kryptoanalyza opakovanym Sifrovanim vyuziva toho, Ze pro dany kli¢c K
OTy € [STo]x a je tedy dosazitelny opakovanym Sifrovanim s klicem K.

Zakladni verzi metody opakovaného Sifrovani lze popsat algoritmem

V okamyziku, kdy algoritmus skonéi, je hledany OT ulozen v proménné ST;.
Ukoncovaci podminka cyklu zfejmé musi nastat vzdy, protoze OTp € [STp|x.

Graficky je funkce algoritmu znazornéna na obrazku Jednotlivé body
predstavuji sifrové texty v prostoru ST'. Sipky vyjadiuji proces Sifrovani kli-
cem K. Pocatek sipky je vstupem a konec vystupem Sifrovani. Na obrazku je
zachycena jedna kruznice v prostoru ST

Otéazkou je, jak vypada prostor sifrovych textt. Za predpokladu, Ze by se
sklddal z vétsiho mnozstvi malych kruznic, znamenalo by to, Ze kryptoanalyza
opakovanym Sifrovanim muze byt uc¢innéjsi pri hledani otevieného textu, nez
hrubé sila. Kdyby naopak vznikla jedind velka kruznice, znamenalo by to od-
haleni struktury tam, kde by se Sifra méla chovat nahodné. Ke zkoumani toho,
jak vypadaji jednotlivé tridy Sifrovych texti lze vyuzit redukované modely.
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@

Obrazek 5.1: Kryptoanalyza opakovanym sifrovanim

Tabulka 5.1: Modely vyuzité ke kryptoanalyze opakovanym Sifrovanim

Parametr Model 1 Model 2 Model 3
Nbundle 4 3 3
Nrows 2 2 2
Ny, 2 2 2
m(x) trr+l [Ptz +1 |23+ +1

aditivni polynom afin. tr. 2+ x x
multiplikativni polynom afin. tr. | 23 + 2> + « z? z?

konstantni polynom MixColumns Dz +5 3z +1 3z +1
N, 4 4 5

5.1.1 Prizkum prostoru sifrovych textd v redukovanych

modelech

K odhadu dopadt vyse zminéné kryptoanalyzy byly vyuzity malé modely,

které umoziiuji vygenerovani véech moznych blokt ST ke vem moznym Sifro-
vym kli¢im K. Byly vyuzity 3 modely udané v [5.1].
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5.1. Kryptoanalyza opakovanym sifrovanim

Tabulka 5.2: Ukazka namérenych dat

| Kli¢ | Vypis délek cykli Unikétnich cykla
0000 1752,208,1594,216,279,12,34,1 8
0001 2526,77,655,758,63,14,2,1 8
0002 946,1529,323,910,342,13,31,2 8
0003 2843,231,756,19,205,37,1,4 8
0004 | 1914,1385,345,120,251,44,10,25,1,1 10

7 vygenerovanych dat byly pomoci skriptt ziskdny pocty a délky kruznic
v prostoru Sifrovych texti pro kazdy mozny sifrovy kli¢. Tabulka uvadi
priklad ziskanych dat. Z téchto udaju jiz lze statisticky odhadovat dopady
pouziti metody opakovaného Sifrovani ke kryptoanalyze kazdého modelu.

Jednim z cili experimentu je ziskat stfedni hodnotu poctu Sifrovani, jez
jsou tfeba k nalezeni hledaného otevreného textu, aby bylo tuto metodu mozné
porovnat s hrubou silou.

Véta 6. Bud Mg mnoZina vsech klici a Mor mnoZina vSech moznijch bloku
OT v daném redukovaném modelu R. Ddle bud k;r i-td nejdelsi kruznice,
kterd vznikne opakovanym Sifrovdnim klicem K € Mpg. Za predpokladu, Ze
klic K € Mg a pocatecni otevieny text Oly € Mor jsou zvoleny ndhodné
se stejnou pravdépodobnosti a nezdvisle, je stredni hodnota poctu Sifrovdni N
potrebnijch pro nalezeni OTy metodou opakovaného Sifrovani

1

E(Ne) = |MK|

Y E(NJ|X =K), (5.4)
VK

kde X je nahodnd velicina vyjadrujici vysledek vyberu klice z mnoZiny M .

Diikaz. Pri hledani OTy musi algoritmus provést d;x Sifrovani, kde d;x je
délka kruznice k;x, ktera je algoritmem prochézena. Z toho plyne

E(Ne) = Y P(kix)dix, (5.5)
Vi, K

Kde P(kix) je pravdépodobnost, Ze je algoritmem prochézena pravé kruz-
nice k;i. Tato situace nastava v pripadé, ze pocatecni otevieny text OTy byl
zasifrovan klicem K a OTj € k. Tedy

P(le) = P(OTy EkiKﬂX:K). (5.6)
Coz lze zapsat pomoci podminéné pravdépodobnosti

P(kix) = P(OTj € kig|X = K)P(X = K). (5.7)

49



5. VYUZITI REDUKOVANYCH MODELU KE KRYPTOANALYZE

Tabulka 5.3: Srovnani poc¢tt Sifrovani

y E(N,) | Model 1 | Model 2 | Model 3
Opakované sifrovani | 32761.75 | 2043.876 | 2057.914
Hruba sila 32768 2048 2048

Po dosazeni do vzorce pro stfedni hodnotu

E(N.) =Y P(OTy € kig|X = K)P(X = K)dix. (5.8)
Vi, K

Sumu lze rozdélit na dvé sumy a P(X = K) je mozné vyjmout pred vnitini
sumu, nebot neni zavisla na 1.

E(N, ZP (X =K)> P(OTy € kix|X = K)dix. (5.9)
Vi

Protoze klice jsou z Mg Vybirény se stejnou pravdépodobnosti, plati
P(OTy € kig|X = K)d 5.10
Z » MK! Z 0 € kil )ik - (5.10)

Konstantu lze opét vyjmout pred sumu a vnitini sumu je mozné napsat jako
stfedni hodnotu

E(N,) = 2 > E(N.|X =K). (5.11)

|MK
]

Diky vété [6] je mozné spocitat stfedni hodnoty poétu sifrovani pro jed-
notlivé fadky [5.2] a nésledné zjistit prumér téchto hodnot. Nyni 1ze metodu
porovnat s hrubou silou, kterd umoznuje najit OTy praimérné v [Mor| OT| krocich.

Tabulka ukazuje, ze prumérné neni metoda opakovaného 31frovan1 po-
uzitd na redukovanych modelech vyznamné lepsi nez hrubé sila. Na poslednim
modelu je dokonce o néco horsi. Histogramy a zobrazuji frekvenci
vyskytu ruznych poctu Sifrovani pro jednotlivé klice na kazdém z model.

5.2 Navrh tpravy algoritmu

7 namérenych dat vyplynulo, ze u velkého mnozstvi kli¢i zabira nejdelsi kruz-
nice koK vétsinu prostoru Sifrovych textﬁ Tim padem casto nastava situace,
kdy dox > [Mor]| OT| P(OTy € kog) > 2 a protoze N, = dok, tak N, > ‘MOT‘

Nasledujlcl algoritmus se pokousi vyuzit vyhody opakovaného 51frovan1 na
mensich kruznicich, ale zaroven snizit jeho nevyhody na velkych kruznicich
tim, ze nahodné zvoli nékolik otevienych texti, pro které provadi opakované
sifrovani. Cilem je, aby v pripadé, ze OTp lezi na velké kruznici, byl nahodné
zvoleny OT € Mot na této kruznici déle, a tak zkratil sifrovani.
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5.2. Névrh dpravy algoritmu

Histogram pocta Sifrovani na modelu 1
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Obréazek 5.2: Histogram stfednich hodnot poctu sifrovani pfi kryptoanalyze
opakovanym sifrovani aplikované na model 1.

Histogram poctta Sifrovani na modelu 2
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Obréazek 5.3: Histogram stfednich hodnot poctu sifrovani pti kryptoanalyze
opakovanym Sifrovani aplikované na model 2.
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Obrazek 5.4: Histogram strednich hodnot poctu Sifrovani pri kryptoanalyze
opakovanym sifrovani aplikované na model 3.
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5. VYUZITI REDUKOVANYCH MODELU KE KRYPTOANALYZE

Algoritmus 5.2: Upravena kryptoanalyza opakovanym Sifrovinim
i=0
Napln pole PocatecniOT [pocetNahodnychOT] nahodnymi OT.
PocatecniOT [0]=0T,
KoncoveST [pocetNahodnychQOT] =
= PocatecniOT [pocetNahodnychQT]
Opakuj:
Proved step krat, pokud existuje PocatecniOT[i]
tmp = E(KoncoveST[i])
Pokud tmp = STq:
vrat KoncoveST[i]
Pokud tmp = PocatecniOT[i]:
smaz PocatectniOT[i] a KoncoveST[i]
ukonci cyklus
Pokud tmp je v PocatecniOT na indexu k:
smaz Pocatecni [k]
tmp = KoncoveST[k]
smaz KoncoveST [k]
KoncoveST[i] = tmp
i = (i + 1) mod pocetNahodnychOT

Navrzeny algoritmus je algoritmus [5.2

Zjevna nevyhoda algoritmu je, ze mohou byt prochazeny i kruznice, na
kterych OTj nelezi. Neni snadné matematicky odhadnout, zda v primérném
pripadé prevazi vyhoda zkraceni nejdelsi kruznice nad nevyhodou prochéazeni
nepotiebnych kruznic.

Ovéfeni probéhlo experimentalné na rtiznych redukovanych modelech Rijn-
daelu. Ukazalo se, ze nezavisle na zvoleném poc¢tu ndhodné volenych otevie-
nych textu a velikosti proménné step, neni algoritmus vyznamné rychlejsi nez
hrub4 sila. Vysledky byly velmi podobné jako u algoritmu

5.3 Hledani klice kryptoanalyzou opakovanym
Sifrovanim

Logicka otazka je, zda lze vyuzit opakované sSifrovani k nalezeni sifrového klice.
V pripadé, ze je délka vstupniho klice shodna s velikosti bloku, je mozné
opakované vykonavat ST, = E(OT, K = ST;). Otevieny text je tentokrate
nemeénny a naopak se méni KkIic¢ Sifry.

Lze navrhnout algoritmus podobny jako

Problém ale spociva v tom, Ze tentokrat neni zaruceno, ze cyklus skonci,
protoze miuze vice kli¢t vést na jeden sifrovy text a mohou se tak tvorit mensi
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5.4. Odhad dopadii vysledkii na standardni Rijndael

Algoritmus 5.3: Vyuziti opakovaného Sifrovani pro nalezeni klice
i=1
ST, = E(OT,STy)
opakuj dokud ST; # STo{
i=1i+1
ST; = E(OT,ST; -1)
}

skupiny ST, na kterych se bude cyklus neustale opakovat. K algoritmu je t¥eba
pridat mechanizmus, ktery zaruci ukonc¢eni podminky ve chvili, kdy se néjaky
ST zopakuje. Je ziejmé, Ze algoritmus nemusi vzdy hledany sifrovy kli¢ ziskat.

Za vyuziti redukovanych modelt je mozné zkoumat prostor sifrovych texta
a tedy i kli¢ti. Ukazuje se, ze obvykle obsahuje nékolik maljch skupin ST, do
kterych vede mnoho cest (viz obrazek . Je zfejmé, ze ve vétsiné pripadi
algoritmus vede na zacykleni a hledany kli¢ neni nalezen.

Na obrazku jsou znazornény body v prostoru ST. Sipkami jsou vyob-
razena Sifrovani se stejnym OT a ruznymi kli¢i. Poc¢atek sipky zndzornuje KkIic,
ktery byl na Sifrovani OT pouzit a jeji konec ukazuje na vystupni ST. Tucné
jsou vyznacena dvé ndhodné zvolena Sifrovani. Z obrazku je patrné, ze pokud
by pro Sifrovani byl pouzit neznamy kli¢ Ky, nepodarilo by se jej upravenou
verzi metody opakovaného sifrovani nalézt. Pokud by ale byl pouzit kli¢ K7,
byl by metodou rychle nalezen.

5.3.1 Dalsi zjisténi
Tato ¢ast shrnuje zjisténi, kterd byla ucinéna v rdmci analyzy ziskanych dat,
ale presahuji zaméreni této prace, a proto nebyla déle zkouméana.

Bylo zjisténo, ze pocet kruznic v prostoru Sifrovych texti je pro libovolny
zvoleny kli¢ na vSech zvolenych modelech vzdy sudy. Tato vlastnost ziejmé
neni zavisla na velikosti bundlu ani na pocétu rund.

Pri vyuziti kryptoanalyzy opakovanym Sifrovanim k nalezeni klice je
vidét, ze k otevienému textu existuje mald mnozina Sifrovych kli¢a, které jsou
vici této kryptoanalyze velmi nachylné.

5.4 Odhad dopadii vysledkti na standardni
Rijndael

Protoze bylo dosazeno shodnych vysledka na nékolika ruzné velkych reduko-
vanych modelech Rijndaelu, lze predpokladat, ze je mozné aplikovat vysledky
i na standardni Rijndael.

Tedy pri aplikaci algoritmut a by byl prumérny pocet Sifrovani
podobny jako pfi pouziti hrubé sily. Pfi vyuziti algoritmu by ve vétsiné
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5. VYUZITI REDUKOVANYCH MODELU KE KRYPTOANALYZE

Obrazek 5.5: Kryptoanalyza opakovanym Sifrovinim upravena pro hledani
klice

pripadi nebyl kli¢ nalezen. I ve standardni verzi Rijndaelu existuji dvojice
otevieného textu a klice, kdy lze kli¢ pomoci opakovaného Sifrovani najit, ale
tato prace neprinasi zpusob, jak takové dvojice hledat.

7 vysledkl experimentti provedenych na redukovanych modelech lze pred-
pokladat, Ze kryptoanalyzou opakovaného sifrovani ani jejimi tpravami neni
vyznamné ohrozena bezpecnost Sifry Rijndael.
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KAPITOLA 6

Navrhy na dalsi vyzkum

Tato kapitola shrnuje oteviené otazky, které by se mohly stat predmeétem
navazujicich praci.

e Tvorba redukovanych modelt s obdélnikovym stavem. V ramci této
prace nebyly navrhovany ani realizovany redukované modely Rijndaelu
s jinym, nez ¢tvercovym stavem. V pripadé, ze by se ukéazala jako smys-
luplné tyto modely vytvorit, mohla by vzniknout prace, kterd by se
problematikou zabyvala.

e Aplikace kryptoanalyzy opakovanym sifrovanim na jiné Sifry. Tato prace
prinasi ndvrh kryptoanalyzy opakovanym sSifrovinim. Tato metoda sice
neni U¢innd na modely Sifry Rijndael, je ale mozné, ze by mohla byt
uspésna pri kryptoanalyze jinych Sifer.

e Odhaleni divodu pro vznik sudého poctu kruznic. Pti aplikaci kryp-
toanalyzy opakovanym Sifrovanim vznikaji v prostoru Sifrovych textu
pro vsechny klice a vSechny testované modely vzdy sudé pocty kruznic,
zjisténi duvodu tohoto chovani by mohlo byt zajimavym vysledkem.

e Zkoumani prostoru kli¢t. Pri vyuziti metody opakovaného sifrovani pro
nalezeni sifrového klice bylo zjisténo, ze k otevienym textim existuje
mald mnozina slabych kli¢i. Zustava otdzka, zda ke kazdému kli¢i exis-
tuje otevieny text, vaci kterému je kli¢ slaby. Déle otazka, zda jsou
nékteré klice vyrazné slabsi nebo odolnéjsi vici této metodé, pripadné
jestli nékteré oteviené texty umoznuji kompromitovat velké mmnozstvi
klict. Navazujici prace by se mohla zabyvat hledanim algoritmu, ktery
by umoznil nalezeni otevienych textti, vici kterym je pouzity kli¢ slaby.
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Zaver

V kapitole [1] byly zkoumany vlastnosti sifry Rijndael, kritéria, ktera dopro-
vazela jeji vznik a motivace autori ke zvoleni jeji struktury a jednotlivych
operaci. Tyto poznatky byly nasledné vyuzity v kapitole 2| k urc¢eni parame-
tri, kterymi je mozné ménit velikost modelu Rijndaelu. Tato kapitola také
stanovuje pravidla a omezeni pro vytvareni redukovanych modeli.

Nésledné byl vytvoren nastroj, ktery uzivateli pomaha specifikované pa-
rametry meénit tak, aby byly dodrzeny vsechny podminky kladené na sifru
Rijndael a jeji bezpecnost. Nastroj umoznuje navrhnout sirokou skalu redu-
kovanych modeld Rijndaelu, které je poté mozné rovnou vyuzit pro Sifrovani
a desifrovani, protoze v ramci této prace vznikla také jejich implementace.

V kapitole p| byla demonstrovana vyuzitelnost redukovanych modelt a vy-
tvofenych nastroji. Na nové kryptoanalyze opakovanym Sifrovanim bylo uka-
zéno, ze redukované modely umoznuji provedeni experimenti, které by jinak
kvali velikosti standardniho Rijndaelu nebyly vypocetné proveditelné. Diky
datiim ziskanym z experimentid na nékolika riznych modelech bylo mozné
odhadnout, Ze navrzena kryptoanalyza opakovanym Sifrovanim vyznamné ne-
ohrozuje bezpecnost sifry Rijndael.
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PRILOHA A

Seznam pouzitych zkratek
a zavedenych oznaceni

A.1 Zkratky

AES Advanced Encryption Standard (viz [5])
BUNO Bez tjmy na obecnosti

GF Galois field (viz [3], str. 13])

GUI Graphical user interface

MVP Model-view-presenter (viz [14])

RC Round constant (viz [3], str. 44])

A.2 Zavedena oznaceni

[z]x Mnozina prvku y € M, které jsou ekvivalentni s = podle relace dosazi-
telnost opakovanym Sifrovanim s klicem K (viz Cast definice [3)).

¢(xz) Konstantni polynom operace MixColumns (viz ¢ast [1.4.3]).

f(z) Afinni transformace pouzivana pii vytvareni S-boxu Sifry Rindael nebo
redukovaného modelu (viz ¢ast [1.4.1]).

g(z) Nelinearni transformace pouzivand pri vytvareni S-boxu Sifry Rindael

nebo redukovaného modelu (viz ¢4st [1.4.1]).

m(x) Ireducibilni polynom urcujici téleso T Sifry Rijndael nebo redukovaného

modelu (viz ¢ast [L.3).
w(a) Podet nenulovych byt (bundl) v poli byti (bundl) a (viz [2.5).
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A. SEZNAM POUZITYCH ZKRATEK A ZAVEDENYCH OZNACEN{

B(F) Hodnota branch number transformace F (viz ¢ast [2.5)).

Ex(OT) Sifrovani OT € M s klicem K pomoci sifry Rijndael nebo redukova-
ného modelu. Synonymum pro E(OT, K) vyjadiujici, ze K je konstantni

(viz éast [5.1)).

E(OT, K) Sifrovani OT € M s klic¢em K pomoci Sifry Rijndael nebo reduko-
vaného modelu (viz ést [5.1)).

Ep(x) Slozeni n Sifrovani Ex (z), kde 2 € M (viz ¢ast [5.1] rovnice [5.2)).

M Mnozina vsech moznych bloku velikosti odpovidajici danému redukova-
nému modelu (viz ¢ast véta ().

Mor Mnozina vsech moznych bloku otevienych textu daného redukovaného
modelu (viz ¢ast dikaz véty [4).

Mg Mnozina vSech moznych bloki Sifrovych text daného redukovaného mo-

delu (viz ¢ast dikaz véty [4)).

Ny Pocet sloupcu stavu Sifry Rijndael nebo redukovaného modelu (viz ¢ést

rovnice .

Nyioek, Pocet bitu bloku sifry Rijndael nebo redukovaného modelu (viz ¢ést

rovnice .

Npundaie Velikost elementu stavu v redukovaném modelu udané v bitech (viz ¢ést
2.1.1)).

N, Pocet rund sifry Rijndael nebo redukovaného modelu (viz ¢ést |1.2)).
Ny, Velikost vstupniho klice délend Nyows Npundre (Viz Cast rovnice [1.5).

Nyows Pocet fadku stavu Sifry Rijndael nebo redukovaného modelu (viz ¢ést

Piz3).

OT Blok otevieného textu sifry Rijndael nebo redukovaného modelu (viz ¢ést

12).

OTy Tajny OT, ktery se snazi odhalit kryptoanalyza opakovanym Sifrovanim
(viz ¢ast [5.1)).

T Téleso polynomit GF(2Nvundic) kde se nasobi modulo m(z) (viz ¢ast [2.1.2.1)).

ST Blok sifrového textu Sifry Rijndael nebo redukovaného modelu (viz ¢ést

13).
ST, Takovy ST, ktery vznikne zaSifrovanim OT pomoci Ef (viz ¢ast [5.1)).

W' Dvourozmeérné pole bytu expandovaného klice Sifry Rijndael (viz ¢ast [2.3)).
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PRILOHA B

Obsah prilozeného CD
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B. OBSAH PRILOZENEHO CD

README . BXE e ettt ettt e e stru¢ny popis obsahu CD

| _experimenty...... adresar s testy kryptoanalyzy opakovanym sifrovanim
zprava.pdf.............. kratka zprava o provedenych experimentech
rijndael _ exXp......ccceuunnn.. adresar se zdrojovym kédem programu

v jazyce C, ktery vyuziva knihovnu rijndael _reduced__models. Obsahuje
ZIP soubor s exportovanym projektem NetBeans
opakovane_sifrovani...... adresar s casti experimenti zabyvajici se
samotnou kryptoanalyzou opakovanym Sifrovanim
STC....... adresar se skritpy, které byly vyuzity pro zpracovani dat
data.tar.gz....... archiv s vygenerovanymi daty pro maly model
slouzici jako ukazka
| materialy . adresar s vefejné dostupnou literatura, z niz tato prace Cerpa
| _programy...... adresar s Priivodcem pro vytvareni redukovanych modelt
Rijndaelu a knihovnou rijndael reduced_models
| knihovna ............. adresar s knihovnou rijndael reduced_ models
src . adresar se zdrojovym kédem knihovny véetné testi. Obsahuje
také ZIP s projektem NetBeans

1ib. e adresar se statickou knihovnou
include....... adresar s externimi hlavickovymi soubory knihovny
README.txXt......... navigace uzivatele ke knihovné a hlavickovym
soubortim

| _pruvodce...adresil s Privodcem pro vytvareni redukovanych modelt
Rijndaelu
src adresar zdrojovych kédt Pravodce ve formatu pripraveném pro
vytvoreni gemu
rrmw-1.0.0.gem ......... gem s Privodcem pripraveny k instalaci
| _uzivatelska_prirucka ................. navod na instalaci a pouziti
Privodce a knihovny ve formatu PDF, ktery obsahuje vloZeny soubor
ODT, takze jej je mozné oteviit v editovatelné podobé

I =D v text diplomové prace
tsrc ............. adresar se zdrojovou formou prace ve formatu KITEX
DP_So0lil Lukas.pdf ........ccovuunnnn.. text prace ve formatu PDF
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