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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimofddné ndroéné zaddni,
komentaF k zadani 2=narocnéjsi zadani,

3=primérné ndroéné zaddni,
4=lehci, ale jeste dostatecné ndrocné zadani,
5=nedostatecné ndrocné zaddni

ggﬁlrsolk()rr:zi”gﬁarakterizujte diplomovou (bakalafskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP Ize ddle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)
Komentdr:

Zatimco implementacni ¢asti zadani jsou spiSe jednodussi (kdyZ odhlédneme od nekompletni dokumentace), je nutno brat v
uvahu, Ze sloZitost zadani spociva v nutnosti vyhodnotit bezpecnostni aspekty jednotlivych komponent programu BestCrypt. |
jedina strojova instrukce mlze snadno znamenat rozdil mezi kvalitni implementaci a fatalnim selhanim. Od studenta to
vyZaduje znacny rozhled v pocitacové bezpecnosti, velkou pozornost a také schopnost hledat neocekavané vztahy ve

zdanlivé nesouvisejicich ¢astech programu.

Hodnotici kritérium: Zplisob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Splnéni zadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:
Posudte, zda pfedlozend ZP splfiuje zadani. V komentdFi uvedte body zaddni, které nebyly zcela splnény, pfipadné rozsifeni ZP oproti plvodnimu zadani. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatku.

Komentdr:
Student zadani splnil a podafrilo se mu dokonce najit dosud neznamé bezpecnostni slabiny v programu BestCrypt.
__

Hodnoticf kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=spliiuje poZadavky,
2=splnuje poZzadavky s mensimi vyhradami,
3=splniuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedloZené ZP vzhledem k obsahu, tj. zda viechny ¢asti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentdr:
Rozsah prace spliiuje stanovené pozadavky, i kdyZ po odstranéni ilustracnich obrazkd jen tésné.
Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZz 100 bodti
(zndmka A aZ F):
4. Vécna a logicka droveri 90 (A)
prace

ggg:fdl'ig,tirg: predloZend ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, navaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentdr:

Vécna stranka prace je v poradku. Lze si predstavit, Ze nékteré bezpecnostni aspekty softwaru mohly byt feSeny detailnéji,
ale odvedené mnoizstvi prace je zcela odpovidajici. Vyhrady mam k pfilis optimistickym zédvérim, doporucoval bych vétsi
opatrnost (feseni chyb navrzené vyrobcem podle mé nemusi nutné vést k ndpravé, zalezi na konkrétni implementaci; ze
aplikace neprovadéla béhem testu zjistitelnou sitovou aktivitu neni dokladem toho, Ze ji zaru¢ené nikdy neprovadi).

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
5. Formalni drover prace 70 (C)

Popis kritéria:
Posudte spravnost pouzivani formalnich zapisi obsazenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana ¢. 12/2014, ¢lanek 3.




Komentdr:

Formalni zapisy jsou v poradku, typograficka stranka vesmés také (jeden zapomenuty spojovnik misto pomlcky, Spatné

uvozovky apod.). Nejsem nadsen z pouZiti bitmapovych obrazk( i tam, kde se dal snadno vytvofit obrazek vektorovy.

Anglictina prace neni zcela idedlni, z textu je zcela zfejmé, Ze ho nepsal rodily mluvci ani ¢lovék s vétsi praxi (¢asté neshody

CasU, problémy s ¢leny a ¢arkami, misty chybné predlozky nebo podivny slovosled), ale nepfekazi v porozuméni textu.

Doporucuji vsak v hodnoceni pfihlédnout k tomu, Ze student anglictinu zvolil primarné proto, aby umoznil uZivatelim i
vx’robci programu vyuZit nalezena zjisténi, tedy s Umyslem jim prospét.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Prace se zdroji 90 (A)

Popis kritéria:

Vyjadrete se k aktivité studenta pfi ziskavani a vyuzivani studijnich material k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuzil viechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfeSené problémy. Ovérte, zda jsou viechny prevzaté prvky fadné odliseny od vlastnich vysledku a Uvah, zda nedoslo k poruseni cita¢ni etiky
a zda jsou bibliografické citace UpIné a v souladu s cita¢nimi zvyklostmi a normami.

Komentdr:
Citované zdroje jsou pouzity vhodnym zplisobem a jsou k praci relevantni. Jejich pocet je nadpriimérny.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
7. Hodnoceni vysledki, 95 (A)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napt. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouZity v souladu s licenénimi podminkami a autorskym pravem.
Popiste pfipadnou publikacni ¢innost a ziskana ocenéni souvisejici s FeSenim této ZP.

Komentdr:

Studentovi se podafrilo nalézt dvé dosud nezndmé bezpecnostni slabiny v programu BestCrypt. Zejména prolomeni vlastnosti
dlvéryhodného popreni (Plausible Deniability) povaZuji za mimoradné zavazné, i s ohledem na okruh uzivatell programu BC
(jak ho deklaruje vyrobce) - nespravna implementace této vlastnosti mliZe pro uZivatele znamenat velmi zavazné nasledky.
Také moZnost oslabeni hlavniho klice kontejneru pomoci predcasného zastaveni generovénl’ seedu neni zanedbatelny detail.

Hodnotici kritérium: Zpuisob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsifuji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moZnosti vyuZiti vysledkt ZP v praxi.

Komentdr:

Prace prindsi Uplné nova zjisténi, protoZe analyza programu BestCrypt nebyla dosud verejné publikovana. Prace
zdokumentovala dosud jen problematicky popsanou knihovnu BDK a ovéfila, Ze BestCrypt implementuje kryptologicka
primitiva spravné, navic se nepodafilo najit Zadna zadni vratka. To ma velky pfinos pro uZivatele, kteti dosud neméli
objektivni dvod programu véfrit.

Byly nalezeny dvé bezpecnostni chyby, z toho slabina v Plausible Deniability je podle mého nazoru naprosto fataini a jeji
odhaleni je studentiv veliky Uspéch. Obé nalezené chyby byly pfedany vyrobci programu, ktery je jako chyby uznal a pfislibil
napravu, coz povede k zlepseni kvality Sifrovaciho programu a zvySeni bezpecnosti pro uZivatele.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
9. Aktivita a samostatnost 9a:
studenta v pribéhu feseni 1=vybornd aktivita,

2=velmi dobrad aktivita,

3=primérnd aktivita,

4=slabsi, ale jesté dostatecnd aktivita,
5=nedostatecnd aktivita

9b:

1=vybornd samostatnost,

2=velmi dobrd samostatnost,

3=priimérnd samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostatecnd samostatnost

Popis kritéria:

Posudte, zda byl student béhem Feseni aktivni, zda dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostatec¢né ptipraven (9a).
Posudte schopnost studenta samostatné tviréi prace (9b).

Komentdr:

Student byl velmi aktivni i samostatny, nemam, co bych mu v této oblasti mohl vytknout.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodd
(zndmka A aZ F):
10. Celkové hodnoceni 95 (A)

Popis kritéria:
Shriite stranky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym primérem ¢i jinou hodnotou vypoétenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.




Text hodnoceni:

Student se se svym ukolem vyporadal velmi zodpovédné a kvalitné. Nalezeni kritické slabiny v Plausible Deniability nelze
zhodnotit jinak nez jako vynikajici Uspéch, ktery by si sam o sobé zaslouzil ohodnoceni prace stupném A - student tim
nepochybné prokazal, Ze je schopen inZenyrské prace v oboru pocitacové bezpecnosti. Problematicka anglictina jakozto
nejhlre zpracovany aspekt prace nesnizuje vyrazné jeji hodnotu, naopak je tfeba ocenit, Ze tim, Ze student zvolil obtiznéjsi
psani v cizim jazyce, vyrazné zvysil hodnotu prace pro uZivatele.

Podpis vedouciho prace:



