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Abstrakt

Cilem diplomové prace je navrhnout a im-
plementovat systém pro spravu a integraci
uzivatelskych uc¢tt v prostiedi stredni
skoly. Néstroj bude integrovat definované
systémy a kontrolovat zivotni cyklus jed-
notného uzivatelského uctu. Uzivatel se
bude moci ptihlasovat do integrovanych
aplikaci prostfednictvim jednotnych uzi-
vatelskych tudaji a bude mu umoznéno
spravovat své udaje v integrac¢ni aplikaci.
Néstroj bude primarné integrovat systémy
Bakalari, Active Directory a Google Apps.
V produkénim prosttedi bude navrzena
a nasazena jednotna ovérovaci sluzba, tzv.
Single Sign-On (SSO), slouzici jako po-
skytovatel identity pro integrované apli-
kace. Uzivatelé se viici ovérovaci sluzbé
budou autentizovat také pouzitim jednot-
ného uctu.

Klicova slova: integrace, integracni
vzory, integra¢ni architektury, jednotny
ucet, Single Sign-On, SSO, SAML,
OAuth, Active Directory, LDAP, ADFS,
federace, Bakalari, Moodle, Google Apps,
Spring Framework

iv

Abstract

The goal of this master thesis is to design
and implement a system for management
and integration of users’ accounts in an
environment of a high school. The tool
will integrate defined systems and will
control the lifecycle of a single user ac-
count. An user will be able to login to
integrated applications using his single
credentials and will be allowed to manage
and edit some information about himself.
The application will primarily integrate
systems Bakalari, Active Directory and
Google Apps. In the production environ-
ment there will be designed and deployed
a single authentication service, so called
Single Sign-On (SSO), serving as an iden-
tity provider for integrated applications.
Users will authenticate against this ser-
vice by providing their own credentials
from single user account.

Keywords: integration, integration
patterns, integration architectures, single
account, SSO, SAML, OAuth, Active
Directory, LDAP, ADFS, federation,
Bakalari, Moodle, Google Apps, Spring
Framework
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Kapitola 1
Uvod

Diplomova prace ma za cil navrhnout a implementovat spolehlivy nastroj
pro spravu a integraci uzivatelskych uct v prostiredi stiedni skoly. VétSina
stfednich skol se potyka s problémy snadné udrzitelnosti, spravovatelnosti
a nastavenim ruznych aplikaci a programt, zvlast pokud se jedna o spravu
uzivatelskych ucti. Bud byva proces vzniku, zaniku a dpravy uctt provadén
ruc¢né, nebo za prispéni jednodussich skriptu ¢i aplikaci, které vsak mivaji
omezené moznosti, ¢asto slouzi jen k jednomu tcelu a tim padem nartsta jejich
pocet a v dusledku ¢asova a financéni ztrata pri jejich tdrzbé administratorem.
Diplomova prace mé za tikol tyto nedostatky odstranit, poskytnout ucelenou
aplikaci, jez prebere vétsinu zodpovédnosti na sebe. Skoly totiz nedisponuji
prilis velkymi finanénimi moznostmi a nemohou si tak dovolit provozovat
hotova, placena resSeni.

Préace pfimo navazuje na bakalaiskou praci ,,Nastroj pro integraci uziva-
telskych actu“ (INUM) [17], s tim rozdilem, Ze nastroj vytvoreny pro tcely
bakalarské prace byl nasazen do produkéniho prostiedi Vyssi odborné skoly
a Stfedni gkoly veterindrni, zemédélské a zdravotnické Trebi¢ (SZS Trebic)
1 zatimco v rdmci diplomové préce jako produkéni prostiedi slouzi Stiedni
zdravotnicka $kola a Vyssi odborné skola zdravotnicka Ceské Budéjovice
(SZS CB) 2. Zména prostiedi s sebou prinasi nové aplikace a sluzby, které
lze zahrnout do integrace. Zaroven je kladen vétsi diraz na obecnost a Sirsi
pouzitelnost néastroje tak, aby nebylo slozité nasadit aplikaci i na jiné skoly.

B 1.1 Cil1- Jeden Géet pro vse

Nastroj vytvoreny v ramci bakalaiské prace slouzi primarné k integraci
aplikaci a sluzeb, presnéji jako backendova aplikace starajici se o synchronizaci
uzivatelskych uctl, jejimi uzivateli byli tak pouze administratoti. V diplomové
praci se aplikace pfiblizi samotnym uzivatelim, o jejichz tcty se stard. Vznikne
jeden tucet pro vse, pomoci kterého se uzivatelé budou moci prihlasovat
do integrovanych systémi, zaroven budou moci ménit ve svém ic¢tu tdaje,
napiiklad hesla a emailové adresy. Zména se samozirejmé promitne do vsech

"WWW stranky pro SZS Ttebié: http://www.szstrebic.cz/
*WWW stranky pro SZS CB: http://www.szscb.wz.cz/
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1. Uvod

zapojenych sluzeb.

Pro uzivatele je velice pohodlné se do svého uc¢tu prihlasit pomoci nékterého
ze zabéhnutych, odzkousenych a hlavné pouzivanych feseni tietich stran - icet
na Google, Facebook a jinych tretich stran poskytujicich ovéreni uzivatele.
V praci budou popsany a porovnany moznosti ovéreni tfetich stran a nékteré
budou implementovany jako alternativy pro prihlasovani k uzivatelskému ac¢tu
prislusné osoby namisto klasické kombinace prihlasovaciho jména a hesla.

Diléi ¢ast diplomové prace se bude vénovat popisu a implementaci napojeni
nastroje na Google Apps. Dle existujiciho i¢tu se vytvori a bude synchro-
nizovat s Google Apps (GA) dctem, ¢imz uzivatel ziskd pristup k velkému
mnozstvi aplikaci nabizenych spole¢nosti Google - email (Gmail), kalend&r,
diskové ulozisté (Google Drive) a spousty dalsich.

. 1.2 Cil 2 - Jednotna ovérovaci sluzba

Velky uzivatelsky komfort by pfineslo, pokud by se uzivatel nemusel do jednot-
livych aplikaci prihlasovat separatné, ale existovala jednotna ovérovaci sluzba,
vici které se uzivatel jednou ovéri a ona poskytne dalsim aplikacim infor-
mace o tomto prihlaseni. Aplikace pak jiz uzivatele povazuji za prihlaseného
a nevyzaduji opétovné zadavani prihlasovacich idaja.

Pfesné tyto vyhody pfindsi princip nazvany Single Sign-On (SSO). V textu
bude rozebrano jeho fungovani, porovnani nabizenych metod a jejich popisu
a nakonec postup nasazeni vybraného systému do produkéniho prostredi.

B 1.3 Clenéni

Kapitola 2 Analjza integrovanych systémi a jejich rozhrani se bude zabyvat
dostupnymi rozhranimi integrovanych systému, kapitola & Analyza systémové
integrace metodami integrace a kapitola 4 Analyza mechanismi ovérovand
dostupnymi resenimi v oblasti autentizace a autorizace.

Navazujici kapitola 5 Ndvrh mé za kol navrhnout proces vzniku a zéaniku
uzivatelskych kont, definovat datové prenosy mezi aplikacemi, rozhodnout,
které entity se budou synchronizovat s Google Apps a zvolit feseni pro
implementaci SSO a autentizaci pomoci i¢ta tietich stran.

V kapitole 6 Implementace budou vybrany zajimavé a dulezité ¢asti imple-
mentacniho kédu a budou detailné popsany. Zavérecna kapitola 7 Testovani
ovéri spravnost navrhu a popiSe postup testovani aplikace.



Kapitola 2

Analyza integrovanych systému a jejich
rozhrani

Tato kapitola popisuje systémy, které se budou integrovat v ramci vytvoreni
jednotného spolec¢ného uctu a zaroven rozebird jejich dostupna rozhrani.
Znacnd ¢ast kapitoly se vénuje popisu protokolu LDAP a fungoviani API
Google Apps. Na konci kapitoly se kratka sekce zminuje o konkurenéni
aplikaci.

B 2.1 Rozhrani integrovanych systémii

Sekce se zaméruje na pristupné rozhrani a moznosti integrace systému po-
uzivanych v prostfedi SZS CB. Detailnéji budou popsany hlavné aplikace
a sluzby Bakaldri, Active Directory (AD), Moodle a Google Apps (GA).

B 2.1.1 BakalaFi

Bakalaii ! jsou elektronicky skolni informaéni systém, ktery spravuje data
zaki, studentt1, uciteld a dalsich zaméstnanct skoly. Obsahuje agendy pro
evidenci osobnich dat (jména, adresy, emailové adresy, telefonni ¢isla aj.) - tzv.
Skolni matrika, evidenci prospéchu a dochizky zaki a studentil, systém pro
tvorbu rozvrhu a suplovani, riiznd napojeni na matriky a systémy Ministerstva
skolstvi, modul vysvédéeni. V neposledni fadé disponuji i webovou aplikaci
s pristupem pro zdky (studenty) a rodice, kde je vedena jejich klasifikace
a dalsi udaje - tzv. Internetova zakovskd knizka.

V textu Skolni agenda se uvadi: ,V roce 2014 nejvice skol v Ceské republice
pouziva systém Bakalari (licenci vlastni vice nez 3500 skol). Nékteré skoly,
zpravidla ty mensi, tieba jen pro evidenci zaku, pres 2000 skol ale také
pro tvorbu rozvrhu, témér 1400 skol vyuziva internetovou zakovskou knizku
a takika 1200 skol vlastni licenci pro elektronickou t¥idni knihu.* [18]

Bakalari diky své rozsirenosti, jak je uvedeno v predchozim odstavci, pred-
stavuji nejpouzivanéjsi systém evidence zakt pro Skoly v Ceské republice.
Dalsi, méné ¢4sté, systémy jsou napiiklad Systém agend pro skoly (SAS) 2,

"'WWW stranky aplikace Bakaldii: http://www.bakalari.cz/homepage/index.htm
*WWW stranky aplikace Systém agend pro $koly (SAS): http://sas.mp-soft.cz/
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2. Analyza integrovanych systémii a jejich rozhrani

dm Evidence 3

a modernéjsi Skola OnLine 4.

Protoze Bakalari obsahuji komplexni agendy a funkce, jednéa se vétSinou
o primarni zdroj dat pro celou Skolu. Stejné tak je tomu na skole SZS CB.
Tohoto faktu se drzi ndvrh i implementace integra¢niho nastroje INUM, ktery
vétsinu dostupnych dat ziskava pravé z Bakalait. Takové pouziti eliminuje
nutnost vicenasobného zadavani dat, prevazné o zacich a studentech. Kvuli
prijimacim zkouskam a Tizenim jsou data o zacich a studentech v Bakalarich
jesté drive, nez se osoba skuteéné stane zakem/studentem prislusné skoly.
Kdyz pak nastane okamzik, kdy osoba zac¢ne byt pro integrac¢ni nastroj aktivni
a tedy jeji konto se zucCastni synchronizace, staci jen doplnit ¢i vygenerovat
chybéjici tdaje a neni nutné osobu do aplikace napriklad vkladat rucné.
Detailné se procesu vzniku a zaniku uzivatelskych ucéti bude vénovat kapitola
5 Nduvrh.

Na SZS CB jsou instalovany dvé instance softwaru Bakalafi, jeden pro
Stredni zdravotni skolu a druhy pro Vyssi odbornou skolu zdravotnickou.
Na stiedni skole je verze 15/16 na rela¢nim databdzovém systému Microsoft
SQL Server 2008 (MSSQL), na vyssi odborné skole je verze 10/11 bézici na
souborovém databdzovém systému Visual FoxPro, s tabulkami ve formatu
dBase database file (DBF).

Ani jedna z verzi nenabizi API (Application Programming Interface) pro
automaticky import pripadné export dat z Bakalari. Lze ru¢né importovat
v desktopové aplikaci naptiklad tdaje o zacich ve forméatu CSV (Comma
Separated Values), pouze vSak po prihldseni do aplikace a proklikdni se
Vv menu programu.

V pripadé Bakalait bude muset integrac¢ni aplikace pristupovat primo do
databéaze, tzn. nutnost poznat jeji strukturu a vazby mezi entitami.

B 2.1.2 Active Directory

w<Active Directory (AD) je sitovy opera¢ni systém od firmy Microsoft. AD
umoznuje administratorim efektivné spravovat firemni informace v central-
nim tulozisti (repositari), ktery muze byt distribuovany globalné. Jakmile
byly informace o uzivatelich, skupindch, pocitacich, tiskarnich, aplikacich
a sluzbach pridany do Active Directory, mohou byt zpristupnény k pouziti
v celé organizaci, libovolnému mnozstvi uzivateli. Struktura informaci muze
odpovidat strukture organizace a uzivatelé mohou dotazovat AD pro nalezeni
naptiklad tiskdrny nebo emailové adresy kolegy. Organiza¢nimi jednotkami
1ze libovolnym zpusobem delegovat kontrolu a spravu dat.* [9]

Active Directory predstavuje velmi komplexni systém pro spravu dat orga-
nizace, a tak se primo nabizi moznost, kdy se velkd ¢ast ikonti presune na
tento systém - konkrétné tieba synchronizace s Moodle, ktery ma modul pro
AD (viz podsekce 2.1.3 Moodle), napojeni Ysoft SafeQ) (viz podsekce 2.1.5
YSoft Safe@) nebo jeho role Active Directory Federation Services (ADFS),

SWWW stranky aplikace dm Evidence: http://www.dmsoftware.cz/zs/index.html
IWWW stranky aplikace Skola OnLine: https://www.skolaonline.cz/
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tedy Teseni pfistupu identit a implementaci mimo jiné i SSO (viz kapitola 4
Analyza mechanismi ovérovany).

Active Directory implementuje protokol Lightweight Directory Access Pro-
tocol (LDAP) verze 3 popsaném v RFC 3377 (Request for Comments). [3] [31]
Vzhledem k tomu, Ze aplikace INUM je napsana v programovacim jazyku Java,
konkrétné ve frameworku Spring, poskytuje Spring knihovnu pro komunikaci
s LDAP - Spring LDAP °. Protokol LDAP je podrobné popsén v sekci 2.2
LDAP - Lightweight Directory Access Protocol.

Dalsi z mnoha dostupnych moznosti pro komunikaci s Active Directory
je Windows PowerShell. Windows PowerShell predstavuje shell s prikazovou
radkou a skriptovacim jazykem navrzeny prevazné pro systémové adminis-
tratory. Od verze Microsoft Windows Server 2008 R2 obsahuje modul pro
Active Directory, ktery shlukuje tzv. cmdlety © pro spravu AD. [23] Nékteré
administratorské prikazy nelze vykonat pomoci LDAP, proto je zapotiebi
pouziti Windows Powershell, konkrétni priklady jsou uvedeny v kapitole &
Ndwvrh.

Na gkole SZS CB maji nainstalovany doménovy kontroler se sluzbou Active
Directory na Windows Server 2008 R2, Service Pack 1.

B 2.1.3 Moodle

Moodle je online vyukova platforma poskytujici vyucujicim, administratorim
a studenttim jeden robustni, bezpecny a integrovany systém pro vytvareni
vlastnich prostredi pro uceni. Moodle je open-source projekt, vytvareny komu-
nitou v ramci Moodle projektu, ktera je vedena a koordinovana australskou
spole¢nosti Moodle HQ. [24]

Integraci e-learningové aplikace Moodle se detailné vénuje bakalaiska prace
,Nastroj pro integraci uzivatelskych uctu“. Integrace spocivda v napojeni
Moodle na Active Directory pomoci PHP pluginu. Moodle je napsany v pro-
gramovacim jazyku PHP, takze vyzaduje na opera¢nim systému nainstalovany
PHP interpretr. Diky této skutec¢nosti lze v systémovém planovaci poustét
libovolné PHP skripty pravé pomoci PHP interpretru, ¢ehoz se v integraci
vyuzivéa. Pravidelné se spoustéji skripty pro synchronizaci uzivatelu (v pripadé
SZS CB uciteltl, studentt a 74kil) a jejich kohort - kohorta (angl. cohort) je
specialni nazev pro skupinu uzivateli v Moodle, vétSinou se jedna o tridu
zaku. Hesla uzivatelskych ¢t se neprendseji, ovéreni uzivatele probiha vuci
Active Directory.

Vyse zminéné synchroniza¢ni PHP skripty vychazeji z projektu me-moodle-
cohort-sync hostovaném na GitHub 7, s provedenymi drobnymi zésahy do
PHP kédu. Projekt mé i novéjsi verzi moodle_local_ldap naprogramovanou
primo jako plugin do Moodle, ktery se #idi vlastnim pldnovacem aplikace, jiz

ne systémovym 8.

SWWW stranky knihovny Spring LDAP: http://projects.spring.io/spring-1dap/
Scmdlet - piikaz v prostiedi Windows Powershell

"cohort-sync: https://github.com/manhattancollege/mc-moodle-cohort-sync
8moodle_local_ldap: https://github.com/patrickpollet/moodle_local_ldap
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V soucasné situaci je tento zpusob integrace dostacujici, respektive prima
komunikace mezi INUM a Moodle pies jiné rozhrani by kromé vétsi kontroly
nad daty nepfinesla nic nového. Nicméné Moodle poskytuje REST API pro
komunikaci s dalsimi systémy, které naptiklad implementuje Java knihovna
MoodleRest Java Library ?. Knihovna se viak nyni dale nerozviji, posledni
uprava probéhla pred vice nez 10 mésici (ke dni 24. bfezna 2016) - presu-
nut{ synchronizace na aplikaci INUM by tak byl riskantni krok s nejasnym
vysledkem.

V produkénim prostiedi je nasazena verze Moodle 2.2.1+ (Build: 20120213).

B 2.1.4 Google Apps

Integrace Google Apps je jednou z velkych ¢asti této diplomové prace. Google
nabizi své webové aplikace jako Gmail (emailovy nastroj), Drive (ilozny
prostor), Kalendar, Kontakty, Skupiny, Dokumenty a spoustu dalsich v ba-
liku sluzeb nazvaném GA for Education (Google Apps pro vzdélavani). Od
osobniho u¢tu na Google, ktery je také zdarma, se 1isi v nékolika bodech [13]:
® profesiondlni email pfimo na doméné Skoly (@szscb.cz misto
@gmail.com)

® sdileny pristup do Drive, Kalendare, Kontaktu, Dokumentt a dalsich
B pridany tlozny prostor pro Gmail a Drive

® bez reklam

® podpora na telefonu i emailu 24/7

® garantovand dostupnost sluzeb 99,9%

® rozsSifené moznosti zabezpeceni (napriklad napojeni na auten-
tiza¢ni sluzbu organizace, dilezité pro Cil 2 diplomové prace)

# administrace vSech uzivatelskych ucta

® aplikace Classroom (e-learningovy néstroj), dostupna jen ve verzi Google
Apps for Education (prozatim nevyuzivana kvuli Moodle)

Vv

pres aplikaci Gmail. Sluzba je zdarma, nabizi neomezeny prostor, vse je
ulozeno v cloudu, takze odpad4 nutnost administrace vlastniho emailového
serveru, je dostupnd i mimo doménu organizace a dalsi fada vyhod.

Skola SZS CB se zatim rozhodla, ze Gmail bude nabizet jen svym zamést-
nancum, tedy prevazné ucitelim, v aplikaci bude ale mysleno na moznost
rozsiteni synchronizace i pro uc¢ty zdka a studentu (bude se jednat pouze
o konkrétni konfiguraci).

9MoodleRest Java Library: https://sourceforge.net/projects/moodlerestjava/
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Google Apps jiz na skole SZS CB nasazoval a integroval v ramci své
bakalarské prace ,Integrace Google Apps* Lubos Palisek. [25] Vyvoj ale
probihal v roce 2013 a dale v ném nebylo pokracovano. Spole¢nost Google
mezitim oznadila vétsinu z pouzivanych API za zastarald, néktera dokonce
prestala byt funkéni. Jednd se zejména o Provisioning API a Profiles API
(oficidlné ukoncena 20. dubna 2015 [12]), kterd byla zcela nahrazena Directory
API 1%, Kompletni zmény v rozhranich lze vidét v tabulce 2.1. Podrobny popis
jak migrovat jednotlivé ¢asti API je dostupny na Migrating to the Directory
API . Podrobny popis sluzeb nabizenych pomoci Directory API je uveden
v sekci 2.8 API pro Google Apps.

Zrusené rozhrani API Nahradni rozhrani API
Admin Audit (audit Admin SDK Reports API
administratorskych akci)

Documents List API Drive API

Google Apps Profiles (profily) Admin SDK Directory API

Provisioning (sprava ucéta) Admin SDK Directory API
Reporting (prehledy) Admin SDK Reports API
Email Migration API v1 Gmail API

Reporting Visualization Néhradni feSeni neni k dispozici

(vizualizace ptrehledu)

Tabulka 2.1: Tabulka pro migraci Google Apps API. [12]

Prace Lubose Paliska ma kromé API dalsi signifikantni rozdily, nejvétsi
z nich pak zptsob, odkud ziskavéd zdrojova data. Jeho aplikace pocita jen
s Bakalari jako jedinym zdrojem dat, nema sva vlastni data ulozena v databazi.
V této diplomové praci se za primarni zdroj dat povazuje samotny nastroj pro
integraci, s vlastni MySQL databéazi a vlastni strukturou dat. Ovsem i tak
zustavaji data, kterd neni nutné duplikovat (napriklad rozvrh hodin), INUM
si tak pro né bude sahat primo do databéze aplikace Bakalari.

Skola SZS CB vyuziva verzi Google Apps pro vzdélavani (Google Apps
for Education), kterd je zcela zdarma, nabizi ucet az pro 10 000 uzivatela
v doméné (lze pozadat o vice) a neomezeny tlozny prostor pro vSechny. [13]

B 2.1.5 YSoft SafeQ

YSoft SafeQ je Teseni pro spravu tisku, kopirovani a skenovani. Integrace
YSoft SafeQ byla vysvétlena a implementovana v ramci feSeni bakalarské
prace INUM [17] na SZS Tiebi¢, na skole SZS CB vSak neni tato aplikace
vyuzivana, proto se nebude diplomova prace této integraci vénovat.

OWWW stranky: https://developers.google.com/admin-sdk/directory/
HURL: https://developers.google.com/admin-sdk/directory/vl/guides/migrate
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Struéné vysvétleno, YSoft SafeQ 2 1ze napojit na doménu Active Directory
pomoci vnitintho modulu vazbou pfes unikatni kli¢ objectGUID. Podminkou
pro tuto integraci je, aby v AD existoval parametr objektu osoby (uzivatele)
drzici hodnotu ¢isla jeho ¢ipové karty. Synchronizace je iniciovina ze strany
softwaru YSoft SafeQ, ktery tak ridi datovy tok, véetné vytvareni a zneplatnéni
uzivatelskych uc¢ta. Konkrétni informace nalezne ¢tenar v prislusné kapitole
bakalarské prace [17].

B 22 LpAP- Lightweight Directory Access
Protocol

Velka ¢ast integracniho nastroje se tyka komunikace s Active Directory skrze
protokol LDAP za pomoci Java knihovny Spring LDAP. Z toho dtvodu je
dulezité podrobnéji popsat zptusob fungovani protokolu LDAP.

LDAP protokol definuje komunikaci mezi LDAP klientem a LDAP serverem.
Vymeénované zpravy specifikuji pozadavky vyzadané od klienta (napf. operace
search - hledat, modify - zménit, delete - smazat, bind - pfipojit, aj.), odpovédi
od serveru a format dat zprav. LDAP zpravy jsou prendsené pomoci protokolu
TCP/IP. Navrhai LDAP adresare (angl. directory) se ale nestara tolik o formét
zprav definovany protokolem, ale o samotny logicky model definovany témito
zpravami, datové typy, jak je adresar organizovany, které operace jsou povoleny,
jak jsou informace zabezpeceny apod. [31]

Typickd komunikace mezi LDAP klientem a serverem vypada nasledovné:

1. Klient vytvori spojeni s LDAP serverem (session). Tento krok se nazyva
binding se serverem. Klient specifikuje IP adresu nebo hostname serveru
a TCP/IP port, na kterém server naslouch4.

2. Klient muze bud poskytnout serveru prihlasovaci jméno a heslo, aby
se Fadné autentizoval, nebo vytvori tzv. anonymni sezeni (session) se
zékladnimi pristupovymi pravy. Klient mtlize i navazat spojeni, které
pouziva bezpecnostni prvky, jako naptiklad Sifrovani dat.

3. Klient nasledné provadi operace v LDAP adresari, ktery poskytuje ope-
race pro Cteni i zapis. To znamend, ze klient muze jak dotazovat jiz
existujici data, tak je spravovat nebo vkladat nova. LDAP podporuje
prohledavani adresare na zékladé kritérii zadanych klientem. Vyhleddvani
je bézna a Castd operace, klient je schopen definovat, kterou ¢ast adresare
prohledavat a které informace zada.

4. Kdyz klient dokonéi své pozadavky, zavie session (spojeni) se serverem -
této operaci se tika unbinding.

Vsechny moderni adresafové servery (Active Directory nevyjimaje) pouzi-
vaji verzi LDAP verze 3. LDAP v3 je definovan nékolika klicovymi dokumenty
RFC, které urcuji jeho architekturu. Specifikace je postavena na 4 modelech:

12WWW stranky aplikace YSoft SafeQ: https://www.ysoft.com/cs/safeq/home
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® informac¢ni model (angl. information model) - popisuje strukturu in-
formaci ukladanych v adresari LDAP

® jmenny model (angl. naming model) - popisuje jak jsou informace
organizovany a ukladany v LDAP adresari

® funk¢éni model (angl. function model) - popisuje operace, které mohou
byt provedeny nad informacemi v LDAP adresari

® bezpecnostni model (angl. security model) - popisuje jak mohou byt
informace chranény pred neautorizovanym pristupem

B 2.2.1 Informaéni model

Zakladni jednotka informace ulozené v adresari je zdznam. Zaznamy repre-
zentuji objekty z redlného svéta jako lidi, servery, organizace apod. Zaznamy
jsou slozeny z kolekce atributii, které obsahuji informace o objektu. Kazdy
atribut ma typ a jednu nebo vice hodnot. Typ atributu je asociovan se syntaxi.
Syntaxe specifikuje, jaky typ hodnot miize byt ulozen. Napiiklad, zdznam
muze mit atribut, s atributem spojend syntaxe upresnuje, ze jeho hodnoty
predstavuji telefonni ¢isla jako tisknutelné retézce znaka volitelné nasledo-
vané klicovymi slovy popisujicimi velikost papiru a rozliSeni. Je mozné, ze
zédznam v adresafi organizace bude obsahovat vice hodnot v tomto atributu,
to znamenad, ze organizace nebo osoba reprezentovand timto zdznamem bude
mit vice telefonnich a faxovych ¢isel. [31]

K definici toho, co lze v adresari ukladat jako hodnotu atributu, syntaxe
atributu také udava, jak se tyto hodnoty chovaji béhem vyhledavani a jinych
operaci. Tteba atribut telefonni ¢islo mutze specifikovat:

B lexikografické razeni

® mezery, pomlcky a znak + jsou ignorovany béhem vyhleddvani a porov-
navani

® hodnoty mohou byt jen fetézce znaku (ne napiiklad bindrni data)

Takze napriklad hodnoty telefonniho ¢isla 4420 777 888 999, 420777888999
a 00420 777 888 999 jsou povazovany za stejné.

S typy atributt mohou byt spojeny i omezeni, konkrétné treba pocet hodnot
atributu (maximalné jedna hodnota, pravé jedna hodnota, maximélné 10
hodnot, apod.) nebo jeho celkova velikost (maximalné 255 znakt, maximalné
10 KB aj.).

V tabulce 2.2 jsou uvedeny nékteré typické atributy pouzivané v LDAP.

Schémata definuji typy objekti ulozenych v adresari. Schémata také udavaji
seznam atribut pro kazdy objekt a zda jsou atributy povinné ¢i volitelné.
Napriklad ve schématu person (osoba), atribut piijmeni (sn - surname) je
povinny, zatimco atribut popis (description) volitelny. Kontrola schémat
zajistuje, ze vSechny povinné atributy jsou pritomny predtim, nez se zidznam
ulozi do adreséare. Volitelné atributy mohou byt doplnény kdykoliv pozdéji.
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Nazev Popis

sAMAccountName prihlasovaci jméno uzivatele

userPrincipalName UPN, prihlasovaci jméno tctu ve tvaru
<uzivatel >@<DNS-nazev-domény >

displayName celé jméno pouzivané typicky aplikacemi

givenName krestni jméno

sn prijmeni

description popis

mail emailova adresa

memberOf seznam skupin, ve kterych je objekt clenem

Tabulka 2.2: Typické atributy v LDAP.

Schéma také definuje dédicnost a podttidy objektt a kde ve strukture DIT
(hierarchii) se mohou objekty objevit.

Objekty mohou byt odvozeny od jinych objektd - tomu se fika v LDAP
terminologii subclassing (dédi¢nost, podtridy). Napiiklad objekt person obsa-
huje atributy jako pfijmeni, jméno a tak dale. Object class (objektova tiida)
organizationalPerson muze byt podtiidou object class person, potom bude mit
stejné atributy jako objektova t¥ida person a sama miize definovat dalsi atri-
buty jako pozice v organizaci, ¢islo dveri kancelare, telefon v ramci organizace
apod. Ttida objektu person pak bude nadfazena objektové tiidé organizatio-
nalPerson. Existuje jedna specialni objektova trida nazvana top, kterd nema
zadné predky a obsahuje povinny atribut objectClass - atributy z top se pak
objevuji ve vsech zaznamech v adresari (bud jako povinné nebo volitelné).
Tabulka 2.3 uvadi nékteré objectClasses, které jsou pouzity v integracni ¢asti
Active Directory aplikace INUM.

Object class Atributy

top objectClass

person cn (common name), sn (surname),
telephoneNumber, description, ...

organizationalPerson title, telephoneNumber, street, postalCode,
postalAddress, ou, ...

user userPrincipalName, unicodePwd, ...

group cn, member, description, ...

Tabulka 2.3: Objektové tridy a jejich atributy pro Active Directory.
Vsechny zaznamy v adresafi maji specidlni atribut objectClass (bud ho dédi
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z objektové tiidy top nebo ho sami definuji). Hodnota atributu objectClass je
seznam 2 nebo vice ndzva schémat. Tato schémata definuji jaky typ objekti
zaznam reprezentuje. Jedna z hodnot atributu musi byt bud top ¢i alias.
Alias je pouzivan pokud je zdznam alias pro jiny zdznam, jinak je pouzit top.
ObjectClass atribut rozhoduje, které atributy musi a muze zdznam mit. [31]

Podle toho, kde se nachézi zdznam ve stromové strukture, se bud jedna
o list (nem4 zadné potomky, leaf entry) nebo o kontejner (container object).
Kontejner muze obsahovat jeden nebo vice objekti.

B 2.2.2 Jmenny model

Jmenny model LDAP definuje jak jsou zadznamy identifikovany a organizovany.
Zéznamy jsou organizovany ve strukture podobné stromu zvané Directory
Information Tree (DIT). Zaznamy jsou rozmistény v DIT podle jejich Dis-
tinguished Name (DN). DN je unikatni nazev, ktery jednoznacéné identifikuje
jednotlivy objekt. DN se sklada z posloupnosti nékolika relative distinguished
names (relativni DN - RDN). [31]

Kazdé RDN v DN odpovida vétvi v DIT vedené od korene DIT ke konkrét-
nimu zdznamu. Bézné ma RDN formu <ndzev atributu> = <hodnota>. DN
je slozena z posloupnosti nékolika RDN oddélenych ¢arkami. Nazvy atribut
v RDN pro LDAP a AD jsou vypsany v tabulce 2.4.

Zkratka Nazev Popis

CN Common nazev zaznamu (musi byt unikatni
Name v ramci jedné OU)

ouU Organization organizac¢ni jednotka
Unit

O Organization  organizace (nepouzivano v AD)

DC Domain komponenta domény (pouzivano v AD)
Component

C Country stat (nepouziviano v AD)

Tabulka 2.4: Nazvy atributd RDN.

Na obrazku 2.1 je vidét priklad stromové struktury DIT. Napiiklad osoba
Frank Underwood by v této struktufe méla DN cn = Frank Underwood, ou
= Uzivatelé, dc = szscb, dc = local, zatimco jeho RDN je cn = Frank
Underwood.

V LDAP je bézné identifikovat objekt pomoci jeho DN, v Active Directory
existuje vSak vice metod, jak jednoznacné identifikovat zaznam (v terminologii
AD se zaznamu 1ika objekt).

Lze pouzit OID (Object Identifier), coz je hierarchicky, unikatni identifi-
kator, slozeny z dekadickych ¢islic oddélenych teckou. V Active Directory
m& navic objekt prifazen dalsi jednoznacny unikatni indetifikator, ktery se
oznacuje jako object GUID (Object Globally Unique Identifier). Jedna se
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dc=szsch, dc = local

ou = Skupiny ou = UZivatele

cn = Uditelé cn = Zaci cn = Frank Underwood  cn =John Doe

Obrazek 2.1: Priklad stromové struktury s nékolika objekty.

0 128-bitové ¢islo, které jakmile je jednou vytvorené, jiz se neméni, ani pri
presunu objektu v rdmci stromové architektury. [3]. Tento atribut je velmi
dilezity pro integraci Active Directory, jak bude vysvétleno v kapitole 5
Nduvrh.

B 2.2.3 Funkéni model

Funkéni model LDAP se skladé ze tii kategorii operaci, které lze provadét
vici adresari splnujicimu specifikace LDAPv3:

® Autentizace (angl. authentication) - Operace bind, unbind a abandon
pouzivané k pripojeni a odpojeni se od LDAP serveru, ziskani pristupo-
vych prav a ochrané informaci.

® Dotazovani (angl. query) - Operace hleddni a porovnévani zdznamu
podle uzivatelsky specifikovanych kritérii.

® Aktualizace (angl. update) - Pridéni, smazani a modifikovani zdznamu,
pripadné zména DN nebo RDN zaznamu.

Konkrétni ndzvy operaci a jejich popis lze vidét v tabulce 2.5.

B 2.2.4 Bezpeénostni model

Bezpecnostni model je zalozen na bind operaci. Existuje nékolik rtznych
typa bind operaci a s tim spojenych riznych bezpec¢nostnich mechanismi.
Jedna z moznosti je, kdyz klient pozadujici pristup poskytne DN identifikujici
sebe sama spolu s heslem v textové podobé. Pokud neni poskytnuto zadné
DN ani heslo, LDAP server povazuje sezeni (session) za anonymni. Pouziti
hesla v textové formé neni doporucovano pokud transportni sluzba nemiize
garantovat davérnost a mohlo by tak nastat odhaleni hesla neautorizovanou
stranou.

LDAPv3 poskytuje bind operaci podporujici mechanismus Simple Autheti-
cation and Security Layer (SASL). Jedné se o obecny autentizacni princip,
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Kategorie

2.3. API pro Google Apps

Operace

Autentizace

bind - inicializuje a autentizuje spojeni
unbind - ukondi session (spojeni)

abandon - klient chce ukoncit posilani vysledku na
jeho posledni dotaz

Dotazovani

search - vybér dat pomoci filtru

compare - porovna atribut se zadanou hodnotou

Aktualizace

add - vytvori novy zaznam
modify - zméni jiz existujici zdznam
modifyRDN - presune zédznam (objekt) v DIT

delete - smaze zaznam

Tabulka 2.5: Operace poskytované LDAP. [3]

kde nékolik riznych autentizac¢nich metod dovoluje ovérit klienta vaci serveru
- jednim z nich napriklad Kerberos. Navic jsou v LDAPv3 dostupné rozsirené
operace protokol. Takovym rozsifenim v rdmci bezpecnosti je treba FEz-
tension for Transport Layer Security (TLS), ktery umoziiuje operacim vyuzit
TLS k sifrovani spojeni k LDAP a ochrané proti podvodum (angl. spoofing).
TLS obsahuje mechanismus ke komunikaci s SSL serverem, véetné zpétné

kompatibility. [31]

B 23 APl pro Google Apps

Nejvétsi vyhodou sluzeb Google Apps je jejich dostupnost pres web a samo-
ziejmé také fakt, Ze jsou zdarma, alespori ve verzi Google Apps pro vzdélavani
(Google Apps for Education). Umisténi aplikaci na web pfindsi fadu vyhod:

8 Prenositelnost. Pokud je program nainstalovany na konkrétnim poci-

taci, je vazan primo na jeho operacni systém. Pokud tedy uzivatel pracuje
odpoledne na stolnim pocitaci a vecer chce pracovat na svém domacim
notebooku, musi myslet na pfenos souboru a zalohovani, jinak neni scho-
pen navazat na predchozi praci. S Google Apps nemusi nic instalovat na
pocitac, ale pristupuje k aplikacim a svym dattim odkudkoliv pomoci
internetu.[6]

Mobilita. Webové aplikace funguji také na mobilnich zafizenich, takze
uzivatel mtze pristupovat z iPhonu, Blackberry, tabletu a dalsich mobil-
nich zafizenich.[6]

Spoluprace. Pouze konkrétni uzivatel ma ptistup k dokumenttim ulo-
zenym na disku pocitace. Pokud chce dokumenty sdilet, musi je poslat
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2. Analyza integrovanych systémii a jejich rozhrani

emailem ¢i jinou sluzbou nebo je vytisknout. Kdyz je dokument na webu,
miize ho sdilet s mnoha dalsimi lidmi najednou. Pomoci Google doku-
mentu (Google Docs) muze prizvat kolegy na spolupréci na dokumentech
a muzou paralelné dokument upravovat. Odpada inavné a nepfehledné
posilani si dokumentu a zjistovani, ktera verze je soucasnd, nebo ¢ekani
na schvaleni reportu. Vsichni mohou pracovat na stejném dokumentu,
tabulce nebo prezentaci kdykoliv se jim to hodi.[6]

B Integrace. Jednotlivé aplikace a sluzby od Google mohou komunikovat
s dalsimi populdrnimi programy. Napriklad Google dokumenty dovoli
importovat a exportovat soubory z Microsoft Excel, Open Office a jinych.
Daéle je mozna integrace se soucasnou infrastrukturou I'T v organizaci. Pro
ukazku, lze pri migraci z puvodniho mailového serveru do Gmailu zacho-
vat staré zpravy, jejich stav pfectena/nepfectena, organizaci mailovych
zprav apod.[6]

® Aktualizace a opravy chyb. Protoze jsou aplikace od Google webové,
Google se automaticky stard o jejich aktualizaci a opravy chyb. Odpada
starost administratora o instalaci novych verzi programt a jejich oprav,
zaroven odpada starost, ze nékteré sluzby prestanou fungovat nebo
funguji jinak, nez se ptivodné predpokladalo.[6]

® Vyhledavani. Webové sluzby Google Apps nabizeji také znamy vyhle-
déavaci nastroj od Google. Ten umoznuje vyhledavat mimo jiné v doku-
mentech, emailech, kalendarich aj. Naptiklad Gmail nabizi tolik tlozného
prostoru, ze uzivatel jiz nemusi resit problém s mistem a mazat staré
zpravy, a tak mtze pomoci vyhledavace efektivné prochazet vsechny své
zpravy za dobu pouzivani sluzby.[6]

® Administrace. Pokud se spravuje doména (jako ve verzi Google Apps
pro vzdélavani), mohou se vytvaret doménové Google Apps ucty, které
sdruzuji a spojuji vsechny aplikace v organizaci. GA mohou byt uzitecné
pro jakoukoliv skupinu spolupracovnikii, nedbaje na jejich velikost. Po-
moci nékolika kliknuti mize administrator tfeba nastavit pravidla sdileni
v doméné, jestli povoli verejné sdileni dokumentt a kalendari i mimo
doménu apod.[6]

® Prace online i offline. V bieznu 2008 poskytl Google novou funkcio-
nalitu: moznost pracovat na Google dokumentech i offline. Predtim byla
nejvétsi vyhrada k pouzivani Dokumentd nutnost uzivatele byt pripojeny
k internetu. Bylo sice mozné dokumenty exportovat a pracovat s nimi
v programech jako Microsoft Word ¢i Excel, ale uzivatel musel myslet
na to, ze soubory je tfeba zase zpét nahrat do Google Dokumenti. Nyni
lze pracovat na dokumentech nezavisle na ptripojeni a nutnosti cokoliv
exportovat. Pokud tak uzivatel jede napriklad na sluzebni cestu a nemé
pripojeni k internetu, pracuje na dokumentu offline a ve chvili, kdy se
pripoji k internetu, automaticky se nahraje souc¢asné verze.[6]
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8 Bezpecnost. Data uzivatel nelezi pouze na jediném pocitaci na cen-
trale Google. Spolecnost vlastni cloud serverii rozmisténych na mnoha
ruznych lokacich ve svéte. Namisto drzeni dat na jednom misté jsou
informace distribuovany po serverech, a tim padem i nékolikrat zaloho-
vana. Také to ztézuje potencidlnim ttoc¢nikim néjakym zpusobem ménit
nebo znehodnocovat data. Tato strategie prinasi znacné vyhody oproti
uchovavani dat na jediném pocitaci. Pokud by treba utoc¢nik ukradl
uzivateli osobni notebook, sice se nemusi dostat kvuli neznalosti hesla
k informacim ulozenym na pocitaci, ale stejné tak se k datim nedostane
uz ani puvodni uzivatel. Podobna situace ztraty dat nastava pri zniceni
pocitace nebo pevného disku.[6]

Google se stard o bezpecnost dat velmi vazné. Bezpecnostni tymy se po-
kousi detekovat a eliminovat pocitacové virusy, ¢ervy a spamy. Ochranu
proti spamu napriklad zabezpecuje sluzbu Gmail. Google pouzivd kombi-
naci sofistikovanych filtrti a uzivatelskych reporti, aby nedovolil spamim
dostat se do dorucené posty. Nikdy neni ochrana 100%, ale i tak je velmi
uéinnd vzhledem k faktu, ze spam tvori pres 90% emailové komunikace
v kyberprostoru.[6]

Vétsina Google aplikaci podporuje SSL (Secure Sockets Layer), ktery
sifruje data a komunikaci. Uzivatel vi, Ze je v bezpecném moédu kdyz
se nachazi na webové adrese prohlizece zacinajici na https:// namisto
bézné http://. Kdykoliv se uzivatel prihlasuje ke Google t¢tu, provadi
to pres zabezpecené spojeni, takze zamezuje komukoliv odchytit jeho
uzivatelské jméno nebo heslo (za predpokladu Ze nikdo opravdu neni
schopen komunikaci rozsifrovat).[6]

® Soukromi. Soukromi je dalsi dilezitou soucédsti bezpecnosti. Spekuluje
se, ze Google zkoumé piichozi emailovou komunikaci a hleda v ni klicova
slova, podle kterych nasledné vybira a zobrazuje cilenou reklamu uzivateli.
Jednd se poruseni soukromi? Zalezi na kazdém uzivateli. Vice o ochrané
soukromi a osobnich dat se lze docist na strance Ochrana soukromi
a smluvni podminky 3.[6]

® Cena. Jednotlivé aplikace od Google jsou zcela zdarma, coz je, zvlast
v porovnani s cenami nékterych desktopovych aplikaci, velka vyhoda.
Google nabizi Google Apps ve tfech edicich:[6]

standardni edice - zdarma, pro jednotlivého uzivatele

Google Apps for Education - zdarma, pro vzdélavaci zarizeni
(8koly a instituce) a neziskové organizace

Google Apps for Work - placend verze (nyni 4 €/8 € za tcet
mésicnd 1)

Vyhody webovych aplikaci od Google vypsané v predchazejicim seznamu
na zacatku této sekce slouzi jako diivod, pro¢ mé smysl se integraci Google

Bhttp://www.google.com/intl/cs/policies/privacy/
Mhttps://apps.google.com/pricing.html
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2. Analyza integrovanych systémii a jejich rozhrani

Apps vibec zabyvat. I kvili témto plusovym bodtm, hlavné nulové cené,
robustnosti, bezpecnosti a Sirokém povédomi o aplikacich od Google byly
Google Apps vybrany pro integraci do aplikace INUM.

,Cil nahradit ptivodni emailové Teseni spravované organizaci za outsour-
cované Teseni pro studenty od Google Apps byl tspésné dosazen. Obecné
jsou uzivatelé velmi spokojeni s variabilitou a konzistenci nabizenych sluzeb.
Emailové rozhrani Google Mailu je sice podstatné odlisné od tradi¢nich emai-
lovych programti, ale to je pouze malé prekazka, protoze uzivatelé maji stale
moznost pouzivat tradiéni emailové klienty k pristupu k jejich posté pomoci
protokoli POP a IMAP. Mnoho uzivatel jiz znalo prostiedi Gmailu, a pro
ty, ktefi neznali, byla dostate¢nou pomoci k zvyknuti si na nové prostredi
pouziti ndpovédy a dokumentace od Google. Integraci s ostatnimi sluzbami
Google Apps jako Kalendar, Talk, Dokumenty nebo Stranky ziskali uzivatelé
velkou vyhodu a pomoc ve spolupréci a produktivité.

Usetiené naklady diky implementaci Google Apps misto vlastniho emailo-
vého serveru pro studenty a tradi¢nich desktopovych kancelarskych nastroju
jsou obrovské. Dokonce i pro bézné firmy jsou ceny za Google Apps velmi
vyhodné a konkurenceschopné. Zadné cena za licence a vybaveni dohromady
s velmi malymi naklady za podporu by méli vyhovovat rozpoctu kazdé akade-
mické entity. Ve srovnani s $9 miliony za rok za konkurenéni produkt, Google
Apps se stavaji jasnou volbou.“ [14]

Tak velkou tsporu jako na Colorado State University, ze které pochazi
uryvek z vyse uvedené pripadové studie nasazeni Google Apps, nelze na skole
SZS CB piedpokladat, uz jenom kviili nepomérné mensimu poétu personalu
a studentl. Ovsem dalsi divody k integraci uz plati bez vyjimek.

Jak bylo jiz zminéno v sekci 2.1.4, nasazeni Google Apps na SZS CB
provedl ve své bakalaiské praci ,,Integrace Google Apps* Lubos Palisek. Od
té doby se vsak diametralné zmeénila vétsina dostupnych API pro spravu
objektti v doméné GA, Ze bylo nutné kompletné aplikaci zmeénit. Vétsi smysl
ale ddvalo delegovat komunikaci s GA na aplikaci INUM, nez udrzovat dvé
separatni aplikace s podobnym tcelem - synchronizovat uzivatelska data.

Nyni je nutné se podrobné seznamit s nabizenymi API pro Google Apps.

B 2.3.1 Directory API

Directory API '® dovoluje administrovat uzivatele, skupiny uzivateld, organi-
zaéni jednotky, zarizeni a jiné v doméné Google Apps.

Jednd se o REST API zabezpecené protokolem OAuth 2.0 (vice o protokolu
OAuth v sekci 4.5 OAuth). Princip spociva v komunikaci pres protokol HTTP
a vymeéné zprav ve formatu JSON.

Zskladem pro viechny sluzby Google Apps je Google téet. Ucet je kromé
vnittniho ID Google identifikovan také unikatni emailovou adresou. Napti-
klad pro uzivatele Frank Underwood a doménu SZS CB s identifikdtorem
szscb.cz mize byt jeho emailova adresa underwood. frank@szscb.cz. Jeho
vlozeni skrze GA API by probihalo pres HTTP dotaz (request) na adresu

https://developers.google.com/admin-sdk/directory/
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https://www.googleapis.com/admin/directory/v1l/users pomoci HTTP
metody POST. Télo dotazu by pak mohlo vypadat podobné jako v kédu 1.

{

"kind": "admin#directory#user",
"id": "123456789123456789123456789",
"etag": "sdladklsau-XzORgObILYPVc/dskad26cvCCuMHqlhUINs",

"primaryEmail": "underwood.frank@szscb.cz",
"name" : {

"givenName": "Frank",

"familyName": "Underwood",

"fullName": "Frank Underwood"
3,

"password": "3fd16b8996b05f69adfceeb4c3e8f9bbbe276d1e",
"hashFunction": "SHA1"

Ukazka kdodu 1: Piiklad JSON objektu pro vlozeni uzivatele do domény Google
Apps.

Typickymi metodami pro manipulaci s objekty v Directory API jsou:

® insert - vytvoreni nového objektu, typicky identifikovaného unikatnim
atributem (email pro uzivatele nebo skupinu, ndzev pro organizacni
jednotku)

B get - ziskdni konkrétniho objektu z GA (pfes unikatni kli¢ - bud ID
v GA nebo tfeba email)

B list - ziskani strankovaného seznamu objektt, mize byt doplnéno filtrem
® delete - smazani konkrétniho objektu z GA
8 update - Uprava konkrétniho objektu

® patch - podobné jako update, s tim rozdilem, zZe se neposila cely objekt,
ale jen cast, kterd se upravuje

Konstruovat dotazy na Google Apps lze ruc¢né, ale velkym zjednodusenim
jsou dostupné knihovny pro znamé programovaci jazyky, mimo jiné i Java 16.
Pouziti knihovny usnadnuje autorizaci aplikace vici GA a konstrukei vsech
vysSe zminénych dotazi.

Kromé spravy uzivateld, skupin uzivateli, organizac¢nich jednotek (do
kterych se vkladaji uzivatelé) nabizi Directory API také ovladat tzv. zdroje
kalendait (Calendar Resources). Tato ¢ast nahradila jiz zastaralé samostatné
API (bude ukonéeno v lednu 2017) 7 a je diilezit4 pro synchronizaci kalendait

trid.

https://developers.google.com/admin-sdk/directory/vl/quickstart/java
"https://developers.google.com/admin-sdk/calendar-resource/
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B 2.3.2 Calendar API

API pro kalendare funguje na stejném principu jako Directory API. Dokonce
se jejich pouziti ¢astecné prekryva. Kalendare a jejich udalosti lze totiz
vkladat bud konkrétnimu uzivateli do jeho osobniho kalendare, nebo do tzv.
zdroju kalendarua, které predstavuji napriklad kalendar pro pouziti mistnosti
nebo pravé rozvrh t¥idy. Témto zdrojum se néasledné pres Calendar API
pridavaji udélosti (angl. event). Calendar API opét poskytuje knihovnu pro
programovaci jazyk Java 8.

B 2.3.3 GData API

Google Data Protocol ! je REST technologie pro ¢teni, zépis a tpravu
informaci pro aplikaci od firmy Google. Néktera starsi API jej stale pouzivaji,
mezi nimi i tzv. sdilené kontakty domény 2° (angl. Domain Shared Contacts).

Kontakty slouzi primarné jako zdroj informaci o lidech, predevsim jsou pak
pouzitelné v naseptavacich - napriklad pri psani emailu se pfi vybéru adresita
po zadani nékolika pismen vyhleddvaji kontakty se shodnym jménem nebo
emailovou adresou v adresari autora emailu.

Sdilené kontakty domény jsou externi kontakty, které jsou sdileny mezi
vsemi uzivateli domény. Mezi takové kontakty se nepocitaji samotni uzivatelé
domény, ti mohou byt totiz viditelni mezi sebou navzéjem (zalezi na nastaveni
sdileni). V situaci, kdy by v doméné Google Apps byli umisténi jak vSichni
ucitelé, tak 7aci a studenti ze SZS CB, nebylo by tfeba sdilené kontakty
domény implementovat. Zikim a studenttim se ale Géty nevytvateji, proto
jsou sdilené kontakty tim pravym mistem, kam informace, jako emailové
adresy ¢i prislusnost ke tridé, umistit.

Dalsi moznosti by bylo ke kazdému doménovému uzivateli informace o kon-
taktech umistit do jeho osobniho adresare kontaktti, timto krokem by vsak
amérné narostla sloZitost a zkomplikovala se centralni sprava kontaktu z apli-
kace INUM. Pokud by prece jenom byla vybrana tato moznost, synchronizace
by byla provadéna pies Contacts API 2!, které je opét podobné Directory
APT a Calendar API.

GData API bylo drive zakladem vétsiny API pro spravu Google Apps,
napiiklad pro Provisioning API a Profiles API (viz sekce 2.1.4 Google Apps).
V soucasné situaci je pro pripad této diplomové prace vyuzitelné jiz jen pro
sdilené kontakty domény, pokud by se ¢ty v doméné GA vytvarely i zakam
a studenttim, pak vyuziti toho API zcela odpada.

GData API se prilis zasadné nelisi principem fungovani od Directory
APT nebo Calendar API, jehoz nejvétsim problémem vsak byla prilis velka
komplexnost. Google se rozhodl jednotlivé ¢asti API premistit a roztiistit
mezi vice komponent, API pro adreséar, kalendare a kontakty predstavuji
jedny z takovych. [11]

8https://developers.google.com/google-apps/calendar/quickstart/java
Yhttps://developers.google.com/gdata/
Onttps://developers.google.com/admin-sdk/domain-shared-contacts
2Inttps://developers.google.com/google-apps/contacts/v3/
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2.4. Konkurence

Jednim z nejvétsich rozdila je forma, ve které jsou posilana data o objektech
spravovanych pres API. GData API pouziva primarné XML standard Atom,
i kdyz je schopny komunikovat i pomoci JSON objektii. Pro ptiklad: vlozeni no-
vého sdileného kontaktu do doménového adresate Google Apps by probihalo vo-
lanim URL https://www.google.com/m8/feeds/contacts/szscb.cz/full
HTTP metodou POST s daty ve formatu XML v podobé, jaka je vidét v kodu
2.

<atom:entry xmlns:atom=’http://www.w3.org/2005/Atom’
xmlns:gd="http://schemas.google.com/g/2005’>
<atom:category
scheme="http://schemas.google.com/g/2005#kind’
term="http://schemas.google.com/contact/2008#contact’ />
<gd:name>
<gd:givenName>John</gd:givenName>
<gd:familyName>Doe</gd:familyName>
<gd:fullName>[1.A] John Doe</gd:fullName>
</gd:name>
<gd:email
rel="http://schemas.google.com/g/2005#home’
primary=’true’
address=’john.doe@google.com’/>
<gd:phoneNumber
rel="http://schemas.google.com/g/2005#home’
primary=’true’>
789456123
</gd:phoneNumber>
<gd:organization>
<gd:orgName>SZS CB</gd:orgName>
<gd:orgTitle>student [1.A]</gd:orgTitle>
</gd:organization>
</atom:entry>

Ukazka kédu 2: Priklad XML objektu pro vlozeni sdileného kontaktu do domény
Google Apps.

. 2.4 Konkurence

Aplikace INUM zacala vznikat v pribéhu roku 2013 jako produkt bakaldrské
prace, jeji rozsifena verze v ramci diplomové prace v roce 2015. V tom samém
roce se objevilo i feseni SkolniLogin.cz 22, které je do zna¢né miry svym
principem podobné aplikaci INUM.

Integruje bézné skolni aplikace, mimo jiné Active Directory i Bakalafi.
Zaklad nastroje je polozen na Office 365, coz je platforma podobna Google

“nttps://www.skolnilogin.cz/
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Apps od spolec¢nosti Microsoft. Poskytuje email, kalendar, kontakty apod.

Velkou vyhodu SkolniLogin.cz predstavuje napojeni na Eduroam a moznost
prihlaseni uzivatelt do aplikace Bakalari, které je umoznéno pravé pouzitim
Office 365, respektive souvisejicim vytvorenim i¢tu na Windows Live, pomoci
kterého Bakalari povoluji prihlasovat uzivatele do svého systému. Také nabizi
dostupné API pro vyvojare pomoci protokolu OAuth 2.0.

SkolniLogin.cz vsak neni zdarma, podle dostupnych informaci se po mésic¢ni
zkusSebni lhuté plati pravdépodobné pausilni poplatek za podporu a béh
aplikace. Dalsi nevyhodou by mohla byt prilis velka zavislost na prostredi
operacniho systému Microsoft Windows.
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Kapitola 3

Analyza systémové integrace

Kapitola se zaméruje na popis a vybér integrac¢nich vzoru a vhodné architek-
tury pfi implementovani nastroje INUM.

B 31 Vzory integrace aplikaci

Integrace aplikaci mé za cil umoznit rozlicnym aplikacim pracovat spolecné,
aby nabizely uceleny shluk funkcionalit. Aplikace mohou byt bud vyvijeny
organizaci nebo nakoupeny od dodavateli. Pravdépodobné budou instalovany
na ruznych pocitacich, které mohou reprezentovat riznorodé platformy, a mo-
hou byt také fyzicky rozmistény viceméné po celém svété. Nékteré aplikace
mohou bézet mimo prostredi organizace, naptiklad u obchodnich partnera
nebo zdkaznikt. Jiné aplikace zase nemuseji byt navrhovany s myslenkou in-
tegrace nebo se velmi téZzce méni, takze jejich spojeni muze byt komplikované.
Tato sekce nabizi prehled pristupu k integraci, které mohou prekonat tyto
problémy. [15]

Ke kazdému integra¢nimu vzoru bude uvedeno, zda a pro¢ se hodi/nehodi
pri implementaci zadani této diplomové prace, s dirazem na prvni cil préce,
tedy vytvorit jeden uzivatelsky ucet pro vSechny aplikace.

B 3.1.1 P¥enos souborii

Nejjednodussi pristup k integraci nastava, kdyz jedna aplikace produkuje
soubory a poskytne je ostatnim systémtm. Tento princip je jednoduchy
a vSeobecné pouzitelny, protoze vse potiebné je pro interagujici aplikace
schopnost ¢ist a zapisovat soubory. Diky nizké narocnosti na pozadavky
integrace zalozené na souborech se jedna o bézné pouzivané reseni, néktera
omezeni souborového systému ale znamenaji, ze integrované aplikace se mohou
stat komplexnéjsimi. [10]

Dulezité rozhodnuti pri integraci skrze soubory je vybrat format soubort.
Velmi zridka bude vystup jedné aplikace odpovidat presné vstupu druhé
aplikace, takze se musi béhem cesty provést urcité zpracovani nebo predélani
souborti. To znamend, Ze nejenom vsechny aplikace, které soubor vyuzivaji,
musi byt schopny ¢ist jeho obsah, ale musi byt také schopny pouzit na
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3. Analyza systémové integrace

Obrazek 3.1: Integra¢ni vzor prenos souboru (File Transfer).

souboru néjaké nastroje pro jeho zpracovani a transformaci. Kvili tomu se
casem vyvinuly standardy pro formaty souborii. Mainframe systémy vyuzivaji
datové zdroje zalozené na systémovém souborovém formatu COBOL, UNI-
Xové systémy zase textové soubory. V soucasné dobé je preferovan format
soubortt XML. Kolem téchto formatt se vyvinuly nastroje pro ¢teni, zapis
a transformaci. [15]

Dalsim problémem kolem soubort je urceni, kdy je vytvaret a kdy je zpra-
covavat. Protoze vytvoreni a zpracovani souboru vyzaduje usili a systémové
prostredky, neni vétsinou zadouci, aby se se soubory pracovalo prilis casto.
Typicky existuje cyklus, ktery 1idi toto rozhodnuti - zpracovavat soubory
vzdy v noci, jednou tydné, ¢tvrtletné apod. Aplikace tento cyklus znaji
a zpracovavaji soubory pravé v tomto urceném case. [15]

Velka vyhoda soubori je, ze integratofi aplikaci nemusi znat vnitini fun-
govani jednotlivych aplikaci. Vyvojari aplikace obvykle poskytnou soubor,
pouze se dohodnou s integratory na formatu a obsahu. Integratori pak vytesi
transformaci soubort nebo nechaji cilovou aplikaci rozhodnout, jak manipu-
lovat a ¢ist data. Aplikace jsou vysledkem jasné oddélené jedna od druhé.
Kazd4 aplikace pak muze provadét interni zmény bez ohledu a efektu na jinou
aplikaci, za predpokladu, ze produkuje stale ten samy shodny soubor ve smlu-
veném formatu. Soubory se efektivné stavaji vnéjsim rozhranim jednotlivych
aplikaci. [15]

Pfenos souboru (angl. File Transfer) je jednoduchy a nevyzaduje extra
nastroje nebo integracni baliky, ale také znamena velkou zatéz na vyvojare,
ktery musi udélat mnoho prace ru¢né. Aplikace se musi dohodnout na kon-
venci pojmenovani souboru a na adresarich, kam je budou ukladat. Zapisujici
aplikace musi implementovat strategii, kterda zaruéi unikatni pojmenovani
soubort. Aplikace také musi urcit, kterd z nich soubor smaze, z ¢ehoz plyne,
ze také musi védét, kdy jiz soubor neni dale pouzitelny a potirebny. Aplikace
potrebuji implementovat zamykaci mechanismus a zajistit, aby v case, kdy
chce jedna aplikace soubor ¢ist, v ten samy moment nechtéla druhda aplikace
zapisovat. Pokud obé aplikace nemaji pristup na stejné tlozisté, jedna z apli-
kaci musi prevzit zodpovédnost za preneseni souboru na jiné tlozisté, odkud
muze druha aplikace ¢ist. [15]

Zmény v datech nastavaji nepravidelné a jako vysledek mohou byt systémy
v nesynchronizovaném stavu, coz je jednim z nejvétsich problému prenosu
soubort. Naptiklad systém pro spravu zakazniki zpracuje zmény postovni
adresy zakaznika a vystavi soubor se zménénymi daty v noci, platebni brana
ale jesté v ten samy den pred zpracovanim souboru vystavi fakturu na puvodni
adresu. Obcas neni nesynchronizovanost tak velkym problémem, uzivatelé
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3.1. Vzory integrace aplikacr

jsou zvykli na urcitou dobu odezvy, nez se informace spravné propaguji. Jindy
vSak pouziti staré informace mize zplsobit problém ¢i dokonce katastrofu.
P1i rozhodovani o frekvenci pfenosu souboru se musi brat v potaz potieby
a naroky na aktudlnost informaci v jednotlivych systémech. [15]

B 3.1.2 Sdilena databaze

Prenos souborti dovoluje aplikacim sdilet data, ale postrada aktualnost, ktera
je casto kritickd pri integraci aplikaci. Pokud se zmény rychle nepromitnou
do vsech sdruzovanych aplikaci, velmi pravdépodobné se vyskytnou problémy
kvli poruseni integrity dat. Pro moderni byznys je nezbytné mit aktualni
a spravnd data. Nejenze se tim redukuji chyby, ale také roste divéra uzivateli
vidi datim a samotnym aplikacim. [15]

Databaze jsou pokrocilejsi mechanismy pro ukladani dat nez soubory
a zmirnuji nékterd omezeni souborového systému. Poskytuji atomické operace,
lépe definované datové struktury a mechanismy k zajisténi datové konzistence.
[10]

Sdilend
databdze

Obrazek 3.2: Integracni vzor sdilend databdze (Shared Database).

Casté aktualizace také pomahaji lépe zvladnout inkonzistenci. Cim ¢astéji
se synchronizuje, tim mensi je pravdépodobnost, ze nastanou inkonzistence
a stoji méné ndmahy se s nimi vyporadat. Ale at jsou zmény jakkoliv Casté,
porad budou nastavat problémy. Pokud se bude napiiklad adresa aktualizovat
nekonzistentné nékolikrat rychle za sebou, jak lze urcit, kterd z adres je ta
prava? Slo by u kazdé &asti dat ur¢it jednu hlavni aplikaci zdrojovych dat,
pak se ale musi na toto uréeni neustile pamatovat. [15]

Kdyz skupina integrovanych aplikaci zavisi na jedné a té samé databazi, je
celkem jisté, ze budou konzistentni v kazdém okamziku. Pokud se simultanné
aktualizuji data z vice zdroju, transakéni systémy se o konzistenci postaraji
tak dobre, jak jen to je mozné. Protoze jsou intervaly mezi aktualizacemi
velmi malé, jakakoliv chyba se snadnéji nalezne a opravi. [15]

Integracni styl pres sdilenou databézi (angl. Shared Database) je jedno-
dussi na implementaci diky velkému rozsiteni SQL relac¢nich databédzi. Vétsina
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aplikacnich platforem umi pracovat s SQL, ¢asto pomoci velmi sofistikova-
nych nastroji. Takze se integrator nemusi starat o velké mnozstvi formatt
soubort. Protoze skoro kazda aplikace pouziva SQL, vyhyba se tak pouziti
dalsi technologie, kterou musi zvladnout vSechny aplikace. [15]

Jednou z nejvétsich potizi se sdilenou databazi je vymyslet vhodny navrh.
Vytvorit sjednocené schéma, které bude odpovidat pozadavkum nékolika
aplikaci, muze byt velmi slozité az nerealné, casto pak vyusti ve schéma, jez
programéatofi povazuji za obtiZné spravovatelné a vyuzitelné. [15]

Ze sdilené databaze nékolika aplikaci, které casto ¢tou a méni stejnd data,
se lehce muze stat vykonnostni izké hrdlo, zpusobujici zdmky na datech
a nemoznost dalsim aplikacim k datam vibec pristupovat. Kdyz jsou aplikace
distribuované na vice mistech, pristupovani k jedné sdilené databazi je typicky
pomalé, aby mélo praktické vyuziti. [15]

B 3.1.3 Volani vzdalenych procedur

Prenos soubort a sdilena databaze dovoluje aplikacim sdilet jejich data, coz je
dulezité ¢ast integrace aplikaci, pouze sdileni ale neni ¢asto dostacujici. Zmény
v datech obvykle vyzaduji provedeni urc¢itych akci nad rtiznymi aplikacemi.
Naptiklad, zména adresy je jednoduchd zména v datech, ale také mtze spustit
registraci nebo pravni procesy, které musi byt provedeny v dalsich systémech.
Pokud by meéla jedna aplikace vyvolat takové procesy zmén primo v ostatnich
aplikacich, vyzadovalo by to jeji znalost interniho fungovani vsech dalSich
navaznych systému. [15]

Volani funkce

Skeleton

>
<Giamoas 1P

Vysledek volani |

Obrazek 3.3: Integracni vzor voléni vzdalenych procedur (Remote Procedure
Call).

Tento problém reflektuje klasické dilema pti ndvrhu aplikaci. Jednim z nej-
vice silnych mechanismu pti ndvrhu aplikaci je zapouzdieni (angl. encapsu-
lation), kdy moduly schovavaji sva data a poskytuji je pouze pomoci volani
funkci. Takto mohou reagovat na zmény v datech a interné provést dalsi
akce souvisejici s konkrétni zménou dat. Sdilend databéze poskytuje velkou
a nezapouzdienou strukturu dat, ktera velmi stézuje volani takovych navaz-
nych akci. Pfrenos souboru dovoluje aplikacim reagovat na zmény v momenté
zpracovani souboru, ale cely proces je opozdén. [15]

Nezapouzdienost sdilené databaze také stézuje idrzbu integrovanych apli-
kaci. Zmény v nékteré aplikaci mohou zptsobit zmény v databéazi a takova
zména muze mit vedlejsi efekty v dalsich aplikacich. Kviili tomuto problému je
vétsina organizaci pouzivajicich sdilenou databédzi odmitava vici jakymkoliv
zménam v databdzich, coz velmi zpomaluje vyvoj aplikaci a navic snizuje
moznost reakce na zmény zpusobené byznys pozadavky. [15]
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Volani vzdalenych procedur (angl. Remote Procedure Invocation) apli-
kuje princip zapouzdreni pri integraci aplikaci. Kdyz aplikace potrebuje
néjaké informace vlastnéné jinou aplikaci, zepta se aplikace piimo. Kdyz
jedna aplikace potifebuje zménit data v jiné aplikaci, udéld to pres volani
funkce druhé aplikace. To umoznuje kazdé aplikaci zajistit vlastni integritu
dat, kterd obsahuje. Navic, kazda aplikace mize ménit format vnitinich dat
bez vedlejsiho efektu na dalsi aplikace. [15]

Voléni vzdalenych procedur (také Remote Procedure Call - RPC) imple-
mentuje mnoho technologii, jako napriklad CORBA, COM, .NET Remoting
nebo Java RMI (Remote Method Invocation). Technologie se lisi systémy,
které je podporuji, a tim, jak snadno jsou pouzitelné. Obvykle tato prostiedi
pridavaji dalsi schopnosti, jako tfeba transakce. Diky své vSudypritomnosti
jsou soucasnymi favority webové sluzby (angl. Web Services), které pouzi-
vaji standardy jako SOAP a XML. Webové sluzby vynikaji hlavné vyuzitim
protokolu HTTP, diky kterému snadno prochézeji firewally. [15]

Protoze v RPC metody obaluji data, 1ze se snadnéji vyporadat se sémanti-
kou dat. Aplikace mohou poskytovat nékolik ruznych rozhrani pro stejnd data
umoznujici nékterym klientim pouzivat jeden styl a druhym jiny. I aktualizace
mohou pouzivat vice rozhrani. To prinasi vice moznosti podporovat vice thli
pohledu na data nez pti rela¢nim pohledu. Je vSak nesikovné pro integratory
pridavat transformacni komponenty, takze kazda aplikace si musi dohodnout
vlastni rozhrani se sousedni aplikaci. [15]

Softwarovi vyvojari jsou zvykli na volani procedur, takze dobre zapada do
jejich zvyklosti. OvSem to se ukazuje spise jako nevyhoda nez vyhoda. Mezi
lokédlnim a vzdalenym volanim procedur je velky rozdil, jak ve vykonu, tak
ve spolehlivosti. Pokud vyvojari témto rozdiliim nerozumi, volani vzdéalenych
procedur muze vést k pomalym a nespolehlivym systémam. [15]

Prestoze zapouzdieni pomahé redukovat spojovani (angl. coupling) aplikaci
eliminaci velkych sdilenych datovych struktur, aplikace jsou stale velmi tzce
spojeny dohromady. Vzdalena volani podporovana kazdym systémem maji
tendenci spojovat systémy do jednoho velkého zvétsujiciho se svazku (uzlu).
Zejména sekvencni zpracovani (délani véci v konkrétnim poradi) muze ztizit
zménu systému nezavisle. Takové typy problému cCasto nastdvaji, protoze
prekazky, které se jevi jako podiradné v jedné aplikaci, se stanou signifikantni
pri integraci vice aplikaci. Lidé Castokrat navrhuji integraci tak, jako by
navrhovali pouze jednu aplikaci, nevédomi si velkych zmén pri vazani systémil
dohromady. [15]

B 3.1.4 Zasilani zprav

Pfenos soubort a sdilend databaze umoznuji aplikacim sdilet jejich data, ale
ne jejich funkcionalitu. Volani vzdélenych procedur umoznuje aplikacim sdilet
i jejich funkcionalitu, ale velmi tizce je spojuje dohromady. Castou vyzvou pii
integraci je udélat spolupraci mezi oddélenymi systémy co nejvice véasnou
a bez svazani systému dohromady (tak, ze by se staly nespolehlivé ve smyslu
béhu aplikace a jejtho vyvoje). [15]
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Message Bus |

Obrazek 3.4: Integracni vzor zasilani zprav (Messaging).

Prenos soubora dovoluje udrzovat aplikace oddélené, nesviazané, ale za
cenu vcasnosti dat. Systémy prakticky nejde udrzet soubézné ve stejném
stavu, spoluprace je prilis pomald. Sdilend databaze drzi data pohromadé
a poskytuje je okamzité, ale za cenu sdruzovani dat dohromady. Také selhava
pfi spolupraci systému. [15]

Po zvazeni vsech téchto problému vypada vzdalené volani procedur jako
nejvhodnéjsi volba. Rozsifeni modelu jedné aplikace na integraci vice aplikaci
ale prinasi jiné slabé stranky, jako napriklad zakladni problém distribuovanych
systému. Prestoze volani vzdalenych procedur vypada podobné jako volani
lokalnich, nechova se stejné. Vzdalena volani jsou pomald a vice nachylnd
k chybam. S nékolika aplikacemi komunikujicich v jednom prostredi je ne-
zadouci, aby pri padu jedné aplikace spadly i vSechny ostatni. Také neni
chténé navrhovat systémy vychazejici z predpokladu, ze volani jsou rychla,
a dale neni chténé, aby aplikace védély detaily o dalsich aplikacich, i kdyby
se jednalo pouze o znalost jejich rozhrani. [15]

Naopak chténé chovani je mit néco jako prenos souboru ve smyslu prenosu
spousty malych datovych pakett, které lze vyrobit a prenést rychle a snadno,
a aby byla cilova aplikace automaticky notifikovana o nové vzniklém paketu,
ktery je pripraven ke zpracovani. [15]

Prenos dat potfebuje mechanismus pro opakovani, aby bylo zajisténo
v pripadé selhani prenosu jeho opétovné tspésné provedeni. Detaily jakékoliv
struktury dat na disku nebo v databazi musi byt schovany pred aplikacemi tak,
aby na rozdil od sdilené databéze nebylo slozité provést zmény v ndvaznosti na
pozadavky. Jedna aplikace by méla byt schopna poslat paket dat jiné aplikaci,
kde se spusti ndvazna akce (podobné jako ve volani vzdélenych procedur),
ale bez tendence k vyvolani chyb. Prenos dat by mél byt asynchronni tak,
ze odesilatel nemusi cekat na prijimac, hlavné v momenté, kdy je treba
opakované volani. [15]

Asynchronni zpravy jsou zakladni reakci na problémy distribuovanych
systému. Zaslani zpravy nevyzaduje, aby oba systémy bézely ve stejnou chvili.
Navic mysleni v asynchronnim stylu nuti vyvojafe rozpoznavat, ze prace se
vzdalenymi aplikacemi je pomalejsi, coz napoméahé navrhovat komponenty
velmi soudrzné (angl. high cohesion, mnoho prace se déla lokdlné) a malo
ptilnavé (angl. low adhesion, selektivni a mald prace vzdéleng). [15]
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Systémy zasilani zprav (angl. Messaging systems) také dovoluji stejnou
miru separace jako pri pouziti prenosu soubort. Zpravy mohou byt trans-
formovéany pii prenosu bez védomi odesilatele i prijimace. Separace (angl.
decoupling) umoznuje integratorim vybrat mezi rozesilanim zprav vice pri-
jimac¢im, smérovanim zpravy pravé jednomu prijimaci a dalsimi moznymi
topologiemi. Tim se oddéluje integrace od vyvoje jednotlivych aplikaci. [15]

Bl 3.1.5 Vybér integraéniho vzoru

7 vyse popsanych duvodu lze vidét, ze integrace pomoci pirenosu soubort,
respektive exportu a importu, je velice primitivni zpisob spojeni aplikaci,
ktery je na jednu stranu jednoduchy na implementaci, na druhou stranu vsak
prinasi fadu problému, se kterymi se musi integrator aplikaci vyporadat.

Pii integraci systémii na skole SZS CB je tento vzor vhodny pravé v jednom
pripadé - pri integraci systému Bakalari s aplikaci INUM. Bakalafi totiz
neposkytuji zadné API, skrz které by se dalo komunikovat, a uz vibec nemaji
nastroje, kterymi by se aplikace dala pripojit na systém zasilani zprav, protoze
se jednd o aplikaci treti strany.

Integrace nebude probihat ¢isté podle integra¢niho vzoru, tedy exportovat
z Bakalari do souboru, ktery néasledné bude zpracovavat aplikace INUM.
Bakalafi totiz neumoznuji ani export dat (programové volany), takze je
nutné se primo pripojit do prislusné databéze, precist pozadovana data,
transformovat na struktury, kterym rozumi INUM a nasledné ulozit do
databaze INUM. O veskerou praci se postard aplikace INUM, Bakalari jsou
pouze pasivnim ucastnikem takovych transakci.

Sdilena databaze neni vyuzitelna pri navrhu spole¢ného uctu, prevazné
kvili aplikaci Bakalari. Ta obsahuje vlastni databédzi (Microsoft SQL Server),
uzce vazanou na aplikaci a prakticky neménitelnou, protoze pii jakékoliv
zméné by mohla aplikace zcela prestat fungovat. Bakalari jsou primarnim
zdrojem dat pro integraci uc¢tl, systém neni schopen pracovat s jinou databazi
nez pravé MSSQL, a protoze na chodu aplikace zavisi fungovani celé skoly
(agenda zaku a ucitel, dochédzka, zndmkovani, napojeni na matriky, rozvrh
hodin atd.), nelze zvolit jinou sdilenou databazi (napiiklad by se mohlo
nabizet pouzit Active Directory).

Dalsimi velkymi nevyhodami, kromé rozsititelnosti a spravovatelnosti, data-
baze Microsoft SQL Server, pokud by se vyuzivala jako sdilena databaze, jsou
jeji vazanost na operac¢ni systém Windows a licencovani. Verze Microsoft SQL
Server 2008 Express Edition with Advanced Services (64 bit) nainstalovand
na SZS CB je sice zdarma, ale omezena na pouziti 1 jadra CPU, 1IGB RAM
a maximalné 4GB velikosti databaze. [27]

Volani vzdalenych procedur bude nejpouzivanéjsi technikou v aplikaci
INUM, prevazné diky tomu, ze pod néj spada pouzivani API tretich stran.
Pro integraci Bakaldru z duvodt zminénych v podsekci 8.1.1 Prenos soubori
RPC pouzit nelze, ale vzhledem k existenci API hlavné pro Active Directory
a Google Apps se RPC jevi jako optimalni volba.

Samozrejmé by bylo vzhledem k ¢etnym vyhodam zasilani zprdv, hlavné
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asynchronni podstaté komunikace, pouzit tento navrhovy vzor, jenz vsak
vyzaduje nasazeni message bus (middleware). Nejveétsi prekazk pro pouziti
zasilani zprav vsak predstavuje nutnost integrovanych aplikaci vyzvedavat
a zpracovavat prislusné zpravy z front zprav. Jak jiz bylo rec¢eno, Bakalari
neposkytuji viitbec zadné API, takze kromé pozadavku na doprogramovani
rozhrani na firmu vyvijejici aplikaci Bakalari, které by mohlo nésledné splnit
podminky pro moznost vyuziti volani vzdalenych procedur nebo dokonce
zapojeni do komunikace pres zpravy, v tomto sméru neexistuje jiné reseni,
jak aplikaci Bakaléari integrovat. Google Apps a Active Directory disponuji
jiz zminénymi API, opét je ale obtizné, respektive prakticky neproveditelné,
donutit samotné systémy, aby pracovaly s frontami zprav. Pokud nedokézi
plnit svoji roli v publish-subscribe stylu komunikace a prislusna akce, aby
zpracovaly zpravy ve fronté musi byt vyvolana tieti stranou, vytraci se hlavni
vyhoda vzoru zasilani zprav - asynchronnost, ta predpokladé, zZe si aplikace
zpravu vyzvedne v momenté, kdy je v bézicim stavu a sama vyhodnoti vhodny
¢as pro jeji zpracovani.

B 3.2 Integracni architektury

Dilezitym krokem v porozuméni integracni architektufe je porozumét riznym
existujicim topologiim integrace a rozpoznat hlavni rozdily mezi nimi. Kdyz
integrator skuteéné témto rozdilim porozumi, méa napul vyhrano, protoze
dokaze spravné aplikovat vhodnou architekturu na dany konkrétni integrac¢ni
problém.[1]

B 3.2.1 Point-to-Point feseni

Point-to-Point architektura (bod k bodu, kazdy s kazdym, na obrazku 3.5)
definuje integracni feseni pro dvojice aplikaci, uvazuje se o dvou koncovych
bodech, které spolu komunikuji. Buduji se protokoly a/nebo transformatory
¢i formatovaci adaptéry na jedné nebo druhé strané integrace. Jedna se
o nejjednodussi architekturu, dokud se objem a komplexnost integrace drzi
na nizké trovni. K realizaci se pouzivaji technologickd rozhrani jako FTP,
ITIOP, vzdalena volani nebo davkova zpracovani. Vyhodou pristupu je tésnéa
soudrznost (angl. tight coupling) dvojice aplikaci, protoze obé maji znalost
o druhé v péaru.[1]

B 3.2.2 Hub-and-Spoke feseni

Hub-and-Spoke architekture (obrazek 3.6) se také fika message broker (zpro-
stiedkovatel zprav) a je podobnd point-to-point architektutre ve smyslu, ze
poskytuje centralizovany rozboc¢ovaé (hub, broker), ke kterému jsou ptipojeny
vSechny ostatni aplikace. Charakteristicky v hub-and-spoke architekture jsou
aplikace pripojeny k centralnimu rozbocovaci pomoci lightweight ("odleh-
¢enych") konektortu. Lightweight konektory napomahaji integraci aplikaci
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Obrazek 3.5: Integrac¢ni architektura Point-to-Point. (inspirovano z [1])

k mimimélnim ¢i viibec Zddnym internim zméndm v zainteresovanych aplika-
cich.[1]

Transformace zprav a smérovani (angl routing) se odehrava uvniti brokeru.
Tato architektura je velkym vylepSenim vici point-to-point feseni, protoze
redukuje pocet spojeni pozadovanych pro integraci. Ponévadz se aplikace
nepripojuji k ostatnim na primo, mohou byt z topologie kdykoliv odpojeny
pouhym odebranim spojeni v rozbocovaci.[1]

Architektura hub-and-spoke prinasi jeden velky zapor. Kvili vlastnosti
centralizace rozbocovace se jednd o jediny bod selhéni (angl. signle point of
failure). Kdyz hub selze, selZe i celd integracni topologie. ReSenim takovych
problému je postavit cluster rozbocovaci, tedy logicky shluk nékolika instanci
brokeru bézicich simultdnné a spolupracujicich navzajem.[1]

B 3.2.3 Enterprise Message Bus

Hub-and-spoke architektura pouziva lightweight konektory k piipojeni aplikaci
k centrdlnimu rozbocovaci, a protoze integrované aplikace castokrat pottebuji
pusobit oddélené, prichazi potreba je pridavat a odebirat bez efektu na
druhé aplikace. Enterprise Message Bus (na obrazku 3.7) poskytuje spole¢nou
komunikacni infrastrukturu, kterd neni zavisla na platformé a programovacim
jazyku.[1]

Tato komunikacni infrastruktura obsahuje smérovani zprav i kanaly pro
Publish-Subscribe komunikaci. Aplikace spolu komunikuji skrze message
bus s pomoci front na pozadavky a odpovédi (angl. request-response queues).
Kdyz chce konzumujici aplikace vyvolat ur¢itou sluzbu na jiném poskytovateli,
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Systém

Systém LC - Lightweight Connector

Obrazek 3.6: Integracni architektura Hub-and-Spoke. (inspirovano z [1])

vlozi vhodné forméatovanou zpravu s pozadavkem do fronty pozadavka této
sluzby. Nasledné naslouchd a ¢ekd na zpravu s odpovédi ve fronté sluzby
s odpovédmi. Aplikace poskytujici sluzbu nasloucha na pozadavky ve fronté,
provede prislusnou sluzbu a zasle odpovéd do fronty na odpovédi.[1]

B 3.2.4 Enterprise Service Bus (ESB)

Service bus (rozbocovac sluzeb, obrazek 3.8) vyuziva technologie zasobniku
k poskytnuti rozbocovace pro integraci aplikaci. Rizné aplikace nekomunikuji
na primo spolu, misto toho komunikuji skrze paterni Service Oriented Archi-
tecture (SOA) middleware. Nejvice vyznamnou vyhodou ESB architektury je
distribuovand podstata integracni topologie. Vétsina ESB teSeni je postavena
na technologii Web Services Description Language (WSDS) a pouzivaji XML
formét pro preklad a transformaci zprév.[1]

ESB je kolekce middleware sluzeb poskytujicich integrac¢ni schopnosti. Tyto
middleware sluzby lezi v srdci ESB architektury, do které aplikace vkladaji
zZpravy, jez jsou nasledné smérovany a transformovany. Podobné jako v hub-
and-spoke architekture i v ESB architekture se aplikace pripojuji k ESB
skrz abstraktni, chytré konektory. Konektory jsou abstraktni ve smyslu, ze
definuji pouze transportni vazebni (angl. binding) protokoly a rozhrani sluzeb,
nikoliv vSak implementacni detaily. Jsou chytré, inteligentni, protoze maji
svou logiku postavenou soubézné s ESB k selektivnimu pripojovani sluzeb za
béhu. Takova schopnost vylepsuje agilitu aplikaci moznosti pripojit sluzby az
pozdéji nez v pocateéni fazi a tak i odlozit volbu sluzeb na pozdéji.[1]
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Obrazek 3.7: Integra¢ni architektura Message Bus. (inspirovano z [1])

B 3.2.5 Vybér integraéni architektury

Point-to-Point architektura neni v prostfedi SZS CB aplikovatelna, uz jen
napriklad kvuli tomu, Ze nelze zddnym jinym zptsobem nez pomoci treti
aplikace (INUM) propojit Bakaldfe s Google Apps nebo Active Directory.

Enterprise Message Bus a Enteprise Service Bus architektury zase vyzaduji
béh middlewaru, schopného pracovat s frontami zprav, respektive sluzbami.
Nasazeni takového middlewaru méa vétsi narocnost na systémové prostiedky
(Casto v jednotkach gigabytu na operaéni pamét) a znacna ¢dst poskytovanych
reseni neni zdarma (Oracle Service Bus, IBM WebSphere ESB a jiné). Existuji
ale také open-source feseni zdarma, jako napriklad Spring Integration, WildFly
¢i JBoss ESB.

Hlavnim divodem, ktery by mluvil ve prospéch pouziti ESB, je mozné
rozsifitelnost integrace v budoucnosti, tj. napojeni vice a vice aplikaci. Prave
vudi takovému postupu ale varuje CTO spole¢nosti MuleSource, kterd vyviji
ESB Mule: ,Nikdy to nebudete potfebovat (You’ll Never Need It - YNNI),
tento akronym tu s nami je z néjakého duvodu“, fikd Mason. , To je dalsi
zabijacky problém. Pokud vyberete ESB, protoze si myslite, Ze jej budete
potfebovat, pak urcité nemaéte rozvrzenou architekturu jak budete ESB
pouzivat, protoze jste o ni moc nepremysleli. To je varovné znameni. Nasadite
technologii jenom proto, ze existuje.“ [7]

Vzhledem k tomu, zZe se nepredpoklada rozsitovani integrace o dalsi aplikace,
zda se pouziti ESB jako ptilis komplikované, narocné a zbytecéné komplexni
s ohledem na slozitost daného problému. O problémech se systémy zasilani
zprav (Enteprise Message Bus) se diskutuje v podsekci 8.1.5 Vigbér integrac-
ntho vzoru.

Pro dcely implementace diplomové prace byla proto vybrdna integracni
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Obrazek 3.8: Integracni architektura Enteprise Service Bus. (inspirovéno z [1])

architektura Hub-and-Spoke. Aplikace INUM bude v takové architektuie
slouzit jako hub - rozbocovac.
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Kapitola 4

Analyza mechanismi ovérovani

Tato kapitola se vénuje popisu ovérovacich principt, rozdilu mezi autentizaci
a autorizaci a prehledu nabizenych moznosti na poli ovérovacich sluzeb. Do
detailu je vysvétlen princip autentiza¢niho standardu SAML a autoriza¢niho
protokolu OAuth.

. 4.1 Autentizace vs. Autorizace

V nésledujicich podsekcich jsou vysvétleny pojmy autentizace a autorizace.
Zaroven jsou uvedeny rozdily mezi autentizaci, federalizovanou autentizaci,
autorizaci a delegovanou autorizaci.

B 4.1.1 Autentizace

Autentizace (angl. authentication) je proces ovéreni identity uzivatele - rozpo-
znat, ze uzivatel je tim, kym tvrdi, Ze je. [4]

Ve bézném svété si lze predstavit situaci, kdy se policista zeptd na iden-
tifikaci osoby a ta se mu prokaze napriklad tim, Ze jeji podoba na fotce
obcanského prikazu odpovida vzhledu osoby. Na pocitacich a webu je auten-
tizace ovéreni, ze uzivatel sedici u klavesnice je majitelem prislusného uctu.
Autentizace je typicky provadéna zeptanim se uzivatele na uzivatelské jméno
a heslo. Uzivatelské jméno reprezentuje uzivatelovu identitu a softwarové
aplikace predpokladaji, ze pokud uzivatel zadal spravné heslo, tak je skuteéné
tim pravym uZivatelem. [4]

B 4.1.2 Federalizovana autentizace

I kdyz vétsina aplikaci ma vlastni systém uzivatelskych ucétu (véetné uzivatel-
skych jmen a hesel), nékteré aplikace spoléhaji na jiné sluzby pii ovérovani
uzivateli. Tomu se 1ika federalizovana autentizace (angl. federated authenti-
cation). V korporatnim IT prostiedi mohou aplikace pri ovérovani uzivatela
duvétovat serveru Active Directory, LDAP serveru nebo poskytovateli SAML.
Na webu aplikace ¢asto duvéruji poskytovatelim OpenID (jako napiiklad
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Google nebo Yahoo!), aby za né provedly autentizaci. Federalizovani pti-
nasi spoustu vyhod jak pro aplikace, tak pro vyvojare i koncové uzivatele.
OpenlD je nejbéznéji pouzivanym webovym protokolem pro federalizovanou
autentizaci. [4]

OpenlD bylo na webu pouziviano po mnoho let, v soucasné dobé mé svého
nastupce v dalsi generacni verzi, které se nazyva OpenlD Connect a je zalozena
na protokolu OAuth 2.0. [4] Takovym poskytovatelem je napiiklad Google !.
Facebook poskytuje velmi podobny koncept, tzv. Facebook Connect, ktery je
také postaveny na protokolu OAuth 2.0, ale obsahuje drobné rozdily, takze
neni pfesnou implementaci OpenID Connect 2.

B 4.1.3 Autorizace

Autorizace je proces ovéreni, ze uzivatel ma pravo provést urcitou akci, jako
napriklad precist dokument nebo pristoupit do emailového uc¢tu. Typicky
nejdiive vyzaduje spravnou identifikaci uzivatele (autentizaci), aby se poté
mohlo zjistit, Ze je uzivatel opravnény akci provést. [4]

Kdyz policista zastavi auto kvili prekroceni rychlosti, nejdiive autentizuje
fidi¢e pomoci Fidi¢ského prikazu (aby ovéril identitu) a nasledné zkontroluje
samotny prukaz (datum platnosti, omezeni, apod.), zda je Fidi¢ opravnény
vozidlo ridit. [4]

Stejny proces probiha online - webova aplikace nejdiive ovéii identitu
uzivatele tim, ze se prihlasi do aplikace, a pak zajisti pristup pouze k takovym
dattim a sluzbam, ke kterym je uzivatel opravnény, vétsinou podle kontroly
seznamu piistupovych prav pro kazdou operaci. [4]

B 4.1.4 Delegovana autorizace

Delegovand autorizace je povoleni (udéleni) pristupu jiné osobé nebo aplikaci,
aby provadéla akce namisto uzivatele. [4]

Kdyz ridi¢ prijede k luxusnimu hotelu, obsluha mu mutze nabidnout, ze
za n&j bezpeéné zaparkuje auto. Ridi¢ tak autorizuje obsluhu k Fizenf svého
vozidla tim, ze mu preda klice od auta a necha za sebe provést akci zaparkovani
auta. [4]

OAuth funguje podobné - uzivatel udéli pristup aplikaci, aby za néj prova-
déla pouze urcité akce, které uzivatel autorizuje. [4]

B 142 sso- Single Sign-On

V soucasném digitalnim svété museji uzivatelé pristupovat do spousty sys-
tému zajistujicich jejich kazdodenni byznys aktivity. Jak pocet systémt roste,
pocet pristupovych udaju pro kazdého uzivatele také narustd a tim padem se
zvysuje i pravdépodobnost jejich ztraty nebo zapomenuti. Jednotné prihlaseni

"https://developers.google.com/identity/protocols/OpenIDConnect
“http://stackoverflow.com/questions/27194838/facebook-1login-and-openid-connect

34


https://developers.google.com/identity/protocols/OpenIDConnect
http://stackoverflow.com/questions/27194838/facebook-login-and-openid-connect

4.2. S50 - Single Sign-On

(angl. Single Sign-On - SSO) muze byt pouzito k vyFeseni mnoha problému
spojenych s priliSnym mnozstvim pristupovych tdaji pro rtzné aplikace.
Pristup SSO k hlavnimu autentiza¢nimu centru dovoluje ziskat pristup uzi-
vatelim ke vSem ostatnim dostupnym prostredktiim. SSO pomaha vylepsit
produktivitu uzivateli i vyvojaru tim, Ze nenuti uzivatele si pamatovat nékolik
hesel, a také snizuje ¢as nutny pro psani ruznych hesel pti prihlasovani. SSO
také zjednodusuje administraci spravou pouze jednéch pristupovych udaju
namisto nékolika. Je také velmi jednoduché spravovat uzivatelova opravnéni
pri nastupu do organizace, zméné jeho funkce nebo pri odchodu, rychle inte-
grovat dalsi pridané aplikace nebo tfeba delegovat piistupova prava béhem
dovolené/prazdnin bez efektu na helpdesk organizace. [26]

Existuje nékolik typtd SSO spadajicich pod rizné kategorie, zalozenych
na tom, kde jsou nasazeny (Intranet, Extranet, Internet), jak jsou nasazeny
(architektura - jednoduchd, komplexni), jaké pristupové tdaje pouzivaji (to-
keny, certifikaty, ...) a protokoly, které pouzivaji (Kerberos, SAML, OpenlD,
...). [26] V tabulce 4.1 lze vidét porovnani nejpouzivanéjsich technologii SSO
podle [20].

OpenlID OAuth SAML
datum vzniku 2005 2006 2001
soucasna verze OpenlD 2.0 OAuth 2.0 SAML 2.0
L. SSO pro spotie- API autorizace SSO pro ente-
hlavni tcel . . . . . ..
bitele mezi aplikacemi rise uzivatele
tokol XRDS, HTTP JSON, HTTP AM, XML,
Protoxoly ’ ’ HTTP, SOAP

Tabulka 4.1: Srovnani OpenlD, OAuth a SAML. [20]

V ¢lanku SAML, OAuth, OpenID se uvadi: ,,Nasledujici body mohou byt
uziteéné pri zvazovani, kterou z technologii OpenlID, OAuth nebo SAML
zvolit:[16] ¢

® Pokud je tkolem vytvorit SSO, kde alespon jednou ze stran je organizace
(angl. enteprise), pouzijte SAML, jinak OpenlID.

® Pokud pouziti zahrnuje mobilni zarizeni pro API autorizaci, pouzijte
OAuth.

® Pokud pripad pouziti vyzaduje centralizovaného poskytovatele sluzeb,
pouzijte SAML.

V pripadé této diplomové prace plati prvni a tfeti bod, tkolem je totiz
vytvorit centralizovanou prihlagovaci sluzbu, a gkolu SZS CB lze povazovat
za enteprise ve smyslu jednotné organizace a domény. Navic aplikace INUM
i Moodle by bylo mozné napojit na OpenlD i OAuth, neni mozné ale pripojit
Google Apps, ktery nabizi pouze konektor na externiho poskytovatele identity
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s technologii SAML. Z téchto dtvodu se sekce 4.4 SAML - Security Assertion
Markup Language vénuje popisu fungovani SAML.

Mezi produkty a sluzby podporujici SAML 2.0, ¢ pfimo postavené na
SAML, patfi mimo jiné: Shibboleth, SimpleSAMLphp, ADFS 2.0, JOSSO,
OpenAM a spousta dalsich 3.

B 2.3 Prihlageni pomoci treti strany

Prihlaseni pomoci uctu tieti strany do aplikace INUM predstavuje jiny pripad
pouziti nez SSO, prestoze v nékterych piipadech se mohou prekryvat (pouzité
technologie, princip ptihlédSeni apod.). V tomto procesu nevlastni ptislusny
uzivatelsky tcet treti strany skola, ale pravé konkrétni uzivatel, organizace
nema o tomto uctu v pribéhu vzniku uzivatelské konta v jejim prostredi
zadné informace. Uzivatel tak musi sdm povolit a provést propojeni jeho
jednotného uzivatelského uctu v prostiedi skoly s jeho uctem v aplikaci treti
strany.

Propojeni s externim tétem nemusi prinést pro aplikaci INUM pouze dalsi
moznost uzivateli se prihlasit. Lze totiz vyuzit i prostfedky, které treti strana
pouziva. V soucasné dobé je trendem pouzivat tzv. Social Sign-On (piihléseni
k socidlnim sitim).

Socidlni sité dovoluji uzivateliim se spojovat s rodinou, kamarady ¢i spolu-
pracovniky. Uzivatelé také buduji své profily, kde uchovavaji a sdileji s ostat-
nimi razné druhy obsahi, véetné fotek, videl a zprav. Aktualizace profilu
zajimavym obsahem je formou sebevyjadreni, které zvysuje interakci v téchto
webovych strankach. Aby sociadlni sité podporily tuto interakci a poskytly
bohatsi obsah, vystavuji svou sit webovym sluzbam ve formé online API. API
dovoluji tretim strandm komunikaci se socidlnimi sitémi, pristupovat k infor-
macim a mediim sdilenych uzivateli a budovat socidlni aplikace sdruzujici,
zpracovavajici a vytvarejici obsah zalozeny na uzivatelovych zdjmech. OAuth
2.0 je jednou z aplikaci poméhajicich prekonat problémy v tradi¢nim modelu
klient-server. [19]

7 divodu usnadnéni sdileni uzivatelského obsahu pro webové stranky
v bezpecné formé, OAuth 2.0 protokol umozinuje uzivatelim udélit pristup
aplikacim treti strany k webovym prostfedkim bez sdileni jejich pristupovych
udajia nebo pristupu ke vSem jejich dattim. OAuth podporuje rizné pripady
pouziti jako webové stranky, aplikace zalozené na agentovi, nativni mobilni
aplikace, desktopové aplikace a aplikace na dalsich zafizenich. Pro ptipad kdy
je autorizovan pristup k prostiedku uzivatelovy identity skrz webové stranky
tretich stran, OAuth muze byt pouzit jako webové SSO schéma. To znamena,
ze napiiklad prostfedky umisténé na strankach (tfeba Facebook) hraji roli
poskytovatele identity (IdP), ktery udrzuje informace o identité uzivatele
a autentizuje ho, zatimco webova stranka tteti strany (v této diplomové praci
aplikace INUM) vystupuje jako relying party (RP) spoléhajici na autentizaci
a autorizaci identity. [30]

3https://en.wikipedia.org/wiki/SAML-based_products_and_services
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4.4. SAML - Security Assertion Markup Language

Detailni popis protokolu OAuth 2.0 je umistén v sekci 4.5 OAuth. Mezi
nejznaméjsi sluzby poskytujici OAuth 2.0 protokol patii: Facebook, Google,
Twitter, LinkedIn, Reddit, Paypal a jiné 4.

B 44 samL- Security Assertion Markup Language

Security Assertion Markup Language (SAML) poskytuje zabezpecné feseni
zalozené na XML pro vymeénu bezpecnostnich informaci o uzivateli mezi
poskytovatelem identit (angl. Identity Provider - 1dP), tedy organizaci, a po-
skytovatelem sluzby (angl. service provider). Standard SAML definuje pravidla
a syntaxi pro vymeénu dat, zaroven je flexibilni a umoznuje prenos dalsich
specifickych dat na externiho poskytovatele sluzby. [22]

SAML transakce se ticastni tfi role - asserting party, relying party a pred-
mét (klient, webovy prohlize¢, angl. subject). Asserting party (poskytovatel
identity) je autoritni systém podavajici uzivatelské informace. Relying party
(poskytovatel sluzby) je systém, ktery véri informacim od asserting party
a pouziva poskytnutd data zajisténi aplikace uzivatelovi. Uzivateli a jeho
identité, jez jsou soucasti transakce, se ¥k predmét. [22]

Césti utvaiejici standard SAML jsou aserce (angl. assertions), protokoly
(angl. protocols), vazby (angl. bindings) a profily (angl. profiles). Kazda vrstva
standardu muze byt prizptsobena, tak aby odpovidala byznys pozadavkim
organizace. Protoze scénar kazdé organizace muze byt unikatni, implementace
téchto byznys pripadt by méla byt personalizovana jak pro sluzbu, tak pro
poskytovatele identity. [22]

Transakce z assertion party na relying party se nazyva SAML aserce.
Relying party povazuje vsechna data obsazena v aserci za validni. Struktura
SAML aserce je definovina XML schématem a obsahuje hlavicku, predmét
a prohlaseni (angl. statements) o predmétu ve formé atributt a podminek.
Aserce muze také obsahovat autorizacni prohlaseni, kterd rikaji, co vSe muze
uzivatel provadét za akce ve webové aplikaci. [22]

SAML standard definuje protokoly pro pozadavky (angl. requests) a odpo-
védi (angl. responses) pouzivané pro komunikaci skrze aserce mezi poskytova-
telem sluzby a poskytovatelem identity. Zde jsou priklady takovych protokolt
citelewis2009:

® Authentication Request Protocol. Definuje jak poskytovatel sluzeb
miize pozadovat aserce obsahujici autentizaci ¢i dalsi atributy.

® Single Logout Protocol. Definuje mechanismus pro odhlaseni se ze
vSech poskytovateli sluzeb.

® Artifact Resolution Protocol. Definuje jak jsou pocateéni artefakty
a poté hodnoty pozadavki/odpovédi preddvany mezi poskytovatelem
sluzby a poskytovatelem identity.

‘https://en.wikipedia.org/wiki/List_of_OAuth_providers
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Name Identifier Management Protocol. Definuje jak pridat, zménit
nebo odebrat hodnotu identifikdtoru nadzvu (jména) pro poskytovatele
sluzby.

SAML vazby mapuji SAML protokoly na standardni protokoly nizsi vrstvy
sitové komunikace pouzivané pro prenos SAML aserci mezi poskytovatelem
identity a poskytovatelem sluzby. Mezi takové vazby patii napr.:

HTTP Redirect Binding. Pouzivda HT'TP pfesmérovani pro zasilani
Zprav.

HTTP POST Binding. Definuje jak mohou byt aserce prendseny
pouzitim obsahu zakédovaném v Base64.

HTTP Artifact Binding. Definuje jak je artefakt prenasen na prijimac
pouzitim HTTP.

SOAP HTTP Binding. Pouzivd SOAP 1.1 zpréavy a SOAP pires HTTP.

Nejvyssi troven SAML komponent jsou profily, neboli byznys pouziti mezi
poskytovatelem sluzby a poskytovatelem identity, které diktuji, jak budou
aserce, protokoly a vazby fungovat dohromady k poskytnuti SSO. Nékteré
z profili jsou uvedeny v nésledujicim seznamu [22]:

Web Browser SSO Profile. Pouziva Authentication Request Protocol
a nékterou z vazeb: HT'TP Redirect, HTTP POST nebo HTTP Artifact.

Single Logout Profile. Pouzivad Single Logout Protocol, ktery umi
odhléasit uzivatele ze vsech prihlasenych sluzeb pres funkci jednotného
odhlaseni.

Artifact Resolution Profile. Pouzivd Artifact Resolution Protocol
pres SOAP HTTP vazbu.

Name Identifier Management Profile. Pouziva Name Identifier Ma-
nagement Protocol a muaze byt pouzit s HI'TP Redirect, HTTP POST,
HTTP Artifact nebo SOAP.

Web Browser SSO Profile miize byt iniciovan ze strany poskytovatele iden-
tity nebo ze strany poskytovatele sluzby. Pokud je iniciovan poskytovatelem
identity, aserce je bud digitalné podepsana, zasifrovana nebo oboji. V tomto
profilu jsou vsechny informace v aserci poslany najednou poskytovateli sluzby
pouzitim nékteré z HTTP vazeb a protokoli. Poskytovatel sluzby desifruje
(pokud je nutné) a zkontroluje integritu zpravy proti podpisu. Déle pak ro-
zebere XML zpravu a shroméazdi zaslané atributy, az nakonec provede SSO
pomoci sluzby pro zpracovani aserce (angl. Assertion Consumer Service).[22]

Kdyz uzivatel pristupuje na externi webovou stranku bez projiti internim
federa¢nim poskytovatelem identity, poskytovatel sluzby musi zaslat SAML
pozadavek na poskytovatele identity na misto uzivatele. Tento proces se
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nazyva iniciace SSO poskytovatelem sluzby. V takovém pripadé uzivatel prijde
na stranku specifickou pro aplikaci, bez SAML aserce. Poskytovatel sluzby
presméruje uzivatele na stranku poskytovatele federa¢ni identity se SAML
pozadavkem (ukazka pozadavku v kédu 3), volitelné s query parametrem
RelayState fikajicim, kterou SAML entitu pouzit pfi posilani aserce zpét
poskytovateli sluzby.[22]

Po prijeti pozadavku od poskytovatele sluzby poskytovatel identity zpracuje
SAML pozadavek stejné, jako kdyby prisel interné (viz predchozi pfipad).
Tento zpusob pouziti je dilezity, protoze dovoluje uzivatelim si napriklad
ulozit zalozku ve webovém prohlizeci s externi strankou poskytovatele sluzby
a stejné se dosdhne SSO pomoci presmérovani v prohlizeci.[22]

Priklad SAML XML odpovédi poskytovatele identity poskytovateli sluzeb
lze vidét v priloze A.

<?zml wversion="1.0" encoding="UTF-8"2>
<saml2p:AuthnRequest
xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol"
AssertionConsumerServiceURL="https://mujucet.szscb.cz/saml/SS0"
Destination="https://idp.szscb.cz/adfs/1s/"
ForceAuthn="false"
ID="id..."
IsPassive="false"
IssueInstant="2016-04-21T12:47:33.390Z2"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Version="2.0">
<saml2:Issuer
xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">
https://mujucet.szscb.cz/saml/metadata
</saml2:Issuer>
<saml2p:RequestedAuthnContext
Comparison="exact">
<saml2:AuthnContextClassRef
xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">
urn:oasis:names:tc:SAML:2.0:ac:classes:Password
</saml2:AuthnContextClassRef>
</saml2p:RequestedAuthnContext>
</saml2p:AuthnRequest>

Ukazka kédu 3: Priklad SAML XML pozadavku na IdP od aplikace INUM.

Na obrazku 4.1 je vidét jeden mozny scénaf zobrazujici pribéh SAML
autentizace, ktery bude pouzivany i pfi implementaci SSO FeSeni na kole SZS
CB. Scénai odpovida iniciovani SSO ze strany poskytovatele sluzby, v tomto
pripadé aplikace INUM. V néasledujicim seznamu jsou detailné popsany jed-
notlivé body pribéhu:

8 A. Uzivatel otevie webovy prohlizec¢ a prijde na WWW stranky
https://mujucet.szscb.cz (INUM). Chce se prihlasit tlacitkem Pri-
hlasit SSO.

® B. Aby aplikace INUM autentizovala uzivatele pomoci SSO, vygeneruje
SAML autentizacni pozadavek (angl. SAML Authnrequest), digitdlné ho
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Poskytovatel sluzby Klient (webovy _ Poskytovatel
(Service Provider) prohlize¢) identity (Identity
Provider - 1dP)
uZivatel pfistupuje na URL v aplikaci
<JL °
i Y
;g:]llg?::ji HTTP POST/Redirect na autorizaéni server
autentiza&ni s autentizaénim poZadavkem ~ -
pozadavek o > autentizaéni
uzivatel je presmérovan na pfihlaSovaci pozadavek je
stranku autorizacniho serveru pfijata
° ovéfen
1 uZivatel se pfihlasi
presmérovani na aplikaci se SAML SAML token
tokenem — je
< o vygenerovan

e uZivatel je pfihla3en k serveru prostredki
A .
>

Obrazek 4.1: Diagram bézného pribéhu autentizace pomoci SAML. (inspirovdno

2 [8])

podepise, dle volby ho muze i zaSifrovat (angl. encrypt), a zakéduje ho
(angl. encode). Nésledné presméruje uzivateliiv prohlizec¢ na poskytovatele
identity (angl. Identity Provider - IdP), kde se bude uzivatel autentizo-
vat. IdP pfijme pozadavek, dekéduje ho (angl. decode), rozsifruje (angl.
decrypt) pokud je nutné, a ovéri digitalni podpis.

® C. Pokud je autentizacni pozadavek validni, IdP zobrazi uzivateli pti-
hlasovaci formulaf, kde mize zadat uzivatelské jméno a heslo. Uzivatel
muze byt jiz prihlasen, v takovém piipadé tento krok odpada.

® D. Jakmile je uzivatel ptrihlasen, IdP vygeneruje SAML token obsahu-
jici informace o identité uzivatele (uzivatelské jméno, email, organizace
apod.). IdP presméruje uzivatelim prohlize¢ zpét na poskytovatele sluzby
(INUM) se SAML tokenem.

®m E. Poskytovatel sluzby ovéii SAML token, rozsifruje pokud je nutné,
a vytahne z néj informace o identité uzivatele - o koho se jedna a jaka
jsou jeho opravnéni. INUM ptihlasi uzivatele do svého systému, vétsinou
za pomoci cookie a session.

Na konci procesu je uzivatel prihlasen do aplikace poskytovatele sluzby
a muze s aplikaci pracovat jako bézné ovéreny uzivatel pres prihlasovaci
formular. Uzivatelovy pristupové tidaje ale nikdy neprosly pres aplikaci INUM,
pouze pres IdP.

Jak poskytovatel identity, tak poskytovatel sluzeb vystavuji sva SAML
metadata. Metadata mohou byt pouzita ke specifikovani sdileni informaci
o konfiguraci mezi dvéma komunikujicimi entitami. Napiiklad tato data
mohou obsahovat podporu entity pro urcité typy SAML vazeb, informace
o identifikatorech ¢i tfeba infrastrukturu vetrejného klice (angl. Public Key
Infrastrucute - PKI). [5] Priklad metadat poskytovatele sluzeb, v tomto
pripadé aplikace INUM, lze vidét v koédu 4.
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<?zxml verston="1.0" encoding="UTF-8"?>
<md:EntityDescriptor
xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
ID="https___mujucet.szscb.cz_saml_metadata"
entityID="https://mujucet.szscb.cz/saml/metadata">
<md:SPSS0Descriptor AuthnRequestsSigned="true"
WantAssertionsSigned="true"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<md:KeyDescriptor use="signing">
<ds:KeyInfo
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509Data>
<ds:X509Certificate>
certifikat...
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</md:KeyDescriptor>
<md:KeyDescriptor use="encryption'">
<ds:KeyInfo
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509Data>
<ds:X509Certificate>
certifikat...
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</md:KeyDescriptor>
<md:SingleLogoutService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://mujucet.szscb.cz/saml/SingleLogout"/>
<!-- pokracuji dalsti tagy md:SingleLogoutService —->
<md:NameIDFormat>
urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress
</md:NameIDFormat>
<!-- pokracuji dalsi tagy md:NameIDFormat -->
<md:AssertionConsumerService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://mujucet.szscb.cz/saml/SS0" index="0"
isDefault="true"/>
<!-- pokracuji dalst tagy md:AssertionConsumerService —-—>
</md:SPSS0Descriptor>
</md:EntityDescriptor>

Ukazka kdodu 4: Priklad SAML XML metadat aplikace INUM jako poskytovatele
sluzby.

B 25 oOAuth

V tradi¢nim autentizacnim modelu klient-server klient pozaduje pristup ke
chranénym prostredkiim na serveru autentizaci vuci serveru pouzitim pristu-
povych udaju vlastnika prostiedki. Aby se mohl poskytnout pristup aplikacim
tretich stran k témto chranénym prostredktim, vlastnik prostredka sdili své
pristupové tdaje s témito tretimi stranami. To pTindsi nékolik problému
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a omezeni:[19]

®m Aplikace tfetich stran jsou nuceny ukladat pristupové udaje vlastnika
prostfedku pro budouci vyuziti, typicky heslo v ¢itelné formé.[19]

B Servery musi podporovat prihlasovani heslem navzdory bezpec¢nostnim
slabindm obsazenym v tomto stylu prihlasovani.[19]

® Aplikace tretich stran ziskaji neomezeny pristup ke chréanénym prostred-
ktim, bez moznosti vlastnika prostredki omezit dobu pristupu nebo
limitovat pfistup jen na ¢ést téchto prosttedkii.[19]

B Vlastnici prostfedki nemohou odebrat pfistup individualné tieti strané
bez odebrani pristupu vSem tfetim strandm a nemaji jinou moznost,
jak to provést, nez zménit pristupové heslo. Kompromitovani jakékoliv
aplikace treti strany mé za vysledek odhaleni hesla koncového uzivatele
a pristup ke vSem datim chranénym timto heslem. [19]

OAuth 2.0 (Open Authentication) protokol adresuje tyto problémy zave-
denim autorizac¢ni vrstvy a oddélenim roli klienta od vlastnika prostredk.
V OAuth pozaduje klient (angl. client) pristup k prostfedkum (angl. resour-
ces) kontrolovanym vlastnikem prostfedku (angl. resource owner), umisténym
na serveru prostfedku (angl. resource server), a jsou mu poskytnuta jina
povéreni (angl. credentials) nez vlastnikovi prostfedki. Namisto pouziti po-
véreni vlastnika prostredkt k pristupu ke chranénym prostredktm, klient
obdrzi pristupovy token - fetézec znaki oznacujici specificky rdmec (angl.
scope), dobu zivotnosti a jiné pristupové atributy. Pristupové tokeny jsou
vyzadany klienty tietich stran u autoriza¢niho serveru se souhlasem vlast-
nika prostiredki. Klient nasledné pouziva pristupové tokeny k pristupu ke
chranénym prostiedkiim umisténym na serveru prostiedku.[19]

Napriklad, koncovy uzivatel (vlastnik prostfedkt) muze udélit pristup
tiskové sluzbé (klient) k jeho chrénénym fotkdm ulozenym na sluzbé se
sdilenim fotek (server prostiedkil), a to bez sdileni jeho uzivatelského jména
¢i hesla s tiskovou sluzbou. Namisto toho se uzivatel autentizuje primo vuci
serveru (autorizacéni server), kterému duvéruje tiskova sluzba, jez poskytne
tiskové sluzbé specifické piistupové udaje (pfistupovy token).[19]

Bl Role v OAuth 2.0
OAuth protokol definuje 4 role:

1. Vlastnik prostfedku (angl. Resource owner). Entita schopna povolit
pristup ke chranénému prostredku. Kdyz je vlastnik prostredka osoba,
odkazuje se na ni jako na koncového uzivatele (angl. end-user).

2. Server prostredki (angl. Resource server). Server obsahujici chra-
néné prostiedky, schopny prijimat a odpovidat na zadosti k pristupu ke
chranénym prostredktm skrz pristupové tokeny.
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Klient (angl. Client). Aplikace provadéjici pozadavky na chranéné pro-
stfedky jménem vlastnika prostredki a s jeho svolenim (autorizaci).

Autorizaéni server (angl. Authorization server. Server poskytujici
pristupové tokeny klientovi poté, co se Uspésné vlastnik prostiedku
autentizuje

Abstraktni diagram pribéhu autorizace pomoci protokolu OAuth znézor-

nény na obrazku 4.2 popisuje interakci mezi 4 rolemi v OAuth:

1.

Klient pozaduje autorizaci (angl. authorization request) od vlastnika
prostiedki. Autorizacni pozadavek miuze byt adresovan piimo na vlast-
nika prostredku (jako na obrazku 4.2) nebo prednostné nepiimo pres
autorizac¢ni server jako zprostredkovatele.[19]

Klient obdrzi autorizaéni povoleni (angl. authorization grant), coz je
povéreni reprezentujici autorizaci vlastnika prostfedkt, vyjadreného
pomoci jednoho ze 4 typu povoleni definovanych ve specifikaci. Typ
povoleni zavisi na metodé pouzité klientem k pozadavku na autorizaci
a také na typech, které podporuje autorizacni server.[19]

Klient pozaduje pristupovy token (angl. access token) autentizaci vuci
autoriza¢nimu serveru a poskytnutim autoriza¢niho povoleni.[19]

Autorizac¢ni server autentizuje klienta a validuje autorizacni povoleni,
pokud je vse v poradku, vystavi pristupovy token.[19]

Klient pozaduje chranéné prostiedky ze serveru prostredki a autentizuje
se pomoci pristupového tokenu.[19]

Server prostfedkti validuje pristupovy token a pokud je v poradku,
zpracovava pozadavek od klienta (napiiklad mu poskytne chranéné pro-
stredky).[19]

B 45.1 Autorizaéni povoleni

Autorizacéni povoleni (angl. authorization grant) jsou povoleni, povéfeni (angl.
credentials) reprezentujici autorizaci vlastnika prosttedki (povoleni pristupu
k jeho chranénym prostiedkiim), pouzivané klientem k ziskani pristupového
tokenu. V OAuth 2.0 existuji 4 typy autorizacnich povoleni:

® Autorizaéni kéd (angl. authorization code). Autorizacni kéd je ziskén

za pomoci autoriza¢niho serveru jako prostrednika mezi klientem a vlast-
nikem prostredkt. Namisto pozadavku na autorizaci primo vlastnika
prostiedka, klient sméruje vlastnika prostredkil na autorizacni server,
ktery néasledné sméruje vlastnika prostredkt zpét na klienta s auto-
rizacnim kédem. Pred smérovanim zpét na klienta autorizacéni server
autentizuje vlastnika prostredkid a ziskd od néj autorizaci. Protoze se
vlastnik prostiedkii ovéruje pouze vici autoriza¢nimu serveru, jeho pri-
hlasovaci tdaje nejsou nikdy sdilena s klientem.[19]
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autorizacni poZadavek
(authorization request)

> Viastnik prostredku
(Resource Owner)
uzivatel

autorizacni povoleni
(authorization grant)

autorizacni povoleni
(authorization grant)

Autorizacni server

Klient pristupovy token S
" (Authorization
(aplikace) (access token, refresh token) Server)
pristupovy token
(access token)
chranéné prostredky Server prostiedku
(protected resource) (Resource Server)

Obrazek 4.2: Abstraktni diagram prubéhu autorizace pomoci OAuth. (inspiro-
vano z [19])

® Implicitni (angl. implicit). Implicitni povoleni je zjednodusenou verzi
autorizac¢niho kédu, optimalizované pro klienty implementované ve webo-
vém prohlizeci, naptiklad v jazyku JavaScript. Namisto ziskani autorizac-
niho kédu, klient ziskd pfistupovy token piimo (jako vysledek autorizace
vlastnika prostredki). Typ povoleni je implicitni, protoze nejsou ziskany
zadné zprostredkujici udaje (jako pravé autorizacni kéd).[19]

® Povéreni vlastnika prostfedkia heslem (angl. resource owner password
credentials). Pihlasovaci idaje vlastnika (uzivatelské jméno a heslo) jsou
pouzity primo jako autorizac¢ni povoleni k ziskdni pristupového tokenu.
Tento typ povoleni by mél byt pouzit pouze v pripadé, kdy je vysoka
duvéra mezi vlastnikem prostredki a klientem (napriklad je klient sou-
¢asti opera¢niho systému zarizeni nebo privilegovand aplikace) a pokud
nejsou dostupné zadné jiné typy povoleni.[19]

® Pristupové udaje klienta (angl. client credentials). P¥istupové udaje
klienta (¢i jiné formy autentizace klienta) mohou byt pouzity jako autori-
zacni povoleni, kdyZ je autorizaéni scope (rozsah, rdmec) pod kontrolou
klienta limitovan na chranéné prostredky nebo chranéné prostredky byly
jiz sjednany s autorizaénim serverem. Pfistupové udaje klienta jsou
pouzivany jako autorizacni povoleni typicky, kdyz klient jedna sam za
sebe (klient je zdroven vlastnik prostfedki) nebo pozaduje ptistup ke
chranénym prostredkim na zakladé jiz diive povolené autorizace od
autorizacniho serveru.[19]
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B 4.5.2 Pristupovy token

Pristupovy token (angl. access token) je identifika¢ni udaj pouzivany k pii-
stupu ke chranénym prostredktim. Token je fetézec znakt poskytnuty klientovi
a reprezentujici autorizaci. Retézec je obvykle pro klienta necitelny (pouze
fetézec zdanlivé nic nerikajicich znaku). Tokeny predstavuji specifické roz-
sahy (angl. scopes) a na jak dlouho je pristup povolen, udéluje je vlastnik
prostredkd, a jsou vyzadovany serverem prostredkd i autorizacnim serve-
rem. Token muze oznacovat identifikdtor pouzivany k ziskani autoriza¢nich
informaci nebo sdm obsahuje informace v ovéritelné formeé (tj. fetézec obsa-
hujici data a digitdlni podpis). Pristupovy token poskytuje abstraktni vrstvu
a nahrazuje rizné autorizacni konstrukce (napft. uzivatelské jméno a heslo)
jedinym tokenem, kterému rozumi server prostiedkt. Tato abstrakce dovoluje
ziskavat pristupové tokeny ve vice omezujici mite, nez tomu bylo zvykem
u autorizac¢nich povoleni, a zaroven odstranuje nutnost serveru pozadavku
rozumét velkému mnozstvi autentiza¢nich metod. Pristupové tokeny mohou
mit razné forméty, struktury a metody vyuziti (tFeba kryptografické prvky),
odpovidajici bezpecnostnim pozadavkim serveru prostiedki.[19]

B 4.5.3 Obnovujici token

Obnovujici tokeny (angl. refresh tokens) jsou identifikacni idaje pouzivané
k ziskani pristupovych tokent. Tokeny jsou poskytnuty klientovi autorizac-
nim serverem a jsou vyuzity k ziskdni nového pristupového tokenu, kdyz se
soucasny pristupovy token stane nevalidnim nebo vyprsi doba jeho platnosti,
nebo k ziskani dalsich pfistupovych tokent se stejnym ¢i uzsim rozsahem
(pFistupové tokeny mohou mit kratsi zZivotnost a méné opravnéni, nez bylo
povoleno od vlastnika prostfedki). Ziskani obnovujiciho tokenu je nepovinné
a zavisi na uvazeni autorizacniho serveru. Kdyz autorizac¢ni server obnovu-
jici tokeny poskytuje, je soucasti vystaveni pristupového tokenu. Obnovujici
token je fetézec znakl reprezentujici autorizacni povoleni udélené klientovi
vlastnikem prostiedki. Token predstavuje identifikdtor pouzivany k ziskani
autorizacnich informaci. Na rozdil od pristupovych tokent jsou obnovujici
tokeny zamysleny pro pouziti pouze s autorizac¢nim serverem, nejsou nikdy
posildny serveru prostfedk.[19]

B 4.5.4 Prihlaseni pomoci OAuth

Autor publikace Getting Started with OAuth 2.0 Boyd uvadi, Ze nejvhodné;jsi
pouziti OAuth protokolu pro webové aplikace je tzv. Server-Side Web Ap-
plication Flow, jindy nazyvany jako Authorization Code Flow. Tento ptistup
se pouziva v pripadé, ze je vyzadovan dlouhodoby a pravidelny pristup ke
chranénym prostredkim nebo kdyz OAuth klient je webova aplikace. [4] Obé
tyto podminky pro implementaci prihlaseni pres tucet tieti strany v aplikaci
INUM plati.

V nasledujicim seznamu je popsan konkrétni zpusob ovéreni uzivatele
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pomoci protokolu OAuth 2.0 odpovidajici obréazku 4.3, ktery bude pouzit pti
implementaci prihlaseni uzivatele pomoci ictu tteti strany (Google, Facebook)
podporujici protokol OAuth 2.0:

Server prostredku Klient (aplikace) Autorizacni server
vlastnik aplikace poZaduje autorizaci
. . .
prostredku Y
(uzivatel) obdrzi autorizaéni kod
schvali (authorization code) -
autorizaci »

klient pozaduje pristupovy token pomoci

lik:
apiikace ° autoriza¢niho kodu (authorization code)

>

A

pristupovy token je pridélen (access token) o

klient pozaduje chranéné prostredky

pomoci pfistupového tokenu o
M\

L
-
o server prostredku validuje pfistupovy token

klient obdrzi chranéné prostredky

° (napr. login uzivatele, email)

\ 4

Obrazek 4.3: Diagram Server-Side Web Application Flow autorizace pomoci
OAuth. (inspirovéno z [8])

® A. Uzivatel se pomoci webového prohlizece jakymkoliv zpisobem ptihlasi
do svého uctu v aplikaci INUM. Nasledné chce povolit prihlasovani do
svého tuctu pomoci aplikace treti strany, napriklad Facebook. Klikne na
tlacitko propojit a je presmérovan na autorizacni server s pozadavkem
na autorizace aplikace (s definovanym rozsahem - scope). Uzivateli je
zobrazen prihlasovaci formulaf, pokud jesté neni prihlasen, s hlaskou,
zda schvaluje aplikaci pristupovat k jejich uctu.

® B. Aplikace obdrzi autorizac¢ni kod a uzivatel je pfesmérovan zpét na
aplikaci.

® C. Aplikace vyzaduje ptistupovy token po autoriza¢nim serveru. V po-
zadavku je obsazen autorizac¢ni kod ziskany z predchozi komunikace.

® D. Pokud je autorizac¢ni kdéd validni, autorizacni server zasle klientovi
(aplikaci) pristupovy token. Soucasti odpovédi muze byt i obnovujici
(refresh) token.

® D. Po urcité dobé (ale muze byt i okamzité, proto stejné oznaceni pisme-
nem D) vyzaduje aplikace pristup ke chréanénym prostfedkim na serveru
prostiedkt. V pripadé autentizace je chranénym prostredkem ovéreni, ze
uzivatele muze aplikace prihlasit. Aplikace tedy zasle pristupovy token
na server prostiedkil v ramci pozadavku na chranéné prostiredky.

® E. Server prostiedki validuje pristupovy token. Server prostiedkit muze
byt totozny s autoriza¢nim serverem.
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® F. Pokud byla validace ptistupového tokenu v poradku, server prostredki
vrati pozadované chranéné prostiedky aplikaci, kterd nasledné prihlasi
uzivatele. Muze tak provést napriklad parovanim emailu vraceném v od-
povédi serveru prostfedkd s emailem uvedenym v databdazi uzivateld
aplikace.
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Kapitola 5
Navrh

B 51 Pavodni stav integrace systémii

Pred nasazenim aplikace INUM se o valnou vétsinu synchronizace staraly
skripty napsané v jazyku Powershell. V prostifedi opera¢niho systému Windows
se jedna asi o nejlepsi volbu, jak systém administrovat. Skripty jsou ale hiire
spravovatelné a méné ohebné. Synchronizace byva vétsinou jednoduchd a slouzi
pravé jednomu ucelu. Nevyhodou skripta je vSak jejich neohebnost a mala
moznost, jak do nich zapojit uzivatele - tfeba zména hesla, zména emailu
apod. Zaroven do skripti miize zasahovat pouze osoba znald samotného
jazyka Powershell a konkrétniho prostredi. INUM na webovém rozhrani
dokéze administrovat i méné zkuseny uzivatel, urcita znalost prostiedi je vsak
vyzadovéana i zde (nikoliv vSak znalost programovaciho jazyka).

Na obrazku 5.1 je zobrazen diagram toku dat v ptiivodnim stavu komunikace
aplikaci. Jednotlivé ¢asti budou rozebrany v nésledujicich podsekcich.

B 5.1.1 Bakalafi a Active Directory

Uzivatelské Uty a skupiny uzivateli v doméné Active Directory vznikaly
a zanikaly pomoci Powershell skriptti, které pristupovaly primo do databaze
aplikace Bakalari a prenéasely informace do adresare. Neexistoval mezikrok,
ktery by data transformoval nebo ktery by rozhodl, které uc¢ty maji uz byt
prendseny a které ne - cokoliv se objevilo v databazi Bakalart, ihned se
preneslo do domény ve stejné podobé. To s sebou prinasi problémy jako vznik
uctt v doméné, které by spravné mély existovat zatim pouze v Bakalarich.
Napftiklad se jedna o nové prijaté zaky a studenty, kteri museji byt evidovani
v Bakaldrich kvuli prijimacimu fizeni, ale z hlediska domény AD jesté nejsou
plnohodnotnymi uzivateli, kteri potrebuji doménovy pristup.

Dalsim velkym problémem tohoto zptusobu synchronizace jsou uzivatelské
prihlasovaci tdaje - login a heslo. Pristup uzivatele k uctu v aplikaci Bakalari
probiha bud pfes webové rozhrani (pfistup zaku a studentu ke své zakovské
knizce a pristup uciteli k administraci dochazky, zndmek aj.) nebo pres
desktopovou aplikaci Bakalari, ktera slouzi prevazné pro administraci celého
systému Bakalari. V urcity moment administrator Bakalara v desktopové
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dfd puwvodni_stav_integrace_aplikaci /J
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Obrazek 5.1: Puvodni stav integrace aplikaci.

aplikaci vygeneruje pristupové uidaje bud jednotlivému 1c¢tu, nebo hromadné
treba celé tiidé zaka. Toto je jediny okamzik, kdy lze ziskat heslo ve strojové
¢itelné podobé, konkrétné jako export hesel do souboru aplikace Microsoft
Excel, Ize ho ovsem provést pouze ruc¢né, nikoliv strojové. Déale je pak uz heslo
ulozené v databazi Bakalait pomoci jednosmérné hashovaci funkce, nelze ho
tak ziskat z databaze zpét v textové formé. Zajisté je to spravny a bezpecény
zpusob, jak uzivatelskd hesla uchovavat. Nevyhoda je ale uzavienost vuci
ostatnim aplikacim, protoze Bakalari nenabizeji zadny oficialni zptisob, kterym
by slo heslo zménit externé pomoci API. Heslo si ale uzivatel mize ménit,
pouze ruc¢né na webovém rozhrani a opét ho nelze strojové ziskat.

Login, neboli prihlasovaci jméno, mize administrator Bakalard bud vyplnit
rucné nebo nechat generovat pomoci prednastavenych sablon v Bakalarich.
Opét neni jiny zpusob, jak informace ziskat z Bakalai, nez pfimy pristup do
databaze.

Powershell skripty z vyse uvedenych divodi nebyly schopny ¢ist hesla
uzivatel z Bakalait, nebylo tak mozné dosdhnout jednotného hesla pro
vSechny aplikace. Tento nedostatek byl ¢aste¢né nahrazen postupem, kdy
administrator v momenté generovani hesel pro uzivatele vyexportoval soubor
ve formatu Microsoft Excel a ulozil ho do predem daného adresare na serveru.
Synchronizac¢ni skripty tuto slozku kontrolovaly na pritomnost daného souboru
a pokud byl pritomen, heslo uzivatele se podle loginu uzivatele sparovalo
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s uzivatelskym uctem v doméné AD. Pokud si vsak uzivatel zménil heslo
v doméné nebo v Bakalarich, druhy systém se o zméné nedozvédél a byla tak
porusena zamyslena integrita hesla.

Prihlasovaci jméno do Bakalaiti a AD bylo totozné. Vazba mezi uziva-
telskymi konty v Bakalafich a v Active Directory probihala pfes unikatni
kli¢ INTERN__KOD uzivatele v Bakaldrich (v AD byl uloZzen v atributu
employeeld).

B 5.1.2 Active Directory a Moodle

Zivotni cyklus uzivatelskych aéta v Moodle je fizen pomoci synchroniza¢nich
PHP skriptt, jak je popsano v podsekci 2.1.8 Moodle. Moodle je zavisly na
datech v AD, tzn. i na prihlasovacim jménu a heslu. Pokud se jedno z nich
v AD zméni, uzivatel ihned pristupuje do Moodle zménénymi idaji. Na strané
Moodle nelze ménit zadné uzivatelské tidaje, vSechny atributy se berou jako
vychozi v Active Directory.

V tomto ohledu neprobéhne v rdmci imlementace aplikace INUM zadna
zmeéna.

Bl 5.1.3 Bakalafi a Google Apps

Jak je zminéno v podsekci 2.1.4 Google Apps, na skole SZS CB byl imple-
mentovan nastroj ¢isté pro presun dat z Bakalaii do Google Apps v ramci
bakalarské prace ,Integrace Google Apps* Lubose Paliska. Nastroj vytvarel
a zakazoval uzivatelské ucty v doméné GA, vytvarel Google skupiny uzivatelt
na zakladé t¥id a skupin trid, vytvarel sdilené kontakty domény a prenasel
rozvrh hodin jednotlivych trid.

Pouzival vsak stard API, kterd postupné spolecnost Google vypinala a nutila
programatory k prechodu na nova API. Zaroven celil stejnému problému se
synchronizaci hesel jako v pripadé Active Directory, ktery se ¢dstecné podarilo
vyresit nasazenim malé aplikace piimo od spolecnosti Google, tzv. Google
Apps Password Sync !, ktery je schopny odchytit udalost zmény hesla v AD
a tuto zménu propagovat do GA. Tento stav je ale limitovan nemoznosti
zmény hesla v Bakalarich, takze kdyz se zméni heslo v Bakalarich, nedostane
se ani do Active Directory, ani do Google Apps. Kdyz se zméni heslo v AD,
tak se sice zméni v GA, ale jiz se nepropaguje do Bakalart. Opét nastava
poruseni integrity dat.

Nastroj musel byt z davodi zastarani API vypnut. V tvahu pripadala
varianta, ze by se pouze aplikace preprogramovala na nova API a opét
spustila. Varianta byla ale zamitnuta, protoze aplikace nebyla instalovina
pifmo v prostiedi skoly SZS CB, ale na serveru tiet{ strany, a k tomu nebyla
zabezpecCena proti neopravnénému pristupu, kdokoliv znaly URL by mohl
naklddat s citlivymi ddaji a procesy organizace. Byl proto zvolen postup
piimé integrace aplikace INUM s Google Apps. Tim se eliminuji i pripadné

"https://support.google.com/a/answer/26118597hl=enkref _topic=4497963
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vyssi ndroky na hardware a konkurovani si dvou soubézné pusténych aplikaci,
které maji ve své podstaté velmi podobny cil.

B 5.2 Navrh nového stavu integrace systémii

Na schématickém obrazku 5.2 1ze vidét navrh integrace systémii po nasazeni
aplikace INUM. Je z néj patrné, ze aplikace INUM se stane stfedobodem celé
integrace, podobné jako je tomu v integracni architekture Hub-and-Spoke
(viz sekce 3.2.2 Hub-and-Spoke resent).

dfd nawrh_noweho_stavu_integrace_aplikaci /

Bakalafi ™ | Synchronization
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Service

Synchronization | ZMvatElS, SUPITY INUM P
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chjedtGUID {ID v ID pro Google Apps
Active Directory)

LDAP PHP
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uZivatelg, skupiny Meoodle
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ovéfeni uZivatele loginem a heslem

Obrazek 5.2: Navrh nového stavu integrace aplikaci po nasazeni aplikace INUM.

Pro kazdy z integrovanych systémit bude mit INUM sluzbu starajici se
o synchronizaci dat pravé s konkrétni aplikaci. Protoze INUM piimo komuni-
kuje s Bakalari (primarni zdroj dat na skole), Active Directory a Google Apps,
bude mit tedy 3 takové sluzby. Cilem je najit v kazdém systému unikatni
identifikdtor pro bézné synchronizované entity (uzivatelé, skupiny uzivateli)
a pro naslednou synchronizaci entit mezi aplikacemi pouzivat vyhradné tento
identifikator. Aplikace INUM bude inicidtorem téchto vymeén, to znamend, ze
bude spoustét procesy synchronizace sama planovacem nebo na vyzadani od
administratora.

B 5.2.1 Synchronizaéni sluzba pro aplikaci BakalaFi

Vzhledem k absenci API v aplikaci Bakalari, jak bylo popsdno v kapitole 2
Analgza integrovangch systéma a jejich rozhrani, je nutné pristupovat piimo do

52



5.2. Navrh nového stavu integrace systémii

interni databaze. V programovacim jazyku Java existuje elegantni feseni pro
pripojeni se k rela¢nimu databdzovému datovému zdroji, a to API nazyvané
JDBC (Java Database Connectivity), respektive jeho obélka ve frameworku
Spring - JdbcTemplate. JDBC umi komunikovat i s databazi MSSQL. Po
uspésném pripojeni pak zbyva uz jen konstruovat SQL (Structured Query
Language) dotazy pro ziskani nebo aktualizaci entit.

Bakalari jsou primarnim zdrojem dat celé integrace, tzn. jakakoliv zména
v aplikaci probéhne, véetné vyskytu nového zadznamu, je zadouci, aby se vse
promitlo do navaznych aplikaci. Primarni zdrojem je predevSim pro data
o zacich (tabulka zaci, primarni kli¢ INTERN_KOD), studentech (stejna ta-
bulka jako u zéku) a ucitelich (tabulka ucitele, primarni kli¢ INTERN_KOD).
Pokud mé osoba pristup k webovému rozhrani aplikace Bakalari, mé& zdznam
v tabulce webuser, kde je primarnim klicem sloupec ID. Zaznamu v tabulce
webuser muze byt nékolik - napiiklad separatni pristup pro samotné zaky
a rodice - je tak dilezité ménit pouze spravny odpovidajici zdznam. Tyto atri-
buty budou mapovény na atributy entity Person aplikace INUM (viz obrazek
5.3)- primarni kli¢ uzivatele na atribut bakalariId, pfistup k webovému
rozhrani na atribut bakalariWebuserId. Dle typu uzivatele (zak, student,
ucitel) se rozhodne o atributu type.

Velmi dtlezitym atributem synchronizovanych entit bude source, neboli
zdroj, ze kterého entita pochéazi. Pokud jsou tedy konkrétné na SZS CB
instalovany dvé instance programu Bakalari, jeden pro stfedni skolu a jeden
pro vyssi odbornou skolu, bude urceno, ke které instanci entita patii. To
umozni nejenom piidavat libovolné mnozstvi zdroji (dalsi instance aplikace
Bakalafi, ruéni zadan{ uzivatelt administratorem, aj.), ale i uréit pfi distribuci
dat z aplikace INUM, ve kterém zdroji se entita nachazi. V pripadé, ze
jsou zdrojem dat Bakalari, vSechny vzniklé entity maji nastaven priznak
synchronizovat s Bakalafi (bakalariIsSynced) na ,ano“. Pokud zdrojem
dat nejsou Bakaldri, musi byt tento priznak nastaven na ,ne“, INUM nikdy
nevytvari nové zdznamy v Bakalafich, aby nedoslo k poruseni integrity dotycné
databéze.

Dalsimi dulezitymi entitami jsou skupiny (tabulka skupiny, sloZeny pri-
méarni kli¢ KOD_SKUP, KOD_TRID a SKOLNI_ROK) a tfidy (tabulka tridy, pri-
méarni kli¢ KOD_TRID). Skupiny patii pod ti¥idy. Piikladem muze byt skupina
»cela trida“, 1. polovina“ nebo ,divky*, které maji u sebe uvedeny speci-
fickym zptisobem seznamy zdku/studenti (nékdy vyctem primérnich klicu,
nékdy filtrem apod.). T¥idy maji uvedeny mimo jiné t¥idni ucitele (jeho
primarni kli¢). Vazba na atributy entity Group aplikace INUM (obrazek 5.3)
je velmi podobna jako v pripadé uzivatela.

Jesté musi byt zminén jeden dulezity atribut - isActive (obrazek 5.3).
Kdyz se zdznam v Bakalarich oznaé¢i jako smazany (atribut DELETED_RC)
nebo je kompletné archivovan, tj. presunut do prislusné archivacni tabulky,
INUM situaci vyhodnoti a oznaci svou entitu za neaktivni. Timto atributem se
nésledneé 1idi proces zaniku/zneplatnéni uzivatelského konta (viz 5.3 Jednotny
uZivatelsky tcet).

Bakalari jsou také zdrojem dat pro rozvrh hodin prendseny do kalendart
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trid v Google Apps.

B 5.2.2 Synchronizaéni sluzba pro Active Directory

Sluzba starajici se o komunikaci mezi INUM a Active Directory bude vybudo-
vana na protokolu LDAP, jehoz principy fungovani jsou vysvétleny v sekci 2.2
LDAP - Lightweight Directory Access Protocol. Ke konkrétni implementaci je
vybrina Java knihovna Spring LDAP 2, ktera usnadiiuje LDAP operace a je
postavena na vzoru JdbcTemplate z frameworku Spring. Knihovna usnadnuje
uzivatelim provadéni standardnich tkolt jako vyhledévani a uzavirani kon-
textu, iterovani pres vysledky vyhleddvani, zak6dovani/rozkédovani hodnot,
filtrovani apod.

S Active Directory se synchronizuji 2 entity z aplikace INUM, osoby
(Person) a skupiny (Group). Synchronizace osob (zdku, studenti, uciteli)
s AD je dulezitd nejenom k moznosti uzivateli se svym kontem prihlaso-
vat k pocitacim v doméné, ale i pro jejich prihlasovani se do e-learningové
aplikace Moodle (vysvétleno v 5.1.2 Active Directory a Moodle). Existence
uzivatelského uétu v AD bude mit velkou roli také v SSO feSeni, které bude
na skole nasazeno. Skupiny uzivatell, tedy hlavné skupiny zdkt a studenti,
slouzi pro ucely aplikace Moodle pti vytvareni kurzi a zapisovani uzivatelu
do kurzi.

Adresar Active Directory obsahuje nékolik unikatnich identifikatora objektt
v ném umisténych (viz 2.2 LDAP - Lightweight Directory Access Protocol).
V puvodni verzi aplikace vytvorené v ramci bakalaiské prace ([17]) se pro
identifikaci objektd pouzivalo sAMAccounName, které je sice unikatni, ale ne
neménné. Proto byl pro jednoznac¢nou identifikaci objekt vybran atribut
objectGUID, jenz je po vytvoreni objektu staly a neménny a zaroven je uni-
kétni i mimo doménu AD (naptiklad pfi propojeni vice domén). AD atribut
objectGUID bude mapovan na atribut entit s ndzvem 1dapObjectGUID (viz
diagram 5.3). Priznak, zda je osoba nebo skupina synchronizovina s AD je
ulozen v atributu 1dapIsSynced, ktery je pro vsechny zdznamy vzniklé z apli-
kace Bakalari ve vychozim nastaveni nastaven na ,ano“. Osoby maji veden
jesté jeden atribut specificky pro Active Directory - ldapExpirationDate,
jenz uvadi, od kterého data nebude osobé umoznéno prihlaseni, tedy jeji ucet
bude deaktivovan a archivovan.

Soucésti synchronizace INUM s Active Directory je také pouziti shellu se
skriptovacim jazykem nazyvanym PowerShell. Nékteré piikazy cisté z jazyku
Java nebo Java knihovny v doméné AD nelze nebo velmi obtizné provadét,
mezi takové vyznamnéjsi prikazy patii tteba znemoznéni uzivateli si zménit
heslo (dulezitd ¢ast pro jednotny tucet, protoze heslo zpét z AD v Citelné
formé nelze ziskat) nebo napiiklad operace s opravnénimi na domovskych
slozkéach uzivateli. Naopak z prostiedi PowerShell je snadné a prirozené tyto
akce provadét. Moznost poustét PowerShell skripty byla implementovana jiz
do ptivodni verze aplikace INUM z bakalarské prace, velkou nevyhodou vsak
byl velmi pomaly prubéh zpiisobeny neustalym spousténim a ukoncovanim

*http://projects.spring.io/spring-1ldap/
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procesu PowerShell konzole, ¢asto tak jednoduché PowerShell prikazy trvalo
provést i nékolik sekund. Podle dostupnych logii konkrétné 4 az 5 sekund na
provedeni jednoho skriptu. Tento Cas se samoziejmé nascita, pokud je skript
provadén pro stovky uzivateli. Jednim z dil¢ich cilt této prace je tak vytvorit
nepretrzité bézici PowerShell konzoli vizanou na béh aplikace INUM, ¢imz by
se doséhlo rapidniho snizeni doby trvani provadéni skriptid i snizeni zatéze na
systémové prostiedky eliminaci opakovaného spousténi systémové PowerShell
konzole.

B 5.2.3 Synchronizaéni sluzba pro Google Apps

Posledni ze synchronizacnich sluzeb v aplikaci INUM je zcela nova ¢ast, oproti
bakalarské praci, souvisejici s integraci Google Apps. Pro synchronizaéni ticely
budou vyuzita API popsand v sekci 2.8 API pro Google Apps, respektive
jejich knihovny v jazyku Java.

Podobné jako v Active Directory, i s Google Apps se budou synchronizovat
entity osoba (Person) a skupina (Group). Z osob vsak na prani zdkaznika,
skoly SZS CB, pouze uditelé, tzn. Google ticet a k nému pFidruzené sluzby jako
Gmail, Google Disk, Google kalendai aj. nebudou dostupné pro zaky a stu-
denty, alespon ne ze skolniho emailu (ve formatu frank.underwood@szscb.cz).
Proto je u entit veden atribut googleAppsIsSynced ve vychozim nastaveni
s hodnotou ,ano“ pro zaznam ucitele vznikly z aplikace Bakalaii a ,ne“ pro
vSechny ostatni. Takové nastaveni umoznuje nésledné selektivné zapinat ¢i
vypinat synchronizaci pro jednotlivé osoby.

Atribut googleAppsIsSynced bude veden i u skupin. Skupiny v GA slouzi
jako emailové distribu¢ni skupiny pro zaky a studenty, napiiklad pokud
chce uzivatel domény Google Apps (ucitel) zaslat hromadny email vSem
zaktm prislusné tridy, napise jeden email s adresatem této distribucni skupiny
a email bude dorucen vSem pridruzenym emailovym adresam. Aby skupin
v GA nevznikalo prilis mnoho, bude atribut nastaven na hodnotu ,,ano*
pouze pii vzniku skupiny z Bakalaitu s oznacenim celd tiida (nevznikne tak
distribu¢ni skupina t¥eba 1. polovina t¥idy). Hodnotu atributu lze kdykoliv
ru¢né zmeénit, opét se tak da selektivné zapinat ¢i vypinat synchronizaci
skupin.

APT pro Google Apps vraci pro vzniklé objekty svij vlastni identifikdtor
- ID, ktery bude mapovan na atribut v INUM googleAppsId. Jednd se
o unikéatni fetézec znakl. Po jeho uloZeni bude synchronizace a identifikace
objektu probihat opét pouze jeho pomoci.

Se skupinami v GA je tfeba synchronizovat jejich ¢leny (v nazvoslovi
Directory API se jim iiké Member). V podstaté se jednd o emailovou adresu
¢lena skupiny, v pripadé této diplomové prace emailové adresy zdkl a studenti.
Ty budou ziskdny pri procesu oznac¢ovaném jako aktivace i¢tu (vice v sekci
5.8 Jednotny uzivatelsky dcet).

S Google Apps budou synchronizovany jesté dalsi objekty - sdilené kontakty
domény a kalendare s jejich udalostmi. Sdilené kontakty domény budou
vznikat z osob zakd a studentt, a to pravé z divodu absence vytvareni
jejich kont v Google Apps. Aby bylo snadnéjsi pro uzivatele domény (ucitele)
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kontaktovat konkrétni osobu, bude jeji kontakt obsazen v adresati celé domény;,
nebude pristupny z vnéjsku, aby nedoslo k vystaveni citlivéjsich dat, treba
emailové adresy kontaktu. Pristup do adresare tak maji pouze uzivatelé
domény. Stejné tomu bude u kalendaid, kde vznikne kalendar pro kazdou
tfidu a jeho udalosti bude tvorit rozvrh hodin prevzaty z aplikace Bakalari.

B 5.2.4 INUM - Integrated User Manager

Aplikace INUM bude pro komunikaci s integrovanymi aplikacemi pouzivat
vyhradné vysSe zminéné synchroniza¢ni sluzby, kazdou zodpovédnou praveé
za jednu aplikaci. Vzdy po synchronizaci konkrétniho objektu s prislusnou
aplikaci bude uloZen cas jeho posledni synchronizace (atributy v INUM
bakalarilastSynced, ldapLastSynced a googleAppsLastSynced).

Zatim se jedna pouze o informacni tdaj, ale s pomoci audita¢niho projektu
Hibernate Envers 3, ktery je jiz v aplikaci implementovan k entité osoby, se
bude dat vyrazné snizit zatéz na jednotlivé integrované aplikace. Napriklad
jiz nebude nutna kazdodenni pravidelna synchronizace vSech objekti do vSech
aplikaci, ale pouze téch, u kterych nastala od jejich posledni synchronizace
zmeéna. Z velké ¢asti by tak byl kompenzovan nedostatek architektury Hub-
and-Spoke, tj. pokud je aplikace v ¢ase synchronizace nedostupnd, v pristim
cyklu synchronizace je presné dano, které objekty je nutné z divodu jejich
zmény synchronizovat a které ne, a nemusi tak probihat iterace synchronizace
pres vSechny synchronizované objekty jen pro ujisténi, ze kazda zména byla
promitnuta a byla tak zajisténa integrita a konzistence.

Na schématu 5.3 jsou uvedeny dvé hlavni entity celé integrace, osoby (t¥ida
Person) a skupiny (tfida Group) s nékterymi dulezitymi atributy, hlavné pro
procesy synchronizace a vytvareni jednotného uzivatelského uc¢tu. Kompletni
diagram entit, jejich atributt a vztaht mezi entitami je uveden v priloze B
ER diagram.

Aplikaci INUM budou smét spravovat uzivatelé s roli administratora. Tito
uzivatelé budou uchovavani ve zcela jiné databazové tabulce nez osoby, kterych
se tyka jednotny uzivatelsky ucet a jednotnd ovérovaci sluzba. Administrator
aplikace totiz nemusi mit v dané organizaci ucet, napriklad autor této diplo-
mové prace. Pristup do administra¢niho rozhrani integrac¢ni aplikace bude
odlisny od béznych uzivatell a pouze za pouziti uzivatelského jména a hesla.
Po prihlaseni bude moci administrator ru¢né poustét synchronizacni akce,
spravovat konfigurac¢ni polozky aplikace, prochazet systémové logy, nastavovat
emailové sablony a spousty dalsich akci.

B 5.3 Jednotny uzivatelsky Géet

Jednotny uzivatelsky ucet bude spravovan z aplikace INUM. Aplikace bude
poskytovat webové rozhrani pristupné vSem uzivatelim na adrese https:

3http://docs. jboss.org/envers/docs/
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class main_classes_attributes /J

Person Group
- bakalarild: String - bakalariClazzld: String
- bakslarilsSynced: boolean - bakalarild: String
- bakslariLastSynced: LocallateTime - bakslariLestSynced: LocalDateTime
- bakalariWebuserld: String - googleAppsid: String
- firstname: String - googleAppsisSynced: boolean
- googleAppsid: String - googleAppslastSynced: LocalDateTime
- googleAppslsSynced: boclean - isActive: boolean
- googleAppslastSynced: LocalDateTime - ldaplsSynced: boolean
- groups: List<Group> - ldaplLastSynced: LocalDateTime
- isActive: boolean - ldapObjectGUID: String
- ldapExpirationDate: LocalDateTime - name: String
- ldaplsSynced: boolean - source: String
- ldaplLastSynced: LocalDateTime - students: List<Person=
- ldapObjectGUID: String
- login: String
- password: String
-  passwordTemp: String
- source: String
- surname: String
- type: EPersonType

Obrazek 5.3: Hlavni t¥idy v aplikaci INUM a jejich atributy.

//mujucet.szscb.cz. Akce, které mize uzivatel provadét, jsou vidét na
obrazku 5.4 a jsou rozdéleny pomyslné do dvou kategorii.

Prvni kategorie akci jsou ty, které lze provadét bez ovéreni (prihlaseni)
uzivatele vuci aplikaci INUM. Akce budou pouze dve, tzv. aktivace actu (viz
proces vzniku uzivatelského uctu) a zapomenuté heslo.

Procesem aktivace uctu si bude muset projit kazdy uzivatel jednotného
uctu. Bez néj nelze provadét akce zapomenutého hesla, ptihlasit se do admi-
nistrace u¢tu, dokonce bez predchozi aktivace nevzniknou ucty v zadné dalsi
integrované aplikaci (Active Directory, Google Apps, Moodle).

P1i provedeni akce zapomenutého hesla bude uzivatel vyzvan k zadani
své osobni emailové adresy (uvedenou pii aktivaci nebo nasledné zménénou
v administraci G¢tu), na kterou mu budou odeslany instrukce ke zméné hesla,
konkrétné unikatni odkaz do aplikace INUM platny pevné specifikovany cas,
po jehoz navstiveni bude moci uzivatel nastavit nové heslo. Timto mezikrokem
pres zaslany email se ovéri identita uzivatele. Nikdo nebude schopny heslo
zménit jinému uzivateli za predpokladu, ze neméa pristup k jeho osobni
emailové adrese.

Druhou kategorii akei predstavuji ty, které lze provadét az po ovéreni vici
aplikaci INUM, pouzitim jednoho z mechanismu prihldseni pres standardni
formulér, prihlaseni pres SSO nebo prihldseni pomoci Gctu treti strany (viz
obrézek 5.5).

Po prihlaseni do svého tétu uvidi uzivatel zakladni idaje (jméno a piijment,
pozici, osobni ¢i pracovni email, telefon) a bude moci provadét akce zmény
hesla, zmény osobniho emailu, zmény telefonu a pripojeni ¢i odpojeni uctu
tret{ strany. Samoziejmé se bude moci odhlasit, pokud byl prihlasen pies SSO,
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Obrazek 5.4: Pripad uziti aplikace INUM uzivatelem.

bude mit moznost se odhlasit i celkové od poskytovatele identity (takzvané
odhléseni SSO).

Zmeéna hesla bude probihat bez mezikroku se zaslanim emailu s instrukcemi
a odkazem, jako tomu bude v pripadé zapomenutého hesla, protoze uzivatel se
jiz oveéril vaci aplikaci INUM. Bude presmérovan na formular, kde bude nucen
zadat puvodni heslo (ochrana proti zneuziti ciziho uc¢tu) a dvakrat nové heslo,
nésledné po potvrzeni bude okamzité provedena zména hesel v integrovanych
aplikacich (jen v téch, se kterymi je jeho ucet synchronizovan).

P1i zméné osobniho emailu bude na nové zadanou emailovou adresu za-
slan potvrzovaci email, z divodu ovéreni vlastnictvi uzivatele dané emailové
schranky. Teprve poté bude osobni email zménén a distribuovan do navaznych
aplikaci.

Udaj telefonu nenabyvé takové dilezitosti jako osobni email, jeho zménu tak
zajisti jednoduchy formuldr s novou hodnotou mobilniho (telefonniho) éisla.
Opét se bude distribuovat do dalsich aplikaci, v tomto ohledu je nejdiilezitéjsi
promitnuti zmény do aplikace Bakalari, kde se telefonni ¢islo pouziva pri
kontaktovani zaka, studenta nebo ucitele prevazné v mimoradnych situacich.

Posledni akci v detailu actu uzivatele je pripojeni, respektive odpojeni
uctu treti strany. Uzivatel autorizuje aplikaci tfeti strany, ve vétsiné pripadu
pouzitim protokolu OAuth. Po autorizaci externiho uc¢tu se bude schopen
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Obrazek 5.5: Moznosti prihlaseni uzivatele do aplikace INUM.

pomoci néj prihlasovat ke svému jednotnému uc¢tu v aplikaci INUM. Vice
v sekci 5.4 Jednotnd ovérovaci sluzba.

B 5.3.1 Vznik a zanik uZivatelského G&tu

Nejdilezitéjsimi procesy z hlediska jednotného uzivatelského 1c¢tu jsou jeho
vznik a zanik. Musi byt pfresné uréeny podminky, za kterych bude ucet
vytvoren a kdy se bude synchronizovat s napojenymi aplikacemi. Stejné tak
kdy je nutné ucet zneplatnit, pripadné zcela vymazat.

Vznik uzivatelského ic¢tu definuje proces zachyceny na diagramu 5.6. V prvni
fadé by mél vzniknout zaznam o osobé v aplikaci Bakalafi. Nejedna se sice
o nutnou podminku, Ize si predstavit pripad, kdy bude zdznam vytvoren,
napriklad piimo skrze formular aplikace INUM, nicméné ve vétsiné pripada
jsou vSechny osoby pusobici na skole vedeny v aplikaci Bakalari. Po ulozeni
zédznamu v aplikaci Bakalari INUM automaticky a pravidelné alespon jednou
denné iniciuje synchronizaci s Bakalari. Tu lze vyvolat i ru¢né pres admi-
nistrac¢ni rozhrani. Bézny pripad vyuziti je vSak automaticky proces. INUM
zdznam zpracuje a vytvori ve vlastni databdzi odpovidajici zdznam s vazbou
na unikatni identifikdtory z aplikace Bakalari.

Identifikdtory jsou dva, jeden pro osobu (z tabulek zaku ¢ studentir)
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Obrazek 5.6: Proces vzniku uzivatelského uctu.

a jeden z tabulky pristupti k webovému rozhrani aplikace Bakalari. Bakalari
prii vytvareni zdznamu o osobé generuji podle vlastnich pravidel login a heslo.
7 pohledu vzniku jednotného uctu je vsak dilezity pouze vznik zdznamu
v prislusné tabulce, login totiz bude generovan aplikaci INUM a heslo si zvoli
uzivatel své vlastni.

V momenté, kdy je zdznam pritomen v aplikaci INUM, uzivatel muze
provést akci nazvanou aktivace acétu. Tato akce byla zavedena z divodu
sbéru informaci o uzivateli, hlavné jeho hesla a osobniho emailu, ¢imz se
odstrani administrativni zatéz na administratora aplikace Bakalari (distribuce
vygenerovanych logini a hesel uzivatelim), pfipadné na tiidni ucitele (sbér
emaila studenttu ve tridé, kontaktnich telefont apod.).Bez provedeni aktivace
se s uzivatelskym kontem nedéje viibec nic, uzivatel nezna ani login a heslo
z aplikace Bakalari.

Uzivatel se musi pfi aktivaci néjakym zptisobem spojit (ovérit) se zdznamem
v databazi INUM. Jediny, tézce uhodnutelny a dostatecné unikatni udaj,
o kterém by méla védét jenom aplikace INUM (respektive Bakaléfi), je
v momenté aktivace rodné ¢éislo uzivatele.

Pouziti rodného &sla miize byt problematické. Ufad pro ochranu osobnich
udaju na svych strankach uvadi: ,,Vycet osobnich udaju, které jsou dle § 4 pism.
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b) zadkona ¢. 101/2000 Sb., o ochrané osobnich udaju a o zméné nékterych
zdkontl, povazovany za citlivé idaje, je taxativni, tj. jde o uzavrenou skupinu
udaji. Vzhledem k tomu, Ze rodné ¢islo neni v tomto vyctu uvedeno, nelze
jej povazovat za citlivy idaj. Je vsak nepochybné osobnim tidajem ve smyslu
podle § 4 pism. a) zdkona o ochrané osobnich udaji, a ackoli nejde o citlivy
udaj, o jeho dilezitosti a zvlastnim charakteru svéd¢i, ze tuprava jeho vyuziti
je upravena v zakoné ¢. 133/2000 Sb., o evidenci obyvatel a rodnych ¢islech
a 0 zméné nékterych zékonu.“ [32]

Utzivatelé vsak podepisuji se skolou souhlas se zpracovanim osobnich tdaji,
ktery se tykd i rodného ¢isla. Za predpokladu, Ze jsou udaje osob v aplikaci
INUM dostateéné chrénény (Sifrovani apod.) a aplikace idaje nikde nesiii
ani nezverejnuje, mélo by byt ovéreni rodnym c¢islem v poradku. Pokud by
preci jen uzivatel mél se zadanim citlivého idaje problém, kontaktuje spravce
aplikace, ktery provede aktivaci ruéné v administraci INUM.

Aktivace kromé spojeni se zdznamem pomoci rodného ¢isla obsahuje i zadéni
osobni emailové adresy (kontroluje se, ze se nejednd o emailovou adresu
z domény organizace), kterd musi byt unikatni pres vsechny osoby v aplikaci.
Napftiklad, kdyz by na skole ptisobili sourozenci a z néjakého diavodu pouzivali
totoznou osobni emailovou adresu, aktivace se povede pouze prvnimu z nich,
druhy by musel pouzit odliSnou adresu. Déale se uvadi nepovinné telefonni
(mobilni) ¢islo, u néhoz se kontroluje jen spravny formét, nikoliv existence,
a v neposledni fadé uzivatelovo heslo (pro kontrolu zadavani dvakrat).

Po odeslani formulaie se kontroluji zadané hodnoty. Nejprve probéhne
kontrola, zda existuje v aplikaci INUM 1cet s prislusnym rodnym cislem
a zda jiz tento tcet nebyl aktivovan - proces aktivace lze provést pravé jednou.
Pokud jsou podminky splnény, tj. osobni email uzivatele je unikatni a heslo
spliiuje bezpecnostni politiku (ve vychozim stavu minimalné 8 znakia a 1
velké pismeno a 1 ¢islo), na zadany osobni emailovy tcet uzivatele je zaslan
potvrzovaci email.

Obsahem emailu jsou instrukce, unikatni odkaz pro dokonceni aktivace
v aplikaci INUM a nové vygenerovany unikatni login uzivatele, predstavujici
nazev jednotného uctu uzivatele v prostiedi organizace. Login je konstruovany
podle predem specifikovanych podminek:

® Ucitelé - prijmeni, pokud je obsazené tak prijmeni + tecka 4+ jméno,
pokud je obsazené prijmeni + tecka + jméno + sekvenéni ¢islo (naptiklad
underwood, resp. underwood.frank, resp. underwood.frankl).

® Zici a studenti - prvnich 5 pismen z pifjmeni + 3 sekvenéni ¢isla
(naptiklad under001, resp. under009).

Kontrola unikatnosti loginu je provedena vici vSem integrovanym aplikacim,
tj. ovéri se, zda je login unikdatni v INUM, v aplikaci Bakalari, v Active
Directory a pokud se jedna o ucitele, i v Google Apps.

Po kliknuti uzivatele na odkaz v potvrzovacim emailu je uzivatel informovan
o zdarilé aktivaci tctu a zaroven je mu receno, ze béhem chvile se bude moci
prihlasovat do aplikaci nové vygenerovanym loginem a jim zvolenym heslem.
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INUM se totiz bude snazit ihned nové ziskané informace od uzivatele distri-
buovat do vSech navizanych systému. Pokud by se, napriklad z davodu chyby
nebo nedostupnosti urcité aplikace, distribuce nezdarila, nejpozdéji nasledu-
jici noci se INUM pokusi synchronizaci provést znovu v ramci automatické
kompletni synchronizace.

Zanik uctu, respektive jeho zneplatnéni, zobrazené na diagramu 5.7,
predstavuje znac¢né jednodussi proces nez vznik uc¢tu. Nevyzaduje totiz po-
chopitelné soucinnost uzivatele, o jehoz konto se jedna. Neni diavod, aby sam
uzivatel chtél sviij ucet zneplatnit, ¢imz by si zamezil pristup do skolnich
aplikaci.
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Obrazek 5.7: Proces zaniku/zneplatnéni uzivatelského uétu.

Zmeplatnit ic¢et mize bud administrator aplikace Bakalari nebo adminis-
trator aplikace INUM. Zneplatnéni pomoci Bakaldri mutze probihat tfemi
zpusoby. Bud je osoba plné archivovana, tedy zmizi z prislusné tabulky do ar-
chiva¢ni tabulky, nebo je jeji atribut DELETED_RC nastaven na hodnotu ,ano*
nebo je nastaven jeji atribut platnosti (tyké se zaku a studentt, konkrétné
atribut EVID_DO). V kazdém piipadé INUM vyhodnoti tcet jako neplatny
a spusti proces deaktivace tc¢tu v navaznych aplikacich.

Administrator aplikace INUM muze zneplatnit icet prepinacem ve formulari
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Upravy osoby, v soucasném nastaveni ale jen v ptipadé, ze uzivatel nevznikl
z aplikace Bakalari. V takovém ptipadé se berou jako smérodatné tdaje
vedené v jeji databazi.

Zneplatnéni uétu v Active Directory, pokud je osoba s AD synchronizo-
vana, se provadi zakdzanim tc¢tu a presunutim celého objektu do archivaéni
organizacni jednotky. Zakazanim tuctu se znemozni i prihlaseni k uctu a kvili
tomu se nepujde uzivateli prihldsit ani do aplikace Moodle. Pokud je osoba
synchronizovand s Google Apps, zneplatnéni probihéd zakazanim daného uctu
v doméné GA, opét se uzivateli nepodari se prihlasit, napiiklad ke sluzbé
Gmail. Zakazani a¢tu v aplikaci Bakalari neprobiha, bud je totiz iniciovano
praveé z aplikace nebo osoba neni vubec s Bakalari synchronizovana.

B 5.3.2 Zména jednotného hesla

Diagram 5.8 zobrazuje proces zmény hesla. Zménu hesla 1ze provést dvéma
zpusoby. Zaprvé po prihlaseni uzivatele k vlastnimu ac¢tu v aplikaci INUM
a provedenim akce zménit heslo, nebo zadruhé spusténim procesu zapomenu-
tého hesla. Obé moznosti ze strany uzivatele jiz byly popsany diive v této
sekei.

Po tspésné zméné hesla uzivatelem spusti aplikace INUM proces aktuali-
zace hesla v navaznych aplikacich. Pro kazdou integrovanou aplikaci, v niz
se nachéazi odpovidajici cet, se zavola metoda pro zménu hesla. V Active
Directory tato akce predstavuje aktualizaci jednoho atributu objektu typu
person a spusténi PowerShell skriptu pro nastaveni pfepinact v AD - nemoz-
nost uzivatele si pfimo v AD zménit heslo a nastaveni platnosti hesla nastalo.
Uzivatelé pouzivajici Moodle se ovéruji vici doméné Active Directory, takze
i pro né mé zména okamzitou platnost. V aplikaci Bakalari se musi zménit
SQL dotazem piislusny fadek v tabulce webovych pfihlaseni (webuser), heslo
v odpovidajici zahashované formé. Pro Google Apps (tyka se uciteli) se
provede tzv. patch request obsahujici heslo také jako hash.

Ve vsech aplikacich kromé INUM je zakdzano si heslo zménit nebo tako-
vou moznost viibec nemaji. To zajistuje, ze jedinym mistem a tim padem
i spravcem hesel je pravé aplikace INUM.

B 5.4 Jednotna ovéiovaci sluzba

Jednim ze dvou hlavnich cili diplomové prace je navrh a implementace SSO
jednotné ovérovaci sluzby. V kapitole 4 Analyjza mechanismi ovérovani bylo
vysvétleno, proc¢ se vyplati pouzit sluzbu postavenou na SAML. Takovych
sluzeb existuje spousta, z téch znaméjsich napriklad OpenAM, JOSSO, Pink-
Federate, Shibboleth, SimpleSAMLphp, ADFS a jiné.

Univerzalnim feSenim by bylo pouzit napt. Shibboleth, protoze se jedna
o open source, avsak jeho nasazeni je naro¢né nejen na systémové prostiedky,
ale i na konfiguraci. Prostiedi skoly SZS CB je skoro celé zaloZené na opera¢nim

‘https://en.wikipedia.org/wiki/SAML-based_products_and_services
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Obrazek 5.8: Proces zmény hesla uzivatele.

systému Window Server, zda se tak vhodnéjsi a jednodussi na konfiguraci
volba ADFS. Je nutné zminit, ze volba sluzby neni zZadny neménny krok,
jedna se pouze o poskytovatele SAML identit a SSO jednotné ovérovaci sluzby.
Kdykoliv, pokud by se zvolené feseni zdalo nevhodné, je mozné poskytovatele
identity zaménit a nasadit jiného.

B 5.4.1 ADFS - Active Directory Federation Services

Jak se prechazi ze sluzeb umisténych v korporatnich datacentrech na sluzby
pusobici externé v ,,cloudu®, vyvinula se i potieba pro rozsifeni autentizac¢nich
mechanismu. Odpovéd Microsoftu na tuto potiebu je Active Directory Fede-
ration Services (ADFS). ADFS je samostatna sluzba nesouci znacku Active
Directory, takze se predpokladé Ze administratori AD budou pripraveni sluzbu
ADFS nasadit a spravovat. [9]

Srdcem a dusi ADFS prostredi je federaéni server (angl. federation
server). Federac¢ni server je schopen fungovat jako poskytovatel identity (IdP)
i RP (angl. relying party, spoléhajici strana), v zavislosti na scénari nasazeni.
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5.4. Jednotna ovérovaci sluzba

Vsechny protokoly, které ADFS ovladd (hlavné tedy SAML a WS-Fed), jsou
poskytovany federacnim serverem.[9]

Federac¢ni server musi byt spravné a fadné zabezpecen, jak fyzicky, tak
i logicky. Federacni servery jsou jako doménové kontrolery ve smyslu kontroly
pristupu k aplikacim a sluzbam. Kdokoliv s pfistupem k federa¢nimu serveru
by se mohl vydavat za jiného uzivatele v organizaci vytvorenim faleSného
tokenu podepsaného certifikatem federacniho serveru. RP by se token zdél
autenticky a validni a zachdzela by s nim jako by byl pravy.[9]

Proxy federac¢niho serveru je volitelnd komponenta pouzivana k po-
skytnuti vrstvy mezi federac¢ni server a internet. Neexistuje funkce, kterou
by neslo v ADFS provadét bez nasazeni ADFS proxy serveru, ale existuji
scénére, kdy je daleko snazsi pracovat s pomoci proxy.[9]

Hlavni vyhodu, kterou prinasi federac¢ni proxy server, je moznost rozdilné
autentizace pro interni a externi uzivatele. Pokud se prihlasuji uzivatelé ze-
vnitt organizace na korporatni sif a chtéji ziskat token, mizeme spoléhat
na Windows Integrated Authentication (Kerberos a NTML) k projiti skrze
ADFS bez jakychkoliv vyskakovacich oken a hldsek. Externé se naopak mohou
uzivatelé pripojovat napriklad z jejich PC nebo z kavarny. V takovém pri-
padé radéji poskytneme uzivatelsky privétivy HTML formular (Form Based
Authentication) k autentizaci uzivatele. Federa¢ni proxy server také izoluje
externi klienty od relativné citlivych dat na federa¢nim serveru pouzitim
soukromych kli¢t, které podepisuji tokeny. To prinasi dalsi vrstvu bezpecnosti
¢asto ocenovanou a chténou organizacemi.|9]

Jeden ze scénaii nasazeni ADFS vyzaduje dva servery, jeden bude fungovat
jako federacni server a starat se o konfigura¢ni databazi, druhy jako proxy
federa¢niho serveru, jenz vystavuje ADFS na internet. Tato topologie je
vhodné pro organizace, které potrebuji federovat s jednim nebo vice partnery
a aplikacemi, ale nemd potiebu duplikovat na trovni serveri. Architektura
ADFS relativné ulehéuje pozdéji tuto topologii Skdlovat k poskytnuti vice
federa¢nich servert nebo vice federa¢nich proxy serveru. [9]

Na obrazku 5.9 ndvrhu architektury SSO je vidét vyuziti pravé scénaie se
dva servery, server alfa slouzi jako federac¢ni server a uchovava konfiguraci
ADFS (zaroven slouzi i jako doménovy kontroler), server beta je zase nasazen
jako federac¢ni proxy server, tim padem DNS zdznamy z internetu sméfuji pro
IP adresu tohoto serveru, ktery vystavuje ADFS ven z organizace.

Pro interni uzivatele, prihlaSené do domény Active Directory, lze zvolit
dva typy autentizace, bud Windows Integrated Authentication nebo Form
Based Authentication. Z duvodu konzistence prihlaSeni bude v soucasné
dobé pouzito prihlaseni pomoci formuléare, u kterého lze snadno upravovat
vzhled prihlasovaci stranky, zatimco pri pouziti integrované autentizace ve
Windows miize uzivateli vyskocit klasické prihlasovaci okénko ve vzhledu
systému Windows, se kterym by si neznaly uzivatel nemusel védét rady. Navic
se pocita spise s externim vyuzitim SSO, prevazné pro zaky a studenty z jejich
vlastnich PC neptipojenych do domény organizace. Webovy formuldr ma tu
nevyhodu, ze i kdyz je uzivatel pripojeny do domény, minimalné jednou po
ném bude chtit ADFS zadat prihlasovaci Gidaje znovu, zatimco Windows
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Obrazek 5.9: Navrh architektury SSO.

Integrated Authentication povazuje takového uzivatele jiz za prihlaseného.

Cést konfigurace ADFS federa¢niho serveru si lze prohlédnout v piiloze C
Konfigurace ADFS. V této priloze je uveden i navrzeny vzhled prihlasovaci
stranky ADFS federa¢niho proxy serveru, ktery je prizpusoben vzhledu apli-
kace INUM, aby mél uzivatel dojem uceleného jednotného uctu a piihlasovani.

Kazdéa z aplikaci zapojenad do SSO autentizace musi byt nastavena v ADFS
federa¢nim serveru jako Relying Party, v ADFS oznacovaném jako Vztahy di-
véryhodnosti predéavajici strany. V piiloze C Konfigurace ADFS jsou zachyceny
useky konkrétni konfigurace pro aplikaci Moodle.

Aplikace INUM bude napojena na federa¢ni proxy server pomoci knihovny
Spring Security SAML 5, respektive jejiho rozsifeni spring-security-adfs-saml2
6. Cast konfigurace SAML SSO konektoru je uvedena v piiloze D Konfigurace
SSO v INUM.

E-learningovy nastroj Moodle nedisponuje zadnou knihovnou podporujici
pifmo SAML, alespoti ne ve verzi instalované na skole SZS CB. Bude proto
nutné nasadit a nakonfigurovat PHP aplikaci SimpleSAMLphp 7 jako Rely-
ing Party spoléhajici na ADFS a zaroven doinstalovat do Moodle rozsiteni
moodle-auth saml ® komunikujici pravé se SimpleSAMLphp. Nékteré ¢asti
konfigurace lze vidét v priloze F' Konfigurace SSO v Moodle.

Google Apps nevyzaduji zddnou dodatec¢nou knihovnu nebo aplikaci, v jejich
administra¢ni konzoli je mozné nastavit prihlasovani k libovolné SSO sluzbé
postavené na SAML. I to je jeden z duvodt, pro¢ bylo pro implementaci
SSO feseni pouzito SAML. Snimek obrazovky s konkrétnim nastavenim SSO
v Google Apps je umistén v priloze F Konfigurace SSO v Google Apps.

Shttp://projects.spring.io/spring-security-saml/
Shttps://github.com/choonchernlim/spring-security-adfs-saml2
"https://simplesamlphp.org/
Shttps://github.com/piersharding/moodle-auth_saml
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Aplikaci Bakalari nelze zadnym zpusobem zapojit do SSO, v soucasné
podobé nepodporuji knihovny tretich stran ani neposkytuji primé napojeni
jako tieba Google Apps. V této situaci moznd nastane zména, vzhledem
k chystanému predélani designu aplikace.

ADFS vyzaduje po predavajici strané (relying party), jedné-li se i webovou
sluzbu, zabezpeceni protokolem HTTPS. Google Apps jiz tuto podminku
splnuji, pro aplikace INUM a Moodle byl vygenerovan bezplatny certifikdt
od StartSSL ? a aplikovan na webovy server Apache.

B 5.4.2 PrihlaSeni pres Géty tietich stran

V aplikaci INUM nelze vytvaret ucty na zakladé informaci z ictu tfeti strany,
napiiklad Facebook, protoze uzivatelé jsou vazani na organizaci a nepripada
tak v ivahu, ze by jeji aplikace a prostredky vyuzivala externi osoba, ktera
s organizaci nemé nic spole¢ného.

Z tohoto duvodu tak nejde aplikovat podobny proces jako napiiklad u in-
ternetového obchodu, kde pri vzniku uc¢tu zakaznika lze nacist jeho udaje po
autorizaci pravé treba ze socialni sité Facebook nebo poskytovatele OpenlD,
napriklad MojelD.

Lze vSak vyuzit funkcionality ovéfeni pfes tcet tfeti strany. Pokud by
uzivatel autorizoval aplikaci INUM tfeba v aplikaci Facebook, INUM by
nasledné mohl uzivatele autentizovat pomoci jeho uctu treti strany. Kdyz je
uzivatel ptrihlasen ke svému acétu v aplikaci Facebook, INUM se aplikace dotéaze
na autentizaci, nejéastéji pomoci protokolu OAuth, a Facebook nésledné
poskytne aplikaci INUM udaj, ze se jednd o danou osobu, kterd je pak
schopnd uzivatele prihlasit k jeho uctu.

Bylo nutné vybrat vhodné aplikace tfetich stran. Prizkum spole¢nosti
Janrain uvadi (viz graf 5.10): ,, Prvni ¢tvrtleti 2015 opét trochu rozsitilo
mezeru - podil Google spadl o 3% na na 37%, Facebook vyrostl o 2% na 45%.
Zatimco oba poskytovatelé identity (IdP) pocituji velmi malou konkurenci
od ostatnich socidlnich siti jako Twitter (5%), Yahoo (3%) a LinkedIn (3%),
vertikalni nestalost pokracuje v reflektovani zmén preferenci konzument,
s tim, jak razni IdP poskytuji odlisné vyhody pro odlisné typy webovych
stranek.“ [21]

Vybér aplikaci byl prevazné rizen témito preferencemi uzivateli v oblasti
Social Login, protoze velkou ¢ast uzivatelt aplikace INUM, a tedy jednotného
uzivatelského ucétu, tvori zaci a studenti, u kterych je daleko vétsi predpoklad
pouzivani socidlnich siti nez u ucitelti. Pro implementaci ptihlaseni byly tak
navrzeny 3 aplikace tretich stran - Facebook, Google a Twitter. Pro aplikace
postavené na Spring Framework, jako pravé INUM, existuje knihovna urcena
piesné k témto tceliim - Spring Social 0.

“https://www.startssl.com/
DOhttp://projects.spring.io/spring-social/
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Obrazek 5.10: Graf trendu v Social Login v 1. ¢tvrtleti 2015. (prevzato z [21])
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Kapitola 6

Implementace

V této kapitole budou ukézany zajimavé ¢i dilezité tiseky z implementace
nastroje po potieby diplomové prace. Jednd se vétsinou o tseky souvisejici
s implementaci jednotného uzivatelského u¢tu, navrh a popis jednotné ovéro-
vaci sluzby je uveden v predchozi sekci nebo v prilohach, protoze se ve vétsiné
pripada jedné o konfiguraci cilovych aplikaci.

Aplikace INUM je v zakladu postavena na Spring Framework, aplikujici
softwarovy néavrhovy vzor Dependency Injection (DI, vkladani zavislosti).
Bezpecnost je zarucena knihovnou Spring Security, tizce spojenou se Spring
Framework. Diky pouziti Spring Security bylo pro cil jednotné ovérovaci
sluzby vyuzito knihoven Spring SAML a Spring Social, kde prvni umoznuje
komunikaci s poskytovatelem identity skrze SAML a druhd dovoluje se do
aplikace prihlasovat ity tietich stran, vétsinou pomoci protokolu OAuth.

Pro komunikaci s Active Directory je vyuzivana knihovna Spring LDAP,
s Bakalari JDBCTemplate (soucast Spring Framework) a s Google Apps jiz
popsané knihovny komunikujici s dostupnymi API.

Databaze INUM pouzivé transakéni databdzi MySQL, k persistovani a ma-
povani objektu (tzv. ORM - Object-Relational Mapping, objektové rela¢ni
mapovani) pak projekt Hibernate.

O vizualni stranku aplikace se stard Ssablonovaci jazyk Freemarker, front-end
je vyveden ve frameworku Bootstrap.

Webovy server tvori ve vyvojovém prostiedi Jetty, v produkénim prostredi
skoly SZS CB naopak Apache Tomcat. Celd aplikace je spravovana a Fizena
buildovacim nastrojem Maven.

B 6.1 Volani synchronizacnich aloh

Visitor, zndmy jako behavioralni navrhovy vzor, je pouzivan k rizeni algo-
ritmi, vazeb a zodpovédnosti mezi objekty. Definice vzoru Visitor poskyt-
nutd v puvodni knize Gang of Four (GoF) pro navrhové vzory rika[28]:

Dovoluje aplikovat za béhu jednu nebo vice operaci na mnozinu
objekti a oddéluje operace od struktury objektu.

Vzor Visitor ve skutecnosti vytvari externi tiidu, kterd pouziva data
v jiné tiidé. Kdyz je potieba vykondvat operace na mnoziné objektd, Visitor
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miize byt tim pravym vzorem. Kniha GoF uvadi, ze vzor prinasi tridé dalsi
funkcionalitu bez toho, aniz by ji programator musel zménit. [28]

Diagram tiid je zobrazen na obrazku 6.1. Jadrem vzoru je rozhrani Visitor,
které definuje visit operaci pro kazdy typ ConcreteElement ve struktufe
objektli. ConcreteVisitor implementuje tyto operace definované v rozhrani.
Konkrétni visitor si uchovava vnitini stav, typicky jak traverzuje pres
mnozinu objektl. Rozhrani element jednoduse definuje metodu accept, kterd
dovoluje, aby visitor provadél nékteré akce na elementu. ConcreteElement
implementuje tuto metodu accept.[28]

class vi5i1nr_pattern/

Client winterfaces
Visitor

| + vwisit{conoreteElement: ConoeteElement)

£

|
|
‘ Element | |

\
<<realize=>
\

‘ + accept{visitor: Visitor)

‘ ConcreteElement | | ConcreteVisitor |

‘ + vwisit{conoeteElement: :EI‘IG"EtEE|EI‘I‘IEI‘It:I‘

‘ + accept|visitor: Visitor)

Obrazek 6.1: Navrhovy vzor Visitor (inspirovano v [28]).

V aplikaci INUM je navrhovy vzor Visitor pouzit pro volani synchroni-
za¢nich tloh, jak je vidét v ukazce kédu 5. Uloh je velké mnozstvi, v aplikaci
se rozdéluji na dvé skupiny - dlohy synchronizujici vSechny objekty najednou
(nékdy taky nazyvané batch operace, davkové operace) a tlohy synchronizujici
jeden jediny objekt, napiiklad konkrétni osobu.

INUM synchronizuje t¥i hlavni entity - osoby (Person), skupiny (Group)
a tfidy (Clazz), proto jsou i t¥i synchroniza¢ni sluzby, pro kazdou entitu
jind (PersonSyncClient, GroupSyncClient, ClazzSyncClient). Synchronizaéni
sluzby predstavuji v navrhovém vzoru Visitor objekt ConcreteElement,
ktery implementuje rozhrani Element, v aplikaci nazvano jako rozhrani Syn-
cAllVisitable (pro vSechny objekty), respektive SyncSingleVisitable (pro jed-
notlivé objekty).

Konkrétni synchronizac¢ni tlohy pak implementuji rozhrani SyncAllVisitor
(pro vSechny objekty), respektive SyncSingleVisitor. V ukézce 5 je uvedena
jedna tifida synchronizacni tlohy starajici se o hromadny pfenos dat o vsech
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6.2. Konfigurace aplikace INUM

osobach z aplikace Bakalafi do aplikace INUM. Takovych t¥id (tdloh) je
v aplikaci velké mnozZstvi, starajici se o prenos z a do Bakalaiu, Active
Directory a Google Apps.

Q@Service
public class PersonSyncClient
implements SyncAllVisitable<Person, PersonSyncClient>{

@Override

public String accept(SyncAllVisitor<Person, PersonSyncClient> visitor) {
return visitor.visit(this);

}

// dalsi metody

public interface SyncAllVisitable<T, S~extends SyncClientInterface<T>> {
String accept(SyncAllVisitor<T, S> visitor);
}

public interface SyncAllVisitor<T, S~extends SyncClientInterface<T>> {
String visit(S syncClient);
X

public class VisitorPersonBakalariSyncAllFrom
implements SyncAllVisitor<Person, PersonSyncClient> {
/**
* nacte vsechny osoby z~Bakalaru pro vsechny zdroje
* a~sparuje je s~osobami v~databazi INUM

*/

@Override

public String visit(PersonSyncClient personSyncClient) {
String message = "Synchronizace osob ->"
for (String source : ConfigurationItem.getAppSources()) {

// ... samotny kod synchronizace osob z~Bakalaru

}
return message;

}

¥

Ukazka kédu 5: Navrhovy vzor Visitor pii provadéni synchroniza¢nich tloh.

B 6.2 Konfigurace aplikace INUM

Konfiguracéni polozky v aplikaci INUM slouzi k vétsi flexibilité kodu a zéroven
prenositelnosti aplikace do jiného prostredi, af se jedna o prenos mezi vyvojo-
vym a produkénim prostiedim nebo zcela jinym prostfedim, napriklad jinéd
skola, na které by se aplikace nasazovala. Namisto napevno urcenych hodnot
si aplikace INUM nacita pod unikatnim kédem z databaze polozky a v danych
mistech kédu pouziva jejich aktudlni nactenou hodnotu, tim padem se mohou
nékteré polozky ménit i za béhu aplikace, bez jejiho restartovani nebo tiplného
vypnuti.

Vytvoreni konfigurace (konfigura¢nich polozek) v aplikaci INUM pred-
stavuje pomérné komplexni problém, jednak kvili riznym datovym typtm

71



© 0 N O U e W N =

[ I S N S = S S e
AW N R O © X0 N oA W N~ O

6. Implementace

polozek a také kvili jejich velkému mnozstvi. Konfigurace se ale vétsinou poji
k urcité c¢asti zdrojového kdédu, kde jsou pak vyuzivané. Z toho davodu je
vhodné polozky seskupovat pravé podle téchto ¢asti.

V INUM byla navrzena konfigurace takto seskupenych polozek za pouziti
forméatu JSON, v souc¢innosti s Java knihovnou pro praci s JSON objekty of
Google pojmenovanou Gson'.

Nejdiive se musi urc¢it skupiny konfiguracnich polozek, to znamena ty, které
spolu souvisi, a vytvorit tfidu s konkrétnimi atributy (polozkami) a jejich
pozadovanymi datovymi typy. V ukdzkovém kédu 6 se jednd o tiidy treba
ConfigurationApp, ConfigurationScheduler, ConfigurationSource apod. Tridy
odpovidaji JSON objektu, nariklad tedy trida ConfigurationApp odpovida
JSON objektu v databdzi uvedeném v kédu 7.

JSON objekt je drzen v databazi INUM v textové podobé. Po zaregistrovani
typt v RuntimeTypeAdapterFactory (viz kod 6) se za pomoci metody getCon-
figurationltemDTOMapFromJSON z Fetézce znaki a adaptéru konvertuje
JSON struktura na Java objekt prislusné tiidy. Nasledkem této konverze
pak vznikaji jednotlivé polozky s unikatnim kédem, jehoz prefix tvori uni-
kétni kéd rodicovského JSON objektu (také ulozen v databézi) a sufix tvori
samotny nazev JSON atributu. Napiiklad objekt tfidy ConfigurationApp
maé unikatni kéd v databazi app, atribut toho JSON objektu url pak bude
mit unikdtni kéd app.url, pouzitelny a vyhledatelny kdekoliv v prostiedi
aplikace. Samotné polozky jsou v soucasné dobé uloZeny v paméti, vyplati se
totiz obétovat nepatrny kousek paméti pro uchovani, nez neustale konvertovat
JSON objekty za pouziti vyse uvedené metody. Konverze se provede vzdy pii
startu aplikace a také pri zméné kterékoliv databazové konfiguracni polozky.

public abstract class AbstractConfiguration implements Serializable {
public static final RuntimeTypeAdapterFactory<AbstractConfiguration>
RUNTIME_TYPE_ADAPTER_FACTORY = RuntimeTypeAdapterFactory
.of (AbstractConfiguration.class, "configurationType")
.registerSubtype (ConfigurationApp.class)
.registerSubtype (ConfigurationGoogleApps.class)
.registerSubtype (ConfigurationLdapGroup.class)
.registerSubtype (ConfigurationLdapPerson.class)
.registerSubtype (ConfigurationSAML.class)
.registerSubtype (ConfigurationScheduler.class)
.registerSubtype (ConfigurationSource.class);

public static final TypeToken<AbstractConfiguration> TYPE_TOKEN =
new TypeToken<AbstractConfiguration>() {};

public static Map<String, ConfigurationItemDTO0>
getConfigurationItemDTOMapFromJSON
(List<ConfigurationItemDTO> originalList) {
List<ConfigurationItemDTO> configurationItemListJSON =
Lists.newArrayList();
final Gson gson = new GsonBuilder ()
.registerTypeAdapterFactory (RUNTIME_TYPE_ADAPTER_FACTORY) .create();
originallist.stream()
.filter(c -> EConfigurationItemType.JSON.equals(c.getType()))

https://github. com/google/gson
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.forEach(c -> {
AbstractConfiguration abstractConfiguration =
gson.fromJson(c.getString(), TYPE_TOKEN.getType());
configurationItemListJSON.addA11(
abstractConfiguration.getConfigurationItemDTOList(c));
b;
return ConfigurationItemDTO
.getConfigurationItemDTOMap (configurationItemListJSON) ;
}
// dalsi metody

Ukazka kédu 6: Navrhovy vzor Visitor pri provddéni synchroniza¢nich tloh.

"configurationType": "ConfigurationApp",

"environment": "PRODUCTION",

"locale": "cs_CZ",

"powershellLibPath": "e:\\inum\\data\\powershell\\1ib\\",
"removeOlderThanDaysEmails": 60,
"removeOlderThanDaysFiles": 10,
"removeOlderThanDaysSystemLogItems": 30,

"sources": ["SZSCB", "VOSZCB"],

"url": "http://mujucet.szscb.cz"

Ukazka kédu 7: Konkrétni JSON konfiguracni polozka pro nastaveni aplikace.

B 6.3 Active Directory a objectGUID

P1i pouziti knihovny Spring LDAP pro komunikaci s protokolem LDAP, v apli-
kaci INUM vyuzivanym ke komunikaci s Active Directory, je obtizné pouzivat
unikatni atribut v AD - objectGUID. Jiz bylo vysvétleno, ze objectGUID neni
klasickym atributem v LDAP, ale specifickym, unikdtnim atributem pouze
v Active Directory. Je vyuzivan pii synchronizaci objektu (osob a skupin)
mezi aplikaci INUM a Active Directory.

Vyuziti objectGUID prinese jednoznacnou identifikaci objektt a zvysi rych-
lost vyhledani objektu, protoze AD ho interné vyuziva k hledani?. Atribut
je 128 bitova hodnota (16 bytovd), v doméné Active Directory ¢asto zobra-
zovand jako Tetézec znakl ve formatu XXXXXXXX-XXXX-XXXX-XXXX-
XXXXXXXXXXXX. Za pomoci standardnich nastroji Spring LDAP ji nelze
ziskat jinak nez jako pole bytu (lze ziskat i Fetézec znaku, ale v necitelné
podobé).

Aby byla aplikace INUM schopna uchovivat objectGUID v ¢itelné formé
u prislusného objektu, ke kterému patii, je potfeba konverze pole byt na tento
format. V ukazce kédu 8 je pravé takovd metoda uvedena. Autor diplomové
préace se metodou inspiroval v ¢lanku Java LDAP/JNDI: 2 Ways Of Decoding

’https://technet.microsoft.com/en-us/library/cc961625.aspx
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And Using The objectGUID From Windows Active Directory 3. V aplikaci
INUM existuji i metody pro zpétné zakédovani objectGUID i transformaci
na jiné formaty.

public static String convertObjectGUIDToDashedString(byte[] objectGUID) {
StringBuilder displayStr = new StringBuilder();
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displayStr.append(prefixZeros((int) objectGUID[3] & OxFF));
displayStr.append(prefixZeros((int) objectGUID[2] & OxFF));
displayStr.append(prefixZeros((int) objectGUID[1] & OxFF));
displayStr.append(prefixZeros((int) objectGUID[0] & OxFF));
displayStr.append("-");

displayStr.append(prefixZeros((int) objectGUID[5] & OxFF));
displayStr.append(prefixZeros((int) objectGUID[4] & OxFF));
displayStr.append("-");

displayStr.append(prefixZeros((int) objectGUID[7] & OxFF));
displayStr.append(prefixZeros((int) objectGUID[6] & OxFF));
displayStr.append("-");

displayStr.append(prefixZeros((int) objectGUID[8] & OxFF));
displayStr.append(prefixZeros((int) objectGUID[9] & OxFF));
displayStr.append("-");

displayStr.append(prefixZeros((int) objectGUID[10] & OxFF));
displayStr.append(prefixZeros((int) objectGUID[11] & OxFF));
displayStr.append(prefixZeros((int) objectGUID[12] & OxFF));
displayStr.append(prefixZeros((int) objectGUID[13] & OxFF));
displayStr.append(prefixZeros((int) objectGUID[14] & OxFF));
displayStr.append(prefixZeros((int) objectGUID[15] & OxFF));

return displayStr.toString();

private static String prefixZeros(int value) {
if (value <= 0xF) {
StringBuilder sb = new StringBuilder("0");
sb.append (Integer.toHexString(value)) ;
return sb.toString();

} else {

return Integer.toHexString(value);

Y
}

Ukazka kodu 8: Konverze pole bytu na citelny fetézec znakt atributu object-

GUID.

| X Mapovani objektii z Bakalar

r~

]

Pro vytvareni objekti obvykle programatori pouzivaji teleskopické konstruk-
tory (angl. telescoping constructors), kdy se poskytne konstruktor pouze
s pozadovanymi parametry, dalsi pouze s jednim volitelnym parametrem, treti
se dvéma volitelnymi parametry a podobné. Kon¢i se konstruktorem se vsemi
volitelnymi parametry.|2]

3http://www.developerscrappad.com/1109/windows/active-directory/
java-1ldap-jndi-2-ways-of-decoding-and-using-the-objectguid-from-windows-active-directory/
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6.4. Mapovani objektii z Bakalari

Néavrhovy vzor teleskopického konstruktoru funguje, ale je obtizny pro psani
na ¢tenf. Ctendi musi pfemyslet, co vechny parametry znamenaji a musi je
dikladné pocitat. Dlouhé sekvence identickych typt parametri mize zpusobit
neocekavané chyby. Kdyz klient ndhodou prohodi dva parametry, compiler
si nebude stézovat, ale program se bude chovat nepfedvidatelné za béhu.[2]

Dalsi alternativou, kdyz se celi problému s mnoha parametry konstruktoru,
je vzor JavaBeans, kde se vola bezparametricky konstruktor k vytvoreni
objektu a nasledné se volaji setter metody k nastaveni kazdého pozadovaného
parametru a kazdého volitelného parametru, pokud je zddouci ho nastavit.
Tento vzor nemé nevyhody teleskopického konstruktoru, je jednoduchy na
¢teni koncového kdédu, i kdyz trochu mnohoslovny , vyfeény.|2]

Nanestésti JavaBeans vzor ma vazné nevyhody sam o sobé. Protoze kon-
strukce objektu je rozdélena pres nékolik volani, JavaBean muze byt béhem
konstrukce v nekonzistentnim stavu. Ttida nemé volbu vynuceni konzistence
pouhou kontrolou validity parametri konstruktoru. Pokusit se pouzit objekt
v nekonzistentnim stavu muize zptsobit chyby, které se sice daji poté odstranit
z kodu, ale je obtizné je nalézt a ladit. Dalsi nevyhodou je, ze JavaBeans vzor
pfimo vylu¢uje moznost tiidy byt neménitelnou (angl. immutable), vyzaduje
pfidanou snahu na strané programéatora k zajisténi thread safety.|2]

Nastésti existuje treti alternativa, ktera kombinuje bezpec¢nost vzoru te-
leskopického konstruktoru se snadnou citelnosti vzoru JavaBeans. Jedna se
o formu vzoru Builder (obrézek 6.2). Namisto pfimého vytvareni zadouctho
objektu, klient vold konstruktor (nebo statickou tovarnu) se vSemi poza-
dovanymi parametry a ziska objekt builder. Nasledné klient vola metody
podobajici se setter metoddm na builder objektu k nastaveni vSech poza-
dovanych parametri. Nakonec klient vola bezparametrickou metodu build
k vygenerovani objektu, ktery je neménny (immutable). Builder je statickym
¢lenem tiidy, jejiz objekty vytvari. [2]

Vzor Builder (digram 6.2) poskytuje rozhrani pro vytvareni ¢asti tvorici
Product, ConcreteBuilder je implementaci tohoto rozhrani. ConcreteBuilder
si zaznamendava reprezentaci, kterou vytvari, a zajistuje moznost, jak ziskat
vysledek (Product), stejné jako konstruovat produkt. Director konstruuje
objekt skrz Builder rozhrani. Produkt je objekt, ktery se konstruuje. Casto
byvéa velmi komplexni.[29]

Navrhovy vzor Builder je pouzit mimo jiné k vytvareni objektti pti mapo-
vani databdzovych sloupct z aplikace Bakalari na objekty v aplikaci INUM -
viz ukazka kdédu 9. Je pouzita jeho zjednodusend verze tak, jak ji navrhl Bloch
v Effective Java (2nd Edition) (The Java Series). Kazd4 entita z databaze
aplikace Bakalafi predstavuje v aplikaci INUM jednu tiidu (napi. BakalariPer-
son, BakalariGroup, BakalariClazz, BakalariLesson). Pomoci JDBCTemplate
jsou nacteny pozadované zaznamy z databaze a za vyuziti rozhrani RowMapper
(konkrétni implementaci v ukézce kédu 9 je BakalariPersonMapper) se jed-
notlivé radky zdznamt navrhovym vzorem Builder transformuji na prislusné
Java objekty.

public class BakalariPerson implements Serializable {
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6. Implementace

class builder_pattern

/

Director

+ construct{builder: Builder)

Builder

Product

wConstructss

+ buildParti{)
+ buildPartx])
+ getProduch(): Product

ConcreteBuilder

+ buildParti{)
+ buildPartx])
+ getProduch(): Product

Obrazek 6.2: Navrhovy vzor Builder (inspirovdno v [29]).

private String source;
private EPersonType personType;
private String surname;

/e

public static class Builder {
private String source;
private EPersonType personType;
private String surname;

/)

public Builder(String source, EPersonType personType) {
this.source = source;
this.personType = personType;

}

public Builder surname(String surname) {

this.surname =
return this;

}

surname;

public BakalariPerson build() {
return new BakalariPerson(this);

}
}

private BakalariPerson(Builder builder) {

this.source = builder.source;

this.personType = builder.personType;

this.surname = builder.surname;

/.
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6.5. PowerShell konzole

public class BakalariPersonMapper
extends GenericBakalariMapper implements RowMapper<BakalariPerson> {

private EPersonType personType;

@0verride
public BakalariPerson mapRow(ResultSet resultSet, int rowNum)
throws SQLException {
init (resultSet);

return new BakalariPerson.Builder(getSource(), getPersonType())
.surname (getStringFromField ("surname", resultSet))
/e
.buildO);

Ukazka kédu 9: Navrhovy vzor Builder pfi mapovani atribut z Bakalara.

. 6.5 PowerShell konzole

V sekci 5.2.2 Synchronizacni sluzba pro Active Directory byly uvedeny divody,
pro¢ se vyplati nadéale pouzivat PowerShell prikazy a skripty pii synchronizaci
mezi aplikaci INUM a Active Directory.

Neustalé spousténi, provadéni a ukoncovani jednotlivych oddélenych Power-
Shell skriptt, jako tomu bylo v piivodni verzi aplikace na skole SZS Tiebi¢,
zpusobuje prilis velké zpozdéni v ramci jednotek sekund. Navic, protoze vo-
lani neni asynchronni, ale ¢eka se na dokonceni provedeni skriptu a uzavieni
konzole, ¢ekaci doba se promitne do ¢asu synchronizace jiz u jednoho objektu,
nemluvé o kompletni synchronizaci vsech objektti, pak se ¢ekani s¢ita.

Byla proto implementovana sluzba, ktera se nazvala PowerShell konzole.
V podstaté jde o proces operaéniho systému Windows, jehoz zivotni cyklus je
kontrolovan z aplikace INUM za pomoci objektu t¥idy Process. Pti prvnim
vyuzit{ konzole, tj. pfi prvni synchronizaci, kterda vyzaduje volani PowerShell
skriptii, se konzole nastartuje a zije az do ukonceni celé aplikace, kdy se vola
jeji ukoncovaci metoda. Tim padem odpada casové narocné spousténi pri
kazdém volani. Cas volan{ se tak smrskl prakticky na ¢as provedeni samotného
skriptu opera¢nim systémem.

PowerShell konzoli se daji posilat jednotlivé piikazy, stejné jako celé soubory
se skriptem, které se maji provést.

Protoze vyuziti PowerShell konzole neni ¢isté limitované na aplikaci INUM,
ale mohlo by byt vyuzitelné v kterémkoliv projektu pracujicim s prostredim
Windows ¢ Windows Server, byla konzole publikovdna na GitLab 4.

‘https://gitlab.com/davidak09/powershell-console
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6. Implementace

V aplikaci INUM funguje konzole jako Bean v aplikacnim kontextu. Je tak
zaruceno, ze bude vzdy spusténa maximalné jedna jeji instance (viz ukazka
kédu 10).

@Bean (destroyMethod = "close")
QLazy
public PowershellConsole powershellConsole() {
PowershellConsole powershellConsole = PowershellConsole
.getPowershellConsole();
// needed for executing not-signed scripts
powershellConsole.execute (
"Set-ExecutionPolicy UnRestricted", "Set-ExecutionPolicy");
return powershellConsole;

@Service
public class PowerShellService{

Q@Autowired
private PowershellConsole powershellConsole;

public void executeExample(){
// volani jednotliveho prikazu
powershellConsole.invokeExpression("Get-Date", "Get-Date");
// volani souboru se skriptem

Path scriptPath = Paths.get ("<CESTA_K_SOUBORU>");
powershellConsole.invokeExpression(scriptPath, "muj ukazkovy kod");

Ukazka kédu 10: PowerShell konzole.
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Kapitola 7

Testovani

. 7.1 Testovani s uzivateli

V ramci nasazeni aplikace INUM probéhlo uzivatelské testovani ve 2 kolech,
nejdrive s vybranymi osobami, pozdéji se vsemi aktivnimi uciteli. Testovala
se prevazné funkcénost procesu aktivace konta, tzn. ucitelé zadavali své osobni
emailové adresy, telefony a hlavné hesla. Vétsina testovanych uzivatelu jiz
meéla funkéni konta v integrovanych aplikacich, ale bez zaruky stejného hesla,
proto se ucet nedal povazovat za jednotny.

Dtvod, pro¢ byli zvoleni zrovna ucitelé, je prosty. V kapitole 6 Implementace
je uvedeno, ze v puvodnim stavu komunikace mezi aplikacemi PowerShell
skripty prenasely hesla z ru¢né generovaného vystupu aplikace Bakalari.
Tento soubor mohl byt vygenerovan pouze v dobé generovani hesel k u¢tum,
zpétné neslo kviuli jednostranné hashovaci funkci heslo ziskat v ¢itelné podobé.
Administrator pak vzdy vygenerovany soubor vlozil do domluvené slozky
na serveru a skripty hesla dale zpracovavaly. Protoze se nékteré soubory
dochovaly i z historie, bylo mozné naimportovat tato hesla do aplikace INUM
pomoci dodatectné doprogramované utility. Soubory se také tiskly a déle
predavaly uzivatell, aby védéli sviij login a heslo. Tento proces platil pro
zéky a studenty, pro ucitele zadny export neprobihal, takze se ani nemohl
zachovat soubor. Uc¢itelé tak méli sice nastavena hesla, ale aplikace INUM
o nich nevédéla. Proto je nové zavedeny proces aktivace konta ten spravny
postup, jak hesla uciteli ziskat.

Prvni kolo testovani probéhlo na 2 vybranych ucitelich a 2 studentech, kteri
nové nastoupili do skoly, jejich konta tak nebyla jesté vytvorena. Po drobnych
upravach kédu aplikace a odchytani nedostatkl tspésné uzivatelé aktivovali
sva konta. Tito uzivatelé simuluji standardni pouziti procesu aktivace konta,
nebot presné stejnym zpusobem bude probihat pro vSechny nové prichozi
osoby do organizace.

Druhé kolo testovani bylo urcéeno pro vSechny ucitele, 1épe rec¢eno zamést-
nance skoly, z pohledu Bakalari jsou vsichni umisténi v tabulce ucitele,
1is{ se déle pracovni pozici (ucitel, skolnik, feditel, administrativni pracovnik
apod.). Vysledek testovani je zobrazen v tabulce 7.1. Vsichni uditelé, ktefi se
testovani zacastnili, ispésné proces aktivace konta dokoncdili, ¢imz aplikace
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INUM ziskala jejich data. Ucastnilo se sice pouze 63 ze 115 uciteli (cca 55%),
které aplikace Bakalari povazuje za aktivni, to 1ze ale vysvétlit velkym poctem
externistii na skole SZS CB, kteff nevyuzivaji integrované aplikace. Kazdy
aktivni ucitel si procesem prosel, do té doby mél zablokované konto, takze
bez néj mu neni umoznén pristup do zadné aplikace.

testovani pocet pocet celkem
ucastnika uspésnych aktivnich
ucastniku uzivatelu
aktivace konta ucitelu 63 63 115
aktivace konta zaku 2 2 621
a studentu
zmeéna hesla vsSech osob 30 30 735

Tabulka 7.1: Vysledky uzivatelského testovani.

Nutit vsechny zaky a studenty projit procesem aktivace nedavalo smysl,
proto byl urcen pouze pro ty, jejichz hesla z urcitych divodu nebyla znama.
Nakonec se tak testovani tykalo pouze jednoho zaka a jednoho studenta
z celkového poctu 621 aktivnich, oba dva bez problému aktivaci dokondili.

Dale se jesté testovala zména hesla osob. Zatim si zménilo (¢i zapomnélo
a muselo zménit) heslo 30 uzivateld, z toho vSichni, ktef{ proces zapocali, jej
i ispésné dokoncili. Vysledek je vyhodnocen na zakladé pritomnosti 2 atribut
v databédzi INUM, prvni zaznamendva ¢as, kdy uzivatel o zménu hesla zazadal,
druhy pak kdy uzivatel zménu potvrdil, tedy moment, ve ktery aplikace INUM
povazuje uzivatelem nové zvolené heslo za platné a puvodni heslo za neplatné.
Podobny princip 2 ¢asovych razitek je pouzit i pfi vyhodnoceni aktivace
konta.

B 7.2 Testovani jednotek

V aplikace INUM Ize identifikovat nékolik jednotek, jez je zapotiebi testovat.
Mezi takové jednotky patfi hlavné synchronizacni sluzby, tedy sluzby pro
synchronizaci s Active Directory, aplikaci Bakalari a Google Apps. Testovani
AD a aplikace Bakalari bylo vysvétleno v bakalairské praci [17], Google Apps
jsou nové integrované. Vzhledem ke komplexnosti vSech t¥i aplikaci je velmi
slozité je nahradit ,,mock objekty“ jako tomu byva pri klasickém unit testovani.
Proto neprobihalo automatické testovani jednotek, ale rucni.

Synchronizace s Bakalari probiha ve formé piimého pristupu do databaze,
celou aplikaci tak neni mozné simulovat jinak nez druhou testovaci instanci
nebo kopii databéaze. Testovaci instanci kvuli nedostatku dalsi licence pro-
gramu pouzit nelze, zbyva tak kopie databaze. Tento postup byl zvolen,
plnohodnotné vsak nesimuluje béh aplikace a hlavné zptisoby, jak se systém
po primém zapisu do databéaze aplikaci INUM zachové, zda nenastane neoce-
kévany stav, chyba ¢i kompletni pad aplikace. Proto po fazi testovani s kopii
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databdze byla na velmi malém vzorku uzivateli testovana synchronizace
vybranych osob s produkéni databéazi, aby pripadné zmeény zasahly a ovlivnily
co nejmensi Cast systému.

Pro Active Directory neexistuji ,mocky“ (pro LDAP ano, napriklad JX-
plorer ), testovani tak probihalo nejdiive za vyuziti virtualniho serveru
s opera¢nim systémem Windows Server nastavenym na doménovy kontroler
fiktivni domény, co nejvice odpovidajici nastavenim doméné v produkénim
prostiedi. Do testovani zasahuje i exekuce PowerShell skriptt, které nelze
pustit v jiném prostiedi nez Windows. Po této fazi prisel na fadu rezim testo-
van{ v produk¢nim prostiredi, opét na skupiné vybranych uzivateli. Vytvarely
se jim ucty presné odpovidajici realnému uctu s jedinou zménou - pridanim
piipony _test za login. Uéty se soustiedily do specidlni organizaén{ jednotky
(OU), aby se nepletly s produkénimi daty.

Obdobné probihalo testovani jednotky pro synchronizaci s Google Apps.
I zde chybi ,,mock®, je proto daleko lepsi simulovat pozadované chovani na
malém poctu objektt piimo v produkénim prostredi, nez se slozité prostredi
snazit nasimulovat. Pro Google Apps byly pouzity jiz zminéné ¢ty 2 ucitelt
z testovani s uzivateli. Nejdiive se vytvarely acty v doméné GA s piiponou
_test, nasledné piimo findlni U¢ty a jejich zmény - zména hesla, zneplatnéni,
zména jména apod. Az po dukladném zkouseni se aplikaci INUM povolilo
spravovat vSechny tcty.

B3 Logovani

Jeden z vyuzitych zplisobli testovani pfi implementaci a nasazeni aplikace
INUM predstavuje i zkoumani a analyzovani logt a chybovych zprav aplikace.
V pripadé padu, chyby nebo vyjimky aplikace zasila emailem na definované
adresy uryvek poslednich zaznamu v logu a zaroven chybu, ktera vse zpiisobila.

Zaroven aplikace udrzuje vlastni log v databézi, kde se uchovavaji hlaseni
definovana programéatorem. Nejcastéji se jednd o zpravy o prubéhu synchro-
nizace, jako napriklad kolik zaznamu bylo synchronizovano, které tispésné,
které netspésné a pripadné, pro¢ se synchronizace nezdarila.

"http://jxplorer.org/downloads/jndimock . html
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Kapitola 8
Zavér

Zadani diplomové prace vytycilo dva hlavni cile. Prvnim cilem bylo navrh-
nout, implementovat a nasadit aplikaci, ktera zajisti fungovani jednotného
uzivatelského konta v prostredi stfedni skoly. Druhym cilem bylo vybrat a
nasadit jednotnou ovérovaci sluzbu, kterda bude pracovat na principu Single
Sign-On (SSO) a bude v ramci skolni organizace pusobit jako poskytovatel
identity.

Prvni cil byl tspésné splnén nasazenim nastroje INUM, ktery byl vytvo-
fen autorem této prace. INUM zajistuje integraci aplikaci Bakalafi, Active
Directory, Moodle a Google Apps. Napojeni Google Apps bylo jednim z
podrazenych kol prvni ¢asti. INUM prendsi prevazné data o uzivatelich
mezi integrovanymi aplikacemi a udrzuje tak konzistenci a integritu uzivatel-
ského konta, tj. hlavné jeho prihlasovaciho jména a hesla. Uzivatel udrzuje
pouze jedny prihlasovaci tdaje a je schopen se jejich pomoci prihlasovat do
zminénych aplikaci.

INUM je webova aplikace napsana v Java frameworku Spring a funguje jako
integra¢ni architektura Hub-and-Spoke (viz kapitola & Analjza systémové
integrace). Dovoluje uzivatelim pres webové rozhrani spravovat své tdaje,
naptriklad heslo, email a jiné. Data néasledné distribuuje do vsSech aplikaci,
ve kterych ma podle definovanych podminek konto existovat. INUM nesyn-
chronizuje jen uzivatelské data, ale i informace o skupinach, tfidach, rozvrhu
hodin a dalsi. Tyto informace jsou ziskany z aplikace Bakaléri, ktera tvori
primérni zdroj dat.

Byly definovany a zavedeny procesy jako aktivace a deaktivace uzivatelského
uctu, zména hesla a podobné, napomahajici aplikaci INUM, administratortm
i koncovym uzivatelim ridit zivotni cyklus uzivatelskych ucta a dalsich dat v
prostredi.

Druhy cil byl splnén nasazenim federac¢ni sluzby ADFS. Poskytovateli
identity, ADFS serveru, duvéruji a jsou nastaveny jako predavajici strany
(angl. relying parties) aplikace INUM, Google Apps, Moodle i Active Directory.
Aplikaci Bakalari z vysvétlenych diivodi neni mozné do SSO zapojit.

Po prihlaseni z kterékoliv aplikace k poskytovateli identity pres webovy
formular neni po definovanou dobu po uzivateli dale pozadovano opétovné
zadavani prihlasovacich udaji. Misto toho je povazovan za autentizovaného a
za pomoci vymény SAML zprav mezi poskytovatelem identity a ptislusnou
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8. Zavér

predéavajici stranou je automaticky prihlasen i do dalsich aplikaci, pokud k
nim pozaduje pristup.

Nasazené SSO Tteseni vyuziva jednotny uzivatelsky tucet z prvniho cile,
protoze ovéruje uzivatelské tidaje viaci informacim obsazenym v doméné
Active Directory, o jejichz synchronizaci se stard integra¢ni nastroj INUM.

Jednim z Ukola, z ¢asti pattici pod oba cile, bylo zavést moznost autentizace
uzivatelu ke spravé jednotného i¢tu pomoci uc¢ti tretich stran. Byli zvoleni tTi
poskytovatelé tzv. Social Login na zdkladé statistik o jejich pouziti - Facebook,
Google a Twitter. VSechny tti sluzby pouzivaji k autorizaci i autentizaci
protokol OAuth. Uzivatel nejdiive ve webové spravé svého uc¢tu autorizuje
aplikaci INUM k provadéni akci u poskytovatele sluzby. To znamena, ze
propoji svij ucet v organizaci se svym osobnim tuc¢tem u aplikace tfeti strany,
a nasledné je mu umoznéno se ke spravé svého uctu prihlasovat pouzitim
identity uctu tieti strany.

Autor préce se seznamil s integrac¢nimi principy a architekturami dulezitymi
pro navrh integrace systému a zaroven prozkoumal diikladné zejména protokol
LDAP a API pro Google Apps, diky kterym probihd synchronizace s Active
Directory, respektive Google Apps. Pri navrhu SSO reseni si autor osvojil
federacni, autentizacni a autoriza¢ni mechanismy, prozkoumal nabizend feseni
a podrobné probadal protokol OAuth a jazyk SAML.

V dalsim vyvoji aplikace INUM by bylo vhodné rozvinout potencidl propo-
jeni s Ucty tretich stran, v soucasné dobé se vyuzivaji pouze pro autentizac¢ni
ucely. Bez vétsich potizi by slo naptiklad k jednotnému uctu pripojit foto ze
socialni sité nebo treba zakladat facebookové skupiny pro jednotlivé tridy
studentd, které by mohly podporit soudrznost a spolupraci mezi zaky a
studenty.

Rozvoj by mohl pokracovat nejen na samotné aplikaci, ale i jejim rozsirenim
na dalsi skoly, pokud by byly schopné akceptovat navrzené procesy, zejména
vzniku a zaniku uzivatelského uctu.
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Ptiloha A
Priklad SAML odpovédi od IdP

<?zxml verston="1.0" encoding="UTF-8"?>
<samlp:Response
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
Consent="urn:oasis:names:tc:SAML:2.0:consent:unspecified"
Destination="https://davidak.inum.cz/saml/SS0"
ID="id..."
InResponseTo="response_to..."
IssueInstant="2016-04-21T12:47:56.650Z" Version="2.0">
<Issuer xmlns="urn:oasis:names:tc:SAML:2.0:assertion">
http://idp.szscb.cz/adfs/services/trust
</Issuer>
<samlp:Status>
<samlp:StatusCode
Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
</samlp:Status>
<EncryptedAssertion
xmlns="urn:oasis:names:tc:SAML:2.0:assertion">
<xenc:EncryptedData
xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#"
Type="http://www.w3.0rg/2001/04/xmlenc#Element">
<xenc:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-cbc"/>
<KeyInfo
xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<e:EncryptedKey
xmlns:e="http://www.w3.0rg/2001/04/xmlenc#">
<e:EncryptionMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-mgfip">
<DigestMethod
Algorithm="http://www.w3.0org/2000/09/xmldsig#shal"/>
</e:EncryptionMethod>
<KeyInfo>
<ds:X509Data
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509IssuerSerial>
<ds:X509IssuerName>
CN=mujucet.szscb.cz
</ds:X509IssuerName>
<ds:X509SerialNumber>
seriove cislo...
</ds:X509SerialNumber>
</ds:X509IssuerSerial>
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A. Priklad SAML odpovédi od IdP

</ds:X509Data>
</KeyInfo>
<e:CipherData>
<e:CipherValue>hodnota sifry...</e:CipherValue>
</e:CipherData>
</e:EncryptedKey>
</KeyInfo>
</xenc:EncryptedData>
</EncryptedAssertion>
</samlp:Response>

Ukazka kédu 11: SAML odpovéd od ADFS IdP aplikaci INUM.
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update_time: DATETIME
updater: BIGINT

uLId: VARCHARY:

Version: INT

bakalari_clazz_id: VARCHAR(Z0)
bakalari_ic: VARCHAR(Z0)
baialari_last_synosd: DATETIME
Idap_chject_guid: VARCHAR(50)
Idap_is_synosd: CHAR(!

phone_number.
position: VARCHAR(100)
post_code: VARCHAR(20)
registered_from: DATETIME
registered_to: BATETIME NT
school_phone_number. VARGHAR(20) usdate_time: DATETIME
updater; BIGINT
uuid: VARCHAR[36]
wersion: INT

e s name. VARGHAREZO)
Soes_beias name. uARGHARZ0)
Gonie VARGEARED)
ol VARGHAR(ZD)
b e e, T
pomer gt o yrecs SATETINE mesage. LoneTEXT
B racnamian | ‘google_apps_id: VARGHAR(S!

message_code: VARCHAR(ZS
phone_number. VARCHAR(20] e work_inclLsion: VARCHAR(100) e onere
e vencanmoe, soole_sprs_is_synced; CHARIT) steo_trace:

registered_ from: DATETIME g00gle_apps_last_synced: DATETIME work_load_group: VARCHAR(100) thread_name: VARCHAR(255,

members: LONGTEXT
registered_to: DATETIME

name: VARCHAR(100) -
sehool_shore_number. VARCHAR(X fame; UARCHAR(IOD) ) "
shortout: VARGHA choo|_yesr: VARCHAR[20)

shortout: VARCHAR(20)

teaching_this_year g:f:g:‘én Al fiter: VARCHAR(Z !
work_losd_group: VARCHAR(100) inum_revinfo =1 inum_email_template =]
saivaiian_cemslstsd_iims: DATETINE
actvation Teques._time: DATETILE P .
acivaiion Tequest_usie: VARCHARESS) o VARG o e
locked_from: DATETIME. - : revistmp: BIGINT insert_time: DATETIME
pasmvcrd_change_ompletes_time: DATETINE il
pemmvord_change_tequest_iime. DATETINE E et ime: DATETIVE
pasmword_change_tequest_uuid: VARCHARSS upsater BIGINT
login_changec. {ime: DATETIME - ulid. VARCHARGE)
Fic ez ic: BIGINT oo T
T stensve ooy LoveTET
Lon
-
inum_email =]
inum_relsted_group_student = (0.
- “ubies LONGTEXT
«calumns inum_user = “PK ig: BIGINT email_type: VARCHAR(20)
“FK group_id: BIGINT = insert_time: DATETIME
*FK student_id: BIGINT - Imeentar BIGINT
e Cpste_time: DATETINE
insert_time: DATETIME updater: BIGINT
inserier BIGINT - i VARCHARGE) _-
inum_user_role =] update_time: DATETIME vesion: INT inum_email_attachment B8
user Reepiinici shemative_body: LONGTEXT =
] . attempts: IV T 0.+| ecolumns
_meelumns ropt_boo: LONGTEXT vl
Fic i BIGINT o > ) oL boe LONGTE Fi< . BIGINT
insert_time: DATETIME redentials_expired: BATETIME iy insert_time: DATETIME
rcariar. BIGIN cissbleg_fom: DATETIVE repi_s= LONGTEXT inoetor BIGINT
update,_time: DATETIME expired_from: DATETIME. send_from: VARCHAR(200) update_time: DATETIME
emnraie Ies_iogin_time. DATETIVIE plannes_send_time! DATETIME Vnater BIGINT
© i VARGUARIS lodied_from: DATETIME sent_result: LONGTEXT - ubis vaRciaREe)
e loqin_counter. INT sent_time: DATETIME Nersion INT
VARCHAR(D) password: VARGHAR(00) susject: LONGTEXT le_path: VARCHAR[2
FK user BIGINT * usemame: VARCHARISO) repl_to: LONGTEXT flename VARCHAR(:
name: VARCHAR(100) emsil_type: VARCHAR(30) FIC email_id: BIGINT

Obrazek B.1: Diagram atributi a zavislosti databdzovych entit aplikace INUM.
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P¥iloha C
Konfigurace ADFS

L

Pfihlaseni SZS a VOSZ CB

Zadejte uzivatelské jméno (login) a heslo.

Uzivatelské jméno

Uzivatelské jméno

Piiklad: novak jan (nebo novak jan@szsch.c2)

Heslo

Heslo

Obrazek C.1: Navrzeny vzhled prihlasovaci stranky SSO ADFS federa¢niho
proxy serveru.

JADFs2.0 vztahy divéryhodnosti piedavaijici strany
[ Shuzba
51 vatahy divEryhodnast [ [ Zobiazovangnizey _____________[Povolena | Ideniiikaior
[ Watahy diviryhodnosti zprostFedkovatele dekarac gz Apps Ano 000 b.cz
[ Wekahy divéryhodnosti piedavaiic stramy INUM dew Ano hitps: ¢davidak inum cz/saml/metadata
[ Dot atributl mujucet szsch. oz Ano hitps: /mujucet szsch o2/ saml/metadata
moodle s2sch.c2 Ano hitps: /émondie. szsoh.ce/smplesarml o ph phpédefaultsp

Obrazek C.2: Snimek obrazovky obecného nastaveni divéryhodnych predavaji-
cich stran v ADFS serveru.
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C. Konfigurace ADFS

"‘Ejll:lpravy pravidel deklaraci pro: moodle.szsch.cz M=l B3 |

Pravidla transformace vpstaveni | Pravidla autorizace wwstaveni I Pravidla autorizace delegovani I

Mazledujici pravidla transformace unduji deklarace, které budou odeslany predavajici strang.
Par... | M azew pravidla | Yystavens deklarace |
1 Drefault IDv jména E-mailova adres..
2 (1] <Zobrazit pravidlo deklar...
3 GivenM ame <Zobrazit pravidlo deklar...
4 Surname <Zobrazit pravidlo deklar...
a mail <Zobrazit pravidlo deklar...

Obrazek C.3: Snimek obrazovky nastaven{ pravidel deklaraci pro duvéryhodnou
predavajici stranu, v tomto pripadé aplikaci Moodle, respektive SimpleSAMIL-
php.

Uprava pravidel — Default E3 I

Toto pravidlo miZete nakonfigurovat tak, aby byly hodnoty atributd LDWP odesilany jako deklarace. Yoberte
uloZigté atnbutd, ze kterého budou ziskawany atnbuty LDAP, Uréete, jak budow atibuty mapovany na
jednotlivé typy odchozich deklaraci wwheorené podle pravidla.

M azev pravidla deklaraci:

D efaul
Sablona pravidla: Odesilat atributy LDAP jako deklarace
[logigte atributi;

I.-’-'l.cti\-'e Directary j

Mapowani atributt LDAP na typy odchozich deklaraci:
Atribut LDAP

| Typ odchozi deklarace

|»

E-Mail-Addresses

E-mailova adreza

Given-Mame K.iestni jméno

[]

[]
Surname j Ffijmeni

[]

[]

description description

Ll e fLefleie

strectdddress strectdddress

Obrazek C.4: Snimek obrazovky upravy konkrétniho SAML deklara¢niho pravi-
dla v ADFS serveru.
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P¥iloha D
Konfigurace SSO v INUM

@Configuration
@EnableWebSecurity
public class SecurityConfig {

// konfigurace prihlaseni k~administraci aplikace
@Configuration
@0rder (1)
public static class AdminSecurityConfig extends
WebSecurityConfigurerAdapter {

@0verride
protected void configure(HttpSecurity http) throws Exception {
// ... predchozi volant

// do administrace muze pristoupit jen uzivatel s~rolti administratora
http
.antMatcher ("/admin/**")
.authorizeRequests()
.antMatchers("/admin/**")
.hasAnyRole (EUserRoleType.ROLE_ADMIN.getShort ())
.antMatchers("/*x")
.denyAl11();
// ... pokracovant
}
// dalst metody konfigurace
}

// konfigurace prihlaseni k~uzivatelskemu uctu
@Configuration
@Order (2)
public static class AccountSecurityConfig extends
InumSAMLWebSecurityConfigurerAdapter {

@Override

protected void configure(HttpSecurity http) throws Exception {
// ... predchozi volant
// SAML SSO konfigurace
samlizedConfig(http);

http

.authorizeRequests()
.antMatchers(

97



43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
7
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97

D. Konfigurace SSO v INUM

}

"/admin/*x*"
)
.denyAl1()
.antMatchers(
"/ucet",
"/ucet/xx*"
)
.hasAnyRole (EUserRoleType.ROLE_USER.getShort())
.antMatchers (" /**")
.permitAll ()

// standardni login a~heslo

.and ()

.formLogin()

.failureHandler (authenticationFailureHandler())
.successHandler (authenticationSuccessHandler)
.loginPage("/signin")
.loginProcessingUrl("/signin/authenticate")
.failureUrl("/signin?failed=1")
.usernameParameter("j_username")
.passwordParameter("j_password")

.permitAll ()

// prihlaseni pomocti uctu treti strany

.and ()

.apply(new SpringSocialConfigurer ()
.postLoginUrl("/ucet")
.alwaysUsePostLoginUrl (true)
.defaultFailureUrl("/signin?social_failed=1")
.signupUrl("/signin?social_failed=1")

);

// Nacteni konfigurace SAML z~databaze INUM
@0verride
protected SAMLConfigBean samlConfigBean() {
return new SAMLConfigBeanBuilder ()
.setIdpServerName (ConfigurationSAML.getIdpServerName())
.setSpServerName (ConfigurationSAML.getSpServerName () )
.setKeystoreResource (new DefaultResourceLoader ()

.getResource (ConfigurationSAML.getKeystoreResource()))
.setKeystorePassword(ConfigurationSAML.getKeystorePassword())
.setKeystoreAlias (ConfigurationSAML.getKeystoreAlias())
.setKeystorePrivateKeyPassword(

ConfigurationSAML.getKeystorePrivateKeyPassword())
.setSuccessLoginDefaultUrl(

ConfigurationSAML.getSuccessLoginDefaultUrl())
.setSuccessLogoutUrl(ConfigurationSAML.getSuccessLogoutUrl())
.setSamlUserDetailsService (personDao)
.createSAMLConfigBean() ;

// dalsi metody konfigurace
}

Ukazka kédu 12: Cast kédu zabezpeceni aplikace INUM pies Spring Security.
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Ptiloha E
Konfigurace SSO v Google Apps

Mastavit Jednotné piihlaseni ($S0) pomoci poskytovatele identity treti strany

Pokud chcete jako poskytovatele identity nastavit tieti stranu, zadejte nize pozadované informace. @

URL piihlasovaci stranky  hitps://idp.szsch.cz/adfs/ls/

URL pro pfihlaseni do vaseho systému a ke Google Apps
URL edhlasovaci stranky  pips://idp.szsch.cz/adfs/Is/?wa=wsignout1.0
Adresa pro pfesmérovani uZivateld po odhlaseni
URL zmény hesla https://mujucet.szsch.cz

Adresa, na které mohou uZivatelé ve vasem systému zménit svoje heslo; pokud je zde nadefinovana, bude se tady
zobrazovat i v piipadé, Ze neni jednotné prihlageni zapnuto
Ovérovaci certifikat Soubor certifikatu byl nahran. Mahradit certifikat

Certifikaéni soubor musi obsahovat vefejny kli¢, aby mohl Google ovéfit 2adosti o piihlazeni. @
Pouzit vydavatele specifického pro domeénu 2]

IMasky sité

Masky sité urcuji, kterych adres se bude tykat Jednotné prihlageni (350). Pokud nejsou Zadné masky uvedeny, bude
funkce S50 pouzita pro celou sit. Jednotlivé masky oddélte stiednikem. Napiiklad: (64.233.187.99/8; 72.14.0.0/16). Pro
rozsahy hodnot pouzijte pomléku. Napfiklad: (64.233.167-204.99/32). Viechny sifové masky musi konéit zapisem
cior. @

Obrazek E.1: Snimek obrazovky konfigurace SSO v Google Apps.
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Pt¥iloha F
Konfigurace SSO v Moodle

// SimpleSAMLphp - Cast konfigurace souboru config/authsources.php
<?php
’default-sp’ => array(

’saml:SP’,

’privatekey’ => ’saml.pem’,

’certificate’ => ’saml.crt’,

’NameIDPolicy’ => null,

// The entity ID of this SP.

// Can be NULL/unset, in which case an entity ID
// is generated based on the metadata URL.
’entityID’ => null,

// The entity ID of the IdP this should SP should contact.
// Can be NULL/unset, in which case the user will

// be shown a~list of avatilable IdPs.

’idp’ => ’http://idp.szscb.cz/adfs/services/trust’,

// The URL to the discovery service.

// Can be NULL/unset, in which case
a~// builtin discovery service will be used.

’discoURL’ => null,

/o

/o

Ukazka kédu 13: Uryvek z konfigurace SimpleSAMLphp.
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F. Konfigurace SSO v Moodle

// SimpleSAMLphp - Cast konfigurace souboru metadata/saml20-idp-remote.php

<?php

\$metadata[’http://idp.szscb.cz/adfs/services/trust’] =
’name’ => array(

)’

‘en’ =>

array(

’ADFS IdP’,

’SingleSignOnService’ =>

*https://idp.szscb.cz/adfs/1s’,

’SingleLogoutService’ =>
*https://idp.szscb.cz/adfs/1s/7wa=wsignoutl.0&
wreply=https://idp.szscb.cz/adfs/1ls/7wa=wsignoutcleanupl.0’,
’certFingerprint’ =>
?123456789abcdefghijklmnopqrstuvwxyz0123456789°

Ukazka kdédu 14: Konfigurace poskytovatele identity v SimpleSAMLphp.

SSO Authentication using SimpleSAML

SAML Authentication

SimpleSAMLPHP Library path
SimpleSAMLPHP SP source:
SAML usemame mapping:
Single Log out:

SAML Image:

SAML login description

Log fle path
Hook file path

SAML support courses

User Data Mapping

Obrazek F.1:

Moodle.

@ bczlls]  Library path for the Simpl PHP you want to eg
default-sp Select the SP source you want to connect to moodle. {Sources are in /config/authsources. php)
uid SAML attribute that is mapped to Moodle username - this defaults to eduPersonPrincipalName
@

szscb_login.png

<ahi
fitle=
S50</a>

dex php”
4sit SSO">Pihlasit

D:\wwwivhosts\\moodle szsch.cz\\a

No Support ¥

Check it to enable the single logout. This willlg out you from moode, identity provider and all conected service providers
Image path for the SAML login button

Description that will be shown below the SAML login button

Set a filename if you want log the sam! plugin errors in a different file that the syslog (Use an absolute path or Moodle will save this file in the moodledata folder)
Set a path if you want to use a hook file that contain yeur specific funcions

Select Intemal or Extemal to have Moodle auto enrol users in courses (Use Extemal if your courselrole mapping is in an external DB)

Mapovani dat

Krestni jméno [givenName
Aktualizovat lokilni data  Pii kazdém prinlaseni ¥
Uzamknout hodnotu | Uzamknuto v
Prijmen [sn

Aktualizovat lokilni data| Pii kazdém prihlaseni ¥
Uzamknout hodnotu | Uzamknuto v

E-mailové adresa [mail
Aktualizovat lokdlni data| Pii kazdém prinlaseni ¥
Uzamknout hodnotu | Uzamknuto 2

Snimek obrazovky konfigurace modulu pro SAML v aplikaci
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Ptiloha G
Struktura prilozeného CD

=Y soubory z Enterprise Architect
T 1o RN nastaveni SSO v jednotlivych integrovanych aplikacich
oo = PP nastaveni SSO v ADFS

BB et ettt nastaveni SSO v Google Apps

INUM .o e e nastaveni SSO v INUM
moodle.............. nastaveni SSO v Moodle (simpleSAMLphp)

R 1= v slozka s textem diplomové préce
tlatex ............ slozka se zdrojovymi soubory ve formatu KTEX
DP_Janicek_David_2016.pdf........ text prace ve formatu PDF

L tool i slozka s implementovanym néstrojem
tinum .......................... zdrojové kody integracni aplikace
install . tXt...ooviiiiiiinneennnn.. navod na instalaci néstroje
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