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Abstrakt

Tato diplomova praca sa zaobera analyzou softvéru na sifrovanie zvézkov pev-
nych diskov alebo vymennych zariadeni — BestCrypt Volume Encryption. Ana-
Iyza sa zameriava na bezpecnostné aspekty bootovacieho kédu aplikacie. Praca
popisuje vysledky ziskané pomocou reverznej analyzy bootovacieho kédu. Ob-
zvlast sa venuje odvodeniu sifrovacieho klica z hesla uzivatela a procesu sifro-
vania resp. desifrovania. Dalej praca overuje korektnost implementécie kryp-
tologickych primitiv pouzitim vytvoreného néstroja na desifrovanie sektorov.

Klicové slova BestCrypt Volume Encryption, symetricka kryptografia, ope-
rac¢ny moéd XTS, sifrovanie zvizkov

Abstract

This diploma thesis deals with the analysis of software used to encrypt volumes
of fixed or removable disks — BestCrypt Volume Encryption. The analysis is
focused on the security aspects of application’s boot code. The thesis describes
results obtained by performing a reverse analysis of the code, especially the
derivation of the encryption key from user’s password and the process of en-
cryption/decryption. The correctness of application’s cryptographic primitives
is verified by implementing a program for sector decryption.
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Uvod

V stcasnej dobe Iudia pouzivaju pocitace v réznych formach kazdy den takmer
na kazdom kroku. V pocitacoch si bezne uchovavaju velké mnozstvo uzitoc-
nych osobnych a pracovnych informaécii, ktorych strata alebo kradez by mohli
mat na posobenie dotknutych jednotlivcov alebo firiem nepriaznivy vplyv.
Jednou z moznosti, ako znizif negativne dopady tiniku informacii alebo ako sa
vyhnit moznosti zneuzitia cennych pocitacovych dat neopravnenymi osobami,
je ochrana délezitych informacii prostrednictvom Sifrovania. Na trhu existuje
viacero softvérovych rieseni urcenych na Sifrovanie dat ulozenych na pevnych
diskoch, napriklad BitLocker [24] alebo VeraCrypt [4]. Dalsim zo zéstupcov
tohto typu softvéru je program BestCrypt Volume Encryption. Tato praca sa
podrobne zaobera prave tymto programom.

Cielom tejto diplomovej prace je pomocou technik reverzného inzinierstva
vykonat analyzu bootovacej casti vyssie spomenutého programu zamerand
na jej bezpecnostné aspekty, t. j. zistit, ako program na trovni bootovacieho
kédu pracuje s pristupovym heslom uzivatela, pomocou ktorého je mozné za-
sifrovany zvéazok deSifrovat, ako uklada a chrani Sifrovacie kluce, alebo akym
spdsobom pouziva kryptologické algoritmy. Autor softvéru BestCrypt Volume
Encryption udelil siihlas na reverzni analyzu jeho produktu. Praca ma zaro-
ven overif, ¢i si analyzovanym programom pouzivané kryptologické primitiva
implementované presne podla ich Specifikicii.

Nésledujuca kapitola sa zaoberd zhrnutim o programe BestCrypt Volume
Encryption dostupnych informaécii. Na zaciatku oboznamuje Citatela so zdklad-
nymi funkcionalitami poskytovanymi tymto programom a vymedzenim cielov
analyzy. Dalej st v nej zdokumentované pouzivané kryptologické algoritmy
a sposoby autentifikdcie uzivatela. Dalsia kapitola popisuje priebeh bootova-
cieho procesu, uplatnené postupy reverznej analyzy a ndastroje pri nej pou-
zité. Kapitola [3| diskutuje vysledky ziskané uskutoCnenou reverznou analyzou
a poslednd kapitola sa zameriava na overovanie korektnosti implementovanych
kryptologickych primitiv prostrednictvom vytvoreného programu sliziaceho
na desifrovanie sektorov.






KAPITOLA 1

Program BestCrypt Volume
Encryption

Program BestCrypt Volume Encryption je produktom finskej spolo¢nosti Je-
tico — spoloc¢nosti, ktora sa od roku 1995 zaobera poskytovanim standardizova-
nych rieSeni v oblasti ochrany citlivych pocitacovych dat (informécie o kredit-
nych kartdch, zdravotna dokumentécia a pod.) [16]. Softvér BestCrypt Volume
Encryption slazi, ako to uz z jeho nazvu vyplyva, na ochranu pocitacovych dat
na urovni zvézkov, napriklad pri strate alebo kradezi pocitaca resp. datového
uloziska. Jeho primarnym tcelom je permanentne zasifrovat zviazky pevného
disku (HDD) alebo vymenného média (napriklad USB flash disku) tak, aby
neautorizované osoby nemali moznost pristupu k informaciam na danych zvéz-
koch.

Aplikacia BestCrypt Volume Encryption je uréend pre operacné systémy
Microsoft Windows. V c¢ase pisania tejto prace bol tento softvér dostupny
vo verzii 3.70.22. Tato kapitola sa venuje zmapovaniu zakladnych vlastnosti
préave tejto verzie programu deklarovanych vyrobcom v softvérovom manuéle
[15]. Kapitola ¢itatelovi prindsa struény uzivatelsky opis jednotlivych funkci-
onalit programu BestCrypt Volume Encryption a sposobu ich pouzitia. Zaro-
ven popisuje bezpecnostné charakteristiky tykajice sa Sifrovania a overovania
uzivatelov pri pristupe k chranenym zvizkom. Dalsie kapitoly tejto diplomovej
prace okrem iného zaroven overuju pravdivost tychto informéacii poskytnutych
autorom.

1.1 Zakladné funkcionality

Program BestCrypt Volume Encryption, alebo skratene BCVE, pontka uzi-
vatelovi viaceré uzitotné funkcionality. Ich Uplny zoznam spolu s detailnymi
popismi pouzitia je spracovany v softvérovej prirucke [I5]. Prostrednictvom
nastavenia hlavnej programovej casti aplikdcie BCVE — stibor bcfmgr.exe
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Obr. 1.1: Hlavna programova c¢ast BCVE

(obrazok [1.1]) — mézu byt uzivatelom zvolené tieto podporované funkcionality:

Sifrovanie réznych typov zviizkov

BCVE umorznuje sifrovanie réznych typov zviazkov na pevnych diskoch
a vymennych médiach. Napriklad Sifrovanie jednoduchych zvézkov tvo-
renych jednym diskovym oddielom alebo zvizkov tvorenych viacerymi
diskovymi oddielmi (zrkadlené zvizky, zvizky RAID-5, atd.). Tato praca
sa zameriava na analyzu bootovacieho kédu pri zaSifrovanom zavadza-
com/systémovom zvéizku tvorenom jednym diskovym oddielom.

Autentifikacia pri bootovani

Po zasifrovani zavadzacieho zvizku (boot volume) alebo systémového
zvazku (system volume) bude BCVE vyzadovat pred spustenim samot-
ného operacného systému autentifikiciu uzivatela. Operacény systém Win-
dows povazuje za zavadzaci zviazok ten, ktory obsahuje systémové siibory
(zvycajne adresar WINDOWS), a za systémovy zvizok ten, ktory obsahuje
subory nevyhnutné k spusteniu systému Microsoft Windows (napriklad
NTLDR, boot.ini, ntdetect.com v pripade Windows XP) [26]. K spus-
teniu operac¢ného systému dbjde az po zadani spravneho pristupového
hesla (viac o priebehu autentifikicie pri bootovani v sekeii [1.2.3]). Pro-
ces autentifikdcie pri bootovani a nan nadvézujice akcie st primarnym
cielom analyzy tejto préce.

Dvojstupnova autentifikacia

BCVE pontka uzivatelovi moznost pouzivania dvojstupniovej autenti-
fikdcie zalozenej na beznom vymennom médiu (napriklad USB flash
disku) alebo $pecidlnych bezpec¢nostnych tokenoch — SafeNet (Aladdin)
eToken PRO alebo eToken Java. Aladdin eToken je vymenné zariadenie



1.2. Bezpecnostné charakteristiky

podobné USB flash disku, ktoré je navrhnuté na uchovavanie informacii
v bezpec¢nej forme [32]. Pri dvojstupnovej autentifikdcii st tak potrebné
na spristupnenie zasifrovaného zvazku dve veci: prislusny bezpecnostny
token resp. vymenné médium s uloZzenym Sifrovacim klicom a znalost
pristupového hesla. Sposob, akym BCVE pri autentifikacii pouziva pri-
stupové heslo, je popisany v sekcii Presné fungovanie dvojstupno-
vej autentifikacie pri analyze nebolo detailne preskiimané.

e Bezobsluzny restart

BCVE umoznuje restart pocitacového systému so zasifrovanym zava-
dzacim alebo systémovym zvéizkom bez nutnosti manualneho zadavania
hesla pri bootovani. BCVE zabezpecuje bezobsluzny restart (unatten-
ded restart) pomocou $pecidlneho hardvéru Trusted Platform Module
(TPM) [14] umiestneného na zakladnej doske pocitaca. Ak uzivatel po-
voli bezobsluzny restart, tak BCVE pred reStartom ulozi Sifrovaci klu¢
do registra TPM. Pri bootovani tento kIu¢ z registra TPM pouzije a na-
sledne ho z registra TPM vymaze. Priaca analyzuje tito funkcionalitu
len okrajovo.

e Presun Sifrovacieho kltica na externé zariadenie

Za normalnych okolnosti BCVE ukladé sifrovaci kIu¢ pre urcity zva-
zok v Sifrovanej forme na tom istom zvizku. Na zvySenie bezpecnosti
BCVE umoznuje uzivatelovi presivanie kltica pre dany zvézok v sif-
rovanej podobe na externé zariadenie, napriklad na vymenné médium
(¢o je predpokladom pre dvojstupnovu autentifikdciu) alebo vzdialeny
server, prostrednictvom ktorého pocitac¢ bootuje. V pripade, Ze je na vy-
menné médium ulozeny kI¢ pre zavadzaci resp. systémovy zvazok, tak
sa musi nastavit bootovanie z daného média. Na vzdialeny server BCVE
umoznuje ukladanie len Sifrovacieho kluca pre zavadzaci resp. systémovy
zvazok, a to takym sposobom, Ze sa na vzdialeny server umiestni stbor
s bootovacim obrazom obsahujicim Sifrovaci kIi¢ a z daného servera
musi potom pocita¢ bootovat. Realizacia tejto funkcionality nebola pre-
skimana.

1.2 Bezpecnostné charakteristiky

Téato podkapitola sa zaobera bezpec¢nostnymi charakteristikami BCVE. Kon-
krétne mapuje pouzité Sifrovacie algoritmy a ich operaény moéd. Dalej sa za-
oberda podporovanymi sposobmi autentifikdcie uzivatela v pripade zaSifrova-
ného bezného zviazku a priebehom autentifikicie pri bootovani v pripade za-
sifrovaného zavadzacieho resp. systémového zvézku.



1. PROGRAM BESTCRYPT VOLUME ENCRYPTION

1.2.1 Sifrovacie algoritmy

BCVE pouziva na sifrovanie algoritmy symetrickej kryptografie. Konkrétne
s na vyber styri blokové Sifry, ktoré sa stali finalistami vyberového procesu
na normu AES (Advanced Encryption Standard) nahrddzajicu DES (Data
Encryption Standard). Kazda z tychto podporovanych blokovych Sifier umoz-
nuje sifrovat 128-bitové bloky pomocou 128, 192 alebo 256 bitov dlhych Sifro-
vacich klicov.

Uzivatel BCVE si na sifrovanie zvizkov moéze zvolit jednu z tychto bloko-
vych sifier [15]:

e AES (Rijndael)
P6vodny nazov blokovej sifry AES je Rijndael. Jej autormi si Joan Dae-
men a Vincent Rijmen. Rijndael mé strukttaru substitucnej permutacnej
siete s 10, 12 alebo 14 rundami v zavislosti na dizke Sifrovacieho kltca.
Tato blokova Sifra sa stala vitazom vyberového procesu na normu AES
[27], a preto dnes patri medzi najéastejsie pouzivané Sifrovacie algoritmy.
Viac informécii o AES v [6].

e RC6
Blokovu sifru RC6 navrhli Matt Robshaw, Ray Sidney a Yiqun Lisa
Yin. Sifra RC6 vychadza z blokovej sifry RC5 a jej zédkladnd struktiru
tvori Feistelova siet s 20 rundami. RC6 je rychla blokova Sifra s jednodu-
chym algoritmom [22], no ako jediné z finalistov v sttazi AES sa nemdze
uplne volne pouzivat [3]. Ide o proprietdrny algoritmus spolo¢nosti RSA
Security. Viac o blokovej sifre RC6 v [30].

e Serpent
Autormi blokovej Sifry Serpent si Ross Anderson, Eli Biham a Lars
Knudsen. Zakladom sifry Serpent je substitu¢nd permutac¢na siet s 32
rundami. Serpent je povazovany za velmi bezpecnu Sifru [22], no kvoli
vysokému poctu rind ide o pomalsi algoritmus, a preto Serpent skoncil
na 2. mieste v sutazi AES [35]. Podrobnosti o Sifre Serpent v [IJ.

e Twofish
Blokovt sifru Twofish navrhli Bruce Schneier, John Kelsey, Chris Hall,
Niels Ferguson, David Wagner a Doug Whiting. Algoritmus Sifry Twofish
je inspirovany Sifrou Blowfish. Je to 16-rundova Feistelova sifra, pre ktori
st typické S-boxy zavislé na kluci. Detaily k sifre Twofish v [34].

Vyrobca v [15] deklaruje, ze kazdy z tychto implementovanych algoritmov
na Sifrovanie 128 bitov dlhych blokov pouziva 256-bitovy Sifrovaci kluc¢. Za-
roven tvrdi, ze ako opera¢ny mdéd bol pre tieto blokové Sifry zvoleny mod
XTS.
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1.2.2 Operacny méd XTS

Samotné blokové Sifry umoznuji Sifrovanie len jedného bloku dat (velkost
bloku je dand konkrétnou blokovou $ifrou). Na sifrovanie dlhsich dét sa preto
pouzivaji operacné mody. Operacné médy su pravidla, ktorych dodrziavanie
umoznuje opakovane a bezpecne pouzivat blokové sifry s tym istym sifrovacim
kIt¢om. Rozne médy napliiaji rozne bezpeénostné poziadavky. Operaény méd
XTS bol specidlne navrhnuty na sifrovanie blokovo orientovanych tlozisk dat,
kde sa kazdy blok tloziska spracovava nezavisle na ostatnych blokoch. V roku
2007 ho Institut pre elektrotechnické a elektronické inzinierstvo (IEEE) prijal
za Standard [12].

Vo zvysku tejto prace sa bude pojem ,blok“ pouzivat v dvoch réznych
vyznamoch. Na rozliSenie tychto dvoch vyznamov bude blok, s ktorym pracuje
blokové sifra, oznacovany ako blok blokovej Sifry, a blok, s ktorym pracuje
operacny méd XTS, bude oznacovany ako blok tloziska.

XTS spolu s prislusnou blokovou sifrou vytvara tzv. tweakable blokovi
sifru. Pre klasické blokové sifry plati, ze maji dva vstupy (vstupny blok bloko-
vej sifry M € {0,1}" a kIi¢ K € {0,1}*) a produkuji jeden vystup (vystupny
blok blokovej sifry C € {0,1}"):

E:{0,1}* x {0,1}" — {0,1}"™.

Tweakable blokové Sifry maja na rozdiel od klasickych blokovych sifier naviac
tret{ vstup nazvany tweak (T € {0,1}") [23]:

E':{0,1}* x {0,1}" x {0,1}* — {0, 1}"™.

Tweak je ¢iselnd hodnota, ktord zachytava logickil poziciu bloku tloziska resp.
jeho adresu. XTS ako tweak pouziva kombindciu pozicie aktudlne spracova-
vaného bloku tloziska v ramci celého tloziska a indexu aktudlne Sifrovaného
bloku blokovej Sifry v rdmci daného bloku tloziska.

Operaény méd XTS (XEX encryption mode with tweak and ciphertext
stealing) je vlastne méd XEX (XOR Encryption XOR) so skracovanim Sifro-
vého textu (ciphertext stealing). Oznacenie XTS ako mddu so skracovanim
sifrového textu znamend, ze bez nutnosti rozsirovania textu umoznuje sifrova-
nie blokov loziska, ktorych velkost nie je delitelna velkostou bloku prislusnej
blokovej sifry. V takom pripade sa posledné dva bloky blokovej Sifry (jeden
neuplny) v ramci bloku uloziska spracuju inou transformdciou (viac v [12]).
V opacnom pripade sifrovanie jedného bloku blokovej Sifry pomocou operac-
ného médu XTS prebieha nasledujicim spésobom [12]:

C=FEx,MoT)®T,

kde funkcia Ex () predstavuje sifrovanie blokovou Sifrou so Sifrovacim klicom
K, ® oznacuje operaciu XOR, M je otvoreny blok blokovej sifry, C je zaSifro-
vany blok blokovej Sifry a T je tweak. Pre tweak T plati:

T = Bk, (i) ® o,
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Kraé K, Kraé K
— Blokova Sifra E Blokova Sifra E
o T AA N
N

Otvoreny text M Sifrovy text C

Obr. 1.2: Schéma Sifrovania pomocou opera¢ného médu XTS

kde 7 je adresa bloku tloziska, j je index bloku blokovej sifry v rdmci bloku
tiloZiska 4, o je primitivny prvok kone¢ného telesa GF(2'%%) a operacia ® vy-
jadruje modulérne nésobenie dvoch polynémov nad bindrnym telesom GF(2)
modulo z'?8 + 27 4 22 + 2 4 1. Tento postup zaroven schematicky popisuje aj
obrazok Z daného postupu vyplyva, ze sa okrem datového kluca K; pri
sifrovani pomocou XTS pouziva aj druhy kli¢ Ko, takzvany tweak klac.

Desifrovanie ma podobnii schému ako je na obrazku Pri desifrovani sa
vsak vymeni otvoreny text so Sifrovym textom a pomocou datového klica Ky
sa bude desifrovat:

M =Dk, (CaT)aT,

T = Ex, (i) ® a’.

V pripade BCVE sa pod pojmom blok vo vyraze blokovo orientované tlo-
zisko rozumie sektor na disku. XTS sa v BCVE Standardne pouziva na Sifro-
vanie fyzickych sektorov s velkostou 512 bajtov a ako tweak sltizi kombinacia
logickej pozicie sektora (vyrobca ju blizsie neSpecifikuje) na pevnom disku
alebo na vymennom médiu a indexu aktudlne Sifrovaného 128 bitov dlhého
bloku blokovej Sifry v ramci aktudlne spracovavaného sektora. XTS Sifrovaci
klué je tvoreny dvojicou klucov (256-bitovy datovy k¢ a tweak k¢ s nespe-
cifikovanou velkostou).

1.2.3 Autentifikacia uzivatela

Uzivatel pred Sifrovanim kazdého zvizku musi nastavit hlavné pristupové heslo
(na zvysenie bezpeénosti sa moze zaroven pouzit jedna z podporovanych foriem
dvojstupniovej autentifikicie), ktorym bude dany zvézok chrdneny. Po nasta-
veni hlavného hesla pre dany zvizok BCVE umoznuje uzivatelovi pre ten isty
zvazok nastavit eSte niekolko dalSich hesiel. Tieto doplnkové hesld st vhodné
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napriklad na poskytnutie docasnych pristupov k zasifrovanému zvézku. Do-
plnkové hesla je mozné kedykolvek zmazat. Po zasifrovani zvizku sa uzivatel
bez zadania hlavného alebo jedného z doplnkovych hesiel k desifrovanym infor-
macidm uz nedostane. Ak zadé spravne heslo, tak si BCVE odvodi sifrovacie
kliace a pripoji zasifrovany zvizok. Zaroven sa zabezpeci, ze pri ¢itani infor-
macii zo zvizku dojde k automatickému desifrovaniu pozadovanych dat a pri
zépise k sifrovaniu zapisovanych dat. Uzivatel mdze toto automatické Sifro-
vanie/desifrovanie dat zastavit tym, ze Sifrovany zvidzok odpoji. Po odpojeni
zvazku BCVE vymaze Sifrovacie kluce k danému zvézku [15].

Po zasifrovani zavadzacieho resp. systémového zvéizku hlavna programova
¢ast BCVE prepise hlavny spustaci zdznam (MBR) bootovacim programom,
ktory realizuje autentifikdciu pri bootovani [I5]. Hned po diagnostickej kon-
trole hardvéru (POST) sa ako prvy kdéd spuista kod BCVE a na obrazovke sa
objavi vyzva ziadajica uzivatela o zadanie pristupového hesla (obrazok .
Proces zavadzania opera¢ného systému Windows tak zac¢ne az potom, ¢o uzi-
vatel zadd spravne pristupové heslo. Bez tohto hesla nie je mozné desifrovat
sektory, na ktorych st ulozené systémové subory opera¢ného systému potrebné
k bootovaniu, ¢ize bez hesla nie je mozné ani nabootovat samotny operacny
systém.

BestCrypt Boot Protection v.3

Enter passphrase > _

Obr. 1.3: Autentifikdcia pri bootovani






KAPITOLA 2

Reverzna analyza bootovacieho
kodu

Hlavnym cielom tejto prace je pomocou postupov reverzného inzinierstva za-
nalyzovat bezpecnostné aspekty bootovaciecho kédu BCVE. Kedze tento kod
bezi pred samotnym spustenim opera¢ného systému, tak je z pohladu reverz-
nej analyzy doélezité poznaf sekvenciu a vyznam jednotlivych operacii vyko-
navanych pred zavedenim systému Windows. Autor BCVE tvrdi, ze pévodny
hlavny spuistaci zéznam (master boot record) je nahradeny jeho bootovacim
kédom. Z tychto dévodov bude v tejto kapitole popisany standardny priebeh
bootovacieho procesu a Struktira spustacieho zdznamu. Dalej bude diskuto-
vany postup odhalenia umiestnenia bootovacieho kédu BCVE a postupy re-
verznej analyzy operacii pracujtcich s heslom a Sifrovacim klicom a analyzy
procesu Sifrovania a desifrovania dét na zavadzacom/systémovom zvizku. Za-
ver kapitoly sa zameriava na nastroje pouzivané pri reverznej analyze.

2.1 Bootovaci proces

Slovo bootovanie oznacuje zavadzanie operacného systému pri zapnuti alebo
restartovani pocitaca. V jednoduchosti ide o skopirovanie jadra opera¢ného
systému z pamétového nosica do RAM pamiéte a jeho nasledné spustenie. Je
to zlozity, casto viacstupnovy proces, ktory sa moéze na réznych systémoch
navzajom lisit.

Na pocitacoch s procesorom z rodiny x86 (IBM PC kompatibilné) je proces
bootovania rieseny zvycajne dvoma sp6sobmi, a to bud pomocou klasickej
metdédy BIOS-MBR alebo novsej metédy UEFI-GPT. Metéda UEFI-GPT je
modernejsia, a preto podporuje pouzivanie véicsieho poctu diskovych oddielov,
pricom jednotlivé oddiely mozu mat zaroven aj vécsiu velkost. V porovnani
s BIOS-MBR zvysuje taktiez rychlost a bezpe¢nost bootovania [19].

Vzhladom na vyber opera¢ného systému pouzivanom pri analyze (sekcia
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2. REVERZNA ANALYZA BOOTOVACIEHO KODU

sa tato podkapitola detailne zameriava len na metédu BIOS-MBR.
Na zadiatku je podrobne popisand postupnost jednotlivych operacii tohto
bootovacieho procesu. Druhé cast sa venuje strukture hlavného spustacieho
zaznamu a nakoniec sa podkapitola zaobera odlisnostami v bootovacom pro-
cese, ktoré so sebou prinasa pouzivanie programu BCVE.

2.1.1 Priebeh standardného bootovacieho procesu

Standardny BIOS-MBR bootovaci proces od zapnutia poéitaca po spustenie
samotného opera¢ného systému na IBM PC kompatibilnych pocitacoch po-
zostéva z tychto krokov [21]:

12

1. Zapnutie/restart pocitaca

Po zapnuti resp. restarte pocitaca sa procesoru posiela signal RESET,
ktory ukoncuje vsetky aktivity na zberniciach a nastavuje obsah vybra-
nych registrov na pociato¢né hodnoty. Procesor potom zacina pracovat
v 16-bitovom redlnom méde.

. Spustenie k6du BIOS-u

Po spusteni pocitaca procesor vzdy nastavi obsah instrukéného ukazo-
vatela (ip — instruction pointer) na vyrobcom zvolent adresu reset vek-
tora (napriklad pre procesor 80836 to je fyzicka adresa Oxffff£££0 [13])
a zactne vykonavat nachadzajice sa tam instrukcie. Reset vektor ukazuje
do oblasti, ktord obsahuje k6d BIOS-u. BIOS predstavuje firmware po-
¢itaca a implementuje zdkladny program poskytujici sluzby na komuni-
kaciu s hardvérom. Jeho programovy kéd je ulozeny v ROM, EEPROM
alebo flash paméti umiestnenej na zakladnej doske pocitaca.

Medzi zékladné tlohy BIOS-u pri bootovani patri testovanie (POST)
a inicializacia hardvéru. Nasledne BIOS vyvoldva prerusenie int 19h.
Vyvolanim tohto prerusenia resp. sluzby sa BIOS na zdklade svojej
konfiguracie pokiisa najst bootovacie zariadenie (pevny disk, CD, DVD
a pod.), ktoré obsahuje bootovaci sektor. Bootovaci sektor je tiplne prvy
sektor resp. oblast 512 bajtov, ktord sa nachddza na CHS adrese 0/0/1
(cylinder 0, hlava 0, sektor 1) prislusného bootovacieho zariadenia. Aby
bol tento sektor platny, musi obsahovat tzv. boot sektor signatiru. To
znamend, ze bootovaci sektor musi byt zakoncéeny dvojicou bajtov 0x55,
Oxaa.

Na pamaétovych médiach, ktoré je mozné rozdelit na viacero diskovych
oddielov sa prvy sektor nazyva master boot record (MBR). Struktiira
MBR je detailne popisané v nasledujicej sekcii. V ostatnych pripadoch
bootovaci sektor nazyvame volume boot record (VBR). BIOS vsak tieto
rozdiely nerozliSuje. Snazi sa len najst platny bootovaci sektor (sektor
s boot signattrou), jeho obsah nésledne presunit na preddefinovani ad-
resu do paméite RAM a predat mu riadenie.



2.1. Bootovaci proces

3. Spustenie k6du MBR/VBR

MBR resp. VBR je presunuty do paméte RAM na fyzicki adresu 0x7c00.
Segmentovy register cs a register ip sa nastavi tak, aby taktiez ukazo-
vali na tuto adresu (zvycajne cs = 0x0000 a ip = 0x7c00). Program
umiestneny na tejto adrese je nésledne spusteny. Vo vicsine pripadov
MBR obsahuje kratky program, primarny zaviadzac¢ (primary bootloa-
der), ktorého dlohou je najdenie aktivneho oddielu a nasledne predanie
riadenia do VBR tohto oddielu. VBR véac¢sinou obsahuje kod sekundar-
neho zavadzaca, ktory je zavisly na opera¢nom systéme. Zvycajne jeho
hlavnou tlohou je najst, nahrat do paméite RAM a spustit obsah sekto-
rov, na ktorych je umiestneny sibor skutoéného zavadzaca operacného
systému (napriklad v pripade systému Microsoft Windows XP je to su-
bor NTLDR) [28].

2.1.2 Hlavny spustaci zdznam

Standardny hlavny spustaci zadznam resp. master boot record je nezévisly
na opera¢nom systéme a pozostava z dvoch ¢asti — kédu primérneho zavidzaca
a tabulky diskovych oddielov. Struktiru MBR néazorne zachytava obrazok
Prva cast MBR je tvorend 446-bajtovou oblastou. V tejto oblasti je zvycajne
umiestneny kéd primarneho zavadzaca. Jeho hlavnym ticelom je néjst aktivny
diskovy oddiel v tabulke diskovych oddielov, ten skopirovat do paméte a na-
koniec ho spustit. Tabulka diskovych oddielov obsahuje zédkladné informaécie
o rozdeleni disku na oddiely vo forme zdznamov charakterizujticich vlastnosti

446 B

2B 64B

Struktura MBR

e Priznak diskového
oddiela

1| Diskovy oddiel 1
! CHS - prvy sektor

Kod priméarneho ;| Diskovyoddiel2 f, Typ diskového

zavadzacéa ! ' oddiela
CHS - posledny

, Diskovy oddiel 3 Y

1 \ sektor
) Diskovy oddiel 4 Y
I \ LBA - prvy sektor

\| Pocet sektorov

Tabul'ka diskovych | ,
oddielov ,

Boot signatura

Obr. 2.1: Struktira hlavného sptstacicho zdznamu
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jednotlivych oddielov. Tato tabulka moéze pozostavat maximéalne zo Styroch
zdznamov. Jednotlivé zdznamy udrzuju adresy prvého a posledného sektora
daného oddiela, velkost oddiela, typ systému siiborov, podla ktorého st orga-
nizované data na oddiele a informéciu, ¢i je alebo nie je oddiel aktivny, t. j. ¢i
je mozné z neho bootovat.

2.1.3 Priebeh bootovacieho procesu s pouzitim BCVE

Priebeh bootovacieho procesu na pocitaci so zasifrovanym zavadzacim alebo
systémovym zvéizkom sa od Standardného bootovacieho procesu IBM PC kom-
patibilnych pocitacov odlisSuje v tom, zZe sa vkladd medzi jeho druhy a treti
krok (sekcia ur¢ity medzikrok (rozdiel ndzorne zachytéva obrézok [2.2)).
Klasicky MBR je nahradeny kédom BCVE a ten je spusteny hned po tom, ¢o
sa vykonaju instrukcie BIOS-u. BCVE si musi obsah origindlneho hlavného
spustacieho zaznamu niekam ulozif, pretoze po vykonani vsetkych operécii
bootovacej casti programu BCVE by sa uz malo pokracovat v standardnom
bootovacom procese, po¢niuc od predania riadenia pévodnému primarnemu
zavadzacu az po zavedenie operacného systému.

a BIOS MBR VBR Jadro OS

) FLASH/EEPROM/ROM HDD HDD HDD

b) BIOS BCVE kéd poévodny MBR VBR Jadro OS
FLASH/EEPROM/ROM HDD HDD HDD HDD

Obr. 2.2: Porovnanie bootovacich procesov: a) sStandardny BIOS-MBR,
b) s pouzitim BCVE

2.2 Postupy reverznej analyzy

Obsah nasledujicej podkapitoly sa venuje uplatnenym postupom pri reverznej
analyze bootovacej ¢asti programu BCVE. Konkrétne sa upriamuje pozornost
na tri najddlezitejsie casti analyzy — umiestnenie bootovacieho kédu BCVE,
deriviciu primarneho Sifrovacieho kltca a sposob pouzivania implementova-
nych kryptologickych algoritmov.

2.2.1 Analyza umiestnenia bootovacieho kdu BCVE

Vyrobca BCVE v programovej priruc¢ke [I5] tvrdi, Zze v pripade zasSifrova-
ného zavadzacieho resp. systémového zvéizku sa modifikuje obsah MBR. Zaro-
ven dodéva, ze na ulozenie bootovacieho kédu nepouziva rezervované sektory
na pevnom disku. Tymito sektormi vyrobca mysli oblast prvych 62 sektorov
na starsich resp. prvych 2047 sektorov na novsich systémoch umiestnenych
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za bootovacim sektorom. Spominana oblast sa bezne nepouziva z dévodu za-
rovnania oddielov na diskoch. Prvy oddiel na diskoch s 512-bajtovymi fyzic-
kymi sektormi zacina vzdy na LBA adrese 63 a na diskoch s 4096-bajtovymi
fyzickymi sektormi na adrese 2048 [7].

Bootovaci kod BCVE sa vSak vzhladom na jeho funkciu s istotou nezmesti
len do 512 bajtov MBR. Zvysok tohto koédu musi byt ulozeny niekde na pev-
nom disku. D4 sa predpokladat, Zze primarnym tcelom programu v MBR bude
presunutie tohto kédu do pamédte RAM a jeho nasledné spustenie. M6zeme
sa preto domnievat, ze MBR bude obsahovat nejaka informaciu o tom, kde
sa na pevnom disku nachadzaju sektory obsahujtice zvysnu ¢ast bootovacieho
kédu. Analyza programu v MBR tak bude klticova vzhladom na dalsi priebeh
celkovej analyzy.

Ko6d v MBR je mozné analyzovat bud dynamicky alebo staticky. V pripade
dynamickej analyzy sa vyuziva moznost krokovania instrukcii pomocou ladia-
ceho nastroja (viac v sekcii , pricom pociatocny bod prerusenia sa nastavi
na ti adresu v RAM paméti, na ktord je nahrany obsah MBR. Na zaklade
informécii o Standardnom zavadzacom procese vieme, ze je to vzdy fyzicka
adresa 0x7c00 (viac v podkapitole . Pri statickej analyze sa strojovy kod
z prvého sektora na pevnom disku nespusta, len sa pomocou disassemblera
(sekcia prevedie do jazyka symbolickych instrukcii.

Vysledkom reverznej analyzy MBR kédu by malo byt odhalenie umiest-
nenia sektorov s dalsimi c¢astami bootovaciecho kdédu BCVE. Z obsahu tychto
spominanych sektorov sa nasledne zostavi binarny sibor, ktory bude mozné
dalej efektivne staticky analyzovat.

2.2.2 Analyza odvodenia primarneho Sifrovacieho kltuca

Na zaklade dostupnych informacii z [I5] vieme, ze BCVE uklada za normal-
nych okolnosti sifrovaci kIa¢ potrebny na Sifrovanie resp. desifrovanie sektorov
ur¢itého zviazku na tom istom zvézku v Sifrovanej podobe. Tento kIi¢ bude
vo zvysku tejto prace oznacovany ako primarny Sifrovaci kIuc¢. Primarny kIG¢ je
zaSifrovany pomocou Sifrovacieho klic¢a odvodeného zo zadaného pristupového
hesla. KIu¢ odvodeny z hesla bude dalej oznacovany ako sekundarny sifrovaci
kIi¢. Informécie o tom, kde je na danom zvéizku ulozeny zasifrovany primarny
klaé¢, vyrobca BCVE neuvadza. Zaroven nie je znamy sposob, akym sa z pri-
stupového hesla odvodi sekundarny Sifrovaci kIi¢, a ani to, aky algoritmus sa
pouziva na zasifrovanie primarneho kltca.

Po zapnuti pocitaca a spusteni bootovacieho kédu BCVE sa objavi obra-
zovka zavadzaca BCVE s vyzvou o zadanie pristupového hesla (obrazok .
Potvrdenim zadaného pristupového hesla zacinaju vsetky zaujimavé operacie
z pohladu bezpec¢nostnej analyzy bootovacieho kédu (poénic od operéacie ove-
rovania korektnosti pristupového hesla az po operaciu odvodenia primarneho
sifrovacieho klica). Toto miesto je vhodnym vstupnym bodom na analyzu ope-
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2. REVERZNA ANALYZA BOOTOVACIEHO KODU

racii vykonavanych so zadanym pristupovym heslom a dalSich nadvézujicich
akcii.

Analyzovany bootovaci kéd bezi v rezime redlnych adries (real mode).
Z toho vyplyva, ze na pracu s klavesnicou a displejom pocitaca sa pravde-
podobne budt pouzivat sluzby BIOS-u. Video sluzby (napriklad vypis znaku
na displej) mé na starosti prerusenie int 10h a za kontrolu klévesnice je zod-
povedné prerusenie int 16h. Vyhladanie tychto preruseni v kéde ndm umozni
odhalit miesto s instrukciami zodpovednymi za vypis vyzvy na zadanie pri-
stupového hesla a samotné zadavanie hesla.

Dalsf sposob, akym v redlnom rezime moze prebiehat vykreslovanie zna-
kov na displej pocitaca alebo praca s klavesnicou, spoc¢iva v priamom pristupe
k danému hardvérovému zariadeniu. Vykreslovanie znakov je tak mozné reali-
zovat prostrednictvom zapisu znaku na prislusné miesto videopaméte nama-
povanej do RAM pamiéte. Odchytdvanie stlacenych kldaves sa d4 zas zabezpecit
vyuzitim hardvérového prerusenia int 9.

2.2.3 Analyza procesu Sifrovania a desifrovania

Sifrovacie algoritmy pouzivané programom BCVE st verejne zname (AES,
RC6, Serpent, Twofish). Vyrobca v [I5] taktiez popisuje niektoré parametre
tychto blokovych Sifier a zaroven spomina aplikovany operac¢ny méd — XTS.
Na 1dspesné otestovanie spravnosti implementovanych kryptologickych primi-
tiv vSak nie st dostupné vSetky potrebné informacie tykajice sa pouzivania
tohto opera¢ného modu. Autor BCVE vo svojej softvérovej prirucke neuva-
dza velkost tweak klica a presny spoésob, na zaklade ktorého sa pocita tweak
hodnota.

Desifrovanie systémovych siborov a siborov potrebnych na tispesné booto-
vanie musi prebehniit pred zavedenim operac¢ného systému. Z toho vyplyva, ze
kod vykonavajuci tito operaciu musi byt sicastou bootovacieho kédu BCVE.
Zaroven sa da predpokladat, ze BCVE po kazdom zapnuti pocitaca nedesif-
ruje cely zavadzaci/systémovy zvizok, ale len tu ¢ast, len tie sektory, ktoré
st aktudlne potrebné. Po zadani pristupového hesla, jeho tispesnom overeni
a odvodeni primarneho Sifrovacieho klica by tak mali nasledovat instrukcie
programu, ktorych tlohou je zavedenie nejakého mechanizmu zabezpecuji-
ceho automatické desifrovanie (Sifrovanie) ¢itanych (zapisovanych) sektorov
zavadzacieho/systémového zvéizku.

Mechanizmus automatického Sifrovania/desifrovania sektorov je vhodnym
vstupnym bodom analyzy kryptologickych primitiv. Tento mechanizmus bude
najskor zalozeny na vyuzivani sluzieb BIOS-u. Pri ¢itani resp. zapise sekto-
rov na disk sa vyvolava prerusenie int 13h. Nahradenim Standardnej rutiny
obsluhujicej toto prerusenie inou rutinou v tabulke preruseni je mozné zachy-
tavat kazdu operéciu ¢itania/zapisu sektora. V pripade BCVE by to mala byt
rutina, ktord zariadi Sifrovanie resp. deSifrovanie sektora prislusnou blokovou
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sifrou. Chybajtce informécie tykajice sa nastavenia operacného moédu XTS
tak bude mozné ziskat analjzou tejto casti kédu.

2.3 Nastroje na analyzu

Pri reverznej analyze bootovacej ¢asti aplikdcie BCVE bolo pouzitych viacero
uzitoénych nastrojov. Tato podkapitola sa venuje jednotlivym kltic¢ovym prog-
ramov, ktoré boli pri analyze aplikované. Medzi spominané nastroje mozno za-
radit: virtualiza¢ny softvér, ladiaci program (debugger), disassembler a editor
bindrnych suborov (hex editor).

2.3.1 Virtualizacény program

Pracovat pri reverznej analyze bootovacieho kédu so skutoénym pevnym dis-
kom na fyzickom pocitaci by bolo prilis zlozité, ¢asovo neefektivne a zaroven
by mohla byt ohrozend stabilita opera¢ného systému a konzistencia ulozenych
dét na disku. Z tychto dovodov je lepsie pristupif k inému, vyhodnejsiemu
rieSeniu. Ako najvhodnejSie sa ponika vykondvanie reverznej analyzy vo vir-
tudlnom prostredi.

Virtualizécia prindsa do procesu analyzy mnoho vyhod. Namiesto realneho
pevného disku sa bude pracovat s binarnym diskovym obrazom. Obraz disku
resp. jeho cast vo forme bindrneho stiboru je mozné nasledne efektivne spra-
covavat aj inymi néstrojmi, ako st ladiaci program alebo disassembler. Dalsou
z hlavnych vyhod pouzivania virtualizacného nastroja je moznost zachytavat
a ukladat si stav virtudlneho stroja v ur¢itom momente (takzvany snapshot
systému). Do takto vytvorenych ,zaloznych® stavov sa je mozné neskor opé-
tovne vratit, ¢o ma velky prinos na priebeh analyzy v pripade vyskytu nejakej
chyby systému alebo v pripade narusenia konzistencie dat na pevnom disku.

Na trhu je dostupnych viacero kvalitnych virtualiza¢nych nastrojov. Me-
dzi najlepsie virtualiza¢né aplikacie urcené pre platformu Microsoft Windows
podla [36] patria:

e VirtualBox [29]

e VMware Workstation Pro [3§]

e VMware Workstation Player [37]
e Windows Virtual PC [25]

Vzhladom na mnozstvo sktsenosti a moznost slobodného pouzivania bol
z tychto styroch virtualizacnych programov na tucely tejto diplomovej prace
zvoleny nastroj VirtualBox.

Vyber opera¢ného systému pre klientsky pocita¢ bol podmieneny pozia-
davkami programu BCVE. Ten podporuje vyhradne platformu Microsoft Win-
dows. Zostavalo tak uvazovat len o vybere verzie tohto operacného systému.

17



2. REVERZNA ANALYZA BOOTOVACIEHO KODU

Pri tomto vybere sa brala do tvahy poziadavka danej verzie na minimalnu
potrebnt diskovi kapacitu. Z tohto dévodu bola zvolend najstarsia verzia
systému Windows, ktord je softvérom BCVE podporovana — Windows XP.
Této verzia v porovnani so vSetkymi nasledujticimi verziami opera¢ného sys-
tému Windows vyzaduje najmenej miesta na pevnom disku, ¢o zjednodusuje
naslednd manipulaciu s bindrnymi diskovymi obrazmi. D4 sa zaroven predpo-
kladat, ze rozne verzie operacného systému Windows nemaji v pripade pouzi-
tia metédy BIOS-MBR, vyrazny vplyv na vlastnosti skimaného bootovacieho
kédu.

Pri analyze sa pouzival klientsky pocitac s virtudlnym diskom rozdelenym
na dva zvizky. Prvy z nich sluzil ako zavadzaci/systémovy zvizok a bola nan
nainstalovand vyssie spomenuta verzia operacného systému Windows. Druhy
predstavoval bezny datovy zvizok. Data na obidvoch zvézkoch boli z dovodu
zjednodusenia analyzy organizované pomocou diskového siiborového systému
FAT32.

2.3.2 Disassembler

Disassembler je pocitacovy program, ktory umoznuje prekladat strojovy kéd
procesora do pre cloveka zrozumitelnejsieho jazyka symbolickych instrukeii
(assembly language). Tato operacia je inverznd k ¢innosti vykondvanej prekla-
dacom (assemblerom). Z pohladu reverznej analyzy ide o najdolezitejsi nastroj.
Pouziva sa k statickej analyze (analyze aplikovanej na kéd, ktory sa nespusta)
prelozenych programov, u ktorych nie je dostupny ich povodny zdrojovy kéd
vo vyssom programovacom jazyku. Pre potreby tejto prace bol zvoleny dis-
assembler IDA Pro Free [10].

IDA Pro Free je interaktivny disassembler, ktory sa moze zdarma pouzivat
na nekomercéné ucely. Tento program na rozdiel od klasického disassemblera
pontka okrem zdkladnej funkcionality prekladu mnoho dalSich uzitoénych fun-
kcionalit. Automaticky vykonava rozne analyzy kédu, umoznuje pouzivanie
krizovych referencii alebo vykonavanie roznych zaujimavych aprav (napriklad
premenovanie premennych alebo vkladanie komentarov) vygenerovaného ja-
zyka symbolickych inStrukeii.

2.3.3 Ladiaci program

Ladiaci program (debugger), ako to uz z jeho nazvu vyplyva, je softvérovy
nastroj, ktory sa bezne pouziva na testovanie a ladenie inych programov. Pri
reverznej analyze vsak ma ladiaci program iné vyuzitie — je to zédkladny na-
stroj dynamickej analyzy kédu (analyza aplikovand na spusteny kéd), ktory
sltzi na pochopenie toho, ako v skuto¢nosti pracuje neznamy prelozeny prog-
ram. Medzi klticové funkcionality ladiaceho nastroja na tarovni strojového kédu
patri: prevod strojového kédu do jazyka symbolickych instrukecii (disassem-
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bler), krokovanie instrukcii a moznost pozastavenia behu programu na zvolenej
instrukcii pomocou bodu prerusenia (breakpoint).

Bootovacia cast programu BCVE bezi z dévodu spéatnej kompatibility v re-
zime realnych adries. V redlnom rezime sa vykonava strojovy kéd, ktory je
typicky pre 16-bitové procesory. V stucasnej dobe s vsak uz viac rozsirené
32-bitové a 64-bitové procesory. Aj z tohto dovodu sa uz nastrojom na lade-
nie 16-bitového kédu nevenuje az takd pozornost, a preto je mozné na trhu
najst len velmi malo takychto programov. Vacsinou ani uzivatelovi neposky-
tuju taky komfort, funkcionality a uzivatelské rozhranie (zvéicsa si realizované
len formou textovej konzoly) ako obdobné programy podporujice instrukéné
sady novsich architektir procesorov. Jednym z maéla volne dostupnych ladia-
cich néstrojov podporujicich 16-bitovt architektiiru procesorov je program
Bochs [31].

Néstroj Bochs je v skutocnosti vlastne emuldtor IBM PC kompatibilnych
pocitacov. Okrem procesoru podporuje aj emuliciu operac¢nej paméte, pev-
ného disku, displeja, BIOS-u a beznych periférii. Vdaka tomu sa tento prog-
ram okrem emulécie Casto pouziva aj na ladenie operacnych systémov. Bochs
umoznuje prostrednictvom textovej konzoly alebo jednoduchého grafického
rozhrania ladenie celého bootovacieho procesu, ¢o mé pre potreby tejto diplo-
movej prace podstatny vyznam.

2.3.4 Editor binarnych staborov

Editor binarnych stborov alebo hex editor je poc¢itacovy program, ktory slizi
na prehliadanie a manipulaciu siborov na trovni jednotlivych bajtov. Ta-
kyto nastroj poslizi v priebehu reverznej analyzy pri praci s analyzovanymi
a testovanymi bindrnymi diskovymi obrazmi. Na trhu existuje mnoho volne
dostupnych hex editorov. Jednym z nich je aj HxD editor [I1]. Tento nastroj
prinasa okrem klasickych funkcionalit bezného editora binarnych suborov aj
moznost prehliadat a menit data na aktudlnom pevnom disku.
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KAPITOLA 3

Vysledky reverznej analyzy

V tejto kapitole buda popisané vysledky reverznej analyzy bootovacej casti
programu BCVE ziskané pomocou postupov a metdéd popisanych v predcha-
dzajucej kapitole. Na zaciatku sa kapitola zaobera lokaciou jednotlivych casti
bootovacieho kédu programu BCVE na pevnom disku. Potom nasleduje pa-
saz kapitoly, ktord sa venuje procesu odvodenia priméarneho Sifrovacieho klaca
zo zadaného pristupového hesla a nakoniec su diskutované vysledky analyzy
procesu Sifrovania a desifrovanie sektorov pomocou implementovanych kryp-
tologickych primitiv.

Obsah tejto kapitoly nezachddza do tuplnych detailov vysledkov analyzy.
Citatel vSak mdze najst dalsie podrobnosti reverznej analjzy bootovacieho
kédu v idb siboroch na prilozenom CD. Na tomto CD si umiestnené dva
subory. Prvy zo stiborov (aes.idb) je detailne okomentovany a dokumentuje
vysledky reverznej analyzy bootovacej casti programu BCVE pri zasifrovanom
zavadzacom resp. systémovom zvizku pomocou Sifrovacieho algoritmu AES
(Rijndael). Tento stbor je zdroven zdrojom vsetkych vypisov instrukcii najde-
nych v tejto kapitole. Citatel tak méze jednotlivé sekvencie instrukeif jednodu-
cho najst na zobrazenych adresach v spominanom idb siibore. Kedze analyzou
bolo zistené, ze po zaSifrovani zvéizku sa stucastou bootovacieho kédu BCVE
stane len ten algoritmus blokovej Sifry, ktorym bol dany zavadzaci/systémovy
zviizok zasifrovany, tak bola este kvoli overeniu ziskanych vysledkov vykonana
reverznd analyza bootovacieho kodu v pripade zvézku zasifrovanom pomocou
sifry RC6 (stbor rc6.idb). Vzhladom na to, ze tieto dva analyzované stibory
sa vyznamovo odliSovali len implementovanymi Sifrovacimi algoritmami, uz
nebola dalej realizovand analyza bootovacieho kédu pri zasifrovanom zava-
dzacom resp. systémovom zvézku blokovymi Siframi Serpent a Twofish.

V obidvoch spominanych pripadoch sa reverzné analyza tyka bootovacieho
kédu pri zasifrovanom systémovom zvézku, ktory je zaroven zavadzacim, pri-
¢om nebola pouzitd ziadna z rozsirujucich funkcionalit (bezobsluzny restart,
dvojstupniova autentifikdcia a pod.). Zasifrovanie bezného datového zvizku
analyzovaného obrazu disku nemalo vplyv na ¢innost bootovacieho kodu.
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3. VYSLEDKY REVERZNEJ ANALYZY

3.1 Vysledky analyzy umiestnenia bootovacieho
kédu BCVE

Téato podkapitola prinasa vysledky analyzy zameranej na odhalenie umiestne-
nia bootovacieho kédu BCVE na disku a detailov jeho nasledného zavedenia
do operacnej paméte. Konkrétne sa zaobera struktirou hlavného spustacieho
zéznamu BCVE a tcéelom jeho priméarneho zavidzaca. Dalej mozno v tejto
podkapitole najst rozlozenie bootovacej ¢asti programu v RAM paméti a v zéa-
vere su diskutované bezpecnostné aspekty kédu v MBR.

3.1.1 Struktidra hlavného spustacieho ziznamu programu
BCVE

Program BIOS-u po zapnuti resp. restarte pocitaca so zaSifrovanym zava-
dzacim resp. systémovym zviazkom skopiruje bootovaci sektor pevného disku
(MBR) na fyzickta adresu 0x7c00 operacnej paméte. Na ttuto adresu sa ulozi
sektor hlavného spustacieho zdznamu programu BCVE, ktorého struktiura je
zmapovand v tabulke Tato tabulka obsahuje len tie polozky, ktoré su
dolezité z pohladu reverznej analyzy umiestnenia bootovacej ¢asti programu
BCVE na disku.

’ Adresa ‘ Pocet bajtov ‘ Popis ‘
0x000 ‘ 0x1a0 ‘ Ko6d primarneho zavadzaca programu BCVE
0x1a3 0x2 Pociatocny zapisovaci offset segmentu 0x7800
0x1ab 0x2 Pociatocny zapisovaci offset segmentu 0x6800
0xla8 | 0x4 \ Identifiktor disku s BCVE kédom
Oxlae ‘ 0x6 ‘ Adresa konfiguracného zdznamu BCVE
Ox1fe ‘ 0x2 ‘ Boot sektor signattira (0x55, Oxaa)

Tabulka 3.1: Struktdra hlavného spustacieho zdznamu BCVE

Interpretacia jednotlivych poloziek tabulky

e Kéd primarneho zavadzaca programu BCVE
Priméarnou tlohou k6du BCVE umiestneného v MBR je zavedenie dal-
sich sektorov bootovacej casti programu BCVE z pevného disku do ope-
racnej paméte. Podrobne je funkcionalita tohto kédu popisand v nasle-
dujtcej sekcii.
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e Pociatoc¢ny zapisovaci offset segmentu 0x7800
Pociatocny zapisovaci offset predstavuje pociatocny offset oblasti v ramci
segmentu 0x7800 operacnej paméte v rezime redlnych adries, do ktorej
je z pevného disku zapisand dalsia ¢ast bootovacieho programu. Analy-
zované hlavné spustacie zdznamy programu BCVE mali na mieste tejto
polozky ulozenii hodnotu 0x200.

e Pociatocny zapisovaci offset segmentu 0x6800
Tento offset méa rovnaky ucel ako offset popisany v predchadzajicom
bode, len s tym rozdielom, Ze plati v ramci segmentu 0x6800 operacnej
paméte. V analyzovanych pripadoch to bol nulovy offset.

e Identifikator disku s BCVE kédom
4-bajtova ¢iselna hodnota jednoznacne identifikujica pevny disk s dalSou
castou bootovacieho programu BCVE.

e Adresa konfiguracného zaznamu BCVE

Polozka adresy konfigurac¢ného zaznamu BCVE v MBR udava poziciu
sektora obsahujuceho zéaznam s konfigura¢nymi ddatami na zavadzacom
alebo systémovom zvizku. Konkrétne sa v hlavnom sptustacom zazname
nachddza 6 najmenej vyznamnych bajtov z celkovych 8 bajtov LBA ad-
resy (2 najvyznamnejsie bajty adresy st pri ¢itani sektorov z disku vzdy
nastavené na hodnotu 0). Konfigura¢ny zdznam je z pohladu analyzy
umiestnenia bootovacieho kodu BCVE velmi dolezity, pretoze okrem
iného obsahuje informécie o poziciach dalsich sektorov s kddom a da-
tami BCVE. Podrobnosti o nom je mozné néjst v sekcii V ana-
lyzovanych pripadoch polozka adresy konfiguracného zaznamu BCVE
obsahovala LBA adresu 63.

3.1.2 Kobéd hlavného spustacieho zaznamu programu BCVE

Ako uz bolo vyssie spomenuté, kdd ulozeny v MBR je zodpovedny primérne
za zavedenie celého bootovacieho kédu BCVE do paméite RAM. Tento kéd
sa zacne vykonavat z fyzickej adresy 0x7c00 hned po tom, ¢o skon¢i program
BIOS-u. Prvé instrukcie BCVE MBR programu zachytiva obrazok Zo-
brazena sekvencia instrukcii kopiruje 512 bajtov z MBR do segmentu 0x7800,
do ktorého vzapati aj predava riadenie. V tomto segmente sa bude nakoniec
nachadzat véicsina kodu vykonédvajica najdolezitejsie operacie bootovacej casti
aplikdcie BCVE.

Spustenim kédu umiestneného v segmente 0x7800 sa zacne realizovat po-
stupnost instrukcii, ktori popisuje algoritmus Na zaciatku sa na pocia-
tocny zapisovaci offset segmentu 0x7800 ulozi konfiguracny zaznam. Jeho su-
castou je akasi ,mapa‘ zaznamendvajica pozicie sektorov so zvysnym booto-
vacim kédom a datami BCVE na pevnom disku. Jednotlivé polozky sektorovej
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7C00h:0000h mov ax, 7800h

7C00hL:0003h mov ss, ax

7C00h:0005h Xor sp, sp

7C00h:0007h sti

7C00h:0008h mov es, ax

7CO00h:000ANh xor di, di

7CO0h:000Ch push 0

7CO0h:000Fh pop ds

7C00h:0010h mov si, 7CO00h

7C00h:0013h mov cx, 100h

7C00h:0016h cld

7C00h:0017h rep mMOVsw ; presun obsahu MBR
7CO00h:001%h push 7800h

7CO00h:001Ch push 20h

7CO0h:001Fh retf ; predanie riadenia do

; segmentu 7800h

Obr. 3.1: Prvé instrukcie programu BCVE v MBR

mapy su zlozené z dvoch casti, zo 6 najmenej vyznamnych bajtov pociatoc-
nej LBA adresy sektorovej oblasti a 2-bajtovej hodnoty reprezentujicej pocet
sektorov danej oblasti. Kazda z poloziek mapy sektorov je postupne spraco-
vand a sektory, ktoré sa tykaju danej polozky, st skopirované do RAM pamaéte
na vopred stanoveni poziciu. Nakoniec sa po zavedeni vSetkych tychto sekto-

Algoritmus 3.1 Zavedenie BCVE kédu z pevného disku do paméte RAM

1. function MOVEBCVECODEFROMDISKTORAM

2 sectorCounter < 0

3 address <+ M BR.con figurationRecordAddress

4: con figurationRecord < READSECTORFROMDISK (address)
5: WRITESECTORTORAM(con figurationRecord, sectorCounter)
6
7
8
9

sectorCounter < sectorCounter + 1
sector M ap < con figurationRecord.sector M ap
for all sectorMapEntry € sectorMap do
: numberO f Sectors < sector M apEntry.numberO fSectors
10: address + sector M apEntry.start Address

11: for i < 1, numberO fSectors do

12: sector <— READSECTORFROMDISK (address)

13: WRITESECTORTORAM(sector, sectorCounter)
14: sectorCounter < sectorCounter + 1

15: address < address + 1

16: end for

17: end for

18: end function
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rov do paméte predava riadenie do oblasti, ktora realizuje hlavné funkcionality
BCVE (overovanie hesla, odvodzovanie Sifrovacieho kluca, atd.).

Uéelom funkcie READSECTORFROMDISK v zndzornenom algoritme je ¢ita-
nie sektora z disku obsahujiceho BCVE kéd. Funkcia WRITESECTORTORAM
precitany sektor zapisuje do RAM paméte na adresu odvodent na zéklade po-
¢tu dosial zapisanych sektorov.

3.1.3 Umiestnenie bootovacieho k6du BCVE na pevnom
disku

Rozlozenie bootovacej casti programu BCVE nemé na pevnom disku stalu
poziciu. Fixnil poziciu ma jedine cast BCVE kédu umiestnend v MBR. Pozi-
cia konfigura¢ného zdznamu s informaciami o umiestneni kédu BCVE zavisi
na hodnote adresy uvedenej v hlavnom sptstacom zazname a lisi sa v zavislosti
na presnej pozicii zasifrovaného zavadzacieho/systémového zvizku na pevnom
disku. Zaroven plati, ze polozky mapy sektorov v konfigura¢nom zazname sa
mozu v ¢ase menit. K tymto zmendm méze déjst napriklad po viacndsobnom
Sifrovani/desifrovani zviizku alebo pri zmene Sifrovacieho algoritmu. Dalej sa
da predpokladat, Ze nie je fixne dana ani velkost bootovacieho kodu BCVE. T4
taktiez zavisi na hodnotach sektorovej mapy a je mozné, ze sa bude menit pri
roznych verzidch a nastaveniach BCVE (pri vyuzivani roznych funkcionalit).

V pripade analyzovanej verzie 3.70.22 programu BCVE a pri danej konfigu-
récii (Sifrovanie zavadzacieho/systémového zvizku bez vyuZzitia dvojstupriovej
autentifikacie, bezobslizneho reStartu a presunu Sifrovacieho kltca na externé
zariadenie) bootovacia ¢ast celkovo zaberala 80528 bajtov.

3.1.4 Umiestnenie bootovacieho k6du BCVE v RAM pamiti

Umiestnenie bootovacieho kédu analyzovanej verzie programu BCVE pri da-
nych nastaveniach v operac¢nej paméti ndzorne zachytiva obrazok Na za-
klade tohto rozlozenia kddu boli prostrednictvom pomocného programu (¢ita-
tel moze jeho zdrojovy kéd najst v prieéinku analysis source na prilozenom
CD) vytvorené bindrne stibory obsahujtice oblast operaénej paméte od adresy
6800h:0000h po adresu 7800h:8850h (celkovo 100432 bajtov). Tieto sibory
s kédom BCVE uz boli dalej analyzované primarne staticky. Prave z nich
vznikli idb sibory umiestnené na prilozenom CD.

3.1.5 Ochrana MBR programu BCVE pred prepisanim

Vzhladom na to, ze k6d umiestneny v MBR mé ako jediny z bootovacej casti
programu BCVE na pevnom disku stdle rovnakt poziciu, tak sa moéze stat
potencidlnym cielom pre ttoc¢nika. Ten sa moéze pokusit v snahe ziskat pri-
stup k zasifrovanym datam prepisat cast koédu primarneho zavadzaca v MBR
svojim programom, ktory mu umozni od opravneného uzivatela ,ukradnat®
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RAM

0000h:0000h

Tabulka vektorov

preruseni
0000h:03ffh

6800h:0000h

Kéd a data BCVE

6800h:b240h

7800h:0000h

MBR

7800h:0200h

Konfiguraény zaznam

7800h:0400h

Kéd a data BCVE

7800h:8850h

Obr. 3.2: RozlozZenie programu BCVE v RAM paméti

jeho pristupové heslo alebo odvodeny primérny Sifrovaci kIué¢ (tzv. Evil Maid
Attack [33]).

V snahe overit zabezpecenie MBR pred modifikdciou boli vykonané po-
kusy o prepisanie kédu primarneho zavidzaca alebo inicializovanych poloziek
MBR (adresa konfigura¢ného zédznamu a pod.) na drovni opera¢ného systému
pomocou diskového editora. Vsetky tieto pokusy boli neispesné. Obsah MBR
nebol vobec zmeneny alebo bol vzapéiti opraveny do jeho povodnej podoby.
D& sa predpokladat, ze tdto ochrana je zabezpeCend na trovni operacného
systému pomocou ovlddaca (filter driver) filtrujiceho poziadavky na zapis dét
na pevny disk. Tato skutocnost nebola blizsie preskiimand, ale mozno skon-
statovat, ze po predani riadenia opera¢nému systému je kéd v MBR tspesne
ochraneny pred nesofistikovanymi pokusmi o jeho modifikaciu.

Dalsia ochrana pred prepisanim MBR je st¢astou bootovacieho kédu, kon-
krétne sa nachddza v BCVE rutine prerusenia int 13h zavadzajicej po auten-
tifikacii mechanizmus automatického sifrovania a desifrovania. Tato ochrana
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mé opodstatnenie napriklad v pripade, ak by ttoc¢nik umiestnil svoj kod pre-
pisujuci MBR do VBR aktivneho diskového oddiela. Sposob, akym je tato
ochrana v rutine prerusenia realizovand, moze Citatel najst v sekeii [3.3.3]

BestCrypt Volume Encryption §|

‘E) Master Boot Record on the hard drive has been modified!
It is possible thak your computer is under attack,

It is recommended to change password For the BookfSystem valume.

Obr. 3.3: Dialégové okno upozornujice uzivatela na modifikaciu MBR

Zostavalo tak overit, ¢i BCVE implementuje na trovni bootovacieho kédu
nejaki ochranu pred prepisanim alebo detekciu modifikdcie MBR predtym,
ako dojde k autentifikdcii uzivatela. Reverznou analyzou bootovacej casti prog-
ramu BCVE bolo zistené, ze v pripade z pohladu zavedenia opera¢ného sys-
tému nedestruktivnej modifikdcie dét prvej polovice MBR (prvych 256 baj-
tov) je uzivatel hned po nabootovani upozorneny prostrednictvom dialégo-
vého okna (obrazok , ze je pravdepodobne obetou nejakého dtoku. Avsak
pri prepisani druhej polovice MBR sa spominané dialégové okno nezobrazi.
Pri¢inou je kdd realizujuci detekciu modifikdcie znazorneny na obrazku
Implementovany kéd porovnava obsah prvého sektora na disku s obsahom
referenéného hlavného spustacieho zaznamu BCVE pomocou instrukcie rep
cmpsw. Tato instrukcia pouziva ako parameter register cx, ktorého hodnota
udava pocet porovnavanych 2-bajtovych slov. Register je pred porovnanim
nastaveny na hodnotu 0x80, a preto je porovnavanych len prvych 256 bajtov
MBR. Vzhladom na to, ze druhé cast zaznamu obsahuje tiez kdéd a zaroven
premenné, ktoré mézu ovplyvnit beh programu, tak spoésob, akym je realizo-
vané porovnavanie, vytvara prilezitost na zneuzite potencidlnym ttoc¢nikom.
Ten mdze vyuzit na zavedenie svojho kédu programom BCVE v MBR im-
plementovanu funkciu na nacitanie sektorov z disku tak, Ze prepise hodnotu
adresy konfigura¢ného zdznamu na LBA adresu oblasti s jeho vlastnym kédom
a nasledne modifikaciou instrukcii pévodného MBR zabezpedi predanie riade-
nia do danej oblasti. Na umiestnenie svojho k6du moze vyuzit napriklad bezne
nepouzivané a programom BCVE nesifrované sektory za hlavnym spustacim
zaznamom.

Vyssie opisany ttok je mozné jednoducho realizovat v situacii, ked je po-
rusena nutna podmienka na dosiahnutie informacnej bezpecnosti, a to fyzicka
bezpecnost pocitaca. Fyzicky pristup utocnika k zasifrovanému pevnému disku
mu umoznuje pripojit disk k inému zariadeniu a pomocou neho nasledne pre-
pisat obsah MBR. AvSak ak méa uto¢nik fyzicky pristup k pocitacu, tak je ne-
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3. VYSLEDKY REVERZNEJ ANALYZY

relevantné, ¢i BCVE nejakym sposobom chrani data ulozené na MBR, pretoze
v takom pripade je ttoc¢nik schopny prepisat MBR kédom, ktory dokaze ziskat
heslo opravneného uzivatela, potom obnovit pévodny obsah MBR a nasledne
spustit originalny kéd primarneho zavadzaca programu BCVE. No v pripade,
ak sa utoc¢nikovi podari prepisat druhi polovicu MBR bez nutnosti fyzického
pristupu, tak program BCVE na to chybne ziadnym spdsobom nezareaguje.

7800h:24F6h mov si, OF800h ; offset s aktualnym MBR
7800h:24F9%h mov di, 3766h ; offset s referenénym MBR
7800h:24FCh mowv cx, 80h ; 80h ~ 128

7800h:24FFh repe cCmpsw ; porovnavanie

7800h:2501h cmp cx, 0

7800h:2504h jz short loc 7A50B

7800h:2506h mov ds:byte_ 7BOCE, OAAh

; nastavenie priznaku

; prepisania MBR

Obr. 3.4: Kéd BCVE realizujtci detekciu modifikacie MBR

3.2 Vysledky analyzy odvodenia primarneho
Sifrovacieho klica

Tato podkapitola sa venuje vysledkom analyzy procesu odvodenia primar-
neho Sifrovacieho klica z uzivatelom zadaného pristupového hesla. Prva cast
sa zaoberd popisom a umiestnenim informécii potrebnych pri odvodzovani.
Nasledne je podrobne popisany proces derivicie primarneho kltca a nakoniec
je z bezpecnostného hladiska diskutovand praca s pristupovym heslom a sif-
rovacimi kli¢mi. Kedze sa vicsina tejto podkapitoly zameriava na priebeh
derivacie primérneho klica pri nastaveniach uvedenych v tvode kapitoly
tak su v jej zavere este diskutované aj sposoby odvodenia primarneho kltuca
pri uplatneni Specifickych funkcionalit (dvojstupriova autentifikicia, bezobs-
luzny restart a pod.).

3.2.1 Konfigurac¢ny zaznam

Konfigura¢ny zéaznam je umiestneny na zaciatku prislusného zasifrovaného
zvazku (v jeho 1. sektore). Tento zdznam reprezentuje 512-bajtovi oblast,
ktora obsahuje dolezité informécie o umiestneni bootovacieho kédu a dat prog-
ramu BCVE na pevnom disku. Dalej sa v fiom nachadzajii informéacie potrebné
na odvodenie primarneho kluca z hlavného pristupového hesla a informécie
nevyhnutné na tspesné desifrovanie sektorov prislusného zvizku. Struktiru
konfiguracného zaznamu nazorne zachytava tabulka
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3. VYSLEDKY REVERZNEJ ANALYZY

Interpretacia jednotlivych poloziek tabulky popisujicej konfiguracény za-

znam:

30

BestCrypt Volume Encryption sektor signatira

Sektory na disku patriace programu BCVE st odliSené od ostatnych
sektorov tym, ze na zaciatku obsahuju specifickii sekvenciu 16 bajtov,
nazvime ju BCVE sektor signatiura. Tato signatira je tvorenad nasledu-
jucimi bajtami:

Oxdd Oxa2 Ox6a 0x7e 0x3a 0x59 Oxff 0x45

0x3e 0x35 0x0a 0x44 Oxbc 0Oxb4 Oxcd 0xdb

Zasifrovany datovy Sifrovaci klic

Tato oblast konfigura¢ného zaznamu predstavuje 256-bitovy zasifrovany
datovy sifrovaci kla¢, ktory sa pouziva pri opera¢nom moéde XTS na sif-
rovanie blokov blokovej Sifry.

Zasifrovany tweak Sifrovaci klaé
Polozka tabulky reprezentuje 256-bitovy zasifrovany tweak sifrovaci klac¢
pouzivany pri operacnom mode XTS na odvodenie tweak hodnoty.

Zasifrovany kontrolny has primarneho sifrovacieho kltca
256-bitovy zasifrovany kontrolny has vytvoreny pomocou hasovacej fun-
kcie SHA-256 je has desifrovaného primarneho sifrovacieho kluca resp.
dvoch po sebe zretazenych XTS klucov (ddtového a tweak klica). Pou-
ziva sa pri overovani spravnosti odvodeného primarneho klica.

Mapa sektorov bootovacieho kédu a dat BCVE

Mapa sektorov zaznamendva umiestnenie sektorov s bootovacim kédom
a datami programu BCVE na pevnom disku. Struktdra jednotlivych po-
loziek sektorovej mapy a sposob ich pouzitia pri zavadzani kodu do pa-
méte je popisany v sekcii

Opera¢ny maéd

Na zéklade styroch najmenej vyznamnych bitov tejto 1-bajtovej polozky
sa pravdepodobne rozhoduje o tom, aky operacny mod sa bude pouzi-
vat pri sifrovani/desifrovani sektorov. V pripade, Ze je nastaveny (ma
hodnotu 1) 3. bit sprava, tak sa pouzije opera¢ny méd XTS. Ak ziaden
z tychto bitov nie je nastaveny, tak sa uplatni méd CBC. Vyznam dalsich
kombinacii bitov na zaklade reverznej analyzy nie je mozné urcit. Prav-
depodobne niektora z kombinécii niekedy patrila médu LRW, pretoze
starsie verzie BCVE ho pouzivali ako predchodcu médu XTS [17].

Sifra
Tato 1-bajtova polozka specifikuje algoritmus pouzity na Sifrovanie da-
ného zvizku. Podporované hodnoty:
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0x8 - AES
0x9 — Twofish
0xa — Serpent
0xb — RC6

o Kryptograficka sol
Kryptografickad sol je tvorena sekvenciou 8 bajtov. Pouziva sa v rdmci
procesu odvodzovania sekundarneho klica z prihlasovacieho hesla. Viac

v sekcii B.2.2.71

3.2.2 Odvodenie primarneho sifrovacieho klica

Po zobrazeni vyzvy uzivatelovi na zadanie pristupového hesla (obrazok
a jeho naslednom zadani sa zacina proces odvodzovania primarneho Sifro-
vacieho klica. Celkovy priebeh odvodzovania kluca z hlavného pristupového
hesla popisuje algoritmus Vysledok tohto procesu zavisi na hodnotach
poloziek v konfigura¢nom zézname a hodnote zadaného hesla. Konkrétne sa
pri odvodzovani pouzivaju tieto polozky konfiguracného zdznamu: kryptogra-
ficka sol, zasifrovany datovy kliac, zasifrovany tweak kluc¢, zasifrovany has pri-
marneho klica (za sebou zrefazend trojica — datovy kIa¢, tweak kIu¢ a has
primérneho klica — bude vo zvysku textu oznacovana ako blok primarneho
klac¢a). V pripade, ze uzivatel zadal nespravne heslo, tak sa cely proces zopa-
kuje. BCVE si zaznamenéva pocet tychto netspesnych pokusov a po dspesnom
nabootovani ho ozndmi opravnenému uzivatelovi.

Algoritmus 3.2 Odvodenie primarneho Sifrovacieho kltica

1: function DERIVEPRIMARYKEY (password)

2 salt < con figurationRecord.salt

3 dataKey < con figurationRecord.dataK ey

4: tweak Key < configurationRecord.tweak K ey
5: hash < con figurationRecord.primaryKeyHash
6
7
8
9

keyBlock < dataK ey|tweak K ey|hash > | — concatenation
secondaryKey <— DERIVESECONDARYKEY (password, salt)
keyBlock < DECRYPTKEYBLOCK (secondaryK ey, keyBlock)
result <~ VERIFYPRIMARYKEY (keyBlock)
10: return result
11: end function

Proces derivacie primarneho Sifrovacieho klica pozostava z tychto troch
hlavnych casti:

e Odvodenie sekundarneho sifrovacieho klica (DERIVESECONDARYKEY)

e Desifrovanie bloku primarneho sifrovacieho klica (DECRYPTKEYBLOCK)
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e Overenie primarneho sifrovacieho klica (VERIFYPRIMARYKEY)

3.2.2.1 Odvodenie sekundarneho sifrovacieho kltca

Sekundarny sifrovaci kIuc¢ sa pouziva na desifrovanie zasifrovaného bloku pri-
marneho klaca. Vyrobca v programovej prirucke BCVE neuvadza velkost tohto
kltca ani sposob jeho odvodenia. Na zaklade reverznej analyzy bolo zistené, ze
vstupmi na vygenerovanie sekundarneho sifrovacieho kluca su zadané pristu-
pové heslo a kryptograficka sol umiestnena v konfiguracnom zazname. Priebeh
procesu derivacie popisuje algoritmus

Vysledkom tohto algoritmu je 32 bajtov dlhy has, ktory sa neskor pou-
ziva zaroven vo vyzname sekunddrneho sifrovacieho klica. Tento has vznikol
pomocou hasovacej funkcie SHA-256 tak, Ze sa na jej vstup dal programom
BCVE vytvoreny 65536-bajtovy blok dat pozostavajici z viacnasobného zre-
tazenia 8-bajtovej kryptografickej soli a zadaného pristupového hesla. Detailny
postup, akym sa tento blok zostavuje, moze citatel najst v algoritme |3.3

Z priebehu derivacie klica je zrejmé, ze program BCVE pri odvodzovani
sifrovacieho klica nepouziva nejaky zo Standardizovanych postupov (napriklad
funkciu PBKDF2 [I8]). Namiesto toho implementuje vlastné riesenie, ¢o moze
byt potencidlne nebezpecné. Pouzity algoritmus sa napriklad ziadnym spdso-
bom nesnazi spomalif pripadny ttok hrubou silou, dajme tomu aplikovanim
opakovaného hasovania.

Algoritmus 3.3 Odvodenie sekundédrneho Sifrovacieho klaca

1: function DERIVESECONDARYKEY (password, salt)
2 maxBuf ferLen < 1000014
3 buf ferLen < 0
4 passwordLen < GETLENGTH(password)
5: saltLen < GETLENGTH(salt)
6 while maxBuf fer Len — buf fer Len > passwordLen + saltLen do
7 buf fer < buf fer|salt|password > | — concatenation
8 buf ferLen < buf fer Len 4+ passwordLen + saltLen
9: end while
10: if maxzBuf ferLen — buf fer Len > saltLen then
11: buf fer < buf fer|salt
12: buf ferLen < buf ferLen + saltLen
13: else
14: buf fer < buf fer|SUBSTR(salt, maxBuf ferLen — buf fer Len)
15: buf ferLen + maxBuf ferLen

16: end if

17: buf fer < buf fer|SUBSTR(password, maxBuf fer Len — buf ferLen)
18: secondaryKey <—SHA-256(buf fer)

19: return secondaryKey

20: end function
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GETLENGCTH v zobrazenom algoritme reprezentuje funkciu, ktorej vystu-
pom je dizka prislusnej datovej oblasti. Funkcia SUBSTR vracia podretazec pr-
vého argumentu, ktory zacina od pociatku povodného retazca a jeho celkovi
dizku udéva druhy argument. Funkcia SHA-256 haSuje vstupny argument
hasovacim algoritmom SHA-256.

3.2.2.2 Desifrovanie bloku primarneho Sifrovacieho kltuca

Po odvodeni sekundéarneho sifrovacieho kluca sa tento kli¢ pouzije na desif-
rovanie bloku primarneho Sifrovacieho kltca. Na jeho desSifrovanie sa vyuziva
té istd blokova Sifra, ktord bola uZivatelom zvolend na zasSifrovanie daného
zvazku. Rozdiel je vSak v aplikovanom operacnom moéde. V tomto pripade
BCVE pouziva opera¢ny moéd CBC.

Pri aplikacii operacného médu CBC sa 96 bajtov zasifrovaného bloku pri-
marneho Sifrovacieho kltca na zaciatku rozdeli do Siestich 16-bajtovych blo-
kov. Nasledné desifrovanie tychto blokov bude prebiehat podla schémy, ktora
znazornuje obrazok 7 tohto obrazka vyplyva, ze na zaciatku desifrova-
nia je zaroven potrebny inicializa¢ny vektor (IV). Reverznou analyzou bolo
zistené, ze sa v tomto pripade ako inicializa¢ny vektor pouziva vektor 16 nu-
lovych bajtov. Avsak z bezpecnostného hladiska by bolo urcite vhodnejsie, ak
by tento vektor nemal stdlu hodnotu, ale pozostaval z premennych bajtov,
ktorych hodnoty by si program niekde udrziaval (napriklad v konfigura¢nom
zédzname).

Sifrovy text C1 Sifrovy text C2
Kraé K Blokova s$ifra E Blokova s$ifra E :

v N L
\/ \

Otvoreny text M1 Otvoreny text M2

Obr. 3.5: Schéma desifrovania pomocou opera¢ného médu CBC
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3.2.2.3 Overenie primarneho sifrovacieho klica

Overovanie ziskaného primarneho klaca prebieha podla algoritmu Na za-
¢iatku sa pomocou hasovacej funkcie SHA-256 vypocita has zo za sebou zre-
tazenych hodndt datového a tweak sifrovacieho kluca z desifrovaného bloku
primarneho kltica a nasledne sa porovna s hodnotou kontrolného hasa primér-
neho sifrovacieho kliaca. V pripade, ze d6jde k zhode tychto dvoch hodnét, tak
zadané pristupové heslo je spravne, dany uzivatel sa tuspesne autentifikoval,
a tak moze nasledovat zavedenie automatického mechanizmu na desifrovanie
prislusného zvazku. V opac¢nom pripade sa proces odvodzovania primarneho
sifrovacieho kltca znova opakuje pocniic od zadania pristupového hesla uziva-
telom.

Algoritmus 3.4 Overenie primarneho Sifrovacieho klica
1: function VERIFYPRIMARYKEY (decrypted K eyBlock)
2 dataKey < decryptedK eyBlock.data K ey
3 tweak Key < decryptedKeyBlock.tweak K ey
4: hash < decryptedKeyBlock.primaryKeyHash
5: if hash = sHA-256(dataKey|tweakKey) then > | — concatenation
6
7
8
9

result < true
else
result + false
: end if
10: return result
11: end function

3.2.2.4 Odvodenie primarneho Sifrovacieho kli¢a z doplnkovych
pristupovych hesiel

V prvej kapitole tejto diplomovej prace bolo spomenuté, ze BCVE umoznuje
uzivatelovi nastavit okrem hlavného hesla aj niekolko doplnkovych hesiel. Vy-
robca v softvérovej prirucke BCVE neuvadza ich presny pocet, avsak reverz-
nou analyzou bootovacieho kdédu bolo zistené, ze je mozné vytvorit maximélne
styri takéto doplnkové pristupové hesld. Proces odvodzovania primarneho Sif-
rovacieho klica z tychto doplnkovych hesiel sa zhoduje s procesom tykajicim
sa hlavného hesla, s tym rozdielom, ze zasifrované bloky primarneho kltuca
suvisiace s jednotlivymi doplnkovymi heslami neboli ulozené v konfigura¢nom
zazname, ale nachadzali sa v analyzovanych pripadoch v operacnej paméti
na tychto adreséch:
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7800h:0a20h
7800h:0a84h
7800h:0ae8h
7800h:0b4ch

3.2.3 Bezpecnostné aspekty prace s pristupovym heslom a so
Sifrovacimi klIti¢mi

Tato sekcia diplomovej prace diskutuje vysledky reverznej analyzy zamera-
nej na moznosti ziskania hesla alebo Sifrovacieho kltica z operacnej paméte
neopravnenym uzivatelom. V prvej Casti sa zaoberd bezpec¢nostnymi aspek-
tami pouzivania pristupového hesla a v druhej casti sa venuje potencidlnym
slabindm préace s odvodenymi Sifrovacimi kla¢mi.

3.2.3.1 Ochrana pristupového hesla

Na zaklade reverznej analyzy bolo zistené, ze uzivatel si méze nastavit maxi-
malne 128 znakov dlhé heslo. Oblast operacnej paméte, do ktorej sa ukladaji
jednotlivé znaky pristupového hesla, sa v analyzovanych pripadoch nachidzala
na adrese 7800h:2calh. Cela tato oblast (128 bajtov) je pred kazdym novym
zaddvanim hesla vynulovand (obrazok . Takato inicializacia paméte pre
pristupové heslo sa zaroven uskuto¢ni aj po zadani spravneho hesla a nésled-
nom uspesnom odvodeni a overeni primarneho Sifrovacieho klica.

Rovnako pred kazdym zadavanim hesla a po tspesnej autentifikacii uzi-
vatela dochddza aj k inicializdcii vyrovnavacej paméte klavesnice (sekvenciu
instrukcii realizujticu tato inicializdciu mozno najst na obrézku. T4 zacina

7800h:200Eh push 40h
7800h:2011h Pop es
7800h:2012h mov di, 1Eh ; 40h:1Eh (32 bajtov)

; vyrovnavacia pamat klavesnice
7800h:2015h mov cx, 20h ; podet bajtov
7800h:2018h mov al, 20h ; znak medzery - ' '
7800h:201Ah rep stosb
7800h:201Ch push cs
7800h:201Dh pPop es
7800h:201Eh Xor ax, ax
7800h:2020h mov cx, 40h ; podet 2-bajtovych slov
7800h:2023h mov di, offset byte 7ACAO

; pamidt na pristupové heslo
7800h:2026h rep stosw

Obr. 3.6: Inicializacia vyrovnavacej paméte kldvesnice a pamate pre pristupové
heslo
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na adrese 0040h:001eh RAM pamaéte a celkovo ju tvori 32 bajtov. Vyrovnéva-
cia pamit klavesnice sa nenuluje, ale zapliia znakom medzery (hexadecimélne
ide o bajt 0x20).

Dalsie miesto bootovacieho kédu BCVE, kde sa pracuje s pristupovym hes-
lom, je pri odvodzovani sekundarneho sifrovacieho klica. Po vykonani trans-
formaécie hesla na k¢ v paméti nezostavaja ziadne pozostatky po pristupovom
hesle. D& sa tak skonstatovat, ze bootovaci kod BCVE pracuje s pristupovym
heslom bezpecne a po autentifikacii uzivatela sa zadané heslo v paméti uz
vyskytovat nebude.

3.2.3.2 Ochrana Sifrovacich klticov

Oblastiam operacnej paméte pouzivanych na uchovavanie sekundarneho resp.
primarneho sifrovacieho kltica a z nich expandovanych klicov urc¢enych na Sif-
rovanie alebo deSifrovanie bootovaci kd BCVE taka pozornost ako v pri-
pade pristupového hesla nedava. Po presune daného klica na iné miesto alebo
v pripade, ze klIt¢ z danej oblasti uz viac nebude pouzivany, sa tieto oblasti
pred predanim riadenia operacnému systému ziadnym spdsobom nepremazi.
Vzniké tak teoretickd moznost na ziskanie kltica z RAM paméte.

Jednou z moznosti, ako by to mohol tto¢nik dosiahnut, je takzvany cold
boot utok. Tento ttok je zalozeny na tom, Ze na niektorych systémoch sa pri
Starte nemaze cely obsah RAM pamaéte. V pripade, Ze tito¢énik ma fyzicky pri-
stup k danému pocitacu, tak moze za urcitych podmienok z operac¢nej paméte
sifrovacie kluce ziskat. Viac o tomto type tdtoku v [§].

3.2.4 Odvodenie primarneho sifrovacieho klica pri pouziti
rozsirujucich funkcionalit

V pripadoch, pri ktorych sa pouzivaji rozsirujtice funkcionality programu
BCVE, ako st presun sifrovacieho kltica na externé zariadenie, dvojstupnova
autentifikacia alebo bezobsluzny restart, sa proces odvodzovania priméarneho
sifrovacieho klica moze odliSovat od spdsobu popisaného v predchadzajicich
castiach tejto podkapitoly.

Pri vyuzivani bezobsluzného restartu nedochadza k procesu odvodzovania
primarneho Sifrovacieho kluca. Bootovaci kéd programu BCVE ziskava pri-
marny Sifrovaci kIié¢ prostrednictvom volani TCG (Trusted Computing Group)
funkcii priamo z registra TPM.

Spoésoby derivacie primarneho klica v pripadoch dvojstupniovej autentifi-
kécie pomocou bezpec¢nostného tokena alebo bezného vymenného média a pri
presune Sifrovacieho klica na externé zariadenie neboli podrobne preskiimané.
D4 sa vsak predpokladat, ze v tychto pripadoch bude odvodzovanie kltuca
zhodné s tym, ako to bolo popisané v tejto podkapitole, len s tym rozdielom,
ze data potrebné pri derivacii budi ulozené na spominanych zariadeniach.
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3.3 Vysledky analyzy procesu Sifrovania a
desifrovania

Tato podkapitola sa zaobera vysledkami reverznej analyzy tych c¢asti bootova-
cieho k6du BCVE, ktoré si zodpovedné za Sifrovanie resp. desifrovanie sekto-
rov zavadzacieho/systémového zvizku. Na zaciatku je popisany sposob, akym
si program BCVE udrziava informécie o zasifrovanych oblastiach na pevnych
diskoch. Potom nasleduje c¢ast kapitoly, ktora sa venuje mechanizmu umoziniu-
jucemu automatické sifrovanie resp. deSifrovanie. Nakoniec je popisana rutina
programu BCVE nahradzujtca origindlnu rutinu sluzby int 13h a proces sa-
motného sifrovania a desifrovania.

3.3.1 Diskovy zaznam BCVE

Program BCVE si na disku pre kazdy zasifrovany zvézok udrziava informacie
o zasifrovanych oblastiach vo forme akychsi zaznamov. Tieto zdznamy budu
pre potreby tejto prace dalej oznacované ako diskové zaznamy BCVE.

Diskovy zaznam BCVE tvori 64 bajtov. Organizaciu jeho délezitych polo-
ziek popisuje tabulka [3.3

Adresa | Pocet bajtov ‘ Popis
0x00 0x10 BestCrypt Volume Encryption sektor signattra
0x10 0x6 Minimélna LBA adresa
0x16 0x6 Maximalna LBA adresa
0x22 ‘ 0x4 ‘ Identifikator disku
0x35 ‘ 0x1 ‘ Identifikator diskovej jednotky
0x38 ‘ 0x6 ‘ LBA adresa nahradeného sektora

Tabulka 3.3: Strukttra diskového zéznamu BCVE

Interpretacia jednotlivych poloziek tabulky

e BestCrypt Volume Encryption sektor signatiira
Sekvencia bajtov oznacujtica oblast paméte obsahujicu data programu

BCVE. Podrobnosti v sekcii 3.2.11

e Minimalna LBA adresa
6 najmenej vyznamnych bajtov LBA adresy pociatocného sektora za-
sifrovanej oblasti disku. Tato adresa zdola vymedzuje Sifrovani oblast
disku.
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e Maximalna LBA adresa
6 najmenej vyznamnych bajtov LBA adresy posledného sektora zasif-
rovanej oblasti disku. Tato adresa vymedzuje zasifrovani oblast disku
zhora.

e Identifikator disku
32-bitova ¢iselnd hodnota predstavujica jedinecny identifikdtor pamé-
tového zariadenia.

e Identifikator diskovej jednotky
1-bajtova c¢iselna hodnota identifikujtica diskovi jednotku v rdmci sys-
tému.

e LBA adresa nahradeného sektora
6 najmenej vyznamnych bajtov LBA adresy sektora, ktorého obsah bol
po zaSifrovani nahradeny. Origindlny zasifrovany sektor z danej adresy
bol presunuty na programom BCVE preddefinované miesto. V analyzo-
vanych pripadoch na tito adresu program BCVE umiestnioval konfigu-
racny zaznam daného zvizku.

Umiestnenie diskovych zdznamov BCVE daného zvizku urcuje sektorova
mapa z prislusného konfigura¢ného zaznamu. Konkrétne 2 zdznamy si umiest-
nené v 3. sektore sektorovej mapy na offsetoch 0x00 a 0x40 a dalsie 2 je mozné
najst v 7. sektore na rovnakych miestach. Avsak nie vzdy vsSetky diskové za-
znamy obsahuju zmysluplné hodnoty. Po zavedeni do operacnej paméte sa
v bootovacom kdde diskové zdznamy zavddzacieho/systémového zvizku na-
chadzali na tychto adresach:

7800h:0800h
7800h:0840h
7800h:1000h
7800h:1040h

3.3.2 Zavedenie automatického Sifrovania a desifrovania

Po tspesnej autentifikacii uzivatela bootovacia cast programu BCVE zavadza
mechanizmus automatického sifrovania a desifrovania. Tento mechanizmus je
zalozeny na prepisani originalnej adresy sluzby BIOS-u int 13h ulozenej v ta-
bulke vektorov preruseni. Tato sluzba ma na starosti diskové operacie vratane
¢itania a zapisu jednotlivych sektorov na pevny disk. Nahradenim originalnej
rutiny program BCVE zabezpecuje, ze pri ¢itani sektora z disku d6jde k jeho
desifrovaniu a pri zapise sektora na disk k jeho zasifrovaniu. Postup, akym
tento automaticky proces zavadza kéd BCVE, popisuje algoritmus
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Algoritmus 3.5 Zavedenie automatického Sifrovania a deSifrovania
1: function SETAUTOMATICENCRYPTIONDECRYPTION()

2: interrupt Handler M emoryAddress <~ ALLOCATEHANDLERMEMORY ()
3: MEMORY COPY (interrupt Handler M emoryAddress, handler BCV E)
4: SETINTERRUPTVECTOR(interrupt Handler M emoryAddress)

5. end function

Ulohou funkcie ALLOCATEHANDLERMEMORY je alokdcia permanentne vol-
ného miesta (miesto, ktoré nebude neskor prepisané) v ramci operacnej pa-
méte urceného pre novu rutinu nahradzujicu origindlnu sluzbu BIOS-u (tce-
lom tejto nahradzujicej rutiny sa detailne venuje sekcia. Bootovaci kbéd
BCVE to realizuje pomocou sekvencie instrukcii zobrazenych na obrazku [3.7]
V datovej oblasti BIOS-u na adrese 0000h:0413h sa nachddza 2-bajtové ¢islo
urcujice kapacitu konvenénej pamate v kilobajtoch. Konvenéna pamét pred-
stavuje zvyc¢ajne oblast prvych 640 kilobajtov paméite RAM (viac o tejto ob-
lasti paméte v [20]). ZniZzenim kapacity konvencénej paméte bootovaci kod
BCVE rezervuje miesto, na ktoré potom skopiruje svoju rutinu prerusenia
(v algoritme funkcia MEMORYCOPY), a adresu tohto miesta nasledne za-
pise na prislusné miesto tabulky vektorov preruseni odpovedajice sluzbe int
13h (funkcia SETINTERRUPTVECTOR).

7800h:29A%0 push 0

7800h:29ACh pop ds

7800h:29ADh mov bp, 413h

7800h:29B0h mov ax, ds: [bp+0] ; Kapacita konvecnej pamite
7800h:29B4h sub ax, 26 ; ZmensSenie kapacity pamite
7800h:29B7h mov ds: [bp+0], ax ; Nastavenie novej kapacity
7800h:29BBh sub ax, 9

7800h:29BEh shl ax, 6 ; Adresa segmentu pre novu

; rutinu prerusenia int 13h

Obr. 3.7: Alokécia paméte pre novd rutinu prerusenia int 13h

3.3.3 BCVE rutina prerusenia int 13h

Vzhladom na to, zZe rutina programu BCVE zastupuje origindlne prerusenie
BIOS-u, tak pre bezchybné fungovanie systému musi vykondvat aj vsetky jeho
pévodné funkcionality. Prerusenie int 13h ma na starosti viacero diskovych
operécii [5]. Vyber operécie, ktord sa ma v danej chvili aplikovat, zavisi na hod-
note vstupného parametra prerusenia ulozenej v registry ah. Z pohladu BCVE
rutiny zaujimavé hodnoty st uvedené v tabulke

Pri vyvolani prerusenia so vstupnym parametrom urcéujicim jednu z ope-
racii v tabulke sa v pripade potreby aplikuje Sifrovanie resp. desifrovanie
sektorov. Spdsob, akym sa to realizuje, je mozné vidief v zapise algoritmu [3.6
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Parameter prerusenia Diskova operacia
0x2 Citanie sektora/sektorov z disku
0x42 Rozsirené citanie sektora/sektorov z disku
0x3 Zapis sektora/sektorov na disk
0x43 Rozsireny zapis sektora/sektorov na disk

Tabulka 3.4: Programom BCVE pozmenené diskové operacie

Algoritmus 3.6 BCVE rutina prerusenia int 13h

1: function BCVEINTERRUPTHANDLER13H(parameters)

2 function < parameters. function

3 if function =2 or function = 4216 then > read sector/sectors
4: if ISENCRYPTEDDRIVE(parameters.driveNumber) then

5: ORIGINALINTERRUPTHANDLER13H(parameters)

6 ENCRYPTDECRYPTSECTORS(parameters,1) > 1 — decryption
7 else

8 ORIGINALINTERRUPTHANDLER13H(parameters)

9: end if
10: else if function = 3 or function = 431 then > write sector/sectors
11: if ISENCRYPTEDDRIVE(parameters.driveNumber) then
12: ENCRYPTDECRYPTSECTORS(parameters,0) > 0 — encryption
13: ORIGINALINTERRUPTHANDLER13H(parameters)

14: else if parameters.driveNumber # BCV Embr Drive Number or

parameters.addressLBA # 0 then

15: ORIGINALINTERRUPTHANDLER13H(parameters)
16: end if
17: else
18: ORIGINALINTERRUPTHANDLER13H(parameters)

19: end if
20: end function

popisujiceho riadiaci tok BCVE rutiny. Program BCVE si o zasifrovanych
zvizkoch minimélne na trovni bootovacieho kédu vytvara zadznamy obsahu-
juce zakladné informécie tykajice sa Sifrovanych oblasti na prislusnom dis-
ku — diskové zdznamy BCVE (popis organizacie ddt na nich obsiahnutych
moze Citatel ndjst v sekcii . To, ¢i je nutné sektory z daného disku Sifro-
vat /desifrovat, program BCVE uréi na zédklade porovnania 1-bajtovej hodnoty
parametra prerusenia ulozenej v registry d1, hodnoty identifikujicej diskovi
jednotku v ramci systému, s hodnotami z existujtucich diskovych zdznamov
BCVE (v zobrazenom algoritme to realizuje funkcia ISENCRYPTEDDRIVE).
Priebehu samotného sifrovania a desifrovania (funkcia ENCRYPTDECRYPT-
SECTORS) sa podrobne venuje nasledujica sekcia.

Sucastou BCVE rutiny prerusenia int 13h je aj ochrana hlavného spusta-
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cieho zdznamu s BCVE zavadzacim kédom pred modifikdciou. Ak by ttoénik
cheel po zavedeni automatického sifrovania/desifrovania prepisat bootovaci
sektor, tak to BCVE rutina odchyti a takyto zapis sektora nevykona (v algo-
ritme riadok 14).

V pripade vyvolania inych diskovych operacii alebo v pripade, ked dany
disk nie je potrebné Sifrovat resp. desifrovat, rutina programu BCVE zavola
len p6vodni sluzbu BIOS-u s danymi vstupnymi argumentami prerusenia.
Funkcia ORIGINALINTERRUPTHANDLER13H v algoritme reprezentuje ori-
ginalne prerusenie int 13h.

3.3.4 Sifrovanie a deSifrovanie sektorov

Rutina prerusenia BCVE implementuje Sifrovanie a desifrovanie jednotlivych
sektorov pevného disku podla algoritmu Vzhladom na to, ze nie vSetky
sektory na disku su zaSifrované, tak sa na zéklade LBA adresy daného sektora
a informacii z diskovych zaznamom BCVE najprv rozhoduje o tom, ¢i déjde
k samotnému Sifrovaniu resp. desifrovaniu prislusného sektora (v algoritme
funkcia NEEDTOENCRYPTDECRYPTSECTOR).

K sifrovaniu alebo desifrovaniu sektora nedochadza v tychto dvoch pripa-
doch:

e Sektor obsahuje na zaciatku BCVE sektor signattru.

e Sektor sa nachddza mimo rozsahu LBA adries uvedenych v diskovych
zdznamoch BCVE ohrani¢ujtcich sifrované oblasti (minimélna a maxi-
mélna LBA adresa).

Dalsf hraniény pripad nastdva, ak dochddza k ¢itaniu sektora z adresy,
ktora je v diskovom zézname BCVE oznacend ako LBA adresa nahradeného
sektora (sekcia . Sektor na danej adrese pevného disku obsahuje data
programu BCVE, a preto je pévodny sektor uloZeny na inom mieste. Pri
zavadzani bootovacieho kédu BCVE do paméte RAM sa z disku v Sifrova-
nej podobe skopiruje aj origindlny sektor prislichajici danej LBA adrese.
Po uspesnej autentifikacii uzivatela sa tento sektor v operacnej pamati desif-
ruje. V pripade, ze nasledne déjde k poziadavke jeho Citania, tak bootovacia
cast programu BCVE vrati namiesto sektora fyzicky ulozeného na ziadanej
LBA adrese desifrovany sektor z operac¢nej paméte.

7 vysledkov analyzy odvodzovania primarneho sifrovacieho klica vyplyva,
ze sa pri Sifrovani sektorov pouziva dvojica 32-bajtovych kltcov. Jednym z nich
je tweak klac. Ten slazi pri odvodzovani tweak hodnoty. V softvérovej prirucke
BCVE nie je uvedeny presny sposob jej derivacie, konkrétne nie je zname,
¢o presne bootovaci kéd BCVE pouziva ako logickt poziciu sektora (symbol
i v schéme Sifrovania pomocou XTS — obrdzok [1.2)). Reverznou analyzou bolo
zistené, Ze tato logickd pozicia sektora sa vypocita tak, Ze sa od LBA adresy
daného sektora od¢ita hodnota minimalnej LBA adresy uvedenej v prislusnom
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diskovom zézname alebo v pripade nulovej LBA adresy sektora sa pouZije
nulova logickd pozicia (riadky 6-10 v algoritme [3.7)).

Algoritmus 3.7 Sifrovanie a deSifrovanie sektorov

1:
2
3
4
5:
6
7
8
9

10:
11:
12:
13:
14:
15:
16:
17:
18:

function ENCRYPTDECRYPTSECTORS(parameters, option)
addressLBA < parameters.addressLBA
for i < 1, parameters.numberO fSectors do
if NEEDTOENCRYPTDECRYPTSECTOR (addressLBA) then

if addressLBA = 0 then

sector Address < 0
else

diskRecord < GETDRIVERECORD(addressLBA)

sector Address < addressLBA—diskRecord.minimal LBA
end if

if option = 1 then > decryption
DECRYPTXTS(parameters.sectors[i], sector Address)
else > encryption

ENCRYPTXTS(parameters.sectors[i], sector Address)
end if

end if
addressLBA <+ addressLBA + 1
end for

19: end function

Funkcia GETDRIVERECORD v zobrazenom algoritme vracia na zaklade

LBA adresy sektora jemu prislusny diskovy zdznam BCVE. Funkcie ENC-
RYPTXTS a DECRYPTXTS realizuju sifrovanie resp. desifrovanie sektora pri-
slusnou blokovou Sifrou pracujicou v operacnom méde XTS tak, ako to popi-

suje podkapitola
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KAPITOLA 4

Testovanie implementovanych
kryptologickych primitiv

Tato kapitola sa zaobera testovanim korektnosti implementicie programom
BCVE pouzivanych kryptologickych algoritmov. V prvych castiach je popi-
sana implementacia a spésob pouzitia pomocného testovacieho programu vy-
tvoreného na zéklade informacii ziskanych reverznou analyzou bootovacej ¢asti
programu BCVE a v zavere kapitoly st zhodnotené vysledky uskuto¢nenych
testov.

4.1 Implementacia testovacieho programu

Otestovanie kryptologickych primitiv spoc¢iva v porovnani obsahu sektorov
pred zasifrovanim zavadzacieho resp. systémového zvizku programom BCVE
s odpovedajicimi sektormi po zasifrovani deSifrovanymi naprogramovanym
testovacim programom. Vytvoreny testovaci program implementovany v prog-
ramovacom jazyku C++ tak predstavuje vlastne program, ktorého primarnou
ulohou je desifrovanie sektorov. Namiesto implementacie jednotlivych krypto-
logickych algoritmov bola v danom programe pouzita kryptografickd kniznica.

Na zaciatku tejto podkapitoly je preto popisany vyber kryptografickej
kniznice vhodnej pre potreby tejto prace. Zvysok podkapitoly sa uz venuje vy-
tvorenému programu sliziacemu na desifrovanie sektorov zasifrovanych prog-

ramom BCVE.

4.1.1 Kryptograficka kniznica

Na softvérovom trhu mozno najst viacero volne dostupnych kryptografickych
kniznic pre jazyk C/C++. Nie kazda z nich je vsak vyhovujica na otestovanie
kryptologickych primitiv pouzivanych bootovacim kédom programu BCVE.
V tomto pripade je potrebna kryptografickda kniznica implementujica nasle-
dujtce algoritmy:
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AES: AES-CBC, AES-XTS

RC6: RC6-CBC, RC6-XTS

Serpent: Serpent-CBC, Serpent-XTS

Twofish: Twofish-CBC, Twofish-XT'S

e SHA-256

Viacsina z kryptografickych kniznic bezne umoznuje pouzivanie hasova-
cej funkcie SHA-256 a vyssie zmienenych blokovych sifier v opera¢nom mode
CBC. Avsak dostupnost operacného médu XTS je vzhladom na jeho mald
rozsirenost problémova. Tento opera¢ny mod nebol vo vécsine pripadov kryp-
tografickymi kniznicami vobec podporovany alebo bol podporovany len v spo-
jeni s blokovou Sifrou AES. Jedna z maéla kniznic, ak nie jedind, ktord v st-
casnosti implementuje vsetky spominané kryptologické primitiva, je kniznica
Botan. Z tohto dévodu boli vyuzité pri implementacii programu na desifrovanie
sektorov zasifrovanych pomocou aplikacie BCVE sluzby tejto kryptografickej
kniznice.

4.1.1.1 Kryptografickd kniznica Botan

Kniznica Botan je multiplatformova kryptograficka kniznica napisand v prog-
ramovacom jazyku C+411. Je vydana pod zjednodusenou BSD licenciou. Bo-
tan umoznuje pouzivanie viacerych kryptografickych primitiv (celkovy zoznam
moze Citatel ndjst v [2]) a néstroja prikazového riadka vykonévajiceho rézne
kryptografické operécie.

Kniznica je volne dostupnd na webovej stranke [2]. Na tejto stranke méze
citatel zaroven najst aj detaily tykajtce sa popisu instalacie kniznice Botan.
Instaldcia je riadend pomocou skriptu napisanom v jazyku Python (je po-
trebny minimalne Python 2.6). VSeobecne na unixovych systémoch pozostava
z tejto postupnosti krokov:

$ ./configure.py
$ make

$ ./botan-test

$ make install

4.1.2 Program na deSifrovanie sektorov

Implementovany program je zalozeny na postupoch a principoch nadobudnu-
tych reverznou analyzou bootovacieho kodu BCVE. Tento program umoznuje
pri znalosti hlavného pristupového hesla desifrovanie uzivatelom vybranych
sektorov zavadzacieho resp. systémového zvizku na zvolenom obraze pevného
disku. Program si zo zadaného hesla odvodi primarny sifrovaci klIi¢, ktorym
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desifruje prislusné sektory. Desifrovany obsah nakoniec ulozi do vystupného
siboru. Avsak v pripade, ze zvoleny sektor obsahuje signatiru BCVE alebo
lezi na zavidzacom/systémovom zvizku mimo programom BCVE sifrovanej
oblasti, tak k desifrovaniu nedochadza a program vracia nezmeneny obsah da-
ného sektora. Spdésob, akym sa tento program pouziva, je opisany v dalsich
castiach tejto podkapitoly.

Zdrojovy kéd programu na desifrovanie sektorov (decryptSectors.cpp)
moze citatel ndjst na prilozenom CD v priecinku test.

4.1.2.1 Pouzitie programu

Skompilovany program potrebuje od uzivatela k ispesnému spusteniu este za-
danie piatich vstupnych argumentov. VSetky ostatné informécie potrebné k de-
sifrovaniu sektorov daného zavadzacieho/systémového zvizku program ziska
samostatne zo zadaného obrazu disku z pozicii odvodenych na zaklade vysled-
kov vykonanej reverznej analyzy.

Sposob pouzitia programu decryptSectors:

$ ./decryptSectors <disk image> <password> <LBA address>
<number of sectors> <output file>

Vyznam jednotlivych vstupnych parametrov programu na desifrovanie sek-
torov:

e Obraz disku (disk image)
Argument obraz disku predstavuje nazov suboru obsahujiceho obraz
pevného disku s programom BCVE zasifrovanym zavadzacim resp. sys-
témovym zvizkom.

e Pristupové heslo (password)
Tento vstupny parameter reprezentuje hlavné pristupové heslo uzivatela
pouzivané na desifrovanie zaviadzacieho/systémového zvizku zasifrova-
ného pomocou programu BCVE. Zadané heslo mo6ze mat maximéalne
128 znakov.

e LBA adresa (LBA address)
Tento parameter urcuje pociato¢ni LBA adresu zaSifrovanej sektorovej
oblasti. Tato LBA adresa musi byt uzivatelom zadand v hexadecimal-
nom tvare zac¢inajic znakmi 0x. Maximélna povolend hodnota adresy je
OxfEffELEEEEEE (6 bajtov).

e Pocet sektorov (number of sectors)
Tento argument udava pocet sektorov zasifrovanej oblasti, ktory méa im-
plementovany program desifrovat. Minimdalny pocet je 1 a maximalny
100 000.
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e Vystupny stbor (output file)
Parameter vystupny subor predstavuje nazov siboru, ktory bude po skon-
¢eni obsahovat desifrované sektory.

4.2 Testovanie

Téato podkapitola sa zaoberda samotnym procesom testovania kryptologickych
primitiv programu BCVE. Popisuje zvoleny postup testovania a potom disku-
tuje vysledky uskutoc¢nenych testov.

4.2.1 Postup testovania

Pri overovani toho, ¢i program BCVE implementuje v bootovacom kéde pou-
zivané kryptologické primitiva podla ich Specifikacii, sa postupovalo tak, ze sa
najprv na obraze testovaného pevného disku s opera¢nym systémom Microsoft
Windows nasiel nepouzivany sektor (sektor obsahujici samé nulové bajty) pat-
riaci systémovému resp. zavadzaciemu zvizku. Tento sektor sa potom prepisal
opakujicou sa sekvenciou nasledujtcich bajtov:

0x00 0x01 0x02 0x03 0x04 0x05 0x06 0x07

0x08 0x09 0x0a 0xOb 0x0Oc 0x0d 0x0Oe O0xOf

Nésledne bol zvdzok obsahujici prepisany sektor zaSifrovany jednou z do-
stupnych blokovych sifier. Nakoniec sa pomocou implementovaného programu
na desifrovanie sektorov dany sektor desifroval a v pripade, Ze vysledny sektor
obsahoval vyssie popisanu opakujicu sa sekvenciu bajtov, tak test prebehol
uspesne.

Testovanie kryptologickych primitiv prebiehalo Sifrovanim zavadzacieho
resp. systémového zvézku pri tychto volbach verzie opera¢ného systému Win-
dows a algoritmu blokovej sifry:

Windows XP — AES

Windows XP — RC6

Windows XP — Serpent

Windows XP — Twofish

e Windows 7 — AES
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4.2. Testovanie

4.2.2 Vysledky testovania

V kazdom testovanom pripade bol vystupom implementovaného programu
na desifrovanie sektorov pévodny sektor — vsetky uskutoc¢nené testy tak mézno
hodnotit ako tispesné (vystupy testovacieho programu moze ¢itatel najst v prie-
¢inku test results na prilozenom CD). Prvé Styri testy overili spravnost
implementacie vSetkych programom BCVE pouzivanych kryptologickych al-
goritmov. Kedze reverzna analyza bootovacieho kédu programu BCVE pre-
biehala len na obraze pevného disku s opera¢nym systémom Windows XP, tak
bol uskutoc¢neny este jeden test na disku s opera¢nym systémom Windows 7.
Uspech tohto testu vypoveda o tom, zZe verzia operac¢ného systému Windows
nemd v pripade pouzitia metédy BIOS-MBR vyrazny vplyv na priebeh ski-
manej bootovacej casti programu BCVE.
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Zaver

Softvér BestCrypt Volume Encryption (BCVE) sltzi na sifrovanie dat ulo-
zenych na pevnych diskoch alebo vymennych zariadeniach prostrednictvom
sifrovania ich zvézkov vybranymi blokovymi Siframi v operacnom moéde XT'S.
Po zasifrovani zavadzacieho resp. systémového zvazku je kéd primarneho za-
vadzaca v hlavnom spustacom zazname (MBR) nahradeny zaviadzac¢om prog-
ramu BCVE. Jeho primérnou tlohou je zavedenie zvysného bootovacieho kédu
BCVE do operacnej paméte. Technikami reverzného inzinierstva bol tento
bootovaci kéd zanalyzovany a bolo zistené, ze vykonava tri zdkladné funkcie,
ktorymi st autentifikdcia uzivatela pri bootovani, odvodenie primarneho Sifro-
vacieho klica a zavedenie mechanizmu automatického Sifrovania a desifrovania
sektorov.

Analyzovany bootovaci kéd BCVE zavadza automatické Sifrovanie resp.
desifrovanie prostrednictvom nahradenia sluzby BIOS-u riadiacej diskové ope-
racie svojou vlastnou rutinou odchytéavajicou kazdé c¢itanie a zapis sektorov.
Tato rutina potrebuje k dspesnému desifrovaniu sektorov prislusného zasifro-
vaného zvazku primarny Sifrovaci kIc. Ten je sticastou bloku primarneho klica
ulozeného v Sifrovanej podobe v konfiguracnom zazname na danom zvizku
alebo externom ulozisku. Na jeho deSifrovanie sa pouziva sekundarny sifrovaci
kli¢ odvodeny z pristupového hesla zadaného uzivatelom pri autentifikacii
hned po spusteni pocitaca. Bootovacia ¢ast programu BCVE pracuje s tymto
pristupovym heslom bezpecne a hned po odvodeni kltica ho z paméte vymaze.
Avsak, ¢o sa tyka prace so Sifrovacimi kli¢mi a ochranou BCVE kédu v MBR,
boli objavené mierne bezpec¢nostné nedostatky.

Pre potreby overenia korektnosti programom BCVE v bootovacom kéde
implementovanych kryptologickych primitiv bol zaroven ako stucast tejto prace
na zaklade vysledkov vykonanej reverznej analyzy vytvoreny program umoz-
nujuci desifrovanie sektorov zavadzacieho resp. systémového zvéizku. Prostred-
nictvom tohto programu boli uskutoc¢nené testy, ktoré v kazdom testovanom
pripade potvrdili, Ze pouzivané kryptologické algoritmy st implementované
podla ich specifikacii.
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ZAVER

MozZnosti dalSieho postupu

Na tuto diplomovd pricu je mozné nadviazat niekolkymi spésobmi. Prvou
moznostou je reverzna analyza rozsirujicich funkcionalit na trovni bootova-
cieho k6du BCVE. Medzi ne patri napriklad dvojstupnova autentifikacia pro-
strednictvom bezpecnostného tokenu. Bolo by zaujimavé presne preskiimaf,
ako sa v jej pripade pracuje so Sifrovacim kltucom.

Dalsou moznostou méze byt bezpeénostnd analjza hlavnej programovej
casti BCVE na trovni opera¢ného systému, napriklad ovladaca, ktory mé
na starosti Sifrovanie/desifrovanie.
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DODATOK A

Zoznam pouzitych skratiek

AES Advanced Encryption Standard

BCVE BestCrypt Volume Encryption

BIOS Basic input/output system

CBC Cipher-block chaining

CHS Cylinder-head-sector

DES Data Encryption Standard

EEPROM Electrically erasable programmable read-only memory
HDD Hard disk drive

IDA Interactive disassembler [9]

IEEE Institute of Electrical and Electronics Engineers
LBA Logical block addressing

MBR Master boot record

PBKDF2 Password-Based Key Derivation Function 2
POST Power-on self-test

RAID Redundant array of independent disks

RAM Random-access memory

ROM Read-only memory

TCG Trusted Computing Group

TPM Trusted Platform Module
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A. ZOZNAM POUZITYCH SKRATIEK

USB Universal serial bus
VBR. Volume boot record
XEX Xor encryption xor

XTS XEX encryption mode with tweak and ciphertext stealing

o6



DODATOK B

Obsah prilozeného CD

“d Juraj Hornak - Diplomova Praca (2016)

 readme.txt — struény popis obsahu CD
“ analysis — reverznd analyza

aes.idb — subor s analyzou bootovacieho kédu pri zasifrova-
nom zavadzacom/systémovom zvizku Sifrou AES

rc6.idb — sibor s analyzou bootovacieho kédu pri zasifrova-
nom zavadzacom/systémovom zvizku Sifrou RC6

i src — zdrojové kédy
“d impl — implementécia

“ analysis source — zdrojovy kod programu zostavujui-
ceho subor s bootovacim kédom BCVE

Ll test — zdrojovy kéd programu pouzitého na testovanie

“4 thesis — zdrojova forma prace vo formate KTEX
L test results — vysledky testov

i text

~ DP_Hornak_Juraj_2016.pdf — text prace vo formate PDF
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