CESKE VYSOKE UGEN[ TECHNICKE V PRAZE
FAKULTA INFORMACNICH TECHNOLOGII

ZADANI BAKALARSKE PRACE

Nazev: Spréva bezpecnostnich udalosti na Windows serveru 2008 R2
Student: Silvie Miillerova

Vedouci: prof. Ing. Robert Lérencz, CSc.

Studijni program:  Informatika

Studijni obor: Informacni technologie

Katedra: Katedra pogitacovych systémd

Platnost zadani: Do konce zimniho semestru 2017/18

Pokyny pro vypracovani

Provedte reSerSi moznosti nastaveni zasad auditu zabezpe€eni Windows serveru 2008 R2 za (celem detekce
bezpecénostnich incident(l a reakce na né.

Navrhnéte a provedte nastaveni vhodné sady konkrétnich zésad auditu zabezpeceni a provedte nasledny
monitoring bezpecnostnich udalosti. Pro vypis vybranych bezpec€nostnich udalosti vytvorte skript
v powershellu. Tento skript pouZzijte a otestujte na zachycenych udélostech.

Seznam odborné literatury

Doda vedouci préce.

L.S.

prof. Ing. Rébert Lérencz, CSc. prof. Ing. Pavel Tvrdik, CSc.
vedouci katedry dékan

V Praze dne 15. bfezna 2016






CESKE VYSOKE UCEN{f TECHNICKE V PRAZE

FAKULTA INFORMACNICH TECHNOLOGII

KATEDRA POCITACOVYCH SYSTEMU

Bakalarska prace

Sprava bezpecnostnich udalosti na
Windows serveru 2008 R2

Silvie Miillerovd

Vedouci prace: prof. Ing. Rébert Loérencz, CSc.

17. kvétna 2016






Podékovani

Dékuji vedoucimu prace prof. Ing. Robertu Lérenczovi za trpélivost pri psani
této prace.






Prohlaseni

Prohlasuji, ze jsem predloZzenou praci vypracoval(a) samostatné a ze jsem
uvedl(a) veskeré pouzité informaéni zdroje v souladu s Metodickym pokynem
o etické pripravé vysokoskolskych zavérecnych praci.

Beru na védomi, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici
ze zékona ¢. 121/2000 Sb., autorského zdkona, ve znéni pozdéjsich predpisu.
V souladu s ust. § 46 odst. 6 tohoto zadkona timto udéluji nevyhradni opravnéni
(licenci) k uziti této moji préace, a to vcetné vSech pocitacovych programi, jez
jsou jeji soucdsti ¢i prilohou, a veskeré jejich dokumentace (ddle souhrnné jen
,Dilo“), a to vSsem osobam, které si pteji Dilo uzit. Tyto osoby jsou opravnény
Dilo uzit jakymkoli zptisobem, ktery nesnizuje hodnotu Dila, a za jakymkoli
ucelem (véetné uziti k vydélecnym tcelim). Toto opravnéni je casoveé, teri-
toridlné i mnozstevné neomezené. Kazda osoba, kterd vyuzije vyse uvedenou
licenci, se vsak zavazuje udélit ke kazdému dilu, které vznikne (byt jen z¢dsti)
na zakladé Dila, ipravou Dila, spojenim Dila s jinym dilem, zafazenim Dila
do dila souborného ¢i zpracovanim Dila (véetné piekladu), licenci alespon ve
vyse uvedeném rozsahu a zaroven zpristupnit zdrojovy kod takového dila ale-
spon srovnatelnym zptsobem a ve srovnatelném rozsahu, jako je zpristupnén
zdrojovy kod Dila.

V Praze dne 17. kvétna 2016 .



Ceské vysoké uceni technické v Praze

Fakulta informacnich technologii

(© 2016 Silvie Miillerova. VSechna prava vyhrazena.

Tato prdce vznikla jako Skolni dilo na Ceském wvysokém uceni technickém
v Praze, Fakulté informacnich technologii. Prdce je chrdnéna pravnimi pred-
pisy a mezindrodnimi umluvami o prdvu autorském a prdvech souvisejicich
s pravem autorskym. K jejimu uZiti, s vyjimkou bezuplatngch zdkonnych li-
cenct, je nezbytny souhlas autora.

Odkaz na tuto praci

Miillerova, Silvie. Sprdva bezpecnostnich uddlosti na Windows serveru 2008
R2. Bakalafska prace. Praha: Ceské vysoké uceni technické v Praze, Fakulta
informacnich technologii, 2016.



Abstrakt

Tato bakalarskad prace ma vybranym administratortum, I'T specialistium a bez-
pecnostnim manazertim umoznit nahlédnout do problematiky bezpecnostnich
logti a jeho managementu v podnikovém prostiedi. Prvni ¢ast prace je véno-
vana uvodu do problematiky a vysvétleni zdkladnich pojmi, které s tvorbou
logt souviseji. Druhd ¢ast je zamérena predevsim na praktickou ukazku auto-
matického sbéru logu a analyzu. Popisuje metodologicky proces, jak by mohla
organizace v pripadé logovani udalosti spravné postupovat. Tato ¢ast je zameé-
fena na soucasné prostiedi provozované jednou organizaci ve statnim sektoru,
kde je majoritné prosazovana platforma MS Windows.

Klicova slova Log, analyza, klasifikace, log management, MS Windows,
audit, servery, PowerShel
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Abstract

This bachelor thesis should make it possible for administrators, IT specialists
and security managers to look into problems security logs related to manage-
ment in enterprise environment. The first part of the thesis is focused on
introduction to the problem and explanation of elementary terms, which are
closely connected with generating log events. The second part is primary ai-
med at practice demonstration of automatic collecting log events and analyze
of them. It describes a methodological process how the organization should
proceed correctly in a case of collecting log events. This practical part is fo-
cused on the actual environment of an organization which operates in a public
sector where is majority implemented the MS Windows platform.

Keywords Log, analyze, classification, log management, MS vindows, audit,
servers, PowerShell
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Uvod

V soucasné dobé, kdy je vétsina sfér trhu zavisla na informacnich technolo-
giich, je bezpecnost informaci neustale se sklonujicim pojmem. Jeji vyznam
neustale roste a stava se vyznamnéjsi v zavislosti na vzristajicim poctu uzi-
vatell, systémt, narokil na vykon hardwarovych i softwarovych technologii a
v nich uchovavanych datech.

Vznikla data jsou mnohdy pro jejich vlastniky neocenitelna a systémové
prostfedky potfebné pro jejich vyuzivani omezené. Z téchto divodu je nutné
¢init veskerd bezpecnostni opatieni na vSech bezpecnostnich drovnich, a to
takovym zpusobem, aby se riziko zneuziti, iplné ztraty ¢i neschopnosti po-
skytnout sluzby eliminovalo na minimum.

Bezpecnost je pojem, ktery se jen tézce vyjadiuje finanénimi prostiedky
v pripadé, ze nastane incident natolik vazny, ze ochromi fungovani jakéhokoliv
celku v jeho individualnich cilech. Kli¢ ke snizeni rizika dopadi kybernetickych
utoki je v prevenci a neustalé analyze bezpec¢nostnich hrozeb.

Jednim ze zédkladnich nastroji k identifikaci vzniklé situace je analyzovani
bezpecnostnich zaznamt v podobé logi. Drtiva vétsina technologii napric sys-
témem logy produkuje. Tyto systémové logy jsou v heterogennich prostiedich
generovany v obrovskych objemech a dokazi vyznamnym zptisobem zabirat do-
stupné systémové prostiedky, tim systémy zpomalit a v nékterych pripadech
zcela zastavit. V takovychto pripadech pri neuvazeném nastaveni auditovani
vSech udalosti muze byt velice rychle zahlcen log, coz muze vést k nedostup-
nosti stanice ¢i serveru, preruseni logovani nebo piipadné k prepisovani star-
sich logt atd. Takovéto incidenty mohou byt vyuzity napriklad pro utoky typu
DoS a DDosS.

Navic pokud neni nastavena v zdjmovém systému néjaka strategie moni-
torovani logi, miize dojit k situaci, ze se v takovém mnozstvi velice snadno
ztrati ¢i prehlédne dilezita udalost nebo posloupnost udélosti, jejichz vyznam
upozornuje na vznik nestandardni a potencidlné nebezpecné situace.

Diky vyuzivani proaktivniho monitoringu lze pri spravné analyze logu od-
halit takovéto nebezpeci vcéas a zamezit tak vzniku bezpecnostnimu incidentu,
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ktery by mohl vést k vice ¢i méné zavaznym skodam.

Hlavni vyzvou a zaroven zakladnim problémem je nalezeni rovnovahy mezi
kvalitou informac¢ni hodnoty a kvantitou sledovanych udélosti. Ne vSechny
typy logi, které jsou takto produkovany, nesou pro monitorovani bezpecnosti
uziteénd data. Je nutné nepodcenit vybér typt logli v zavislosti na bezpec-
nostni strategii organizace. Touto disciplinou se zabyva log management. Za-
kladnimi funkcemi log managementu je vybér zajmovych logu, jejich klasi-
fikace, filtrace, vytézovani informace, notifikace, vyvolani reakce bezpecnost-
niho systému a auditni fizeni. Ackoli se v médiich hovori pfedevsim o externich
hackerskych utocich, nejcastéjsi utoky prichazeji zevnitt organizaci vlastnimi
zameéstnanci.

V pripadé nastalého bezpecnostniho incidentu jsou bezpecnostni logy hlav-
nim dikaznim materidlem. Se Spatné nastavenymi zasadami auditovani se ale
o tyto cenné informace mutizeme velice snadno pripravit.

Pouziti systému zabyvajictho se log managementem je zahrnuta i v mnoha
narodnich a mezindrodnich normach a standardech. Jmenovité napr. ISO
27001, ISO 27002, COSO Framework, zékon o kybernetické bezpec¢nosti 181/2014
v aktualnim znéni, apod.



KAPITOLA 1

Bezpecnostni monitoring OS
Windows

Bezpecénostni monitoring informac¢niho systému je nedilnou soucésti fizeni in-
formacni bezpecnosti. Jeho hlavnim tkolem je sledovani a vyhodnocovani bez-
pecnostnich udalosti a pripadné reakce na né.

V opera¢nim systému Windows se bezpecnostni udélosti zaznamendvaji
do logu zabezpeceni, ktery je zahrnut v OS Windows od verze NT 3.1 a vyssi.
Defaultné maji pristup k tomuto souboru pouze administratorské a uzivatel-
ské tucty. Castené je mozné pouzit k prohlizeni protokolu udélosti textovy
editor, pro kompletni zobrazeni ale neni dostacujici. Soucasti OS Windows
je prohlize¢ udédlosti (snap-in modul MMC konzole), ktery nabizi prehledné
usporadané uplné zobrazeni vSech zaznamenanych udalosti a je mozné skrze
néj pristupovat i k protokolim na vzdalenych systémech.

Pro sbér, monitoring a analyzu logii existuje mnoho néstroji, jak nativ-
nich pfimo v prostredi MS, tak i SW tietich stran, které nabizi Sirokou skalu
moznosti. Existuji vsak pripady, at uz z divodu omezeného rozpoc¢tu nebo
striktné nastavenych pravidel bezpecnostni politiky IS, kterd jasné vymezuje
povoleny SW, kdy takovéto nastroje neni mozné pouzit.

7 toho duvodu se bude tato prace zabyvat pravé moznosti monitoringu a
analyzy udalosti pomoci Powershellu, ktery je od verze MS Windows server
2008, potazmo MS Windows Vista vestavénou soucasti operac¢niho systému.
V rdmci bezpec¢nostniho monitoringu jsou vymezeny tii hlavni oblasti, kterymi
je tfeba se zabyvat. Jsou to zejména:

e detekce poruseni bezpecnostni politiky,
e identifikace utoku,
e forenzni analyza.

Pro identifikaci neobvyklého chovani v ramci pocitacové sité je tfeba zvazit, co
je typické pro konkrétni prostredi a co by se jiz dalo klasifikovat jako anomalie.

3



1. BEZPECNOSTNI MONITORING OS WINDOWS

Dalsi podminkou ¢i doporucenim pro zjisténi pripadnych anomalii je nasta-
veni vychozi tirovné zabezpeceni, tzv. baseline security, na veskeré pocitace
v doméné.

Jednou ze zdkladnich metod opera¢niho systému Windows je pouziti bez-
pecnostnich Sablon. Bez téchto nastaveni by bylo obtizné identifikovat po-
Citace, které nevyhovuji zakladnim bezpecnostnim pozadavkum. Nasledujici
¢ast bude vénovand pravé detekci poruseni bezpec¢nostnich politiky.

1.1 Detekce poruseni bezpecnostnich zasad

Poruseni bezpecnostnich zdsad informacniho systému nemusi hned znamenat
cileny utok ¢i jinou nekalou ¢innost. Ve vsech pripadech ale tvori problém, s ja-
kym se musi organizace vyporadat. Pro véasnou detekci naruseni systému je
zakladem proaktivni monitoring a analyza bezpecnostné relevantnich udalosti.
Mezi rizikové aktivity, které stoji za to sledovat, patii:

e pristup ke zdrojim pomoci zmény opravneéni,

e pristup ke zdrojim pomoci resetu hesla,

e vytvoreni, zména nebo odstranéni uzivatelského uctu,
e umisténi uzivatele do skupiny,

e pokus o pouziti neautorizovaného uctu,

e interaktivni prihldseni s povérenim servisniho uctu,

e spusténi neautorizovaného programu,

e pristup k neautorizovanym zdrojim,

e zniceni autorizovanych soubor,

e zavedeni neautorizovaného systému,

e ziskdni povéreni jiného uzivatele,

e pokus obejit auditovani,

e vytvoreni nebo zruseni vztahu duvéry domén (AD DS trust),
e provedeni neopravnénych zmén zasad zabezpeceni.[]]

Mezi nejcastéjsi zpusoby poruseni pravidel patii neimyslny pokus bézného
uzivatele o pristup k souboru ¢i adresari, ke kterému nema bézné opravnéni.
Omezenim prav uzivatele se tak predchdzi vzniku skody.

Mnohem zévaznéjsi vsak muze byt poruseni pravidel administratorem. Ad-
ministratori disponuji vysokym stupném pristupovych prav a opravnéni pro
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1.2. Pristup ke zdrojim pomoci zmény opravnéni

vykon své priace. Maji moznost vytvaret uCty, ménit hesla, opravnéni, pri-
slusnost ke skupindm. Nicméné fakt, ze mohou vykonavat urcité procedury
v systému, jesté neznamenad, ze je to v souladu s bezpecnostni politikou sys-
tému.

Pristup k informacim by se mél z pohledu bezpecnosti vzdy ridit princi-
pem tzv. ,need to know*. Jinymi slovy, pokud osoba neni povérena, aby se
seznamovala s ur¢itymi informacemi, neméla by k nim mit moznost pristupo-
vat.

Je dilezité, aby organizace oddélily role osob zainteresovanych do prislus-
ného informac¢niho systému a striktné definovaly jejich povinnosti a pravomoci.
Dle doporuceni DISA STIG (The Defense Information Systems Agency Secu-
rity Technical Implementation Guides) by méla byt vytvorena skupina zodpo-
védna za audit udalosti, ktera by méla mit plnou kontrolu nad logy. Opravnéni
administratora vuci aplika¢nim a systémovym logiim a logim zabezpeceni by
méla byt zredukoviana pouze na Read (Cteni) a Execute (spousténi). Skupina
auditora by kromé vyse uvedenych prav neméla mit zadna vyssi opravnéni
tykajici se spravy systému.

Pri implementaci funkéniho bezpecnostniho monitoringu zaloZzeném na
udalostech zabezpeceni OS MS Windows je nutné vzit v ivahu obrovsky ob-
jem udalosti zabezpeceni. S ohledem na bezpec¢nostni politiku organizace a
konkrétni informacni systém je nutné peclivé zvazit, jaké zésady auditu za-
bezpeceni povolit a jaké naopak zakazat. Podrobnéjsi popis zasad auditu za-
bezpeceni na Windows serveru 2008 R2 bude nasledovat v déle v textu.

V nésledujicich podkapitolach budou popsany jednotlivé aktivity vcetné
souvisejicich udalosti, které mohou znacit poruseni bezpecnostnich zasad sys-
tému.

1.2 Pristup ke zdrojim pomoci zmény opravnéni

Administratori mohou pristupovat k soubortm, ke kterym nemaji opravneéni,
a volné s nimi naklddat. To se déje prostfednictvim prevzeti vlastnictvi k da-
nému souboru s naslednym pridanim svého Gc¢tu do seznamu uzivatelti oprav-
nénych k manipulaci se souborem.

Je kontraproduktivni nastavit auditovani pristupu k objektim na vsech
souborech a slozkach, protoze pripadna neziddouci aktivita by byla razem ztra-
cena v ohromném mnozstvi udalosti generovanych béznou opravnénou mani-
pulaci se soubory ¢i slozkami. Proto by auditovani mélo byt nastaveno jen
po dikladném zvazeni u soubort vysoké hodnoty obsahujicich obzvlast citliva
data.

Pro odhaleni mozného nezddouciho pristupu k soubortim je tfeba znat
nasledujici faktory:

o Ktery uzivatel zazddal o pristup?



1. BEZPECNOSTNI MONITORING OS WINDOWS

Na ktery objekt se cililo?

Meél uzivatel opravnéni k pristupu?

O jaky typ pristupu (Cteni, zapis, spusténi, atd.) se jednalo?

Byla udélost tspésna nebo netispésna?

7 jakého pocitace se uzivatel pokusil o ptistup?

Prohlize¢ udélosti neumoziuje detailni filtrovani udalosti podle predcho-
zich faktor®, nicméné za pomoci powershellu, pripadné jinych nastroji, které
jiz ale nejsou vestavénou soucasti operacniho systému, je mozné sestavit velice
podrobné filtry.

Nasledujici prehled zobrazuje udalosti zabezpeceni tykajici se pristupu
k objekttum:

o ID 4656:

Byl vyzadan handle objektu — tato udalost spada do nékolika podkate-
gorii kategorie ,,Object Access“. Konkrétni podkategorie zavisi na typu
objektu, vzdy ale musi byt zdroven povolena podkategorie ,Handle ma-
nipulation“. Pokud je povoleno auditovani objektl, je toto prvni uda-
lost, kterd se vygeneruje pii pokusu aplikace o pristup k objektu. Uda-
lost mize byt tspésna nebo neispésna podle toho, zda uzivatel ziskal
na zakladé svého pozadavku prislusnd prava nebo ne. Podava informace
o jménu uzivatele a ID relaci ptrihlaseni, o objektu a programu, prostied-
nictvim kterého byl handle vyzadan. Pro ujisténi, zda vyzadana prava
byla nakonec uplatnéna, je potieba se podivat po udalosti ID 4663 se
stejnym Handle ID.

e ID 4663:
Byl uc¢inén pokus o pristup k objektu — tato udalost jiz podava informaci
o tom, Ze byla pouzita konkrétni opravnéni. Zahrnuje informaci o jménu
uzivatele, typu a ndzvu objektu, pouzitych opravnénich a nazvu procesu.

1.3 Pristup ke zdrojim pomoci resetu hesla

Dalsi moznosti, jak neopravnéné pristoupit ke zdrojum, je pomoci resetu hesla
administratorem. Tuto udélost je opét mozné monitorovat se spravnym nasta-
venim zdsad auditu, konkrétné zapnutim podkategorie ,,Audit User Account
Management” (sprava uzivatelskych a¢ti), a to pomoci nasledujicich udalosti:

o ID 4723:
Pokus o zménu uzivatelského hesla — tato udalost je vygenerovana pri po-
kusu uzivatele (lokalniho i doménového) o zménu vlastniho hesla. Pokud



1.4. Vytvoreni, zména nebo odstranéni uzivatelského actu

nové heslo neni akceptovano z divodu, ze nesplnuje pozadavky zasad he-
sel, vznikne udalost typu ,Failure“. V pripadé, ze uzivatel zada spatné
puvodni heslo, neni tato uddlost viibec vyvolana. Misto ni se pro domé-
nové ucty vygeneruje neispésna udalost ID 4771, kde je jako ,Service
name“ uvedeno kadmin/changepw.

o ID 4724:

Pokus o reset uzivatelského hesla — uzivatel uvedeny v sekci ,,Subject“
se pokusil o reset hesla uzivatele uvedeného v sekci , Target“. Tito uzi-
vatelé jsou zpravidla rozdilni. V mnoha pfipadech se jedné o pozadavek
opravnéného uzivatele, ktery zapomnél heslo a zasahem administratora
mu je nastaveno nové, vétsinou s vynucenim zmény hesla pri dalsim pfi-
hlaseni. Tato udélost se opét loguje jak pro lokalni, tak pro doménové
Ucty.

o ID 4794:
Pokus o nastaveni Directory Services Restore Mode — udélost se vygene-
ruje kdykoli, je-li ispésné nastaveno DSRM administratorské heslo,napriklad
pomoci nastroje ntdsutil.exe. Toto heslo je dilezité, protoze umoznuje
obmnovit nebo jakkoli jinak pristoupit k databdzi Active Directory.

1.4 Vytvoreni, zména nebo odstranéni
uzivatelského uctu

Osoba s administratorskymi pravy miize velice snadno vytvorit ticet pro nee-
xistujiciho zaméstnance a nasledné pod timto ic¢tem neopravnéné pristupovat
k davérnym dattim nebo pachat jinou neopravnénou ¢innost. Proto by vytva-
feni, nebo zmény uzivatelskych c¢ta mély byt pod kontrolou a vzdy probihat
v souladu s jasné stanovenymi procesy danymi bezpecnostni politikou organi-
zace.

V nékterych organizacich se pro automatizaci spravy uctt a pridélovani
opravnéni vyuzivaji ,provisioning“ systémy, které byvaji propojeny napiiklad
na persondlni databazi a tim vnasi nad témito procesy vétsi miru kontroly.
Ovsem i v organizacich, které podobnymi automatizovanymi systémy nedis-
ponuji, by mélo platit, ze kazdéa udélost, kterd zaznamena vytvoreni, pripadné
zménu ¢i zruseni uzivatelského uc¢tu, by méla korespondovat s oficidlnim po-
zadavkem.

Zaroven by mél mezi okamzikem vytvoreni uzivatelského tctu a okamzikem
prvniho zalogovani uzivatele a prvotni zmény hesla existovat jen kratky inter-
val. Pokud se uzivatel béhem predepsaného ¢asu neprihlasi, mél by byt ucet
zablokovan a bezpecnostni spravce by mél zjistit duvod, pro¢ nedoslo k akti-
vaci. U urcitych systémi, casto s vyssim stupném utajeni, byva toto prvotni
prihlaseni osetfeno tak, ze po ziizeni uzivatelského uctu na zakladé oficidlniho
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pozadavku je et zakdzan, a az ve chvili, kdy je pritomen konkrétni uzivatel,
je dany ucéet povolen.

Nize jsou uvedeny souvisejici udalosti z podkategorie spravy uzivatelskych
ucti:

e ID 4720:
Vytvoreni uzivatelského ucétu — v sekci ,,Subject“ pod polozkou ,,Account
Name*“ je zaznamendno, kdo ucet vytvoril. V sekci ,,New Account“ pod
polozkou ,,Account Name* je pak ndzev nového uétu. Obé tato jména je
vhodné pro kontrolu provérit a zkontrolovat, ze novy icet byl vytvoren
opravneéne.

o ID 4726:
QOdstranéni uzivatelského uctu.

e ID 4738:
Zména uzivatelského ucétu — uzivatel v sekci ,,Subject“ zménil ucet uzi-
vatele uvedeného v sekci ,,Target Account®. Zménéné parametry jsou
uvedeny v sekci ,,Attributes*.

e ID 4781:
Zména uzivatelského jména Logovani téchto udalosti je mozné povolit
nastavenim podkategorie ,,Audit User Account Management” na hod-
noty ,,.Success“ a ,Failure“.

1.5 Umisténi uzivatele do skupiny

Ve sluzbé ,Active Directory“ existuji dva typy skupin: distribu¢ni skupiny
a skupiny zabezpeceni. Distribu¢ni skupiny slouzi k vytvoreni seznami pro dis-
tribuci e-mailil, zatimco skupiny zabezpeceni umoznuji pritazovat opravnéni
pro pristup ke sdilenym prostredkim. K zavedenym bezpecnostnim praktikdm
patii princip nejnizsich opravnéni, kdy se jedna jednoduse o to, ze je uzivate-
lim prirazeno pouze nutné minimum opravnéni potfebné k vykonavani jejich
prace.

uzivatele do doménovych uzivatelskych skupin a do skupin zabezpeceni vycha-
zejicich standardné z organizac¢ni struktury.

Zarazeni uzivatele do skupin s vyssimi opravnénimi, jako jsou ,,Domain“
nebo ,Enterprise Admins“, by mélo byt vzdy podlozeno oficidlnim pozadav-
kem. Zmény v téchto skupindch by rozhodné nemély byt na dennim poradku
a méli by byt podrobeny dukladnéjsimu zkoumani.

Dalsim typem skupin jsou distribuéni skupiny, které samy o sobé nepred-
stavuji riziko neopravnéného pristupu. Nicméné miize se stat, ze chybnym
pridanim uzivatele do Spatné skupiny, napi. skupiny reditelstvi, mize tento
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uzivatel obdrzet e-mail s divérnymi informacemi, které by se rozhodné nemély
dostat mimo opravnénou skupinu.

Nize jsou uvedeny nékteré udalosti tykajici se zmén skupin. VSechny tyto
udalosti spadaji pod kategorii Audit spravy actl, konkrétné do podkategorie
Sprava skupin zabezpeceni. U vSech udélosti 1ze vycist, kdo operaci provedl,
na jaké skupiné, pripadné s jakym ¢lenem.

e Globalni skupiny

— ID 4727: Byla vytvorena globalni skupina zabezpeceni.
— ID 4728: Do globalni skupiny zabezpeceni byl pridan novy ¢len.
— ID 4729: 7 globalni skupiny zabezpeceni byl odebran jeden clen.
— ID 4730: Byla odstranéna globalni skupina zabezpeceni.
— ID 4737: Byla zménéna globalni skupina zabezpeceni.
U vyse uvedenych udélosti je tfeba se zamérit predevsim na skupiny
majici rozsahld pristupova opravnéni jako napf. skupina ,Domain Ad-

mins“ pro ovéreni, ze nedoslo k zadnym neopravnénym zménidm. Nazev
skupiny, které se operace tyka, je pod polozkou ,, Target Account Name*.

e Lokalni skupiny

— ID 4731: Byla vytvorena lokalni skupina zabezpeceni.

— ID 4732: Do lokalni skupiny zabezpeceni byl pridan novy clen.
— ID 4733: 7 lokalni skupiny zabezpeceni byl odebran jeden clen.
— ID 4734: Byla odstranéna lokalni skupina zabezpeceni.

— ID 4735: Byla zménéna lokélni skupina zabezpeceni.

U téchto udélosti je vhodné se zamérit na skupiny jsou ,,Administrators*,
wServer Operators“, ,,Backup Operators® a dalsi skupiny s vySsimi pravy.

e Univerzalni skupiny

— ID 4754: Byla vytvorena univerzilni skupina zabezpeceni.
— ID 4755: Byla zménéna univerzalni skupina zabezpeceni.
— ID 4756: Do univerzalni skupiny zabezpeceni byl pridan novy ¢len.

— ID 4757: Z univerzdlni skupiny zabezpeceni byl odebridn jeden
¢len.

— ID 4758: Byla odstranéna univerzalni skupina zabezpeceni.
e 7Zména typu skupiny

— ID 4764: Puvodni i novy typ skupiny je uveden pod polozkou
Change Type.
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1.6 Pokus o pouziti neautorizovaného tictu

Velkym nebezpecéim byva pokus o prolomeni i¢tu administratora. Pii vytva-
feni domény vznikne v ,,Active Directory* i vestavény tucet ,, Administrator®,
ktery je defaultné Clenem skupiny ,Domain Admins“, ,Administrators® a
v pripadé, Ze se jedna o kofenovou doménu tzv. ,root domain“, takio , Enterprise
Admins“. Tento tcet muze byt zakdzan, ale pii startu v nouzovém rezimu je
automaticky povolen. Neni mozné ho ani smazat ani uzamknout. Je to jediny
ucet, na ktery se neaplikuje zadsada zamykani uc¢ta.

To ptimo vybizi itoéniky pokusit se u tohoto tc¢tu prolomit heslo. Z toho
divodu je doporucené prejmenovat tento icet a zménit popis tak, aby nebylo
patrné, ze se jedné o Ucet s nejvyssimi opravnénimi. VSechny udalosti pokusu
o prihlaseni k administratorskému tc¢tu by mély byt monitorovany, pricemz
zvlast velkd pozornost by méla byt vénovana netispésnym udalostem.

Dalsim pripadem byvéa pokus o prihldseni se k zakdzanym nebo expirova-
nym uctum. Mize se jednat o byvalé zaméstnance nebo servisni pracovniky
smluvnich partnert, kterym byl pridélen docasny ucet. Pokud tyto udélosti
nastanou, vyzaduji okamzité detailni prozkoumani.

Mezi relevantni udalosti, jez je treba sledovat, patti:

e ID 4624:
Uéet byl tspésné piihlagen — toto je v piipadé vysetiovani bezpecénost-
niho incidentu zésadni udalost, kterd poskytuje velmi cenné informace
o kazdém tspésném pokusu o prihlaseni. Kromé nazvu prihlaseného uzi-
vatelského i¢tu informuje mimo jiné o nazvu stanice a [P adrese, z které
prihlaseni probéhlo, dale o typu prihldseni, coz byva nejcastéji interak-
tivni a sitové prihlaseni. Pomoci ,LogonID”, které vymezuje danou re-
laci prihlaseni (zac¢ind okamzikem prihlaseni a konéi okamzikem odhla-
seni uzivatelského Gétu). Je mozné provazat tuto udélost s nasledujicimi
udalostmi, které probéhly pod danym uzivatelskym tc¢tem v dané relaci.

e ID 4625:

Prihlaseni k 0c¢tu selhalo — dalsi vyznamnou udéalosti je nedspésny po-
kus o prihlaseni. Zaznamenava kazdé selhani prihlaseni k dcétu nehledé
na typ 0c¢tu, typ nebo misto prihlaseni. V sekci ,Failure Information“
jsou obsazeny podrobnéjsi informace o diavodu selhdani. Velmi dilezité
je vsimat si predevsim vétsiho mnozstvi opakovanych selhani v radé,
protoze mohou signalizovat itok hrubou silou tzv. ,Brute Force“ nebo
slovnikovy ttok.

o ID 4672:
Novému prihlaseni byla pritazena specidlni opravnéni — vétsina téchto
udélosti se loguje pro systémové sluzby a naplanované tlohy, nicméné
pomahd detekovat i pfihlaseni uzivatele s vysSimi (administratorskymi
opravnénimi). Typicky tésné nésleduje udalost ID 4624 dokumentujici
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prihldseni u¢tu administratora (lze provazat pomoci Logon ID). Lo-
govani této udélosti se povoluje nastavenim auditovani podkategorie
yoensitive Privilege Use“, jez je soucasti kategorie ,Audit privilege use”.

1.7 Interaktivni prihlaseni s povérenim servisniho
uctu

Kdyz sluzba startuje, musi se prokazat ptrihlasovacimi oprdvnénimi. V né-
kterych pripadech mohou servisni ucty vyzadovat doménovy tcet za tcelem
pripojeni a spusténi sluzeb na vzdaleném pocitaci, jindy zase potrebuji ke
svému béhu administratorska opravnéni.

Sluzby, které potrebuji sifové pripojeni, mohou vyuzivat tcet
»+NT AUTHORITY\NetworkService“. Je tfeba se ujistit, ze vSechny uzivatel-
ské ucty, které jsou vyuzivany sluzbami, maji dostatecné silna hesla. Udalosti
prihlaseni téchto ¢ttt by mély nastat jen pfi spousténi prislusnych sluzeb.

Zvysend pozornost by méla byt vénovana pripadu, kdy se servisni ucet
prihlasi interaktivné (Logon Type 2) namisto prihldseni jako sluzba (Logon
Type 5). Tato situace muze nastat, kdyz se tto¢nikovi podari ziskat heslo
servisniho U¢tu a interaktivné se pomoci néj prihlasi. Pokud ma tento ucet
administratorska opravnéni, miuze itocnik rozvratit cely systém.

Mezi souvisejici udalosti auditu zabezpeceni patii:

e ID 4624:
Uspésné prihlagen{ k Gétu. — pokud se zaznamend tato uddlost pro ser-
visni Gcet s typem ptihldseni 2 (Interactive) nebo 10 (Remotelnter-
active), jednéd se pravdépodobné o znamku ttoku a je tfeba zacit oka-
mzité jednat.

e ID 4625:
Netspésné prihlaseni k ic¢tu — pokyny viz predchozi udalost.

e ID 4696:
Procesu byl pritazen priméarni token — tato udalost ¢asto nastava, kdyz
se sluzba nebo naplanovand iloha spousti s opravnénim jiného uzivatele.
Tomu ¢asto predchazi udalosti ID 4624 a 4648, ptipadné 4776 nebo 4748.
Obsahuje nazev a ID jak samotného procesu, tak i jeho rodice. Udalost
spada pod kategorii Process Tracking — Process Creation.

e ID 4697:
Byla nainstalovana nova sluzba — vzhledem k tomu, ze instalace sluzeb
nepatii ke kazdodennim aktivitdm, méla by se tato udalost vyskytovat
velice zfidka a kazdy jeji vyskyt by mél byt podroben blizsimu zkoumani.
Auditni zdznam obsahuje informace o jménu sluzby, jejim typu a zptisobu
spousténi a servisnim 1ctu, pod kterym sluzba bézi. Tato udélost spada
pod kategorii Audit system events Security System Extension.
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1.8 Spusténi neautorizovaného programu

Administratori jsou osoby s pravomoci mimo jiné instalovat a spoustét pro-
gramy. Vzdy by se ale méli drzet seznamu odsouhlaseného programového vy-
baveni. Pokud takovy seznam neni, mél by byt organizaci vytvoren a zaroven
s nim by mél byt popsan proces pro schvalovani nového software. S vyjim-
kou testovani nového softwaru na izolovaném testovacim pracovisti by tedy
administrator nemél instalovat zadny SW, ktery neni uveden na seznamu.

Neautorizovany proces nemusi byt spustén jen uzivatelem ¢i administra-
torem, ale mize se jednat i o malware. Castou technikou, kterou se malware
snazi zakryt svoji pritomnost, je zména hlasek u nazva standardnich procest
(scvhost.exe, iexplore.exe, svedost.exe) a spusténi procest z nestandardniho
umisténi (napt. ,,C:\Windows\svchost.exe* namisto standardniho
,»C:\Windows\ System32\svchost.exe“).[2]

Podezrelé je rovnéz umisténi procesu zacinajici malym pismenem oznacu-
jici diskovou jednotku, coz naznacuje spusténi z prikazové radky, davkového
souboru nebo skriptu.

Dalsi technikou, jak snadno obelstit uzivatele, aby spustil program, ktery
se vydava za néco co neni, byva vlozeni dlouhého retézce mezer do nazvu pro-
cesu, ktery pak muze vypadat ndsledovné: ,,UserGuide.pdf .exe.
Skodlivy spustitelny program tak na prvni pohled miize ptisobit jako neskodny
pdf soubor.

Jednou z technik, jak detekovat Skodlivé procesy, je také analyza vztahu
rodi¢-potomek mezi procesy reprezentovanymi svymi ID (PPID a PID). Vét-
Sina systémovych procesu totiz miva jasné definované rodicovské procesy.

Vsechny vyse uvedené techniky vyzaduji dobré oko a pokrocilou znalost
systému. K souvisejicim udalostem, které je potreba monitorovat patri:

e ID 4688:
Byl vytvoren novy proces — tato udalost dokumentuje kazdy spustény
program, uzivatele a proces, ktery jej spustil. Proces vznikne pti kazdém
spusténi programu a trva az do jeho ukonceni. Tento proces je identifiko-
van svym ID, pomoci néhoz je mozné sledovat udélosti vyvolané danym
procesem.

e ID 4698: Byla vytvorena napldnovand tloha.

e ID 4699: Byla smazana naplanovana tloha.

e ID 4700: Byla povolena naplanovana tloha.

e ID 4701: Byla zakdzana naplanovand tloha.

e ID 4702: Byla updatovana napldnovana tloha.

12



1.9. Zniceni autorizovanych soubort

1.9 Zniceni autorizovanych soubori

V tomto pripadé uzivatel tmyslné zni¢i soubory, ke kterym ma pristup, bez
ohledu na nésledky. Casto se tak stava v pripadech, kdy dotyény zaméstnanec
dostal vypovéd, ale administrator mu jesté nestihl zakdzat uzivatelsky tucet.

Pro omezeni takovych piipadu je idedlnim fesenim zavést ,provisioning*
systém. V pripadé odchodu zaméstnance by se pak okamzité odebrala jeho
identita uzivatele z tlozisté identit a odstranil by se nebo zakazal jeho ucet ze
vSech systémi, k nimz mél pristup.

1.10 Zavedeni neautorizovaného systému

Neautorizovany operac¢ni systém miize znacné podlomit bezpecnost celého sys-
tému. Vystavuje systém zvysenému ohrozeni viry a malwarem nebo miize také
zpusobit kolizi IP adres z diivodu pouziti stejné IP adresy, jakou jiz pouziva
jiné zatizeni v siti.

Zavedeni neautorizovaného opera¢niho systému je mozné nékolika zpi-
soby. Uzivatel muze napiiklad preinstalovat systém pomoci instala¢niho CD.
V tomto pripadé je mozné v logu udélosti najit pokusy o prihladseni uziva-
tele Administrator s nedefinovanou skupinou nebo s defaultni skupinou Wor-
kgroup.

Dalsi z moznosti je pouziti Microsoft Virtual PC. Jedna se o kompletni
emulaci operac¢niho systému s vlastnim nazvem pocitace, vlastnimi uzivatel-
skymi U¢ty, skupinami, programy atd. bézici na hostujicim pocitaci. Virtual
PC miuze zazadat o pridéleni IP adresy a pristoupit tak ke zdrojim ve firemni
siti nebo umoznuje namapovat sitova tlozisté.

Problémem miize byt také vzdalené pripojeni pomoci napr. doméaciho po-
¢itace, nebo live CD néjaké open source distribuce operacniho systému. V pri-
padé druhého jmenovaného je problém v tom, Ze open source bézi nezavisle
na OS MS Windows a neni mozné zaznamenat jeho béh v logu udalosti. Po-
kud se vsak v logu udélosti objevi pokusy o prihlaseni uzivatele root, mize to
signalizovat pravé tento piipad.

V ramci bezpec¢nostniho monitoringu je vhodné zamérit se na udalosti ob-
sahujici informace o neznamych uzivatelskych tc¢tech, pocitacich, skupinach
nebo doménach, na duplikaci IP adres, piipadné IP adresy mimo pridéleny
rozsah, nezndmé procesy a v neposledni fadé na udalosti, kde je jako uziva-
tel uveden Administrator (defaultni administratorsky ucet, ktery by mél byt
z bezpecénostnich duvodi vzdy prejmenovan). Z konkrétnich udalosti se jedna
predevsim o spésné i netispésné uddlosti pokusu o prihlaseni (ID 4624 a 4625)
a vytvoreni nového procesu (ID 4688).
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1.11 Ziskani povéreni jiného uzivatele

Nechténym vedlejsim efektem dobre nastavenych zdsad pouziti hesel, jako je
jejich délka, komplexnost nebo vynuceni zmény hesla, byva fakt, ze si uzivatelé
heslo nékam napisi, aby ho nezapomnéli. Pak muze byt takové heslo pomérné
snadno zneuzito neopravnénou osobou.

S tim se d4 ale tézko bojovat. Pomoci udalosti zabezpeceni je mozné na-
priklad vysledovat, Ze se urcity uzivatel prihlasuje z jiné pracovni stanice, nez
je obvyklé. To ale vyzaduje sledovani a analyzu vsech udalosti prihlaseni na-
pric siti a znalost prostfedi a chovani uzivateli. Spis nez béhem proaktivniho
monitoringu si Ize tuto analyzu lépe predstavit pri vysetfovani konkrétniho
incidentu.

Dalsi variantou tniku hesla je piipad, kdy béhem zadéavani ptihlasovacich
udaju na pracovni stanici uzivatel omylem vepiSe heslo do pole Username a
potvrdi kldvesou Enter. S pravy pro ¢teni protokolu udalosti 1ze sledovanim
bezprostredné nésledujicich udalosti odhadnout, o jakého uzivatele se jedna,
a snadno tak zneuzit jeho prihlasovaci idaje. Proto je tfeba byt pri moni-
toringu udalosti pozornymi vii¢i nezvykle vypadajicim uzivatelskym jméntim
v udalostech selhdni prihlaseni (ID 4625).

1.12 Pokus obejit auditovani

V pripadé napadeni systému se utocnik s nejvyssi pravdépodobnosti pokusi
zakryt své stopy. Mezi metody, jak toho dosdhnout, patii zména zasady au-
ditu, diky niz se nebudou logovat podezielé aktivity, zména systémového casu,
v diisledku ¢ehoz nebude mozné ze zdznamu urcit, kdy k danym udalostem ve
skutecnosti doslo, pripadné rovnou smazani logu.

Tyto udalosti jsou soucasti typickych sitovych operaci a jejich vyskyt neni
ni¢im ojedinélym. Je ale tfeba je monitorovat a zbystrit ve chvili, kdy ptuvod-
cem téchto udalosti neni systém, ale bézny uzivatel, pripadné administrator.
K souvisejicim udalostem patri:

e ID 4608:
Start systému MS Windows — tuto udélost je tfeba prosetiit v pripadé,
ze doslo k neocekdvanému restartu.

e ID 4609:
Vypinani systému MS Windows — u kritickych systémiu se vypindni a
restart pocitact ridi jasné definovanou politikou. Zejména pokud se tato
udélost objevi na serveru je nutné okamzité zjistit, pro¢ a jak k vypnuti
¢i restartu pocitace doslo.

e ID 4612:
Z duvodu vycerpani prostredkt alokovanych pro zpravy auditu doslo
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ke ztraté nékterych zdznami — tato udalost by se méla vygenerovat
ve chvili, kdy prili§ mnoho uddlosti zahlti log udélosti, ktery jiz neni
schopny zaznamenavat dalsi udédlosti. Prevenci by méla byt pravidelna
kontrola logu vcetné kontroly jeho velikosti a pravidelnd archivace dana
bezpecnostni politikou organizace. Pokud i presto dojde k zahlceni logu,
indikuje to témér jisté provozni nebo bezpec¢nostni problém. Pokud k za-
hlceni dochézi ¢asto, mély by se prehodnotit zdsady auditu a nastaveni
velikosti logu udalosti.

ID 1102:

Byl smazan audit log — udalost ID 1102 je generovana kdykoli je smazan
security log bez ohledu na nastaveni zasad auditu. Polozky , Account
Name“ a ,Domain Name*“ identifikuji jméno uzivatele, ktery log smazal.
Pomoci ,Logon ID“ lze tuto udélost provizat s dalsimi udalostmi ve
stejné prihlasovaci relaci.

ID 4616:

Byl zménén systémovy cas — tato udalost zobrazi ptivodni a novy sys-
témovy cCas. V sekci ,Subject” je dale uvedeno, kdo zménu provedl, a
v sekci ,Process information® pomoci jaké sluzby ¢i aplikace doslo ke
zméneé. Pokud je jako ,,Subject“ uveden ,,LOCAL SERVICE* a jako pro-
ces svchost.exe, muze byt tato udalost ignorovana. Zména casu z hlav-
nitho panelu vyuziva sluzbu rundll.exe, pokud je jako ,Subject® navic
uveden bézny uzivatel, méla by byt tato udalost prosetiena.

ID 4704:

Byla pritazena uzivatelskd prava — tato udalost dokumentuje prirazeni
uzivatelskych prav mimo prav pro prihlaseni (viz uddlost ID 4717).
Jméno uzivatele, kterému byla prava pridélena, nelze zjistit primo ze
zaznamu této udalosti, ale prostrednictvim Logon ID je mozné ho ziskat
z udalosti prihlaseni (ID 4624).

ID 4705:
Byla odebrana uzivatelska prava.

ID 4719:

Byly zménény zasady auditu — tato udalost se zaznamend vzdy, kdy-
koli je zakazana néjaka zasada auditu bez ohledu na nastaveni kategorie
,»Audit Policy Change“. Pokud se zasady auditu nastavily prostiednic-
tvim ,,Group Policy“, nebude v polozce ,,Subject“ uveden skutecny pu-
vodce zmeény, ale jen pocitac¢, na kterém zména probéhla.

ID 4717:
Byla udélena prava pristupu — tato udalost informuje o udéleni prav
pristupu, mezi kterd patti:
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— povoleni pristupu k pocitaci ze site,

povoleni lokalniho prihlasenti,

povoleni prihlaseni pres terminalové sluzby,
— prihlaseni se jako davkova tloha,

— prihlaseni se jako sluzba.

Stejné jako u jinych prav, ktera jsou definovina pomoci Group Policy
Objects, byva jako uzivatel uveden sdm systém. Pro urceni konkrétniho
uzivatele, kterému byla prava udélena, je mozné provazat tuto udalost
s udalosti prihlaseni (ID 4624) se shodnym Logon ID.

ID 4718:
Uc¢tu byla odebrana ptistupova prava — odebrani urcitych pristupovych
prav viz predchozi udélost.

ID 4739:

Byla zménéna doménova politika — tato uddlost se zaznamena pokud
byla zménéna zasada ,Security Settings\ Account Policy “ nebo ,,Account
Lockout Policy” prostirednictvim ,Local Security Policy* nebo ,,Group
Policy* v ,,Active Directory*.

Bohuzel ani u této udalosti neni mozné zjistit uzivatele, ktery zménu
provedl. Misto toho je v poli ,Subject* uveden lokdlni pocita¢, pod
kterym byl prikaz gpupdate spustén.

1.13 Vytvoreni nebo zruseni vztahu davéry domén

(AD DS trust)

Vztahy divéry umoznuji uzivatelskym t¢ttim z jedné domény pristupovat k si-
tovym prostfedktim jiné domény. Vytvoreni vztahu domény nepatii zrovna
k Castym operacim a mélo by vzdy probéhnout jen skrze jasné definovany a
schvaleny proces. Stejné tak preruseni vztahu duvéry by mélo byt provedeno
jen po diikladné analyze dopadl na soucasny stav sité. Prostfednictvim zasad
auditu podkategorie Authentication Policy Change (zména zasad ovéfovani),
lze zaznamenévat nasledujici udalosti:
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e ID 4706:

Byl vytvofen novy vztah duvéry (trust) — tato udélost se zaznamena,
kdykoli je vytvoren novy vztah duvéry viaci aktudlni doméné.

e ID 4707:

Byl odstranén vztah duvéry — tato udalost je zaznamendna ve vsech
pripadech, kdy je smazan vztah divéry s pripojenim k této doméné.



1.14. Provedeni neopravnénych zmeén zasad zabezpeceni

e ID 4716:
Vztah davéry byl modifikovan — tato udalost je zaznamendna ve vSech
pripadech modifikace vztahu davéry k této pripojené doméné. I kdyz je
udélost oznacena jako , Trusted“, tyka se jak vztahtu duvéry, tak vztahi
zalozenych na divére.

1.14 Provedeni neopravnénych zmén zasad
zabezpeceni

Mezi nastaveni zasad zabezpeceni, které by se v ramci definovaného prostredi
nemélo ménit, patii:

e Nastaveni skupinovych zasad:

Zasady hesel uzivatelskych Gcti;

— Zésady zamykani uzivatelskych ucti;
— Zésady auditu;

Zésady IPSecu;

— Zésady bezdratové sité;

Zasady vefejného kli¢e, predevsim ty aplikované na EFS (Encryp-
ting File System);

e Nastaveni zabezpeceni:

— Moznosti zabezpecent;
— Zésady hesel uzivatelskych 1ctu;

— Pridéleni uzivatelskych opravnéni;

e ID 4719:
Byly zménény zasady auditu — tato udalost se zaznamenda vzdy, kdy-
koli je zakdzana néjaka zasada auditu bez ohledu na nastaveni kategorie
»Audit Policy Change“. Pokud se zasady auditu nastavily prostiednic-
tvim ,,Group Policy“, nebude v polozce ,,Subject“ uveden skute¢ny pu-
vodce zmény, ale jen pocitac¢, na kterém zména probéhla.

e ID 4714:
Byla zménéna zasada Encrypted data recovery — tato bezpecnosti uda-
lost zaznamenéva zmény uc¢inéné v ,,Settings\Public Key Policies\ Encry-
pting File System data recovery agent“ prostiednictvim ,Local Security
Policy“ nebo ,,Group Policy“ v ,,Active Directory*. Bohuzel ale neiden-
tifikuje objekt, ktery politiku zménil, protoze tato politika nebyla pfimo
nakonfigurovana administratory. Namisto toho je zaznamendna v ob-
jektu ,,Group Policy“, ktery se pak aplikuje na dany pocitac¢. Z tohoto
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divodu tato udalost ukazuje lokalni pocitac, ktery zménil politiku. Ta-
kovyto pocitac je povazovan za bezpeény objekt, na kterém bézi prikaz
gpupdate.
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KAPITOLA 2

Windows server 2008 R2
Advanced Audit

Windows server 2008 R2 je serverovy operac¢ni systém vydany v roce 2009 spo-
le¢nosti Microsoft. Je postaven na Windows N'T 6.1, ktery pouziva i klientsky
operacni systém Windows 7, proto je doporuceno, aby v doméné postavené na
OS Windows 2008 R2 byly pouzity klientské stanice s OS Windows 7.

Od verze operac¢niho systému Windows Server 2008 prisel Microsoft s no-
vinkou rozsifeného nastaveni auditu, kterd s sebou prinesla 53 podkatego-
rii umoznujici detailnéjsi selekci vybéru auditovanych udalosti. Navic pribyla
nové kategorie auditu, Global Object Access Auditing, kterd umoznuje defi-
novat na cely pocita¢ SACL (Security Access Control List). Ten se aplikuje
bud na cely souborovy systém, nebo na cely registr Windows. Vyhodou je, ze
neni nutné specifikovat jednotlivé slozky, soubory a cesty ale automaticky je
sledovano vse, na co je politika SACL aplikovan4.

Tyto nové zasady auditovani, tzv. Advanced Auditing, pribyly k pavodnim
zasadam auditu s 9 zakladnimi kategoriemi nastaveni. U verze Windows server
2008 bylo ale mozné spravovat tyto rozsitené zésady auditu pouze pomoci
nastroje auditpol.exe v prikazové radce. Moznost konfigurovat auditovani na
urovni podkategorii pomoci Group Policy se objevila pravé u Windows serveru
2008 R2.

Rozsitené zasady auditu jsou dostupné bud prostrednictvim Group Policy
pod ,Computer Configuration\Policies\ Windows Settings\Security
Settings\ Advanced Audit Policy Configuration\System Audit Poli-
cies“ | nebo prostrednictvim Local Security Policy pod ,,Security Settings\
Advanced Audit Policy Configuration\System Audit Policies*

Zasady skupin se pouzivaji pri nastaveni zdsad auditovani pro celou lo-
kalitu, doménu, nebo organizac¢ni jednotku, zatimco mistni zdsady zabezpe-
¢eni se tykaji jednotlivych pracovnich serveri nebo stanic a lze je prepsat
pomoci zisad skupiny. V pripadé, ze dojde ke konfliktu mezi zakladnimi
a rozsirenymi zasadami auditu, vyhraji defaultné nastaveni zakladnich za-
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Obrézek 2.1: Local Security Policy — Advanced Audit Policy Configuration

sad auditu. Aby se vynutilo nastaveni podkategorii v ramci Advanced Au-
dit Policy, je tfeba, aby se v moznostech Security Options dostupnymi pod
»\Security Settings\Local Policices\Security Option* povolila zisada
Audit: Force audit policy subcategory settings.
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Obréazek 2.2: Security Options — Audit: Force audit policy subcategory settings

V nésledujicich podkapitoldch jsou popsany jednotlivé kategorie a podka-
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tegorie zdsad Advanced Auditu.

2.1 Audit account logon events

Tato politika urcuje, zda se bude auditovat kazdd instance prihlaseni ¢i odhla-
seni uzivatele. Ovéreni doménového tctu uzivatele generuje udélosti prihlaseni
do logu zabezpeceni (security log) na doménovém fadici, ktery provedl ovéreni.
Ovéreni lokalniho uctu uzivatele generuje udélosti prihlaseni do logu zabezpe-
¢eni pfimo na pracovni stanici.

Ovéreni povéreni nemé odpovidajici udalost odhlaseni pro udélosti piihla-
seni k ac¢tu jako je tomu u udalosti prihlaseni. Vzhledem k tomu, Ze udalost
prihléseni k G¢tu mize byt zaznamendna na libovolném platném tadici v do-
méné, mély by byt za tcelem analyzy udalosti prihlaseni k Uc¢tu v doméné
slou¢eny protokoly udélosti zabezpeceni ze vsech fadi¢t v doméné.[3]

2.1.1 Credential Validation

Tato podkategorie zaznamenava informace o vysledcich ovéreni opravnéni vy-
stavenych na zakladé zadosti o prihlaseni uzivatelského uctu. K témto udalos-
tem dochézi na serveru, ktery je k tomuto autoritativné povéren. Zatimco pro
doménové tcty je autoritativné povéren doménovy radi¢, pro mistni Gcty je
touto roli povéren lokalni pocitac. V doménovém prostiedi se vétsina udalosti
prihlaseni k i¢tu objevuje v logu zabezpeceni autoritativnich doménovych ra-
dict.

Doporuceni: nastavit auditovani pouze typu ,Failure“ z divodu odhaleni
pripadnych chyb v autentizaci. Nastavenim ,Success“ by se dosahlo velkého
objemu uddlosti s minimélni uzitnou hodnotou. [4]

2.1.2 Kerberos Authentication Service

Kerberos je autentizacni protokol zajistujici vzdjemné bezpecné ovéreni iden-
tity komunikujicich subjektii v nezabezpecené siti. Tato podkategorie podava
informace generované autentiza¢nim serverem Kerberos a tim umoznuje mo-
nitorovat stav a potencialni hrozby sluzby Kerberos. Uddalosti ovérovani proto-
kolu Kerberos se zaznamendvaji na pocitaci, ktery je autoritativni poskytovat
opravneéni.

Nize jsou popsany vybrané udélosti této podkategorie:

e ID 4768: Byl obdrzen autentizacni TGT tiket. Tato udalost je logo-
vana jen na doménovych radicich a jsou logovany oba pripady, tedy jak
uspésné instance, tak i nedspésné. Na zacatku dne, kdy si uzivatel sedne
ke své pracovni stanici a zada své prihlasovaci tdaje (tzv. uzivatelské
jméno a heslo) do domény, stanice kontaktuje lokdlni DC a vyzada si
TGT. Kdyz jsou prihlasovaci udaje spravné a uzivatelsky tcet projde
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tspésné procesem, DC udéli TGT kli¢c a zaloguje udalost s ID 4768
o vydéni ovéfeného tiketu. Uzivatelské pole pro tuto udédlost (a vSechny
dalsi udélosti tykajicich se auditovani v kategorii ,,Audit account logon*)
vsak neposkytuje informace o identité uzivatele, toto pole se vzdy cte
jako N/A ,Not Available”. Informace o identité jsou uvedeny v informa-
cich o uctu. Pole, které primo identifikuje uzivatele, ktery se prihlasil,
obsahuje i DNS pfiponu uzivatelského uc¢tu (tzv. DNS suffix). Pole ID
uzivatele obsahuje SID daného uctu. Windows loguje i dalsi instance
udalosti ID 4768 v pripadé, kdyz se pocita¢ umistény v doméné, po-
tfebuje byt ovéfen od DC napf. pii restartu serveru nebo pii zavadéni
systému. [5]

e ID 4771: Kerberos preautentizace selhala. Béhem preautentizace oveéri
doménovy radi¢ uzivatelské jméno a heslo s naslednym vydanim au-
tentizacniho tiketu. Pokud ovéreni selze, vygeneruje se na doménovém
fadici tato udalost a TGT nebude udélen. Pomoci chybového kédu lze
zjistit divod selhani preautentizace. Stejné jako u predchozi udalosti
nelze zjistit identitu uzivatele z polozky User, kterd je vzdy N/A, ale az
z informaci pod Account Information.[6]

Doporuceni: dle doporuc¢eni Microsoftu je vhodné nastavit auditovani
této podkategorie na ,Success“ i ,Failure“ na doménovych radicich.

2.1.3 Kerberos Service Ticket Operations

Udélosti této podkategorie podavaji informace o procesech tykajicich se za-
dosti o Kerberos tiket. Tyto udalosti jsou generovany protokolem Kerberos na
DC, ktery je autoritou pro doménovy ucet. K udalostem této podkategorie
patri:

e 4769: A Kerberos service ticket was requested. Windows uzivé tuto uda-
lost pro oba pripady zadosti, jak pro uspésné, tak pro netspésné vy-
sledky. Typ udalosti je oznacen svym koédem, ktery je mozné vyhledat
v technické dokumentaci a dekdédovat jeho vyznam. Zatimco udélost ID
4768 umoznuje sledovat inicializaci prihlaseni pomoci udélovani TGT
kli¢t, udalost ID 4769 umoznuje sledovat udéleni servisnich tiketi. Ser-
visni tikety jsou vzdy vyzadany pokazdé, kdyz uzivatel nebo pocitac
pristupuje k serveru na siti. Napr. kdyz si uzivatel namapuje jednotku
na souborovém serveru, jeho zadost o servisni tiket vygeneruje log uda-
losti ID 4769 na DC.

e 4770: A Kerberos service ticket was renewed. Protokol Kerberos limituje
platnost tiketu. Kdyz dany limit tiketu expiruje ale uzivatel je stale pri-
hlaseny, Windows automaticky kontaktuje DC, aby obnovil tiket, ktery
spustil prislusnou udélost. [5]
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Doporuéeni: auditovat udalosti typu ,Failure“ jen na DC. Celkové je
objem generovanych udalosti maly a proto by pripadné povoleni auditovani
uspésnych udalosti nemélo prilis vliv na velikost protokolu zabezpeceni.

2.1.4 Other Account Logon Events

Toto nastaveni zasad by mélo byt pouzito ke sledovani mnozstvi riznych sito-
vych aktivit, véetné pokust o pripojeni ke vzdalené plose, sitovych pripojent,
bezdratovych pripojeni, atd. Tato podskupina zaznamenava udalosti, které se
vyskytuji v reakci na povéreni predlozenych k zadosti o prihlaseni uzivatel-
ského tctu, které se nevztahuji k ovéreni povéreni nebo Kerberos tiketiim.
Poznamka: popis této podkategorie neni na webu Microsoftu korektni
(konkrétné:
https://technet.microsoft.com/en-us/library/dd772704 (v=ws.10).aspx
). Udalosti, které jsou uvedeny u této podkategorie, patii ve skute¢nosti pod
kategorii auditu ,,Logon/Logof* — ,Other Logon/Logoff Events“. Dle popisu
primo v zalozce ,Explain“ neobsahuje tato podkategorie momentalné zadné
udalosti a je urcena pro budouci pouziti.

==

Cther Account Logon Events
This policy setting allows you to audit events generated by responses to

credential requests submitted for a user account logon that are naot credential
validation or Kerberos tickets.

Default: Mo Auditing.

Obréazek 2.3: Doporuceni: ponechat v defaultnim nastaveni, coz je ,No Audi-
ting“

2.2 Audit account management

Nastaveni této politiky urcuje, zda se ma auditovat kazda udalost spravy tuctu,
jakou je vytvofeni, zména, zruseni, prejmenovani, zablokovani ¢i odblokovani
uzivatelského 1ctu, nastaveni nebo zména hesla, vytvoreni, zména nebo zru-
seni skupiny apod. Na prvni pohled by se mohlo zdat, ze do této kategorie
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patii i zména uzivatelskych prav, neni tomu ale tak. Udalosti zmény uzivatel-
skych prav spadaji pod kategorii Zmény zasad. V ramci organizace by mély
byt urceny osoby povérené spravou doménovych i lokalnich actt. Diky audi-
tovani uspésnych udalosti je pak mozné kontrolovat, zda tyto udélosti spravy
¢t souhlasi s oficidlnimi pozadavky. Pokud dojde k neopravnénym zméndm
v uzivatelskych uctech, muize se jednat o nerespektovani bezpecnostni politiky
organizace administratorem, nebo také o imyslny utok. Netspésné udalosti
zase svédci o pokusu neautorizované osoby o provedeni zmény v uzivatelskych
uctech, nebo uctech skupin, a mély by byt prosetieny.

2.2.1 Application Group Management

Pod touto podkategorii jsou generovany vSechny tspésné uddalosti tykajici se
spravy skupin aplikaci, jako je vytvofeni, zména, zruseni skupiny aplikaci,
pridani nebo odebrani aplikace ze skupiny. Skupiny aplikaci jsou soucasti Fizeni
pristupu aplikaci pod OS Windows a jsou spravovany pomoci néstroje Spravce
autorizaci, ktery je snap-in modulem MMC konzole. Nejsou zde generovany
zadné netuspésné udalosti, tedy v pripadé nastaveni auditovani by mélo smysl
nastavit jen moznost ,,Success“. Mnozstvi udalosti je nizké.[7]

Doporuceni: ponechat v defaultnim nastaveni, tedy bez auditovani.

2.2.2 Computer Account Management

Touto politikou se nastavi auditovani udalosti spravy uctu pocitace, které
zahrnuji, vytvoreni, zménu ¢i odstranéni uc¢tu pocitace. Tyto udélosti jsou
generovany pouze na radi¢i domény a jsou pouze typu ,Success®. Defaultné
neni tato podkategorie nakonfigurovana. Mnozstvi generovanych udalosti je
nizké. [8]

Doporuceni: nastavit auditovani uspésnych udalosti na DC.

2.2.3 Distribution Group Management

Nastavenim této podkategorie se budou auditovat vSechny udélosti tykajici se
spravy distribu¢nich skupin, jako napr. vytvoreni, zména, zruseni distribuc¢ni
skupiny, ptidani nebo odstranéni ¢lena z distribuéni skupiny. Pocet generova-
nych udalosti je pomérné nizky. VSechny udalosti spravy distribu¢nich skupin
jsou pouze typu ,Success*.[9)]

Doporuceni: nastavit auditovani uspésnych udalosti na DC.

2.2.4 Other Account Management Events

Tato podkategorie neni defaultné nastavena. Pokud se nastavi, generuje velmi
maélo udalosti, které jsou pouze typu ,Success“. Za povSimnuti stoji nésle-
dujici udalost ID 4782: Byl zpristupnén hash hesla. Tato udélost je typicky
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vygenerovand béhem presunu dat obsahujici informace o heslech pomoci na-
stroje Active Directory Migration Tool.[10]
Doporuceni: nastavit auditovani dspésnych udalosti.

2.2.5 Security Group Management

Tato podkategorie zaznamenava vsechny udalosti tykajici se spravy skupin za-
bezpeceni, jako napf. vytvoreni, zména, zruseni skupiny zabezpeceni, pridani
nebo odstranéni ¢lena ze skupiny zabezpeceni. Pocet generovanych udalosti je
pomeérné nizky. VSechny udélosti spravy skupin zabezpeceni jsou pouze typu
Success. Jak jiz bylo psano v kapitole ,Detekce poruseni bezpec¢nostnich zasad
— Umisténi uzivatele do skupiny“, je doporuceno povolit auditovani ispésnych
udalosti této podkategorie z divodu potieby kontroly nad vsemi operacemi
tykajici se skupin zabezpeceni.|[11]

Doporuceni: nastavit auditovani spésnych udélosti na vsech DC.

2.2.6 User Account Management

Tato podkategorie zaznamendva vsSechny udalosti tykajici se spravy uziva-
telskych uct, jako je vytvoreni, zména, prejmenovani, odstranéni, povoleni,
¢i zakazani uctu, zména ¢i nastaveni hesla a dalsi. Vsechny tyto udélosti je
dtlezité monitorovat, viz kapitola ,Detekce poruseni bezpec¢nostnich zasad —
Vytvoreni, zména nebo odstranéni uzivatelského uc¢tu“. Kromé udalosti ID
4766 (selhdni pokusu o ptidani SID historie), kterd je typu ,Failure“, jsou
vSechny uddlosti spravy Gétu typu ,,Success“.[12]

Doporuceni: nastavit ,Failure“ na vSech serverech. ,Success“ nastavit jen
na DC.

2.3 Audit directory service access

Tato politika definuje, zda se bude auditovat pristup a zmény provedené
v Active Directory. Lze takto napriklad sledovat zmény v uc¢tech uzivatelu,
pocitacu a skupin, ale také zmény schématu AD a dalsi udélosti AD, jako
napt. replikace. Samotné nastaveni téchto zasad ale pro ucely auditovani ob-
jekti nestaci. Aby se mohly zaznamendvat udélosti této kategorie, je tieba,
aby byly na jednotlivych objektech spravné definované prislusné systémové
pristupové seznamy, tzv. SACL (System Access Control List). Pomoci SACL
je mozné nastavit, zda se budou auditovat Gspésné a/nebo netispésné pokusy
o pristup k objektu, pripadné zda neauditovat viibec zadné udalosti. Neuvaze-
nym pouzitim této kategorie je velmi snadné zahltit log zabezpeceni na radici
domény. Proto je zde obzvlast duilezité provést dukladnou analyzu a nasledné
nastavit prostfednictvim SACL auditovani pouze na téch objektech, u kterych
je vyzadovan monitoring. Urcité informace je ale mozné ziskat i prostrednic-
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tvim auditovani kategorie spravy uctl, proto neni od véci rozmyslet se, zda
by ke stejnému tcelu nepostacila ona.

2.3.1 Detailed Directory Service Replication

Tato podkategorie podava detailni informace souvisejici s replikaci dat mezi
doménovymi fadi¢i. Mnozstvi téchto udalosti mize byt vysoké a jejich prinos
je spiSe pfi feseni potizi provozniho charakteru. Zaznamenavaji se pouze na
DC.[I3] Doporuceni: nastavit ,No Auditing*.

2.3.2 Directory Service Access

Tato podkategorie zaznamendavéa udalosti pfistupu k objektim AD DS. Aby
byl tento pristup auditovan, je potieba nastavit auditovani i prostirednictvim
SACL na konkrétnich objektech. Tyto udalosti se zaznamenavaji pouze na
serverech, na nichz bézi sluzba AD DS. Jsou pouze typu ,Success“. Mnozstvi
generovanych dat muze velmi vysoké v zavislosti na nastaveni SACL.[I4]

Doporuceni: nastavit ,Success® na DC. Zaroven je ale tfeba vénovat Cas
diukladnému nastaveni SACL, aby se auditoval pristup jen k objektim zajmu.

2.3.3 Directory Service Changes

Tato podkategorie zdsad auditu zaznamenava udalosti o zménach na objek-
tech v AD DS, k nimz patii vytvoreni, zména, presun nebo odstranéni ob-
jektu. V pripadé zmény objektu podava udalost informace o piivodni i nové
zménéné hodnoté. Auditovani se uplatnuje ale jen na objektech, které maji
definované auditovani prislusnych operaci ve svych SACL. Zasady Directory
Service Changes se aplikuji jen na doménovych radic¢ich. VSsechny udalosti jsou
typu ,,Success“.[15]

Doporuéeni: nastavit ,Success® na DC. Zaroven je ale tfeba vénovat Cas
dikladnému nastaveni SACL, aby se auditoval pfistup jen k objektim zajmu.

2.3.4 Directory Service Replication

Udélosti této podkategorie zaznamendvaji informace o zahajeni a ukonceni
replikace mezi doménovymi radi¢i, coz jsou udaje, které by se mohly prijit
vhod. Tyto udalosti jsou pouze typu ,,Success“. Generuji se v relativné malém
mnozstvi. [16]

Doporucéeni: nastavit ,,Success“ na vsech DC.

2.4 Audit logon events

Udélosti prihlaseni se zaznamenavaji pii kazdém prihlaseni a odhlaseni uctt,
a to na pocitaci, na kterém k pokusu o prihlaseni doslo. V pripadé prihlaseni
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k vzdalenému pocitaci se udalost zaznamend pravé do jeho logu zabezpeceni.
Rozdil mezi udalostmi ptrihldseni a udélostmi prihlaseni k tctu je ten, ze uda-
losti prihlaseni vznikaji na tom pocitaci, kde se ticet bude pouzivat, a to vzdy
pri vzniku a zdniku ptihlasovaci relace, kdezto udélosti prihlaseni k G¢tu vzni-
kaji na pocitaci nebo serveru, ktery tcet oveéril. [17]

2.4.1 Account Lockout

Podkategorie Account Lockout zaznamenava udélosti uzamceni uzivatelského
uctu z davodu opakované neuspésnych pokust o prihlaseni. Mnozstvi téchto
udalosti neni prilis vysoké a je uzitecné jak z provoznich, tak z bezpec¢nost-
nich duvodu za tcelem mozné detekce itoku. Dle dokumentace spada do této
podkategorie jedina udélost, a to ID 4625 — selhani prihlaseni k Gc¢tu. Na-
vzdory tomu, ze je tato udélost pouze typu ,Failure“, tvrdi dokumentace, ze
v defaultnim nastaveni je zapnuto auditovani ,Success“ udalosti, coz celkem
postradd smysl. [18]

Doporuceni: nastavit ,Failure“ na vSech serverech a pocitacich v siti.

2.4.2 Audit IPSec subcategory

Jedna se o 3 podkategorie tykajici se auditovani protokolu IPSec:
e Extended Mode — rozsifeny rezim protokolu IPSec.
e [Psec Main Mode — hlavni rezim protokolu IPSec.
e [Psec Quick Mode — rychly rezim protokolu IPSec.

Tyto podkategorie jsou uzitecné predevsim pro Teseni problémul s proto-
kolem IPsec. Generuji velké mnozstvi udalosti.
Doporuceni: dle Microsoftu ponechat bez auditovani, pripadné docasné po-
volit auditovani dspésnych i netispésnych udalosti pro ticéely troubleshootingu.
[19]

2.4.3 Logoff

Tato podkategorie zaznamenéva udalosti odhlaseni od systému do logu zabez-
peceni na tom pocitaci, na kterém k odhlaseni doslo. Pri sifovém prihldseni
se tedy tyto udalosti zapisi do logu zabezpeceni na vzdaleném pocitaci. V pri-
padé interaktivniho nebo vzdaleného odhlaseni se zaznamena udélost ID 4647
— uzivatel inicioval odhlaseni. Pokud ale uzivatel naptiklad vypne pocitac, sys-
tém nestihne pred vypnutim zaznamenat udalost odhlaseni a az po opétovném
startu systému vygeneruje udéalost ID 4634 — ticet byl odhlasen. Z toho divodu
byva c¢as udalosti odhlédseni odlisny od skute¢ného odhléseni. Pomoci Logon
ID lze udélosti odhlaseni navazat na odpovidajici udalost prihlaseni a vymezit
tak relaci prihlaseni daného uzivatele. Udalosti této podkategorie jsou pouze
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typu ,,Success“.[20]
Doporuceni: nastavit auditovani ,,Success* udalosti na vsech serverech i po-
¢itacich v siti.

2.4.4 Logon

Podkategorie ,Logon“ zaznamenava pokusy o prihlaseni k systému. Tyto uda-
losti se vyskytuji na pocitaci, na kterém byl proveden pokus o prihlaSeni.
V pripadé siftového pripojeni budou tedy zaznamenany na vzdaleném pocitaci,
ke kterému se uzivatel pokusil prihlasit. Uspésné udélosti poskytuji zdznam
o tom kdy a na jakém pocitaci se uzivatel prihlasil (ID 4624), coz v pripadé
vysetrovani bezpec¢nostniho incidentu muze byt zasadni dukazni material. Pro-
stfednictvim identifikdtoru relace ptihlaseni (Logon ID) lze déle zjistit, jaké
operace byly danym t¢tem v dané relaci prihlaseni provedeny. Mnozstvi net-
spésnych udalosti pokusu o piihlédseni v fadé (ID 4625) muze zase signalizovat
pokus o prolomeni hesla. Dalsi z podkategorie prihlaseni je udélost ID 4648 —
byl proveden pokus o prihlaseni prostiednictvim explicitnich povéreni. Jedna
se o pripad, kdy uzivatel pouzije jina povéreni. Typickym prikladem je spusténi
prikazu prostfednictvim volby ,,Run as“, nejcastéji jako ,,Run as administra-
tor“. Doporuceni: Z vyse uvedenych divodi by auditovani této podkategorie
meélo byt nastaveno na ,Success® i ,Failure“ na vSech serverech i pocitacich
v siti.

2.4.5 Network Policy Server

Network Policy Server (NPS) slouzi k vytvareni a vynuceni zésad pfistupu
k siti, spravé ovéreni a autorizaci pristupu k siti a spravé zasad staviu kli-
enta. NPS lze nakonfigurovat jako RADIUS server, RADIUS proxy, Network
Access Protection (NAP) policy server nebo libovolnou kombinaci predcho-
zich funkci. Auditovanim této podkategorie Ize monitorovat udalosti Network
Policy Serveru jako jsou naptiklad poskytnuti nebo odmitnuti pristupu uzi-
vatele, uzamknut{ nebo odemknuti uzivatelského uétu apod.[2I] Doporuceni:
zapnout ,Success” i ,Failure® udalosti pro NPS servery. Pro ostatni nastavit
»No Auditing“.

2.4.6 Other Logon/Logoff Events

Tato podkategorie zaznamenava udalosti, jakymi jsou napiiklad uzamknuti
nebo odemknuti pracovni stanice, spusténi nebo ukonceni sporice obrazovky,
pripojeni ¢i odpojeni terminalovych sluzeb, pozadavky na autentizaci k dra-
tové i bezdratové siti a dalsi. Z hlediska bezpecnosti je zajimava uddalost ID
4649 — byl detekovan replay attack. Standardné je mmnozstvi generovanych
udalosti spis nizké. Na termindlovych serverech mutze byt mnozstvi udédlosti
vyssi.[22]

Doporuceni: nastavit ,,.Success“ i ,Failure®.
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2.4.7 Special Logon

Pokud je tato skupina nastavena pro auditovani, zaznamenaji se udalosti, kdy
je bud pouzit ,Special logon*, nebo kdy se prihlasil ¢len skupiny ,Special
Group*“. Special logon je prihldseni, které ma opravnéni ekvivalentni k ad-
ministratorskym opravnénim. Special Group je vlastnost OS Windows, kterd
umoznuje administratorim nastavit seznam identifikatort zabezpeceni (SID)
do registru. Pokud je néktery z téchto SIDU pouzit pfi procesu prihlaseni a
zaroven je zapnutd podkategorie zdsad auditu ,Special Logon“, zaznamené
se udalost do logu zabezpeceni. Udalosti této podkategorie jsou jen typu
»ouccess“. Mnozstvi téchto udélosti neni vysoké.[23]

Doporuceni: nastavit pouze ,,Success“ na vsech serverech i PC.

2.5 Audit object access

Toto bezpecnostni nastaveni urcuje, zdali OS bude auditovat uzivatele pokou-
sejiciho se pristupovat objekttm, které nejsou v AD. Auditni zdznamy jsou
generovany pouze pro objekty, které jsou specifikovany v SACL a to pouze
v pripadé, ze typ zadosti o pristup (¢ist, psat nebo modifikovat) je v sou-
ladu s G¢tem zadajicim o pristup a pritom odpovida nastaveni SACL. Nasta-
veni SACL je mozné ucinit pies bezpecnostni nastaveni v dialogovém okné
ve vlastnostech objektu. Definuje jaka operace a kym provedend se ma logo-
vat, ptipadné Ze se nema viibec logovat. Jestlize je povolen audit tspésnych
udalosti, je auditni zdznam generovany pokazdé, kdyz néktery z uctu ispésné
pristoupi k non-AD objektu. Jestlize je povolen zadznam netspésnych udalosti,
je auditni zaznam generovany pokazdé, kdyz néktery z uctt neispésné zada
o pristup k non-AD objektu. V obou pfipadech plati, ze dané objekty musi
mit definovano auditovani v SACL, a to jak operace, které se maji auditovat,
tak uzivatele, ktefi tyto operace provadéji.

2.5.1 Application Generated (generovani aplikace)

Tato podkategorie zaznamenava udalosti v pripadech, kdy nékteré aplikace
pristupuji k MS Windows Auditing API. Tyto aplikace vyuzivaji tuto podka-
tegorii pro logovani vlastnich udalosti, pricemz troven, mnozstvi nebo dulezi-
tost se odviji od konkrétni aplikace.[24]

Doporuceni: ponechat v defaultnim nastaveni, tj. ,No Auditing*.

2.5.2 Certification Services (certifika¢ni sluzby)

Tato podkategorie podava zpravu o operacich certifikacni sluzby, je-li sluzba
v systému povolena.[25]
Doporuceni: ponechat v defaultnim nastaveni, tj. ,No Auditing*.
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2.5.3 Detailed File Share

Toto nastaveni zasad dovoluje auditovat pokusy o pristup ke sdilenym soubo-
ram a slozkam. Pokud je nastaveno auditovani, vytvaii se logy pokazdé, kdyz
je soubor nebo slozka zpristupnéna. Naopak nastaveni auditovani sdilenych
souboru (tzv. File Share) vytvaii logy jen jednou, a to v pripadé, kdyz se
vytvori spojeni mezi klientem a sdilenym souborem. Pro sdilené slozky se ne-
definuje SACL. Pokud je zdsada povolena, loguji se veskeré pristupy ke vSem
sdilenym slozkam a soubortim v systému. To ma za nasledek ohromny objem
udélosti.

Doporuceni: ponechat v defaultnim nastaveni, tj. ,No Auditing*. Velky ob-
jem udéalosti bez moznosti specifikovat objekty prostfednictvim SACL by mohl
rychle zaplnit log.

2.5.4 File Share

Pokud je nastaveno auditovani podkategorie File Share, zaznamenavaji se uda-
losti vzdy, kdyz se vytvori spojeni mezi klientem a sdilenym souborem. Pro
sdilené slozky se nedefinuje SACL. Pokud je zdsada povolena, loguji se veskeré
pristupy ke vsem sdilenym slozkam a soubortim v systému. To m4 za néasledek
ohromny objem udélosti.[26]

Doporuceni: ponechat v defaultnim nastaveni, tj. ,No Auditing“. Velky ob-
jem udéalosti bez moznosti specifikovat objekty prostfednictvim SACL by mohl
rychle zaplnit log.

2.5.5 File System

Tato podkategorie zaznamenava udalosti v pripadé, kdyz jsou zpristupnény
objekty v systému soubori. Auditni zdznamy jsou generovany pouze pro ob-
jekty v systému souborti, které maji definované auditovani v SACL a jen v pri-
padé, jsou-li pouzita pristupova prava v souladu s témi nastavenymi v prislus-
ném SACL.

Doporuéenti: nastavit auditovani ,,Success“ i , Failure“ udélosti, ale jen v pri-
padé, ze je predem vénovan dostatecny cas dukladné analyze a je jasné stano-
veno, jaké soubory ¢i slozky maji auditovani podléhat. Na téchto objektech je
pak treba definovat odpovidajici SACL.

2.5.6 Filtering Platform Connection

Pokud je povolena tato podkategorie, jsou generovany udalosti vzdy pri povo-
leni nebo blokovani spojeni, nebo naslouchani aplikace ¢i sluzby prostfednic-
tvim WFP (Windows Filtering Platform). Objem téchto udélosti je vysoky.[27]
Doporucéeni: ponechat v defaultnim nastaveni, tj. ,No Auditing*“.
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2.5.7 Filtering Platform Packet Drop

Tato podkategorie podavéa zpravu v pripadé, ze WFP (tzv. Windows Filte-
ring Platform) pakety zahodi. Tyto udalosti mohou opét dosahovat velkych
objem1.

Doporuéeni: ponechat v defaultnim nastaveni, tj. ,No Auditing*.

2.5.8 Handle Manipulation

Tato podkategorie zaznamenava udalosti, kdy je vyzadan nebo ukoncen han-
dle objektu. Tyto udalosti se generuji pouze u objektl, u nichz je povoleno
auditovani v odpovidajici podkategorii v ramci zasad Audit Object Access,
a to jen v pripadech, kdy provedené operace odpovidaji nastaveni auditovani
v SACL. Pokud je povoleno auditovani, generuje velké mnozstvi dat (v zavis-
losti na nastaveni SACL).[2§]

Doporuceni: ponechat v defaultnim nastaveni, tj. ,No Auditing*.

2.5.9 Kernel Object

Toto nastaveni zasad umoznuje auditovat pokusy o pristup k jadru systému.
Stejné jako v ostatnich pripadech kategorie Audit Object Access je tfeba, aby
objekty jadra mély povoleno auditovani v SACL.[29]

Doporuéeni: ponechat v defaultnim nastaveni, tj. ,No Auditing*.

2.5.10 Other Object Access Events

Tato podkategorie zahrnuje dalsi udalosti pristupu k objektiim. Predmétem
zajmu by mély byt zejména udalosti tykajici se naplanovanych tloh, tedy jejich
vytvotreni, zména, zdkaz ¢i aktualizace. K dalsim udalostem patfi pridéni,
modifikace, nebo odebrani objektu z COM+ katalogu a jiné. Tyto udélosti
jsou pouze typu ,Success“. Mnozstvi generovanych zaznamu je nizké.[30]
Doporuceni: nastavit ,,Success“ na vsech serverech i koncovych PC.

2.5.11 Registry

Tato podkategorie zaznamenava udalosti pristupu k registru. Auditni zdznamy
jsou generovany jen pro objekty registru s definovanym SACL, a to jen v pripa-
dech, kdy provedené operace odpovidaji nastaveni auditovani v SACL. VSechny
udalosti jsou typu ,,Success“.[31]

Doporucéeni: po peclivé rozvaze, jaké registry by bylo vhodné monitorovat a
nasledné definici auditovani prostiednictvim SACL, nastavit u této podkatego-
rie auditovani ispésnych udalosti. V opacném pripadé ponechat v defaultnim
nastaveni, tj. ,No Auditing“.
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2.5.12 SAM

Nastaveni této politiky umoznuje auditovat jak tspésné, tak netspésné uda-
losti pokusu o pristup k SAM objekttum (tzv. ,Security Accounts Manager*).
SAM, neboli Spravce zabezpeceni Uctu, je databdze, ve které jsou ulozeny
mistni uzivatelské ucty a skupiny. SAM spravuje zabezpeceni téchto uctu.
Toto se tyka predevsim clenskych serveri a pracovnich stanic.U doménovy
radic¢i, které byvaji omezeny pouze na prihlaseni spréavce, ma SAM pouze
informativni roli pro ostatni sluzby.[32] Na doménovych tadic¢ich je pocet ge-
nerovanych udalosti pomérné vysoky. [33]

Doporuceni: zapnout auditovani ,,Success* a ,Failure“ udédlosti na ¢lenskych
serverech.

2.6 Audit Policy Change

Tato politika urcuje, zda se bude auditovat kazda zména pritazeni uzivatel-
skych prav, nastaveni Windows Firewallu, zasady duvéryhodnosti nebo zmény
samotné politiky auditu. Z hlediska bezpecnosti mé tato kategorie velky vy-
znam. Pokud se napriklad Gtoc¢nik pokusi povysit svd prava, je to praveé kate-
gorie Audit Policy Change, kterd mize toto jednéni prokazat.[34]

2.6.1 Audit Policy Change

Tato podkategorie zaznamenava vsSechny zmény provedené v zasadach au-
ditu véetné zmén v SACL. V pripadé konfigurace zasad auditu prostiednic-
tvim Group Policy, neni nutné zapinat auditovani této kategorie na serverech,
které nejsou doménovymi radici.[35] K dalsim udalostem patii modifikace ta-
bulky prihldseni ,,Special group“ skupiny, zména hodnoty CrashOnAuditFail,
provedeni zmény v registraci zdroje udalosti. Tato podkategorie nema zddné
,Failure udalosti“.[36]

Doporuceni: nastavit ,,Success®.

2.6.2 Authentication Policy Change

Auditovani podkategorie Authentication Policy Change zahrnuje udélosti vy-
tvareni, modifikace ¢i zruseni vztahiti divéryhodnosti mezi doménami, zmény
doménové politiky, nebo zmény zasad protokolu Kerberos.[37]

Doporuceni: nastavit ,,Success®.

2.6.3 Authorization Policy Change

Podkategorie Authorization Policy Change zaznamendva udilosti pridéleni
nebo odebréni uzivatelskych prav, zménu zésad EFS (Encrypting File Sys-
tém), vytvoreni nebo zruseni vztahu davéry mezi doménami. Pokud je audi-
tovani této podkategorie povoleno, generuje malo udalosti. Vsechny udélosti
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jsou pouze typu ,,Success“.[38]
Doporuceni: nastavit ,,Success”.

2.6.4 Filtering Platform Policy Change (zména zasad
architektury Filtering Platform)

Windows Filtering Platform poskytuje prosttedi pro filtrovani a kontrolu TCP /IP
paketli, monitoring pripojeni, zpracovani dat protokolem IPSec a RPC filtro-
vani. Tato podkategorie tedy umoznuje auditovani souvisejicich udalosti, jako
jsou informace o stavu a zménach nastaveni IPsec apod. Mnozstvi udélosti se
Doporuceni: Defaultni nastaveni je ,No Auditing*. Microsoft u této podka-
tegorie nepredkladéd zadné doporuceni.

2.6.5 MPSSVC Rule-Level Policy Change

Tato politika umoznuje auditovat zmény zésad pravidel sluzby MPSSVC (Micro-
soft Protection Service), kterd je vyuzivina Windows Firewallem. Tyto uda-
losti zahrnuji zmény pravidel, nastaveni Windows Firewallu, ozndmeni o tom,
ze néjaka pravidla byla ignorovana, nebo nebyla aplikoviana, nebo zmény v Group
Policy aplikované na Windows Firewall.[40]

Doporuceni: vzhledem k nizkému mnozstvi udélosti a dilezité roli Windows
Firewallu je vhodné nastavit auditovani aspésnych i netspésnych udalosti.

2.6.6 Other Policy Change Events

Tato podkategorie zaznamenava udélosti souvisejici se zménami nastaveni
TPM (Trusted Platform Module) modulu a operacemi Sifrovani. Mnozstvi
generovanych udalosti je nizké.

Doporuceni: Defaultni nastaveni je ,No Auditing®“. Pro ucely ptipadného
odhaleni HW a SW chyb by mohlo byt nastaveno auditovani ,Failure“ udéa-
losti, které vzhledem ke svému malému mnozstvi nijak neovlivni chod systému
¢i velikost logu.

2.7 Audit Privilege Use

Tato politika definuje, zda se budou auditovat udélosti, kdy uzivatelé nebo
sluzby pouziji pro néjaké tikony uzivatelska prava. Defaultné neni tato politika
nastavend. Pokud se nastavi, generuje ohromné mnozstvi udélosti. Uspésné
udélosti se zaznamenavaji pri kazdém uspésném pouziti uzivatelskych prav,
coz je mozné povazovat za standardni stav, a proto by mohly byt ponechany
bez auditovani. Oproti tomu netspésné udalosti mohou znacit problémy v siti
nebo také pokus o prolomeni bezpec¢nosti systému a proto by mély byt moni-
torovany.
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2.7.1 Non Sensitive Privilege Use

Tato podkategorie zahrnuje udéalosti pouziti prav, kterd nepatii mezi citliva.
Jako priklad 1ze uvést pravo pridat pracovni stanici do domény, pravo upravit
pameétové kvéty pro proces, pravo povolit ¢i odeptit lokalni prihlaseni, prihla-
Seni prostfednictvim termindlové sluzby ¢i jako davkovy soubor nebo sluzba
apod., pravo obejit kiizovou kontrolu, zmeénit systémovy cas, vytvorit globalni
objekt, vypnout systém ¢i vynutit vypnuti ze vzdéleného systému, pravo zvysit
planovaci prioritu, pravo synchronizovat data adresarové sluzby a jiné. Pokud
je tato podkategorie zapnutd, generuje ohromné mnozstvi udélosti.[41]
Doporuceni: Ponechat v defaultnim nastaveni, tedy ,No Auditing“.

2.7.2 Sensitive Privilege Use (pouziti citlivych opravnéni)

Tato podkategorie generuje udalosti, pokud dojde k pouziti citlivych prav.
Mezi né patii napriklad pravo jednat jako Cast operac¢niho systému, pravo
zélohovat nebo obnovit soubory a adresate, pravo vytvorit objekt tokenu, la-
dit programy, povolit pocitacim a uzivatelskym u¢tim pravo pro delegovani,
upravit hodnoty proménnych systému, pravo spravovat log zabezpeceni, pravo
prevzit vlastnictvi souboru nebo jinych objektt a dalsi. Tyto udalosti mohou
byt teoreticky uzitec¢né pri vysetfovani bezpecnostniho incidentu, ale jejich
mnozstvi je tak vysoké, ze prevazuje tento potencidlni piinos.[42]
Doporucéeni: Ponechat v defaultnim nastaveni, tedy ,No Auditing”.

2.7.3 Other Privilege Use

Tato podkategorie je urcena pro budouci pouziti. Negeneruje zadné udalosti,
nema tedy smysl ji povolovat.
Doporuceni: Ponechat v defaultnim nastaveni, tedy ,No Auditing“.

2.7.4 Audit the use of Backup and Restore privilege

Tato zasada spada pod zadsady Security Settings\Local Policices\Security Op-
tion. Neni tedy primo sou¢dsti nastaveni Advanced Auditu, ale svym zpusobem
se vaze na kategorii auditovani opravnéného pouziti. Pokud jsou zapnuty obé
kategorie, audituji se vsechny udalosti opravnéného pouziti véetné zalohovani
a obnovy dat. Naopak, pokud je auditovani opravnéného pouziti vypnuto, ne-
vygeneruje se pri zdlohovani nebo obnové souboru jedind udalost i presto, ze
bude tato kategorie zapnuta pro auditovani. V pripadé, ze je povoleno audi-
tovani v rdmci obou kategorii, mize obrovské mnozstvi generovanych udalosti
rychle zaplnit log zabezpeceni.

Doporuceni: nastavit tuto zasadu na ,,Disabled .
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2.8 Audit Detailed Tracking

Zapnutim auditovani sledovani procesu ziskame podrobné logovani udalosti,
jako jsou vytvoreni a ukonceni procesu, neprimy pristup k objekttim nebo
zdvojeni popisovace. Mnozstvi generovanych udalosti je ale velmi vysoké, a
ackoli mohou byt urcité informace pomérné prinosné, je lepsi ponechat tuto
kategorii v defaultnim nastaveni, coz je No Auditing. Auditovani je uzite¢né
povolit v ptipadé feSeni provoznich problémi, ale mélo by se jednat spis o do-
casnou zalezitost. Vyjimkou by mohly byt udalosti vytvofeni procesu, které
jsou uziteéné z hlediska bezpecnosti, ale je tfeba se pripravit na opravdu vy-
soké mnozstvi udélosti, které budou jen informacniho charakteru. K podkate-
goriim podrobného sledovani procesu patri:

e DPAPI Activity — aktivita rozhrani Data Protection API.[43]
Doporuceni: ponechat v defaultnim nastaveni (No Auditing). Pfipadné
nastaveni auditovani ,,Success* udalosti bude mit za nasledek jen maly
pocet zdznamil, proto to v pripadé zadjmu neni nic proti nicemu. ,Failure“
uddlosti zde nejsou zadné.

e Process Creation — udélosti vytvoreni procesu.[44]
Doporuceni: ponechat v defaultnim nastaveni (No Auditing). V pfi-
padé kritickych systému povolit auditovani ,,Success® udélosti. Je ale
tfeba pocitat s extrémné vysokym objemem generovanych udalosti, proto
stoji za zvazeni, jestli tyto udalosti budou opravdu realné vyhodnoco-
vany. ,Failure“ udalosti zde nejsou zadné.

e Process Termination — ukonc¢eni procesu.
Doporuceni: ponechat v defaultnim nastaveni (No Auditing).

e RPC Events — udélosti vzdileného volani procedur.
Doporuceni: ponechat v defaultnim nastaveni (No Auditing).

2.9 Audit system events

Tato kategorie je velice dilezitd, protoze umoznuje auditovat z hlediska bez-
pecnosti dilezité systémové udalosti. Mezi tyto udalosti patii zapnuti, vypnuti
nebo restart pocitace, zaplnény log udalosti, zména systémového ¢asu, prove-
deni zmén v ovérovacich balicich a dalsi udalosti, které mohou ovlivnit systém.
V ramci monitoringu systémovych udalosti je urcité vic nez vhodné sledovat
restarty systému, které, pokud jsou nepldnované, mohou byt projevem bezpec-
nostniho incidentu nebo prinejmensim provozniho problému. MnozZstvi gene-
rovanych udalosti je relativné nizky, zatimco jejich pfinos je pomérné vysoky.
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2.9.1 1IPsec Driver

Nastavenim této podkategorie se povoluje auditovat udalosti generované ovla-
dacem IPSec, mezi které patii napriklad zahajeni a ukonceni sluzeb IPSec, za-
hozeni sitovych pakett, doruceni paketu s chybnym SPI (Security Parameter
Index) nebo selhani spusténi IPSec filtru. Velké mnozstvi zahozenych paketi
muze svédéit o pokusu neautorizovaného systému pristoupit do sité.[45]
Doporucenti: nastavit ,Success” a ,Failure“.

2.9.2 Other System Events

K udélostem podkategorie ostatnich systémovych uddlosti patii predevsim
udélosti sluzby a ovladace Windows Firewallu. Za pozornost stoji zejména
udalosti zastaveni ¢i selhani spusténi Windows Firewallu, nebo problémy s apli-
kaci politik. Nefunkénost Windows Firewallu mize vest k ohrozeni systému a
z toho duvodu je vhodné tyto udalosti monitorovat.[46]

Doporuceni: nastavit ,,Success” a ,Failure“.

2.9.3 Security State Change

Mezi dalsi systémové udélosti patii zména stavu zabezpeceni. Jedna se o uda-
losti vypnuti a spusténi operacniho systému, zmény systémového ¢asu nebo
udalosti obnoveni systému administratorem po vynuceném vypnuti z diivodu
zahlceného logu zabezpeceni. [47]

Doporuceni: nastavit ,,Success“.

2.9.4 Security System Extension

Tato podkategorie zaznamenava udalosti rozsiteni systému zabezpeceni, jako
je naptiklad nacteni autentizacniho baliku. Velmi vyznamnou udalosti, ktera
by neméla zlstat bez povsimnuti je pak udalost ID 4697 — nainstalovani nové
sluzby. Mnozstvi generovanych udéalosti je nizké a objevuji se primarné na
radi¢ich domény.[48]

Doporuéeni: nastavit ,,Success“.

2.9.5 System Integrity

Integritou systému je myslena vlastnost, ze systém vykonava svoji funkci nena-
rusenym zpusobem, bez zdmérné nebo ndhodné neautorizované manipulace se
systémem. Tato podkategorie zahrnuje udélosti, které mohou narusit integritu
systému, jako je napriklad problém se zapisem udélosti zabezpeceni, neplatné
pouziti LPC portu, detekce vzdaleného volani procedur (RPC), které muze
kompromitovat systém, detekce neplatné hash hodnoty spustitelného souboru
a dalsi.[49]

Doporuceni: nastavit ,,Success“ a ,Failure®.
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2.10 Global Object Access Auditing

Tato nova kategorie umoznuje administratortim definovat SACL globalné na
cely pocitac, a to bud na souborovy systém, nebo na registry. Neni tedy nutné,
jako v ptripadé kategorie Audit Object Access, definovat SACL na jednotlivé
objekty. Soucasti Global Object Access Auditing jsou jediné dvé podkategorie:

e File System
o Registry

Oproti ostatnim podkategoriim se na karté Properties nenastavuje ,,Success*
a ,Failure“, ale zaskrtava se volba ,Define this policy settings*, na zakladé
které se dale nastavuje globalni SACL.

B Local Security Palicy =
File Action View Help
= a5 |

i Security Settings Resource Manager Audit Events

v Ca f«ccolu:ilF't_nhc'E ] File system Mot configured
&+ [Lg Local Policies 5] Registry Mot configured

p [ Windows Firewall with Advanced Security
[ Netwerk List Manager Policies
[ Public Key Policies
1 [ Software Restriction Policies
i [ Application Control Policies ) )
2 \g IP Security Policies on Local Computer Policy | Explain
# | Advanced Audit Policy Configuration
4 (& System Audit Policies - Local Group

/3 Account Logon Configure the file system global object access audit polcy here
;é Account Management

b :ﬂ Detailed Tracking Define this pl :
—= & this policy setting

v 55 DS Access = sl

3 éﬂ Logen/Logoff Configure

B éﬂ Object Access
> (34 Policy Change
» 8 Privilege Use

s 35 System
> [ Global Object Access Auditing

Obrazek 2.4: Global Object Access Auditing
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KAPITOLA 3

Vypis udalosti pomoci
Powershellu

Powershell je skriptovaci jazyk spolecnosti Microsoft zaloZzeny na platformé
.NET Framework. Od verze operacniho systému Windows server 2008 R2 je
jiz nativni soucasti OS. V porovnani s UNIXovymi shelly, které jsou textové,
se Powershell odlisuje predevsim tim, ze je objektové orientovany.

Co se tyce zpracovani udalosti systému MS Windows, prinasi Powershell
oproti zabudovanému prohlizec¢i udalosti vyhodu spocivajici v bohaté moznosti
sestaveni pomérné detailnich filtri. Pro praci s logy nabizi Powershell dva
zakladni néastroje:

o Get-Eventlog,
e Get-WinEvent.

Néstroj Get-Eventlog je dostupny od verze 1.0. Slouzi k ziskani udélosti na lo-
kalnich i vzdalenych systémech. Prostrednictvim prepinaci umoznuje zakladni
vstupni filtrovani. Je omezen pouze na zpracovani zakladnich Windows logu.

Niéstroj Get-WinEvent je dostupny od verze 2.0. Oproti predchozimu pii-
kazu umoznuje praci se vsemi typy udalosti, tedy nejen se standardnimi typy
udalosti jako jsou aplikacni ¢i systémové, ale i s udalostmi aplikaci, sluzeb
a EWT logy. Poskytuje pokrocilé moznosti filtrovani prostiednictvim prepi-
nacl, at uz se jednd o —FilterHashtable nebo —FilterXML, ktery umoznuje
psani obzvlast detailnich dotazu.

3.1 Porovnani prikaza pro zpracovani udalosti

Za ucelem zvoleni vhodného Powershell nastroje pro filtrovani udalosti na
MS Windows serveru 2008 R2 bylo provedeno porovnani rychlosti provedeni
ekvivalentnich prikazt. Vsechny prikazy mély za tkol vyfiltrovat poslednich
10000 udalosti ID 4624 z logu zabezpeceni na vzdaleném serveru.
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V nésledujicich dialogovych oknech lze vidét 3 zptisoby zakladniho filtro-
vani pomoci cmdlett Get-EventLog a Get-WinEvent. Béhem prvniho testu byl
pouzit ptikaz Get-Eventlog se zakladnimi parametry. Celkovy c¢as provedeni
dané operace byl 30,195 sekundy.

=3 Windows PowerShell ISE -
File Edit View Tools Debug Add-ons Help

H & B x> 9 P & B = | 8 B0 o[

GetEvtiD4624.ps1 [ histpsl Get-EvtLog_measure.psl X

o

3 Measure-Command { Get-Eventlog security -Instanceld 4624 -ComputerName 30C -newest 10000 }

PS C:\Windows' system3 ):\Get-EvtlLog measure.psl

= 3015515954

TatalDays : 0,000349481
TotalHours : 0,00B387554
TotalMinutes 3256666667
TotalSeconds

TotalMilliseconds

P5 C:'\Windows\system32>

Completed

Obrazek 3.1: Méfeni rychlosti provedeni piikazu Get-Eventlog

V druhém testu byl pouzit Get-WinEvent cmdlet s filtrovanim pomoci
jednoduchého XML dotazu. V tomto piipadé jiz dosahl celkovy cas 851,458
sekundy, coz je 28 krat vice nez v prvnim testu.

Jako treti byl spustén opét cmdlet Get-WinEvent, tentokrat ale s prepi-
nac¢em —FilterHashtable, ktery je doporucen pro efektivni zdrojové filtrovani
protokolu udalosti. Doba trvani této operace ¢inila 851,293 sekundy, coz je
témér identicky cas jako v predchozim pripadeé.

Na zavér byl jesté proveden test s pouzitim stejného piikazu jako v prvnim
testu, tentokrat vsak pro celkovy pocet 100 000 udalosti. Jak lze vidét, cas
odpovida zhruba desetindsobku ¢asu méreného na 10 000 udélostech.

Na zékladé provedeni téchto méreni byl pro tucely dalsiho filtrovani vybran
jako zéklad pravé prikaz Get-Eventlog.
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% Windows PowerShell ISE

File Edit View Tools Debug Add-ons _r-elp
= g x» 9 » 3 B w8 B0 o[

GetEvtiD4624.psl | querylistpsl® X

3

4 Higuery= @"
QuerylList=

6 <Query Id="0" Path="Security">

4 <Select Path="Security”>"[System[(EventID=4624)]]</5elect>

8 </ Query=
</QueryList=>

0 |"e

11

12 Measwre-Command { Get-winEvent -ComputerName SDC -FilterXml fquery -MaxEvents 10000}

13

Days

Hours

Minutes
ds

: B514581862

: 0,00985484011805556
TotalHours : 0,236516 33
TotalMinutes : 14,19096
TotalSeconds : B51,458
TotalMilliseconds : 851458,

Completed

Obrazek 3.2: Méreni rychlosti provedeni prikazu Get-WinEvent -Filter XML

3.2 Filtrovani udalosti

Aby bylo mozné provést podrobné filtrovani udalosti podle jednotlivych polo-
zek, je treba znat konkrétni XML schéma dané udalosti. To je mozné snadno
zjistit piimo z konzole Powershellu viz nasledujici vypis:

Pro tucely filtrovani je podstatné znat usporadani polozek dané udélosti,
jak je uvedeno v Sabloné ve vyse uvedeném vypisu. K jednotlivym polozkam
lze pristupovat jako k polozkdm pole pomoci ReplacementStrings [i], kde i
znaci index polozky v poli. Toto pole se indexuje od nuly.

Vzhledem k tomu, zZe lze takto snadno pristoupit k jednotlivym polozkam
udélosti a ziskat jejich hodnoty, 1ze stejné snadno pomoci operatorti definovat
i podminky jaké hodnoty chceme (-eq, -like, -match a dalsi), nebo nechceme
(-neq, -notlike) filtrovat.

Na dalsim obrazku lze vidét ukazku vypisu udélosti ID 4624, kde hodnota
polozky LogonType se rovnd tfem. To znamend, Ze se filtruji pouze sitova
pripojeni. LogonType je typu unsigned integer, jak je patrné z popisu sablony
Vyé Pro porovnani byl pouzit operdtor —eq (equal, tedy ,je rovno“).

V pripadé, ze je hodnota typu string, jako je tomu naptiklad u polozky Tar-
getUserName, pouzivaji se pro porovnavani hodnot operatory —like, -notlike,
a dalsi. V pfipadé téchto operatoru lze pouzit zastupné znaky[3.7]
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- Windows PomerShellISE e ——

1 File Edit View Tools Debug Add-ons Help

N &3 & g x 9 P B B = |8 B0 &

GetEvtiD4624.psl | querylistpsl | Get-Evtlog measurepsl | FilterHashTable.psl X

Get-WinEvent -ComputerName 30C -FilterHashtable @{LogName=""Security"”; ID-4624} -MaxEvents 10000}

(L[] (]

PS5 C:\Windows'system32> D:\FilterHashTable.ps1l

3888889
EEE]

TotalHours
TotalMinutes
TotalSeconds
TotalMilliseconds :

P5 C:\Windows'\system32>

Completed

Obrazek 3.3: Méreni rychlosti provedeni prikazu Get-WinEvent -
FilterHashTable

Timto zpusobem se daji sestavovat velmi podrobné filtry. Konkrétni po-
uziti zalezi na potirebach administratora, nebo bezpecnostniho spravce. Lze
takto provadét vyhledavani konkrétnich informaci dle aktudlni povahy situ-
ace, vytvaret reporty nebo detekovat vysoce podezrelé udélosti.
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3.2. Filtrovani udélosti

3 Windows PowerShell ISE -

File Edit View Tools Debug Add-ons Help

= = R Oox» 9 P @ w8 5o m

GetEvtID4624.psl | querylistpsl | Get-Evtlog_measurepsl x

Measure-Command { Get-Eventlog security -Instanceld 4624 -ComputerName SDC -newest 100000 }

Windows\ system32> Get-EvtLog measure.psl

Days : 0

Hours )

Minutes =5

Seconds : B

Milliseconds : 125

Ticks : 3081257578

Total : 0,00356627034490741

TotalHours : D,085590488277
TotalMinutes =

TotalSeconds

TotalMilliseconds

Completed

Obréazek 3.4: Méreni rychlosti provedeni prikazu Get-Eventlog pro 100 000
udalosti
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[ Administrator: Windows PowerShell

renting. Readzr. EventLoglink
nting.Reader.EventLevel
nting.Reader.Eventopcode
nting.

Obrazek 3.5: Template udalosti ID 4624

JWINDOWS system32> Get-Eventlog security -Instanceld 4624 -newest 2 | Select TimeGenerated,ReplacementStrings |
'

1

New-Object PSObject -Property
LogonType =§_.ReplacementStrin
UserName =

ProcessName

IP_Address

UserName

IP_Address

LogonType

ProcessName A a A ‘\winlogon. exe
Date S 2

Obrazek 3.6: Vypis vybranych polozek udalosti ID 4624 s vyuzitim pristupu
k polozkdm prostiednictvim ReplacementStrings
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3.2. Filtrovani udélosti

NDOWS\system32> Get-Eventlog security -Instanceld 4624 | where { §
Select TimeGenerated,ReplacementStrings |
% {
New-Object PSObject -Property @
LogonType ReplacementStrings [8]
UserName = $_.ReplacementStrings[5]
ProcessName $_.ReplacementStrings[17]
IP_Address $_.ReplacementStrings[18]
Date = §_.TimeGenerated

_.ReplacementStrings[5] -1ike "*SER*" }

UserName : LOCAL SERVICE
IP_Address =

LogonType

ProcessName : C:\Windows\System32\services.exe
Date : 16. 2016 8 EEE

UserName : NETWORK SERVICE

IP_Address

LogonType

ProcessName : C:Y\Wi System32\services. exe
Date : - 5. 2016 8:50:29

Obréazek 3.7: Vypis udalosti ID 4624, kde polozka TargetUserName odpovida
vSem uzivatelskym 0¢ttim, které maji v nazvu ,SERVICE*

45






Zaver

V prvni ¢asti této prace jsem c¢tendare strucné seznamila s problematikou bez-
pecnosti informacnich systémi, resp. s dulezitosti vyznamu bezpecnostnich
logti, uzivanou terminologii, popisem a dulezitych bezpecnostnich udélosti
v prostredi zabezpeceni Windows serveru 2008 R2 za tcelem detekce bez-
pecnostnich incidentt a reakce na né.

Druhd c¢ast této prace se vénuje popisu jednotlivych kategorii a podkate-
gorii zdsad nastaveni auditu véetné doporuceného nastaveni.

Posledni ¢ast této prace jsem vénovala popisu moznosti zpracovani a filtro-
vani udalosti zabezpeceni OS Windows Server 2008 R2 prostfednictvim Power-
shallu 2.0. Porovnala jsem zakladni zptsoby filtrovani a otestovala jednotlivé
prikazy na doménovém radici. Na zdvér jsem ukazala moznosti podrobného
filtrovani na zakladé hodnot jednotlivych polozek udalosti. Tyto skripty jsem
pouzila a otestovala na zachycenych udélostech v redlném provozu.

Myslim, ze touto praci velmi uleh¢im vSem zajemctim, analytikiim a zaci-
najicim bezpec¢nostnim spravcim shanéni ucelenych informaci o problematice
identifikace udalosti zabezpeceni v prostfedi MS Windows a ukazu alterna-
tivu néstroji tretich stran pro filtrovani udalosti. Na zakladé takto ziskanych
informaci je mozné projektovat obranné mechanismy a resit tak dil¢i cile v hi-
erarchické viceuroviiové bezpecnostni architektute.
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PRILOHA A

Seznam pouzitych zkratek

AD Active Directory

MS Microsoft

OS operacni systém

NT New Technology

MMC microsoft management console
SW software

HW hardware

IS informacni systém

ID Identification

DRSM Directory Services Restore Mode
CD Compact Disc

PC Personal Computer

EFS Encrypting File System
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PRILOHA B

o

Obsah prilozeného CD

1 PP zdrojové kdédy implementace
thesis ....vvviiiiinnnnnn.. zdrojova forma prace ve formatu KITEX
1775 v text prace
thesis.pdf oo text prace ve formatu PDF
zadani.pdf..........oooiiiiiiiiil zadani prace ve formatu PDF
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