Ceské vysoké ugeni technické v Praze
Fakulta elektrotechnicka

Katedra ekonomiky, manazerstvi a humanitnich véd

ZADANi DIPLOMOVE PRACE

Student: Mraz Jan

Studijni program: Elektrotechnika, energetika a management
Obor: Ekonomika a Fizeni elektrotechniky

Nazev tématu: Byznys analyza projektu pfechodu z ICT on-premise do cloudového prostiedi

Pokyny pro vypracovani:

- projekt, projektové fizeni a jejich vazba na manazerské rozhodovani z pohledu Casu,
rozpoctu a kvality

- definice pojmu Cloud Computing a specifikace klicovych oblasti (nejen technologickych)
spojenych s pfechodem do cloudového prostfedi a analyza jejich vlivu na realizaci pfechodu
a nasledny provoz

- specifikace projektu piechodu z ICT on-premise do cloudového prostred| - kroky,
navaznosti, dopady, ¢asovy harmonogram, vyuziti zdroju, rizika atd.

- vytvofeni podpurného nastroje pro odhad nakladiu na pfechod do cloudu a podporu
rozhodovani, vychazejiciho ze specifikace projektu pfechodu

- otestovani kalkulatoru na vybranych pfipadech
Seznam odborné literatury:
Cloud Computing - Toby J. Velte, 'Rober Elsenpeter, Anthony T. Velte (CJ)

Cloud Computing: Principles and Paradigms - Rajkumar Buyya, James Broberg, Andrzej
Goscinski (AJ)

Vedouci diplomové prace: Ing. Pavel Naplava - CVUT FEL, K 13393

Platnost zadani: do konce letniho semestru akademického roku 2016/2017

L.S.

Prof.Ing. Jaroslav Knapek, CSc. Prof.Ing. Pavel Ripka, CSc.
vedouci katedry dékan

V Praze dne 11.2.2016



Diplomova prace
Ceské
vysoké

uceni technické
v Praze

F 3 Fakulta elektrotechnicka
Katedra ekonomiky, manazerstvi a humanitnich véd

Byznys analyza projektu prechodu
z ICT on-premise do cloudového
prostredi

Jan Mraz

Kvéten 2016
Vedouci prace: Ing. Pavel Naplava






Podékovani / Prohlaseni

Chtél bych podékovat vedoucimu Ing.
Pavlu Naplavovi za poskytnuti volnosti
pri tvorbé této prace. Déle bych chteél
podékovat zejména Ing. Martinu Stuch-
likovi ze spolecnosti Deloitte za cenné
rady, které mi poskytl pri konzultacich.
V neposledni radé dékuji mym rodic¢im
za podporu béhem celého studia.

Prohlasuji, ze jsem predlozenou praci
vypracoval samostatné a ze jsem uvedl
veskeré pouzité informacni zdroje v sou-
ladu s Metodickym pokynem o dodrzo-
vani etickych principt pri pripravé vyso-
koskolskych zavéreénych praci. V Praze
dne 25. 5. 2016



Abstrakt

Tato diplomova prace se zabyva ana-
Iyzou prechodu z on-premise feseni na
feseni zalozené na cloud computingu z
pohledu projektového Tizeni a vytvoreni
néstroje na odhad nakladt pro analyzu
v tomto projektu.

Kli¢ova slova: cloud computing; pro-
jektové fizeni; prechod; kalkulator; ana-
lyza.

/ Abstract

This master thesis is about analysis of
transition from on-premise solution to
cloud-based solution from the point of
view of project management. Also it is
about creating a tool to estimate costs
of analysis during this process.

Keywords: cloud computing; project
management; transition; calculator;
analysis.

Title translation: Business analy-
sis of project about transition from
on-premise to cloud
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Kapitola ].
Uvod

Cloud computing a sluzby spojené s timto modelem pouzivani pocitacovych technologii
v posledni dobé udélaly velky krok vpred. Kazdy rok muzeme sledovat, jak se tento trh
rozviji a postupné zvysuje obrat. Pro organizace, které se rozhodnou jit cestou cloud
computingu, se otevirda mnoho vyhod cloud computingu. Hlavni vyhodou cloud com-
putingu je to, ze vraci IT do své zédkladni tlohy - zajisténi efektivni podpory fungovani
celé organizace a jeji dalsi rozvoj. Pri tradi¢nich feSenich, tzv. on-premise resenich, tak
IT casto predstavuje mantinely pro ¢innost organizace misto toho, aby vSechny ¢innosti
podporovala a omezeni byly dany schopnosti samotné organizace. P¥i prechodu na vyu-
zivani cloud computingu muze dojit ke zvyseni efektivity a presunuti rezimu fungovani
organizace se stfedem v samotném byznysu a nikoliv v IT. Pfi cesté smérem ke cloud
computingu jdou ruku v ruce s vyhodami i jista tskali, kterd jsou zejména spojena
s nejasnou legislativou, ale je na kazdé organizaci, aby zvazila potencialni prinosy a
rizika.

Existuji prace, které se zabyvaji tim, co bude po prechodu, tedy pri samotné spo-
tfebé sluzeb zalozenych na cloud computingu, respektive na vyhody a nevyhody mezi
tradi¢nim feSenim a cloudovym resenim a s tim je spojena motivace k napsani této
prace. V jinych pracich zamérenych na téma cloud computingu se zminuje, ze cloud ma
oproti tradiénimu on-premise feseni vyhodu v tom, ze mé minimalni nebo nulové po-
catecni naklady a zZe tyto sluzby se daji zacit pouzivat ve velmi kratkém case. Motivaci
k napsani této prace bylo poukazat na to, Ze cloud computing nemé nulové pocatecni
néklady a ze ke spravnému vyuzivani téchto sluzeb nedojde ze dne na den.

Hlavnim cilem této prace je tedy poukazat na to, ze prechod od jednoho feseni
ke druhému neni zalezitost nékolika dni a Ze tento prechod néco stoji. A je jedno,
jestli se jedna o lidské 1sili nebo o penize. Po¢ateéni nulové naklady a témér okamzité
zprovoznéni muze byt mozné v segmentu jednotlivcli. V segmentu organizaci vsech
velikosti plati, Ze rozhodnuti o prechodu na cloud computing neni ze dne na den, ale
jedna se o strategické rozhodnuti, teré organizace muiize ovlivnit na nékolik dalsich let.
Dil¢im cilem je tedy popsani, co je obsahem analyzy, ktera se provadi pri prechodu z
jednoho feseni na druhé a nasledné vytvoreni kalkulatoru, ktery by na zakladé urcitych
vstupt odhadoval naklady, které je tfeba na tuto ¢ast projektu prechodu vynalozit.

Vzhledem k cilim a charakteru prechodu je prace rozdélena do péti hlavnich kapi-
tol. Prvni dvé kapitoly jsou zaméreny na definice a charakteristiky projektového tizeni
a cloud computingu. Projektové fizeni je zde popsino z toho duvodu, zZe prechod je
realizovan jako projekt se vSemi jeho vlastnostmi. A pravé jednou z fazi tohoto pro-
jektu je analyza prechodu. Dalsi faze jsou migra¢ni a pomigracni faze, ale ty nejsou
predmétem této prace. Dalsi kapitola se zabyva tim, co je obsahem analyzy, pricemz je
rozdélena do nékolika ¢dst{ z pohledu ¢asu. Ukolem poslednich predposledni kapitoly je
navrh kalkuldtoru a vytvoreni jeho modelu v excelu a nasledné zprovoznéni kalkulatoru
na webovych strankach. Posledni kapitola slouzi k otestovani kalkulatoru na vybranych
pripadech. Posledni t¥i kapitoly vznikly za pomoci konzultantt z poradenské spolecnosti
Deloitte.



Kapitola 2
Projekt a projektové rizeni

Tato kapitola definuje projekt a projektové fizeni dle rtiznych metodik. Podivame se,
jaké veli¢iny urcuji ispésny projekt a jak jsou spolu provazané.

I 2.1 Projekt

Pro definici projektu pouzijeme dva zdroje. Prvnim z nich je definice dle standardu ISO
10006 - Systém managementu projektii, ktery patif do rodiny mezinarodnich standardi
vydéavanych Mezinarodni organizaci pro standardizaci. Nepredstavuje metodu fizeni, ale
spise referenéni model pro nastaveni Fizeni projektu v organizaci [1].

,Projekt je jedinecny proces, ktery se sklada z mnoziny
koordinovanych a kontrolovanych ¢innosti s daty jejich
zahajeni a ukonceni. Tento proces se provadi za ucelem
dosazeni cile, ktery odpovidé specifickym pozadavkim a
soucasné je omezeny c¢asem, naklady a zdroji [2]

Druhé definice je dle PMBOK (Project Management Body Of Knowledge). Je to
mezindrodné uzndvany standard pro fizeni projekti, ktery vydéava institut PMI (Project
Management Institutte) a nejvice je rozsiten v USA [3].

,Projekt je docasna snaha za ucelem vytvoreni jedi-
necného produktu nebo sluzby* [2]

Z téchto dvou definic vyplyva, ze kazdy projekt je unikatni, nicméné vsechny pro-
jekty vykazuji spoleéné znaky. Jednim z nich tedy je casovd ohranic¢enost a cilovost.
Cilem je zavedeni néjaké zmény anebo vytvoreni néceho uplné nového. Vzhledem k
tomu, ze kazdy projekt je unikatni sled ¢innosti, tak vyzaduje specificky zptsob rizeni
- projektové rizeni.

B 2.2 Projektové Fizeni

O projektovém rtizeni, jakozto oblasti managementu, se zac¢ind hovorit az po druhé
svétové valce, ale praci, které mély projektovy charakter je v minulosti velké mnozstvi.
Dobrym prikladem muze byt napiiklad obor stavebnictvi, kdy v minulosti vznikaly
stavby, které bylo potieba ridit. A v té dobé se zacaly vyvijet riazné metody, postupy a
techniky ke zvlddani mimoradnych, rozsahlych a organiza¢né ndro¢nych akei [4].

Obor projektové fizeni miuzeme tedy chapat jako disciplinu, ktera se zabyva planova-
nim, organizovanim, fizenim a zajisténim zdroju potrebnych k dosazeni stanovenich cili
a pro dosazeni téchto cili musime vychézet a respektovat omezeni. Tyto omezeni jsou
predevsim déna ¢asem a zdroji, které tizce souvisi s cili, coz si ukdzeme na projektovém
trojuhelniku v kapitole 2.3 [5].



Postupem casu se objevovala snaha o mezindrodni standardizaci v oblasti projekto-
vého Tizeni. Tato snaha dala vzniknout mnoha organizacim, které zastiesuji jednotlivé
standardy. Z nich si uvedeme blize t¥i - PRINCE2, PMI, IPMA.

Bl 221 PRINCE2

PRINCE2 (PRojects IN Controlled Environment - projekty v kontrolovaném prostiedi)
predstavuje procesné orientovanou metodiku na efektivni fizeni projektt. Opird se o
sedm principt, tvori ji sedm procest a popisuje sedm témat. Vétsinou je potreba u
konkrétniho projektu metodiku prizptsobit, ¢imz je nutné porozumét jednotlivym prin-
cipum, které jsou zakladem PRINCE2. Spravné pouziti by mélo u projektu zarucit, ze
se nachézi v kontrolovaném prostiedi. Metodika neni zamérend na takzvané Soft Skills,
napr. oblast vedeni lidi a manazerské dovednosti. Projektovy manazer se muze dle
této metodiky nechat certifikovat a to ve tfech drovnich. V soucasné dobé je metodika
PRINCE2 rozsitend nejvice v Evropé [6].

B 222 PMI

Tento institut, dle kterého jsme definovali projekt v této kapitole, ma vice nez pul mi-
lionu ¢lenti ve 185 zemich. Definuje odborné standardy, provadi prizkumy a poskytuje
pristup k mnozstvi informaci a zdroju. Institut vydava standard PMBOK, ktery patri
mezi nejstarsi a nejobecnéjsi. Snazi se popsat vsechny aspekty projektového fizeni a je
rozdélen na 9 zakladnich znalostnich oblasti, které dohromady tvoii model projekto-
vého fizeni. Institut zastresuje certifikaci pro projektové manazery na vsech trovnich
vzdélavani a zkusenost{ a to celkem na 5 rtznych drovnich certifikace [7].

H 223 IPMA

IPMA (International Project Management Association - mezinarodni sdruzeni projek-
tovych manazert) je sdruzeni, které pusobi nadnirodné a spojuje vSechny projektové
manazery napri¢ odvétvimi. Zastresuje vydavani ICB, coz je standard kompetenci pro-
jektového tizeni. Od PRINCE2 a PMBOK se lisi tim, Ze je orientovan kompetencné.
Nezaméruje se na definici procest a jejich aplikaci, ale na dovednosti a schopnosti jed-
notlivych lidi, ktefi se podileji na projektovém ftizeni. Certifikovat se d4 na ¢tyfech
urovnich a provétuji se i takzvané Soft Skills [8].

B 2.2.4 Porovnani standardi projektového Fizeni

Jednotlivé standardy se od sebe lisi. PRINCE2 prinasi metodu jak ridit projekty v celé
délce svého trvani, véetné presnych postupu a Ssablon. Jedna se tedy o knihu, kterd rika,
kdo méa co délat a kdy to ma délat béhem Fizeni projekt. Oproti tomu PMI je spise
sadou dopuruceni a tzv. best-practice jak ridit projekty. PMI poskytne soubor nastroju a
technik, které pomohou lépe ridit projekty. IPMA se odlisuje nejvice, protoze se nejednd
o metodiku jak ridit projekty, ale spise se zabyva osobou projektového manazera a dle
jednotlivych certifikacnich stupnt klade pozadavky na kompetentnost k rizeni projektu
urcité slozitosti.

meélo by platit, ze vybér metodiky zalezi na tom, jaka konkrétni metodika se pouziva v
dané firmeé a také na tom, jestli existuji lidé, kteri danou metodiku znaji a pouzivaji.

I 2.3 Trojimperativ projektu

vvvvv

tyto t¥i [4]:



2. Projekt a projektové rizeni

= Co - vécnéd dimenze, rozumime tim rozsah projektu a cile
s Kdy - ¢asova dimenze, kolik ¢asu potrebujeme na provedeni
m Jak - ndkladova dimenze, sestaveni rozpoctu na omezené zdroje

Tyto veliciny predstavuji trojimperativ projektu a daji se zobrazit jako projektovy
trojuihelnik. Zakladnim poznatkem mezi témito tfemi veli¢inami je jejich vzajemna pro-
vazanost a zaroven urcuji vyslednou kvalitu celého projektu (Obréazek 2.1). Cilem by
mélo byt minimalizovat ¢asovou a nakladovou dimenzi pri soucasné maximalizaci roz-
sahu praci a tim cild, kterych chceme dosahnout. Takovy projekt, ktery byl dodéan v
planovaném case, respektive podle ¢asového harmonogramu, nedoslo k prekroceni roz-
poctu a zaroven splnil rozsah a cile, mizeme oznacit za Gspésny.

Rozsah

Kvalita

4

Cas Naklady

Rozsah + Cas + Naklady = Kvalita

Obrazek 2.1. Trojimperativ projektu

Jejich provazanost se projevuje tak, ze nemtizeme ménit jeden parametr a zachovat
ostatni. Pokud chceme projekt dokoncit za kratsi ¢as, musime bud zmensit rozsah praci
anebo zvysit ndklady na zdroje. Pti rozhodnuti snizit naklady je moznosti prodlouzit ¢as
do kdy se ma projekt dokoncit anebo opét snizit rozsah praci. Pokud chceme rozsitit cile
a rozsah praci, musime protadhnout predpokladany konec projektu anebo zvysit ndklady
na zdroje.

I 2.4 Harmonogram a navaznosti Cinnosti

Harmonogram v projektu predstavuje predevsim casovy plan projektu, jenz obsahuje
posloupnost provedeni planovanych ¢innosti, planovana data plnéni téchto ¢innosti a



klicové milniky projektu [9]. Sestavenim harmonogramu déva vzdy lepsi prehled o tom,
jak jednotlivé ¢innosti na sebe navazuji a kolik ¢asu nam projekt zabere. V této Casti si
blize popiseme zavislosti, které mohou existovat mezi jednotlivymi ¢innostmi v projektu
prechodu, respektive v kazdém projektu.

B 2.4.1 Typy navaznosti ¢innosti

V projektu se mtzeme setkat celkem se 4 typy zavislosti mezi jednotlivymi ¢in-
nostmi [10]:

m Ukonceni - zahdjeni (Finish to Start)

m Ukonceni - ukonceni (Finish to Finish)

m Zahdjeni - Zahajeni (Start to Start)

m Zahdjeni - Ukonceni (Start to Finish)

Ukonceni - zahajeni (Finish to Start)

Jedna se o nejcastéjsi ty vazby, ktery nam 1ika, Ze zahajeni prace naslednika zavisi na
dokonceni prace predchiidce neboli ¢innost A musi byt dokoncena predtim, nez muze
byt zahdjena ¢innost B - Obrazek 2.2.

Obrazek 2.2. Typ zavislosti - Ukonceni - Zahdjeni (FS)

Ukonceni - ukonceni (Finish to Finish)

Predstavuje typ vazby, kdy ukonceni prace naslednika nemuze nastat, dokud neskonci
prace predchiidce, respektive ¢innost B nemiize byt dokoncena drive, nez skonéi ¢innost
A - Obrazek 2.3.

A —
FF
B <«

Obrazek 2.3. Typ zavislosti - Ukonceni - Zahajeni (FF)

Zahajeni - Zahajeni (Start to Start)

Tutu vazbu definujeme praveé tehdy, kdyz zahajeni prace naslednika zavisi na zahajeni
prace predchtidce, neboli ¢innost B muize zacit, pokud uz zacala ¢innost A - Obrézek
2.4.

Zahajeni - Ukonceni (Start to Finish)



2. Projekt a projektové Fizeni
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Obrazek 2.4. Typ zavislosti - Ukonceni - Zahdjen{ (SS)

Obrazek 2.5. Typ zavislosti - Ukonceni - Zahajeni (SF)

Tento typ vazby pouzijeme, pokud ukonceni prace naslednika zavisi na zahajeni prace
predchiidce. Jinymi slovy - ¢innost B nemuze skoncit, dokud neza¢ne ¢innost A - Ob-
razek 2.5.

B 2.5 Shrnuti kapitoly

Tato kapitola poskytla zdkladni pohled na projektové rizeni jako na ztsob, diky kte-
rému muzeme lépe zvladat komplexni projekty. Blize jsme popsali trojimperativ, ktery
charakterizuje kazdy projekt a ze kterého se budeme zabyvat naklady. Také jsme si
uvedli zavislosti mezi ¢innostmi, které tvori projekt a pomoci kterych popiseme zavis-
lost ¢innosti na projektu prechodu.



Kapitola 3
Cloud Computing

Tuto kapitolu vénujeme definici pojmu Cloud Computing a historickym souvislostem.
Seznamime se také se zdkladnimi charakteristikami a délenim této technologie. V po-
sledni ¢asti se budeme vénovat tomu, jak Cloud Computing vnimaji samotné firmy.

I 3.1 Definice Cloud Computingu

Definovat pojem Cloud Computing (zkrdcené cloud) neni tplné jednoduché, protoze
neexistuje obecna definice a kazdy subjekt si definuje Cloud Computing podle sebe.
Nékteré definice jsou velmi obecné, dalsi jsou vice konkrétni a omezujici. Nize si uvedeme
dvé definice. Prvni z nich je definice dle americké spolecnosti Gartner, kterd se zabyva
vyzkumem a poradenstvim v oblasti IS/ICT technologii.

,Cloud Computing je zpusob vyuzivani vypocetni
techniky, ktera je skalovatelnd, flexibilni a je dodavéana
jako sluzba prostrednictvim internetovych technolo-
gii“[11]

Tato definice je strohd, ale popisuje zakladni charakteristiky, kterymi se Cloud Com-
puting vyznacuje:

m Cloud Computing je sluzba
® Rozsah této sluzby se da ménit

m Sluzba je poskytovana pres Internet

Dalsi definice pochazi od NIST (National Institute of Standards and Technology),
coz je americkd organizace, kterd pusobi ve védecko-technické oblasti a spadd pod tamni
ministerstvo obrany.

,Cloud Computing je model, ktery umoznuje vsudypri-
tomny, pohodlny, on-demand pristup pres sit k vypocet-
nim zdrojum, které jsou konfigurovatelné a sdilené (napf-.
sité, servery, datova tlozisté, aplikace a sluzby). Tyto
zdroje mohou byt rychle nasazeny s minimalnim tsilim
na jejich spravu anebo interakci s poskytovatelem dané
sluzby. Cloud Computing se sklada z péti zakladnich cha-
rakteristik, tiif modeld sluzeb a ¢ty modeli nasazeni‘
[12]

Cloud Computing by tedy mél umoznit pohodlny pristup ke zdrojim a to diky tomu,
ze kazdy miize pouzit zafizeni, které podporuje sitovy provoz. Tim se také Cloud Com-
puting stane vSudypritomnym, protoze v dnesni dobé mame témér vzdy po ruce takové
zalizeni. Také by mélo platit, ze vyuziti zdroju, které zakaznik spotiebovava, by mélo
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byt lehce konfigurovatelné dle potieb a prani zakaznika. Posledni véta se zminuje o
tzv. modelu 5-4-3, ktery bude vice rozepsan v kapitole 3.4. Obrazek shrnuje zakladni
principy - v Cloudu jsou vypocetni zdroje, ke kterym koncovi uzivatelé pristupuji skrze
koncové pracovni stanice.

Cloud Computing

Virtual Desktop  Software Platform Applications Storage / Data

%H [P Awpwey ¥

i / Router

$ % - End User .@._ - @ - G- -

Obrazek 3.1. Princip fungovani Cloud Computingu [13]

V téchto zdkladnich definicich neni zminéno to, ze zdkaznik fyzicky nevlastni HW
ani SW. V pripadé SW se ani neplati za licence, ale pouze za redlnou spottebu zdroju.
Pokud zadkaznik vyuziva néjaky SW, tak se nemusi zajimat o to, jak je tato sluzba
technologicky vyfeSena a ani tomu rozumét, protoze o spravu se stard poskytovatel
této sluzby. Pokud bychom méli princip Cloud Comptingu vysvétlit na prirovnani k né-
¢emu, co kazdy zna, byla by to elektfina. Pokud chceme vyuzivat elektiinu, nebudeme
si porizovat vlastni elektrarnu a elektfinu muzeme vyuzivat bez toho, aniz bychom veé-
deli, jak elektrarna funguje anebo co vSechno a jak musi byt zapojeno, aby se elektiina
dostala az k ndm. Zafizeni, kterd mohou vyuzivat sitové pripojeni (osobni poécitace, no-
tebooky, mobilni telefony atd.) predstavuji spottebice, které ke svému chodu potiebuji
elektiinu. Internet mtzeme chépat, jako elektrickou rozvodni sif. Je nam také jedno,
jestli elektricka energie, kterou spotiebovava tieba pravé nas notebook, byla vyrobena
v elektrarné par kilometri od naseho bydlisté, anebo o mnoho déle.

I 3.2 Historie Cloud Computingu

Myslenka, respektive principy, na kterych cloud funguje, je starsi nez sim pojem Cloud
Computing. Pokud bychom chtéli vystopovat vznik pojmu, museli bychom do druhé



poloviny 90. let 20. stoleti. Nejstarsi zminka pochézi z internitho dokumentu spolec-
nosti Compaq Computers z listopadu roku 1996 [14]. O rok pozdéji profesor Ramnath
Chellappa, tento termin pouzil pti jedné ze svych prednasek. Zminil se o paradigmatu,
ve kterém budou hranice vypocetni techniky dany spise ekonomickou vyhodnosti nez
technickymi limity [15].

Pokud bychom chtéli vypatrat ptivod myslenky, tak musime jit zpatky do 60. let 20.
stoleti. Konkrétné do roku 1961 na ptidu americké university MIT. Projev mél profesor
John McCarthy, ktery je mimo jiné zndmy jako prikopnik na poli umélé inteligence a
vynélezce programovaciho jazyka LISP [16]. Ve své feéi predstavil koncept poskytovani
vypocetniho vykonu nebo aplikaci stejnym zptusobem jako je poskytovana elektrina,
voda nebo plyn. Oznacovalo se to jako Utility Computing, protoze pojmem utility jsou
souhrnné oznacovany pravé sluzby jako voda, plyn, elektfina.

O rok pozdéji predstavuje J. C. R. Lickeder koncept Intergalactic Computer Ne-
twork [17], ktery v sobé obsahuje mySlenku dne$niho Internetu véetné pojmu Cloud
Computing. Z tohoto konceptu vychidzel ARPANET, coz byl predchidce dnesniho In-
ternetu. Od realizace téchto myslenek bylo v 70. letech upusténo, protoze v té dobé ne-
byly hardwarové, softwarové a predevsim telekomunikacni technologie na takové trovni,
aby mohlo dojit k realizaci. Postupem casu se vSak technické moznosti zlepsily az do
té miry, ze mohlo dojit k realizaci této myslenky. Predevsim diky rozvoji dostatecné
silného pripojeni na internet a také diky virtualizaci, kdy IT poskytovatel mize na jed-
nom fyzickém serveru provozovat vice virtudlnich serverti pro vice zdkaznikt. S timto
i souvisi, ze vypocetni operace se presouvaji k IT poskytovateli a k vyuziti se dostava
tzv. tenky klient, kdy dané zarizeni slouzi k zobrazovani dat, ale vypocetni operace
probihaji na serveru.

Samotny pojem Cloud, coz znamena oblak, je popisnym vyjadfenim schematického
obrazku, ve kterém se nachazi infrastruktura poskytovatele. Zakaznik sice vi, co dostane,
ale kde to je a jak to funguje, to pro néj muize byt neznamé. Oblacek je historicky
vyuzivan v telekomunikacnich technologiich pro zobrazeni telekomunikac¢ni sité. A pravé
z telekomunikaci si toto oznaceni IT vypujéilo, nebot v telekomunikacich se koncové
stanice, které jsou pripojené do Internetu, zobrazuji jako krabicky pripojené do oblaku
s nadzvem Internet.

I 3.3 Subjekty v cloud computingu

V cloud computingu vystupuje nékolik subjektii a vzhledem k tomu, ze ddle v praci se o
nich mluvi, tak zde dojde ke kratké definici jednotlivych subjekti, kteri jsou relevantni
pro zbytek prace.

Spotfebitel

Jedné se spotiebitele cloudovych sluzeb, respketive odebiratel naizenych sluzeb v
ramci cloudu. V nasi priace se bude pouzivat i oznaceni zakaznik.

Provozovatel

Provozovatel je subjekt, ktery fyzicky vlastni HW a nemusi mit piimy vztah se so-
trebitelem, protoze jesté muze existovat poskytovatel

Poskytovatel

Jedna se o subjekt, ktery nabizi sluzby konkrétnimu spotiebiteli. Nicméné provozo-
vatel i poskytovatel miize byt jeden a ten samy subjekt.

Partner pfi prechodu do cloudu

Poslednim subjektem, se kterym se setkdme v této préci, je partner, jenz poméaha
zakaznikovi s prechodem do cloudu. Je to subjekt, ktery si muze zdkaznik najmout a
vétsinou ho tvori konzultanti.
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B 3.4 Model 5-4-3 dle NIST

Tento model byl jiz zminén v samotné definici od organizace NIST. Nyni se podivame,
co viechno piedstavuje (Obrazek 3.2).

m 5 zdkladnich charakteristik — co by mél Cloud splnovat
= 4 modely nasazeni — jak je Cloud poskytovan

= 3 distribuéni modely — jakou sluzbu Cloud poskytuje

Visual Model Of NIST Working Definition Of Cloud Computing
http://www.csrc.nist.gov/groups/SNS/cloud-computing/index.html

Broad . ) iy ' ) . On-Demand .
Essential
. Characteristics
Resource Pooling

Software as a Platform as a Infrastructure as a Service
Service (Saas) Service (PaaS) Service {laas) i

Deployment

P
Maodels

Obréazek 3.2. Model 5-4-3 Cloud Computingu dle NIST [18]

B 3.4.1 5 zakladnich charakteristik

Samosprava na vyzadani / On-demand self-service

Spotiebitel si mize sam urcovat, kolik vypocetnich zdroji aktudlné potiebuje. Mtze
si zménit vykon serveru nebo velikost datového tlozisté bez interakce s poskytovatelem.
Zakaznikovi také odpada starost o tdrzbu hardware nebo aktualizaci softwaru (zde
zélezi, jakd sluzba je poskytovana). Vétsinou zdkaznik ani nepociti aktualizaci softwaru
nebo vyménu hardwaru, protoze diky virtualizaci se vykon, ktery zakaznik pottebuje,
presune na jiny server.

Pfistup z rozsahlé sité / broad network access

Pristup k sluzbé probiha pres sitové pripojeni s vyuzitim standardnich internetovych
protokoli. Tento zptsob umoznuji ruznorodi tenci a tlusti klienti (osobni pocitace,
notebooky, mobilni telefony a dalsi pracovni stanice). Diky tomu, mohou spotiebitelé k
této sluzbé pristupovat témér odkudkoliv a kdykoliv. Zrychleni a dostupnost sitového
pripojeni stoji za vzestupem a rozsitenim Cloudu.

Fond prostiedkii / resource pooling
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Vypocetni zdroje jsou logicky sloucené do velkych celki a takto sdileny mezi vice
uzivateli pfi pouziti multi-tenant modelu. Ten funguje v rezimu 1:N, kdy jedna instance
obsluhuje N uzivateli. Model funguje s raznymi fyzickymi a virtualnimi zdroji, které
jsou dynamicky pridélovany nebo odebirany podle zakaznikovych potifeb. Spotiebitel
casto nemd kontrolu nebo znalost nad konkrétnim umisténim zdroji. Ale na vyssi irovni
abstrakce (region, stat, datové centrum) toto umisténi muze védét. Priklady zdroju
zahrnuji datova ulozisté, paméti, procesory, sitku pasma sitového pripojeni a virtualni
stroje.

Rychla elasticita / rapid elasticity

Vypocetni zdroje mohou byt dynamicky pfidéloviny nebo odebirdny podle toho,
jaky vykon zdkaznik zrovna potrebuje. Zdroje nejsou neomezené, ale diky tomu, ze
ani pozadavky zakazniky nejsou neomezené, jevi se zakaznikovi zdroje jako neomezené,
které miize dostat kdykoliv v jakémkoliv vykonu. Schopnost si rychle ptizptsobit zdroje
aktudlni potiebé je vyznamnym tspornym prvkem oproti on-premise feSeni napriklad
u firem, které rostou anebo potfebuji narazové velky vykon béhem roku.

MéfFitelna sluzba / measured service

Zde se pouziva model pay-as-you-go. Vyuzivani sluzeb a ostatnich zdroju je sledované
s jemnou granularitou a zakaznik plati pouze za pouzité sluzby a zdroje. Pokud tyto
prostredky prestane vyuzivat, nejsou mu dale tctovany.

B 3.4.2 4 modely nasazeni

Tento zptsob déleni spociva v tom, jak je dany typ cloudové sluzby poskytovan, respek-
tive s kym cloud zakaznik sdili (Obrazek 3.3) Nékterfi zdkaznici nechtéji, aby jejich data
byla ulozena v cizich datovych centrech, kde nad nimi nemaji primou kontrolu. Z tohoto
divodu vzniklo nasledujici déleni. Nejvice se muzeme setkat s verejnym, soukromym a
hybridnim cloudem. Komunitni cloud se vyskytuje nejméné casto a obcas je z tohoto
déleni vynechan tplné.

Verejny cloud

Nejcastéjsi druh provozovani cloudu. Poskytovatel je vlastnikem veskeré infrastruk-
tury a sluzeb a ty jsou nabizeny Siroké verejnosti, ale jednotlivi uzivatelé jsou od sebe
oddéleni. V tomto pripadé je nejvétsim problémem nejasné legislativa a bezpecnost ulo-
zenych dat. Vyhodou tohoto modelu je potencidlné nejvétsi tspora nakladi na IT. K
tomuto typu cloudu se pristupuje pres Internet.

Privatni cloud

Zakladem je poskytovani cloudovych sluzeb vyhradné pro vlastni potfebu dané orga-
nizace, pricemz fyzické umisténi vypocetnich zdroji mize byt bud u organizace anebo u
poskytovatele, ktery ma vyhrazené prostredky pouze pro daného klienta. Oproti verej-
nému cloudu jsou zde vyssi naklady, nicméné je to vyvazeno vyssi kontrolou nad daty.
Vyssi kontrola nad daty je zejména z pohledu legislativy, protoze firma vi, kde jsou data
fyzicky uloZena. Z pohledu bezpecnosti vSak ani umisténi dat v privatnim cloudu jejich
uplnou bezpecnost nezaruci. Toto Teseni je predevsim vhodné pro vétsi firmy, protoze
u mensich firem by nemuselo dojit ke kyzenému snizeni naklada na IT.

Hybridni cloud

Hybridni cloud v sobé kombinuje privatni a verejny cloud a ddvd dané organizaci vice
moznosti pri realizaci cloudovych sluzeb. Jednim z prikladi miize byt vyuzivani privatni
cloudu a pri narazové potrebé vyssiho vykonu zakaznik vyuzije lepsi skalovatelnost
verejného cloudu. Dalsi zptusob je provozovani kritickych aplikaci pro zakaznika na
vlastnim cloudu, zatimco na vefejném cloudu muze uchovavat zalohy svych dat. Duraz
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Private
Cloud

Hybrid Cloud

Community

Other
Organizations

General public

Obrazek 3.3. Pfehled riznych modelt nasazen [19]

by tu mél byt kladen na integraci systému a sluzeb, které jsou provozovany v ruznych
druzich cloudu.

Komunitni cloud

Tento typ se pohybuje nékde mezi privaitnim a verejnym cloudem. Obycejné miize byt
sdilen mezi organizacemi, které maji podobné pozadavky napiiklad na fyzické umisténi
dat anebo na specifické technologické ¢i bezpecnostni prvky.

B 3.4.3 3 distribuéni modely

Déleni na distribu¢ni modely je z pohledu na to, které prvky architektury zajistuje
poskytovatel a které zdkaznik. Ty prvky, které spravuje poskytovatel, jsou dodaviany
jako sluzba. Zakladni sluzby jsou uvedeny tyto tii uvedeny nize.

SaaS — Software as a Service (Software jako sluzba)

SaaS je koncept poskytovani SW ve formé sluzby. Poskytovatel spravuje veskeré prvky
architektury véetné téch ,nejnizsich® jako jsou servery, sifova infrastruktura, lozisté,
zajistuje virtualizaci, vyviji vlastni aplikace, které poté poskytuje. Zakaznik k témto
aplikacim pristupuje webovym prohlizecem pres tenkého klienta. Kromé tspory ve fi-
nancich i zdrojich je vyhodou této sluzby to, ze poskytovatel se stard o aktualizaci SW
i HW. Klasicky model aplikace méa oproti tomuto konceptu nevyhodu, ze se musi in-
stalovat na koncova zafizeni, musi byt zajisténa SW i HW kompatibilita. Nevyhodou
SaaS miize byt i problematicka integrace dané aplikace s jinymi systémy, které zakaznik
pouziva. Dalsim problémem miize byt neprenositelnost aplikace k jinému poskytovateli,

12



3.4 Model 5-4-3 dle NIST
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Obrazek 3.4. Prehled ruznych distribuénich modeld vs on-premise feseni [20]

protoze se miize stat, ze nas poskytovatel prestane danou sluzbu poskytovat, at uz je
davod jakykoliv.

V cloudu je poskytovino mnoho aplikaci v riznych domén, v této praci se budeme
zabyvat pouze vybranymi doménami, které jsou vyjmenovany nize a vice popsany v
kapitole 4.1:

s ERP - planovani zdroja organizace
s CRM - Fizeni vztaht se zakazniky
s DMS - sprava dokumentt

= Projektové rizeni

PaaS — Platform as a Service (Platform jako sluzba)

Princip této sluzby je vyvoj aplikaci a sluzeb pfes internet bez nutnosti instalace
nebo stahovani softwaru. Poskytovatel se stard o kompletni infrastrukturu a vyvojové
prostfedi (Obrazek 3.4). Tato sluzba je nejvice vhodné pro vyvojafe, protoze jim umoz-
nuje vyvijet aplikace, které poté mohou nabidnout formou SaaS. Nevyhodou je opét
jedinecné technické feseni od daného poskytovatele a problém s prechodem na jinou
sluzbu PaaS. Vyhodou je naopak to, ze firma muze zamérit své zdroje na vyvoj apli-
kaci, protoze o provoz se stard poskytovatel.

Infrastruktura jako sluzba (laaS — Infrastructure as a Service)

V tomto distribu¢nim modelu je pronajiman vypocetni vykon. Poskytovatel se stara o
HW (servery, tlozisté, sitovou infrastrukturu), ktery je fyzicky umistén v jeho datovém
centru a pomoci virtualizace efektivné poskytuje zakaznikovi to, co potiebuje (Obrazek
3.4). Vyhodou je, ze zdkaznik se nestara o udrzbu HW, ale pouze vyuziva vykon. Pri
tomto zptisobu jsou nejvice vidét vyhody Cloud Computingu jako je skédlovatelnost,
spusténi sluzby béhem chvile a tc¢tovani dle redlné spotieby zdroji. Oproti ostatnim
modelim je zde vyhoda snadného prechodu mezi poskytovateli.
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Testing-as-a-Service
Management/Governance-as-a-Service
Application-as-a-Service
Process-as-a-Service
Information-as-a-Service

Database-as-a-Service

;
:

Storage-as-a-Service

Platform-as-a-Service

Infrastructure-as-a-Service

Obrazek 3.5. Podrobnéjsi ¢lenéni distribuénich modela [21]

V literature i na internetu se muzeme setkat i s dalsim podrobnéjsim délenim na dalsi
sluzby, které mohou nékteri poskytovatelé v cloudu nabizet [21]:
= Storage as a Service
= Database as a Service
= Information as a Service
m Process as a Service
= Application as a Service
= Integration as a Service
= Security as a Service
s Management/Governance as a Service
= Testing as a Service

Nicméné muze byt na misté otdzka, jestli takové podrobné ¢lenéni neni spise kontra-
produktivni pro nékoho, kdo se o cloud teprve zacina zajimat.

I 3.5 Prizkum o Cloud Computingu

Zajimavym pohledem ur¢ité muze byt jak cloud computing vnimaji samotné firmy.
Zejména v jakych technologiich vidi firmy nejvétsi pridanou hodnotu smérem k jejich
produktivité anebo jaké obavy chovaji ke cloudovym fesenim. Zdroj k tomuto pohledu
na cloud computing muze byt napriklad skrze prizkum, ktery provedly spole¢nost De-
loitte a OnResearch. Tento prizkum, s ndzvem Rozruch na trhu stfednich firem s podti-
tulem Jak technologie pohani rust [22], probihal zhruba tfi tydny v ¢ervnu 2015. Cilem
bylo zjistit, jak technologicky vyvoj prispiva a jaky m& vliv na obchodni strategie a
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rozhodovani. Celkem se vyzkumu zucastnilo 500 spolec¢nosti, které se fadi do stredné
velkych firem. Kritériem pro tuto segmentaci jsou ro¢ni trzby, pricemz dolni hranice je
stanovena na 100 miliont a horni na nékolika miliardach americkych dolart. Zhruba
75% téchto firem je soukromych a jejich zastoupeni je napfi¢ odvétvimi. Z vysledku
pruzkumu bylo vybrano nékolik otéazek s odpovédmi, které maji vztah ke cloud compu-
tingu.

Which of the following technology-related trends
have the potential to produce the greatest
productivity gains for your organization? Select all
that apply.

Analytics

I <7.0%

Cloud applications
I 13.4%
Mobility
I /16
Cloud infrastructure
I 20.4%
Big data

I 62

Information security (cyber intelligence)

I 520

Obrazek 3.6. Vybrand otazka ¢. 1 z pruzkumu

Jedna z otdzek (Obrazek 3.6) znéla, jaké trendy spojené s technologiemi maji po-
tencidl prispét ke zvyseni produktivity pro danou firmu, pficemz mohlo byt oznaceno
vice odpovédi. Témeér polovina respondentu oznacila odpovéd Analytics, coz predsta-
vuje nastroje, metody a postupy jak analyzovat data a na jejich spravném porozuméni
¢init lepsi rozhodnuti. Technologie, které jsou spojené bud s cloudovymi aplikacemi
anebo s infrastrukturou provozovanou v cloudu, se také dostaly nad 40%. Pokud by
byly moznosti sloucené pouze pod pojmem Cloud Computing, bylo by mozné, Ze by se
objevovaly na prvnim misté, ale v podkapitole 3.4.3, jsme si ukazali, ze rozdily mezi
cloudovou sluzbou poskytovanou formou aplikaci a formou infrastruktury existuji do
takové miry, Ze je vhodné tyto dvé sluzby oddélit. Nicméné muzeme vidét, ze firmy si
jsou védomy toho, ze cloud computing muze prinést pridanou hodnotu, ale musime ho
pouzivat spravné, coz plati u vsech technologii.

Pokud se podivame, co znepokojuje firmy z pohledu ochrany dat a bezpec¢nostnich
rizik, tak mizeme vidét, ze toho je opravdu hodné (Obréazek 3.7). 60% z oslovenych firem
se obava cilenych ttokt za ucelem ziskdni citlivych dat. Je zajimavé, ze v roce 2014 tato
odpoveéd vibec nebyla nabizena a v roce 2015 byla nejcastéjsi. S timto typem utoku se
viceméneé setka kazdy bézny uzivatel napiiklad formou podvodnych maili. Obava v této
oblasti muze byt na misté, protoze je vyuzivana nepozornost ¢i nedbalost uzivateld pri
komunikaci Internetem, s pomoci kterého se pristupuje k aplikacim, respektive k datim
ulozenych u poskytovatele. Dalsim znepokojujicim faktorem je integrace s existujicimi
systémy, které vyuziva firma, ale i jeji obchodni partneri anebo zdkaznici. Tento faktor
doséhl na 50% a k této hranici se priblizila ochrana dat a bezpecnostni rizika spojend
se samotnou migraci do cloudu a také interni rizeni kontroly pTistupu.

V priizkumu se také chtélo po firmach, aby odhadly, jaké technologické trendy budou
mit nejvyznamnéjsi dopad na fungovani z pohledu na jejich byznysu v nésledujicich
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3. Cloud Computing

12 mésici a sefadit t¥i nejvyznamnéjsi podle vyznamu dopadu (Obrézek 3.8). Zadna
z nabizenych moznosti se nedostala pres 20%, jednim z divodu muze byt to, ze kazda
firma méla v nasledujicim roku jiné priority ve vyvoji a adopci technologii. Nejcastéji se
objevovala odpovéd ohledné informacni bezpecnosti, které ¢astecné souvisi s predchozi
otézkou ohledné bezpec¢nostnich rizik, ale rozdil oproti dalsim odpovédim nebyl nijak

What are the data privacy and security risk issues
of concern to your company? Select all that apply.

Phishing and targeted attacks

I c0.1%

[This response was not offered in prior surveys.]

Integration with external systems (business partners,
customers)

I 52.5%
P 49.4%

Migration to cloud

I 47.5%
I 45.9%

Internal access controls

I 26.2%
I a4.8%

W 2015
W 2014

Obrazek 3.7. Vybrana otazka ¢. 2 z pruzkumu

Which of the following technology-related trends do you think will have
the most significant impact on your business in the next 12 months? Select
the top three and rank in order of importance.

Information security (cyber intelligence)

I 17.4%

9.4%

D 1a2%

Analytics

B 122%

15.4%

I 126%

Cloud applications

B 22%

13.6%

I 13.4%

Cloud infrastructure

B %

11.4%

L 104%

Obrazek 3.8. Vybrana otazka ¢. 3 z pruzkumu
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3.5 Priizkum o Cloud Computingu

What do you consider to be the greatest challenge
in deploying or using cloud-based services? Select
only one.

Ensuring data integrity and reliability

I 35.3%
P 37.8%
I 30.0%

Confidence in information security

I s3.5%
I 290.0%
I 34.6%

Complexity of integration with core systems

B 81
N 225%
P 202%

W 2015
W 2014
W 2013

Obrazek 3.9. Vybrana otazka ¢. 4 z pruzkumu

vyznamny. Dalsi tIi mista si rozdélily Analytics, cloudové sluzby poskytované formou
aplikaci a cloudové sluzby formou infrastruktury.

Dalsi otazka byla zaméfena na to, co pro danou firmu predstavuje nejvétsi vyzvu
pri prechodu do cloudu, respektive pri pouzivani sluzeb zalozeny na cloudovych tech-
nologiich (Obrazek 3.9). Z pohledu vyvoje mezi lety 2013 az 2015 se poradi témér
nezménilo. Nejvétsi vyzvou pro firmy je zajisténi integrity dat spolecné s jejich spolehli-
vosti. Dalsimi vyzvami je jistota v tom, Ze informacni bezpecnost je spravné nastavena
a komplexni integrita smérem ke kritickym systémim.

Problémy spojené s ochranou dat a bezpecnostnimi riziky spoleéné s obavou o in-
tegraci s existujicimi aplikacemi a infrastrukturou. To jsou dva nejvétsi faktory, se
kterymi se potykaji firmy pii adopci technologii zalozenych na cloudovych technologi-
ich (Obrézek 3.10). Od roku 2013 doslo k mirnému snizeni ¢etnosti odpovédi, ktera je
spojena s ochranou dat a bezpec¢nostnimi riziky a naopak muzeme pozorovat narust
Cetnosti odpovédi, které zminuje faktor integrace. Integrace je pro firmy velice dulezita
a narusta jeji dualezitost, kterd souvisi s velkym poc¢tem a komplexnosti jednotlivych
aplikaci, které firma vyuziva.

Posledni otdzku, kterou jsme zde vybrali z provedeného prizkumu, se zabyva tim,
pokud firma pouziva nebo zvazuje pouzivat jednu nebo vice sluzeb spojenych s cloudem,

vvvvv

vvvvvv

fidit vztahy mezi jednotlivymi poskytovateli. Toto samoziejmé odpadd, pokud firma
vyuziva vSechny sluzby od jednoho poskytovatele.
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3. Cloud Computing

Z vybranych otdzek mtuzeme vidét dvé zasadni véci. Prvni, Ze samy firmy si uvédomuji
dillezitost, kterou mohou cloudové technologie sehrat v dosahovani jejich cili, at uz
kratkodobych anebo dlouhodobych. Druhd, ktera se stale opakuje, ze firmy maji obavy
ohledné bezpecnostnich rizik, kterd v cloudu existuji a zaroven si uvédomuji potrebu

What is the most significant factor influencing the
pace of your organization’s current adoption of
cloud-based services? Select only one.

Issues concerning data privacy and security risks

I 55%
PN 34.4%
P 38.4%

Integrating with existing applications and infrastructure

R
I 23.4%
P 253%

Funding, staffing and talent

B 50
l 13.0%
[ 103%

B 2015
W 2014
W 2012

Obrazek 3.10. Vybrana otézka ¢. 5 z prizkumu

If you are using or considering more than one
cloud-based application or package, what would
you say is the most important need?

Integration across all packages

I 36.8%
P 43.4%

The ability to manage multiple cloud vendors

I 263
s 25.2%

Management of differing cloud upgrade cycles

B 155%
e 1n2s%

W 2015
| 2014

Obrazek 3.11. Vybrand otdzka ¢. 6 z priuzkumu

integrace, ktera nabyva vetsi a vétsi dilezitosti.
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3.6 Shrnuti kapitoly

I 3.6 Shrnuti kapitoly

Tato kapitola nas sezndmila se zakladni myslenkou cloud computingu, jeho historii,
zakladnimi charakteristikami a subjekty, které vystupuji v cloud computingu. Posledni
kapitola o priizkumu jsme zaradili z toho divodu, abychom ukézali, jakou dtlezitost
prikladaji samotné organizace této technologii. Prizkum ukézal, Ze obavy z cloud com-
putingu existuji a organizace si jsou védomy rizik, které plynou z vyuzivani cloudu.
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Kapitola 4
Analyza prechodu

V této a nasledujici kapitole dojde ke spojeni predchozich dvou kapitol, které se tykaly
projektového rizeni a cloud computingu. Déle dojde k definici k vymezeni toho, ¢im se
budeme ve zbytku prace zabyvat.

Prechod z on-premise reseni do cloudu miizeme chapat jako projekt se vsemi jeho
vlastnostmi, které jsme si uvedli v kapitole 2. Typické faze projektu prechodu do cloudu
mohou byt analyza, samotnd migrace a pomigracni faze. V prvni fazi dochazi k pre-
devsim k analyze soucasného stavu ve firmé, analyze moznosti a jako posledni definice
stavu, do kterého se mé organizace dostat po prechodu do cloudového prostiedi. Ne-
predpoklada se, ze by vétsina firem méla technologické know-know a kapacity na to,
aby dokéazala tuto dulezitou fazi provést sama. Proto volba partnera, ktery bude ve
firmé cloud computing zavadeét, je stejné dulezitd jako volba poskytovatele daného typu
sluzby cloud computingu. V této praci se zminuje i konzultant, coz je osoba, ktera patii
k firmé, jenz pomaha zavadét cloudové sluzby a ma s takovymi projekty zkusSenosti
a odpovidajici znalosti. Tim se dostavame ke druhé fazi, ktera uz je piimo spojena s
konkrétnim poskytovatelem nebo poskytovateli. V této fazi uz firma vi, kterou apli-
kaci presunou do cloudu a ocekava se tizka spoluprice mezi poskytovatelem a firmou,
kterda cloud bude pouzivat. Dochéazi k migraci aplikaci, dat anebo vyuzivani novych
sluzeb v pilotnim provozu, kdy se testuji jednotlivé aplikace a integracni vazby. Ve teti
fazi dochézi k prechodu do bézného provozu danych aplikaci a sluzeb, na misté je i
vyhodnoceni dspésnosti prechodu at uz z technologického nebo finan¢niho hlediska.

Jednim z cila této prace je odhadnout naklady na prvni fazi projektu, tedy na ana-
lyzu. Navic i analyzu mizeme rozdélit na dvé ¢asti. Prvni ¢ast je obecnéjsi a zabyva se
popsanim informaénich technologii uvniti firmy a vytvorenim nastroje, pomoci kterého
firma vytipuje aplikace, u kterych by bylo mozné zvazovat zménu pouzivani, napri-
klad smérem do cloudu. Druha ¢ast zahrnuje uz analyzu pro konkrétni aplikace, kdy
firma vyzaduje zménu v provozu danych aplikaci. Duvody pro¢ se zabyvat touto ¢asti
prechodu si popiseme nize.

Prvnim diavodem je to, ze v pripadé migrace vice aplikaci nebo vyuzivani vice sluzeb
muze dojit k prechodu dvéma zpusoby zejména z pohledu casu. Prvni, méné bézny,
je migrace vsech aplikaci najednou, kdy druhé a treti fize probihaji oddélené. Druhy,
Castéjsi, je postupnd migrace aplikaci od téch méné dulezitych az po ty kritické anebo
z pohledu vhodnosti — to vSe zalezi na vystupech analyzy. V tomto druhém zpusobu
se mohou faze migrac¢ni a pomigracni rizné prolinat anebo mit mezi sebou delsi casové
rozestupy. Proto je velmi tézké odhadovat Casovou naroc¢nost na cely prechod. Nicméné
tyto dva zpusoby maji spolecné to, ze pred nimi musi vzdy probéhnout analyza, které
predstavuje prvni fazi projektu prechodu.

Dalsim dtGvodem je ten, Ze samotna migrace je nutné zavisla na vystupech analyzy
a na vybranych poskytovatelich. Rizni poskytovatelé pristupuji ke druhé fazi prechodu
ruzné. Zejména z pohledu toho, co si i¢tuji za migraci a sluzby nez se prejde na pla-
ceni, které je typické pro cloud computing. Hlavni roli tu hraje pocet aplikaci, které
se k danému poskytovateli presouvaji. Za vyse zminéné sluzby si muze poskytovatel
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actovat vse v plné vysi anebo také s velkou slevou, kterd miize byt az sto procent. Toto
miize poskytovatel udélat s vidinou toho, ze tim prechodem bude od daného zakaznika
dostavat pravidelné platby za pouzivani sluzby v néasledujicich letech.

Vytvoreni kalkuldtoru provedeme pro druhou ¢ast analyzy se zaméfenim pouze na
urc¢ité oblasti informacnich systémt, které firmy nejcastéji presouvaji do cloudového
prostredi. Dtvod je ten, ze ve firmé mohou byt desitky aplikaci a zahrnout takovy
rozsah do néjakého rozumného celku je velice obtizné a v praxi se nepouziva. Vétsinou
se jedna o analyzu z pohledu néjakého konkrétniho systému.

A poté bude navrhnut kalkuldtor pro vypocet finan¢ni naroc¢nosti. Nejprve se vsak
podivame na domény, které budeme uvazovat pri tvorbé kalkuldtoru jakozto zastupce
domén, které se nejéastéji presouvaji do cloudu. Poté uz budou nasledovat popis obsahu
analyzy, ktera se pri této zméné provadi.

I 4.1 Domény

V kapitole o cloud computingu jsme se zminili o doménéch, které zde blize popisujeme.
Na zékladé schuzek s konzultanty jsme vybrali domény, které se nejcastéji presouvaji
do cloudu vcetné jejich charakteristik a tkoli, které v organizacich zastavaji. Misto
domény se v této praci muzeme setkat i s oznacenim systém.

B 411 CRM

Pod zkratkou CRM se ukryva Customer Relationship Management — fizeni vztahu se
zéakazniky. Na tento pojem muzeme nahlizet dvéma rtznymi zptsoby. Prvni pristup k
CRM mizeme chapat jako filosofii, ktera se orientuje na zakaznika a pomoci ni podnik
vytvari svoji strategii. A pfi uplatnovani této strategie podnik vyuziva k dosazeni svych
ciltt informacni technologie formou CRM systémti. Z pohledu CRM jako informacni
technologie je systém CRM tvofen integraci back-office aplikaci pro odbyt, marketing a
prodej spolu s front-office aplikacemi véetné sluzeb zakazniktim, servisu a primého kon-
taktu se zdkaznikem, elektronického obchodu. V posledni dobé jesté dochézi k rozmachu
komunikace se zakazniky skrz socidlni sité, kde podniky pochopily potencidl téchto siti.
Z pohledu podnikovych procesu muzeme rozdélit CRM systémy na tii ¢asti [23]:
m Operacni ¢ast
® Analytickd ¢ast
m Kooperativni ¢ast

Ukolem operaéni ¢sti je zajistit maximalni efektivitu procesi, které se piimo tykaji
zdkaznika. Jednd se podporu prodejnich aktivit (nastroje pro fizeni kontakti, podpora
prodejni ¢innosti), podporu marketingovych aktivit (segmentace, tvorba marketingo-
vého planu, sledovani obchodnich piipadi, analyza trend), podpora servisnich aktivit
(organizace servisu, informace o produktech a jejich opravich). V analytické Casti je
snaha o porozuméni chovani zdkazniki, tvorba strategii a jejich vyhodnocovani. Jedna
se o analyzu a hledani souvislosti mezi daty, které podnik shromazdil v databazi. Vy-
uziva data sesbirand v operacni ¢asti CRM. Spolecné s operacni ¢asti sdileji databazi
uchovavajici informace o jednotlivych zakaznicich, historii, vyvoj spokojenosti a zpra-
covanych objednavkach. Predpokladem, aby podnik spravné vyuzil tyto data, je jejich
centralizace. Jednotlivé ¢asti CRM systému a ostatni podnikové systémy a procesy musi
byt navzajem provazané, aby nedochézelo k fragmentaci, respektive duplikaci téchto
dat, co by mohlo vést k neefektivité v podobé spatné vedeného prodeje a servisu, co
by se mohlo projevit ve vyssich nakladech anebo ztraté zdkaznikt. Kooperativni cast
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Podpora
prodejea
obchodu,

komunikace

se zakazniky

zakaznik

Porozuméni

zakazniku, Marketing;

servisni
¢innost, e-
obchodovani

tvorba
strategil,
vyhodnoceni

Obrazek 4.1. Architektura CRM systému [23]

CRM zastresuje komunikaci se zakazniky, spolupraci s obchodnimi partnery anebo oko-
lim podniku. Uplatiiuje se i v oblasti sluzeb a marketingu.

Druhy pohled je CRM jako podnikova strategie, coz znamend, ze podnik ma silnou
orientaci na zdkaznika, protoz pochopil, ze zdkaznik je zdroj jeho dalsi existence, ktera
spociva v udrzeni a ziskani novych zdkaznikt. Trzby a s nimi spojeny zisk a prosperita
podniku je pouze disledkem toho, ze podnik ma svoje zakazniky. Proto plati, ze tyto dva
pohledy na CRM jsou provazané a v posledni dobé az rozvoj informacnich technologii
umoznil takovy vyvoj na poli fizeni vztahu se zdkazniky.

Dle studie poradenské spolecnosti Gartner, je témér polovina vSsech CRM systémi
poskytovana formou sluzby jako SaaS a témér polovina Teseni je dodavana od téchto 4
poskytovatelu [24]:

m Salesforce.com

= SAP

m Oracle Sales Cloud

s Microsoft Dynamics CRM

M 412 ERP

ERP znamenda Enterprise Resource Planning - planovani zdroju organizace [25]. Pred-
stavuje komplexni podnikovy software, ktery slouzi k fizeni firemnich zdroju. Velikost
systému a rozsah jeho funkci se odviji od velikosti a potreb organizace. Plati, tedy ze
firemni procesy a oblasti, které ERP systém v daném podniku pokryva, budou zalezet
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4.1 Domény

na tom, v jakém oboru podnik ptisobi. Trochu jinou strukturu a funkénost nalezneme
napriklad u organizace, které se primarné soustiedi na vyrobu anebo u organizace, ktera
zejména poskytuje sluzby. Na trhu mtzeme nalézt systémy, které pokryvaji témér vét-
Sinu podnikovych procest, ale také mensi systémy poskytujici feseni pro ¢ast spravy
firemnich zdroji. Obecné miizeme chapat ERP systém jako systém, ktery integruje
velkou ¢ast procest a pomahd sdilet nebo naopak chranit dualezité firemni informace.
Vétsinou zahrnuje tyto oblasti firemnich procesti:

m Personalistiku a rizeni lidskych zdroju
s Planovani

= Spravu majetku

m Logistiku a dopravu materidlu

s Ekonomiku a finance

= Skladové hospodarstvi

SUPPLY CHAIN
MANAGEMENT

HUMAN PROJECT
RESOURCES MANAGEMENT

CUSTOMER
RELATIONSHIP
MANAGEMENT

FINANCE/
ACCOUNTING

Obrazek 4.2. Grafické zndzornéni ¢asti ERP systému [26]

Prinosem ERP systému jsou v automatizaci a propojeni jednotlivych firemnich pro-
cest, ve sbéru a sdileni klicovych informaci a jejich analyzu, diky které podnik muze
lépe planovat a rozhodovat se. K tomu, aby ERP systém poskytoval relevantni infor-
mace a byl spravné pouzivan, je potieba analyza firemnich procesi. Stejné jako u vSech
ostatnich informacnich technologii zde plati, Ze ani ERP systém nespravi spatné vede-
nou firmu, ale dokaze podpofit spravné rizenou firmu a pripadné dodat vyhodu pired
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konkurenci. Obcas muzeme vidét, ze pod ERP systémy spadd i CRM (Obrézek 4.2). V
této praci budeme CRM systém uvazovat zv1ast.

V celosvétovém méritku jsou nejvice rozsiteny ERP systémy, cloudové i tradi¢ni, od
spolecnosti SAP a Oracle [27], v Ceské republice jsou pro malé a stfedni podniky také
rozsifena FeSeni od spolecnosti Asseco Solutions [28].

M 413 DMS

DMS je Document management systém - systém pro spravu dokumentt [29]. V souvis-
losti s informac¢nimi technologiemi se jedna o spravu elektronickych dokumenti. Jednim
z dtvodu, proc¢ firmy vyuzivaji tento systém, je obrovsky nartst mnozstvi dat, informaci
a dokumentt ve firmach. Se zvysujicim poctem dat a informaci na jedné strané je také
na druhé strané pozadavek na zkracovani casu, ktery je potfeba ke zpracovani téchto
informaci. Druhou oblasti, kde se uplatni DMS, jsou také stdle vzrustajici legislativni
pozadavky, které firmé ukladaji vyssi naroky na uchovani veskerych dat a dokumenti
spojenych s jejich ¢innosti. Tato ¢innosti musi byt transparentni a zpétné dohledatelna.
Dokumentem nemyslime pouze soubory vzniklé pomoci textového editoru, ale muze
se jednat napriklad o elektronickou komunikaci, zvukovy nebo video zdznam a vykres.
Dalsi divodem, ktery zvysuje dulezitost DMS, je ten, ze podniky bud musi anebo dob-
rovolné chtéji dodrzovat podminky, které jim kladou ruzné normy a certifikace, které
musi byt splnény. Muze se jednat o jednoznac¢nou identifikaci autora, zachovani verzi
jednotlivych dokumenti véetné toho, o jakou zménu se jednalo. Déle o pripominkovani
a schvalovani dokumentti, fizeni pristupovych prav v jednotlivych fazich pii fizeni pro-
cesu dokumentace. DMS mtize pomoci tam, kde dokumenty v tisténé podobé narazeji
na své limity. Predevsim se jednd o limity v souvislosti se sdilenim fyzickych dokumentt,
ztraty aktualnosti, trvanlivosti, dohledatelnosti, archivaci a ndklady na tyto ¢innosti.

Mezi poskytovatele patii naptiklad Microsoft se Sharepointem, ktery mize byt nasa-
zen on-premise i cloudové. Systém DMS nabizi i Oracle pod nazvem Oracle WebCenter
Content [30].

B 4.1.4 Project Management Software

Jedna se o software pro fizeni projektti, coz je systém, ktery firmé umoznuje evidenci
¢i planovani projektu [32]. Provozovani v cloudovém prosfedi ma vyhodu v tom, zZe
projekt je jedinecnd c¢innost a ne vzdy ve firmé musi bézet néjaky projekt, respektive
nékdy projekttt miaze byt vice a nékdy méné, takze kolisaji pozadavky na dostupnost
téchto néastroji co do poctu uzivateli a co do rozsahu sluzeb. Vzhledem k tomu, ze
k Tizeni projekti se pouzivaji rizné pristupy a modely, tak rozsah nabizenych sluzeb
v oblasti projektového fizeni je rozsdhly. Nastroje existuji od téch jednodussich, ktera
firmé umoznuji napriklad pouze evidenci projektt a jejich souvislost na lidi, smlouvy a
dokumenty. Komplexnéjsi umoznuji sdileni dokumenti, tymovou spolupraci ¢i planovani
zdroju, financni rizeni pro rozpocty projektu. Mezi zdkladni funkce patii predevsim:

m Evidence projektta

= Rizeni portfolia projektt (Project portfolio management)

= Rizeni kol (Task management)

s Finanéni pldnovani projektu (Project Budgeting)

m Vykazy préce a sledovani ¢asu (Timesheets & Time Tracking)

m Sledovani vydaju (Project Expenses)

s Planovani (Schedulling), tvorba Ganttovych diagramu
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4.2 Motivace, cile, strategie aneb Proc¢ chce firma zménu, ceho chce dosahnout a co ma

\

Retrieval

Locating )

Components of a Document Management System
Obrazek 4.3. Zakladni funkce, které jsou spojené s DMS [31]

= Rizeni a rozvrhovani zdrojii (Resource management)

s Projektovd dokumentace (Plan projektu, vykazy, plan kvality)

s Workflow a schvalovani (schvalovani aktivit, schvalovani vydajt)
s Agilni fizeni projektu (Agile Project Management)

= Issue tracking

= Reporting

K poskytovatelim cloudovych i tradi¢nich teseni typicky patii Microsoft se svym
Microsoft Office Project anebo Primavera od Oracle. Dale mtizeme uvést software Jira
od spolec¢nosti Atlassian.

I 4.2 Motivace, cile, strategie aneb Proc¢ chce firma
zménu, €eho chce dosahnout a co ma

V této ¢asti by mélo dojit k nalezeni odpovédi na tii zakladni otdzky:

m Proc¢ chce firma zménu?

s Ceho chce dosdhnout?

s Co firma momentilné ma?

Kazda otédzka neodpovida jedné kapitole, které jsou nize. Otazky jsou spojené s celou
casti a nelze je jednoznac¢né pritadit ke konkrétni kapitole.

B 4.2.1 Divod zmény
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Jako u kazdého projektu, respektive obecné u zmény, je dilezité spravné nacasovani.
Toto plati i v piipadé toho, Ze firma uvazuje o zméné toho, jak v soucasné dobé provozuje
nékteré informacni systémy. Firma, kterd v neddavné dobé investovala velké ¢astky do
nového systému anebo obnoveni podnikové infrastruktury, pravdépodobné nebude tiplné
naklonéna myslence na zménu ve vyuzivani daného systému. Pfechod ze soucasného
feSeni na jiné TeSeni je vzdy spojen s vynalozenim nakladu a tsili. Divodt, pro¢ firma
chce zménit svij systém, muze byt nékolik:
m SniZeni naklad
® Zména pomeéru vydaju
m Nevyhovujici skalovatelnost
= Nevyhovujici mobilita
s Nevyhovujici flexibilita
® Nevyhovujici funkcionalita
m Problémy s dodavatelem

Snizeni nakladu

Snizeni naklad je néco, o cem se v souvislosti s cloudem vzdy zminuje, ale skutec¢nost
je leckdy jina. Neni pravda, ze kazdé cloudové teseni je levnéjsi nez odpovidajici on-
premise FeSeni. Nicméné uspora nakladu muze byt tim, co firmy pohani k tomu, aby
uvazovali o provozu na principech cloudu.

Zména pomeéru vydaji

Zménou pomeéru vydaji muze firma chtit dosdhnout jiného rozlozeni jednorazovych
a opakovanych vydaji. Prostiedky pro investici, které predstavuji velky jednorazovy
vydaj, nemusi byt vzdy nutné k dispozici, coz mize byt divod, pro¢ neinvestovat vysoké
castky do IT prostiedkil a snazit se vyuzivat mensich opakovanych Vyuzivani sluzby
pres cloud vede k tomu, ze naklady se chovaji jako dlouhodobé opakované vydaje v
podobé meési¢niho rozpoctu. Takovy zpusob vede ke snadnéjsi kontrole vydajui, nebot
spolecnosti budou moci pldnovat pfesnéji. S tim i souvisi to, ze firma nebude muset
nadale planovat napriklad pravidelnou obnovu serveri, respektive se zabyvat tim kdy
a jakym zptsobem nahradit ten ¢i onen server. Tuto starost nechaji na poskytovateli.
Také rozlozenim vydaji do delsitho ¢asového obdobi se docili napiiklad lepsiho Cash
Flow.

Nevyhovujici Skalovatelnost

Dalsim diavodem pro zménu miize byt nevyhovujici skalovatelnost dané aplikace. Je
to dano tim, ze urc¢ité firmy mohou celit vykyvam v poptévce po dané aplikaci. Na-
priklad retailovy obchodnici témto fluktuacim celi ve velké mife v obdobi Vanoc anebo
pokud obchod ziska novy velky projekt, ktery vyzaduje velké naroky na existujici in-
frastrukturu. Pii feseni on-premise méa takové véci na starost IT oddéleni, které ma
za ukol pripravit firemni infrastrukturu na splnéni pozadavka pro spicku. I kdyz to
ve svém dusledku mize znamenat nevyuziti této kapacity po vétsinu roku. Vyuziva-
nim cloudového feSeni dochézi k tomu, Ze starost o porizeni infrastruktury nechava na
poskytovateli a lépe dokéze celit nepravidelnému vyuzivani dané aplikace.

Nevyhovujici mobilita

Vzhledem k meénici se dobé jsou pry¢ dny, kdy zaméstnanci mohli pristupovat k
aplikacim jen a pouze od svého stolu. Soucasna doba klade ¢im dal tim vétsi pozadavky
na vétsi flexibilitu spojenou s pristupem z rtznych zarizeni z riznych lokalit. To je
jedna z véci, kterou firma muze vyzadovat a cloud ji to muze poskytnout.

Nevyhovujici flexibilita
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Nevyhovujici flexibilita spociva v pomalé rychlosti, se kterou firma se dostane napri-
klad ke spusténi nového modulu anebo marketingové kampané. Z pohledu zakaznika
muze firma lépe provadét operace, které povedou k poskytnuti spravné sluzby pro za-
kaznika ve spravnou dobu.

Nevyhovujici funkcionalita

Dalsi situaci, ve které se podnik miize ocitnout, je ta, ze soucasna funkcionalita uz
neni dostate¢nd pro budouci vyvoj. Napriklad pokud firma v dané aplikaci ma nékolik
moduli a vi, Zze v dohledné dobé bude potfebovat nové moduly anebo upravit stava-
jici, tak bude Tesit jak zménit, respektive vylepsit stavajici feSeni smérem k budoucim
potrebam.

Problémy s dodavatelem

Posledni, ale rozhodné ne nejméné dilezitou motivaci, mohou byt neshody anebo
nespokojenost s dodavatelem. Spoluprace mezi danou firmou a dodavatelem dané apli-
kace nemusi byt vzdy idedlni a mohou se vyskytnout problémy, o kterych firma mtze
tusit, Ze jsou do budoucna velmi problematické. Problémem muze byt napriklad to,
pokud dodavatel finan¢né zneuziva vztah s firmou, kdy vyuziva toho, ze firma nem4 na
vybér jiného dodavatele, kdo by ji mohl vyvijet a upravovat danou aplikaci. Na strané
dodavatele mtze dochézet k odchodu lidi, ktery nebude schopna zastavit anebo dostat
na puvodni stav, z ¢ehoz vyplyne neschopnost zvladat pozadavky na vyvoj aplikace ze
strany firmy. Trochu jinou situaci, ktera ale vede ke stejnému vysledku, je ta, ze doda-
vatel plné nerozumi problematice, které celi zakaznik. Na strané dodavatele tedy neni
dostatecna odbornost a dodavatel neni schopen firmé pomahat tak, jak by potrebovala.

B 4.2.2 Nacasovani z pohledu investice

Pojmenovani pravé pri¢iny pro¢ chce firma zménu, vede k lepsimu pochopeni toho,
co firma od té zmény ocekava. Pokud firma ma u systému nevyhovujici funkcionalitu,
respektive potiebuje rozsitit funkénost a nové reseni by ji sice snizilo ndklady na vlast-
nictvi dané technologie, ale zaroven by nedoslo k rozsifeni funkc¢nosti, nedalo by se
hovotit o splnéném cili. Stejné to plati naopak, pokud firma je spokojena s funkciona-
litou, ale rada by snizila naklady a nové feseni by obsahovalo mnoho funkci, ale bez
redlného vyuziti za vyssi cenu, tak by se také nejednalo o ispésny projekt.

Ddlezitou véci, kterou musime mit na paméti, pokud chceme realizovat napriklad
prechod do cloudu, musi byt to, ze tato zména by nejen méla splnovat technické poza-
davky, ale méla by byt i v souladu s obchodnimi cili dané organizace. Obecné mutzeme
pozorovat trend, kdy informacni technologie se stavaji klicovou slozkou pro podporeni
obchodnich cili a vzdélenost mezi témito dvéma svéty se zmensuje. Jedna se tedy o to,
aby dand zména vedla k podporeni a dosazeni strategickych cilti organizace. Naptiklad
prechod do cloudu u vétsich systém, jako je naptiklad ERP, je zména, kterd firmu
ovlivni jak z kratkodobého, tak z dlouhodobého hlediska.

Jesté se kratce vratime ke zjednodusenému prikladu, ktery souvisi se spravnym naca-
sovanim. Na obrazku 4.4 vidime soucasny model vydaji na urcity systém anebo obecnéji
néklady na informacni technologie za dany casovy tsek. Na ose y je zobrazena vyse vy-
daji a na ose x je zména téchto vydajua v ¢ase. Pro zjednoduSeni miizeme uvazovat, ze
vydaje do dnesnich dnu (souCasnost oznacena Cerveny kiizkem) jsou v konstantni vysi,
ale zjistime anebo je planovano do budoucnosti vynalozeni velkych vydaji napriklad
na obnovu hardwaru, rozsiteni funkcionality. V tom momentu, je spravny c¢as k tomu,
abychom se zabyvali myslenkou naptiklad nad zménou provozu daného systému napri-
klad smérem do cloudu. Obrazek 4.5 muze ukazovat vyvoj vydaju v case pii novém
zpusobu vyuzivani dané aplikace. Na zacCatku je potfeba vynalozit vydaje na danou
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Obrazek 4.4. Model vydaju pii zachovani stavajiciho reseni

zménu, ale diky tomu dojde ke snizeni pravidelnych vydaji. Objem vydajua, které byly
placeny v minulosti a které pri zachovani soucasného feseni bychom museli vynalozit,
jsou vyznaceny Cervenou barvou na obrazku 4.4 a objem vydaji na obrazku 4.5, které
bychom vynalozili na nové feseni, je z¢asti ¢ervend a modréa. Barvy jsou shodné kviili
znazornéni toho, ze o objem vydaja, které bychom museli vynalozit pfi soucasném fe-
Seni, se nam snizuji vydaje na vlastnictvi technologie nové, protoze dané vydaje na
vlastnictvi bychom museli vynalozit v kazdém piipadé. Pokud by nové teSeni vyza-
dovalo vydaje 3 miliony korun, musime do naseho uvazovani pii porovnavani variant
zahrnout i vydaje, které by bylo potreba vynalozit na soucasné reseni. V pripadé, ze by
tyto vydaje byly 1 milion korun, tak v souvislosti s novym feSenim uz bychom hovorili
pouze o 2 milionech korun.

Vydaje N

Vydaje, které by firma musela
vynalozit u soucasného reseni -->
Snizeni uvazovanych vydajéipro
noveé reseni

Obrazek 4.5. Mozny model vydaji pri novém reSeni

V této Casti analyzy je také dilezité sesbirat informace o tom, co firma momentalné
mé v dané aplikaci. Jedna se o technicky pohled a na byznys pohled. Do technického
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pohledu je pottfeba zjistit informace napiiklad o architekture a hlavnich procesech v
ramci aplikace, do byznys pohledu zejména patii sbér daji o ndkladovosti provozu
dané aplikace, u které se zastavime.

B 4.2.3 Naklady na soudasné feSeni

Jednim z dilezitych kroku je sesbirat informace o nakladech z pohledu fungovani firmy.
MiuzZeme rozliSovat tyto oblasti:

= Naklady na HW
m Naklady na SW
m Naklady na lidské zdroje
s Ostatni naklady

Naklady na HW

Sbér udaju o soucasnych nakladech z pohledu HW spociva ve sbéru informaci, jaké
ma firma naklady na provoz infrastrukturnich prvku, ale je zde problém, ze se vétsinou
se jedna o stanoveni naklad pouze pro urc¢itou ¢ast. Obecné se jedna o tyto polozky,
jenz predstavuji fyzicka zarizeni nutna k provozu infrastruktury:

m Naklady na porizeni servert

m Naklady na potizeni dlozist

m Néklady na porizeni sitovych prvku
Naklady na SW

Do soucasnych nékladii se promitaji i polozky spojené se SW, ktery firma vlastni
anebo ho mé pronajaty. Pati{ sem:

s Naklady na porizeni
s Néklady na tdrzbu SW

Z pohledu nékladu na porizeni si mizeme predstavit licenéni model anebo krabicovy
model. Jedna se o software, které umoznuje poskytovani riznych sluzeb - software pro
DNS servery, Apache servery, firewally, monitoring sité. Z pohledu byznysu se jedné o
licence na rizné systémy - napiiklad ERP a CRM. Posledni je pohled ze strany kon-
covych uzivateld - antivirové programy a kancelarské baliky. P¥i mapovani soucasnych
nakladi, které jsou vynaklddany na licencovani, se ¢asto miize objevit mezera mezi tim,
co spole¢nost plati a co skutecné potrebuje. Toto ale je spise zdlezitosti auditu zamére-
ného na licence, pricemz cilem této ¢asti stanoveni nakladi by neméla byt optimalizace,
ale pouhé shromazdéni tdaju a stanoveni celkové vyse nakladia za licence, které jsou
vydavany na dané aplikace. Pod nadklady na tdrzbu SW se skryvaji naklady, které je
potreba vynalozit na podporu a maintenance.

Naklady na lidské zdroje

Zde urcujeme néklady, které firma vynalozi na lidské zdroje pri provozu on-premise
feSeni. Predevsim se jedna o zaméstnance, kteri se staraji o spravu IT véetné udrzby
anebo podpory pri feSeni problému soucasnych informacnich technologiich. Ale je zde
stejny problém, pokud se jednd pouze o ¢ast systému a nikoliv o celek, nebot se neda
predpokladat, ze jeden ¢lovék se bude starat pouze o jednu aplikaci.

Ostatni naklady

Posledni casti jsou naklady, které nemutzeme zatradit do kategorii vyse uvedenych.
Nazveme je jako ostatni:

m Néklady na adrzbu HW
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m Naklady na elektrickou energii

s Chlazeni

= Napéajeni

m Naklady na zabezpeceni serverovny
m Naklady na prostor

m Néklady na uklid

Nékteré naklady muzeme oznacit jako skryté, protoze nejsou vzdy tak jasné a uva-
zované. V prostorach, kde se nachazeji servery, jsou velké naroky na odvod tepla a s
tim spojené naklady na elektrickou energii. Obecné udrzovat prostory urcené k provozu
infrastruktury jsou ndkladné. Je potfeba snizovat jiz zminény odvod tepla, dile nemii-
Zeme servery mit v prasném prostredi a také je potteba fyzicky zabezpecit prostory,
aby se do nich dostali jen povolani lidé. Muzeme také uvazovat naklady uslé prilezi-
tosti, které dana firma realizuje, protoze dané prostory pouziva praveé pro provoz vlastni
infrastruktury, ale mohla by je vyuzivat i jinak. Toto vSe plati pro celou infrastrukturu,
ale je zde problém, jak stanovit vysi nakladi pouze pro danou aplikaci. Nékteré polozky
je mozno odhadnout lépe, nékteré o poznani hife. Proto se vétSinou pouziva odhad,
ktery pocitd pouze s ¢asti naklada z celkového objemu naklada.

Vzdy dochézi k otazce jakou miru detailu zvolit. Jednoznacna odpovéd neexistuje, ale
meélo by to predevsim zdlezet na rozsahu zmén. Pokud se jedna o uvazovani napriklad
nékladi na elektrickou energii, kdy rusim pilku serverovny, tak tispora miize byt zna¢na
a bylo by vhodné to uvazovat. Pokud by se jednalo o ruseni jednotek serveru, tak tispora
v energiich miize byt zanedbatelna.

K témto soucasnym nakladiim je potreba se béhem analyzy vratit a to béhem ¢étvrté
faze, kdy se porovnavaji jednotlivé varianty z pohledu naklada na vlastnictvi.

I 4.3 Pozadavky aneb Co chce firma v budoucim stavu
V této casti by se mély zodpovédét hlavni otdzky:

s Co ma systém v novém feseni délat?

m Jak to ma délat?

Z predchozi fize mame souhrn toho, co firma momentdlné ma. V této fazi se musime
zabyvat tim, jaké pozadavky ma firma na dany systém. Pozadavek chapeme jako néco,
co dany systém musi délat nebo vlastnost, kterou musi mit. Pozadavky definuje zdkaznik
na zakladé svych potreb.

B 4.3.1 Vlastnosti pozadavkii

Kazdy pozadavek by obecné mél byt co nejvice struény, pritom ale iplny. Zaroven by mél
byt jednoznacny, ovéritelny, modifikovatelny a dohledatelny. Tyto vSechny vlastnosti by
meél za kol zajistit subjekt, ktery analyzu provadi a sbira data.

B 4.3.2 Stakeholderi

Béhem kazdého projektu by mélo dojit k identifikaci toho, co bychom mohli oznacit
jako zainteresované strany, pricemz spise se oznacuji jako stakeholderi. V tomto pripadé
bychom méli zjistit, kteri lidé jsou pro nas relevantni pri sbéru a analyze pozadavkd.
Kterych konkrétnich lidi bychom se méli ptat na funkénosti systému a kterych na ostatni
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oblasti nesouvisejici s funkénosti systému. Typickym prikladem stakeholdera pro funkc-
nost systému muze byt uzivatel, ktery na kazdodenni bazi s aplikaci pracuje a vyuziva
ji. Na druhou stranu po ném nemuzeme chtit, aby Tekl, jaké bezpecnosti prvky oce-
kava od daného systému. Patrné by tedy rekl, ze by rad, kdyby se nemusel kazdy den
prihlasovat, pamatovat heslo anebo si ho pravidelné ménit. Naopak ¢lovek, ktery s apli-
kaci nemusi kazdodenné pracovat, ale vi, jaké bezpecnosti prvky firma vyzaduje anebo
jaké by mohly prispét k lepsi bezpecnosti dané aplikace, je stakeholder pro bezpecnosti
oblast v ramci dani aplikace.

B 4.3.3 Metody sbéru pozadavkii

Zpusoby jak zajistovat pozadavky na systém je mnoho, pricemz kazda ma svoje vy-
hody a nevyhody, jinou ¢asovou narocnost a jinou soucinnost, kteréd je vyzadovana od
uzivatelil systému, respektive klicovych uzivatelil, ktefi o pozadavcich rozhoduji. Volbu
metody rozhoduje subjekt, ktery shér pozadavka ridi a provadi, pricemz musi zohlednit
danou situaci na zakladé svych znalosti, zkuSenosti a moznostech na strané zakaznika.
Nelze tedy Tici, ze vzdy je nutné pouzit jednu metodu, pricemz dalsi mizeme vynechat.
Mezi metody sbéru pozadavki, které uvazujeme v ramci této analyzy, mizeme zaradit:

= Rozhovory
® Analyza dokumentace
m Pozorovani

Rozhovory

Patrné se jednda o nejbéznéjsi formu ziskavani informaci a pozadavki. Cilem by mélo
byt identifikovat, shrom&azdit a vhodnym zpusobem zaznamenat ziskané informace,
kterda nam poskytne uzivatel. Vétsinou je pripravena sada otazek, které se postupné
probiraji. Vyhodou tohoto zptisobu je, ze se jedna o pfimou komunikaci, kdy si mohou
obé strany klast doplnujici a kontrolni otazky, které vedou k tomu, Ze si obé strany
rozuméji a pripadné dojde k rychlejsimu vyjasnéni nesrovnalosti. Nevyhodou miize byt,
pokud osoba, ktera vede interview, neni dostatecné zkusend a komunikacné zdatnd.
Vysledek také zavisi také na znalosti diskutované oblasti, odliseni podstatného a zby-
te¢nych podrobnosti. Lehce se tedy muze stat, ze ziskané informace nebudou k pouziti,
i kdyz rozhovor bude trvat dlouho dobu.

Analyza dokumentace

Jedné se o analyzu firemni dokumentace a firemnich dokumentti, které jsou spojeny
s danym systémem. Vyhodou tohoto zpiisobu je, Ze se nevyzaduje souc¢innost s uzivateli
a je tedy pro firmu nendro¢na. Za nevyhodu muZzeme povazovat to, Ze nevime, do
jaké miry jsou dokumenty aktualizované a do jaké miry odpovidaji skutecnosti a ze ve
skutecnosti muze firma fungovat iplné jinak. Proto je nutna kombinace i dalSich metod.

Pozorovani

Vyhoda metody spoc¢ivd v tom, Ze je mozné objevit zpiisoby pouzivani systému,
které nejsou nijak zdokumentované anebo jsou zdokumentovany nepresné. Muze dojit
k identifikaci pozadavki, o kterych se dfive nehovorilo, protoze je uzivatel povazoval za
samoziejmé anebo nepodstatné. Nevyhodou miize byt, Ze tento zptsob je mozny pouze
na existujicich systémech a nékteré diilezité situace, nemohou byt zaznamendny, protoze
se béhem pozorovani nevyskytnou. Také uzivatel mize byt ovlivnén tim, kdyz vi, ze
je pozorovan a nemusi systém pouzivat béznym zptusobem. Nutnost je i znalost dané
problematiky, aby konzultant védél, co zrovna uzivatel déla. Béhem tohoto zpiisobu
dochézi k definici jak funkénich, tak nefunkcénich pozadavkd. Benefitem této metody
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muze byt, ze napriklad odhalime néjaké bezpecnostni mezery, které bychom jinymi
metodami neodhalili.

B 4.3.4 Typy pozadavkii

Jak uz jsme drive zminili, je tfeba identifikovat zaméstnance, kteri dokazi rici, co od
systému ocCekavaji. Na nejvyssi arovni mizeme tento pohled rozdélit na dvé kategorie:

m Funkéni pozadavky
m Nefunkéni pozadavky

Obecné muzeme Tici, ze funkéni pozadavky jsou pozadavky byznysu a rikaji ndm co
od systému cekaji dani uzivatelé. Odpovida na otdazku - co ma systém délat. Oproti
tomu nefunkéni pozadavky jsou pozadavky z oblasti, které nam davaji odpovéd na
otazku - jak to ma systém délat. Funkéni pozadavky nejsou nikterak zavislé na tom,
jestli se jednd o on-premise feSeni anebo o cloudové Feseni.

Funkcni pozadavky

Jednd se o pozadavky, jenz by mély byt v souladu s tim, jak by systém mél podpo-
rovat procesy a ¢innosti, které v podniku existuji a souviseji s danou aplikaci. Definici
funkénich pozadavkt miizeme rozdélit na dvé faze. Prvni z nich predstavuje vytvoreni
obecného popisu, co se od systému ocekava v jednotlivych funkénich oblastech. Druha
spoc¢iva v mnohem konkrétnéjsi definici toho, co ma systém délat. Naptiklad na trovni
prvni faze pokud se jednd o ERP systém, mtzeme uvazovat tyto funkéni oblasti véetné
prikladu popisu toho, co firma ocekava, ze bude systém plnit:

m Personalistika a Tizeni lidskych zdroju - sledovani a fizeni zivotni cyklu zaméstnance
od naboru pres prijeti po ukonceni, cerpani benefiti

m Logistiku a dopravu materidlu - zajisténi spravy zasob, prijem materialu a spravu
ceniku

m Spravu majetku - sledovani a fizeni zivotniho cyklu majetku od potizeni, evidence

pres odpisy az po vyrazeni evidence a prubéznou inventarizaci véetné planovani a

realizaci udrzby
m Controlling - zajisténi tvorby planti spojenych s provozem podniku, porovnavani sku-

teCnosti a planu, generovani konsolidovanych reportii a vykazt.
= Utetnictvi - zajisténi déetnich ¢innosti v souladu s platnou legislativou dané republiky

v ramci celé firmy
s Fakturace - Zivotni kompletniho cyklu faktur v prijimani i vystavovan

Vy¢et neni tplny a naptiklad pro firmu, kterd poskytuje sluzby, nebude dtlezitym
bodem logistika a doprava materidlu, nicméné pro vyrobni firmu, ktera je zavisla na
dodavatelich, je spravné definice systému klicova. Vycet oblasti by mél zaviset na tom, v
jakém odvétvi firma plisobi a granularita ¢lenéni opét dle ¢lovéka, ktery analyzu provadi
a to na zakladé jeho znalosti a zkuSenosti. Nicméné samotny popis toho, co firma se v
dané funkcéni oblasti ocekava za funkcionalitu, si musi uzivatelé systému urcit sami, na
konzultantovi je tyto informace néjakym zptsobem dat do srozumitelné podoby.

Jiz zminénd druha faze bere kazdou funkéni oblast, kterda vznikla v predchozi ¢in-
nosti a vytvori seznam jednotlivych funkénich pozadavku, které systém ma umeét. V
seznamu se tedy nachézeji jednotlivé pozadavky, oproti kterym poté dochazi ke dvéma
zakladnim ¢innostem - analyza toho, jestli existuje néjaky dodavatel, ktery je schopen
pozadovanou funkcionalitu dodat a akceptaci vysledného produktu pomoci testu, které
jsou namapovany viuci jednotlivym funkénim pozadavkim. Nicméné obé tyto ¢innosti se
provadéji v daném projektu zmény az déle, ale je dilezité tento seznam udélat spravné
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Obrazek 4.6. Schéma pro sbér pozadavku

a zahrnout do vyc¢tu pozadované funkcionality, pricemz by se mélo napriklad, jestli né-
jaké pozadavky nejsou protichtidné anebo duplikované, coz plati obecné pro vsechny
pozadavky bez rozdilu, jestli se jedna o funk¢ni anebo nefunkéni.

Nefunkéni pozadavky

Dtive jsme uvedli, ze funkéni pozadavky jsou nezavislé na tom, o jaké reseni se jedna.
Oproti tomu u nefunkénich pozadavki uz se mohou definovat i smérem k tomu, co se
ma splnit v cloudovém prostiedi. Muze se jednat o pozadavky ze strany IT oddéleni a ve
vztahu ke stavajicim systémtm. Mnoho téchto pozadavki se poté objevuje v jednom ze
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zékladnich dokumenti, ktery existuje mezi dodavatelem a zdkaznikem, coz je smlouva
o poskytovani sluzeb, kterou oznacujeme jako SLA. Obsah a tvorba SLA je predmétem
v jedné z dalsich ¢asti analyzy. Zde uvadime mozny vycet oblasti, ve kterych se zjistuji
nefunkéni pozadavky

= Viykon
m Dostupnost a odezva
m Bezpecnost
m Technologie
s Architektura
m Podpora a feseni problému

Vycet oblasti neni tplny a ani Uplny byt nemiize, protoze opét zalezi na daném
systému a na mife detailu, ktery bude aplikovan. Dale tedy uvedeme nékteré oblasti
nefunkénich pozadavkl vcéetné toho, jaké konkrétni pozadavky se musi zjistovat a co
vlastné zdkaznik potiebuje.

Architektura a technologie

Pokud to firma a situace vyzaduje, je tfeba definovat pozadavky v této oblasti. Muze
se jednat o to, co systém musi podporovat. Jaky typ virtualizac¢ni platformy, jaky ser-
verovy operacni systém, jaky databizovy systém. Samoziejmé miize firma pozadovat
konkrétni typ anebo bez omezeni. Dalsi pozadavky existuji z pohledu klienta a je tfeba
si definovat, jaké naroky jsou pozadovany v téchto Castech:

® Operacni systém na koncovych stanicich - jaky typ operac¢niho systému musi aplikace
podporovat (Linux, MacOS, Windows 10, 8, atd.)

s Webovy klient - jaké prohlizece jsou podporované véetné jejich verzi (Chrome, Fire-
fox, 1IE)

s Mobilni klient - jaké mobilni platformy musi byt podporované (iOS, Android, Win-
dows Phone) a v jakych verzich (napriklad posledni dvé)

Tato ¢ast se da zjednodusit, pokud zaméstnanci vyuzivaji koncové stanice s jednotnou
verzi operacniho systému, pripadné se firma rozhodne, aby zaméstnanci pouzivali pouze
jeden prohlize¢. Dale se da urcit, ze jenom nékteré ¢asti dané aplikace budou pristupné
a optimalizované z mobilnich zafizeni. Benefitem je zjednodusSeni splnéni pozadavku
pro dodavatele a tim i mensi pracnost pri splnéni pozadavkil, coz mize snizit ndklady
napriklad na podporu pii budoucim pouzivani aplikace.

Dostupnost a odezva

V souvislosti s cloudovymi sluzbami by se dalo Tici, Ze se dodavatelé predhanéji v
tom, jak vysokou dostupnost pro svij systém nabizeji. Casto se hovoii o tfech devit-
kéch, tedy ze dostupnost by méla byt alespon 99,9 % casu. Na druhou stranu bychom
mohli Tici, ze i tato dostupnost ma svoje vyjimky, jako je tfeba to, ze do nedostup-
nosti se nezapocitavaji vypadky napriklad pti bezpecnostnim updatu anebo aktualizaci
novych verzi sluzby. Cloud je také specificky tim, Ze existuje jesté treti strana, kterou
je poskytovatel internetu, coz znamena, ze systém je na strané dodavatele dostupny,
ale zdkaznik systém vyuzivat nemuze [33]. Odezva systému udava s jakou prodlevou se
spousti systém anebo vraci data, respektive standardni uzivatelské tloha. Zde narazime
na rozdilnosti téchto pozadavka pro rizna reSeni. Pii on-premise reseni muiize byt tato
odezva spojena s poctem uzivatell, ktefi najednou systém pouzivaji. V cloudu je odezva
spise zavisla na rychlosti a stabilité internetového pripojeni.

Bezpecnost
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Bezpecnost je také rozsahlou oblasti, kterou je tieba analyzovat z pohledu nefunkc-
nich pozadavki. Jedna se napiiklad o pozadavky na identifikaci a autentizaci uzivatelu.
Napriklad mtze byt pozadavek na autentizaci a autorizaci proviadénou pomoci jednot-
ného prihlaseni (SSO - Single Sign On) oproti zdznamum uvedenych v adresdrovych
sluzbach a také oproti databazovému serveru. Na misté jsou i pozadavky na blokaci
daného Uc¢tu po uréitém poctu neuspésnych prihlaSenich a automatické odhlaseni po
ur¢ité dobé. S fizenim spravy uctt jsou spojeny i pozadavky na hesla, kterd budou
vyzadovana po uzivatelich - stanoveni minimalni délky hesla, kvalitu hesla z pohledu
ruznych specialnich znakt, neopakovani se hesla po vyprseni, délka platnosti hesla a po-
zadavky na ulozeni a prenos hesla v sifrované podobé. Také se musi vyjasnit pozadavky
na Fizeni pristupt uzivateli, které mohou byt realizovany pomoci roli véetné toho, jaké
role firma pozaduje a kdo muze role pridavat. Déle je na zvazeni pozadovat, aby systém
umoznil logovani veskerych pristupt do systému a aktivit véetné toho, které parametry
se musi sledovat.

Podpora a feseni problému

V nefunkénich pozadavcich se nemusi fesit pouze technické véci, ale i pozadavky na
podporu a feSeni problémt ze strany dodavatele. Je potieba odpovédét na otazky, které
tesi, jaky rezim podpory bude vyzadovan. Jestli postaci podpora pouze v pracovni dny
na 8 hodin, anebo je z néjakého duvodu vyzadovana podpora 7x24. V pripadé c¢eského
dodavatele je pravdépodobné ocekavat celou podporu v ¢eském jazyce, nicméné pokud
se jedna o nadnarodni firmu, tak urcité ¢asti podpory mohou byt dostupné pouze v cizim
jazyce, coz je treba také zvazit. Dalsi oblasti je feSeni problémi, které se vyskytnou
béhem pouzivani systému. Urci se kategorie dle zavaznosti incidentl s definici, aby se
poznalo, kam ktery incident zaradit a v jakém casovém horizontu se dany problémem
zacne zabyvat.

Zalohovani a archivace

Pozadavky na systém musi byt takové, aby systém Sel v pripadé potieby obnovit.
Navic muze byt pozadavek, aby archivovana data a dokumenty byly pristupny pro
zpétnou analyzu po dobu danou platnymi zdkony. MuzesS se jednat napiiklad o tyto
zakony:

m zékon ¢. 563/1991 Sb., o tcetnictvi
m zdkon ¢. 582/1991 Sb., o organizaci a provadéni socidlniho zabezpeéeni
m zékon ¢. 235/2004 Sb., o dani z pridané hodnoty

Obecné je dulezité vzdy specifikovat, jestli ma dany pozadavek byt v souladu s néja-
kym konkrétnim pozadavkem. Proto je dulezité, aby ¢lovék, ktery provadi analyzu, byl
obeznamen s tim, jaké zakony existuji a k jaké oblasti se vztahuji.

Monitoring

Monitorovani miize probihat na trovni sledovani napriklad jednotlivych prihlasovani,
anebo toho, zdali je systém dostupny. Pozadavek na monitorovani mtize byt o na odezvu
systému. Casto se mize jednat o pozadavek na provozovani monitorovaciho softwaru
treti strany. Predevsim tato moznost je vhodna pro cloudové reseni. S tim jsou spojené
pozadavky na integraci.

Integrace

V dnesni dobé komplexné propojenych systémii je diilezité definovat, které integracni
vazby firma pozaduje, aby systém mél. Integracni vazby mohou napiiklad byt na ad-
resarové sluzby pro identifikaci uzivatelu. Dale zalezi, u kterého systému se provadi
zmeéna a jaké ma vazby. Muze se jednat o vazby CRM na ERP pro prenaseni informaci
o zakaznikovi, zasilani notifikaci do jinych systému a podobné.
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B 4.3.5 Umisténi dat

Tato podkapitole je specidlné oddélena, protoze je specifickd pro cloudova reseni. Po-
zadavek na umisténi dat mize byt jednim z bodi, ktery je pro firmu velice dulezity
z hlediska bezpecnosti a dodrzovani legislativnich pozadavki. Umisténi dat mutze byt
zjednodusené ve trech lokalitach:

m Na tizemi CR, respektive EU

= Mimo EU ve tfetich zemich s prfiméfenou ochranou dat
m Mimo EU ve tfetich zemich bez primérené ochrany dat
= V USA

Nejjednodussi pro firmu je pozadovat umisténi dat v CR. Nicméné pokud uvazujeme
napiiklad datové centra pro Microsoft, zjistime, ze v Ceské republice datova centra
nejsou a v Evropé se nachézeji celkem ¢tyfi - v Irsku, v Nizozemsku, v Rakousku a ve
Finsku. Pficemz drtiva vétsina datovych center Microsoftu je mimo EU [34]. Problémy
s umisténim dat a co znamena priméfena ochrana dat, tak tim se budeme zabyvat v
kapitole 4.5.5.

B 4.3.6 Disaster Recovery

Pod timto pojmem se skryva ve svété IT obnoveni po havarii [35]. Zde to uvddime,
protoze v ramci cloudu davime data mimo organizaci a z tohoto pohledu je Disas-
ter Recovery dtlezitou soucasti pozadavkl. Je to ddno mimo nefunkéni pozadavky,
protoze muze nastat i situace, kdy firma uz tento scéndar pripraveny méa nebo si ho
zajistuje sama. Také tento scénar nemusi existovat, respektive je potreba ho vytvorit v
souvislosti s chystanym presunem do cloudu. Firma si ho maze zajistovat sama anebo
miize byt soucdsti pozadavki na poskytovatele. Jak jiz bylo zminéno, jedna se o predem
pripraveny scénar, ktery vede k obnoveé infrastruktury po urcité havarii zptisobené néja-
kou udalosti. Udélosti mize byt hardwarova nebo softwarové chyba zpisobena lidskym
faktorem nebo zZivelnou pohromou. Ptiprava Disaster Recovery neni trivialni, protoze
se musi ovérit obnoveni dané ¢asti infrastruktury v jiné lokalité. Jsou tam i tedy vysoké
naroky na naklady a lidské zdroje a z toho divodu byva tento scénar podcenovan. Uz
bylo zminéno, ze dochézi k obnoveni dat z jiné lokality, takze je na misté zvolit vhodny
zalohovaci software, ktery bude vyhovovat potrebam dané firmy. Pri pripravé Disaster
Recovery scénate bychom si méli kladst a zodpovidat na nésledujici sadu otézek

Kde budou zélohy?

Urcité neni dvakrat rozumné mit zdlohy na stejném misté jako priméarni systém. I v
dnesni dobé se mize pouzivat paska na zalohy anebo externi HDD v téch jednodussich
pripadech. Pokud predpokladame, ze systém presuneme do cloudového prostiedi, takze
priméarni systém bude u poskytovatele, a zaroven nechceme, aby primarni systém a
zaloha byly na stejném misté, mame na vybér tii moznosti:

m zalozni Ulozisté ve vlastnich prostorech
m zalozni 1lozisté u jiného poskytovatele
m zalozni 1lozisté u stejného poskytovatele podminéné umisténim v jiné lokalité

Jak staré budou tyto zalohy? - RPO

O kolik dat porizenych dnes nebo za tento tyden pfijdu. V souvislosti s Disaster
Recovery se setkame s pojmem RPO, ktery znamenda Recovery Point Objective. Popisuje
stari dat v posledni dostupné zaloze. Pokud probihé kazdy den no¢ni zalohovani, RPO

bude v fddu hodin. Znamen4 to, Ze pokud dojde k havarii béhem dné, dojde ke ztraté dat
porizenych od zacdtku dne. i tak, ale mohou byt Skody tim vétsi, ¢im je vétsi informacni
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tok ve spolecnosti. I nékolik hodin miize znamenat desitky faktur, dokladd a obecné
dokument, které se ztrati. Nicméné moderni trendy pracuji na principu snapshott, coz
znamena, ze se nezdlohuje vsechno, ale pouze rozdily od posledni zalohy, ¢im se RPO
zkracuje na nékolik minut.

Do jaké minulosti se dokazu vratit? - Retencéni politika

Jestli dokdzu obnovit zaznamy, které byly omylem smaziny minuly tyden. Stano-
venim retenéni politiky urcujeme pocet zaloh daného staii, které mame k dispozici.
Prikladem muze byt zachovani 24 hodinovych zéloh, 7 dennich, 52 tydennich a 2 roc¢ni.
Diky tomu bychom méli byt schopni obnovit data z predchozich 24 hodin s presnosti
jedné hodiny a data z predchoziho roku s presnosti jednoto tydne. Stanoveni politiky
je zavislé na dostupnosti zalohovaciho tlozisté anebo na zakladé legislativnich norem.

Jak rychle dokazu data obnovit? - RTO

RTO predstavuje dobu, jak rychle dokazu obnovit data nebo systém ze zalohy. Jedna
se o zakladni ukazatel, ktery nam rika, do jaké miry jsou nastaveny procesy pro Disaster
Recovery a jaké jsou potencidlni dopady na fungovani organizace. Obnova muze tedy
trvat v fadu nékolika dnti az nékolika minut. Opravdu zalezi na tom, jak je cely proces
Disaster Recovery navrhnut a spravovan. Béhem c¢asu je tfeba najit zdroj zalohy, zpro-
voznéni systému, kopirovani dat ze zdlohy a celkové spusténi systému. Zde je vyhoda
u cloudovych poskytovatelii, ktefi mohou mit Distaster recovery pripraveny pro mnoho
zakazniku a védi, co presné délat. Mizeme se i setkat s pojmem Virtual Stand-By, ktery
predstavuje to, ze v oddéleném prostredi je udrzovana kopie daného systému pomoci
zminénych snapshoti a ¢as nutny k obnoveé se tak vyrazné zkracuje.

Jaké potradi obnovy musim dodrzet?

Tato otazka souvisi ¢asteéné s predchozi, kdy je tieba védét, v jakém potadi je tfeba
obnovu provadét. Nicméné i zde je vyhoda, pokud mame zalohy u cloudového posky-
tovatele, tak neni nase zodpovédnost dodrzeni spravného poradi, protoze je prevedena
na toho, kdo provadi obnovu, tedy na poskytovatele.

Jak mohu vyzkouset, Ze to doopravdy funguje?

V pripadé zaloh i Disaster Recovery scénare na strané poskytovatele cloudu, musime
i pozadovat, jak si ovérime, ze zalohy jsou funkéni a i proces je spravné nastaven, kdyby
byl potteba. Je tedy na misté vydefinovat pozadavky na odzkouseni rtiznych ziloh v
ruznych casovych intervalech.

B 4.3.7 Nerealistické pozadavky

Je jasné, ze zdkaznik by chtél mit systém, ktery by umél vSechno a mél nerealistické
naroky na vykon a spolehlivost systému. Tim rozumime napiiklad pozadavek na 100%
dostupnost systému anebo odezvu systému v redlném case, coz miize byt problematické,
pokud ke sluzbé zakaznik pristupuje pres Internet. Také z tohoto duvodu je dilezité role
konzultantii, kteri by méli mit znalosti o tom, co je realistické a co ne a piipadné uz v
této fazi zdkaznikovi byt schopni vysvétlit omezeni, které existuji. Pokud by konzultanti
tyto znalosti neméli, mohlo by se stat, ze na nerealistické az nesmyslné pozadavky by se
prislo déle a museli by se upravovat, coz by se samoziejmé zdkaznikovi nelibilo, protoze
predpokladal, ze tyto vlastnosti systém mit bude.

I 4.4 Poptavka, nabidka aneb Kdo to umi

Vystupem z predchozich kapitol by mélo byt co firma ma a co chce. V této kapitole se
primérné snazime naleznout odpovéd na otazku:

s Kdo to umi?
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B 4.4.1 Prizkum trhu

V této fazi by mélo byt jasno v tom, co firma od nového, respektive zménéného reseni
vyzaduje. Dalsim krokem je tedy zjistit, jestli na trhu existuje néjaky dodavatel, ktery
firmé dané pozadavky splni. K této ¢innosti mizeme pristupovat dvéma rozdilnymi pii-
stupy. Ten prvni, ktery muzeme nazvat pruzkumem trhu, nevyzaduje zadnou spolupraci
od potencidlnich dodavatelt. Spociva v tom, ze pomoci internetu muze vyhledavat za-
kladni informace o potencidlnich dodavatelich. V prvni radé jestli dany systém vibec
nabizeji, pripadné v jaké funkcionalité a s jakymi vlastnostmi. Jednim z faktoru, ktery
v této fazi hraje dulezitou roli, je osoba konzultanta. Pokud je zkuSeny a mé uceleny
prehled o soucasném trhu, pravdépodobné by mél védét, které firmy zhruba nabizeji
dané produkty a tedy na které se zamérit. Pripadné sestavit uzsi seznam kandidatu.
Tento seznam by mél byt sestaven z dodavateli, se kterymi firma v minulosti pracovala,
ktefi jsou tspésni ve své oblasti poskytovanych sluzeb anebo ktefi jsou doporucovani
jinymi zédkazniky. Na pracnosti této ¢dsti hraje i roli to, kolik variant firma pozaduje
ke zpracovani a ze kterych muze posléze vybirat budouci feseni. Pokud se bavime o
cloudovych technologii, tak v soucasné dobé a v blizké budoucnosti, mizeme ocekéa-
vat nartst rozmanitosti sluzeb ve vSech oblastich, takze pfi prizkumu trhu mtzeme
objevit nové poskytovatele s novymi fesenimi anebo znamé poskytovatele rozsirujici
svoji nabidku. Otazkou zistava, jestli je firma ochotna jit do nécteho nového, zvlasteé
v souvislosti s tim, co bylo uvedeno vyse jako kritérium pro vytvoreni uzsiho seznamu
kandidattd. Nicméné tedy plati, ze pruzkum trhu je jednou z véci, ktera se vyplati délat,
protoze trh je dynamicky a s nadsazkou muzeme Fici, Ze se kazdy den méni a je mozné
nalézt nova reseni, pokud o to firma stoji.

B 4.4.2 Komunikace s potencialnimi dodavateli

Prizkum trhu mé jisté svoje limity. Ty pfedevsim spocivaji v tom, zZe informace, které
muzeme ziskat z internetu, anebo z néjakych jinych zdroji nemuseji odpovidat realité,
kterou nam potencialni poskytovatel mize nabidnout. Proto se pristupuje k druhému
pristupu, ktery v sobé zahrnuje komunikaci s pripadnymi poskytovateli. Jednou z forem
jak zjistit, jestli dany poskytovatel dokéze splnit pozadavky dané firmy, je pokladani
dotazu kazdé firmé zvlast a postupné. Jedna se o primitivni a velmi neefektivni zptisob,
ktery se v drtivé vétsiné nedd moc pouzit. Predstava jakékoliv komunikace timto stylem,
by byla vycerpavajici a nesmyslna pro vSechny strany. Proto je tfeba pouzit efektivnéjsi
metodu, kdy my zname poptavku, ale nezndme nabidku. Proto se da vyuzit zpusob,
kdy se vytvori poptavkové dokumenty a ty se poslou k uvazovanym poskytovateltim.

Typy poptavkovych dokumentii

Nize uvadime zdkladni t¥i typy, se kterymi muzeme setkat [36]:

s RFP (Request for Proposal) - Zddost o ndvrh
m RFI (Request for Information) - zadost o informace
s RFQ (Request for Quotation) - zddost o cenu

Obecné muzeme Tici, ze kazdy dokument ma svoji strukturu a predevsim by mél byt
nastaven proces jak jednotlivé typy posléze vyhodnocovat. Dokumenty se 1isi nejen svoji
vécnou strankou ale také casem, kdy se pouziji.

RFP

Dokument je detailnéjsi nez nize dva uvedené. Je komplexnéjsi, podrobnéjsi a ob-
sahuje mnoho udaju informovat adresata dokumentu o svych zamyslenych cilech. V

analyze se dostava ke slovu az v posledni fazi analyzy v dobé vybérového Tizeni.
RFI
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4.4 Poptavka, nabidka aneb Kdo to umi
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Obrazek 4.7. Proces vybéru potencialnich dodavateli

Jedna se o urc¢itou variantu dokumentu RFP, ale ve zjednodusené podobé. Hlavnim
cilem je zjistit, jestli na trhu jsou dostupné sluzby ¢i produkty, kterad splnuji nase poza-
davky. Tento dokument se pouziva v této fazi analyzy, protoze jak bylo zminéno vyse,
potfebujeme zjistit, jestli existuje na trhu nékdo, kdo splnuje dané pozadavky, pripadné
s jakym omezenim.

RFQ
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Dokument se predevsim zaméfuje na cenovou otazku pri vybéru feseni. Vime tedy,
jaké jsou pozadavky a moznosti, akorat chceme védét vice o tom, kolik by to stélo.

Mozné problémy

Zde prichazi k dulezitosti spravnost a presnost formulace pozadavku. MuZeme si
predstavit situaci, kdy pozadavky jsou nejasné formulovany. V prvni fadé ziskd doda-
vatel pocit, ze zakaznik nevi, co vlastné chce. Na strané dodavatele se objevi spousta
otazek, které by chtél dodavatel odpovédét a ujasnit. Tim se dostavame k tomu, ze se
rozbéhne slozitd komunikace na bazi upresnovani nejasnych bodu. Dodavatel to muze
chapat jako vyzvu ke kreativnimu feSeni jednotlivych pozadavki, ale vysledkem muze
byt to, ze zakaznik dostane nazpatek néco, co vlastné nechce a ani nepotrebuje. Dalsim
dusledkem nejasné formulace pozadavkl mize byt to, ze piipadny dodavatel, ktery by
byl idedlni pro zdkaznika, odmitne pracovat na poskytnuti informaci, protoze by musel
vynalozit velké tsili a ¢as k tomu, aby doopravdy zjistil, co zdkaznik potfebuje. S tim
je tedy spojeno to, jak spravné sestavit takovy dokument.

Sestaveni a vyhodnoceni dokumentu

Zde vychazime z predpokladu, ze mame spravné naformulované pozadavky, abychom
pripadnym poskytovateltim usnadnili praci a zajistili lepsi pribéh celého procesu. Pokud
jsou pozadavky spravné naformulovany, je velka ¢ast prace hotova s pripravou daného
dokumentu. Na misté mtze byt jesté nastaveni priorit pro jednotlivé pozadavky, kdy né-
které jsou naprosto nezbytné nutné - muzeme je oznacit jako tzv. must-have pozadavky,
anebo které by firma uvitala - tzv. nice-to-have pozadavky. Dokument by meél obsahovat
termin, do kterého je treba zaslat odpovéd a jakou formou. Nejdulezitéjsi ¢asti doku-
mentu je seznam pozadavkl z minulé ¢asti analyzy. Mizeme vytvorit tabulku, kdy v
fadcich budou jednotlivé pozadavky rozdélené na funkéni a nefunkéni agregované dle
oblasti. Do sloupcii pridame popis kazdého pozadavku a ¢tyfi sloupce pro vyplnéni:
= Spliuje
® Spliuje s omezenim
= Nespliuje
m Poznamka

Sloupce nam fikaji, jestli dany pozadavek dokéze poskytovatel naplnit a v jaké mite,
respektive zda existuje néjaké omezeni, pripadné, ze dany pozadavek nelze splnit a
misto pro poznamku, kde se muze vice popsat dané omezeni.

Vyse zminéné véci jsou spise technického rdzu, nicméné je dilezité zjistit i financni
podminky pro dané feseni. Nemélo by tedy v tomto dokumentu chybét i otdzky na to,
jak je dané reseni zpoplatnéno. Otazky mohou vypadat nasledovné:

m Jaky je licenéni model

m Jaky je model tvorby ceny
m Cena za licence

m Cena za implementaci

m Cena za podporu

Na proces ohledné dokumentt miizeme nahlizet ze dvou pohledi. Prvni je ten, Ze sa-
motné sestaveni dokumentu si firma déld sama, anebo vyuzije sluzby externiho subjektu.
Druhy pohled souvisi pro samotny proces obesilani, shromazdovani a vyhodnoceni od-
povedi. Ten si také muze firma provést sama anebo vyuzit sluzeb externiho subjektu.
Zda vyuzije ¢i nevyuzije sluzby externiho subjektu je néco, co ovliviiuje pracnost ana-
lyzy a uvidime to v kapitole o kalkulatoru.
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Financ¢ni stranka danych reseni se podrobnéji resi v dalsi fazi, kdy vznika tzv. Busi-
ness Case, ktery bude v dalsi fazi popsan podrobnéji. V dalsi fazi se taky Tesi vyhody
a nevyhody jednotlivych variant, z ¢ehoz v neposledni fadé vyplyva také analyza rizik
pro dana reseni.

I 4.5 Business Case, TCO, rizika aneb kolik to stoji a
co hrozi

Ve ctvrté fazi analyzy se pouziji vstupy z predchozich ¢asti. Tedy méli bychom védét,
jaké existuji nabidky na trhu na nasi poptavku. Ve Ctvrté fazi analyzy se snazime
odpovédét na otézky:

m Kolik to stoji?

m Jaké jsou vlastnosti jednotlivych variant?

m Jakd jsou rizika?

B 4.5.1 Business Case

Nékdy se muzeme setkat i s prekladem Obchodni pripad. Pod timto pojmem si obecné
muzeme predstavit néjaky dokument, ktery zdivodnuje potiebu realizace daného pro-
jektu a jeho pifnosy a v neposledni fadé naklady a rizika spojend s realizaci. Casto
se business case zaméruje spise na ekonomickou stranku projektu, kdy mtzeme pouzit
mnoho riznych metod, kterymi porovnavame jednotlivé varianty.

Pokud chceme sestavit business case, méli bychom urcité znat anebo aspon mit pred-
stavu o tom, jaké jsou ocekdvané naklady v nasledujicich letech. Naklady jesté délime
na jednorazové ndklady a néklady, které se opakuji. Nez prejdeme k podrobnéjsimu
popisu metod, pomoci kterych muzeme porovnavat varianty, tak si musime urcit, v
jakém casovém horizontu se budeme pohybovat. Na zakladé probéhnutych konzultaci
pouzijeme blety ¢asovy horizont, ktery predstavuje typickou dobu zivotnosti hardwaru.

ROI

Jedna se o navratnost investice - Return on Investment. Hodnota ROI pracuje s po-
mérem cistého zisku a naklad® na projekt. Vysledek je uvadény v procentech a obecné
miizeme tici, ze ¢im vétsi ROIL, tim je dana varianta vyhodnéjsi a méli bychom ji volit.
Nicméné je treba kromé predpokladanych nakladi znat i predpokladané vymnosy, které
muze byt ¢asto obtizné spravné kvantifikovat. V nasem piipadé, kdy vétsinou porovna-
vame varianty, které ndm maji zajistit totéz, tak ocekavané vynosy mohou byt stejné a
miuzeme se vice soustiedit na celkové naklady. Mtzeme si uvést priklad, kdy pozadujeme
novou funkcionalitu. Budeme pozadovat po dodavatelich, aby ndm tuto funkcionalitu
poskytli. V pripadé porovnavani variant od riznych poskytovatel, nias budou prede-
vs$im zajimat spiSe celkové ndklady, protoze prinos by mél byt velice podobny.

TCO

Pod pojmem TCO se skryvaji celkové naklady na vlastnictvi - Total Cost of Owner-
ship. TCO predstavuje metodu hodnoceni nakladovych variant za dané obdobi, pficemz
se jedna o souhrn vsech nakladi spojenych s porizenim, instalaci, spravou a podporou.
Na rozdil od ROI, které se vyjadiuje v procentech, se tato metoda uvadi absolutné.
Na misté je otazka, kterou z téchto dvou metod pouzivat. Nejlepsi je kombinace obou,
protoze vybirani varianty dle nejmensi hodnoty TCO nemusi byt vzdy spravné. Jako
priklad poslouzi situace, kdy varianta A ma dvakrat vétsi TCO nez varianta B. Dle
TCO bychom mohli Fict, Zze B je lepsi, protoze za dané obdobi vyzaduje nizsi naklady.
To by platilo za predpokladu, ze vynosy z téchto dvou variant jsou shodné. Miize nastat
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situace, kdy varianta A bude mit tfikrat vétsi vynos nez varianta B, pak bude vybér
dle TCO chybny, pokud nam ptjde o navratnost investice.

B 4.5.2 Porovnani AS-IS vad¢i TO-BE

Nez prejdeme k popisu a ukazce business case v nasem pripadé, musime se trochu vratit
a udélat malou odbocku. Na okamzik se musime se vratit do prvni Casti, kterd spoci-
vala v shromdazdéni informaci o soucasném stavu a o divodu zmény. Mame k dispozici
informace o tom, kolik néds stoji soucasny provoz daného systému, mohli bychom sta-
novit celkové naklady na vlastnictvi tak, ze naklady na jeden rok vynasobime péti a
dostaneme TCO, které muzeme porovnavat s ostatnimi varianty. Bylo by to jednodu-
ché, ale v kazdém ohledu spatné. Soucasny systém je ve stavu, kdy firmé nevyhovuje
néjakym zplisobem. Musime tedy do celkovych naklada zahrnout i naklady souvisejici s
tim, abychom odstranili dany problém a dostali se do pozadovaného TO-BE stavu. Az
poté co popiseme mezeru mezi tim, co mame a co chceme, a hlavné tu mezeru popiseme
z hlediska potrebnych nakladt, pak miZeme porovnavat soucasné reseni s ostatnimi,
protoze se uz nachézi na jejich irovni pro splnéni potieb firmy.

Kazdopadné i poté musime byt v pozoru, co se tyce porovnavani jednotlivych variant.
Zase si muzeme pomoci piikladem, na kterém vysvétlime, pro¢ je dulezité se mit na
pozoru pri vybéru dle TCO. Predstavme si situaci, kdy soucasné reseni firmé nevyho-
vuje z pohledu pozadavkd na vykonnost. Pravdépodobné kratkodobym resenim by bylo
dokoupit vypocetni vykon k soucasnému pouzivani daného systému tak, aby splnil dané
pozadavky. Oproti ostatnim, cloudové zalozenym sluzbam, by to bylo pravdépodobné
levnéjsi, ale za néjakou dobu, by se problém objevil znovu. Nesmime se tedy divat jen
na aktudlni naklady, které sice budou mensi, ale nevyresi dany problém, protoze ho jen
odsune na pozdéjsi dobu. Na druhou stranu takovy zptisob mtuzeme doporucit, pokud
firma neni Uplné presvédcend, ze nadesSel spravny cas pro cloudové feseni a pouze si
chce prikoupit trochu vice ¢asu a pockat, co prinese cloud v blizké dobé.

B 4.5.3 Tvorba a ukazka TCO

Zde se zamérime na sestaveni business case z pohledu celkovych nakladt na vlastnictvi.
Jak jsme se jiz zminili, tak zdkladnim predpokladem pro uréeni TCO je znalost na-
kladd pro budouci obdobi. Zde se dostavame k propojeni s predchozi ¢asti analyzy, kdy
si vyzadame od vybranych poskytovateli udaje, které nam poslouzi jako podklady pro
urceni jednotlivych nakladt. Jak rychle a G¢inné dokazeme urc¢it naklady, spociva do
jisté miry v tom, jak moc spravné a presné otazky jsme polozili vybranym poskytovate-
ltm, respektive jak dobre jsme nadefinovali pozadavky. Pii spravné definici pozadavkt
a otazek, které poskytovatelé vyplnuji ohledné ceny, by sestaveni celkovych nakladi
na vlastnictvi pro cloudova feSeni nemélo byt slozité. Spise se zaméfime na strukturu
nékladi. Nize se setkame s konkrétni vysi nakladu pro systém ERP. Jejich zdrojem jsou
uskutecénéné schuzky s konzultanty.

Néklady, které se u kazdého cloudového teseni objevi, mtizeme rozdélit na dvé sku-
piny:
m Jednorazové naklady
m Pravidelné néklady

Jednorazové naklady, které mizeme oznacit jako cenu za implementaci, v sobé zahr-
nuji v8echny naklady spojené s tim, co je tieba udélat od vybrani konkrétniho poskyto-
vatele az po zacatek pouzivani nového reseni. Zahrnuta je naptiklad datova migrace a
skoleni koncovych uzivatelii. Diive jsme se zminili, Ze nelze obecné urcit jaka je cena za
implementaci, protoze rtzni poskytovatelé k ni pristupuji razné. Konkrétné se cena za
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4.5 Business Case, TCO, rizika aneb kolik to stoji a co hrozi

implementaci systému ERP muze lisit témér dvojnasobné. V jednom piipadu mluvime
o Castce presahujici 6 miliénid, ve druhém pripadu se jednd o ¢astku témér 12 miliénd.

Pravidelné naklady pro cloudova reseni formou softwaru jako sluzby mohou napriklad
predstavovat poplatek za dany pocet uzivateld v daném obdobi. Vzhledem k tomu, ze
TCO pocitame v horizontu 5 let, vétsinou zjistujeme cenu za danou sluzbu za jeden rok.
7 materialti mizeme vidét, ze opét ruzni poskytovatelé pristupuji k cenovym modeltim
rizné. Vétsinou zakaznik od poskytovatele pozaduje néjakou formu podpory dle danych
parametri. Cena této podpory muze a nemusi byt zahrnuta v cené za sluzbu. Proto
je nezbytné vzdy védét co je a co neni obsahem ceny za sluzby, pripadné kde mohou
vzniknout jiné poplatky. Co se tyka absolutni ceny za danou sluzbu, v tomto pripadé
za ERP systém, dojdeme k tomu, Ze se opét ceny mohou vyrazné lisit. V jednom
konkrétnim pripadu se jedna zhruba 3,5 miliénu za rok, ve druhém pripadu mluvime
témér o trojnasobku, témér 10 milionech za rok.

Na Obréazku 4.8 mizeme vidét redlny vystup z porovnavani jednotlivych variant dle
celkovych nakladi na vlastnictvi. Varianty jsou seskupené dle toho, jakym zptsobem
je Tesen dany systém. Napiiklad Varianta 4 je stejné feseni, ale kazda cena predstavuje
rizného poskytovatele. Mizeme vidét, Ze ceny za implementaci a pravidelné platby
béhem nésledujicich let jsou opravdu velmi rozdilné.
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Obrazek 4.8. Porovnani jednotlivych variant z pohledu TCO

B 4.5.4 Vyhody a nevyhody

Zde se musime trochu vratit na zacatek, kdy firma identifikuje, ze potiebujeme zménu.
Firma v soucasné dobé muze fungovat na on-premise reSeni a ma zajem néco zménit
a uvazuje o cloudovém poskytovani sluzeb. Nicméné se béhem analyzy muze ukazat,
ze ta zména nutné nevyzaduje anebo neni néjaky zptisobem vhodnd pro cloud. Proto
i jedna z moznosti je ponechat stavajici feseni s danou upravou. Existuji i vyjimky,
kdy tato varianta neni moznd. Napriklad pokud je firma nespokojend s dodavatelem,
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tak pravdépodobné varianta, Ze zustane pri soucasném reseni, bude zamitnuta a neu-
vazovana. Nemizeme tedy fici, ze vzdy by se mélo uvazovat i o zachovani soucasného
feSeni. Na druhou stranu tvrdit dopredu, ze cloudové reseni je jediné mozné, také neni
uplné spravné. Je tfeba mit na paméti, ze tu existuje moznost zlstat na soucasném on-
premise Teseni. V této praci se uvazuje, ze se dany systém presune smérem do cloudu,
ale i tak si kratce popiseme vyhody, které skryva soucasné on-premise reseni.

Soucasné on-premise feseni

Nejprve si uvedeme bézné vyhody a nevyhody, které se mohou objevovat pri zachovani
soucasného teseni. Predpokladem je tedy to, Ze pro soucasné feseni je mozné danou
zménu néjakym zpusobem provést. Mezi vyhody mizeme zaradit predevsim:
m Zachovani zndmého prostiedi pro uzivatele
m Neni tfeba skoleni
m Technologicky zndmé prostiedi

Presny seznam vyhod je zavisly na typu zmény. Stejné tak tomu je i seznamu nevy-
hod. Hlavni nevyhodou muze predevsim byt to, Ze za néjakou dobu opét firma narazi
na stejny problém, ktery resi ted a bude vystavena stejnému problému akorat o néjakou
dobu pozdéji. Prikladem muze byt to, ze firma potfebuje obnovit hardware, konkrétné
servery a soucasné narazi na vykonnostni limity sou¢asného on-premise feseni. Resenfm
miize byt vymeéna serveru a navyseni jejich vykonu, ale v pripadé rastu firmy se problém
spojeny s vykonnostnimi limity objevi znovu. Dany piiklad by pravdépodobné vychazel
levnéji z pohledu nakladt pro soucasnost, ale pri uvazovani by se také mélo myslet do
budoucnosti.

Nové reseni v cloudovém prostredi

Predpokladem je tedy to, ze mame informace o tom, do jaké miry nam poskytovatelé
mohou splnit nase pozadavky. Mezi vyhody patii obecné vlastnosti cloudu:

= Minimalizace internich naroku na
« HW
= SW
= Lidské zdroje
m Vysoka dostupnost sluzby
m Vysoka skélovatelnost
m Vysokd mobilita
= Vysokd flexibilita
m Vzdy posledni verze
I vyhody jsou podminéné né¢im. Napiiklad vysoka dostupnost sluzby je podminéna
kvalitnim a bezpeénym sitovym pripojenim. Pokud dany poskytovatel dokéaze splnit
nase naroky na funkcionalitu, tak je to také jisté vyhoda oproti jinym variantam. Kaz-

dopéadné, ¢emu je nutno dévat vétsi pozor, jsou nevyhody a s tim spojend rizika.

B 4.5.5 Analyza rizik

Nez pristoupime k popsani vybranych nevyhod a z nich plynoucich rizik, musime si
uvédomit, ze obecné v kazdém projektu a v cloudovych technologiich vzdy budou rizika.
Tvarit se, ze nas projekt nebo cloudové feseni rizika nemad, by bylo velkou chybou a mohli
bychom na to doplatit. Analyza rizik, respektive rizeni rizik je opakovany proces, ktery
muzeme rozdélit na Ctyti ¢asti:

m Identifikace rizika
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4.5 Business Case, TCO, rizika aneb kolik to stoji a co hrozi

Identifikace
rizik

Neustale Ohodnoceni

sledovani rizik

Navrh
opatreni

Obrazek 4.9. Proces fizeni rizik

= Ohodnocenf rizik
= Opatfeni
= Monitorovani
V této fazi se snazime o pojmenovani nevyhod, ze kterych mohou vzniknout rizika a

pripadné jak se k témto rizikiim postavit a véci, které jsou spojené s riziky cloudovych
feSeni. Nejprve uvedeme obecné rozdéleni rizik v cloudovych fesenich, poté si vybrana
rizika popiSeme detailnéji véetné opatteni, diky kterym miizeme riziko eliminovat, snizit
pravdépodobnost anebo snizit hodnotu dopadu a nakonec uvedeme seznam rizik, ktera
byla zjisténa v redlném posouzeni rizik pro finan¢ni instituci. Nize uvddime mozné
rozdéleni rizik dle jednotlivych oblasti:
= Riziko spojené s daty

= Umisténi dat

= Ztrata dat

= Naruseni dat

- Unik dat
= Riziko spojené s provozem

= Dostupnost sluzby

= Dostupnost sitového pripojeni

= Nedodrzeni legislativnich a regulatornich pozadavka

= Zména zakonu
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m Riziko spojené s poskytovatelem
= Vendor lock-in
= Smér vyvoj aplikace
= Nové verze aplikace

Umisténi dat

Uz v predchézejici kapitole byl zminén pozadavek na umisténi dat v cloudu. Je to
velké téma, kdy zdkazniktim je odebrana moznost primé kontroly nad daty a které se
v souvislosti s cloudem Tesi a tizce souvisi s legislativou, coz bude pohled, ze kterého
zmapujeme toto riziko. Nejprve se vSak vratime o krok zpét tam, kde jsme definovali
pozadavky na umisténi dat. Pokud firma pozadovala umisténi dat v Ceské republice
a poskytovatel je z Ceské republiky s datovymi centry v Ceské republice, miZeme
povazovat tento pozadavek za nejméné rizikovy v porovnéni s ostatnimi variantami.
Poskytovatel mize spliovat ostatni funkcionality, ale zaroven je to mezinarodni posky-
tovatel bez datového centra v Ceské republice, takze pozadavek na umisténi dat v Ceské
republice splnit nemtize. Pro organizaci to predstavuje nevyhodu a potencidlni riziko
a je na dané organizaci, respektive i na konzultantské spolecnosti, aby zvazily, jestli
to riziko podstoupi. Jedna z variant je ta, ze mezinarodni poskytovatel se zaméiuje na
zemé Evropské unie a datova centra ma pouze na tzemi Evropské unie. Mozné to je,
ale mnohem pravdépodobnéjsi bude to, ze se jednd o poskytovatele s datovymi centry
po celém svété a tam uz riziko je veétsi.

Legislativa spojend s umisténim dat

V souvislosti s umisténim dat je pfedevsim spojen zdkon ¢. 101/2000 Sb., o ochrané
osobnich tdaji a o zméné nékterych zdkonu (ddle jen ,zékon o ochrané osobnich
udaju*) [37]. Pfi provozu cloudovych sluzeb si mizeme byt témér jisti, ze vzdy bude
dochazet v urcCité mife ze zpracovani a predavani osobnich Udaji a je odpovédnosti
zakaznika cloudovych sluzeb, aby zajistil, ze naklddani s osobnimi idaji bude prove-
deno v souladu s vySe zminénym zakonem. Zakon vymezuje definici jednotlivych typta
osobnich ddaji, které tvori osobni, citlivé a anonymni tdaje. Dilezitym vymezenim
je také definice pojmi spravce osobnich tidaji a zpracovatel osobnich tdaji. V dnesni
dobé je bézné, ze spravce ¢ast svych tkoli spojenych se zpracovanim osobnich udaju
presune na smluvniho partnera, ktery se tak ocitd v roli poskytovatele. Za normalnich
podminek by mél spravce urcit a rozhodnout za jakych podminek mé smluvni partner
nakladat s daty a jak zajistit jejich bezpec¢nost. Nicméné v cloudovych tesenich je to
¢asto obracené, kdy poskytovatel cloudovych sluzeb predklada zdkaznikovi podminky,
za kterych poskytuje dané sluzby, a je na zdkaznikovi, jestli je prijme nebo ne. To ale
neznamena, ze by zdkaznik nemél stale odpovédnost za zpracovanim téchto dat.

Jak jiz bylo zminéno diive, existuje nékolik variant, kde se mohou nachazet zdkaz-
nikovi data. Preddvani dat do tietich zemi mimo Evropskou unii je jedno z hlavnich
rizik, pokud tyto zemé neposkytuji osobnim tdajim odpovidajici tiroven ochrany. Od-
povidajici, respektive pfimérena troven ochrany je formulace, kterd popisuje, za jakych
podminek lze osobni udaje predévat do tretich zemi. Existuji dva zpusoby jak této
arovné ochrany dosdhnout. Prvni moznosti je, ze ve treti zemi bude tato odpovidajici
droven ochrany zajisténa prostrednictvim obecnych pravnich predpist. Druhd moznost
spoc¢iva v tom, Ze danou ochranu garantuje sdm sprivce tim, ze prijme odpovidajici
ochrannd opatfeni, kterd zaruci, ze droven ochrany danych osobnich udaju bude srov-
natelna s ochranami obsazenych v zakoné o ochrané osobnich tdaju [38].

Priklady preddvani dat do jinych statt

Nize uvadime nékolik prikladi, jakym zptisobem se mohou predavat osobni tidaje za
ucelem uchovavani a zpracovani:
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m Data v Evropské unii

m Data ve tfetich zemich s primérenou trovni ochrany
m Data ve tfetich zemich bez primérené trovni ochrany
m Data v USA

Pokud se jedna o uchovavani, zpracovani a predavani dat v rdmci v Evropské unie,
tak neni nutné, aby spravce aplikoval dodate¢né zaruky pro prenos udaji, protoze v
ramci Evropské Unie plati zasada volného pohybu osobnich idaji. Spravce a zpracovatel
musi mezi sebou akorat uzavrit smlouvu o zpracovani osobnich idaji ve smyslu zakona
0 ochrané osobnich 1daju véetné vsech podstatnych nalezitosti dle daného zdkona.

Treti zemé s primérenou urovni ochrany chapeme takové zemé, které ratifikovaly
Umluvu 108, anebo Evropské komise o nich rozhodla, Ze poskytuji pfiméfenou troven
ochrany. Umluva Rady Evropy 108 pojednéva o ochrané osob se zietelem na auto-
matizované zpracovani osobnich tdajl, pricemz ji ratifikovaly clenské staty Evropské
unie a vétsina stattu v Evropé, které nejsou ¢leny Evropské unie. V téchto pripadech
tedy plati, ze zminéné zemé, které splnuji jedno anebo druhé, tak poskytuji primérenou
aroven ochrany a plati pro né stejné pozadavky jako v predchozim bodé.

Treti variantou je predavani v ramci zemi, které nemizeme zaradit do predchazeji-
cich dvou bodu. Jedna se tedy o zemé, které neposkytuji primérenou uroven ochrany.
V takovém pripadé musi spravce danych dat zajistit, aby datim byla poskytnuta od-
povidajici iroven ochrany srovnatelna s pozadavky v zakoné o ochrané osobnich udaju.
Nejcastéji se pouzivaji dva néstroje - standardni smluvni dolozky a zdvazna podnikova
pravidla - BCR (Binding Corporate Rules). Standardni smluvni polozky povoluje smér-
nice Evropského parlamentu a Rady 95/46 /ES, konkrétné ¢l. 26 odst. 2 [39]. Muze se tak
stat za predpokladu, ze spravce poskytne dostatecnd ochranna opatieni, kterd mohou
vyplyvat z vhodnych smluvnich dolozek. Druhym zpusobem jsou zavazna podnikova
pravidla. Jedna se o interni akt nadnarodni korporace, kdy sidla jednotlivych pobo-
Cek se nachéazeji po celém svété véetné zemi bez primérené urovné ochrany. Obsahem
je politika v oblasti predavani osobnich tdaji pouze v ramci této organizace. Hlavni
rozdil oproti smluvnim dolozkam je ten, ze pokud dochézi k predavani dat v ramci
jedné korporace, neni potreba s kazdym dil¢im zpracovatelem uzavirat zvlast smlouvu
0 zZpracovani.

Posledni vyjimkou bylo preddvani dat v USA, kdy byl mezi Evropskou unii a USA
zaveden tzv. program Safe Harbor - bezpe¢ny pfistav [40]. Pfedmétem smlouvy byl
zévazek Evropské unie umoznit predavani osobnich idaji do USA, pokud je spolecnost
zafazena na tzv. Safe Harbor List [41]. Mezi Evropskou unii a USA probihala jednani
o nové podobé této dohody, protoze se vyskytovaly otdzky spojené s tim, ze pokud je
spolec¢nost zarazena na seznamu, tak jestli doopravdy je zarucena dostatecna bezpecnost
predavanych udaju. Tyto otazky se ukazaly viceméné jako oprédvnéné vzhledem k tomu,
Ze na konci roku 2015 byla Soudnim dvorem Evropské unie zneplatnéna dohoda o Safe
Harboru z roku 2000 [42]. Jednalo se o stiznost, kdy spoleénost Facebook méla predavat
osobni tidaje o uzivatelich americkym bezpecnostnim iradtm. Hlavnim problémem byl
pristup Evropské unie a USA k osobnim tdajim. Zatimco Evropska unie obecné klade
nez ochrana soukromi. V této souvislosti se na zacatku roku 2016 objevila diskuse
mezi spole¢nosti Apple a americkym Gradem FBI z duvodu poskytnuti dat uloZzenych
ochrana soukromi a dat anebo bezpecnost. Ted ale zpét ke zneplatnéné dohodé Safe
Harbor. Na zacatku tnora 2016 prisla Evropska komise s novym systémem s nézvem
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Privacy Shield, ze kterého vyplyva americkym firmam mnohem ptisnéjsi povinnost pii
nakladani s osobnimi daty ob¢ant Evropské unie [45]. Systém by mél platit zhruba od
poloviny roku 2016. Do jaké miry bude USA dodrzovat tuto dohodu, se ukéaze az pri
jejl platnosti.

Lze se néjak chranit?

Na prvni pohled mtizeme ¥ici, ze ano. Do smlouvy mezi poskytovatelem a zdkaznikem
zakotvit a pozadovat, ze nase data nesmi opustit datovd centra na tzemi Evropské
unie. Ale pak zde vyvstava otdzka - Muzeme néjakym zpusobem zjistit, jestli nase
data opravdu neopustila izemi Evropské unie? Po vyTcéeni této otazky se nabizi dalsi
- Do jaké miry mutzeme kontrolovat nakladani s daty? Pokud mame data na svych
ulozistich ve svych prostorech, pak mame kontrolu nad tim, kde data jsou. Ale jak jiz
bylo feseno, cloud se vyznacuje také tim, ze navzajem sdili svoje prostredky a v jednom
datovém centru existuji data od mnoha riznych zakazniki, takze muze byt i obtizné
stanovit hranici mezi nasi touhou védét, co déje v datovém centru, a mezi tim, kde
zacind soukromi jiného zakaznika. V souvislosti s vysSe uvedenym a vzhledem k zadkonu
0 ochrané osobnich idaji mizeme za relativné bezpecné oznacit cloudové tlozisté, ktera
jsou na tzemi Evropské unie a spadaji tedy pod jurisdikci evropského prava. Tim by
meélo byt dosazeno splnéni zdkonnych podminek.

Co mit tedy na paméti?

V souvislosti s umisténim dat, respektive s tim, kde se cloud nachézi a kdo ho pro-
vozuje, bychom méli mit na pameéti:

m Danou oblast a jeji vlastnosti a rizika

m Provozovatele a jeho vlastnosti, minulost
m Pravni fad a vymahatelnost prava

m Znéni smlouvy a zpusob reseni spori

S ¢im poditat do budoucnosti?

Do budoucnosti, respektive do konce roku 2017 by mél vstoupit do platnosti novy
pravni predpis, ktery upravuje ochranu dat. Jednd se o Nafizeni o obecné ochrané
udaju (General Data Protection Regluation, GDPR) [46]. Narizeni si klade za cil sjed-
notit stavajici narizeni o ochrané osobnich idaji v zemich Evropské unie do jednoho
zakona. Tim by mélo dojit ke vzniku jednotnym pokynim, jak zachdzet s osobnimi
udaji. Narizeni se bude tykat vSech organizaci pusobicich na tizemi Evropské unie a
dojde k rozsiteni definice osobnich tidajii o emailové adresy, IP adresy a obsah ze soci-
alnich siti. Zména oproti soucasnym zdkontim bude spocivat v tom, Ze se toto narizeni
stane vymahatelnymi a spole¢nosti budou riskovat sankce, které jsou zatim navrzeny
v hodnoté 5 % z celosvétového roéniho obratu anebo az 100 miliéni EUR. V soucasné
dobé je na strané spravce dat zajistit iroven ochrany, nikoliv na strané zpracovatele,
ale toto narizeni by mélo tuto nerovnovahu zménit.

Nedodrzeni legislativnich a regulatornich pozadavkii

Samozrejmé jsou zde i subjekty, které jsou regulovany nad ramec béznych pozadavk.
Jednd se naptiklad o financni instituce, pricemz existuje specifickd regulace vztahujici se
na outsourcing jakychkoliv sluzeb financ¢ni instituci. Kromé toho, ze dana instituce musi
dodrzovat zakon o ochrané osobnich tdaji, tak je pod dohledem Ceské narodni banky
a musi plnit dand pravidla. Jednd se o vyhlasku ¢. 23/2014 Sb., o vykonu ¢innosti bank,
spofitelnich a uvérnich druzstev a obchodnikt s cennymi papiry [47]. V pfiloze 7 je v 52
bodech popsano podrobnéjsi vymezeni pozadavki na rizeni rizik pri outsourcingu, které
musi dané instituce dodrzovat. Vzhledem k rozsahlosti a prisnosti danych pozadavki
nemohou tyto instituce vyuzivat cloudovych sluzeb v takové mite v jaké by chtély [48].
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Smér vyvoje aplikace

Jednou z nevyhod muze byt smérovani vyvoje aplikace. Existuje zde riziko, ze po-
skytovatel bude vyvijet takovym smérem, ktery nebude zakaznikovi vyhovovat at uz z
jakéhokoliv divodu a firma se tomu bude muset pfizpiisobit. Je otdzkou, jak jednotlivi
poskytovatelé komunikuji chystané zmény v dané aplikaci. Jednim z téch lepsich pri-
kladi muze byt Microsoft se svym Office 365 [49], ktery na webu zvefejiiuje pro svij
produkt seznam funkci, které v dohledné dobé chystd a ma je rozdélené na ty, které
jsou aktualné nové, uz pripravené anebo ve vyvoji.

Nové verze aplikace

Nova verze aplikace, respektive aktualizace jsou spojeny s vyvojem aplikace, nicméné
tento pohled je spiSe zamétfen na to, ze i kdyz zdkaznik nemé problém se smérovanim
aplikace a vita navysovani funkcionality a opravy problémii, mohou vzniknout problémy
s integraci na dalsi systémy, piipadné s jinymi verzemi je nutné uzivatele znovu proskolit
na novou verzi, coz je spojené s vynalozenim nakladi.

Vendor lock-in

Jedna se situaci, kdy zdkaznik je zavisly na dodavateli neboli je to situace, do které
by se na jedné strané zdkaznik nemél dostat, zatimco dodavatel se do této situace chce
dostat. Muzeme to také oznacit jako zavislost na jednom dodavateli.

Jaké jsou podminky pro vznik?

Zavislost na jednom dodavateli vznikd pravé tehdy, pokud zdkaznik potiebuje opa-
kované dodéavky sluzeb od dodavatele a také pokud jsou vysoké naklady na vymeénu
daného dodavatele [50]. Strategii poskytovatele muze byt to, Ze pfi vybérovém fizeni
zamérné nabidne nizsi cenu, kterd pro néj jednorazové neni vyhodnd, ale vidina budou-
cich plateb, kterym se firma nebude moci vyhnout je pro néj dostatecné kompenzujici.
Vendor lock-in mtze vzniknout, pokud se jedné o proprietarni feSeni anebo vyvoj obiiho
systému najednou.

Jak minimalizovat riziko vzniku této situace?

Riziko zde existuje, zvlast pokud se jedna o proprietarni feseni, takze by cilem mélo
byt maximalni vyuzivani standardizovaného reseni a kdyz se jednd o vétsi zakézku, tak ji
pokud mozno rozdélit i za cenu vyssich nakladi. Prikladem v posledni dobé, kdy néjaka
organizace uvizla u poskytovatele s danym resenim, muze poslouzit Magistrat hlavniho
mésta Prahy s Opencard. Zde se podafilo zbavit zavislosti na daném poskytovateli za
cenu vyssich nakladt. Pokud uz se firma v dané situaci nachazi, tak by se méla dale
snazit o zahrnuti novych poskytovateli do jinych reseni a predevsim komunikovat se
svym soucasnym hlavnim poskytovatelem.

Jak snizovat rizika, zajistovat bezpecnost a soulad s legislativou?

Tuto otazku uchopime z pohledu toho, co muzeme pozadovat po poskytovateli v
ramci platnych certifikaci a standardech zamérenych na bezpecnost a auditovatelnost.

ISO 27001

ISO 27001 je oznaceni standardu pro systém fizeni informacni bezpecnosti v orga-
nizaci. Patri do rodiny ISO 27001 a je soucéasti mezinarodnich standarda vydavanych
Mezinarodni organizaci pro standardizaci. Norma poskytuje komplexni pristup k infor-
macni bezpecnosti napri¢ organizaci. Dle ISO 27001 jsou ochrany informaci zalozeny
na tfech pilirich [51]:

= Duvérnost

m Celistvost

= Dostupnost
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Duvérnost v sobé skryva to, ze informace jsou pristupné pouze uzivateltim, ktefi maji
autorizovany pristup. Celistvost predstavuje existenci spravnosti a uplnost informaci.
Dostupnost popisuje, ze k informacim maji pristup dani uzivatelé v okamziku, kdy je
potiebuji.

Systém je urcen pro razné velké organizace bez ohledu na lokalitu. P¥i vybéru posky-
tovatele je vhodné patrat, zdali ma tuto certifikaci, protoze v sobé zahrnuje pozadavky
na certifikaci, jejimz cilem je nezavislé posouzeni schopnosti organizace vytvorit a udr-
zovat komplexni systém informacni bezpecnosti.

SSAE 16/ISAE 3402

Jedna se o auditni standardy provadéné nezavislou tfeti stranu a jsou zaméfené na
organizace poskytujici sluzby. Vysledkem je auditni zprava, kdy rozliSujeme nékolik
typu [52]:

m SOC 1 (Service Organization Control)
= SOC 2
= SOC 3

SOC 1 je zaméren na kontrolni prvky spojené s finanénim fizenim. SOC 2 a SOC 3
jsou zaméreny na kontroly bezpecnosti, dostupnosti, integrity, davéryhodnosti a sou-
kromi. Rozdil mezi nimi je ten, do jaké miry jsou uvedeny podrobnosti konkrétnich
krokl pii auditu. V pripadé SOC 3 nejsou popsany jednotlivé testy, které byly vyko-
néany, a zprava zpravidla slouzi pro pouziti smérem k vetejnosti, zatimco SOC 2 smétuje
interné do organizace.

Vystup z analyzy rizik pro financni instituci

Nize uvadime strukturu véetné par konkrétnich nélezi, jak mize vypadat vystup z
analyzy rizik pro vyuzivani cloudovych sluzeb. Ve vystupu je u kazdého rizika uvedeno:

m Nalez

= Popis hrozby

= Doporuceni

s Odpovédnou osobu

m Datum realizace opatreni

m Reakce poskytovatele

vvvvvv

strukturu bude mit manazerské shrnuti s nejvétsimi riziky a s méné podrobnostmi. Na
prikladech mtzeme vidét, ze vétsina rizik vyplyva z nespravné napsané smlouvy mezi
zédkaznikem a poskytovatelem.

m Nélez: Chybé&jici smluvni dokumentace - Poskytnutd smluvni dokumentace mezi za-
kaznikem a poskytovatelem neni kompletni. Existuji odkazy na dokumenty, které v
dané dokumentaci chybi

= Popis hrozby - Zakaznik nemuze uplné identifikovat a pochopit vSechny préava,
povinnosti a mozn4 rizika, kterd plynou z nekompletni smluvni dokumentace.

= Doporuceni - Zakaznik by mél pozadovat a obdrzet kompletni smluvni dokumen-
taci pred jejim podpisem, aby plné pochopil svoje prava, povinnosti a mozna rizika
plynouci z této situace.

m Nélez: Aplikace prav, jurisdikce - V soucasné dokumentaci neni zddna klauzule, kterd
by fikala, jakym pravem a jurisdikei se budou spole¢nosti fidit, pokud dojde k pro-
blémtm v rozporu se smluvni dokumentaci
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= Popis hrozby - Zakaznik nebude schopen predvidat anebo moci ovlivnit jaké pravo
a jurisdikce se bude uplatnovat v pripadé reseni spori. Specifikace aplikace prava
je taky nezbytnd pro validaci smluvni dokumentace. Tato ustanoveni mohou mit
pfimy vliv na vymahatelnost smlouvy.

= Doporuceni - Ve smluvni dokumentaci by mélo byt jasné uvedeno, které pravo a
jurisdikce se bude uplatniovat pti feSeni sporu a validace smluvni dokumentace.

= Reakce poskytovatele - Aplikace prava a jurisdikce bude podle zemé XXX

= Nélez: Auditni dolozky pro CNB a zékaznika - V soucasné dokumentaci neni obsa-
zena dolozka, kterd by byla plné v souladu s regulatornimi pozadavky. CNB neni
garantovan plny pristup k datim u poskytovatele, kterda outsourcoval zakaznik a
zdkaznik nemd pravo provérovat poskytovatele.

= Popis hrozby - Neni splnéna povinnost zakaznika garantovat plnou kontrolu out-
sourcovanych aktivit dle platnych pozadavkil ze strany CNB, ¢imz mize dojit k
poruseni téchto regulaci.

= Doporuceni - Upravit smluvni dokumentaci, aby zakaznik mohl splnit pozadavky,
které pozaduje CNB v souvislosti s kontrolou outsourcovanych sluzeb, respektive
aby zakaznik dostal vSsechny informace potfebné k splnéni regulatornich pozadavkt

= Reakce poskytovatele - Poskytovatel nabidl dodate¢nou sluzbu, za kterou je nutné
zaplatit navic, ale umoziiuje zékaznikovi a CNB ziskat potfebnd data ke splnéni
vsech regulatornich pozadavki
m Nilez: Umistén{ dat - Smluvni dokumentace obsahuje klauzuli, ktera stanovuje, ze
data mohou byt prendsena, uloZena a zpracovavana v USA anebo dalsich zemich, kde
sidli poskytovatel.

= Popis hrozby - Zakaznik by nemusel mit kontrolu nad tim, kde jsou data navzdory
tomu, ze nékteré sluzby by mély byt teritoridlné omezené. S tim souvisi, ze zakaznik
nebude moci dopredu posoudit pravni a politickd rizika souvisejici s presunem do
jiné zemeée.

= Doporuceni - Umoznit zdkaznikovi mit kontrolu nad umisténim dat a z toho ply-
nouci posouzeni rizik. Dosdhne se toho napriklad tim, Ze smluvné bude zakotveno
umisténi dat anebo poskytovatel dopredu poskytne mozné umisténi dat.

= Reakce poskytovatele - Poskytovatel pfipoji dodatek, ktery bude urcovat, jaka data
mohou byt prenesena mimo Evropskou unii a presnou lokaci ostatnich dat v ramci
Evropské unie.

m Nélez: Ochrana dat klientd - Data klientu prenasena k poskytovateli obsahuji rtzné
typy dat, kterd maji ruznou diulezitost, respektive citlivost. Napiiklad data vedena
jako bankovni tajemstvi (informace o bankovnich uctech), data chranéna ziakonem o
ochrané osobnich udaju (osobni data zaméstnanci nebo klientt), data vedena jako
obecné duvérna (citlivé idaje obsazené v komunikaci mezi instituci a klienty) anebo
ostatni data, kterd nepatii do vyse zminénych skupin.

= Popis hrozby - Soucasna smluvni dokumentace nerozlisuje, respektive nedél4 rozdil
mezi riznymi pozadavky na ochranu zminénych dat. Obecné se mluvi o zdkaznic-
kych datech. Diky nerozliSovani pozadavki na bezpecnost jednotlivych typt dat
by mohla néktera data byt zpristupnéna, coz by mohlo byt v rozporu s platnymi
zakony.

= Doporuceni - Doplnit do smluvni dokumentace, ze urcité typy dat by mély byt
chranény jako bankovni tajemstvi a mélo by tak s nimi byt zachazeno.
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- Reakce poskytovatele - Poskytovatel informoval, Ze obdrzel souhlas od Ufadu pro
ochranu osobnich tdaji a Evropské unie, ze zptisob jakym poskytovatel zachazi s
témito typy dat v souladu s platnou evropskou a ¢eskou legislativou.

I 4.6 Smluvni dokumentace, vybér dodavatele aneb
Kdo bude poskytovatel
V posledni fazi analyzy bychom méli odpovédét na otazky:

m Jaké smlouvy potiebujeme?
s Kdo bude poskytovatel?

B 4.6.1 Smluvni dokumentace

Jak jsme jiz zminili, mnozstvi rizik plyne ze Spatné navrzenych smluv. I kdyz na prvni
pohled se jednd o trividlni véc, zejména z pohledu firmy, kterd se chystd vyuzivat
dané sluzby, se jedna o velice diilezitou ¢ast, nebot svoje data svéruje cizimu subjektu.
Smluvni dokumentaci mizeme rozdélit na dvé hlavni ¢asti:

m Implementacéni a migra¢ni smlouva
= Migracni plan
= Testovani
= Migracni protokol
m Smlouva o poskytnuti I'T sluzeb
= NDA

= SLA

Prvni se tykd samotného prechodu, tedy implementace a migrace. Druhd ¢ést jsou
smlouvy, které spadaji pod vyuzivani dané sluzby v budoucnosti. Obecné muzeme rici,
ze problém ve smluvni dokumentaci spociva v tom, zZe se zde prolinaji dva pohledy -
legislativni a technicky. Velice tézko najdeme osobu, kterd by dokézala rozumét tech-
nologiim do té miry, aby byl schopna formulovat a posoudit technologické pozadavky a
zaroven formulovat a znat mozné legislativni pozadavky a dopady. Z tohoto pohledu je
nutné kombinovat tyto dva pohledy a navzajem je doplnovat, aby se eliminovaly mezery,
které mohou vzniknout pri pohledu pouze z jedné strany.

Implementacni a migracni smlouva

Jak jiz nézev napovidd, vaze se tato smlouva k samotné implementaci a migraci.
Nezabyva se tim, co bude po prechodu, to fesi az nasledujici smlouvy. Predtim nez dojde
k samotné migraci dat, je tfeba urcit, ktera data a jakym zptusobem budou zalohovana
a kdo ponese jakou odpovédnost. Tato smlouva obsahuje samotny plan implementace a
migrace sluzby. Tento plan by mél obsahovat harmonogram konkrétnich kroku, které je
tfeba ucinit v dané ¢asové posloupnosti. Obsahuje postup, jakym bude sluzba spusténa,
kroky pfi zalohovani, zptisob prenosu dat a testovani dané sluzby v pilotnim provozu.
Také je treba definovat zptusob jakym se bude testovat a akceptacni kritéria po migraci.
Samotnd implementace a migrace uz vyzaduji souc¢innost ze strany poskytovatele, proto
je dulezité, aby byla souc¢innost definovana pro obé strany k zajisténi hladkému prubéhu
migrace. S procesem zalohovani a presunu dat je spojen pocatek zivotniho cyklu dat,
které firma svéruje poskytovateli. Je dulezité i specifikovat, co poskytovatel by mél

udélat po ukonceni smlouvy, respektive pri ukonceni zivotniho cyklu dat.
SLA
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Jednou z nejznaméjsich smluv, které se uzaviraji pti poskytovani IT sluzeb, pfed-
stavuje dohoda o trovni poskytovanych sluzeb - Service Level Agreement [53]. SLA
predevsim definuje kvalitu a rozsah dané sluzby, respektive parametrt, dle kterych se
urcuje uroven sluzby. Cilem smlouvy je smluvné vymezit co je a pripadné co neni pred-
métem sluzby, smluvni strany a pfedevsim prava a povinnosti poskytovatele. Jednim
z nejcastéjsich zavazki, které mizeme ve smlouvé nalézt je ohledné dostupnosti. Diive
jsme uz naznacili, ze poskytovatelé se ohédnéji dostupnosti dané sluzby na trovni tii de-
vitek, tedy 99,9%, ale samoziejmé existuji vyjimky, pii kterych je systém nedostupny,
pricemz to nespadd do této dostupnosti. Nemélo by zde chybét ani ¢ast o tzv. main-
tenance. Coz znamend, jakym zptsobem bude probihat podpora zdkazniki, kterymi
komunika¢nimi kandly bude mozno hléasit chyby a zpusob feseni téchto chyb vcetné
rychlosti reakce a odstranéni nalezenych chyb. S odstranénim chyb souvisi i definovani
toho, jak se opravy budou nasazovat, jestli automaticky nebo v predem urceny cas.

Samostatnou kapitolou je c¢ast, kde se fesi, jaky model bude pouzit pro placeni,
pripadné pri jakych podminkach vznikaji zakaznikovi naroky smluvni pokuty a slevy
z ceny vcetné jejich kalkulace. Cilem je minimalizovat Sedd mista, tedy mista, kde
by mohly vznikat nejasnosti pii vykladu. Na prvni pohled mize vypadat navrhovana
smlouva ohledné cen a pokut jasnd, ale po bliz$im prezkouméani muze dojit k tomu, ze
nékteré pasaze jsou neurcité a neni z nich mozné urcit vysi smluvni pokuty ¢i slevy
nebo jestli viitbec na ni vzniknul narok.

I kdyz se jedna o zacatek poskytovani sluzby, neméli bychom zapomenout i na ukon-
¢eni sluzby. Zejména za jakych podminek je mozno ukoncéit sluzby a také popsat jaké
¢innosti poskytovatel by mél udélat bez narokt na uplatu. Pri zanedbani anebo vyne-
chani této ¢asti by firma mohla byt jesté nemile prekvapena, kolik by pak mohla jesté
zaplatit navic pri ukonceni sluzby, kdy by mohla byt v ¢asové tisni.

NDA

Pod pojmem NDA se skryva Dohoda o ml¢enlivosti (Non-disclosure agreement), jenz
je spojena s ochranou duvérnych informaci. Divérnymi informacemi chapeme osobni
citlivd data anebo obchodni tajemstvi. Vytvoreni této smlouvy je predevsim v zadjmu
firmy, které si danou sluzbu objednéavéa, nebot je svéruje mimo svuj dohled. Nutné je
urcit, co jsou zminéna citlivd data anebo obchodni tajemstvi véetné jejich spravného
oznaceni a rozliSeni oproti norméalnim datim. Také musime vymezit prava a povinnosti
na obou stranach a k ¢emu muze poskytovatel informace pouzivat a pripadné vyse
smluvni pokuty.

Doporuceni ke smluvni dokumentaci

Vyuziti nezavislych konzultantd vede k lepsi formulaci pozadavki a ocekavani,
zejména pak muzeme odhalit nedostateéné osetfend mista, kde by mohly vznikat
nejasnosti pii vykladu jednotlivych smluv. Uzce spolupracovat s pravniky, ktefi maji
zkusenosti s timto typem smluv, nebot tim eliminujeme rizika plynouci ze Spatnych
smluv. A vzhledem k tomu, zZe ¢ast smluvni dokumentace méa poskytovatel vétsinou ve
formeé néjaké vzoru nebo Sablony, méla by firma usilovat o tpravu dle svych pozadavki,
aby dosahla na lepsi a jasné podminky.

B 4.6.2 Vybér dodavatele

Zde se nachazime v bodu, kdy je treba urcit, kdo bude budoucim dodavatelem. Doda-
vatele mizeme vybrat viceméné 3 zpusoby:

s Neformalni vybérové rizeni
m Formalni vybérové rizeni

m Vybérové rizeni dle zdkona
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V pripadé, ze se jednd o prvni variantu, miize byt proces velice jednoduchy, protoze
firma si muze vybrat, koho chce a nemusi nikomu cizimu zdivodnovat, pro¢ se roz-
hodla pro daného poskytovatele. Naopak u treti varianty, tedy dle vybérového rizeni
137/2006 Sb., o verejnych zakazkach [54] (déle jen ZVZ). Jsou v ném popsany zékonné
pozadavky na proces vybéru dodavatele pti riznych typech zakazek. A je tieba vytvorit
tzv. Zadavaci dokumentaci. Tato dokumentace neni nic jiného nez dokument RFP, ktery
jsme si popisovali ve treti fazi analyzy, pouze musi splnit zdkonem dané pozadavky. S
tim je svazana druha varianta, tedy varianta formalniho vybérového rfizeni, kdy zdkaz-
nik neni povinen dany projekt uskutecnit v souladu s pozadavky stanovené zdkonem,
ale stale chce udélat vybérového fizeni. A pravé tehdy pouzije dokument RFP, ktery je
tfeba spravné sestavit a dat nékomu na starost ¢innosti spojené se zpracovanim RFP.
Dale se trochu podivame na drive zminénou zadavaci dokumentaci.

Zadavaci dokumentace

Zadavaci dokumentace, respektive ZD, se musi vytvorit pri nadlimitnich zakazkach,
které jsou definovany v zéakoné o verejnych zakazkach. PTi tvorbé zadavaci dokumentace
se musi splnit pozadavky dané zdkonem a také, aby bylo jasno, co vlastné firma chce
a potrebuje. Vzhledem k vystuptim ostatnich ¢asti analyzy, by vétsina pozadavk méla
byt jasna. V zadavaci dokumentaci musi byt uveden zpusob a hodnotici kritéria, pomoci

eV,

evv s

problém a v zasadé i charakteristika verejnych zakazek. Nicméné zpusob hodnoceni
jednotlivych nabidek neni jedinou ¢asti zadavaci dokumentace, ktera by méla obsahovat
jesté mnohem vice ¢asti:

m Klasifikaci predmétu verejné zakazky

®m Vymezeni predmétu verejné zakazky

m Pozadavky na prokazini dodavatele

m Pozadavky na zptisob zpracovani nabidky

m Zpusob hodnoceni nabidek

Vysge jsou uvedeny zékladni ¢dsti, které obsahuje zaddvaci dokumentace. Avsak zalezi
na konkrétnim pripadu v souvislosti s obsahem a pripadném pridédni dalsi nezbytnych
casti. Pokud se jedna o statni podnik, tak pravdépodobné mé zkusSenosti se zadavaci
dokumentaci, ale cloudové sluzby jsou specifickym oborem, Ze je tieba zvazit pravni i
technologickou pomoc z nezavislé strany.

I 4.7 Analyza z pohledu projektového rizeni

V kapitole 2.4 jsme definovali jednotlivé navaznosti, které se mohou vyskytnout pri
sestavovani harmonogramu. Z pohledu projektového rizeni je analyza rozdélena na pét
casti, pricemz muzeme Tici, ze vzdy je tfeba dokoncit danou ¢ast nez zacneme s na-
sledujici. Samoziejmé je zde mozny néjaky maly prekryv, ale nemizeme ftici, ze by
néjaké dvé ¢asti mohli jit délat paralelné. Spise uvniti kazdé Casti se mohou nékteré
véci délat paralelné. Jedna se napriklad o druhou ¢ast béhem definice pozadavki, kdy
miizeme soucasné definovat funkéni a nefunkéni pozadavky z rtiznych pohledia. Na za-
kladé rozlisovani mizeme vytvorit jednoduchy harmonogram pro analyzu na zakladé
popisu téchto péti ¢asti, kdy existuji zavislosti typu Ukonceni - Zahajeni, tedy Finish
to Start. Teoreticky se v projektu mohou uplatnit vSechny typy zavislosti, ale vzhledem
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Analyza

1. cast | 1
2. cast | 1
3. &ast | 1
4. cast | 1

5. cast |

Obrazek 4.10. Zavislosti jednotlivych ¢asti analyzy

k tomu, ze analyza byla brana z pohledu ¢asu, uplatnime pouze jeden typ navaznosti a
diky tomu je vysledné zobrazeni harmonogramu velice jednoduché - Obréazek 4.10.
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Kapitola 5
Kalkulator

Jednim z cilt této prace je navrh a vytvoreni kalkulatoru, ktery by pocital pracnost pro
jednotlivé ¢asti analyzy, které byly popsany v kapitole 4. Navrh a vytvotreni kalkuldtoru
budou naplni této kapitoly. Nejprve si definujeme faktory, které maji vliv na pracnost
analyzy, a stanovime, ktery faktor ma vliv na kterou ¢ast analyzy, poté uvedeme zpisob
vypoctu, ktery jsme pouzili a nakonec vytvoreni kalkuldtoru, ktery bude pristupny pres
web. Vétsina této kapitoly vznikla na zakladé schlizek s konzultanty spolec¢nosti Deloitte.

I 5.1 Faktory ovliviiujici pracnost a jejich vliv

Nez prejdeme k seznamu faktort, které maji vliv na pracnost, uvedeme prehled jednot-

livych ¢asti analyzy z toho divodu, protoze déle budeme o danych ¢astech mluvit jako

o prvni az paté casti:

m 1. ¢ast - Motivace, cile, strategie aneb Pro¢ chce firma zménu, ¢eho chce dosdhnout
a co mé (podkapitola 4.2)

m 2. ¢ast - Pozadavky aneb Co chce firma v budoucim stavu (podkapitola 4.3)

m 3. ¢ast - Poptavka, nabidka aneb Kdo to umi (podkapitola 4.4)

m 4. ¢ast - Business Case, TCO, rizika aneb kolik to stoji a co hrozi (podkapitola 4.5)

m 5. ¢ast - Smluvni dokumentace, vybér dodavatele aneb Kdo bude poskytovatel (pod-
kapitola 4.6)

B 5.1.1 Seznam faktori

Abychom mohli stanovit, jaka je pracnost pro jednotlivé Casti analyzy, tak musime
urcit, které faktory ovliviiuji danou pracnost. Na zakladé schizek s konzultanty a s
ohledem na obsah jednotlivych ¢asti analyzy jsme stanovili nasledujicich 12 faktoru:

m Pocet klicovych uzivatelu

m Ocekavand funkcionalita systému

® Mira customizace

® Mnozstvi dodanych vstupt o soucasnych nakladech

m Pocet porovnavanych dodavateli

= Mira soucinnosti

m Forma zakazky

m Priprava ZD a Smlouva - pravni podpora

» Casové hledisko analjzy

s Odlisna funkcionalita od souc¢asného stavu

m Podpora procesu RFI, RFP

m Tvorba dokumentu RFP
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Kazdy faktor popiSeme a ziroven uvedeme, z jakych moznosti bude mozné vybirat
pri zadavani vstupu pro kalkulator.

Pocet kliCovych uzivatell

Poctem klicovych uzivatelt se mysli, s kolika uzivateli bude potieba spolupracovat
zejména pri definici pozadavkl na systém. AvSak neni nutné se bavit se vSemi uzivateli,
ktefi prijdou do styku s danym systémem. Zejména z dtivodu, Ze to je nerealné z pohledu
casu, ktery by na to musel byt vynalozen a také to neni nutné. S tim souvisi, pro¢
jeden z faktorii neni velikost firmy. Velikost firmy miizeme stanovit nékolika zpiisoby,
z nichz jeden dle poctu zaméstnanci. Dle poc¢tu zaméstnanci by to nedavalo smysl,
protoze ne vsichni zaméstnanci vyuzivaji dany systém a také neplati, ze ¢im vétsi pocet
zameéstnancu, tim slozitéjsi je systém. Ale plati, ze ¢im vice je klicovych uzivateli, tim
se bude zvysSovat pracnost.

Moznosti, které budou k dispozici:

® méné nez 3
m3azb
m vice nez b

Ocekavana funkcionalita systému

Pokud bychom jako piiklad vzali ERP systém, tak mizeme ftici, ze neni ERP systém
jako ERP systém, zejména z pohledu funkcionality. A kazdy si pod ERP systémem
predstavi jinou funkcionalitu. Toto plati i pro ostatni systémy, které mohou pokry-
vat ruznou funkcionalitu. Z tohoto divodu budeme rozliSovat t¥i moznosti ocekavané
funkcionality pro systém:

m Jednoducha
m Zakladni
s Komplexni

Jak jsme jiz zminili v predchazejicich kapitolach, tak ERP systém pokryva mnoho
oblasti podnikovych procestu a je na kazdém zdkaznikovi, aby si urcil, jak slozity sys-
tém ERP chce. Pod jednoduchou funckionalitou mtizeme napiiklad povazovat systém
ERP, ktery pokryva oblasti ticetnictvi, ekonomii a personalistiku. Zakladni funkciona-
lita muze predstavovat vyse zminéné plus rozsifeni o dané, cestovni deniky a firemni
vydaje. Komplexni funkcionalita jesté muze obsahovat skladové hospodarstvi, logistiku
a dopravu materidlu atd. Cilem neni vydefinovat, kterd oblast patii do zdkladni funk-
cionality atd., ale spise definovat, ze pod systémem si kazdy muze predstavit riazné
funkcionality a jsou v tom rozdily, které ovliviuji vyslednou pracnost.

Mira customizace

Mira customizace znamenad, o kolik by se dané feseni mélo zhruba odliSovat od stan-
dardné dodavanych reseni, respektive od nabizené funkcionality. Mtzeme predpokladat,
ze s pozadavkem na vysSSi miru customizace poroste pracnost zejména z pohledu na
vydefinovani odlisnych funkcionalit od standardnich feSeni. V predchozich kapitolach
customizace zminéna neni, ale stejné patii mezi dulezité faktory ovliviujici pracnost
analyzy. Uvazovat budeme nésledujici moznosti:

= Mal4 (do 10 %)
m Stiedni (10 % az 30 %)
m Velkd (vice nez 30 %)

Mnozstvi dodanych vstupii o souc¢asnych nakladech
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V prvni fazi je tfeba stanovit prehled nakladf, které jsou v soucasné dobé vyna-
kladany. Muzeme se pohybovat mezi dvéma extrémy. Prvni extrém znamena, ze firma
nedoda zadné vstupy a nechd to na konzultantech, aby vse potrebné zjistili. Druhy
extrém je presny opak, firma doda vsechny podklady, ze kterych mtzeme rovnou urcit
vysi nakladu. K dispozici bude vybér od 0 % do 100 % s krokem jedno procento.

Pocet porovnavanych dodavatela

Dalsim faktorem je pocet porovndvanych dodavatelt. MiuZeme ocekavat, ze ¢im
vice dodavatelii chceme porovnavat, tim bude vétsi pracnost pro urcité faze analyzy.
Nejmensi pocet jsou dva, maximum je pét porovnavanych dodavateli s krokem v
hodnoté jedna.

Mira soucinnosti

Miru soucinnosti muzeme nazvat i formou spoluprace, kterou je ochoten zdkaznik
poskytnout. Jednd se naptiklad pro definici pozadavkid na systém. Pro tento faktor
jsme stanovili, ze mtze nabyvat tf{ moznosti:

m Zakaznik pise, konzultant pripominkuje
m Konzultant pisSe, zakaznik pripominkuje
m Spolecné schiizky

Moznosti jsou serazeny dle nejméné pracnych z pohledu konzultanta. Prvni varianta
je pro néj nejlehci, protoze klicovi uzivatelé zakaznika sepisi dle svého uvazeni poza-
davky a konzultant se k nim poté vyjadii a pripominkuje. Druha varianta spociva v
tom, ze konzultant pise pozadavky a uzivatelé k nému pridaji pripominky. Posledni a
nejpracnéjsi zpusob spoc¢iva v tom, ze se obé strany schazeji a spoleé¢né definuji poza-
davky na systém.

Forma zakazky

Forma zakazky ma vliv na zplsob vybérového tizeni. K popisu vybérového fizeni
jsme se dostali uz v predchéazejici kapitole. Zde budeme mit tedy tii moznosti na vybér:

m Neformalni vybérové rizeni
m Formalni vybérové rizeni
m Dle ZVZ

Nejpracnéjsi vybérové tizeni je dle zakona o verejnych zakazkach, protoze je nutné
splnit vSechny zdkonem predepsané pozadavky. Formalni vybérové tizeni predstavuje
proces podobny jako predchozi zminény, akorat nemusime dodrzovat zédkon. V tomto
zpusobu tedy provadim oteviené vybérové hodnoceni a mame definované terminy a
zptisob hodnoceni. Posledni zpiisob je neformélni vybérové tizeni, které je nejlehdi z
pohledu pracnosti, pricemz mizeme proces vyrazné zjednodusit.

P¥iprava ZD a Smlouva - pravni podpora

Pripravu Zadavaci dokumentace si mtze zakaznik zajistit bud sam anebo to nechéd na
externich pravnicich. V pripadé, ze zdkaznik si nechce sam pripravovat Zadavaci doku-
mentaci, at uz z jakéhokoliv duvodu, tak takové rozhodnuti predstavuje vyssi pracnost.
Zde tedy budeme rozlisovat, jestli zakaznik chce pravni podporu pro Zadavaci doku-
mentaci anebo ne.

Casové hledisko analyzy

Tento faktor vyjadiuje, v jakém c¢asovém horizontu zakaznik chce provést analyzu.
V zasadé budeme rozlisSovat dvé moznosti:

s Vyhledové

= Urgentni
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Pokud se jednd o urgentni analyzu, tedy zhruba do jednoho mésice, tak je tfeba
vice konzultantl a tim padem roste pracnost na jejich koordinaci a fizeni. V opa¢ném
pripadé miize provést analyzu jeden clovek, respektive v jeden Cas na analyze pracuje
jeden ¢lovék a nemusi Tesit koordinaci a ¢asové moznosti ostatnich.

Odlisna funkcionalita od soucasného stavu

Tento faktor mé vliv na pocdtecéni fazi analyzy (kapitola 4.2), kdy je tfeba odhadnout,
jestli nové Teseni se od toho starého lisi ve funkcionalité. Predpoklddame, Ze v pripadé
toho, Ze se funkcionalita lisi, tak pracnost bude vyssi.

Podpora procesu RFI, RFP

Jak jsme zminili, tak proces RFI, RFP v sobé zahrnuje veskeré ¢innosti spojené s
obesilanim potencidlnich dodavatell, zpracovanim jednotlivych odpovédi a hodnoceni
nabidek. A opét plati, Ze tuto ¢innost si muze firma provést sama anebo pozadat externi
subjekt o pomoc pii tomto procesu.

Tvorba dokumentu RFP

Tento faktor trochu souvisi s podporou procesu RFI a RFP, ale v tomto pripadé se
jedné o dokument RFP a nikoliv a podporu procesu, ale o samotnou tvorbu dokumentu
RFP se vSemi nezbytnymi pozadavky. I zde plati, Ze si tvorbu tohoto dokumentu muze
zékaznik zajistovat vlastnimi silami anebo tuto ¢innost pfenecha na treti strané.

B 5.1.2 Viiv faktori na ¢&asti analyzy

Dale je tfeba stanovit, ktry faktor ma vliv na jakou ¢ast analyzy (Obrazek 5.1). Obrazek
popisuje, jestli dany faktor ma vliv na danou ¢ast analyzy, nikoliv o vysi vlivu.

I 5.2 Zpisob vypoctu

7 predchozich podkapitol mame seznam faktort, které maji vliv na pracnost analyzy
a také vliv faktora na konkrétni ¢asti analyzy (Obrézek 5.1). Zde dojde k popsani
samotného vypoctu. Pro tuto ¢ast byl vytvoren matematicky model v excelu, ktery je
mozno nalézt v priloze.

Zptsob vypoctu pro jednotlivé ¢asti je mozno nalézt ve vyse zminéném modelu, zde
tedy uvedeme princip vypoctu pro dvé vybrané ¢asti. Vybrali jsme 2. a 5. ¢ast, protoze
v ostatnich ¢astech je vypocet zalozen na stejném principu, které je nastinén ve 2. a 5.
Casti.

B 5.2.1 Vypocet pro 2. &ast

Na Obrazku 5.1 mtzeme vidét, ze na 2. ¢ast analyzy ma vliv téchto 6 faktori:

m Pocet klicovych uzivatelu
m Ocekavand funkcionalita systému
m Mira customizace
m Mira soucinnosti
» Casové hledisko
m Odlisna funkcionalita
Prvni ¢tyri faktory maji kazdy tfi moznosti, ze kterych muzeme vybirat. Posledni
dva faktory maji oba dvé moznosti. Teoreticky je tedy mozné dostat 324 kombinaci.
Sestavit teda seznam vSech kombinaci a poté stanovit pracnost pro kazdou variantu by

bylo sice mozné, ale velmi neefektivni a ¢asové narocné. Predpokladem bylo, Ze vSechny
faktory se navzdjem ovliviiuji. Z tohoto pohledu jsme si stanovili po¢ateéni kombinaci
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Vliv faktor( na éasti analyzy | 1. ¢ast| 2. cast| 3. cast| 4. cast | 5. cast

>

Pocet klicovych uZivateli

Ocekavana funkcionalita

>

Mira customizace

>
>
>

Mnoistvi dodanych vstupti o X

soucasnych nakladech

Poéet porovnavanych dodavateld X X X
Mira souginnosti X

Forma zakazky X X
Pfiprava ZD a Smlouva - pravni X
podpora

Casové hledisko analyzy X

Odlisna funkcionalita X X

Podpora procesu RFI, FRP X X
Tvorba dokumentu RFP X

Obrazek 5.1. Vliv faktort na jednotlivé ¢asti analyzy

Nazev faktoru Hodnota
Pocet klicovych uzivateli Méné nez 3
Ocekédvana funkcionalita systému Zakladni
Mira customizace mald (do 10 %)
Mira soucinnosti Zakaznik pise, konzultant pripominkuje
Casové hledisko Vyhledové
Odlisné funkcionalita Ne

Tabulka 5.1. Pocatecni kombinace faktori pro 2. ¢ast

faktort a u té odhadli pracnost. Pocateéni kombinace faktort a jejich hodnot ukazuje
Tabulka 5.1.

Poté bylo nutné pro kazdy faktor, respektive jeho dalsi moznosti stanovit koeficienty.
V piipadé poctu klicovych uzivateld je rozdéleni koeficientid uvedeno v Tabulce 5.2.

Pro pocatecni kombinaci je soucin hodnot jednotlivych faktori roven 1. Z pohledu
konecného vypoctu pro tuto ¢dst tedy musime prondsobit jednotlivé koeficienty pro
kazdy faktor, ktery byl zvolen na vstupu, a poté pronasobenim jednotkové vychozi
pracnosti s timto souc¢inem koeficientti dostaneme vysledny odhad.
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Moznost Hodnota koeficientu
Méné nez 3 1
3a75 1,15
Vice nez 5 1,3

Tabulka 5.2. Koeficienty pro ruzny pocet klicovych uzivatelu

B 5.2.2 Vypocet pro 5. &ast

7 predchozi kapitoly jsme si stanovili, ze na stanoveni ceny pro 5. ¢ast ma vliv téchto
6 faktori:

= Mira customizace

m Pocet porovnavanych dodavateli

m Forma zakazky

m Priprava ZD a Smlouva - pravni podpora
m Podpora procesu RFI, RFP

m Tvorba dokumentu RFP

Vypocet pro tuto ¢ast je odlisny od zpiisobu vypoctu pro 2. ¢ast. Celkovy odhad
ceny pro 5. ¢ast se sestava ze 4 dil¢ich vypocti:

= Uprava technické ¢asti dle piipominek z RFI
m Cena za tvorbu RFP dokumentu

m Cena za pravni podporu pro ZD a Smlouvu
m Cena za podporu pri procesu RFP

Princip stanoveni prvni polozky spociva v tom, ze v predchozich ¢astich jsme stanovili
néjaké technické pozadavky na systém a poté zjistovali, kdo na trhu to umi. Na zakladé
tohoto tidaje je tfeba upravit technické pozadavky dle pripominek z RFI. Stanovi se tedy
koeficient, ktery se prondsobi s cenou za druhou ¢ast, a tim dostaneme tuto polozku.
Cena za tuto polozku je tedy zavisla na cené za druhou ¢ast a mizeme Tici, Ze se jedna
o zlomek z této ceny. Myslenka pro stanoveni ostatnich tii polozek spociva v tom,
ze nejdriv se zjisti, jestli zdkaznik vibec stoji o dané ¢innosti anebo si je zaridi sam.
Pokud si je zaridi sém, tak cena pro kazdou polozku je nulova. Pokud chce vyuzit sluzby
konzultanti, tak jsou pro kazdou polozku stanoveny fixni ¢astky s rozliSenim, jestli se
jednéd o zakazku dle ZVZ anebo nikoliv. V pripadé posledni polozky - podpora pfti
procesu RFP - do vysSe polozky jesté vstupuje koeficient pro miru customizace a pocet
porovnavanych dodavateld. Vysledna cena je tedy dana souctem jednotlivych polozek.
Detailni popis vypoctu je mozno nalézt ve zminéném modelu v excelu.

B 5.3 Webovy kalkulator

Posledni c¢asti tvorby kalkulatoru je vytvoreni samotného kalkulatoru na webu. K vy-
tvoteni byly pouzity webové technologie PHP, HTML5, CSS a Javascript. Samotny
kalkulator je k dispozici na této adrese - http://analyza-prechodu-cloud.wz.cz/.
Bez problému by se mél zobrazovat v prohlizecich Google Chrome a Internet Explorer
verze 11. Kalkulator je fesen 2 obrazovkami, z nichz jedna slouzi k zadani vstupu a
druhé zobrazuje vysledky. Obé obrazovky jsou popsiny nize.

B 5.3.1 Obrazovka se vstupy
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5. Kalkulator

Tato obrazovka je fesena formou formulare a je tfeba zadat vsechny faktory potfebné
pro vypocet. U kazdého faktoru se nachazi ikonka a po kliknuti na tuto ikonku se
zobrazi napovéda k danému faktoru. Hlavni divod, pro¢ se tam nachazi napovéda, je
ten, ze z nazvu faktoru a jednotlivych moznosti by nemuselo byt hned patrné, co presné
je tim mysleno. Timto opatfenim by mélo dojit k lepsimu pouziti kalkulatoru.

B 5.3.2 Obrazovka s vystupy

Obrazovka s vystupy (Obrézek 5.2) poskytne piehled cen pro jednotlivé ¢asti analyzy,
jak byly diive definovany vcetné celkové ceny. Stejné tak jako u predchoziho, i zde
plati, ze kazdé c¢ast ma svoji vlastni ikonku s napovédou a po kliknuti na tuto ikonku
se zobrazi stru¢ny popis, co dand ¢ast analyzy obsahuje.

Odhad ceny pro analyzu

@ Cena za 1. ¢ast pro erp: 30000
@ Cena za 2. ¢ast pro erp: 310500
@ Cena za 3. ¢ast pro erp: 66 000
@ Cena za 4. ¢ast pro erp: 83 000
@ Cena za 5. ¢ast pro erp: 31050
Cena celkem pro erp: 525550

Obrazek 5.2. Obrazovka s odhadovanou cenou na webu

I 5.4 Realizace casti analyzy samostatné

Kratce bychom se méli i zastavit nad né¢im, co mizeme nazvat relaci mezi tim, co vraci
kalkulator a za jakych podminek se na to mizeme spolehnout. Kalkulator prezentuje
celkovy vysledek jako soucet jednotlivych ¢asti. Nabizi se zde tedy otazka - Je mozno
realizovat pouze jednotlivé ¢asti samostatné a zaroven se spolehnout na odhad? Ano i
ne.

Jednotlivé ¢asti mtzeme realizovat za predpokladu, ze zdkaznik by chtél ¢asti, které
na sebe navazuji a zacinaji prvni. Tedy naptiklad by chtél prvni, druhou a tfeti. Anebo
pouze prvni a druhou. Realizace napiiklad pouze poslednich dvou ¢asti by byla mozna
pouze za silného predpokladu, ze predchozi ¢asti jsou provedeny v plném rozsahu a
nebude nutné dozjistovat informace k Castim, kterd si firma realizovala sama. Tento
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5.4 Realizace casti analyzy samostatné

predpoklad by mohl byt lehce porusen a tim by doslo k ristu pracnosti ve zbyvajicich
¢astech a odhad by nebyl spravny.
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Kapitola 6
Otestovani

V této kapitole dojde k otestovani kalkulatoru na zdkladé dat od konzultantt, kteri
se podileli na tvorbé samotného kalkulatoru. Celkem se jednd o tfi ptipady, pficemz
u kazdého dojde k porovnani ceny za analyzu, kterou poskytli konzultanti, s cenou,
kterou vypocita kalkulator na zakladé danych vstupt, jenz charakterizuji dany pripad.
Vsechny ptipady jsou uvazovany pro ERP systém, nebot v dobé psani této prace byly
koeficienty odhadnuty zatim pouze pro ERP systém.

B 6.1 Piipad A

Prvni pripad predstavuje statni organizaci stfedni velikosti, kterd uvazuje o rozsireni
funkcionality ERP a je vazana zdkonem o vefejnych zakazkich. M4 dostatek zkuSenosti
s timto zdkonem, a proto nevyzaduje pravni podporu pii tvorbé Zadavaci dokumentace
a ani pri podpore procesu pro vybér dodavatel. Pro tento pripad je nastaveni vstupnich
parametri dle Tabulky 6.1.

P¥ipad A
Pocet klicovych uzivateli 3az b
Ocekavana funkcionalita systému Zakladni
Mira customizace sttedni (10 % - 30 %)
Mnozstvi dodanych vstupt o soucasnych nakladech 80 %
Pocet porovnavanych dodavatelu 5
Mira souc¢innosti Schuzky
Forma zakazky dle ZVZ
Ptiprava ZD a Smlouva - pravni podpora Ne
Casové hledisko analyzy Vyhledové
Odlisné funkcionalita od soucasného stavu Ano
Podpora procesu RFI, RFP Ne
Tvorba dokumentu RFP Ano

Tabulka 6.1. Vstupni parametry a porovnani vysledku pro pripad A

B 62 PiipadB

Ve druhém pripadé se jednd o nestatni organizaci stfedni velikosti, kterd se nemusi ridit
zakonem o vefejnych zakazkich, ale presto chce realizovat formélni vybérové tizeni.
Nejedna se v tomto pripadé o rozsifeni funkcionality systému ERP. Firma nevyzaduje
pravni podporu, ani sluzby spojené s podporou procesu pri vybéru dodavatele. Hodnoty
jednotlivych faktorti pro tento pripad jsou zobrazeny v Tabulce 6.2.
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P¥ipad B

Pocet klicovych uzivatela

Ocekavana funkcionalita systému

Mira customizace

Mnozstvi dodanych vstupt o soucasnych nakladech

3azb

Zakladni

sttedni (10 % - 30 %)
80 %

Pocet porovnavanych dodavatelu 4

Mira soucinnosti Schizky

Forma zakazky Formalni vyb. fizeni
Priprava ZD a Smlouva - pravni podpora Ne

Casové hledisko analyzy Vyhledové

Odlisné funkcionalita od soucasného stavu Ne

Podpora procesu RFI, RFP Ne

Tvorba dokumentu RFP Ne

Tabulka 6.2. Vstupni parametry a porovnani vysledku pro piipad B

B 6.3 Piipad C

Treti pripad predstavuje nestatni organizaci mensi velikosti, ktera se nemusi ridit zako-
nem o verejnych zakazkach a chce realizovat pouze neformélni vybérové fizeni. Také se
nejednd o rozsifeni funkcionality systému ERP. Organizace chce definovat pozadavky
na zakladé schiizek a zaroven nepozaduje pravni podporu ani podporu pii vybéru do-
davatele. Hodnoty parametrti pro tento ptipad jsou zobrazeny v Tabulce 6.3.

Pripad C
Pocet klicovych uzivateli 3azb
Ocekédvana funkcionalita systému Zakladni
Mira customizace stfedni (10 % - 30 %)
Mnozstvi dodanych vstupt o soucasnych nakladech 100 %

Pocet porovnavanych dodavatelu 4
Mira soucinnosti Schuzky
Forma zakazky Neformalni vyb. fizeni

Ptiprava ZD a Smlouva - pravni podpora Ne
Casové hledisko analjzy Vyhledové
Odlisna funkcionalita od soucasného stavu Ne
Podpora procesu RFI, RFP Ne
Tvorba dokumentu RFP Ne

Tabulka 6.3. Vstupni parametry a porovnani vysledku pro pripad C

B 6.4 Zhodnoceni kalkulstoru

V pripadé A mizeme vidét, ze odhadovany vysledek se od ocekdvaného témér nelisi,
respektive v rdmci dané castky mizeme Tici, ze odhad je presny.

Ve druhém pripadé se odhadovany vysledek uz lisi vice, ale neni to o vice nez 10 %,
coz je pro odhadovani jednotlivych vysledk stale prijatelné.

U tietiho pripadu se lisi odhadovany vysledek od oc¢ekdvaného o zhruba 16 %. Oproti
pripadu B se ptripad C lisi v mnozstvi dodanych vstupi a ve formé zakazky. Prostor pro
zlepseni by mohl byt teda ve vyzkouseni jinych hodnot koeficienti. Nicméné by bylo
tfeba brat v iivahu to, ze i jemnou tpravou koeficientl pro tento piipad by mohlo dojit
k vétsi nepresnosti u predchozich prikladi.
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Odhadované vysledky, které vraci kalkulator, jsou v takovém rozmezi, kdy mizeme
ici, ze pro orienta¢ni odhady vraci spravné vysledky. Samoziejmé nemuizeme cekat, ze
pro kazdy vstup bude vracet presné ¢astky, nebot se iika, ze vSechny projekty nebo jejich
casti maji jednu spolec¢nou véc a to tu, ze kazdy projekt je jiny. Z tohoto pohledu mizeme
na zakladé zakladniho otestovani tvrdit, ze kalkuldtor plni svoji funkci. Nicméné by bylo
vhodné kalkulator otestovat na vice pripadech. Idealné na vsech moznych, ale kombinaci
na vstupu je takové mnozstvi, ze to neni redlné a u vétsiny nastroju ani nemuzeme
otestovat vsechny mozné kombinace vstupnich hodnot.

Ptipad A
Odhadovana cena 850 000 K¢
Cena z kalkuldtoru 851 660 K¢
Pt¥ipad B
Odhadovana cena 550 000 K¢
Cena z kalkulatoru 606 050 K¢
Pfipad C
Odhadovand cena 450 000 K¢
Cena z kalkulatoru 525 550 K¢

Tabulka 6.4. Prehled odhadovanych cen a cen z kalkuldtoru pro testované piipady
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Kapitola I
Zavér

Tato diplomova prace méla dva hlavni cile. Prvnim cilem bylo ukazat, ze prechod od tra-
di¢niho on-premise reseni smérem k vyuzivani sluzeb cloud computingu neni zalezitosti
par dni a je nutné vynalozit prostfedky k dosazeni této zmény. Tuto zménu chapeme
jako projekt a s tim je spojeny druhy cil, jenz spociva ve vytvoreni kalkulatoru pro
odhad nakladi na prvni ¢ast tohoto projektu a tou je analyza.

Ke splnéni téchto cila byla i uzpusobena struktura prace. Prvni kapitola je tvod,
ktery nas vnesl do dané problematiky. Druhé kapitola popisovala definice a charakte-
ristiky projektového Fizeni, které jsou spojeny s prechodem, protoze jsme jiz uvedli, ze
prechod od jednoho reseni ke druhému je projektem.

Treti kapitola se zabyvad samotnym cloud computingem. Bylo nutné vymezit, co
dle riznych definic predstavuje tento pojem, jaka byla historie, klicové charakteristiky
a modely, které cloud vyuziva. V souvislosti s cloudem se Casto zminuje, ze existuji
urcité obavy potencidlnich uzivatel cloudovych sluzeb, diky kterym vahaji s vyuzitim
téchto sluzeb. Abychom porozuméli, ¢eho se jednotlivé firmy mohou obavat, tak do této
kapitoly byl i zafazen a popsan pruzkum mezi samotnymi firmami, které davaji lepsi
pohled na to, v ¢em vidi nejvétsi problémy cloud computingu. Na druhou stranu v této
sluzbé vidi velky potencial a jako jednu z véci, které muze zménit zptisob, jakym firmy
v budoucnu mohou fungovat.

Ctvrta kapitola popisuje analyzu, tedy st projektu pii prechodu, pro kterou byl
poté vytvoren kalkuldtor pro odhad nédklada. Pii ndvrhu toho, jak strukturovat ana-
Iyzu na prehlednéjsi ¢asti, byly k dispozici dva zpusoby. Prvnim z nich bylo rozdéleni
dle vécného obsahu. Tim mame na mysli rozdéleni na ¢asti dle pohledi, které se pri
prechodu vyskytuji - legislativni, ekonomicky, technicky. Druhym zptsobem bylo roz-
déleni z pohledu casu, tedy dle toho jak se provadéji jednotlivé ¢asti v case. Nakonec
byl zvolen druhy zptisob zejména s ohledem na lepsi uchopeni pro tvorbu kalkuldtoru.
V této kapitole tedy dochazi k popisu, co se provadi béhem jednotlivych c¢asti analyzy
pti prechodu.

Pata kapitola se zabyva navrhem a vytvorenim kalkuldtoru pro odhad néklada pro
analyzu. Nejprve bylo tfeba stanovit, které faktory maji vliv na jednotlivé ¢asti analyzy,
poté byl vytvoren matematicky model v excelu odhadovani jednotlivych koeficienti
a nakonec byl tento model prenesen pomoci standardnich webovych technologii na
internet ve formé webového formulare s lepsi grafikou nez v pripadé modelu v excelu.

Sest4 kapitola se zabyvé otestovanim kalkuldtoru na vybranych pifpadech a zhodno-
ceni vysledki.

Prinos této prace spociva v tom, ze dava uceleny pohled na analyzu pri prechodu
na vyuzivani cloudovych sluzeb. Je tedy urcena pro nékoho, kdo by se chtél dozvédét
na jednom misté o tom, co mlze ocekavat pri realizaci tohoto projektu. Z pohledu
nékoho, kdo provadi analyzu, tak na co by se nemélo zapomenout a z pohledu zakaznika
na to, co muze ocekdvat za vystupy. A také kalkulator pro pocateéni odhad nékladua
pro analyzu, aby si kazdy mohl zjistit, v jakych cenovych hladindch se tato ¢innost
pohybuje. Piinosem této prace je i to, ze pro ¢tvrtou a patou kapitolu poskytli cenné

67



rady a informace konzultanti z jedné poradenské spolecnosti, ¢imz dochézi k tomu, ze
prace je podlozena redlnymi zkusenostmi.

Odhadované vysledky, které vraci kalkulator, jsou v takovém rozmezi, kdy mizeme
tici, Ze pro orientacni odhady vraci spravné vysledky. Na druhou stranu by nebylo
spravné ocekdavat, ze na kazdy vstup dostaneme spravnou ¢astku, protoze kazdy projekt
je jiny. Ale po realizaci zdkladniho otestovani muzeme tvrdit, Ze kalkulator plni svoji
funkci. Avsak je zde i prostor pro zlepSeni, které by zejména mélo spocivat v rozsireni
pro dalsi domény a otestovani na vice pripadech.
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