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Abstract

This thesis deals with design and implementation of the framework for general data entity
synchronization including creating and maintaining of theirs version history. The framework
uses client-server architecture. The emphasis is on the continuation of synchronization in
case of server connection failure, using direct client connection (peer-to-peer). This thesis
also deals with conflict detection and resolution in both of the communication modes (client-
server and peer-to-peer). The sample implementation of the framework usage for simplified
file synchronization is also included.

Abstrakt

Tato prace se zabyva navrhem a implementaci frameworku umoznujiciho synchronizaci obec-
nych datovych entit véetné jejich verzovani. Framework pouziva architekturu klient-server
a duraz je kladen na schopnost pokracovani synchronizace pifimym spojenim mezi klienty
(peer-to-peer) v pripadé vypadku spojeni se serverem. Zaroven se tato prace zabyva detekei
a zpusobem Teseni konfliktu v obou komunika¢nich rezimech (klient-server i peer-to-peer).
Soucasti této prace je ukazkova implementace pouziti tohoto frameworku pro zjednodusenou
synchronizaci soubori.
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Kapitola 1

Uvod

Datova synchronizace je béznymi uzivateli posledni dobou vyuzivana stéle castéji. Pou-
Ziva se zejména v rezimu komunikace klient-server. Hlavnim divodem miuze byt rozsirujici
se nabidka cloudovych ulozist, ktera jsou vyuzivana jednak k uklddani souboru, ale napft.
v piipadé Microsoftu nebo Googlu také napr. k ukladéani kontakti, kalendart apod.

Pro uzivatele z tohoto pristupu plynou dvé zasadni vyhody. Spousta uzivatelti totiz
vlastni vice nez jedno zafizeni a jednou z vyhod synchronizace je zajisténi dostupnosti stej-
nych dat na vsech téchto zarizenich. Muze se treba jednat o rizné stolni pocitace a note-
booky, nebo chytré telefony a tablety.

Druhou vyhodou synchronizace je zajisténi zalohovani dat, které uzivatel oceni napf.
v pripadé poskozeni disku, ztraty zarizeni, nebo prosté jenom pri upgradu starého telefonu
za novy model. V téchto pripadech nejenze uzivatel o tato data nepfijde, ale pfi dokonceni
synchronizace na novém zafizeni budou vSechna tato data k dispozici.

Cela tato synchronizace probihd zcela automaticky, takze se uzivatel nemusi o nic starat.
Synchronizace muze probihat mezi klientskym zafizenim a serverem (napft. s cloudovym
tlozistém) nebo muze probihat pfimym spojenim mezi jednotlivymi zafizenimi (peer-to-
peer) bez pouziti zddného centralniho prvku. Oba tyto zpusoby maji své vyhody a nevyhody.

1.1 Cil prace

Ucelem této prace je navrhnout a implementovat framework, ktery umozni kombinovat
oba rezimy komunikace (klient-server a peer-to-peer) podle potieby, a tedy vyuzit vyhody
obou dvou. Typ synchronizovanych entit bude zalezet na konkrétnim pouziti tohoto fra-
meworku, ale podporované budou vsechny entity, které lze prendset po siti pomoci stre-
amu dat. Ukdzkova implementace pouziti tohoto frameworku bude synchronizovat soubory
ve slozce. Vzhledem ke komplexnosti tohoto zptisobu synchronizace bude zaru¢ena moznost
pouziti frameworku i pro jednodussi entity, jako jsou tireba telefonni kontakty.

Pouziti frameworku bude spoc¢ivat v implementaci pristupu ke konkrétnim entitdm (éteni
i zapis). Tyto entity mohou byt uloZzeny napi. v databdzi. O samotnou synchronizaé¢ni lo-
giku veetné verzovani jednotlivych entit a vCetné komunikace v obou rezimech se postara
sdm framework. Pro spravné fungovani frameworku bude potreba jesté provést nastaveni
v konfigurac¢nich souborech.



KAPITOLA 1. UVOD




Kapitola 2

Analyza

V této kapitole jsou nejdrive specifikovany funkcéni a nefunkéni pozadavky. Po této ¢asti
nasleduje popis existujicich feSeni, kterd maji alespon trochu podobnou funkcionalitu s tou,
kterd je fesena v ramci této prace. Déle jsou zde ¢asti popisujici zptisoby hledani klientid pro
komunikaci v distribuovaném prostiedi a mozné zpusoby komunikace v tomto prostredi.

Podstatnd c¢ast analyzy se vénuje popisu synchronizace obecnych entit véetné vzniku
a Teseni konfliktt. Dulezitou Casti je popis zplusobu verzovani v distribuovaném prostredi,
protoze rozhodovani o tom, kterd verze je novéjsi, nemusi byt tplné jednoduché.

Zaveér analyzy se vénuje technickym reSenim, které mohou byt vhodné pro vyvoj tohoto
systému.

2.1 Pozadavky

V této podkapitole je uveden seznam funkcénich a nefunkcénich pozadavki rozdélenych
na pozadavky tykajici se frameworku (synchroniza¢ni logika) a pozadavky tykajici se ukaz-
kové implementace pouziti tohoto frameworku (synchronizace souboru). Pozadavky se tykaji
systému jako celku, tzn. serverové i klientské strany.

2.1.1 Funkéni pozadavky frameworku

e Systém bude schopen synchronizovat entity v rezimu komunikace klient-server.

— Systém bude umoznovat na serveru vytvaret nové entity, nové verze entit, nebo
mazat entity.

— Klienti si budou ze serveru pribézné stahovat aktualni entity.
e Systém bude schopen synchronizovat entity v rezimu komunikace peer-to-peer.

— Klient bude umoznovat lokalné vytvaret nové entity, nové verze entit, nebo mazat
entity.

— Klienti si budou pribézné stahovat aktualni entity z nékterého jiného klienta.

e Systém bude schopen entity verzovat (vytvaret jejich historii).
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e Systém bude umoznovat pri vypadku spojeni automaticky prejit do rezimu synchro-
nizace peer-to-peer.

e Systém bude schopen pri obnoveni spojeni po vypadku automaticky pirejit do rezimu
synchronizace klient-server a zaroven nahrat historii vytvorenych verzi entit na server.

e Systém bude uklddat informace o ostatnich klientech pro potfeby navazani komunikace
v rezimu peer-to-peer.

e Systém bude umoznovat entity shlukovat do skupin, kdy kazd4 entita bude moct patrit
do vice téchto skupin.

e Systém bude schopen detekovat a resit konflikty.

e Klient bude schopen vyhledavat dostupné klienty.

2.1.2 Nefunkéni pozadavky frameworku

e Systém bude vytvoren formou frameworku. Neboli framework bude obstaravat syn-
chronizacni logiku véetné komunikace mezi vSemi ztucastnénymi zafizenimi. Konkrétni
implementace pouzivajici framework bude slouzit k pristupu ke konkrétnim typtm
entit (napf. ¢teni a zapis do souboru).

e Systém bude spustitelny na opera¢nim systému Microsoft Windows 7.
e Zdrojové kédy a jejich dokumentace budou v anglickém jazyce.
e Nebudou pouzity zadné knihovny s licenci, které by vyzadovaly publikovani celé apli-
kace pod licenci této knihovny.
2.1.3 Funkéni pozadavky na ukazkovou implementaci
e Klient bude umoznovat synchronizovat soubory ve vybrané slozce na pevném disku.

— V této slozce bude klient zachytavat udélosti vytvoreni, ipravy, smazani a pre-
jmenovani souboru a nasledné vytvaret prislusné nové verze entity.

— Aktudlni soubory ze serveru nebo z jiného klienta se budou stahovat také do této
slozky.

e Klient bude umoznovat fesit konflikty vzniklé v rezimu komunikace klient-server.

e Klient bude umoznovat pridavani a odebirani vybranych souborti do skupin.

2.1.4 Nefunkéni pozadavky na ukazkovou implementaci
e Klient bude pouzivat grafické uzivatelské rozhrani.

e Klient bude v anglickém jazyce.



2.2. EXISTUJICI RESENI

2.1.5 Negativni vymezeni

V ramci této prace nebude fesena jakakoliv forma zabezpeceni systému. Takze ukla-
dana data a ani sitovd komunikace se nebude nijak Sifrovat. V systému se nebude pocitat
s existenci uzivatelskych ucéta, takze nebude probihat Zadna autentizace ani autorizace a syn-
chronizace spravnych entit tedy bude probihat pouze na zakladé konkrétnich skupin entit.

2.2 Existujici reseni

P1i prizkumu existujicich feSeni se ukazalo, ze podobnou funkcionalitu nékteré sluzby
nabizeji, ale v zddném z téchto pripadi se nejednalo o knihovnu, ale vzdy o cely produkt.
Nejblizsi funkénost poskytuje Dropbox, ktery obsahuje funkcionalitu LAN sync, ktera ale bez
funkcniho internetového pripojeni nefunguje. Dalsi dvé sluzby BitTorrent Sync a Syncthing
naopak funguji bez jakéhokoliv ukladani dat na server. Detailnéji jsou tyto sluzby vcetné
jejich funkcionality popsany v nasledujicich podkapitolach.

2.2.1 Dropbox LAN sync

Dropbox je jedno z nejznaméjsich cloudovych tlozist soubort. Pro jeho pouzivani lze
pouzit webové rozhrani, nebo nékterého ze spousty klientii jak pro desktop, tak pro mobilni
zarizeni. Klienti pro desktop umoznuji kompletni synchronizaci soubori. Jako volitelnou
funkci nabizeji LAN sync, kterd umozinuje synchronizovat soubory pfimo s pocitaci v lokalni
siti[1], coz zrychluje prenos dat. Pfestoze vsichni klienti jsou ve stejné siti, tak je vyzadovano
pripojeni k internetu, protoze informaci o zménénych datech klienti ziskavaji ze serveru
a teprve nésledné zkousi stazeni souboru od néjakého zafizeni v lokalni siti. Aby LAN sync
fungoval, musi byt vsichni klienti na stejné podsiti nebo broadcast adrese, protoze jinak se
klienti nebudou schopni nalézt.

Vysledkem je, Ze tato funkce je urcend pouze pro zrychleni prenosu dat, kdy komu-
nikace po lokalni siti je rychlejsi nez pres internet. Tato funkce rozhodné nefesi moznost
synchronizace dat pri nedostupném serveru nebo internetovém pripojeni.

2.2.2 BitTorrent Sync

BitTorrent Sync k synchronizaci pristupuje tplné jinak nez bézna cloudova lozisté, pro-
toze zadny cloud nepouzivé, ale ke svému fungovani vyuziva peer-to-peer spojeni a server
tudiz vynechava[2]. Z toho divodu tedy neexistuje zadny centrélni prvek, ktery by rozhodo-
val o tom, ktera verze souboru je jedind aktudlni, ale musi si tuto informaci kazdy jednotlivy
klient udrzovat sam. Tim padem je vysoka Sance na vznik konflikt1, se kterymi se opét kazdy
klient musi vyporadat sam.

Tento program je zalozeny na protokolu BitTorrent, nad kterym je vybudovano kom-
pletni synchroniza¢ni prostredni mezi klienty véetné pokrocilych funkci jako je sdileni sou-
bort nebo verzovani. Jelikoz se jedna o proprietarni software, tak nejsou dostupné informace,
jak presné funguje.
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2.2.2.1 BitTorrent

BitTorrent je komunikaéni protokol pro sdileni souboru v sitich typu peer-to-peer|[3].
Prevazné je pouzivan pro stahovani velkych soubort. Pro zahajeni prenosu je potreba né-
ktery BitTorrentovy klient a torrent soubor obsahujici metadata o konkrétnich souborech
pro prenos véetné adresy trackeru. Nasledné se klient pripoji do swarmu (swarm jsou vsichni
peefi sdilejici dany torrent).

Samotné stahovani pak probih4 tak, ze soubor je rozdélen na mnoho malych ¢asti, kdy
kazda muze byt stahovana od jiného peera ve swarmu a tim byt dosazeno co nejvyssi preno-
sové rychlosti. Jakmile ma peer nékteré ¢asti stazené, muze je nabidnout ostatnim peertim
ke stazeni.

Vyhledévani klientt mtize probihat nékolika zpiisoby:
e Local discovery — Vyhledani peert ve stejné lokalni siti pomoci multicast pozadavku.

e Tracker — Jedna se o server obsahujici informace, kde je jaky soubor ulozen (tedy IP
adresy peer).

e PEX (Peer exchange) — Peefi pripojeni do stejného swarmu si pfimo mezi sebou vy-
ménuji informace o ostatnich peerech ve swarmu.

e DHT (Distributed hash table) — Informace o umisténi soubort na jednotlivych kli-
entech neni ulozena centralné, ale distribuované na rtznych uzlech. Z kazdého DHT
uzlu je pak mozné se dostat na nékolik jinych DHT uzld. Pro pripojeni k néjakému
prvnimu DHT uzlu je ale nutné znét jeho adresu.

2.2.3 Syncthing

Podobné jako BitTorrent Sync k synchronizaci souboru pfistupuje také Syncthing[4].
Funkcionalita téchto dvou konkurenc¢nich programu je velice podobné. Vyznamny rozdil je
v tom, ze Syncthing pouziva vlastni protokoly, které ma na webovych strankach zdokumen-
tovany. Druhym dilezitym rozdilem je, ze tento program méa oteviené zdrojové koédy pod
licenci Mozilla Public License Version 2.0.

Vyhledévani klientti probiha dvéma zptsoby: bud pomoci Global Discovery Protocol,
kdy se klient dotazuje serveru kazdych 30 minut, nebo pomoci Local Discovery Protocol,
kdy klient posila kazdych 30 sekund broadcast pozadavek do lokalni sité. Obé tyto moznosti
se daji vypnout.

Vyména dat probihd spojenim typu peer-to-peer. Za predpokladu, ze dvé bézici zarizeni
na sebe nevidi (napr. nachézeji se za NAT), tak Syncthing pouzivd Relay Protocol a relay
servery, které vyménu dat umozni. Samotna vyména dat je specifikovana v Block Exchange
Protocol.

2.2.4 Dalsi podobné sluzby

Kromé vyse uvedenych sluzeb existuji i nékteré dalsi, nabizejici podobnou funkcionalitu.
Treba takovy SpiderOak (cloudové tlozisté zamétujici se hlavné na ochranu soukromi dat)
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obsahuje, anebo obsahoval funkci LAN Sync[5], kterd by méla stejné jako v pripadé LAN
sync u Dropboxu slouzit pro zrychleni prenosu dat na lokalni siti. Tato funkce, ale neni
nikde zdokumentovana, pouze o ni existuji zminky|6].

Dalsi zajimavou sluzbou je Cubby, ktera je podobné jako Dropbox normalnim cloudovym
tlozistém, ale nabizi funkci nazvanou DirectSync[7], kterd umoznuje vypnout synchronizaci
nékterych slozek do cloudu a synchronizovat si jeji data pouze v rezimu komunikace peer-
to-peer. V tomto pripadé si ale uzivatel musi vzdy vybrat, ve kterém rezimu bude Cubby
pracovat.

2.2.5 Souhrn

Jak uz bylo zminéno, tak zadné ze zkoumanych existujicich feseni nenabizi stejnou funk-
cionalitu, které se vénuje tato prace. Pro prehlednost je vysledné porovnani klicové funkci-
onality téchto reseni uvedeno v tabulce 2.1.

Tabulka 2.1: Porovnani existujicich reseni

Dropbox | BitTorrent | Syncthing | SpiderOak | Cubby
LAN sync | Sync
Umi synchronizovat | Ano Ne Ne Ano Ano
v rezimu klient-server?
Umi synchronizovat | Castecné' | Ano Ano Neni Ano
v rezimu peer-to-peer? ZNAmo
Umi automaticky prepi- | Ne Ne Ne Neni Ne
nat synchronizaci mezi Znamo
klient-server a P2P?
Jednd se o knihovnu | Ne Ne Ne Ne Ne
nebo framework?
Jedna se o open-source | Ne Ne Ano Ne Ne
reseni?

2.3 Nalezeni klientu

Pro pfimé vytvoreni komunikace mezi jednotlivymi klienty je v prvni radé dilezité tyto
klienty najit. Na zakladé analyzy existujicich Teseni bylo zjisténo, ze existuji dvé zakladni
metody hledani klient.

Prvni metodou jsou ruzné discovery protokoly, pomoci kterych se klienti pokouseji najit
se svépomoci, nejcastéji pomoci néjakého multicast nebo broadcast pozadavku. Nevyhodou
této metody je, Ze neni schopna najit vSechny klienty z divodu rtznych zafizenich, ktera
zablokuji posilani multicast a broadcast pozadavki.

Druhd metoda se spoléhéd na server, ktery vsichni klienti znaji a hlavné ma kompletni
databéazi klient vcéetné jejich adres. Z tohoto serveru si klienti mohou stdhnout aktualni

! Jenom pro vyménu samotnych dat. Seznam souborti se vidy ziskéva ze serveru.



KAPITOLA 2. ANALYZA

seznam dostupnych klientt. U takto nalezenych klient neni zaruceno, ze se s nimi bude
mozné spojit, protoZe se mohou zachézet za zafizenimi se zapnutou funkci NAT.

Klienty nalezené pomoci téchto dvou metod je mozné ulozit do paméti a v budoucnu pii
hledani klientd vyuzit i tuto pamét. Nevyhodou dat v této paméti je, ze nemusi byt aktudlni.
Tato metoda miize byt vhodna v pripadé, ze nebyli nalezeni klienti pomoci predchozich dvou
metod. Porovnani téchto trech zpusobu hledani je uvedeno v tabulce 2.2.

Tabulka 2.2: Porovnani zptisobu hledani klientt

Server | Multicast | Lokalni databaze
Najde vsechny klienty? Ano Ne Ne
Pracuje bez pripojeni k serveru? Ne Ano Ano
Ziska aktualni data o klientech? | Ano” Ano Ne

2.3.1 WCF Discovery

Framework WCF piimo pro discovery obsahuje podporu[8]. Konkrétné vyuziva protokol
WS-Discovery, ktery pouziva standardy webovych sluzeb[9], konkrétné SOAP-over-UDP.
Tento protokol vyuziva multicast adresu 239.255.255.250 a komunikuje pres UDP na portu
3702.

Vyhodou je objeveni nejblizsich klientd bez pouziti jakékoliv tifeti strany. Nevyhodou
jsou omezené schopnosti objeveni dalsich klientt vyplyvajici z pouziti mulicast zprav, které
nemusi projit pres router, takze i kdyz jsou dvé zarizeni primo vedle sebe a na stejné siti,
neznamena to, ze jsou schopna se navzajem najit. Dalsim problémem, ktery se miize objevit,
je blokovani komunikace firewallem.

Pro vyreseni téchto nevyhod tento framework obsahuje moznost vystaveni sluzby zvané
Discovery Proxy, ktera slouzi jako repozitar vsech aktivnich sluzeb (klient). Vyhodou je,
ze metody pro uklddani a vyzadani si klient je potfeba naimplementovat ruc¢né, takze nic
nebrani napt. pouziti databaze. Dalsi dilezitou vlastnosti je, Zze pouziti této proxy se silné
provaze s vyhleddvanim pomoci multicastu, takze vSe probihé zcela automaticky. Konkrétné
to znamena, ze kdyz klient vystavi sluzbu, tak to oznami sluzbé proxy. Déle to znamen4, ze
kdyz klient zavold metodu pro hledani sluzeb, tak framework to zkusi jak pomoci multicastu,
tak pomoci proxy sluzby.

Velkou nevyhodou tohoto piistupu je, Zze se vyhledaji vSechny sluzby, coz by vzhledem
k tomu, ze kazdy klient jednu sluzbu vystavuje, znamenalo najiti uplné vsech aktivnich
klientt v internetu. Pro synchronizaci soubort je ale potfeba najit jenom ty klienty, ktefi
maji stejné soubory.

2.4 Komunikace v distribuovaném prostredi

Ve standardnim rezimu komunikace klient-server jsou role vSech zafizeni pevné dana.
Komunikaci pokazdé iniciuje klient, ktery posild pozadavek na server. Server mé znamou,
pevné danou URL adresu.

2Za predpokladu, Ze klient od vypadku spojeni se serverem nezménil sit
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V distribuovaném prostiedi se nabizeji dva mozné zptsoby komunikace[10][11]:

e Kazdy klient navazuje spojeni s ostatnimi klienty a snazi se s nimi dostat do synchron-
niho stavu.

e Jeden klient je zvolen za server a ostatni klienti potom komunikuji pouze s timto
docCasnym serverem.

V obou pripadech je ale dilezité mit znalost alespon o néjakych dalsich klientech do-
stupnych pro komunikaci.

2.4.1 Rezim komunikace peer-to-peer

V rezimu komunikace peer-to-peer se tedy vsichni klienti snazi dostat do synchronniho
stavu pomoci komunikace s ostatnimi klienty (obrazek 2.1). K tomuto se da pristoupit
nasledujicimi dvéma zpusoby:

e Request-response

e Publish-subscribe

Pr1i pouziti zptisobu request-response je komunikacni kandl vytvaren jen na dobu vyrizeni
jednoho pozadavku a nésledné je uzavien[12]. Vyhodou tohoto zpusobu je malé mnoZstvi
otevienych konexi, které zilezi pouze na poctu aktualné zpracovavanych pozadavkia. Pro
ziskani novych dat je potfeba se periodicky dotazovat ostatnich klientd na zmény.

Druhy zptsob funguje na principu publish-subscribe. Pfi navazani komunikace mezi
dvéma klienty se tito klienti k sobé navzdjem zaregistruji a pokud dojde k néjaké zméné en-
tity, je tato informace rozesldna vSem registrovanym klienttim[13]. Takto registrovani klienti
maji neustale otevieny komunikacni kandl, takze jejich pocet je potieba néjakym zptiso-
bem limitovat, protoze jinak by existovalo tolik konexi, kolik by bylo klientd zapojenych do
synchronizace.

Obréazek 2.1: Diagram komunikace v rezimu peer-to-peer

2.4.2 RezZim komunikace klient v roli serveru

V pripadé pouziti tohoto rezimu budou vsichni klienti komunikovat tiplné stejnym zptiso-
bem i po prechodu z rezimu komunikace klient-server do rezimu v distribuovaném prostredi.
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Jediné, co budou muset udélat, je domluvit se na volbé doc¢asného serveru a nésledné pre-
smérovat komunikaci na adresu tohoto nové zvoleného serveru (obrazek 2.2).

vvvvv

musi pouze jeden server, a tudiz se na tom musi vsichni klienti jednozna¢né dohodnout.
Podstatné je, aby takto zvoleny server mél dostatecné sitové pripojeni a dostateéné vykonny
hardware.

Problematické je, ze jednoznacna volba serveru neni zarucena. Kazdy docasné zvoleny
server se muze kdykoliv odpojit a pak je nutné zvolit novy. PTi nasledném obnoveni spo-
jeni s hlavnim serverem se o nahrani entit na server musi postarat vsichni klienti, ktefi
vystupovali v roli serveru.

Obrazek 2.2: Diagram komunikace v rezimu klient v roli serveru

2.4.3 WCF Self-hosting

Standardné jsou sluzby nasazovany na néjaky webovy server, jako je napriklad server
Internet Information Services. WCF sluzby jsou navrzeny tak, aby je bylo mozné kromé
serveru IIS provozovat i pfimo v desktopovych aplikacich nebo Windows sluzbach[14].

Nasazeni WCF sluzby primo v aplikaci se nazyva self-hosting a je pouzitelné pro zpro-
voznéni peer-to-peer komunikace.

2.4.4 Algoritmy shody

U systému pracujicich v distribuovaném prostiedi je v nékterych pripadech potreba za-
jistit konsensus (shodu) mezi vSemi zafizenimi[15]. K tomuto ucelu slouzi algoritmy shody,
mezi které patii napiiklad Paxos[15]. Princip téchto algoritmi spoc¢iva v tom, Ze nékteré za-
fizeni odesle ostatnim nédvrh a ty ho mohou pfijmout nebo odmitnout. V pripadé vétsinového
prijeti je tento ndvrh prohlasen za resSeni.

V pripadé navrhovaného systému by bylo mozné pouziti nékterého z téchto algoritmu
pro Teseni konflikti pifi komunikaci bez dostupného serveru. Tyto algoritmy ale vyzaduji
schopnost komunikace mezi vSemi zafizenimi a prilis nepocitaji s jejich dynamickym priby-
vanim a ubyvanim, takze muze dochazet ke vzniku konfliktu v reseni konfliktu. Vzhledem
k témto vlastnostem neni pouziti téchto algoritmu prilis vhodné.

10
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2.5 Synchronizace entit a konflikty

Obecné synchronizace je situace, kdy vice udélosti probiha zaroven a je potieba zajis-
tit, aby vSechny c¢asti systému byly ve stejném stavu, nebo aby provedly urcité operace
ve spravny cas. Existuje tedy vice druhu jako napriklad v pripadé pocitact synchronizace
procest nebo vlaken. V pripadé entit se bude jednat o datovou synchronizaci.

Cilem datové synchronizace je dosazeni synchronniho stavu entit[16][17], neboli zajisténi
konzistentnich dat jednotlivych entit na vsSech zarizenich. Takze pfi zméné entity na jed-
nom zarizeni se tato zména musi projevit na vSech ostatnich zapojenych do synchronizace.
Synchronniho stavu by méla zafizeni dosdhnout, jak nejrychleji to bude mozné.

Jednodussi situace nastava, pokud se jedné o jednosmérnou synchronizaci, tedy ze zmény
vznikaji pouze v jednom zarizeni a tyto zmény se pak odesilaji do libovolného mnozstvi jinych
zalizeni.
sahnuti synchronniho stavu v redlném case ¢asto byva nemozné at uz z hlediska rychlosti
nebo nedostupnosti sitového pripojeni, mohou vznikat konflikty. Tyto konflikty nastavaji pri
modifikaci jedné entity na dvou nebo vice mistech souc¢asné (nebo po dobu nedostupného
pripojeni). V tomto piipadé je potom naro¢né rozhodnout, kterd verze je aktudlni.

Tato prace se zabyva obousmérnou datovou synchronizaci, takze nasledujici podkapitoly
popisuji vznik a feseni konflikt.

2.5.1 Vznik konflikta

V prvni fadé je konflikty potfeba néjakym zptisobem detekovat. To se dé udélat tim, ze
si kazdé entita bude drzet svoji historii verzi a pti nahravani nové verze entity na server bude
rovnou Feceno, na jakou verzi entity se tato data nahrévaji (obrézek 2.3). Kdyz se potom
dvé a vice verzi nahrava na jednu konkrétni verzi, znamend to vznik konfliktu (obrazek 2.4).

Posledni verze

O—@—0—@—0@

Nahravani nové verze T

Obrazek 2.3: Diagram nahravani nové verze a jeji zatazeni do historie

vvvvv

vznikaji opét nahranim nové verze, ale nevznikaji tim, ze by se dvé verze nahravaly na jednu
konkrétni, ale vznikaji néjakym dalsim omezenim daného systému. Jako priklad lze uvést
ptripad, Ze nemohou existovat dvé auta se stejnou registracni znackou. Dalsim typickym
prikladem je souborovy systém, kdy ve stejné slozce nemohou existovat dva soubory se
stejnym nazvem. V pripadé soubort se do konfliktu tedy 1ze dostat pouhym prejmenovanim,
nebo presunutim souboru.

11
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Posledni verze

D D
@@@x‘}/ 2

Nahravani nové verze 4

Obréazek 2.4: Diagram vzniku konfliktu z hlediska historie verzi

2.5.2 Reseni konfliktu verzi

V prostiedi klient-server rozhoduje o aktudlni verzi server, ktery k tomu muze ptistoupit
nékolika zpusoby[16]. PTi komunikaci peer-to-peer je rozhodovani o aktuélni verzi naro¢né;jsi,
protoze v tu chvili zde nevystupuje zadny nadrazeny prvek, ktery by mél konecné slovo.
V této praci se ale pocita s existujicim serverem v pozadi, takze klienti mohou pockat, az
bude server dostupny a nechat vysledné rozhodnuti na ném.

Jak uz bylo zminéno, pro detekci konfliktu lze pouzit historii verzi (ID verze entity)
a nasledné pro reseni konfliktu je mozné uchovavat ¢as vytvoreni entity. Pokud server udrzuje
pouze aktudlni verzi entity, tak moznd reseni jsou nasledujici:

e Konfliktni verzi nastavit jako aktudlni (obrazek 2.5)
e Pokusit se o slouceni obou verzi
e Vytvorit novou entitu a tim zachovat obé verze (obrazek 2.6)

o Konfliktni verzi zahodit

Posledni verze

B B D
(D—=2)—)—(4—(

Obrazek 2.5: Diagram Teseni konfliktu nastavenim aktualni verze

Jestlize ale server udrzuje historii entit (verzovani), tak mu pribyde jesté jedna moznost
feSeni a to zatazen{ konfliktni verze do historie (obrazek 2.7). Tim uzivatel o zadna data
neprijde a muze se k ni kdykoliv vratit.

2.5.2.1 Posledni nahrana je aktualni

Nejjednodussi a zaroven nejhloupéjsi zptisob feSeni je, Ze se server bude tvarit, jako ze
zadné konflikty neexistuji, a kdyz mu nékdo nahraje novou verzi, tak tato bude brana jako
aktudlni. Problémem tohoto pristupu je jednak ztrata dat, ale vyznamnéjsi problém je, ze
uzivatel se o této ztraté zddnym zpusobem nedozvi.

12
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Posledni verze 1

Posledni verze 2 —|

®

Obrazek 2.6: Diagram feSeni konfliktu vytvorenim nové entity

Posledni verze

Obrazek 2.7: Diagram feseni konfliktu zarazenim do historie

2.5.2.2 Automatické reseni

V nékterych pripadech muze server jednoduse rozhodnout sdm. Nejjednodussi je porov-
nani, jestli jsou obé entity stejné, coz lze na souborech provést napiiklad porovnanim jejich
hash kédu. Pokud jsou tedy obé verze shodné, je nasledné jedno, ktera entita bude vybrana
jako aktualni.

Za predpokladu, ze obé verze nejsou stejné, tak by pro uzivatele bylo idedlnim feSenim
slouceni zmén z obou entit, coz lze provést pouze v nékterych pripadech. Obvykle je to
mozné pouze nad textovymi soubory, ale pouze za predpokladu, Ze se nejedné o konfliktni
zménu uvniti tohoto souboru (napft. v kazdé entité jind tprava stejného Fadku). Presné pro
tyto ucely existuji hotové algoritmy a jsou pouzity napriklad ve verzovacim systému Git.

Dal$im moznym feSenim je vyuziti data modifikace entity, kdy se jako aktualni verze
bere ta s nejvyssim casem. V tomto piipadé ale nastdva problém nesynchronniho ¢asu mezi
klienty a serverem. Na tento udaj se tedy da spolehnout pouze v pripadé, ze se tyto casy
shoduji. Pokud se ale rozchazeji (jiné ¢asové pasmo, letni ¢as, Spatné sefizené minuty), tak
nelze jednoznacné rozhodnout, kterd verze vznikla pozdéji. Pro zaruceni funkénosti by bylo
potteba zaridit synchronizaci hodin na vsech zatizenich.

Kdyz neni zafizen synchronni ¢as na vSech zafizenich, tak jediny spolehlivy ¢as je ten na
serveru. Sice se podle ného da ridit a urcovat, kterd entita je aktudlnéjsi, ale nemusi to byt
rozhodnuto spravné. Neni totiz zaruceno, Ze ta entita, kterd prijde na server jako posledni,
je opravdu ta nejnovéjsi. Tato entita mohla vzniknout kdysi v minulosti, ale zatfizeni do
aktualni chvile nebylo pripojeno k internetu. Takze toto feSeni neni rozhodné vhodné.

2.5.2.3 ReSeni konfliktu uZivatelem

V pripadé reseni konflikti uzivatelem si server nechd nahrat vSechny verze a pii detekci
konfliktu néjaké verze je tato verze oznacena jako konfliktni a uzivatel je vyzvan, aby tuto
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situaci vyTesil. Nabizena feseni mohou byt nasledujici:
e Nahrazeni aktualni verze
e Zarazeni do historie
e Zahozeni
e Zachovani obou verzi jako aktualnich (duplikace entity)

Zptsob feseni konfliktu pomoci nahrazeni je oznaceni pravé prichozi verze jako aktualni.
Ptvodni verze je timto presunuta do historie. Zcela opacné funguje zptisob zarazeni entity do
historie, kdy serverova aktualni verze zistava nezménéna, ale nové prichozi verze je zafazena
do historie, jako kdyby vznikla pred aktudlni serverovou verzi.

Pokud to dany systém povoluje, tak uzivatel muize zvolit feseni konfliktu zahozenim
nové prichozi verze. Tim je konflikt vyresen velice snadno, ale za cenu toho, Ze uzivatel tim
prichazi o kompletni historii zmén entit.

Zajimavou dalsi moznosti feSeni konfliktu je zachovani obou entit jako aktudlnich. Toho
je docileno tim, Ze na serveru je vytvorena uplné nova entita, kterd s tou ptivodni nema
nic spole¢ného. Pouhé duplikace ale nemusi stacit kvili moznému konfliktu mezi entitami,
takze napriklad v pfipadé soubort bude nutné nové vznikly soubor prejmenovat (bézné se
pouziva puvodni nazev s pridanym postfixem napft. ¢islem nebo nézvem zatizeni).

2.5.3 Konflikty entit

Obecné se neda tict, v jakém piipadé vznikaji konflikty mezi entitami. Tyto konflikty
silné zavisi na typu entit a na omezeni daného systému. V nékterych ptipadech tieba tyto
konflikty nemusi vibec existovat, protoze se entity vibec do konfliktu dostat nemohou, coz
muze byt napriklad galerie obrazki, kde je tiplné jedno, zZe se dvé entity jmenuji stejné.

Pokud se tedy ale entity mohou dostat do konfliktu (dva stejné pojmenované soubory)
je potreba to resit. Tyto konflikty mohou nastat kdykoliv pti nahrani nové entity nebo nové
verze.

2.5.3.1 ReSeni konfliktii

Pro teseni konfliktu dvou entit existuji opét dva mozné pristupy, kdy situaci vyresi bud
server sdm automaticky, nebo nechd rozhodnuti na uzivateli.

V tomto pripadé mohou automaticka feseni zafungovat velice dobfe, ale je nutné o tom
informovat uzivatele. Nelze jednoznacné urcit, jaké feseni bude pro danou entitu a systém
nejvhodnéjsi. V nékterych situacich mize byt nejlepsi jednoduse nahrani této verze odmit-
nout jako chybné. V jinych pripadech se mize do dané entity néjak zasdhnout, aby nebyla
konfliktni (napf. jiz zminéné prejmenovani souboru).

Vyse popsané zpusoby mohou probéhnut bud zcela automaticky, nebo je uzivatel vyzvan,
aby si to rozhodl podle sebe.

Dalsim trochu drastickym zptsobem je, Ze nové prichozi verze zustane nezménéna, ale
s puvodni se tedy musi néco udélat. Nabizena reseni jsou napriklad ptvodni verzi prejme-
novat, nebo ji rovnou smazat (operace nahrazeni). Tento zpusob by ve vétsiné pfipadi mél
byt dostupny pouze jako uzivatelova volba.
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2.6 Verzovani v distribuovaném prostredi

V distribuovaném prostiedi neexistuje zadny centralni rozhodovaci prvek[17], takze kaz-
dy klient musi byt schopen rozhodnout potfadi vzniku verzi a zaroven detekovat vznik kon-
fliktt. Tento princip se nazyva kauzalita.

Pouziti jednoduchych casovych znacek nestaéi. Tento mechanismus sice dokéze rozhod-
nout, kterd verze vznikla diive a ktera pozdéji, ale nedokaze zjistit, jestli nékteré verze
vznikly soucasné, a tudiz jsou mezi sebou v konfliktu. Dalsi nevyhodou je nutnost zajistit
presnou synchronizaci ¢asu na vSech zucastnénych klientech.

2.6.1 Verzovaci vektor

Mechanismus verzovacich vektort Fesi oba zminéné problémy|[18][19]. Neboli je schopny
rozhodovat o poradi vzniku jednotlivych verzi a zaroven i detekovat soucasny vznik dvou
verzi (konflikt). Vyhodou je, ze ke svému fungovani nepotiebuje ¢as, takze neni potfeba
zajistit synchronizované hodiny na klientech.

2.6.1.1 Princip fungovani

Verzovaci vektor obsahuje tolik prvki, kolik replik je zapojeno do synchronizace. Kazda
pozice v tomto vektoru odpovida pravé jedné konkrétni replice. Ciselnd hodnota na kazdé
pozici odpovida verzi vytvorené prislusnou replikou.

Kazda replika si udrzuje ¢itac, ktery reprezentuje posledni ¢islo verze vytvorené danou
replikou.

2.6.1.2 Pravidla fungovani

e Pri prvni inicializaci jsou vSechny ¢itace nastaveny na nulu a vektory jsou také nasta-
veny jako nulové.

e Pri lokdlni zméné repliky se cita¢ inkrementuje o jedna a ve verzovacim vektoru se
prislusné pozice dané repliky nastavi na aktualni hodnotu ¢éitace.

e Pii synchronizaci dvou replik si obé repliky zaktualizuji verzovaci vektor: pro kazdou
pozici (i) ve vektoru plati, ze se vezme ta vétsi hodnota z obou ptuvodnich vektort (V4
a Vp) a ta se pouzije. Vzorec vypoctu je nasledujici V4 [i] = Vp[i] = max(V4[i], VBli])

Porovnanim dvou verzovacich vektoru lze bezpecné zjistit, jestli jsou dvé verze identické,
soucasné (konfliktni) anebo rozhodnout poradi jejich vzniku (obrazek 2.8).

e Identické verze — oba vektory musi mit na kazdé pozici stejné hodnoty. Napt. (5,8,9) =
(5.8,9)

e Vektor V4 vznikl diive nez vektor Vp — pro oba vektory musi na kazdé pozici platit,
ze Vy4[i] < Vgli] a minimalné v jednom pripadé musi platit, ze Vy4[i] < Vpgli]. Napf.
(5,8,9) < (5,41, 10)
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e Vektor Vp vznikl dfive nez vektor V4 — plati stejna pravidla jako v prfedchozim bodé,
jenom vektory jsou prohozené. Napf. (5,41,10) > (5,8,9)

e Soucasné (konfliktni) verze — plati pokud vektory nesplnuji predchozi pravidla (alespon
na jedné pozici plati Va[i] < Vg[i] a na né&jaké jiné V4[j] > Vg[j]). Napf. (5,8,53) ||
(45,8,9)

Modifikace repliky 2

Modifikace repliky 1

< 6,13, 7 ) ( 5,14, 7 > Soudgasna modifikace repliky 1 a 2

(6,14, 7) Vyfeseny konflikt

Obrazek 2.8: Diagram aktualizace verzovaciho vektoru. Tuéné ¢isla reprezentuji provedenou
aktualizaci ve verzovacim vektoru.

Princip verzovacich vektoru je podobny principu verzovacich hodin[20], pficemz oba
mechanismy vyuzivaji vektoru celych ¢isel, kde tato Cisla vzdy reprezentuji jeden zdroj.
Podstatny rozdil je v tom, zZe verzovaci hodiny slouzi k urcovani poradi vzniku udalosti,
kdezto verzovaci vektory se spoléhaji pouze na stav replik a nefesi, ze doslo k synchronizacni
udélosti.

Mechanismus verzovaciho vektoru tak, jak je popsan vyse, pocital s pevnym poctem
replik, coz by byl problém. Tento problém jde snadno vyresit tim, Ze vektor bude umoz-
novat dynamické zvétsovani velikosti a jeho jednotlivé hodnoty budou misto ¢isla verze
obsahovat dvojici hodnot obsahujici identifikaci klienta a ¢islo verze. Diky této zméné uz ne-
bude zélezet na konkrétnim poradi prvkt uvnitt vektoru. Vektor bude vypadat napt. takto:

([ClientA,44), [ClientD,81], [ClientC,6))
2.6.1.3 Vyhody a nevyhody

Vyhody:

e Vidy dokaze bezpecéné rozhodnout, ktera verze vznikla diive a pripadné, ze jsou obé
verze v konfliktu.

e Schopnost zapojit do synchronizace i dalsi nové klienty.
Nevyhody:

e Datova ndrocnost. Pri rostoucim poctu klienttl zaroven roste celkova délka vektoru.
Tato délka se uz nasledné nezkracuje, protoze by nésledné nebylo mozné bezpecné
detekovat poradi a konflikty.
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Tato nevyhoda se dé vyresit tim, ze staré hodnoty nékterych klienta se z verzovaciho
vektoru odeberou. Timto zptisobem se tedy snizi velikost vektoru, ale zvysi se riziko, ze
budou detekovany falesné konflikty.

Nevyhody verzovacich vektori resi naptiklad mechanismus Dotted Version Vector, jehoz
cilem je zefektivnéni zpisobu sledovani kauzality v distribuovaném ulozisti[21].
2.6.2 Konflikty v distribuovaném prostiedi

Jako mechanismus pro detekci konfliktti v distribuovaném tedy muze poslouzit verzo-
vany vektor. V okamziku, kdy je konflikt detekovan, védi o ném pouze ti dva klienti, mezi
kterymi byl detekovan. V tuto chvili tedy nastavaji dvé moznosti. Prvni variantou je nechat
vSechny klienty synchronizovat se déle a tedy nechat tento konflikt postupné distribuovat
mezi vSechny dostupné klienty. Druha moznost je okamzité automatické vyreseni konfliktu.
V tomto druhém pripadé se ostatni klienti o vzniklém konfliktu vibec nedovédi a synchro-
nizuji si uz pouze novou nekonfliktni verzi.

2.6.2.1 Rucéni rfeseni konfliktu

Vyhodou tohoto feseni je, ze uzivatel je upozornén, ze ke konfliktu doslo a jsou mu
nabidnuty moznosti jak tento konflikt vyresit:

e Nahradit puvodni entitu prichozi entitou.
e Prichozi entitu zahodit.

e Vytvorit iplné novou entitu a tim zachovat obé.

Nevyhodou je, Ze o vzniklém konfliktu je potfeba lokalné udrzovat rizné informace, mezi
které patri:

e Na jaké verzi entity tento konflikt vznikl.
e S jakou verzi entity je v konfliktu.

e Jakym zpusobem byl tento konflikt vytesen.

Dalsi vlastnosti tohoto zptisobu je, ze informace o konfliktu jsou rozdistribuovany mezi
dostupné klienty. Z toho sice plyne uzivatelska vyhoda, ze konflikt se da vyresit z libo-
volného mista, ale nevyhodou je, Ze dva klienti mohou v jeden okamzik kazdy zvolit jiné
feseni konfliktu a vytvorit tim konflikt v feSeni konfliktu. Déle je pak potieba toto reseni
rozdistribuovat mezi ostatni klienty.
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2.6.2.2 Automatické fesSeni konfliktu

Automaticky zpusob feseni konfliktu je jednodusSsi, protoze neni potieba vytvaret dalsi
mechanismy pro distribuci konfliktti a jejich feSeni, ale vyuzije se jiz existujici mechanismus
pro vytvareni novych verzi entit a jejich synchronizaci.

Pro fungovani tohoto mechanismu je potieba provést rozhodnuti, jakym zptisobem bude
konflikt automaticky fesen. Nahrazeni pivodni entity prichozi entitou nebo zahozeni této
prichozi entity neni vhodné feseni, protoze uzivatel takto mize prijit o dulezita data. Nej-
vhodnéjsim fesenim je zachovani obou entit, pricemz jedna musi byt pozménéna, aby nebyla
s druhou v konfliktu (napf. pfejmenovat soubor).

2.7 Technicka reseni

Pro cely tento systém bylo potfeba zvolit néjaké prostredi nebo framework, ktery by
umoznoval néasledujici body:

e Byl pouzitelny pro klientskou i pro serverovou ¢ast systému.

e Umoznoval jednoduché navazani komunikace v rezimech klient-server i peer-to-peer.

e Umoznoval jednoduchou zménu typu entit vyménovanych v komunikac¢nim protokolu.

Jako nejzasadnéjsi bod se ukézal pozadavek na jednoduchou zménu typu entit, ktery by
mél zarucdit co nejjednodussi pouziti tohoto systému jako frameworku. Ve vétsiné pripadu
je totiz pri definici komunika¢niho rozhrani potfeba primo specifikovat vSechny datové typy
parametrt i navratovych hodnot.

V tomto pripadé se jako vyhodny ukézal framework WCEF, ktery je soucasti .NET Fra-
meworku od verze 3.0[22] a ktery v definici rozhrani umozinuje pouzit genericitu[23], pomoci
které je mozné definovat konkrétni typ entity az pri konkrétni implementaci pouziti syn-
chroniza¢niho frameworku. Tento genericky interface je genericky pouze do doby kompilace,
protoze vysledné vygenerované komunikac¢ni rozhrani uz musi obsahovat pevné specifikované
datové typy. Pro tcely tohoto systému je tento interface ale plné dostacujici.

Framework WCF déle umoznuje jednoduché vytvareni komunikace v rezimu klient-server
(vytvoreni serverové i klientské ¢ésti) i v rezimu peer-to-peer[24]. Dalsi vyhodou je ze WCF
obsahuje discovery protokol, ktery umozni vyhledavani klientti pro komunikaci P2P.

Z vyse uvedenych divodi byl pro implementaci tedy zvolen .NET Framework 4.5 a pro-
gramovaci jazyk C#[25][26]. Vzhledem k této volbé byl pro uzivatelské rozhrani zvolen WPF
framework. Tento framework umoznuje snadné vytvareni uzivatelského rozhrani a oddéluje

od sebe vzhled (definovany v XAML souboru) od funkénosti[27] (kéd v C#).

2.7.1 Inversion of Control framework
Inversion of Control (zkrécené IoC) je navrhovy princip pro vytvareni aplikaci[28]. Za-

kladnim principem je otoceni fizeni vykondvani programu, kdy je uzivatelsky kdéd volan
z frameworku a tudiz tento framework musi mit o tomto kédu néjakou zakladni znalost.
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Jedné se o opa¢ny princip nez u klasickych knihoven, kdy uzivatelsky kéd musi znat kon-
krétni metody uvnitt knihovny, aby je mohl zavolat.

Soucasti IoC frameworku je Container, ktery se stard o spravu tiid, kdy zajistuje jejich
vytvareni, spravu zivotniho cyklu a jejich konfiguraci. Takovyto Container také vyuziva navr-
hovy vzor Dependency injection pro vyreseni zavislosti mezi tfidami[29]. Timto je umoZnéno
snizovani zavislosti mezi jednotlivymi komponentami a zvysovani modularity programu. Vy-
hodou je, Ze se programator tedy nemusi starat odkud se tyto komponenty vezmou, protoze
0 to se postard IoC framework.

Princip IoC je vhodny i pro tvorbu synchroniza¢niho frameworku, protoze ten bude
obsluhovat vSechnu synchronizaéni logiku a zaroven volat uzivatelsky kéd pro vykonavani
jenom nékterych akei (prevazné Cteni a ukladani entit).

Pro pouzivani IoC Containeru v .NET Frameworku je mozné pouzit knihovnu Castle
Windsor[30] 3.3.0. Tento Container umoznuje konfiguraci pomoci XML souboru, takze neni
nutna rekompilace. Tato knihovna je publikovana pod licenci Apache License Version 2.0,
kterd umoziuje volné pouziti[31].

2.7.2 Databaze

Pro ukladani dat je vhodné pouzit rela¢ni databazi. Pro pristup k databézi je mozné po-
uzit framework pro objektové rela¢ni mapovani (ORM), ktery mapuje databdzové zadznamy
na objekty a opacné. Soucasti téchto frameworkt byva i jiny zptisob vytvareni dotazu, ktery
odstranuje zavislost na konkrétnim SQL dialektu a tedy umoziuje snadnéjsi vyménu rela¢ni
databaze.

Na serveru je tedy mozné pouzit tfeba Microsoft SQL Server. Na klientovi je ale potfeba
pouzit néjakou lokalni databazi, ktera bude slouzit pouze pro danou aplikaci a nebude nutné
ji instalovat. Tyto pozadavky spliuje databdze SQLite[32], ktera ukldadd data do jednoho
zvoleného souboru. Obsluha databaze probihé pres knihovnu SQLite, ktera je distribuovana
pod licenci Public domain umoznujici libovolné pouziti[33].

V prostredi .NET Framework se pro ORM nabizi pokrocily nastroj NHibernate[34] 4.0.4,
ktery je portem frameworku Hibernate, uréenym pro jazyk Java. NHibernate je publikovan
pod licenci GNU Lesser General Public License Version 2.1. V pripadé dynamického linko-
vani knihovny tato licence umoziuje pouzivani v aplikaci s libovolnou licenci[35].

Transakce v NHibernate lze bud pouzivat ruéné zavolanim prislusnych metod, nebo lze
vyuzit vyhod integrace NHibernate do Castle Windsor a nechat si volat prislusné metody
pro pouzivani transakci automaticky. Pro toto automatické volani je potieba v kédu oznacit
metody pristupujici k databazi atributem Transaction.

2.7.3 Logovaci nastroj

Vzhledem k funkcionalité navrhovaného systému, kde bude probihat rizné sifova komu-
nikace a zdroven bude bézet vice vlaken pro zpracovani riznych pozadavki, bude potieba
pro tcely ladéni programu pouzit néjaky logovaci nastroj.

V .NET Frameworku je mozné pro logovani pouzit Apache logdnet[36] 1.2.13, ktery je
portem Apache log4j z jazyku Java. Vyhodou této knihovny je moznost logovat do velkého
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mnozstvi raznych vystupu véetné moznosti vytvorit si vlastni vystup. Tato knihovna je
distribuovana pod licenci Apache License Version 2.0.

2.7.4 Reseni pro uzivatelské rozhrani

Vzhledem k tomu, Ze soucasti této prace je i jednoducha ukézkova aplikace pro synchro-
nizaci souboru a tato aplikace ma mit uzivatelské rozhrani, je vhodné zvolit Microsoftem
vytvoreny architektonicky vzor Model-View-ViewModel[37] (zkracené MVVM). Hlavnim
Ucelem tohoto vzoru je oddéleni vyvoje uzivatelského rozhrani od vyvoje business logiky.

Pro lepsi dodrzeni tohoto vzoru je mozné pouzit nastroj MVVM Light Toolkit 5.2.0,
jehoz ucelem je urychlit vyvoj MVVM aplikaci[38]. Tato knihovna je distribuovana pod
licenci MIT, kterd umoznuje volné pouziti[39].
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Navrh

Névrh reseni se zabyva nékolika dulezitymi ¢dstmi. Popsan zde je zdklad architektury,
zvoleny zpusob hledani ostatnich klient, mechanismy potfebné pro synchronizaci, zvoleny
komunikaéni protokol, architektura systému, zakladni operace pro synchronizaci, ndvrh da-
tabédze a uzivatelské rozhrani klientské aplikace pro synchronizaci soubort.

3.1 Zakladni popis architektury

Framework se bude sklddat z nékolika samostatnych casti. Nejabstraktnéjsi rozdéleni
je na serverovou a klientskou ¢ast (obrazek 3.1). Klientska ¢ast ve vysledku bude mnohem

Obrazek 3.1: Zakladni rozdéleni frameworku. Ozubend kola reprezentuji klietskou nebo ser-
verovou aplikaci véetné komunikac¢nich rozhrani. Modra spojnice zndzornuje spojeni v rezimu
komunikace klient-server a oranzova spojnice znarornuje piimé spojeni mezi klienty.

Dalsi rozdéleni jak na serveru, tak v klientovi nastane v oddéleni frameworku pro syn-
chronizaci obecnych entit a v samotném pouziti tohoto frameworku pro synchronizaci sou-
bort.
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Obrazek 3.2: Rozdéleni ¢asti frameworku. Ozubend kola reprezentuji vystavend komunikacni
rozhrani.

O celou komunikaci mezi dvéma uzly (klient-server, nebo peer-to-peer) se bude starat
sam framework, takze pouziti tohoto frameworku bude spocivat v tom, naimplementovat
samotné ukladani a ¢teni dat véetné moznosti volby libovolného ulozisté (obrazek 3.2).
Veskerd data tykajici se frameworku a jeho konfigurace budou ulozena v relac¢ni databazi
(toto plati pro serverovou i klientskou ¢ést).

3.1.1 Datové ulozisté pro synchronizaci soubort

Pro ukladéni soubort na serveru i na klientovi bude pouzita kombinace dvou tlozist
a to relacni databaze pro uklddani metadat soubort a souborovy systém pro konkrétni data
soubor.

Na serverové strané bude vytvoreno jednoduché tlozisté. Data v tomto 1lozisti se budou
fyzicky nachéazet ve vybrané slozce na disku. Jejich jména budou néjaké unikatni identi-
fikatory. Kazdy soubor bude mit tento identifikator ulozeny v prislusném zaznamu mezi
metadaty v databézi.

Na klientské strané budou soubory také ulozeny piimo ve vybrané slozce na disku, ale
s tim rozdilem, Ze se bude jednat béznou slozku, takze soubory zde budou pod svym jménem
a méla by se tady normélné tvorit stromova struktura slozek. Zaroven tato slozka bude
monitorovana, aby pri zméné souboru byla tato zména synchronizovana. Kazdy soubor bude
opét mit prislusny zaznam v databézi, ktery bude obsahovat cestu k souboru.

3.2 Hledani klientu

Mechanismus pro hledani klienti bude vyuzivat celkem tii zptusoby vyhledavani (obra-
zek 3.3). Prvnim zptsobem bude piimé vyhledani pomoci multicast v siti LAN, které bude
probihat pomoci WCF Discovery, ktery bude schopny nalézt jenom nejblizsi klienty na siti
LAN. Nevyhodou je, ze ne vzdy se muze podarit nalézt vsechna dostupna zarizeni na stejné
siti, protoze v cesté mize byt router nebo néjaké jiné zarizeni, které multicast nepropusti.

7 toho duvodu bude k dispozici druhy mechanismus, ktery bude vyuzivat databazi na
serveru obsahujici IP adresy klientd. Toto feSeni umozni vyhledat i klienty, ktef{ spolu mohou
jednoduse navazat P2P spojeni, ale nachéazeji se v jiné siti.
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Obrazek 3.3: Hledani klientti znazornéné z hlediska pouzitych t¥id a rozhrani.

Tretim zptusobem vyhledavani bude mala databdze klienti ulozend piimo u klienta,
kterd bude obsahovat pouze relevantni zdznamy (IP adresy klientu se stejnymi soubory).
Tato klientska databaze bude aktualizovdna pomoci predchozich dvou mechanismi. Diky
této databazi klienti ziskaji Sirsi znalost IP adres jednotlivych zafizeni i pti vypadku pri-
pojeni k serveru. Zaroven si budou moct pfi navazani spojeni s jinymi klienty tyto znalosti
vyménovat.

3.3 Mechanismy pro synchronizaci dat

V této podkapitole jsou popsany dilezité mechanismy pro fungovani synchronizace vcet-
né rezimua synchronizace klient-server a peer-to-peer i jejich prepinani.

3.3.1 Identifikace entit

Synchronizace mezi klientem a serverem je ten jednodussi zpusob vymeény dat, protoze
to, co bude na serveru, bude vzdy ta spravna aktualni verze a klienti si svoje entity postupné
zaktualizuji.

Pro jednoznac¢nou identifikaci entit bude slouzit serverové ID, které vygeneruje serverova
databaze[40]. Klienti si toto ID budou ke kazdé entité ve své databédzi poznamenavat jako
ServerlID.

V pripadé synchronizace mezi dvéma klienty je situace komplikovanéjsi. Za predpokladu,
ze klient bude znat serverové ID a pouze si vymeénovat data s jinym klientem, bude to celkem
bez problému, protoZe se bude jednat o spravna data (potvrzend serverem).

Komplikovanéjsi situace to bude v pripadé, kdyz server prestane byt dostupny a data na
klientovi se zméni. Za normalnich okolnosti by klient tato data odeslal na server a ten mu
vratil vygenerované ID. V tomto pfipadé tomu ale tak nebude, takze si klient bude muset
vygenerovat néjaky vlastni globalné unikatni identifikator[40] (GUID), na zakladé kterého
si bude vyménovat data s ostatnimi klienty. Generator tohoto identifikdtoru je obsazen
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v .NET Frameworku a je navrzen tak, aby pravdépodobnost, ze budou vygeneroviny dva
stejné identifikatory, byla statisticky zanedbatelna[41].

7 tohoto duvodu bude potieba, aby si klienti kromé serverového ID u entit udrzovali
také jejich GUID, pokud to tedy zrovna bude potreba.

Posledni verze
P Y | p—
@ 8 4> A

Nahravani verzi < 71c 27f abb

Obrazek 3.4: Diagram nahravani historie entit na server. Cisla reprezentuji serverova ID
a Tetézce Tlc, 27f a abb reprezentuji identifikdtory GUID.

Posledni verze

Obrazek 3.5: Diagram historie entit nahranych na server. Cisla reprezentuji serverova ID
a fetézce Tlc, 27f a abb reprezentuji identifikatory GUID.

Pri nasledném obnoveni spojeni se serverem bude potfeba tato data nahrat na server
(obrazek 3.4), protoze jak uz bylo zminéno, to je to jediné misto urcité obsahujici spravné
verze. Jelikoz se o nahrani stejné verze muze pokusit vice klientl najednou, bude si toto
GUID muset udrzovat i server (obrazek 3.5) a diky tomu tedy bude schopny detekovat, ze
se dana verze uz na serveru nachézi. Jakmile tedy bude klient mit u vsech entit vyplnéna
serverova ID, tak budou tato data kompletné synchronni s daty na serveru.

3.3.2 Verzovani entit

Pro spravné vytvareni historie entit poslouzi ¢asova znacka CreateDate, ktera bude ur-
covat Cas vzniku dané verze entity. Pro naslednou rekonstrukci historie bude tedy stacit
sefadit zaznamy podle této znacky.

Kazdé zatizeni si k vytvareni této casové posloupnosti bude pouzivat svoje vlastni hodiny,
protoze na casy ostatnich zarizeni (serveru nebo klienti) se nelze spolehnout z diavodu
nesynchronizovanych hodin.

Pri komunikaci klient-server i peer-to-peer bude potfeba porovnavat dvé verze a zjistovat,
kterd z nich je novéjsi, pifpadné jestli jsou v konfliktu. Casové znacky se k tomuto tcelu
nehodi pravé z divodu rozdilné nastavenych hodin na riznych zafizenich.

Pri nahravani entit na server bude stac¢it pouzit idaj obsahujici, ktera verze entity byla
predchozi (a tudiz kam se mé nahrdvana verze zatradit). Aby stejnd verze nebyla nahrana
vicekrat, bude potieba podle GUID kontrolovat, zda uz nahrana nebyla.
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V primé komunikaci mezi klienty bude potieba pouzit verzovaci vektory, jejichz porov-
nanim lze jednoznacné rozhodnout, ktera verze je novéjsi, nebo zda jsou v konfliktu.

3.3.3 Skupiny entit

Kazdéa entita bude patrit do néjaké skupiny. Kazdé tato skupina se bude nazyvat Client
pool. Ucelem téchto Client pooli bude seskupit k sobé entity, které k sobé néjakym zptisobem
patii a naopak oddélit od sebe entity, které k sobé nepatii. Diky tomu bude mozné na
klientovi synchronizovat jenom entity ve zvolenych Client poolech.

Mechanismus Client pooli bude také umoznovat sdileni entit tim, Ze kazdou entitu bude
mozné priradit do vice Client poold.

Zaroven diky tomuto mechanismu bude mozné filtrovat vyhleddvani klientt dostupnych
pro peer-to-peer komunikaci.

3.3.4 Model komunikace mezi klienty

V distribuovaném prostiedi (pfi nedostupném serveru) bude pouzit rezim komunikace
peer-to-peer. Zadny klient nebude piebirat roli do¢asného serveru, protoze by nebyla zaru-
¢ena jeho jednoznac¢né volba. Problém by byl hlavné v tom, ze kazdy klient mtize patrit do
ruzné mnoziny Client pooli (do rtznych skupin), ale i kazda entita mize patfit do rtzné
mnoziny Client poolii. Takze by bud musel existovat klient, ktery by v roli serveru obslouzil
vSechny klienty (musel by obsluhovat i Client pooly, o kterych nic nevi), nebo by musel
pro kazdy Client pool byt zvolen docasny server (v tomto piipadé by mohlo nastat, ze se
o stejnou entitu bude starat vice serveri).

Pro jednoduché prepindni mezi rezimy komunikace klient-server a peer-to-peer bude
vhodné zajistit podobnost komunikac¢nich rozhrani. Z toho tedy vyplyva, Zze v rezimu peer-
to-peer budou klienti fungovat na principu request-response, a tedy Ze se budou dotazovat
ostatnich klienti na nové entity.

3.3.5 Komunikace

Pokud vznikne néjaka nova entita nebo nova verze, bude potreba zavolat prislusnou me-
todu frameworku, ktery se jiz postara o jeji synchronizaci. V obou komunikacnich rezimech
se klient nejdrive pokusi danou entitu nahrat na server. Teprve po selhani nebo tspésném
dokonceni nahravani bude tato entita klientem nabidnuta pro synchronizaci v komunikac¢nim
rezimu peer-to-peer.

Nové entity bude framework ziskavat pomoci periodického dotazovani. V rezimu komu-
nikace klient-server se bude klient dotazovat serveru a v rezimu komunikace peer-to-peer
bude pri dotazu nejdrive zvolen néktery jiny aktivni klient a nasledné na ném bude tento
dotaz proveden.

Toto ziskavani novych entit bude provedeno ve dvou fazich. V prvni fazi bude proveden
dotaz na seznam novych entit (nebo verzi). Ve druhé fazi budou tyto entity postupné staho-

vvvvvv
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V rezimu komunikace peer-to-peer bude funkénost frameworku omezena pouze na syn-
chronizaci entit. Reseni konflikt?i, vytvareni Client poolu nebo pfitazovani entit do Client
poolu bude fungovat pouze pri fungujicim spojeni na server.

3.3.6 Prepinani mezi rezimy komunikace klient-server a peer-to-peer

Za normalnich okolnosti, kdy bude dostupné pripojeni k serveru, budou klienti operovat
v rezimu komunikace klient-server. Pti detekci vypadku spojeni se serverem prejdou klienti
do rezimu synchronizace peer-to-peer. PTi nésledné detekci obnoveni spojeni se serverem
prejdou klienti zpét do rezimu komunikace klient-server a pokusi se na server nahrat vsechny
entity, které vznikly v rezimu peer-to-peer.

Detekce ztraty spojeni se serverem bude probihat jednoduse tim, zZe libovolny pozadavek
na server selze z duvodu vyprseni ¢asového limitu (timeout) nebo kvili chybé v komunikaci.

Detekce obnoveni spojeni se serverem bude probihat periodickym dotazovanim serveru,
jestli uz je aktivni (spojeni je obnoveno, pokud tento dotaz neselze).

3.3.7 Volba klientd pro komunikaci peer-to-peer

Kazdy klient si bude udrzovat seznam klientti pfipojenych do stejného Client poolu.
Tento seznam klient ziska pii hledéni klientu (viz. podkapitola 3.2 Hledani klient).

P1i ziskdvani seznamu novych entit bude pouzit sefazeny seznam aktivnich klientt, ze
kterého se budou postupné brat jednotlivi klienti. Po dokonceni iterace tohoto seznamu
bude vytvoren novy seznam — budou dotazovani znami klienti, jestli jsou aktivni a pokud
ano, tak budou pridany do tohoto nového seznamu. Tento seznam bude nésledné ndhodné
promichan. Témito kroky bude zaruceno, ze budou postupné dotazovani vsichni aktivni
klienti a ze jejich poradi bude alespon trochu nahodné.

HasEntity?

(a) Dotaz ktery klient mé entitu (b) Ruzné rychld odpoved

Obrazek 3.6: Stahovani entit v rezimu komunikace peer-to-peer

Pri stahovani bude pouzit seznam aktivnich klienti. Pred samotnym zahajenim staho-
vani se vyberou ndhodni klienti ze seznamu a témto klientim bude najednou odesldn dotaz
(obrazek 3.6a), jestli se u nich dand entita nachazi[l]. Stahovani bude zahdjeno od toho
klienta, ktery nejrychleji odpovi pozitivné (obrazek 3.6b). V piipadé samych negativnich
odpoveédi se zkusi pozadavek zopakovat s dalsimi klienty. Pokud se entita nebude nacha-
zet u zadného aktivniho klienta, tak se celd operace stahovani entity zopakuje s ¢asovym
odstupem znovu.

26



3.4. KOMUNIKACNI PROTOKOL

3.3.8 ReSeni konfliktii

U konfliktti, které vzniknou v komunikaci klient-server, bude feseni nabidnuto uzivateli.
Mozné tfeseni budou néasledujici:

e Konfliktni verzi nastavit jako aktudlni

o Konfliktni verzi zaradit na prislusné misto v historii (znacka CreateDate bude uméle
vytvoren tak, aby verze byla v historii spravné umisténa)

e Zachovat obé verze (pro konfliktni verzi vytvorit novou entitu)

Konflikty, které vzniknou v rezimu komunikace peer-to-peer, budou vyfreseny automa-
ticky zachovanim obou verzi.

3.4 Komunikacni protokol

Vzhledem k analyze byl tedy pro komunikaci zvolen framework WCF z .NET Fra-
meworku. Pro vyuziti vyhod zminénych v analyze budou komunikac¢ni rozhrani vystavena
pres basicHttpBinding. Konkrétné to tedy znamen4, ze jako komunikac¢ni protokol bude po-
uzit SOAP a pro aktudlné vystavené rozhrani bude vygenerovin WSDL soubor popisujici
toto rozhrani.

Pro komunikaci bylo také zvazovano pouziti architektury REST, ktera je frameworkem
WCF také dobfe podporovana[42]. Tato architektura ale pouzita nebude, protoze pro po-
tfeby navrhovaného systému bude vhodnéjsi pouziti protokolu SOAP, ktery 1épe odpovida
pozadavkim na komunikac¢ni rozhrani. Z architektonického stylu REST budou pouzity je-
nom nékteré principy, napt. bezestavovost nebo model komunikace klient-server.

Diky moznosti pouziti self-hostingu v klientovi, ktery u vystavené sluzby umi také pouzit
basicHttpBinding, bude komunikace mezi dvéma klienty velice podobna komunikaci mezi
klientem a serverem. Diky této podobnosti bude prepindni mezi rezimy synchronizace klient-
server a peer-to-peer jednodussi.

SOAP protokol pouzivd pro vyménu zprav format XML a nejcastéji se provozuje pres
transportni protokol HTTP[43]. Diky tomu je snadné komunikovat mezi riznymi platfor-
mami. Diky podpofe ze strany WCF se tento zpiisob komunikace pouziva velice snadno
véetné moznosti posilat stream dat. Nevyhodou muze byt zapouzdreni zprav do XML for-
matu, kvuli kterému roste celkové velikost zprav (napt. kvili parovani tagu, ale hlavné kvili
kédovani streamu pomoci Base64).

3.4.1 Komunikaéni rozhrani

Pro prenos dat bude framework pouzivat genericky interface, kterému staci v konfigurac-
nim souboru naspecifikovat typ prenasené entity a podle toho se vygeneruje konkrétni roz-
hrani pracujici s touto konkrétni entitou. V ukézkové implementaci se bude jednat o stream
dat souboru véetné jeho metadat. Pro fungovani synchronizace si bude muset framework
k témto datim pribalit dalsi informace, mezi kterymi budou identifikdtory entity a identi-
fikdtory jeji verze (obrazek 3.7).
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SOAP envelope
SOAP header

Generic entity info

File metadata

SOAP body

File data stream

Obrazek 3.7: Struktura SOAP zpravy s entitou obsahujici soubor

Z tohoto divodu bude existovat abstraktni tfida specifikujici kontrakt pro genericky
interface obsahujici vSechny potrebné informace pro framework. Konkrétni implementace
tohoto kontraktu bude obsahovat data konkrétni entity (metadata souboru a stream dat).
K tomuto tucelu se nejvice hodi serializace pomoci MessageContract[44], kterd umozinuje
kompletni kontrolu nad SOAP zpravou pomoci atributi. Diky tomu je mozné posilat stream
dat v téle SOAP zpravy pomoci atributu MessageBodyMember a dopliujici data potom
mohou byt serializovdna do hlavicky této SOAP zpravy pomoci atributu MessageHeader.

3.5 Architektura systému

Popis architektury je z divodu prehlednosti rozdélen na serverovou a klientskou stranu,
ktera je déle rozdélena na front-end a back-end.

3.5.1 Architektura serveru

Architektura serveru je znazornéna na obrazku 3.8. Server bude vystavovat rozhrani Sto-
rageService pro pripojovani klientd. Pfes toto rozhrani budou k dispozici veskeré dostupné
serverové operace. Vsechny pozadavky budou predavany frameworku ke zpracovani, ktery
k tomu bude pouzivat ptistup k databazi pres StorageRepository nebo piistup ke konkrétnim
entitam pres interface IStoragelmplementation. Implementaci tohoto interface bude muset
dodat programéator pouzivajici tento framework.

Ukéazkova implementace pouzivajici framework pro synchronizaci soubort bude obsaho-
vat business logiku prevazneé ridici ukladani nebo ¢teni dat. StorageRepository zprostredkuje
pristup k databdzi pro ukladani metadat a FileAccessManager pristup k ukladani samotnych
dat souboru.

Vstupni trida StorageService bude jednotlivé pozadavky predavat zodpovédnym tridam.
Konkrétné se bude jednat o tridy obsluhujici nasledujici funkcionalitu:

e Ukladani a ¢teni entit.

e Reseni vzniklych konflikti.
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Framework Implementation using framework
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Obrazek 3.8: Diagram architektury serveru

e Sprava Client pooll vcetné pritazovani a odebirani entit z vybranych poolu.

e Sprava informaci o klientskych zarizenich (hlavné pro potieby vyhleddvani klientt pro
rezim komunikace P2P).

3.5.2 Architektura klienta — back-end

Architektura back-endu klientské strany se bude skladat ze dvou ¢asti. Hlavni ¢ast bude
vystupovat v roli klient a pomoci komunikace se serverem nebo s jinym klientem bude jejim
tGéelem dostat se do synchronniho stavu. Uéelem druhé ¢sti bude obsluhovat pozadavky od
jinych klientt. Z duvodu prehlednosti jsou obé ¢asti architektury popsany zvlast.

Architektura ¢asti slouzici pro vyrizovani pozadavki od jinych klientt bude stejné jako
v piipadé serveru (na obrazku 3.8). Vysledny rozdil bude jenom v dostupnosti jinych operaci
na komunika¢nim rozhrani a tedy i v pouziti jinych tiid, které budou mit trochu jinou logiku.

Implementation using framework Framework

Folder Synchronization . .| Server
Monitoring | | logic iney ™ Client | @

Synchronized i Server
folder Storage S ’ Client choice
. Implementation |« Synchronization logic —| logic
v v ¥
FileAccess Storage Storage .| Peer Y
Manager Repository Repository "1 Client
| ] Clients

&

Relational database

Obréazek 3.9: Diagram architektury klienta

Architektura ¢asti vystupujici roli klient je zobrazena na obrizku 3.9. Synchronizac¢ni
operace budou spoustény dvéma komponentami. Jedna z komponent se bude nachézet v im-
plementaci pouzivajici framework a konkrétné v tomto pripadé to bude komponenta moni-
torujici zmény obsahu slozky na disku. Druhd komponenta spoustéjici synchronizacni logiku
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bude ¢asovaé, ktery bude opakované ve zvoleném intervalu stahovat nové entity a provadét
dalsi potrebné operace.

Stejné jako v pripadé serveru bude framework ukladat data do databédze pres Storage-
Repository. Manipulace s konkrétnimi entitami bude probihat pres interface IStorageReade-
rImplementation nebo IStorageWriterImplementation. Implementace téchto interface musi
byt opét dodany programatorem pouzivajicim tento framework.

Synchronizac¢ni logika bude mit na starosti vse, co se néjakym zptusobem tyka synchro-
nizace entit. Hlavni funkcionalita bude nésledujici:

e Lokalné si aktualizovat entity, aby byly synchronni s ostatnimi zarizenimi.

Nahréavat nové entity a nové verze na server. Toto nahravani bude nastavat vzdy po
vytvoreni nové entity nebo verze. Pii vypadku serveru budou tyto entity nahrané az
pti obnoveni spojeni se serverem.

Detekovat a fesit konflikty.

Pridéavat a odebirat entity z Client poolu.

Vytvaret Client pooly a pripojovat klienta do Client poolii.

Soucésti frameworku bude také logika volby klienta pro komunikaci (v tomto piipadé
se klientem mysli t¥ida zajistujici komunikaci). Ucelem této Casti tedy bude prepinani mezi
rezimy synchronizace klient-server a peer-to-peer, takze bude muset umét detekovat selhani
spojeni se serverem i jeho nésledné obnoveni. V rezimu komunikace peer-to-peer bude tato
¢ast také zodpovédna za vybér ruznych klient (neboli peerti) pro komunikaci.

3.5.3 Architektura klienta — front-end

Tento popis architektury se tyka klientské aplikace s ukdzkovou implementaci synchroni-
zace souborti. Vzhledem k tomu, zZe tato aplikace bude pouzivat grafické uzivatelské rozhrani
vytvorené pomoci frameworku WPF, bude architektura této aplikace pouzivat architekto-
nicky vzor MVVM (obrazek 3.10). Tento vzor rozdéli aplikaci na tii ¢asti: Model, View
a ViewModel.

Jako Model bude slouzit veskerd naimplementovanéd synchronizacni logika. Tato cast
tedy bude obsahovat cely klientsky synchroniza¢ni framework (takze veskerou logiku pro
synchronizaci, feSeni konfliktii, komunikaci v obou rezimech apod.). Zaroven zde bude obsa-
zena implementace pouzivajici tento framework (tedy manipulace se soubory a monitorovani
zmén vybrané slozky na souborovém systému). Architektura této ¢asti je detailné popsana
v podkapitole 3.5.2 Architektura klienta — back-end.

View se v tomto pripadé bude definovat znackovacim jazykem XAML. Ke kazdému
View bude prisluset jeden ViewModel. Vlastnosti komponent z View se néasledné budou
bindovat do vybranych propert ve ViewModelu (dojde k provazani property a vlastnosti dané
komponenty). ViewModel déle bude zprostfedkovavat pristup k Modelu, neboli k ovladani
synchronizacni logiky.
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View (XAML)

Command | Event

Binding View (Code)
Method call
A\ 4 Y A\ 4
ViewModel
A
Method callv Callback
Model (sync logic)

Obrézek 3.10: Diagram architektury MVVM. Zdroj: [45].

3.6 Popis zakladnich operaci synchronizace

V této c¢asti je popsana posloupnost krokiu pro provedeni zdkladnich synchroniza¢nich
operaci na serverové i klientské strané.

3.6.1 Vytvareni nové entity nebo verze na klientovi

sd SaveEntity on the client )

| WainFrameworkController | |StorageManager | |StorageRepcsitcry | | |StorageWriterimplementation | |C0mmumcationManager

! 1. SaveEntity() ! }

1.1: CreatelLatestEntityVersion() o |

Obrazek 3.11: Sekvencni diagram vytvareni nové verze entity na klientovi

Postup pri vzniku nové entity nebo nové verze (zndzornéno na obrazku 3.11) bude né-
sledujici:

1. Vytvofeni nového zdznamu v tabulce EntityVersion a v pripadé nové entity i v tabulce
Entity.
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2. UlozZeni konkrétnich informaci o entité (pfes IStorageWriterImplementation). V pfi-
padé ukazkové implementace se bude jednat jenom o ulozeni metadat do databaze.

3. Vyplnéni doplnujicich tdaju k entité potfebnych pro odeslani entity na server.
4. Odeslani entity pres CommunicationManager, ktery zajisti spojeni se serverem.

5. Pri tspésném odeslani aktualizovani zdznamu v EntityVersion (doplnéni serverového
ID) a pripadné i zdznamu v tabulce Entity.

3.6.2 Vytvareni nové entity nebo verze na serveru

sd SaveEntity on the server )

StorageService | | StorageManager | |StagmgAreaManager | |ConfhctManager | |StorageReposwtory | |IStorageImpIementann

» Lo | | [
gl CreateStagmgIterrg 1.1.1 CreateStagmglterIﬂ() -

| 1. SaveEntity()

1.5 CommitEntity()

é ________

Obréazek 3.12: Sekvencni diagram vytvareni nové verze entity na serveru

Postup pfi vkladani novych entit nebo novych verzi (zndzornéno na obrazku 3.12) bude
nasledujici:

1. Vytvoreni docCasné entity ve StagingArea.

(a) Vytvoreni zdznamu v tabulce StagingArea.

(b) Ulozeni konkrétni entity do doc¢asného tlozisteé.

2. Zkontrolovani jestli entita neni v konfliktu s jinou a pokud ano, vratit prislusnou
odpovéd klientovi.

3. V pripadé tspésného ulozeni entity vytvoreni zdznamu v tabulce Entity Version.
4. Smazani zdznamu z tabulky StagingArea.

5. Presunuti entity do cilového tlozisté (pres IStoragelmplementation).

32



3.6. POPIS ZAKLADNICH OPERACI SYNCHRONIZACE

3.6.3 Ziskani novych entit na klientovi

sd Updatel atestEntities on the client )

| TimerManager | |StorageManager | |StorageRep05|tory | |\StorageerterImp\ementat\on | |Commun|catlonManager |

[ [ [ [ [
- Updatel atestEntities(),
| Pﬁj‘ 1.1 GetLatestEm\t\es()l | ‘l
I

1.3 CheckConflict() |
|
|
|

1.5 GetEntity() | -
| jqj
DN B B T T T
1.6: StoreEntity() | n | |
P B |
I
[

Obrazek 3.13: Sekvencni diagram ziskavani novych entit na klientovi

Postup pro ziskavani novych entit (zndzornéno na obrazku 3.13) bude nasledujici:

1.

Ziskani seznamu novych entit pres CommunicationManager zajistujici spojeni se ser-
verem nebo s vybranym jinym klientem.

Ziskani seznamu lokalnich entit.

. Porovnani seznamu lokélnich a nové prichozich entit pro rozhodnuti, které entity jsou

novéjsi a které entity se tedy maji stahovat. Zaroven bude kontrolovano, jestli entity
nejsou v konfliktu.

. Vytvoreni zdznamu v tabulce Entity Version (pro prichozi entity, které jsou novéjsi nez

lok&lni).

. Stazeni jednotlivych entit pres CommunicationManager, ktery opét zajisti dostupné

spojeni.

. Ulozeni konkrétnich entit pres [StorageWriterImplementation.

3.6.4 Ziskani entity na zakladé pozadavku od klienta

Pri vytizovani pozadavku od néjakého klienta bude probihat ¢teni entity na serveru i na
klientovi stejnym zpusobem. Proto tu bude tento postup popsan pouze jednou. Postup pro
¢teni entit (zndzornéno na obrazku 3.14) bude tedy nasledujici:
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sd GetEntity on the client J

| PeerService | |StoragemfoManager | |StorageRep05|tory | |\StorageReaderlmp\ementatmn

L TGEENN0 gt 4 1. GetEntityVersion(y |

Obrézek 3.14: Sekvencni diagram ziskani entity na zakladé pozadavku od klienta

1. Vyhledéani ptislusného zaznamu v tabulce EntityVersion.
2. Precteni konkrétni entity (pres IStorageReaderImplementation).
3. Vyplnéni dopliujicich tdajt k prectené entité pro potreby frameworku.

4. Odeslani entity klientovi.

3.7 Databaze

Obé ¢asti systému (klient i server) budou potiebovat uklddat data do rela¢ni databaze.
Obé strany budou pracovat se stejnym typem entit, takze databdzova schémata budou po-
dobné. Rozdil mezi témito schématy bude spocivat hlavné v tom, ze serverova ¢ast bude
navic obsahovat StagingArea pro nahrdvani entit a klientskd ¢ast bude navic obsahovat
DownloadArea pro doposud nestazené entity. Dalsi rozdil mezi schématy bude zptsoben
rozdilnymi primarnimi kli¢i na serveru a na klientech.

Serverova strana bude pouzivat Microsoft SQL Server, ktery bude slouzit k ukladani
informaci o veskerych entitach a klientech. Klientska strana bude pouzivat databazi SQLite,
ktera bude uklddat jenom data potrebna pro daného klienta. Udrzovat tuto lokdlni data-
bazi bude dulezité zejména pro spravné fungovani synchronizace (korektni verzovani entit
a TFeseni konfliktll) véetné fungovani v komunika¢nim rezimu peer-to-peer (lokalni verzovani,
zprostfedkovani entit dalsim klienttim a nahravani historie entit na server).

3.7.1 Serverova databaze
Schéma serverové databaze se nachéazi na obrazku 3.15. Prvni, co bude potfeba ucho-
vavat, jsou entity (hlavné jejich identifikace pomoci ID a pripadné GUID) a historie jejich

verzi. Vyznam pouzitych identifikdtoru je popsan v podkapitole 3.3.1 Identifikace entit. En-
tity budou uloZeny v tabulce Entity a jednotlivé zadznamy historie entit budou v tabulce
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EntityVersion. Pro zjednoduseni vytvareni dotazii nad databézi tabulka Entity bude obsa-
hovat referenci na nejnovéjsi (aktuélni) verzi v tabulce EntityVersion.

Tabulka Entity Version opét bude obsahovat sloupce slouzici k identifikaci (ID a pripadné
GUID). Déle bude obsahovat ¢as vytvoreni, ktery bude slouzit k rekonstrukei historie verzi
zvolené entity. Pro oznaceni, Ze je entita smazana, zde bude priznak IsDeleted. Posledni
vyznamny sloupec v této tabulce bude verzovaci vektor slouzici klientim pro porovnavani

verzi mezi sebou (ktera je novéjsi, nebo ze jsou v konfliktu).

Entity ClientPool_Entity ClientPool
Id ClientPool Id
? 5 ol ® OO | ¥
LastVersion 7 Entity
Guid é}
% ClientPool_Client
8 # ClientPool
StagingArea 2 Client
EntityVersion 2 Id
% Id VersionTo 8
Entity CreateDate ﬁ’lf
CreateDate > Gui
v Client
. ien
Guid EntityGuid
VersionVect B
ersionvector VersionVector Clientid
ien
IsDeleted IsDeleted .
DeviceName
UserName
‘ ﬁ % OperatingSystem
8 8 8 ProtocolVersion
C= .
Folderitem StagingFolderitem
2 d 9 d %
EntityVersion Stagingltem 8
ParentFolder NewParentFolder CIientEndpoint
ltemType ltemType 2 Id
[e@D—————00
Name Name Client
Size Hash IpAddress
Hash DataPath Port
DataPath Size ConnectionType

Obrazek 3.15: Schéma serverové databaze

Pro skupiny entit bude v databézi existovat tabulka ClientPool. Vzhledem k tomu, ze
kazdy Client pool muze obsahovat vice entit a zaroven kazd4 entita muze patfit do nékolika
Client pooli, tato tabulka bude propojena s tabulkou Entity vztahem M:N.

Pro potteby vyhledavani klientt budou v databézi ulozeny jejich detailni informace (ta-
bulka Client). Kazdy klient musi byt néjakym jedineénym zpusobem identifikovan, takze
z toho divodu si kazdy klient po prvnim spusténi vygeneruje své GUID slouzici praveé
k identifikaci. Kromé tohoto sloupce bude tabulka obsahovat také doplnujici informace jako
je napriklad nazev zarizeni, nebo verze komunikacniho protokolu.

Kazdy klient na sebe bude mit naviazano nékolik koncovych bodu (tabulka ClientEnd-
point), které jednak mohou reprezentovat vice aktudlnich sitovych rozhrani napt. WiFi a mo-
bilni internet, nebo mohou zaznamendvat historii pripojeni napr. internet doma a v praci.
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Koncovym bodem bude myslena IP adresa, port a typ pripojeni.

Tabulka Client bude navazana na tabulku ClientPool vztahem M:N, ktery umozni vy-
hledavani pouze téch klientt, ktefi obsahuji potfebné entity pro synchronizaci.

Nahravani entity muze zabrat néjaky cas, nebo po dokon¢eném nahravani muze byt
detekovan konflikt entity. Z toho divodu bude v databéazi tabulka StagingArea k pozna-
menani si docasnych dat véetné informace, na kterou verzi se entita nahrava. Po ispésném
nahrani entity bude vytvoren zdznam v tabulce Entity Version a z tabulky StagingArea bude
prislusny zdznam smazan. Pokud bude detekovan konflikt, zdznam v tabulce StagingArea
zustane, dokud tento konflikt nebude vyresen.

3.7.1.1 Tabulky pro konkrétni implementaci frameworku

Nasledujici dvé tabulky jiz nebudou slouzit pro potfeby frameworku, ale pro konkrétni
implementaci synchronizace soubort.

Tabulka FolderItem bude slouzit pro ukladani metadat slozek a soubort a bude ve vztahu
1:1 k tabulce EntityVersion. Jelikoz EntityVersion reprezentuje obecnou entitu, bude jedno-
dussi uchovavat data pro slozky i soubory v jedné tabulce a typ rozliSovat pomoci sloupce
s hodnotou enum. Déle tato tabulka musi obsahovat referenci na rodi¢ovskou slozku (opét
na tabulku FolderItem), coz vyresi stromovou strukturu slozek i pfislusnost soubort do kon-
krétni slozky. Soubory budou jesté obsahovat hash a cestu k souboru, coz mize byt napriklad
cesta na disku, nebo kli¢ v néjakém blobovém tlozisti.

Tabulka StagingFolderItem bude mit obdobné vlastnosti jako Folderltem jenom s tim
rozdilem, Ze bude slouzit pro potifeby tabulky StagingArea, se kterou bude ve vztahu 1:1
a zaroven reference na rodicovskou slozku bude smérovat na tabulku FolderItem.

3.7.2 Klientska databaze

Databazové schéma na klientské strané (obrazek 3.16) bude velice podobné tomu na
serverové strané. Jak uz bylo zminéno, rozdil bude spocivat v nékterych pridanych nebo
odebranych tabulkdch. Tento rozdil bude zptsoben hlavné tim, Ze server bude cekat na
pozadavek od klienta, a tedy bude o¢ekdvat prijem novych entit (tyto entity budou nejdiive
nahrany do StagingArea), kdezto klient naopak bude muset vSechny operace vyvolavat sam.

Vzhledem k dvoufiazovému stahovani entit, kdy v prvni fazi bude jenom ziskdn seznam
novych entit, bude potieba uklddat informaci o nestazenych entitach do tabulky Downloa-
dArea. Po tispésném stazeni bude potifeba prislusny zdznam z této tabulky smazat.

Tabulka Entity bude oproti serverové databazi rozsitena o Serverld obsahujici identifika-
tory vygenerované serverem, pomocny priznak oznacujici entity s nevyresenym konfliktem
a LastVersionNumber obsahujici posledni lokélni ¢islo verze slouzici pro generovani novych
verzovacich vektorti.

Tabulka EntityVersion bude opét rozsitena o Serverld a déle potom o Conflictld obsa-
hujici ¢islo konfliktu na serveru (pokud tedy dand verze bude v konfliktu).

Kromé vyse uvedenych zmén zde také pribude tabulka Setting slouzici k ukladani na-
staveni nebo néjakych dopliujicich informaci, napt. GUID klienta.
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Entity ClientPool_Entity ClientPool
% d o . ClientPool o o ¢ Id
Serverld Entity IsConnected
Guid
LastVersionNumber
IsUnresolvedConflict
LastVersion
Folderltem ClientPool_Client
8 @ 1d Client
j 4 ItemType ClientPool
Name
EntityVersion DataPath 8
g ParentFolderEntityVersion 4
Serverld e 00 EntityVersion
Guid Size Client
VersionVector K== Hash 7 ud
Conflictid |sShared Clientld
CreateDate DeviceName
Entity e UserName
IsDeleted OperatingSystem
ProtocolVersion
% ClientEndpoint
g 9 d
DownloadArea IpAddress
7 Id Port
ConflictOldEntityVersionld ConnectionType Co=— Setti
etting
ConflictNewEntityVersionld LastActiveTime 2 Id
EntityVersion Client Value

Obrazek 3.16: Schéma klientské databaze

3.7.2.1 Tabulka pro konkrétni implementaci frameworku

Vzhledem k tomu, Ze hodnoty primarnich kli¢d v této databazi nebudou mit kromé
provazani zdznamu zadnou vypovidajici hodnotu (pro identifikaci bude slouzit pouze Ser-
verld, nebo GUID), bude vytvafeni stromové struktury souboru slozitéjsi. Takze tabulka
FolderItem pro rodi¢ovsky prvek nebude mit referenci sama na sebe, ale misto toho bude
mit referenci na rodicovsky EntityVersion, ktery uz bude obsahovat platné identifikatory
Serverld a GUID.

Druhé reference z Folderltem na EntityVersion ma stejnou funkci jako na serverové
strané, neboli provaze konkrétni entitu s obecnou reprezentaci entity ve vztahu 1:1.

3.8 Uzivatelské rozhrani

Hlavnim tcelem této prace je vytvoreni frameworku pro synchronizaci entit a z tohoto
diavodu bude vytvoreno jenom jednoduché uzivatelské rozhrani pro demonstraci funkénosti
frameworku.

Aplikace se bude skladat ze dvou ¢ésti. Hlavni okno aplikace (obrézek 3.17) bude obsa-~
hovat zalozky a jednotlivé zalozky budou nasledujici:
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p

File sync [ — || x |

[
General | Share | Conflicts State Log About

Sync folder path [ C:\StoragePath |
Port number [ 8000 |
Initialization (© Create new Client pool

Connect to existing Client pool

Main client pool | |

I Start sync ]

\

Obrazek 3.17: Navrh uzivatelského rozhrani hlavniho okna aplikace

o Inicializace aplikace — bude slouzit pro nastaveni potfebnd k zahdjeni synchronizace
(vybér synchronizované slozky nebo nastaveni hlavniho Client poolu).

e Sdileni — bude slouzit pro prezentaci funkénosti tykajici se Client poolt, neboli pripo-
jeni klienta do Client poolu nebo pritazeni entity do Client poolu.

e Konflikty — bude slouzit pro vypsani vSech nevyresenych konflikti, které nastaly pri
komunikaci se serverem. Po kliknuti na konflikt se otevie dialogové okno s nabidkou
moznych Feseni.

e Stav aplikace — bude zobrazovat informace o tom, co framework pravé provadi za

operace.

e Vypis logu — bude vypisovat vsechny logy z aplikace a frameworku (hlavné pro debu-
govaci ucely)

Druhou ¢asti aplikace bude notifika¢ni ikona na hlavnim panelu Windows v oznamovaci
oblasti. Uéelem této ikony bude zobrazovat, v jakém rezimu synchronizace se aplikace na-
chazi (klient-server, peer-to-peer, nebo synchronizace nespusténa). Po kliknuti na tuto ikonu
se zobrazi seznam naposled synchronizovanych soubort.
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Kapitola 4

Implementace

Tato kapitola se zabyva hlavné technickymi zalezitostmi. Popsan je zde tedy software
potfebny pro vyvoj a provozovani systému, struktura celého projektu (ve Visual Studiu
nazyvana jako Solution) a zptusob oddéleni ¢asti reprezentujici synchroniza¢ni framework od
casti obsahujici implementaci pristupu ke konkrétnimu typu entit.

4.1 Software pro vyvoj

Vzhledem k volbé platformy .NET Framework 4.5 a programovaciho jazyka C# vyply-
nula volba dalsiho software. Vzhledem k tomu, Ze vyvoj serverové i klientské strany probihal
na jednom pocitaci, bylo potfeba nainstalovat i software pro provozovani serverové strany.

V prvni tfadé bylo potieba zvolit vyvojové prostiedi a to konkrétné Microsoft Visual
Studio Enterprise 2015. Soucasti tohoto prostiedi je také remote debugger, ktery se hodil
v pripadé, ze nastavala chyba na néjakém zarizeni bez nainstalovaného Visual Studia.

Jako operacni systém pro vyvoj byl zvolen Microsoft Windows 10 Pro x64. Databazovy
systém pro serverovou stranu systému byl zvolen Microsoft SQL Server 2014 Developer
Edition.

Vsechny vyse zminéné programy jsou studenttim dostupné z programu DreamSpark Pre-
mium.

Pro nasazovani a testovani serverové strany bylo vzhledem k pouzitému software a vzhle-
dem k pouziti frameworku WCF potfeba pouzit webovy server IIS ve verzi 10. Tento server
lze do zvolené edice Windows bezproblémové doinstalovat.

4.2 Software pro provozovani systému

Klientska i serverova strana je spustitelnd na opera¢nim systému Microsoft Windows
s nainstalovanym prostredim .NET Framework 4.5. Serverova strana systému jesté vyza-
duje nainstalovany webovy server IIS minimalné ve verzi 7. Minimélni podporované verze
Windows jsou tedy nasledujici:

e Microsoft Windows Vista SP2
e Microsoft Windows Server 2008 SP2
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4.3 Struktura projektu

Cely systém se déli celkem do tii Casti. Jedna se o implementaci serveru, implementaci
klienta a sdilenou ¢ast. Serverova i klientska strana pouzivaji knihovny popsané v podkapi-
tole 2.7 Technicka Feseni. Sdilenymi projekty frameworku jsou:

e InterClientCommunication.DataContracts —obsahuje datové typy pouzivané ve vy-
staveném komunika¢nim rozhrani.

e InterClientCommunication.Shared — obsahuje nezéavislé sdilené t¥idy (napft. pro ver-
zovaci vektory).

e InterClientCommunication.UnitTest — slouzi pro testovani nezavislych tiid (napf.
z projektu Shared).

Sdilenym projektem pro synchronizaci soubort je:

e InterClientCommunication.FileSync.DataContracts — obsahuje datové typy pou-
zivané ve vystaveném komunikac¢nim rozhrani slouzici pro potieby synchronizace sou-
borti.

Server se sklada z frameworkové ¢asti a ¢asti pro synchronizaci soubort (obrazek 4.1). Server
je tvoren z nasledujicich projekti:

e InterClientCommunication.Server — slouzi jenom k vystaveni komunikac¢niho roz-
hrani a konfiguraci serveru. Rizeni je nasledné predano do projektu Server.Core.

e InterClientCommunication.Server.Core — obsahuje veskerou synchronizacni logiku
frameworku.

e InterClientCommunication.Server.DataEntities — zprostfedkovava pristup k da-
tabazi.

e InterClientCommunication.Server.FileSync — obsahuje funkcionalitu pro manipu-
laci s konkrétnimi entitami (¢teni a uklddani soubori). Funkce jsou volany z projektu
Server.Core.

Klient se opét skldda z frameworkové ¢asti a ¢asti pro synchronizaci soubori (obrazek 4.2).
Klient je tvoren z nasledujicich projekti:

e InterClientCommunication.Client — obsahuje uzivatelské rozhrani aplikace, spousti
synchronizac¢ni framework a zaroven mu zprostredkovava pristup ke konkrétnim enti-
tam (¢teni a ukladéni souboru).

e InterClientCommunication.Core — obsahuje synchroniza¢ni logiku frameworku vcet-
né vyhledavani klient a prepinani mezi rezimy synchronizace klient-server a peer-to-
peer. Zaroven tento projekt obsahuje podporu pro vystaveni komunikaéniho rozhrani
pro rezim peer-to-peer.

e InterClientCommunication.DataEntities — zprostredkovava pristup k databazi.
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InterClientCommunication.Server.dll

InterClientCommunication.Server.FileSync.dll

InterClientCommunication.Server.Core.dll

InterClientCommunication.FileSync.DataContracts.dll

InterClientCommunication.DataContracts.dll

@J InterClientCommunication.Server.DataEntities.dll

Obréazek 4.1: Diagram komponent serverové ¢asti

InterClientCommunication.Client.exe

InterClientCommunication.Core.dll

@ InterClientCommunication.FileSync.DataContracts.dll

InterClientCommunication.DataContracts.dll

InterClientCommunication.DataEntities.dll

Obrazek 4.2: Diagram komponent klientské ¢asti

4.4 (Oddéleni frameworku od synchronizace konkrétnich entit

Framework je navrzen tak, ze obsahuje nékolik definovanych interface. Pouziti frameworku
spoCiva ve vytvoreni tfid implementujicich tyto interface a jejich nasledného zaregistrovani
do ToC Containeru. Tyto t¥idy (komponenty) musi byt v Conatineru registrovany jako sluzby
pod prislusnym interface. Instance téchto tiid je potom vytvarena IoC Containerem a syn-
chroniza¢ni framework jenom vola prislusné metody podle potreby.
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4.4.1 Serverova strana

Jak uz bylo zminéno, serverova ¢ast obsahuje projekt ICC.Server, ktery slouzi pouze
k vystaveni komunikac¢niho rozhrani. O vystaveni této sluzby se nemiize postarat primo fra-
mework, protoze pro vystaveni je nutné znat konkrétni typ entity prendsené béhem komu-
nikace. Jakmile je zndm tento typ, lze vytvorit komunikacni rozhrani specifikované generic-
kym interface [StorageService<T> a implementované generickou tiidou StorageService<T>
v projektu ICC.Server.Core. Z toho vyplyva, ze StorageService zpristupnuje vsechny funkce
serverové strany frameworku.

Volani metod konkrétni implementace probihd pouze v pripadé feseni véci tykajicich
se konkrétnich entit (ukldddni a ¢teni souborti). Toto voldni probiha pfes interface ISto-
ragelmplementation. Pro spravné fungovani synchronizace je tedy nutné zaregistrovat tiidu
implementujici tento interface do IoC Containeru serveru.

4.4.2 Klientska strana

Piistup k funkcim frameworku na klientské strané je zprostiedkovan pies tiidu Main-
FrameworkController v projektu ICC.Core. V této tridé lze provadét konfiguraci, inicializaci
a vklddani novych entit nebo verzi do synchronizace.

Volani metod pro Feseni véci tykajicich se konkrétnich entit (souborti) je provadéno pres
interface IStorageReaderImplementation (pro ¢teni entit) a interface IStorageWriterImple-
mentation (pro zapis entit). Pro spravné fungovani synchronizace je potfeba zaregistrovat
ttidy implementujici tato rozhrani do IoC Containeru klienta.

Volani metod pfes tyto interface je provadéno jednak pro dokonceni lokalnich synchro-
nizac¢nich operaci (napr. ulozeni nové stazené entity), ale také pii zpracovavani pozadavku
od nékterého jiného klienta v rezimu komunikace peer-to-peer.

4.4.3 Dalsi definovana rozhrani

Kromé jiz uvedenych interface framework vyzaduje naimplementovat a registrovat inter-
face IDatabaseSetup (na serverové i klientské strané) slouzici ke konfiguraci NHibernate pro
zprovoznéni pristupu k databazi. Tento interface také umoznuje nastavit mapovani NHiber-
nate pro nékteré dalsi databazové entity a tim umoznit konkrétni implementaci synchroni-
zace pouzivat stejnou databdzi jako pouziva framework. Vyhodou je, Ze timto lze pouzit jiz
nakonfigurovany NHibernate pro ukladani vlastnich dat do databéze.
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Testovani

Vzhledem k povaze programu (synchronizaéni framework) bylo rozhodnuto hlavni testo-
vani provadét ukdzkovym pouzitim (implementaci) frameworku pro synchronizaci soubort.
Tato synchronizace je pro testovani vhodnd, protoze se jedna celkem o komplexni synchro-
nizaci, kdy je potfeba pocitat s naroénym datovym prenosem, kdy entit muze byt velké
mnozstvi a zaroven jejich velikost se miize pohybovat od jednotek kilobajti po stovky me-
gabajti. Déle zde muze velice snadno vznikat mnoho ruznych konflikta.

Tim, ze framework vznikal zaroven s implementaci synchronizace soubort, bylo také
potfeba otestovat nasazeni frameworku pro synchronizaci entit néjakého jiného typu. Z to-
hoto divodu byla také naimplementoviana zjednodusena synchronizace telefonnich kontakt.
Uéelem tohoto testu bylo zjistit, jestli se systém chova jako framework, a tudiz jestli je jed-
noduché ho vzit a nasadit pro synchronizaci néjakych tplné jinych entit.

5.1 Testovani pres synchronizaci soubort

Jak uz bylo zminéno, tak framework vznikal zaroven s jeho implementaci nad synchro-
nizaci soubort. Proto také vznikala testovaci verze desktopového klienta, kterd umoznovala
ruéni ovladani jednotlivych krokt synchroniza¢niho frameworku. Vysledna verze klienta ma
toto ovladani vyrazené a framework se stard o synchronizaci sam automaticky.

Tento vysledny klient nema naimplementovanou kompletni synchronizaci soubori, pro-
toze pro otestovani frameworku stacilo tuto implementaci zjednodusit (napt. synchronizovat
soubory pouze z jedné trovné slozky a vSechny podslozky tedy ignorovat).

5.1.1 Testovaci prostredi

Pro testovani bylo potieba vytvorit néjaké testovaci prostredi. Vzhledem k povaze sys-
tému, kdy probihd synchronizace mezi serverem a vice klienty, bylo nutné do testovani
zapojit vice zarizeni. Konkrétné bylo potieba otestovat synchronizaci ve dvou rezimech:

o Klient-server

e Peer-to-peer
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Vv,

Pro nejzakladnéjsi otestovani komunikace v rezimu klient-server stacilo jedno zarizeni
s nasazenym serverem a spusténym klientem. Pro testovani synchronizace jiz bylo potieba
pridat alespon jedno dalsi zafizeni, aby byla otestovdna propagace zmén z jednoho klienta
do druhého.

Testovani synchronizace v rezimu peer-to-peer vyzadovalo také alespon dvé zarizeni se
spusténou klientskou aplikaci.

Pro testovani kompletni funkcionality frameworku véetné automatického prepinani mezi
obéma rezimy komunikace byl tedy potieba minimalné nasledujici seznam zarizeni:

e 1x server

e 2x klient

Klient 1 Klient 2 Server Klient 1 Klient 2 Server

< %

Klient 3 Klient 4 Klient 3 Klient 4

(a) Testovani synchronizace klient-server  (b) Testovani synchronizace peer-to-peer

Obrazek 5.1: Konfigurace zapojeni zarizeni pro testovani

Klient 1 Klient 2 Server

Klient 3 Klient 4

Obrazek 5.2: Konfigurace zapojeni zarizeni pro testovani obou rezimti komunikace zaroven

Vsechna tato zarizeni bylo potieba pripojit do spole¢né testovaci sité, kde na sebe zarizeni
vidi, a tedy spolu mohou komunikovat (obrazek 5.1a). V této siti bylo déle potfeba zajistit
moznost odpojovani serveru (obrézek 5.1b), ¢imz bylo mozné testovat automatické prepinani
mezi rezimy komunikace klient-server a peer-to-peer pri vypadku serveru.
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Pri vytvareni testovaci sité byla vyzkousena i varianta na obrazku 5.2, kde Klient 4 neni
pripojen do sité, ale je pripojen ke Klientovi 3, se kterym tedy tvori druhou sit, ktera s hlavni
siti neni propojena. Vzhledem k této konfiguraci zatrizeni Klient 1, Klient 2 a Klient 3 pracuji
v rezimu komunikace klient-server a zarizeni Klient 4 v rezimu peer-to-peer.

5.1.2 Testovaci zarizeni

Fyzicky k testovani stacila pouze dvé fyzicka zafizeni, protoze ostatni se dala zastoupit
virtudlnimi pocitaci. Samotné testovani tedy probihalo na zarizenich s parametry uvedenymi
v tabulce 5.1.

Tabulka 5.1: Seznam zafizeni pro testovani

Zarizeni Procesor Pamét | Operacni systém

Stolni poéitac Intel Core i5-2400 3.1GHz 16 GB | Windows 10 Pro x64
Notebook Intel Core i5-3427U 1.8GHz | 4 GB | Windows 8.1 x64

Virtualni pocitac | 1 jadro 2 GB | Windows 7 Professional x64

5.1.3 Testovaci vybaveni

Pro monitorovani ¢innosti aplikace a stavu databédze byly potieba néastroje uvedené v ta-
bulce 5.2.

Tabulka 5.2: Seznam néstroj pro testovani

Nastroj Popis

logdnet Logovaci nastroj pro vypisovani vsech dulezitych udalosti
Z programu.

DB Browser for SQLite Nastroj pro vytvareni, prohlizeni a tpravu databazovych

soubort SQLite.
Microsoft SQL Server 2014 | Nastroj pro spravu Microsoft SQL Serveru obsahujici

Management Studio také nastroje na prohlizeni a Upravu databazovych ta-
bulek.

Oracle VM VirtualBox Néstroj pro virtualizaci (provozovani virtualnich poci-
tacl).

WCF Test Client Naéstroj pro testovani WCF sluzeb (vytvafeni a posilani

pozadavki na danou sluzbu).

5.1.4 Testovaci scénare a vysledek testovani

Kdyz bylo testovaci prostiedi pripraveno, bylo potieba provést sérii testovacich tkont,
aby bylo ovéreno, ze systém funguje spolehlivé a nevykazuje néjaké neocekavané chovani.
K tomuto tcelu vznikl dokument se seznamem jednotlivych krokt, ktery se nachézi v priloze
D Seznam krokt pro testovani.
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V pribéhu vyvoje bylo timto postupem objeveno hodné chyb, které byly nasledné opra-
veny. Pri zavéretném testovani pomoci tohoto seznamu nebyly objeveny zadné problémy.

Nevyhoda tohoto testovani ale spocivala v tom, ze bylo provadéno pouze jednim ¢lovékem
a tudiz systém nebyl pod prili§ velkou zatézi a tedy nemusely byt objeveny nékteré chyby
tykajici se paralelniho provadéni tikonti nad systémem.

5.2 Testovani vyhledavani klienti

Otestovat vyhledavani klientt je celkem narocné, protoze framework spousti vsechny tti
zpusoby hledani zcela automaticky. Z toho divodu bylo potieba vytvorit takové testovaci
prostiedi, které umoznilo testovani jednotlivych mechanismi zvlast. Toto prostredi tedy
muselo byt schopno vyrazovat jednotlivé vyhledavaci mechanismy.

Server

Obrazek 5.3: Konfigurace sitového zapojeni zafizeni pro testovani hledani klienti

Testovaci prostiedi vychazelo ze schématu na obrazku 5.3, kde pro testovani jednotlivych
mechanismi hledani klientd stacilo vzdy pouzit jenom nékteré casti. Takto postavena sit
umoznovala navazovat komunikaci mezi vSemi dostupnymi zafizenimi s vyjimkou situace,
kdy se libovolny klient ze siti 1, 3 a 4 pokousel navizat spojeni se zafizenim v siti 2, coz
bylo zablokovano zapnutou funkci NAT.

Vytazeni jednotlivych vyhledavaci mechanismi:

e Hledani pomoci serveru bylo vyrazeno jednoduchym odpojenim serveru od zbytku sité.
e Hledani pomoci multicastu bylo vyrazeno pouzitim routeru se zapnutou funkci NAT.

e Hledani pomoci lokalni databaze bylo vyfrazeno zneplatnénim prislusnych zaznamu
v databéazi. K tomuto zneplatnéni doslo zménou IP adres klientskych zarizeni zapoje-
nych do sité.
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Testovani hledani klientti pomoci multicastu vyzadovalo:

e Pouzit sit 3.

e Vyradit hledani pomoci serveru a lokalni databaze.
Testovani hledani klientti pomoci serveru vyzadovalo:

e Pouzit sit 1, sif 2 a sit 3.

e Vyradit hledani pomoci multicastu a lokalni databéze.
Testovani hledani klientti pomoci lokalni databaze vyzadovalo:

e Pouzit sit 2 a sif 3.

e Vyradit hledani pomoci serveru a multicastu.

e Mit v lokdlni databazi ulozené klienty nalezené pomoci piredchozich dvou metod.

5.2.1 Vysledek testu

Zasadnim pozorovanim tohoto testu bylo, Ze kombinace téchto metod dokaze najit
spoustu zarizeni vcetné téch, se kterymi neni mozné komunikovat. Na druhou stranu diky
obsdhlému seznamu nalezenych zafizeni je mozné komunikovat i s témi, co se nachézi za
ruznymi routery (obrézek 5.3, komunikace mezi siti 3 a siti 4), a tedy je mozné komunikovat
naptiklad i pres internet.

5.3 Testovani ukazkové aplikace s uzivateli

Vzhledem k tomu, zZe jeden ¢lovék je pro otestovani systému pod zatézi nedostatecny,
bylo provedeno i neformélni testovani s vice uzivateli. U¢elem tohoto testu bylo objevit pro-
blémy tykajici se paralelniho vykonavani akci a bylo tedy nutné, aby se vsichni participanti
tohoto testu zucastnili najednou. Uelem tohoto testu nebylo objeveni chyb tykajicich se
uzivatelského rozhrani.

Testovaci prostredi pro tento test vypadalo tak, jak je popsano v podkapitole 5.1.1
Testovaci prostiedi.

Prestoze 1celem testu bylo objevit hlavné problémy frameworku, tak participanti ob-
jevili hlavné problémy v ukazkové implementaci synchronizace soubort. Nékteré problémy
se tykaly funkcionality, ale spousta se tykala uzivatelského rozhrani. Testovani probéhlo
v nékolika iteracich, mezi kterymi byla provadéna oprava objevenych chyb.

5.3.1 Vysledek prvni iterace

Prvni iterace probihala jesté nad rozpracovanym systémem, ktery jesté pouzival pouze
debugovaci uzivatelské rozhrani uréené pro vyvoj. Diky tomu se participanti zamérili hlavné
na testovani funkcionality. Béhem tohoto testu bylo objeveno hodné problémi tykajicich se
hlavné prechodu do rezimu komunikace peer-to-peer, ktery prestaval fungovat.

Kv1li tomuto problému bylo rozhodnuto testovani v této iteraci ukoncit a vénovat se
dokonceni systému véetné vytvoreni nového uzivatelského rozhrani.
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5.3.2 Vysledek druhé iterace

V této iteraci jiz byla vytvorena prvni verze uzivatelského rozhrani a framework prosel
testem popsanym v podkapitole 5.1.4 Testovaci scénare a vysledek testovani.

Béhem tohoto testu byla objevena spousta zavaznych problémi. Nejzasadnéjsi dva pro-
blémy se tykaly ukazkové implementace synchronizace soubori. Konkrétné se jednalo o ne-
moznost smazat soubor a selhani aplikace v pripadé pokusu o synchronizaci souboru vétsiho
nez 1,5 GB (zpusobeno nehliddnim maximélni velikosti).

Problémem byla také konfigurace komunikace v rezimu peer-to-peer nastavend na jed-
novlaknové vyrizovani pozadavku. Klient tedy vzdy obsluhoval maximélné jeden pozadavek
a ostatni klienti s nim v tu chvili nebyli schopni navizat spojeni. Timto dochazelo k vyraz-
nému zpomalen{ synchronizace.

Mnoho objevii se ale nakonec tykalo uzivatelského rozhrani ukazkové aplikace. U¢elem
tohoto rozhrani ale bylo hlavné demonstrovat funkcionalitu frameworku, takze nebylo k tes-
tovani zamysleno. Presto nékteré tyto poznatky byly nasledné zapracovany.

5.3.3 Vysledek treti iterace

Pred touto iteraci testovani pribyla podpora pro mazani a prejmenovani soubori. Déle
pribyla moznost jednoduchého sdileni soubort pro demonstraci fungujiciho mechanismu Cli-
ent poolu. Ve frameworku byla zvySena stabilita (hlavné odolnost proti chybam v uzivatelské
implementaci synchronizace a proti selhdni pfi prenosu dat).

Uzivatelské rozhrani ukazkové aplikace bylo vylepseno pro snadnéjsi inicializaci pro-
gramu a ovladani bylo zptrehlednéno. Pro lepsi zobrazeni aktualniho stavu pribyla notifika¢ni
ikona na hlavnim panelu Windows.

Vysledkem testovani této iterace byla zvysSena spokojenost participanti s uzivatelskym
rozhranim i s funkénosti synchronizace. Pfesto bylo objeveno péar drobnych chyb (napft.
spatnd aktualizace nékterych informacnich prvki). Jelikoz se jednalo pouze o drobné chyby,
byly opraveny bez dalsich iteraci testovani s uzivateli.

5.4 Test nasazeni frameworku

Kvili nasazeni frameworku pro synchronizaci libovolnych entit vznikl podrobny navod,
ktery se nachéazi v priloze B Navod na pouziti frameworku. V rdmci tohoto testu tedy bylo
postupovano podle tohoto ndvodu a tcelem bylo jednak zjistit, jestli je tento navod kom-
pletni a zaroven jestli je framework pouzitelny pro synchronizaci i jinych entit nez soubort.

5.4.1 Vysledek testu

Pri nasazovani frameworku pro synchronizaci novych entit nebyl zjistén zadny zavazny
problém. Chyby byly objeveny jenom v samotném névodu, kde chybély nékteré kroky, které
byly ihned doplnény.
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V prtbéhu feseni této prace byl navrzen a implementovan systém s architekturou klient-
server umoznujici synchronizaci obecnych datovych entit. VSechny entity synchronizované
timto systémem jsou verzovany a tedy je vytvarena jejich historie.

Architektura tohoto systému je navrzena tak, aby oddélila obecnou synchronizaéni lo-
giku od manipulace s konkrétnim typem entit, napt. soubori. Neboli framework se stara
o veskerou synchronizaci véetné zajisténi komunikace a pouziti tohoto frameworku spociva
v implementaci pristupu ke konkrétnimu typu entit véetné vytvoreni uzivatelského rozhrani
klientské aplikace.

Framework na klientské ¢asti systému umi detekovat ztratu i obnoveni spojeni se serve-
rem a na zakladé aktualniho stavu se starat o prepindni komunikace mezi rezimy klient-server
a peer-to-peer. Implementace pouzivajici tento framework se o aktudlni rezim komunikace
nemusi vibec starat, protoze framework zajisti veskeré potrebné kroky sam automaticky.
7 hlediska pouziti frameworku tedy mezi obéma rezimy komunikace neni rozdil.

Meénici se stav klientt pii komunikaci P2P je podchycen nékolika mechanismy. Novi kli-
enti jsou opakované vyhledavani. Nalezeni klienti jsou pred zahdjenim komunikace testovani,
jestli jsou dostupni. Pti preruseni probihajici komunikace s jinym klientem je dana operace
zopakovana s jinym klientem.

Pro demonstraci funkcionality vznikl server i klient synchronizujici soubory pomoci to-
hoto frameworku. Hlavnim cilem této prace ale bylo vytvorit synchronizaéni framework,
takze funkcionalita tohoto ukazkového klienta byla zjednodusena.

Vysledna funkcionalita systému tedy spliuje vSechny definované cile a pozadavky.

6.1 Slozitost prepinani mezi rezimy komunikace

V pribéhu préce se gzjistilo, ze navrzeni a vytvoreni systému, ktery by umoznoval ply-
nulé prechdzeni mezi rezimy synchronizace klient-server a peer-to-peer, neni jednoduchou
zalezitosti a je okolo toho potieba resit spoustu probléma.

V pripadé komunikace jenom v rezimu klient-server, nebo jenom v rezimu peer-to-peer
jsou mechanismy pro synchronizaci jednoznac¢né a podle nich cely systém funguje. V pripadé
kombinovani obou komunikacnich rezimu je ale potfeba pouzivat oba tyto mechanismy,
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z nichz kazdy mize fungovat jinak. Ptikladem je tfeba rozdilny zpiisob feseni konflikti,
nebo rozhodovani o tom, kterd verze entity je aktudlni (v piipadé komunikace v rezimu
klient-server ma vzdy pravdu server, ale v pripadé rezimu peer-to-peer si to musi kazdy
klient rozhodovat sém pomoci verzovacich vektori).

Kromé feseni problému tykajicich se rozdilnosti téchto synchronizacnich mechanismu
je také potfeba Tesit problémy tykajici se prechodii mezi obéma komunikac¢nimi rezimy.
Prikladem je tfeba prechod z rezimu komunikace peer-to-peer do rezimu klient-server, kdy
je potireba nahrat veskera data, kterd vznikla béhem synchronizace v rezimu peer-to-peer,
na server. O toto nahravani se musi pokusit vsichni klienti, protoze kazdy mlze mit jinou
sadu dat. Tim na serveru mize vzniknout mnoho konflikt, které je potreba néjak vytesit
(tfeba zasahem uzivatele).

Pravdépodobné z vyse uvedenych divodi vsechna existujici synchronizacni feSeni po-
psand v této praci funguji jenom v jednom zvoleném komunikacénim rezimu.

6.2 MozZnosti budouciho vylepseni systému

Béhem analyzy, ale i v prubéhu navrhu a implementace vyplynula spousta moznosti
vylepseni tohoto systému. VSechna tato zlepseni by uz ale byla nad rdmec rozsahu této
prace.

6.2.1 Zabezpeceni systému

Cely systém by se dal rozsirit o rizné formy zabezpeceni. Konkrétné by se dala zavést
sprava uzivatelil a s tim souvisejici jejich autentizace a autorizace. S tim by déle souviselo
sifrovani komunikace.

Zavedeni autentizace a autorizace v rezimu komunikace klient-server by bylo celkem
primocaré. Horsi situace by nastala v rezimu komunikace peer-to-peer, kdy by bylo potieba
autentizaci a autorizaci resit i mezi jednotlivymi klienty.

6.2.2 Optimalizace komunikace

Pfenos dat by mohl byt optimalizovan nékolika zptisoby. Dilezitym prvkem pro opti-
malizaci by bylo hlavné v pripadé velkych entit rozdéleni pfenosu entity na vice ¢asti (toto
by mélo vyznam tfeba u velkych soubori, které by se prenasely po blocich napt. o velikosti
4 MB). Timto by mohl byt zrychlen pfenos v rezimu komunikace peer-to-peer, kdy by se
jednotlivé ¢asti entit mohly stahovat od raznych klienta.

Vyraznou optimalizaci by mohl byt mechanismus, ktery by se v komunika¢nim rezimu
klient-server nejdiive pokousel stahovat entity od ostatnich klientl a teprve v pripadé neud-
spéchu by stahoval data entit primo ze serveru. Timto by mohlo byt sniZzeno vytizeni serveru
a zvyseni rychlosti prenosu dat mezi klienty na lokalni siti.

Dalsi mechanismus pro optimalizaci by detekoval, jestli entita se stejnymi daty jiz nebyla
nahrana na server v minulosti, protoze tim by mohla odpadnout nutnost posilat celou entitu.
To samé by mohlo platit pro opa¢ny smér, tzn. pokud by se entita se stejnymi daty jiz na
klientovi nachéazela, tak by nebylo nutné ji stahovat.
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Pro zrychleni pfenosu by bylo dobré operace stahovani i nahravani entit paralelizovat.
K tomuto tcelu by bylo nutné vytvorit néjakou frontu pro tyto operace, protoze pocet
probihajicich operaci by musel byt néjak omezen.

V rezimu komunikace peer-to-peer by bylo dobré zavést chytiejsi mechanismus pro volbu
ruznych klientd pro komunikaci. Nékteri klienti by mohli byt preferovani na zdkladé riznych
metrik, jako je zplisob a kvalita sitového pripojeni.

6.2.3 Komunikace mezi klienty

V rezimu komunikace peer-to-peer by bylo dobré vytesit zptsob vymény dat i se zarize-
nimi, kterd se nachéazeji za routerem se zapnutym NAT. V tomto ptripadé by pravdépodobné
bylo potfeba vytvorit néjaky kandl s moznosti duplexni komunikace.

Klienti v rezimu komunikace peer-to-peer by mohli zacit vyuzivat dalsi zptsob hledani
klientt a to konkrétné znalost ostatnich klientli, se kterymi bylo naviazano spojeni. Timto
by se v nékterych pripadech mohl zvysit pocet nalezenych klient.

6.2.4 Verzovaci vektory

V této praci jsou pouzity verzovaci vektory v zakladni formé, protoze splnuji vse, co od
nich bylo pozadovano v ramci specifikace funkénich pozadavki. Nevyhoda téchto vektoria ale
spoc¢iva v jejich rostouci velikosti s rostoucim poctem klienttt zapojenych do synchronizace.

Pro zefektivnéni prace s témito vektory a pro isporu paméti by bylo dobré zavést néjaky
mechanismus, ktery by velikost téchto vektora redukoval.
6.2.5 Dalsi vylepseni frameworku

Mezi dalsi zpiisoby vylepseni frameworku patii rozsiteni funkcionality o spravu historie
verzi at uz na serverové nebo na klientské strané.

Dalsi dilezitou funkcionalitou by bylo zavedeni mechanismu na procisténi lokalni data-
baze od starych nebo neaktudlnich zaznamu.
6.2.6 Rozsireni funkcionality ukazkové synchronizace soubort

Funkcionalita ukdzkového pouziti frameworku pro synchronizaci soubort by se dala roz-
§itit o nasledujici body:

e Synchronizovat i soubory, které se nachézeji v podslozkach.

e Zlep$it mechanismus pro detekci zmén souboru (spravné detekovat vsechny operace
a odfiltrovat vicendsobnou detekci stejné udalosti, kterd je vyvolana systémovou kom-
ponentou pro monitorovani zmén na souborovém systému).

e Pracovat se zamky soubort (jakykoliv jiny program muze kdykoliv uzamknout pfistup
k souboru a tudiz se tento soubor nepodari synchronizovat).
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e 7Zpétné analyzovat synchronizovanou slozku na disku po spusténi aplikace (jestli ne-
doslo k néjaké zméné, dokud aplikace nebézela).

e Pribézné rozsirovat funkcionalitu aplikace o veskerou novou funkcionalitu podporova-
nou ze strany frameworku.
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Priloha A

Seznam pouzitych zkratek

GUID Globally unique identifier

HTTP Hypertext Transfer Protocol

IIS Internet Information Services

TIoC Inversion of control

IP Internet Protocol

LAN Local Area Network

MVVM Model-View-ViewModel

NAT Network Address Translation

ORM Object-relational mapping

P2P Peer-to-peer

REST Representational state transfer
SOAP Simple Object Access Protocol

SQL Structured Query Language

UDP User Datagram Protocol

URL Uniform Resource Locator

WCF Windows Communication Foundation
WPF Windows Presentation Foundation
WSDL Web Services Description Language
XAML Extensible Application Markup Language
XML Extensible Markup Language
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Priloha B

Navod na pouziti frameworku

Serverova i klientska c¢ast vyuziva Castle Windsor, takze obé ¢asti maji k dispozici IoC
Container, ktery mohou vyuzivat. Pro spravné fungovani frameworku je u nékterych kom-
ponent dokonce vyzadovano, aby byly do tohoto Containeru zaregistrovany. Framework ma
v Containeru zaregistrovany knihovny NHibernate pro pristup k databazi a AutoMapper
pro mapovani entit. Obé tyto knihovny jsou plné k dispozici i pro pouziti mimo framework.

B.1 Zprovoznéni serveru

1. Na databdzovém serveru zalozte novou databdzi.

2. Ve slozce Database se nachazeji SQL skripty pro vytvoreni databédze. Tyto skripty
postupné vsechny spustte podle jejich ¢iselného oznaceni.

3. Ve Visual Studiu vytvofte novy projekt, ktery bude obsahovat datové kontrakty (t¥idy,
reprezentujici data posiland po siti).

e V tomto projektu pridejte referenci na System.Service Model.

e V tomto projektu zalozte tiidu, kterd bude dédit od
InterClientCommunication. DataContracts.Shared. Entity ContractBase
(tato tiida bude reprezentovat prendsené entity pro synchronizaci).

e Této nové vytvorené tridé pridejte atribut MessageContract a kazdé property,
kterd ma byt serializovana, pridejte atribut MessageHeader pro umisténi do hla-
vicky zpravy nebo MessageBodyMember pro umisténi do téla zpravy.

4. Ve Visual Studiu vytvoite novy projekt typu WCF Service Application (tento projekt
bude slouzit k vystavovani komunika¢niho rozhrani).

e V tomto projektu pridejte referenci na InterClientCommunication.Server. Core a
na projekt obsahujici datové kontrakty (vytvoreny v predchozim bodé).

e Do tohoto projektu nakopirujte konfiguraéni soubory Web.config a
Server.Container.config.

99



PRILOHA B. NAVOD NA POUZITI FRAMEWORKU

e V konfigura¢nim souboru Web.config se celkové na tfech mistech nachazi tento,
nebo podobny retézec:

— InterClientCommunication.Server. Core.StorageService ‘1 [[InterClient Comm
unication. FileSync. DataContracts. FolderltemEntityContract,InterClientCo
mmaunication. FileSync. DataContracts, Version=1.0.0.0, Culture=neutral, Pu
blicKeyToken=null]]

e Ddlezité je prepsat to, co se nachazi uvniti dvojitych hranatych zavorek, na cestu
k datovému kontraktu, ktery dédi od EntityContractBase. Pozor, na prvnim misté
se nachazi iplna cesta k dané tridé a na druhém misté je cesta k assembly.

e Konfigura¢ni soubor Server.Container.config slouzi pro nastavovani Castle Wind-
sor Containeru, takze v tuto chvili mize zistat nezménén.

5. Ve Visual Studiu vytvorte novy projekt obsahujici t¥idy pro ukladani a ¢teni synchro-
nizovanych entit a konfiguraci databaze.

e V tomto projektu pridejte referenci na InterClientCommunication.Server.Core,
InterClientCommunication.Server. DataContracts,
InterClientCommunication.Shared, na projekt obsahujici nové datové kontrakty
a na knihovnu NHibernate.

e Do predchoziho projektu (vystavujictho komunikaéni rozhrani) pfidejte referenci
na tento projekt.

e Zalozte novou tiidu, kterd bude implementovat interface
InterClientCommunication.Server. Core.Installer. IDatabaseSetup
(tato tfida bude slouzit pro konfiguraci ptistupu k databdzi a priddni novych
assembly s entitami, se kterymi mé pracovat NHibernate).

e Zalozte novou tridu, kterda bude implementovat interface
InterClientCommunication.Server. Core. Manager.IStoragelmplementation
(tato trida bude zajistovat ¢teni entit a zapisovani entit do néjakého tloziste).
Jako genericky typ pouzijte jiz vytvoreny kontrakt (dédici od EntityContract-
Base).

e Tyto dvé nové tiidy je nutné zaregistrovat jako sluzbu daného interface do Con-
taineru (toto lze provést v konfiguraénim souboru Server.Container.config).

6. Naimplementujte metody definované vSemi pouzitymi interface.
7. Server se bude spoustét pres projekt vytvoreny jako WCF Service Application.

e Ve vlastnostech projektu pod zalozkou Web je vhodné nastavit nasazovani serveru
do Local IIS.

e Pri vychozim nastaveni vysledna sluzba pobézi na adrese:
http://localhost/{ndzev_projektu}/StorageService.svc

B.2 Zprovoznéni klienta

Klient pouziva SQLite databazi, ktera se vytvori sama, takze neni potreba konfigurovat
connection string apod. a také neni potieba spoustét SQL skripty pro vytvoreni tabulek.
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Piistup k funkcim frameworku probiha pres tridu
InterClientCommunication. Core. MainFrameworkController. Klienta je nutné spoustét pod
administratorskym opravnénim (kvili vystaveni komunikaéniho rozhrani pro rezim peer-to-

peer).

1. Ve Visual Studiu by uz mél z predchozich kroku existovat projekt obsahujici datové
kontrakty s tfidou dédici od EntityContractBase (vznikl pfi vytvafeni serveru).

2. Ve Visual Studiu vytvoite novy projekt, ktery bude reprezentovat vysledného klienta
(napf. WPF Application).

e V tomto projektu pridejte referenci na InterClientCommunication. Core a na pro-
jekt obsahujici datové kontrakty (zminény v predchozim bodé).

e Pies NuGet Package Manager pridejte package System.Data.SQLite.Core.

e Do tohoto projektu nakopirujte konfigura¢ni soubor App.config (podstatné je to,
co se nachdzi uvniti tagu <system.serviceModel>).

e V konfigura¢nim souboru App.config se celkové na ¢tyfech mistech nachézi tento,
nebo podobny retézec:

— InterClientCommunication. DataContracts.[PeerService‘l[[InterClientCom
munication. FileSync. DataContracts. FolderltemEntityContract, InterClientC
ommunication. FileSync. DataContracts, Version=1.0.0.0, Culture=neutral, P
ublicKeyToken=null]]

e Diilezité je prepsat to, co se nachazi uvnitt dvojitych hranatych zavorek, na cestu
k datovému kontraktu, ktery dédi od EntityContractBase. Pozor, na prvnim misté
se nachazi iplné cesta k dané tridé a na druhém misté je cesta k assembly.

e V App.config je také potieba provést nastaveni URL adresy serveru. Konkrétné se
jedné o nastaveni atributu address v tagu <endpoint name=*“StorageService“>,
ktery se nachézi uvnitt tagu <client>.

e Dale do projektu pfidejte app.manifest (tento krok neni nezbytné nutny). Zmeérnte
atribut level uvnit? tagu <requestedEzecutionLevel> na requireAdministrator,
aby se aplikace spoustéla s administratorskym opravnénim.

3. V tomto projektu, nebo v néjakém novém bude potieba vytvorit t¥idy implementujici
konfiguraci databaze, konfiguraci Castle Windsor Containeru a ukladani i ¢teni entit.

e Tomuto vybranému projektu pridejte referenci na
InterClientCommunication. Core, InterClientCommunication. DataContracts,
InterClientCommunication.Shared, na projekt obsahujici datové kontrakty a na
knihovny NHibernate a Castle Windsor.

e Zalozte novou tridu, kterd bude implementovat interface
InterClientCommunication. Core. Installer. IContainerInstaller
(tato tfida bude zprostfedkovavat konfiguraci Castle Windsor Containeru).

e Zalozte novou tridu, kterd bude implementovat interface
InterClientCommunication. Core.Installer.IDatabaseSetup (tato t¥ida bude slou-
zit pro pridavani novych assembly s entitami, se kterymi ma pracovat NHiber-
nate).
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e Zalozte novou tiidu, kterd bude implementovat interface
InterClientCommunication. Core. Manager.IStorage ReaderImplementation
(tato trida bude zajistovat ¢teni entit z néjakého tlozisté).

e Zalozte novou tiidu, kterd bude implementovat interface
InterClient Communication. Core. Manager.1Storage WriterImplementation
(tato t¥ida bude zajistovat zapisovani entit do néjakého tlozisté).

e Ttidy implementujici interface IDatabaseSetup, [StorageReaderImplementation
a IStorageWriterImplementation je nutné zaregistrovat jako sluzbu daného inter-
face do Containeru (toto lze provést ve t¥idé implementujici interface IContaine-
rInstaller).

4. Naimplementujte metody definované vSemi pouzitymi interface.

5. Pri spusténi aplikace je nutné inicializovat Container, ktery se nachazi v
InterClientCommunication. Core. Inicializace se provadi zavolanim statické metody
Init, kterd prebird jako parametr objekt implementujici interface IContainerInstaller.

6. Pro spusténi synchronizace je potieba framework inicializovat zavolanim metody Init
na objektu tifidy MainFrameworkController. Samotné synchronizace se spousti meto-
dou StartSync. Instanci této tiidy je potfeba ziskat pomoci Containeru.

B.3 Pouziti NHibernate a AutoMapper

Pro konfiguraci AutoMapperu stac¢i vytvorit tiidy dédici od t¥idy AutoMapper.Profile
a v téchto tiidach prepsat metodu (override) Configure. V téchto metodach lze nésledné
provést konfiguraci. Takto vytvorené tiidy je nutné zaregistrovat do Containeru jako sluzbu
pod AutoMapper.Profile.

Pro pouziti NHibernate stac¢i vytvorit tfidu, ktera dédi od
InterClientCommunication. DataEntities. Daos. NHibernate TransactionalDao nebo od
InterClientCommunication.Server. DataEntities. Daos. NHibernate TransactionalDao.
Instanci prislusné t¥idy je potifeba nechat si vytvorit IoC Containerem.
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Priloha C

Navod na spusténi systému pro
synchronizaci souboru

Tento néavod popisuje nasazeni serveru a spusténi aplikace pro synchronizaci soubori.

C.1 Nasazeni serveru

Bali¢ek pro nasazeni serveru se nachézi ve slozce Binary\Server.

Minimalni prerekvizity:
e Microsoft Windows Server 2008 SP2
e Microsoft SQL Server 2012
e NET Framework 4.5
— Povoleny WCF HTTP Activation
e Webovy server IIS 7

e Web Deploy (lze nainstalovat z Web Platform Installer)
Vytvoreni databaze a konfigurace connection stringu:

e Vytvorte databazi s nazvem ClientCommunicationDB.

e Spustte postupné vSechny skripty na vytvoreni databazovych tabulek ze slozky Data-
base.

e Pro nastaveni connection stringu pro pristup k databazi upravte v souboru
InterClientCommunication. Server.Set Parameters.xml hodnotu parametru
“MyConnectionString-Web.config Connection String”.

Vytvoreni tlozisté soubort:
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e Vytvoite slozku ICCServerStorage na disku C.
Stru¢ny postup nasazeni aplikace do serveru IIS:

e Spustte prikazovou fadku s opravnénim Administrator.

e Spustte InterClientCommunication.Server.deploy.cmd s parametrem /T pro otesto-
vani jestli je vse pripraveno k nasazeni.

e Spustte InterClientCommunication.Server.deploy.cmd s parametrem /Y pro nasazeni
na lokalni pocitac.

Podrobny névod nasazeni aplikace do serveru IIS se nachézi v souboru readme.

C.2 Spusténi klienta

Klientska aplikace se nachdzi ve slozce Binary\Client.

Minimalni prerekvizity:
e Microsoft Windows Vista SP2

e NET Framework 4.5
Spusténi aplikace:

e Nastavte adresu serveru v konfiguracnim souboru
InterClient Communication. Client.exe.config uvnitt tagu
<endpoint name=“StorageService ”> v atributu address.

e Povolte ve firewallu pfichozi komunikaci na portu 8000 (pro fungovani komunikace
v rezimu peer-to-peer).

e Spustte aplikaci s administratorskym opravnénim (pro fungovani komunikace v rezimu
peer-to-peer).
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Priloha D

Seznam kroku pro testovani

D.1 Inicializace aplikace

e Prvni spusténi

— S bézicim serverem

— Bez béziciho serveru
e Spusténi synchronizace

— S bézicim serverem

— Bez béziciho serveru
e Prvotni inicializace aplikace

— Vytvorit novy Client pool

— Pripojit se do existujiciho Client poolu
e Prvotni inicializace aplikace

— S vychozimi hodnotami portu a cesty k synchronizované slozce
— S vlastnimi hodnotami

* Zkontrolovat, jestli zistanou zapamatovany i po restartu aplikace

D.2 Hledani klientu

e Pomoci serveru
— Spustit klientské aplikace s funkénim serverem
e Pomoci lokalni databéze

1. Vypnout server

2. Zablokovat posilani multicastu po siti
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3. Spustit klientské aplikace
e Pomoci multicast

1. Vypnout server

2. Povolit posilani mulitcastu po siti
3. Zménit IP adresy klientiim

4. Spustit klientské aplikace

D.3 Zakladni synchronizace

e Pripojit vice klientu do jednoho Client poolu
e Pridat, upravit, pfejmenovat a smazat soubor na jednom klientovi

— Sledovat projeveni se zmén na ostatnich klientech
— V rezimu komunikace klient-server
— V rezimu komunikace peer-to-peer

x Sledovat, jestli zafizeni stiid4 klienty, se kterymi komunikuje
e Vytvorit konflikty

— V rezimu komunikace klient-server (alespon 3)
— V rezimu komunikace peer-to-peer

x Zkontrolovat automatické vyreseni na vsech klientech
e Vyftesit konflikty vytvorené v rezimu klient-server

— Pouzit vSechny mozné zpusoby feseni:
*x Nastavit jako aktudlni
x Zaradit do historie

* Vytvorit novou entitu (zachovat obé verze)
— Zkontrolovat korektnost reseni

x Na serveru

* Na vsech klientech
e Synchronizace velkych souboru (cca. 1 GB)

— S bézicim serverem

— Bez béziciho serveru
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D.4 Prepinani mezi komunikacnimi rezimy

e Automatické prepnuti do rezimu peer-to-peer

1. Odpojit server
2. Vytvorit/upravit soubory
3. Nechat ostatni zarizeni synchronizovat si zmény mezi sebou

e Automatické prepnuti do rezimu klient-server

1. Odpojit nékteré klienty od sité (nékteri klienti ale museji zistat zapojeni)

[\)

. Pripojit server

w

. Sledovat nahrani historie souboru na server
— Server ziské vSechna data
— Vsichni klienti si zaktualizuji databazi novymi serverovym ID

S

. Pripojit odpojené klienty

5. Sledovat nahréni zbytku dat na server a aktualizaci serverovych 1D
e Rucni pfepinani do rezimu peer-to-peer
— Zkontrolovat, jestli se chova stejné jako v pripadé automatického prepnuti
e Jedno zarizeni v rezimu komunikace peer-to-peer a ostatni v rezimu klient-server

— Sledovat synchronizaci smérem od zarizeni v rezimu klient-server do zarizeni v
rezimu peer-to-peer

D.5 Funkcionalita Client pooli

Dvé skupiny klientu, kazda pripojena do jiného Client poolu
— Sledovat nezasahovani do synchronizace druhé skupiny
— S bézicim serverem

— Bez béziciho serveru

Vytvoreni nového Client poolu

— S bézicim serverem
— Bez béziciho serveru — zkontrolovat nefunkcénost

Ptipojeni vybraného klienta do nového Client poolu

— S bézicim serverem

— Bez béziciho serveru — zkontrolovat nefunkcénost

Pridani a odebrani entit z Client poolu

— S bézicim serverem — sledovani synchronizace piislusnych entit ze spravnych Cli-
ent poolu (sdileni entit)

— Bez béziciho serveru — zkontrolovat nefunkcénost
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Priloha E

Dokumentace komunikacéniho
rozhrani

Komunikaéni rozhrani pouzité na klientovi i na serveru pouzivd komunikacéni protokol
SOAP. Nasledujici podkapitoly obsahuji pouze seznam metod. Podrobnéjsi popis metod
a jejich datovych typtu se nachézi v dokumentaci kédu na prilozeném DVD.

E.1 Metody komunikac¢niho rozhrani pro peer-to-peer

Tabulka E.1: Seznam metod komunikac¢niho rozhrani pro peer-to-peer komunikaci

Name Description

GetEntity Get concrete entity data.

GetLatestEntities | Get latest entity list.

GetPeerlInfo Get detail peer information (ID, endpoints, etc.).
GetUtcDateTime | Get current UTC time from device.

HasEntity Check if entity data is present.

Ping Empty method for checking connection.
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E.2 Metody serverového komunikacniho rozhrani

Tabulka E.2: Seznam metod serverového komunikac¢niho rozhrani

Name Description

AddEntityToClientPool Add specified entity to the specified Client pool.

AssignClientPool Connect specified client to the specified Client pool.

CreateClientPool Create new Client pool and add selected client to it.

CreateEntity Create new entity.

GetClientPoolList Get connected Client pool list for selected client.

GetClientsByPools Get client info list filtered by list of Client pools (only
clients connected to selected Client pools).

GetConflictEntityInfo Get detail info about entity version which is already
in version history and also is in specified conflict.

GetEntity Get concrete entity data.

GetLatestEntities Get latest entity list.

GetLatestEntity Get the latest (or the newest) entity including concrete
entity data.

IsEntityPresent Check if entity and its versions are already present on
the server.

Ping Empty method for checking connection.

RemoveEntityFromClientPool

Remove specified entity from the specified Client pool.

ResolveConflict Resolve specified entity conflict.
SaveEntity Save new version of entity.
UpdateClient Update client information details on the server.

UpdateClientEndpoints

Update client information including endpoints on the
server.

UploadHistoryPack

Upload multiple entities to server as a history pack.
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Priloha F

Snimky obrazovky ukazkové
aplikace

2 File sync — O X

Initialization | About

1. Select sync folder location
C:/ICCStorage

2. Select main synchronization group (Client pool number)

) Create new
® Connect to existing

3. Start syncing

Start sync

[] Show advanced settings

Obréazek F.1: Obrazovka pro prvni inicializaci aplikace
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£ File sync - O X

General | Sharing | Conflicts | Status | Log | About

Sync folder location C/1C

Port number

Main client pool 14
Sync mode g Client-server
[] Force distributed sync only

Show advanced settings

Obrazek F.2: Hlavni obrazovka aplikace

@ Client-server

Recently changed:

Q Obrazekbmp
Q Test.ixt
Q Tabulky.xlsx

™™ Poznamiboy.txt

Open folder

Obrazek F.3: Notifika¢ni zelend ikona s otevienym vyskakovacim oknem. Zelené barva sym-
bolu znamend, ze klient komunikuje v rezimu klient-server.

2347

1= T B 050016

L5800

Obrazek F.4: Notifika¢ni modra ikona. Modra barva symbolu znamena, ze klient komunikuje
v rezimu peer-to-peer.
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Priloha G

Obsah prilozeného DVD

@ DVD

0O

OO

5511148

Binary

Client

Server
Database
Code documentation
Screenshots
Source code
Database
Solution
Text
Readme.txt

VlIadimir Pokorny.pdf

Binarni soubory systému pro synchronizaci soubort

Klientska aplikace

Package pro nasazeni serveru

Skripty pro vytvofeni databaze
Dokumentace kodu

Snimky obrazovky klientské aplikace
Zdrojové kddy systému

Skripty pro vytvoreni databaze

Zdrojové kody serverové i klientské Casti
Zdrojové kody textu této prace v LaTeX
Soubor readme

Tato prace v souboru PDF

Obrazek G.1: Obsah prilozeného DVD
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