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PiedloZena diplomova prace se zabyva problémem detekce podvodného chovani a naruSeni
bezpednosti v poéitatovych sitich racionalnim utoénikem, ktery je schopen pfizplisobit se
aktualnimu nastaveni detek&niho systému a ptedejit detekci. Autor navrhuje vyuZit herné-
teoreticky model k modelovani interakce mezi detekénim systémem a uto¢nikem, ktery lze dale
vyuZit k lep§imu nastaveni parametrii detekéniho systému.

Prace obsahuje detailni pfehled a klasifikaci moZznych utokti na detektory zaloZené na
technikach strojového u€eni. Nechybi ani vy&erpavajici piehled literatury spolu s popisem
zakladnich konceptu teorie her nutnych k pochopeni navrhovaného feSeni. NavrZena uzitkova
funkce dostateéné dobfe reflektuje problém detekce podvodného chovani uZivatelt
v poéitatovych sitich. Postup pro nalezeni optimalniho feSeni navazuje na existujici metody
modelovani interakce mezi Gitoénikem a obrancem, které dale roz$ifuje a upravuje. NavrZzeny
postup je detailng popsan véetné odvozeni algoritmil pro nalezeni Nashovy a Stackelbergovy
rovnovahy, které jsou navic podpofené mnoZstvim dikazi. Navrhovand metoda je
experimentdlné ovéfena na datech ze skuteéného systému detekce podvodného chovani a
prezentované vysledky jsou velmi slibné. V porovnéni s exitujicimi algoritmy je vypocetni
naroénost navrZenych algoritmti fadové niZ8i. V experimentech vSak chybi detailnéjsi
porovnani efektivity detekce s existujicimi metodami pro pfipad racionalniho tto¢nika.

Po formalni strance nemam praci co vytknout; je vypracovana v LATEXu a obsahuje vSechny
nalezitosti. Prace je napsana v anglickém jazyce a po jazykové strance neni zcela perfektni,
misty obsahuje chyby ¢&i pteklepy, které v n&kterych partiich snizuji srozumitelnost textu.
Piikladem muzZe byt sekce 6.2.2, kde se autor chybné odkazuje na tabulku 6.2.1, kterd navic
neobsahuje vysledky na validaénich datech, odkazované z textu. Déle bych uvital ¢astéjsi
popisy jednotlivych élent vzorci a detailng&jsi popisy u obrazki, které by vyrazné usnadnily
srozumitelnost textu.

Pies vySe zminéné vyhrady je pfedloZena diplomova prace nadstandartni svou kvalitou i
rozsahem a je patrné, Ze autor dané problematice velice dobfe rozumi, pti feSeni daného
problému postupoval systematicky a dosdhl velice slibnych vysledkii. Proto hodnotim
ptedloZenou diplomovou praci zndmkou A-vyborné.
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Otazky:

1.

Vysledné porovnani navrhované metody s existujicim feSenim pro ptipad adaptivniho
uto¢nika je provedeno pouze pomoci finanénich ztrat (obrazek 6.2.5). Do jaké miry
navrhovany model vylep$uje schopnost systému detekovat adaptivniho Gto¢nika? (Jaké
jsou hodnoty TPR a FPR?)

Jak byla v experimentech nastavena konstanta cpp oznaCujici cenu analyzy jednoho
faleSného alarmu?

. Jak by se zménil model, pokud bychom kromé cgp uvazovali i operacni cenu za analyzu

skute¢né pozitivnich alarmt (TP)? Tento pfistup vice odpovida realité, jelikoz kapacita
tymu bezpecnostnich analytikl je omezena.



