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Abstrakt

Cilem prace je uchopit problematiku si-
tové bezpecnosti v kontextu IoT. Prace
nejprve v obecné roviné vymezuje pojem
IoT. Vzhledem k jeho mnohovrstevnatosti
je pozornost soustfedéna na vysek pred-
stavujici jeho zaklad — sité propojujici ob-
rovskd mnozstvi omezenych zatizeni. Ci-
lem teoretické ¢asti prace je pojmenovani
zasadnich charakteristiky téchto siti a za-
Fizeni, a definice taxonomického rozdéleni
utokid na né zamérenych. Zvlastni pozor-
nost je vénovana utokim zaloZenych na
ruseni. Cile praktické ¢asti jsou experi-
mentalni ovéreni proveditelnosti takového
utoku a navrh algoritmu, ktery adaptivné
zkonstruuje optimalni obrannou strategii.
Experimentalni ¢ast prace byla v realistic-
kém prostredi realizovana jednoduchym
modelem dvojice komunikujicich zafizeni s
vyuzitim technologie LoRa za pritommnosti
ato¢nika provadéjiciho ruseni. Podstatou
nasledné popsaného algoritmu je optimali-
zace volby strategie s vyuzitim teorie Mar-
kovskych rozhodovacich procesiu a tech-
nik zpétnovazebniho uéeni. Provedeny ex-
periment ukazal, ze modelovana sif je v
pripadé, ze utocénik dokaze lokalizovat zé-
kladnovou stanici a provést vhodné cileny
utok, navzdory pouziti techniky rozpro-
stfeného spektra zranitelnd vuci ttoktum
zalozenym na ténovém ruseni. Prekvapi-
vym poznatkem je, ze k podstatné degra-
daci kvality spojeni neni zapottfebi vyssich
vykont, nez jaké jsou sama napadend zari-
zeni schopna vyzarovat. Prvnim prinosem
experimentélni ¢asti je popis této zranitel-
nosti systému, druhym je zdkladni navrh
algoritmu fesictho volbu optimélni obrany
vici utoku.

Kli¢ova slova: bezpecnost, ruseni, IoT,
LPWAN, LPN, LoRa, obrana, obrana
viuci ruseni

Vedouci: Ing. Be. Lukas Vojtéch, Ph.D.
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Abstract

The aim of this thesis is to discuss the
question of network security in the con-
text of the IoT. First, the thesis seeks to
define IoT as a philosophical phenomenon.
Due to the complexisty of IoT the focus is
targeted at the basis of IoT — vast networs
interconencing enormous quantities of con-
strained devices. The aim of the theoreti-
cal part is to name their principal charac-
teristics of those and to define a taxonomy
of attacks against them. Particular atten-
tion is given to the jamming attacks. The
aim of the practical part is to experimen-
tally test vulnerability against this kind
of attack and then to design an algorithm
that would construct a optimal defense
policy. Experimental part was realized in
realistic setting as a simple model of two
devices communicating via a link based on
the LoRa technology in the presence of an
attacker executing jamming attack. The
foundation of the subsequently proposed
algorithm is optimalization of the policy
based on the Markov decision process the-
ory and the technique of Q-learning. The
experiment has, given the attacker is ca-
pable of localization of the base station
and execution of a directed attack, proved
modeled network to be vulnerable against
tone jamming regardless of the usage of
spread spectrum technique. This result
is strengthened by the finding that the
jamming power requiered to cause severe
disturbance of the link quality does not
have to be higher than the attacked de-
vices themselves are capable of emitting.
First contribution of this thesis is the de-
scription of this vulnerability, second is
the proposed algorithm to determine the
optimal defense policy.

Keywords: security, jamming, IoT,
LPWAN, LPN, LoRa, anti-jamming

Title translation: Security in
LPWAN/LPN networks for IoT
applications
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Uvod

Technologicky vyvoj v poslednich letech proménil prostredi bezdratovych siti
zcela dramaticky a drive futuristické myslenky uvazujici nad sitémi budouc-
nosti tvorenymi ,inteligentni prach® (angl. smart dust) [1] se priblizily realité
ve vizi uvazujici nad propojenim obycéejnych véci do sité internet a vytvoreni
tzv. internetu véci (IoT). V prudkém vyvoji se nicméné samotny termin IoT
ztraci v mnozstvi pohledii a definic. Prvnim cilem préce, kterému je vénovana
prvni kapitola je vymezeni pojmu IoT.

V nasledujicim textu velkolepou vizi [oT autor neopust{, nicméné na otézku
propojeni obrovského mnozstvi zafizeni pohlédne pragmatickym pohledem
zkoumajicim omezeni propojenych zarizeni a dopady jejich propojeni na sité
samotné. , Jaké sité mohou tato zarizeni propojit?“ stoji otdzka pred druhou
kapitolou, ktera vybira z trojice siti kratkého dosahu, siti mobilnich operatoru
a siti LPWAN.

Nézev prace prozrazuje, ze odpovédi prinejmensim v ramci této prace je
tTeti varianta. Nez nicméné autor prikroci k otazkdm bezpecénosti, je treba
pojmenovat specifika téchto siti, popsat charakter prenosu a priblizit nékteré
z hlavnich zastupci.

Stav bezpecnosti v ramci rodiciho se IoT je tristni, pfinejmensim na poli
komeréné dostupnych produkti. Studie [2] provedend na nejbéznéjsich ko-
mercnich produktech odhalila, Ze prestoze 90% zafizeni zaznamenévalo osobni
udaje, v 70% prendsend data nebyla Sifrovana. Aplikace urcené pro ovladéani
téchto zafizeni v 80% nepozadovaly ,bezpeéna® hesla. Bez FeSeni otdzky sitové
bezpecnosti je nicméné velkym rizikem, ze IoT zustane jen naivni vizi, kterd
bude po ¢ase odmitnuta jako prilis sméla.

Vzhledem k sifi problematiky sitové bezpecnosti autor nem4 ambici disku-
tovat vSechny typy utoki, nicméné nasledujici sekce nabizejici jejich zakladni
taxonomické rozdéleni poskytuje ¢tenari vhled do svéta mnoha otevienych
otazek. Vzhledem k tomu, Ze nejvyznamnéjsi zastupci LPWAN siti jsou tech-
nologie implementujici nejnizsi vrstvy ISO/OSI modelu, zaméfuje se autor na
otazku bezpecnosti na této irovni. Zavér teoretické ¢asti proto nabizi prehled
mechanismu obrany vaci utokim zalozenym na ruseni a odposlouchdvani.

Praktickd cCast stavi autora nejprve pred jednoduchy tkol: na zdkladé
dvojice zafizeni komunikujicich prostfednictvim sité zalozené na technologii
LoRa modeluje bézny provoz a s pouzitim generatoru RF signalu provadi
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ruseni, cilem je zjistit, kde lezi hranice, za niz je napadena sit vyrazena z
provozu nebo jeho kvalita je podstatné degradovana.

Skutecnost, ze se autorovi utok provést podaii jej stavi pred kol o poznani
tické ¢asti musi vytvorit strategii, jak efekt ruseni minimalizovat. Hledanym
objektem je tedy algoritmus stanovujici optimélni strategii, tj. schopny se
adaptivné rozhodovat, jaky z obrannych mechanismu zvolit.

Zavérem tvodu by autor chtél poznamenat, Ze tato prace volné navazuje
na tymovy projekt vénovany IoT, ktery byl resen spole¢né s kolegy Lukasem
Gregorou a Lukasem Krupkou, jejichz bakalaiské prace vénované planovani
LPWAN siti v kontextu IoT [3] a otazce koexistence v LPWAN sitich pro
aplikace v IoT [4] tuto volné dopliuji.
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Kapitola 1
Internet of Things

. 1 Definice

Termin ,Internet of Things“ (dédle jen ,IoT*) byl poprvé pouzit Kevinem
Ashtonem, jednim ze spoluzakladatelti vyzkumného centra AutolD pii MIT,
v roce 1999 na prezentaci predstavujici moznosti RFID pro firmu Procter
& Gamble [5]. Piestoze jeho myslenka! dodnes vystihuje podstatu vyznamu
terminu IoT, neni vhodnou pracovni definici.

IoT je zpusob sitového propojeni kazdodennich predmétu do globalni sité
unikatné adresovatelnych objektt zaloZzené na standardnich komunikac¢nich
protokolech [6]. Pro spravné uchopeni této definice je zapotfebi zasazeni
terminu IoT do kontextu terminti Machine to Machine communication (M2M),
(Wireless) Sensor and Actuator Networks ((W)SAN) a Cyber Physical Systems
(CPS).

M2M je souborné oznaceni pro technologie umoznujici vzajemnou komu-
nikaci mezi elektronickymi zarizenimi obdobného typu. Propojenim téchto
zaiizeni do (bezdratovych) senzorovych a aktuatorovych? siti (W)SAN oboha-
cujeme sit o moznost informace samostatné ziskavat, ovladat fyzické systémy
a ziskané informace predavat v rameci sité jiz ne nutné obsahujici pouze za-
tizeni stejnych schopnosti. Systémy utvorené na zakladé M2M komunikace
a (W)SAN siti umoznujici samostatné vyhodnoceni a provedeni zdsahu na
zékladé ziskanych poznatkt oznacujeme jako CPS. Princip samostatného
rizeni neni soucasti vyse uvedené elementarni definice IoT, nicméné jednim ze
soucasnych trendii vyzkumu architektonickych modelt IoT je zaclenéni téchto
principi do samotné definice IoT [7]. Bereme-li v potaz tuto zménu vnimani
IoT, jsou terminy CPS a IoT téméi synonymy, filosoficky rozdil souvisejici s
zaméfenim CPS a IoT nicméné pretrvava. Vyzkum CPS je ve znacné mite
soustfedén na samotné jednotlivé fyzické systémy, zatimco v pripadé IoT se

L Pokud bychom méli pocitace, které by znaly viechno, co je mozné védét o vécech — s
vyuzitim samostatné shromdzdéngch dat — byli bychom schopni sledovat a spocitat vse, sniZit
ztrdty a ndklady [pri vyrobé]. Védeéli bychom, kdy je zapotrebi véci vymeénit, opravit, a jestli
jsou nové, nebo jestli uz maji nejlepsi dny za sebou.” [5, prekl. aut.]

2 Aktuétor je v literatuie dasto oznadovan jako akén{ élen. V rdmci tohoto textu po-
jmem aktuator obecné myslime zafrizeni, které prenasi vystupni signél z regulatoru do jim
regulované soustavy, tj. méni hodnotu néjaké veli¢iny v ramci soustavy, jiz je soucésti.
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soustiedi na otevienost a virtualizaci celé sité jakozto jednoho celku.

IoT ve vyznamu jeho rozsirenych definic predstavuje zcela novy koncept
umoznujici nejen samostatnou interakci propojenych objektu s fyzickym své-
tem vcetné schopnosti prizptisobeni se jeho zméndm ale i rozvoj touto siti
poskytovanych sluzeb. [8, prekl. aut.] tyto nové rozmeéry zahrnuje do definice
komplexniho IoT systému: ,loT predstavuje autonomné konfigurovatelnou
adaptivni komplexni sit, kterd propojuje ,véci‘ do sité Internet s pouZitim stan-
dardnich komunikacnich protokoli. Propojené véci maji fyzickou ¢i virtuding
reprezentaci v digitdlnim svéte, schopnost pusobit jako senzory ¢i aktudtory,
schopnost bijt programovdny a jsou unikdiné identifikovatelné. Tato reprezen-
tace obsahuje informace zahrnugjici identitu véci, jeji stav, pozici nebo libovolné
dalsi obchodni, socidlni nebo soukromé informace. Veéci poskytuji sluzby, s
nebo bez lidského zdsahu, prostrednictvim vyuzivdni unikdtni identifikovatel-
nosti, zaznamu dat, komunikace a aktuacnich schopnosti. VyuZiti sluZeb skrze
inteligentni rozhrani je umoznéno kdekoliv, kdykoliv a pro cokoliv pri uvdZent
bezpecnosti systému.”

Vizim rozsifujicim vySe uvedenou definici se vénuje literatura [9, 10, 11,
12, 13]. Nehledé na jejich jednotlivosti nicméné zakladni otédzkou je umoznéni
propojeni obrovského mnozstvi zafizeni pifi co nejmensich investi¢nich a
provoznich nakladech.

Vyvoj (referenc¢nich) architektur popisujicich role, zptisob propojeni a funkce
zalizeni v ramci IoT a pridruzenych standardt nicméné i pres snahy o sjed-
noceni (napf. vyzkum v rdmci AIOTI WGO03 (Alliance for Internet of Things
Innovation)) probiha roztfisténé mezi velkym mnozstvim standardizac¢nich
instituci a alianci, jejichz prehled nabizi [14].



Kapitola 2

Omezena zarizeni a sité

Site spektra aplikaci IoT se promita do znacné diverzity charakteristik po-
uzivanych zafizeni i pozadavki na sit je propojujici. Autofi [15] se s cilem
definovat zakladni taxonomické rozdéleni IoT zarizeni pokousi pojmenovat
zékladni charakteristiky obecného IoT zafizeni. V néasledujicim textu budou
nicméné vzaty v ivahu prevazné omezend zarizeni a sité omezenych zarizeni
je propojujici, jimz jsou vénovany nasledujici sekce.

. 1 Omezena zarizeni

Podle soucasnych odhadu (napt. [16]) se do konce dekady bude pocet pripoje-
nych zafizeni pohybovat v fadu desitek miliard. Z tohoto divodu je rozumné
predpokladat, ze zakladnimi pozadavky omezujicimi podobu a schopnosti
prevazného mnozstvi zarizeni budou jejich soucet investi¢nich a provoznich
nakladf a zivotnost.

Dtisledkem téchto pozadavkl jsou omezeni zejména v nasledujicich oblas-
tech [17]:

® Maximalni slozitost kodu (jeho velikost), kterd je omezend napt. kapaci-
tou ROM ¢i Flash paméti.

B Schopnost uchovavat provozni data, kterd je omezena napi. kapacitou
paméti RAM.

® Mnozstvi dostupné energie, které je omezené moznostmi jejiho ziskavani
a uchovavani. Obzvlasté v pripadé bateriové napédjenych zafizeni, kterd
nejsou energeticky sobéstacnd, je jejich zivotnost urcena mnozstvim
dostupné energie.

® Pocet proveditelnych vypocti v referenénim casovém tseku (vypocetni
vykon), ktery je omezeny cenou vykonnéjsich ¢ipt ¢i jejich energetickou
naro¢nosti.

® Uzivatelskd obsluznost a fyzickd dostupnost rozmisténych zarizeni, ktera
omezuje moznost primé konfigurace zarizeni.
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Dale jsou cenou ¢i energetickou naro¢nosti omezeny napt. provozni para-
metry komponent zajistujicich spojeni se siti, aj.

RFC 7228 [17] nabizi zdkladni taxonomické déleni omezenych zatizeni podle
jejich pamétovych a vypocetnich moznosti, podle miry omezeni energie a
volbu strategie vyuzivani komunikac¢ni strategie v zavislosti na cilené spotiebé
energie.

Vzhledem k tomu, Ze realizace mechanismil pro zajisténi bezpecnosti zarizeni
nebo jimi zpracovavanych informaci, coz jsou zakladni slozky urcujici zivotnost
vysledného feseni, mohou vyse uvedenymi omezenimi negativné zasazeny,
jsou vyse uvedené pozadavky principidlné v rozporu a hledani rovnovahy mezi
nimi je otdazkou zasadni dulezitosti.

B 2 Omezené sité a sits omezenych zatizeni
Omezeni siti utvarejicich IoT mimo vyplyvajicich z vyse uvedenych obecnych
pozadavkt na nizké investiéni a provozni nédklady mohou byt dana [17]:

® Podminkami danymi prostfedim, ve kterém se nachézeji (napf. rozméry
prostoru, nutnost zohlednéni elektromagnetické kompatibility, aj.).

® Regulaci vyuziti spektra véetné omezeni vyzareného vykonu a klicovaciho

poméru’.

® Technologickymi parametry sitové infrastruktury.

V dusledku téchto omezeni maji omezené sité mohou vykazovat nékteré z
nésledujicich vlastnosti [17]:

® Mala prenosova kapacita dana typicky nizkymi prenosovymi rychlostmi
a omezenimi klicovactho poméru.

® Nizka nebo zna¢éné proménliva hodnota poméru doru¢enych packet?.

® Asymetrické charakteristiky spoju dané napr. asymetrii anténnich zisku
mezi zarizenimi.
® Omezend dostupnost pokrocilejsich sluzeb (napf. IP multicast).
Sité omezenych zarfizeni jsou obecné sité, jejichz charakteristiky jsou ovliv-
nény (omezeny) vyraznym podilem omezenych zafizeni tvoricich jejich uzly.

V disledku propojeni vyrazného mnozstvi omezenych zafizeni jsou zaroven
omezenymi sitémi.

Kli¢ovaci pomér (angl. duty cycle) je podil Casu, kdy zafizeni aktivné vysila, v ramci
jakékoliv jedné hodiny [18, 19].

2Pomér dorucenych packetit (Packet Delivery Ratio) je mozné urcit ze strany odesilatele
i prijemce packetid. V prvnim pripadé vyjadiuje pomér mezi poctem vyslanych packeta a
poctem prijatych potvrzovacich packeti. V druhém ptipadé mezi poctem prijatych packetu
a poc¢tem bezchybnych packetii (pro odhaleni chyb muze byt vyuzit napi. CRC kéd). V
pripadé, Ze nejsou pfijaty zddné packety, je PDR nulovy [20].
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Tremi zakladnimi zdstupci siti omezenych zafizeni jsou sité LLN (Low-
Power and Lossy Network) definované v [21], LoWPAN? (Low-Power Wireless
Personal Area Network) definované v [22] a sité LPWAN; kterym je vénovana
sekce 3.3.

B 3 Soucasné sité omezenych zatizeni

B 3.1 Sité kratkého dosahu

Prvotnim zadanim pro M2M komunikaéni standardy bylo propojeni zarizeni
s jejich pfimym okolim omezenym typicky nejvyse velikosti malé budovy nebo
rozsahlejsich oblasti s vyuzitim multihopového routingu. Navrzena teseni
definujici LR-WPAN (Low Rate Wireless Personal Area Netowrk) zalozené na
bezdratovych sitich kratkého dosahu, mezi které patii IEEE 802.15.4 (napft.
ZigBee) a BLE (Bluetooth Low Energy), vychazela z vyzkumu senzorovych
siti, jehoz vyvoj sleduje napf. [23].

Zéakladnim predpokladem realizace IoT predstavujiciho sif propojujici velké
mnozstvi téchto zafizeni je nicméné umoznéni jejich propojeni v ramci ob-
lasti podstatné vétsich, nez pro které byly navrzeny technologie zminéné v
predchozim odstavci.

Vyuziti multihopového routingu v rozlehlych sitich umozinuje realizaci siti
zalozenych na technologiich umoznujicich jen velmi maly dosah (napt. ZigBee)
vede k dosazeni velmi nizké spotfeby energie [24] a investi¢nich ndkladi na
zatizeni. Vzhledem k jejich inherentni komplexité tato feseni nicméné vedou
k zvysenym nakladim na tdrzbu a Fizeni sité, jeji nespolehlivosti a znacné
latenci, a nejsou proto vhodné pro rozsahlejsi sité [25].

B 3.2 Sité& mobilnich operatori

Prirozenym fesenim umoznujicim pokryti rozlehlych tzemi je vyuziti stava-
jicich siti mobilnich operatorti, které jiz nyni pokryvaji vétsinu obydleného
svéta s vyuzitim standardizovanych technologii.

Zatimco se vétsina sluzeb mobilnich operatort presouva do siti treti
(UMTS/HDSPA) a ¢tvrté generace (LTE), zna¢né pozornost 3GPP (Third
Generation Partnership Project) v souvislosti s IoT / M2M je vénovana siti
GSM s ucelem jejiho prizptsobeni velkym poctim pripojenych tcastniki a
charakteru M2M komunikace [26, 27]. Vzhledem k nevoli operatort garantovat
zivotnost GSM siti a tlakem na vyuziti GSM frekvenci pro rozsitreni kapacity
LTE nebo rozvoj siti paté generace, je jejich vyuzitelnost nejistda. UMTS
moduly jsou cenové srovnatelné s LTE moduly, pricemz UMTS sité nenabizi
oproti LTE citelné vyhody. UMTS se tedy nejevi jako vhodn4 varianta.

Obtize vyuziti siti mobilnich operatori pro realizaci IoT plynou ze zdklad-
nich architektonickych rozdilt mezi obéma sitémi:

3Navzdory slovu ,Personal“ v ndzvu byly LOWPAN sité navrzeny pro vyuzit{ vyzadujici
pokryti celych mést [17].
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® predpokladané pocty zafizeni propojenych v ramci IoT fddové presahuji
pocty uzivatell, pro které jsou tyto sité optimalizovany jak provozné [28,
29] (nejslabsim mistem se jevi signaliza¢ni mechanismy zdkladnovych
stanic) tak z pohledu nédkladu poskytovatelt na jednoho uzivatele [30];

® mobilni sité nejsou optimalizovany pro statické rozmisténi uzivateli
v obtizné pristupnych oblastech (napf. podzemni prostory), které se
vzhledem k dtlumtim velmi obtizné pokryvaji. Rozsiteni pokryti siti LTE,
které vzhledem k vyuziti vyssich frekvenci obzvlasté v budovach a dalsich
obtizné dostupnych prostorech trpi ztratami, se vénuje 3GPP od cervna
2013 [31].

Specifikim charakteru prenosu v IoT byla vénovana sekce 3.3.1, jeho
odlisnostem od H2H (Human to Human) komunikace v sitich mobilnich
operatoru se vénuje [32]. Specifické pozadavky na QoS (Quality of Service)
v mobilnich sitich v zavislosti na jednotlivych scénarich M2M komunikace
analyzuje [33]. V dusledku rozdila v charakteru prenosu i pozadavcich na QoS
neumoznuji soucasné sité mobilnich operatori dosazeni optimalni energetické
efektivity prenosu; moznostem optimalizace se vénuji [34, 35].

Navrhovand feseni téchto otazek, které prinejmensim prozatim predstavuji
zasadni prekdzku ve vyuziti téchto siti pro IoT a zakladni tkol pro vyvoj siti
paté generace, vedle vyse odkazané literatury souborné shrnuje [36].

B 3.3 Site LPWAN

Pro aplikace nevyzadujici prenos velkych objemu dat (priklady uvadi [37])
piedstavuji alternativu sité LPWAN* (Low Rate Wide Area Network), které
predpokladaji husté propojeni velmi velkého po¢tu omezenych zarizeni, jejichz
charakteristiky byly naznaceny v sekci 2.

Vzhledem k nizsim ztratam pii pfenosu panuje mezi jiz existujicimi imple-
mentacemi shoda na volbé frekvencénich pasem pod 1 GHz, specificky oblastech
bezlicenénich pasem®. Vyuziti téchto pasem podléhé regulaci omezujici typ

18ité LPWAN oznacoviny jako LPWA (Low Power Wide Area), ¢ LR-WAN (Low
Rate Wide Area Networks). Relevantni standardy ETSI (European Telecommunications
Standards Institute) [37, 38, 39] mluvi o LTN (Low Throughput Networks).

5Bezlicenéni pasma jsou &sti kmitoétového spektra, ve kterych je mozné vysilat na
zékladé vSeobecného opravnéni bez nutnosti zadat reguldtora o povoleni. Bezlicen¢ni pasma
se historicky déli na dvé kategorie:

B Pisma ISM (Industrial, Science, Medical) definovand v regulacich RR 5.138 [40,
s. 60], RR 5.150 [40, s. 65] a RR 5.280 [40, s. 90] Mezindrodni telekomunikaéni
unie (ITU). V Evropé jejich uzit{ reguluje prostfednictvim Evropského dstavu pro
telekomunikaéni normy (ETSI) Konference evropskych sprav post a telekomunikaci
(CEPT), v USA Federalni komise pro spoje (FCC). ISM pdsma byla primérné urcena
pro provoz zafizeni, kterd svou ¢innosti mohou rusit komunikacni systémy, nicméné
jejich vyuziti i pro komunikaé¢ni systémy neni zakdzano a navzdory puvodnimu zdméru
jsou vyuziviny pro komunikaé¢n{ sité kratkého dosahu (napt. technologie IEEE 802.15.3
(Bluetooth) nebo IEEE 802.11 (WiF1i)).

B Pisma SRD (Short Range Devices) definovana normou ETSI EN 300 220 (V Ceské
republice zndmé jako CSN ETSI EN 300 220) v &asti 1 [19], ktera dopliiuje ISM pasma
o nékolik dalsich pasem v rozmezi 25 MHz az 1000 MHz. V Evropé jejich uziti reguluje
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modulace, kanalovou rozteé, kli¢ovaci pomér a vyzaieny vykon.® Vzhledem
k tomu, Ze zafizeni mohou disponovat anténami s riaznymi anténnimi zisky,
z divodu omezeni vyzareného vykonu (po pfi¢teni anténniho zisku) mize
dochéazet k vykonové asymetrii mezi sméry prenosu, diky které v krajnim
pripadé muze byt dvojice zarizeni schopni prenaset data jen v jednom sméru
[25].

Zpusob vyuziti spektra se se mezi jednotlivymi technologiemi lisi, obecné
lze LPWAN sité rozdélit na skupinu vyuzivajici malé kandlové roztece (NB,
Narrow Band a UNB, Ultra NB) k sniZeni u¢inku sumu a skupinu vyuzivajici
adaptaci prenosové rychlosti prenosovym podminkdm kanalu proménnym
¢initelem rozprostreni spektra a v nékterych pripadech i proménnou kanalovou
roztedi. Specifikim jednotlivych skupin se podrobné vénuje [41].

Typickymi charakteristikami LPWAN siti jsou nizké prenosové rychlosti v
fadu 0,1 kbit s~! az 100 kbit s~! a velky dosah v fadu 1 km az 10 km v zévislosti
na charakteru prostredi. K preklenuti téchto vzdélenosti jsou vyuzivany
prijimace s citlivosti presahujici —130 dBm, pficemz typické hodnoty dosahuji
az —150 dBm".

Soucasné LPWAN sité se topologicky podobaji sitim mobilnich operdtoru
— na nejnizsi trovni jsou koncova zarizeni piimo propojena se zakladnovou
stanici a tvori tak hvézdicovou topologii. Vzhledem k tomu, Ze role LPWAN
bran zajistujici propojeni LPWAN s okolnimi sitémi je obdobna jako GGSN
(Gateway GPRS Support Node) v pripadé GPRS siti a PDN-GW (Packet Data
Network Gateway) v pripadé LTE siti, je mozné LPWAN realizovat paralelné
s Castecnym vyuzitim stévajici infrastruktury mobilnich siti a souvisejicich
mechanismu.

Nejvyznamnéjsimi komerénimi LPWAN technologiemi jsou LoRa, SigFox
a Weightless, jejich specifika jsou diskutovany v [41] a autor ji proto zde
neuvadi.

B 3.3.1 Charakter prenosu & QoS

Mezi typické charakteristiky prenosu dat v IoT predstavujici zakladni poza-
davky na QoS (Quality of Service) patii

® Prenos malych objemu dat. Typicky provoz je tvoren prenosem vyrazné
vétsiny malych rdmei (s payloadem napt. 15B) a mensinou vétsich
ramct (s payloadem napf. az 100 B). Zakladnimi strukturami IoT jsou sité
WSAN, prevaznou ¢ast prendsenych dat v ramci téchto siti jsou namérené

obdobné prostiednictvim ETSI CEPT.

Bezlicenén{ pasma véetné na tizemi Ceské republiky jsou obsaZena ve vieobecném oprav-
néni k vyuzivani rddiovych kmito¢tl a k provozovani zafizeni kratkého dosahu [18, ¢l. 3]
vydévaného Ceskym telekomunika¢nim tfadem (CTU).

SNapi. v nejbéznéji uzivaném pasmu868 MHz az 870 MHz je v Evropé kanalov rozted
omezena na 100kHz (neplati pro DSSS, které jsou omezeny spektralni hustotou vykonu),
kli¢ovaci pomér na na 0,1 % (plati jen pokud neni vyuzita technika LBT (Listen Before
Talk)) a vyzafeny vykon na 25 mW e.r.p. [18, ¢l. 3].

"Citlivost pfijimact pro technologie zminéné v sekci 3.1 typicky nepfesahuje —105 dBm.
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hodnoty nebo fidici instrukce, které mohou typicky predstavovat jen
jednu ¢iselnou hodnotu.

®m Nirazovy prenos dat. Vétsi pocet senzoru sledujicich jeden jev muze pri
jeho dramatické zmeéné vyslat v béhem kratkého intervalu narazové velky
pocet zprav. Druhym mechanismem zpusobujicim narazové vytizeni sité
jsou aplikace vyzadujici periodické méreni, jehoz vysledky jsou na konci
mérici periody odesilany. Nékteré uzly tak mohou vysilat fadové jen
jednotky ramcu za den.

® Dlouhé intervaly necinnosti. Vzhledem k energetické narocnosti vysilani
zafizeni typicky vysilaji s dlouhymi intervaly nec¢innosti, sviij podil maji
i striktni omezeni klicovaciho poméru bezlicenénich pasem. Néktera
zalizeni tak mohou vyslat jen jednotky ramcua za den.

® Asymetricky prenos dat [32]. Vétsina datovych pfenosu v ramci IoT
sméruje od uzli provadéjici sbér dat k vyssim vrstvam, v nékterych
jednoduchych pripadech senzorové uzly ani nejsou schopny data prijimat.

Modelovani prenosu a vytizeni sité s prihlédnutim k vyse uvedenym cha-
rakteristikdm se vénuje [42].

Pro zajisténi pozadované tirovné QoS je nicméné vhodné prihlédnout k
dalsim parametriam:

® Tolerance zpozdéni. Ve srovnani s H2H (Human to Human) komunikaci
vykazuje obvykle M2M komunikace vyssi toleranci vici zpozdéni. Mezi
typické vyjimky patii bezpecnosti mechanismy a aplikace a prenos ridicich
informaci.

® Moznost planovani. Optimalniho vyuziti média je mozné dosdhnout
casovym pldnovanim aktivity zafizeni.

8 Moznost uréeni priority. Pravidla pristupu k médiu mohou byt definovana
na zakladé dulezitosti ¢innosti zafizeni.

11



Kapitola 3
Bezpecnost LPWAN siti

Zaklad IoT — at uz zalozeny na sitich mobilnich operatort ¢i LPWAN —
predstavuje obecné bezdratovou sif. Vétsina itokt obecné zamértitelnych na
bezdratové sité tak muze byt zamérena i na loT. Vzhledem k specifikiim tech-
nologii pouzitelnych pro realizaci IoT i charakteru komunikace jednotlivych
zatizeni existuji utoky pro loT specifické, které vyplyvaji z vyznamné omeze-
ného vypocetniho vykonu propojenych zarizeni, zavislosti jejich zivotnosti na
spotTebé energie, velmi omezené kapacity prenosového kanalu atd.

Problematika bezpecnosti LPWAN siti predstavuje urc¢itou vyse¢ proble-
matiky bezpecnosti IoT. V této kapitole nebude uvizena bezpecnost na
aplika¢ni vrstvé a vzhledem k typickému charakteru LPWAN siti budou roze-
brany pouze mechanismy vyuzitelné v sitich s hvézdicovou topologii, které
nevyuzivaji komplexnich routingovych protokolt.

. 1 Taxonomie utoku

Utoky v kontextu LPWAN siti mohou byt rozdéleny podle vztahu ttoénika,
ptripadné jim ovladanych zafizeni, a sité na interni a externi.

m Utoénik je béhem provadéni interniho ttoku (I) k siti pfipojen zpusobem
obvyklym pro jeji ostatni uzly. Utoc¢nikovi jsou znadmé parametry site,
které jsou znamé i ostatnim uzlim stejného typu, jaky pro provadéni
utoku vyuziva.

m Utoénik béhem externiho ttoku (E) neni pfipojen obvyklym zptisobem

pro jeji ostatni uzly, ptfipadné neni pripojen vibec.

Druhym hlediskem je mira povaha zasahu tto¢nika do napadaného systému
— zde rozpoznavame utoky aktivni a pasivni.

m Utoénik béhem provadéni pasivniho ttoku (P) do napadaného systému
ani komunikace nezasahuje. Typicky probihajici komunikaci odposlou-
chava nebo analyzuje zptsob a charakter prenosu.

® Utoc¢nik béhem provadéni aktivniho dtoku (A) do napadeného systému
nebo komunikace primo zasahuje. Typicky méni ¢i odstranuje prenasené
zpravy nebo nové samostatné vytvari.

12
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B 1.1 Utoky na fyzické vrstvé

M 1.1.1 Fyzickd manipulace (E; A)

Geograficky Siroké rozlozeni uzli IoT ve vétsiné pripadi neumoznuje jejich
zabezpeceni proti fyzickym ttokim vedoucim k znic¢eni nebo odcizeni zarizeni.
Utoénik, ktery se fyzicky zmoceni zaifzeni, se mize pokusit z paméti precist
bezpecnostni klice, piipadné pozménit jeho hardware ¢i software. Fyzickym
utokim se podrobné vénuje [43].

B 1.1.2 Ruseni (I, E; A)

Moznost ruseni komunikace vyplyva ze sdileného charakteru média. Ruseni
obecné je situace, kdy vysilany signél interferuje s jinym (rusicim) signdlem, v
dusledku ¢ehoz dojde k casteéné ¢i aplné ztraté prendsené informace. Ruseni
je nicméné obecnym problémem bezdratovych systémi, zdrojem rusiciho
signalu muze byt mimo ttocnika i jiny systém vyuzivajicim stejné médium
nebo jiny uzel sité pokousejici se o soubézné vysilani.

Pritomnost ruseni v kanalu obecné zpusobuje omezeni jeho kapacity C', pro
kterou je za predpokladu, ze rusici signal ma charakter bilého gaussovského
sumu mozné odvodit [44] vztah

P+ N
N )
kde P je stfedni vykon prendseného signalu a N vykon bilého gaussovského

Sumu v pasmu o sirce W.!

V zéavislosti na vykonu rusiciho signalu mtze v dtsledku snizeni kapa-
city kanalu utoc¢nik rusenim dosahnout snizeni vzdélenosti, kterou dokéze
komunikacni systém preklenout, pripadné az komunikaci zcela znemoznit.
Kontrolované ruseni muze byt nicméné vyuzito i pro zabezpeceni prenosu

proti odposlouchavani [45, 46], nebo proti pfenosu neautorizovanych zprav
[47].

C = W log, (3.1)

Modely ruSeni. Bayraktaroglu et al. v [48] definuji ¢tyti zakladni modely
ruseni podle tto¢nikovy znalosti okamzitého stavu kandlu (neznaly stavu
kanalu, znaly stavu kanalu) a schopnosti uchovat vlastni stav definujici
nasledny prubéh ttoku (bez paméti, s paméti). Jelikoz legitimni prenos

1V piipadé obecného $umu se spektralni vikonovou hustotou N(f) je kapacita kandlu
C' omezena [44]
P+ N

C < Wlogy ——, (3.2)
1

kde N je vykon entropie, ktery je pro bily gaussovsky sum roven N, pro ostatni je pro
libovolny Sum vzdy nizsi nez vykon bilého Sumu. Pro barevné gaussovské sumy jej lze
vyjadrit vztahem

N —Wexp{vlv/o In [N(f)] df}. (3.3)
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probiha z pohledu ttocnika na fyzické vrstvé ndhodné, modely s paméti
budou diskutovany az v sekci 1.2.1 rozsirujici koncept ruseni o mechanismy
linkové vrstvy.

® Neznaly kanalu bez paméti. Ruseni probiha nezavisle na legitimnim
prenosu, proaktivné. Napadené systémy v takovém pripadé nemohou
pro realizaci obrannych mechanismu predpokladat, kdy k ruseni dojde
(pokud k nému nedochazi soustavné), aktivni strategie jsou nicméné
snadnéji odhalitelné.

® Znaly kandlu bez paméti. Utok typicky probihé ve dvou rezimech podle
toho, jestli je kanal vyuzivan nebo ne. Vzhledem k tomu, Ze je ruseni
typicky zahdjeno v reakci na zahdajeni legitimniho pfenosu, byva tento
model v literatufe oznacovan jako reaktivni ruseni. Utoénik usiluje o
zabranéni doruceni jiz prenasené informace, pripadné jeji ¢asti. Vzhledem
k tomu, ze ruseni je energeticky podstatné naroc¢néjsi nez poslouchani
kanalu, jde o metodu energeticky efektivni. V zajmu zvyseni efektivity se
muze uto¢nik pokusit odhadnout, zda pri prenosu cilového ramce nedojde
ke kolizi s ramci jinych zafizeni a pripadné ani nezahajovat ruseni. Pti
znalosti mechanismt koédovani je mozné dosahnout jesté vyssi energetické
efektivity rusenim jen tak velké casti zpravy, aby ji nebylo mozné opravit.
Reaktivni Gtoky jsou typicky podstatné obtiznéji odhalitelné.

Modely ruseni je mozné podle zpisobu modulace nosné viny rozdélit na t¥i
zékladni kategorie [49]:

B Sumové ruseni, kdy je nosna vlna modulovina Sumovym signilem. Podle
tvaru krivky spektralni hustoty lze Sumové ruseni déle délit na

Sirokopasmové sumovém ruseni (BBN), kdy je energie rozprostiena
pres celé spektrum vyuzivané cilovym systémem. Z pohledu napade-
ného systému predstavuje sirokopasmové ruseni ekvivalent zesileni
sumu na pozadi na strané prijimace. Uto¢nik navic mize tento
utok provést i pokud nedisponuje znalosti cilovym systémem vyu-
zivanych frekvenci. Zasadnim omezeni této strategie vyplyvajici z
rozprostieni energie je typicky velmi nizka energeticka tc¢innost.
Sumové ruseni ¢asti pasma (PBN) pfedstavuje Sumové ruseni pouze
v ¢asti vyuzitého pasma, typicky nékolika kandli.

Uzkpésmové umové ruseni (NBN) predstavuje Sumové ruseni pouze
v jednom kandalu, pricemz sirka rusiciho signalu nemusi byt dana
sitkou pasma kanalu, ale miize byt prizptisobena prenasenému uzi-
te¢nému signalu.

® Ténové ruseni, kdy jsou tto¢nikem zaruseny jednotlivé frekvencéni slozky
spektra. Pro tspésné ruseni je nicméné nezbytné uvazit fazovy vztah
ruseného a rusiciho signélu, protoze pti jejich shodé by rusici signal mohl
naopak ruseny signal zesilit. Téonové ruseni se dale déli podle poctu tént:
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1. Taxonomie utokii

Jednoténové ruseni (ST) je nejjednodussim piipadem ténového
ruseni, kdy je zarusena pouze jedna frekvence. Zjevnou vyhodou je
moznost soustiedéni veskeré energie do jedné frekvence.

Viceténové ruseni (MT) predstavuj piipad, kdy dto¢nik rusi vétsi
pocet frekvenci.

® Ruseni s preladovanym kmitoc¢tem (Sweep) predstavuje variantu PBN,
NBN nebo ténového ruseni, kdy je frekvence nosné vlny rusiciho signalu
v zavislosti na case preladovana. Vysledné vyuziti spektra je podobné s
PBN ¢i BBN, nicméné uto¢nik mize do postupné rusenych casti spektra
soustiedit vice energie.

B 1.1.3 Odposlouchavani (1, E; P)

Sdileny charakter média umoznuje odposlouchévani probihajici komunikace.
Uto¢nik usiluje o zachyceni co mozné nejvétsi ¢asti informace, kterou se
vysila¢ snazi prenést k prijimaci, takovym zpusobem, aby béhem utoku
nebyl odhalen. Odposlouchavani je pasivni titok, ktery je obecné nesmirné
obtizné odhalit, protoze pritomnost ito¢nika nema zadny meéritelny icinek na
napadeny systém. V pripadé externiho odposlouchédvani obranné mechanismy
typicky nemohou reagovat na probihajici itok. Interni odposlouchdvani muze
probihat pouze za predpokladu, ze itoénik méa kontrolu nad nékterym z uzla
sité, typicky mu tedy predchézi néktery z jinych typua utoki.

Plochu oblasti, v niz muze utoc¢nik komunikaci odposlouchéavat je mozné
modelovat [50] v zavislosti na parametrech pouzitych antén vysilace a ttoc-
nika.

B 1.2 Utoky na linkové (MAC) vrstvé
B 1.2.1 Kolizni Gtoky (I, E; A)

Protokoly MAC vrstvy obvykle definuji mechanismy pro detekci kolizi, vy-
uzivajici kédu schopnych detekci chyb a jejich predchéazeni, které umoznuji
vysilani pouze pokud je prenosovy kandl nevyuzity. Napadend zarizeni ve
shodé s MAC protokolem zpravy k odeslani zatrazuji do vystupnich front, kde
postupné dochazi k vyprseni jejich platnosti a odstranéni.

Kolizni dtoky jsou de facto rozsifenim utokt zalozenych na ruseni, po-
psanych v sekci 1.1.2, o znalost MAC protokolti. Na ruseni z pohledu MAC
vrstvy muzeme nahlizet jako na zdmérné nerespektovani pravidel pristupu ke
sdilenému médiu.

Na modely ruseni rozdélené podle tto¢nikovy znalosti okamzitého stavu
kanalu (neznaly stavu kandlu, znaly stavu kandlu) bez schopnosti uchovat
vlastni stav definujici nasledny prubéh ttoku (bez paméti) uvazené v sekci
1.1.2 je mozné nahlizet jako na zdmérné nerespektovani pristupu ke sdilenému
médiu. P¥i uvdzeni moznosti tto¢nikovy znalosti téchto pravidel (MAC pro-
tokoltl) mé smysl pracovat s modely, kdy tto¢nik uchovava sviyj vlastni stav
(modely s paméti):
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1. Taxonomie utokii

® Neznaly kandlu bez paméti. Utok je ekvivalentn{ s proaktivnim ruSenim
popsanym v sekci 1.1.2.

® Neznaly kandlu s paméti. Prubéh tutoku je nezdvisly na stavu kanalu,
muze ale byt zavisly na predchozim prabéhu utoku. Nejjednodussim
pripadem je periodické ruseni. Sofistikovanéjsim a efektivnéjsim mo-
delem je ruseni vyuzivajici znalosti MAC protokolu implementujiciho
mechanismus odmlky po kolizi? k maximalizaci zpozdéni zptisobeného
odmlkami.

® Znaly kandlu bez paméti. Utok je ekvivalentni s reaktivnim rugenim
popsanym v sekci 1.1.2.

B Znaly kanalu s paméti je nejefektivnéjsim modelem koliznich utokua,
jelikoz rozsituje reaktivni ruseni, které je samo o sobé velmi efektivni, o
principy popsané v modelu tto¢nika neznalého kanalu s paméti.

Pri znalosti kédovani je mozné ruseni realizovat takovym zpusobem, Ze
ramce jsou poruseny tak, ze neni moznda jejich oprava. Zvldstnim ptripadem
je poskozovani prenasenych ramcu se zameérem zvysSeni spotreby zarizeni
(vizte 1.5.1) spojené s vyssi vypocetni ndro¢nosti algoritmi pro opravu chyb.
Dalsiho navyseni spotreby je mozné dosdhnout cilenym opozdénym reaktivnim
rusenim, které zptsobi kolize az na konci ramci, ¢imz se prodlouzi doba
energeticky narocné operace vysilani. MAC protokoly neschopné detekce
ruseni mohou nésledné vynutit opakované vysilani, ¢imz je dale dramaticky
navysena spotieba [51]. Energeticky efektivni mechanismy ruseni vyuzivajici
znalost MAC protokolt uvadi a jejich srovnani nabizi [52, 53].

B 1.2.2 Neférovy pristup k médiu (I; A)

Utoky zaloZené na neférovém pifstupu k médiu predstavuji mirnéjsi variantu
koliznich ttokt. Utoénik v tomto p¥ipadé neusiluje o znemoznéni komuni-
kace, porusovanim pravidel pristupu k médiu nicméné znemoznuje dosazeni
pozadovanych QoS parametru [51]. MAC protokoly typicky po detekci kolizi
pozaduji, aby zarizeni po ndhodné dlouhou dobu k médiu nepristupovalo —
ato¢nik tedy mutze napt. vyuzit kolizi k zvysSeni zpozdéni.

B 123 Analyza provozu (I, E; A, P)

Utoénik pii prizkumu sité s vyuzitim analyzy piendsenych dat shromazduje
informace o siti nebo pripojenych zatizenich typicky se zdmérem odhalit jejich
poloze, funkci a identité. Pokud je ito¢nik schopen odhalit pozici vyznamnych
uzll, mize provedenim mensiho poctu cilenych ttoka celou sit paralyzovat.

V kontextu siti s hvézdicovou topologii je takovym vyznamnym uzlem
stfedovy uzel, jimz s nimz vSechny ostatni uzly komunikuji. Za predpokladu,
ze utocnik muze ziskat prostorovy prehled o prenasenych datech takovy uzel
miuze snadno odhalit.

2V anglické literatufe oznacovano jako ,backoff“.

16



1. Taxonomie utokii

Typickym cilem je zaznamenani ridicich zprav.
V pripadé aktivniho prizkumu sité tito¢nik do sité ¢i fyzického systému
vnasi podnéty a zaznamenava reakce.

B 1.2.4 Opakovaci itoky (I, E; A)

Opakovaci utoky predstavuji rozsiteni koliznich atokt vyuzivajici informaci
ziskanych odposlouchévanim (vizte ?77?). Utoénik do sdileného média vysil4
dfive zaznamenané ramce typicky s cilem znemoznéni vysilani ostatnich
zafizeni. V kombinaci s analyzou provozu (vizte 1.2.3) muze

V pripadé, ze napadena zarizeni nejsou schopna duplicitu pfijatych zprav
rozpoznat, vyhodnoti prijaté ramce jako legitimni data

B 1.3 Utoky na sitové vrstvé

B 1.3.1 Sinkhole / blackhole (I; A)

Utoc¢nik se vydava za centralni uzel a snai se tak pfinutit ostatni uzly k
sméfovani komunikace k nému. Sinkhole je zakladnim mechanismem ttoku
typu man-in-the-middle. Pripad, kdy utoc¢nik takto ziskané pakety zahazuje
se oznacuje jako blackhole.

B 1.3.2 Replikacni atok (I; A, P)

Utoc¢nikem ovladand zafizeni vystupuji s identitou jinych v siti existujicich
zarizeni. Piipadné mohou byt béhem utoku vyuzity jiné typy utoku pro
znemoznéni komunikace zarizeni, jimz byla identita odcizena. [54]

Vyzkum tykajici se replika¢nich ttoka v kontextu WSN shrnuje [55], vzhle-
dem k rozdilné strukture WSN je pro IoT mozné adaptace pouze zlomku
zminénych mechanismi.

B 1.3.3 Sybil (I; A, P)

Utok typu Sybil® byl poprvé popsén v roce 2002 v souvislosti s P2P sitémi
[57]. Utoénikem ovlddané zaiizeni predstir, ze ve skuteénosti je mohutnéjsi
mnozinou zafizeni (resp. jejich identit).

Pouzité identity muze ttoc¢nik generovat ndhodné, nicméné v pripadé
existence mechanismu pro ovérovani identit byva utok typu Sybil kombinovan
s replikacnim utokem. K navozeni iluze, ze ttoc¢nikem ovladané zarizeni
skuteéné predstavuje vétsi pocet zafizeni, toto zafizeni identity postupné
stiidd nebo predstira, ze se zarizeni riznymi identitami postupné pripojuji
do sité a opoustéji ji [54].

3Nézev odkazuje na hlavni postavu psychologického roménu F. R. Schreiberové [56]
Sybil Dorsettovou trpici disociativni poruchou identity.
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1. Taxonomie utokii

B 1.3.4 Man-in-the-middle (I; A, P)

Utoénikem ovlddané zafizeni M je umisténo do sité mezi uzly A a B. Cilem
utocnika je presveédcit A, ze M je B a B, ze M je A. V pasivnim pripadé M pouze
preposila prijaté zpravy, pricemz muze provadét jejich odposlech. V aktivnim
pripadé muze tto¢nik navic zpravy zdrzovat, pozménovat nebo (selektivné)
zahazovat.

B 1.4 Utoky na transportni vrstvé

B 1.4.1 Desynchronizace (I, E; A)

Protokoly transportni vrstvy zajistuji synchronizaci pomoci sekvencnich ¢isel
nebo Fidicich biti. Utoénik usilujici o desynchronizaci vysilé pakety, které maji
tyto fidici informace vhodné pozménéné, aby napadené zarizeni odpovédélo
zadosti o opakovani vysilani nepfijatych paketti. Vhodnym casovanim lze
dosdhnout stavu, kdy nedojde k prenosu zadnych uziteénych zprav [51].

B 1.4.2 Zaplavovani (I, E; A)

Spojované protokoly vyzaduji alokaci paméti pro uchovavani informace o
stavu spojeni v koncovych zarizenich. Zaplavovani spociva v zasilani dosta-
tecné velkého mnozstvi pakett s zadostmi o vytvoreni novych spojeni, ze
postizené zarizeni postupnou alokaci prostfedka pro jednotlivd pripojeni
vSechny vycerpa. Typickym piikladem je TCP SYN flood popsany v [58].

Zaplavovani v pripadé nespojovanych protokoli vyzaduje vyrazné vétsi
pocet zprav zasilanych napadenému zarizeni, typicky tyto ttoky vyuzivaji
omezeného vypocetniho vykonu zarizeni, kterd velké objemy zprav nedokazi
zpracovat.

B 1.43 Unos relace (I, E; A)

Ovéreni identity komunikujicich dvojice zafizeni v ptipadé protokold vyu-
zivajicich relace typicky probihd béhem jejiho vytvoreni. Pokud je ttoc¢nik
schopen ziskat adresu jednoho z téchto zafizeni (napadeného) a synchronizo-
vat prenos s druhym, muze se nasledné vyddvat za napadené zarizeni a obejit
tak mechanismy ovérovani identity.

B 1.5 Obecné mechanismy
B 1.5.1 Vycerpani prostiedki

Zivotnost zafizeni pripojend do IoT je typicky charakterizovéna jejich spo-
tfebou energie, kterd je obvykle prevazné tvorena spotiebou komunikac¢nich
modultd. Pokud zarizeni neprijiméd data a zadna nemd v umyslu odeslat,
obvykle prechazi do rezimu spanku, ve kterém je spotieba komunikac¢niho a
pripadné i dalsich modulti omezena.
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2. Vybrané obranné mechanismy

Utoénik miize vyuzit nékterych z vyse uvedenych metod k ,,probouzeni“*

zalizeni a umélému zvysovani jejich spotreby energie.
Vycerpani prostiedki na PHY vrstveé je zaloZzeno na ruseni, ito¢nik muze s
vyuzitim znalosti kdédovani rusit prenasen

B 15.2 Stiidavy utok

Detekce probihajiciho atoku muze byt ztizena jeho stiidavym prerusovanim
a nahrazovanim periodami legitimniho chovani. Napadend zarizeni v prubéhu
tohoto 1toku usiluji o ziskani dostatecné dtvéry béhem doby, kdy je utok
prerusen, aby nebyla pfi jeho provedeni odhalena [59, 60, °].

B2 Vybrané obranné mechanismy

B 2.1 Obrana viéi ruseni

Zarizeni typicky mohou byt schopna realizovat rizné obranné mechanismy, v
praktické casti této prace autor diskutuje algoritmus, ktery aproximuje opti-
malni strategii volby ochrannych mechanismt v zavislosti na jejich tc¢innosti
a energetické narocnosti. Obranné mechanismy které mohou byt vyuzity k
adaptivni reakci na probihajici Gtok a jsou uvazovany v praktické ¢asti jsou
oznaceny hvézdickou.

Sila ruseni je typicky vyjadfovana veli¢inou JSR (Jamming to Signal Ratio)
definovanou jako [61, s. 41]:

J PGy Gy Ri Ly B

JSR= " = 3.4
S~ PGy Gy R% Lj- By (34

kde P; je vykon rusicky, P; vykon vysilace, Gj, anténni zisk rusicky ve sméru
k prijimaci, G; anténni zisk prijimace ve sméru k rusicce, Gy, anténni zisk
) ] ) t
vysilace ve sméru k prijimaci, G4 anténni zisk pfijimace ve sméru k vysilaci,
Ry, vzdédlenost mezi vysilacem a prijimacem, Rj. vzdalenost mezi rusickou a
fijimacem, L, ztraty uzitecného signalu, L; ztraty rusiciho signalu, B, sitka
s Lir s L sy Pr
pasma pfijimace a Bj je sifka pasma rusiciho signalu. Obranné mechanismy
obecné usiluji o minimalizaci JSR.

B 2.1.1 Regulace vysilaciho vykonu*

Nejjednodussim mechanismem snizeni JSR je zvysSeni vysilactho vykonu
zaffzeni, tedy zmenseni poméru Pj/P;. Vzhledem k typickym charakteristikdm,
které byly podrobnéji diskutovany v kapitole 2, nejsou zarizeni schopna timto
zpusobem ,souperit® s utoc¢niky, kteri jsou schopni vysilat podstatné vyssimi

4Zvysovéni spotfeby zaiizeni znemoznénim prechodu do rezimu spanku byvé oznatovino
jako ,spankova deprivace*.

5Perrone a Nelson problematiku Fesi v kontextu bezdratovych ad-hoc siti, navrzeny
obecy model nicméné miize byt vyuzit i v kontextu IoT, kde se nicméné vzhledem k
topologickym rozdilim typicky nesetkdme s komplikovanymi routingovymi mechanismy.
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vykony, nez ona samotnd. Vysilani s vyssim vykonem je navic méné energeticky
efektivni, a ruseni tak muze predstavovat vhodny mechanismus pro ttoky
usilujici o vycerpani prostredki, které jako forma utoku bylo popsano v sekci
1.5.1. Treti omezeni je dano skutecnosti, ze LPWAN sité typicky pracuji v
bezlicen¢nich pasmech, v disledku ¢ehoz podléhaji regulaci vysilaciho vykonu.

Zartizeni vyuzivajici vyssSich vysilacich vykona se kviali vétSimu dosahu
jevi jako zdroj rusSeni pro vétsi pocet ostatnich uzlu sité a muze zapricinit
druhotnou degradaci kvality pfenosu v ramci celé sité. Podrobnéjsi analyzu
koexistence LPWAN siti nabizi [4].

Navzdory témto omezenim je za urcitych podminek mozné zvysenim vy-
silactho vykonu ruseni kompenzovat. Piikladem je mirné ruseni ve vétsi
vzdélenosti od jeho zdroje. Podrobnéjsi analyzu téchto podminek nabizi [62].

B 2.1.2 Piizpasobeni kédovani*

Efekt utoktt majicich za dusledek zvyseni chybovosti prenosu miize byt omezen
vyuzitim samoopravnych kédu a adaptivnim prizpusobenim rychlosti kédovani.
Charakteristickym specifikem LPWAN siti je vyrazné omezeni maximalni
prenosové rychlosti, pripadné velikosti prenasenych blokti, dosazeni nizkych
rychlosti kédovani mize v téchto sitich byt obtizné realizovatelné.

B 2.1.3 Rozprostfené spektrum

Rozprostirené spektrum (SS) je zpusob prenosu, pii kterém se energie signdlu
nachdzi v pasmu o sifce presahujici nutné minimum pro pienos informace.
Rozprostreni spektra je dosazeno modulaci na prenasenych datech nezavislym
signlem®. Utoénik usilujici o zaruseni pfenosu bez znalosti rozprostiraciho
mechanismu je nucen rusit Sirsi pasmo frekvenci, ¢imz dochazi k snizeni
poméru B;/Bj. Jeho energetickd efektivita je zaroven oproti legitimnim uzi-
vatelim podstatné snizena — rusici zarizeni mohou byt ndkladnéjsi, vétsi a
v disledku uziti vétsich vysilacich vykonti i snadnéji odhalitelné triangulaci
[63].

Obnova puvodniho signalu je realizovana jako korelace prijatého signédlu se
synchronni replikou rozprostiractho signalu. Spektra souhlasnych signali jsou
timto procesem zizena do puvodni $ifky, zatimco nesouhlasné signaly (rusen,
sum, aj.) jsou béhem demodulace rozprostfeny a nasledné filtrem odstranény.
Vysledné zvyseni odstupu signalu od $umu oznac¢ujeme jako procesni zisk’.
Utoénik v piipade tzkopdsmového ruSeni musi tento zisk vykompenzovat
zvySenym vykonem rusiciho signalu.

63 vyjimkou rozprostfeného spektra s derpovou modulaci predstavuje pifslusny signal
pseudondhodnou posloupnost.

"procesni zisk je obvykle definovan [64, s. 235-236] jako pomér SNR® na vystupu bloku
zpracovavajiciho signal k SNR na jeho vstupu

SNRo
SNR;’
nicméné v literature se ¢tenar muze setkat s nékolika lehce odliSnymi definiénimi vztahy.

PG =

(3.5)
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2. Vybrané obranné mechanismy

Mezi zakladni techniky SS patii rozprostirené spektrum s piimou posloup-
nosti (DSSS), kmitoctovym skakdnim (FHSS), ¢asovym skakanim (THSS),
¢erpovou modulaci (CSS) a kombinace téchto technik oznacované jako hyb-
ridni rozprostfené spektrum. Podrobnéjsi obecny prehled DSSS a FHSS nabizi
[65, kap. 2 a 3], nejvyznamnéjsimu zastupci THSS, TM-UWB, se podrobné
vénuje [66]. Prehled zakladnich principu CSS nabizi [67]. Analytické modely
ruseni systémti vyuzivajicich zminéné techniky s vyjimkou CSS nabizi ve
shodném poradi [49, kap. 10-14].

B DSSS rozprostird signal amplitudovou modulaci posloupnosti 1 a —1 do
urcené 8itky pasma v jednom okamziku. Demodulace probihd nasobeném
prijatého signalu prevracenou modula¢ni posloupnosti, disledkem ¢ehoz
dochézi k zuzeni spektra uzitecného signalu a rozsireni spektra Sumu
nebo rusicich signalt. [49, s. 195] po¢tem bitt rozprostiraci posloupnosti
pripadajicich na jeden bit prenasené informace.

Vzhledem k tomu, ze DSSS signdly jsou obvykle slabé, prijimace musi
byt velmi citlivé, coz je v pripadé, kdy neni implementovan mechanismus
kontroly vykonu, ¢ini velmi zranitelnymi vuci silnym signalim, které je

mohou zahltit? [68, s. 628].

m Uzkopasmovy FHSS signél se v kazdém okamZiku nachazi v jednom,
typicky tzkém, pasmu, urceném pseudonahodnou posloupnosti.

FHSS systémy jsou v principu odolné vi¢i tzkopasmovému ruseni, pro-
toze prenos typicky probihd ve velkém poctu kandld, tudiz zaruseni
malého poctu z nich nezptisobi vyraznéjsi degradaci jeho kvality. Pokud
je nicméné utocnik schopen nasledovat preskakovani frekvenci, systém
zminéné odolnosti pozbyva.

Procesni zisk FHSS systému je dan [49, s. 196] po¢tem disjunktnich kanalu
sirky odpovidajici prenasenému signalu v zakladnim pasmu v celém
vyuzitém pasmu, tj. pomérem Sirky pasma vyuzitého FHSS signdlem a
$irky pasma puvodniho signélu.

V zavislosti na pseudonahodné posloupnosti se volba frekvence nosné
vlny méni, FHSS mtzeme tedy dale délit podle poc¢tu vyslanych bit,
které mohou byt preneseny béhem jednoho skoku: pokud vyslani jednoho
bitu odpovida vétsi pocet skokil, oznacujeme modulaci jako rychlé FHSS
(FFHSS), v ostatnich pfipadech pomalé FHSS (SFHSS).

Vyssi odolnost FFHSS systému vuci sledovani preskoku vychdazi ze sku-
te¢nosti, ze k preskokiim mezi frekvencemi miuze dochazet tak rychle,
ze utocnik neni schopen dorucit tizkopasmovy rusici signal k pfijimaci
diive, nez dojde k jeho preladéni. Zaruseni jedné frekvence navic nemusi
zpusobit chybu, protoze kazdému bitu odpovida vice nez jedna frekvence.

SFHSS je implementacné jednodussi, nicméné v klasickém ptipadé je
utocnik schopen méfenim odhalit v daném okamziku vyuzivanou frek-
venci a cilené ji zarusit. Pravdépodobné historicky prvni do provozu

9V anglické literatuie se tento efekt oznacuje jako near-far problem.
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2. Vybrané obranné mechanismy

nasazeny FHSS systém, Sylvania BLADES!? (Buffalo Laboratories Ap-
plication of Digitally Exact Spectra), vyuziva dva rozprostiraci kddy
popisujici dvé disjunktni mnoziny frekvenci {f;} a {f/}. Pri vyslani
symbolu 1 je zvolena frekvence f;, v pfipadé symbolu 0 f/. BLADES
systém nemda modulac¢ni strukturu v obvyklém smyslu: energie bud je
nebo neni pritomna. Pokud by ttocnik zahajil tzkopasmové ruseni na v
dany okamzik vyuzivané frekvenci, v pripadé nekoherentniho pfijmu by
pouze by zesilil uziteény signal.

® THSS vyuzivd modulace ¢asu vyslani pulsu. Moderni variantu THSS
piedstavuji systémy Time-Modulated Ultra-Wide Band (TM-UWB)!!,
které dosahuji rozprostieni spektra vysilanim velmi kratkych pulsi (délky
radové stovek ps), jejichz ¢asova poloha je modulovina pseudondhodnou
posloupnosti. Navzdory tomu, Ze takovy puls obsahuje maly objem
energie, vzhledem k malé délce je jeho vykon velky a pripadny ttocnik by
bez znalosti rozprostiraci posloupnosti musel vynalozit zna¢né mnozstvi
energie na spojité ruseni.

Vzhledem k velkému procesnimu zisku, ktery je dan [66, s. 40] souc¢inem
poc¢tu impulst na jeden bit prendsené informace a stridy signalu jsou
UWB signély velmi obtizné rusitelné, podrobnéjsi analyzu ruseni nabizi
[49, kap. 10].

B CSS vyuziva pro rozprostfeni signalu sinusoidy, jejiz frekvence je funkci
¢asu (¢erpi'?). Cerpy byly vyuzivany kontextu radarové technologie
od konce 2. svétové valky [70]. Cerpovd modulace zalozena na linedrni
modulaci frekvence signdalu, tj. takova, kde signal s linedrné rostouci
frekvenci reprezentuje symbol 1 a signal s linearné klesajici frekvenci
symbol -1 (bindrni klicovani), byla navrzena az v roce 1962 [72]. Vzhledem
k tomu, ze rozpoznani symbolu zavisi pouze na schopnosti pfijimace ucit
znaménko ¢asové derivace frekvence signalu, je takova modulace odolnéa
vuéi Dopplerovu posunu a efektiim mnohacestného Sifeni. Rozsifenim
spektra je v obou pripadech dosazeno procesniho zisku daného souc¢inem
délky cerpu a jeho sitky pasma [73].

Zjevnou charakteristikou bindrniho kli¢ovani danou délkou pulsa je moz-
nost prenosu pravé 1 bitu za symbol, vyssich prenosovych rychlosti je
mozné dosdhnout budto ¢asovym prekryvem komplementarnich cerp,
pricemz je vyuzito jejich téméi dokonalé ortogonality [73], nebo kom-
binaci klasické modulace dat a nasledné na datech nezéavislé cerpové
modulace k rozprostieni/ztzeni spektra (DM) — ¢erpy v tomto pripadé
slouzi pouze jako nosné vlny.

108ystém byl vyvinut pro americké ndmofnictvo, jeho dokumentace proto dodnes podléh4

utajeni. Prvni demonstrace probéhla v roce 1957, od roku 1963 byl nasazen na kfizniku USS
Mount McKinley. Ptehled relevantnich patenti jeho autoru naznacujici zdkladni mechanismy
a struc¢ny popis funkce nabiz{ [69, s. 73-78].

1Y literatufe se bézné setkdme s krat$im oznatenim UWB, které nicméné obecné

oznacuje Sirokopdsmové modulace.

12 anglické literatufe se pouzivé termin ,chirp®
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2. Vybrané obranné mechanismy

Obdobné jako SFHSS systémy je odolnost systému vuci ruseni pod-
statné omezena, pokud je tutoc¢nik schopen proviadét synchronizované
tuzkopasmové ruseni na vyuzivanych frekvencich. Takovy ttok v pripadé
binarniho klicovani zavisi pouze na schopnosti tto¢nika odhalit zavislost
frekvence Cerpu na Case [74]. Analyzu odolnosti viuci ruseni nejbéznéjsi z
kombinaci modula¢nich technik — DM-MPSK nabizi [75].

® Hybridni SS vyuziva kombinaci vyse uvedenych metod. Nejcastéjsi vari-
antou je rozprostieni signalu primé posloupnosti a nasledné rozprostieni
pomoci frekvencniho skdkani, nicméné s vyjimkou velmi nizkych preno-
sovych rychlosti jsou vzhledem k implementac¢ni narocnosti realizovany
pouze systémy vyuzivajici pomalé frekvencéni skakani [49, s. 705-706].
Vysledny procesni zisk je dan souc¢inem dil¢ich procesnich ziska vyuzitych
technik.

Demodulace signalu s rozprostienym spektrem je provadéna korelaci pri-
jatého signalu se synchronni replikou rozprostiraciho signalu. Odolnost vaci
ruseni je zalozena na skutec¢nosti, ze ttoc¢nikovi neni rozprostiraci signal
znamy pred zahdjenim prenosu a béhem néj jej nebude schopen odhalit. V
pripadé siti, kde neni mozné, napr. s ohledem na rozsiritelnost, prislusné
signdly nahrat do paméti zarizeni ptred jejich pfipojenim, predstavuje tato
skutecnost zasadni prekazku: zatizeni by v takovém pripadé musela prenést
(tajny) rozprostiraci signal v pritomnosti ito¢nika bez zabezpeceni vici ruseni
(prip. i odposlouchavani).

V literatufe je otazce realizace SS systému bez nutnosti vyuziti predem
znamych rozprostiracich signdlti vénovana pozornost teprve nedlouho, mezi
zakladni sméry patii:

® Algoritmus BBC [63] umoznuje obnoveni zarusenych zprav za predpo-
kladu, ze dto¢nik muze do kandlu vkladat nové zpravy, ale nemuze
puvodni zpravy odstranit. Algoritmus je formulovan obecné: prenasend
zprava je obecné kédovana pomoci rozmisténi znacek v prostoru. V pri-
padé UWB systému by zprava mohla byt zakédovana pomoci casovych
pozic jednotlivych pulstu (znacek). Ty nemohou byt odstranény, jelikoz
utoénik typicky neni schopen vytvorit inverzni signél a vyslany impulz
odstranit béhem prenosu.

® USS (Uncoordinated SS) [76] je rodina variant SS, kde je pro rozprostteni
zpravy pouzit ndhodny kéd z verejné zndmé mnoziny kdéda. Vzhledem k
tomu, ze rozprostiraci kod neni predem znam, itoc¢nik jej béhem dtoku
nemiuze vyuzit.
Piijemce UDSSS (Uncordinated DSSS) zpravy ji v prvnim kroku

ulozi do paméti a néasledné provadi korelaci se zndAmymi rozprostira-
cimi kody. Dekdédovani zpravy je tedy znac¢né vypocetné narocné.

UFH (Uncoordinated Frequency Hopping) pracuje s predpokladem,
ze uto¢nik neni schopen zarusit vsechny kandly soucasné. Pri na-
hodné volbé kanalt s nenulovou pravdépodobnosti bude opakované
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2. Vybrané obranné mechanismy

dochéazet k situaci, ze vysila¢ i prijimac¢ pracuji na stejném kanalu,
ktery neni zarusen. Aby byla obrana efektivni, musi byt zprava
rozdélena do fragmentid vysilanych v riznych kandlech. Zvysena
vypocetni naro¢nost vyplyva ze skutecnosti, ze tto¢nik muize vysilat
fragmenty do ptvodni zpravy nepatiici, pricemz kazdy z nich musi
byt prijemcem ovéren. Diskuze mechanismt ovérovani prichozich
fragmentu a sestavovani zprav je obsazena v [77].

® RD-DSSS (Randomized Differential DSSS) [78] je inspirovan UDSSS,
vyuziva tedy také verejné znamych rozprostiracich kéda. Symbol 0 je
kédovan dvojici ndhodné zvolenych rozprostiracich kédt s nizkou korelaci,
zatimco symbol 1 je kédovan dvojici shodnych rozprostiracich kodu.
Pouzité kédy jsou pripojeny ke zpravé, ¢imz je na jednu stranu omezeno
mnozstvi uzitecné informace ve zpravée, na druhou stranu je tak zaruceno,
ze pouzité rozprostiraci kdédy jsou znamé az po prijeti zpravy a ttocniky
béhem prenosu nedostupné.

B 2.1.4 Kanalové surfovani*

Kanalové surfovani je obdobou FHSS, kdy na rozdil od kterého neni volba
kandlu uréena rozprostiraci posloupnosti, ale je typicky volena na zakladé
adaptivniho algoritmu, ktery zohlednuje stav kandalu.

B 2.1.5 Detekce rueni

Nutnym predpokladem aktivni ochrany vuci ruseni je schopnost jeho detekce.

Xu et al. v [79] srovnavaji statistické vyhodnocovéani indikétoru sily pfijatého
vykonu (RSSI), délky ¢asového intervalu, béhem kterého zafizeni vyckava
na uvolnéni kanalu a poméru doruc¢enych packetu (PDR). Vzhledem k tomu,
ze samotnd analyza jedné z uvedenych veli¢in neumoznuje s ohledem na
dynamiku sité (napft. vzdalovani zafizeni od sebe majici za dusledek snizovani
PDR i RSSI) jednoznacéné uréeni detekce ruseni, navrzené algoritmy vyuzivaji
analyzu PDR v kombinaci s méfrenim RSSI nebo znalosti polohy ostatnich
zalizeni.

Pro LPWAN charakteristicky narazovy prenos malého poctu zprav pro-
klddany dlouhymi intervaly nec¢innosti (vizte sekci 3.3.1) umoznuje dosazeni
dlouhé zivotnosti zafizeni. Na druhou stranu je takovy systém citlivy na
poskozeni ¢i ztratu nékteré z nemnoha prendsenych zprav. Jejich malé mnoz-
stvi navic omezuje pouzitelnost statistického vyhodnocovani PDR. Vzhledem
k tomu, ze k tspésnému provedeni toku typicky staci zaruseni malé casti
zZpravy, které nezptisobi vyraznou zménu prumérného RSSI, je vyse uvedeny
mechanismus schopny detekovat pouze ruseni, které probiha i v dobé, kdy ne-
probihd legitimni pfenos. Pocet vzorki, které mohou byt vyuzity pro detekci
ruseni je nicméné mozné zvétsit proviadénim analyzy RSSI a prijatych chyb
na jednotlivych bitech ptijaté zpravy [80], k odhaleni chybného bitu je mozné
vyuzit znamé struktury zpravy nebo samoopravnych kédu (FEC).
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2. Vybrané obranné mechanismy

B 2.2 Obrana viiéi odposlouchavani

Otézka obrany vuc¢i odposlouchavani nabizi dva zdkladni pristupy: prvni
je soustfedény na zamezeni samotného prenosu informace od vysilace k
utoc¢nikovi, druhy fesi otdzku informacni bezpecnosti dat, ktera se podarilo
utocnikovi ziskat. S ohledem na zaméfeni a rozsah prace se autor vénuje
pouze prvinimu pristupu.

Teoreticky zaklad obrany vidci externimu odposlouchévani vychéazi z [81].
Shannon ukéazal, ze ispésnému odposlechnut{ zpravy ttocnikem ve stejném
kanélu je mozné predejit pouze pokud je Sifrovana klicem alespon o stejné
délce [81, s. 680]. Wyner v [82] tyto poznatky aplikoval na diskrétni kanély bez
paméti, kde pro pripad, kdy itoénik k odposlouchavani vyuzivd samostatny
kanal, ktery ma charakter degradovaného hlavniho (legitimniho) kanélu, defi-
noval bezpec¢nou kapacitu, kterd predstavuje horni hranici prenosové rychlosti
pri niz neni k tto¢nikovi prendsena zadnd informace. V [83] byly vysledky
zobecnény pro Gaussovské kandly a bylo ukazano, ze bezpecna kapacita je
dana rozdilem kapacity hlavniho kanalu a odposlouchavajiciho kanalu. Pozdéji
Csiszar; Korner v [84] ukézali, Ze zavéry je mozné zobecnit i na pripad, ve
kterém odposlouchdvaci kanal nemusi byt degradovany. Zavéry téchto ranych
praci naznacuji, ze kladné bezpecné kapacity je mozné dosahnout prave kdyz
je hlavni kanal lepsi nez odposlouchévaci kandél.

V tnikovych kandlech je vzhledem k jejich ndhodnému charakteru vhodné
vyjadrit pravdépodobnost, ze bezpecéna kapacita bude kladnéa. Jeji hodnota
pri uvazeni zjednoduseného modelu spoje [85, s. 40-41] zohlednujicitho pouze
ztraty §ffenim'® zavisi mimo Sumovych pomért v misté itoénika a legitimniho
prijemce poméru délek jejich spojti k vysilaci a spadovém koeficientu. Za
predpokladu, ze by v beztinikovém kanélu byla v misté itoc¢nika a legitimniho
prijemce hodnota SNR (Signal to Noise) shodn4, 1ze pro pravdépodobnost,
Ze bezpeéna kapacita Cy bude kladné odvodit vztah [86]

1
1 ()

dAE

Pr(Cy > 0) = (3.6)

kde dap je vzdalenost legitimniho prijemce od vysilace, dag je vzdalenost
utocnika od vysilace a v je spadovy koeficient. Existence nenulové prav-
dépodobnosti, Ze bezpecnd kapacita bude kladna vyplyva za predpokladu
unikového kandlu ze skutecnosti, ze okamzitd hodnota SNR odposlouchava-
ctho kanalu je s nenulovou pravdépodobnosti nizsi nez okamzita hodnota
SNR hlavniho kandlu, nehledé na jejich prumérné hodnoty [86].

V tnikovém kandlu je v dusledku (3.6, s. 25) vhodné déle definovat prav-
dépodobnost stavu, kdy je okamzitd bezpecéna kapacita nizsi nez zvolend
prenosova rychlost (vypadku). Hodnota této pravdépodobnosti je zavisla
na zvolené prenosové rychlosti a Sumovych pomérech v misté ttocénika a
legitimniho prijemce. Pri navrhu zabezpeceni je tedy mozné napr. za ,,cenu*
vyssi pravdépodobnosti vypadku dosdhnout vyssi bezpeéné kapacity [86].

137traty sifenim predstavuji ztraty zdvislé na délce spoje a typu prostiedi [85, s. 28-46].
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2. Vybrané obranné mechanismy

B 2.2.1 Rizené rudeni atoénikova kanalu

Prenosovy systém miuze byt s vyuzitim téchto poznatkt zabezpecen umé-
lou degradaci odposlouchévaciho kanalu [87]. Navrzené techniky zahrnuji
vytvareni virtudlnich bariér vhodnym rozmisténim rusicich zafizeni [45], ru-
seni provadéné prijimacim zafizenim, které je diky znalosti rusiciho signalu
schopno prenéseny signal obnovit [88, 46] a kooperativni mechanismy, kterych
je v literature diskutovano velké mnozstvi a jejich diskuse presahuje ramec
této prace'?

B 222 VyuZiti smérovych antén

Plochu oblasti, v niz mize uto¢nik komunikaci odposlouchédvat, je mozné
modelovat [50] v zavislosti na parametrech pouzitych antén vysilace a uto¢nika.
SniZeni pravdépodobnosti tispésného titoku je mozné'® dosdhnout pouzitim
smérovych antén [91]. Z informaéné-teoretického pohledu jsou tak degradovany
kanaly mezi smérovym vysilacem a libovolnym tdto¢nikem, ktery neni ve sméru
maxima vyzarovaci charakteristiky.

Uto¢nik mize nicméné za predpokladu znalosti poloh vysila¢t obdobné
vyuzit smérové antény ke zvyseni pravdépodobnosti uspésného tutoku [50].

1 Jako zajimavy spise ilustra¢ni pifklad je mozné uvést koordinované ruseni zdkladnovymi
stanicemi: V pripadé dostupnosti dvou zdkladnovych stanic A a B propojenych bezpe¢nym
vysokokapacitnim spojem je mozné zvysit interferenéni ruseni v misté odposlouchévajiciho
zaF{zeni koordinovanym vysflanim [89]: Zakladnové stanice se v prvnim kroku prostied-
nictvim vysokokapacitniho spoje domluvi na ndhodné posloupnosti. Ve chvili, kdy stanice
A zaznamenad komunikaci stanice B s uzivatelem, zahaji vysilani ndhodné posloupnosti.
Vyslednd zprava muze byt stanici B obnovena diky znalosti rusici posloupnosti. Energeticka
a spektralni efektivita této metody muze byt zvysena, pokud stanice A na misto ndhodné
posloupnosti vysild uziteénou informaci k jinému zafizeni [90].

5Na zskladé jednoduchého modelu odvozeného v [91] 1ze ukazat, e pro spadové koe-
ficienty v > 2 je pravdépodobnost itoku pfi vyuziti smérové antény nizsi nez pri vyuziti
vSesmeérové antény. Autofi nicméné na strané 5 formuluji tento zévér (Corollary 9, bod ii.)
zjevné omylem opacné.
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Prakticka cast
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Uvod

Teoreticka Cast prace predestrela siroké spektrum utoka umoznujicich ttocni-
zpusobem, Ze nejsou schopny jakékoliv ¢innosti. Utoénik je s vyuZitim né-
kterych z vysSe uvedenych utoku schopen ziskat nad napadenym systémem
kontrolu, ¢i z néj vyziskat cenné informace. V kapitole 2 byla vénovana po-
zornost nékterym z mechanismt, kterymi je mozné nékterym z dtokd prvni
kategorie predchazet ¢i jejich dopady zmensovat. Posledni dvé vyjmenované
kategorie titokl jsou obecné typicky resitelné nékterym z mechanismu zaloze-
nych na kryptografii. Vzhledem k tomu, Ze nejvyznamnéjsi zastupci LPWAN
siti, tj. LoRa a SigFox umoznuji implementaci kryptografického standardu
AES, s ohledem na rozsah préce je pozornost soustfedéna na nevyznamnéjsi
typ utoki funkéné omezujicich napadeny systém.

Praktickéd c¢ast této prace se proto v kapitole 5 zabyva otdzkou nalezeni
miry ruseni, kterou je mozné LPWAN sit, konkrétné zaloZzenou na technologii
LoRa, ochromit a nasledné v kapitole 7 diskutuje adaptivniho algoritmu
umoznujiciho optimalni volbu obranné strategie v zavislosti na pritomnosti
ruseni.

Kazdé z téchto kapitol predchazi doprovodné kapitola vénovana uzitému
matematickému apardtu: vzhledem k omezenim vyplyvajicim z moznosti
pouzitych zafizeni bylo nutné vyhodnocovat malé soubory dat, kapitole
vénované métfeni proto predchazi kapitola 4 vénovana zptisobtim statistické
analyzy malych vybéru. Algoritmus optimalni volby strategie vyuzita teorie
Markovskych rozhodovacich procesti a zpétnovazebniho uceni, které jsou ve
struénosti predstaveny v kapitole 6.
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Kapitola 4
Analyza malych vybéri

Vzhledem k ¢asové naroc¢nosti méreni dané omezenim klicovaciho pomeéru ve
vysiacim zafizeni je vhodné vysledné vybéry z pohledu statistické analyzy
povazovat za malé, tj. jejich velikost n < 20. Zavéry ucinéné na zakladé
analyzy malych vybért jsou z principu vzdy zatizeny vétsi mirou nejistoty.

Metody analyzy malych vybéru velikosti n < 4 nabizi [92, s. 202-204]. V
ramci této prace byla pouzita metoda stanoveni odhadil polohy a rozptyleni
vybéru, kterd uplatnitelnd pro velikost vybéru n v intervalu 4 < n < 20,
navrzena P. S. Hornem v [93].

Horniiv postup pivoti je prizkumové analyza. Vychazi tedy z poradkovych
statistik, tj. ze vzestupné usporddanych prvki vybéru z(1) < z(g) < - <1y
Hloubka poradkové statistiky je definovana jako pozice poradkové statistiky ve
vztahu k minimu z (), nebo maximu z,) podle toho, ktera z hodnot je mensi.
Zadana hloubka tedy definuje h dvé statistiky: z) a @(,_p11). Zakladem
vypoctu je stanoveni hloubek pivotl, priblizné odpovidajicich vybérovym
kvartilim?!, které lze vyjadfit jednim ze vztahti

1 1 1 1
h:{n—i_J,neboh:{n—F +1J, (4.1)

2 2 2 2

kde || vyjadfuje funkci dolni celd ¢ést, tak, aby h bylo celé ¢islo. Takto jsou
definovany horni pivot zy = x(;,) a dolni pivot xp = x(,_p41). Obdobné jako
v piipadé pouziti vybérovych kvartilii je odhadem parametru polohy pivotova
polosuma,

P = % (4.2)

a odhadem parametru rozptyleni pivotové rozpéti
RL =TH — ID- (43)

Na zakladé takto definovanych odhadt parametrii polohy a rozptyleni
miuzeme definovat ¢ statistiku zalozenou pouze na dvou poradkovych statistik:
pivotovou t statistiku definovanou jako

'Pro velké n lze h aproximovat vyrazem n/4.
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4. Analyza malych vybérii

7i7 Tp + TH (44)

t= "= :
RL 2(1‘H—$D)

kterd ma priblizné symetrické rozdéleni [92, s. 205], jehoz vybrané kvantily
nabizi tabulka 4.1. Pro zadanou ¢ statistiku mé& oboustranny 100 (1 — «) %
interval spolehlivosti tvar

Tp + TH
2
kde ¢ _/2 je piislusny kvantil rozdéleni ¢.

PL + tl—a/? . RL = + tl—a/? . (l’H — I’D) y (45)

p=
n 0,75 090 095 0975 0,990 0,995 0,999
4 0,320 0477 0553 0,738 1,040 1,331 2,312
5 0387 0,869 1,370 2,094 3,715 5805 16,500
6 0298 0,531 0,759 1,035 1,505 1,962 3,557
7 0262 0451 0,550 0,720 0,978 1,211 1,985
8 0223 0,393 0469 0564 0,741 0,890 1,293
9 0257 0,48 0,688 0915 1,265 1,575 2,447

10 0,216 0,400 0,523 0,668 0,878 1,051 1,584
11 0,200 0,363 0,452 0,545 0,714 0,859 1,281

12 0,193 0,344 0,423 0,483 0,593 0,697 0,968
13 0,208 0,389 0,497 0,608 0,792 0,945 1,343
14 0,189 0,348 0,437 0,525 0,661 0,776 1,075
15 0,172 0,318 0,399 0,466 0,586 0,685 0,945

16 0,164 0,299 0,374 0435 0,507 0,591 0,822
17 0,176 0,331 0421 0502 0,637 0,744 1,009
18 0,161 0,300 0,380 0,451 0,555 0,650 0,904
19 0,156 0,288 0,361 0,423 0,502 0,575 0,761
20 0,143 0,266 0,337 0,397 0,464 0,519 0,678

Tabulka 4.1: Vybrané kvantily ¢, : Pr(¢t < t,) = p Hornovy pivotové ¢ statistiky.
Tabulka je pfevzata z [93].
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Kapitola 5

Meéreni odolnosti vuci ruseni

B 1 Pousita zarizeni a jejich konfigurace

Technologie LoRa je zaloZena na zjednodusené ¢erpové modulaci. Vzhledem
k tomu, Ze Cerpové modulaci obecné nebyla obecné od jejiho navrzeni v
kontextu komunikacénich systému vénovana vyraznéjsi pozornost (na rozdil
napi. od radarovych systémi), neni prekvapivé, ze ani problematika ruseni v
siti vyuzivajicich LoRa-CSS modulaci neni v literatuie nad ramec koexistence
takovych systémii podrobnéji studovana. Pro méreni byla tedy zvolena pravé
zalizeni vyuzivajici tuto modulaci.

Jako stfedovy bod modelované sité byl zvolen LoRaWAN koncentrator
IMST WiMOD iC880A-SPI [94] vyuzivajici dvojici trancieveri Semtech
SX1257 [95], zpracovani demodulovaného signdlu provadi procesor Semtech
SX1301. K fizeni koncentratoru byl pouzit mikropocita¢ Raspberry Pi 2
Model B V1.1 (Raspbian GNU/Linux verze 8 s jidrem verze 4.1.13-v7+) pfi-
pojeny pres SPI (Serial Peripheral Interface). Konfiguraci koncentratoru autor
provedl ve shodé s instrukcemi vyrobce [96]. Hlavni ilohou koncentratoru
byl zaznam veskerych pfijatych packeti véetné hodnot SNR a RSSI' béhem
prijmu, k ¢emuz byl vyuzit program util_pkt_logger, ktery je soucéasti open-
source ovladace zafizeni iC880A [97]. V rdmci experimentu byly vyuzivany
demodula¢ni cesty? IF0 az IF2 s nésledujicimi pracovnimi frekvencemi

LRSSI vyjadiuje miru vykonu pfijimaného signilu v pracovni Sifce pdsma, piesny vzorec
vyuzivany trancieverem SX1257 pro vypocet uddvané hodnoty nabizi [95, s. 77-78]

2WiMOD iC880A nabizi 10 programovatelnych demodula¢nich cest, z nichZ cesty
IF0 az IF7 umoznuji piijem LoRa signili s pevnou sitkou pasma 125kHz, individudlné
konfigurovatelnou frekvenci a vSemi hodnotami ¢initele rozprostien{ (tzn. jedna cesta
umoziuje sekvenéni demodulaci signald s rozliénymi ¢initeli rozprostieni), IF8 umoznuje
prijem LoRa signdlu s sitkou pasma 125 kHz, 250 kHz nebo 500 kHz, pricemz na rozdil od
IF0 az IF8 probihd demodulace pouze signélu s definovanym c¢initelem rozprosttreni, a IF9
uréenou pro demodulaci FSK signala. [94]
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1. Pouzita zarizeni a jejich konfigurace

demodulac¢ni cesta
IF0 IF1 1F2
frekvence  868,1 MHz 868,3MHz 868,5MHz
sitka pasma  125kHz 125 kHz 125 kHz

Tabulka 5.1: Parametry povolenych demodula¢nich cest koncentratoru IMST
WiMOD iC880A-SPI.

K zarizeni byla pripojena vsesmérova anténa s udavanym anténnim ziskem
4,5 dBi3.

Ptvodnim zamérem autora bylo koncové uzly modelovat dvojici zarizeni
Libelium Waspmote LoRa module [98, s. 7] pfipojenym pfes Libelium Wasp-
mote USB-PC interface [98, s. 27] k pocitaci, kterym mélo byt toto zafizeni s
vyuzitim programu Waspmote PRO IDE [99], ktery provadi kompilaci fidiciho
programu v jazyce C a nahrani vysledného souboru do zafizeni pres emulaci
sériového portu. I p¥i pifznivych podminkach? dochézelo k velice ¢astym
ztratam paketi (0 < PDR < 0, 2).

Vzhledem k tomu, Ze by béhem néasledného méfeni nebylo mozné odhalit,
zda ke ztratam doslo z divodu ruseni nebo nikoliv, tato zafizeni nebyla
pouzita a byla nahrazena zafizenim IMST WiMOD iU880A-USB [100]. IMST
dodava k zarizeni dvojici firmware: WiMOD LR a WiMOD LoRaWAN, ktery
vedle LoRa implementuje cely protokolovy stack LoRaWAN. Vzhledem k
vyssi spolehlivosti prenosu béhem zkusebniho méreni obdobného zkusebnimu
méreni se zarizenim Waspmote LoRa module byl zvolen firmware WiMOD
LoRaWAN verze 1.14 (pfi pouziti firmware WiMOD LR byla spolehlivost pre-
nosu srovnatelna se zarizenimi Waspmote LoRa module). Pro fizeni zafizeni
byl pouzit program WiMOD LoRaWAN Studio verze 27.4 [100] umozinu-
jici nastaveni veskerych parametri zarizeni a vysilani zprdav. Zarizeni bylo
nakonfigurovano podle tabulky 5.2.

3 Autor tuto hodnotu neovéfoval; je prevzata z [98, s. 7] (byla soucasti baleni zaifzen{
Libelium Waspmote LoRa module).

4Zkusebni méfeni probéhlo bez piftomnosti vyrazného zdroje rudeni s nésledujicim
nastavenim vysilactho zarizeni, zafizeni periodicky vysilalo packety o délce 29 B na frek-
vencich odpovidajicich nastaveni demodulacnich cest zatizeni IMST WiMOD iC880A-SPI
s Cinitelem rozprostieni 10 a kédovou rychosti 4/5. Vystupn{ vysilaci vikon ze zafizeni
byl nastaven na 14 dBm, pricemz k zafizeni byla déle pripojena anténa se ziskem 4,5 dBi.
Méteni bylo provedeno pro délky spoje 3m (pfimé viditelnost), 10 m (zafizeni v sousedicich
mistnostech pres jednu zed) a 100 m (pfijima¢ uvnitf domu, vysila¢ na zahradé).
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2. Metoda méreni a vysledky

868,1 MHz
pracovni frekvence? 868,3 MHz
868,5 MHz
Sitrka pasma 125kHz
kodovéa rychlost 4/5
¢initel rozprostieni 12

vysilaci vykon 20dBm (+4,5dBiant.)

@ Zatizeni frekvence postupné cyklicky stiida.

Tabulka 5.2: Konfigurace zarizeni IMST WiMOD iU880A-USB.

K modelovani atoc¢nika provadéjicitho ruseni byl vyuzit mikrovlnny ana-
logovy generator Rohde & Schwarz SMF100A s maximalnim vystupnim
vykonem v pasmu frekvenci vyuzivaném cilovym systémem 30dBm [101]. Ke
generatoru byla 2,5m dlouhym 502 souosym kabelem pfipojena smérova
anténa s kruhovou polarizaci pro pasmo 865 MHz az 870 MHz Metra Blansko
RFA 01 [102] s uddvanym ziskem 7dBi a 3dB vyzafovacim thlem 65°.

B 2 Metoda méveni a vysledky

Zaklad zvolené metody vyplyva pfimo z cile méfeni: vysila¢ V (iU880A)
periodicky vysild packety (o délce 29 B) k prijimac¢i P (iC880A), zatimco
zdroj ruseni R vysila rusici signdl k P. Vzhledem k periodicité vysilani je
mozné vyjadrit pocet paketd, které v daném casovém intervalu mély byt
doruceny a na zakladé zaznamenanych dat v P je mozné kvantifikovat miru
ruseni veli¢inami PDR a primérnou hodnotou RSSI°. Autor o¢ekaval, Ze p¥i
urcité mire ruseni nebude mozné dorucit zadny paket a nebylo by mozné
presné dopocist pocet paketi, které by mély byt doruceny, jako reference
probihalo vedle méfené frekvence (868,1 MHz) periodické vysildni navic na
dvojici referen¢nich frekvenci (868,3 MHz a 868,5 MHz) urc¢enych pro ¢asovou
synchronizaci. Vysila¢ IMST WiMOD iU880A-USB prostiednictvim fidiciho
programu umoznuje periodické vysilani paketd na hlavni mérené frekvenci
(868,1 MHz) s periodou 30s, délka jednoho méfeni byla proto s ohledem na
casovou narocnost méteni stanovena na 10 min a k analyze vysledného souboru
zaznamenanych ispésné dorucenych paketli vyuzita metoda predstavend v
kapitole 4.

Vzhledem ke skutecnosti, ze zvoleny generator neumoznoval synchronizaci
s rusenym signdlem (sledovani vyuzivanych frekvenci), autora neprekvapil
zavér kvalitativniho zkusebniho méreni dokladajici, ze ruseni s preladovanym
kmito¢tem (doba potfebna k linedrnimu preladéni generdtoru pres celou
vyuzivanou sitku pasma 125 kHz byla 2ms) k dosazeni miry ruseni shodné s

SHodnoty RSSI byly upraveny o hodnotu ziskanou pfi kalibraci koncentratoru pomoci
open-source ovladace [97].

33



2. Metoda méreni a vysledky

pripadem ténového ruseni vyzadovalo az o nékolik jednotek dB vyssi vystupni
vykon, a na zékladé tohoto pozorovani® zvolit model dtoénika provadéji-
ciho ruseni realizovat vysilanim nemodulovaného signdlu na nosné frekvenci
napadeného kanalu (ténovym rusenim).

Meéreni bylo z duvodu dostupnosti pouzité techniky provedeno ve 4. patie
bloku A4 budovy Fakulty elektrotechnické na adrese Technicka 2, Praha 6
(T2). Fotodokumentace méreni je v priloze A.

B 2.1 Maéreni v jedné mistnosti

B 211 Zdivodnéni a zamér
Prvni méreni mélo autorovi poskytnout referen¢ni hodnoty pro ,,optimalni*
pripad ruseni ,na pfimou viditelnost“ a tedy odhalit, jaky minimélni rusici

vykon je tfeba vynalozit k provedeni ttoku v podminkéch, kdy jsou podminky
spoju ze zdroje ruseni (R) a vysilace (V) ke koncentratoru (P) shodné.

B 2.1.2 Popis situace a predpokladané vysledky

5000 5000

430 4550 450 4550 450

. e [ [
Ve
. 302 | (g
A — Pe IR/
1 | |
= Bl - gl
- + \L| —T— ﬁ‘j—r::w— N
| | |

Obrazek 5.1: Znazornéni rozlozeni zafizeni pfi méfeni v mistnosti 302 na vyrezu
pudorysu 4. NP bloku A4 budovy T2.

Prvni méfeni bylo provedeno v mistnosti 302 v rozlozeni odpovidajicim
obrazku 5.1, kde zafizeni tvorila rovnostranny trojihelnik o délce strany 2,5 m,
pricemz anténa pripojena ke zdroji ruseni (R) byla namifena na koncentréator
(P), sedé ¢ary od ni vedouci znazornuji 3dB vyzarovaci uhel.

6Statistickd analyza naméfenych dat v tomto kroku nebyla z divodu predpoklidané
¢asové narocnosti naslednych métreni provedena.

34



2. Metoda méreni a vysledky

Autor ve shodé se zkusebnimi mérenimi, ktera nicméné nebyla zaznamenana,
ze bude

1. mozné dosdhnout hranice rusiciho vykonu, kdy bude napadeny systém
zcela nefunkéni,

2. mozné stanovit zavislost méfenych veli¢in (RSSI a PDR) na rusicim
vykonu.

B 2.1.3 Vysledky a diskuse

PDR [ 0,00

J=15dBm RSSI® [dBm] —50,00+ 1,34
Ripssi®  [dBm] 1,00
PDR [ 0,56

J=10dBm  RSSI  [dBm] —54,50 2,09
Ripssi  [dBu] 1,00
PDR  [1] 0,75

J=5dBm  RSSI  [dBm] —60,50 0,92
Ry rsst  [dBm] 1,00
PDR  [1] 0,83

Bez ruseni RSSI  [dBm| —72,00+4,19
Rirsst  [dBm] 2,00

“ Hodnota byla ziskdna analyzou dorucenych paketti, ve kterych byla CRC kédem
odhalena chyba.

Tabulka 5.3: Namérené hodnoty PDR a RSSI v zéavislosti na vystupnim vykonu
generdtoru (R) J pfi méfeni v mistnosti 302. Intervaly spolehlivosti RSSI byly
vypocteny pro o = 0.05.
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2. Metoda méreni a vysledky
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Obrazek 5.2: Zavislost RSSI na ru- Obrazek 5.3: Zavislost PDR na ru-
Sicim vykonu pfi méfeni v mistnosti sicim vykonu pfi méfeni v mistnosti

302. 302.

Pro vétsi nazornost grafti byla do grafu na obrazku 5.2 vlozena pirimkova
aproximace naméienych dat urcend metodou vazenych linedrnich nejmensich
¢tvercu (WLLS) s vahami 1/ U%SSL 57, kde ogssry je smérodatné odchylka
hodnot RSSI namétenych pti rusicim vykonu J, v ptipadé grafu na obrazku
5.3 byla pouzita metoda jednoduchych nejmensich ¢tverci (OLLS).

V pripadé rusiciho vykonu 15dBm byl systém zcela nefunkéni, prvni pred-
poklad se podarilo potvrdit — titok typu ruseni je realizovatelny. Hledana
hranice rusiciho vykonu lezi v intervalu 10 dBm az 15 dBm. Statistickou ana-
Iyzou ziskanych dat lze dolozit zavér pozorovani, ze v tomto pripadé pri ruseni
prijimace (P) s rostoucim rusicim vykonu roste hodnota RSSI priblizné piimo
umérné (smérnice aproximaéni pirimky = 1,05, koeficient determinace WLLS
= 0,993), zatimco hodnota PDR pfiblizné primo imérné klesd (koeficient
determinace OLLS = 0,93).

V pripadé absence ruseni je hodnota PDR rovna 0,83, ani v pripadé
priznivych podminek tedy spojeni neni zcela spolehlivé.

B 2.2 Méreni s rusenim skrz zed

B 2.2.1 Zdivodnéni a zamér

Prvni méfeni ukazalo, Ze tok je realizovatelny v ptipadé, ze ttoénik (R)
miize vysilat smérem ke koncentratoru (P) na pfimou viditelnost. Vzhledem
k imyslu odhalit moznosti ruseni v budové obdobné té, ve které probéhlo
meéfeni, autor povazoval za podstatné zjistit, zda by bylo mozné itok provést
napt. ze sousedni mistnosti k té, ve které se nachézi koncentrator (P).

B 2.2.2 Popis situace a predpokladané vysledky

"Piehled dikazi tvrzeni, Ze takova volba vede k nalezeni nejlepsiho nestranného lineér-
niho odhadu (BLUE) nabizi [103].
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Obrazek 5.4: Znazornéni rozlozeni zatizeni pii méfeni v mistnosti 302 se zdrojem
ruseni na prilehlé chodbé na vyrezu pudorysu 4. NP bloku A4 budovy T2.

Druhé méteni je mirnou obménou prvniho. V souladu s obrazkem 5.4 byl
zdroj ruseni (R) premistén na prilehlou chodbu tak, aby vSechna pouzita
zalizeni lezela na primce a vzdalenost mezi sousedicimi byla 3 m. Zed mezi
zdrojem ruseni (R) a ostatnimi zafizenimi byla 15 cm silnd cihlova pricka.

Autor na zakladé predchoziho méreni a odhadu utlumu cihlové pricky v

budové T2 [104, 8] predpokladal, ze bude

1. mozné dosdhnout hranice rusiciho vykonu, kdy bude napadeny systém
zcela nefunkéni, k jejimu dosazeni bude nicméné nutné vynalozit vyssiho
rusiciho vykonu nutného ke kompenzaci utlumu zdi.

8 Autofi budovu T2 oznaéuji jako Building I.
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B 2.2.3 Vysledky a diskuse

2. Metoda méreni a vysledky

PDR  [1] 0,80

J =30dBm  RSSI [dBm] —62,004+ 0,87
Ry rss1  [dBm] 2,00
PDR  [1] 0,77

J=25dBm  RSSI [dBm] —62,50 40,67
Ripssi  [dBu] 1,00
PDR  [1] 0,82

J=20dBm  RSSI [dBm] —63,50+ 0,92
Ry rsst  [dBm] 1,00
PDR  [1] 1,00

J=15dBm  RSSI [dBm] —68,00=+0,97
Ry rsst  [dBm] 2,00
PDR  [1] 0,75

J=10dBm  RSSI [dBm] —74,50 40,92
Ripssi  [dBu] 1,00
PDR 1] 0,75

J=5dBm  RSSI [dBm| —76,50 % 4,58
Ripssi [dBu] 5,00
PDR [ 0,95

Bez ruseni ~ RSSI  [dBm| —75,00=+ 2,54
RpRrsst  [dBm] 6,00

Tabulka 5.4: Naméfené hodnoty PDR a RSSI v zavislosti na vystupnim vykonu
generatoru (R) J pfi méfen{ v mistnosti 302. Intervaly spolehlivosti RSST byly

vypocteny pro o = 0.05.
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2. Metoda méreni a vysledky
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Obrazek 5.5: Zavislost RSSI na rusi- Obrazek 5.6: Zavislost PDR na rusi-
cim vykonu pfi méfeni v mistnosti 302 cim vykonu pfi méfeni v mistnosti 302
se zdrojem ruseni na prilehlé chodbé. se zdrojem ruseni na prilehlé chodbé.

Linedrni aproximace znazornéné v grafech byly vypocteny stejnymi meto-
dami, jako v sekci 2.1.

Hodnota PDR se s rostoucim rusicim vykonem témér neméni (smérodatna
odchylka 0.21) a jeho hodnota je pfiblizné rovna hodnoté zméfené pro piipad
absence ruseni v predchozim métreni. Rusenim skrz zed se tedy nepodarilo
dosdhnout citelné degradace kvality spojeni. V predchozim méfeni k ni doslo
pii hodnotach RSSI vétsich nez priblizné —60 dBm, kterych v tomto ptripadé
se ani pri maximalnim dosazitelném rusicim signalu nepodatilo dosdhnout a
predpoklad se nepodarilo potvrdit.

Skutecnost, ze se na zakladé méreni itlumt zdi v budové T2 by se méla
zed projevit jen utlumem rusiciho signdlu o velikosti ptiblizné 3,1 dB [104] a
zatim ani pfi ruseni signalem s vykonem o 15dB vys$im, nez v predchozim
méfeni postacovalo k tplnému znemoznéni funkce systému, nebylo dosazeno
obdobného vysledku, by bylo pravdépodobné mozné vysvétlit na zakladé
detailnéjsi analyzy parametri prostredi a jejich zohlednéni v modelu siteni.
Takovy pristup nicméné presahuje ramec této prace a otdzka bude ponechana
oteviena. Nehledé na jeji feseni bylo pro volbu metody néasledujictho méreni
podstatné pozorovani, ze na rozdil od ruseni ,na primou viditelnost“ se utok
nepodarilo provést.

Bl 2.3 Maéieni v celém patie

B 2.3.1 Zdivodnéni a zamér

Predchozimi mérenimi bylo zjisténo, ze itok rusenim je pri zvolenych para-
metrech zafizeni proveditelny pouze v pripadé, ze mezi zdrojem ruseni (R) a
koncentratorem (P) nejsou pfitomny prekazky. V poslednim méreni se autor
pokusil vymezit oblast v niz budou zafizeni schopna komunikovat navzdory
probihajicimu dtoku v zavislosti na rusicim vykonu.
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2. Metoda méreni a vysledky

B 2.3.2 Popis situace a predpokladané vysledky

Rozlozeni zafizeni odpovidd obrazku 5.7 (z divodu ¢itelnosti umistén nize
na strané 41). Zdroj ruseni (R) byl umistén na na zacdtek chodby chodby,
koncentrator (P) na jeji konec (vzdélenost 28 m) do prostoru mezi racky se
sitovymi prvky a anténami zajistujicimi konektivitu budovy, tj. na pravdépo-
dobné misto umisténi koncentriatoru v pripadé realizace LoRa sité v budové
T2. Vysila¢ (V) byl postupné umistén v mistnostech 302, 305, SHP a SHZ.
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2. Metoda méreni a vysledky

Na zakladé empirického modelu siteni signalu o frekvenci 900 MHz v budové
T2 [104] je mozné vyjadiit itlum v rdmci jednoho patra vztahem

M
L(d) = Ly + 10n - logjgd + > A;, (5.1)
i=1
kde d je délka spoje, L je utlum v referen¢ni vzdalenosti 1 m, n je spadovy
koeficient (pro chodbu v budové T2 plati n ~ 1,8), M je pocet prekéazek
leZicich na spojnici mezi koncovymi body spoje a A; je utlumovy d¢initel ité
prekazky. Pechac¢; Klepal na zékladé méreni uvadéji hodnoty A; obsazené v
tabulce 5.5.

typ piekazky A; [dB]

kovova deska 3,1
betonova zed 3,9
cihlova pricka 3,1

Tabulka 5.5: Empiricky zjisténé hodnoty utlumu prekazek nachézejicich se v
budové T2 prevzaté z [104].

Jelikoz rack se sifovymi prvky je tvoren kovovou konstrukci, je v ramci
nasledujici tivahy modelovan ttlumem kovové desky. Silnéjsi zdi na obrazku
5.7 jsou betonové, slabsi predstavuji cihlové pricky.

vysila¢ v mistnosti
302 305 SHP SHZ
d [m] 26,19 18,19 12,64 5,55 28,73
>;A; [dB] 6,60 6,20 6,60 11,60 0,00
L(d) [dB] 63,34 60,10 56,65 56,22 57,47

zdroj ruseni

Tabulka 5.6: Vypoctené hodntoy ttlumu pro spoje mezi zafizenimi nadepsanymi
v hlavicce a koncentratorem (P).

Autor na zékladé vypoctenych dtlumu shrnutych v tabulce 5.6 a vysledki
predchozich métreni predpokladal, ze s rostoucim rusicim vykonem bude
1. mozné dosdhnout hranice, kdy bude napadeny systém zcela nefunkéni,

2. funkce v pripadé spojeni s mensim teoreticky vypoctenym zachovana
déle,

3. vzhledem k nizs$i hodnoté itlumu spoje z mistnosti SHP a SHZ, nez je
utlum spoje ze zdroje ruseni, k dosazeni srovnatelné degradace kvality
jako v pripadé méreni v jedné mistnosti bude zapottebi vyssiho rusiciho
vykonu.
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2. Metoda méreni a vysledky

B 2.3.3 Vysledky a diskuse
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V zadném z mérenych pripadi za pritomnosti ruseni nebylo dosazeno hodnot
PDR srovnatelnych s pripadem absence ruseni. Pro rusici vykon 30dBm
byl systém zcela nefunkéni, prvni predpoklad se tedy podarilo potvrdit. V
zéavislosti na rusicim vykonu je mozné vymezit oblasti, ve kterych je alespon
degradovana funkénost zachovana: pro rusici vykon 20 dBm se podafilo prenést
data z mistnosti SHZ, pro rusici vykon 10 dBm z mistnosti SHZ i SHP, tspésny
prenos z ostatnich mistnosti (tj. s podstatné vyssim utlumem) se nepodatilo
realizovat, ¢imz se podarilo potvrdit i druhy predpoklad. K dosazeni degradace
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2. Metoda méreni a vysledky

kvality spoju s niz$im dtlumem, nez je atlum spoje od zdroje ruseni bylo ve
shodé s tretim predpokladem tfeba vynalozit vyssiho rusiciho vykonu, nez v
méteni provedeném v jedné mistnosti. Rozdil prislusnych vykonovych hladin
je nicméné radoveé o jednotky dB mensi, nez by odpovidalo zavislosti ziskané
meérenim v jedné mistnosti. Autor tuto skute¢nost povazuje za dusledek
omezené presnosti pouzitého modelu siteni uvazujictho pouze elementarniho
popisu situace. Zvoleny model nicméné umoznil spravny kvalitativni odhad
vlivu dtlumu na miru degradace kvality spojeni.
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Kapitola 0

Markovsky rozhodovaci proces

Tato kapitola velice stru¢né predstavuje problematiku Markovskych rozho-
dovacich procesu (Markovsky rozhodovaci proces (Markov decision proces)
(MDP)), jakozto zékladu algoritmu, kterému bude vénovana kapitola nésle-
dujici. Autor pii vytvareni této kapitoly vychézel z [105, 106] (Markovuv
rozhodovaci proces obecné) a [107, kap. 3, 108] (technika zpétnovazebniho
uceni). Vzhledem k tomu, ze kapitola je ze znacné ¢asti parafrazi téchto dél,
nepovazuje autor za prinosné vsechna tvrzeni odkazovat.

MDP je pro potieby této prace definovan jako jako usporadé pétice M =
(S, A,p,r,7v), kde S je koneénd mnozina stavi, A je koneénd mnozina akei,
p: SxAxS — P(S) je mnozina prechodovych pravdépodobnostnich
rozdéleni nad stavy, r : S x A — R je funkce vyjadiujici zisk spojeny s
provedenim akce a «y € [0[ je diskontni faktor.

Pro dany stav s a akci a je mozné vyjadrit pravdépodobnost prechodu do
stavu s’ jako

p(s'|s,a) = Pr(Si41|S: = s, Ay = a). (6.1)

Obdobné pro ziskovou funkci je pro dany stav s, akci a, nasledujici stav s’ a
zisk v nésledujici periodé Ry, mozné vyjadrit

r(s,a,8) =Er [Rey1|St = s, Ar =a, Sip1 =5, (6.2)

kde E[-] vyjadfuje oc¢ekdvanou hodnotu - za predpokladu, ze se zafizeni bude
ridit strategii 7.

Stacionarni deterministricka strategie m: S — A prifazuje akci kazdému
stavu, pricemz pravdépodobnost, ze ve stavu s bude provedena akce a je
p(als). Strategii je mozné vyjadrit hodnotovou funkei v™ : S — R vyjadfujici
ocekavanou hodnotu diskontované sumy ziskt v nasledujicich k£ periodach
pri zapoceti ve stavu s a nasledném provadéni strategie mw, definovanou
Bellmanovou rovnici

v (s) =E, i YRy ji1]S = s (6.3)
k=0
=Y plals)- Y p(s']sa) [r(s,a.8") + 70" (s)] - (6.4)
acA s'esS
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6. Markovsky rozhodovaci proces

Obdobné mtzeme definovat hodnotou funkci akce g™ : S x A — R vyjadrujic
ocekavanou hodnotu diskontované sumy ziski v nasledujicich & periodéach pii
zapoceti ve stavu s, provedeni akce @ a nasledném provadéni strategie 7

o0
q"(s,a) =E, Z'yth+k+1]St =354 =al. (6.5)

k=0
Strategie je na zdkladé hodnotovych funkci mozné usporddat: strategie =
je lepsi nebo rovna strategii 7 pravé tehdy kdyz v™(s) > v™ (s) pro viechna
s € S. Strategie je optimélni, pokud je lepsi nebo rovna vSem ostatnim
strategiim. ReSenfm MDP je optimalni strategie 7* pro jejiz hodnotovou

funkci v* na zadkladé takto zavedeného usporadéani plati pro vSechny s € S

v*(s) = max o™ (s). (6.6)
™
Optimalni strategie zaroven sdili i hodnotové funkce akce ¢*, tj. pro vsechna
se€ Saae Aplati
q*(s,a) = maxv™(s). (6.7)
™

q*(s) vyjadiuje ocekavany zisk pro pripad, kdy ve ve stavu s provedena akce
a a nasledné je provadéna optimalni strategie. S vyuzitim (6.6, s. 46) je tedy
mozné ¢* vyjadrit jako

q"(s,a) = Ex [Rey1 + 707 (s)|Se = 5, Ar =] (6.8)

Jelikoz strategie jejiz hodnotova funkce je v* je optimalni, pii volbé akce a v
pocatecnim stavu musela byt zvolena akce maximalizujici hodnotovou funkci
akce ¢*, tj.

v(s) = maxq'(s, a), (6.9)
= mgj{E” [Riy1 +yv*(s)|Se = s, Ay =al, (6.10)
=max Y p(s|s,a)[r(s,a,s") +yv*(s")]. (6.11)

acA s'eS

(6.11, s. 46) je mozné pro systém s N stavy vyjadrit jako soustavu N linedrnich
rovnic, kterou za predpokladu, ze prechodové pravdépodobnosti p(s'|s,a) a
ziskové funkce r (s, a, s’) jsou zndmé, lze soustavu vytesit pro v*(s) a nésledné
vyjadrit optimalni strategii 7* jako

7w (s) = argmax v*(s), (6.12)
acA

= argmax q*(s). (6.13)
acA

V dusledku (6.9, s. 46) je mozné v kazdém stavu zvolit akci prislusici opti-
malni strategii, protoze v* zohlednuje vsechny mozné budouci zisky. Prehled
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6. Markovsky rozhodovaci proces

alogritmu Tesicich takto popsany MDP nabizi [107, kap. 3], pro potieby ilu-
strace moznosti reseni MDP v ramci této prace bude zminén pouze algoritmus
iterace hodnot, ktery je ve své podstaté pouze tipravou (6.11, s. 46) do podoby
aktualizacniho pravidla. Pro vSechna s € S tedy plati

vpr1(s) = max > p(s]s a) [r(s,a,8") + yoe(s)] - (6.14)
s'eS

Bellman v [105] ukézal, Ze pro libovolné vy posloupnost (vy) konverguje k v*.

v(s) « 0proVse S
€ < malé kladné ¢islo
repeat
A<+0
for all s € S\{konec¢ny stav} do
t <+ v(s)
v(s) « max 3 yes p(s'ls, a) [r(s, a, 8) + yvr(s')]
A < max (A, |t —v(s)])
end for
until A < ¢

return 7(s) = argmax v(s)
acA

,_.
=

Algoritmus 6.1: Algoritmus ilustrujici metodu iterace hodnot

Formalné vzato je konvergence az limitnim pripadem k& — oo, nicméné v
praxi je mozné algoritmus zastavit ve chvili, kdy se levd a prava strana lisi
jen nepatrné (vizte algoritmus 6.1).

Ve skuteénosti neni vzdy zaruceno, Ze prechodové pravdépodobnosti a
ziskové funkce jsou znamé. Na zakladé pozorovani vyvoje stavi v zavislosti
na zvolenych akcich a postupného vyhodnocovani prechodovych pravdépo-
dobnosti je nicméné mozné 7* aproximovat. Zasadnim priillomem byl nédvrh
algoritmu realizujiciho zpétnovazebni uceni, jehoz cilem je aproximace ¢*
hodnotou @ (odtud angl. vyraz Q-learning).

1: s < soucasny stav

2: a < akce zvolend s vyuzitim Q > napr. pomoci iterace hodnot
3: proved a

4: §' + vysledny stav

5: 7 < vysledny zisk

6: Qn(s,a) + (1 —an)Qn-1(s,a) + ayn |r+ ¥ max Qn-1(5,d")
a

Algoritmus 6.2: Zpétnovazebni udici algoritmus v nté episodé

Watkins; Dayan v [108] ukazali, Ze pokud je historie zafizeni slozena z jednot-
livych epizod a v nté zafizeni provede algoritmus 6.2, pro konecné hodnoty
odmén a hodnotu uéictho faktoru «,, € [0,1] @ konverguje k ¢*. Odvozeni
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6. Markovsky rozhodovaci proces

zéavislosti rychlosti konvergence na hodnoté diskontniho faktoru nabizi a
podrobné diskutuje [109].

Pro tplnost autor dodavé, ze hlubsi analyzu rozliénych aproximacénich
algoritmu muZe ¢tendf nalézt v [107, kap. 4-8], nicméné pro potieby této
prace jejich predstaveni neni nutné.
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Kapitola 7

Algoritmus volby optimalni obranné
strategie

Tato kapitola podle ptivodniho autorova zdméru méla obsahovat navrh adap-
tivniho algoritmu, ktery by umoznil v reakci na pritomné ruseni zvolit vhodnou
obrannou strategii. Nicméné po provedeni vstupnich méreni, jimz je vénovana
predchozi kapitola autor zjistil, ze obdobny byl difive navrzen v kontextu
bezdrétovych senzorovych siti (WSN) [110]. Autor nicméné z nékolika du-
vodli navrzeny algoritmus nepovazuje za korektni. Nasledujici sekce tedy
postupné diskutuji autorovy vyhrady k odvozeni algoritmu, néavrhy zptisobu
jeho mozného vylepSeni, prenositelnost analyzy provedené v [110] do kontextu
siti LPWAN, implikace poznatka vyplyvajicich provedeného méreni, jemuz
byla vénovana kapitola 5 a konec¢né nabizi jednoduchy popis vylepseného
algoritmu.

K nasledné implementaci algoritmu méla byt pouzita zarizeni zminénd
v sekci 1 kapitoly 5, dvojice zafizeni Libelium Waspmote LoRa module i
zafizeni IMST WiMOD iU88A-USB s firmware WiMOD LR nicméné béhem
zkusebniho méreni dosahovala velmi malych hodnot PDR a tudiz nemohla byt
k méfeni pouzita. Ridici software IMST WiMOD iU88A-USB kompatibilni s
firmware WiMOD LoRaWAN na rozdil od predchozich neumoznuje realizaci
algoritmu a umoznuje jen velmi omezené funkce vyuzité pri méreni. Navrzeny
algoritmus se proto autor na zakladé doporuceni vedouciho préace rozhodl
prinejmensim prozatim ponechat bez experimentélniho ovéteni.

B 1 Formulace predpokladii a volba metody

Zakladnim predpokladem algoritmu je ¢asovd proménlivost stavu (kvality)
spojeni, ktery je vzhledem k sdilenému charakteru média je vhodné povazo-
vat za stochasticky proces. Vzhledem k typickym omezenim zarizeni (napft.
nemoznost soubézné mérit stav kanalu a zéroven vysilat) je vhodné problém
formulovat jako v Case diskrétni. Dale s ohledem na nutnost nizké vypocetni
narocnosti vysledného feseni je vhodné stav spojeni taktéz vyjadrit jako
kone¢nou mnozinu stavil. V navaznosti na tyto zakladni pozndmky autor
predpoklddd, ze zafizeni je schopno periodicky (s periodou 7) urcit okamzity
stav spojeni, uchovavat v paméti zdznam o jeho historii a na jednotlivé stavy
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2. Diskuse algoritmu podle Zhu, Li a Liho

reagovat vhodnymi akcemi.

Algoritmus na zékladé téchto znalosti a schopnosti zarizeni hledd ve smyslu
Bellmanova principu optimality [105, s. 83] optimalni strategii prifazujici
k jednotlivym staviim vhodné akce. Problém je tedy mozné formalizovat
jako MDP, pficemz s ohledem na vyse formulované predpoklady je nezbytné
konstatovat, ze na zdkladé pozorovani stavu spojeni nemtze zarizeni pfesné
urcit prechodové pravdépodobnosti ani ziskové funkce, coz bude algoritmus
muset reflektovat.

B 2 Diskuse algoritmu podie [110]

B 2.1 Volba strategie

Vzhledem k formalnim! i vécnym? nedostatkiim a nepiehlednosti znaceni® v
[110] jej autor pri diskusi pfizpusobil znaceni pouzitému v kapitole 6.

Zhu; Li; Li v obecné roviné interpretuji ziskovou funkci r jako vazenou
cenu za provedeni akce a, kterou kvantifikuji zménu urcitého sledovaného
parametru béhem jedné periody. Vazenou cenu za provedeni akce a ve stavu
s je mozné definovat vztahy?

r(s,a,8) =By [R+1|St = s, A =a, Spy1 = 5] (7.1)
Rt-l—l = [1 + PDRt - PDRt+1] . C(CL),

kde C' je cena akce, kterd mtize napt. byt vyjadfena jako funkce spotfebované
energie béhem jedné periody

C(a) = £ (Br()). (7.3)

Vzhledem k pouzitym vaham ,drazsi“ strategie dosahujici vétsiho relativniho
zlepsSeni stavu spojeni muze mit nizsi vazenou cenu nez ,levnéjsi“ ale méné
efektivni strategie. Jednotlivé analytické modely C(a) navrzené v [110] jsou
diskutovany v sekci

Evidentni implikaci vztahu (7.2, s. 50) je nutnost predpokladu znalosti
efektu zvolené strategie na PDR béhem nésledujici periody. Autor tento
predpoklad povazuje za prilis omezujici, jelikoz zdkladnim predpokladem je
model evoluce stavu kanalu spiSe jako stochastického nez deterministického
procesu — ani na zakladé analytického pristupu k jednotlivym technikam
obrany nevidi autor zpusob, jak tento predpoklad naplnit. Autora k témto
obavam vedou vysledky méreni, jemuz byla vénovana kapitola 5: jednim
z vystupl je pozorovani, ze i pri znalosti pozic zdroje ruseni, vysilaci a
prijimace, a modelu sifeni prizptsobeného budové, ve které méreni probihalo,

'Napt. v sekci 4.4 jsou bez predchoziho zavedeni pouzita funkce d; a operator ~.

2Mimo nedostatki diskutovanych nize se nap¥. pii dosazeni rovnice (13) do (11) ,vytratil®
symbol n, v rovnici (12) je popsdna sumace pfes nespravnou proménnou atd.

3Napt. p¥i srovnani rovnic (14) a (15) autoii zaménuji pozice a poradi argumentti funkci.

4Zhu; Li; Li formuluji dlohu jako minimalizaci ztrdt na misto maximalizaci ziskt.
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2. Diskuse algoritmu podle Zhu, Li a Liho

bylo efekt ruseni mozné modelovat jen velmi priblizné a to jesté pouze v
trivialnim pripadé ruseni ,na primou viditelnost®.

Za slabstho predpokladu, ze by bylo mozné analytickd feSeni ceny jed-
notlivych akci seradit, je mozné dlohu resit jako specialni pripad MDP se
sefazenymi zisky (Ordinal Reward MDP, ORMDP) s vyuzitim zobecnéného
algoritmu iterace hodnot, ktery nabizi [111]. Takovy pfistup nicméné dalece
presahuje rozsah této prace i analyzy v [110] a jeho vhodnost autor proto
ponechava bez dalsi diskuse.

Druhym nedostatkem analyzy v [110] je aproximace prechodovych pravdé-
podobnosti, Zhu; Li; Li vyjadfuji pfechodovou pravdépodobnost prechodu
mezi stavy s a s’ pri provedeni akce a jako pomér poctu pripadu, kdy ve stavu
s byla provedena akce a a nédsledoval stav s’ a poctu pripadi, kdy ve stavu s
byla provedena akce a. Tento pristup, v literatuie oznacovany jako metoda
Monte Carlo (MC), obdobné jako v pfipadé predchoziho diskutovaného nedo-
statku neuvazuje stav spojeni jako stochasticky proces — skutecné prechodové
pravdépodobnosti jsou zavislé na Case a je nutné uvazit moznost jejich zmény,
v opacném pripadé, ktery je shodny se zavéry v [110], konverguje aproximace
k ¢asové stredni hodnoté skutecnych prechodovych pravdépodobnosti.

Autor proto na zakladé téchto nedostatkd navrhuje zminéné aproximace
nahradit aplikaci zpétnovazebniho uceni, popsanym v kapitole 6, pficemz v
algoritmu 6.2 by vysledny zisk byl kvantifikovan funkei obdobnou k (7.2, s.
50), tj.

r(s,a,s') = [PDR(s') — PDR(s)] - C(a). (7.4)

B 2.2 Modely cen akci

Zhu; Li; Li nabizeji analytické modely cen nékterych z aktivnich obrannych
mechanisma proti ruseni, které byly podrobnéji popsany vyse v sekci 2.1
kapitoly 2. Tyto modely jsou formulovany pro sité se smisenou topologii,
nicméné LPWAN sité maji typicky hvézdicovou topologii, povazuje autor
za vhodné zminéné modely prizptisobit siti modelované béhem experimentu,
jemuz byla vénovana kapitola 5 a predevsim je sjednotit do jednoho vztahu,
aby bylo mozné jejich srovnéni. Modely navrzené v [110] navic predpokladaji
znalost pakett vysilanych v néasledujici periodé, coz je dle autorova soudu
prilis omezujici podminka, autorem navrzeny model je vyjddien v tvaru
uvazujicitho ocekdavané hodnoty prislusnych veli¢in. Souhrnny vztah pro cenu
akce a lze vyjadrit jako

n
C(a) = Z(Ptx i+ Eq,5) + Eq (7.5)
i=1
Ptx
~ T BN D)+ BN Bo) + B, (76)
S

kde Pi je vysilaci vykon, n je pocet vyslanych paketu za periodu, t; je
délka vysilani jednoho paketu, Eq ; je energie spotfebovand béhem kédovani
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2. Diskuse algoritmu podle Zhu, Li a Liho

a dekédovani itého paketu®, E, je energie spotiebovani béhem procesu
informovani ostatnich uzli sité, se kterymi zafizeni komunikuje, o zamyslené
zméné parametru prenosu, Ry je symbolova rychlost, E[-] je operdtor o¢ekavané
hodnoty, N je ndhodné veli¢ina vyjadiujici pocet paketil vyslanych za periodu,
T je ndhodna veli¢ina vyjadiujici délku trvani jednoho paketu, L je ndhodné
veli¢ina vyjadiujici délku paketu v symbolech a Ep je ndhodné veli¢ina
vyjadiujici energii spotfebovanou pri kddovani dekédovani paketu.

V pripadé siti s hvézdicovou topologii komunikuji koncové uzly pouze s
ustfednim uzlem, ¢len E, je tedy typicky podstatné mensi, nez v pripadé
sit{ se smiSenou topologii. Ustiedni uzel mize byt navic schopen dekédovat
rizné kédované signaly, pripadné demodulovat signdly s riznym cinitelem
rozprostreni, riznou nosnou frekvenci atp. bez nutnosti notifikace, v takovém
pripadé E, = 0.

Zvoleny zptusob modelovani ceny akce neumoznuje zohlednéni dynamiky
sité jako celku, vlivu volby strategii na zpozdéni, datovou propustnost sité
apod., volba parametri, které je treba uvazit zalezi obecné na konkrétni
aplikaci sité.

B 2.3 Detekce ruseni

Zhu; Li; Li uvazuji detekéni jednoduchy detekéni mechanismus vychéazejici
ze statistické analyzy RSSI a PDR celych paketi. V sekci 2.1.5 kapitoly 2
byl tento mechanismus diskutovan v kontextu omezeni danych charakterem
prenosu v LPWAN sitich a jako alternativa byla zminéna jeho varianta
vychazejici z obdobné analyzy na jednotlivych bitech pfijatého paketu. Autor
s ohledem na tuto ivahu pro pripad, Ze cilova zarizeni tuto analyzu umoznuji,
navrhuje vyuziti rozsiteného detek¢éniho mechanismu.

Zavislost PDR a RSSI v pripadé probihajicitho utoku, ktera je zaklad-
nim predpokladem zminénych detekénich mechanism autor experimentalné
Castecéné ovéril: jednim z vystupt méreni, jemuz je vénovana kapitola 5, je
pozorovani, ze v pripadé poklesu PDR zptisobeného rusenim hodnota RSSI
roste, v trividlnim ptipadé ruseni na pifimou viditelnost, kdy zdroj ruseni,
vysila¢ i prijimac tvori rovnostranny trojihelnik, bez ptritomnosti prekazek,
je navic tato zavislost priblizné linedrni.

B 2.4 Ziskani PDR

Pro 1plnost povazuje autor za dilezité poznamenat, ze predpoklad pozadujici
schopnost zarizeni urcit stav spojeni v pripadé jeho kvantifikace pomoci hodnot
PDR vyzaduje, aby zafizeni bylo bylo informovano o tspésném doruceni
paketu. Otazku volby optimalniho protokolu, ktery by tuto informaci zajistoval
ponechava autor s ohledem na rozsah prace a skutecnost, ze primitivni
implementace komunikace s potvrzovanim postacuje, otevienou.

5Podrobnou analjzu zohlediiujici energetickou naroénosti procesu kédovan{ a dekédovani
nabizi [112].
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3. Vysledny vylepseny algoritmus

| ! Vysledny vylepseny algoritmus

Vzhledem k tomu, ze vystupem prace neni konkrétni implementace algoritmu
zohlednujiciho pripominky a navrhy obsazené v sekci 2, autorovym zamérem je
jednoduchym popisem tuto kapitolu shrnout a nabidnout zdklad pro budouci
optimalizace navrhu algoritmu ¢i jeho implementaci.

1: Trsst ¢ mezni hodnota RSSI

2: Tppgr < mezni hodnota PDR

3: nasledujici akce < zadné akce

4:

5: loop

6: while komunika¢ni perioda do

T zatizeni komunikuji, probihd zaznam dspésnosti prenosu
8: end while

9:
10 PDR «+ vypoCTIPDR
11: RSSI + zMERRSSI
12:
13: if return RSSI > Trsst && PDR < Tppr then
14: repeat
15: nésledujici akce < ZPETNOVAZEBNIALGORITMUS(PDR)
16: until nasledujici akce = zadna akce

17: end if
18: end loop

Algoritmus 7.1: Vysledny vylepseny algoritmus volby optimélni obranné strategie.

Algoritmus za¢ind nastavenim meznich hodnot pro prili§ slaby signdl pro
detekci ruseni a prilis nizkou hodnotu PDR pro uspokojivou kvalitu spojeni.
Béhem komunikacni periody zarizeni poc¢ita iispésné dorucené pakety a celkovy
pocet vyslanych paket, na jejim konci jsou dostupné hodnoty PDR, a RSSI.
Pokud jsou prekroc¢eny mezni hodnoty (tzn. je detekovano ruseni a systém by
mél uvazit, zda neni mozné provést akci vedouci k vylepseni situace), systém
v ramci zpétnovazebniho algoritmu provede prislusnou akci a na zakladé
vysledku prehodnoti (optimalizuje) zvolenou strategii a tento proces opakuje,
dokud ruseni nepfestane (nebo jinym zpusobem nenastane stav, ve kterém je
optimalni akei nedélat nic).

Autor povazuje na dilezité poznamenat, ze v rdmci prubéhu zpétnovazeb-
niho algoritmu musi pro ziskani zisku v novém stavu musi algoritmus po dobu
jedné komunikacéni perioda nechat probihat komunikaci mezi zatizenimi a
vyhodnocovat PDR, do zapisu algoritmu 7.1 v zajmu zachovani jednoduchosti
a Citelnosti tento jev nezahrnul.
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Kapitola 8
Zaveér

Tato prace byla vénovana analyze sitové bezpecnosti siti LPWAN, které
predstavuji jeden ze zaklada koncepti IoT.

Uvodni kapitola sledovala vyvoj vyznamu IoT od prvni formulace konceptu
vznikajictho v kontextu rozvijejici se technologie RFID pfes ramec zastiesujici
sité vzajemné komunikujicich zafizeni schopnych fyzické systémy analyzovat a
ridit az po stavajici pracovni definici presahujici z kontextu sitovych technologii
do vize v niz se cely svét stava autonomnim digitalnim systémem, ve kterém
jednotlivé véci spolupracuji v zdjmu poskytovani sluzeb sobé navzajem.

Druhd kapitola zkouméa omezeni realizace vize IoT prisnym pohledem na
omezeni vyplyvajici z propojeni ohromného mnozstvi omezenych zafizeni,
ktera jsou levna, nicméné vypocetné ne prilis vykonné, maji omezené zdroje
energie a v kone¢ném dusledku usiluji o minimalizaci aktivity s cilem dosazeni
maximalni zivotnosti. Sité propojujici tato zafizeni musi tedy byt optimalizo-
vany pro sporadické prenosy malych objemu dat, nicméné stile umoznovat
bezpecny a spolehlivy prenos dat.

Z trojice siti kratkého dosahu, siti mobilnich operatorii a siti LPWAN se
pro vyuziti v IoT pred prvnimi dvéma tyci zasadni prekazky. V pripadé siti
kratkého dosahu obtize vyvstavaji z nutnosti realizovat slozité routingové
mechanismy, které v disledku pfinaseji vysoké provozni néklady. Sité mobil-
nich operatori nejsou v soucasném stavu optimalizované pro vyse zminény
charakter prenosu dat ani tak velky pocet ucastniki. Vzhledem k nemoznosti
oddéleni vzajemné komunikace zarizeni a vzajemné komunikace lidi hrozi
pri jejich vyuziti pro IoT degradace kvality poskytované sluzby lidem, coz
je nezadouci. A relativné novy koncept siti LPWAN, jejichz omezeni jsou
dédna omezenymi moznostmi vyuziti bezlicen¢nich pasem, ve kterych pracuji
a omezenymi prenosovymi rychlostmi, se stavaji kandidatem siti vytvarejicich
zéaklad ToT.

Nasledujici text zavadi taxonomické déleni titoktt mifenych vici LPWAN
sitim a predstavuje obranné mechanismy souvisejici s problematikou ruseni,
které je vénovana praktickd ¢ast prace. Jeji experimentalni ¢ast je rozdélena
na tii experimenty modelujici LPWAN sit zaloZzenou na technologii LoRa
napadenou utocnikem provadéjicim ténové ruseni na nosné frekvenci. V
trividlnim pripadé tvoril vysila¢, prijimac a rusicka vrcholy rovnostranného
trojihelniku, pricemz mezi jednotlivymi vrcholy nebyly prekazky a rusicka
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8. Zavér

vyuzivala smérové antény namirené na prijimacé. V tomto ptipadé se podafilo
utok realizovat, napadeny systém byl jiz pro JSR blizké nule zcela nefunkéni
a zavislosti RSSI i PDR na rusicim vykonu bylo mozné aproximovat jako
linedrni. V druhém piipadé byla rusicka premisténa za zed tak, ze vSechna tfi
zalizeni lezela na tsecce, v jejimz stredu byl prijimac. V tomto pripadé se utok
nezdaril, autor nicméné ani na zakladé modelu Sifeni prizptisobeného budove,
ve které probihalo méreni, nebyl schopen netspésnost a nelinearitu zavislosti
RSSI na rusicim vykonu vysvétlit. Na zdkladé tohoto vysledku autor zvolil
pro findlni experiment opét ttok ,,na primou viditelnost®, pricemz se mu
podarilo utok realizovat a pro jednotlivé hodnoty rusicitho vykonu priblizné
stanovit hranice, za nimiz umisténd zarizeni nebyla schopna s napadenym
prijimac¢em komunikovat.

V posledni kapitole praktické ¢asti autor ptivodné zamgyslel navrhnout
algoritmus, ktery by s vyuzitim teorie Markovskych rozhodovacich procest
hledal optimalni obrannou strategii, nicméné vzhledem k tomu, ze obdobny
algoritmus jiz navrzen byl je tato kapitola z vétsi ¢asti vénovana diskusi jiz
existujictho algoritmu, ktery autor z mnoha divodu zde zminénych shledava
jako nevhodny az chybny. Na zakladé navrhi optimalizace jeho nedostatku
autor formuluje vylepsenou variantu tohoto algoritmu vyuzivajici techniku
zpétnovazebniho uceni k plynulé adaptaci na probihajici itok. Vzhledem
k technickym omezenim dostupnych zatizeni nebyl autor tento algoritmus
nicméné schopen experimentalné ovérit.

Predmétem budouciho vyzkumu navazujiciho na druhou polovinu experi-
mentalni ¢asti by mélo byt experimentalni ovéreni vysledného algoritmu a jeho
dalsi optimalizace mj. zahrnujici ndvrh metody volby optimélniho diskontniho
faktoru a podrobnéjsi analyza cen jednotlivych obrannych strategii.
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P¥iloha A

Fotodokumentace

Obrazek A.1: Zdroj ruseni: Rohde & Schwarz SMF100A s anténou Metra Blansko
RFA 01 pfi ruseni pres zed
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A. Fotodokumentace

Obrazek A.2: Zdroj ruseni: Rohde & Schwarz SMF100A s anténou Metra Blansko
RFA 01 pfi ruseni pfes chodbu
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A. Fotodokumentace

Obrazek A.3: Vysila¢: IMST iU880A-USB, na obrazovce program WiMOD
LoRaWAN Studio verze 27.4
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A. Fotodokumentace

Obrazek A.4: Prijimac: IMST iC880A-SPI na konci chodby
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hauser_vojtech.pdf — tato prace ve formatu PDF

72



	Zkratky
	Teoretická cást
	Internet of Things
	Definice
	Omezená zarízení a síte
	Omezená zarízení
	Omezené síte a síte omezených zarízení
	Soucasné síte omezených zarízení
	Síte krátkého dosahu
	Síte mobilních operátoru
	Síte LPWAN

	Bezpecnost LPWAN sítí
	Taxonomie útoku
	Útoky na fyzické vrstve
	Útoky na linkové (MAC) vrstve
	Útoky na sítové vrstve
	Útoky na transportní vrstve
	Obecné mechanismy

	Vybrané obranné mechanismy
	Obrana vuci rušení
	Obrana vuci odposlouchávání



	Praktická cást
	Analýza malých výberu
	Merení odolnosti vuci rušení
	Použitá zarízení a jejich konfigurace
	Metoda merení a výsledky
	Merení v jedné místnosti
	Merení s rušením skrz zed
	Merení v celém patre
	Markovský rozhodovací proces
	Algoritmus volby optimální obranné strategie
	Formulace predpokladu a volba metody
	Diskuse algoritmu podle Zhu, Li a Liho
	Volba strategie
	Modely cen akcí
	Detekce rušení
	Získání PDR
	Výsledný vylepšený algoritmus
	Záver
	Prílohy
	Fotodokumentace
	CD












