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Il. HODNOCENI JEDNOTLIVYCH KRITERIi

Zadani narocné;jsi
Hodnoceni ndrocnosti zaddni zavérecné prace.
Zadani je relativne primocare avsak student musel kombinovat znalosti strojoveho uceni a sitove bezpecnosti.

Spinéni zadani splnéno

Posudte, zda predloZend zdvérecnd prdce splriuje zaddni. V komentdri pfipadné uvedte body zaddni, které nebyly zcela
splnény, nebo zda je prdce oproti zaddni rozsifena. Nebylo-li zaddni zcela spinéno, pokuste se posoudit zdvaZnost, dopady a
pfipadné i priciny jednotlivych nedostatkd.

Zadani je splneno beze zbytku.

Zvoleny postup feSeni spravny
Posudte, zda student zvolil spravny postup nebo metody reseni.
Zvoleny postup odpovida literature a autor pouzil odpovidajici datove zdroje a klasifikacni metody.

Odborna uroven B - velmi dobre

Posudte uroveri odbornosti zdavérecné prdce, vyuZiti znalosti ziskanych studiem a z odborné literatury, vyuZiti podkladi a
dat ziskanych z praxe.

Prace je po odborne strance relativne dobra, autor pouziva standardni techniky a nastroje, nektere odborne uvahy,
predevsim v oblasti klasifikatoru a ROC krivek, mi prijdou trochu zavadejici, nicmene se vsak autor musel, nad ramec
standardniho studia, sezndmit tez s tematikou ohodnocovani exploitu v pocitacove bezpecnosti, coz ocenuji.

Formalni a jazykova uroven, rozsah prace A - vyborné
Posudte spravnost pouZivani formdlnich zdpis( obsaZenych v prdci. Posudte typografickou a jazykovou stranku.
Prace je dobre strukturovana, prehledna, a psana velmi peknou a ctivou angli¢tinou.

Vybér zdroju, korektnost citaci A - vyborné

Vyjddrete se k aktivité studenta pfi ziskavani a vyuzivani studijnich materidl( k feseni zaverecné prdce. Charakterizujte
vybér pramend. Posudte, zda student vyuZil vsechny relevantni zdroje. Ovérte, zda jsou vsechny prevzaté prvky radné
odliseny od vlastnich vysledk( a tvah, zda nedoslo k poruseni citacni etiky a zda jsou bibliografické citace uplné a v souladu
s citacnimi zvyklostmi a normami.

Vse v poradku.

Dalsi komentare a hodnoceni

Vyjddrete se k trovni dosaZenych hlavnich vysledki zdvérecné prdce, napr. k urovni teoretickych vysledkd, nebo k trovni a
funkénosti technického nebo programového vytvofeného reseni, publikacnim vystupim, experimentdlni zrucnosti apod.
Viz zaverecne hodnoceni.
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I1l. CELKOVE HODNOCENI, OTAZKY K OBHAJOBE, NAVRH KLASIFIKACE

Shrrite aspekty zdvérecné prdce, které nejvice ovlivnily Vase celkové hodnoceni. Uvedte pfipadné otdzky, které by
mél student zodpovédét pri obhajobé zdvérecné prdce pred komisi.

Predlozena prdce se zabyva predikovanim urovne zavaznosti exploitu, tj. chyb v pocitacovych systémech, které je
mozno zneuzit k prevzeti kontroly. Informace potrebne k predikci autor ziskava propojenim verejne dostupnych
databazi s historickymi zdznamy o znamych zranitelnostech (repozitar NVD) s udaji, které zranitelnosti slo skutecne
zneuzit spolecne se stupnem spolehlivosti utoku (databaze Metasploit). Zdrojova data pak prevadi na feature
vektory zpracovatelne standardnimi metodami strojového uceni, s jejichz pomoci predikcni ulohu stupne
spolehlivosti resi. Autor diskutuje nékolik ruznych zpusobu extrakce a normalizace features z textového popisu
zranitelnosti, provadi experimenty, interpretuje a zhodnocuje vysledky.

Text prace se mi celkove velmi libi, chvalim peknou angli¢tinu a obecnou typografii. Samotny postup mi prijde
prehledny a velmi standardni, s pouzitim bezne dostupnych technik a trividlnich baseline pristupu. Ocenil bych o
trochu vice inovace, nicmene chvalim experimenty se zavedenim features pro negace sloves, zpetnou intepretaci
modelu a zhodnocuji ze na bakaldfskou praci mi to prijde velmi pekne.

Jedinou faktickou vytku mam k obsazenym argumentacim temat strojového uceni. Napfiklad z tvaru vynesnych ROC
krivek mam dojem, ze vSechny obsahuji pouze jediny bod a tedy ze byl uvazovan pouze jediny klasifikator. To
odpovida i faktu, ze pres podrobny popis zakladni funkce modelu SVM a Random Forest neni popsano, jakym
zpusobem lze ziskat vysledne skore kazde zranitelnosti, tj. nejaky odhad posteriorni pravdepodobnosti prislusnosti
do dane tridy (napr. logisticka regrese vzdalenosti od rozdélujici nadplochy SVM, nebo celkove pomery trid ve
vybranych listech stromu u Random Forest). Bez tohoto skore nevidim ve vyhodnocovani pomoci ROC krivek prilis
velky smysl a tez prislusny prechod z multi-class klasifikace na binarni verze, s agregovanim jejich ROC score, mi
prijde trochu zavadejici, vhodnejsi by bylo spise uvest napr. matice zamen. Podobne nektere argumentace kolem
samotnych klasifikatoru, napr. ze diky velkému mnoZstvi dat jste byli schopni vytvorit Random Forest se 100 stromy,
jsou trochu unahlene (RF pridavanim stromu neoverfituji, pokud Vas to napadlo). V nasledne modifikaci ulohy na
binarni verzi predikce samotne existence exploitu je vSak vse v poradku a autor tez dosahuje velmi vysoke presnosti.

Otazky na autora jsou tedy, v kontextu predchoziho odstavce, nasledujici:

1) Vyjasnete vypocet TPR a FPR (str. 22), predevsim “Predicted positive/negative” a spravnost vypoctu ROC.

2) Vyijasnete prosim vase pouziti ROC krivek a postup vypoctu celkovych vyhodnocovacich metrik (AUC a
accuracy) pro vami predstaveny multi-class klasifikacni problem.

3) Nalezi tedy vsechny ROC krivky pres ruzne tridy v jednom grafu stejnemu multi-class klasifikatoru?

4) Nasledne mi pak vétsina ROC krivek prijde velmi blizko diagonale, zhodnotte prosim co to znamena a
vztah k celkove accuracy.

Az na tyto drobne nejasnosti mi prace prijde velmi pekna (pripadne pri jejich vyjasneni i vyborna), a tez prilozeny
kod hodnotim jako prehledny.

PredloZenou zavérecnou praci hodnotim klasifikaénim stupném B - velmi dobfre.

Datum: 5.6.2016 Podpis: Sourek
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