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Anotace:

Tato bakalafska prace pojednava o Low-Power Wide Area Network technologiich. Cilem je
uvedeni téchto technologii do vzajemného kontextu za uc¢elem popsani jejich koexistence.
V feSeni byly rozebrany pojmy LPWAN/LPN a jeho zastupci LoRa, Sigfox a IQREF,
u kterych byly prozkouméany jejich vlastnosti, topologie a nékteré vyznamné techniky.
Technologie byly porovnany spole¢né ve frekvenénim spektru za ucelem zjisténi rizikovych
mist pro vznik kolizi. V tomto pasmu byly provedeny zakladni vypocty pravdépodobnosti
kolizi pfi rostoucim poctu aktivnich zatfizeni a bylo fe¢eno mozné feSeni maximalni kapacity
kanalu. Provedenou praci bylo zjisténo rizikové pasmo frekvenci kolem 868,2 MHz. Nebylo
mozné piesné stanovit presnou maximalni kapacitu kandlu, jez ale byla nastinéna pomoci
parametru Dostupnosti sluzby. Hlavnim pfinosem této prace je souhrn vlastnosti, jez se
projevuji do vysledné koexistence.

Kli¢ova slova:

koexistence, LPWAN, LPN, Low Power Wide Area Network, LoRa, Sigfox, IQRF

Summary:

This bachelor thesis discusses Low Power Wide Area Network technologies. The purpose
of this work is a presentation of these technologies in a mutual context in order to analyse
their coexistence. In this work were described LPWAN/LPN terms and their representatives
LoRa, Sigfox and IQRF, of which characteristics, topology and some significant technics
were inspected. The technologies were also compared together in a frequency spectrum
in order to detect risk bands causing collisions. In these bands basic calculations of
a collision probability with an increasing number of active devices were performed and there
a possible solution of the maximum capacity of a channel was provided. During this work
a risk band among frequencies around 868.2 MHz was found. It wasn’t possible to precisely
set the maximum capacity of a channel however it was outlined by a parameter of
the Availability Service. The main contribution of this thesis is a set of characteristics,
which have an influence on the resulting coexistence.

Index Terms:

coexistence, LPWAN, LPN, Low Power Wide Area Network, LoRa, Sigfox, IQRF
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Uvod

Machine-to-machine (dale jen M2M) komunikace umoziiuje piimé propojeni
mezi zatizenimi, které mohou byt organizovany jako sit' za ucelem vymény informaci
¢i provedeni akei bez lidského zasahu. Jedna se o soucast Internet of Things (déle jen IoT),
kterd mtize napomoci koncovym uzivatelim v Sirokém rozsahu aplikaci.

Lze nalézt ur€ité vyznamné pozadavky ¢i vlastnosti M2M siti. Mély by byt vytknuty
predevsim nizké energetické naklady, pokryti oblasti velkého rozsahu, akceptovatelné malé
zpozdéni zprav, relativné mald datovd propustnost atd. Mezi témito pojmy jsou nejvice
pozadované vlastnosti nizka energeticka spotfeba a velky rozsah pokryti u M2M zafizenich
rozmisténych v oblastech bez napéjeni, které jsou odkazany pouze na baterii. Kromé toho je
mnoho M2M zafizenich rozmisténo v Sirokém rozsahu mist, kterd mohou byt komplikované
pristupna, protoze jsou ovladana dalkové ¢i jsou umisténa pod povrchem ¢i hluboko
uvnitt budov.

Nicméné tyto pozadavky a vlastnosti nemohou byt dobie podporovany existujicimi
bezdratovymi sitovymi technologiemi, jako je napiiklad celularni (buiikova) mobilni sit,
jez je designovana pro koncové uzivatele. Jako vysledek byly konkrétné navrzeny rozlicné
systémy pro M2M komunikaci jako Zigbee/IEEE 802.15.4 v bezdratovych senzorovych
sitich (WSNs), Bluetooth, radiofrekven¢ni identifikace (RFID) a jiné. Nicméné skoro
vSechny tyto technologie maji fteSeni konektivity pouze na kratkou vzdalenost,
coz komplikuje splnéni pozadavkl na propojeni pro M2M aplikace. O néco Iépe je na tom
slibny systém zalozen na IEEE 802.11ah, znamy také jako Low-Power Wi-Fi, jenzZ je vyvijen
specidlné¢ podle pozadavki M2M siti. Prenosova vzdalenost u né& ve venkovnich
podminkdach ¢ini nanejvys 1 km, ma malé pfenosové rychlosti a nizkou spotiebu elektrické
energie. Toto feSeni ovSem stale neni vhodné pro rozséhlejsi oblasti a mista pod zemi.

Kvili limitim vySe zminénych systémi s kratkym dosahem, byly vyvinuty Low-
Power Wide Area Network (dale jen LPWAN) technologie, navrzené specialné s cilem nizké
spotieby elektrické energie a velkého pokryti. Zejména modulacni schémata ultra-narrow
band (UNB) a direct sequence spread spektrum (DSSS) byla navrzena pro fyzickou vrstvu
LPWAN M2M systému kvili jejich schopnosti velkého pokryti. Mezitim by za tGcelem
umoznéni niz8i energetické spotfeby mohly byt topologie hvézdy a metody nahodného
pristupu (random access) zabudovany do MAC vrstvy.

Klicovym rysem téchto LPWAN technik je zajisténi kompromisu mezi pienosovou
rychlosti, Zivotnosti baterie a pofizovacimi ndklady. Takovyto kompromis je akceptovatelny
vétsSinou M2M aplikaci, které nutné nepotiebuji vysokou pienosovou rychlost ¢i nizké
zpozdéni zprav. Toto je hlavni rozdil mezi LPWAN M2M systémy a tradicnimi
bezdratovymi komunikacnimi systémy. Piedpoklada se, ze LPWAN M2M sit¢ budou hrat
hlavni roli v IoT technologiich, pfic¢emz vypracovanim standard pro danou oblast se jiz
zabyvaji prislusné subjekty. [1]

Pojmy LPWAN a Low Power Network (LPN) ze zadani bakalarské prace si jsou
velice podobné. V dnesni dobé nejsou Casto tyto pojmy vibec odliSovany a mohou byt
povazovany za jeden. Vychazi totiz ze stejnych charakteristik, ale mohou se lisit sitovou
topologii ¢irozdilnym zplisobem vyuziti technologie. Tato bakalafska prace bude dale
pojednavat zejména o terminu LPWAN, jenZ pfesné vystihuje charakteristiku probiranych
technologii 1 podle typu a topologie sité.

Tato bakalafskd prace nejprve popisuje zakladni charakteristické vlastnosti Low-
Power Wide Area Network (LPWAN), vyjmenovava a kratce charakterizuje nckteré



vyznamné techniky, které jsou v nich vyuzivany. Obsahuje popis tii technologii, jez spadaji
do této problematiky a uvadi do rozsahu jejich vlastnosti a vyuziti. Porovnava technologie
zpohledu jejich parametri. Dale provadi tématem frekvencniho vyuziti, zafazeni
a podminkami stanovenymi Vieobecnym opravnénim (VO), které bylo vydano Ceskym
telekomunikaénim ufadem (CTU). Shrnuje a porovnavé jednotlivé technologie v jednom
frekvenénim pasmu a uvadi jejich ¢asovani na kandle s naslednym vypoctem a rozborem
pravdépodobnosti kolize.



1. LPWAN

1.1. Popis

Low-Power Wide Area Network je obecny ndzev pro bezdritovou technologii
v rozsahlé siti WAN. Jednotlivé konkrétni technologie jsou zalezitosti soukromych
vyvojatskych skupin, jez budou rozebirany v dalSich kapitolach. Tyto sitové technologie se
zabyvaji propojenim zafizeni s malou Sitkou péasma, ptficemz se soustfedi predevSim
na energetickou a pienosovou efektivitu. Low-Power WAN technologie jsou navrZeny podle
podminek siti vyuzivajicich M2M komunikaci. V soucasné dobé¢ je viditelny hojny rozvoj
odvétvi téchto technologii a to piedevSim diky skutecnosti, ze disponuji menSimi
energetickymi naroky, vétsi délkou dosahu a niz$i cenou, nez je tomu u stavajicich mobilnich
siti.

LPWAN technologie vyuZzivaji velice malé ptenosové rychlosti, z ¢ehoz také
vychéazi nizsi energetickd spotieba pfipojenych zafizeni. Takto je umoZnéno pfipojeni
zafizenim s mensi Sitkou vyuzivaného pdsma, nez je standardem u bézné vyuzivanych
zafizeni napfiklad u mobilnich siti. LPWANs jsou navic schopny pracovat s niz§imi
finanénimi naklady diky lepSi energetické efektivité. Sit¢ také podporuji vétsi pocet
pripojenych zafizeni na urcitou oblast a zlepSenou obousmérnou komunikaci (bi-directional)
nez pristupné mobilni technologie.

Bluetooth, ZigBee a Wi-Fi jsou technologie vhodné pro IoT vyuziti u zafizeni
koncovych uzivatelli, zatimco technologie zastupujici LPWAN je mnohem vice potieba
u prumyslového, civilniho a komeréniho vyuziti, kde je davan vétsi diraz, aby komunikace
probihala co mozna nejefektivnéji a s nizkymi energetickymi naklady. [2]

Ke zminénym ndkladim se obecné¢ zapocitavaji i platby za licencovand pasma,
jez musi kazdy provozovatel sité hradit. Mnohé z technologii zminénych v nésledujicich
kapitolach ovSem pouziva nelicencovana pasma, jez jsou zastupovany napiiklad ISM
(industrial, scientific and medical) pasmy. Cena téchto pdsem je mnohonasobné nizsi nez
u licencovanych.

1.2. Klicove techniky

vvvvvv

komunikaci. Architektury podobné celularnim sitim, jez se jiz v praxi osveéd¢ily, mohou byt
vhodnym fesenim. Nicmén¢ jednotlivé komponenty dané sit€ musi byt zna¢n¢ zjednoduseny
v porovnani s celularni siti pro snazsi sestaveni a spravu celého systému, jenzZ mize byt
znacné komplikovany a zasahovat naptiklad i do podzemnich oblasti. Za G¢elem dostat
téchto pozadavkim pro LPWAN, byly urceny pokroc€ilé techniky navrhované na fyzické
(PHY) a linkové vrstvé (medium access control - MAC) téchto siti.

1.2.1. Techniky na fyzické (PHY) vrstvé

Vyuzitim raznych technik k uzptsobeni fyzické vrstvy LPWANs se provadi
za ucelem umoznéni vétsiho dosahu. Kli¢ovy pozadavek je navrzeni transceiveru, jenz bude
schopen pfijimat signaly na velmi nizké vykonové trovni, coz vyzaduje velmi dobrou
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citlivost pfistroje. Dva vhodni kandidati na feSeni se nazyvaji: UNB modulace nebo direct
sequence spread spektrum (DSSS).

° UNB modulace

UNB modulace byla navrzena jako slibné technika pro zlepseni efektivniho vyuziti
spektra. Tato technika je pouzivana zejména pro komunikaci na dlouhé vzdalenosti
v LPWAN. Typickd procedura UNB modulace se sklada z 2 dilezitych ¢asti: nesouvislé
phase shift modulation (PSK) modulace a UNB filtrovaciho stupné. Vstupni signal je
nejdiive modulovan pomoci PSK, a poté prochézi filtrem.

U phase shift modulation (PSK) dochédzi k ndhl¢ zméné faze nosného signalu,
ktery piedstavuji nuly a jednicky v modulovaném signalu. Je zndmo vicero schémat PSK
modulace, které mohou byt vybrany pro UNB modulaci. Tyto zastupci jsou naptiklad very
maximum sideband keying (VMSK) nebo pulse position phase shift keying (3PSK).
Vysledny signal a jeho spektralni vykonova hustota se pohybuji kolem jedné frekvence,
k niz jsou ptidruzeny i vyssi harmonické a dalsi frekvence, které jsou nasledné odfiltrovany
pomoci UNB filtra. Tyto filtry se tedy chovaji jako pdsmova propust pro jedno konkrétni
pasmo. Diky témto filtrim obsahuje vystupni UNB signal jen jedinou frekvenci
s prenosovou $itkou pasma teoreticky jen 1 Hz, ale v praxi se jedna o n€kolik jednotek az
desitek Hz. Vysledkem je velkd redukce vykonu Sumu. Takto muze byt préh citlivosti
pfijimaného signdlu extrémné nizky, ¢imz se rapidné zveda velikost dosahu. Je zde vSak
velky problém s implementaci UNB modulace a filtra. Jde o velké vyzvy pro komeréni UNB
produkty. [1]

UNB technika byla pouzita jiz béhem 1. svétové valky pro komunikaci s ponorkami.
[3]
. direct sequence spread spektrum (DSSS)

Technika direct sequence spread spektrum (DSSS) tedy technika rozprostfené¢ho
spektra je Siroce pouzivana v komer¢nich bezdratovych komunikaénich systémech, jako je
naptiklad 3. generace mobilnich siti. V systémech DSSS je nejvétsi vyhodou uspésna
detekce signalu na pfijimaci i pii velmi malému odstupu signalu od Sumu SNR, coz je
zékladnim predpokladem pro implementaci v LPWANSs. Na rozdil od bézné pouzivanych
DSSS sytému se u LPWANSs vyuziva rozsifeného spektra vyhradné na zvétSeni dosahu
komunikace.

Vyuziva pfi tom pseudonahodnou posloupnost, jeZ ndsobi zdrojovy signdl. Timto
zpusobem se jeho ptivodni uzkopasmové spektrum rozprostie do Sitky a n¢kdy az pod
uroven Sumu. Na pfijimaci stran¢ dochazi k opétovnému vynasobeni stejnou posloupnosti,
¢imz je ziskan pivodni signal. Jelikoz ndmi vysilany signal mize byt az pod urovni Sumu,
vysilana data jsou necitelnd a do zna¢né miry neodposlouchatelnd pro n€koho, kdo nezna
nami pouzity pseudondhodny kod. Tento kod je dalezity i1 pro uroveil ptfijimaného signalu,
jelikoz pti dvojnasobné pseudondhodné posloupnosti je mozné snizit citlivost pfijimace
0 3dB. Na druhou stranu prodluzovani pseudonahodné posloupnosti ma za nasledek dalsi
problémy, jako je zvySovani sloZzitosti vypoctu na pfijimaci stran¢, jenz se pfi prodluzovani
posloupnosti exponencialné zvysuje. Proto bude nutné, aby se vice efektivni digitalni signal
processing stal soucasti hardwarového navrhu. Stale ovSem ziistdva DSSS jednou z nejvice
slibnych technik pro LPWAN systémy. [1]

11



1.2.2. Techniky na medium access control (MAC) vrstvé

Vykonna MAC vrstva hraje hlavni roly ve zlepSovani energetické efektivity
v LPWANS. Je také zodpovédnd za moznost mnoha potencidlnich budoucich piistupii
v dané siti. K dosazeni téchto cilim je nutné vazné zvazit moznosti topologie a techniky
channel access.

o Topologie hvézdy

V bezdratovych sitich ma topologie hlavni vliv na vykonost a vlastnosti sité jako jsou
Skalovatelnost, energetickd efektivita, spolehlivost, zpozdéni dat, rychlost procest atd.
Existuje nékolik topologii Siroce ptijatych v tradicnich WSN’s (wireless sensor networks)
jako je mesh, hrozen, strom. Tyto topologie sdili obdobnou vlastnost a to takovou,
ze koncova zafizeni (end devices) musi mit mimo jiné také funkci routeru slouzici
k pfepojovani dat na dal$i hop pro zvySeni komunika¢niho dosahu celé sité. V tomto je
nejvetsi rozdil LPWAN od WSN, jelikoz se u ni vyuziva zejména topologie hvézdy. Je to
dano faktem, Ze dand sit' ma diky technikam na fyzické vrstvé popsané vySe dostate¢nou
kapacitu mozného dosahu komunikace. Hlavnim cilem této topologie jsou tedy zejména
nizké naklady a spotieba elektrické energie.

@ 8
N
-

@_

@__

Obrazek 1-1 Topologie hvézdy [4]

Pfi porovnani diive zminénych topologii se kviilli men§im energetickym i finan¢nim
naroklim stava topologie hvézdy jen s jednim hopem nejlepsi variantou pro LPWAN. V této
topologii totiz kazdé koncové zafizeni (ED) v pokryté oblasti komunikuje piimo
s centralnim access pointem (AP). V takto jednoduché topologii je fada vyhod. Zejména
v piimé komunikaci ED s AP umoznujici minimalizovat prfenosové zpozdéni. Nejsou zde
také nutné zadné multi-hop komunikace ¢i pakety pro routing, coz napoméahd nizké
energetické spotiebé. Navic je také znaéné zjednoduSené nasazeni takovéto topologie.
V otadzce spolehlivosti a odolnosti je na tom topologie hvézdy hlife nez mesh topologie,
ale 1épe nez topologie typu stromu (tree), kruhu nebo line. [1]

° Channel access

Z davodl potieby soucasné obsluhy velkého poctu zafizeni v pokryté oblasti je
channel access (kanalovy pfistup) pravdépodobné jednou z kritickych otdzek u LPWAN.
Existuji 2 hlavni kategorie metod pro sdileni pfistupu k bezdratovému mediu: reservation-
based access a contention-based access.

Reservation-based access metody prid€luji kazdému zafizeni konkrétné pro néj
rezervovany kanalovy zdroj. Metody také zajist'uji rozdéleni kanalii radiovych zdrojt podle
variant nabizenych vyhod do vicera sekci. Jelikoz jsou limitovdna kanalovymi zdroji,
nejsou schopny obsluhovat nesmirné mnozstvi zatizeni v LPWAN.

Na rozdil Contention-based access metody, také nazyvany jako metody random
access, jsou vice vhodné pro LPWAN systémy. Jsou zaloZeny na principu zapasu o pristup
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na sdilené medium, coz je relativné jednoduchy flexibilni proces. Vyhodou je také Seteni
energie ptrechodem do rezimu spanku pii dlouhé ne€innosti. Zatizeni v ném pretrvava
do doby nasledné synchronizace signalu. I pies tyto vyhody se musi tyto metody vyporadat
s problémy typu idle listening (poslouchani pii necinnosti), kolize, overhead (rezie) atd. [1]

1.3. Mozné standardizace

N¢kolik blizicich se standardi pro M2M komunikaci bylo uvedeno standardiza¢nimi
organizacemi jako ETSI technical committee, IEEE, 3GPP, IETF atd. Mezi nimi byly
navrzeny IEEE 802.15.4k a Weightless pro LPWAN aplikace.

IEEE 802.15.4k se zaméfuje na low energy critical infrastructure monitoring
(LECIM) sit¢ k usnadnéni point-to-multi-point komunikace pro monitoring a spravu
kritickych aplikaci v infrastruktuie. [1]

Dale je také v procesu studie v ramci terminu Low Throughput Network (LTNs),
jezse velmi podobd terminu LPWAN. Pojednava o technologiich Sigfox a OnRamp
Wireless, na nichz pro zatim stavi svoji standardizaci ETSI ¢i u druhé jmenovaného IEEE.

[5]

1.4. Jednotlivé technologie

e Greenwaves

e Haystack

e LoRaWAN
e LTE-MTC
e RPMA

e Symphony Link

e WirelessHART

e ThingPark Wireless, vyvojarska aktivita LoORaWAN.

e UNB od riiznych firem v¢etné Telensa, NWave a Sigfox.
o Weightless

e WAVIoT [2]
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2. Specifikace

Dale budou podrobnéji rozebrany 3 zastupci z LPWANSs. Jednd se o dvé hlavni
technologie, které jsou ovSem postaveny na rozdilnych technikach. Jedna se o technologie
LoRa a Sigfox. Bude popséana technologii IQRF, jez také hraje svoji roli v LPWAN.

2.1. LoRa

Long Range WAN neboli LoRaWAN a nebo prosté LoRa je specifikace LPWANs
popsanych vySe. Byla vytvofena neziskovou asociaci LoRa® Alliance, jeZ se zabyva
problematikou LPWAN, M2M, IoT, smart cities a dal§imi. Hlavnim z vyrobct zafizeni
pro sit LoRa jsou firmy Semtech a Microchip.

LoRa je bezdratova sit’, jez vyuziva na fyzické vrstve techniky direct sequence spread
spectrum (DSSS), které umoznuji komunikovat na nizSich urovnich vykonu signalu.
Vyuzivda modulaci frequency-shift keying (FSK), pii niz se méni frekvence nosné viny
podle hodnot 0 ¢i 1 z modulovaného signalu. Pfi kombinaci téchto technik s forward error
correction (FEC) je mozné demodulovat signaly, jez jsou az 20dB pod urovni Sumu. To
znamend, ze LoRa je schopna zna¢ného zlepSeni oproti tradicnim FSK systémum. Tato
zatizeni maji také vysokou citlivost az k -148 dBm. [6]

Fakt, Ze mnohdy se pienasi malé objemy dat pii malych pfenosovych rychlostech,
znamena moznost pouziti malé Sitky pasma. Existuji varianty moznych Sifek pasma: 7,8
kHz; 10,4 kHz; 15,6 kHz; 20,8 kHz; 31,2 kHz; 41,7 kHz; 62,5 kHz; 125 kHz; 250 kHz; 500
kHz. To dava moznost volby velikosti Siftky pasma podle pozadavkl dané¢ho pienosového
spoje. Nejcast€ji vSak jsou vyuzivany Sitky pasma 125 ¢i 250 kHz. U systému LoRa je také
mozné nastavit mezi koncovym zatizenim a gateway né€kolik moznych frekvenénich kanalt
a pouzit rozdilnych prenosovych rychlosti (podle vzdalenosti a délky zpravy). Tyto kanaly
se pfi komunikaci souborem ,,virtudlnich* kanald, jez navysi kapacitu gatewaye, a pfi vyuziti
volby komunikace pfi jinych pienosovych rychlostech, navzajem nerusi.

LoRa pracuje na celosvétové volnych nelicencovanych frekvencnich pasmech,
jez jsou hojné vyuzivany. Jedna se o 868MHz pro Evropu, 902MHz pro Severni Ameriku
a 433MHz pro Asii.

Uvadi se, ze LoRa ma dosah az 15-20 km a potencialni vydrz zafizeni na baterky az
10 let. [7] Diky technice rozprostieného spektra je vysoce odolnd proti ruseni a Sumu.
Zajistuje jednosmérny i obousmérny provoz. LoRa ma rychlost datového pfenosu
od 0,3kbit/s do 50kbit/s. Pro individualni pfistup ke kazdému zafizeni slouzi adaptive data
rate (ADR) schéma, jez upravuje datové toky podle potieb a podminek jednotlivych zafizeni.
Zlepsuje tim tak Zivotnost baterie koncovych zatizeni a celkovou kapacitu site.

Klasifikace koncovych zafizeni:

) Class A: Obousmeérna koncova zatizeni

Umoznuje obousmérny provoz, kde je kazdy uplink koncového zatfizeni nasledovan
dvéma kratkymi okny downlink. Pienos je fizen koncovym zatizenim, které se fidi vlastnimi
komunikac¢nimi potfebami. Malé zmény parametrti pfenosu jsou také zalozené na ndhodném
casovém zakladé podle konkrétniho protokolu napiiklad Aloha. Operace této skupiny
zatizeni je nejvice energeticky uspornd a slouzi pro zafizeni, ktera potiebuji zajistit pouze
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downlink kratce po zaslani pozadavku. Kazdé dalsi sekce downlink ze serveru bude muset
¢ekat na naplanovany uplink.

Tato tfida zafizeni bude v tomto dokumentu uvazovana, proto veSkera zatizeni
technologie LoRa budou minéna prave ze tiidy A.

o Class B: Obousmérné koncova zatizeni s planovanym pfijimanim

Tato tfida otevira navic pfijimaci okno ve stanoveny Cas pti porovnani se tfidou A.
Aby ED oteviel ve stanovenou dobu okno, musi pfijmout v naplanovany ¢as synchroniza¢ni
Beacon od gateway. Toto umozni severu zjistit, kdy dané zatizeni posloucha.

o Class C: Obousmérna koncova zatizeni s maximalizovanym pfijimanim

Ttida C ma skoro neustéle oteviené pfijimaci okno kromé okamziku odesilani. [8]
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| | Logic !
i ! i
i LoRaWAN 1% | LoRaWAN i
i Slave | (O || ommmmeme—ee e y H Master !
I 1 ] H
i e ; > i !
| HAL : Backhaul =871 : i
i i 20 i IP Stack !
I I

! SPI S ! ! i
b ; 1 I =R
1 Q 1 I O @
I ® i i = H
i 5 Efhernet, 3G, o E :
i 0] | WiFi | Z0 ‘ur

e o e oy secure

Obrazek 2-1 Schéma provozu LoRa zarizeni, Gateway a serveru [§]

2.2. Sigfox

Sigfox je nazev sitové technologie, jez vyvinul tym ze stejnojmenné firmy sidlici
ve Francii. Jedna se o soukromou technologii postavenou na definici LPWAN popsané vyse.
Zastupuje dalsi z variant siti, jez umoziuji stat se soucasti Internet of Things.

Sigfox pouzivé pro umoznéni velkého dosahu sité na fyzické vrstvé (PHY) techniku
ultra narrow band (UNB), ¢imZ se vyznamné odliSuje od systému LoRa, ktery je postaven
na direct DSSS systému (sequence spread spektrum). Dilezitd vyhoda pti pouzivani UNB
je velka flexibilita z nabidek designi antén, jez lze dimenzovat pfimo na miru pro danou
situaci. Sit’ je sestavena do topologie hvézdy, ¢imz velmi snizuje své ndklady na stavbu
1 energetickou spotiebu celé site.

Sit’" pracuje v celosvétové volnych bezlicencnich pasmech. Jedna se o velmi
popularni pasma 868 MHz v Evropé a 902 MHz v USA, jez jsou dale zavislé také
na konkrétnich regiondlnich regulacich. Na téchto kanalech bézi soubézné také s dalSimi
sitovymi systémy. Sami na svych webovych strankdch uvadéji, ze koexistence Sigfoxu
s dal§imi systémy je bez rizika kolizi ¢i kapacitnich problémii. Sigfox vyuziva nelicencovana
frekvencni pasma, jez maji fadu nevyhod, ale jedna se opét o krok kviili cen€ k co nejveEtsi
efektivité provozu dané sité.

Sit’ je dimenzovana pro komunikaci malymi zpravami o velikosti datového obsahu
(payload) maximalné¢ 12 B. Takovychto zprdv je mozné posilat zjednoho zafizeni
maximalné 140 za den a 6 za hodinu. K tomu je uzpiisobena také propustnost do 100 bit/s.
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Ve zpétném sméru je propustnosti 500 bit/s a limit 4 zpravy za den. [9] Sigfox komunikace
je zabezpefena mnoha zplsoby vcetné anti-replay, message scrambling, sequencing atd.
Sigfox nezna pfenasena data, je pouze komunikac¢ni technologie.

Jedna zdkladnova stanice Sigfoxu ma dosah kolem 30-50 km mimo mésto
a ve méstech kvili pfitomnému vysSimu Sumu a velkému mnozstvi piekazek 3-10 km.
Vzdalenost miize byt jesté vétsi az 1000 km u venkovniho access pointu v idedlnim piipadé.
Z toho se nasledn¢ odviji hustota rozmisténi zékladnovych stanic. [10] Celkova hvézdicovita
topologie sité je navrzena pro velkou proménlivost, kapacitu sité¢ a nizkou energetickou
spotfebu.

Systém Sigfox ve spojeni s mistnimi soukromymi subjekty si jiz dokazal vydobyt
(1200 zakladnovych vézi), Spanélsko (1300 zédkladnovych vézi), Nizozemi a Velka Britanie
vcetné 10 velkych britskych mést jako Londyn, Manchester a Edinburgh, dale také
i z americkych San Francisco a mnoho dalich. [11] V ramci Ceské republiky spolupracuje
se Sigfoxem spoleCnosti T-mobile a SimpleCell Networks. Bylo oznameno, ze se
ptedpoklada k celoplosnému pokryti republiky minimalné 350 zdkladnovych stanic a mély
by byt ptipravené k provozu do prosince roku 2016. [12] [13]

23. IQRF

Jedna se o dalsi z fady bezdratovych komunikacnich technologii. U této technologie
spada vétSina parametrdi do LPWANSs, ovSem nékterymi se vyrazné odlisuje. I pies tyto
rozdilnosti ma tato technologie stejny ucel jako sit¢ LoRa ¢i Sigfox. Byla vyvinuta skupinou
IQRF Alliance sidlici v Pisku.

Platforma IQRF je stejné¢ jako vSechny LPWAN ur¢end k bezdratové komunikaci
pii nizké energetické spotiebe, nizké prenosové rychlosti a malému objemu dat. Technologie
IQREF pracuje s radiofrekvenénimi transceivery (TR) s mikrokontrolérem (MCU), jenZ ma
zabudovany vlastni OS. Integrovany operacni systém implementuje bezdratovou
komunikaci, mesh sitovani a mnoho dalSich funkci. Velkd vyhoda této technologie je
v extrémné jednoduché implementaci ke konkrétni funkci. Jedna se totiz o zatizeni, které je
schopno do sebe nahrat bez nutného programovani konkrétni Hardware profile (HWP),
jenz obsahuje pozadovanou funkcionalitu, a které k tomuto procesu potiebuje pouze
volitelnou softwarovou vrstvu DPA (Direct Peripheral Access). VeSkeré dalsi funkcionality
se daji jednoduse dopsat pomoci jazyka C.

Tato technologie je primarné urCena na sité¢ s topologii mesh, ¢imZ se vyrazné
odlisuje od standardnich LPWAN, jez vyuzivaji topologii hvézdy, ale je mozné ji nasadit
také pfi peer-to-peer komunikaci. Jedna se o paketové orientované feSeni a diky na miru
napsanému protokolu IQMESH je moznost pln€ vyuzit vyhod mesh topologie, jakymi jsou
naptiklad vétsi robustnost, dosah, reakce na zmény a inteligentni routing, nez u topologie
do hvézdy. Jsou zde moznosti provozovat routing bud jako primarni funkci piimo
dedikovanymi routery, anebo na pozadi jako dodatkovou funkci vramci jednoho
Transceiveru (TR). Tyto samotné Transceivery (TR) jsou také vybaveny vicero
jednoduchymi vstupy pro ptipojeni komplexnich standarda jako je USB ¢i jiné technologie
typu GSM, Ethernet nebo WiFi.
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Obrazek 2-2 Mesh topologie sité [4]

U této technologie neni nutna zadna velkd infrastruktura. IQRF vyuziva celosvétove
volné dostupnéd bezlicenéni pasma, jez jsou velmi populdrni pro toto odvétvi. Jsou jimi
pasma 868 MHz v Evrop¢ a 902 MHz v USA, jez jsou dale zavislé také na konkrétnich
regiondlnich regulacich. Tyto pasma jsou nelicencovana, jez oprosti provozovatele
od velkych licen¢nich poplatkli a poplatkli za frekvencni pasmo. Tyto kanaly a dalsi sluzby,
které na nich funguji, budou zminény v dalSich kapitolach.

U IQREF se udava velikost az 128 B na paket a pfenosova rychlost kolem 20 kbit/s,
pficemz celkovy rozsah rychlosti je mnohem vétsi az ke 115 kbit/s [14]. Dosah této
technologie s malymi anténami byva typicky nékolik stovek metrii na hop v otevieném
prostoru a desitky metrii uvnitt budov, pfi¢emz miize pocet hopti dosdhnout az 240 na paket.
Pysni se také velmi nizkou spotiebou, jez by méla s flexibilni strukturou sité zarucit praci
zafizeni na baterii po mnoho let. Kazdé zatizeni pfepind mezi n¢kolika mody fungovani.
Hodnoty spotteby se udavaji pro 3 piijimaci moédy a 1 mod spanku: Standard Rx: 12,3 mA;
Low power Rx: 170 pA; Extra low power Rx: 25 pA a Sleep: 2 pA. Mod spanku je
z pohledu Cinnosti zafizeni jednoznacné nejcastéjSim prvkem a stavy vyjadiujici piijem (Rx)
jsou druhym nejcastéjSim. U stavu vysilani (Tx) se hodnoty spotieby neudavaji, i pfestoze
vysilany vykon je az 12,5 mW (11 dBm) volitelnych v 8 krocich. Je to z divodu, ze doba
vysilani je v porovnani s celkovym ¢asem provozu velmi minoritni ¢asti.

IQRF technologie implementuje dale 2 mody radiové komunikace: Non-networking
a Networking. Mdd Non-networking je pro 2 ¢i vice peer-to-peer zafizeni. Pakety v dané
komunikaci jsou ptistupné pro vSechny zatizeni v dosahu a vyjma jednoduchého adresovani
nevyuzivaji zddnych routovacich algoritmi. V mdédu Networking existuje jeden koordinator,
ktery tidi sit’ s nanejvys 249 (nebo az 65000) uzly (nodes). Pakety jsou pfistupné jen pro
adresovany uzel v dané siti. Komplexni mesh sit’ ma automatické routovani skrze opakujici
se cesty a mnoho dalSich podporovanych vlastnosti. V tomto jediném modu pracuje zatizeni
majici volitelnou softwarovou DPA vrstvu. [15]
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2.4.

Porovnani jednotlivych technologii

LoRa Sigfox IQRF
868 MHz (Evropa)
Frekvenéni 915 MHz 868 MHz (Evropa) 868 MHz (Evropa)
. . 915 MHz (S. Amerika)
pasma (S. Amerika) 915 MHz (USA) 433 MHz (Asie)
433 MHz (Asie)
Maximalni 30 - 50 km
dosah 15-20 km (mimo mésto) Stovky metra
0sa 3 - 10 km (ve mésté)
: . 1,2 - 115 kbit/s
Propustnost 0,25 - 50 kbit/s 100 bit/s Typick 19.836 kbit/s
Topologie STAR STAR MESH
Technika
fyzické DSSS UNB
vrstvy
Modulace LoRa (FSK) s FEC UNB (DBPSK) FSK
Payload - Rol\z/lsah:sé 1325?. B
Datovy viax >o b prl - Max 12 B Max 64 B
h nejnizsi rychlosti
. 250 bit/s
Vysilany Volitelny
T 10— 18 dBm 0—14 dBm Max 11 dBm
C.asoy am - limit 6 za hodinu
LR 140 za den
vysila
Standard Rx mod: 12.3 mA
Energeticka | ., . . . standby rezim cca 15 pA Low power Rx: 170 pA
spotireba Rédove desitky pA pii vysilani 5-45 mA Extra LP Rx mod: 25 pA
Sleep mod: 2 pA
Vydrz standby rezim na 2.5 Ah | Standard Rx mod: 8,46 dne
zarizeni na az 10 let baterii (2x AA baterie) je | Low power Rx: 1,68 roku
baterii az 20 let Extra LP Rx méd: 11,4 let

Tabulka 2-1 Porovnani technickych parametrii technologii LoRa, Sigfox a IQRF [6] [8] [11] [13] [15] [16] [17]
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3. Bezlicen¢ni pasma ve vztahu k IoT

Bezlicen¢ni pasma jsou ¢asti kmitoctového spektra, ve kterych je umoznéno vysilat
bez placeni licenénich poplatki, a proto jsou hojné vyuzivana také pro komercni ucely
technologii LoRa, Sigfox, IQRF a dalSich. Je zde mozné vysilat pouze na zakladé¢
vSeobecného opravnéni bez nutnosti zadat regulatora o povoleni. Bezlicen¢ni pasma se
historicky déli na dvé kategorie: Pasma ISM (Industrial, Science, Medical), kterd jsou
popsana nize a pasma SRD (Short Range Devices). Ta jsou definovana normou ETSI EN
300 220 [18], ktera ptidava k ISM n¢kolik dalSich pasem v rozsahu 25 az 1000 MHz a to
zejména pasma na 868 MHz.

3.1. ISM pasma

Industrial, Scientific and Medical (ISM) pasma jsou skupiny bezlicen¢nich
frekvencnich pasem, jez si vyhrazuji urcitou ¢ast radiového spektra pro vyuziti k védeckym,
medicinskym a primyslovym uceliim. Jednd se o vefejné oteviena frekvencni pasma, jez se
mohou mirn¢ liSit podle regiondlnich omezeni. Jsou definovany Mezinarodni
telekomunikacni unii ITU-R v regulacich RR 5.138, RR 5.150 a RR 5.280 [19]. Oficialné
by tato pasma méla slouZzit vyhradné pro priimysl, zdravotnictvi nebo védecké ucely, ale nyni
se jejich vyuziti velmi rozsifilo 1 do jinych oblasti. Velkymi zastupci jsou zde LPWAN
platformy, Bluetooth zatizeni, NFC zatizeni ¢i pouziti RFID ctecek.

ISM pésma zahrnuji dvé sub-GHz frekvencni pasma okolo frekvenci 433 MHz a 915
MHz a dobie zndmé 2,4 GHz pasmo.

Nizsi skupina na 433 MHz je limitovana 10 mW ERP (efektivné vyzareny vykon)
a 10% kli¢ovaciho poméru (duty cycle). Toto pasmo je charakteristické svou omezenou
pienosovou rychlosti.

Skupina kolem 915 MHz je charakteristickd svou penetraci vicero technologii,
jako jsou naptiklad LPWAN. Nemusi mit zadné omezeni v klicovacim poméru (duty cycle)
¢i aplikaci. Tato pasma jsou rozdélena na dalsi sub-pasma s riznou maximalni velikosti ERP
a klicovacim pomérem (duty cycle).

Jedno z nejvice pouzivanych ISM pasem je také pasmo 2,4 GHz. Nabizi velkou Sitku
pasma a dostateCny dosah. V Evropé je vykon limitovan na 10 mW (US 1 mW) ERP
a u n¢kterych aplikaci az 100 mW (US 1 W) ERP. Toto pasmo je pouzivano velkou fadou
technologii jako IEEE 802.11 (Wi-Fi), IEEE 802.15.1 (Bluetooth), IEEE 802.15.4 (ZigBee,
6LoWPAN), ¢i také mikrovinnymi troubami a aktivnim RFID. [19] [20]

Frekvencni pasma Frekvenc¢ni rozsah Sitka pasma Oblast
433,92 433,05 MHz — 434,79 MHz 1,74 MHz Evropa, Asie
915 902-928 MHz 26 MHz Amerika
2450 2 400-2 500 MHz 100 MHz -

Tabulka 3-1 Shrnuti frekvencnich pasem 433, 915 a 2 450 MHz [19] [20]
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3.2. Pasma 868 MHz

Pasma 868 MHz jsou specifikovany v norm& ETSI EN 300 220 [18] a v Ceské
republice také VSeobecnym opravnénim (VO). VSeobecné opravnéni ¢. VO-R/10/05.2014-
3 [21] bylo vydano vroce 2004 Ceskym telekomunikaénim tfadem. Udava podminky
k vyuzivani radiovych kmitoctl a k provozovani zatizeni kratkého dosahu.

Ve 3. ¢lanku, ktery nese nazev ,,Konkrétni podminky pro nespecifikované stanice
kratkého dosahu“ jsou specifikovana zatizeni, jez mohou byt pouzita v pasmech dulezitych
pro LPWAN. Jedna se o zatizeni v§eho druhu bez ohledu na pouziti ¢i tcel, ale spliujici
technické podminky stanovené pro dané kmitoc¢tové pasmo.

Kmitoctové pasmo 868 MHz je oznaCovano podle VO (vSeobecného opravnéni)
pismenem 4. Dale je rozdéleno na vicero sub-kanala 4/ az h5. Pro kazdy sub-kanal jsou
specifikovany konkrétni podminky pfenosu, jakymi jsou naptiklad ERP (efektivné vyzateny
vykon), kli¢ovaci pomér (duty cycle) a dalsi podminky, jez se v tabulce prifazuji
ke konkrétnim kmito¢tovym pasmiim.

Oan. | Kmitostovépismo | 4 08 ol | pomér | podminky
h 863,0-870,0 MHz 25 mW e.r.p. <0,1 % 3,4,5,6
hl 868,0-868,6 MHz 25 mW e.r.p. <1,0% 5,6
h2 868,7-869,2 MHz 25 mW e.r.p. <0,1 % 5,6
h3 869,4-869,65 MHz 500 mW e.r.p. <10 % 3,5,6
h4 869,7-870,0 MHz 5mW e.r.p. 3,6
h5 869,7-870,0 MHz 25 mW e.r.p. 3,5,6

Tabulka 3-2 Kmitoctova pasma kolem 868 MHz a jejich specifikace [21]

Pti pouziti technologie LBT (Listen Before Talk — vysilani pouze po vyzadani
na zaklad¢ ptijmu) neni klicovaci pomér omezen.

Podminka ¢. 3 udavd omezeni pouziti pro vysilani analogovych audio signala
s vyjimkou pienosu hlasu. Soucasti dal§ich podminek je podminka €. 4 zahrnujici
provozovani:

e zafizeni s modulaci FHSS (frequency hopping spread spectrum) s kanalovou
roztec¢i < 100 kHz
e zafizeni s modulaci DSSS nebo s jinou Sirokopasmovou modulaci kromé
FHSS bez omezeni kandlové roztece
e uzkopasmové zafizeni s kanalovou rozte¢i < 100 kHz
Podminka ¢. 5 odkazuje na pouziti dle normy v zakon¢ ¢. 22/1997 Sb., o technickych
pozadavcich na vyrobky a podminka ¢. 6 tika, Ze neni povoleno pifenaSet obrazové
informace. VSechny tyto podminky jsou jasné¢ dané a jejich dodrzovani v konkrétnich
pasmech je povinné.
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V rozsahu 863 — 870 MHz existuji 1 jin¢ sluzby ustanoveny zvlast naptiklad aplikace
poplacht, RFID, mobilni sité a dalsi. Na druhou stranu na kmitoc¢tech 862 — 863 MHz
a 870 — 872 MHz nejsou povoleny zadné sluzby. Jedna se o ochranné useky, jez CTU
v souladu s evropskou harmonizaci zakézala pouzivat. Vice viz kapitola ,,Ostatni kolidujici
technologie ve frekven¢nim spektru® a dokumentace VO. [21]

3.3. Limity vyuZiti bezlicen¢nich pasem

Bezlicen¢ni pasma spektra jsou skv€ly zdroj pro zacinajici komercni projekty a jejich
mozny uspéch, ale nejsou zde prostory pro budovani globalniho systému. Sité¢ zde pfitomné
postradaji spolehlivost, rozsititelnost a pouzitelnost potiebnou pro rist a udrzeni celosvétové
technologické revoluce smérem k IoT.

Bezlicen¢ni pasma byla dlouhou dobu pouzivana pro M2M komunikaci. Nyni vSak
nastava doba Internet of Things aplikaci, s ¢imz uzce souvisi i vyvoj bezdratovych siti.
Technologie jako ZigBee, Bluetooth LE a Wi-Fi maji spole¢né¢ rysy M2M/IoT,
ale v soucasné dobé jsou na scén¢ hlavné LPWAN technologie jako zminéna LoRa, Sigfox
a dal$i. Mnoho z téchto technologii vyuZzivd bezlicencni pasma vcetné¢ ISM zejména
z diivodu nizké ceny za provoz a dalSich, jez byly zminény jiz vyse.

Tato kmitoctova pasma jsou volné dostupna po celé Zemi, ale omezeni a frekvenéni
rozsahy jsou specifickd pro rtizné oblasti. I pfestoze se jedna o nelicencni pasma, jsou stale
regulovana piislusnymi organy, jakym je v Ceské republice Cesky telekomunika¢ni titad.
Urcita otevienost a svoboda v ramci téchto pasem je limitovdna zejména vysilanym
vykonem (ERP) a kli¢ovacim pomérem (duty cycle), coz se da popsat jako Cas straveny
vysilanim. Tyto limity byly vytvofeny z divodi, aby nedochazelo v takové mire
k interferenci mezi jednotlivymi zatizenimi.

Je dulezité si drzet v paméti, ze vySe zminéna omezeni mohou mit dalekosahlé
diasledky, jsou totiz vztazena ke vSem zafizenim stejné. NerozliSuji tedy mezi centralnimi
uzly sité (base station, koncentrator nebo gateway) a koncovymi zafizenimi. Obdobné
u technologie LoRa maji opét stejnd pravidla i vicero klasifikovanych typtd koncovych
zafizeni. Je zfejmé, Ze regulace mohou mit v tomto piipadé ptimé dopady na funkcionalitu
a ptipady vyuziti. Technologie Sigfox napfiklad ma maximalni pocet 140 zprav/den
s kapacitou jedné zpravy o 12 B. [11] Toto feSeni je skvélé pro jednoduché métici aplikace,
ale je velmi limitovan u mnoha dalSich aplikaci.

V néekterych regionech je klicovaci pomér (duty cycle) mensi nez 10%, coz ma dopad
na objem a casovani posilanych dat. U aplikaci s vicero uzly je pro splnéni podminek
klicovaciho poméru (duty cycle) nutné zavést distribuovany provoz pies vSechny zafizeni,
aby se nam jeden centralni uzel neptetéZoval a spliioval takto podminku kli¢ovaciho poméru
(duty cycle).

Doposud byla sub-GHz pasma jako 915 a 868 MHz stale velmi fidce obsazena,
ovsem do budoucna se to ma razantné¢ zmeénit, jelikozZ v nynéj$i dobé jsou zejména
pro LPWAN systémy jednou z nejzadangjSich oblasti. Je to dano pfedevs§im technologiemi
Sigfox a LoRa, kter¢ slibuji vzajemné piekryti a vice jak tisice umisténych zatizeni. Vysoka
interference je proto nevyhnutelnd a to stale nejsou uvedeny dalsi technologie, jez by mohly
mit podobnou roli. Je zcela jasné, Ze kvalita danych pfenost se bude muset n¢kde projevit,
¢emuz odpovida parametr Quality of Service (QoS). Kazdd LPWAN aplikace musi zarucit
urc¢itou kvalitu, i piestoze tyto technologie maji relativné malé pozadavky na §itku pasma.
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Pokud by byly bezlicencni pasma zcela bez regulaci, nebylo by mozné zarucit ur¢itou kvalitu
sluzby tedy QoS, na které mohou byt zavislé¢ komer¢ni i nekomeréni subjekty.

U bezdratovych systémt je tedy interference jednou z hlavnich piekazek. Zejména
je to vidét u pripadu LPWAN technologie, kterd nema implementovany downlink
pro potvrzovani vysilanych dat. Pfi nedodrzeni QoS je tedy mozné, ze data nebudou spravné
pfijata na druhé stran¢ a dojde ke ztraté informace. [22]
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4. Technologie ve spektru

Vyse zminéné technologie maji kazdd své vlastni vlastnosti, ale pfedev§im je
dalezité, ¢im jsou si podobné. Uz zde bylo zmin€no par parametrii jako je cena, ¢i snadna
rozsifitelnost, ovSem dal by zde mély byt rozvedeny jesté dalsi charakteristické vlastnosti
vystihujici termin Low Throughput Networks (LTNs), kterymi jsou nizké pienosové
rychlosti a vyuziti frekvenéniho spektra.

Potieba lidi vyuzivat stale objemnéjsi pienosy dat jako video streamy a dalsi stale
stoupd. Reakce standardnich komunikacnich technik doposud spocivaji ve zvySovani
prenosovych rychlosti s kazdou novou generaci, coz se také neblaze projevuje na velikosti
vyuzivaného spektra. V mySlence IoT jsou zafizeni zavisejici na konkrétni aplikaci,
kterd nezarucuji vysoké uplink a downlink rychlosti. Sméfuji k pfenaSeni dat o velikosti
nckolika kilobajti pfes velké vzdalenosti co nejefektivnéjSi moznou cestou. Timto se
vyrazn¢ odliSuji od obdobnych IoT siti zaloZzenych na ZigBee, Bluetooth LE ¢i podobnych
technologiich. Takovato mysSlenka sméfuje opét k nizké spotiebé elektrické energie
v zafizenich a samoziejmé menSimu vyuZiti spektra, jeZ je rozebrano v této kapitole. [5]

4.1. Kanalové spektrum LoRa

LoRa, neboli LoORaWAN, je dal§im hlavnim zastupcem v oblasti LPWANs a LTNs.
Specifikace LoRa je zamySlena jako dal$i z moznych modelovych typt IoT zafizeni
v regionalni, narodni 1 globalni siti. Technologie je uzpiisobena na praci ve frekven¢nich
pasmech 433, 868 nebo 915 MHz. V Evropé se pouzivaji jak techniky GFSK (Gaussian
frequency-shift keying), tak 1 proprietarni modula¢ni schémata od skupiny LoRa,
jez vyuzivaji techniku rozprostieného spektra s kandlem o sitce 125 kHz a obc¢as i 250 kHz.
Mozny vysilany objem dat (payload) se pohybuje v rozmezi od 2 do 255 B na zpravu.
Veskeré parametry technologie LoRa jsou zde vztazeny ke koncovému zafizeni tiidy
class A.

KaZzdé zatizeni LoRa na frekvenci 863-870 MHz je schopno vyuzivat rizné kanaly
v tomto rozsahu. Zafizeni vyuziva vzdy minimalné 3 zakladni vychozi kanaly se standardni
Sitkou pasma jiz zminénych 125 kHz, jez musi mit kazdé koncové zafizeni, a ty jsou 868.10,
868.30 a 868.50 MHz. Jedna se o uplné minimum kanald, na kterych bude kazdy sitovy
gateway vzdy poslouchat a jejich modifikace neni neumoznéna. Jsou pro n¢ definovany
jak kliCovaci poméry (duty cycle), které jsou soucésti regulaci, tak mozné prenosové
rychlosti. Tyto kandly spadaji to sub-pasma 4/ definovaného podle VSeobecného opravnéni
v CR a zaroven do sub-pasma g/ podle evropskych smérnic. Pro downlink smérem
ke koncovému zafizeni se pro prvni okno pouziva kanal stejné frekvence a rychlosti jako
u predchazejiciho uplink pfenosu. U druhého okna je vyuzito odlisného kanalu o vychozi
hodnoté 869,525 MHz a rychlosti 250 bit/s.
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S , FSK/LoRa . .
Sitka pasma | Frekvence y . < . | Klicovaci
Modulace , pfenosova | Pocet kanalt .
[kHz] kanalu [MHz] pomer
rychlost
868.10
LoRa 125 868.30 0.3-5 kbps 3 <1,0%
868.50
864.10
864.30
864.50 .
LoRa 125 268.10 0.3-5 kbps 6 <0,1 %
868.30
868.50

Tabulka 4-1 Kanaly vychozi a pro odesilani JoinReq zprav pro LoRa zarizeni [17]

Dalsi varianty kanalt jsou jiz v zavislosti na konkrétnim zafizeni a aplikaci. Vzdy by
méli byt dodrzeny regulace daného statu ¢i regionu. Druha varianta v tabulce 4-1 jsou
kanaly, které by mély byt pouzity pro zatizeni vysilajici JoinReq zpravu dle specifikace
LoRaWAN. [17]

Y . Frekvence |FSK /LoRa
Sitka pasma , » . y 1| Sub-band v .
Modulace [kHz] kanalu | prenosova [Pocet kanalil CR Komentar
[MHz] rychlost
LoRa 250 868.30 10 kbps 1 hl Bidirectional
FSK 250 868.30 100 kbps 1 hl Bidirectional
864.10
864.30 e
LoRa 125 264.50 0.3-5 kbps 3 hl Bidirectional
868.10
868.85 e
LoRa 125 869 05 0.3-5 kbps 2 h2 Bidirectional
LoRa 125 869.525 0.3-5 kbps 1 h3 Bidirectional

Tabulka 4-2 Frekvencni kanaly pouZity ThingPark Wireless v Evrope [23]

Jako priklad je uvedena sitova technologie ThingPark Wireless, jez je zaloZena
na principu LoORaWAN. Z tabulky 4-2 je zfejmé, Ze jsou zde uvedeny jak 3 zékladni kanaly,
tak navic n¢kolik dalSich moznych kanald, které dand technologie také vyuziva. Je zde
zminéna i modulace FSK, jeZ se u LoRa technologie obcas vyskytuje.
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4.1.1. Detaily spojeni

Sit’ je zaloZena na topologii hvézdy, kde se koncova zafizeni déli do tii skupin
podle ¢asovani downlinku (zminénych vyse v kapitole LoRa). Cely proces navazani spojeni
mezi koncovym uzivatelem a centralnim uzlem probihd dvéma zptsoby:

e Over-The-Air: Koncové zatizeni posila poZadavek na spojeni obsahujici jeho
adresu, kterd indentifikuje vlastnika zafizeni, a unikatni adresu koncového
zafizeni. Také zahrnuje pftilezitostné slovo, jez je pouZzito ke generovani
Network Session Key a Aplication Session Key, se kterymi koncové zatizeni
Sifruje zpravy po pripojeni do sité. Centralni uzel odpovidé na pozadavek
koncového zatfizeni zpravou obsahujici jak adresu koncového zafizeni,
prilezitostné slovo, tak hlavné¢ identifikator sité a kanalu, ktery mtize ptistroj
pouzit.

e Activation by Personalization: Koncové zafizeni jiz obsahuje vSechny
potifebné informace k ptipojeni k siti véetné Network a Aplication Session
Key a proces pozadavku a potvrzeni je tedy pfeskocen.

4.2. Kanalové spektrum Sigfox

Jedna se o jednu z hlavnich technologii v LPWANs a LTNs a o jednoho z hlavnich
ptispévovatelti ke snaze ETSI o vytvofeni ucelené¢ho standardu. Sigfox je urcitou variantou
celularni sité jakou pouzivaji mobilni operatofi, ale na misto velké Sitky pasma s vysokymi
rychlostmi a nizkou ¢asovou nestabilitou je zalozena na odliSnych parametrech. Pfenosy jsou
provadény s Ultra Narrow Band (UNB) popsanou vyse, kde mé kazdy signalovy kanal Sitku
pasma 100 Hz. Také diky UNB spektralnimu rozloZeni je vliv ruSeni velmi maly, a proto je
mozné demodulovat signaly o velmi malém piijatém vykonu (az -142 dBm).

Sigfox vyuziva v Evropé frekven¢ni kanal 868 MHz, jehoz vyhody vyuzivani byly
zminény jiz diive, zejména vyhnuti se plateb za licencni prava. Konkrétné se Sigfox
pohybuje ve spektru v sub-pasmu A/ podle Vieobecného opravnéni platného v CR [21].
Spektrum je rozdélené do 400 kanal o velikosti 100 Hz. Nulty kanal zac¢ina na kmitoc¢tu
868,1800 MHz a posledni 400. kanal na kmitoctu 868,2199 MHz. Existuji zde kanaly,
jez nejsou vyuzivany a jsou prozatim rezervovany. Jednad se o kandly 181 az 219. Toto
rozdéleni ovSem neni fixni, jelikoz kazdy vyrobce si jej mize stanovit odlisné. Frekvence
pro downlink smérem ke koncovému zatizeni jsou stanoveny pravé o 1 MHz vyse a je zde
vyuzivano rychlosti ptenosu 500 bit/s.
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868.1801 868,1803 868,1979 868.2021 868.2199

Obrazek 4-1 Fixné stanovené Sigfox kanaly v rozmezi 868,18 - 868,22 MHz [5]
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Vysila¢ si v nékterych rezimech nemusi vibec vybirat konkrétné z téchto
nadefinovanych kanall, ale je mozné si pfidélit jakoukoli hodnotu nosné frekvence
z uvedeného predefinovaného spektra. Zakladnové stanice poslouchaji v celém tomto pasmu
a jsou schopny detekovat az 300 signalii najednou. [24]

Kazda zprava je posilana defaultné trikrat v ¢asovych intervalech a na odlisSnych
kandlech. Je to dano zejména dvéma divody. Zaprvé Cetnost vyskytu downlink okna
v komunikaci je pouze 4 zpravy (8 bajtll) za den a tim padem je i velmi mal4 zpétna vazba
na vyslané zpravy. Opakovanym odesilanim se o hodné zvySuje Sance dorueni zpravy
na centralni uzel (base station) v korektnim stavu. Je zde moznost zvysit i1 snizit pocCet
opakovani v zavislosti na dilezitosti odesilanych zprav. Druhym divodem je zmenSeni
kolisani radiového signalu, coz se fesi vysilanim dané zpravy na riznych frekvencnich
kanalech z ptfeddefinovaného rozsahu. Sigfox v zdklad¢ vyuziva rozdilnost ve vysilani
jak v cCase, tak ve frekvenci.

Existuje vicero moznosti vytvaieni komunikace mezi koncovym a centralnim uzlem,
tedy takzvany channel access. Prvni moznosti je bud’ s jiz pfeddefinovanymi parametry
jako ¢as, kanal, kodovani, modulace a dal$i, coz nazyvame reservation-based access. Anebo
vyuziti uréitétho pseudondhodného generatoru suréitym rozsahem moznych hodnot
a presnym casovanim. I kdyz se tato technologie blizi vice k druhé varianté kviili vyuziti
urcité pseudondhodnosti, Sigfox ovSem nepouziva ani jednu z nich. Namisto toho nastavi
centralni uzel (base station) na skenovani poslouchanych kanalt a pouziti algoritmu
na zpracovani signalu pro ziskéni kyzené zpravy. Jednotlivé uzly vysilaji na nahodné
frekvenci ptipadajici ke kandlu z rozsahu zminéném vySe a vyobrazeném na obrazku 4-1.
V praxi je tato ndhodnost preddefinovana logickou implementaci. Ta fik4, ze kazdy uzel ma
svou vlastni vychozi pfenosovou frekvenci, definovanou vnitinimi komponenty uzlu. Ta je
nasledn¢ jest¢ ménéna v zavislosti na dalSich parametrech, jakymi jsou teplota Ci stafi
zafizeni. Sit’ jako celek nema Zadné informace o tom, na jaké frekvenci bude urcity uzel
vysilat. Takto je sit’ méné citlivd na teplotni odchylky ¢i jiné pfirodni jevy, jez mohou
ovlivnit pfenosovy signal.

Tento typ channel access se nazyva Random Frequency Division Multiple Access (R-
FDMA), coz je typ random access. Vyhodami jsou levnéjsi komponenty, feSeni problémil
s vysokou citlivosti systému na ptesnost vysilaciho oscilatoru a dalsi véci tykajici se IoT
modemil. Zde neni Zadné snimani kanélu pted pfenosem, coz také Setii energii.

4.2.1. Detaily pfenosu

Prestoze struktury ramce Sigfoxu nejsou momentalné k dispozici, je znamé,
ze Sigfox nema na své trovni zadné Sifrovani prenaseného obsahu, coZ znamena, Ze je pouze
zpracovan scramblerem. Sifrovéni je pfenechano vy$§im uzivatelskym aplikaénim vrstvam.
Ve vysilaci 1 pfijimaci jsou nadefinovany urcité scramblovaci tabulky, s jejichz pomoci je
mozno prelozit bitové slovo z preambule, coz je nezbytna informace pro pfijeti dat. Toto ma
také za efekt zredukovéni velikosti paketu. Preambule je fddové desitky biti dlouha.
Vysledné velikosti paketu jsou tak maximalné 12 B, z ¢ehoz 4 B vyjadiuji unikatni ID
zafizeni (odesilaci adresa), a 2 B CRC (cyklicky kod) pole a hash pole k identifikaci dat
v pfijimaci. Hash je generovano tajnym kli¢em, ktery je unikédtni na kazdém koncovém
zafizeni.

Sigfox ma typicky limit mnozstvi pfenesenych zprav na 6 za hodinu a 140 za den.
Down-link ptenosy jsou podporovany, ale pro mnohem kratsi vzdalenosti.
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4.3. Kanalove spektrum IQRF

Technologie IQRF je jeden zdalSich komunikacnich zédstupci na radiovych
frekvencich a potencialni ucastnik o boj v IoT. Byla uvetejnéna roku 2004 a zabyvaji se ji
zejména Ceské vyvojarské skupiny.

Pro modely LPWAN vyuziva atypickou topologii mesh misto topologie hvézdy,
ktera je bézna pro technologie Sigfox ¢i LoRa. Tato volba ma své plusy i minusy. VyuZiva
specialné vytvoreny IQMESH protokol, jenz je pro lepsi a efektivnéjsi routovani integrovan
do opera¢niho systému zafizeni. Jedna se tedy o paketové orientovanou technologii, kde je
datovy obsah (payload) maximalné 64 B, ale kde je skutecnd velikost dana konkrétnimi
pozadavky zafizeni. Dosah dané technologie je pouze né€kolik stovek metr na jeden hop.
Muze se to zdat nedostatecné, ale je nutné piihlédnout na celkovou topologii sité, jez je proto
uzpuisobena do mesh seskupeni. Vysledné vzdéalenost proto miize byt mnohonasobné vétsi,
vzhledem k moznosti vyuziti az 240 hoptl na jeden paket. Vysledny dosah takovéto sité se
tedy pohybuje v fadech desitek kilometra.

Kanal Frekvence Kanal Frekvence Kanal Frekvence Kanal Frekvence

[MHz] [MHz] [MHz] [MHz]

0 863,15 17 864,85 34 866,55 51 868,25

1 863,25 18 864,95 35 866,65 52 868,35

2 863,35 19 865,05 36 866,75 53 868,45

3 863,45 20 865,15 37 866,85 54 868,55

4 863,55 21 865,25 38 866,95 55 868,65

5 863,65 22 865,35 39 867,05 56 868,75

6 863,75 23 865,45 40 867,15 57 868,85

7 863,85 24 865,55 41 867,25 58 868,95

8 863,95 25 865,65 42 867,35 59 869,05

9 864,05 26 865,75 43 867,45 60 869,15

10 864,15 27 865,85 44 867,55 61 869,25

11 864,25 28 865,95 45 867,65

12 864,35 29 866,05 46 867,75

13 864,45 30 866,15 47 867,85

14 864,55 31 866,25 48 867,95

15 864,65 32 866,35 49 868,05

16 864,75 33 866,45 50 868,15

Tabulka 4-3 Vypis kanalii pro IQRF technologii v pasmu 868 MHz [25]

Ve frekvencénim spektru se technologie specifikuje na frekvence 868, 916
a 433 MHz. V téchto pasmech vyuziva uréity pocet kanalti, jenz je pro vSechny tfi frekvence
rozdilny. Daéle se li$i také maximdlnim vysilacim vykonem, ktery je u 433 MHz 5 mW
a u pasem 868 a 916 MHz na 3,5mW (5,44 dBm).

Na pasmu kolem 868 MHz, které¢ je zde nejvice rozebirano, se frekvence pohybuji
v rozmezi od 863,15 az 869,25 MHz, coz odpovida evropskému pasmu g s podskupinami
gl a g2. V Ceské republice spada do pasma / s podskupinami 4/ a 42 podle Vieobecného
opravnéni [21]. Je zde definovano 62 kanali s ¢isly od 0 do 61 se standardni Sitkou pasma
100 kHz. Velmi Casto se vyuziva zejména kandlu ¢. 52, jenz piipadd na frekvenci
868,35 MHz. Dané kandaly funguji s pfenosovou rychlosti 19,836 kbit/s, coz je u IQRF
nejbéznéjsi prenosova rychlost.
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Kanaly v tabulce 4-3 jsou podle specifikace [25] pfeddefinované a neménné. U této
technologie existuje celd fada aplikaci, jez tyto pfeddefinované kandly skutecné vyuzivaji.
U kazdé¢ aplikace je nastavovan konkrétni kanal z celkového vypisu kanala (channel maps),
pfi¢emz je mozné tyto parametry softwarové pienastavit. Casto se udava za vychozi hodnotu
kanal 52 jako naptiklad u IQRF Router RT-230-05 [26]. U vétSiny zafizeni je dana volba
volné piistupnd a zatizeni tedy neni vyhranéné pro konkrétni kanal a je tedy mozné nalézt
technologii IQRF na kterémkoliv z vySe uvedenych preddefinovanych kanalt. [15] [27]
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5. Prekryti LPWAN technologii ve frekvencnim spektru

V predchézejicich sekcich bylo fe€eno néco o zminénych technologiich a hlavné
jejich rozlozeni ve spektru. Z obrazku a tabulek v ptedchazejici kapitole jsou tyto parametry
ziejmé. Byl uveden jak pocet, velikost tak i rozloZeni kanali ve spektru. Tato problematika
ma uzkou souvislost s problematikou vzajemné koexistence technologii ve frekven¢nim
spektru a potencidlnich kolizi. Zejména na téchto parametrech zavisi, zdali budou systémy
zalozené na obdobnych technologiich spravné funk¢ni. Proto zde jsou zavedeny tyto
technologie do vzdjemného kontextu. V této kapitole jsou uvedeny dohromady zminéné
parametry a na obrazcich jsou ukézény jejich spektralni rozlozeni a kandly, jez jsou
nejpravdépodobnéjsi ke kolizim.

Rozlozeni technologii ve spektru

i 21 | 1 i |
B64 B64.5 865 B65.5 B66 B66.5 BG7 BR7.5 BGB B6B.5
frekvence [MHz]

Obrazek 5-1 Rozlozeni technologii v rozsahu 863,95-868,75 MHz

Do schématu spektra na obrazku 5-1 jsou zahrnuty vsSechny tfi technologie
s rozsahem frekvenci takovym, aby bylo vidét celkové rozlozeni technologii ve spektru.
Nejsou zde zobrazeny kandly pro downlink, jelikoz jsou frekvencné umistény az nad 869
MHz a vzijemné se nepiekryvaji. U technologie LoRa jsou zde uvedeny pouze
nejvyznamnéjsi vychozi kanély pro odesilani JoinReq zprav, jinak je ovSem mozné zvolil
skoro libovolnou frekvenci kandlu v rozsahu 863 — 870 MHz. Podle VSeobecného opravnéni
spadd vyobrazeny rozsah do pasma /4 a sub-pasma A/. [21]

Na schématu je nejvice ziejmé, ze technologie IQRF méa své kanaly podle vypisu
kanalt (channel maps) spektralné velice rozptylené, tedy Ze je celkovy rozsah vSech kanalt
velky. To stejné plati i pro technologii LoRa pfi zapocitani zminéného mozného vybéru
frekvenci kandali. Vysledkem je pifi zahrnuti 1 Sigfox kanali moZnost velkého obsazeni
spektra 863 — 870 MHz, coz je dano zejména velkou Skalou moznych voleb kanalti pro LoRa
1 IQRF zafizeni.

IQRF =zafizeni ovSem vyuzivaji standardn¢ pouze jeden z téchto kanali o Sifce
100 kHz. Vychozim kanalem je ¢islo 52 zacinajici na 868,35 MHz, jez je v ptekryvu také
s kanalem LoRa zacinajicim na frekvenci 868,3 MHz.
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Z vyobrazenych Sesti LoRa kanali jsou dtilezité zejména 3 zakladni o Sifce 125 kHz
zacinajici na frekvenci 868,1 MHz, a které jsou dobfe viditelné dale na obrazku 5-2. Zatizeni
si miZze pamatovat 16 kanald, ale tyto 3 jsou vzdy pfitomny, a proto budou brany dale jako
standard.

0.9

0.7 |

0.6

0.4

0.3

0.2F

B868.3 868.4 B68.5 B68.6
frekvence [MHz]

Obrazek 5-2 RozloZeni technologii ve spektru v mensim rozsahu 868,05-868,65 MHz

VétSina kanali LoRa jako zminéné vychozi jsou ve spektralnim prekryvu zejména
s kanaly technologie IQRF. OvSem napftiklad na kandlu zacinajici na 868,1 MHz by mohlo
dochazet k ptekryvujak s technologii IQRF, tak zaroven i s produktem Sigfox,
coz pravdépodobnost mozné kolize na kanale razantn¢ zvysuje. I pfesto se mohou najit
i dalsi technologie, jez budou pracovat na stejné frekvenci a vytvaret potencial pro kolize.
[17][25]

Na obrazku 5-1 je nejlépe vidét, ze Sigfox je ze vSech zminénych technologii
ve frekvenénim spektru netspornéjsi, coz také vystihuje jeho dalSi parametry, jez byly
rozebrany vyse. Sigfox ma sice moznych 400 pieddefinovanych kanall, coz je nejvice
z téchto technologii, ale vSechny maji Sitku pouze 100 Hz, coz je dano technikou UNB. Tedy
v porovnani s IQRF (100 kHz) se jedna o tisicinu a ve srovnani s kanaly LoRa jesté méné.
To se vyrazné projevuje 1 na schématech spektra, ve kterém je rozloZeni kanali Sigfoxu
tak husté, ze neni mozné jejich vzajemné rozpoznani a jedna se v tomto piipadé hlavné
0 porovnani s ostatnimi technologiemi.
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Prekryti technologii ve frekvenénim spektru

868.1 868.125 B68.15 B68.175 868.2 B868.225 BBB .25
frekvence [MHz]

Obrazek 5-3 RozlozZeni technologii ve spektru v nejmensim rozsahu 868,1-868,25 MHz

Zatizeni Sigfox vyuziva v jednu chvili vétSinou jeden kanal a tudiz je vytizeni spektra
minimalni. MoZné kolize u v§ech zminénych kanalt Sigfoxu mohou vznikat s kandlem LoRa
zacinajicim na 868,1 MHz a kandlem IQRF zacinajicim na 868,15 MHz viz obrazek 5-3.
Mensi komplikaci se stava fakt, Ze zminény kanal LoRy je jednim ze tii zdkladnich, jez jsou
pritomné v kazdém zafizeni zaloZzeném na této technologii, a proto je pravdépodobnost
kolize rapidné vétsi. U zminéného kanalu IQRF se nejedna o Zadny privilegovany ¢i vychozi
kanal a jeho vyuziti v technologii IQRF je stejné pravdépodobné jako u jakéhokoliv jiného
z vypisu kandli (channel maps). [5] [25]
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6. Ostatni kolidujici technologie ve frekvenénim spektru

Na svété existuje i mnoho dalSich technologii, které jsou vyuzivany pro nejriznéjsi
ucely a které jsou provozovany na nejriiznéjSich frekvencnich pasmech. Jelikoz je celé
frekvencni pasmo sdilené médium pro vSechny a je zaroveil omezené, je nutné tyto
technologie brat v uvahu pro moznou koexistenci s LPWANS.

Mozné komplikace by mohly vznikat pfedevs$im u technologii, jeZ jsou frekvencéné
kolidujici s rozsahy u LPWANSs. Z tohoto divodu byly vybrany hlavni tii technologie
do tabulky 6-1, které pracuji na obdobnych frekvencich. Vyjimkou jsou technologie
profesionalnich mobilnich radii (PMR) a mobilnich systémi GSM a LTE, které jsou velice
populéarni a jsou velice dobfe znamy jejich kanaly na 800 ¢i 900 MHz. Pro lepsi ukazku
presného rozdéleni technologii do frekvenénich pasem v CR podle dokumentu Vieobecného
opravnéni, jsou zde zahrnuty pouze nékteré kandly. Je na nich dobie patrné, ze vyuzivaji
velké mnozstvi frekven¢nich pasem na 800 MHz vyjma ochrannych usekii a pasma
vyuzivaného pravé LPWANS, coz je od 863,0 do 870,0 MHz. Je velice pravdépodobné,
ze byl tento Gsek zvolen vyvojati umysln€ i1 kvili nepfitomnosti mobilnich siti, jez jsou
po svéte stale hojné rozsirené.

Veplashays | Ay R ) QRIS o O
Jatizent pfenos identifikacni useky LTE a GSM radio
zvuku |zafizeni (RFID) [mobil. siti (PMR)
Kmito¢. | 868,60 — 868,7 865,0 — 868.,0 262 — 863 832 — 862
pasma | 869,20 —869.,4 | 863 — 865 865,6 — 867,6 70— 872 876 — 880 | 870—-876
[MHz] | 869,65 —869,7 867,6 — 868,0 (GSM-R)
Vyzdtens 10 mW e.r.p. 100 mW e.r.p.
z’kony 10 mW er.p. (10 mW e.r.p. 2 We.r.p. - - -
M 25 mW e.r.p. 500 mW e.r.p.
Kandlova| 55 py, . 200 kHz . . .
roztec
Kli¢ovaci =1%
VAl < 0,1 nebo 1 % - LBT i i i
pomér <10%

Tabulka 6-1 Souhrn dalsich technologii frekvencné blizkych LPWAN [21] [28] [29]

Prvni ze ti technologii kolidujici ve sdileném frekvenénim spektru s technologiemi
LPWAN jsou poplachova zafizeni. Ta pouzivaji radiovou komunikaci pro indikaci
poplachu, jenz nastal na vzdaleném misté. Vyuzivaji také systémy pro pfivolani pomoci,
jez zajistuji spolehlivou komunikaci s ¢lovékem v tisni. Tato zafizeni maji definovana
velice maly kli¢ovaci pomér a za ucelem vysoké spolehlivosti, jsou urcena piesna pravidla,
ktera stanovuji malé vyuzivani frekvencniho spektra.

Dalsi technologie je pro bezdratovy ptenos zvuku. Bezdratovymi zatizenimi jsou tak
naptiklad bezdratové mikrofony pro profesiondly i spotiebitele, komunikacni prostiedky
ve vozidlech nebo na koncertech a bezdratové reproduktory ¢i sluchatka. Déle do této
skupiny patfi také radiokomunikacni systémy tzv. naslouchadla, jez se pouzivaji pro zlepSeni
sluchového vjemu u sluchové indisponovanych osob. Kvili svému témét nepietrzitému
provozu a malym zpozdénim pienosu, maji tato zafizeni vysoky klicovaci pomér.
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Posledni nezminénd technologie je pro radiofrekvencni identifikaci (Radio
Frequency Identification - RFID). Jeji pasma v oblasti ultra kratkych vin (UHF) pokryvaji
vetsinu spektra vyuzivaného LPWANs. Vyuziva vétSinou takzvanych pasivnich ,tagt
pripevnénych na vSech moznych druzich véci ¢i zbozi a radiovych pfijimact/vysilact. Ty
pii pfiblizeni aktivuji pasivni ,,tagy‘ na zbozi a nasledn¢ ptijimaji informace z aktivovaného
»tagu®. Tyto informace dale systémy zpracovavaji a porovnavaji s databazemi. Slouzi
piedevsim ke sledovani a identifikaci pfedmétl, naptiklad pii ochrané zbozi proti kradezi
a shromazd’'ovani informaci souvisejici s pfedméty. Neni u nich definovan limit
pro kli¢ovaci pomér, jelikoz z charakteru zatizeni funguji pouze v rezimu Listen Before Talk
(LBT). Ten znamena, Ze je vysilano pouze na zdkladé pfijatého pozadavku.

Otazkou stale zastava, zdali budou v problematice koexistence technologii
ve frekvenénim pasmu 863,0-870,0 MHz vyuzivaného LPWANs hrat zminéné technologie
vibec néjakou roli. Nejvétsi prekazkou by vzhledem ke své rozsdhlosti a charakteru mohly
byt mobilni systétmy GSM ¢i LTE, u téch ovSem vime, ze frekven¢né nekoliduji a jsou
ve spektru pouze sousedni. A to zejména kdyz se do GSM zahrne i systém GSM-R, jenz je
vyuzivan ke komunikaci na zelezni¢nich drahéch.

Ostatni zminéné technologie jiz ve spektru koliduji s LPWANSs, ale vzhledem
ke svému charakteru by nemusely délat takové potize jako v ptipadé¢ mobilnich siti.
U ptipadu poplachovych zatizeni je jasné, ze prestoze muze u nich uzita technologie
pokryvat vcelku velké izemi, neni tak rozsahld jako ptfedchazejici. Technologie ovSem
pfedevsim vyuziva velice maly rozsah frekvenéniho spektra a také velice kratky cas
pouzivani za den. To je ddno klicovacim pomérem, jenz nepiekracuje ve vétSing piipadii
1%. Tim se moznost potencionalnich problému s kolizemi rapidné snizuje.

Zbylé dvé technologie jsou pro koexistenci technologii potenciondlné jest¢ méné
problematické. Nemaji totiz tak velky globalni rozsah a funguji ke komunikaci na mnohem
kratsi vzdalenosti, a proto se vyskytuji jen v relativné malych oblastech. Idedlnim ptikladem
je technologie RFID, kterd se se svymi pasivnimi ,tagy” vyskytuje jen v ramci kas
a kontrolnich bran v knihovnach, supermarketech ¢i dalSich instituci a ptipadech. Stejné tak
1 zafizeni pro bezdratovy prenos zvuku se vyskytuje jen za urcitych podminek a v ur¢itych
situacich, jakymi jsou naptiklad koncerty, festivaly ¢i vyuziti ve vozidlech a dalSich. To vse
minimalizuje moznost problémi pii paralelnim fungovani zminénych technologii.
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7. Pravdépodobnost vyskytu na kanale

V ptedchézejicich kapitolach byly rozebrany jednotlivé technologie a bylo vzajemné
porovnano jejich frekvencni rozlozeni ve spektru. Dale se bude tato kapitola zabyvat dal§im
potencidlnim vlivem na problematiku koexistence technologii, tedy ¢asovym rozloZenim
a pravdépodobnosti vyskytu technologii LoRa, Sigfox a IQRF na kanale.

Veskeré vypocty a tvahy jsou provadény za piedpokladu, Ze vSechny technologie
jsou pracujici na takovych frekven¢nich kanalech, jez se vzajemné prekryvaji. Jedna se tedy
pouze o jedinou moznou kombinaci kanald u téchto technologii vyplivajici z obrazku 5-1.
Je mezi nimi kandl LoRa zacinajici na 868,1 MHz a spadajici do 3 zékladnich kanald,
které¢ ma kazdé LoRa zafizeni. Dale k nim patii kanal ¢. 50 u technologie IQRF zacinajici
od 868,15 MHz. Jelikoz jsou diky malé Sifce vSechny Sigfox kandly v pfekryvu s kanaly
ostatnich technologii, miize technologie Sigfox vyuzivat jakykoliv z nich. Tyto kanaly jsou
dohromady vyobrazeny v detailu na obrazku 5-3.

Pti dodrzeni téchto predpokladl je mozné dale uvazovat o ¢asovani jednotlivych
technologii a zného vyplivajicich statistik a pravdépodobnosti, jez mohou vypovidat
omozné vzajemné koexistenci na stejném kandle. Pro vypocet vyslednych
pravdépodobnosti vyskytu byly vybrany jednotlivé varianty zminénych technologii, jez byly
pro nasi potfebu vhodné. Jedna se z poloviny o ty s nejvetsi Casovym zatizenim na kanale,
tedy z casového hlediska nejhor$i mozné varianty. Tyto budou také vyuzity pii vypoctech
pravdépodobnosti v nasledujici kapitole. Jako dalsi byly vybrany standardni varianty
technologii, které jsou ¢asto pouzivany, a je s nimi mozné dobré srovnani.

. IQRF low .
LoRa DRO | LoRa DR5 | Sigfox DataRate IQRF basic
Ptenosova rychlost [bit/s] 250 5470 100 1200 19836
Maximalni payload [B] 59 250 12 64 64
IDistoes i e dtuclit 2.30 0,39 2,00 0,85 0,05
prenosu [s]
e Vyuzwalg kandl za den) 3¢ g 110,65 840,00 119,47 7,23
R () 4373 0,1281 0,9722 0,1383 0,0084
kanale za den [%]
Pravdépodobnost vyskytu | 54378 | 0001281 | 0,009722 | 0001383 | 0,000084
na kanalu [-]

Tabulka 7-1 Casové a pirenosové tidaje vybranych variant technologii

Jako varianty s nejvétSsim ¢asovym zatizenim kanala byly do tabulky 7-1 konkrétné
vybrany LoRa DRO (DataRate0) a IQRF low DataRate. Diivodem vybéru bylo predev§im
porovnani jejich pfenosovych rychlosti (data rate) a velikosti datového obsahu (payload)
na fyzické vrstvé s ostatnimi variantami od dané technologie. Jedna se tedy o varianty,
jez maji nejdelsi casové trvani jednoho pfenosu. Varianty LoRa DRS a IQRF basic byly
vybrany jakoZto zastupci bézné vyuzivanych ptipadi. U technologie Sigfox je vybrana
jen jedina varianta, jelikoz je definovana pouze jedna a nenabizi tedy vicero moznosti
jako ostatni. [15] [17]
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V tabulce 7-1 je u kazdé zmoznosti vypocitana doba trvani jednoho pfenosu,
ktery vychazi z prenosové rychlosti a velikosti zpravy. U zafizeni LoRa bylo navic pouzito
vypocetniho programu LoRa Modem Calculator tool. Jiz v téchto parametrech je ziejmé,
kterd z variant je vice ¢i méné casov€ naro¢na. Pro moznost lepSiho porovnani byla
vypocitana doba, po kterou uvedené varianty vyuzivaji kanal béhem 24h. Predpokladem
u vSech technologii bylo vysilani 140 zprév za den, coz je maximdlni hodnota definovana
pro technologii Sigfox. U ostatnich neni tento parametr prozatim nijak omezen nad rdmec
Vseobecného opravnéni. Do doby pienosu byly zapocitany casy opakovaného vysilani
zpravy vyskytujici se u Sigfoxu a také asy prenosu pro downlink, jez jsou riizn¢ definované
pro jednotlivé technologie. Vysledné doby, kdy zatfizeni jsou aktivni, jsou zvlast’ uvedeny
na obrazku 7-1, kde jsou graficky vzajemn¢ porovnany. Je zde jiz dobie vidét urcity rozdil
mezi technologiemi, pficemz je dalezité rozliSit mezi variantami nejhor$imi a optimalnimi,
kde je propastny rozdil.

MAX. DOBA VYSKYTU ZARIZENI NA KANALE
BEHEM JEDNOHO DNE [S]

900 840,00

800

-
S
(=]

(o)
S
(=]

i
oS
(=]

400 - 378,28

Vyskyt na kanale [s]

300 =

200 =

= 110,65 119,47
100 = = -—r- ———
T, —_ 7.23

LoRaDR0O  =LoRaDR5 Sigfox =~ ®IQRF low DataRate =~ ®IQRF basic

Obrazek 7-1 Doba vyskytu zaiizeni na kanale béhem 24h

Podle diive zminéného parametru casového zatiZeni je varianta Sigfox s pfenosovou
rychlosti 100 bit/s a max. datovym obsahem (payload) 12 B jednoznacéné nejhorsi. Je to dano
pfedevsim faktem, ze Sigfox vysilda kazdou zpravu trikrat za sebou. Jsou sice vysilany
na jinych frekvencich, ale i ty svou polohou zasahuji do zminéného problematického pasma.
Jak LoRa DRO, tak i v tomto parametru nejhor$i IQRF low DataRate jsou oproti Sigfoxu
mnohonasobn¢ usporné€jsi. Je dobré veédét, ze LoRa stejné jako IQRF ma vicero variant,
pficemz tyto nejhorsi nebyvaji zcela standardni. Témi standardnimi jsou pravé LoRa DR5
a IQRF basic, u nichz je mozno vidét markantni rozdil v mnozstvi doby stravené na kanale
neZ u jejich horSich variant. Jedna se o hodnoty, které jsou blizsi skutecné hodnoté v praxi.
Tyto hodnoty jsou dany ptfedevsim mnohondsobn¢ vyssi pfenosovou rychlosti, jez mize byt
v zavislosti na spolehlivosti ¢i jinych parametrech definovana pro jednotlivé varianty rtizné.
Stale se ov§em nejedna o varianty s nejkratsi dobou. Byly vybrany pouze proto, Ze se jedna
o Casto pouzivané varianty, které jsou zde Cisté kviili porovnéni s nejhor$imi.
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Zcela mimo toto rozdéleni stoji Sigfox, jenZ mé s jedinou variantou dobu kolem
840 s, coz je jednoznacné nejdelsi Cas, jelikoz se pohybuje vysoko nad urovni ostatnich.
Dtivody takto velkého rozdilu jsou v konstrukei celé technologie, jez je specificka pouzitim
techniky UNB, mal¢ §itky pasma, nizké pfenosové rychlosti i malého objemu dat. Sigfox
tedy zvolil ve své politice jiné priority, jako jsou velky dosah ¢i del§i vydrz na baterii na kor
rychlosti ¢i zabezpeceni pienosu proti chybam.
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8. Pravdépodobnost kolize na kanale

Problematika pravdépodobnosti vyskytu jednotlivych variant technologii nebo 1
ptimo jejich kolizi je zasadni otdzkou pro potencidlni koexistenci téchto technologii ve svéte.
V ném jsou zaclenény do struktury globdlniho prostiedi, kde se vyskytuje mnoho dalSich
technologii. V takovémto prostiedi je nezbytné se zabyvat koordinaci jednotlivych prvki,
a proto je zpiisob paralelniho fungovani téchto technologii dillezitym aspektem pfi feSeni
koexistence s ostatnimi technologiemi. Stejné jako v realném svét€ dochazi ke kolizi lidi
¢i vozidel pokud ndhodou jedou zrovna ve stejném pruhu ve stejny casovy okamzik, tak i
v oblasti bezdratovych technologii dochazi k podobné situaci, jejiz pravdépodobnost
vyskytu je rozebrana v této kapitole.

U tohoto tématu je uvazovano a pocitano vzdy s ,,nejhor§imi moznymi* variantami,
jez byly popsany v ptedchazejici kapitole. Tento typ vybéru je zcela umyslny, aby bylo
mozné posléze odhadnout, ¢i pfi nejmensim nastinit, jaky je mozny potencial koexistence
téchto technologii paralelné vedle sebe. Tedy aby bylo mozné odhadnout piiblizné mnozstvi
zatizeni od kazdé technologie tak, aby byla pravdépodobnost kolize pfimétend pro spravné
fungovani vSech procesu.

Z téchto zminénych divodi se pravdépodobnost vyskytu jednotlivych technologii
urcuje z mnozstvi Casu, které¢ dané technologie stravi na kanale. Pficemz jsou déle vybrany
varianty s nejveétsi moznou dobou vyskytu. Tyto hodnoty jsou vyjadieny v tabulce 7-1
v predchazejici kapitole, kde byly také rozebrany a vyobrazeny na obrazku 7-1. Odpovidaji
jim varianty LoRa DRO, Sigfox a IQRF low DataRate. Dale jiz budou pouzivany pouze
jejich hlavni jména bez konkrétnéjsi specifikace.

PRAVDEPODOBNOST VYSKYTU TECHNOLOGII
NA KANALE BEHEM DNE [-]

0,011
LoRa DRO
0,010 0,009722
= Sigfox
= 0,009
\2 = [QRF low DataRate
S 0,008 : . ,
- E Pravdépodobnost kolize libovolnych
S 0,007 2 technologi
e
>
< 0,006
>
S
g 0005 0,004378
= :
2 0,004
=
S
2 0,003
=
2 :
£ 0002 E : 0,001383
A : )
0,001 : = —_— |
= 0,000062
0,000 :

Obrazek 8-1 Pravdépodobnost vyskytu technologii na kandle béhem dne
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Pravdépodobnost vyskytu technologii na kanéale béhem dne vychazi z poméru Casu,
kdy technologie vyuzivaji kanal k celkovému ¢asu. Pravdépodobnost vyskytu je hlavni
vypovidajici hodnotou, ktera mize byt porovnavana s jinymi Ci vyuzita pro vypocty
pravdépodobnosti kolizi.

Ve specifikacich vSeobecného opravnéni ¢. VO-R/10/05.2014-3 [21] rozebraném
vySe je také definovdn maximalni ptipustny kli¢ovaci pomér (duty cycle), jenz urcuje,
kolik procent Casu mtize byt zatizeni na kanale aktivni. Konkrétné toto frekvencni pasmo,
ve kterém jsou nami vybrané kanaly, spada do skupiny sub-kandld %/, v niz je ptfipustny
klicovaci pomér maximaln¢ 0,01 (1%) v€etné. Této podmince odpovidaji vSechny varianty
pro downlink. Sigfox s kli¢ovacim pomérem az 0,009722 se tedy i s malou rezervou vejde
do danych limiti definovanych v§eobecnym opravnénim.

Vypoctena pravdépodobnost kolize na obrazku 8-1 popisuje situaci, pii které se
stietnou dvé ¢i vice rlznych zafizeni na kandle ve stejny cCasovy okamzik. Je videét,
ze pravdépodobnost tohoto jevu je velice nizkd a tedy mnohonasobné mensi nez
pravdépodobnosti vyskytu jednotlivych technologii. S rostoucim poctem zatizeni se bude
tato pravdépodobnost vyrazn¢ zvySovat a limitné se bude zakonit¢ blizit k jisté
pravdépodobnosti 1. Toto je pfedmétem nasledujicich kapitol.

8.1. Vypocet pravdépodobnosti kolize

8.1.1. Pro jedno zatizeni od kazdé technologie

Pravdépodobnost kolize pro dané technologie vychdzi z pravdépodobnosti jejich
vyskytu na kandle, jez byly vybrany ze dfive zminénych divoda v predchéazejicich
kapitolach. Tyto jevy jsou vSechny vyobrazeny na obrazku 8-1. Déle je u pravdépodobnosti
kolize pocitano, ze vSechny technologie maji k dispozici stejny pocet zafizeni. V tomto
prvnim ptipad€ prave pouze jediné.

Pro lepsi pochopeni myslenky jsou rovnice rozepsany a substituovany
do jednodussich zapist, jez dohromady davaji ucelenou rovnici. Hlavni tivaha pro vypocet
pravdépodobnosti kolize je, Ze se hledaji stavy, kdy alespon dvé ze tfi zafizeni jsou aktivni.
Vyuziva se pravdépodobnostniho doplitku, kdy se hledaji ostatni stavy a poté jsou odecteny
od 1. Tato varianta zna¢n¢ zjednodusuje proces vypoctu. Myslenka je shrnuta v rovnici

P(Ky) =1— (P + P, + P3) — Py [—] (1)
, kde jednotlivé nezndmé popisuji pravdépodobnosti konkrétnich stavii popsané dale.
K, ... kolize minimalné dvou zarizeni
K, ...nenastala kolize minimalné dvou zarizeni

P, = P(L) P(S€) P(I¢) [—] ...aktivni jen zatizeni od technologie LoRa
P, = P(L°) P(S) P(I°) [-] ...aktivnijen zatizeni od technologie Sigfox
P; = P(L°) P(S€) P(I) [-] ...aktivni jen zatizeni od technologie IQRF
Py, = P(LF) P(S€) P(I€) [—] ...vSechny za¥izeni jsou neaktivni
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Tyto nezndmé jsou vypocteny z jiz znamych pravdépodobnosti vyskytu jednotlivych
technologii na kandle, jez jsou sepsany v tabulce 7-1 a vidét na obrazku 8-1. Je zde opét
pouzita funkce doplitku pro vyjadieni jevu opacného, ktera se oznacuje C v hornim indexu.

Vyslednd pravdépodobnost kolize P(Ki) je vyobrazena na obrazku 8-1 a nabyva
hodnoty 0,000062. Ta se muze jevit jako velmi mala hodnota, pfi nizZ by se problematika
koexistence nemusela viibec fesit. Dalo by se skoro s jistotou fici, Ze dané technologie i za
predpokladu sounalezitosti na stejném kanalu téméf nemohou kolidovat. Ovsem
ptedpoklady mluvi o mnohem vét§im mnozstvi piipojenych zafizeni. Tedy je nutné zjistit,
jak by se vyvijela pravdépodobnost kolize pti znaéném zvySovani poctu piipojenych zatizeni
a zdali existuje urcitd hranice, pfes kterou by se nemclo jit, aby nedosSlo ke zhorSeni
¢i dostupnosti sluzeb provozovanych na téchto technologiich.

8.1.2. Pro vétsi pocet zatizeni

Problematika koexistence technologii pro vétsi pocet n zafizeni a tedy
1 pravdépodobnosti kolize je velice dulezit¢é pro nésledné stanoveni moznym limita.
Vzhledem k potencidlu zna¢ného zvySovani poctu piipojenych zafizeni, jaky tyto
technologie maji, je piimo zasadni uvaha, zdali existuje urcitd hranice poctu zafizeni,
ptes kterd by neméla byt presazena, aby nedoslo ke zhorSeni kvality ¢i dostupnosti sluzeb
provozovanych na téchto technologiich.

Problematika vypoctu pravdépodobnosti kolize pro vétsi pocet n zatizeni od kazdé
ze zminénych technologii je zna¢n¢ komplikovanéjsi. Za problematické stavy kolize jsou
definovéany stavy soub&zné aktivnich 2 a vice zafizeni jak od riznych technologii, tak i
od technologie stejné. Pravdépodobnost vychazi z prvni rovnice z pfedchazejici kapitoly,
ovsem je zde vicero feCenych pravdépodobnostnich stavil, jejichZ pocet se ndsobné zvysuje
s poCtem n zatizeni pravé podle rovnice.

S=3n+1 2)
S ...poCet pravdépodobnostnich stavl v rovnici
n...pocCet zatizeni od kazdé technologie

Pti predstaveé vétsiho poctu n zafizeni se ndmi sestrojend rovnice stavd netnosné
dlouhou a komplikovanou. A pravé pro tento konkrétni ptipad byla rovnice upravena
a presn¢ popisuje chovani pravdépodobnosti kolize 2 a vice zafizeni pfi vétSim poctu
zafizeni n
, kde jednotlivé nezndmé popisuji pravdépodobnosti konkrétnich stavii popsané nize. Tyto
neznamé jsou dale vypocteny z jiz znamych pravdépodobnosti vyskytu jednotlivych
technologii na kandle, jeZ jsou sepsany v tabulce 7-1. Je zde pouzit dopln€k pro vyjadieni

jevu opacného, jenz ma oznaceni C v hornim indexu. Pfedpokladem zlstdva, Ze pocet
zatizeni n je stejny pro vSechny technologie.

N ...pocCet zarizeni od kazdé technologie, kdy nastane kolize
P, =P(L) P(LYM L P(SH™ P(I°)™ [—] ...aktivni jedno zatizeni LoRa

Pg = P(LS)" P(S) P(S)™ L P(I)™ [—] ...aktivni jedno zatizeni Sigfox

P = P(LO™ P(SH™ P(I) P(I)™ L [—] ...aktivni jedno zaiizeni IQRF
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P, = (P(LC)P(SC)P(IC))n [—] .. vSechny zatizeni jsou neaktivni

Vysledna zavislost pravdépodobnosti kolize na kanale je pii dosazeni do pivodni
rovnice neunosn¢ dlouhd a nesrozumitelna, proto je rozd€lena do dil¢ich sekci, jez jasné
osvetluji jejich pouziti. Vysledky vypoctu pravdépodobnosti kolize pro zvysujici se pocet
zatizeni jsou rozebrany v nasledujici kapitole.

8.2. Distribu¢ni funkce poctu zatizeni

Distribu¢ni funkce na obrazku 8-2 vychazi z vypoctu pravdépodobnosti kolize
pro véEtsi pocet zafizeni v predchéazejici kapitole. Zavisi na zvySujicim se celkovém poctu m
zafizeni, coz je pocet n zafizeni od kazdé ze tii technologii. Pro lep$i ptehlednost je zde
pouzito celkového poctu m zatfizeni. DalSi neznamé vychéazi z vypoctu v predchézejici
kapitole.

m=3n 4)

F(m) = 1= (P + Ps+P) =Py [] )

Je z ni zfejmé, Ze se nejednd o funkci s linedrnim prabéhem, emuz také odpovida
vypocetni rovnice. Ten by se mohl jevit jako nejjednodussim feSenim pii nartistu poctu
kiivkou minimaln¢ 4. fadu. Funkce za¢ina v nule a limitné se blizi k jedné, coz je prabéh,
jenz byl ptedpokladan vzhledem k charakteru vypoctu i podle zakladni logiky véci pro danou
problematiku.

Distribu¢ni funkce poctu zatizeni, kdy dojde ke kolizi
1,0
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05 Pravdépodobnost kolize
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0 100 200 300 400 500 600 700 800 900 1000 1100 1200 1300 1400 1500

Celkovy pocet m zafizeni

Neobsazeny kanal

Obrazek 8-2 Distribucni funkce pravdépodobnosti kolize libovolnych 2 a vice zarizeni
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Je zde vyobrazen i1 prib¢h pravdépodobnosti neobsazené¢ho kanalu, kterd je kvili
nepfitomnosti zadného zatizeni na kanale zpocCatku jedna. Prib&h exponencialné klesa
k nule s mocninou poctu n zatizeni od kazdé technologie. Tento pribeh byl vypocten
Z rovnice

P'y= (P(LYP(SHPU))" [-] (6)

, kde neznamé vychazi z predchéazejici kapitoly.

Dal8i mozny popis pro prubéh pravdépodobnosti s rostoucim poctem zafizeni je
hustota pravdépodobnosti poctu zafizeni, pfi nichz dochazi ke kolizi, jez je zobrazena
na obrazku 8-3. Znazornuje velké mnozstvi pravdépodobnosti shromazdéné do poctu 500
zafizeni a zejména kolem hodnoty 200. Tedy distribu¢ni funkce v tomto misté velice strme
stoupa.

Hustota pravdépodobnosti kolize libovolnych 2 a vice zatizeni
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Celkovy pocet m zafizeni

Obrazek 8-3 Hustota pravdépodobnosti kolize libovolnych 2 a vice zarizeni

Pro dalsi uvahu je dilezité, ze pti poctu do 500 zafizeni se mize velice vyrazné
projevit kazdé dalsi ptidané zatizeni. To totiz miize vyrazné€ zvysit pravdépodobnost kolize
na kandle a mohl by vyrazné zhorsit funkénost sytému. Proto je dilezité zvazit zapojeni
kazdého dalSiho zatizeni, aby nemohlo dojit k piehlceni kanalu.
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9. Kapacita poctu zatizeni na kanale

Problematika koexistence zavisi na dvou hlavnich pilifich, které maji oba své limity.
Prvnim je frekvencni rozdéleni, jez je popsano v kapitolach ¢. 6-7 a druhy je Casové
rozdé¢leni, které bylo rozebrano v kapitolach €. 8-9 a na niz bude zde navéazano.

Casové rozdéleni je slozeno hlavné zpravdépodobnosti vyskytu jednotlivych
technologii a tedy i pravdépodobnosti kolize na kandle. Z téchto poznatkli je mozno uz
nadale usuzovat dal$i podminky ¢i limity v téchto pfenosovych systémech. Jeden z hlavnich
limith je potenciondlni maximalni kapacita poctu zatfizeni fungujicich na daném kandle. Ta
vychézi z vytizenosti daného kanalu, tedy jak moc jej zatézuji pfisluSnd zatfizeni. Jinymi
slovy nam vyjadfuje hranici, do které je mozno provozovat systém bez zna¢ného zhorSeni
kvality ¢i dostupnosti provozovanych sluzeb. Urcité parametry urcujici také kvalitu sluzby
jsou praveé QoS (Quality of Service) a QoE (Quality of Experience), jez pfedevsim vychazi
z jak v prvnim piipad¢ HW a SW piedpokladl pro danou sluzbu, tak v druhém ptipadé
vlastnosti sluzby a subjektivnim pohledu uzivatele.

Kapacita poctu zafizeni na kandle je zasadni véc, ktera je dulezitd hlavné
pro zhotovitele vetejnych i soukromych siti. Ti totiz musi pravé podle jiz pfedem urcené
maximalni mozné kapacity jednoho kandlu dimenzovat celou svou sit’ i s ohledem na ostatni
mozné technologie na stejnych frekvencich. Brat ohled musi Casto také na planovanou
Dostupnost sluzby podle dokumentu SLA (service-level agreement), kterd je domlouvéana
a sepsana mezi provozovatelem sluzby a jejim uzivatelem. Tento dokument vcetné
Dostupnosti sluzby je pro né zavazny. S témito moznostmi musi pocitat i provozovatele
vcelku novych LPWANS, jez jsou pravé ve velkém rozvoji, a proto takovouto podobnou
uvahu musi mit neustale na paméti.

Pfesné stanoveni kapacity mnozstvi zafizeni na kandle ovSem neni zcela mozné.
Zavisi na mnoha faktorech popisujicich jak stav kandlu, tak i kvalitu a dostupnost vyuzivané
sluzby. Jednim z nich je konkrétné pravdépodobnost kolize vicero zatizeni na kandle, jez je
rozebrana vyse. Jedna se o pojem popisujici prave stav kanalu pii uréitém poctu ptipojenych
zafizeni. Je dale vyobrazena distribu¢ni funkci na obrazku 8-2. Tento graf, jenz zohlednuje
veskeré Casové zdkonitosti rozebrany v pfedchazejicich kapitolach, vyobrazuje zvySujici
vytizenost dané¢ho kanalu s rostoucim poctem m zatizeni.

Z né&j je mozné Cisté orientacné odhadnout, jakd mize byt maximalni kapacita kanalu.
Dale totiz zavisi na dalSich parametrech jednotlivych provozovanych sluzeb, jakymi jsou
konkrétn€ Dostupnost sluzby a zpisob zavedeni parametriit QoS a QoE pro rezervaci a fizeni
datovych tokt.

Tyto tfi pojmy jsou jedny z hlavnich pro kapacitu na kanéle. Parametry QoS a QoE
jsou ukazatelé urovné kvality, a proto by pravé jejich protokoly reagovaly, pokud by doslo
ke zhorSeni podminek vlivem napiiklad vicero zafizeni na kandle nez je stanovena jeho
maximalni kapacita. Pii takovémto zhorSeni podminek v siti by také Dostupnost sluzby
pro danou sluzbu mohla poklesnout a to az pod ve SLA dokumentu stanovenou hranici,
coz je poruSeni jejich podminek a Casto nésleduje financni penalizace. Hranice byva
ustanovena kolem 99%, cozZ plati i pro technologii Sigfox. Proto je dilezité pro idedlni
a spravné fungovani celé sité, aby nebyla piekroCena maximalni kapacita kanalu. Zaroven
je i velice slozité takovou hranici najit bez experimentalnich pokust na kanale s konkrétnimi
technologiemi a sluzbami.
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9.1. Kapacita podle Dostupnosti sluzby

Jedna z moZnych tvah, jak ur¢it maximalni moznou kapacitu kanalu, by mohla byt
pies Dostupnost sluzby. Vyjadiuje mnozstvi ¢asu za rok, po ktery je zaru¢ena funkénost dané
sluzby dle dokumentu SLA. Ta je pro technologii Sigfox definovdna na hladiné¢ 99%.
Pti porovnani této hodnoty s grafem na obrazku 9-1 je vidét, ze dané zafizeni by vyhovélo
podmince pouze tehdy, pokud by se na kanale nevyskytovalo vice jak 3 zafizeni v€etné jeho.
Graf vychazi ze situace, kterda byla pouzita jiz v predchazejicich vypocétech
pravdépodobnosti, tedy kdy stejny kandl vyuziva celkovy pocet m zatizeni a to stejny pocet
od kazd¢ technologie. A zaroven byly pouzity nejhorsi mozné ptipady vyskytu na kanale.

Pravdépodobnost fungovani jednoho Sigfox zatfizeni bez kolize
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Obrazek 9-1 Pravdépodobnost fungovani jednoho Sigfox zarizeni bez kolize

Toto by mohla byt mozna teoreticka kapacita, 1 kdyz velice nizka a ptisna. Takovato
myslenka kapacity kanalu vychazi z ptredpokladti, ze v ptipad¢ kolize dochazi k uplnému
preruseni komunikace. Tedy moment, kdy dana sluzba neni k dispozici. Tomu tak nemusi
ve skutecnosti byt, jelikoz existuji mechanismy a procesy, jez i tuto piekazku umi vice
¢1 mén¢ zmirnit. Zaroven technologie pouzivaji i1 jiné techniky fyzickych vrstev, jako jsou
DSSS ¢i UNB, kter¢ snizuji moznosti vzajemné kolize.

Technologie mohou témito zpiisoby dosahnout zvysSeni spolehlivosti za ucelem
zachovani komunikace na ukor zpozdéni. To sice mize do jisté miry ovlivnit parametr QoS
k horSimu, ale je predev§im schopno zachovat pozadovanou Dostupnost sluzby a tedy zvysit
moznou maximalni kapacitu systému. V tomto ohledu ma provozovatel nutnost nalézt urcity
kompromis, jenz balancuje jak s parametry, které jsou domluvené a nasmlouvané s uzivateli,
tak 1 ekonomickou strankou véci, kdy je snaha o co nejvetsi vyuziti dané technologie.

K tomu mohou slozit 1 c¢astetné¢ techniky QoS a QoE, které jsou schopny
uptednostiiovat uréity datovy provoz, a tim u n¢j dodrzet podminky Dostupnosti sluzby
na ukor provozu, jenz je v dané chvili podfadny ¢i nemusi mit viibec ustanovené podminky
Dostupnosti sluzby. Tedy se jedna opét o moznost navyseni kapacity systému.

-----

kanalu v pribéhu celého dne je staciondrni? Z praxe je zfejmé, Ze to mozné neni. Systémy
Casto vysilaji po urcitych skupindch jinak feceno shlucich ¢i ve vybranych okamzicich
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beéhem dne. Dochazi tedy k nerovnomérnému rozprostieni zatéze na kandlu v Case. Toto
urcité ovlivni mozny vznik kolizi nad ramec pouze pravdépodobnosti vyskytu technologii.
V dutsledku téchto skutecnosti by skute¢na kapacita kanalu pti pozadované dostupnosti mohl
byt zase podstatné nizsi.
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10. Zavér

V této bakalatské praci byly popsany rizné aspekty koexistence technologii v rdmeci
prostiedi IoT. Byl specifikovan pojem LPWAN se zéastupci jako LoRa, Sigfox ¢i IQRF,
coz jsou jedni z hlavnich prikopnikll v této oblasti. Rozebrany byly jejich typické znaky
zaucelem vyjadfeni bliz§i problematiky v IoT technologiich. Na druhou stranu jsou
podtrzeny také odliSnosti jako topologie do hvézdy ¢i mesh a také techniky na fyzické vrstvé
jako UNB ¢i DSSS.

Specidlni kapitola se vé€nuje frekvenénimu rozloZeni jednotlivych LPWAN
technologii. Zminéné tii byly detailné rozebrany a pfipadné vyobrazeny na grafech. Kapitola
také uvadi do vzajemné souvislosti jejich preddefinované kanaly ¢i oblasti vysilani
za uc¢elem piehledného celkového rozlozeni ve spektru. Ty se nalézaji imyslné v oblasti
bezlicen¢nich pasem, jez umoznuji vysilat pouze na zaklad¢ Vseobecného opravneni [21]
[28] a tedy bez placeni licencnich poplatkl.. Vseobecné oprdavméni ovsem vymezuje i
pro bezlicen¢ni pasma piesné dané pravidla a limity, jez musi byt u zatizeni dodrZeny.

Na celkovém rozlozeni technologii jsou také dobie vidét velké rozdily mezi LoRou
a Sigfoxem v pojeti pfistupu k fyzické vrstvé a také potencialni krizova pasma. V téchto
pasmech totiz dochézi k ptekryvani nejvice frekvencnich kanald, a tyto kanaly jsou proto
nejvice nachylné na moznou kolizi mezi zafizenimi od zminénych technologii. Je zde
zaveden i kontext ostatnich technologii, jeZ pracuji na obdobnych frekvencnich pasmech.
Toto celkové rozlozeni je tedy velice dulezitym prvkem pii zkoumani miry koexistence
LPWAN technologii v rdmci oblasti [oT.

S pfedpokladem, ze vSechny LPWAN technologie pracuji na stejnych frekvencich,
bylo také rozebrano asové schéma chovani téchto technologii. Resena byla doba aktivity
jednotlivych technologii na kanale béhem dne za tcelem zjiSténi potencialni maximalni
kapacity kandlu pfi jejich koexistenci. Tyto Casy utvaii také srovnani mezi technologiemi
1jejich variantami a opé€t byly viditelné velké rozdily mezi LoRou, Sigfoxem a dalSimi,
které jsou dany jejich rozdilnou povahou. Pro mozné stanoveni kapacity kanalu byla dale
vypoctena pravdépodobnost kolize pro zvysSujicim se pocet zatizeni od kazdé technologie.
Vyobrazena je distribu¢ni funkci celkového poctu zafizeni a byly u ni pouzity varianty
technologii s nejdelsi dobou vyskytu, aby bylo mozno nalézt ,,nejhor§i mozny* stav
na kanale.

Pfesné stanoveni maximalni kapacity kanalu podle trovné pravdépodobnosti kolize
ovSem neni bohuzel mozné, jelikoZ pouze nastifiuje situaci na kanale. Jeji pfiblizny odhad
by mohl vychazet z Dostupnosti sluzby dle dokumentace SLA, jez je naptiklad pro Sigfox
znama. I tento vysledek je ale vyrazn€ ovlivnén zejména rliznymi obranymi reakcemi
na kolize a technikami QoS ¢i QoE. Ty jsou schopny tuto kapacitu velice vyrazné zvysit.
Na druhou stranu je nutné uvazovat, ze zafizeni mohou byt vice aktivni v urcitych
uptfednostinovanych okamzicich béhem dne, tedy ze pravdépodobnost vyskytu na kanale
neni béhem dne stala. V disledku této skutecnosti by skutecna kapacita kanalu pti dodrzeni
pozadované dostupnosti mohla o néco klesnout.

Vysledna maximalni kapacita kanalu pro LPWAN technologie je souhrnem mnoha
faktorti z vicera oblasti. V této bakalaiské praci byly shrnuty nékteré z nich, a bylo stanoveno
pasmo frekvenci kolem 868,20 MHz, kter¢ se jevi jako nejnachylnéjsi ke kolizim.

V dnesni dobé¢ je stale vcelku malé mnoZzstvi zprovoznénych zafizeni postavenych
na téchto technologiich, a proto se nemusi zdat problematika kolizi a koexistence tolik
dalezita. OvSem do budoucna se to ma razantn¢ zménit, jelikoz v nynéjsi dob€ jsou zejména
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LPWAN systémy jednou z nejzadangjSich oblasti. Je to ddno piedevs§im technologiemi
Sigfox a LoRa, které slibuji vzdjemné piekryti a vice jak tisice umisténych zatizeni. Velké
mnozstvi kolizi a ruSeni je proto nevyhnutelné a to stale nejsou uvedeny dalsi technologie,
jez by mohly mit podobnou roli. Z tohoto divodu je diilezité, aby se touto problematikou
zabyvalo a aby byla pfipravena ptdu pro budouci rozmach éry IoT. Nékteré standardizacni
skupiny jako ETSI ¢i IEEE tak jiz €ini a vysledky na sebe jisté nenechaji dlouho ¢ekat.

V této bakalarské praci byly vhodné rozebrany piekryvy ve frekvenénim pasmu
a Casova schémata pienosti. Pro nasledujici praci by bylo na dale vhodné pokracovat
v tivahach a vypoctech maximalni kapacity kanalu, jez zde byly pouze nastinény, ale nejsou
pro budouci vyvoj vilbec zanedbatelné. Vhodné by také bylo provedeni experimentu
na stanoveni kapacity kanalu na jedné z technologii nebo ptipadné by mohla byt podobna
situace feSena pomoci simulace.
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