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Studijńı obor: Śıt’ové a informačńı technologie
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Abstrakt

V d̊usledku stálého rozvoje dnešńıch poč́ıtačových śıt́ı a zvyšovańı nárok̊u na ně kladených, je

často potřeba zavádět do produkčńıho provozu větš́ı množstv́ı nových a výkonněǰśıch zař́ızeńı.

V současnosti bývaj́ı tato zař́ızeńı konfigurována jedno po druhém, což prodlužuje dobu nut-

nou pro nastaveńı a t́ım samozřejmě zvyšuje náklady na implementaci. Ćılem této práce

je zefektivněńı tohoto postupu navržeńım řešeńı, které umožńı automatizovanou konfigu-

raci mnoha zař́ızeńı dle zadaných požadavk̊u. Zař́ızeńı by tak bylo možné nakonfigurovat

během velmi krátké doby a s minimálńım úsiĺım. V rámci této práce jsem se věnoval konfigu-

raci zař́ızeńı MikroTik. Konfigurace śıt’ových zař́ızeńı je realizována pomoćı konfiguračńıho

nástroje Ansible, který jsem doplnil o moduly umožňuj́ıćı nastaveńı základńıch funkćı se

zaměřeńım předevš́ım na prvotńı konfiguraci souvisej́ıćı s nasazeńım větš́ıho počtu śıt’ových

prvk̊u do śıtě.

Kĺıčová slova
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Abstract

As a result of continuous development of today’s computer networks and the increasing

demands imposed on them, it is often necessary to introduce a greater number of new and

more efficient networking equipment. As common practise, these devices are configured one

at a time, which considerably prolongs the time required for setup, and of course increases the

cost of such implementation. This work aims to streamline this process by proposing solution

that enables automated configuration of multiple devices according to specified requirements.

Automating this process would allow to achieve desired state in very short time with minimal

effort. In this work, I dealt with the configuration of MikroTik devices. Configuration of these

devices was achieved by using configuration tool Ansible, whose functions have been expanded

with additional modules. These modules focus primarily on the initial configuration associated

with deploying a larger number of network elements.

Key words

Network automation, configuration management, networking, MikroTik, RouterBOARD,

RouterOS, Ansible
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Seznam použitých zkratek

API Application Programming Interface 4, 17, 19, 21, 22, 37, 38

ARP Address Resolution Protocol 26

BGP Border Gateway Protocol 11

CDP Cisco Discovery Protocol 17, 28, 38
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2.1.2 Základńı śıt’ové prvky . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
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4.1 Naplněńı stanovených ćıl̊u . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38
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Kapitola 1

Úvod

Rozvoj datových śıt́ı v současné době prob́ıhá velmi rychlým tempem. Poptávka po službách

přenosu dat stále nar̊ustá a datové śıtě nav́ıc přeb́ıraj́ı role mnoha daľśıch śıt́ı, jako jsou

např́ıklad hlasové či televizńı śıtě. Zvyšuj́ıćı se požadavky na propustnost a spolehlivost da-

tových śıt́ı spolu s rostoućım počtem internetových př́ıpojek úst́ı v potřebu nasazovat velké

počty śıt’ových zař́ızeńı předevš́ım do př́ıstupové části śıtě. Nasazováńı větš́ıho počtu śıt’ových

zař́ızeńı s sebou však přináš́ı mnoho výzev. Nová zař́ızeńı je potřeba správně nastavit tak, aby

odpov́ıdala požadavk̊um dané śıtě a umı́stěńı konkrétńıho prvku v topologii śıtě. Dále je pak

potřeba tato zař́ızeńı dohledovat, aby bylo možné odhalit př́ıpadné poruchy či abnormality v

śıt’ovém provozu. V neposledńı řadě je třeba umožnit vzdálenou správu zař́ızeńı tak, aby bylo

možné provádět změny v konfiguraci každého zař́ızeńı v návaznosti na aktuálńı požadavky

bez nutnosti fyzického př́ıstupu k zař́ızeńı.

At’ už se jedná o nasazováńı aktivńıch prvk̊u v śıti Internet Service Provider (Poskytovatel

Internetu) (ISP) či v rozsáhleǰśı podnikové śıti, vždy plat́ı, že čas jsou peńıze. A ekonomické

hledisko bývá často až na prvńım mı́stě. Je proto velmi d̊uležité celý proces implementace

nových zař́ızeńı do provozu co nejv́ıce zefektivnit, a to jak po stránce potřebného času, tak

nárok̊u na lidské zdroje. V ideálńım př́ıpadě by tak měl celý proces implementace obstarat

jeden technik v co nejkratš́ım čase a samozřejmě bezchybně. K naplněńı takových požadavk̊u

je však potřeba nalézt systém pro usnadněńı a automatizaci celého procesu.

1.1 Správa moderńıch śıt́ı

Korektně definovaná a aplikovaná správa poč́ıtačových śıt́ı představuje fundamentálńı

předpoklad pro jejich hladký a bezchybný provoz. Navzdory svoj́ı d̊uležitosti a nárok̊um kla-

deným na dnešńı śıtě však často administrátoři těchto śıt́ı spoléhaj́ı na poměrně základńı

a př́ımočaré postupy: Změny v konfiguraćıch jednotlivých śıt’ových prvk̊u jsou převážně

prováděny ručně pomoćı zastaralých low-level nástroj̊u, jako je Command Line Interface

1



KAPITOLA 1. ÚVOD

(Př́ıkazová řádka) (CLI). Takovýto př́ıstup, který vyžaduje připojeńı se zvlášt’ ke každému

zař́ızeńı je však velmi časově náročný. Nav́ıc ve světě, kde jsou śıtě stále rozlehleǰśı, kom-

plexněǰśı a dynamičtěǰśı roste i riziko lidské chyby. Takováto chyba v konfiguraci byt’ jediného

zař́ızeńı přitom může mı́t fatálńı dopady na provoz celé śıtě.

Prvotńı pokusy o lepš́ı zvládnut́ı obsluhy śıt’ových prvk̊u vzešly právě od śıt’ových admi-

nistrátor̊u, kteř́ı sepisovali a spouštěli nejr̊uzněǰśı skripty. Tyto skripty se však postupem

času stávaly stále sofistikovaněǰśı, přičemž každý administrátor udržoval sv̊uj vlastńı ”ar-

zenál”. Takovéto skripty maj́ı však bohužel velmi specifické zaměřeńı a vyžaduj́ı vysokou

úroveň znalost́ı pro provedeńı složitěǰśıch úkon̊u a zamezeńı nechtěným vedleǰśım účink̊um.

Sestaveńı takového skriptu nav́ıc vyžaduje značnou odbornost a dlouhé testováńı metodou

pokus-omyl.

Daľśım nezbytným předpokladem pro provoz poč́ıtačové śıtě je správa dokumentace, předevš́ım

udržováńı záznamů o stavu jednotlivých prvk̊u a jejich konfiguraćı. Dojde-li např́ıklad k

poruše zař́ızeńı, je třeba zajistit, aby po opravě poruchy bylo možné uvést zař́ızeńı do

p̊uvodńıho stavu v co nejkratš́ım čase. Za t́ımto účelem bylo vyvinuto mnoho softwarových

řešeńı, která umožňuj́ı automatické zálohováńı konfiguraćı a jejich následnou obnovu v

př́ıpadě poruchy. Pro ochranu podnikové IT infrastruktury by také měl existovat Disaster

Recovery Plan (DRP), který přesně definuje procesńı postupy pro př́ıpad havárie.

1.1.1 Centralizovaná správa

Aby bylo možné naplnit veškeré požadavky na provoz śıtě, je často nutné celou jej́ı správu

centralizovat. Jsou-li veškeré údaje o stavu śıtě dostupné z jednoho kontrolńıho mı́sta, je mno-

hem snazš́ı dohĺıžet na provoz, odhalit př́ıpadné poruchy a provádět změny v konfiguraci śıtě

s ohledem na všechny d̊usledky. Je velmi d̊uležité, aby každá změna byla provedena s ohledem

na všechny návaznosti a následně řádně zdokumentována. Prováděńı změn v śıti tak ř́ıkaj́ıc

ad hoc, např́ıklad na základě požadavk̊u uživatel̊u bez jejich řádných zavedeńı do dokumen-

tace śıtě může vést k nestandardńımu chováńı celé śıtě. Toto pak zvláště plat́ı v př́ıpadě, že o

śıt’ se stará v́ıce administrátor̊u. Aby se zamezilo takovýmto možným nedopatřeńım, měla by

být v rámci správy śıtě zavedena a striktně dodržována metodika procesńıho ř́ızeńı. Jednou

z takovýchto standardizovaných metodik je např́ıklad Information Technology Infrastructure

Library (ITIL). Jedná se o sadu praktik pro správu IT služeb, které se zaměřuj́ı na sladěńı

IT s potřebami podniku [1]. Takováto metodika by poté měla být součást́ı širš́ı podnikové

politiky.

Monitoring poč́ıtačové śıtě: Monitoringem poč́ıtačové śıtě se rozumı́ nepřetržité sledováńı

stavu zař́ızeńı v śıti, které umožńı odhalit selhávaj́ıćı komponenty śıtě a upozornit na tuto

skutečnost administrátora śıtě. Lze tak jednak předej́ıt možným výpadk̊um v provozu či

určit kde k poruše došlo a značně tak zkrátit čas potřebný na jej́ı odstraněńı. Jedńım z

2



KAPITOLA 1. ÚVOD

jednodušš́ıch př́ıstup̊u k této problematice je centrálńı shromažd’ováńı log̊u z jednotlivých

zař́ızeńı. Každé zař́ızeńı většinou ukládá informace o svém stavu a provedených úkonech

do souboru označovaného jako log. Tyto logy lze pak shromažd’ovat na jednom centrálńım

mı́stě, kterým bývá log server. Logy na tomto serveru jsou poté automaticky vyhodnoceny

a na základě jejich závažnosti je provedena předdefinovaná akce, jako např́ıklad upozorněńı

administrátora prostřednictv́ım e-mailu či SMS.

Daľśı možnost́ı pro źıskáváńı informaćı o stavu zař́ızeńı je implementace Simple Network Ma-

nagement Protocol (SNMP). Jedná se o protokol navržený pro shromažd’ováńı a organizaci

informaćı ze spravovaných zař́ızeńı. Většina dnešńıch zař́ızeńı, jako jsou směrovače, přeṕınače,

servery, koncové stanice či tiskárny podporuje tento protokol, SNMP je proto hojně využ́ıván

v systémech śıt’ové správy a jedná se de facto o standard. Informace ze zař́ızeńı jsou zde

prezentována pomoćı proměnných, které mohou být vyhodnocovány prostřednictv́ım soft-

waru, který je spuštěn na SNMP serveru. Hodnoty jako např́ıklad aktuálńı vyt́ıžeńı proce-

soru či š́ı̌rka využitého pásma lze následně vykreslit do graf̊u, což poskytuje administrátorovi

dobrý přehled o stavu jednotlivých zař́ızeńı. Stejně jako v předchoźım př́ıpadě je i zde

žádoućı předdefinovat akce pro kĺıčové hodnoty, při jejichž dosažeńı dojde k informováńı

administrátora. Použit́ı SNMP tak administrátor̊um poskytuje mnohem sofistikovaněǰśı a fle-

xibilněǰśı řešeńı než prosté shromažd’ováńı log̊u. Daľśı výhodou tohoto řešeńı je také to, že

některá zař́ızeńı umožňuj́ı i změnu svoj́ı konfigurace prostřednictv́ım SNMP.

Jednou z oblast́ı monitorováńı śıtě je také sledováńı samotného śıt’ového provozu. Informace

o provozu směrem do a ze śıtě administrátor̊um většinou zprostředkuje směrovač či firewall

a o stavu zař́ızeńı v śıti jsou informováni d́ıky SNMP. Někdy je ovšem vhodné monitoro-

vat i provoz uvnitř lokálńı śıtě, což poskytuje administrátor̊um mnoho daľśıch informaćı za

účelem optimalizace śıtě či odhaleńı př́ıpadných chyb. Monitorováńı vnitřńıho provozu nav́ıc

zvyšuje bezpečnost, protože d́ıky němu lze odhalit nestandardńı śıt’ový provoz, který by mohl

představovat potenciálńı rizika. Za t́ımto účelem se využ́ıvaj́ı takzvané śıt’ové sondy, které

shromažd’uj́ı a analyzuj́ı veškerý śıt’ový provoz. Źıskané statistiky pak poskytuj́ı informace

např́ıklad o tom, jaký druh provozu ve kterých částech śıtě a v jakou dobu procháźı. Ta-

kových údaj̊u lze využ́ıt pro potřebné změny v konfiguraci jednotlivých aktivńıch prvk̊u pro

optimalizaci provozu. Śıt’ové sondy jsou také schopny na základě behaviorálńı analýzy odhalit

odchylky od standardńıho provozu a upozornit na ně administrátora śıtě.

Centrálńı správa konfigurace: K provozováńı poč́ıtačové śıtě neodmyslitelně patř́ı správa

konfiguraćı śıt’ových prvk̊u. Nastaveńı śıt’ových zař́ızeńı je ve většině př́ıpad̊u reprezentováno

souborem obsahuj́ıćım konfiguračńı př́ıkazy. Existuje mnoho možnost́ı, jak tyto konfigurace

zálohovat a v př́ıpadě potřeby obnovit do dř́ıvěǰśıho stavu. Nejzákladněǰśım, ale nezř́ıdka

využ́ıvaným zp̊usobem je prosté koṕırováńı textu z př́ıkazové řádky a následné uložeńı do

textového souboru. Poněkud lepš́ım řešeńım je př́ımo koṕırováńı konfiguračńıho souboru

např́ıklad na FTP server. Pro rozlehleǰśı śıtě s velkým počtem aktivńıch prvk̊u je však velmi

3
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nevýhodné, aby tyto zálohy byly prováděny ručně. Za t́ımto účelem existuje řada komerčńıch

nástroj̊u, jejichž účelem je usnadnit a urychlit proces zálohy a obnovy. Jedná se o apli-

kace, které se periodicky připojuj́ı k śıt’ovým zař́ızeńım a kontroluj́ı stav jejich konfigurace,

prováděj́ı jej́ı zálohu a v př́ıpadě potřeby jsou schopny na daném zař́ızeńı obnovit nastaveńı

do dř́ıvěǰśıho stavu.

Prováděńı záloh konfiguraćı śıt’ových prvk̊u je d̊uležité z mnoha d̊uvod̊u. T́ım prvńım je

samozřejmě snaha minimalizovat dobu výpadku śıtě, dojde-li k poruše zař́ızeńı. V takovém

př́ıpadě je nejrychleǰśım řešeńım připojit na mı́sto p̊uvodńıho zař́ızeńı zař́ızeńı nové a nahrát

do něj konfiguraci ze zálohy. Stejně tak v př́ıpadě, že śıt’ začne vykazovat nestandardńı chováńı,

může být velmi rychlým a efektivńım řešeńım problému vráceńı se do stavu, kdy vše fungovalo

korektně. Téměř vždy totiž plat́ı, že pokud něco přestane fungovat, předcházela tomu nějaká

změna. To je také daľśım d̊uvodem, proč pravidelně zálohovat konfigurace aktivńıch prvk̊u.

Je-li naplánovaná jakákoliv změna v konfiguraci śıtě, provedeńı této změny by vždy měla

předcházet záloha současného stavu. I při sebevětš́ı snaze śıt’ových administrátor̊u poč́ıtat se

všemi možnými následky plánované změny se vždy může objevit něco, s č́ım se nepoč́ıtalo.

V takovém př́ıpadě je nezbytné v prvńı řadě obnovit provozuschopnost śıtě, a až následně se

věnovat zjǐst’ováńı co zp̊usobilo daný problém a jak jej pro př́ı̌stě odstranit.

1.1.2 Automatizace poč́ıtačových śıt́ı

Hlavńım d̊uvodem pro automatizováńı śıt́ı je odlehčeńı zátěže administrátor̊um, kteř́ı jsou

jinak často nuceni trávit mnoho času při plněńı rutinńıch a opakuj́ıćıch se úkon̊u. Admi-

nistrátoři pak mohou věnovat v́ıce pozornosti plánováńı rozvoje stávaj́ıćı infrastruktury a

jej́ıho zefektivněńı. Ve výsledku je pak d́ıky automatizaci možné sńıžit počet administrátor̊u,

což vede ke značnému sńıžeńı prostředk̊u nezbytných pro provoz IT infrastruktury. Pojmem

automatizace poč́ıtačové śıtě se rozumı́ použit́ı aplikaćı a nástroj̊u, které jsou schopny do jisté

mı́ry samostatně provádět komplexńı, zdlouhavé či opakuj́ıćı se procesy při správě poč́ıtačové

śıtě at’ s žádnou, či minimálńı interakćı ze strany administrátora śıtě. Automatizované úkoly

mohou provádět jak jednoduché a jednoúčelové skripty, tak robustńı automatizačńı nástroje.

Śıt’ová automatizace však neńı pouze skriptováńı [2]. Zde jsou některé typy śıt’ové automati-

zace:

Skriptově-orientovaná automatizace: Administrátoři ṕı̌śı skripty za účelem automatizace

změny konfigurace śıt’ových zař́ızeńı. Za t́ımto účelem se využ́ıvá např́ıklad restful Application

Programming Interface (API), YANG, NETCONF, či jednoduchých skript̊u ovládaj́ıćıch CLI

nebo SNMP. Tyto skripty jsou nejčastěji v jazyćıch Python, Puppet či Chef, ale lze sa-

mozřejmě použ́ıt i jiné jazyky. Inteligence je pak obsažena v těchto skriptech. Mnoho śıt’ových

prvk̊u také podporuje API, které umožňuj́ı lépe algoritmizovat a uchopit př́ıstup k zař́ızeńım.

Automatická konfigurace a provisioning: Některé automatizačńı schopnosti jsou př́ımo
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vestavěny do zař́ızeńı. Mnoho z nich je dnes považováno za standard, avšak zač́ınaly jako

jako automatizačńı nástroje. Typickým př́ıkladem může být Dynamic Host Configuration

Protocol (DHCP) server, d́ıky kterému neńı třeba nastavovat statické adresy na klientských

zař́ızeńıch. Jedná se o tak základńı službu, že na ni ani neńı pohĺıženo jako na automatizaci,

avšak stala se tak fundamentálńı, že si dnes bez ńı deployment koncových zař́ızeńı lze jen

těžko představit.

Automatický provoz a ř́ızeńı: Automatizace pomáhá zejména s každodenńımi úkoly, jako

je reagováńı na události a následné rekonfiguraci zař́ızeńı. Jakýkoliv úkol z kategorie ”prozkou-

mat a reagovat”spadá sem. Do této kategorie mohou spadat např́ıklad śıt’ové bezpečnostńı

systémy jako Intrusion Detection and Prevention System (IDPS), které funguj́ı jako automa-

tizované senzory śıt’ového provozu schopné provést adekvátńı akci na základě povahy provozu,

např́ıklad ukončit spojeńı.

Orchestrace a virtualizace: Daľśı úrovńı automatizovaných śıt́ı je koncept tzv. softwa-

rově definovaných śıt́ı - Software Defined Network (SDN). Jedná se o koncept virtualizace

kompletńı śıt’ové infrastruktury a jej́ı koordinované spolupráce. Existuje mnoho definic SDN,

avšak v základu se jedná o konceptuálńı odděleńı data-plane a control-plane. Toto rozděleńı

poskytuje široké možnosti konfigurace jednotlivých prvk̊u. To v závislosti na schopnostech

takového systému může vést k aplikacemi ř́ızeným śıt́ım, což znamená, že lze nahrávat apli-

kace poskytuj́ıćı śıt’ové funkce do ovladače (controlleru) a poskytovat tyto funkce v rámci

celé śıtě. Před př́ıchodem SDN museli členové IT odděleńı nasadit nový firmware či dokonce

nový hardware, aby mohli poskytovat funkce. S př́ıchodem SDN může být chováńı śıtě ř́ızeno

aplikacemi. Společnost Hewlett-Packard kupř́ıkladu provozuje SDN App Store, kde posky-

tuje aplikace ř́ıd́ıćı śıt’ová zař́ızeńı podporuj́ıćı OpenFlow. Existuj́ı také opensourcové SDN

systémy, které jsou modulárńı a jejich schopnosti lze rozšǐrovat formou aplikaćı. Softwarově

definovaná śıt’ je pak schopna automaticky přizp̊usobovat své chováńı aktuálńım požadavk̊um

v reálném čase a poskytovat tak vyšš́ı kvalitu služeb koncovým uživatel̊um.

Politikou ř́ızená śıt’: Tato forma softwarově definované śıtě funguje na principu deklarováńı

požadované politiky. Správce śıtě poṕı̌se co chce v śıt́ı provést, a systém sám urč́ı jak tyto

změny provést. Jedná se o pokročilou formu śıt’ové automatizace, která umožňuje např́ıklad

provozovatel̊um aplikaćı definovat, jaké chováńı od śıtě očekávaj́ı. Jako př́ıklad lze uvést

Application Centric Networking od společnosti Cisco [3].

1.2 Zaměřeńı a ćıl práce

Ćılem této práce je navrhnout a realizovat postup pro automatizovanou konfiguraci základńıch

funkćı na śıt’ových zař́ızeńıch MikroTik s využit́ım nástroje Ansible. Primárně je tato práce

zaměřena na takzvanou out-of-box konfiguraci, tedy prvotńı nastaveńı zař́ızeńı, které umožńı
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jeho nasazeńı do śıtě. V rámci této práce se budu věnovat možným postup̊um k dosažeńı

tohoto ćıle, následně popisu mnou zvoleného řešeńı a jeho obhajobou. V závěru práce pak

budou uvedeny konkrétńı př́ıpady použit́ı. Ćılem této práce však neńı vytvořeńı plně auto-

matizovaného nástroje pro kompletńı správu śıt’ové infrastruktury vystavěné na zař́ızeńıch

společnosti MikroTik, nýbrž předevš́ım co nejv́ıce usnadnit nastaveńı základńıch śıt’ových

funkćı a umožnit tak následnou správu pomoćı daľśıch nástroj̊u. Vzhledem k modulárńı po-

vaze nástroje Ansible bude však možné v budoucnu přidat daľśı funkce a rozš́ı̌rit tak schop-

nosti tohoto nástroje.

6



Kapitola 2

Analýza

2.1 Základńı pojmy

2.1.1 Charakteristiky poč́ıtačové śıtě

Mezi základńı charakteristiky poč́ıtačové śıtě patř́ı: Topologie, rychlost na fyzické vrstvě,

cena, bezpečnost, dostupnost, škálovatelnost a spolehlivost [4].

Topologie: Pod pojmem topologie si lze představit určitý tvar či strukturu śıtě. Zabývá

se propojeńım śıt’ových prvk̊u v rámci śıtě a zachyceńım reálné (fyzické) a logické podoby

tohoto propojeńı. Fyzická topologie popisuje skutečnou konstrukci śıtě s jednotlivými uzly

a fyzickými zař́ızeńımi, včetně popisu kabeláže, která je propojuje. Logická topologie se pak

vztahuje k tomu, jak jsou v śıti přenášena data mezi jednotlivými uzly. Ačkoliv logická to-

pologie může koṕırovat topologii fyzickou (např́ıklad v domáćıch śıt́ıch), ve větš́ıch śıt́ıch se

tyto topologie lǐśı. Důvodem je zejména zvýšeńı dostupnosti, spolehlivosti a t́ım celkové ro-

bustnosti śıtě. Dojde-li např́ıklad k poruše zař́ızeńı či závadě na kabelu, je možné pozměnit

logickou topologii při zachováńı té fyzické. Provoz bude veden jinou cestou a śıt’ bude stále

dostupná a provozuschopná. Změnu logické topologie v př́ıpadě poruchy jsou pak zař́ızeńı

schopna provést sama bez vněǰśıho zásahu, s využit́ım zvláštńıch protokol̊u a ve velmi krátkém

čase. S možnost́ı poruchy je třeba poč́ıtat již při návrhu fyzické topologie a pokud možno za-

mezit vzniku Single Point of Failure (SPOF), tedy bodu, jehož selháńı povede k výpadku

provozuschopnosti śıtě.

Rychlost na fyzické vrstvě: Rychlost śıtě udává, jaké množstv́ı informace je śıt’ schopna

přenést za určitý čas, základńı jednotkou rychlosti je bit za sekundu (b/s, bps). Dnešńı lokálńı

śıtě většinou využ́ıvaj́ı v př́ıstupové části rychlost́ı 100 Mb/s označovanou jako Fast Ether-

net, nebo 1000 Mb/s označovanou jako Gigabit Ethernet. Vzhledem k neustále rostoućımu

objemu přenášených dat, jako sledováńı on-line vidéı, videokonferenćı, přenos soubor̊u či
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zálohováńı na śıt’ová úložǐstě, rostou i požadavky na přenosovou rychlost v poč́ıtačových

śıt́ıch. Speciálńım př́ıpadem jsou pak datová centra, která vzhledem k enormńımu objemu

přenášených dat kladou vysoké nároky, mimo jiné, na přenosovou rychlost. To samozřejmě

vyžaduje využit́ı odlǐsné infrastruktury než u uživatelských śıt́ı, např́ıklad využit́ı optických

vláken, která dosahuj́ı vyšš́ıch přenosových rychlost́ı než metalické kabely.

Dostupnost: Dostupnost je parametrem popisuj́ıćım jak často jsou služby a prostředky po-

skytované poč́ıtačovou śıt́ı př́ıstupné uživatel̊um. Vetšinou se dostupnost uvád́ı jako množstv́ı

času za rok, kdy byly služby poskytované śıt́ı dostupné. Tento poměr je udáván v procentech,

kupř́ıkladu dostupnost 99,99% představuje povolený výpadek śıtě na 52,56 minut za rok,

tedy asi 8,6 sekundy denně. Kritické systémy použ́ıvané např́ıklad bezpečnostńımi složkami,

zdravotnickými zař́ızeńımi či datacentry vyžaduj́ı vysokou dostupnost (High-availability). U

takovýchto systémů se často se uvád́ı dostupnost 99,999% (”pět dev́ıtek), což dává prostor

pro nedostupnost služby po dobu 864,3 milisekund denně. K dosažeńı takto vysoké dostup-

nosti je třeba v śıti či systému eliminovat SPOF, což vyžaduje redundanci a monitorováńı

poruch v reálném čase. Vysoká dostupnost je velmi d̊uležitá také pro podniky. Ve zprávě z

roku 1998 společnost IBM uvád́ı, že americké podniky přǐsly v d̊usledku nedostupnosti svých

systémů za rok 1996 o 4,54 miliardy dolar̊u[5].

Spolehlivost: Spolehlivost popisuje schopnost poč́ıtačové śıtě provést požadovanou akci,

jako např́ıklad komunikaci mezi dvěmi zař́ızeńımi. Pro učeńı spolehlivosti śıtě lze použ́ıt

deterministické či pravděpodobnostńı modely [6]. Spolehlivost v poč́ıtačové śıti určuje jednak

kvalita infrastruktury a jednak použité komunikačńı protokoly. Některé śıt’ové protokoly jsou

označovány jako spolehlivé, nebot’ zahrnuj́ı funkce pro potvrzeńı o doručeńı vyslané zprávy, či

jsou schopné zajistit jej́ı opětovné vysláńı v př́ıpadě chyby. Typickým spolehlivým protokolem

je např́ıklad Transmission Control Protocol (TCP). Naopak nespolehlivé protokoly nezaručuj́ı

doručeńı vyslané zprávy, mohou se však hodit pro některé specifické aplikace. Asi nejznáměǰśı

protokolem z této kategorie je User Datagram Protocol (UDP). Protokoly TCP i UDP jsou

protokoly 4. vrstvy a využ́ıvaj́ı Internet Protocol (IP), který spadá do kategorie nespolehlivých

protokol̊u.

Bezpečnost: Dnešńı śıtě a obecně poč́ıtačové systémy přenášej́ı a uchovávaj́ı mnoho citlivých

informaćı. Nezbytným požadavkem při provozováńı śıtě je proto zajǐstěńı jej́ı bezpečnosti,

tedy snaha co nejv́ıce omezit možnost př́ıstupu nepovolaným osobám k těmto dat̊um. Do

śıt’ové bezpečnosti však nespadá pouze obrana proti nejr̊uzněǰśım útok̊um, ale také omezeńı

dopadu daľśıch potenciálńıch hrozeb. Mezi tyto hrozby patř́ı např́ıklad nedbalost či neznalost

uživatel̊u, př́ırodńı faktory jako požár či záplavy a daľśı. Před plánováńım zabezpečeńı śıtě je

pak třeba zvážit cenu aktiv (hardware, software, data) a jaké dopady může mı́t jejich odcizeńı,

poškozeńı či kompromitováńı. Bezpečnostńı opatřeńı by měla být dostatečná, nikoliv však

přemrštěná (pro př́ıměr - aby nebyla cena trezoru vyšš́ı než cena jeho obsahu). V návaznosti

na možný výskyt bezpečnostńıch incident̊u je třeba mı́t připraven plán na jejich zvládáńı a
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minimalizováńı jejich dopadu.

Śıt’ovou bezpečnost lze rozdělit do tř́ı základńıch piĺı̌r̊u: fyzická bezpečnost, bezpečnost śıtě

a služeb a bezpečnost lidských zdroj̊u. Do fyzické bezpečnosti spadá např́ıklad zajǐstěńı

vhodného prostřed́ı pro provoz IT infrastruktury a jeho zabezpečeńı proti př́ıstupu nepo-

volaných osob (uzamykatelné racky a kabinety). Do této kategorie dále spadá fyzická to-

pologie a redundance kĺıčových cest, prováděńı záloh d̊uležitých dat či jejich ukládáńı na

bezpečných zrcadlených datových úložǐst́ıch a daľśı. Bezpečnost śıtě a služeb se zabývá

předevš́ım zabezpečeńım př́ıstupu k těmto službám prostřednictv́ım autentizace a autorizace,

tedy ověřeńım uživatel̊u a nastaveńım př́ıstupových práv k jednotlivým službám a logováńım

jejich činnosti. Spadá sem také prioritizace služeb, rozděleńı śıtě (bezpečnostńı zóny, virtuálńı

śıtě), obvodová bezpečnost (Firewall, obrana proti útok̊um z Internetu), ochrana koncových

zař́ızeńı (Antivirové programy, IPS, IDS), ochrana śıtě před uživatelem (povoleńı př́ıstupu

do śıtě pouze ověřeným uživatel̊um a stanićım), použ́ıváńı zabezpečených služeb a šifrováńı,

celková správa śıtě (správa konfiguraćı zař́ızeńı, monitoring) a mnoho daľśıch. Bezpečnost

lidských zdroj̊u zahrnuje mimo jiné informovanost uživatel̊u formou školeńı, minimalizaci

př́ıstupových práv (každý uživatel má př́ıstup pouze tam, kam potřebuje), dodržováńı in-

terńıch předpis̊u a politik. Bohužel právě tento aspekt śıt’ové bezpečnosti bývá často opomı́jen.

Mnohdy plat́ı, že nejslabš́ım článkem v zabezpečeńı śıtě je právě člověk. Na tuto skutečnost

spoléhaj́ı útoky založené na sociálńım inženýrstv́ı, kdy útočńık źıská kĺıčové informace od

zaměstnance často pouhým dotazem. Útočńık s připravenou záminkou kontaktuje některého

zaměstnance a požádá jej o určité informace či provedeńı nějaké akce. Zaměstnanec pak v

dobré v́ı̌re udělá, co útočńık žádá, aniž by si byl vědom možných následk̊u svého jednáńı.

Cena: Jedńım z hlavńıch parametr̊u při návrhu a provozu śıt’ové infrastruktury je samozřejmě

cena navrženého řešeńı. Hlavńı pod́ıl na koncové ceně však nemá pouze použitý hardware,

ale předevš́ım licence pro jednotlivá zař́ızeńı a jejich následná podpora ze strany výrobce.

S provozem IT infrastruktury jsou také neodmyslitelně spojené náklady na provoz, tedy

předevš́ım platy zaměstnanc̊u IT odděleńı. To samozřejmě plat́ı předevš́ım u středńıch a

velkých společnost́ı, které provozuj́ı rozsáhlé infrastruktury. Často je však na IT odděleńı

pohĺıženo jako na jakýsi nadstandardńı luxus. Pokud vše funguje bez problémů, připadá

člen̊um vedeńı neekonomické provozovat IT odděleńı. Což je poněkud ironické, protože vše

funguje bez problémů právě tehdy, když pracovńıci IT odděleńı odváděj́ı dobře svoji práci. V

posledńıch letech se tak rozmáhá trend outsourcingu správy IT infrastruktury. Podniky pak

maj́ı možnost zredukovat IT odděleńı až na jednoho člověka, který se většinu času zabývá

např́ıklad požadavky a problémy uživatel̊u. Tohoto trendu si samozřejmě všimli i velćı výrobci

na poli IT a upravili tomu i své obchodńı politiky. Dnes snad všichni velćı hráči poskytuj́ı

také služby pro správu a dohled poč́ıtačových śıt́ı. Jako př́ıklad můžeme uvést společnost

Hewlett-Packard, jej́ıž př́ıjmy v roce 2015 tvořili ze 20% právě služby spojené s podporou

a outsourcingem. Těchto 20% přitom představuje zhruba 20 miliard USD [7]. Podnik̊um
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tak outsourcing správy jejich IT infrastruktury umožňuje sńıžit náklady spojené s provozem

vlastńıch IT odděleńı a platit exterńım společnostem pouze za to, co v danou chv́ıli potřebuj́ı.

Pracovńıci exterńıch společnost́ı nav́ıc často dosahuj́ı vyšš́ı úrovně znalost́ı.

Škálovatelnost: Při návrhu śıt’ové infrastruktury by se vždy mělo poč́ıtat s jej́ım r̊ustem.

Je nakonec ćılem asi každého podniku zvyšovat své zisky, což je často spojeno se zvýšeńım

počtu zaměstnanc̊u, což zase vede k potřebě v́ıce server̊u, v́ıce aktivńıch prvk̊u atd. Př́ıstup

”Aktuálně máme sedm zaměstnanc̊u a jeden server, tud́ıž nám naprosto stač́ı osmi-portový

přeṕınač”tak sice poskytuje zdánlivou úsporu při prvotńım budováńı śıtě, avšak z dlouho-

dobého hlediska může být značně nehospodárný. Přibude-li ve společnosti z výše uvedeného

př́ıkladu pozice pro daľśıho zaměstnance, bude potřeba vyměnit p̊uvodńı přeṕınač za nový,

poskytuj́ıćı v́ıce př́ıstupových port̊u. Śıt’ by tak vždy měla být navržena s určitou, nikoliv však

přemrštěnou, rezervou. Toto samozřejmě neplat́ı pouze pro podnikové śıtě, ale kupř́ıkladu

také pro śıtě ISP, jejich primárńım ćılem je rozšǐrovat svou śıt’ a poskytovat své služby daľśım

zákazńık̊um.

2.1.2 Základńı śıt’ové prvky

Přeṕınač (Switch) Přeṕınač je śıt’ově zař́ızeńı pracuj́ıćı na L2, tedy spojové vrstvě Refe-

renčńı model ISO/OSI (RM ISO/OSI). Jedná se většinou o zař́ızeńı s v́ıce porty, kdy je ke

každému portu připojeno koncové zař́ızeńı. Úkolem přeṕınače je pak předávat př́ıchoźı ether-

netové rámce na př́ıslušný port podle ćılové MAC adresy. Přeṕınač si vede tabulku, ve které

přǐrazuje adresy zař́ızeńı připojených ke konkrétńım port̊um.

Přeṕınače nahradily v śıt́ıch dnes již zastaralé rozbočovače neboli Huby. Ty se od přeṕınač̊u

lǐsily předevš́ım v tom, že si nevedly tabulku adres připojených zař́ızeńı, ale pouze roześılaly

př́ıchoźı rámce na všechny porty s výjimkou př́ıchoźıho. To velmi zvyšovalo provoz v śıti.

Představme si, že máme 10 osobńıch poč́ıtač̊u připojených prostřednictv́ım rozbočovače.

Bude-li cht́ıt poč́ıtač č. 1 komunikovat s poč́ıtačem č. 2, veškerá jejich komunikace v obou

směrech bude zároveň odeśılána na poč́ıtače č. 3 - č. 10. Ty pak tato data v lepš́ım př́ıpadě

zahod́ı, protože jim nejsou určena, v horš́ım př́ıpadě to umožňuje potenciálńımu útočńıkovi

odposlouchávat tuto komunikaci.

Toto
”
zbytečné“ koṕırováńı dat nav́ıc velmi negativně ovlivňuje propustnost śıtě. Všechny

koncové stanice propojené pomoćı hubu tvoř́ı tzv. kolizńı doménu. Pokud chce daná stanice

vyśılat na sd́ıleném médiu, muśı nejdř́ıve naslouchat, je-li médium volné – tedy zda na něm

právě nevyśılá jiná stanice. V d̊usledku konečné rychlosti š́ı̌reńı elektromagnetické vlny v

médiu však může nastat situace, že stanice začne vyśılat krátký okamžik po tom, co začala

vyśılat jiná stanice a dojde tak ke kolizi. O vzniku této kolize jsou stanice informovány

speciálńım signálem, po kterém počkaj́ı náhodnou dobu, než začnou znovu vyśılat. Oproti

tomu v śıt́ıch, které použ́ıvaj́ı přeṕınače, tvoř́ı kolizńı doménu vždy jeden port přeṕınače a
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zař́ızeńı k němu připojené. Tato metoda se označuje jako mikrosegmentace a zabraňuje vzniku

koliźı. Moderńı přeṕınače nav́ıc podporuj́ı řadu pokročilých funkćı, jako je tvorba virtuálńıch

lokálńıch śıt́ı Virtual Local Area Network (VLAN), prioritizaci daného typu provozu a v

neposledńı řadě umožňuj́ı zabránit neoprávněným uživatel̊um v připojeńı do śıtě.

Směrovač (Router) Směrovač je śıt’ové zař́ızeńı, jehož úkolem je směrovat provoz mezi

v́ıcero śıtěmi. Oproti přeṕınači pracuje pouze s IP adresami, jedná se tedy o L3 zař́ızeńı.

Směrovač se většinou nacháźı na okraji lokálńı śıtě a zpracovává data, která jsou určena k

odesláńı mimo lokálńı śıt’, nebo naopak do ńı. Směrovač bývá na odchoźı straně připojen k

jednomu nebo v́ıce daľśım směrovač̊um. Zde je d̊uležité zmı́nit, že každý port směrovače má

vlastńı IP adresu a porty sousedńıch směrovač̊u, kterými jsou propojeny, se muśı nacházet ve

stejné podśıti neboli subnetu.

IP adresu můžeme rozdělit na část śıt’ovou a hostovskou. Všechny stanice (angl. hosts) v

rámci jedné śıtě maj́ı společnou śıt’ovou část IP adresy. Aby bylo možné určit, kde je hranice

mezi těmito dvěma částmi adresy, použ́ıvá se śıt’ová maska (angl. network mask). Ta je stejně

jako IP adresa tvořena čtyřmi oktety, tedy 32 bity. Provedeńım bitové operace AND mezi IP

adresou a śıt’ovou maskou dostaneme adresu śıtě:

IP adresa 192.168.1.100: 11000000.10101000.00000001.01100100

Śıt’ová maska 255.255.255.0: 11111111.11111111.11111111.00000000

Adresa śıtě 192.168.1.0: 11000000.10101000.00000001.00000000

Právě na základě śıt’ové adresy směrovač rozhodne, kam daný paket vyslat. Spadá-li ćılová ad-

resa paketu do definovaného adresńıho rozsahu, je paket odeslán na odpov́ıdaj́ıćı daľśı zař́ızeńı.

V př́ıpadě, že směrovač nemá konkrétně definovaný rozsah, do kterého daná adresa spadá,

využije výchoźıho záznamu, který se označuje jako výchoźı brána. Tento proces se nazývá

směrováńı a údaje podle kterých se směrovač rozhoduje jsou obsaženy ve směrovaćı tabulce.

Ta může být nastavená staticky administrátorem śıtě, nebo dynamicky pomoćı směrovaćıch

protokol̊u jako je RIP, OSPF, EIGRP, BGP a daľśıch.

2.2 Možnosti konfigurace śıt’ových zař́ızeńı

Dnešńı śıt’ové prvky nab́ızej́ı řadu cest, kterými je možné přistupovat k jejich nastaveńı. Nı́že

se pokuśım nast́ınit nejběžněǰśı postupy, včetně jejich př́ıpadných výhod a nevýhod:

• Konzole

• Telnet

• SSH
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• API

• Web GUI

• Nástroje specifické pro výrobce

• Automatizačńı nástroje

Konzole: Systémová konzole je sice p̊uvodně fyzické zař́ızeńı s klávesnićı a displejem, avšak

dnes se již sṕı̌se využ́ıvaj́ı virtuálńı konzole a terminálové emulátory. Jedná se o základńı

př́ıstup ke konfiguraci zař́ızeńı prostřednictv́ım CLI. Pro konfiguraci prvku skrze konzoli je

potřeba mı́t fyzické spojeńı s t́ımto prvkem. Běžným standardem pro konzolový př́ıstup je

komunikačńı rozhrańı RS-232 (sériová linka). Jedná se o bezkolizńı rozhrańı čistě na fyzické

vrstvě RM ISO/OSI. Některé aktivńı prvky dnes již poskytuj́ı možnost jejich konfigurace přes

rozhrańı USB, avšak RS-232 je stále mnohem rozš́ı̌reněǰśı. Rozhrańı RS-232 u aktivńıch prvk̊u

většinou využ́ıvá konektoru RJ-45. Ačkoliv posledńı varianta sériové linky (RS-232C) pocháźı

z roku 1969, často se dnes při konfiguraci aktivńıch prvk̊u bez tohoto rozhrańı neobejdeme,

nebot’ u zař́ızeńı v továrńım stavu představuje mnohdy jedinou možnost pro konfiguraci,

která nám umožńı alespoň nastavit daľśı možnosti př́ıstupu, které využ́ıvaj́ı vyšš́ıch vrstev

RM ISO/OSI, např́ıklad Telnet či SSH.

Telnet: Zkratka z Telecommunication Network - představuje základńı zp̊usob pro vzdálené

připojeńı ke CLI aktivńıho prvku. Na rozd́ıl od konzole nevyžaduje př́ımé fyzické spojeńı

s konfigurovaným zař́ızeńım, nebot’ využ́ıvá TCP/IP protokolu. Na druhou stranu je však

potřeba, aby zař́ızeńı mělo nastavenou IP adresu a povolený př́ıstup prostřednictv́ım pro-

tokolu Telnet. Protokol Telnet typicky využ́ıvá portu TCP 23. Značnou nevýhodou tohoto

protokolu je však skutečnost, že veškerá komunikace mezi aktivńım prvkem a virtuálńım

terminálem prob́ıhá nešifrovaně. Vzniká tak riziko možného odposlechu této komunikace a

źıskáńı citlivých informaćı, které mohou později vést ke kompromitováńı śıt’ového zař́ızeńı. Z

tohoto d̊uvodu se protokol Telnet pro vzdálenou správu nedoporučuje.

SSH: Secure Shell - zabezpečený komunikačńı protokol, náhrada za Telnet. Stejně jako Telnet

umožňuje vzdálené připojeńı ke CLI, avšak s t́ım rozd́ılem, že zabezpečuje autentizaci obou

zař́ızeńı a veškerá komunikace je šifrovaná. Existuj́ı dvě verze SSH, SSH-1 a SSH-2, přičemž se

doporučuje použ́ıvat druhou verzi, která poskytuje vyšš́ı úroveň zabezpečeńı. Daľśı výhodou

SSH je také možnost autentizace pomoćı kĺıč̊u, což ještě snižuje možnost neoprávněného

př́ıstupu k zař́ızeńı. Protokol SSH je v praxi nejrozš́ı̌reneǰśı zp̊usob pro př́ıstup k vzdáleným

zař́ızeńım a jeho druhá verze byla v roce 2006 navržena jako Internetový standard. Služba

SSH je typicky provozována na portu TCP 22.

API: Application Programming Interface - rozhrańı pro programováńı aplikaćı. Jedná se o

sb́ırku procedur, funkćı, tř́ıd či protokol̊u, které může programátor využ́ıvat. API určuje,

jakým zp̊usobem jsou funkce knihovny volány ze zdrojového kódu programu. [8]. Rozhrańı
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API tak umožňuje tvorbu vlastńıch softwarových řešeńı pro komunikaci se zař́ızeńımi za

účelem źıskáńı informaćı a úpravy jejich konfigurace.

Web GUI: Web Graphical User Interface - představuje ideálńı možnost konfigurace pro méně

zkušené uživatele, jedná se o grafické prostřed́ı běž́ıćı ve webovém prohĺıžeči. Toto prostřed́ı

však často poskytuje pouze zlomek všech poskytovaných funkcionalit. Tohoto zp̊usobu kon-

figurace je často využ́ıváno u Small Office / Home Office (SOHO) zař́ızeńı. V prostřed́ı

větš́ıch podnik̊u však může představovat bezpečnostńı riziko. Běžný uživatel dokáže mno-

hem snáze pozměnit konfiguraci śıt’ového zař́ızeńı prostřednictv́ım grafického prostřed́ı, než

prostřednictv́ım CLI. Z tohoto d̊uvodu se nedoporučuje provozovat Web GUI na prvćıch

śıt’ové infrastruktury.

Nástroje specifické pro výrobce: Výrobci śıt’ových zař́ızeńı ve snaze usnadnit správu

těchto zař́ızeńı poskytuj́ı nejr̊uzněǰśı softwarové utility. Jejich účelem je usnadnit nastaveńı

a vyhnout se často zdlouhavé konfiguraci prostřednictv́ım CLI. Často se také snaž́ı usnadnit

prvotńı nastaveńı formou pr̊uvodc̊u, což umožńı i méně zdatným uživatel̊um uvést zař́ızeńı

do základńıho provozuschopného stavu. Některé pokročileǰśı nástroje také umožňuj́ı správu

větš́ıho počtu zař́ızeńı najednou a poskytuj́ı informace o jejich aktuálńım stavu.

Automatizačńı nástroje: Existuje poměrně široká řada jak komerčńıch tak open-sourcových

aplikaćı pro správu śıt’ové infrastruktury. Tyto aplikace většinou podporuj́ı zař́ızeńı mnoha

výrobc̊u a pro př́ıstup k těmto zař́ızeńım použ́ıvaj́ı převážně SNMP či SSH. Tyto pro-

gramy zároveň slouž́ı jako log-servery a většinou nab́ızej́ı grafické prostřed́ı poskytuj́ıćı ad-

ministrátorovi śıtě přehled o stavu jednotlivých zař́ızeńı, včetně možnosti upozorněńı na

nejr̊uzněǰśı události. Tyto nástroje však vyžaduj́ı jisté nastaveńı aktivńıch prvk̊u, proto je

nelze využ́ıt pro prvotńı nastaveńı při deploymentu zař́ızeńı a nacházej́ı tak své mı́sto sṕı̌se

v již provozované śıti.

2.3 Ansible

2.3.1 Co je Ansible

Ansible je opensource softwarová platforma pro konfiguraci a management (předevš́ım) ser-

ver̊u, poskytuj́ıćı široké možnosti pro cloud provisioning, správu konfiguraćı, deployment apli-

kaćı či orchestraci služeb. Od základ̊u je navržen pro hromadnou správu mnoha zař́ızeńı, s

č́ımž také souviśı jeho state-oriented zaměřeńı. To znamená, že Ansible sṕı̌se popisuje chováńı

IT infrastruktury a souvislosti mezi prvky a službami, než aby konfiguroval jeden systém

po druhém. V porovnáńı s konkurenčńımi nástroji, jako je např́ıklad Chef nebo Puppet, je

Ansible poměrně snadno uchopitelný i pro administrátory zač́ınaj́ıćı se snahou o částečnou

automatizaci některých aspekt̊u dané infrastruktury. Jeho jednoduchosti a snadnému nasa-
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zeńı napomáhá také to, že je push-oriented. Na rozd́ıl od ostatńıch konfiguračńıch nástroj̊u

nevyžaduje žádnou instalaci agenta na koncových zař́ızeńıch. Pro připojeńı ke koncovým

zař́ızeńım se tak nejčastěji použ́ıvá Secure Shell (SSH). V terminologii Ansiblu se tato zař́ızeńı

označuj́ı jako uzly (angl. node) [9]. Informace o jednotlivých uzlech jsou uvedeny v inventáři

(angl. Inventory), kde je možné definovat parametry jednotlivých uzl̊u či skupin těchto uzl̊u.

Ansible je do značné mı́ry komunitńım projektem a takřka každý se tedy může pod́ılet na

jeho daľśım vývoji. Veškeré zdrojové kódy nejnověǰśı verze Ansiblu jsou dostupné na portálu

GitHub [10]. Ansible je také dostupný prostřednictv́ım baĺıčkovaćıch služeb. V současné době

nelze nainstalovat Ansible na operačńım systému Windows. Základńı pokyny pro instalaci

Ansiblu lze nalézt v dokumentaci dostupné on-line [11].

2.3.2 Historie Ansiblu

Prvotńı verze Ansiblu byla vydána 20. února 2012. Jeho autorem je Michael DeHaan, autor

softwaru Cobbler, který automatizuje śıt’ově-založené instalace mnoha operačńıch systémů z

centrálńıho bodu s využit́ım služeb jako DHCP, TFTP a DNS. Původńı společnost Ansible,

Inc., která komerčně podporovala a sponzorovala Ansible byla 16. ř́ıjna 2015 převzata

společnost́ı Red Hat Inc. Od verze 1.7 umožňuje Ansible konfiguraćı uzl̊u se systémem Win-

dows. V době psańı této práce je nejnověǰśı stabilńı verźı Ansiblu verze 2.0.2.0. Mezi základńı

ćıle projektu Ansible patř́ı minimalistická povaha, konzistence, bezpečnost, vysoká spolehli-

vost a ńızká uč́ıćı křivka.

2.3.3 Jak Ansible funguje

Ansible je ve své podstatě sadou skript̊u a knihoven napsaných v jazyce Python. Prováděńı

samotných konfiguračńıch př́ıkaz̊u maj́ı na starost právě tyto skripty, tzv. moduly. Ty maj́ı

definovaný seznam argument̊u, na jejichž základě provedou požadovanou operaci. Argumenty

určuj́ı požadovaný stav nastavovaných hodnot, změny se tak provedou pouze v př́ıpadě, že

aktuálńı hodnota neodpov́ıdá té požadované. Tento př́ıstup se označuje jako desired-state

approach. Opakované spuštěńı stejného př́ıkazu tak nemá za následek opětovné prováděńı

stejných změn na koncovém uzlu. Většina základńıch modul̊u, které jsou součást́ı insta-

lace Ansiblu je však zaměřena na konfiguraci server̊u a vyžaduje podporu jazyka Python

na každém uzlu. Ansible pak na základě zvolených argument̊u vytvoř́ı skript a spust́ı jej

na zvoleném uzlu. Z tohoto d̊uvodu zat́ım Ansible neumožňuje konfiguraci většiny śıt’ových

prvk̊u. Pro jejich konfiguraci je tak třeba vytvořeńı modul̊u, které se spouštěj́ı pouze na straně

Ansible serveru a uzl̊um pak předávaj́ı už pouze low-level př́ıkazy. V terminologii Ansiblu se

typ tohoto připojeńı označuje jako lokálńı (angl. local). Potom je možné zvolit libovolný typ

připojeńı podporovaný śıt’ovým prvkem (Telnet, SSH, API,...) a přizp̊usobit mu daný modul.

Ansible umožňuje spouštěńı modul̊u ve dvou základńıch režimech. V režimu ad-hoc [12] se
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vždy spust́ı pouze jeden zvolený modul s danými parametry 2.1. Ve druhém režimu se po-

stupně spust́ı libovolný počet modul̊u (reprezentovaných př́ıkazy) ze seznamu. Tyto seznamy

se označuj́ı jako scénáře (angl. Playbooks) [13]. Scénáře jsou psány v jazyce Yet Another Mar-

kup Language (YAML), d́ıky čemuž jsou velmi přehledné a jednoduché na pochopeńı. Každý

scénář obsahuje název skupiny uzl̊u, proti kterým budou př́ıkazy použity. Př́ıklad scénáře:

2.2. Scénáře také umožňuj́ı práci s proměnnými, což značně usnadňuje použit́ı modul̊u proti

velkému počtu koncových uzl̊u. Tyto proměnné lze definovat př́ımo ve scénáři, nebo v in-

ventáři pro jednotlivé uzly či jejich skupiny.

Inventář je soubor obsahuj́ıćı seznam všech uzl̊u. Tyto uzly mohou být rozděleny do skupin.

Ansible využ́ıvá dva druhy inventář̊u: statické a dynamické. Statický inventář je prostý tex-

tový soubor obsahuj́ıćı seznam uzl̊u a informace o nich. Dynamický inventář je skript napsaný

v libovolném jazyce. Jeho jedinou podmı́nkou je, že při jeho zavoláńı s parametrem --list

vrát́ı do standardńıho výstupu seznam uzl̊u s př́ıpadnými proměnnými. Tento př́ıstup je velmi

praktický zejména v př́ıpadech, že se jedná o velké skupiny uzl̊u.

an s i b l e webservers −m yum −a ”name=acme s t a t e=l a t e s t ”

Kód 2.1: Př́ıklad př́ımého př́ıkazu, který má za úkol nainstalovat nejnověǰśı verzi baĺıčku

acme

Výše uvedený př́ıkaz zavolá nad skupinou uzl̊u webservers modul yum, tedy modul ovládaj́ıćı

baĺıčkovaćı službu distribućı jako Fedora nebo Red Hat Enterprise Linux. Tomuto modulu

předá parametry name=acme a state=latest. I uživateli se základńı znalost́ı linuxových

systémů je jasné, co tento př́ıkaz udělá: Na všech serverech ze skupiny webservers zkont-

roluje, že baĺıček acme je nainstalován v nejnověǰśı verzi a pokud neńı, nainstaluje nejnověǰśı

dostupnou verzi.

−−−
− hosts : webservers

vars :
http port : 80
max clients : 200

remote user : root
tasks :
− name : Ensure apache i s at the l a t e s t v e r s i on

yum : name=httpd s t a t e=l a t e s t
− name : Write the apache c on f i g f i l e

template : s r c=/srv /httpd . j 2 dest=/etc /httpd . conf
notify :
− r e s t a r t apache

− name : Ensure apache i s running ( and enable i t at boot )
service : name=httpd s t a t e=s t a r t ed enabled=yes

hand le r s :
− name : r e s t a r t apache

service : name=httpd s t a t e=r e s t a r t e d

Kód 2.2: Př́ıklad scénáře, který ukazuje jakým zp̊usobem je možné instalovat a konfigurovat
webový server apache ma serverech ze skupiny webservers.
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Výše uvedený kód představuje př́ıklad scénáře pro Ansible. Na začátku souboru je třeba uvést,

proti kterým uzl̊um budou následné př́ıkazy spuštěny, v tomto př́ıpadě se jedná o skupinu

webservers. Dále jsou zde zadány hodnoty některých vestavěných proměnných, jako např́ıklad

port, na kterém je provozován HTTP server či jméno uživatele, pod kterým se má Ansible

přihlásit ke vzdálenému uzlu. Prvńım úkolem v tomto scénáři je zkontrolovat, že Apache web

server je nainstalován v posledńı verzi, př́ıpadně tuto verzi nainstalovat. V daľśım kroku se

přeṕı̌se konfiguračńı soubor Apache serveru tak, aby odpov́ıdal předem připravené šabloně

uložené na Ansible serveru. Poté je zavolán handler, který restartuje web server. V posledńım

kroku se ověř́ı, že služba web serveru je spuštěna a že bude automaticky spuštěna při startu

systému. Scénář se spust́ı př́ıkazem ansible-playbook playbook.yml.

2.4 MikroTik

Společnost MikroTik byla založena v roce 1996 v Litvě a zabývá se vývojem a prode-

jem śıt’ových prvk̊u. Aktivńı prvky od společnosti MikroTik využ́ıvaj́ı operačńıho systému

RouterOS založeného na linuxovém jádře [14]. Zař́ızeńı s t́ımto operačńım systémem

nab́ızej́ı široké možnosti konfigurace, velké množstv́ı podporovaných funkćı a relativně ńızkou

pořizovaćı cenu v porovnáńı se zař́ızeńımi konkurenčńıch značek. Z těchto d̊uvod̊u jsou velmi

obĺıbené u lokálńıch ISP pro realizaci př́ıstupové části śıtě, předevš́ım pak pro bezdrátová

řešeńı. Př́ıjmy společnosti MikroTik v roce 2014 činily 135,4 milion̊u Euro, z čehož 34,4 mi-

lion̊u čińı čistý zisk společnosti.

Hlavńım produktem společnosti je již zmı́něný RouterOS. Tento operačńı systém poskytuje

širokou řadu funkćı, které lze nahrávat prostřednictv́ım baĺıčk̊u. Existuje 6 úrovńı licenćı pro

RouterOS. Tyto licence jsou časově neomezené a jsou součást́ı fyzického zař́ızeńı. Licenci je

tedy nutné samostatně zakoupit pouze v př́ıpadě, že chceme instalovat RouterOS na běžném

poč́ıtači či serveru s architekturou x86. V době psańı této práce existuje již 6. verze tohoto

operačńıho systému. Společnost však také vyv́ıj́ı vlastńı hardware pod označeńım Router-

BOARD. Série RouterBOARD spolu se systémem RouterOS je zaměřena předevš́ım na malé

a středńı poskytovatele bezdrátového Internetu.

2.4.1 Možnosti konfigurace zař́ızeńı MikroTik

Zař́ızeńı RouterBOARD nab́ızej́ı tyto možnosti konfigurace:

• Konzole

• Telnet

• SSH

• API
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• Web GUI

• WinBox

Př́ıstup prostřednictv́ım konzole, Telnetu či SSH nab́ıźı standardńı CLI, která poskytuje

možnost nápovědy či automatické doplňováńı př́ıkaz̊u. Dı́ky intuitivnosti tohoto rozhrańı si

na něj lze velmi rychle zvyknout.

WinBox: Jednoduchá utilita pro systémy Windows. Zobrazuje grafické prostřed́ı umožňuj́ıćı

konfiguraci zař́ızeńı. Jednotlivé sekce nastaveńı jsou co možná nejbĺıže stromu konzolových

př́ıkaz̊u. Jedná se o proprietárńı řešeńı společnosti MikroTik a ve výchoźım stavu je pro

připojeńı na straně zař́ızeńı použit port TCP 8921 [15]. WinBox nav́ıc umožňuje nalézt

dostupná zař́ızeńı v śıti s využit́ım proprietárńıho protokolu MikroTik Neighbor Discovery

Protokol (MNDP), což je obdoba známěǰśıho Cisco Discovery Protocol (CDP), který je na

zař́ızeńıch také podporován. Za zmı́nku také stoj́ı možnost přenášeńı soubor̊u mezi PC a

zař́ızeńım MikroTik, d́ıky čemuž lze snadno nahrávat softwarové baĺıčky či zálohovat konfi-

guraci zař́ızeńı.

API: Zař́ızeńı s RouterOS nab́ızej́ı také možnost konfigurace prostřednictv́ım API. Tato

možnost je dostupná od 3. verze RouterOS. Komunikace se zař́ızeńım prob́ıhá vyśıláńım vět,

přičemž v odpovědi na jednu větu je přijata jedna nebo v́ıce vět. Věty se skládaj́ı ze slov a jsou

ukončeny slovem nulové délky. Prvńım slovem věty je př́ıkaz (command word) následovaný

atributy (attribute word) v libovolném pořad́ı [16]. Př́ıkaz v sobě zahrnuje cestu ve stromu

př́ıkaz̊u a měl by zač́ınat znakem /. Př́ıkazy striktně následuj́ı CLI. Jednoduchý př́ıkaz pro

provedeńı restartu zař́ızeńı bude vypadat takto: /system/reboot. Př́ıkaz s atributem pro

přidáńı IP adresy na daném rozhrańı bude vypadat takto:

/ip/address/add=address=192.168.1.1/24=interface=ether1=disabled=false

Po zasláńı každé věty vrát́ı zař́ızeńı alespoň jednu strukturovanou odpověd’, která bud’ in-

formuje o úspěšném provedeńı př́ıkazu, nebo o vzniklé chybě. Prvńı slovo odpovědi zač́ıná

znakem !. Ve výchoźım nastaveńı je pro př́ıstup prostřednictv́ım API použit port TCP 8728.

MAC-Telnet: Jedná se o proprietárńı protokol společnosti MikroTik. Jedná se v podstatě o

klasický Telnet, avšak s t́ım rozd́ılem, že celá komunikace prob́ıhá pouze na L2. To umožňuje

komunikovat i se zař́ızeńım, které nemá nastavenou IP adresu a nelze k němu tud́ıž přistoupit

některým ze standardńıch protokol̊u.

2.5 Základńı požadavky na konfiguraci

V rámci této práce se zaměř́ım na konfiguraci pouze základńıch parametr̊u, které umožńı

provozovat zař́ızeńı RouterBOARD v śıti. Zde je výčet těchto parametr̊u:
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• Nastaveńı IP adresy

• Nastaveńı DHCP serveru

• Nastaveńı Network Address Translation (NAT)

• Nastaveńı statických a dynamických cest (Routing)

• Firewall

Nastaveńı IP adresy: Nastaveńı IP adresy zař́ızeńı představuje základńı předpoklad pro

provoz śıt’ového zař́ızeńı. Zař́ızeńı RouterBOARD jsou výlučně směrovače či L3 přeṕınače

(samozřejmě s výjimkou bezdrátových Access Point̊u), tud́ıž jsou všechny porty konfigurova-

telné na L3 RM ISO/OSI a lze každému z nich přǐradit IP adresu. V rámci této práce se budu

věnovat konfigurováńı pouze v rámci protokolu IP verze 4. Aby byla možná prvotńı konfigu-

race zař́ızeńı jinak než sériovou linkou, je ve výchoźım nastaveńı nastavena adresa virtuálńıho

śıt’ového mostu spojuj́ıćıho všechny porty (kromě prvńıho). Tato adresa je 192.168.88.1/24.

Na prvńım ethernetovém portu je u některých model̊u spuštěn DHCP klient.

DHCP Server: DHCP server usnadňuje konfiguraci klientských zař́ızeńı, na kterých neńı po

připojeńı třeba nastavovat statickou IP adresu z daného rozsahu. Tuto adresu obdrž́ı zař́ızeńı

automaticky právě d́ıky DHCP serveru. Ve výchoźım nastaveńı je u většiny model̊u spuštěn

DHCP server na Local Area Network (LAN) portech. IP adresy nab́ızené serverem jsou ze

stejného rozsahu jako je výchoźı IP adresa, tedy 192.168.88.0/24.

Nastaveńı NAT: NAT je zp̊usob úpravy śıt’ového provozu, který umožňuje překlad několika

IP adres na jedinou adresu (př́ıpadně v́ıce). Dı́ky tomuto překladu, který je realizován

přepisem informaćı obsažených v hlavičce IP paketu, neńı potřeba aby každé zař́ızeńı mělo

celosvětově unikátńı IP adresu. Celou lokálńı śıt’ s de facto libovolným počtem koncových

zař́ızeńı lze vněǰśı śıti prezentovat jako jedinou adresu. Tento druh překladu śıt’ových adres se

označuje jako Source-NAT, tedy překlad na základě zdrojové adresy. Směrovač zapisuje údaje

do NAT tabulky, d́ıky které je pak na základě č́ısel port̊u schopen určit, kterému zař́ızeńı v

lokálńı śıti jsou př́ıchoźı pakety určeny. Porty jsou v př́ıpadě Source-NATu přidělovány dy-

namicky. Lze definovat i konkrétńı porty staticky a určit, na kterou z lokálńıch adres maj́ı

být pakety přicházej́ıćı na tomto portu přepośılány. Tento zp̊usob překladu se označuje jako

Destination-NAT a umožňuje např́ıklad provozovat Web server př́ıstupný z Internetu uv-

nitř lokálńı śıtě, bez nutnosti adresovat ho veřejnou (celosvětově unikátńı) IP adresou. Ve

výchoźım nastaveńı je na zař́ızeńıch RouterBOARD nastaven Source-NAT typu Masquerade.

Jedná se o typ Source-NATu, který umožňuje dynamickou změnu adresy vněǰśıho (odchoźıho)

portu. Veškerá komunikace z lokálńı śıtě směřuj́ıćı mimo tuto śıt’ je tak přeložena na adresu

Wide Area Network (WAN) portu, tedy prvńıho ethernetového portu.

Nastaveńı statických a dynamických cest (Routing): Bez záznamů ve směrovaćı

tabulce směrovače neńı možné komunikovat mimo rámec lokálńı śıtě (stejného subnetu).
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Chceme-li, aby koncová zař́ızeńı mohla komunikovat do daľśıch śıt́ı (např́ıklad Internetu), je

třeba ve směrovaćı tabulce zavést výchoźı záznam, tzv. výchoźı bránu (Default Gateway) .

Tento výchoźı záznam se skládá ze speciálńı IP adresy 0.0.0.0/0 a adresy next-hopu, tedy

adresy daľśıho zař́ızeńı ve vněǰśı śıti (směrovače), který přepošle vyslané pakety dále. Ad-

resa výchoźı brány je většinou distribuována pomoćı DHCP. Administrátor má samozřejmě

možnost definovat daľśı, specifičtěǰśı záznamy ve směrovaćı tabulce, které popisuj́ı jakou

cestou má směrovač přistupovat do definované śıtě. Tyto záznamy se označuj́ı jako sta-

tické. Za účelem zvýšeńı dostupnosti poč́ıtačové śıtě však bylo navrženo mnoho dynamických

směrovaćıch protokol̊u. Dı́ky těmto protokol̊um jsou soused́ıćı směrovače schopné poskytovat

informace o přilehlých śıt́ıch a na základě těchto informaćı si každý směrovač sestav́ı ve svoj́ı

směrovaćı tabulce záznam, popisuj́ıćı nejlepš́ı cestu do dané śıtě. Tyto informace jsou vyśılany

většinou v definovaných časových intervalech nebo v př́ıpadě změny. Zásluhou těchto proto-

kol̊u je pak śıt’ odolněǰśı např́ıklad proti poruše některého prvku, protože ostatńı směrovače

jsou schopny nalézt náhradńı cestu do požadované śıtě (samozřejmě v př́ıpadě že taková cesta

existuje). Daľśım typem záznamů v routovaćı tabulce jsou vedle statických a dynamických

také tzv. Directly Connected, tedy př́ımo připojené śıtě. Směrovač je schopen z IP adresy a

śıt’ové masky určit śıt’, do které tato adresa spadá a záznam o této śıti zavede do směrovaćı

tabulky. Tento záznam neńı možné odstranit. Ve výchoźım nastaveńı je výchoźı směrovaćı

záznam přidán pouze je-li z DHCP serveru vněǰśı śıtě, do ńıž je připojen prvńı port, źıskána

adresa výchoźı brány.

Firewall: Firewall je filtr śıt’ové komunikace, který na základě definovaných pravidel provád́ı

př́ıslušné akce. Mezi základńı akce patř́ı předevš́ım povoleńı či zakázáńı určitého typu ko-

munikace. Firewall implementovaný v RouterOS poskytuje velmi široké možnosti definováńı

pravidel a př́ıslušných akćı. Ve výchoźım nastaveńı jsou nastavena taková pravidla, která

umožňuj́ı pośılat pakety pouze směrem ven z lokálńı śıtě a přij́ımat pouze takové pakety,

které jsou součást́ı komunikace iniciované lokálńım zař́ızeńım.

Výchoźı konfigurace, která je obsažena ve většině zař́ızeńı RouterBOARD při prvńım použit́ı,

nebo po resetu zař́ızeńı tak umožňuje základńı śıt’ový provoz. Laicky řečeno, do zař́ızeńı

stač́ı ve většině př́ıpad̊u připojit př́ıslušné kabely a uživatel bude mı́t př́ıstup do vněǰśı śıtě

(např́ıklad Internetu). Tato konfigurace však představuje pouze nezbytný základ a měla by

být upravena dle konkrétńıch potřeb v souvislosti s topologíı śıtě.

2.6 Shrnut́ı a vyhodnoceńı poznatk̊u

V rámci této kapitoly jsem se snažil nast́ınit možné př́ıstupy k uchopeńı problematiky au-

tomatizované konfigurace zař́ızeńı RouterBOARD s využit́ım nástroje Ansible. Pro př́ıstup

k zař́ızeńım by připadalo v úvahu využit́ı protokolu SSH či API, protože ostatńı možnosti
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př́ıstupu nedávaj́ı prostor jejich př́ıpadnému automatizováńı pro využit́ı s v́ıce zař́ızeńımi.

Vzhledem k tomu, že Ansible vyžaduje na koncových zař́ızeńıch podporu jazyka Python, je

bohužel většina existuj́ıćıch modul̊u k řešeńı mého problému nepoužitelná. Z tohoto d̊uvodu je

tedy nezbytné, vytvořit moduly spouštěné pouze lokálně, které budou samy realizovat př́ıstup

k zař́ızeńı MikroTik. Za t́ımto účelem by samozřejmě bylo možné využ́ıt existuj́ıćı knihovny

pro komunikaci v rámci protokolu SSH, avšak vzhledem ke skutečnosti, že př́ıkazová řádka

MikroTiku je navržena primárně pro lidskou interakci, neposkytuje vhodně strukturovaný

výstup, který by bylo možné v rámci modul̊u dobře uchopit. Z tohoto d̊uvodu jsem se tedy

pro realizaci rozhodl využ́ıt API, které bylo navrženo právě za účelem programovatelně ucho-

pitelné konfigurace a poskytuje strukturovaný výstup.

Při volbě programovaćıho jazyka pro moduly byl Python takřka jedinou volbou. Ansible

sice umožňuje, aby byly moduly psány v libovolném jazyce a klade nároky pouze na jejich

správně strukturovaný výstup, avšak vzhledem k tomu, že sám Ansible je psán v jazyce

Python, poskytuje pro tento jazyk mnoho knihoven a procedur, které usnadňuj́ı tvorbu daľśıch

modul̊u.
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Realizace

V této kapitole se budu věnovat detailńımu popisu mnou navrženého řešeńı včetně konkrétńıch

př́ıklad̊u použit́ı. Představ́ım zde základńı funkce a moduly a př́ıklady jejich použit́ı v rámci

Ansiblu. Na začátek bych však rád poskytnul širš́ı pohled na celkové řešeńı. Mé řešeńı

předpokládá tvorbu modul̊u pro Ansible, přičemž každý modul je zaměřen na jedno spe-

cifické odvětv́ı konfigurace zař́ızeńı s RouterOS. Kupř́ıkladu jeden modul bude určen pro

nastaveńı IP adresy na konkrétńım portu, jiný modul bude umožňovat nastaveńı statického

směrováńı, daľśı modul bude nastavovat DHCP server a tak dále. Primárńım úkolem ta-

kovýchto modul̊u je předevš́ım sestavit ze zadaných parametr̊u př́ıkazy vhodné pro konfigu-

raci zař́ızeńı a následně poskytnout korektně strukturovaný výstup pro Ansible. Kromě těchto

specificky zaměřených modul̊u je však také třeba vytvořeńı jedné nebo v́ıce funkćı, které bu-

dou obstarávat samotnou komunikaci se zař́ızeńım a provádět př́ıkazy źıskané z jednotlivých

modul̊u. Tyto funkce budou tedy p̊usobit jako jakási spojná vrstva mezi konfigurovanými

zař́ızeńımi a jednotlivými moduly, přičemž budou do zař́ızeńı pośılat konfiguračńı př́ıkazy

źıskané z modul̊u a naopak předávat výstup ze zař́ızeńı modul̊um.

3.1 MikroTik API

Již v minulé kapitole bylo zmı́něno, že pro př́ıstup ke konfiguraci śıt’ových zař́ızeńı je třeba

navrhnout vlastńı zp̊usob připojeńı, v tomto př́ıpadě připojeńı skrze API. Dokumentace k

API na zař́ızeńıch s RouterOS je poměrně rozsáhlá a dobře popisuje veškeré požadavky a

vlastnosti tohoto rozhrańı [16]. Nav́ıc je zde př́ımo dostupná knihovna pro komunikaci skrze

API v jazyce Python. Na serveru GitHub je dostupná vylepšená verze této knihovny [17],

jej́ımž autorem je Piotr Skamruk, vystupuj́ıćı pod pseudonymem jellonek. Tato knihovna

poskytuje funkce pro připojeńı k zař́ızeńı MikroTik, sestavováńı a pośıláńı ř́ıd́ıćıch vět a

přij́ımáńı a zpracováńı odpověd́ı. Tuto knihovnu jsem použil v rámci své práce jako základńı

kámen pro komunikaci s koncovými zař́ızeńımi.
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3.2 Základńı funkce

Funkce a tř́ıdy popsané v této části představuj́ı sd́ılené části celkového řešeńı. Jejich úkolem

je provádět úkony společné pro všechny (nebo některé) moduly. Potřebné funkce jsou naim-

portovány do př́ıslušných modul̊u. Ansible vyžaduje, aby tyto sd́ılené moduly byly umı́stěny

ve složce module utils.

RosCore: Obsahuje tř́ıdu Core, jej́ımž autorem je již dř́ıve zmı́něný Piotr Skamur. Obsahuje

funkce pro komunikaci s RouterOS zař́ızeńımi a strukturalizaci odpověd́ı.

RosAPI: V tomto souboru jsou obsažené některé ze základńıch sd́ılených funkćı, z nichž

nejd̊uležitěǰśı je funkce je API, která poskytuje logiku nezbytnou k naplněńı požadavku na

každý modul Ansiblu, idempotenci. To znamená, že změny jsou provedeny pouze pokud

současný stav neodpov́ıdá stavu požadovanému. Funkce API přij́ımá následuj́ıćı parametry:

• path - Představuje cestu ve stromu př́ıkaz̊u konfigurace RouterOS. Tato cesta vždy

zač́ıná i konč́ı znaménkem /. Struktura cest koṕıruje strukturu známou z prostřed́ı

CLI, pouze mezery jsou nahrazeny znakem /. Kupř́ıkladu cesta vedoućı k nastaveńı

ethernetových port̊u bude vypadat takto: /interface/ethernet/

• action - Představuje požadovaný př́ıkaz. Spolu s parametrem path tvoř́ı tzv. command-

word. Mezi typické př́ıkazy patř́ı např́ıklad: print, add, set, remove, enable, disable.

Přidáńım př́ıkazu print k cestě uvedené v předchoźım bodu tak źıskáme př́ıkaz pro

výpis všech existuj́ıćıch ethernetových port̊u: /interface/ethernet/print

• hostname - Představuje jméno koncového zař́ızeńı nebo jeho IP adresu. Tento parametr

tedy udává, ke kterému zař́ızeńı se hodláme připojit.

• username - Uživatelské jméno nezbytné pro přihlášeńı do zař́ızeńı. Neńı-li poskytnuto,

je použita výchoźı hodnota admin.

• password - Uživatelské heslo nezbytné pro přihlášeńı do zař́ızeńı. Neńı-li poskytnuto,

je použita výchoźı hodnota, kterou je prázdné heslo.

• command - T́ımto parametrem je asociativńı pole, jehož kĺıče představuj́ı požadované

atributy nastaveńı a hodnoty jsou požadované hodnoty těchto atribut̊u. Jako př́ıklad

vezměme sadu atribut̊u potřebných pro nastaveńı IP adresy na zvoleném portu zař́ızeńı.

Pro takový př́ıpad může parametr command vypadat např́ıklad takto: {"address":
"192.168.1.1/24", "interface": "ether1", "disabled": "false"}.

• port - Tento parametr představuje TCP port, na kterém je provozováno API. Výchoźı

hodnota tohoto parametru je 8728. Na tomto portu je na zař́ızeńıch MikroTik ve

výchoźım stavu spuštěna služba API.

• DEBUG - Hodnotou tohoto parametru jsou booleovské hodnoty True a False. Tento

parametr slouž́ı pouze k testovaćım účel̊um a odstraněńı př́ıpadných chyb poskytnut́ım
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dodatečného výstupu. Parametr nelze použ́ıt při spouštěńı modulu pomoćı Ansiblu,

protože generovaný výstup nemá požadovanou strukturu.

V prvńım kroku porovná funkce API současný stav zař́ızeńı s požadovaným stavem pomoćı

př́ıkazu print pro danou cestu a funkce changeCheck. Odpov́ıdá-li současný stav konfigu-

race požadovanému, neńı potřeba provádět žádné změny a odpov́ıdaj́ıćı výstup je vrácen

př́ıslušnému modulu. Funkce changeCheck má zároveň za úkol určit, zdali existuje objekt,

který má nejv́ıce shodných atribut̊u s př́ıkazem. Např́ıklad bude-li př́ıkaz požadovat nastaveńı

IP adresy na portu ether1, funkce changeCheck urč́ı, zdali již na daném portu neńı nastavena

IP adresa. V př́ıpadě, že na portu ether1 je již nastavena jiná adresa, je třeba provést jej́ı

změnu př́ıkazem set s parametrem ID pro daný objekt (port ether1 ). Pokud neńı nalezen

podobný objekt (v tomto př́ıpadě objekt obsahuj́ıćı atribut interface=ether1), bude adresa

na př́ıslušný port nastavena pomoćı př́ıkazu add. Vývojový diagram funkce API je uveden

na obrázku 3.1.

Parametry 
funkce API

Zavolání funkce API
Vytvření připojení k 

požadovanému 
zařízení

Přihlášení
PRINT pro zadanou 

cestu
Akce == PRINT? ANO

Ukončení
FAILED = False

Changed = False

NE

Funkce 
changeCheck

Výstup příkazu
PRINT odpovídá 

požadovanému stavu

Ukončení
FAILED = False

Changed = False

Výstup příkazu
PRINT neodpovídá 

požadovanému stavu
Existuje 

podobný
objekt?

NEAkce == SET?NE
Nastav parametr 

ADD

ANO
Nastav parametr 

SET

ANO

Existují ID v 
odpovědi?

ANO
Obsahuje příkaz 

NAME?

NE

NE
Nastav parametr 

SET + ID

ANO

Příkaz(NAME)
==

ID(NAME)
ANO

Přidej požadované 
atributy

NE

Pro případ takových 
nastavení, která neobsahují 

objekty, například DNS

Poslání sestavené 
věty

PRINT pro zadanou 
cestu

Funkce 
changeCheck

Výstup příkazu
PRINT neodpovídá 

požadovanému stavu

Ukončení
FAILED

True

Výstup příkazu
PRINT odpovídá 

požadovanému stavu

Ukončení
FAILED False

CHANGED True

Obrázek 3.1: RosAPI Flowchart

RosRaw: Tento sd́ılený modul přij́ımá stejné parametry jako modul RosAPI, avšak na rozd́ıl

od tohoto modulu neobsahuje logiku pro kontrolu současného stavu konfigurace zař́ızeńı.

Tento modul slouž́ı pouze pro vysláńı přesně definovaných př́ıkaz̊u do zař́ızeńı a předává

př́ıslušný výstup nadřazenému modulu, který pak na základě vlastńı logiky provede daľśı

operace. Parametr command v př́ıpadě tohoto modulu neńı asociativńım polem, ale pouze

seznamem konkrétńıch, přesně definovaných atribut̊u.
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3.3 Moduly Ansible

3.3.1 Společné znaky Ansible modul̊u

Ansible klade nároky předevš́ım na korektně strukturovaný výstup modulu. Tento výstup

muśı být ve formátu JavaScript Object Notation (JSON). Modul muśı poskytnout Ansiblu

informace o tom, zda požadovaná akce proběhla v pořádku, a zda došlo ke změnám v konfigu-

raci zař́ızeńı či nikoliv. Za t́ımto účelem muśı vrátit alespoň dvě proměnné failed a changed,

jejichž hodnotny jsou True či False. Tvorba modul̊u v jazyce Python je usnadněna t́ım, že

Ansible nab́ıźı procedury pro zpracováńı vstupńıch parametr̊u a pro vráceńı korektně struk-

turovaného výstupu. Každý modul psaný v Pythonu tak potřebuje nejdř́ıve naimportovat

sadu základńıch funkćı př́ıkazem:

from ansible.module utils.basic import *

Dále každý modul obsahuje seznam podporovaných parametr̊u. Jedná se o asociativńı pole,

v němž jsou uvedeny jednotlivé parametry a jejich možnosti. Ansible např́ıklad umožňuje

nastaveńı výchoźı hodnoty parametru, aliasy parametr̊u a podobně. Je také např́ıklad možné

definovat, které parametry je nezbytné zadat, př́ıpadně jaké daľśı parametry je třeba zadat

v souvislosti s konkrétńım parametrem. Na ukázce ńıže 3.1 je uvedena část kódu pocházej́ıćı

z modulu pro nastaveńı IP adresy. Ukázka neobsahuje samotnou logiku modulu, která volá

se zadanými parametry funkci API a na základě odpovědi předá Ansiblu př́ıslušný výstup.

#!/ usr /bin /python

# Import Ans ib le module parameters
an s i b l e = AnsibleModule (

argument spec=d i c t (
hostname=d i c t ( r equ i r ed=False , type=’ s t r ’ , a l i a s e s =[” host ” ] ) ,
username=d i c t ( r equ i r ed=False , type=’ s t r ’ , a l i a s e s =[” user ” ] ) ,
password=d i c t ( r equ i r ed=False , type=’ s t r ’ , a l i a s e s =[” pass ” ] ) ,
port=d i c t ( r equ i r ed=False , type=’ i n t ’ , d e f au l t =8728) ,
address=d i c t ( r equ i r ed=False , type=’ s t r ’ , a l i a s e s =[ ’ ip ’ , ’ addr ’ ] ) ,
i n t e r f a c e=d i c t ( r equ i r ed=True , type=’ s t r ’ , a l i a s e s =[ ’ i n t ’ ] ) ,
d i s ab l ed=d i c t ( r equ i r ed=False , type=’ s t r ’ , c ho i c e s =[ ’ t rue ’ , ’ f a l s e ’ ] )

) ,
supports check mode=False ,
)

de f main ( ) :
from an s i b l e . modu l e u t i l s . RosAPI import API
from an s i b l e . modu l e u t i l s . RosAPI import intCheck
# I n i t i a l i z e phase

# Required parameters
hostname = an s i b l e . params [ ’ hostname ’ ]
username = an s i b l e . params [ ’ username ’ ]
password = an s i b l e . params [ ’ password ’ ]
port = an s i b l e . params [ ’ port ’ ]
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path = ”/ ip / address /”
ac t i on = ””
command = {” address ” : a n s i b l e . params [ ’ address ’ ] ,\

” i n t e r f a c e ” : an s i b l e . params [ ’ i n t e r f a c e ’ ]}
#
# Module l o g i c ommited
#

from an s i b l e . modu l e u t i l s . ba s i c import ∗

i f name == ’ ma in ’ :
main ( )

Kód 3.1: Ukázka modulu v jazyce Python

3.3.2 Popis jednotlivých modul̊u

Seznam podporovaných parametr̊u je vždy uveden na začátku zdrojového kódu modulu. V

této sekci proto jen vysvětĺım, k čemu který modul slouž́ı. Parametry modul̊u se snaž́ı co

nejpřesněji koṕırovat př́ıkazy známé z CLI, což by mělo zkušeněǰśımu uživateli usnadnit práci

s nimi. Pomlčky v názvech konfiguračńıch parametr̊u jsou nahrazovány podtrž́ıtky, jelikož

syntaxe jazyka YAML nepovoluje pomlčky u kĺıčových hodnot.

mt ip: Tento modul slouž́ı pro správu IP adres přǐrazených zvoleným śıt’ovým rozhrańım.

Modul nejdř́ıve provede kontrolu, zdali vybrané rozhrańı existuje a neńı-li zadaná IP adresa

již nastavena na jiném rozhrańı. Poté provede nastaveńı IP adresy.

mt dhcp net: Jeden z celkem tř́ı modul̊u pro konfiguraci DHCP serveru. Tento modul

zajǐst’uje vytvořeńı śıtě pro DHCP server.

mt ip pool: Daľśı modul pro konfiguraci DHCP serveru, jehož úkolem je vytvářeńı adresńıho

poolu pro server.

mt dhcp srv: Posledńı modul pro konfiguraci DHCP serveru, jehož úkolem je předevš́ım

nastavit informace poskytované serverem, tedy např́ıklad adresu výchoźı brány, Domain Name

System (DNS) serveru, NTP serveru a podobně. Jedńım z parametr̊u tohoto modulu je port,

na kterém má být server provozován.

mt dns: Jednoduchý modul pro nastaveńı parametr̊u DNS serveru na zař́ızeńı. Umožňuje

nastavit adresy daľśıch server̊u a ukládáńı záznamů v lokálńı paměti.

mt fetch: Tento modul zprostředkovává interakci s funkćı fetch. Tato funkce umožňuje sta-

hováńı či nahráváńı datových soubor̊u př́ımo ze zař́ızeńı. S využit́ım tohoto modulu je možné

přistupovat k FTP či HTTP serveru, např́ıklad za účelem stažeńı aktualizačńıch baĺıčk̊u či

nahráńı záloh konfigurace. Pomoćı tohoto modulu je tak možné např́ıklad stahovat složité

konfiguračńı skripty z FTP serveru.

mt static route: Modul pro přidáváńı statických směrovaćıch záznamů. Logickými para-
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metry jsou proto adresa ćılové śıtě a adresa next-hopu. Tento modul tak slouž́ı např́ıklad pro

nastaveńı výchoźı brány.

mt nat: Modul pro správu nastaveńı překladu śıt’ových adres. Umožňuje nastaveńı překladu

na základě zdrojové adresy (Source-NAT) či ćılové adresy (Destination-NAT). Pomoćı tohoto

modulu je tak např́ıklad možné nastavit zdrojový NAT typu masquerade na portu směřuj́ıćım

do veřejné śıtě, či nastavit přesměrováńı př́ıchoźı komunikace na zař́ızeńı v mı́stńı śıti.

mt firewall: Modul spravuj́ıćı nastaveńı pravidel firewallu. Poskytuje pouze základńı

možnosti nastaveńı s využit́ım odchoźıch a př́ıchoźıch port̊u zař́ızeńı, zdrojových a ćılových

adres a TCP/UDP port̊u, či stavu spojeńı.

mt rip: Modul umožňuj́ıćı nastaveńı dynamického směrovaćıho protokolu Router Infor-

mation Protocol (RIP). Pomoćı tohoto modulu je možné nastavit, které śıtě se maj́ı

propagovat a skrze které porty zař́ızeńı. Kromě konkrétńıch śıt́ı je také možné nastavit

propagaci př́ımo připojených śıt́ı, statických směrovaćıch záznamů či záznamů źıskaných

prostřednictv́ım daľśıch dynamických směrovaćıch protokol̊u.

mt brctl: Modul pro konfiguraci śıt’ových most̊u. Vytvářeńı śıt’ových most̊u umožňuje spo-

jit v́ıce port̊u zař́ızeńı do jednoho logického portu. Tohoto modulu lze využ́ıt např́ıklad při

vytvářeńı virtuálńıch lokálńıch śıt́ı. Ty totiž na zař́ızeńıch MikroTik vyžaduj́ı vytvořeńı indi-

viduálńıch most̊u, do kterých jsou poté přidány vybrané porty.

mr raw: Tento modul poskytuje možnost vysláńı libovolného př́ıkazu do zař́ızeńı. Vyžaduje

přesnou syntaxi požadovaného př́ıkazu a neobsahuje žádnou logiku pro kontrolu a zpracováńı

odpověd́ı. Slouž́ı předevš́ım pro jednoduché úkony, jako např́ıklad restart zař́ızeńı, spuštěńı

skriptu či přidáńı uživatelského účtu.

3.4 Prvotńı konfigurace

Jedńım z požadavk̊u při realizaci problematiky této práce je také navržeńı postupu pro kon-

figuraci zař́ızeńı, která se nacházej́ı ve výchoźım továrńım nastaveńı. Konfigurace v tomto

stavu je popsána v kapitole 2.5. V d̊usledku tohoto nastaveńı, neńı možné přistoupit ke kon-

figuraci větš́ıho počtu zař́ızeńı MikroTik př́ımo pomoćı API, předevš́ım proto, že všechna

zař́ızeńı maj́ı nastavenou stejnou IP adresu, 192.168.88.1/24. V d̊usledku toho neńı možné

jednoznačně určit MAC adresu poj́ıćı se k adrese 192.168.88.1/24, což je nezbytný předpoklad

pro komunikaci na L2. Komunikace mezi zař́ızeńımi na L3 se v takovém př́ıpadě stává zcela

nepředv́ıdatelnou. Situace je demonstrována na obrázku 3.2. Address Resolution Protocol

(ARP) dotaz ze stanice s Ansible serverem vyvolá odpovědi od všech tř́ı směrovač̊u.

26



KAPITOLA 3. REALIZACE

Ansible Server
IP: 192.168.88.200

MAC: 00:11:22:33:44:55

Přepínač

Router1
IP: 192.168.88.1/24

MAC: D4:CA:6D:AA:BB:11

Router2
IP: 192.168.88.1/24

MAC: D4:CA:6D:CC:DD:22

Router3
IP: 192.168.88.1/24

MAC: D4:CA:6D:EE:FF:33

192.168.88.1 je na: 
D4:CA:6D:AA:BB:11

192.168.88.1 je na: 
D4:CA:6D:CC:DD:22

192.168.88.1 je na: 
D4:CA:6D:EE:FF:33

Obrázek 3.2: Konflikt IP adres

Zař́ızeńı MikroTik naštěst́ı umožňuj́ı konfiguraci i bez nastavené IP adresy prostřednictv́ım

proprietárńıho protokolu MAC-Telnet. V našem př́ıpadě je tedy možné nastavit na zař́ızeńıch

unikátńı IP adresu pomoćı MAC-Telnetu, což umožńı daľśı př́ıstup skrze API. Klient pro

MAC-Telnet je dostupný na serveru GitHub a jeho autorem je H̊akon Nessjøen [18]. Bohužel

se mi však nepodařilo vytvořit modul pro Ansible v jazyce Python, který by dokázal v rámci

voláńı podproces̊u využ́ıt MAC-Telnet pro komunikaci se zař́ızeńımi. Byl jsem proto nucen

ustoupit k jedinému funkčńımu řešeńı, které využ́ıvá jednoduchého expect skriptu a na základě

zadaných parametr̊u provede pouze nejzákladněǰśı př́ıkazy. Jedná se o skripty mtbash clean,

který vynut́ı restart zař́ızeńı bez nahráńı výchoźı konfigurace a mtbash default, který na

základě vstupńıch parametr̊u nastav́ı IP adresu na zvoleném portu, nastav́ı jméno zař́ızeńı a

vytvoř́ı nový uživatelský účet. Situaci nyńı popisuje obrázek 3.3.

Ansible Server
IP: 192.168.88.200

MAC: 00:11:22:33:44:55

Přepínač

Router1
IP: 192.168.88.10/24

MAC: D4:CA:6D:AA:BB:11

Router2
IP: 192.168.88.20/24

MAC: D4:CA:6D:CC:DD:22

Router3
IP: 192.168.88.30/24

MAC: D4:CA:6D:EE:FF:33

192.168.88.10 je na: 
D4:CA:6D:AA:BB:11

192.168.88.20 je na: 
D4:CA:6D:CC:DD:22

192.168.88.30 je na: 
D4:CA:6D:EE:FF:33

Obrázek 3.3: Situace po konfiguraci prostřednictv́ım MAC-Telnetu
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3.5 Inventář

Inventář Ansiblu je ve své podstatě seznamem všech známých uzl̊u. Typicky se jedná o soubor
se jménem hosts. Uvnitř tohoto souboru mohou být uzly rozdělené do skupin, př́ıpadně zde
lze uvést libovolné parametry jednotlivých uzl̊u či skupin. Je však dobrým zvykem ukládat
údaje o uzlech do samostatných soubor̊u, které jsou umı́stěny ve složce host vars, přičemž
jméno každého souboru je jménem daného uzlu. Obdobně lze zapsat parametry týkaj́ıćı se
skupiny uzl̊u do souboru, jehož jménem je název skupiny a tento soubor umı́stit do složky
group vars. Př́ıklad souboru hosts pro situaci z obrázku 3.3 může vypadat takto:

[ r ou t e r s ]
Router1 IP=192.168 .88 .10
Router2 IP=192.168 .88 .20
Router3 IP=192.168 .88 .30

[ r ou t e r s : vars ]
username=admin
password=””
ap i po r t =8728

Kód 3.2: Př́ıklad statického inventáře s parametry

Inventář tvoř́ı skupina routers se třemi uzly, Router1, Router2 a Router3, z nichž každý má

jako jeden z parametr̊u uvedenou svoji IP adresu. Dále je zde vidět sekce se skupinovými

parametry. Všechny uzly použ́ıvaj́ı pro přihlášeńı výchoźı jméno a heslo.

3.5.1 Dynamický inventář

Ansible je velmi robustńı nástroj navržený pro správu stovek až tiśıc̊u koncových uzl̊u.

Spravovat statický inventář ručně pro takovéto počty uzl̊u by bylo nemožné. Proto Ansible

nab́ıźı využit́ı tzv. dynamického inventáře (dynamic inventory), což je skript, který nějakým

zp̊usobem źıská informace o uzlech. Opět plat́ı, že tento skript může být napsán v libo-

volném jazyce, pouze muśı vracet strukturovaný JSON formát do standardńıho výstupu.

Tento výstup je pak převzat Ansiblem a použit jako inventář.

Pro usnadněńı konfigurace větš́ıho počtu zař́ızeńı MikroTik jsem vytvořil skript pro gene-

rováńı dynamického inventáře. Skript použ́ıvá k nalezeńı zař́ızeńı v śıti informace z CDP

protokolu a tyto informace následně předá Ansiblu. Jelikož jméno každého uzlu muśı být

unikátńı, nelze vždy použ́ıt jako jméno uzlu jméno nastavené v zař́ızeńı. To plat́ı předevš́ım v

př́ıpadě, že se snaž́ıme nakonfigurovat v́ıce zař́ızeńı, která se nacházej́ı v továrńım nastaveńı.

V takovém př́ıpadě použije skript jako jméno uzlu zdrojovou MAC adresu. Př́ıklad výstupu

skriptu cdp discovery pro situaci z obrázku 3.2 bude vypadat takto:
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{
” meta ” :{

” hos tvar s ” :{
”d4 : ca : 6 d : aa : bb : 1 1 ” :{

”ID” :”MikroTik ” ,
”IP ” : ” 1 92 . 1 6 8 . 8 8 . 1 ” ,
”Platform ” :”MikroTik ” ,
”Port ” : ” e ther1 ” ,
”Source MAC”:” d4 : ca : 6 d : aa : bb : 11” ,
”Vers ion ” : ” 6 . 3 2 . 3 ”

} ,
”d4 : ca : 6 d : cc : dd : 2 2 ” :{

”ID” :”MikroTik ” ,
”IP ” : ” 1 92 . 1 6 8 . 8 8 . 1 ” ,
”Platform ” :”MikroTik ” ,
”Port ” : ” e ther1 ” ,
”Source MAC”:” d4 : ca : 6 d : cc : dd : 22” ,
”Vers ion ” : ” 6 . 3 2 . 3 ”

} ,
”d4 : ca : 6 d : ee : f f : 3 3 ” :{
”ID” :”MikroTik ” ,
”IP ” : ” 1 92 . 1 6 8 . 8 8 . 1 ” ,
”Platform ” :”MikroTik ” ,
”Port ” : ” e ther1 ” ,
”Source MAC”:” d4 : ca : 6 d : ee : f f : 3 3” ,
”Vers ion ” : ” 6 . 3 2 . 3 ”
} ,

}
} ,
”mikrot ik s ” :{

” hos t s ” : [
”d4 : ca : 6 d : aa : bb : 11” ,
”d4 : ca : 6 d : cc : dd : 22” ,
”d4 : ca : 6 d : ee : f f : 33”
] ,
” vars ” :{

” de fau l t pas sword ” : ”” ,
” d e f a u l t u s e r ” : ” admin”

}
}
}

Kód 3.3: Př́ıklad výstupu skriptu pro dynamický inventář

Z výstupu je patrné, že všechna nalezená zař́ızeńı se stala součást́ı skupiny mikrotiks. Objekt

meta slouž́ı pro předáńı informaćı o jednotlivých uzlech. Skript nav́ıc přidává výchoźı jméno

a heslo do skupinových proměnných. Aby nebylo nutné spouštět skript při každé změně

konfigurace, lze jej využ́ıt jako základńı kámen pro vytvořeńı statického inventáře. Stač́ı

pouze předat strukturovaný výstup z př́ıkladu 3.3 daľśımu skriptu, který tento výstup použije

k vytvořeńı statického inventáře. Autorem tohoto skriptu je David Wittman a skript je volně

dostupný na serveru GitHub [19]. Vytvořeńı statického inventáře nav́ıc umožňuje provádět

změny jednotlivých parametr̊u a použ́ıt tyto parametry jako argumenty pro některé moduly

v rámci playbooku.
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3.6 Ansible Playbook

Scénáře Ansiblu poskytuj́ı široké možnosti strukturalizace. Aby bylo snadněǰśı udržet scénáře

přehledné, je možné je rozdělit do v́ıce soubor̊u a tyto sady poté použ́ıvat v rámci nadřazeného

scénáře. Za t́ımto účelem je možné vytvořit tzv. role, které poskytuj́ı sady př́ıkaz̊u pro pro-

vedeńı určitých změn. Role jsou reprezentovány složkami ve složce roles. Jako prvńı př́ıklad

vezměme roli init, která má za úkol smazat továrńı konfiguraci śıt’ových parametr̊u v zař́ızeńı

a následně nastavit IP adresu, změnit jméno zař́ızeńı a vytvořit nového uživatele. Role init

bude tvořena třemi soubory: clear.yml, default.yml a main.yml. Soubor clear.yml bude

obsahovat př́ıkazy pro odstraněńı továrńı konfigurace. V tomto př́ıpadě se jedná o jediný

př́ıkaz, který lokálně spust́ı expect script pro komunikaci skrze MAC-Telnet. Výrazy ve dvo-

jitých složených závorkách představuj́ı proměnné :

−−−
− name : Smaz tovarn i k on f i g u r a c i

local action : s c r i p t mtbash clean . sh {{Source MAC}} {{ d e f a u l t u s e r }} {{
de fau l t pas sword }}

Kód 3.4: Soubor clear.yml obsahuj́ıćı př́ıkaz pro spuštěńı skriptu, který vymaže výchoźı
tovarńı konfiguraci.

Dále soubor default.yml bude obsahovat př́ıkaz pro nastaveńı IP adresy na daném portu,
jména zař́ızeńı a vytvořeńı nového uživatele:

−−−
− name : Nastav vychoz i k on f i g u r a c i

local action : s c r i p t mtbash defau l t . sh {{Source MAC}} {{ d e f a u l t u s e r }} {{
de fau l t pas sword }} {{ID}} {{ new user }} {{new password }} {{Port }} {{ IP}}

Kód 3.5: Soubor default.yml obsahuj́ıćı př́ıkaz pro spuštěńı konfiguračńıho skriptu, který
nastav́ı IP adresu, ID zař́ızeńı a vytvoř́ı nový uživatelský účet.

Soubor main.yml muśı být obsažen v př́ıslušné roli, nebot’ slouž́ı jako výchoźı soubor použitý
při voláńı dané role. V našem př́ıpadě tedy soubor spojuje dva předešlé pomoćı př́ıkazu
include. Aby bylo možné odstranit továrńı nastaveńı, je třeba zař́ızeńı restartovat. Poté je
potřeba počkat, než bude možné pośılat daľśı př́ıkazy. K tomu slouž́ı př́ıkaz pause:

−−−
− include : c l e a r . yml
− pause : minutes=1
− include : d e f au l t . yml

Kód 3.6: Soubor main.yml obsahuj́ıćı př́ıkazy pro import soubor̊u clear.yml a default.yml.

Následuje ”opravdový”playbook, který spust́ı roli init. Na začátku scénáře je uvedeno jeho

jméno, typ připojeńı, definované proměnné a samozřejmě skupina uzl̊u, v̊uči které budou

př́ıkazy spouštěny. Scénář je uložen v souboru site.yml uloženého v kořenové složce:
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− name : I n i t Playbook # This playbook r e s e t s MikroTik dev i c e s and as s i ngn s IP
addre s s e s to connected por t s

hosts : mikrot ik s
connection : l o c a l
gather facts : no
vars :

default user : admin
default password : ” ’ ’”
new user : a n s i b l e
new password : an s i b l e

roles :
− i n i t

Kód 3.7: Soubor site.yml obsahuj́ıćı scénář Init Playbook, který spoušt́ı roli init.

root@linux : / ans ib l e−mikrot ik# ans ib l e−playbook − i hos t s s i t e . yml −−f o rk=1

PLAY [ I n i t Playbook ]
∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

TASK [ i n i t : i n c lude ]
∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

included: ./roles/init/tasks/clear.yml for Router1, Router2

TASK [ i n i t : Smaz tovarn i k on f i g u r a c i ] ∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗
changed: [Router1 ->localhost]
changed: [Router2 ->localhost]

TASK [ i n i t : pause ]
∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

Pausing f o r 60 seconds
( c t r l+C then ’C’ = cont inue ear ly , c t r l+C then ’A’ = abort )
ok: [Router1]

TASK [ i n i t : i n c lude ]
∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

included: ./roles/init/tasks/default.yml for Router1, Router2

TASK [ i n i t : Nastav vychoz i k on f i g u r a c i ]
∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

changed: [Router1 ->localhost]
changed: [Router2 ->localhost]

PLAY RECAP
∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

Router1 : ok=5 changed=2 unreachable=0 f a i l e d=0
Router2 : ok=4 changed=2 unreachable=0 f a i l e d=0

Kód 3.8: Výstup Ansiblu pro roli init.

Scénáře se spouštěj́ı př́ıkazem ansible-playbook, přeṕınač -i určuje soubor inventáře. Para-

metr --fork=1 je v př́ıpadě spouštěńı př́ıkaz̊u využ́ıvaj́ıćıch MAC-Telnet nezbytný. Parametr

určuje kolik paralelńıch spojeńı může Ansible vytvořit, avšak spuštěńı v́ıce instanćı MAC-

Telnetu může vést k chybám. Ve výstupu je patrný postup jednotlivých úkol̊u, na závěr je

uveden přehledný souhrn celé hry.
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3.7 Př́ıklady použit́ı

3.7.1 Testovaćı pracovǐstě

Při vývoji a testováńı modul̊u jsem využ́ıval virtuálńıch směrovač̊u MikroTik. Na stránkách

výrobce jsou volně dostupné obrazy ISO instalačńıch CD či př́ımo před-připravené instalace

pro využit́ı ve VMware či Hyper-V [20]. Jako fyzické zař́ızeńı pro testováńı jsem použ́ıval

RouterBOARD model RB2011UiAS-2HnD-IN [21] uvedený na obrázku 3.5. V pr̊uběhu této

práce jsem na testovaných zař́ızeńıch provozoval RouterOS ve verźıch 6.32.3, 6.34.4 a 6.35.2.

Ansible Server
IP: 192.168.88.200

MAC: 00:11:22:33:44:55

Přepínač

MikroTik 3

MikroTik 2

MikroTik 1

Obrázek 3.4: Př́ıklad zapojeńı testovaćı laboratoře

Obrázek 3.5: RB2011UiAS-2HnD-IN

3.7.2 Př́ıklad 1

V tomto př́ıkladu uvedu ukázku scénáře, jehož úkolem je nastavit DNS server, DHCP server,

IP adresu na daľśım portu, statickou cestu do zvolené śıtě, Source-NAT typu masquerade pro

prvńı port a Destination-NAT pro vzdálený př́ıstup k mı́stńımu serveru. Výstup Ansiblu pro
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tento scénář je uveden v př́ıloze Př́ıloha 2. Jak je zdokumentováno v ukázce, postupně docháźı

k nastaveńı požadovaných parametr̊u. Každé nastaveńı představuje jeden úkol (task), který

je zde reprezentován jménem úkolu (- name) a jménem modulu, který má za úkol provést

př́ıslušné změny. Postupně jsou tedy spuštěny tyto úkoly: Nastaveńı DNS serveru, nastaveńı

IP adresy na śıt’ovém rozhrańı, nastaveńı adresńıho rozsahu pro DHCP server, spuštěńı DHCP

serveru, nastaveńı parametr̊u DHCP serveru, přidáńı statického směrovaćıho záznamu, nasta-

veńı zdrojového překladu adres a nakonec nastaveńı překladu adres pro př́ıchoźı komunikaci.

− name : Mikrot ik TEST1
hosts : mikrot ik s
connection : l o c a l
gather facts : no
vars :

dhcp pool : t e s t p o o l
username : an s i b l e
password : an s i b l e

tasks :
− name : Nastaveni DNS se rve ru

mt dns : username={{username}} hostname={{IP}} password={{password }} s e r v e r s
=192 . 1 68 . 1 16 . 1 , 8 . 8 . 8 . 8 r emote r eques t s=”true ”

− name : Nastaveni IP adresy na rozhran i e ther2
mt ip : username={{username}} hostname={{IP}} password={{password }} address

={{et2addr }} i n t e r f a c e=ether2 d i s ab l ed=” f a l s e ”
− name : Nastaveni IP adresn iho rozsahu pro DHCP se rv e r

mt ip pool : username={{username}} hostname={{IP}} password={{password }}
pool name={{dhcp pool }} poo l range =192.168 .116 .10 −192 .168 .116 .20

− name : Spusten i DHCP serve ru na rozhran i e ther2
mt dhcp srv : username={{username}} hostname={{IP}} password={{password }} name

=TestServer addr e s s poo l={{dhcp pool }} d i s ab l ed=”true ” i n t e r f a c e=ether2
− name : Nastaveni parametru DHCP serve ru

mt dhcp net : username={{username}} hostname={{IP}} password={{password }}
network address =192.168 .116 .0/24 gateway=192 .168 .116 .1 dn s s e rv e r
=192 .168 .116 .1

− name : Nastaveni s t a t i c k e ce s ty do s i t e 192 . 168 . 10 . 0/24
mt static route : username={{username}} hostname={{IP}} password={{password }}

ds t add r e s s =192.168 .10 .0/24 gateway =192 .168 .10 .1
− name : Nastaveni zdrojoveho prekladu adres na rozhran i e ther1

mt nat : username={{username}} hostname={{IP}} password={{password }}
o u t i n t e r f a c e=ether1 chain=srcnat ac t i on=masquerade

− name : Nastaveni prekladu adres pro p r i c h o z i port TCP/8022
mt nat : username={{username}} hostname={{IP}} password={{password }} chain=

dstnat ac t i on=dst−nat d s t po r t=8022 t o add r e s s e s =192.168 .116 .20
t o po r t s=22 pro to co l=tcp

Kód 3.9: Scénář MikroTik TEST1 obsahuj́ıćı př́ıkazy pro konfiguraci DNS serveru,
DHCP serveru, IP adresy na zvoleném śıt’ovém rozhrańı, statického směrovaćıho záznamu,
zdrojového překladu adres a ćılového překladu adres pro zvolený port.

3.8 Př́ıklad 2

V tomto př́ıkladu budeme modelovat topologii śıtě z obrázku 3.6. Postupně nastav́ıme IP

adresy na všech označených portech a poté zprovozńıme protokol RIP mezi směrovači. Dále

na Routerech 2 a 3 nastav́ıme DHCP server pro śıtě LAN1 a LAN2. V posledńım kroku
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nastav́ıme na Routeru 1 statický záznam pro výchoźı bránu a na veřejném portu spust́ıme

zdrojový překlad adres. Informace o výchoźı bráně bude propagována pomoćı protokolu RIP

i mezi Routery 2 a 3.

R1

Internet

LAN 1
192.168.10.0/24

LAN 2
192.168.20.0/24

R3 R2

10.0.1.0/30

10.0.2.0/30

10.0.3.0/30
Ether1/.1Ether2/.2

Ether3/.1Ether3/.1

Ether3/77.75.79.10/24

77.75.79.1

Ether2/.2
Ether2/.2Ether1/.1

Ether1/.1

Obrázek 3.6: Topologie malé podnikové śıtě

Pro prvotńı konfiguraci předpokládejme topologii z obrázku 3.4, přičemž pro připojeńı k
zař́ızeńım použ́ıváme port ether4. Všechny tyto porty maj́ı spolu s kontrolńım PC adresy z
rozsahu 192.168.100.0/24. Nejdř́ıve je v inventáři potřeba definovat všechny potřebné hod-
noty:

−−−
Router1
ID : Router1
IP : 192 .168 .100 .10/24
et1addr : 1 0 . 0 . 1 . 1 / 30
et2addr : 1 0 . 0 . 3 . 0 / 30
et3addr : 77 . 75 . 79 . 10/24
−−−
Router2
ID : Router2
IP : 192 .168 .100 .20/24
et1addr : 1 0 . 0 . 1 . 2 / 30
et2addr : 1 0 . 0 . 2 . 1 / 30
et3addr : 192 . 168 . 20 . 1/24
pool range : ”192 . 168 . 20 . 10 − 192 . 168 . 20 . 200”
network : 192 . 168 . 20 . 0/24
−−−
Router3
ID : Router3
IP : 192 .168 .100 .30/24
et1addr : 1 0 . 0 . 3 . 1 / 30
et2addr : 1 0 . 0 . 2 . 2 / 30
et3addr : 192 . 168 . 10 . 1/24
pool range : ”192 . 168 . 10 . 10 − 192 . 168 . 10 . 200”
network : 192 . 168 . 10 . 0/24

Kód 3.10: Inventář pro topologii z obrázku 3.6 obsahuj́ıćı uzly Router1, Router2 a Router3.
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Následuj́ı tři scénáře. Prvńı scénář provede změny na všech třech směrovač́ıch. Jednotlivé

úkoly postupně nastav́ı př́ıslušné IP adresy na rozhrańıch ether1, ether2, ether3. V posledńı

úkolu je na všech směrovač́ıch spuštěn protokol RIP.

−−−
− name : Al l r ou t e r s

hosts : Router1 , Router2 , Router3
connection : l o c a l
gather facts : no
vars :

username : an s i b l e
password : an s i b l e

tasks :
− name : Nastaveni IP adresy na rozhran i e ther1

mt ip : username={{username}} hostname={{IP}} password={{password }}
i n t e r f a c e=ether1
address={{et1addr }}
d i s ab l ed=” f a l s e ”

− name : Nastaveni adresy na rozhran i e ther2
mt ip : username={{username}} hostname={{IP}} password={{password }}

i n t e r f a c e=ether2
address={{et2addr }}
d i s ab l ed=” f a l s e ”

− name : Nastaveni adresy na rozhran i e ther3
mt ip : username={{username}} hostname={{IP}} password={{password }}

i n t e r f a c e=ether3
address={{et3addr }}
d i s ab l ed=” f a l s e ”

− name : Nastaveni protoko lu RIP
mt rip : username={{username}} hostname={{IP}} password={{password }}

i n t e r f a c e s=ether1 , e ther2
r e d i s t r i bu t e c onn e c t e d=”true ”
d i s t r i b u t e d e f a u l t=” i f− i n s t a l l e d
send=v2
r e c e i v e=v2
authen t i c a t i on=md5
authent i ca t i on−key=P@ssw0rd123

Kód 3.11: Scénáře pro nastaveńı společných parametr̊u pro všechny směrovače z obrázku 3.6

V daľśım scénáři nastav́ıme na hraničńım směrovači adresu výchoźı brány a zdrojový překlad
adres pro umožněńı komunikace do internetu.

−−−
− name : Border route r
hosts : Router1
connection : l o c a l
gather facts : no
vars :
username : an s i b l e
password : an s i b l e
tasks :
− name : S t a t i c k e nastaven i pro vychoz i branu
mt static ip : username={{username}} hostname={{IP}} password={{password }}
de s t i n a t i o n add r e s s =”0 .0 .0 .0/0”
gateway =77 .75 .79 .1
− name : Zdrojovy prek lad adres pro rozhran i e ther3
mt nat : username={{username}} hostname={{IP}} password={{password }}
chain=srcnat
o u t i n t e r f a c e=ether3
ac t i on=masquerade

Kód 3.12: Scénáře pro nastaveńı parametr̊u hraničńıho směrovače (Router1 ) z obrázku 3.6
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V posledńım scénáři spust́ıme na př́ıstupových směrovač́ıch DHCP servery pro lokálńı śıtě.
V prvńım úkolu vytvoř́ıme adresńı rozsah pro daný DHCP server, následně spust́ıme DHCP
server na př́ıslušném rozhrańı a v posledńım úkolu nastav́ıme parametry DHCP serveru, jako
jsou např́ıklad adresa výchoźı brány či adresa DNS serveru.

−−−
− name : Access r ou t e r s

hosts : Router2 , Router3
connection : l o c a l
gather facts : no
vars :

username : an s i b l e
password : an s i b l e

tasks :
− name : Nastaveni adresn iho rozsahu pro DHCP se rv e r

mt ip pool : username={{username}} hostname={{IP}} password={{password }}
pool name=pool
poo l range={{poo l range }}

− name : Spusten i DHCP serve ru
mt dhcp srv : username={{username}} hostname={{IP}} password={{password }}

name=dhcp−l o c a l
addr e s s poo l=pool
d i s ab l ed=” f a l s e ”
i n t e r f a c e=ether3

− name : Nastaveni parametru DHCP serve ru
mt dhcp net : username={{username}} hostname={{IP}} password={{password }}

network address={{network }}
gateway={{et3addr }}
dns s e rv e r =8 .8 . 8 . 8

Kód 3.13: Scénáře pro nastaveńı parametr̊u pro př́ıstupové směrovače (Router2 a Router3 )
z obrázku 3.6
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Závěr

Toto téma bakalářské práce jsem si zvolil předevš́ım z d̊uvodu zájmu o problematiku automa-

tizované konfigurace śıt́ı. Se zař́ızeńımi RouterBOARD jsem se setkal již dř́ıve, avšak jejich

konfiguraci jsem realizoval vždy pouze s využit́ım př́ıkazové řádky nebo grafického WinBoxu.

V tomto ohledu mi zpracováńı problematiky této práce značně rozš́ı̌rilo obzory. Předevš́ım

seznámeńı s nástrojem Ansible osobně hodnot́ım jako velmi prospěšné. Ačkoliv se mi zprvu

zdál ne př́ılǐs vhodný ke konfiguraci śıt’ových zař́ızeńı bez podpory jazyka Python, ve výsledku

se ukázal být nedocenitelným nástrojem už jen pro správu inventář̊u a široké možnosti or-

ganizace a strukturalizace př́ıkaz̊u pomoćı scénář̊u a roĺı. Jedná se opravdu o velmi robustńı

a mocný nástroj, ale přesto se jeho základńı principy daj́ı pochopit a naučit vcelku rychle.

Nav́ıc d́ıky možnosti psát vlastńı moduly v libovolném jazyce může kdokoliv se základńı zna-

lost́ı programováńı přisṕıvat a dále rozšǐrovat už tak široké schopnosti tohoto nástroje. T́ım

se pomalu dostávám k daľśı zkušenosti, kterou jsem źıskal v rámci tohoto projektu. Touto

zkušenost́ı bylo seznámeńı se s jazykem Python. Programováńı jsem se nikdy př́ılǐs nevěnoval

a muśım přiznat, že jsem poměrně nedávno žil v domněńı, že při studiu telekomunikačńıch

śıt́ı nebude znalost programováńı nezbytná. Žijeme však v době, kdy se poměrně dlouho

zaběhnutý systém správy informačńıch technologíı přesouvá od konzoĺı do virtualizovaných

cloud̊u a ony nekonečné údržby a obsluhy těchto systému přeb́ıraj́ı orchestračńı aplikace a

nástroje jako Ansible. Stejně jako u Ansiblu i pro Python plat́ı ńızká uč́ıćı křivka a nav́ıc

má poměrně široké možnosti nasazeńı právě v oblasti správy śıt’ové infrastruktury. Alespoň

základńı znalost programováńı je nezbytným předpokladem pro interakci s automatizačńımi

a orchestračńımi nástroji a stává se tud́ıž daľśım požadavkem kladeným na administrátory

moderńıch śıt́ı.
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4.1 Naplněńı stanovených ćıl̊u

Ćılem této práce bylo rozš́ı̌rit schopnosti nástroje Ansible pro konfiguraci śıt’ových zař́ızeńı.

Prvńı překážkou byla skutečnost, že ačkoliv je Ansible nástrojem bez agent̊u, vyžaduje pro

většinu modul̊u podporu jazyka Python. Po seznámeńı se s r̊uznými možnostmi konfigu-

race zař́ızeńı MikroTik jsem se rozhodl pro realizaci využ́ıt API, které slibovalo nejlepš́ı

uchopitelnost z pohledu programového př́ıstupu ke konfiguraci. Volba API se ukázala jako

dobrá volba d́ıky ńıž bylo snazš́ı realizovat následné moduly pro Ansible. Původńı myšlenka

při realizaci modul̊u byla taková, že moduly budou mı́t minimálńı velikost a budou sloužit

předevš́ım k źıskáńı adekvátńıho vstupu a poskytnut́ı výstupu pro Ansible. Moduly by tak

pouze předaly potřebné parametry nadřazené funkci, která by na základě vlastńı logiky

umožnila provádět libovolné změny v konfiguraci bez ohledu na jejich charakter. Bohužel

vzhledem k rozsáhlým možnostem nastaveńı a jejich vzájemného provázáńı se mi nepodařilo

vytvořit jednu všemocnou funkci, která by zajǐst’ovala provedeńı změn. Rozhodl jsem se

proto přenechat část logiky celého procesu př́ımo v modulech, ve kterých lze snáze ošetřit

konkrétńı př́ıpady spojené s konkrétńım nastaveńım. Podařilo se mi tak vytvořit moduly pro

nastaveńı některých základńıch funkćı zař́ızeńı MikroTik. Mezi tyto funkce patř́ı adresace

śıt’ových rozhrańı, konfigurace DHCP a DNS serveru, konfigurace śıt’ových most̊u, správa fi-

rewallových pravidel, překlad śıt’ových adres, dynamické směrováńı pomoćı protokolu RIP.

Některých daľśıch nastaveńı může být dosaženo pomoćı př́ımých př́ıkaz̊u prostřednictv́ım

modulu mt raw. Kromě tvorby samotných modul̊u jsem se také věnoval problematice dyna-

mických inventář̊u pro použit́ı s velkým počtem koncových zař́ızeńı a problémům spojeným

s prvotńı konfiguraćı zař́ızeńı RouterBOARD. Výsledkem mého snažeńı je skript generuj́ıćı

inventář pro Ansible na základě informaćı źıskaných z odposlechu CDP rámc̊u. Problematika

prvotńı konfigurace se ukázala být poněkud složitěǰśı, než jsem očekával. Za účelem prvotńı

konfigurace samozřejmě existuj́ı r̊uzné možnosti, většina z nich však vyžaduje hlubš́ı znalost

problematiky a nezbytné vybaveńı. Př́ıkladem takového řešeńı může být např́ıklad nahráńı

vlastńıho obrazu operačńıho systému do zař́ızeńım prostřednictv́ı bootováńı ze śıt’ového

TFTP serveru. Moj́ı snahou však bylo řešeńı, které by kladlo minimálńı požadavky na přidané

prostředky a bylo ovladatelné př́ımo z Ansiblu. Po konzultaci jsem se rozhodl využ́ıt pro-

prietárńıho protokolu MAC-Telnet, který zař́ızeńı MikroTik podporuj́ı. Bohužel jsem narazil

na problémy s ovládáńım MAC-Telnetu prostřednictv́ım skript̊u v jazyce Python a byl jsem

nucen vydat se pro mne jedinou funkčńı cestou, kterou bylo ovládáńı MAC-Telnetu pomoćı

expect skriptu. V d̊usledku toho se možnosti konfigurace prostřednictv́ım MAC-Telnetu ome-

zili na minimum nezbytné k umožněńı př́ıstupu prostřednictv́ım API. Samozřejmě je zde

spousta prostoru, kam by se tato práce dala dále rozv́ıjet. Př́ıkladem by mohlo být např́ıklad

vytvořeńı spojovaćıho modulu pro Ansible, který by př́ımo realizoval spojeńı se zař́ızeńımi

MikroTik prostřednictv́ım API. Nad takovýmto připojeńım by mohla pracovat řada modul̊u.

Dı́ky takovému př́ıstupu by pak bylo možné vytvořit daľśı typy spojeńı pro daľśı výrobce
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śıt’ových zař́ızeńı a moduly tak udělat univerzálněǰśı.

Při realizaci jsem čerpal z uvedených zdroj̊u, předevš́ım pak z online dokumentace Ansiblu

a MikroTiku. Daľśımi zdroji pak byly internetová fóra a r̊uzné komunitńı skupiny spojené s

Ansiblem, Pythonem a operačńım systémem RouterOS.
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Manual:API]. [cit. 24.5.2016].

[17] Piotr Skamruk. GitHub: Routerboard python API. [Online, dostupné z: https://
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com/haakonnessjoen/MAC-Telnet]. [cit. 24.5.2016].

[19] David Wittman. GitHub: Ansible Dynamic Inventory Converter. [Online, dostupné
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Seznam př́ıloh

1. CD se zdrojovými kódy

2. Př́ıklad výstupu Ansiblu

Př́ıloha 1

1. složka library - složka obsahuj́ıćı moduly a funkce, viz. 3.2 a 3.3

1.1. RosAPI.py

1.2. RosRaw.py

1.3. RosCore.py

1.4. mt ip.py

1.5. mt ip pool.py

1.6. mt dhcp net.py

1.7. mt dhcp srv.py

1.8. mt dns.py

1.9. mt nat.py

1.10. mt firewall.py

1.11. mt brctl.py

1.12. mt static route.py

1.13. mt raw.py

2. složka group vars

3. složka host vars

4. složka roles

4.1. složka init

4.1.1. složka files

4.1.1.1. mtbash clean.sh

4.1.1.2. mtbash default.sh

4.1.2. složka tasks

4.1.2.1. clear.yml

4.1.2.2. default.yml

4.1.2.3. main.yml

5. cdp discovery.py

6. dyn to sta.py

x



Př́ıloha 2

root@linux : / ans ib l e−mikrot ik# ans ib l e−playbook − i hos t s t e s t p l aybook . yml

PLAY [ Mikrot ik TEST1 ]
∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

TASK [ Nastaveni DNS se rve ru ]
∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

changed: [Router2]
changed: [Router1]

TASK [ Nastaveni IP adresy na rozhran i e ther2 ]
∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

changed: [Router2]
changed: [Router1]

TASK [ Nastaveni IP adresn iho rozsahu pro DHCP se rv e r ]
∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

changed: [Router1]
changed: [Router2]

TASK [ Spusten i DHCP serve ru na rozhran i e ther2 ]
∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

changed: [Router2]
changed: [Router1]

TASK [ Nastaveni parametru DHCP serve ru ]
∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

changed: [Router1]
changed: [Router2]

TASK [ Nastaveni s t a t i c k e ce s ty do s i t e 1 9 2 . 1 6 8 . 1 0 . 0 / 24 ]
∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

changed: [Router1]
changed: [Router2]

TASK [ Nastaveni zdrojoveho prekladu adres na rozhran i e ther1 ]
∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

changed: [Router1]
changed: [Router2]

TASK [ Nastaveni prekladu adres pro p r i c h o z i port 8022 ]
∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

changed: [Router2]
changed: [Router1]

PLAY RECAP
∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗∗

Router1 : ok=8 changed=7 unreachable=0 f a i l e d=0
Router2 : ok=8 changed=7 unreachable=0 f a i l e d=0

Výstup Ansiblu pro scénář MikroTik TEST1 viz. 3.9
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