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Abstrakt

V dusledku stalého rozvoje dnesnich pocitacovych siti a zvysovani ndrokt na né kladenych, je
casto potieba zavadét do produkéniho provozu vétsi mnozstvi novych a vykonnéjsich zarizeni.
V soucasnosti byvaji tato zafizeni konfigurovana jedno po druhém, coz prodluzuje dobu nut-
nou pro nastaveni a tim samoziejmé zvySuje ndklady na implementaci. Cilem této préce
je zefektivnéni tohoto postupu navrzenim feSeni, které umozni automatizovanou konfigu-
raci mnoha zafizeni dle zadanych pozadavku. Zafizeni by tak bylo mozné nakonfigurovat
béhem velmi kratké doby a s minimalnim 1silim. V rdmci této prace jsem se vénoval konfigu-
raci zaiizeni MikroTik. Konfigurace sitovych zafizeni je realizovdna pomoci konfiguraéniho
nastroje Ansible, ktery jsem doplnil o moduly umoznujici nastaveni zakladnich funkci se
zaméfenim piedevsim na prvotni konfiguraci souvisejici s nasazenim vétstho poétu sitovych

prvku do sité.
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Abstract

As a result of continuous development of today’s computer networks and the increasing
demands imposed on them, it is often necessary to introduce a greater number of new and
more efficient networking equipment. As common practise, these devices are configured one
at a time, which considerably prolongs the time required for setup, and of course increases the
cost of such implementation. This work aims to streamline this process by proposing solution
that enables automated configuration of multiple devices according to specified requirements.
Automating this process would allow to achieve desired state in very short time with minimal
effort. In this work, I dealt with the configuration of MikroTik devices. Configuration of these
devices was achieved by using configuration tool Ansible, whose functions have been expanded
with additional modules. These modules focus primarily on the initial configuration associated

with deploying a larger number of network elements.

Key words

Network automation, configuration management, networking, MikroTik, RouterBOARD,
RouterOS, Ansible
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Kapitola 1

Uvod

Rozvoj datovych sit{ v soucasné dobé probihd velmi rychlym tempem. Poptavka po sluzbach
prenosu dat stdle narustd a datové sité navic piebiraji role mnoha dalsich siti, jako jsou
napiiklad hlasové ¢i televizni sité. ZvySujici se pozadavky na propustnost a spolehlivost da-
tovych siti spolu s rostoucim pocétem internetovych piipojek tusti v potfebu nasazovat velké
pocty sifovych zaffzeni predevsim do pifstupové éasti sité. Nasazovani vétstho poétu sitovych
zafizeni s sebou vSak pfinasi mnoho vyzev. Nova zafizeni je potieba spravné nastavit tak, aby
odpovidala pozadavkim dané sité a umisténi konkrétniho prvku v topologii sité. Dale je pak
potieba tato zafizeni dohledovat, aby bylo mozné odhalit pfipadné poruchy ¢i abnormality v
sitovém provozu. V neposledni fadé je tfeba umoZnit vzdalenou spravu zaiizen{ tak, aby bylo
mozné provadét zmény v konfiguraci kazdého zafizeni v ndvaznosti na aktualni pozadavky

bez nutnosti fyzického pristupu k zarizeni.

Af uz se jednd o nasazovani aktivnich prvka v siti Internet Service Provider (Poskytovatel
Internetu) (ISP) & v rozséhlejsi podnikové siti, vzdy plati, Ze ¢as jsou penize. A ekonomické
hledisko byvé ¢asto az na prvnim misté. Je proto velmi dulezité cely proces implementace
novych zarizeni do provozu co nejvice zefektivnit, a to jak po strance potifebného casu, tak
naroku na lidské zdroje. V idedlnim ptipadé by tak mél cely proces implementace obstarat
jeden technik v co nejkratsim case a samoziejmé bezchybné. K naplnéni takovych pozadavki

je vSak potieba nalézt systém pro usnadnéni a automatizaci celého procesu.

1.1 Sprava modernich siti

Korektné definovand a aplikovana sprava pocitacovych siti predstavuje fundamentalni
predpoklad pro jejich hladky a bezchybny provoz. Navzdory svoji dulezitosti a narokum kla-
denym na dnesni sité v8ak Casto administratori téchto siti spoléhaji na pomérné zakladni
a pifmocaré postupy: Zmény v konfiguracich jednotlivych sifovych prvki jsou prevéiné

provadény ruéné pomoci zastaralych low-level néstroju, jako je Command Line Interface
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(Prikazovd vddka) (CLI). Takovyto pFistup, ktery vyzaduje ptipojeni se zvldst ke kazdému
zaiizeni je vSak velmi ¢asové naro¢ny. Navic ve svété, kde jsou sité stale rozlehlejsi, kom-

vvvvvv

zafizeni pfitom muZze mit fatdlni dopady na provoz celé sité.

Prvotni pokusy o lepsi zvlddnuti obsluhy sifovych prvki vzesly pravé od sitovych admi-
nistratoru, ktefi sepisovali a spoustéli nejruznéjsi skripty. Tyto skripty se v8ak postupem
casu stavaly stale sofistikovanéjsi, pricemz kazdy administrator udrzoval svij vlastni ”ar-
zendl”. Takovéto skripty maji vSak bohuzel velmi specifické zaméreni a vyzaduji vysokou
Sestaveni takového skriptu navic vyzaduje znacnou odbornost a dlouhé testovani metodou

pokus-omyl.

Dalsim nezbytnym piedpokladem pro provoz pocitacové sité je sprava dokumentace, predevsim
udrzovani zaznamii o stavu jednotlivych prvka a jejich konfiguraci. Dojde-li napiiklad k
poruse zafizeni, je tfeba zajistit, aby po opravé poruchy bylo mozné uvést zaiizeni do
puvodniho stavu v co nejkratsim ¢ase. Za timto ticelem bylo vyvinuto mnoho softwarovych
feSeni, kterd umoznuji automatické zalohovani konfiguraci a jejich néslednou obnovu v
pripadé poruchy. Pro ochranu podnikové IT infrastruktury by také mél existovat Disaster

Recovery Plan (DRP), ktery presné definuje procesni postupy pro piipad havarie.
1.1.1 Centralizovana sprava

Aby bylo mozné naplnit veskeré pozadavky na provoz sité, je ¢asto nutné celou jeji spravu
centralizovat. Jsou-li veskeré tidaje o stavu sité dostupné z jednoho kontrolniho mista, je mno-
hem snazsi dohlizet na provoz, odhalit ptipadné poruchy a provadét zmény v konfiguraci sité
s ohledem na v8echny dusledky. Je velmi dulezité, aby kazda zména byla provedena s ohledem
na vSechny navaznosti a nasledné fadné zdokumentovana. Provadéni zmén v siti tak fikajic
ad hoc, napiiklad na zdkladé pozadavku uzivatelu bez jejich fadnych zavedeni do dokumen-
tace sité muze vést k nestandardnimu chovéni celé sité. Toto pak zvlasté plati v pripadé, ze o
sit se stard vice administratorii. Aby se zamezilo takovymto moznym nedopatienim, méla by
byt v ramci spravy sité zavedena a striktné dodrzovana metodika procesniho fizeni. Jednou
z takovychto standardizovanych metodik je naptiklad Information Technology Infrastructure
Library (ITIL). Jedna se o sadu praktik pro spréavu IT sluzeb, které se zaméiuji na sladént
IT s potfebami podniku [1]. Takovato metodika by poté méla byt soucdsti §irsi podnikové

politiky.

Monitoring poéitacové sité: Monitoringem pocitacové sité se rozumi nepretrzité sledovani
stavu zafizeni v siti, které umozni odhalit selhdvajici komponenty sité a upozornit na tuto
skutecnost administratora sité. Lze tak jednak pfedejit moznym vypadkim v provozu ¢i

urcit kde k poruse doslo a znacné tak zkratit cas potfebny na jeji odstranéni. Jednim z
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jednodussich pifstuptt k této problematice je centralni shromazdovéani log z jednotlivych
zalizeni. Kazdé zarizeni vétSinou ukladd informace o svém stavu a provedenych tkonech
do souboru ozna¢ovaného jako log. Tyto logy lze pak shromazdovat na jednom centralnim
misté, kterym byva log server. Logy na tomto serveru jsou poté automaticky vyhodnoceny
a na zakladé jejich zdvaznosti je provedena preddefinovana akce, jako napiiklad upozornéni

administratora prostfednictvim e-mailu ¢i SMS.

Dalsi moznosti pro ziskavani informaci o stavu zafizeni je implementace Simple Network Ma-
nagement Protocol (SNMP). Jedn4 se o protokol navrzeny pro shromazdovéni a organizaci
informaci ze spravovanych zaiizeni. Vétsina dnesnich zafizeni, jako jsou smérovace, prepinace,
servery, koncové stanice ¢i tiskarny podporuje tento protokol, SNMP je proto hojné vyuzivan
v systémech sitové spravy a jednd se de facto o standard. Informace ze zaiizeni jsou zde
prezentovana pomoci proménnych, které mohou byt vyhodnocovany prostiednictvim soft-
waru, ktery je spustén na SNMP serveru. Hodnoty jako napiiklad aktudlni vytizeni proce-
soru Ci §itka vyuzitého pasma lze nasledné vykreslit do grafii, coz poskytuje administratorovi
dobry piehled o stavu jednotlivych zafizeni. Stejné jako v predchozim piipadé je i zde
zadouci preddefinovat akce pro klicové hodnoty, pii jejichz dosazeni dojde k informovani
administratora. Pouziti SNMP tak administratorum poskytuje mnohem sofistikovanéjsi a fle-
xibilnéjsi FeSeni nez prosté shromazdovani logi. Dalsi vyhodou tohoto feSeni je také to, ze

néktera zafizeni umoznuji i zménu svoji konfigurace prostfednictvim SNMP.

Jednou z oblasti monitorovéani sité je také sledovani samotného sitového provozu. Informace
o provozu smérem do a ze sité administratorum vétsinou zprostiedkuje smérovac ¢i firewall
a o stavu zafizeni v siti jsou informovani diky SNMP. Nékdy je ovSem vhodné monitoro-
vat i provoz uvniti lokdlni sité, coz poskytuje administratorim mnoho dalsich informaci za
ucelem optimalizace sité ¢i odhaleni pfipadnych chyb. Monitorovani vnitiniho provozu navic
zvysuje bezpeénost, protoze diky nému lze odhalit nestandardni sitovy provoz, ktery by mohl
predstavovat potencidlni rizika. Za timto tcelem se vyuzivaji takzvané sifové sondy, které
shromazd'uji a analyzuji veskery sitovy provoz. Ziskané statistiky pak poskytuji informace
napiiklad o tom, jaky druh provozu ve kterych ¢astech sité a v jakou dobu prochézi. Ta-
kovych tdaju lze vyuzit pro potiebné zmény v konfiguraci jednotlivych aktivnich prvkua pro
optimalizaci provozu. Sitové sondy jsou také schopny na zdkladé behaviorélni analyzy odhalit

odchylky od standardniho provozu a upozornit na né administratora sité.

Centralni sprava konfigurace: K provozovani pocitacové sité neodmyslitelné patii sprava
konfiguraci sitovych prvkii. Nastaveni sitovych zafizen{ je ve vétsiné p¥ipadii reprezentovano
souborem obsahujicim konfigura¢ni prikazy. Existuje mnoho moznosti, jak tyto konfigurace
zélohovat a v pripadé potfeby obnovit do difivéjsiho stavu. Nejzakladnéjsim, ale neziidka
vyuzivanym zpusobem je prosté kopirovani textu z piikazové fadky a nasledné ulozeni do
textového souboru. Ponékud lepsim fesenim je pfimo kopirovani konfigura¢niho souboru

napiiklad na FTP server. Pro rozlehlejsi sité s velkym poctem aktivnich prvku je vsak velmi
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nevyhodné, aby tyto zdlohy byly provadény rucné. Za timto ucelem existuje fada komercnich
nastroju, jejichz ucelem je usnadnit a urychlit proces zalohy a obnovy. Jednd se o apli-
kace, které se periodicky piipojuji k sifovym zafizenim a kontroluji stav jejich konfigurace,
provadéji jeji zalohu a v pifipadé potieby jsou schopny na daném zafizeni obnovit nastaveni

do diivéjsiho stavu.

Provadéni zdloh konfiguraci sifovych prvku je dulezité z mnoha diuvodu. Tim prvnim je
samoziejmé snaha minimalizovat dobu vypadku sité, dojde-li k poruse zafizeni. V takovém
piipadé je nejrychlejsim feSenim piipojit na misto puvodniho zafizeni zafizeni nové a nahrat
do n&j konfiguraci ze zdlohy. Stejné tak v piipadé, Ze sit zacne vykazovat nestandardni chovani,
muze byt velmi rychlym a efektivnim feSenim problému vraceni se do stavu, kdy vse fungovalo
korektné. T'émeér vzdy totiz plati, ze pokud néco prestane fungovat, predchazela tomu néjaka
zména. To je také dalsim davodem, pro¢ pravidelné zalohovat konfigurace aktivnich prvka.
Je-li naplanovana jakakoliv zména v konfiguraci sité, provedeni této zmény by vzdy méla
predchézet zaloha soucasného stavu. I pii sebeveétsi snaze sitovych administratori pocitat se
vSemi moznymi nasledky planované zmény se vzdy muze objevit néco, s ¢im se nepocitalo.
V takovém piipadé je nezbytné v prvni fadé obnovit provozuschopnost sité, a az nasledné se

vénovat zjistovani co zpisobilo dany problém a jak jej pro piisté odstranit.
1.1.2 Automatizace pocitacovych siti

Hlavnim duvodem pro automatizovani siti je odleh¢eni zatéze administratorum, ktefi jsou
jinak Casto nuceni travit mnoho Casu pii plnéni rutinnich a opakujicich se tkonu. Admi-
nistratoii pak mohou vénovat vice pozornosti planovani rozvoje stéavajici infrastruktury a
jejiho zefektivnéni. Ve vysledku je pak diky automatizaci mozné snizit po¢et administratoru,
coz vede ke zna¢nému snizeni prostfedkt nezbytnych pro provoz IT infrastruktury. Pojmem
automatizace pocitacové sité se rozumi pouziti aplikaci a nastroju, které jsou schopny do jisté
miry samostatné provadét komplexni, zdlouhavé ¢i opakujici se procesy pfi spravé pocitacové
sité at s zadnou, ¢ minimdln{ interakei ze strany administratora sité. Automatizované tikoly
mohou provadét jak jednoduché a jednoucelové skripty, tak robustni automatizacni nastroje.
Sitovd automatizace viak neni pouze skriptovéni [2]. Zde jsou nékteré typy sitové automati-

zace:

Skriptové-orientovana automatizace: Administratori pisi skripty za u¢elem automatizace
zmény konfigurace sifovych zafizeni. Za timto ticelem se vyuziva napiiklad restful Application
Programming Interface (API), YANG, NETCONF, ¢i jednoduchych skriptu ovladajicich CLI
nebo SNMP. Tyto skripty jsou nejcastéji v jazycich Python, Puppet ¢i Chef, ale lze sa-
moziejmé pouzit i jiné jazyky. Inteligence je pak obsazZena v téchto skriptech. Mnoho sitovych

prvku také podporuje API, které umoznuji lépe algoritmizovat a uchopit piistup k zaiizenim.

Automaticka konfigurace a provisioning: Nékteré automatizacni schopnosti jsou p¥imo
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vestavény do zafizeni. Mnoho z nich je dnes povazovano za standard, avSak zacinaly jako
jako automatizacéni nastroje. Typickym piikladem muze byt Dynamic Host Configuration
Protocol (DHCP) server, diky kterému neni tfeba nastavovat statické adresy na klientskych
zatizenich. Jednd se o tak zdkladni sluzbu, Ze na ni ani neni pohliZeno jako na automatizaci,
avSak stala se tak fundamentalni, Ze si dnes bez ni deployment koncovych zafizeni lze jen

tézko predstavit.

Automaticky provoz a fizeni: Automatizace pomahd zejména s kazdodennimi vikoly, jako
je reagovani na udalosti a nasledné rekonfiguraci zafizeni. Jakykoliv tikol z kategorie ” prozkou-
mat a reagovat”spadd sem. Do této kategorie mohou spadat napiiklad sitové bezpeénostni
systémy jako Intrusion Detection and Prevention System (IDPS), které funguji jako automa-
tizované senzory sifového provozu schopné provést adekvatni akci na zdkladé povahy provozu,

napiiklad ukoncit spojeni.

Orchestrace a virtualizace: Dalsi drovni automatizovanych siti je koncept tzv. softwa-
rové definovanych siti - Software Defined Network (SDN). Jednd se o koncept virtualizace
kompletni sitové infrastruktury a jeji koordinované spoluprice. Existuje mnoho definic SDN,
avSak v zakladu se jedna o konceptualni oddéleni data-plane a control-plane. Toto rozdéleni
poskytuje siroké moznosti konfigurace jednotlivych prvku. To v zdvislosti na schopnostech
takového systému muze vést k aplikacemi fizenym sitim, coz znamenad, ze lze nahravat apli-
kace poskytujici sifové funkce do ovladace (controlleru) a poskytovat tyto funkce v rdmci
celé sité. Pied ptichodem SDN museli ¢lenové I'T oddéleni nasadit novy firmware ¢i dokonce
novy hardware, aby mohli poskytovat funkce. S prichodem SDN muze byt chovani sité fizeno
aplikacemi. Spole¢nost Hewlett-Packard kupiikladu provozuje SDN App Store, kde posky-
tuje aplikace fidici sifovd zafizeni podporujici OpenFlow. Existuji také opensourcové SDN
systémy, které jsou modularni a jejich schopnosti lze rozsifovat formou aplikaci. Softwarovée
definovan4 sit je pak schopna automaticky ptizptisobovat své chovani aktudlnim pozadavkiim

v redlném case a poskytovat tak vyssi kvalitu sluzeb koncovym uzivateltim.

Politikou Fizend sit: Tato forma softwarové definované sité funguje na principu deklarovan{
pozadované politiky. Spravce sité popiSe co chce v siti provést, a systém sam ur¢i jak tyto
zmény provést. Jednd se o pokrocilou formu sifové automatizace, kterd umoziuje naptiklad
provozovatelim aplikaci definovat, jaké chovani od sité ocekavaji. Jako piiklad lze uvést

Application Centric Networking od spole¢nosti Cisco [3].

1.2 Zaméreni a cil prace

Cilem této prace je navrhnout a realizovat postup pro automatizovanou konfiguraci zakladnich
funkef na sifovych zaiizenich MikroTik s vyuZzitim nastroje Ansible. Primarné je tato prace

zameérena na takzvanou out-of-box konfiguraci, tedy prvotni nastaveni zafizeni, které umozni
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jeho nasazeni do sité. V ramci této prace se budu vénovat moznym postuptim k dosazeni
tohoto cile, ndsledné popisu mnou zvoleného feseni a jeho obhajobou. V zavéru prace pak
budou uvedeny konkrétni piipady pouziti. Cilem této prace vSak neni vytvoreni plné auto-
matizovaného nastroje pro kompletni spravu sifové infrastruktury vystavéné na zaifizenich
spolecnosti MikroTik, nybrz predev§im co nejvice usnadnit nastaveni zdkladnich sitovych
funkei a umoznit tak naslednou spravu pomoci dalsich nastroju. Vzhledem k moduldrni po-
vaze nastroje Ansible bude v8ak mozné v budoucnu pridat dalsi funkce a rozsifit tak schop-

nosti tohoto néstroje.
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Analyza

2.1 Zakladni pojmy

2.1.1 Charakteristiky pocitacové sité

Mezi zakladni charakteristiky pocitacové sité patii: Topologie, rychlost na fyzické vrstveé,

cena, bezpecnost, dostupnost, skalovatelnost a spolehlivost [4].

Topologie: Pod pojmem topologie si lze predstavit urcity tvar ¢i strukturu sité. Zabyva
se propojenim sitovych prvki v rdmci sité a zachycenim redlné (fyzické) a logické podoby
tohoto propojeni. Fyzickd topologie popisuje skutecnou konstrukci sité s jednotlivymi uzly
a fyzickymi zafizenimi, véetné popisu kabeldze, ktera je propojuje. Logicka topologie se pak
vztahuje k tomu, jak jsou v siti pfendSena data mezi jednotlivymi uzly. Ackoliv logicka to-
pologie muze kopirovat topologii fyzickou (napiiklad v domaécich sitich), ve vétsich sitich se
tyto topologie lisi. Duvodem je zejména zvyseni dostupnosti, spolehlivosti a tim celkové ro-
bustnosti sité. Dojde-li napiiklad k poruse zafizeni ¢i zdvadé na kabelu, je mozné pozménit
logickou topologii pii zachovani té fyzické. Provoz bude veden jinou cestou a sit bude stéle
dostupnd a provozuschopnda. Zménu logické topologie v piipadé poruchy jsou pak zafizeni
schopna provést sama bez vnéjsiho zdsahu, s vyuzitim zvlastnich protokolt a ve velmi kratkém
case. S moznosti poruchy je tfeba pocitat jiz pii navrhu fyzické topologie a pokud mozno za-
mezit vzniku Single Point of Failure (SPOF), tedy bodu, jehoz selhani povede k vypadku

provozuschopnosti siteé.

Rychlost na fyzické vrstvé: Rychlost sité udava, jaké mnozstvi informace je sit schopna
prenést za urcity cas, zakladni jednotkou rychlosti je bit za sekundu (b/s, bps). Dnesni lokalni
sité vétsinou vyuzivaji v pristupové éasti rychlosti 100 Mb/s oznacovanou jako Fast Ether-
net, nebo 1000 Mb/s oznacovanou jako Gigabit Ethernet. Vzhledem k neustéle rostoucimu

objemu pfenasenych dat, jako sledovani on-line videi, videokonferenci, pfenos souboru ¢
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zélohovani na sifové wlozisté, rostou i pozadavky na pifenosovou rychlost v poéitacovych
sitich. Specidlnim pfipadem jsou pak datova centra, kterd vzhledem k enormnimu objemu
prendsenych dat kladou vysoké néroky, mimo jiné, na pfenosovou rychlost. To samoziejmé
vyzaduje vyuziti odlisné infrastruktury nez u uzivatelskych siti, napiiklad vyuziti optickych

vldken, ktera dosahuji vyssich prenosovych rychlosti nez metalické kabely.

Dostupnost: Dostupnost je parametrem popisujicim jak ¢asto jsou sluzby a prostiedky po-
skytované pocitacovou siti piistupné uzivatelim. Vetsinou se dostupnost uvadi jako mnozstvi
casu za rok, kdy byly sluzby poskytované siti dostupné. Tento pomér je udavan v procentech,
kupiikladu dostupnost 99,99% predstavuje povoleny vypadek sité na 52,56 minut za rok,
tedy asi 8,6 sekundy denné. Kritické systémy pouzivané napiiklad bezpec¢nostnimi slozkami,
zdravotnickymi zafizenimi ¢i datacentry vyzaduji vysokou dostupnost (High-availability). U
takovychto systému se ¢asto se uvadi dostupnost 99,999% (”pét devitek), coz dédva prostor
pro nedostupnost sluzby po dobu 864,3 milisekund denné. K dosazeni takto vysoké dostup-
nosti je tieba v siti ¢i systému eliminovat SPOF, coz vyzaduje redundanci a monitorovani
poruch v redlném cCase. Vysokd dostupnost je velmi dilezitd také pro podniky. Ve zpraveé z
roku 1998 spolecnost IBM uvadi, ze americké podniky piisly v dusledku nedostupnosti svych
systému za rok 1996 o 4,54 miliardy dolara[5].

Spolehlivost: Spolehlivost popisuje schopnost pocitacové sité provést pozadovanou akci,
jako napfiklad komunikaci mezi dvémi zafizenimi. Pro uceni spolehlivosti sité lze pouzit
deterministické ¢i pravdépodobnostni modely [6]. Spolehlivost v poéitacové siti urcuje jednak
kvalita infrastruktury a jednak pouzité komunikaéni protokoly. Nékteré sitové protokoly jsou
oznacovany jako spolehlivé, nebot zahrnuji funkce pro potvrzeni o doruéeni vyslané zpravy, ¢i
jsou schopné zajistit jeji opétovné vyslani v piipadé chyby. Typickym spolehlivym protokolem
je napiiklad Transmission Control Protocol (TCP). Naopak nespolehlivé protokoly nezarucuji
doruceni vyslané zpravy, mohou se vsak hodit pro nékteré specifické aplikace. Asi nejznamé;jsi
protokolem z této kategorie je User Datagram Protocol (UDP). Protokoly TCP i UDP jsou
protokoly 4. vrstvy a vyuzivaji Internet Protocol (IP), ktery spada do kategorie nespolehlivych

protokolt.

Bezpecnost: Dnesni sité a obecné pocitacové systémy prenaseji a uchovavaji mnoho citlivych
informaci. Nezbytnym pozadavkem pii provozovani sité je proto zajisténi jeji bezpecnosti,
tedy snaha co nejvice omezit moznost piistupu nepovolanym osobam k témto datum. Do
sitové bezpecénosti viak nespadé pouze obrana proti nejriznéjsim ttoktim, ale také omezeni
dopadu dalsich potencidlnich hrozeb. Mezi tyto hrozby patii napiiklad nedbalost ¢i neznalost
uzivatelu, piirodni faktory jako pozar ¢i zaplavy a dalsi. Pred planovdnim zabezpeceni sité je
pak tFeba zvazit cenu aktiv (hardware, software, data) a jaké dopady muze mit jejich odcizen,
poskozeni ¢i kompromitovani. Bezpecnostni opatieni by méla byt dostatecnd, nikoliv vSak
premrsténd (pro piimeér - aby nebyla cena trezoru vyssi nez cena jeho obsahu). V ndvaznosti

na mozny vyskyt bezpecnostnich incidentu je tfeba mit pfipraven pldn na jejich zvladani a
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minimalizovani jejich dopadu.

Sitovou bezpeénost l1ze rozdélit do ti{ zdkladnich piliii: fyzickd bezpeénost, bezpecnost sité
a sluzeb a bezpecnost lidskych zdroju. Do fyzické bezpecnosti spadé napiiklad zajisténi
vhodného prostiedi pro provoz IT infrastruktury a jeho zabezpeceni proti piistupu nepo-
volanych osob (uzamykatelné racky a kabinety). Do této kategorie déle spadd fyzickd to-
pologie a redundance klicovych cest, provadéni zdloh dulezitych dat ¢i jejich ukldddni na
bezpecénych zrcadlenych datovych tlozistich a dalsi. Bezpecénost sité a sluzeb se zabyva
predevsim zabezpecenim pristupu k témto sluzbam prostiednictvim autentizace a autorizace,
tedy ovérenim uzivateld a nastavenim piistupovych prav k jednotlivym sluzbam a logovanim
jejich ¢innosti. Spada sem také prioritizace sluzeb, rozdélent sité (bezpecnostni zény, virtualni
sité), obvodova bezpecnost (Firewall, obrana proti titokum z Internetu), ochrana koncovych
zafizeni (Antivirové programy, IPS, IDS), ochrana sité pred uzivatelem (povoleni piistupu
do sité pouze ovérenym uzivatelum a stanicim), pouzivani zabezpecenych sluzeb a Sifrovani,
celkovd sprava sité (sprdava konfiguraci zatizeni, monitoring) a mnoho dalsich. Bezpecnost
lidskych zdroju zahrnuje mimo jiné informovanost uzivateli formou Skoleni, minimalizaci
pristupovych prév (kazdy uzivatel mé piistup pouze tam, kam potiebuje), dodrzovéani in-
ternich pfedpisii a politik. BohuZel pravé tento aspekt siftové bezpeénosti byvé ¢asto opomijen.
Mnohdy plati, ze nejslabsim ¢lankem v zabezpeceni sité je pravé ¢lovék. Na tuto skuteénost
spoléhaji dtoky zalozené na socidlnim inzenyrstvi, kdy dtoénik ziskd klicové informace od
zameéstnance ¢asto pouhym dotazem. Utoénik s pripravenou zaminkou kontaktuje nékterého
zameéstnance a pozada jej o urcité informace ¢i provedeni néjaké akce. Zaméstnanec pak v

dobré vite udéla, co utocnik zad4, aniz by si byl védom moznych nasledkti svého jednani.

Cena: Jednim z hlavnich parametri pfi ndvrhu a provozu sitové infrastruktury je samoziejmé
cena navrzeného feseni. Hlavni podil na koncové cené vSsak nemd pouze pouzity hardware,
ale predevsim licence pro jednotlivd zafizeni a jejich ndslednd podpora ze strany vyrobce.
S provozem IT infrastruktury jsou také neodmyslitelné spojené naklady na provoz, tedy
predevsim platy zaméstnancu IT oddéleni. To samoziejmé plati pfedevsim u stfednich a
velkych spolecnosti, které provozuji rozsihlé infrastruktury. Casto je vSak na IT oddéleni
pohlizeno jako na jakysi nadstandardni luxus. Pokud vse funguje bez problému, pripada
¢lentim vedeni neekonomické provozovat IT oddéleni. Coz je ponékud ironické, protoze vse
funguje bez problému pravé tehdy, kdyz pracovnici IT oddéleni odvadéji dobte svoji praci. V
poslednich letech se tak rozméahé trend outsourcingu spravy IT infrastruktury. Podniky pak
maji moznost zredukovat IT oddéleni az na jednoho ¢lovéka, ktery se vétsinu ¢asu zabyva
napfiiklad pozadavky a problémy uzivateli. Tohoto trendu si samoziejmé v§imli i velci vyrobci
na poli IT a upravili tomu i své obchodni politiky. Dnes snad vsichni velci hraci poskytuji
také sluzby pro spravu a dohled pocitacovych siti. Jako piiklad muzeme uvést spole¢nost
Hewlett-Packard, jejiz piijmy v roce 2015 tvorili ze 20% préavé sluzby spojené s podporou

a outsourcingem. Téchto 20% pfitom predstavuje zhruba 20 miliard USD [7]. Podnikum
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tak outsourcing spravy jejich IT infrastruktury umoznuje snizit naklady spojené s provozem
vlastnich I'T oddéleni a platit externim spole¢nostem pouze za to, co v danou chvili potfebuji.

Pracovnici externich spole¢nosti navic ¢asto dosahuji vyssi irovné znalosti.

Skilovatelnost: Pii navrhu sifové infrastruktury by se vzdy mélo pocitat s jejim ristem.
Je nakonec cilem asi kazdého podniku zvySovat své zisky, coz je ¢asto spojeno se zvySenim
poctu zaméstnanci, coz zase vede k potiebé vice servert, vice aktivnich prvka atd. Pristup
7 Aktualné méame sedm zaméstnanci a jeden server, tudiZ ndm naprosto staéi osmi-portovy
prepinac”tak sice poskytuje zdanlivou usporu pii prvotnim budovani sité, avsak z dlouho-
dobého hlediska muze byt zna¢né nehospodarny. Pribude-li ve spolecnosti z vyse uvedeného
piikladu pozice pro dalsiho zaméstnance, bude potfeba vyménit puvodni pfepinaé za novy,
poskytujici vice piistupovych porti. Sit by tak vidy méla byt navrzena s urcitou, nikoliv viak
premrsténou, rezervou. Toto samoziejmé neplati pouze pro podnikové sité, ale kupiikladu
také pro sité ISP, jejich primarnim cilem je rozsifovat svou sit a poskytovat své sluzby dalsim

zakaznikam.
2.1.2 Zakladni sifové prvky

Prepina¢ (Switch) Prepinac je sitové zaifzeni pracujici na L2, tedy spojové vrstvé Refe-
ren¢ni model ISO/OSI (RM ISO/OSI). Jednd se vétsinou o zafizeni s vice porty, kdy je ke
kazdému portu piipojeno koncové zafizendi. Ukolem prepinace je pak predévat prichozi ether-
netové ramce na prislusny port podle cilové MAC adresy. Piepinac si vede tabulku, ve které

pritazuje adresy zafizeni pripojenych ke konkrétnim portam.

Ptepinace nahradily v sitich dnes jiz zastaralé rozbocovace neboli Huby. Ty se od piepinacu
lisily pfedevsim v tom, Ze si nevedly tabulku adres pfipojenych zafizeni, ale pouze rozesilaly
prichozi ramce na vSechny porty s vyjimkou pfichoziho. To velmi zvySovalo provoz v siti.
Predstavme si, ze mame 10 osobnich pocitacu pripojenych prostifednictvim rozbocovace.
Bude-li chtit poc¢ita¢ ¢. 1 komunikovat s pocitacem ¢. 2, veskerd jejich komunikace v obou
smérech bude zaroven odesilana na pocitace ¢. 3 - ¢. 10. Ty pak tato data v lepsim ptipadé
zahodi, protoZe jim nejsou urcena, v horsim piipadé to umoznuje potencidlnimu ttoénikovi

odposlouchévat tuto komunikaci.

Toto ,,zbytecné“ kopirovani dat navic velmi negativné ovliviiuje propustnost sité. VSechny
koncové stanice propojené pomoci hubu tvofi tzv. kolizni doménu. Pokud chce dand stanice
vysilat na sdileném médiu, musi nejdiive naslouchat, je-li médium volné — tedy zda na ném
pravé nevysila jind stanice. V dusledku koneéné rychlosti §ifeni elektromagnetické viny v
médiu vSak muze nastat situace, ze stanice zacne vysilat kratky okamzik po tom, co zacala
vysilat jind stanice a dojde tak ke kolizi. O vzniku této kolize jsou stanice informovany
specidlnim signdlem, po kterém pockaji ndhodnou dobu, nez zacnou znovu vysilat. Oproti

tomu v sitich, které pouzivaji pfepinace, tvoii kolizni doménu vzdy jeden port prepinace a

10
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zafizeni k nému pfipojené. Tato metoda se oznacuje jako mikrosegmentace a zabranuje vzniku
kolizi. Moderni pfepinace navic podporuji fadu pokrocilych funkci, jako je tvorba virtudlnich
lokélnich siti Virtual Local Area Network (VLAN), prioritizaci daného typu provozu a v

neposledni fadé umozinuji zabréanit neopravnénym uzivatelim v pfipojeni do sité.

Smérovaé (Router) Smérovaé je sitové zaifzeni, jehoz tikolem je smérovat provoz mezi
vicero sitémi. Oproti prepina¢i pracuje pouze s IP adresami, jednda se tedy o L3 zarizeni.
Smérovaé se vétsinou nachédzi na okraji lokalni sité a zpracovava data, kterd jsou urcena k
odeslani mimo lokaln{ sit, nebo naopak do ni. Smérova¢ byva na odchozi strané piipojen k
jednomu nebo vice dalsim smérovac¢um. Zde je dulezité zminit, ze kazdy port smérovace ma
vlastni IP adresu a porty sousednich smérovact, kterymi jsou propojeny, se musi nachazet ve

stejné podsiti neboli subnetu.

IP adresu muzeme rozdélit na ¢dst sitovou a hostovskou. Vsechny stanice (angl. hosts) v
rédmci jedné sité maji spole¢nou sifovou éast IP adresy. Aby bylo mozné uréit, kde je hranice
mezi témito dvéma ¢astmi adresy, pouziva se sitova maska (angl. network mask). Ta je stejné
jako TP adresa tvofena ¢tyfmi oktety, tedy 32 bity. Provedenim bitové operace AND mezi IP

adresou a sifovou maskou dostaneme adresu sité:

IP adresa 192.168.1.100: 11000000.10101000.00000001.01100100
Sitovd maska 255.255.255.0: 11111111.11111111.11111111.00000000
Adresa sité 192.168.1.0: 11000000.10101000.00000001.00000000

Pravé na zdkladé sifové adresy smérovac rozhodne, kam dany paket vyslat. Spadé-li cilové ad-
resa paketu do definovaného adresniho rozsahu, je paket odeslan na odpovidajici dalsi zarizeni.
V pripadé, ze smérova¢ nemd konkrétné definovany rozsah, do kterého dana adresa spada,
vyuzije vychoziho zdznamu, ktery se oznacuje jako vychozi brana. Tento proces se nazyva
smérovani a udaje podle kterych se smérova¢ rozhoduje jsou obsazeny ve smérovaci tabulce.
Ta muze byt nastavend staticky administratorem sité, nebo dynamicky pomoci smérovacich
protokolu jako je RIP, OSPF, EIGRP, BGP a dalsich.

2.2 Moznosti konfigurace sitovych zafizeni

Dnesni siftové prvky nabizeji fadu cest, kterymi je mozné piistupovat k jejich nastaveni. Nize

se pokusim nastinit nejbéznéjsi postupy, véetné jejich piipadnych vyhod a nevyhod:

e Konzole
e Telnet
e SSH

11
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e API
e Web GUI
e Nastroje specifické pro vyrobce

e Automatiza¢ni néstroje

Konzole: Systémova konzole je sice piuvodné fyzické zafizeni s kldvesnici a displejem, avsak
dnes se jiz spiSe vyuzivaji virtualni konzole a terminalové emulatory. Jednd se o zakladni
piistup ke konfiguraci zafizeni prostiednictvim CLI. Pro konfiguraci prvku skrze konzoli je
potieba mit fyzické spojeni s timto prvkem. Béznym standardem pro konzolovy piistup je
komunikaéni rozhrani RS-232 (sériova linka). Jednd se o bezkolizni rozhrani ¢isté na fyzické
vrstvé RM ISO/OSI. Nékteré aktivni prvky dnes jiz poskytuji moznost jejich konfigurace pies
rozhrani USB, av8ak RS-232 je stdle mnohem rozsifenéjsi. Rozhrani RS-232 u aktivnich prvkua
vétsinou vyuziva konektoru RJ-45. Ackoliv posledn{ varianta sériové linky (RS-232C) pochézi
z roku 1969, ¢asto se dnes pii konfiguraci aktivnich prvkia bez tohoto rozhrani neobejdeme,
nebot u zafizeni v tovarnim stavu pfedstavuje mnohdy jedinou mozZnost pro konfiguraci,
kterda nam umozni alespon nastavit dal§i moznosti piistupu, které vyuzivaji vyssich vrstev

RM ISO/OSI, napiiklad Telnet ¢i SSH.

Telnet: Zkratka z Telecommunication Network - piedstavuje zdkladni zpusob pro vzdélené
pripojeni ke CLI aktivniho prvku. Na rozdil od konzole nevyzaduje piimé fyzické spojeni
s konfigurovanym zafizenim, nebot vyuzivd TCP/IP protokolu. Na druhou stranu je vsak
potieba, aby zafizeni mélo nastavenou IP adresu a povoleny piistup prostiednictvim pro-
tokolu Telnet. Protokol Telnet typicky vyuziva portu TCP 23. Zna¢nou nevyhodou tohoto
protokolu je vSak skute¢nost, ze veskerd komunikace mezi aktivnim prvkem a virtudlnim
terminalem probiha nesifrované. Vznika tak riziko mozného odposlechu této komunikace a
ziskdni citlivych informaci, které mohou pozdéji vést ke kompromitovan{ sitového zatizeni. Z

tohoto duvodu se protokol Telnet pro vzdalenou spravu nedoporucuje.

SSH: Secure Shell - zabezpeteny komunikacni protokol, ndhrada za Telnet. Stejné jako Telnet
umoznuje vzdéalené pripojeni ke CLI, avSak s tim rozdilem, ze zabezpecuje autentizaci obou
zaiizeni a veskerd komunikace je Sifrovana. Existuji dvé verze SSH, SSH-1 a SSH-2, pficemz se
doporucuje pouzivat druhou verzi, ktera poskytuje vyssi iroven zabezpeceni. Dalsi vyhodou
SSH je také moznost autentizace pomoci kli¢i, coz jesté snizuje moznost neopravnéného
pristupu k zafizeni. Protokol SSH je v praxi nejrozsifenejsi zpusob pro piistup k vzdélenym
zaf{zenim a jeho druha verze byla v roce 2006 navrzena jako Internetovy standard. Sluzba

SSH je typicky provozovéna na portu TCP 22.

API: Application Programming Interface - rozhrani pro programovani aplikaci. Jedna se o
sbirku procedur, funkci, tfid ¢i protokoll, které muze programétor vyuzivat. API urcuje,

jakym zpusobem jsou funkce knihovny voldny ze zdrojového kédu programu. [8]. Rozhrani
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API tak umoznuje tvorbu vlastnich softwarovych feSeni pro komunikaci se zafizenimi za

ucelem ziskani informaci a tpravy jejich konfigurace.

Web GUI: Web Graphical User Interface - predstavuje idedlni moznost konfigurace pro méné
zkusené uzivatele, jednd se o grafické prostiedi bézici ve webovém prohlizeci. Toto prostiedi
vSak Casto poskytuje pouze zlomek vsech poskytovanych funkcionalit. Tohoto zpusobu kon-
figurace je ¢asto vyuzivdno u Small Office / Home Office (SOHO) zafizeni. V prostiredi
vétsich podniku vSak muze pfedstavovat bezpecnostni riziko. Bézny uzivatel dokdze mno-
hem sndze pozménit konfiguraci sitového zaiizeni prostiednictvim grafického prostiedi, nez
prostiednictvim CLI. Z tohoto duvodu se nedoporucuje provozovat Web GUI na prvcich

sifové infrastruktury.

Nastroje specifické pro vyrobce: Vyrobci sifovych zafizeni ve snaze usnadnit spravu
téchto zafizeni poskytuji nejruznéjsi softwarové utility. Jejich icelem je usnadnit nastaveni
a vyhnout se ¢asto zdlouhavé konfiguraci prostFednictvim CLI. Casto se také snazi usnadnit
prvotni nastaveni formou pruvodcii, coz umozni i méné zdatnym uzivatelim uvést zarizeni
do zakladniho provozuschopného stavu. Nékteré pokrocilej$i nastroje také umoznuji spravu

vétstho poctu zafizeni najednou a poskytuji informace o jejich aktudlnim stavu.

Automatizacni nastroje: Existuje pomérné siroka rada jak komerc¢nich tak open-sourcovych
aplikaci pro spravu sitové infrastruktury. Tyto aplikace vétsinou podporuji zaiizeni mnoha
vyrobcu a pro piistup k témto zafizenim pouzivaji prevéazné SNMP ¢i SSH. Tyto pro-
gramy zaroven slouzi jako log-servery a vétsinou nabizeji grafické prostiedi poskytujici ad-
ministratorovi sité piehled o stavu jednotlivych zafizeni, véetné moznosti upozornéni na
nejruznéjsi udalosti. Tyto nastroje vsak vyzaduji jisté nastaveni aktivnich prvka, proto je
nelze vyuzit pro prvotni nastaveni pii deploymentu zafizeni a nachdzeji tak své misto spiSe

v jiz provozované siti.

2.3 Ansible

2.3.1 Co je Ansible

Ansible je opensource softwarové platforma pro konfiguraci a management (pfedevsim) ser-
verl, poskytujici Siroké moznosti pro cloud provisioning, spravu konfiguraci, deployment apli-
kaci ¢i orchestraci sluzeb. Od zakladu je navrzen pro hromadnou spravu mnoha zafizeni, s
¢imz také souvisi jeho state-oriented zaméfeni. To znamend, Ze Ansible spiSe popisuje chovani
IT infrastruktury a souvislosti mezi prvky a sluzbami, nez aby konfiguroval jeden systém
po druhém. V porovnani s konkuren¢nimi néstroji, jako je napiiklad Chef nebo Puppet, je
Ansible pomérné snadno uchopitelny i pro administratory za¢inajici se snahou o édste¢nou

automatizaci nékterych aspektu dané infrastruktury. Jeho jednoduchosti a snadnému nasa-
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zeni napomdhé také to, ze je push-oriented. Na rozdil od ostatnich konfigura¢nich nastroju
nevyzaduje zadnou instalaci agenta na koncovych zafizenich. Pro pfipojeni ke koncovym
zal{zenim se tak nejcastéji pouziva Secure Shell (SSH). V terminologii Ansiblu se tato zafizeni
oznacuji jako uzly (angl. node) [9]. Informace o jednotlivych uzlech jsou uvedeny v inventéii

(angl. Inventory), kde je mozné definovat parametry jednotlivych uzla ¢ skupin téchto uzlu.

Ansible je do zna¢né miry komunitnim projektem a takika kazdy se tedy muze podilet na
jeho dalsim vyvoji. Veskeré zdrojové kédy nejnovéjsi verze Ansiblu jsou dostupné na portalu
GitHub [10]. Ansible je také dostupny prostiednictvim balickovacich sluzeb. V soucasné dobé
nelze nainstalovat Ansible na opera¢nim systému Windows. Zakladni pokyny pro instalaci

Ansiblu lze nalézt v dokumentaci dostupné on-line [11].

2.3.2 Historie Ansiblu

Prvotni verze Ansiblu byla vydana 20. inora 2012. Jeho autorem je Michael DeHaan, autor
softwaru Cobbler, ktery automatizuje sifové-zaloZené instalace mnoha opera¢nich systémil z
centralniho bodu s vyuzitim sluzeb jako DHCP, TETP a DNS. Pavodni spoleénost Ansible,
Inc., kterd komercné podporovala a sponzorovala Ansible byla 16. fijna 2015 pfevzata
spolec¢nosti Red Hat Inc. Od verze 1.7 umoznuje Ansible konfiguraci uzli se systémem Win-
dows. V dobé psani této prace je nejnovéjsi stabilni verzi Ansiblu verze 2.0.2.0. Mezi zakladni
cile projektu Ansible patii minimalistickd povaha, konzistence, bezpecnost, vysoka spolehli-

vost a nizka uéici kiivka.

2.3.3 Jak Ansible funguje

Ansible je ve své podstaté sadou skriptii a knihoven napsanych v jazyce Python. Provadéni
samotnych konfiguracnich piikazi maji na starost pravé tyto skripty, tzv. moduly. Ty maji
definovany seznam argumentt, na jejichz zékladé provedou pozadovanou operaci. Argumenty
urcéuji pozadovany stav nastavovanych hodnot, zmény se tak provedou pouze v pripadé, ze
aktudlni hodnota neodpovidd té pozadované. Tento pfistup se oznacuje jako desired-state
approach. Opakované spusténi stejného piikazu tak nema za nasledek opétovné provadéni
stejnych zmén na koncovém uzlu. Vétsina zdkladnich modult, které jsou soucasti insta-
lace Ansiblu je vSak zaméfena na konfiguraci serveru a vyzaduje podporu jazyka Python
na kazdém uzlu. Ansible pak na zdkladé zvolenych argumentu vytvoii skript a spusti jej
na zvoleném uzlu. Z tohoto divodu zatim Ansible neumoziiuje konfiguraci vétsiny sitovych
prvku. Pro jejich konfiguraci je tak tieba vytvoreni modulu, které se spoustéji pouze na strané
Ansible serveru a uzlim pak predavaji uz pouze low-level piikazy. V terminologii Ansiblu se
typ tohoto pfipojeni oznacuje jako lokalni (angl. local). Potom je mozné zvolit libovolny typ

pfipojeni podporovany sitovym prvkem (Telnet, SSH, API,...) a pfizptsobit mu dany modul.
Ansible umoznuje spousténi modult ve dvou zakladnich rezimech. V rezimu ad-hoc [12] se

14



KAPITOLA 2. ANALYZA

vzdy spusti pouze jeden zvoleny modul s danymi parametry 2.1. Ve druhém rezimu se po-
stupné spusti libovolny pocet modulu (reprezentovanych piikazy) ze seznamu. Tyto seznamy
se oznacuji jako scénare (angl. Playbooks) [13]. Scénére jsou psany v jazyce Yet Another Mar-
kup Language (YAML), diky ¢emuz jsou velmi piehledné a jednoduché na pochopeni. Kazdy
scénaf obsahuje nézev skupiny uzla, proti kterym budou piikazy pouzity. Piiklad scénare:
2.2. Scénére také umoznuji praci s proménnymi, coz zna¢né usnadiuje pouziti modula proti
velkému poctu koncovych uzli. Tyto proménné lze definovat piimo ve scénéaii, nebo v in-

ventaii pro jednotlivé uzly ¢i jejich skupiny.

Inventaf je soubor obsahujici seznam vsech uzli. Tyto uzly mohou byt rozdéleny do skupin.
Ansible vyuziva dva druhy inventaii: statické a dynamické. Staticky inventar je prosty tex-
tovy soubor obsahujici seznam uzlu a informace o nich. Dynamicky inventaf je skript napsany
v libovolném jazyce. Jeho jedinou podminkou je, ze pfi jeho zavolani s parametrem --list
vrati do standardniho vystupu seznam uzlu s pfipadnymi proménnymi. Tento pfistup je velmi
prakticky zejména v piipadech, ze se jedna o velké skupiny uzlu.

ansible webservers —m yum —a "name=acme state=latest”

Kéd 2.1: Priklad piimého ptikazu, ktery mé za tkol nainstalovat nejnovéjsi verzi balicku

acme

Vyse uvedeny piikaz zavola nad skupinou uzli webservers modul yum, tedy modul ovladajici
balickovaci sluzbu distribuci jako Fedora nebo Red Hat Enterprise Linux. Tomuto modulu
predd parametry name=acme a state=latest. 1 uzivateli se zdkladni znalosti linuxovych
systému je jasné, co tento piikaz udéla: Na vSech serverech ze skupiny webservers zkont-
roluje, ze balicek acme je nainstalovan v nejnovéjsi verzi a pokud neni, nainstaluje nejnovéjsi

dostupnou verzi.

— hosts: webservers

vars :
http_port: 80
max_clients: 200

remote_user: root

tasks:

— name: Ensure apache is at the latest version
yum: name=httpd state=latest

— name: Write the apache config file
template: src=/srv/httpd.j2 dest=/etc/httpd.conf
notify :
— restart apache

— name: Ensure apache is running (and enable it at boot)
service: name=httpd state=started enabled=yes

handlers:
— name: restart apache
service: name=httpd state=restarted

Kéd 2.2: Priklad scénafe, ktery ukazuje jakym zpusobem je mozné instalovat a konfigurovat
webovy server apache ma serverech ze skupiny webservers.
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Vyse uvedeny kéd predstavuje piiklad scénafe pro Ansible. Na zacatku souboru je tfeba uvést,
proti kterym uzlum budou nésledné piikazy spuStény, v tomto piipadé se jednd o skupinu
webservers. Déle jsou zde zadany hodnoty nékterych vestavénych proménnych, jako naptiklad
port, na kterém je provozovan HTTP server ¢i jméno uzivatele, pod kterym se méa Ansible
prihlasit ke vzdalenému uzlu. Prvnim tkolem v tomto scénaii je zkontrolovat, ze Apache web
server je nainstalovan v posledni verzi, pifipadné tuto verzi nainstalovat. V dalsim kroku se
prrepiSe konfiguracni soubor Apache serveru tak, aby odpovidal pfedem piipravené Sabloné
ulozené na Ansible serveru. Poté je zavolan handler, ktery restartuje web server. V poslednim
kroku se ovéri, ze sluzba web serveru je spusténa a ze bude automaticky spusténa pii startu

systému. Scénar se spusti piikazem ansible-playbook playbook.yml.

2.4 MikroTik

Spoleénost MikroTik byla zalozena v roce 1996 v Litvé a zabyva se vyvojem a prode-
jem sffovych prvki. Aktivni prvky od spole¢nosti MikroTik vyuzivaji opera¢niho systému
RouterOS zalozeného na linuxovém jadie [14]. Zafizeni{ s timto opera¢nim systémem
nabizeji Siroké moznosti konfigurace, velké mnozstvi podporovanych funkci a relativné nizkou
porizovaci cenu v porovnani se zafizenimi konkurenc¢nich znacek. Z téchto duvodu jsou velmi
oblibené u lokalnich ISP pro realizaci pristupové ¢asti sité, predevsim pak pro bezdratova
feSeni. Pii{jmy spole¢nosti MikroTik v roce 2014 ¢inily 135,4 milionu Euro, z éehoz 34,4 mi-

liont ¢ini ¢isty zisk spole¢nosti.

Hlavnim produktem spole¢nosti je jiz zminény RouterOS. Tento operacni systém poskytuje
sirokou tadu funkci, které lze nahravat prostfednictvim balickt. Existuje 6 urovni licenci pro
RouterOS. Tyto licence jsou ¢asové neomezené a jsou soucasti fyzického zarizeni. Licenci je
tedy nutné samostatné zakoupit pouze v piipadé, ze chceme instalovat RouterOS na bézném
pocitaci ¢i serveru s architekturou x86. V dobé psani této prace existuje jiz 6. verze tohoto
operac¢niho systému. Spole¢nost v8ak také vyviji vlastni hardware pod oznac¢enim Router-
BOARD. Série RouterBOARD spolu se systémem RouterOS je zamérena predevsim na malé

a stiedni poskytovatele bezdratového Internetu.

2.4.1 Moznosti konfigurace zarizeni MikroTik

Zarizeni RouterBOARD nabizeji tyto moznosti konfigurace:

Konzole

Telnet

e SSH
e API
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e Web GUI
¢ WinBox

Piistup prostfednictvim konzole, Telnetu ¢ SSH nabizi standardni CLI, kterda poskytuje
moznost napovédy ¢ automatické doplnovani prikazu. Diky intuitivnosti tohoto rozhrani si

na néj lze velmi rychle zvyknout.

WinBox: Jednoduché utilita pro systémy Windows. Zobrazuje grafické prostiedi umoznujici
konfiguraci zafizeni. Jednotlivé sekce nastaveni jsou co moznd nejblize stromu konzolovych
prikaztu. Jednd se o proprietarni feSeni spoleénosti MikroTik a ve vychozim stavu je pro
pripojeni na strané zafizen{ pouzit port TCP 8921 [15]. WinBox navic umozniuje nalézt
dostupnd zafizeni v siti s vyuzitim proprietarniho protokolu MikroTik Neighbor Discovery
Protokol (MNDP), coz je obdoba zndméjsiho Cisco Discovery Protocol (CDP), ktery je na
zafizenich také podporovan. Za zminku také stoji moznost pfendseni souboru mezi PC a
zatizenim MikroTik, diky ¢emuz lze snadno nahravat softwarové balicky ¢i zalohovat konfi-

guraci zaiizeni.

API: Zatizeni s RouterOS nabizeji také moznost konfigurace prostfednictvim API. Tato
moznost je dostupna od 3. verze RouterOS. Komunikace se zafizenim probiha vysilanim vét,
pricemz v odpovédi na jednu vétu je prijata jedna nebo vice vét. Véty se skladaji ze slov a jsou
ukonceny slovem nulové délky. Prvnim slovem véty je piikaz (command word) nésledovany
atributy (attribute word) v libovolném pofadi [16]. Piikaz v sobé zahrnuje cestu ve stromu
piikazti a mél by zac¢inat znakem /. Piikazy striktné nasleduji CLI. Jednoduchy ptikaz pro
provedeni restartu zafizeni bude vypadat takto: /system/reboot. Piikaz s atributem pro

pridani IP adresy na daném rozhrani bude vypadat takto:
/ip/address/add=address=192.168.1.1/24=interface=etheri=disabled=false

Po zaslani kazdé véty vrati zafizeni alesponl jednu strukturovanou odpovéd, kterd bud in-
formuje o uspésném provedeni pitkazu, nebo o vzniklé chybé. Prvni slovo odpovédi zacina

znakem !. Ve vychozim nastaveni je pro pfistup prostiednictvim API pouzit port TCP 8728.

MAC-Telnet: Jedna se o proprietarni protokol spole¢nosti MikroTik. Jedna se v podstaté o
klasicky Telnet, avsak s tim rozdilem, ze celd komunikace probihd pouze na L2. To umoznuje
komunikovat i se zafizenim, které nemd nastavenou IP adresu a nelze k nému tudiz pristoupit

nékterym ze standardnich protokola.

2.5 Zakladni pozadavky na konfiguraci

V rdmci této prace se zaméiim na konfiguraci pouze zékladnich parametra, které umozni

provozovat zaiizeni RouterBOARD v siti. Zde je vycet téchto parametri:
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e Nastaveni IP adresy

Nastaveni DHCP serveru

Nastaveni Network Address Translation (NAT)

Nastaveni statickych a dynamickych cest (Routing)

Firewall

Nastaveni IP adresy: Nastaveni IP adresy zafizeni predstavuje zakladni predpoklad pro
provoz sitového zaifzeni. Zaiizeni RouterBOARD jsou vyluéné smérovace ¢i L3 piepinace
(samoziejmé s vyjimkou bezdratovych Access Pointi), tudiz jsou vsechny porty konfigurova-
telné na L3 RM ISO/OSI a lze kazdému z nich ptiradit IP adresu. V rdmci této prace se budu
vénovat konfigurovani pouze v rdmci protokolu IP verze 4. Aby byla moznd prvotni konfigu-
race zafizeni jinak nez sériovou linkou, je ve vychozim nastaveni nastavena adresa virtualniho
sifového mostu spojujictho vsechny porty (kromé prvnifho). Tato adresa je 192.168.88.1/24.

Na prvnim ethernetovém portu je u nékterych modelu spustén DHCP klient.

DHCP Server: DHCP server usnadnuje konfiguraci klientskych zafizeni, na kterych neni po
pripojeni tfeba nastavovat statickou IP adresu z daného rozsahu. Tuto adresu obdrzi zaiizeni
automaticky pravé diky DHCP serveru. Ve vychozim nastaveni je u vétsiny modeli spustén
DHCP server na Local Area Network (LAN) portech. IP adresy nabizené serverem jsou ze

stejného rozsahu jako je vychozi IP adresa, tedy 192.168.88.0/24.

Nastaveni NAT: NAT je zpusob upravy sitového provozu, ktery umoziuje pieklad nékolika,
IP adres na jedinou adresu (piipadné vice). Diky tomuto piekladu, ktery je realizovan
prepisem informaci obsazenych v hlaviéce IP paketu, neni potieba aby kazdé zafizeni mélo
celosvétové unikatni IP adresu. Celou lokalni sit s de facto libovolnym poétem koncovych
zafizeni lze vnéjsi siti prezentovat jako jedinou adresu. Tento druh piekladu sifovych adres se
oznacuje jako Source-NAT, tedy preklad na zakladé zdrojové adresy. Smérovac zapisuje udaje
do NAT tabulky, diky které je pak na zakladé ¢isel portu schopen urcit, kterému zafizeni v
lokaln{ siti jsou ptichozi pakety urceny. Porty jsou v piipadé Source-NATu ptidélovany dy-
namicky. Lze definovat i konkrétni porty staticky a urcit, na kterou z lokdlnich adres maji
byt pakety prichézejici na tomto portu preposilany. Tento zpusob piekladu se oznacuje jako
Destination-NAT a umoznuje naptiklad provozovat Web server pfistupny z Internetu uv-
nitf lokalni sité, bez nutnosti adresovat ho vefejnou (celosvétové unikatni) IP adresou. Ve
vychozim nastaveni je na zafizenich RouterBOARD nastaven Source-NAT typu Masquerade.
Jednd se o typ Source-NATu, ktery umoziuje dynamickou zménu adresy vnéjsiho (odchoziho)
portu. Veskera komunikace z lokaln{ sité sméfujici mimo tuto sit je tak pfeloZena na adresu

Wide Area Network (WAN) portu, tedy prvniho ethernetového portu.

Nastaveni statickych a dynamickych cest (Routing): Bez zdznamu ve smérovaci

tabulce smérovac¢e neni mozné komunikovat mimo rdamec lokalni sité (stejného subnetu).

18



KAPITOLA 2. ANALYZA

Chceme-li, aby koncova zafizeni mohla komunikovat do dalsich siti (napiiklad Internetu), je
tFeba ve smérovaci tabulce zavést vychozi zédznam, tzv. vychozi brénu (Default Gateway) .
Tento vychozi zdznam se sklddd ze specidlni IP adresy 0.0.0.0/0 a adresy next-hopu, tedy
adresy dalsiho zafizeni ve vnégjsi siti (smérovace), ktery preposle vyslané pakety dale. Ad-
resa vychozi brany je vétsinou distribuovana pomoci DHCP. Administrator ma samoziejmeé
moznost definovat dalsi, specifictéjsi zaznamy ve smérovaci tabulce, které popisuji jakou
cestou ma smeérovaé pristupovat do definované sité. Tyto zdznamy se oznacuji jako sta-
tické. Za tcelem zvysSeni dostupnosti pocitacové sité vsak bylo navrzeno mnoho dynamickych
smérovacich protokolu. Diky témto protokolum jsou sousedici smérovace schopné poskytovat
informace o prilehlych sitich a na zdkladé téchto informaci si kazdy smérovac sestavi ve svoji
smérovaci tabulce zdznam, popisujici nejlepsi cestu do dané sité. Tyto informace jsou vysilany
vétsinou v definovanych ¢asovych intervalech nebo v ptripadé zmény. Zasluhou téchto proto-
kolli je pak sit odolnéjsi naptiklad proti poruse nékterého prvku, protoze ostatni smérovace
jsou schopny nalézt ndhradni cestu do pozadované sité (samoziejmé v pripadé ze takova cesta
existuje). Dalsim typem zaznamu v routovaci tabulce jsou vedle statickych a dynamickych
také tzv. Directly Connected, tedy pfimo ptfipojené sité. Smérovac je schopen z IP adresy a
sitové masky urcit sit, do které tato adresa spadd a zdznam o této siti zavede do smérovaci
tabulky. Tento zdznam neni mozné odstranit. Ve vychozim nastaveni je vychozi smérovaci
zaznam pridan pouze je-li z DHCP serveru vnéjsi sité, do niz je pfipojen prvni port, ziskdna

adresa vychoz{ brany.

Firewall: Firewall je filtr sifové komunikace, ktery na zékladé definovanych pravidel provadi
piislusné akce. Mezi zakladni akce patfi pfedevsim povoleni ¢i zakdzani urcitého typu ko-
munikace. Firewall implementovany v RouterOS poskytuje velmi Siroké moznosti definovani
pravidel a prislusnych akci. Ve vychozim nastaveni jsou nastavena takova pravidla, ktera
umozinuji posilat pakety pouze smérem ven z lokalni sité a pfijimat pouze takové pakety,

které jsou soucasti komunikace iniciované lokalnim zarizenim.

Vychozi konfigurace, kterd je obsazena ve vétsiné zatizeni RouterBOARD pii prvnim pouziti,
nebo po resetu zaiffzeni tak umoznuje zdkladni sifovy provoz. Laicky feceno, do zaffzeni
stac¢i ve veétiné piipadu piipojit piislusné kabely a uzivatel bude mit piistup do vnéjsi sité
(napiiklad Internetu). Tato konfigurace vSak predstavuje pouze nezbytny zdklad a méla by

byt upravena dle konkrétnich potieb v souvislosti s topologii siteé.

2.6 Shrnuti a vyhodnoceni poznatku

V ramci této kapitoly jsem se snazil nastinit mozné pristupy k uchopeni problematiky au-
tomatizované konfigurace zaiizeni RouterBOARD s vyuzitim nastroje Ansible. Pro pfistup

k zafizenim by pfipadalo v ivahu vyuziti protokolu SSH ¢ API, protoze ostatni moznosti
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pristupu nedéavaji prostor jejich pripadnému automatizovani pro vyuziti s vice zafizenimi.
Vzhledem k tomu, ze Ansible vyzaduje na koncovych zafizenich podporu jazyka Python, je
bohuzel vétsina existujicich modulua k feseni mého problému nepouzitelna. Z tohoto duvodu je
tedy nezbytné, vytvorit moduly spousténé pouze lokalné, které budou samy realizovat pristup
k zarizeni MikroTik. Za timto Gcelem by samoziejmé bylo mozné vyuzit existujici knihovny
pro komunikaci v rdmci protokolu SSH, avsak vzhledem ke skutecnosti, ze piikazova fadka
MikroTiku je navrzena primarné pro lidskou interakci, neposkytuje vhodné strukturovany
vystup, ktery by bylo mozné v ramci modula dobfe uchopit. Z tohoto duvodu jsem se tedy
pro realizaci rozhodl vyuzit API, které bylo navrzeno pravé za uic¢elem programovatelné ucho-

pitelné konfigurace a poskytuje strukturovany vystup.

Pii volbé programovaciho jazyka pro moduly byl Python takika jedinou volbou. Ansible
sice umoznuje, aby byly moduly psany v libovolném jazyce a klade naroky pouze na jejich
spravné strukturovany vystup, avSak vzhledem k tomu, Ze sdm Ansible je psan v jazyce
Python, poskytuje pro tento jazyk mnoho knihoven a procedur, které usnadinuji tvorbu dalsich

modulu.
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Realizace

V této kapitole se budu vénovat detailnimu popisu mnou navrzeného feSeni véetné konkrétnich
piiklada pouziti. Pfedstavim zde zakladni funkce a moduly a piiklady jejich pouziti v ramci
Ansiblu. Na zacdtek bych vS8ak rad poskytnul Sirsi pohled na celkové feSeni. Mé FeSeni
predpokladd tvorbu modultt pro Ansible, pficemz kazdy modul je zaméien na jedno spe-
cifické odvétvi konfigurace zafizeni s RouterOS. Kupftikladu jeden modul bude urcen pro
nastaveni IP adresy na konkrétnim portu, jiny modul bude umoznovat nastaveni statického
smérovani, dalsi modul bude nastavovat DHCP server a tak dale. Primarnim tkolem ta-
kovychto modulu je predevsim sestavit ze zadanych parametru piikazy vhodné pro konfigu-
raci zafizeni a nasledné poskytnout korektné strukturovany vystup pro Ansible. Kromé téchto
specificky zamérenych modulu je vSak také tieba vytvoreni jedné nebo vice funkci, které bu-
dou obstaravat samotnou komunikaci se zafizenim a provadét prikazy ziskané z jednotlivych
moduli. Tyto funkce budou tedy pusobit jako jakéasi spojnd vrstva mezi konfigurovanymi
zafizenimi a jednotlivymi moduly, pficemz budou do zafizeni posilat konfiguraéni piikazy

ziskané z modulu a naopak piedéavat vystup ze zafizeni modulum.

3.1 MikroTik API

Jiz v minulé kapitole bylo zminéno, Ze pro piistup ke konfiguraci sifovych zafizeni je tfeba
navrhnout vlastni zpusob pfipojeni, v tomto piipadé pripojeni skrze API. Dokumentace k
API na zafizenich s RouterOS je pomérné rozsahld a dobfe popisuje veskeré pozadavky a
vlastnosti tohoto rozhrani [16]. Navic je zde piimo dostupna knihovna pro komunikaci skrze
API v jazyce Python. Na serveru GitHub je dostupnd vylepsend verze této knihovny [17],
jejimz autorem je Piotr Skamruk, vystupujici pod pseudonymem jellonek. Tato knihovna
poskytuje funkce pro pfipojeni k zarizeni MikroTik, sestavovani a posilani fidicich vét a
piijimani a zpracovani odpovédi. Tuto knihovnu jsem pouzil v ramci své prace jako zakladni

kédmen pro komunikaci s koncovymi zafizenimi.
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3.2 Zakladni funkce

Funkce a tfidy popsané v této ¢asti predstavuji sdilené ¢ésti celkového teseni. Jejich tikolem
je provadet ukony spoleéné pro vSechny (nebo nékteré) moduly. Potiebné funkce jsou naim-
portovany do piislusnych modulu. Ansible vyzaduje, aby tyto sdilené moduly byly umistény

ve slozce module_utils.

RosCore: Obsahuje tiidu Core, jejimz autorem je jiz difve zminény Piotr Skamur. Obsahuje

funkce pro komunikaci s RouterOS zafizenimi a strukturalizaci odpovédi.

RosAPI: V tomto souboru jsou obsazené nékteré ze zdkladnich sdilenych funkei, z nichz
nejdulezitéjsi je funkce je API, kterd poskytuje logiku nezbytnou k naplnéni pozadavku na
kazdy modul Ansiblu, idempotenci. To znamend, ze zmény jsou provedeny pouze pokud

soucasny stav neodpovidd stavu pozadovanému. Funkce API piijimé néasledujici parametry:

e path - Predstavuje cestu ve stromu pfikazu konfigurace RouterOS. Tato cesta vzdy
za¢ind i konéi znaménkem /. Struktura cest kopiruje strukturu znamou z prostiedi
CLI, pouze mezery jsou nahrazeny znakem /. Kupiikladu cesta vedouci k nastaveni

ethernetovych portu bude vypadat takto: /interface/ethernet/

e action - Pfedstavuje pozadovany piikaz. Spolu s parametrem path tvoii tzv. command-
word. Mezi typické piikazy patii napiiklad: print, add, set, remove, enable, disable.
Pridanim piikazu print k cesté uvedené v piedchozim bodu tak ziskdme piikaz pro

vypis vSech existujicich ethernetovych portii: /interface/ethernet/print

e hostname - Pfedstavuje jméno koncového zatizeni nebo jeho IP adresu. Tento parametr
tedy udava, ke kterému zafizeni se hodlame pfipojit.
e username - Uzivatelské jméno nezbytné pro ptrihlaseni do zatizeni. Neni-li poskytnuto,

je pouzita vychozi hodnota admin.

e password - Uzivatelské heslo nezbytné pro pfihlaseni do zatizeni. Neni-li poskytnuto,

je pouzita vychozi hodnota, kterou je prazdné heslo.

e command - Timto parametrem je asociativni pole, jehoz klice predstavuji pozadované
atributy nastaveni a hodnoty jsou pozadované hodnoty téchto atributu. Jako piiklad
vezméme sadu atributu potfebnych pro nastaveni IP adresy na zvoleném portu zafizeni.
Pro takovy piipad muZze parametr command vypadat napiiklad takto: {"address":

"192.168.1.1/24", "interface": "etherl", "disabled": "false"}.

e port - Tento parametr predstavuje TCP port, na kterém je provozovano API. Vychozi
hodnota tohoto parametru je 8728. Na tomto portu je na zafizenich MikroTik ve

vychozim stavu spusténa sluzba API.

e DEBUG - Hodnotou tohoto parametru jsou booleovské hodnoty True a False. Tento

parametr slouzi pouze k testovacim tcelim a odstranéni ptipadnych chyb poskytnutim
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dodate¢ného vystupu. Parametr nelze pouzit pii spousténi modulu pomoci Ansiblu,

protoze generovany vystup nema pozadovanou strukturu.

V prvnim kroku porovna funkce API souCasny stav zafizeni s pozadovanym stavem pomoci
piikazu print pro danou cestu a funkce changeCheck. Odpovida-li soucasny stav konfigu-
race pozadovanému, neni potieba provadét zadné zmény a odpovidajici vystup je vracen
piislusnému modulu. Funkce changeCheck méa zaroven za 1kol urcit, zdali existuje objekt,
ktery mé nejvice shodnych atributu s piikazem. Napiiklad bude-li piikaz pozadovat nastaveni
IP adresy na portu etherl, funkce changeCheck urci, zdali jiz na daném portu neni nastavena
IP adresa. V piipadé, Ze na portu ether! je jiz nastavena jind adresa, je tieba provést jeji
zménu pifkazem set s parametrem ID pro dany objekt (port ether!). Pokud neni nalezen
podobny objekt (v tomto piipadé objekt obsahujici atribut interface=ether1), bude adresa
na piislusny port nastavena pomoci pitkazu add. Vyvojovy diagram funkce API je uveden

na obrazku 3.1.

Vytvieni pfipojent k
poadovanému
zafizent

Ukongenf
ANO FAILED = False
Changed = False

Parametry
funkce API

Posléni sestavené Pfidej pozadované
*

PRINT pro zadanou
cestu

Zavolani funkce API

Akce == PRINT?

Bl

4—N Ni

Vystup pikazu
PRINT odpovida
poadovanému stavy

Vystup prikazu
PRINT neodpovida
pofadovanému stavu

Existuje
podobny
objekt?

Ukonéeni
FAILED = False
Changed = False

Nastav parametr Funkce

changeCheck

PRINT pro zadanou
cestu

Existuji ID V.
odpovédi?

Nastav parametr

Nastav parametr
SET SET+ID.

[4——AN NE

T

Pro pfipad takovych
nastaveni, kter neobsahuji
objekty, napfiklad DNS

Funkce
changeCheck

Vystup piikazu

Ukonceni

PRINT
potadovanému stavu

Vystup pikazu

> FAILED
True

Ukonceni

PRINT odpovida
pozadovanému stavu

> FAILED False
CHANGED True

Obréazek 3.1: RosAPI Flowchart

RosRaw: Tento sdileny modul pfijimé stejné parametry jako modul RosAPI, avsak na rozdil
od tohoto modulu neobsahuje logiku pro kontrolu souc¢asného stavu konfigurace zaiizeni.
Tento modul slouzi pouze pro vyslani presné definovanych piikazt do zafizeni a piedava
piislusny vystup nadfazenému modulu, ktery pak na zdkladé vlastni logiky provede dalsi
operace. Parametr command v pfipadé tohoto modulu neni asociativnim polem, ale pouze

seznamem konkrétnich, pfesné definovanych atributu.
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3.3 Moduly Ansible

3.3.1 Spolecné znaky Ansible modulia

Ansible klade néroky predevsim na korektné strukturovany vystup modulu. Tento vystup
musi byt ve formétu JavaScript Object Notation (JSON). Modul musi poskytnout Ansiblu
informace o tom, zda pozadovana akce probéhla v poradku, a zda do§lo ke zménam v konfigu-
raci zafizeni ¢i nikoliv. Za timto icelem musi vratit alespon dvé proménné failed a changed,
jejichz hodnotny jsou True ¢ False. Tvorba modula v jazyce Python je usnadnéna tim, ze
Ansible nabizi procedury pro zpracovani vstupnich parametrua a pro vraceni korektné struk-
turovaného vystupu. Kazdy modul psany v Pythonu tak potfebuje nejdfive naimportovat

sadu zakladnich funkci prikazem:
from ansible.module_utils.basic import *

Déle kazdy modul obsahuje seznam podporovanych parametru. Jedné se o asociativni pole,
v némz jsou uvedeny jednotlivé parametry a jejich moznosti. Ansible naptiklad umoznuje
nastaveni vychozi hodnoty parametru, aliasy parametru a podobné. Je také napiiklad mozné
definovat, které parametry je nezbytné zadat, ptipadné jaké dalsi parametry je tfeba zadat
v souvislosti s konkrétnim parametrem. Na ukazce nize 3.1 je uvedena ¢ast kodu pochézejici
z modulu pro nastaveni IP adresy. Ukazka neobsahuje samotnou logiku modulu, ktera vola

se zadanymi parametry funkci API a na zakladé odpovédi predd Ansiblu pfislusny vystup.

#!/usr/bin/python

# Import Ansible module parameters
ansible = AnsibleModule (
argument_spec= (

hostname= (required=False , =’str’, allases—[”host”])
username= (required=False , =’str’, aliases=["user”]),
password= (required=False , =’str’, aliases=["pass”]),
port= (required=False , =’int’, default=8728),
address= (required=False , =’str’, aliases=[’ip’, ’addr’]),
interface= (required=True, =’str’, aliases=["int’]),
disabled= (required=False , =’str’, choices=["true’, ’'false’])
)

supports_check_mode=False ,

)

main () :
ansible. module_utils.RosAPI API
ansible. module_utils.RosAPI intCheck

# Initialize phase
# Required parameters
hostname = ansible.params[’hostname’ |
username = ansible.params|’ username’ |
password = ansible.params[’ password’]
port = ansible.params[’port’]
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path = 7 /ip/address/”

action = "7
command = {”address”: ansible.params[’address’],\
7interface”: ansible.params|’interface’]}
# Module logic ommited
#*
ansible. module_utils . basic *
__name__. = ’__main__":
main ()

Kéd 3.1: Ukézka modulu v jazyce Python

3.3.2 Popis jednotlivych modulia

Seznam podporovanych parametri je vzdy uveden na zacatku zdrojového kédu modulu. V
této sekci proto jen vysvétlim, k ¢emu ktery modul slouzi. Parametry modula se snazi co
nejpresnéji kopirovat piikazy znamé z CLI, coz by mélo zkuSenéjsimu uzivateli usnadnit praci
s nimi. Poml¢éky v nézvech konfigura¢nich parametri jsou nahrazovany podtrzitky, jelikoz

syntaxe jazyka YAML nepovoluje pomlcky u klicovych hodnot.

mt_ip: Tento modul slouz{ pro spravu IP adres piifazenych zvolenym siftovym rozhranim.
Modul nejdiive provede kontrolu, zdali vybrané rozhrani existuje a neni-li zadana IP adresa

jiz nastavena na jiném rozhrani. Poté provede nastaveni IP adresy.

mt_dhcp_net: Jeden z celkem tii modulu pro konfiguraci DHCP serveru. Tento modul

zajistuje vytvoten{ sité pro DHCP server.

mt_ip_pool: Dalsi modul pro konfiguraci DHCP serveru, jehoz tikolem je vytvaieni adresniho

poolu pro server.

mt_dhcp_srv: Posledni modul pro konfiguraci DHCP serveru, jehoz tikolem je predevsim
nastavit informace poskytované serverem, tedy naptiklad adresu vychozi brany, Domain Name
System (DNS) serveru, NTP serveru a podobné. Jednim z parametru tohoto modulu je port,

na kterém mad byt server provozovan.

mt_dns: Jednoduchy modul pro nastaveni parametri DNS serveru na zafizeni. Umoznuje

nastavit adresy dalsich servertu a uklddani zdznamu v lokalni paméti.

mt_fetch: Tento modul zprostiedkovava interakci s funkci fetch. Tato funkce umoznuje sta-
hovani ¢ nahrdvani datovych soubort piimo ze zaiizeni. S vyuzitim tohoto modulu je mozné
pristupovat k FTP ¢ HTTP serveru, napiiklad za ticelem stazeni aktualiza¢nich balicku ¢i
nahrani zaloh konfigurace. Pomoci tohoto modulu je tak mozné napriklad stahovat slozité

konfiguracni skripty z FTP serveru.

mt_static_route: Modul pro pfiddvani statickych smérovacich zdznamu. Logickymi para-
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metry jsou proto adresa cilové sité a adresa next-hopu. Tento modul tak slouzi napiiklad pro

nastaveni vychozi brany.

mt_nat: Modul pro spravu nastaveni prekladu sitovych adres. Umoziuje nastaveni piekladu
na zakladé zdrojové adresy (Source-NAT) ¢i cilové adresy (Destination-NAT). Pomoci tohoto
modulu je tak napiiklad mozné nastavit zdrojovy NAT typu masquerade na portu sméfujicim

do vefejné sité, ¢i nastavit presmérovani piichozi komunikace na zafizeni v mistni siti.

mt_firewall: Modul spravujici nastaveni pravidel firewallu. Poskytuje pouze zakladni
moznosti nastaveni s vyuzitim odchozich a pfichozich portt zatfizeni, zdrojovych a cilovych

adres a TCP/UDP portu, ¢i stavu spojeni.

mt_rip: Modul umoznujici nastaveni dynamického smérovaciho protokolu Router Infor-
mation Protocol (RIP). Pomoci tohoto modulu je mozné nastavit, které sité se maji
propagovat a skrze které porty zafizeni. Kromé konkrétnich siti je také mozné nastavit
propagaci piimo pfipojenych siti, statickych smérovacich zéznamu ¢i zdznamu ziskanych

prostiednictvim dalsich dynamickych smérovacich protokoli.

mt_brctl: Modul pro konfiguraci sitovych mostt. Vytvafeni sitovych mosti umoziuje spo-
jit vice portu zafizeni do jednoho logického portu. Tohoto modulu lze vyuzit napiiklad pri
vytvareni virtualnich lokdalnich siti. Ty totiz na zafizenich MikroTik vyzaduji vytvoreni indi-

vidudlnich mostt, do kterych jsou poté pfidany vybrané porty.

mr_raw: Tento modul poskytuje moznost vyslani libovolného ptikazu do zaiizeni. Vyzaduje
presnou syntaxi pozadovaného piikazu a neobsahuje zddnou logiku pro kontrolu a zpracovani
odpovédi. Slouzi pfedevsim pro jednoduché ikony, jako napiiklad restart zafizeni, spusténi

skriptu ¢i pridani uzivatelského uctu.

3.4 Prvotni konfigurace

Jednim z pozadavku pii realizaci problematiky této prace je také navrzeni postupu pro kon-
figuraci zafizeni, kterd se nachdzeji ve vychozim tovarnim nastaveni. Konfigurace v tomto
stavu je popsana v kapitole 2.5. V dusledku tohoto nastaveni, neni mozné pfistoupit ke kon-
figuraci vétsitho poc¢tu zafizeni MikroTik pifimo pomoci API, pfedevsim proto, ze vSechna
zafizeni maji nastavenou stejnou IP adresu, 192.168.88.1/24. V dusledku toho neni mozné
jednoznac¢neé urcit MAC adresu pojici se k adrese 192.168.88.1/24, coz je nezbytny predpoklad
pro komunikaci na L2. Komunikace mezi zafizenimi na L3 se v takovém piipadé stava zcela
nepfedvidatelnou. Situace je demonstrovana na obrazku 3.2. Address Resolution Protocol

(ARP) dotaz ze stanice s Ansible serverem vyvold odpovédi od vSech tif smérovaci.
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192.168.88.1 je na:
D4:CA:6D:AA:BB:11

Routerl

I1P: 192.168.88.1/24
MAC: D4:CA:6D:AA:BB:11

192.168.88.1 je na:
D4:CA:6D:CC:DD:22

-

&S

Ansible Server Prepinac Router2
1P: 192.168.88.200 1P: 192.168.88.1/24
MAC: 00:11:22:33:44:55 MAC: D4:CA:6D:CC:DD:22

192.168.88.1 je na:
D4:CA:6D:EE:FF:33

==
Router3

IP: 192.168.88.1/24
MAC: D4:CA:6D:EE:FF:33

Obrazek 3.2: Konflikt IP adres

Zarizeni MikroTik nastésti umoziuji konfiguraci i bez nastavené IP adresy prostiednictvim
proprietarniho protokolu MAC-Telnet. V nasem pripadé je tedy mozné nastavit na zafizenich
unikatni TP adresu pomoci MAC-Telnetu, coz umozni dalsi piistup skrze API. Klient pro
MAC-Telnet je dostupny na serveru GitHub a jeho autorem je Hakon Nessjgen [18]. Bohuzel
se mi vsak nepodafilo vytvorit modul pro Ansible v jazyce Python, ktery by dokdzal v ramci
volani podprocesu vyuzit MAC-Telnet pro komunikaci se zafizenimi. Byl jsem proto nucen
ustoupit k jedinému funkénimu feseni, které vyuziva jednoduchého expect skriptu a na zakladé
zadanych parametru provede pouze nejzakladnéjsi piikazy. Jednd se o skripty mtbash_clean,
ktery vynuti restart zafizeni bez nahrani vychozi konfigurace a mtbash_default, ktery na
zékladé vstupnich parametri nastavi IP adresu na zvoleném portu, nastavi jméno zafizeni a

vytvoii novy uzivatelsky tcet. Situaci nyni popisuje obrazek 3.3.

192.168.88.10 je na:

D4:CA:6D:AA:BB:11

Routerl

1P: 192.168.88.10/24
MAC: D4:CA:6D:AA:BB:11

Ansible Server PFepmaé Router2

1P: 192.168.88.200 1P: 192.168.88.20/24
MAC: 00:11:22:33:44:55 MAC: D4:CA:6D:CC:DD:22

192.168.88.30 je na:
D4:CA:6D:EE:FF:33

==
Router3

1P: 192.168.88.30/24
MAC: D4:CA:6D:EE:FF:33

Obrazek 3.3: Situace po konfiguraci prostfednictvim MAC-Telnetu
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3.5 Inventar

Inventar Ansiblu je ve své podstaté seznamem vsech zndmych uzlu. Typicky se jedné o soubor
se jménem hosts. Uvnitf tohoto souboru mohou byt uzly rozdélené do skupin, piipadné zde
lze uvést libovolné parametry jednotlivych uzla ¢ skupin. Je v8ak dobrym zvykem ukladat
udaje o uzlech do samostatnych soubori, které jsou umistény ve slozce host_vars, pricemz
jméno kazdého souboru je jménem daného uzlu. Obdobné lze zapsat parametry tykajici se
skupiny uzlu do souboru, jehoz jménem je ndzev skupiny a tento soubor umistit do slozky
group_vars. Pitklad souboru hosts pro situaci z obrazku 3.3 mtze vypadat takto:

[routers]

Routerl IP=192.168.88.10
Router2 TP=192.168.88.20
Router3 IP=192.168.88.30

[routers:vars]
username=admin
password=""
api_-port=8728

Kéd 3.2: Priklad statického inventaie s parametry

Inventar tvoii skupina routers se tremi uzly, Routerl, Router2 a Router3, z nichz kazdy ma
jako jeden z parametra uvedenou svoji IP adresu. Déle je zde vidét sekce se skupinovymi

parametry. V8echny uzly pouzivaji pro pfihlaseni vychozi jméno a heslo.

3.5.1 Dynamicky inventar

Ansible je velmi robustni ndstroj navrzeny pro spravu stovek az tisici koncovych uzlu.
Spravovat staticky inventaf ru¢éné pro takovéto pocty uzlu by bylo nemozné. Proto Ansible
nabizi vyuziti tzv. dynamického inventére (dynamic inventory), coz je skript, ktery néjakym
zpusobem ziskd informace o uzlech. Opét plati, ze tento skript muze byt napsan v libo-
volném jazyce, pouze musi vracet strukturovany JSON format do standardniho vystupu.

Tento vystup je pak pfevzat Ansiblem a pouzit jako inventar.

Pro usnadnéni konfigurace vétstho poctu zafizeni MikroTik jsem vytvofil skript pro gene-
rovani dynamického inventafe. Skript pouziva k nalezeni zafizeni v siti informace z CDP
protokolu a tyto informace nésledné predd Ansiblu. Jelikoz jméno kazdého uzlu musi byt
unikatni, nelze vzdy pouzit jako jméno uzlu jméno nastavené v zafizeni. To plati predevsim v
pripadé, Ze se snazime nakonfigurovat vice zafizeni, kterd se nachdzeji v tovarnim nastaveni.
V takovém piipadé pouzije skript jako jméno uzlu zdrojovou MAC adresu. Piiklad vystupu

skriptu cdp_discovery pro situaci z obrazku 3.2 bude vypadat takto:
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{

7 _meta” :{
"hostvars”:{
7d4:ca:6d:aa:bb:117:{
?ID”:” MikroTik” ,
7IP”:7192.168.88.1"7
?Platform”:” MikroTik” ,
”Port”:” etherl”,
”Source . MAC”:"d4:ca:6d:aa:bb:117 |
”Version”:76.32.3”
}7
7d4:ca:6d:cc:dd:227:{
7ID”:” MikroTik” ,
7IP”:7192.168.88.17
”Platform”:” MikroTik” ,
”Port”:” etherl”,
”Source . MAC”:”7d4:ca:6d:cc:dd:22”
”Version”:76.32.3”
}7
"dd:ca:6d:ee: ff:337:{
?ID”:” MikroTik” |
7IP”:7192.168.88.1"7
?Platform”:” MikroTik” ,
”Port”:” etherl”,
”?Source . MAC”:”d4:ca:6d:ee: ff:33",
”Version”:76.32.3”
}’
}

"mikrotiks”:{
"hosts”: |
7d4:ca:6d:aa:bb:117
7d4:ca:6d:cc:dd:22” |
7d4:ca:6d:ee: ff:33”
I,

"vars”:{
”?default_password”:”” |

FEINET)

?”default_user”:” admin”

Kéd 3.3: Priklad vystupu skriptu pro dynamicky inventar

7 vystupu je patrné, ze vSechna nalezend zaiizeni se stala soucasti skupiny mikrotiks. Objekt
_meta slouzi pro pfedani informaci o jednotlivych uzlech. Skript navic pfidava vychozi jméno
a heslo do skupinovych promeénnych. Aby nebylo nutné spoustét skript pifi kazdé zmeéneé
konfigurace, lze jej vyuzit jako zdkladni kdmen pro vytvoreni statického inventare. Staci
pouze pfedat strukturovany vystup z prikladu 3.3 dalsimu skriptu, ktery tento vystup pouzije
k vytvoreni statického inventafe. Autorem tohoto skriptu je David Wittman a skript je volné
dostupny na serveru GitHub [19]. Vytvoreni statického inventére navic umoziuje provadét
zmény jednotlivych parametri a pouzit tyto parametry jako argumenty pro nékteré moduly

v ramci playbooku.
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3.6 Amnsible Playbook

Scénéfe Ansiblu poskytuji siroké moznosti strukturalizace. Aby bylo snadnéjsi udrzet scénéfe
pirehledné, je mozné je rozdélit do vice souboru a tyto sady poté pouzivat v ramci nadfazeného
scénafe. Za timto ucelem je mozné vytvofit tzv. role, které poskytuji sady piikazu pro pro-
vedeni ur¢itych zmén. Role jsou reprezentovany slozkami ve slozce roles. Jako prvni ptiklad
vezméme roli init, kterd m4 za 1ikol smazat tovarni konfiguraci sitovych parametri v zaiizen{
a nasledné nastavit IP adresu, zménit jméno zafizeni a vytvorit nového uzivatele. Role init
bude tvofena tfemi soubory: clear.yml, default.yml a main.yml. Soubor clear.yml bude
obsahovat piikazy pro odstranéni tovarni konfigurace. V tomto pfipadé se jedna o jediny
piikaz, ktery lokalné spusti expect script pro komunikaci skrze MAC-Telnet. Vyrazy ve dvo-

jitych slozenych zavorkach predstavuji proménné :

— name: Smaz tovarni konfiguraci
local_action: script mtbash_clean.sh {{SourceeMAC}} {{default_user}} {{
default_password}}
Kéd 3.4: Soubor clear.yml obsahujici piikaz pro spusténi skriptu, ktery vymaze vychozi
tovarni konfiguraci.

Déle soubor default.yml bude obsahovat piikaz pro nastaveni IP adresy na daném portu,
jména zafizeni a vytvoreni nového uzivatele:

— name: Nastav vychozi konfiguraci
local_action: script mtbash_default.sh {{Source MAC}} {{default_user}} {{
default_password}} {{ID}} {{new_user}} {{new_password}} {{Port}} {{IP}}

Kéd 3.5: Soubor default.yml obsahujici piikaz pro spusténi konfigura¢niho skriptu, ktery
nastavi IP adresu, ID zafizeni a vytvori novy uzivatelsky ucet.

Soubor main.yml musi byt obsazen v prislusné roli, nebot slouzi jako vychozi soubor pouzity
pii volani dané role. V nasem piipadé tedy soubor spojuje dva predeslé pomoci ptikazu
include. Aby bylo mozné odstranit tovarni nastaveni, je tfeba zafizeni restartovat. Poté je
potieba pockat, nez bude mozné posilat dalsi ptikazy. K tomu slouzi ptikaz pause:

— include: clear .yml
— pause: minutes=l1
— include: default.yml

Kéd 3.6: Soubor main.yml obsahujici ptikazy pro import souborti clear.yml a default.yml.
Nasleduje ”opravdovy” playbook, ktery spusti roli init. Na zacatku scéndie je uvedeno jeho

jméno, typ piipojeni, definované proménné a samoziejmé skupina uzlu, vuéi které budou

piikazy spoustény. Scénaf je ulozen v souboru site.yml ulozeného v kofenové slozce:
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— name: Init Playbook # This playbook resets MikroTik devices and assingns IP

addresses to connected ports

hosts: mikrotiks

connection: local

gather_facts: no

vars :
default_user: admin
default_password: 7777
new_user: ansible
new_password: ansible

roles:

— init

Kéd 3.7: Soubor site.yml obsahujici scénatr Init Playbook, ktery spousti roli init.

root@linux: / ansible —mikrotik# ansible—playbook —i hosts site.yml —fork=1

PLAY [Init Playbook]

oK K ok ok ok kK KK K K oK ok KOk R KK K K oK ok ok Kk K KK oK oK ok ok ok ok ok K o K oK ok ok ok kR KK oK K K K KR R K K K

TASK [init : include]
S o o S K KK K K K K R K R KK K SR K K R KK K ok K SR KK K K R KK KR KR KK
included: ./roles/init/tasks/clear.yml for Routerl, Router2

TASK [init : Smaz tovarni Konfiguraci] sk skskskokoskskosror sk sk sk ok skokskokok ok sk sk skokokskok ok ok ok ok ok ok

TASK [init : pause]

sk ok ok ko ok ok ok ok kK Kk ok ok ok ok KKKk ok ok ok ok Kk sk ok sk ok kK Kk ok ok ok sk ok K Kk ok ok ok ok kK KO ok ok ok ok K Kk
Pausing for 60 seconds
(ctrl+C then ’C’ = continue early, ctrl4+C then ’A’ = abort)

TASK [init : include]
s o o KK KK K K o K KK R K R KKK K K R S KK KK K K R K KK K K R K K KK K R S KK KK K R KK KK
included: ./roles/init/tasks/default.yml for Routerl, Router2

TASK [init : Nastav vychozi konfiguraci]
ok 3k Kok R K K Kok R S Kk R K KK R ROk K KKk ROk K K

PLAY RECAP

sk sk ok ok ok ok ok ok sk ok ok ok ok ok ok ok ok ok sk ok ok ok ok o ok ok ok ok sk ok o ok ok ok o ok ok ok ok ok ok sk ok sk ok ok ok ok ok sk ok ok ok sk ok ok sk ok ok ok ok ok ok ok
Routerl : unreachable=0 failed=0
Router2 : unreachable=0 failed=0

Kéd 3.8: Vystup Ansiblu pro roli init.

Scénéfe se spoustéji piikazem ansible-playbook, pfepina¢ —i uréuje soubor inventéfe. Para-
metr --fork=1 je v pfipadé spousténi piikazu vyuzivajicich MAC-Telnet nezbytny. Parametr
urcuje kolik paralelnich spojeni muze Ansible vytvorit, avSak spusténi vice instanci MAC-
Telnetu muze vést k chybdm. Ve vystupu je patrny postup jednotlivych tkold, na zavér je

uveden piehledny souhrn celé hry.
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3.7 Priklady pouziti

3.7.1 Testovaci pracovisté

Pii vyvoji a testovani modulu jsem vyuzival virtudlnich smérovaciu MikroTik. Na strankéach
vyrobce jsou volné dostupné obrazy ISO instala¢nich CD ¢&i piimo pred-pripravené instalace
pro vyuziti ve VMware ¢i Hyper-V [20]. Jako fyzické zafizeni pro testovéni jsem pouzival
RouterBOARD model RB2011UiAS-2HnD-IN [21] uvedeny na obréazku 3.5. V prubéhu této

prace jsem na testovanych zaiizenich provozoval RouterOS ve verzich 6.32.3, 6.34.4 a 6.35.2.

b

MikroTik 1

b

L

Prepinac MikroTik 2

¢

MikroTik 3

Obréazek 3.4: Piiklad zapojeni testovaci laboratore

Obrazek 3.5: RB2011UiAS-2HnD-IN

3.7.2 Priklad 1
V tomto piikladu uvedu ukazku scénare, jehoz tikolem je nastavit DNS server, DHCP server,

IP adresu na dalsim portu, statickou cestu do zvolené sité, Source-NAT typu masquerade pro

prvni port a Destination-NAT pro vzdaleny piistup k mistnimu serveru. Vystup Ansiblu pro
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tento scénaf je uveden v piiloze Piiloha 2. Jak je zdokumentovano v ukazce, postupné dochézi

k nastaveni pozadovanych parametru. Kazdé nastaveni predstavuje jeden tikol (task), ktery

je zde reprezentovdn jménem ukolu (- name) a jménem modulu, ktery mé za kol provést

piislusné zmény. Postupné jsou tedy spustény tyto ikoly: Nastaveni DNS serveru, nastaveni

IP adresy na sifovém rozhrani, nastaveni adresniho rozsahu pro DHCP server, spusténi DHCP

serveru, nastaven{ parametri DHCP serveru, pfidani statického smérovaciho zdznamu, nasta-

veni zdrojového prekladu adres a nakonec nastaveni prekladu adres pro pfichozi komunikaci.

name: Mikrotik TEST1
hosts: mikrotiks
connection: local
gather_facts: no
vars :
dhcp_pool: testpool
username: ansible
password: ansible

tasks :
— name: Nastaveni DNS serveru
mt_dns: username={{username}} hostname={{IP}} password={{password}} servers
=192.168.116.1,8.8.8.8 remote_requests="true”
— name: Nastaveni IP adresy na rozhrani ether2
mt_ip: username={{username}} hostname={{IP}} password={{password}} address
={{et2addr}} interface=ether2 disabled="false”
— name: Nastaveni [P adresniho rozsahu pro DHCP server
mt_ip_pool: username={{username}} hostname={{IP}} password={{password}}
pool_name={{dhcp_-pool}} pool_range=192.168.116.10—-192.168.116.20
— name: Spusteni DHCP serveru na rozhrani ether2
mt_dhcp_srv: username={{username}} hostname={{IP}} password={{password}} name
=TestServer address_pool={{dhcp_pool}} disabled="true” interface=ether2
— name: Nastaveni parametru DHCP serveru
mt_dhcpnet: username={{username}} hostname={{IP}} password={{password}}
network_address=192.168.116.0/24 gateway=192.168.116.1 dns_server
=192.168.116.1
— name: Nastaveni staticke cesty do site 192.168.10.0/24
mt_static_route: username={{username}} hostname={{IP}} password={{password}}
dst_address=192.168.10.0/24 gateway=192.168.10.1
— name: Nastaveni zdrojoveho prekladu adres na rozhrani etherl
mtnat: username={{username}} hostname={{IP}} password={{password}}
out_interface=etherl chain=srcnat action=masquerade
— name: Nastaveni prekladu adres pro prichozi port TCP/8022
mtnat: username={{username}} hostname={{IP}} password={{password}} chain=
dstnat action=dst—nat dst_port=8022 to_addresses=192.168.116.20
to_ports=22 protocol=tcp

Koéd 3.9: Scénar MikroTik TESTI obsahujici piikazy pro konfiguraci DNS serveru,
DHCP serveru, IP adresy na zvoleném sitovém rozhrani, statického smérovaciho zaznamu,
zdrojového piekladu adres a cilového piekladu adres pro zvoleny port.

3.8 Priklad 2

V tomto piikladu budeme modelovat topologii sité z obrazku 3.6. Postupné nastavime IP

adresy na vSech oznacenych portech a poté zprovoznime protokol RIP mezi smérovaci. Dale
na Routerech 2 a 3 nastavime DHCP server pro sité LAN1 a LAN2. V poslednim kroku
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nastavime na Routeru 1 staticky zaznam pro vychozi branu a na vefejném portu spustime

zdrojovy preklad adres. Informace o vychozi brané bude propagovana pomoci protokolu RIP

i mezi Routery 2 a 3.

0)

77.75.79.1

Ether3/77.75.79.10/24

EtherZ/.Zu Ether1/.1
10.0.3.0/30 R1 10.0.1.0/30
Ether1/.1 Ether2/.2
eaherz/z Etherl/.le

© -

Ether3/.1 Ether3/.1

R2

10.0.2.0/30

LAN 1

192.168.10.0/24

LAN 2

192.168.20.0/24

brazek 3.6: Topologie malé podnikové sité

Pro prvotni konfiguraci pfedpokladejme topologii z obrazku 3.4, pificemz pro piipojeni k
zafizenim pouzivame port ether4. Vsechny tyto porty maji spolu s kontrolnim PC adresy z

rozsahu 192.168.100.0/24
noty:

Routerl
ID: Routerl

IP: 192.168.100.10/24
etladdr: 10.0.1.1/30
et2addr: 10.0.3.0/30
etdaddr: 77.75.79.10/24
Router2

ID: Router2

IP: 192.168.100.20/24
etladdr: 10.0.1.2/30
et2addr: 10.0.2.1/30
et3addr: 192.168.20.1/24
poolrange: ”7192.168.20.1
network :
Router3
ID: Router3

IP: 192.168.100.30/24
etladdr: 10.0.3.1/30
et2addr: 10.0.2.2/30
et3addr: 192.168.10.1/24
poolrange: ”7192.168.10.1
network :

Kod 3.10: Inventai pro to

. Nejdrive je v inventaii potieba definovat vSechny potifebné hod-

0 — 192.168.20.200”

192.168.20.0/24

0 — 192.168.10.200”

192.168.10.0/24

pologii z obrazku 3.6 obsahujici uzly Routeri, Router2 a Routers3.
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Nésleduji tfi scénaie. Prvni scénai provede zmény na vSech tfech smérovacich. Jednotlivé
ukoly postupné nastavi prislusné IP adresy na rozhranich etherl, ether2, ether3. V posledni

ikolu je na vSech smérovacich spustén protokol RIP.

— name: All routers
hosts: Routerl , Router2 , Router3
connection: local
gather_facts: no
vars :
username: ansible
password: ansible
tasks:
— name: Nastaveni I[P adresy na rozhrani etherl
mt_ip: username={{username}} hostname={{IP}} password={{password}}
interface=etherl
address={{etladdr}}
disabled="false”
— name: Nastaveni adresy na rozhrani ether2
mt_ip: username={{username}} hostname={{IP}} password={{password}}
interface=ether2
address={{et2addr}}
disabled="false”
— name: Nastaveni adresy na rozhrani ether3
mt_ip: username={{username}} hostname={{IP}} password={{password}}
interface=ether3
address={{et3addr}}
disabled="false”
— name: Nastaveni protokolu RIP
mt_rip: username={{username}} hostname={{IP}} password={{password}}
interfaces=etherl ,ether2
redistribute_connected="true”
distribute_default="if —installed
send=v2
receive=v2
authentication=md5
authentication —key=PQ@ssw0rd123

Kéd 3.11: Scénéafe pro nastaveni spoleénych parametru pro vSechny smérovace z obrazku 3.6

V dal$im scénéfi nastavime na hraniénim smérovaéci adresu vychozi brany a zdrojovy preklad
adres pro umoznéni komunikace do internetu.

— name: Border router

hosts: Routerl

connection: local

gather_facts: no

vars :

username: ansible

password: ansible

tasks :

— name: Staticke nastaveni pro vychozi branu

mt_static_ip: username={{username}} hostname={{IP}} password={{password}}
destination_address="0.0.0.0/0"

gateway=77.75.79.1

— name: Zdrojovy preklad adres pro rozhrani ether3

mt_nat: username={{username}} hostname={{IP}} password={{password}}
chain=srcnat

out_interface=ether3

action=masquerade

Kéd 3.12: Scénéie pro nastaveni parametru hraniéniho smérovace (Routerl) z obrazku 3.6
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V poslednim scénafi spustime na piistupovych smérovacich DHCP servery pro lokalni sité.
V prvnim tkolu vytvoiime adresni rozsah pro dany DHCP server, nésledné spustime DHCP
server na piislusném rozhrani a v poslednim tkolu nastavime parametry DHCP serveru, jako
jsou naprtiklad adresa vychozi brany ¢i adresa DNS serveru.

— name: Access routers
hosts: Router2 ,Router3
connection: local
gather_facts: no
vars :
username: ansible
password: ansible
tasks:
— name: Nastaveni adresniho rozsahu pro DHCP server
mt_ip_pool: username={{username}} hostname={{IP}} password={{password}}
pool_name=pool
pool_range={{pool_range}}
— name: Spusteni DHCP serveru
mt_dhcp_srv: username={{username}} hostname={{IP}} password={{password}}
name=dhcp—local
address_pool=pool
disabled="false”
interface=ether3
— name: Nastaveni parametru DHCP serveru
mt_dhcpnet: username={{username}} hostname={{IP}} password={{password}}
network_address={{network}}
gateway={{et3addr}}
dns_server =8.8.8.8

Kéd 3.13: Scénéfe pro nastaveni parametru pro piistupové smérovace (Router?2 a Router3)
z obrazku 3.6
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Zaver

Toto téma bakalarské prace jsem si zvolil predevsim z duvodu zdjmu o problematiku automa-
tizované konfigurace siti. Se zaifizenimi RouterBOARD jsem se setkal jiz diive, avSak jejich
konfiguraci jsem realizoval vzdy pouze s vyuzitim piikazové fadky nebo grafického WinBoxu.
V tomto ohledu mi zpracovani problematiky této prace zna¢né rozsitilo obzory. Predevsim
seznameni s nastrojem Ansible osobné hodnotim jako velmi prospésné. Ackoliv se mi zprvu
zdal ne ptilis vhodny ke konfiguraci siftovych zafizeni bez podpory jazyka Python, ve vysledku
se ukdzal byt nedocenitelnym néstrojem uz jen pro spravu inventaiu a Siroké moznosti or-
ganizace a strukturalizace piikazu pomoci scénaiu a roli. Jednd se opravdu o velmi robustni
a mocny nastroj, ale presto se jeho zdkladni principy daji pochopit a naucit vcelku rychle.
Navic diky moznosti psat vlastni moduly v libovolném jazyce muze kdokoliv se zédkladni zna-
losti programovani prispivat a dale rozsirovat uz tak Siroké schopnosti tohoto nastroje. Tim
se pomalu dostavam k dalsi zkuSenosti, kterou jsem ziskal v ramci tohoto projektu. Touto
zkuSenosti bylo sezndmeni se s jazykem Python. Programovani jsem se nikdy p#ili§ nevénoval
a musim priznat, ze jsem pomérné nedavno zil v domnéni, ze pfi studiu telekomunikacnich
siti nebude znalost programovani nezbytns. Zijeme vsak v dobé, kdy se pomérné dlouho
zabéhnuty systém spravy informacnich technologii pfesouva od konzoli do virtualizovanych
cloudii a ony nekonecné udrzby a obsluhy téchto systému piebiraji orchestraéni aplikace a
nastroje jako Ansible. Stejné jako u Ansiblu i pro Python plati nizkd ucici kiivka a navic
m4 pomérné Siroké moznosti nasazeni pravé v oblasti spravy sifové infrastruktury. Alespon
zékladni znalost programovani je nezbytnym piedpokladem pro interakci s automatiza¢nimi
a orchestracnimi néastroji a stava se tudiz dalsim pozadavkem kladenym na administratory

modernich siti.

37



KAPITOLA 4. ZAVER

4.1 Naplnéni stanovenych cila

Cilem této prace bylo rozsifit schopnosti nastroje Ansible pro konfiguraci sitovych zafizeni.
Prvni prekazkou byla skutecnost, Ze ackoliv je Ansible nastrojem bez agentu, vyzaduje pro
vét§inu modultt podporu jazyka Python. Po sezndmeni se s ruznymi moznostmi konfigu-
race zaiizeni MikroTik jsem se rozhodl pro realizaci vyuzit API, které slibovalo nejlepsi
uchopitelnost z pohledu programového piistupu ke konfiguraci. Volba API se ukédzala jako
dobra volba diky niz bylo snazsi realizovat nasledné moduly pro Ansible. Puvodni myslenka
pii realizaci modulu byla takové, ze moduly budou mit miniméalni velikost a budou slouzit
predevsim k ziskdni adekvatniho vstupu a poskytnuti vystupu pro Ansible. Moduly by tak
pouze predaly potiebné parametry nadfazené funkci, kterd by na zdkladé vlastni logiky
umoznila provadét libovolné zmény v konfiguraci bez ohledu na jejich charakter. Bohuzel
vzhledem k rozsahlym moznostem nastaveni a jejich vzajemného provazani se mi nepodafilo
vytvorit jednu vSemocnou funkci, kterd by zajisfovala provedeni zmén. Rozhodl jsem se
proto pienechat ¢ast logiky celého procesu piimo v modulech, ve kterych lze snéze oSetrit
konkrétni pripady spojené s konkrétnim nastavenim. Podafilo se mi tak vytvorit moduly pro
nastaveni nékterych zakladnich funkci zafizeni MikroTik. Mezi tyto funkce patii adresace
sifovych rozhrani, konfigurace DHCP a DNS serveru, konfigurace sitovych mosti, sprava fi-
rewallovych pravidel, pieklad sitovych adres, dynamické smérovani pomoci protokolu RIP.
Nékterych dal§ich nastaveni muze byt dosazeno pomoci piimych piikazu prostiednictvim
modulu mt_rew. Kromé tvorby samotnych modulla jsem se také vénoval problematice dyna-
mickych inventait pro pouziti s velkym poc¢tem koncovych zafizeni a problémum spojenym
s prvotni konfiguraci zafizeni RouterBOARD. Vysledkem mého snazeni je skript generujici
inventafr pro Ansible na zdkladé informaci ziskanych z odposlechu CDP rdmcu. Problematika
konfigurace samoziejmé existuji rizné moznosti, vétsina z nich vsak vyzaduje hlubsi znalost
problematiky a nezbytné vybaveni. Piikladem takového feSeni muze byt napiiklad nahrani
vlastnfho obrazu opera¢niho systému do zafizenim prostiednictvi bootovani ze sifového
TFTP serveru. Moji snahou vSak bylo feSeni, které by kladlo minimalni pozadavky na pfidané
prostiedky a bylo ovladatelné piimo z Ansiblu. Po konzultaci jsem se rozhodl vyuZzit pro-
prietarniho protokolu MAC-Telnet, ktery zatizeni MikroTik podporuji. Bohuzel jsem narazil
na problémy s ovladanim MAC-Telnetu prostiednictvim skripti v jazyce Python a byl jsem
nucen vydat se pro mne jedinou funkéni cestou, kterou bylo ovladani MAC-Telnetu pomoci
expect skriptu. V dusledku toho se moznosti konfigurace prostiednictvim MAC-Telnetu ome-
zili na minimum nezbytné k umoznéni ptistupu prostfednictvim API. Samoziejmé je zde
spousta prostoru, kam by se tato prace dala dale rozvijet. Piikladem by mohlo byt napiiklad
vytvoreni spojovactho modulu pro Ansible, ktery by piimo realizoval spojeni se zafizenimi
MikroTik prostiednictvim API. Nad takovymto pfipojenim by mohla pracovat fada modulu.
Diky takovému piistupu by pak bylo mozné vytvotit dalsi typy spojeni pro dalsi vyrobce
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sifovych zafizeni a moduly tak udélat univerzalnéjsi.

Pii realizaci jsem cerpal z uvedenych zdroju, predevsim pak z online dokumentace Ansiblu
a MikroTiku. Dalsimi zdroji pak byly internetova féra a ruzné komunitni skupiny spojené s

Ansiblem, Pythonem a operaénim systémem RouterOS.
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Seznam priloh

1. CD se zdrojovymi kédy
2. Ptiklad vystupu Ansiblu

Priloha 1

1. slozka library - slozka obsahujici moduly a funkce, viz. 3.2 a 3.3

1.1. RosAPI.py

1.2. RosRaw.py

1.3. RosCore.py
1.4. mt_ip.py

1.5. mt_ip_pool.py
1.6. mt_dhcp_net.py
1.7. mt_dhcp_srv.py
1.8. mt_dns.py

1.9. mt nat.py

1.10. mt_firewall.py
1.11. mt_brctl.py
1.12. mt_static_route.py
1.13. mt_raw.py

2. slozka group_vars
3. slozka host_vars

4. slozka roles

4.1. slozka init

4.1.1. slozka files
4.1.1.1. mtbash_clean.sh
4.1.1.2. mtbash _default.sh

4.1.2. slozka tasks
4.1.2.1. clear.yml
4.1.2.2. default.yml
4.1.2.3. main.yml

5. cdp-discovery.py
6. dyn_to_sta.py



Priloha 2

root@linux: / ansible —mikrotik# ansible—playbook —i hosts test_playbook.yml

PLAY [Mikrotik TESTI]

oK K ok ok ok ok K K K K oK oK kK R KK K K oK oK ok kR K K oK oK ok ok ok ok ok K o oK oK ok ok ok kR K K K K K ROk R K K K

TASK [Nastaveni DNS serveru]

sk sk ok ok ok ok ok ok ok ok ok oK oK ok oK ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok
changed: [Router2]
changed: [Routerl]

TASK [Nastaveni IP adresy na rozhrani ether2]

s ok o Kk KK K K o K KK R K R K KKK R R SR KK KK K K ok K KK K K R Sk KK KK oK R S KK KK R K o K
changed: [Router2]
changed: [Routerl|

TASK [Nastaveni IP adresniho rozsahu pro DHCP server|

sk sk ok ok o o o o o o o o o o ok ok ok ok ok ok ok ok ok ok ok ok ok o o o ok o o o o o o o o o o o o o o o o o o o o o o o o o o
changed: [Routerl]
changed: [Router2]

TASK [Spusteni DHCP serveru na rozhrani ether2]

S o o KKK K K o K KKK SR K S K KKK K ok KK KK K K ok K KKK 3K R S K KKK SR K o K KKK oK ok
changed: [Router2|
changed: [Routerl]

TASK [Nastaveni parametru DHCP serveru]

S o o KK KK R K o K KKK K R KK KK K K ok K KK K K R KK KK K R S KK KK K K o KK KK R K
changed: [Routerl]
changed: [Router2|

TASK [Nastaveni staticke cesty do site 192.168.10.0/24]

sk ok ok ok ok ok ok o ok ok ok o o o ok ok ok ok ok ok ok ok ok ok o ok ok ok o o o o o o o o o o o o o o o o o o o o o o o o o o o o
changed: [Routerl]
changed: [Router2]

TASK [Nastaveni zdrojoveho prekladu adres na rozhrani etherl]

S kKK K o ok oK KKK K K R oK KKK K K K oK KKK K K oK oK KKK K K oK ok KKK K K oK oK KKK K K K oK KKK K Kk
changed: [Routerl]
changed: [Router2]

TASK [Nastaveni prekladu adres pro prichozi port 8022
Sk KKK K K K KKK K K K K R KKK KK K R K SR KKK K K K K K K KR K K

changed: [Router2]
changed: [Routerl]
PLAY RECAP

ook ok ok K ok ok oKk ok ok K ok R oKk K ok K ok R oKk K ok K ok K oKk K ok ok K oKk Kk ok K oKk oKk K ok K ok ok oKk K ok o ok ok oKk ok ok ok Kok Kk
Routerl : ok=8 changed="7 unreachable=0 failed=0
Router2 . ok=8 changed="7 unreachable=0 failed=0

Vystup Ansiblu pro scénai MikroTik TEST1 viz. 3.9
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