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Abstrakt V predloZenej préci prezentujeme vyuZzitie procesora s jadrom ARM9 vo vstavanych
zariadeniach. Objektom skiimania bol procesor Freescale i.MX28 zaloZeny na architektire ARMO,
ktory je implementovany v priemyselne vyuZivanom poc¢itatovom module Ka-Ro TX28. Tento mo-
dul je vsadeny do riadiacej jednotky systému na ziskavanie odpoctov z meracov energif od firmy
CSNet nazyvaného DAVE, ktory ma vSetky potrebné periférie pre nd$ vyskum. Vypracovali sme
ndvrh, v ktorom pouZijeme DAVE ako riadiacu jednotku pristupového systému do posiliiovne
s ovladanim zdmkov dvoch dveri s pouzitim troch RFID Mifare ¢itaciek, snimanim priestoru pomo-
cou pohybovych senzorov a komunikédciou so vzdialenym databdzovym a poStovym serverom pro-
strednictvom privdtnej LAN siete. Pri ndvrhu sme poditali aj s moZnostou rozsirenia tohto systému
o dalsi elektricky ovladany zdmok a RFID modul. Spominany ndvrh sme zrealizovali a pripravili
na uvedenie do prevadzky.
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Abstract In the present work we study the usage of ARM9 based processor in embedded devices.
The main subject of this research was Freescale . MX28 processor based on ARM9 architecture,
which is implemented in the computer module Ka-Ro TX28 commonly used in industry. This mo-
dule is embedded into a system controller (called DAVE) designed for data collection from energy
meters , which has all the necessary peripherals for our research. We have developed a proposal in
which is the DAVE used as a controller in access control system for a gym. This system is com-
posed of two electric door locks, three Mifare RFID readers and motion sensors. It communicates
with remote database and mail server via a private LAN. In the design we counted also with the
possibility of extending this system by another electrically actuated door lock and RFID module.
The mentioned proposal was implemented and now is prepared for commissioning.
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KAPITOLA 1
Z0OZNAM SKRATIEK

API - Application Programming Interface - rozhranie pre programovanie aplikdcif
CAN - Controller Area Network

CPU - Central Processing Unit - centrdlna procesorova jednotka

CVUT - Ceské vysoké uceni technické

DB - Databdza

DC - Direct Current - jednosmerny priad

DCE - Data Circuit-terminating Equipment - zariadenie ukoncujice datovy okruh (napr. modem)
DDR - Double Data Rate

DNS - Domain Name System - systém ndzvov domén

DPS - Doska Plosnych Spojov

DTE - Data Terminal Equipment - koncové zariadenie prenosu dat (napr. pocitac)
EZS - Elektronicky zabezpecovaci systém

GPIO - General-Purpose Input/Output - multifunk¢éné vstupno-vystupné rozhranie
GUI - Graphical User Interface - grafické pouZivatelské rozhranie

HASL - Hot Air Solder Leveling

ISO/OSI - International Organization for Standardization / Open Systems Interconnection

kH/s - kilo Hash za sekundu

/O - Input/Output - vstup/vystup

P - Internet Protocol - Internetovy protokol

LAN - Local Area Network - lokélna pocitacovd sief

LCD - Liquid crystal display - displej s kvapalnymi krysStalmi
LED - Light-Emitting Diode - luminiscen¢nd diéda

MAC - Media Access Control - riadenie pristupu k médiu
MCU - MicroController Unit - mikrokontrolér



Z0ZNAM SKRATIEK

MH
MMC
MS
0S
OTG
PC
PIR
PMU
PWM
REST
RFID
ROM
RTC
RxD
SDIO
SDK
SMD
SPI
SDRAM

SRAM
SUZ
TxD
UART
USB

- Mega Hash

- MultiMediaCard

- Memory Stick

- Operating System - operacny systém

- On-The-Go

- Personal Computer - osobny pocitac

- Passive Infrared Sensor - pasivny infracerveny senzor

- Power Management Unit - riadiaca jednotka napdjania

- Pulse Width Modulation - impulzova Sirkovd modulacia

- Representational State Transfer

- Radio Frequecy IDentification - vysokofrekven¢nd identifikécia
- Read-Only Memory - permanentna pamét

- Real-Time Clock - hodiny redlneho casu

- Receive Data - prijimané dita (v DTE z DCE)

- Secure Digital Input Output

- Sinkuleho a Dejvicka kolej

- Surface Mount Device - suciastka uréend na povrchovi montdz
- Serial Peripheral Interface - sériové periférne rozhranie

- Synchronous Dynamic Random Access Memory - synchrénna dynamickd pamif s priamym
pristupom

- Static Random Access Memory - statickd paméf s priamym pristupom

- Spréva t¢elovych zafizeni CVUT

- Transmit Data - vysielané dita (z DTE do DCE)

- Universal Asynchronous Receiver/Transmitter - asynchrénne sériové rozhranie

- Universal Serial Bus - univerzalna sériova zbernica



KAPITOLA 2
UvOoD

Priemyselnd revolicia priniesla do spolocnosti mnohé zmeny, od vyroby parnych strojov aZ po automati-
zdciu beznych pracovnych postupov. Cim boli ovplyvnené my3lienky priemyselnych velikdnov, nevieme.
Je ale zndme, Ze Clovek je od prirody tvor pohodlny, av§ak vynaliezavy. Vdaka tymto dvom vlastnos-
tiam si dokdZe Zivot postupne zjednodusovat. Aj to je jeden z klii€ov k rozkvetu vedy a techniky, akd
pozndme dnes. S istotou mdZeme povedat, Ze stavebnym kameriom modernych technoldgif st pocitace.
Zivot bez nich si uZ vicina z nds ani nedokaZe predstavit. Za posledné polstorocie sa Zivotny §tyl rapidne
zmenil a ndm nezostava nic¢ iné, ako sa prisposobif a naplno vyuzif technoldgie, ktoré si dostupné k naSmu
dalSiemu rozvoju.

Jednym z primdrnych prvkov pouZivanych v automatizicii si embedded, ¢iZe vstavané, zariadenia,
ktoré st riadené malymi pocitacmi. Tie st narozdiel od jedno€ipovych mikrokontrolérov omnoho vyspe-
lejSie, ¢i uz vypoctovym vykonom alebo mnoZstvom a typmi dostupnych rozhrani. Na trhu je dostupna
celd rada r6znych embedded core modulov, ako napr. APC - Rock, BeagleBoard, Phytec - Cosmic Board,
MicroZed, PandaBoard a mnoho dal$ich. Nesmieme zabudnif ani na populdrnu ,,malinu‘ - Raspberry Pi.
Vyhodou vicsiny z nich je velkd komunita, ktord za nimi stoji a s tym spojend Sirokd podpora a mnoZstvo
projektov a roznej dokumentécie. Je to sice obdivuhodné, ale maji jednu zdsadnd nevyhodu - svojimi
parametrami nie si vhodné na vyuzivanie v priemysle. D4 sa povedat, Ze vacSina z nich je priamo uréend
pre vyvoj a zabavu.

V tejto préci sa zameriame na cenovo dostupny, procesorom Freescale i.MX28 osadeny, embedded mo-
dul Ka-Ro TX28. Zakladnym cielom prace je analyzovat procesor Freescale i.MX28, pripravif embedded
modul do prevadzky a naprogramovat aplikdciu, ktord na lom bude vykondvat poZadované operacie.

Ako redlny projekt bude navrhnuty pristupovy systém do posiliiovne na Sinkuleho koleji, ktory bude
pozostavaf z riadiacej jednotky, RFID ¢itaciek, elektrického systému otvéarania dveri a pohybovych sen-
zorov. Pouzivatelia sa pred vstupom do posiliiovne budi autorizovat pomocou RFID Mifare kariet, akym
je napriklad Studentsky preukaz ISIC. Projekt ponesie ndzov Elektra.

Cela priaca bude rozdelend na 2 zdkladné Casti - hardware a software.

V Casti hardware bude opisana fyzicka Struktdra systému a vetky jeho hmotné prvky - napdjaci zdroj,
riadiaca jednotka, obvod vstupov a vystupov, 2 typy RFID modulov a senzory.

Cast software bude pojedndvat o roznych pouZitych programovych konstrukcidch. V prvom rade pojde
o hlavny riadiaci program napisany v skriptovacom jazyku Python, ktory je vSak vhodny aj na vicsie
projekty. Tento program bude zabezpecovaf komunikéciu so vzdialenym databdzovym serverom, autori-
zéciu 0s0b pomocou RFID kariet, posielanie inStrukcii mikrokontrolérom v RFID ¢itackach pre svetelnd
a zvukovu signaliziciu a v neposlednom rade ovladanie zdmkov dveri a zber dit zo senzorov pohybu
a otvorenych dveri.

V kapitole Pldny do budiicnosti budd nacrtnuté moznosti dalSieho vylepSenia systému, ktoré boli vy-
myslené pocas price na projekte a uZ nebolo mozné ich zrealizovat.
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Hlavnym cielom tejto prace je zostavif zariadenie, ktoré by demonstrovalo mozZnosf vyuZzitia platformy
ARMD vo vstavanych zariadeniach. Tento hlavny ciel bol rozdeleny do niekolkych Ciastkovych cielov.

Prvym je analyza procesora Freescale .M X287 z pohladu architektury a periférii. Tento krok je ddlezity
na oboznamenie sa s moznosfami procesora a jeho ndsledné zaclenenie do navrhu uceleného systému.
Bude vyuZita jeho implementacia v embedded module Ka-Ro TX28, ktory sa medzi ostatnymi modulmi
podobnych parametrov javi ako rozumny kompromis medzi cenou a vykonom.

Druhym krokom bude oZivenie samotného hardvérového modulu. Ka-Ro TX28 je potrebné pre vyuZi-
tie jeho periférif vsadif bud’ do vyvojového kitu na to uréeného, alebo vyuzif nejaké zariadenie vyrobené
na mieru. Takyto ndvrh by uz bol nad rdmec naSej prace, preto bude pouZity jeden z modulov od firmy CS-
Net.Co sa naviac tyka hardvérovej ¢asti, bude potrebné navrhniif zariadenia, kde jedno z nich bude slazif
na demonstraciu komunikécie s procesorom i.MX287 po sériovej linke a druhé na testovanie funkcnosti
vstupno-vystupného rozhrania. Zo softvérovej ¢asti bude potrebné, pre oZivenie core modulu, pripravit
operacny systém, ktory sa bude staraf o funk&nosf systému a chod dalsich obsluznych aplikacii.

Dal§fm ciefom je naprogramovanie samostatnej aplikicie pre vymenu dat medzi serverom a embedded
klientom. V prvom rade pdjde o napisanie programu na komunikdciu s databdzovym serverom. Ak sa bude
jednaf o zaclenenie do uz existujiceho celku, bude potrebné prisposobif aj stavajicu databazu. Nésledne
bude program rozsirovany o dalSie funkcie a vymenu dét s inymi zariadeniami.

Na zdver je planovand evaludcia a testovanie platformy s ohladom na jej stabilitu. Tento ciel ma skor
dlhodobejsi charakter, pretoZe, aby sa dalo s istotou povedaf, ¢i a ako je navrhnuty systém stabilny, je
potrebné jeho zaclenenie do kaZdodennej prevddzky a dlhodobé testovanie.



KAPITOLA 4

ANALYZA PROCESORA FREESCALE
[.MX28

Ako zastupca architektiry ARM9 bol zvoleny procesor Freescale i.MX28 vyuZivany v embedded zaria-
deniach. Ako je uvedené v katalégovom liste [[6], dokdZe pracovat s taktovaciou frekvenciou az 454 MHz.
Procesor je vsadeny do puzdra MAPBGA-289 s rozmermi 14 x 14 mm a rozostupom pinov 0,8 mm.

Zakladné prvky [7]
* CPU ARM926EJ-S
— vyrovndvacia pami(: 16 KB pre instrukcie a 32 KB pre data
* 128 KB integrovanej nizko-odberovej paméte SRAM zabudovanej priamo v Cipe
* 128 KB integrovanej maskou programovatelnej pamite ROM zabudovanej v Cipe
* podpora az 8 NAND Flash paméfovych médif
* 4 synchrénne sériové porty (SSP) pre SDIO/MMC/MS/SPI
* 10/100 Mb/s Ethernet, 3-portovy L2 switch
* 2x USB 2.0
— z toho jedno s podporou OTG
* LCD kontrolér
e 6x UART

— 5x UART pre aplikécie s rychlostou do 3,25 Mb/s s hardvérovym riadenim datového toku
— 1x UART s rychlostou do 115 Kb/s uréeny na debugovanie

» 2x I?C master/slave rozhranie, rychlost do 400 Kb/s
* 4x 32-bitovy Casovac

* 8x PWM

* GPIO s moznosfou preruseni

* PMU - jednotka sliZiaca na riadenie napdjania
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Obrézok 4.1: Zjednoduseny blokovy diagram rozhrani procesora i. MX28 [6]]

— trojity DC-DC prevodnik
— napifové regulatory

— nabijanie akumulatorov

Okrem vyssie uvedeného pontika procesor Freescale i.MX28 mnozstvo dalSich funkcif, ako napr. pod-
poru 16-bitovych DDR, DDR2 a LV-DDR?2 pamiiti, CAN, zvukové rozhrania, RTC, anal6govo-digitalne

prevodniky ¢i kontrolér pre dotykové obrazovky.

4.1. Ka-Ro TX28
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Obrazok 4.2: Po¢itatovy modul Ka-Ro TX28 [11]]



PorovNANIE Ka-Ro TX28 s INYMI EMBEDDED PLATFORMAMI

Vhodnym kandiddtom na testovanie procesora s jadrom ARMO je pocitacovy modul Ka-Ro TX28
od nemeckej firmy Ka-Ro electronics, ktory vyuziva prave vysSie opisovany procesor Freescale i. MX287.

Parametre [11]
* RAM - 128 MB DDR2 SDRAM (16bit)
* ROM - 128 MB NAND Flash
* napdjanie - 3,1 -5,5V
e rozmery - puzdro SO-DIMM 200 (67,6 mm x 26 mm x 3,6 mm)
 prevddzkova teplota - -40 .. 85 °C
* podporované OS - Windows Embedded CE a Linux

RozloZenie pinov je Standardné pre celd sériu modulov TX, ide o takzvany TX-DIMM pinout. Z tohto
hladiska je mozné modul TX28 v zariadeni vymenif za iny zo série TX, s rozdielnou hardvérovou kon-
figurdciou. Je zrejmé, Ze TX moduly st kompletné pocita¢e kompaktnych rozmerov vhodné na pouZitie
vo vstavanych zariadeniach.

4.2. Porovnanie Ka-Ro TX28 s inymi embedded platformami

Cielom tohoto odstavca je porovnanie nami zvoleného zastupcu embedded platforiem s inymi podobnymi
beZne pouzivanymi core modulmi, konkrétne s Raspberry Pi [1] a BeagleBone [3]. KedZe model TX28 je
v rade TX momentalne najniZ§im ponikanym typom, ¢o sa parametrov tyka, bude aj v pripade Raspberry
Pi uvaZovany model B. Toto porovnanie je zamerané na prvky doéleZité pri navrhu embedded zariadeni.
Policka oznacené symbolom ,,-*“ oznacujui bud prvok nedostupny na danom zariadent, alebo absenciu tejto
informécie v katalégovom liste vyrobcu.

Ka-Ro TX28 Raspberry Pi model B BeagleBone
procesor ARMSY, 454 MHz ARMI11, 700 MHz ARM Cortex-A8, 500/720 MHz
RAM 128 MB, DDR2 400 MHz 512 MB 128/256 MB, DDR2 400 MHz
vstavand paméat 128 MB, NAND Flash - 32 KB EEPROM
RTC DS1339 - -
napdjanie 3,1-55V 5V 5-52V
rozmery 67,6 x 26 x 3,6 mm 85 x 56 x 17 mm 86 x 53 mm
teplotny rozsah -40 - 85 °C - -
Ethernet 2x 100 Mb/s 1x 100 Mb/s 1x 100 Mb/s
USB USB 2.0 OTG, USB 2.0 host 2x USB 2.0 host USB 2.0 client, USB 2.0 host
LCD kontrolér v X v
CAN 3 - 1
UART 6 1 3
I’C 2 1 1
PWM 8 - 8
GPIO cca 100 26 65
hmotnost 6g 40¢g 39,68 g
cena 2100 K¢ 1200 K¢ 2200 K¢

Tabulka 4.1.: Porovnanie Ka-Ro TX28 s Raspberry Pi a BeagleBone




ANALYZA PROCESORA FREESCALE 1.MX28

4.3. DAVE RTU master

(b) bez krytu

(a) s krytom

Obrazok 4.3: DAVE RTU master

Ide o riadiacu jednotku od firmy CSNet pdvodne urcenu na zber a spracovdvanie odpoc¢tov z meracov
energii. Je osadeny pocitatovym modulom Ka-Ro TX28 popisanym v odstavci 4.1} Jeho vyhodou je,
okrem toho, Ze obsahuje modul Ka-Ro TX28, mozZnosf uchytenia na DIN listu a pritomnost vsetkych
potrebnych portov pre tito pracu - Ethernet, 6 sériovych liniek RS-232 a GPIO.
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HARDWARE

5.1. Struktdra systému

zalohovany
napajaci
zdroj

8 &

databazovy server mail server

i

PIR
senzor
(2x)

senzor L - riadiaca jednotka .

otvorenia w»r S procesorom
dveri = i.MX28 (ARM9)

& .0
elektricky

elektromechanicky otvaraé
amozamykaci dveri
P

RFID modul
(3x)

Obrazok 5.1: Blokovy diagram

Systém, pracovne nazvany Elektra, je zloZeny z niekolkych blokov (vid obrdzok [5.1)), kde kazdy plni
Specificku funkciu. Mozgom celej ststavy je priemyselny pocitacovy modul Ka-Ro TX28 osadeny pro-
cesorom s jadrom ARMO. Prostrednictvom Ethernetu si vymienia informdcie s databdzovym serverom
alebo posiela e-maily pomocou postového servera. Z dovodu bezpecnosti st tieto zariadenie prepojené
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cez privétnu lokalnu sief bez pristupu na Internet. KedZe ide o pristupovy systém do posiliiovne, je po-
trené ovladat otvaranie dveri. Do spominanej posiliiovne sa vstupuje cez dvoje dvere. Prvymi sa vstipi
do chodby, odkial sa vchadza aj do inych miestnosti. Tento priestor si nevyZaduje vysokd mieru zabezpe-
Cenia, preto sa dvere nezamykaju, ale z vonkajSej strany je umiestnena gula. Otvoria sa privedenim napitia
na cievku elektrického otvaraca umiestneného v zdrubni. Z vonkajSej strany je na stene umiestnend RFID
¢itaCka komunikujica s riadiacim modulom po sériovej linke RS-232. Druhé dvere st vybavené elek-
tromechanickym samozamykacim zamkom, ktory je taktieZ ovladany centrdlnou riadiacou jednotkou. Tu
st RFID ¢itacky umiestnené na oboch stranach dveri. Poloha dver{ (otvorené/zatvorené) je monitorovana
jazyckovym kontaktom. Pohyb v posiliiovni detekuje dvojica PIR senzorov. O napdjanie jednotlivych seg-
mentov sa stard zdroj jednosmerného napitia 12 V zdlohovany akumuldtorom. Okrem uvedeného sa tito
praca zaoberd aj zostavenim USB RFID citacky/zapisovacky potrebnej pre administrativne tcely spojené
s registraciou pouZivatelov do informacného systému.

5.1.1. riadiaca jednotka

Ako riadiaca jednotka slizi modul DAVE opisany v kapitole [£.3] Pre projekt Elektra st na iom vyuZité
rozhrania RS-232, Ethernet a GPIO. Pre posilnenie vstupov a vystupov bol vytvoreny externy modul
(vid[5.3)), osadeny predovietkym optoclenmi a reldtkami, pripdjany k DAVE cez kolikovi listu.

(a) bez kabeldze

(b) osadeny v rozvadzaci

Obrédzok 5.2: DAVE s rozSirujicim I/O modulom

5.1.2. napajaci zdroj

O napdjanie vSetkych jednotlivych segmentov sa stard spinany zdroj (AC/DC meni¢) PS-BOX-12V3A18AH
v plechovom boxe (280 x 292 x 80 mm) s moZnostou pripojenia zdloZzného akumuldtoru, uréeny pre po-
uzitie v EZS.
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STRUKTURA SYSTEMU

Parametre
Napdjanie 180 - 260 V~
Vystupné napitie 12-14 V=
Maximadlny pridovy odber 3A
ZaloZzny akumuléator 12V; 2,4 Ah
Detekcia a LED signalizdcia  vypadok napdjania, prefaZzenie vystupu
Ochrana vstupu proti prepitiu
Ochrana vystupu proti prefaZeniu a skratu
Ochrana akumulétora proti prepdlovaniu a vybitiu bod 9,5 V

v o L0

s 1

Obrizok 5.3: Napdjaci zdroj [2]

5.1.3. RFID ¢itacka

Objektom zdujmu tejto prace bol aj ndvrh dvoch typov RFID ¢itacich/zapisovacich zariadeni. Prvym je
modul urceny na prichytenie o stenu vedla dveri, komunikujici po linke RS-232 s riadiacou jednotkou.
SliZi na autorizédciu osdb prostrednictvom Mifare kariet pred vstupom do objektu. Druhy typ RFID mo-
dulu komunikuje cez USB s pocitacom administratora, ktory jednotlivym pouZivatelom vykondva regis-
traciu ich Mifare kariet.

5.1.4. zamok

Vo dverach do posiliiovne je pouZity elektromechanicky samozamykaci zimok BERA vybaveny funkciou
PANIK, ktora funguje tak, Ze klucky na oboch strandch dverf st uchytené na oddelenom Stvorhrane, takze
stlaCenie jednej neovplyvni polohu tej druhej. Klucka z vniitornej strany je aktivna stéle, takZe je dodrzana
vyhlaska €. 23/2008 Sb. zo dia 29. 1. 2008 o technickych podminkdch poZarni ochrany staveb. Zjedno-
dusene povedané, ak sliZia tieto dvere ako nidzovy vychod, musia byt zkonStruované tak, aby ich bolo
mozné otvorif jednou rukou bez pouzitia kldca, stlaenim klucky smerom dole. Z vonkajSej strany dveri
je zamok odomknutelny bud pouZitim klii¢a cez cylindrickud vloZku alebo kluckou po privedeni elektric-
kého impulzu na elektromagneticki cievku v mechanizme zdmku. Pri zatvoreni dver{ je zaisfovacia strelka
zatlacend o zarubiiu, ¢o vyvold dvojbodové uzamknutie - automatické vysunutie zavory a zablokovanie
strelky zdmku.

11



HARDWARE

(a) RS-232 (b) USB

Obrazok 5.4: RFID modul

Obrazok 5.5: Elektromechanicky samozamykaci zimok BERA

5.1.5. dverny otvara¢

Dvere do chodby pred posiliioviiou sa otvdraji vybudenim elektromagnetickej cievky otvarata BEFO
PROFT umiestneného v zdrubni. Pri zamknut{ tychto dveri by bol otvdra¢ neticinny, preto bola zo zdmku
odstranend zavora. Z vonkajSej strany dveri je namiesto klu¢ky umiestnend gula. Aby sa dali dvere otvorif
aj klicom, bola v zdmku zachovand povodna cylindricka vlozka.

Obrazok 5.6: Elektricky dverny otvdra¢ BEFO PROFI

12



PLOSNE spPoIE

5.1.6. senzory

Zo softvérového hladiska je nutné vediet, ¢i sa v miestnosti eSte niekto zdrZiava alebo ¢i uz vsetci odisli
a niekto sa napriklad zabudol pri odchode odhlésif priloZenim RFID karty k vnttornej ¢itacke. Na tieto
ucely slizi dvojica PIR senzorov zaznamendvajicich pohyb v miestnosti. Je mozné nastavif intenzitu
svetla, od ktorej zaCina spinat a dobu zotrvania integrovaného relé v zopnutom stave od zaznamenania
pohybu.

Pre tdcely $tatistiky je na dvere umiestneny magneticky jazyckovy kontakt, ktory je pri zatvorenych
dverach zopnuty a pri otvoreni dveri sa naopak rozopne.

(a) PIR (b) jazyckovy kontakt

Obrazok 5.7: Senzory

5.2. PloSné spoje

V rdmci tejto bakalarskej prace bolo potrebné navrhnit 3 rdzne plosné spojeﬂ Navrhované st pomocou
profesiondlneho programu Cadence® OrCAD® 16.6. Zarovei bola od zakladu navrhnutd prevazna vic-
Sina pouzitych spdjkovacich plosok a puzdier suciastok, pretoze ako povedal Ing. V. Zdhlava , kazdy robi
chyby a tak moZeme verit iba tomu, ¢o si sami navrhneme”. Jednotlivé plo$né spoje boli napanelizované
a poslané do vyroby ako jeden kus. O vyrobu sa postarala prazskd firma PragoBoard s.r.o. prostrednic-
tvom ich sluzby POOL servis. Ide o vyrobu dosiek plo§nych spojov roznych typov od rdznych zdkaznikov,
naukladanych na jeden prirez. Tento postup je vhodny pre prototypovi vyrobu, pretoZe zdkaznikovi nie je
uctovany poplatok za zhotovenie filmovych podkladov, avSak tieto podklady sa nearchivuji a tym padom
sa nedaju v budidcnosti opdtovne pouZit.
Parametre DPS [18]]:

* materidl FR4 1,5 mm, Cu 18 ym

* zelend nepdjiva maska

 vrchnd servisnd potla¢

* elektrické testovanie

* povrchova tprava - HASL alebo chemické pozlacovanie
* frézovany vonkajsi obrys (priemer frézy 2,4 mm)

* spoj/ medzera = 150 ym, vitand diera = 0,3 mm

IDetailnejiie popisané v nasledujiicich podkapitolach

13
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5.3. RFID modul

5.3.1. Popis zapojenia

ain section
J Vee3V3<t - - =
oK RS232_TxD_1 R3
32 RS232_RxD_1 100k
oY 'D3 ~Vee R2 Q1
o) 4 1N4148 Tag Detective
v BC857B
10k
wire_terminal —
R4 R1
J2 100R
Ja o1
o ; Vec3V3 -2
8_3 TTL TxD_1 holder_L D1
o 4 TTL RxD 1 PWR (G)
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o———— oo
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U3 TSR 0.5-2433 TTLTxD 1 1= -] 14 RS232 TxD 1
10 3 TTIL RxD_1__12 Ut [3 RS232 RxD_1
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V- V+
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GND 1 r=r=1] 2 VccdV3 GND Vee
Ve 3 lo e LGP0 100n 100n | ST3232 100n
TTILTxD 2 5 |g o[ 6 RS232 TxD_2 Vee3V3
TILRXD 2___ 7 |a &l 8_RS232_RxD_2
expansion
Acoustic expansion
Vdd5Vv 97 Vee3V3
U2 < 8 7
Vdd5V<1TC6 2 vad GPO/ICSPDAT/CIN+ ; g U ? -
GP1/ICSPCLK/CIN- [—¢ 5T 5 T RD T
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PICT0F204/206-SOT-23 af 38 RS PK_12N40
= > aja
z <o 6 100R D4
[ele0 @ @] b ERR (R) 1
N ICSP
Vdd5V<t
= Vee3V3 Vee3V3

Napajanie

Napdjacie napitie zo zdroja 12 V je privedené cez svorkovnicu Wago 218 a diédu chraniacu obvod
pred prepélovanim na DC/DC meni¢ TSR 0.5-2433. Niektoré RFID &ita¢ky mdzu byt od riadiaceho mo-
dulu vzdialené kludne aj 15 metrov. Aby sa predi$lo problémom s nizkym napdjacim napitim v ddsledku
jeho ubytku na privodnych vodicoch, nie je RFID modul napédjany priamo napatim 3,3 V z riadiaceho
modulu, ale je nanl privedené napétie 12 V zo zdroja a toto nasledne DC/DC meni¢om zmen$ené na po-
Zadovanych 3,3 V. NajnachylnejSou suciastkou obvodu, ¢o sa pozadovaného napdjacieho napitia tyka,
je prevodnik RS-232 < TTL, ktory pre svoju ¢innost poZaduje minimdlne napitie 3 V. PouZity DC/DC
prevodnik je od firmy TRACO® POWER. PodTla katal6gového listu [24]] m4 Siroky rozsah vstupného na-
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RFID mopuL

pitia, od 4,75 do 32 V. Je pinovo kompatibilny s klasickymi stabilizdtormi rady LM78xx. Jeho vyhodou
oproti nim je vysoka uc¢innost (azZ 91%) a z nej vyplyvajiice nizke tepelné straty a nepotrebnost pridav-
ného chladi¢a. Maximalny vystupny prud sa pohybuje na tirovni 0,5 A. Na vstupe aj vystupe je opatreny
filtraénymi kondenzatormi s kapacitou 10 uF (C7, C8).

Signalizacia

R D1
A
Vee3V3<g O
R3 100R
R2 Q1
Tag Detective ANA
NBC857B D2 1
10k R4 /: —_
100R Tag (Y)

Obrazok 5.9: Schéma zapojenia signaliza¢nych LED
Zapnuty stav je signalizovany zelenou LED diddou pripojenou cez rezistor R1.

Vypocet predradného rezistoru pre LED Pouzitd LED diéda m4 dbytok napiitia v priepust-
nom smere Ur =2,2 V a maximdlny priepustny prid Iy = 30 mA. Napdjand je zo zdroja U = 3,3 V. Hodnota
predradného rezistoru R; sa vypocita nasledovne:

_U-Ur 33-22

R = =37 [Q
T, 0,03 L2l

Zo standardnej rezistorovej rady E12 (vid priloha [B)) by tomu zodpovedal rezistor s hodnotou 39 €2,
avsak, aby nebola tato LED diéda prevadzkovana na hrane svojich moZnosti, bude vhodné trochu obmedzif
prud a pouzif rezistor s hodnotou napr. 100 Q2. Jeho hodnota nie je kriticka.

Modul RFID Mifare ¢itacky/zapisovacky SLO31, ktory sa pripdja k obvodu 6-pinovou kolikovou liStou,
podporuje signalizaciu detekcie RFID karty (,,tagu”) nizkou droviiou na vystupe (pin 5). Podla katalégu
[22]], ak nie je v dosahu Ziadny tag, tak by mal byt tento vystup v logickej jednotke, av§ak meranim bolo
zistené, Ze na nom v takomto pripade v skuto¢nosti nie je plné napitie. Vyrobca neuvddza konkrétne
parametre tohoto vystupu a preto je lepSie posilnif ho tranzistorom, aby nedoslo k jeho nadmernému
zafaZeniu v pripade priameho pripojenia LED diédy.

Vypocéet hodndét rezistorov pre spinanie tranzistora Ako spinaci prvok je pouZity tranzis-
tor typu PNP BC857B. Podla katalégového listu [15] je saturacné napétie medzi kolektorom a emitorom
UcEgsat =-75 mV (pri kolektorovom pride I = -10 mA), ¢o je zanedbatelnd hodnota. Pri vypocte predrad-
ného rezistoru nebude uvaZovana a postup bude rovnaky ako v predchadzajicom pripade. PouZitd LED
diéda ma zItd farbu a podobné parametre: ibytok napitia v priepustnom smere Ur = 2,1 V a maximélny
priepustny prad If = 30 mA. Analogicky zvolime hodnotu predradného rezistoru R4 = 100 2.

Pre vypocet bazového rezistoru R; je nutné poznat este pridovy zosiltiovaci Cinitel hgg, ktory vyjadruje
pomer kolektorového pridu I¢ a bazového priadu I, saturacné napétie medzi bazou a emitorom Uppgyt
a velkosf kolektorového pridu Ic. Minimalna udavand hodnota pridového zosiliiovacieho ¢initela hgg je
220 a Uggsat = -750 mV. I¢ sa vypocita zo zvolenej hodnoty R4 nasledovne:
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U-U;  33-21
le=-—q =" -1l

Pokial je tranzistor pouZity ako spina¢, mal by by{ bazovy prid Ig podTla [[12] aspofi 0 30 % vyssi, nez
aky je potrebny na plné otvorenie tranzistoru.

Ic —-12mA
Ip=—S.13=
B hre 220

1,3 =71 [uA]

U - Ugsar -3,3+0,75
R, = - = 57,04 [kQ
2 Iz ~71-106 L]

Hodnota R; nie je kritickd. Pri volbe R, = 10 k2 bude tranzistor s uritostou v saturdcii a z vystupu
modulu SLO31 potecie prad len priblizne -0,4 mA. Ako uz bolo naznacené, Struktira ani parametre tohoto
vystupu nie sl zndme a ak by sa ndhodou jednalo o open-collector a vystup by bol v logickej jednotke,
nemusel by sa tranzistor celkom uzavrief. Pre istotu je v obvode ,,pull-up” rezistor Rs, ktory zaisti jeho
kompletné uzatvorenie. Jeho hodnota je beZzne volend ako desatndsobok hodnoty R,.

Ry =10- Ry = 100 [kQ]

5.3.2. Doska plosnych spojov

516 , , 206 206 , ,5.16

8,35
R

64

35,5

© 3.1 " 35 ) p 3.1
@
©

(a) rozmery [mm)] (b) zvrchu (c) zospodu (d) po osaden{
(porovnanie s vnu-
tornym rozmerom
krabicky)

Obrazok 5.10: RFID modul - DPS
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5.4. USB RFID modul

5.4.1. Popis zapojenia

J1 U1
SL031 RxD R5,_ 10k
Veesv 1 Ve  D- § g USBDM  TXD H =
GND D+ USBDP  RXD -
c1 R6 ~ 16k
USB B Veosy <112 RTS#
10n <3 gzgl o cTs# Vec3V3
Vee3V3 | 10 3V30UT D3 TX(G)
o " cBUSO 5 R7 270R
L Ly RESET# CBUST [+
= CBUS2 R8  270R
100n 2 GND  CBUS3 [
GND ¥
D4 Rx(Y)
FT230X5-USB-UART Veeava

D1

[
=
2

%
5 1 Vece3V3 " Vee3va<t . ’Ir'
8‘% SL031_TxD oL R3 100R PWR (G)
4 SL031_RxD__ 100k

8 5 Tag_Detective O] R2
ol 8_GND holder_L Tag_Detective Q1

BC857B D2
conn_to_SL031 10k W R4 ‘4{/

100R Tag (Y)

Obrazok 5.11: Schéma RFID USB modulu

Toto zapojenie md narozdiel od [5.3] namiesto prevodniku RS-232 < TTL prevodnik USB < UART.
Pouzity prevodnik FT230XS je vyhodny z toho ddvodu, Ze nepotrebuje pre svoj chod Ziadne Specidlne
ovladace a po pripojeni k PC sa tvdri ako sériovy port, ¢o zjednoduSuje programovii implementiciu. Je
pouzité katalégové zapojenie, kde je cely obvod napdjany priamo z USB portu. Dal$ou vyhodou poZitého
prevodniku je zdroj 3,3 V, ktory md v sebe implementovany. Na signalizdciu komunikécie na USB si
pouzité dve SMD LED diédy. Zapojenie LED diéd signalizujicich zapnuty stav a priloZeny tag je zhodné
sB.3l

5.4.2. Doska plosnych spojov

8616, ,146 , 266 5,16
. s |
o ol ”
g (N
(a) rozmery [mm)] (b) zvrchu (c) zospodu (d) po osadeni
(porovnanie s  vnu- (s modulom SLO31)
tornym rozmerom
krabicky)

Obrazok 5.12: RFID USB modul - DPS
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5.5. Modul vstupov a vystupov pre KARO TX28
5.5.1. Popis zapojenia

J5
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1 u1
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Obrazok 5.13: Schéma RFID USB modulu

Obvod obsahuje 4 vykonové spinacie prvky - relé, a 3 optocleny pre galvanické oddelenie vstupov. Pre
spinanie relatok je privedené napdjanie 12 V priamo zo zdroja. Na ich spinanie sliZi obvod ULN2003A,
ktory v sebe okrem spinacich tranzistorov obsahuje aj ochranné diédy. Predradné rezistory v optoclenoch
su pocitané pre napitie 12 V.

5.5.2. Doska plosnych spojov

(a) zvrchu (b) zospodu (c) po osadeni

Obrazok 5.14: 1/0 modul - DPS
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6.1. Databaza

Cely navrhovany systém nebude fungovaf ako samostatna jednotke{]_l ale bude integrovany do vicSieho
celku - uZ existujiceho informa¢ného systému s ndzvom SINIS. Je to informa¢ny systém klubu Sincoolka,
spravujici pouZivatelské konta jeho ¢lenov. Jeho zdkladom je databdza postavena na PostgreSQL, ¢o je
sofistikovany a volne $iritelny databdzovy systém. Hlavnou ¢asfou databaze SINIS je tabulka member,
v ktorej su uloZené zakladné identifikacné udaje o kazdom ¢lenovi, ako napr. meno, priezvisko, rodné
¢islo, narodnosf ¢i pristupové heslo. K tejto tabulke sa pripdjaji dalSie tabulky s rozSirujicimi idajmi.
NajddleZitejSie z nich su:

* membership - ditum platnosti ¢lenstva, funkcia ¢lena v klube;
* payment - zaznamy o zaplatenych clenskych prispevkoch;
* nic - informécie o siefovych kartach (typ, MAC adresa, IP adresa, DNS zdznam...);

e print - pokyny k tla¢i na klubovej tlaCiarni (pocCet stran, cena, formit...).

Pre potreby projektu Elektra bolo potrebné spominant databazu rozsirif. Boli pridané 3 nové tabulky
(rfid_card, rfid_card_log a gym_access_log) a stipec do tabulky member.

I'Aj ked' by s drobnymi tpravami bez problémov mohol.
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L id_university

L university

id

" id_member
L first_name

L~ middle_name

L last_name
L id_number

L id_card

" nationality

L faculty
L~ university_en
L faculty_en

og - pass

O< ' university H

I id_member

L alias_mail

© location

L active_mail

L~ sin_mail

L note

L pass2

—

L odldns

Lid_nic
I id_member

- type

“ip

L ip6

L last_activity

" author
L description

Pridané do existujucej

databazy

1/ id_rfid_card SERIAL(10)
I id_member INTEGER(10)
[ card_id VARCHAR(64)

L note VARCHAR(100)

L master_flag BOOLEAN

20

" id_rfid_card INTEGER(10)
" id_member INTEGER(10)

I author INTEGER(10) I id_member INTEGER(10)
L card_id VARCHAR(64) [ time_stamp TIMESTAMP
L note VARCHAR(100) L entry BOOLEAN

L master_flag BOOLEAN

o time_stamp TIMESTAMP

Obrazok 6.1: Databaza informa¢ného systému SINIS

L color

L format

L both_sides
L~ author

L time_stamp
4




DATABAZA

6.1.1. Inkorporacia novych prvkov do databaze SINIS
Referenény pouzivatel

Aktudlne maju pristup do posiliiovne na Sinkuleho koleji iba ¢lenovia klubu Sincoolka. Clenstvo v klube
je urcené pre Studentov ubytovanych na Sinkuleho a Dejvickej koleji. Ak uchddzac tito podmienku ne-
splita, mdZe o jeho prijati do klubu rozhodniif predseda. Do posiliiovne majii aktudlne pristup iba uby-
tovani na SDK, pretoZe iba ti maji preukaz, ktory si na vratnici moézu vymenif za klii¢e od posiltiovne.
Spravcovia posiliiovne prisli s névrhonﬂ umoznenia pristupu do posiliiovne aj fudom ubytovanym mimo
SDK. Z dévodu zodpovednosti klubu Sincoolka za priestory posiliiovne, ktoré ma v prendjme od SUZ,
bude toto umozZnené iba takym zdujemcom mimo SDK, ktori budd sprevddzani vopred urcenym cle-
nom klubu s pristupom do posiltiovne. Aby to bolo technicky realizovatelné, budd sa musief aj takéto
osoby zaregistrovat do klubu, zaplatif ¢lensky prispevok a navyse bude v DB do tabulky member pridany
stipec id_ref_member do ktorého sa uloZ referencia prave na toho zvoleného &lena ubytovaného na SDK.
Pri vstupe do posiliiovne sa budd musief obaja identifikovat svojou RFID kartou.

Prikaz na pridanie stipca do DB

1 |ALTER TABLE member ADD COLUMN id_ref member INTEGER DEFAULT NULL; I

Rfid_card

Tabulka rfid_card slizi na ukladanie zdznamov o RFID mifare kartich. Kazdy ¢len mozZe mat iba jeden
zdznam, teda mdze maf zaregistrovani iba jednu kartu.

Rozbor jednotlivych stipcov

¢ id_rfid_card - poradové ¢islo zdznamu

— s kazdym novym zdznamom automaticky inkrementované

— unikétne
* id_member - unikétny identifikdtor ¢lena
— povinny zdznam
— unikédtne - tymto je zabezpeceny maximalne jeden zdznam pre kazdého ¢lena

— odkaz na tabulku member
e card_id - identifikator karty, resp. jeho zahashovana podoba

— povinny zdznam

— unikdtne - to zabezpeci, Ze jedna karta nebude registrovand na viac ako jedného ¢lena
* note - poznamka

— nepovinny zdznam

— sldZi na vloZenie administratorovej pozndmky, napr. typ karty
* master_flag - priznak nadradenej karty

— ak je posiliioviia prazdna, treba na vstup dve karty - dve osoby (z dévodu bezpecnosti); ak je
tento priznak ,,true”, stacf na vstup jedna karta

— napr. pre spravcov posiliiovne alebo pre upratovaciu sluzbu

2Tento ndvrh vznikol na zéklade podnetov od samotnych cviencov, ktori poZadovali pristup do posiliiovne pre
svojich zndmych, ubytovanych mimo SDK.
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Prikaz na pridanie tabulky do DB

CREATE TABLE rfid_card (
id_rfid_card SERIAL UNIQUE,
id_member INTEGER NOT NULL UNIQUE REFERENCES member,
card_id VARCHAR (128) UNIQUE, NOT NULL,
note VARCHAR (100),
master_flag BOOLEAN DEFAULT °false
PRIMARY KEY (id_rfid_card),
CONSTRAINT rfid_card_id_member_fk FOREIGN KEY (id_member)
REFERENCES member (id_member) MATCH FULL

Rfid_card_log
Tabulka rfid_card_log sliZi, ako uz sdm ndzov napovedd, na logovanie vSetkych zmien v tabulke rfid_card.
Rozbor stipcov odlisnych od tabulky rfid_card
* author - autor nového zdznamu/zmeny
— povinny zdznam
— odkaz na id_member z tabulky member

* time_stamp - Cas vytvorenia zdznamu

Prikaz na pridanie tabulky do DB

CREATE TABLE rfid_card_log (
id_rfid_card INTEGER NOT NULL,
id_member INTEGER NOT NULL,
author INTEGER NOT NULL,
card_id VARCHAR(128) NOT NULL,
note VARCHAR(100),
master_flag BOOLEAN DEFAULT " false ',
time_stamp TIMESTAMP WITHOUT TIME ZONE DEFAULT NOW() ,
FOREIGN KEY (id_rfid_card) REFERENCES rfid_card (id_rfid_card) MATCH FULL,
FOREIGN KEY (id_member) REFERENCES member(id_member) MATCH FULL,
FOREIGN KEY (author) REFERENCES member(id_member) MATCH FULL

Gym_access_log
Tabulka gym_access_log je urend na zaznamendvanie ¢asov pohybu ludi do a z posiliiovne.
Rozbor stipcov tabulky

* id_member - identifikacné ¢islo osoby, ktord otvorila dvere
— povinny zdznam
— odkaz na id_member z tabulky member

* entry - priznak prichodu/odchodu, urcuje sa podla RFID ¢&itacky, ku ktorej bola priloZena karta

— ,true” - vstup do posiliiovne
— ,.false” - odchod z posiliiovne

* time_stamp - Cas vytvorenia zdznamu

22



AN AW =

BuiLbroor

Prikaz na pridanie tabulky do DB

CREATE TABLE gym_access_log (
id_member INTEGER NOT NULL,
entry BOOLEAN NOT NULL,
time_stamp TIMESTAMP WITHOUT TIME ZONE DEFAULT NOW() ,
FOREIGN KEY (id_member) REFERENCES member(id_member) match FULL

6.2. Buildroot

Samotny hardvérovy modul pocitaca Ka-Ro TX28 je bez operacného systému prakticky nepouZitelhy.
Instalécia takéhoto OS je prilis komplikovana na to, aby bola do detailov rozobrand v tejto praci a z tohto
dovodu budu dalej rozpisané iba zdkladné principy.

Jednym zo sp6sobov, ako pripravif vSetky potrebné stibory je pouZif na to uréeny buildovaci néstroj,
schopny predkompilovaf cely systémovy image, ktory sa néasledne len prenesie do hardvérového core
modulu. Vhodnym adeptom je Buildroot [4] - linuxovy ndstroj, ktory zjednoduSuje a automatizuje proces
zostavovania kompletného linuxového systému pre embedded zariadenia. Je to v podstate balik zdrojovych
kédov a make scriptov. Princip je jednoduchy - je potrebné nastavif vSetky pozadované parametre, spustif
kompildciu a potom uZ len pockat na jej dokonéenie. Znie to sice jednoducho, ale na to, aby vSetko
fungovalo tak ako ma4, je potrebné venovaf konfiguracii zna¢ni pozornost.

Dal§fm sposobom je pouzitie ARMSDK-VM [[10] priamo od Ka-Ro electronics. Ide o virtudlny stroj
zaloZeny na Linuxovej distribucii Debian 6 (Squeeze), spistany na virtualizacnej platforme, akou je napr.
VMware Workstation alebo VirtualBox. SIiZi na prispdsobenie vsetkych Casti systému - RedBoot, U-
Boot, Linux kernel a root-file-system. V tejto praci vSak bude pouZity Buildroot, testovany na linuxovej
distribicii Debian 8 (jessieﬂ

Jednou z vyhod Buildrootu je fakt, Ze na vykonanie Ziadnej funkcie nie si potrebné rootovské prava,
takZe je mozné vSetko buildovat ako normdlny pouZivatel. Tym je chraneny systém pred nechcenym cho-
vanim sa balickov poc¢as kompilacie.

Pre nastavovanie poZadovanych parametrov sa pouZiva ndstroj menuconfig (vid obrézok [6.2)). Pre tip-
ravu parametrov linuxového jadra je dostupny ndstroj linux-menuconfig. Oba sa spustaji z hlavného ad-
resdra Buildrootu:

make menuconfig
make linux —menuconfig

menuconfig - vyber programov a sluzieb, ktoré chceme do systému zakompilovaf, nastavenie hostname
a hesla pre roota, ssh, kniZnice, textovy editor...

linux-menuconfig - volba potrebnych ovladacov, zariadeni, zbernic...

Porovnanie systému vytvoreného Buildrootom a Raspbianu, teda linuxovej distribicie urcenej priamo
pre moduly Raspberry Pi, by nebolo tiplne adekvitne, pretoZe Raspbian obsahuje navySe mnoZstvo grafic-
kych balickov. Pre lepSie porovnanie ale vezmeme do tivahy projekt Minibian [21]. Ide o linuxovy image
vychddzajuci z distribicie Raspbian, avSak okresany o GUI a iné nepotrebné nastroje. To ho priamo pre-
durcuje na pouZitie v embedded zariadeniach akym je aj pristupovy systém, ktorym sa zaobera tato praca.

Kompiluje sa iba to, ¢o je naozaj nutné, resp. to, €o je poZadované. Z toho vyplyvaji nasledujice vyhody
oproti predpripravenym systémom.

3Niektoré pouZité prikazy uvedené dalej sa mdZu na inych distribiicidch nepatrne 1iSit.

23



SOFTWARE - HLAVNY PROGRAM

/home/stano/buildroot-devel-2014.08/.config - Buildroot 2014.08 Configuration

Buildroot 2014.08 Cenfiguration
Arrow keys navigate the menu. <=Enter= selects submenus ---= (or empty submenus ----). Highlighted
letters are hotkeys. Pressing <Y=> selectes a feature, while <N= will exclude a feature. Press
<Es{>§E§c> to exit, <?= for Help, =/> for Search. Legend: [*] feature is selected [ ] feature is
exclude

[ B Target options -}
cuild options ---=
Toolchain ---=
System configuration ---=
Kernel  ---=
Target packages --->
Filesystem images --->
cootloaders ---=
Host utilities ---=
Legacy config options ---=

< Exit > < Help = < Save = < Load >

(a) menuconfig

.config - Linux/arm 3.14.38 Kernel Configuration

Linux/arm 3.14.38 Kernel Configuration
Arrow keys navigate the menu. <Enter> selects submenus ---= (or empty submenus ----). Highlighted letters are
hotkeys. Pressing <¥> includes, <N= excludes, <M= modularizes features. Press <Escw<Esc> to exit, <?= for
Help, =/=> for Search. Legend: [*] built-in [ ] excluded <M= module = = module capable

-4 physical to virtual translations at runtime]
General setup ---»
[*] Enable loadable module support ---=
[*] Enable the block layer ---=
System Type ---=
EBus support ---=
Kernel Features ---»
Poot options ---=
CPU Power Management ---=
Floating point emulation
Userspace binary formats
Power management cptleons
Networking suppert  ---=
Device Drivers --->
File systems ---=
Kernel hacking ---»
Security options ---=
Cryptographic API ---=

Library routines ---=
virtualization ----

< Exit > < Help = < Save = < Load =

(b) linux-menuconfig

Obrazok 6.2: Konfiguracné nastroje Buildrootu

Vyhody Buildroot vs. Minibian

* rychlost - Podla predndsky Petra Waschingera [25] je takto vytvoreny systém pozoruhodne rychly.
Pri pouziti na Raspberry PI dokaze ddajne nabootovaf v priebehu 5 sekiind, ¢o je iba tretina ¢asu
potrebného pre nabootovanie systému pri pouZiti Minibianu.

* stabilita - Dovodom vysSej stability je fakt, Ze prevaznd vic¢Sina potrebnych modulov je uz zakom-
pilovana do jadra - potrebné balicky sa zvolia eSte pred kompilaciou.

* mnoZstvo poZadovanej pamite - Vystaci si bez problémov s menej ako 128 MB pamiite, zatial o
Minibian potrebuje 477 MB.
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ZjednodusSeny postup

1. Stiahnutie Buildroot z internetového zdroja, napr. ht tps: //buildroot .org/downloads/

pbuildroot—-2016.02.tar.gz
2. Konfiguricia (make menuconifg).
a) Je potrebné mat nainStalovanu kniZnicu ncurses.
1 |apt—get install libncurses5 —dev

3. Stiahnutie balickov pre moznosf off-line kompilécie (make source).
4. Kompilécia (make, alebo pre tvorbu verzii make RELEASE=]).
5. Priprava TFTP serveru (napr. atftpd)

1

2 |apt—get install atftpd

3

4

5

6 |invoke—-rc.d atftpd start

7 | mkdir /srv/tftp

8 |chmod -R 777 /srv/tftp

9 |chown —R nobody /srv/tftp/
10 | /etc/init.d/atftpd restart
11
12
13 |apt—get install atftp

6. Priprava DHCP serveru (napr. dnsmasq)

1

2 |apt—get install dnsmasq

3

4

5

6

7

8

9 |/etc/init.d/dnsmasq restart

-

. Upload stborov do modulu TX28
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6.3. Riadiaci program

6.3.1. Struktura suborov a tried

Elektra
card_registration.py
database_manager.py
L,class database
functions.py

class karo_io

class mail

class db

class mifare

class hash
hash_test.py
hash_test_karo.py
hash_test_MDC2.py
main_script.py

rest_api-server.py

6.3.2. card_registration.py

SliZi na registraciu RFID kariet do systému. Administrator sa najprv prihlasi pomocou svojho prihlaso-
vacieho mena a hesla, ¢im sa ziska jeho ID ktoré je neskdr pouZité pri zdznamoch do logu. Testuje sa, ¢i
pouzivatel, ktorému sa prave registruje karta, nema nejaki uz v systéme, pripadne ¢i aktuélne registrovana
karta uz nie je zaregistrovand pod niektorym z ¢lenov.

6.3.3. database_manager.py

SliZi na komunikdciu s REST serverom z ktorého ziskava ddta, pripadne naii zapisuje. Zatial ide len
o pracovnu verziu, ktord bude ¢oskoro doplnend. Zakladny princip je ale funkcny.

6.3.4. functions.py
Ide o stibor r6znych tried a funkcii vyuzivany z rdznych Casti programu.

class karo_io Ovlddanie GPIO portu. Pred kazdym zdpisom/¢itanim si skontroluje, v akom stave sa
nachddza dany I/O pin a pripadne ho prestavi, ¢im je zabezpecend prvotnd konfiguricia, ale aj
odolnosf voéi ich manualnemu, pripadne inému nechcenému prekonfigurovaniu.

class mail Posielanie e-mailov prostrednictvom postového serveru v privéatnej LAN sieti.
class db Obsahuje funkcie na komunikaciu s databazovym serverom v privétnej LAN sieti.

class mifare Sudbor réznych funkcif na posielanie instrukcii RFID Mifare ¢itackdm a prijimanie odpo-
vedi. Obsahuje taktieZ funkciu na posielanie prikazov mikrokontrolérom v ¢itackach pre pozado-
vanu signalizaciu.

class hash Obsahuje funkcie pre hashovanie vstupnych dat, vritane funkcie s ndzvom elektra vyuZzi-
vajticej funkciu hashlib.pbkdf2_hmac() rozoberanej v Casti[7.3.3]

6.3.5. hash_test*.py

Tieto testy sd rozobrané v Casti
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6.3.6. main_script.py

Hlavny program. Na zaciatku sa spusti jeden hlavny proces, ktory nasledne spusti dalsi proces pre kazdui
jednu pripojend RFID ¢itacku, ktory s fiou potom autonémne komunikuje.

6.3.7. rest_api-server.py

Serverova aplikdcia pre HTTP REST API komunikujica priamo s databdzou. Rovnako ako pri data-
base_manager.py ide iba o testovaciu verziu.
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7.1. Komunikaény protokol pre RFID reader/writer SL031

Komunika¢ny protokol modulu SL031 [22]] je znakovo (bytovo) orientovany [16], o znamen4, Ze pri sé-
riovej komunik4cii nie sd jednotlivé bity prendSané samostatne, ale si zdruZené do slabik s pevnym po-
¢tom bitov, v tomto pripade 8. Pri vzdjomnej komunikécii dvoch (alebo viacerych) zariadeni je potrebné
zabezpe(if, aby prijemca rozumel formatu prendSanych dat a takisto aby dokdzal spravne identifikovaf
jednotlivé Casti tohoto datového bloku. Tento poZiadavok je najvyraznejsi na najniZSej trovni, kde sa uz
neprendsaju jednotlivé bity, ale celé bloky dat. Ide o spojovi vrstvu (data link layer) ISO/OSI modelu,
kde sa tieto bloky nazyvaji rdmce (frames).

Nasledujice tabulky demonstruji format rimcov pri komunikacii medzi klientom (napr. PC) a RFID
modulom SLO31:

PC — SL031
Preambula | Dlzka | Prikaz | Déata | Kontrolny sicet
Pocet bajtov: 1 1 1 0-x 1
Preambula vZdy s hodnotou OxBA (1011 1010)
Dika vyjadruje pocet bajtov od prikazu po kontrolny sicet
Prikaz hodnota vyjadrujica poZadovanu operaciu, vid tabul’ka
Dita premenliva dizka z4visld na type prikazu

Kontrolny sticet linedrny XOR kontrolny sﬁéetm

SL031 — PC
| Preambula | DiZka | Prikaz | Stav [ Déta [ Kontrolny stcet
Pocet bajtov: 1 1 1 1 0-x 1
Preambula vzdy s hodnotou 0xBD (1011 1101)
Dizka vyjadruje pocet bajtov od prikazu po kontrolny stcet
Prikaz hodnota vyjadrujica poZadovanu operdciu, vid tabulka
Stav reakcia na poZadovanu operdciu, vid tabul’ka
Data premenliva dizka zdvisld na type prikazu

Kontrolny sti¢et linedrny XOR kontrolny sticet

Na prenos tychto znakov sa vyuziva UART s nasledujiicimi moZnostami konfigurécie:
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inStrukcia [bin] ‘ signalizaCné zariadenie

x01x LED
x10x bzudiak
x00x LED + bzudiak

Tabulka 7.1.: Zoznam povolenych prikazov pre audiovizudlnu notifikiciu prostrednictvom

PIC10F206
Prenosova rychlost 9600 /19200 / 57600 / 115200 Bd
Pocet datovych bitov 8
pocet stop bitov 1
Parita bez parity

Riadenie datového toku Ziadne

7.2. Komunikaény protokol pre PIC

Mikrokontrolér PIC10F206 pouZity v RFID module, uréeny na zvukovi a vizudlnu interpreticiu r6znych
stavov pouzivatelovi, zdiela sériovy komunika¢ny kandl s SLO31. Standard EIA RS-232 [5]] nedefinuje
spdsob spojenia viac ako dvoch zariaden Zakladna myslienka tohoto Standardu je postavend na plne
duplexnej komunikécii DTE s DCE. Dalej budeme uvaZovat trojvodicovi verziu RS-232 (RxD, TxD
a GND). Elektrické $pecifikacie tohoto Standardu dovoluju vyuzivaf aj ur¢iti formu zbernicovej komuni-
kécie. Prijimaf spravy viacerymi zariadeniami sicasne nie je problém - sta¢i paralelne spojif RxD vodice.
Pri paralelnom spojeni TxD vodiCov za G¢elom vysielania viacerych zariadeni na zbernicu by pri sicas-
nom vysielani dvoch alebo viacerych zariadeni nastavali kolizie, ktoré Standard nijako nerieSi. Ak st pre
rdzne zariadenia na tejto zbernici uréené rézne spravy, je potrebné vyriesit ich adresovanie na spojovej
vrstve.

SLO31 vyuZiva pre prijem dit preambulu (OxBA). Kym nedostane takyto rdmec, iné prijaté rdmce
zahadzuje. Pre jednosmerné posielanie inStrukcii z riadiaceho pocitaca do mikrokontroléru bol navrhnuty
obdobny protokol. Ide o 4 bajty dlhy rdmec zac¢inajici preambulou a ukonéeny kontrolnym stctom.

PC - MCUZ
] Preambula || stav,,1” | stav,,0” || PocCet periéd | Prikaz || Kontrolny sucet
8 4 4 4 4 8

Preambula vzdy s hodnotou OxEA (1110 1010)

Dizka stavu ,,1” ndsobok 100 ms, pocas ktorého bude podla prikazu v jednej periéde dany vystup
Vv stave zapnutom

Dizka stavu ,,0” nasobok 100 ms, pocas ktorého bude podla prikazu v jednej periéde dany vystup
v stave vypnutom

Pocet periéd pocet opakovani zvoleného rezimu

Prikaz volba pozadovaného signalizaéného zariadenia, vid'tabulka [7.1]

Kontrolny sucet linedrny XOR kontrolny stcet[7.2.1]

Instrukcie [7.T]nie sd zvolené ndhodne, ale vyplyvaji z algoritmu spinania LED a bzuc¢iaku mikrokon-
trolérom. LED aj bzuciak st spinané privedenim logickej nuly (GND) na I/O pin, kde st pripojené. Prijaty
nibble (Stvorica bitov) je presunuty priamo na port GPIO. Na hodnote tretiecho a nultého bitu nezéleZi,

INie je definovany ani v novsich revizidch tandardu EIA-232.
2Cislo pod kazdym dsekom nasledujiicej tabulky vyjadruje jeho velkost po&tom bitov.
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OxEA A5 33 7C
preambula —/ »\ kontrolny sucet
stav "1" 0x3 =0011b
potrva 1 s 01 — LED
LA 3 opakovania

potrva 500 ms

Stav "1"
LED ON

Stav "0" . ,
LEDOFE g 0 1 2 3 4 5 tls]

\

Obrazok 7.1: Priklad interpretécie riadiacej spravy pre MCU

pretoZe piny prislichajice tymto bitom st nastavené ako vstupy a na ich funkciu nemaji vplyv. Priklad
jedného ramca spravy pre PIC je na obrazku

7.2.1. Vypocet kontrolného suctu

Kazdy datovy ramec poslany medzi riadiacim pocitatom a RFID modulom je vybaveny kontrolnym suc-
tom, ktory vyuziva linedrny XOR. Nech x a y st bindrne premenné a & je operdtor XOR. Potom vyrok (x
®y) je pravdivy (md pravdivostnd hodnotu 1) vtedy, ak prave jedna z premennych x, y je pravdiva - vid
tabulka[7.2] Kazdy bit kontrolného sti¢tu je vysledkom vzdjomného XORovania podmnoZiny bitov danej
spravy s rovnakou Véhouﬂ Vysledna hodnota kontrolného sticétu je pridand na koniec spravy. [8]

[x]

‘x@y‘
0

X1y
010
01 1
110 1
111 0

Tabulka 7.2.: Pravdivostna tabulka operacie XOR

Priklad vypoétu

Majme spravu zloZenu z troch bajtov: B; = OxEA, B, = 0xAS5, B3 = 0x3.

1110 1010 0011 0011
) 0111 1100

1010 0101 XOR 0100 1111

Obrédzok 7.2: Grafické zndzornenie vypoctu kontrolného stactu

3Pojem védha je to isté ako urcitd mocnina zdkladu Z. [[13]
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1. Jednotlivé bajty prepiSeme do bindrneho tvaru.

* B; =11101010
* B, =10100101
* B3 =00110010

2. Vykondme opericiu XOR s Bja B;.
1110 1010
1010 0101
= 01001111

3. Vysledok predchiddzajicej opericie ,,vyXORujeme” s dal§im bajtom v poradi.
0100 1111
0011 0011
= 01111100

4. V pripade vicSieho poctu bajtov opakujeme krok 3 az po By, kde N je poradové ¢islo posledného
bajtu.

5. Hladany kontrolny sicet je vysledok poslednej iteracie - v tomto pripade to je 0111 1100b = 0x7C.

7.3. Hashovanie

Pouzivatelia, resp. osoby opravnené vstupovat do zabezpeceného objektu, sa autorizuji pomocou uni-
katneho identifika¢ného ¢isla ich RFID karty. Kartou sa rozumie akékolvek zariadenie vybavené ¢ipom
a integrovanou anténou s kondenzatorom, schopné niest informaciu a komunikovat s ¢itacim zariadenim.
Tato karta mdZe maf r6zne podoby, od Standardnej plastovej karty s rozmermi 8,5 x 5,4 cm, cez klii¢enky
az po rozne ndlepky. Tvar puzdra nie je doleZity, podstatnd je elektronika vo vnitri. Kazd4 karta md
od vyroby priradené unikétne Cislo, tzv. UID. Velkost UID zdvisi od typu karty, Standardne to je 4 alebo 7
bajtov. Je zrejmé, Ze ak je toto UID pouZité na identifikdciu pouZivatelov, tak s nim treba zaobchadzaf ako
s citlivym ﬁdajomﬂ Ak by sa k tymto idajom dostal nejaky dtoénik, mohol by si pomocou nich vytvorit
klon danej karty alebo vyuzif zariadenie na jej simulédciu, ¢o by mu umoznilo pristup do zabezpe¢eného
objektu. Dobre zabezpe€end databéza je zdklad, ale to stacif nebude, pokial sa budi hesld posielaf sietou
v plain texte, teda v nezmenenej podobe. Uto¢nik by mohol komunikiciu odpoéiivat a tieto hesld (v tomto
pripade UID) ziskat. RieSenim je aplikovanie takzvanej hashovacej funkcieE]

Hashovacia funkcia

Ako uvdadza [17]], hashovacou funkciou sa obecne rozumie zobrazenie A, ktoré priraduje sprave ako vstupu
vystup oznadovany slovom hash, resp. je to zobrazenie, ktoré refazcu lubovolnej dizky priraduje refazec
pevnej dizky. Z tejto definicie je zrejmé, Ze existencia kolizif (r6znych vstupov s rovnakym vystupom) je
nevyhnutnd. Kryptografickd hashovacia funkcia ma navySe ur¢itd bezpe¢nostni vlastnost prave vo vzfahu
k moZnym kolizidm.

Idedlna hashovacia funkcia sa vyznacuje nasledujicimi vlastnosfami:

« praktickd efektivnost - pre dané x je vypocet h(x) efektivny,
* mixujlce zobrazenie - pre kazdy vstup x ma vystupnd hodnota "ndhodny" charakter,

* rezistencia voci kolizidm - z vypocetného hladiska je neuskutoénitelné ndjst dva vstupy x, y (x #
¥), aby h(x) = h(y),

* rezistencia vzorov - pre dant hodnotu hashu % je vypocetne neuskutoCnitelné najst vstupny refazec
x tak, Ze h = h(x).

4Rovnako, ako s akymkolvek pristupovym heslom.
S5V slovenéine sa ob&as pouZiva aj pojem ,hag” alebo ,,haSovacia funkcia”.
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Je zbyto¢né pokisat sa o implementéciu takejto funkcie, kedZe uz existuji rdozne varianty, ktoré si mno-
hymi odbornikmi a rokmi praxe overené. Kazda je niec¢im Specifickd, ale pre nase potreby bude naj-
podstatnejSia doba vypoctu. V pripade RFID kariet so 4 bajtovym identifikdtorom je redlna moznost, Ze
by tdto¢nik so zndmeho hashu dokazal zistif identifikdtor karty prostym odskdSanim vSetkych mozZnosti.
Tychto moZnosti je celkom 232 (priblizne 4,3.10%), ¢o by teoreticky nemal byf problém ani pre beZny po-
¢itac. Pre ilustraciu bol vykonany test desiatich r6znych hashovacich funkcif zamerany na odhalenie UID

so znameho hashu.

7.3.1. Test hashovacich algoritmov 1

| UID (HEX) " ';\ Start )

-

\
v

| UID -> pozad_hash
v

aktualny cas ’

| start_ cas =
‘ b

T
|

) |

- 32
. \I<2/
=
| +
v r L
| )
| i -> aktual_hash | i++

aktual_hash

"CHYBA" ==
pozad_hash

| "Zhoda najdena za " +
| (aktualny &as - start_cas)
‘ |
—_—
v

{ Koniec

Obrizok 7.3: Vyvojovy diagram algoritmu na
testovanie hashovacich funkcii

Tento test prebiehal na serveri s procesorom In-
tel® Xeon® E5645 taktovanom na frekvenciu
2,4 GHz s celkovym poctom fyzickych jadier
6 a dvomi vldknami na jedno jadro. Tento ser-
ver je dlhodobo vyfaZzeny pod 2 % s rovnomer-
nym rozloZenim zafaZe na vSetky jadrd proce-
soru, takze vysledky testu by nemali byf skres-
lené inymi procesmi. Pre urychlenie tohoto testu
bol testovaci program napisany ako multiproce-
sovy, a pre kazdé z UID prebiehalo hashovanie
paralelne pre kazdi zo skimanych funkcii ako
samostatny proces. Kazdy z tychto procesov tak
mohol beZaf na inom procesorovom vldkne, ¢o
zna¢ne urychlilo cely test. Tabulka[7.3]a graf[7.4]
znazorfiuji porovnanie Casu potrebného na ziska-
nie identifikatoru z jeho zndmeho hashu pre 10
roznych hashovacich funkcif, ziskaného z 11 me-
ran{ s r6znym UID, v priemere zodpovedajicemu
UID 0x70E2BOD7 pri poufZiti iterativneho algo-
ritmu, ktory postupne prechddzal vsetky kombi-
néicie hexadecimdlnych &isel v rade 0x00000000,
0x00000001, ... , OxFFFFFFFF. Skoncil pri takom
Cisle, ktorého hash bol zhodny s hladanym has-
hom. Postup je naznaceny na obrazku [7.3] Pou-
Zity algoritmus ma ¢asovu zlozitost O(n), teda li-
nedrnu. V praxi to znamend, Ze kolkokrat sa zvySsi
pocet vstupnych dat, tolkokrit sa zvysi cas po-
trebny na ziskanie pozadovaného vysledku.

Z grafu [T.4] jasne vyplyva, Ze pri takto ma-
lyckﬂ vstupnych hodnotich sa prili§ neprejavuji
rozdiely v jednotlivych algoritmoch na dobe po-

trebnej pre dosiahnutie vysledku. Rozdiel medzi najrychlejSou a najpomalSou funkciou predstavuje len
29,71 %ﬂ takZe pri vybere tej spravnej bude hlavnym kritériom jej bezpecnost, teda ndro¢nost ndjdenia:

1. pdvodnej spravy, ktord zodpoveda jej vystupnému odtlacku,

2. dvoch rozdielnych sprav s rovnakym odtlackom.

OPri viicsich vstupnych détach (jednotky MB) by sa uZ moZno vyraznejsie prejavili rozdiely v zloZitosti jednotlivych
algoritmov, avSak takyto vyskum by uz bol nad rdmec tejto prace.

227X 100 %

7Postup vypoctu: G1+x2)/2
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typ hashovacej funkcie

UID [hex] \ MD5 SHA1 SHA224 | SHA256 | SHA384
5920410b 3:15:46 3:20:57 3:24:12 3:21:23 3:34:45
bca430ac 6:47:07 6:57:17 7:03:58 7:08:28 7:34:27
0116£258 0:02:15 0:02:35 0:02:20 0:02:32 0:02:47
70e26a85 4:05:41 4:10:39 4:35:02 4:25:40 4:41:05
5c¢3231ac 3:25:41 3:30:16 3:32:59 3:29:55 3:47:10
3cf33bac 2:14:13 2:15:19 2:24:20 2:21:27 2:29:42
9087c3a5 5:24:47 5:17:23 5:32:15 5:29:18 5:49:37
2aa8c5a5 1:31:25 1:32:48 1:35:32 1:36:46 1:42:20
8ae66a85 4:54:38 5:08:22 5:09:35 5:18:03 5:36:30
72¢36985 4:07:40 4:18:48 4:16:19 4:20:57 4:37:02

fHeT 9:16:41 9:13:33 9:40:37 9:44:54 10:11:41

| priemer | 4:05:59 [ 4:09:49 [ 4:17:55 | 4:18:08 | 4:33:22 |

| velkosfvystupu [Byte] | 16 | 20 [ 28 | 32 | 48 |

typ hashovacej funkcie

UID [hex] SHAS512 | whirlpool | MDC2 | ripemd160 MD4
5920410b 3:35:19 4:17:24 4:26:22 3:54:38 3:50:29
bca430ac 7:35:36 8:58:12 9:09:39 8:14:04 7:56:53
0116258 0:02:46 0:03:00 0:03:06 0:02:49 0:02:55
70e26a85 4:39:22 5:36:15 5:45:41 5:06:05 4:56:17
5c3231ac 3:49:03 4:28:57 4:32:53 4:02:53 3:56:45
3cf33bac 2:26:14 2:55:15 2:59:02 2:41:39 2:33:07
9087c3a5 5:58:17 7:02:41 7:11:12 6:26:19 6:07:30
2aa8c5a5 1:43:24 1:59:44 2:05:56 1:50:55 1:45:38
8ae66a85 5:39:56 6:34:15 6:43:37 6:07:54 5:47:21
72¢36985 4:37:49 5:29:29 5:38:38 4:58:07 4:55:49

fHer 10:09:28 | 12:04:05 | 12:13:46 11:03:32 10:39:29

| priemer [ 4:34:18 [ 5:2429 [ 5:31:48 [ 4:57:10 | 4:46:34 |

| velkosfvystupu [Byte] | 64 | 64 [ 16 | 20 | 16 |

Tabulka 7.3.: Porovnanie ¢asov potrebnych pre ziskanie UID zo zndmeho hashu
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t[s]

MD5 SHAL SHA224 SHA256 SHA384 SHA512 whirlpool MDC2 ripemd160 MD4
Hashovaci algoritmus

Obrazok 7.4: Porovnanie rychlosti hashovacich funkcii

7.3.2. Test hashovacich algoritmov 2

Pre ukaZku bol vykonany dalsi test, tentokrat zamerany na ndjdenie Casu potrebného na vyskdsanie vSet-
kych vstupnych kombindcii pri pouZiti najpomalSej hashovacej funkcie z predchddzajiceho experimentu
- MDC2. Program bol spusteny na tom istom stroji, s tym rozdielom, Ze bol testovany iba jeden hashovaci
algoritmus a pre zvySenie efektivity bol rozdeleny na 12 procesov.

Skon¢il s vysledkom 5140 sekiind, ¢o je v prepocte priblizne 1 hodina a 26 minut. Je teda jasné, Ze ak
je mozné behom niekolkych mintit odhalif identifikatoy RFID Kkariet z ich hashu, tak ich prosté hasho-
vanie nie je dostato¢ne bezpecné. Z toho dévodu je potrebné vyuZif iné met6dy pre zvySenie naro¢nosti
samotného procesu odhalenia vstupného refazca. Rychlost hashovania bola 835,6 kH/s.

7.3.3. Solenie a spomalovanie

Ako napisal Taylor Hornby [9], ked si myslite, Ze ak kryptogafickd hashovacioa funkcia spracuje nejaké
heslo, bude v bezpeci, ste na omyle. Existuje mnoho sp6sob0vﬂ ako ziskat pdvodné heslo z jeho prostého
hashu celkom rychlo. Nasfastie existuje zopar jednoducho implementovatelnych technik, ktoré vyrazne
zniZia efektivitu tychto ttokov.

Vyhladavacie a dihové tabulky funguju iba za predpokladu, Ze rovnakym vstupom priradi urcitd has-
hovacia funkcia vZdy rovnaky obraz. Ak by dvaja pouZivatelia mali ndhodou RFID kartu s rovnakym
identiﬁkétoronﬂ budi aj ich hashe zhodné. Tomuto sa dd zabranif pridanim soli - ndhodne meniaceho
sa refazca ku kazdému UID pred jeho hashovanim. Nepisanym pravidlom je, Ze dlzka soli by mala byt
minimdlne takd, ako vystup pouZzitej hashovacej funkcie. Sol by mala byt generovana kryptografickym
pseudondhodnym generdtorom, ktory narozdiel od obycajného pseudondhodného generatoru poskytuje

My

vy$si level ndhodnosti a nepredvidatelnosti. V Pythone tiito funkciu zabezpecuje:

os.urandom (n) I

kde n je pocet poZadovanych bajtov. Beznou praxou pri autentifikdcii pouzivatelov je:

1. identifikdcia - pouZivatel sa predstavi (napr. prihlasovacim menom),
2. autentizdcia - overenie identity (napr. heslom).

V takomto pripade sa da sol ulozif do databazy spolu s hashom a pri identifikdcii znovu nacitaf. Pri
autentizacii sa sol'pridd k zadanému heslo, zahashuje a vysledok sa porovnd s hashom z databazy. V naSom

8Prikladom méZe byt slovnikovy ttok, brute-force ttok alebo ttok s vyuZitim dihovych tabuliek.
9Takdto situdcia by teoreticky nikdy nemala nastat.
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pripade prebieha autorizicia - iba jeden krok, v ktorom sa overi, ¢i pouZivatel ma pristup na zdklade UID
jeho RFID karty. Problém je v tom, Ze ak by sme pri registracii karty uloZili sol k hashu, pri autorizacii
by sme nevedeli, z ktorého zdznamu v databdze tiito sol vytiahnut a ndsledne prilozit k UID pre potreby
hashovania. RieSenim by bolo ukladaf sol priamo na kartu, o by poskytlo vysokd mieru zabezpecenia,
avSak s aktudlne vyuZivanym hardvérom to pri RFID kartdch typu Mifare DesFire nie je moZné. Pre viac
informdcif vid[8.1] PouZitie konstantnej soli sa neodportica, avSak ak sa k nej Gtoénik nedostane a ziska
nejakym spdsobom iba hash, aj to mu dokdze skomplikovat ndjdenie UID.

Sol'zabezpecdi, Ze Gtoénik nemoze pouZit Specializovany dtok ako napriklad vyhladdvacie ¢i dihové ta-
bulky na rychle odhalenie velkého stiboru hashov, avSak to ich neochréni pred pouZitim brute-force alebo
slovnikového ttoku na kazdy hash samostatne. Vykonné grafické karty alebo $pecidlne zariadenia priamo
na to uréené st schopné vypocitaf miliardy hashov za sekundu. Cielom je spomalif hashovanie natolko,
aby bolo pre titoénika pouZitie hrubej sily prili§ zdlhavé, ale nie aZ tak vela, aby to pocitili samotni pou-
Zivatelia. V Pythone na to existuje Specidlna funkcia [19]], ktord vykond poZadované spomalenie zavislé
na zadanom pocte itercif.

hashlib . pbkdf2_hmac (hash_name, password, salt, iterations , dklen=None)

>>> import hashlib

>>> hash = hashlib.pbkdf2_hmac(’ sha256’, b’0123456789abcd’, b’sol—-Elektra’,
100000)

>>> print ":".join (" {:02x}".format(ord(c)) for c¢ in hash)

3f:d5:e3:65:3f:2f:24:1b:dc:b4:28:7¢c:e5:39:42:25:32:b7:40:31:eb:83:8b:ba:4d:4d
:¢cb:92:46:c0:1a:61

>>> hash = hashlib.pbkdf2_hmac(’ sha256’, b’ 0123456789abcd’, b’sol—-Elektra’,
100001)

>>> print ":".join (" {:02x}".format(ord(c)) for c¢ in hash)

8c:33:e5:3a:71:85:44:¢3:72:61:80:e0:88:a7:a0:ff:03:8a:d6:59:f6:e8:¢c9:3f:ad
:06:35:52:0d:36:49:9d

Nie je zaloZend iba na obycajnej iterdcii, takZe ju nie je mozné paralelizovaf v hardvéri. Nasledujici
test je zamerany na ndjdenie optimélneho poctu iterdcii.

7.3.4. Test hashovacich algoritmov 3

Aby bolo mozné nejak rozumne nastavif spomalenie hashovacieho procesu, bola otestovand jeho rych-
lost na procesore Freescale i.MX28 s frekvenciou 454 MHz pouZitom v priemyselnom embedded mo-
dule KARO TX28 za pouZitia algoritmu SHAS512. 10 MH bolo vypocitanych za 4903 s, z ¢oho vyplyva
rychlost 2040 H/s. Funkcia hashlib.pbkdf2_hmac() ma linedrnu Casovi néroénosm v zdvislosti na pocte
iterécii. Pri testovani 10 milidnov iterdcii vysla rychlosf pokusom na 20833 iterécii za sekundu. Odpori-
¢ané spomalenie je asi pol sekundy, takZe pocet iteracii bude nastaveny na 10000. Pri tejto konfiguracii
pomocou funkcie hashlib.pbkdf2_hmac() trvalo 10000 hashov 8438 s, z Coho vyplyva rychlost 1,19 H/s,
takZe doslo k 1721 ndsobnému spomaleniu. Ak tento vysledok premietneme na test v podkapitole[7.3.2]
tak by pomocou brute-force titoku vyskiisal vSetky moZnosti nie za hodinu a pol, ale pribliZzne za 3 me-
siace, o je podstatny rozdiel. Samozrejme, Ze to su iba odhady a treba ich braf s ur¢itou rezervou, ale pre
predstavu by mali stacit.

Ak uvazime fakt, Ze je pouZitd aj sol'a prevazna Véééinpouil’vanYCh mifare kariet budd typu DesFire
so 7 bajtov dlhym identiﬁkétoronﬂ dé sa hovorif o celkom sluSnom zabezpeceni v porovnani s ukladanim
UID do databédze v origindlnej podobe.

10Tento fakt bol overeny.
T Ak nie vietky.

12y takom pripade vzrastd poCet moZnych kombindcii UID vzhladom k testovanému 4-bajtovému UID takmer 17-
milién-ndsobne.
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KAPITOLA 8
PLANY DO BUDUCNOSTI

Ako uZ bolo naznacené v ivode, tito kapitola pojedndva o moZnostiach dalSieho vylepsovania tejto prace.
St tu zhrnuté ndpady autora, ktoré uz nebolo mozné z uréitych dévodov zrealizovat.

8.1. Zapis dat na mifare karty

Prvotnd myslienka identifikdcie pouzivatelov bola postavend na zdklade unikatneho ¢isla ich RFID ka-
riet. Z bezpec¢nostnych dévodov nie su tieto identifikatory ukladané do databdze priamo, ale prechddzaji
hashovacim procesom. Pre zvySenie bezpecnosti by bol kazdej RFID karte priradeny refazec ndhodnych
znakov - sol, ktory by bol uloZeny na karte v zabezpecenom sektore. Tento retazec znakov by nésledne
vstupoval do hashovacieho procesu spolu s UID danej mifare karty (vid[7.3.3), o by znemoznilo pripad-
nému tutocnikovi pouZzitie slovnikového alebo brute-force ttoku na ndjdenie identifikdtora karty z jeho
obrazu.

Problém je v tom, Ze aktudlne vyuZivand RFID ¢itacka/zapisovacka SLO31 dokéze Citat/zapisovat tidaje
z/na Mifare 1k, Mifare 4k aj Mifare UltraLight, aviak z Mifare DesFire dokdZe pre&itat iba UID. Student-
ské karty ISIC st prave typu Mifare DesFire a prevazne tieto karty budd vyuZivané v systéme Elektra,
preto je aktudlne zbytocné implementovaf pouZitie soli.

RieSenim je pouzif iny typ RFID C¢itacieho/zapisovacieho modulu. Prikladom moze byt SLO60, taktiez
od firmy StrongLink ako aktudlne pouZivany modul SLO31. Tieto moduly zi navzdjom pinovo kompati-
bilné, s tym rozdielom, Ze SLO60 nevyuZiva piny 2 a 5 (IN a Out), o v tomto pripade znamend, Ze by sa
pri ich zdmene nerozsvietila signaliza¢nd LED pri priloZeni karty.

8.2. Snimanie a zber obrazkov z kamier

V priestore posiliiovne sa nachddzaji 2 IP kamery a dalSia je pred jej vstupom. Tieto kamery by sa dali
vyuZit na zachytdvanie obrazkov ndvstevnikov pri otvoreni dveri (z vonkajsej aj z vnitornej strany). Z vni-
tornej strany dveri je klucka, vdaka panikovej funkcii, aktivna non-stop, a preto sa daji dvere otvorit aj
bez priloZenia karty k ¢itacke. Vdaka senzoru na dverach sa da tato udalost detekovaf aj pri odchode z ob-
jektu. Zachytené fotografie spolu so zaznamenanym ¢asom otvorenia dveri a pripadne aj identifikanym
¢islom vlastnika pouzitej RFID karty by mohli v pripade krddeZe napomdct k jednoduchsej identifikacii
péchatela.
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8.3. Statistika navstevnosti

Na webovych strankach klubu, v Casti uréenej pre posiliioviiu, by mohli byf informécie o aktudlnom pocte
navstevnikov a rdzne Statistiky za predoslé obdobia. Mohol by sa viest rebri¢ek ¢lenov s najdlhsim ¢asom
strdvenym v posiliiovni.

8.4. Posielanie dennych Statistik e-mailom

Posielanie dennych Statistik e-mailom spravcom posiliiovne, pripadne administratorom, je najjednoduch-
Sie splnitelny ciel. Systém je na to uz takmer pripraveny. Tieto spravy by sa posielali vZdy na konci dia. Ich
obsahom by bol napr. pocet navstevnikov za dei, pocet otvoreni dveri, menovity zoznam ¢lenov a zoznam
tych, ktory sa pri odchode neodhlésili. Presny obsah tychto sprav bude potrebné detailne prekonzultovat
so sprdvcami posiliiovne.

8.5. Uprava programu

Dal§fm pomerne jednoducho splnitelnym ciefom je tprava programu spo&ivajiica v sprehladneni kédu
a lepSom vyuZiti dostupnych funkcii. Zdkladnym predpokladom pre tieto tikony je hlbsia znalost jazyka
Python. Hlavnou ¢asfou tohoto ciela je ndvrh $truktiry konfiguracného stiboru a napisanie funkcie pre jeho
parsovanie. Toto rieSenie by bolo omnoho elegantnejsie ako sucasnd konfigurdcia vyuZzivajica konStanty
definované na zaciatku stiboru.
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7ZAVER

Hned na zaciatku prace sme si stanovili za ciel navrhnuf systém s vyuZitim platformy ARMO9, ktory by
sa dokdzal svojimi parametrami a stabilitou radif medzi profesiondlne priemyselné embedded zariadenia
a zaroven sa svojou cenou zaradif do kategérie low-cost pocitacovych embedded modulov, akymi je na-
priklad BeagleBoard, MicroZed ¢i Pandaboard, ktoré vSak nie st dimenzované do ndro¢nych podmienok,
kde st kladené vysoké naroky na ich funkcionalitu.

Na zaciatku boli presktimané hardvérové moznosti procesora Freescale i.MX28 ako takého a nasledne
sme preStudovali vlastnosti modulu Ka-Ro TX28, ktory vyuZiva spominany procesor. Porovnanim tohto
modulu s populdrnym Raspberry Pi a BeagleBone sme sa uistili o vhodnosti jeho vyuZitia v plnohod-
notnych embedded zariadeniach. Vynikal medzi nimi svojimi rozmermi a hmotnosfou, ale aj pracovnym
teplotnym rozsahom ¢i poc¢tom rozhrani, ktoré s v priemyselnych aplikacidch také doleZité. Na demon-
Straciu jeho vyuZitelnosti sme si zvolili za ciel navrhnif pristupovy systém, ktory bude v buddcnosti in-
Stalovany do priestorov posiliiovne Sinkuleho koleje CVUT.

Dal$fm krokom bolo zostavenie systému nazvaného Elektra zo samostatnych blokov tak, aby spolu
dokdzali plnif poZadovand funkciu. Z bezpecnostnych dévodov bol zvoleny zdlohovany napdjaci zdroj
a elektromechanicky zamok s panikovou funkciou, ktory umoziuje bezproblémové odomknutie dver{
z vnutornej strany v kazdej situécii. Pre detekciu pohybu v objekte bola pouzitd dvojica PIR senzorov
a jeden jazyckovy magneticky senzor na vstupné dvere. Venovali sme sa taktiezZ ndvrhu hardvérovych
modulov pre RFID komunikdciu s Mifare kartami dvoch typov - pre identifikdciu oséb pred vstupom
do objektu, komunikujicich po RS-232 a USB RFID modulov pre administrativne tcely, a modulu vstu-
pov a vystupov pre ovladdanie zdmkov a zber dit zo senzorov. Plo§né spoje pre tieto moduly boli vyrobené
na profesiondlnej irovni firmou PragoBoard.

Po zostaveni hardvérovej Casti systému prisiel na rad softvér. Najprv iSlo o oZivenie modulu TX28
pomocou linuxového systému vygenerovaného Buildrootom. Potom bola roz§irend databdza stavajiceho
informacného systému klubu Sincoolka, starajiceho sa o pocitacovu infrastruktiru v priestoroch, kam
bude Elektra nainStalovand. Na riadenie systému bol napisany program v jazyku Python, pozostdvajuici
z viacerych stiborov a tried, sldZiaci na riadenie komunikdcie s RFID c¢itackami, komunikéciu s data-
bazovym serverom prostrednictvom HTTP REST API, ¢i posielanie e-mailov. Nasim dal$im cielom je
prehibif si znalosti z programovacieho jazyka Python a nésledne vylepsif riadiaci program napisany po-
as tejto bakalarskej prace. Pre mikrokontrolér PIC v moduloch RFID ¢itaciek bol napisany obsluZny
program v jazyku symbolickych adries, implementujici nami navrhnuty protokol pre prijem riadiacich
sprav prostrednictvom softvérového UARTu. Pocas price sa z hladiska zvySenia bezpecnosti vyskytla po-
treba analyzy moznych spdsobov hashovania, preto bola preskimand aj tito oblasf napriek jej absencii
v primarnych cieloch préce.

Systém sa javil velmi stabilne, pocas testovania a ladenia programu v ¢asovom horizonte troch mesiacov
nenastali Ziadne komplikacie a neboli detekované ani Ziadne vypadky jednotlivych funkcii. Bol vykonany
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test zamerany na vydrZ batérie. Simulécia plnej prevddzky prebiehala tak, Ze sa striedavo spinala cievka
elektromechanického zdmku a dverného otvdraca na dobu 5 s periddou 150 sekind. Batéria vydrZzala
napéjat obvod vyse 7,5 h, ¢o je viac nez dostaCujice na pokrytie beznych vypadkov dodavky elektrickej
energie. V pohotovostnom reZime (zapnuty stav celého systému bez zopnutych zdmkov) vydrZi batéria
niekolkondsobne dlhSie - podla testov viac ako jeden deii. DokladnejSiu analyzu platformy bude mozZné
vykonaf, ako sme na zadiatku predpokladali, aZ po zavedeni systému do ostrej prevddzky od zimného
semestra 2016.

Platforma ARMO sa ukdzala ako velmi schopné a vhodné rieSenie pre nasadenie vo vyvoji plnohodnot-
nych embedded zariadeni. Jej vyhodou je predovsetkym priaznivy pomer cena/vykon. Prednosfou pouZi-
tého minipocitata TX28 je jeho kompatibilita s dalsimi modulmi zo série TX, takze tu je moznost jeho
jednoduchej vymeny v pitici DIMM200 za vykonnej$i bez nutnosti zdsahu do DPS.

Odovzdanim a prezentovanim bakaldrskej prace tento projekt rozhodne nekonci, ba prave naopak, uve-
denim systému do prevadzky sa eSte len zaéni odhalovaf jeho dalSie moZnosti. Platforma ARM9 m4
v praxi §iroké uplatnenie, tak preco to nevyuzif?
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PRILOHA A

SUHRN PRIKAZOV A STAVOVYCH

KODOV PRE SL031

Prikaz | Popis

0x01 | Select Mifare card

0x02 | Login to a sector

0x03 | Read a data block

0x04 | Write a data block

0x05 | Read a value block

0x06 | Initialize a value block

0x07 | Write master key (key A)

0x08 | Increment value

0x09 | Decrement value

0x0A | Copy value

0x10 | Read a data page (UltraLight & NTAG203)
Ox11 | Write a data page (UltraLight & NTAG203)
0x12 | Download Key

0x13 | Login sector via stored Key

0x50 | Go to Power Down mode

0xFO | Get firmware version

II

Tabulka A.1.: SLO31 - prehlad prikazov




] Status \ Popis

0x00 | Operation succeed
0x01 | No tag

0x02 | Login succeed

0x03 | Login fail

0x04 | Read fail

0x05 | Write fail

0x06 | Unable to read after write
0x08 | Address overflow
0x09 | Download Key fail
0x0D | Not authenticate
0xOE | Not a value block
0xFO | Checksum error
0xF1 | Command code error

Tabulka A.2.: SLO31 - prehlad stavovych kédov
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PRILOHA B
RAD REZISTOROV E12

Rezistory, ako aj iné pasivne stciastky, je nutné vyrabat s velkym rozsahom hodndt tak, aby bola kazda
dekada pokrytd rovnomerne so zarucenou toleranciou. Ako sa piSe v [14]], ako prvy upozornil na potrebu
systematického pokrytia ur€itého rozsahu ¢o najmensim po¢tom prvkov francizsky inZinier Colonel Char-
les Renard (1849 - 1905), v rokoch 1877 az 1879, ked Studoval prvky pouZivané pri konStrukcii balénov.
Pri jeho vyskume zistil, Ze sa pre tieto dcely pouziva 425 réznych druhov lan. Pre zredukovanie tohto
poctu vynasSiel velkostny systém zaloZeny na geometrickom rade, vdaka ¢omu sa podarilo pokryt cely
rozsah len pomocou 17 druhov lan.

Renardov systém bol zaloZeny na sérii ¢isel zvolenych tak, Ze kazdy piaty krok zvysil velkost desaf-
nisobne:

a-g5:10a - g:\s/ﬁ

a tak priSiel k nasledujicej sérii vzfahov:

2 3 4
a, a\f’/ﬁ, a(510) R a(510) R a(510) , 10a
Po vyjadreni, zaokrihleni koeficientov na prakticky pouZiteIné hodnoty a dosadeni ¢isla 10 za a, ziskal
tento rad:

10, 16, 25, 40, 63, 100

ktory mdze pokra¢ovaf oboma smermi. Pomer susednych prvkov je priblizne 1,6, ¢o znamen4, Ze kazda
hodnota je priblizne o 60 % vysSia ako t4 pred fiou. Renardov systém sa pouZiva aj v elektrotechnike
v r6znych podobéch ako Ex, kde x vyjadruje pocet intervalov na dekadu.

Jednym z najpouZivanejSich rezistorovych radov je E12. Ako uZ bolo naznacené vyssie, ide o geomet-
ricky rad, v ktorom je podiel dvoch po sebe nasledujucich ¢isel priblizne konstantny. Tolerancia hodndt
sa pohybuje v rozmedzi + 10 %.
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1Q

10

100 €2

1 k2

10 k2

100 kS2

1 MQ

10 MQ2

1,2 Q

12 Q2

120 ©

1,2 k2

12 k2

120 k2

1,2 M2

1,5Q

15 Q2

150 ©

1,5 kQ

15 kQ2

150 k2

1,5 MQ2

1,8 Q

18 2

180 2

1,8 k2

18 kS2

180 k<2

1,8 M2

2,20

22 Q)

220 Q

2,2 k2

22 k2

220 k2

2,2 MS2

2,79

27 Q2

270 Q

2,7k2

27 k2

270 k2

2,7 MQ2

33Q

330

330 Q2

3,3k

33k

330 k2

3,3 MQ

3,90

390

390

3,9kQ

39 kQ

390 k2

3,9 MQ2

4,7

47 Q

470 Q

4,7k

47 kQ

470 k2

4,7 MQ

5,6 Q

56

560 Q

5,6 kQ

56 k2

560 kS2

5,6 MQ

6,8

68 2

680 2

6,8 k(2

68 k(2

680 k2

6,8 M(2

8,20

82 Q2

820 Q2

8,2 k2

82 k2

820 k2

8,2 M(2

Tabulka B.1.: Rad rezistorov E12




PRILOHA C
NAKLADY NA PROJEKT

V tejto prilohe st zhrnuté ceny jednotlivych komponentov projektu Elektra. Nema zmysel rozpisovaf ceny
do detailov za kaZzdu stciastku, preto si niektoré zahrnuté do véacsieho celku, napr. polozka RFID modul
v sebe zahffia cenu plo§ného spoja, krabicky, modulu SLO31 a jednotlivych suciastok.

Projekt financovala Studentskd unie CVUT.

polozka cena/ks [K¢] \ ks \ cena celkovo [K¢] ‘
napdjaci zdroj PS-BOX 12V3A18Ah 1587 1 1587
bezidrzbovy akumuldtor 12 V 2,4 Ah 374 1 374
elektromachanicky zdmok BERA 7107 1 7107
kovanie HOPPE 734 1 734
deleny Stvorhran 249 1 249
pancierovd priechodka 50 cm 203 1 203
kabel k zdmku 6 m 300 1 300
elektricky otvara¢ BEFO PROFI 825 1 825
riadiaca jednotka DAVE 6000 1 6000
PIR senzor 245 2 490
I/O modul pre DAVE 700 1 700
RFID modul 1300 3 3900
USB RFID modul 1100 2 2200
SPOLU 24 669

Tabulka C.1.: Celkové ndklady projektu Elektra
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PRILOHA D

OBSAH PRILOZENEHO CD

CD

| datasheety

| DPS
expansion
gerber
packages
padstacks
rfid_modul
rfid_usb_modul

, SW

tElektra
PIC

| BP_Drozd_Stanislav_2016.pdf

katal6gové listy pouZité pri prici

data k ploSnym spojom (schémy, *.BRD, gerber data)

data k rozSirujicej doske 1/0

gerber data napanelizovanych DPS

navrhnuté footprinty k pouZitym siciastkam
navrhnuté spajkovacie plosky k footprintom
déta k RFID modulu

data k RFID USB modulu

software

zdrojové *.py stibory hlavného programu
zdrojové subory pre PIC10F206 (MPLAB IDE)
text bakaldrskej prace

VII
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