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Anotace (abstrakt)

Tato bakalarska prace se zabyva navrhem a realizaci zafizeni pro méfeni teploty prostfedi. Prace
zahrnuje vybér a popis konkrétniho hardwarového feSeni spole¢né s kompletnim softwarovym feSenim
zatizeni. Prace je rozdélena do dvou zakladnich ¢asti a to na teorii, ve které je rozebran teoreticky zaklad
pro méteni teploty a bezdratovou komunikace a na praktickou ¢ast, ve které je jiz konkrétni feSeni Wi-
Fi teplotniho senzoru. Zatizeni v zadanych intervalech odebira hodnoty ze senzoru. Zmétené hodnoty
pomoci bezdratové komunikace Wi-Fi posila do uzivatelské aplikace. V uzivatelské aplikaci se data
ukladaji do paméti a nasledné zpracovavaji. Grafické rozhrani obsahuje znazornéni prubéhu méfeni

teploty.



Abstract

This thesis describes the design and implementation of a device for measuring temperature. Work
involves the selection and description of a particular hardware solution together with a complete
software solution devices. The work is divided into two parts, the theory, which discusses theoretical
basis for temperature measurement and wireless communications, and the practical part, which has
concrete solution for Wi-Fi temperature sensor. The equipment gather values at specified intervals from
the sensor. The measured values are send by wireless communication to the user application. The user
application store these data and then process them. The graphical interface contains a visualization of

the temperature measurement.
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Slovnik pojmu

Arduino — oteviena platforma s grafickym vyvojovym prostfedim

Algoritmus - postup nebo navod, ktery je definovan pro vyfeseni konkrétni tilohy

HTS221 - zatizeni od firmy STM, které obsahuje obvody pro snimani teploty a vlhkosti okoli
Socket - softwarovy objekt, ktery propojuje aplikaci se sitovym protokolem

ST-Link - debugovaci programator, diky kterému lze snadno nahrat naprogramovany kod procesoru

Watch dog - ¢ast obvodu nebo programu urcena k hlidani konkrétnich dat. V ptipadé obdrzeni

neoc¢ekavanych dat indukuje mikroprocesoru chybovy stav.
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Uvod

Clovék jiz od pradavna dokazal rozligit teplotu podle vnimani teplého a studené smyslového pocitu.
Casem ¢lovek prisel i na to, Ze se miize diky této veli¢ing ménit skupenstvi latek pripadné jiné fyzikalni
vlastnosti latek. Jiz ve starovéku se pouzivalo méfeni teploty pomoci roztaznosti kapalin. S objevenim
elektfiny se rozvijela spousta odvétvi, ve kterych se méfeni teploty vyuzivalo. Diky metoddm méteni
vyuzivajici zavislosti elektrickych veli¢in na teploté dosahovalo méteni daleko presnéjsich vysledkd.
V dnesni dobé se pii méfeni teploty pouzivaji principy zalozené na zméné elektrickych velic¢in, které
jsou zavislé na teploté. Senzory teploty jsou v dnesni dobé soucasti témét kazdého elektrického zatizeni.
Bézn¢ jsou integrované piimo v zafizeni a méfi vnitini teplotu soucastek nebo samotného zafizeni.
Problém vsSak nastava v piipadé, Ze chceme méfit teplotu prostiedi, kterou nebude ovliviiovat praveé
méfici zatizeni. Cidlo musi byt umisténo mimo zaiizeni tam, kde se vysledky méfeni nezkresluji vlivem
teplot ze soucastek nebo obvodl zafizeni. Snaha je tedy zamezit vlivu obvodl senzoru na hodnotu
teploty ziskané z ¢idla, zméfenou hodnotu bez zkresleni prenést do mikroprocesoru a tam dale
zpracovat. Dal$i komplikace nastava v ptipadé, ze je potfeba méfit teplotu na tézko pristupnych mistech
ptipadné mistech, kde neni mozno (diky naruSeni teploty daného prostfedi) zafizeni se senzory napéjet
pomoci klasickych napajecich vodica. V téchto pitipadech je potfeba provést zméfeni a odeslani
naméfenych hodnot bezdratovou komunikaci do po¢itace, kde jsou zpracovana. Tento proces je spojen
s navrhem dané komunikace spole¢né s navrhem napajeni pro bezdratovy chod zatizeni. Stézejni pro
navrh bezdratovych senzorii je proto kapacita baterii, které zafizeni napdjeji. V prvni fad¢ je potfeba
navrhnout jednotlivé hardwarové komponenty zatizeni tak, aby byl vysledny odbér energie zatizeni co
nejmensi. Diiraz se klade predevs$im na vybér usporného procesoru, ktery ma na starosti samotny odbér
hodnoty teploty z ¢idla, ale také na procesor, ktery obstarava bezdratovou komunikaci s dalSim
zafizenim. Pravé mikroprocesor ovladajici bezdratovou komunikaci, ma nejvétsi odbér energie z toho
divodu, Ze pfes anténu vysila data a soucasné udrzuje spojeni. V ptipadé€, Ze je jiZz navrzena optimalni
hardwarova c¢ast zafizeni muzeme spotfebu energie snizit také vhodnym softwarovym fizenim.
Algoritmus by mél proto hlidat, jaké periferie zatfizeni v dané chvili nevyuziva a v tuto chvili snizit
odbér energie z baterii uspanim periferie na urCity ¢asovy okamzik. Mikroprocesor mtize hardwarové

periferie v ptipadé potieby kdykoliv probudit a okamzité zapojit do procesu algoritmu.



1 Zakladni pojmy
1.1 Historie

Na zacatku 17. stoleti sestrojil Galileo Galilei teplomér, ktery méfil teplotu na zakladé objemové
roztaznosti vzduchu. Teplomér byl vytvoien z tenké sklenéné trubicky, kterd byla zakoncena barkou.
Baiika byla ohfivana a teplomér vlozil do nadoby, kde se nachdzela obarvena voda. Chladnouci vzduch
se smrStoval a diky tlaku okolniho vzduchu na hladinu vnikala voda do trubicky. Vychladnutim
prejimala banka teplotu okolniho vzduchu a vyska vodniho sloupce v trubi¢ce se ménila podle toho, jak
se ménil objem vzduchu v baiice. Daleko pfesné€jsi byl rtutovy teplomér s prvni teplotni stupnici
némeckého fyzika Daniela G. Fahrenheita, ktery byl vyroben roku 1724. Od této doby probiha neustaly
vyvoj novych teplomérd. Ve 20. stoleti vznikaji elektrické teploméry, které k meéfeni pouzivaji

prevodniky teploty na elektrické veli¢iny neboli senzory. [1]

1.2 Teplota

Teplota znaci tepelny stav hmoty. Pfedstavuje primérnou kinetickou energii ¢astic latky. Teplota je
vlastnost pfedmétu a okoli, kterou ¢lovék vnima na zaklad¢é studeného a teplého pocitu. Je to jedna
z nejzésadngjsich stavovych veli€in, ktera ovlivituje témet vSechny stavy a procesy v ptirodé. Pfi méteni
této veliCiny je dilezité pouzit presny teplomér a zajistit spravny odecet hodnot, a také je potfeba méfici
zatizeni spravné umistit. V technickych védach je teplota skaldrni intenzivni veliCina, ktera je vhodna
K popisu ustalenych stavi makroskopickych systéma. Teplota je zakladni fyzikalni veli¢inou soustavy
Sl s jednotkou kelvin. K méfeni teploty se pouzivaji teploméry. V termice je teplota zasadni veli¢inou

pro popis tepelnych jevi. Svym vyznamem zasahuje teplota do velkého spektra obort. [2]

1.3 Teplo

Teplo je veliCina, ktera se vztahuje ke konkrétnimu déji — tepelné vymeéné. Teplo je mirou zmény vnitini
energie télesa. Ke zméné tepla dochazi v piipadg, ze se molekuly dané latky pohybuji. Cim rychleji se
molekuly pohybuji, tim vétsi je teplo. Teplota je mirou, jak rychle se molekuly pohybuji, zatimco teplo
je souhrnna energie vSech pohybujicich se molekul. Méfenim tepla se zaobira obor zvany kalorimetrie.

Jednotka tepla je shodna s jednotkami prace a energie. [2]

1.4 Teplotni stupnice

Zakladni jednotkou pro méfeni termodynamické teploty je v soustavé SI kelvin [K] kromé néj existuji
dalsi stupnice, které pouzivaji rizny vychozi bod a rtizné délené na stupné. Nejnizs$i moznou teplotou je
teplota absolutni nuly, ke které se 1ze libovolné pfiblizit, ale nelze ji pfimo dosahnout. Absolutni nula je
oznaceni pro termodynamickou teplotu T=0K. tj -273,15 °C. Vedle termodynamické teploty se pouziva

jesté Celsiova teplota, vyjadiovana ve stupnich Celsia. Stupen celsia je jednotka teploty, kterou v roce
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1742 vytvoril §védsky astronom Anders Celsius. Dnes je Celsiova stupnice (jako vedlejsi jednotka
soustavy SI) definovana pomoci trojného bodu vody, kterému je pfifazena teplota 0,01°C a tim, ze
absolutni velikost jednoho dilku teplotni stupnice (1°C) je rovna 1K. K méfeni teplot se pouZzivaji

teploméry zaloZené na riznych principech. [3]

1.5 Meéreni teploty

K méteni teploty se vyuziva zavislosti fyzikalnich veli¢in na teploté. Podle definovaného vztahu se méni
bud’ objemova roztaznost latek, rozmeéry latek, ptipadné elektrické veli¢iny. Tim docilime pfevedeni
teploty na jinou fyzikalni veli¢inu, kterd je snadno méfitelna. Pro méfeni vysokych teplot se vyuziva
bezdotykové méteni. Bezdotykové méteni vyuziva principu zpracovani vlastnosti elektromagnetickych

vln, ktera télesa vyzatuji. [4]
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2 Senzory

2.1 Popis senzoru

Senzory jsou zakladnim prvkem zafizeni pro méfeni, snimani informaci a dat u fidicich a informaénich
systémil. Patfi mezi hlavni ¢asti zafizeni, protoze diky ziskanym informacim urcuji vlastnosti a ¢innosti
systému. Rozsahlé pozadavky informacnich systémi na podsystémy meéfeni a snimani dat zptisobuje

tlak na vyvoj novych prototypti snimact a tim i senzord.

Zakladnim prvkem senzoru je Cidlo, kde se realizuje snimani fyzikalni veli¢iny. Elektrické obvody
slouzi pro pfevedeni veli¢iny na elektrickou métitelnou veli¢inu. A/D prevodnik pievede analogovy
signal na digitalni, ktery zpracovava mikroprocesor. Komunikac¢ni rozhrani slouzi v pfesunu zpracované

zmé&fené hodnoty dale do zafizeni. [5]

Cidlo | Elektrické N A/D Mikroprocesor Komunikaéni [«
| obvody "| ptevodnik "|  rozhrani [—*
A 3 F 3 X
Napajeci
zdroj
3

Obr. 1: Blokové schéma senzoru[4]

2.1.1 Princip senzor

Senzory pracuji podle riznych fyzikalnich nebo fyzikalné¢ chemickych, mechanickych a dalSich
principu. Diky aplikovani znalosti fyziky, elektroniky, chemie, mechaniky se vyviji stale nové principy
méfeni. Cidlo zaznamena zménu teploty tim, Ze se zméni vlastnosti materidlu samotného ¢idla dle

pouzitého principu méfeni. [5]

2.2 Snimace teploty

Snimace teploty jsou zafizeni slouzici k méfeni teploty. VétSinou je princip snimace zalozen na tepelné
roztaznosti jednotlivych latek, kdy je objem mérné latky zavisly na jeji teploté. Tyto teploméry se pak
nazyvaji dilatacni. V soucasné dobé vsak existuji i dal$i metody zjistovani hodnot teploty.

V automatizaci se nejcastéji vyuzivaji teploméry zalozené na zméné elektrickych velicin. [6]

Z:ikladni rozdéleni snimaci teploty
1) Snimace pro dotykové méfeni

o Elektrické

e Dilatacni

e Specialni

2) Snimace pro bezdotykové méieni
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e Tepelné
e Ultrazvukové

e Kvantové

2.2.1 Elektrické snimace teploty

2.2.1.1 Odporové kovové snimace teploty

Principem odporovych kovovych snimaci teploty je teplotni zavislost elektrického odporu kovli na

teploté. Elektricky odpor se s teplotou méni podle urcitého vztahu Ri=Ro(1+a) kde Ro je odpor ¢idla pii

0°C, tato linearizace se vSak da pouzit jen pro rozsah 0°C-100°C pro jiné teploty uz neni snadné urcit

teplotni soucinitel odporu a. U odporovych kovovych senzori teploty se méfi vlastni odpor kovu, ze

kterého je odporovy clanek vyroben. Mezi pozadavky na materidl patii mald zména teplotniho

soudinitele odporu s ¢asem, kovy nesmi reagovat s materialy, ze kterych je teplomér vyroben. [7]

Nejrozsienéjsi kovové snimace teploty

e Platinovy odporovy snima¢ — teplotni rozsah

e Niklovy odporovy snimac

e Meédény odporovy snimac

2,51

R
| 2.0
1,54

1,0

05|

100 -50 0 50

100 150 200
—
t (°C)

Obr. 2: Charakteristika Odporovych senzoru[8]
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Obr. 3: Odporovy senzor [9]

2.2.1.2 Odporové polovodic¢ové snimace teploty
Odporové polovodi¢ové snimace teploty

1) Monokrystalické — bez PN piechodu
2) Monokrystalické — s PN pfechodem
3) Termistory

Monokrystalické snimace teploty bez PN piechodu
Monokrystalické snimace teploty bez PN ptfechodu pracuji na principu zavislosti vlastniho polovodice

na teploté. Odporové snimace maji velkou ¢asovou stalost.

Monokrystalické snimace teploty s PN piechodem

Monokrystalické snimace teploty S PN ptechodem pracuji na principu zavislosti teploty na ubytku napéti
PN ptechodu. Pti napdjeni diody ze zdroje proudu je zavislost ubytku napéti na teploté linearni.
Termistory

Termistory pracuji na principu zmény odporu se zménou teploty u kovovych oxidd. Maji velkou

pfesnost a citlivost pfi méfeni v rozsahu -30°C az +60°C. Termistory se déli podle teplotniho
koeficientu. [7]

Termistory
1) Negastory - NTC
2) Pozistory - PTC
2.2.1.3 Termoelektrické snimace teploty

Zakladem termoelektrickych snimact teploty je termoelektricky clanek, ktery je vytvoren dvéma vodici
nebo tyCemi z odlisSnych materialt. V piipadé, Ze dojde ke spojeni dvou vodic¢l (z rtznych kovl)

vV uzavieny obvod, zacne protékat elektricky proud a vznikne termoelektrické napéti. Velikost
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termoelektrického napéti je zavisla na rozdilu teplot srovnavaciho konce a méticiho konce, ale také na
materialu, ze kterych jsou vodi¢e vyrobeny. Clanky se oznaduji barevné podle pouzitého materialu pii
vyrobé. [10]

u(mv).
45
40
35
30
25
20
15
10

0 200 400 600 800 1000 1200 1400 1600
t(°0)

Obr. 4: Teplotni zavislost jednotlivych termo¢lanku[11]

Obr. 6: TermocClanek[13]
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2.2.2 Dilataéni senzory teploty

Dilatac¢ni teploméry jsou zalozené na teplotni roztaznosti pevnych latek, kapalin a plynt. Dle konstrukce

se dilatac¢ni teploméry déli na:

e TycCové teploméry — jsou zalozeny na teplotni délkové roztaznosti dvou konstrukénich dila
z pevnych latek, které jsou spolu spojeny v jediném misteé.

e Bimetalické teploméry — u bimetalickych snimac¢ se k méfeni teploty vyuziva bimetalovy pasek
slozeny ze dvou kovil s riznymi teplotnimi souciniteli délkové roztaznosti. Pfi zméné teploty se
pasek ohyba a tento pohyb se ptfenasi na rucku piistroje

e Bimaterialova ¢idla — jsou zaloZena na stejném principu jako bimetalicka ¢idla, ale jako material se
pouziva kombinace kov Al — polovodi¢ Si

e Sklenéné teploméry — je to dilatacni teplomér zaloZeny na teplotni objemové roztaznosti kapaliny
ve skle

e Kapalinové tlakové teploméry — princip kapalinového tlakového teploméru je stejny jako u
sklenénych teplomér, ale méfeni objemové roztaznosti se prevadi na méfeni tlaku

e Plynové tlakové teploméry — plynovy teplomér ma teplomérny systém naplnény plynem /dusik,

helium) pod tlakem (az 2,5 * 106 Pa). Princip je stejny jako u ostatnich tlakovych teploméru[14]

deforma &ni
tlakomeé r

e
s

kompen zetni
kapilara

uk &z vaci spojovaci méfici
Gstroji kapilara nadob ka

Obr. 7: Princip tlakovych dilatacnich senzoru[14]
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2.2.3 Bezdotykové méreni

Senzory pro bezdotykové méteni teploty se nazyvaji pyrometry. Pyrometry méfi teplotu pfedmétt na
zaklad¢é vyzatovani tepelného nebo svételného zateni (Planckiv vyzafovaci zdkon, Wientv zakon,
Stefantiv-Bolcmantiv zdkon). Predméty, které jsou zahiaté na nizsi teploty, se neprojevuji viditelnym
zafenim, protoZe vyzatuji zafeni o delSich vlnovych délkach (infracervené zafeni) oznacované jako
tepelné zareni. Predméty, které jsou zahtaté na vysoké teploty, vyzaiuji zafeni o kratSich vinovych

délkach (UV zafeni).[15]
Senzory pro bezdotykové méteni teploty

e Tepelné senzory teploty
¢ Kvantové senzory teploty

e Ultrazvukové senzory teploty

Optika nebo okénko

Méreny objekt Atmosféra Detektor Zobrazeni a interface

Obr. 8: Schéma bezdotykového méfeni[15]

Obr. 9: Pyrometr[16]
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3 Bezdratova komunikace

Bezdratova komunikace je spojeni dvou zafizeni, které jsou spojeny jinak neZz mechanicky. Podle
pouziti riznych nosnych médii mizeme rozliSovat mezi komunikaci optickou, rddiovou a sonickou.
Optickd komunikace probiha diky pfenosu svétla, radiovd komunikace pomoci radiovych vin a sonicka
diky ptenosu zvukovych vin. Vzdalenost mezi jednotlivymi zatizenimi, které spolu komunikuji, miize

byt od jednotek metrti do miliont kilometrd napiiklad pti komunikaci druzicemi. [17]

Typy komunikace

1) Opticka komunikace
- laserova pojitka
- infraCervené spoje
- signalni komunikace
2) Radiova komunikace
- periferie k pocitacim
- Sonicka komunikace
- ultrazvukova komunikace

- verbalni komunikace

3.1 Wi-Fi
3.1.1 Zakladni informace

Postupem ¢asu se stalo piipojeni k Internetu samozi‘ejmosti nejen v ramci zabavy, ale predevsim v ramci
prace. V soucasné dob¢ se pro efektivni praci stalo nutnosti byt ptipojeny k siti. Diky rozvoji pfenosnych
pocitacu a chytrych telefonl bylo potieba vyfesit problém tykajici se kabelového pfipojeni do sité. V
mistech, kde je to mozné, se propojuji pocitate kabelovym spojenim zejména z duvodu velké
propustnosti dat, nebo z dtivodu nizkych cen ethernetovych adaptéra a kabeld. Kabelové spojeni vSak
nevyhovuje v ptipadech, kdy je potfeba mit zafizeni mobilni a tudiz neni mozné ptipojeni napajecich
vodich. Dalsi hybnou silou pro vyvoj je stale vétsi tlak uzivateld a marketingovych odd€leni na mobilitu

jednotlivych zatizeni.[18]

3.1.2 Vyvoj

Porizeni bezdratového piipojeni bylo jesté pred nékolika lety velmi drahym zélezitosti, kterou si bézni
uZzivatelé jen té€zko mohli dovolit. Masové nasazeni zpusobilo pokles cen zafizeni standardu IEEE
802.11, které se dostalo do povédomi jako Wi-Fi. Hromadné vyuzivani technologie Wi-Fi také souvisi

s rozbéhem vyroby levnych ¢ipti pro bezdratové sité v Asii. Jeden z prvnich cenové dostupnych cCipt,
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ktery se zacal vyrabét ve velkém, byl ¢ip Atmel. Byl pouzitelny pro access pointy, PCI a PCMCIA karty
i USB klienty a prakticky odstartoval celosvétovy zajem o Wi-Fi.[19]

3.1.3 Pasma

Bezdratova komunikace probiha v riznych pdsmech. Podle rizika vzdjemného ruSeni miizeme pasma
rozdélit na bezlicencni pasmo a licen¢ni pasmo. Bezlicenénimu pasmu se také fika volné pasmo. Ve
volném pasmu se pouzivaji zafizeni spojené s primyslovymi, védeckymi nebo Iékaiskymi ucely.
Bezlicen¢ni pasmo pouziva velké mnozstvi pfistroji, které pracuji s radiovymi vinami. Provoz
bezdratovych siti ve volném pasmu ma daleko niz$i naklady a umoZzni masové vyuziti. Komplikace vSak
nastavaji prave diky Cetnosti zafizeni v pasmu. Vzajemné ruSeni miize ovliviiovat ¢innost jednotlivych
zatizeni, které se v pasmu pouzivaji.

Pasma licencované poskytuji za licen¢ni poplatek jistotu v podob& zamezeni vzajemného ruseni.
Za cenu licence poskytovatel garantuje poskytnuté sluzby v daném pasmu. Mezi takové technologie
patii GSM nebo nastupujici mobilni technologie UMTS. Nastupujici bezdratova technologie WiMAX,
také vyuziva licencovana pasma a v CR se soucasné dobé nejvice pro tuto technologii vyuZiva pasma
3,5 GHz.[19]

3.1.4 Struktura

Struktura bezdratové sité muze byt navrhnuta riznymi zpusoby, které zavisi na funkci, které ma sit’
vykonavat. Pro vybudovani bezdratové sité je nejdilezitéjsi indentifikator SSID (nazev sité), coz je
fetézec az 32 znaka diky kterému se sité daji rozliSit. V pfipadé, Ze se chce klient pfipojit k dané siti, tak
je dostupné praveé SSID, které je v urcitych intervalech vysilano jako zprava pro vSechny zatizeni v siti.
V siti spolu mohou komunikovat zafizeni, kterd maji rizné platformy nebo jsou vyrobena rdznymi
vyrobci. Aby byla komunikace mezi témito riznymi zatizenim funk¢ni, existuji mezinarodni standardy,
které specifikuji konkrétni vlastnosti. Jejich specifikaci se zabyva institut IEEE - specifikace standarda
bezdratovych lokalnich siti jsou publikovany pod ¢islem 802.11. Tento dokument déale obsahuje uzsi

specifikace rozlisené reviznimi pismeny: napt. 802.11b a 802.11g. [20]

Ad-hoc sité

V tomto typu sité se spoji dvé zafizeni (klienti), ktefi maji shodnou pozici (peer to peer). Sit’ tedy nema
centralni fizeni. Rozpoznani obou klientti probéhne pies SSID. Oba klienti museji byt v pfimém

radiovém dosahu. Fungovani v tomto typu sité je vhodné pro mensi sitova pfipojeni. [21]
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Wireless Stations

IBSS
(Ad-Hoc Mode)

Obr. 10: Schéma Ad-Hoc sité[22]

Infrastrukturni sité

V infrastrukturni siti se nachazeji jeden nebo vice piistupovych bodi, kde kazdy vysila své SSID. Klient
si pak muize vybrat, ke kterému bodu se pfipoji. Piistupové body mohou mit stejné SSID a je na klientovi,
ke kterému se kdy piipoji. Jestlize se klient pohybuje v oblasti s mensim signalem piislusného

ptistupového bodu, sam se piepoji ke druhému v piipad€, ze ma vetsi signal sité (roaming).[19]
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Obr. 11: Schéma Infrastrukturni sité[22]

3.1.5 Zabezpeceni

Zabezpecit bezdratovou sit’ 1ze riznymi zpusoby. Ruzné typy zabezpeeni se vyvijely postupné, proto
starsi zafizeni poskytuji jen omezené nebo zadné moznosti zabezpeceni. Bezdratové sité vytvorené na
starSich zafizenich nemohou uplatit nejmodernéjsi zpusoby zabezpeceni z divodu vzajemné
nekompatibility. Pravé kvuli star§im zafizenim jsou bezdratové sité nékdy zabezpeleny pouze
zakladnim zabezpecenim. V takovych pfipadech je vhodné pouZit zabezpe€eni na vyssi sitové vrstve,

naptiklad virtualni privatni sit’.[23]
Bezpecnost bezdratovych siti mizeme rozdélit do dvou hlavnich skupin:

e Sifrovani = zabezpec€eni pienasSenych dat pred odposlechem
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e autorizace = fizeni pfistupu opravnénych uzivatel

Zakladni zplsoby zabezpeceni Wi-Fi siti

1) WEP sifrovani komunikace pomoci statickych WEP klict
2) WPA sifrovani komunikace pomoci nékolika WEP kli¢t
3) WPA2 Sifrovani

4) Zablokovani vysilani SSID

5) Kontrola MAC adres

6) Firewall

WEP Sifrovani

Jedna se o zakladni metodu zabezpeceni sit¢ pomoci symetrickych Sifer, které jsou ruéné nastaveny na

oboustranné bezdratového spojeni. [24]

WPA Sifrovani

Komunikace pomoci WPA Sifrovani vyuziva Sifrovani né€kolika WEP kli¢u, které jsou bezpecnym
zptisobem dynamicky ménény. Ovéteni ptistupu do WPA sité se provadi pomoci PSK, kdy obé¢ strany
pouzivaji stejnou dostatecné dlouhou heslovou frazi, nebo pomoci RADIUS server (ovéfovani

ptihlasovacim jménem a heslem). [24]

WPAZ2 Sifrovani

VylepSené WPA2 Sifrovani pifindSi nejkvalitngj$i zabezpeceni (Sifra AES). Vyzaduje vSak vétsi

vypocetni vykon, takze WPA?2 Sifrovani nelze pouzivat na starSich zatizenich.[24]

Zablokovani vysilani SSID

Zakladnim zabezpecenim bezdratové sité€ je pomoci jejiho zdanlivého skryti. Sit’ se nezobrazi v seznamu
dostupnych bezdratovych siti. Do sité se 1ze pfipojit aZ po spravném zadani SSID (pojmenovani sitg),

proto musi uzivatel znat nazev této sité.[24]

Kontrola MAC adres

Zabezpeceni pomoci kontroly MAC adres spo¢iva v tom, Ze ma ptipojny bod bezdratové sité k dispozici
seznam MAC adres zafizeni, které maji povoleny pfistup do sité. Ostatni zafizeni jsou pii pokusu o
pfipojeni zamitnuta. MAC adresa je jedine¢ny identifikator sitového zafizeni, je odvozena od vyrazu

Media Acces Control. Kazdé zafizeni ma své unikatni oznaceni.[24]
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Firewall

Firewall je softwarové zabezpeceni, které chrani lokalni sit’ tim, Ze omezuje pfistup na pocitac nebo sit’.
Vétsinu firewallll 1ze nakonfigurovat tak, aby umoziovaly pfistup k uréitym castem sit¢ nebo aby

odeptely veskery ptistup zvnéjsku.[24]
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4 Mikroprocesory

4.1 Zakladni informace

Mikroprocesor neboli centralni procesorova jednotka (CPU) je sekvencni logicky obvod, ktery je
integrovan do pouzdra jednoho integrované¢ho obvodu. Slouzi k zpracovani instrukci od programu, které
jsou uloZeny v paméti. Zpracovanim dat instrukcemi provede operace vedouci k vysledktim, které
zobrazi na vystupu. Nékter¢ instrukce zpracovava sam, k provedeni nékterych dalSich instrukci pouziva
ruzné komponenty pocitace. Zakladni vlastnosti mikroprocesoru je vytvareni dat podle pokyni urcitého

programu. Jeho kvalita podstatné ovliviiuje rychlost a vykonnost pocitace.[25]

Obr. 12: Mikroprocesor ARM Cortex[28]

4.1.1 Sbérnice

Komunikace mezi mikroprocesorem a komponentami probiha pomoci sbérnic. Sbérnice je uréity pocet
vodicl, pres které prochazeji data nebo fidici signaly. Sitka sbérnice definuje pocet vodicl, které
sbérnice ma. Sbérnice se d¢li na adresové (obhospodafujici pamét) a datové (pfenasi data mezi

mikroprocesorem a okolim). [26]

4.1.2 Preruseni

Mikroprocesor je schopny pfijmout béhem své ¢innosti preruseni, které zadaji o obsluhu v jiné ¢ast
programu, nez ve které se prave nachazi. Preruseni mohou vysilat hardwarové periferie, zatizeni nebo
¢asti programt. Moderni mikroprocesory maji vektorovy systém preruseni. Vektory uloZeni v operaéni
paméti, které si nesou informaci o identifikaénim &isle, pieruSeni ukazuji na adresu v paméti, kde je
uloZen obsluzny program pieruseni. Aktualni stav uklada do specialniho registru (zasobniku), aby se po

zpracovani preruSeni mohl vratit ke své ptvodni ¢innosti. [26]

4.1.3 Instrukéni sada

Instruk¢éni sada mikroprocesoru obsahuje instrukce, pomoci kterych pfesouvd data mezi paméti a
registry, aritmetické a logické funkce, instrukce pro fizeni programu a né€kolik systémovych

instrukci.[26]
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Obr. 13: Blokové schéma mikroprocesoru[27]

4.2 STMicroelectronics
4.2.1 Vybér mikroprocesoru pro Wi-Fi teplotni senzor

Pied samotnym zahdjenim navrhu senzoru bylo potfeba vybrat firmu, ktera vyrabi nebo produkuje
procesory s periferiemi, které se daji vyuzit pro vyvoj aplikaci. Na trhu je velké mnozstvi firem, které
toto kritérium spliuji, proto bylo hlavni kritérium pfi vybéru vyrobce podpora pii samotném vyvoji.
Z diivodu rozséhlych zkusenosti spoluprace CVUT a STMicroelectronics at’ uz v ramci spoluprace na
zavéreénych pracich ptipadné osobnich kontaktl uditelti se studenty, ktefi ve firmé pracuji, jsem zvolil

spolupraci pravé s firmou STMicroelectronics.

4.2.2 Popis

Spole¢nost STM vyviji a vyrabi integrované obvody mikrofadi¢ti zalozenych na 32-bitovych
procesorech ARM s architekturou RISC. Mezi hlavni integrované obvody mikrofadi¢t patii procesory
ARM Cortex. STMicroelektronics ma potfebné licence na ARM procesory ptimo od firmy ARM
Holdings a tudiz se podili na jejich vyvoji. Od spole¢nosti ARM nakupuje procesory, diky kterym vyviji
své vlastni integrované obvody, mezi né patii i vyvojové Discovery Kity a rozsifitelné moduly. Kazdy
vyvojovy kit ma cetné moznosti konfigurace a ST vzdy voli individualni konfigurace pro kazdy Kkit.
Spole¢nost ST tedy k procesoru ptipoji pozadované periferie a vytvori tak plné€ funkéni procesorovy kit
pouzivajici se nejéastéji k dalsim vyvojaiskym pracim, at’ uz ze strany zdkaznikG nebo ze strany

vyvojara STM.
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4.2.2.1 Jednotlivé série modultd STM32

Jednotlivé série STM32

1) STM32F4
2) STM32F3
3) STM32F2
4) STM32F1
5) STM32 FO
6) STM32 L4
7) STM32L1
8) STM32 L0
9) STM32W
10) STM32J

4.2.2.2 Discovery kity

STM32 Discovery Kity jsou soupravy levného a kompletniho feSeni pro vyhodnocovani, programovani,
vyvoj elektronickych aplikaci s mikroprocesory. Maji potiebnou infrastrukturu pro demonstraci
specifickych vlastni zafizeni, knihovny HAL a komplexni softwarové ptiklady umoznujici vyuzivat

maximalnich funkei vSech ptipojenych periferii.[28]

Rozsitfujici konektory umoznuji pfistup k vét$iné vstupnich a vystupnich pinil a tudiz je mozné
rozSifovat zakladni kity pfidanymi externimi moduly. Vyvojové kity také obsahuji integrovany

programator pro nahravani programovych projektl do zatizeni.

4.2.3 Moduly Nucleo

Vyvojové desky (moduly) firmy STMicroelectronics umoziiuji vytvaret vlastni prototypy aplikaci
tykajici se prace s mikroprocesory a jejich periferiemi. Obsahuji snadno pouzitelnou vyvojovou
platformu, kterd nabizi rychla feSeni pro vyvoj a spravu aplikaci s mikroprocesory ARM32 — bit
CORTEX. Soucasti NUCLEO je oteviena platforma ODP. Pro uzivatele je hlavni vyhodou flexibilni
zpusob vyuziti soucastek s moznosti stavét své prototypy spojenim dalSich desek s mikroprocesory
STM32. Vybrat si mohou z velké skaly riznych kombinaci vykond, spotfeby energie a jednotlivych
specifickych funkci desek. Podpora Arduino a ST Morpho headers usnadnuji rozSifovani oteviené
vyvojové platformy STM32 Nucleo s Sirokou nabidkou specializovanych moduli. STM 32 Nucleo
nema zadny externi programmer. Zafizeni, ptes které se nahravad do procesoru vyvojovy kod tzv.
programator, obsahuje ptimo na plosné desce se zapojenim a integruje ST-Link/ V2-1. STM32 Nucleo
desky obsahuji také komplexni softwarovou knihovnu HAL spolu s riiznymi softwarovymi ptiklady, na

kterych se muze vyvojaf naudit funkce zakladnich ptikaza.
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5 Realizace Wi-Fi teplotniho senzoru teploty

V této kapitole jsou popsany kroky praktického feSeni hardwarové a softwarové casti Wi-Fi teplotniho

Senzoru.

5.1 Navrh mériciho systému — navrh algoritmu

Jednotlivé navrhy jsou rozdéleny na tfi Casti. Prvni Cast se zabyva algoritmem celého zatizeni jako celku.
V druhé Casti je rozebran algoritmus méteni teploty a v posledni ¢asti algoritmus odesilani dat pies

bezdratovou sit’.

5.1.1 Algoritmus Wi-Fi teplotniho senzoru

Zakladni algoritmus vychdazi z klasického méteni teploty, ktery je doplnény o algoritmus odesilani dat
pomoci Wi-Fi modulu. V ptipadé méfeni pomoci moduli NUCLEO muzeme eliminovat c¢asti
algoritmu, ktery se zabyva vybérem métici metody, linearizace a dalSich potfebnych tprav pro dosazeni
pozadovaného rozliSeni 0,2°C, protoze S témito Upravami pracuje jiz samotny modul se senzory.
Zakladni algoritmus se sklada z jednotlivych inicializaci teplotni a Wi-Fi ¢asti. Po inicializaci
probéhne nastaveni pfipojeni Wi-Fi sité, ke které se pomoci ptistupového bodu pfipoji uzivatelska
aplikace. Pii Gspé$ném pfipojeni klienta a serveru mize zait komunikace a méteni. Server (Wi-Fi
modul) ¢eka na zaslani ¢asového intervalu méfeni, ktery si vybere uzivatel z nabidky v uzivatelské
aplikaci. Odeslanim konkrétniho ¢asového intervalu dojde k nastaveni registrii a Casovact, které pocitaji
dané intervaly, mezi kterymi bude modul nastaven do uspaného médu pro Gsporu energie. Vzdy po
uplynuti Casového intervalu dojde prerusenim k probuzeni modulu, zméfeni hodnoty teploty a
naslednému odeslani dat do uzivatelské aplikace. V uzivatelské aplikaci se pfijimana data ukladaji do
zasobniku pro pozdéjsi vypolty a zaroven se aktualni hodnoty zobrazuji do grafu v aplikaci. Vzdy po
probuzeni Wi-Fi modulu mikroprocesor testuje, zda nebylo vyzadano od uZivatele ukonceni sou¢asného
méfeni, nebo méfeni nedosahlo maximalniho poctu hodnot. V piipad¢€, Ze uzivatel ukonci probihajici
intervalové méfeni z uzivatelské aplikace mezi intervaly, dostane mikroprocesor informaci o ukonceni
az pii probuzeni. Dlivod zpozdéného prenosu pozadavku uzivatele je zplisoben tim, Ze je modul mezi

intervaly v rezimu spanku a proto pfes sit’ neni schopny vysilat ani ptijimat data.
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Obr. 14: Vyvojovy diagram pro algoritmus celého zafizeni

5.1.2 Algoritmus pro méreni teploty

Pred zacatkem je potieba provést kalibraci a inicializaci senzoru. V inicializaénim bloku se provede
vybér senzoru z MEMS modulu. V tomto piipadé se jedna o zafizeni HTS221. Nastavi se po¢ate¢ni

registry, které mikroprocesor v ramci méfeni a piepoctu hodnot pouziva. Dale se spusti funkce, které
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testuji jednotlivé stavy pii méfeni senzorem a indikuji jakékoliv chybové stavy. Tyto chybové stavy
mohou nastat béhem méfeni napiiklad pti softwarové chybé, ale predev§im hardwarové chybé tzn.
napiiklad pfi ptehfati mikroprocesoru, nefunkcénosti n€které elektronické soucdsti modulu, ¢i

neocekavané zmény kontrolovanych stavii. Jako posledni se nastavi kalibracni konstanty.

Wybér senzoru

F

Mastaveni registrd
procesoru

F

Spusténi hlidacich
funkei

Obr. 15: Vyvojovy diagram pro poc¢ate¢ni nastaveni senzor(

Pfi uspésném provedeni inicializa¢niho bloku ptechazi algoritmus do druhého kroku, kterym je povoleni
jednotlivych ¢asti senzoru. Kazdy senzor dokaze méfit vice velicin. U zafizeni HTS221 je to teplota a

vlhkost. Proto se v tomto bloku deaktivuje méfeni vlhkosti a povoli se pouze méfeni teploty.

Aktivovani senzoru
HTS221

F

MNastaveni €idla pro
méfeni teploty

F

Wypnuti Eidla pro
méreni vihkosti

Obr. 16: Vyvojovy diagram pro aktivaci konkrétniho €idla

Nasleduje blok, ktery zajist'uje samotné méfeni teploty. Pfed samotnym ziskanim naméfenych hodnot
ze snimace algoritmus zkontroluje, zda je senzor piipojen v aktivnim stavu a jestli probéhla spravné
kompletni inicializace. V piipadé€ zjisténi néjaké vystrahy vypiSe uzivateli pfislusnou chybovou hlasku
v aplikaci. V ptipadé tispésné kontroly inicializace pieda program fizeni funkci, ktera odecte aktualni

hodnotu proménné na snimaci zatizeni HTS221.
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Senzoru
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Odeéteni hodnoty
na snimaci

Obr. 17: Vyvojovy diagram pro kontrolu inicializace a ziskani teploty

Po ziskani zméfené hodnoty teploty je potieba hodnotu prevést na ¢itelnou hodnotu ve stupnich Celsia
na dv¢ desetinna mista, ktera se bude zobrazovat uzivateli aplikace. Nyni je zmétena pfevedena hodnota

teploty pfipravena k odeslani do uzivatelského rozhrani pomoci Wi-Fi modulu.

5.1.3 Algoritmus pro odesilani dat Wi-Fi modulem

Na zacatku programu jesté pfed samotnou inicializaci senzoru se provede inicializace Wi-Fi modulu.
V inicializa¢nim bloku se nejprve nastavi parametry sité, kterou modul vytvoii po zapnuti a ke které se
pfipoji uzivatelska aplikace. Mezi zékladni parametry sité patii SSID typ zabezpeceni a konkrétni heslo
pro zabezpeceni piistupu. Dale se nastavi ¢islo portu pro spojeni s klientem (aplikaci) a také samotny
protokol pfipojeni. Po provedeni zakladniho nastaveni sit€¢ se provede alokace mista v paméti pro
zasobniky, které slouzi pro ukladani dat pfi komunikaci. Po tispésné alokaci paméti a nastaveni registrii
inicializuje program systémové hodiny Systemclock na mikroprocesoru ARM-Cortex M4, ktery je

obsazen na Wi-Fi modulu.
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Obr. 18: Vyvojovy diagram pro poc¢ateéni inicializaci Wi-Fi modulu

V nasledujicim kroku program vytvoti privatni ptistupovy bod do sité, kterou vytvoril modul, ktery je
povazovan za server. Wi-Fi pfistupovy bod se vytvoii dle zadanych parametrii sité, tudiz ndzev sité
spole¢né se zabezpecenim odpovida pfednastavenym ptihlasovacim tidajim. Béhem vytvateni sitového
pfipojeni se soucasné kontroluji pomoci hlidacich obvodi na desce Wi-Fi modulu parametry
jednotlivych stézejnich casti zapojeni. V piipad€, ze se objevi na vystupech téchto hlidacich obvodta
neocekavany vystup, okamzit€¢ ukoncuji ¢innost a hlasi uzivateli chybovy stav. Po uspésném vytvoteni
sitového pripojeni a ptistupového bodu program vytvoii serverovy socket, ktery nasledné otevie pro

komunikaci. Nyni server ¢eka, az se ptipoji klient (uzivatelska aplikace) k pfistupovému bodu.

Uzivatelska aplikace se chova jako klient a tudiz ma staticky definovanou IP adresu Wi-Fi modulu, ktera
je vzdy stejna. Jedna se o IP adresu 172.20.88.1. Diky tomu, ze je IP adresa statickd (vzdy stejnd)
nevznika problém pii znovu piipojovani aplikace a modulu. Port, na ktery server odesila data je také
pevné nastaveny, zde se jedna o port 32000. Na tomto portu klient posloucha, piipadné vysila sva data
z aplikace. V okamzik, kdy se pfipoji uZivatelska aplikace k piistupovému bodu sité, kterou vytvofril

server (Wi-Fi modul) muze zacit komunikace.

30



Wytvofeni pristupovy
bodu

YES

F

NO Chyboveé hlageni

Inicializace
systémovych hodin

Y

Vytvofeni sitového
pripojeni

¥

Wytvofeni serverového
socketu

b4

NO
Pfipojeni
klienta

YES

¥

Komunikace

Obr. 19: Vyvojovy diagram pro vytvofeni bezdratové komunikaci

5.2 Softwarové reseni — popis

Firma ST nabizi ke svym modulim NUCLEO soubor informacnich a programovych materiala, které
nazyvaji CUBE. Kazdy modul ma v ptisluSenstvi jednak dokumentaci v podobé referen¢nich manualt,
navodi na zprovoznéni modulu a jednotlivé popisy se schématy, ale také soubor knihoven znamy jako

X-CUBE.

5.2.1 X-CUBE

V téchto souborech se nachazi vzdy nékolik ukazkovych projekti, ve kterych je mozno vidét zakladni
princip fungovani modulu piipadné jeho soucasti. Dale jsou v X-CUBE Kk dispozici jiz napsané

knihovny, ve kterych se nachazi veskeré funkce pro programovani moduli
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5.2.2 Softwarové knihovny

Knihovny maji vzdy své soubory zdrojové s pfiponou .c ve kterych jsou napsané funkce a dale soubory
hlavi¢kové soubory .h ve kterych jsou definice k pfisluSnym zdrojovym souboriim. Nazvy zdrojovych
a hlavickovych soubori jsou vzdy totozné, aby bylo jasné, Ze patii k sob€. Neni vSak pravidlo, ze by do
hlavi¢kovych soubort nebo naopak do zdrojovych mohli pfistupovat pouze soubory se stejnym nazvem,
zde zélezi na jednotlivém propojovanim mezi jednotlivymi soubory. Proto mtizeme diky funkci #include
pfistoupit z jakéhokoliv mista v koédu do jakékoliv knihovny, ke které ma program ptistup. Pristupy se
definuji pfimo ve vlastnostech projektu programu. Nejprve se definuji cesty, kde se fyzicky knihovny
se zdrojovymi a hlavickovymi soubory nachazeji. Ve druhém kroku se vlozi ptimo do struktury projektu
funkci import tak, ze je vloZzime na specifické misto struktury programu v naviga¢nim okné ptipadné
v nabidce vlastnosti. Po vlozeni knihoven a spravnému nastaveni cest ke zdrojovym a hlavickovym
souborum je potieba v konfiguraénim zdrojovém souboru stm3210xx conf.c definovat a povolit
jednotlivé funkce modulu napojené pravé na importované knihovny. V programu Wi-Fi teplotniho
senzoru jsou vlozeny jednotlivé knihovny, obsluhujici modul NUCLEO IKS01A1 s MEMS a motions
senzory a modul NUCLEO IDW01M1 s Wi-Fi.

5.2.3 Nucleo IKS01A1

Mezi vloZené knihovny ze senzorové Casti patii knihovny tykajici se nastavovani jednotlivych
parametri zafizeni senzord, které se pouzivaji naptiklad pfi inicializovani. Dale knihovny, pomoci
kterych maze uzivatel nadefinovat jednotlivé piny na desce jako vystupni, ptfipadné vstupni piny.
Knihovny, které se pouzivaji k ovladani vystupnich pind tlacitek na desce, LED diod na desce.
Knihovny také obsahuji ¢asti kodu, které funguji jako kontrolni body jednotlivych ukonti. Testuji, jestli
jsou hodnoty hlidacich obvodi Watch dog odesilaji a pfijimaji spravné piipadné realné hodnoty.
V ptipadé, Ze obvod odhali jinou hodnotu, nez ocekava, okamzité¢ reaguje at’ uz hlaskou pro
vyvojare/uzivatele nebo vypne ¢ast obvodu, aby nedoslo k $patnému vyhodnoceni zbylych ¢&asti

programul.

V knihovnach se také nachazi konfigurace jednotlivych hodin procesoru Systemclock, pripadné

konfigurace RTC realnych casovych hodin slouzici k udrzZeni informace o realném cCasu.

5.2.4 Nucleo IDW01M1

Mezi vlozené knihovny z komunikaéni ¢asti patii knihovny tykajici se nastavovani parametrd funkci
Wi-Fi modulu. Patii sem knihovny, které v sob&é maji funkce pro vytvoieni ptistupovych bodi, funkce
pro vytvoreni Wi-Fi sitového spojeni, kde je mozZnost upravit tyto funkce pro konkrétni nastaveni
modulu jako serveru ptipadné klienta. Zdrojové soubory Wi-Fi modulu obsahuji tedy funkce jednak pro
ovladani samotné vysilaci/pfijimaci antény, ale také funkce, které ovladaji piny na desce NUCLEO.

Tyto piny jsou diky konektortim, propojeny s deskou se senzory, ale také se zakladni deskou NUCLEO
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s procesorem ARM-Cortex MO0. Diky pintim proto miize program prostfednictvim zdrojovych souborti
pfistupovat k tlacitkdm nebo LED diodam na desce. Jedna z hlavnich ¢asti knihoven je vénovana
inicializace a obsluze procesoru ARM-Cortex M4, ktery je na Wi-Fi modulu obsazen a ktery ma na
starosti kompletné celou komunikace a vytvareni bezdratové sité. Se soubory pro ovladani procesoru
souvisi také zdrojové soubory ovladajici paméti FLASH, RAM, EEPROM, ROM a dalsi komponenty

potiebné pro kompletni funkénost modulu Wi-Fi.

5.3 Hardwarové reseni — jednotlivé konfigurace

V této kapitole jsou postupné popsany jednotlivé moduly, které byly pouzity pro sestrojeni Wi-Fi
teplotni senzoru. Nejprve se jedna o zakladni desku, na kterou jsou nasledné piipojeny desky s Wi-Fi

modulem a senzory.

5.3.1 Nucleo LO53R8

STM 32 LO je nejlepsi volba pii snaze o Setfeni energie, kapacity. VydrZ baterie je jeden z hlavnich
pilifG pfi navrhu programovatelnych moduli bez pfivedeného kabelového napajeni. Napiiklad pii
cilenému navrhnuti systému v oblastech, kde se nemohou vyskytovat pfivodni napajeci kabely.
Kombinovani ultra-low-power systému, ktery dokaze deaktivovat ¢asti modulu, které nejsou aktualné
vyuzity nebo pouzivany nebo pouze snizit vykonost v pripadé, ze neni potfeba plného vykonu.
Architektura s nizkym provoznim proudem spole¢né s tispornymi analogovymi periferiemi umoziuji
nastaveni az 4 riznych rezima spotieby energie. L0 je proto idedlni pro aplikace, ktera maji fungovat
nékolik let bez vymény baterii, nejéastéji jsou to praveé senzory a S nimi spojené ovladani inteligentnich

budov.

Napajeni je mozné zvolit podle typu rezimu od 1,65V do 5V, kde v uspaném rezimu odebira deska par
desitek mikro ampér. Teplotni rozsah, ve kterém lze modul aplikovat je od -40°C do +125°C coz
1053R8 obsahuje hlavni krystalovy oscilator 32kHZ s dalsimu Low-speed a high-speed RC oscilatory.
Obsahuje také ctyti 12ti bitové ADC prevodniky a 19 12ti bitové DAC ptevodniky. Nekolikanasobny
DMA piimy adresovany pfistup do paméti, 2 watchdog hlidaci obvody pro piipady objeveni
nekorektniho stavu na hardwaru (ochrana proti destrukci). S tim souvisi i samotné obvody pro
automatické resetovani obvodu v piipadé odlisnych hodnot procesoru v kontrolnich obvodech. Na desce
je také implementovany senzor teploty pro kontrolu teploty hardwarovych soucastek na desce.
V ptipadé prehiivani obvod pieda fizeni ¢asti programu, ktera zaruc¢i ulozeni dat a odpojeni napajeni
také v rdmci zachovani funk¢nosti obvodu. Vyvojovou desku NUCLEO LO053R8 s procesorem ARM-
Cortex MO je pouzita pro zpracovani zakladnich tkont nejprve méfeni senzory a naslednému odesilani
dat do pocitaéové aplikace. Tento procesor také pieklada a uchovava veskeré knihovny, z nichz byly

Cerpany funkéni ¢asti méfeni popripad¢ inicializace ostatnich desek. LO53R8 byla vybrana predevs§im
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kvili své malé spotiebé a kompatibilit¢ s deskami s MEMS senzory a modulem WIFI. LO series
obsahuje 64KB FLASH paméti a SKB RAM paméti, ktera se pouziva k nahravani programu do zatizeni.
Architektura procesoru je 32-bitova.

Obr. 20: NUCLEO L053R8

5.3.2 Nucleo IKS01A1
Jsou tzn. MEMS and MOTIONS senzory méfici:

e pohybové veli¢iny — (gyroskop, akcelerometr, magnetometr);
o veliCiny tykajici se prostiedi jako teplota, tlak, méfeni magnetickych poli a vlhkosti. Kazdy ze

senzorll ma své oznaceni a také své referencni manualy spolecné s dal$imi informacemi pouziti.

Zarizeni na desce
1) LSM6DSO0 obsahuje métici obvody a elektroniku pro akcelerometr a gyroskop (méfici ve 3
osach)
2) LIS3MDL obsahuje méfici obvody a elektroniku pro magnetometr a senzor vlhkosti
3) HTS221 obsahuje métici obvody a elektroniku pro ¢idlo teploty
4) LPS25HB obsahuje métici obvody a elektroniku pro tlakomér
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Obr. 21: X-NUCLEO IKS01A1

5.3.3 Nucleo IDW01M1

Tato rozsitujici deska pomoci SPWA modulu rozsifuje zakladni desku NUCLEO L0O53R8 o moznost
prace s Wi-Fi siti. Deska obsahuje vestavény procesor s nizkou spotiebou s integrovanym vykonovym
zesilova¢em a SMD anténou pro vysilani nebo naopak pfijimani dat. SPWF01SA modul je také vybaven
1 MB externi FLASH paméti pro firmware. Firmware obsahuje kompletni softwarovy IP balicek pro
TCP/UDP sockety spoleéné s moznosti dynamického piipojeni k webovému rozhrani modulu a
naslednou komunikaci se serverem piipadné sitovym ulozistém. Firmware podporuje zabezpeceni
sockettl (komunikace) prostiednictvim TLS/SSL Sifrovani. Sifrovani zajituje bezpeény provoz i

posilani dat na Cloudové ulozisté diky funkci Secure Socket s Sifrovanim TLS/SSL.

Modul mtize pracovat jako klient, ale také jako server jako Client STA, IBSS nebo minoAP nebo muiize
sam Wi-Fi sit' vytvofit a fungovat tudiz jako server. Rozhrani XNUCLEO-IDWO01M1
s mikroprocesorem na desce STM32 vyuziva jako interface sériovy port UART. Uzivatel tak mtize

snadno pfistupovat ke knihovnam
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Obr. 22: X-NUCLEO IDW01M1

Konfigurace modulu jako Client STA

Pokud je modul pouzivaim v rezimu STA, tak provede skenovani siti a v pfipadé¢, ze je k dispozici
pozadovany pfistupovy bod. V ptipade, ze AP nalezne, tak se pokusi otevfit spojeni se vzdalenym

serverem. Socket se otevie a modul vytvoti socket klienta.

Konfigurace modulu jako MiniAP

Pokud je modul pouzivan v konfigurace MiniAP, tak se pfipojuje na jakoukoliv WiFi technologii

vybavené zafizeni jako naptiklad pocita¢

Konfigurace modulu jako http gt

Pokud je modul konfigurovan v toto rezimu, tak pouzivd RESTful APIs modulu Wi-Fi a to tak, ze
provede komunikaci s Apache webovym serverem a dostane obsah souboru index.html pi¥imo do
socketu. Dale se provede operace POST ve vzdaleném serveru posttestserver.com se 4 proménnymi.

Vysledky se zobrazi pfimo na portale v ptipadé bezchybné komunikace.

Deska NUCLEO IDWO01MI nabizi nékolik rezimi odbéra energie. Vyvojai si mize vybrat celkem za
4 modu pouziti Wi-Fi modulu. Rozdil mezi témito mody je v prvni fadé ve vykonu antény, diky které
dochazi ke komunikaci s dalSimi zafizenimi. Dal$i moznosti jak redukovat spotiebu modulu je
naprogramovat uspavani funkci Sleep nebo Deepsleep, kde dojde k uspani modulu a tim padem dalsi

uspofe energie
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SPWFO01SA modul

Modul obsahuje mikroprocesor STM32 ARM Cortex M3 s 64KB RAM a 512KB FLASH paméti. Dale
obsahuje rozsitenou FLASH pamét’ o velikost IMB pro firmware pouzivany pii praci s IEEE 802.11.
Pouziva zabezpeceni sit¢ WEP/WPA/WPA2. Rozsah teplot, ve kterych mize byt modul pouzivan, je od
-40°C do 85°C.

Obr. 23: SPWF01SA modul

5.3.4 Pohotovostni doba senzoru

Jeden ze zékladni parametrt bezdratovych zatizeni je pohotovostni doba neboli vydrz zafizeni na baterii
pfi jeho pouzivani. V piipadé Wi-Fi senzoru teploty je urcujici pfedevsim to, jak Casto se data odesilaji
pes Wi-Fi. Wi-Fi modul odebira pii odesilani dat az 250mA, pii ¢ekani 80mA a v rezimu Stand by
5pA. NUCLEO L053R8 se hlavnim procesorem pro zpracovani dat odebira pii nizko odbé€rovém modu
8,55 pnA.

Nejmensi pohotovostni doba senzoru je pii odebirani teploty kazdou sekundu. V tomto intervalovém
méteni vydrzi senzor méfit celkem 5,4 hodin. Nejdelsi pohotovostni doba je pii odbéru hodnot jednou
za hodinu. Bez softwarové Gpravy uspani periferii vydrzi senzor méfit 20 hodin. Pii uspavani periferii
senzoru mezi odbéry dokaze senzor métit az 32 hodin.

V piipadé navrzeného senzoru maji odbéry energie navic periferie, které nemaji s méfenim nic
spole¢ného. V piipadé navrhnuti senzoru pouze s nutnymi soucastkami a obvody, se pohotovostni doba
zvysi az na nékolikandsobek stavajici maximalni pohotovostni doby. Pohotovostni doba se také méni

podle pouzité baterie. Pfi méfeni byly pouzity alkalické baterie s celkovou kapacitou 1350mAh.
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6 Navrh aplikace pro méreni teploty

6.1 Popis softwaru aplikace

Aplikace pro ovladani a nastavovani procesu méteni Wi-Fi teplotnim senzorem je vytvotena v jazyku

Java. Program se sklada z celkem 4 hlavnich ¢asti.

6.1.1 Navazani spojeni se senzorem

Nejprve po zapnuti senzoru je nutné ptipojit pocita¢ k Wi-Fi siti, kterou senzor vytvoii. V piipadé, ze
se uspeésné pripoji, uzivatelsky pocita¢ do sité otestuje program piipojeni mezi aplikaci a senzorem.
Aplikace funguje jako klient a tudiZ se pfipoji na senzor, ktery funguje jako server. IP adresa senzoru je
neménnd, proto je v programu pevné definovana IP adresa s portem, ke kterému se ma klient pfipojit.
Klient se pfipojeni a vytvoii socket, kterym otestuje spojeni. Pokud spojeni probéhne bez chybovych

stavi, aplikace je pripravena pro zahdjeni méteni.

6.1.2 Zpracovani nastavenych dat od uzivatele

V druhém kroku si jiz mize uzivatel vybrat métici intervaly, kterymi se senzor bude fidit. Po vybéru
prislusného ¢asového intervalu méteni stiskne uzivatel tlacitko v aplikaci, ktera pozadavek odesle Wi-
Fi senzoru. Po odeslani pozadavku senzoru se indukuji v aplikaci stav probihajiciho méfeni a senzor jiz

meéteni v danych intervalech.

6.1.3 Prijimani dat ze senzoru

Senzor se podle ¢asového intervalu probudi zrezimu spanku, aktivuje senzory a zméfeni teplotu.
Namétenou hodnotu odesila pres Wi-Fi zpét do aplikace, kde nasledné prob€hne zpracovani. Pro
odeslani namétfenych hodnot vzdy senzor vytvoii serverovy socket, do kterého ulozi specifickou

hodnotu a odesle klientovy.

6.1.4 Zpracovani namérenych dat

Namétena data aplikace uklada do zasobniku spole¢né s Casovymi udaji. Po uloZeni do zasobniku, pro
moznost dal§iho zpracovani data vlozi do jednoduchého grafu na displeji aplikace. V grafu se vynasi
konkrétni hodnota teploty v uréeném case intervalu. Z namétenych hodnot se pocita primernad hodnota

teploty, pro kone¢né vyhodnoceni.

6.2 Popis grafického rozhrani

Zakladni obsah grafického rozhrani aplikace jsou tladitka pro spusténi a vypnuti komunikace se
senzorem. Po spusténi je mozno vybrat z n¢kolika casovych intervali, ve kterych bude senzor méfit.

Grafické rozhrani obsahuje displej, na kterém se zobrazuje prubéh zméfenych hodnot teploty v Case.
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Soucasti je také textové pole, které vypisuje logovani. Logovani obsahuje vypis chybovych stavii nebo

naopak Uspésné splnéni podminek pii komunikaci.

|£ ] WIFI TEMPERATURE SENSOR

START MEASURE

STOF MEASURE

Time Interval 1
Time Interval 2
Time Interval 3
Time Interval 4
Time Interval &
Time Interval 6

| e |
e |

Measure temp every 1 sec

Measure temp every 10 sec

Measure temp every 60 sec

Measure temp every 15 min

Measure temp every 30 min

Measure temp every 60 min

Obr.

Average temperature

Information panel

Client has successfully connected

23,20°C Start measure

Interval 1

24: Grafické rozhrani uzivatelské aplikace
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7 Implementace mériciho systému — realné vyuziti

7.1 Datalogger pro ¢asovy sbér teplot

Bezdratovy Wi-Fi teplotni senzor 1ze vyuzit pfi dlouhodobém zaznamenévani (sbéru) teplot na mistech,
kde nemutize byt vedena kabelaz k senzoru. Datalogger v sob¢ uklada hodnoty naméfenych teplot a vzdy
po né&jakém delSim Casovém intervalu napiiklad na konci kazdého dne, odesle soubor naméefenych teplot
ke zpracovani do aplikace. V ramci malé spotfebé Wi-Fi teplotniho senzoru mtize datalogger fungovat

i nékolik mésicii bez potieba zasahu od uzivatele.

7.2 Meérici zarizeni teploty na nepristupnych mistech

Diky bezdratové komunikaci a malych rozmérti Wi-Fi teplotniho senzoru lze pouzit zatizeni v mistech,
které se nedaji nebo nesmi byt béhem méfeni navstévovany obsluhou. Jedna se o Cisté prostory ve

vyrobnich procesech, nebo napiiklad té¢zko ptistupna mista vysokych staveb nebo pristroji.

7.3 Meérici zarizeni pro kontrolu povolenych teplot

Wi-Fi teplotni senzor, lze taky vyuzit jako komponentu rozsahlejsiho systému. Senzor zde mize mit
funkci kontroly povolenych maximalnich nebo minimalnich teplot. Tento druh pouziti ma realné
uplatnéni ve vyrobnim primyslu, kde je potieba kontrolovat velkou $kalu parametri sledovanych

obsluhou zafizeni.

7.4 Zarizeni pro méreni efektivity vytapéni inteligentnich budov

Jedno z pfednich uplatnéni se nachazi pti snaze docilit optimalniho vytapéni inteligentnich budov.
Senzor mize byt spojen s fidicim systémem v dané budové a v kombinaci s nékolika dal$imi vhodné

umisténymi senzory bude systém ovladat zapinani prisluSnych topeni dle jejich rozmisténi v budove.

7.5 Zafrizeni pro zpracovani teplot z pripojenych externich senzoru

Teplotni Wi-Fi senzor lze vyuzit jako zatizeni, na které se pfipoji externi senzor pro méfeni v extrémnich
podminkach. Zafizeni nemize byt umisténo piimo v prostiedi s extrémnimi teplotami, protoze obsahuje
mikroprocesory s periferiemi, ktera maji jen urcit¢ dovolené teplotni rozsahy. V ptipadé pripojeni
externiho platinového snimace PT1000 miZeme méfit v oblastech, kde teploty dosahuji az 1000°C aniz

bychom zafizeni zni¢ili.
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Zaver
Cilem této bakalaiské prace byl navrh a realizace teplotniho senzoru, ktery bude schopen pracovat bez
napéjecich ¢i komunikacnich vodi¢t. Na zacatku bylo potfeba vybrat firmu, jejiz komponenty budou
vyhovovat zékladnim pozadavkiim a také ndroc€nosti realizace. Diky podpoife pfimo od vyrobcil
komponent v piipadé komplikace s navrhem jsem zvolil pravé firmu STMicrotronics. Vybrané
hardwarové komponenty byly konzultovany piimo s firmou STMicroelectronics. Pied samotnym
navrhem hardwaru a softwaru bylo potieba urcit zakladni bloky, které by zajistily kvalitni funkénost
senzoru. Jednalo se o vybér konkrétniho mikroprocesoru pro zpracovani dat s tim, Ze musi mit moznost
spusténi v rezimu snizené spotieby, pro co nejdelsi vydrz na bateriich. Druhym bodem bylo urceni typu
senzoru pro méfeni teploty tak, aby spliioval povolenou toleranci 0,2°C. Tento poZzadavek byl splnén
zvolenym senzorem HTS221. V posledni casti bylo potieba zvazit druh Wi-Fi modulu a samotné
komunikace a piipravenosti. Po probrani pozadavkl a navrhii byl vybran procesor STM32L053RS,
ktery je na desce NUCLEO LO53R8, senzory pro méteni teploty HTS221, které jsou na desce X-
NUCLEO IKS01A1 a Wi-Fi modul SPWFOISA, ktery je na desce X-NUCLEO IDWO1M1.
V teoretickém popisu prace se nachazi seznameni se zakladni problematikou méteni teploty
spole¢né s rozdélenim senzort teploty a jejich principy. Soucasti teoretického popisu je i rozbor zakladni
problematiky bezdratové komunikace spolecné s popisem funkénosti konkrétni Wi-Fi komunikace.
Prakticka ¢ast prace popisuje jednotlivé Casti zrealizovaného Wi-Fi senzoru teploty, ktery je
napéjen z akumulatorovych baterii a méfi hodnoty teploty prostiedi, které odesila do uzivatelské
aplikace pro zpracovani. Na zacatku této Casti byly navrhnuty spravné algoritmy pro ovladani desky se
senzory, ovladani vysilani a pfijimani dat ptes bezdratovou komunikaci a také algoritmus celkového
chodu jednotlivych ¢asti zatizeni spojenych do jednoho celku. Dale jsou Vv praktické ¢asti popsany
vyznamy a pouziti knihoven od firmy STMicroelectronics, které byly pouZity pii navrhu softwarového
feSeni Wi-Fi teplotniho senzoru. Knihovny umoziuji efektivni nastaveni hardwarovych periferii
v obvodech predev§im v inicializacnich blocich programu. Praktickd c¢ast také zahrnuje popis
softwarového feSeni uzivatelské aplikace, diky které je mozno ovladat senzor pohodIné pies uzivatelské
rozhrani. Aplikace umoznuje komunikaci s méficim zafizenim spoleéné se zadavanim parametrd
meéfeni, kterymi jsou ¢asové intervaly jednotlivych méfeni. V posledni kapitole je rozebrano mozné
pouziti méficiho zatizeni v nékolika riznych rolich, ve kterych se vyuziva zpracovani zméfené teploty.
Zatizeni je mozno pouzivat jako samostatné zafizeni pro méfeni a sbér dat s moznosti
zalohovani v pocitaci nebo ho Ize pouzit jako soucast vétSiho systému, kde bude vykonavat funkci
hlidaciho obvodu v ramci teplot. Dalsi mozné uplatnéni senzoru je v ptipadé méfeni teploty v extrémné
nepiiznivém prostiedi diky moznosti pifipojeni externiho senzoru pfes vystupni piny na zafizeni.
Navrzeny Wi-Fi teplotni senzor je mozné doplnit o dalsi senzory teploty s bezdratovou komunikaci.
Toto spojeni vytvoii systém zaznamenavajici a zpracovavajici teploty méfenych prostort, v nichz se

senzory nachazeji.
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