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Uvod

Zijeme v dobé, ktera se vyznaduje nebyvalou mobilitou. Objemy pfepravovanych osob, véci
a informaci neustale rostou. Tento rust je na jedné strané stimulem pro rozvoj spole¢nosti, na
strané druhé v8ak vyvstava potfeba vymyslet stale dokonalejSi systémy, které by byly schopné
rostouci objemy pFepravy odbavit. Plati zde jednoduché pravidlo — &im vétsi jsou zminéné
objemy, tim rychlejSi a efektivnéjSi musi byt odbavovaci proces. Nastésti disponujeme

modernimi technologiemi, které nam s timto naro€nym ukolem dokazou vyrazné pomoci.

Vyuziti informaénich a komunikacnich technologii pro feSeni téchto problému je soucasti
SirSiho konceptu oznaCovaného souhrnnym pojmem smart city. Jeho cilem je zefektivnéni
a zkvalitnéni méstskych sluzeb za soucasného snizeni nakladu a spotfeby vzacnych zdroja.
Mezi odvétvi feSena v ramci tohoto konceptu patfi elektronizace statni spravy, hospodareni
s energii, vodou a odpady, zdravotnické sluzby a v neposledni fadé také fizeni dopravy
a logistiky. Sem spada napf. odbavovani cestujicich v hromadné dopravé nebo kontrola

pristupu do zabezpec&enych areald.

Spoleénym jmenovatelem spojujicim vyjmenované aktivity na poli dopravy je elektronicka
identifikace. Jeji zavadéni ve stale vétSim méfitku je dano vzrlstajicimi pozadavky na
zabezpecdeni pfistupu do objektu, at uz se jedna o kancelarské budovy, vzdélavaci instituce,
sidla nejraznéjsich ufadl nebo podzemni garaze. Zaroven je jeji implementace s postupujicim
vyvojem technologii stale jednodussi a nezfidka byvaji elektronické identifikacni systémy
napojovany na dal$i aplikace — napfiklad na evidenci dochazky nebo zpoplatnéné parkovani.
Rozvoj technologii je obzvlasté patrny v oblasti mobilnich telefon. Soulasné pfistroje
disponujici vypocCetnim vykonem, ktery byl jeSté pfed nékolika desetiletimi realizovatelny
pouze ve Spickovych superpocitadich, jsou ve spojeni se stale rostouci konektivitou velice
mocnym nastrojem. Neni tedy divu, ze se posledni dobou objevuji identifikaéni systémy, ve

kterych hraji mobilni telefony relativné velkou roli.

Implementace mobilnich technologii do odbavovaciho systému na bazi elektronické
identifikace je rovnéz tématem této diplomové prace. Konkrétné se jedna o navrh pfistupového
systému pro fidiCe motorovych vozidel (viezd do podzemnich garazi, do arealu firmy
a podobné) s vyuzitim NFC. Ne vzdy je ale mozné ¢teCky pfistupovych karet umistit do
vhodnych mist — tedy tam, odkud jsou uzivatelim dobfe dostupné. Nevhodné umisténi ctecek
muze byt vynuceno napf. stavebni konstrukci osazované budovy, v pfipadé logistickych nebo
firemnich arealt ¢tecka mlze byt dobfe dostupna pro fidice osobnich vozidel, ale pro fidice
nakladnich vozidel je v nevhodné vy3ce. Pfimému kontaktu pfistupové karty a &teCky je

vhodné se vyhnout také v mistech, kde neni Zadouci kontakt s vn&jSim prostifedim — napf.
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z ddvodu nadmérného hluku, znecisténi nebo nevhodnych klimatickych podminek. Pro
efektivni pouzivani pfistupového systému je proto nutné zajistit jejich dostupnost kombinaci

NFC s dalSimi vhodnymi technologiemi.

Technické feSeni mist, kde jsou &teCky pFistupovych karet Spatné dostupné z mista fidice, je
hlavni cilem této diplomové prace. Uvedeny problém je zde feSen spojenim mobilniho telefonu
a CteCky pfistupovych karet prostfednictvim bezdratové komunikace, ktera eliminuje nutnost
bezprostiedniho kontaktu se CteCkou. Teoreticka Cast diplomové prace vychazi z popisu
uzivanych technologii po hardwarové strance — od pfistupovych karet a kryptografickych
metod pfes NFC, bezdratové technologie a jejich srovnani az po ¢teCku karet a navazny
systém. Praktickd Cast sestava ze dvou hlavnich &asti. Prvni z nich se zabyva popisem
komunikace v pfistupovém systému tak, jak probiha pfi pouzivani v praxi, tj. od vymény dat
mezi kartou a telefonem, popisu mobilni aplikace, ktera slouzi jako rozhrani mezi NFC
a bezdratovou technologii, az po samotny bezdratovy pfenos a komunikaci mezi &teckou
a serverem, ktery obsahuje informace o pfistupovych pravech. Druha &ast pojednava
0 nasazeni navrhovaného pfistupového systému v pilotnim provozu. Ten bude realizovan
v misté vjezdu do podzemnich garézi nové budovy CVUT v dejvickém kampusu, kde je
umisténi C&tecek ovladajicich bezpeénostni roletu vyfeSeno nevyhovujicim zplsobem.
Testovani a nasazeni systému do ostrého provozu bude probihat v prabé&hu letnich prazdnin,

kdy lze s vyhodou vyuzit snizené frekvence provozu v garazich.
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1 Popis navrhovaného systému

Navrhovany pfistupovy systém je primarné uréen pro ovladani vijezdovych zabran (zavor, rolet
apod.) zinteriéru vozidla — odpada tak pfimy kontakt pfistupové karty a Cte€ky, ktera je
mnohdy umisténa ve VétSi vzdalenosti od vjezdu. Blokové schéma navrhovaného

pfistupového systému je na obrazku €. 1.

Prostfednictvim mobilniho telefonu s NFC Cipem dojde k nacteni unikatniho identifikacniho
Cisla (ID) z pfistupové karty (napf. MIFARE DESFire EV1 4k s podporou 128bitového Sifrovani
AES). Nasledné dojde k navazani zabezpefeného spojeni mezi telefonem a cteCkou
pfistupovych karet, ktera je vybavena specialnim modulem pro bezdratovou komunikaci na
vzdalenost v fadu jednotek az desitek metrd. ID nactené z pfistupové karty telefon odesle do
CtecCky, pficemz vzajemnou komunikaci mezi NFC a navaznou bezdratovou technologii zajisti

navrzena mobilni aplikace.

"""""""""""""" Hdbi I'm' telefon '
Proprietarni mobilni
< aplikace
whed
(]
2
N
o
Bezkontaktni karta NFC kontrolér NFC secure elemen BLgetoqtl1 LO\X
Energy/ZigBee Cip
A
£ Lé
8 1t
7] Bezpecnostni Terminal ial Ctecka pifstupovyct BLuetooth Low
ﬁ bariéra i karet Energy/ZigBee Cip
<) N ————— A, S
Q.
2 <y
d
7]
=
m W

Obr. 1: Blokové schéma navrhovaného pfistupového systému (zdroj: autor)

Zvolena bezdratova technologie musi splfiovat poZzadavky na nizkou energetickou naro€nost,
dostupnost technologického feSeni a v neposledni fadé také na finan&ni Unosnost. Z téchto
davodu pro bezdratovy modul pfichazi v avahu technologie ZigBee, nebo Bluetooth Low
Energy. V nasledujicich kapitolach jsou obé technologie podrobné popsany a vzajemné

porovnany.
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Ctetka odesle pfijaté ID do nadfizeného terminalu. V pfipadé, Ze terminal vyhodnoti
opravnénost pfijatého ID ke vstupu do dalSich prostor, vySle povel k otevieni konkrétni
bezpecnostni bariéry. Pfistupovy systém umozhuje vytvoieni navaznosti na dalsi systémy,

jako je napf. systém kontroly dochazky, placené parkovani apod.

2 Cipova karta

Cipové karty jsou zpravidla plastové karty (PVC nebo ABS) obsahuijici integrovany obvod,
ktery je schopen zpracovavat data, tj. pfijimat pfikazy, zpracovavat je a odesilat adekvatni

odpovédi. Rozméry Cipovych karet definuje standard ISO 7816: [1]

e ID-1 - 85,60 mm x 53,98 mm. NejrozSifenéjsi format Cipovych karet pouzivany pro
Siroké spektrum aplikaci — bankovni karty, identifikaCni karty (obCanské a Fidicské
prikazy), pfistupové karty aj.

e |D-00 - 66 mm x 33 mm. Format stfedni velikosti, ktery v praxi velké vyuZiti nenasel.

o ID-000 - 25 mm x 15 mm. Nejmensi velikost pouzivana zejména pro SIM karty.

Integrované obvody v Cipovych kartach Ize rozdélit na dva typy — pamétové Cipy
a mikroprocesory. Konstrukéné jednodussi karty s pamétovym Cipem se vyuzivaji pro zapis
a Cteni informaci (napf. telefonni karty). K jednotlivym bunkam pamétového média se
pfistupuje pfimo skrze rozhrani. UloZzené informace je mozné zabezpecit PIN kddem nebo

heslem.

Naproti tomu u mikroprocesorovych karet je mozné k ulozenym datim pfistupovat pouze pres
integrovany mikroprocesor. Ten umozniuje data chranit prostfednictvim kryptografickych
metod, které lze vyuzit pro implementaci sluzeb, jako je autentizace, Sifrovani, digitalni
podepisovani apod. Kromé& symetrickych (DES, AES) a asymetrickych (RSA) Sifrovacich
metod Ize vyuzit vefejného Sifrovaciho klice (PKI) a hardwarovych generatorl nahodnych

Cisel. Schéma struktury obou typu karet je na obrazku €. 2.

e =y e ™y
EEFROM
s} Logik s} CPU EEPROM
RO

Obr. 2: Struktura Cipové karty s pamétovym Cipem (vlevo) a s mikroprocesorem
(zdroj: [2] [3])
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Blok 1/O je vstupné-vystupni rozhrani Cipové karty. V pfipadé pamétovych karet Fidi pfistup
k pamétovym modulim EEPROM a ROM logicky modul, v kartach s mikroprocesorem
samotny mikroprocesor (napf. osmibitovy €ip s frekvenci 5 MHz). EEPROM je ekvivalentem
pevného disku v PC, ukladaji se zde data aplikaci a Sifrovaci klice. Pamét ROM, ve které jsou
kromé operacniho systému ulozeny také komunikaéni protokoly, je nepfepisovatelna — jeji
obsah je pevné dan vyrobnim procesem. RAM je operacni pamét, ktera po pferuseni napajeni

ztraci veskery uloZzeny obsah. [4]

2.1 Kontaktni a bezkontaktni €ipové karty

V souCasné dobé se v praxi pouzivaji kontaktni i bezkontaktni Cipové karty. Kontaktni karty
maji na svém povrchu kontaktni plochu s vodivym povrchem (cca 1 cm?), ktera zajistuje
komunikaci se ¢teCkou a napajeni €ipu — kartu je tedy nutné do ¢tecky vlozit. Umisténi Cipu na
karté a popis jednotlivych pinl je na obrazku €. 3. Bezkontaktni karty jsou vybaveny radiovym
rozhranim pracujicim na principu elektromagnetické indukce. Ctedka generuje

elektromagnetické pole, které napaji Cip na karté a umoznuje vzajemnou komunikaci.

+ 35.E mm

F R

[+
— c1-vee C5-GND
o
3& Ig C2-RST ( |ce-vep
10.25 — C3-CLK C7-1/0
| c4 cs

|q— W 8EEG —I-|

Thicknesz = 0.76 mm

Obrazek 3: Umisténi Cipu na Cipové karté (vievo), popis jednotlivych pint Cipu (C1 —
napajeni, C2 — reset, C3 — hodinovy signal, C5 — uzemnéni, C6 — programovani paméti

EEPROM, C7 — sériova komunikace, C4 a C8 - rezerva) (zdroj: [5] [6])

Vzhledem ktomu, Ze soucasti navrhovaného pfistupového systému je jiz pouzivana
infrastruktura zaloZzena na bezkontaktnich Cipovych kartach, budu se nadale zabyvat pouze

jejich bezkontaktnimi variantami.
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2.2 Bezkontaktni ¢ipové karty

Existuje nékolik typu bezkontaktnich karet, které se lisi podle velikosti paméti, pouzivané
frekvence, urovné zabezpeceni atd. Nejvétsi rozdil je ale v pouzité technologii — typ A je
zalozen na c&ipech od NXP (Philips), typ B pouziva &ipy vSech ostatnich vyrobcu a typ C

spoléha vyhradné na technologii spole¢nosti Sony.

2.2.1 MIFARE DESFire EV1

Jak jiz bylo zminéno vySe, navrhovany pfistupovy systém vyuziva technologie bezkontaktnich
Cipovych karet. Konkrétné se jednd o typ A — MIFARE DESFire EV1 s8 kB paméti
a s podporou Sifrovani 128-bitového Sifrovani AES. Tento typ byl pfedstaven v roce 2006
a jeho vyhodou je Siroka zp&tna kompatibilita. V ramci Ceské republiky jej implementovaly
napt. Ceské drahy pod obchodnim nazvem In-karta nebo prazsky magistrat ve formé
multiaplika¢ni karty Opencard. Tento typ je vyuzivan rovnéz v univerzitnim prostfedi, mj. jako
pFistupova a identifikadni karta také na CVUT (viz obrazek &. 4). [7]

A% CESKE VYSOKE UCENI TECHNICKE V PRAZE
CZECH TECHNICAL UNIVERSITY IN PRAGUE

Prot. ing. Viadmira Haviiékevs, DrSe

Gl N | Ol Nty

£523 6099 9999 9999

Obr. 4: Identifikaéni karta CVUT (zdroj: [8])

Rada ¢gipovych karet MIFARE od spoleénosti NXP vychazi ze standardu ISO/IEC 14443.
Vlastnosti typu MIFARE DESFire EV1 jsou uvedeny v tabulce €. 1. [7]

Tab. 1: Vlastnosti bezkontaktni ¢ipové karty typu MIFARE DESFire EV1

Parametr Hodnota
Maximalni vzdalenost od ¢tecky AZ 10 cm
Frekvence 13,56 MHz
PFenosova rychlost 106, 212, 424, 848 kbps
Velikost paméti EEPROM 2,4, 8kB
Pocet zapisovacich cykld paméti EEPROM 500 000
Pocet aplikaci az 28
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Pocet soubor(l v 1 aplikaci az 32

Velikost UID 7B

Podpora HW Sifrovani DES, 3DES, AES

Kromé kryptografickych metod uvedenych v tabulce ¢. 1 podporuje MIFARE DESFire EV1
generovani nahodnych ID, Sifrovani dat pfimo na radiofrekvenénim kanalu a autentizaci
v ramci jednotlivych aplikaci. Na obrazku €. 5 je blokové schéma bezkontaktni Cipové karty

tohoto typu.

RF | | uamT CEYETD TRAUE RANDOM
E INTERFACE | || ISOMEC <_— CO-PROCESSOR NUMBER
144434 GENERATOR
SECURITY 11
SEMNSORS
POWER ON
BESET :} CPU cRC
VOLTAGE
REGULATCR H
CLOCK U \,J'
INPUT FILTER
BESET AOM AAM EEFROM
GEMERATCR

D0 Taahl87a

Obr. 5: Blokové schéma struktury bezkontaktni Cipové karty typu MIFARE DESFire EV1
(zdroj: [7])

2.3 Blokové Sifry

Sifrovaci mechanismy uvedené v tabulce &. 1 patii do kategorie tzv. blokovych $ifer. Jedna se
o symetrické Sifrovani blok(i pevné stanovené délky (napf. 128 bitd). PFi Sifrovani je kazdy blok
zasifrovan pomoci kryptografického algoritmu vyuzivajiciho utajeny kli€. DeSifrovani probiha
pomoci stejného klice, ktery mezi sebou uc€astnici sdili (tzv. sdilené utajeni). Pfi pouZiti
stejného Sifrovaciho mechanismu na kazdy blok dat roste pravdépodobnost prolomeni klice.

Proto je vhodné do Sifrovani zapoijit dalsi vstup, ktery do Sifrovani vnese nepravidelnost.

2.3.1 DES

S rozvojem vypocletni techniky vyvstala potfeba Sifrovat data nejen v armadnim
a diplomatickém prostfedi, ale také v civilnich a statnich organizacich. DES (Data Encryption

Standard) byl prvnim Sifrovacim algoritmem Siroce pouzivanym v civilni sféfe. Po¢atkem 70.

18



let 20. stoleti jej vyvinula spoleCnost IBM a v roce 1977 byl standardizovan jako oficialni
Sifrovaci metoda pro statni organizace v USA (FIPS 46), odkud se rychle rozsifil i do soukromé

sféry. [9]

Sifrovaci algoritmus pouziva kli¢ o délce 64 bitl (resp. 56 efektivnich a 8 kontrolnich bit()
a Sifruje bloky dat o délce 64 bitl. Ty jsou nejprve v ramci bloku prohozeny pomoci poc¢atecni
permutace (IP) a nasledné rozdéleny na 2 €asti o 32 bitech (L jako leva Cast a R jako prava

¢ast). Potom probiha 16 Sifrovacich iteraci podle téchto pravidel (tzv. Feistelova sit):
L'=R
R' = L®f(R,K),

kde L' je leva a R* prava strana nasledujici iterace. Operator @ znaci postupné scitani bit
modulo 2, f je Sifrovaci funkce a K je permutace 48 biti vybranych z 64bitového kli¢e (podklic).
Pozice vybranych bitd se v kazdé ze 16 iteraci méni. Po provedeni posledni iterace je na blok
Sifrovanych dat aplikovana permutace inverzni k po¢ate¢ni permutaci (IP-1), coz umozni pouzit
pro deSifrovani stejny algoritmus jako pro Sifrovani, jen s pouzitim podkli¢l v opaéném poradi.

Schéma Sifrovaciho algoritmu je na obrazku &. 6. [9]

| INPUT |

{

mmurm| L | I R —!
INPUT b o

[ ume | [ mre@ o]
l ' X

2
) r:\
Ly=R Rq=Ly (8 Ry, Kq)
[ 2 l | 274 : 1 K2
i Fr===="""" : ________ Kn
Qs (- n

p—
——

Kig
(+') .r’!\-

[
R
i
PREQUTPUT Rmzns@uuﬁ.xﬂ 1 Lis=R15
(INVERSE INITIAL PERM )

[ ouTPUT |

Obr. 6: Schéma Sifrovaciho algoritmu metody DES (zdroj: [9])
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V souCasné dobé je Sifrovaci metoda DES povazovana za prekonanou, zejména kvali
kratkému Sifrovacimu kli¢i a naristu vypocetniho vykonu, ktery umozriuje prolomit Sifru hrubou
silou za méné nez 24 hodin (v roce 1999 se to lidem z Electronic Frontier Foundation

a Distributed Computing Technologies podafilo za 22 hodin a 15 minut). [10]

2.3.2 3DES

3DES neboli Triple DES je celkem elegantnim feSenim nedostateéné délky Sifrovaciho kli¢e
metody DES, aniz by bylo nutné vyvijet zcela novy Sifrovaci mechanismus. Spo€iva v trojim

aplikovani Sifrovaciho algoritmu popsaného v pfedchozi ¢asti na kazdy blok Sifrovanych dat.

Postup Sifrovani je nasleduijici: [11]

C = Egs3 (DKZ(EKl(P)))

Nejdfive zaSifrujeme oteviena data (P) metodou DES pomoci klice K1, poté je desifrujeme
pomoci klice K2 a nakonec opét zasifrujeme pomoci kliCe K3, ¢imz dostaneme zasifrovana

data (C). Desifrovani probiha opacné: [11]

P = D4 (EKZ (D3 (C)))
3DES nabizi 3 varianty pouziti kli¢a: [11]

1) VSechny 3 kliCe jsou navzajem nezavislé.
2) K1 a K2 jsou navzajem nezavislé, K3 je shodny s K1.

3) VSechny 3 klie jsou shodné.

nabizi celkovou délku klie 168 bitd. Druha varianta pracuje s kli¢i o délce 112 bitd a oproti
dvojimu zaSifrovani pomoci metody DES je navic odolna vugéi utokim typu man-in-the-middle.
Treti varianta je ekvivalentem pudvodni metody DES — prvni dvé operace se navzajem vyrusi
a skute€na délka pouzitého klice je 56 bitl. Skrze tuto variantu Ize zajistit zpétnou kompatibilitu

3DES a DES, ale vzhledem k popsanym rizikim nelze jeji pouzivani doporucit.

2.3.3 AES

Nastupcem DES se stala Sifrovaci metoda AES (Advanced Encryption Standard). Americky
Narodni institut pro standardizaci a technologie (National Institute of Standards and
Technology, NIST) ji vybral z celkem 15 kandidatu po péti letech testovani a hodnoceni. V roce

2001 se stala oficialnim standardem pro Sifrovani elektronické komunikace v USA (FIPS 197)
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a nasledné se stala soucasti standardu ISO/IEC 18033-3, ktery se zabyva bezpecnostnimi

technikami informacnich technologii. [12]

AES je zaloZena na blokové Siffe Rijndael, kterou vyvinuli dva belgicti kryptografové — Joan
Daemen a Vincent Rijmen. Jedna se o metodu, ktera zpracovava bloky dat o délce 128 bitd,
pficemz délka klice muze byt 128, 192 nebo 256 bitl. Jak je zfejmé z tabulky €. 2 [13], délka

kli€e urCuje pocet transformacnich cykld.

Tab. 2: Pocet transformacnich cykla Sifrovaci metody AES v zavislosti na délce klice

Délka klice [b] Pocet cyklu

128 10
192 12
256 14

AES pracuje s matici bytd 4x4, ktera se oznacuje terminem stav. Kazdy sloupec, tedy 4 byty
(32 bitdl) je definovan jako slovo. Sifrovaci algoritmus za&ina tzv. expanzi klie — kli¢ o délce
napf. 128 bitu, tedy 4 slov, expanduje do rozvrhu kli¢u (key schedule, KS) o délce 44 slov.
Prvni Ctyfi slova KS jsou shodna s plvodnim kli¢em, dalSi 4 slova jsou odvozena pomoci

logickych operaci s bity pfedchozich 4 slov atd. Tento proces pokraCuje az do naplnéni KS.

Poté je poCatelni stav (neSifrovany blok dat) podroben operaci XOR s prvnimi 4 slovy KS (coz
je ptvodni kli¢), nacez zac¢ina 1. transformacni cyklus. Kazdy cyklus sestava z téchto 4 ¢asti:
[13]

1) Zaména bytd — nahrada kazdého bytu podle vyhledavaci tabulky (S-boxu), odvozené
z prevracenych hodnot kone¢ného télesa GF(28). Toto téleso ma vhodné nelinearni
vlastnosti, Cehoz Ize vyuZit k obrané pfed utoky zaloZzenymi na pevnych algebraickych
bodech a jejich protéjscich.

2) Prohozeni radka — v tomto kroku dochazi k posunu byt na jednotlivych fadcich. Prvni
fadek zustava nezménén, na druhém fadku dojde k posunu vSech bytt o 1 doleva. Na
tfetim Fadku dojde k posunu bytl o 2 a na Ctvrtém Ffadku o 3 pozice stejnym smérem.

3) Kombinovani sloupcti — vSechny 4 byty kazdého sloupce jsou modifikovany funkci,
ktera zajisti, Zze kazdy vstupni byte ovliviuje vSechny vystupni byty. Spolu
s pfedchozim krokem tento krok zajisti dostateCnou nahodnost, tj. Ze zména jediného

bitu ptivodnich otevienych dat ovlivni vS§echny bity zaSifrovanych dat.
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4) Pridani podkli¢e — stav je pomoci operace XOR zkombinovan s podkli¢em uréenym

pro dany cyklus, tj. pro prvni cyklus s patym az osmym slovem KS, pro druhy cyklus

s 9. az 12. slovem KS atd.

V poslednim cyklu se vynecha krok 3 — kombinovani sloupct a po pfidani posledniho podklice

je Sifrovaci algoritmus u konce. [13]

Desifrovani probiha podobné, ale struktura jednotlivych cykld je rozdilna: [13]

1) inverzni prohozeni fadk
2) inverzni zaména byt
3) pfidani podklice

4) inverzni kombinovani sloupct

Posledni desifrovaci cyklus nezahrnuje krok 4 — inverzni kombinovani sloupct. Podklice se

pfidavaji logicky v opacéném pofadi, tedy od posledniho slova v KS. Schéma prabéhu

Sifrovaciho a desSifrovaciho algoritmu je na obrazku €. 7.

128 bat plaintext block

|

Add round key T—

i 0 3

Round 1 -
W — W
i 4 7
Round 2 "EW W
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i 40 43

128 bat ciphertext block

128 bit plaintext block

!

Tra—" Round 10

“ T
TER— Round 9

°' !
T Round &

8

Add round key

Wo— W -

40 43 T

128 bit ciphertext block

Obr. 7: Schéma Sifrovaciho (vlevo) a desifrovaciho algoritmu AES (zdroj: [13])
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3 Near Field Communication (NFC)

NFC je relativné nova technologie bezdratové komunikace na kratkou vzdalenost. Je zaloZzena
na radiofrekvencni identifikaci (RFID), ke komunikaci vyuziva indukci magnetického pole.
K zahajeni pfenosu informaci staci, aby bylo napajeno jedno z dvojice NFC zafizeni. Hlavni
rozdil oproti RFID ovSem spociva v zaméfeni na jinou oblast — zatimco RFID na$lo vyuZiti
zejména v primyslu, logistice a sledovani zbozi, NFC se soustfeduje na sluzby

uzivatelim/zakaznikim, a to v mnoha oblastech Zivota, napf. na:

e stahovani obsahu z tzv. smart plakatd

e pfistup do budov

e konfigurace zafizeni

¢ iniciace komunikace del8iho rozsahu (Bluetooth, Wi-Fi)
e odbavovaci systémy

e bezkontaktni platby

S rozmachem chytrych mobilnich telefon(, tabletd a v posledni dobé téz nositelné elektroniky
je zfejmé, Ze tato technologie ma velky potencial. Zejména vyuZiti v odbavovacich systémech
a finan¢nich transakcich funguje na téméf shodném principu jako klasické bezkontaktni karty,
takze je mozné vyuzit stavajici infrastruktury. Pouziti v téchto oblastech ovSem vyzaduje vysSi

uroven zabezpeceni. [14]

3.1 Zakladni specifikace NFC

e NFC vyuziva ke komunikaci indukci magnetického pole mezi dvéma anténami
umisténymi v dostatecné blizkosti. Pracuje na celosvétové dostupné volné frekvenci
13,56 MHz s Sitkou pasma cca 2 MHz.

e Maximalni vzdalenost komunikujicich NFC zafizeni je 20 cm, ale v praxi komunikace
probiha do vzdalenosti 10 cm.

e Pfenosova rychlost — 106, 212, nebo 424 kbps, existuje potencial pro dalSi zvySovani.
[14]

Komunikace muze probihat ve dvou médech:

1) Pasivni — iniciator komunikace generuje magnetické pole a cilové zafizeni odpovida
jeho modulaci. Cilové zafizeni muze byt napajeno magnetickym polem iniciatora

(pracuje jako transpondér).
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2) Aktivni — iniciator i cilové zafizeni vzajemné komunikuji stfidavym generovanim

vlastniho magnetického pole. To pfedpoklada napajeni obou komunikujicich zafizeni.

odpovéd na prichozi pozadavek. Z toho vyplyva, Ze mezi sebou mizou komunikovat bud dvé
aktivni NFC zafizeni, nebo aktivni s pasivhim zafizenim — dvé pasivni NFC zafizeni nejsou

schopna vzajemné komunikace.
Komunikaci pfes NFC Ize také rozdélit do tfi moznych rezimu: [14]

1) Ctenilzapis — aktivni (napajené) zafizeni &te/zapisuje informace z/do pasivniho NFC
zarizeni a nasledné vykonava &innost na zakladé ziskané informace (napf. nacteni
webové stranky z pfijatého URL, odeslani SMS, ziskani vstupenky apod.). Pfenosova
rychlost ¢ini 106 kbps.

2) Peer-to-peer — v tomto pfipadé probiha komunikace mezi dvéma aktivnimi zafizenimi.
Pfikladem komunikace vtomto reZimu je vzajemna komunikace mezi dvéma
smartphony. Pfenosova rychlost dosahuje 424 kbps.

3) Card emulation — NFC zafizeni vtomto rezimu se chova jako bezkontaktni karta,
takze Ize vyuzit veSkerou infrastrukturu pro né uréenou — pfistup do budov, odbavovaci

systémy, bezkontaktni platby atd.

3.2 Standardizace, kompatibilita

Ackoli byla NFC technologie vyvinuta spolecnostmi Philips a Sony, jedna se o open source
technologickou platformu, kterou popisuje protokol NFCIP-1 (Near Field Communication
Interface and Protocol 1). Standardizace NFC je zakotvena v normach ISO 18092, ECMA 340
a ETSI TS 102 190. Tyto standardy stanovi zakladni parametry jako pfenosové rychlosti,
schémata kdédovani bitll, modulace, architekturu ramcu a transportni protokol. Navic je zde
popsan pasivni a aktivni moéd komunikace a podminky zabrafujici kolizim béhem inicializace.
[14]

Kromé NFCIP-1 zafizeni s NFC implementuji rovnéz protokol NFCIP-2 (definovany normami
ISO 21481, ECMA 352 a ETSI TS 102 312), ktery jim umoznuje vybér jednoho ze ftfi

pracovnich rezim(:

¢ NFC data transfer (NFCIP-1)
e Proximity coupling device (PCD) — ISO 14443 (Mifare — Philips)
¢ Vicinity coupling device (VCD) — ISO 15693
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To je dllezité zejména z hlediska zpétné kompatibility s existujicimi bezkontaktnimi systémy,
zvlasté s bezkontaktnimi kartami a &teCkami vyuzivajicimi vySe zminéné standardy pro PCD
a VCD.

3.3 Koédovani

NFC vyuziva k pfenosu dat dva typy kédovani. Pro pfenos dat aktivnim zafizenim o rychlosti
106 kbps se uplatiiuje modifikované Millerovo kédovani se 100% hloubkou modulace, pro

v§echny ostatni pfipady se pouziva kédovani Manchester s 10% hloubkou modulace. Vse je
shrnuto v tabulce €. 3. [14]

Tab. 3: Prehled typti kédovani pro prenos dat pomoci NFC

kbps Aktivni zafizeni Pasivni zafizeni
424 Manchester, 10% ASK Manchester, 10% ASK
212 Manchester, 10% ASK Manchester, 10% ASK

106 Modified Miller, 100% ASK Manchester, 10% ASK

3.3.1 Modifikované Millerovo kédovani

Modifikované Millerovo koédovani je charakteristické pauzami, které se vyskytuji na rlznych
pozicich v ramci periody. Princip je zfejmy z obrazku &. 8. Zatimco 1 je kédovana vzdy stejné,
kddovani 0 zavisi na hodnoté predchoziho bitu.

0 after O

[
0 after 1 | ‘ || | | ‘ | ‘ |
L

0 afterOor 1l

Obr. 8: Princip modifikovaného Millerova kédovani (zdroj: [14])

3.3.2 Kodovani Manchester

Kodovani Manchester je zaloZzeno na zméné Urovné signalu uprostfed periody. Pfechod z niZ8i

v
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Uprostied kazdé periody se tedy musi zménit Groven signalu (zmény urovné na zacatku

periody nebereme v potaz) — viz obrazek €. 9.

0O 1 1 O O

Obr. 9: Princip kédovani Manchester (zdroj: [14])

3.4 NFC Data Exchange Protocol (NDEF)

Zatimco specifikace NFCIP-1 definuje rozhrani a protokol pro bezdratovou komunikaci dvou
NFC zafizeni, NDEF specifikuje format zapouzdfeni zprav pro vzajemnou komunikaci; jeho
cilem je definice struktury dat a pravidel pro konstrukci validnich NDEF zprav, sestavajicich

z jednoho nebo vice NDEF zaznam — jak ukazuje obrazek €. 10.

Jedna se o jednoduchy binarni format zprav ureny k zapouzdreni aplikaCnich dat libovolného
typu do jednoho celku. Data reprezentovana jednotlivymi NDEF zaznamy jsou definovana
pomoci délky, typu a volitelného identifikatoru. Vyznam jednotlivych parametrd je nasledujici:
[15]

e Délka — udava velikost dat v konkrétnim NDEF zaznamu. Je definovana polem
PALYOAD_LENGTH o velikosti 1 B pro kratké zpravy a 4 B pro normalni zpravy.

e Typ — udava druh dat pfenasenych konkrétnim NDEF zaznamem — napf. URI, MIME
typy, nebo dobfe znamé datové typy NFC. Je definovan polem TNF (Type Name
Format), které urcuje strukturu, kddovani a format pole TYPE.

o Volitelny identifikator dat — umozfiuje uzivatelskym aplikacim identifikovat data
v konkrétnim NDEF zaznamu (napf. je mozné v ramci zaznamu odkazovat pomoci URI
na data vjiném zaznamu). NDEF samotné ale Zadny linkovaci mechanismus

nepopisuje a nechava ho na programatorech konkrétnich aplikaci.

NDEF Message
R; MB=1 R; R, R: ME=1

Obr. 10: Pfiklad NDEF zpravy se sadou zaznamd (zdroj: [15])
26



Prvni zadznam zpravy je navic oznacen pfiznakem MB (Message Begin — poc¢atek zpravy),
naopak posledni zaznam zpravy oznacuje pfiznak ME (Message End — konec zpravy).
Aplikaci obou pfiznakd na jediny zaznam dosahneme NDEF zpravy minimalni velikosti —

maximalni pocet zaznamd v NDEF zpravé neni omezen.

V ramci NDEF zprav je rovnéz mozné posilat tzv. kusy zaznamt (record chunks). To je
vyhodné pfi posilani dynamicky generovanych dat o pfedem neznamé velikosti, protoze se
shizuje nutnost odchoziho bufferovani, a také v pfipadé dat pfesahujicich povolenou velikost
NDEF zaznamu. NDEF zprava nemusi obsahovat Zzadny kus zaznamu, na druhé strané jejich
pocet neni shora nijak omezen. Prvni kus zaznamu v pofadi je poCateCnim kusem zaznamu
nasledovanym nula nebo vice prostfednimi kusy zaznami a nakonec ukondujicim kusem
zaznamu. Cely soubor ,rozkouskovanych® dat musi byt bezpodmineéné zapouzdfen v jediné

zpravé (takze pocatec¢ni ani prostfedni kus zaznamu nemuze mit pfiznak ME). [15]

3.4.1 Struktura NDEF zaznam
NDEF zaznamy se liSi délkou (kratky zaznam 0-255 B, normalni zaznam max. 2%2-1 B), ale
jinak maji standardni forméat ilustrovany niZze obrazkem €. 11. V nasledujici ¢asti jsou jednotliva

pole popsana podrobnéiji. [15]
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Obr. 11: Struktura NDEF zaznamdu: kratky zaznam (vlevo), normalni zaznam (zdroj: [15])
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MB (Message Begin) — jednobitové pole, pfi hodnoté 1 indikuje zaCatek NDEF zpravy.
ME (Message End) — jednobitové pole, pfi hodnoté 1 indikuje konec NDEF zpravy.

CF (Chunk Flag) — jednobitové pole, hodnota 1 znadi po¢ate€ni nebo prostfedni kus zaznamu,

hodnota 0 indikuje ukoncujici kus zaznamu.

SR (Short Record) — jednobitové pole, hodnota 1 znamena, ze se jedna o kratky NDEF
zaznam (tzn., ze pole PAYLOAD LENGTH ma velikost 8 bit a do pole PAYLOAD se tak

vejdou data o velikosti 0-255 B). Hodnota 0 znamena normalni zaznam.

IL (ID_LENGTH field is present) —jednobitové pole, které pfi nastavené 1 indikuje pfitomnost
pole ID_LENGTH o velikosti 1 B. Pfi nastavené 0 jsou pole ID_LENGTH a ID ze zaznamu

vynechana.

TNF (Type Name Format) — tfibitové pole, které implikuje strukturu pole TYPE; definované
hodnoty pole TNF ukazuje tabulka &. 4. [15]

Tab. 4. Hodnoty pole TNF a jejich vyznam

Type Name Format Hodnota
Prazdny 0x00
Dobfe znamy datovy typ NFC 0x01
Typ meédii podle RFC 2046 0x02
Absolutni URI podle RFC 3986 0x03
Externi typ NFC Foéra 0x04
Neznamy 0x05
Nezménéno 0x06
Rezervovano 0x07

Hodnota 0x00 znamena, Ze se zaznamem neni spojen zadny typ nebo data. Pfi nastaveni této
hodnoty musi byt pole TYPE_LENGTH, ID_LENGTH a PAYLOAD_LENGTH nulova, coz ma
za nasledek faktické vynechani poli TYPE, ID a PAYLOAD — nastaveni TNF na tuto hodnotu

vytvoFi prazdny zaznam.

Pfi hodnoté 0x05 musi byt hodnota pole TYPE_LENGTH nulova, abychom dosahli vynechani

pole TYPE ze zaznamu.
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Hodnota 0x06 se nastavuje vyhradné pro prostfedni a ukoncujici kusy zaznamu. Plati zde
stejna podminka nulového pole TYPE_LENGTH jako u hodnoty 0x05.

TYPE_LENGTH — bezznaménkové 8-bitové celé Cislo, které specifikuje délku pole TYPE

v bytech. Pro nékteré hodnoty TNF je vzdy nulové (viz vySe).

ID_LENGTH — bezznaménkové 8-bitové celé &islo, které specifikuje délku pole ID v bytech.

Je soucasti NDEF zaznamu jediné v pfipadé, Ze hodnota pole IL je 1.

PAYLOAD LENGTH — bezznaménkové 8-bitové (pro kratké zaznamy) nebo 32-bitové (pro

normalni zaznamy) celé Cislo, které specifikuje délku pole PAYLOAD v bytech.

TYPE - identifikator typu pfenaSenych dat. Hodnota pole TYPE se musi Fidit strukturou,

kédovanim a formatem predepsanymi hodnotou pole TNF.

ID — jednoznacny identifikdtor NDEF zpravy v podobé URI odkazu. Jedine€nost zaznamu
zaruCuje generator zprav. Pole mlze byt pfitomno ve vSech NDEF zaznamech kromé

prostfednich a ukoncujicich kusu zaznamu.

PAYLOAD - pole nesouci uzite€na data vyuzitelna uzivatelskymi aplikacemi. Vnitfni struktura

téchto dat neni z hlediska NDEF brana v potaz a mize byt v podstaté libovolna.

3.5 Bezpecnostni hrozby pro NFC

V nasledujici ¢asti jsou popsany zakladni typy utokdl, které pfichazeji pro technologii NFC

v Uvahu, a zaroven je naznaceno, jakym zpusobem jim Ize efektivné pfedchazet.

3.5.1 Odposlech

NFC jako technologie pro bezdratovou komunikaci je uz z principu zranitelna vuci odposlechu.
Za predpokladu, Ze uto€nik disponuje patficnymi znalostmi a vybavenim, muze vyuzit pfenosu
dat prostfednictvim radiovych vin a pomoci antény a dekodéru odposlouchavat cizi
komunikaci. Ta probiha na kratké vzdalenosti, obvykle do 10 cm. Vzdalenost nutna pro
efektivni odposlech vSak zalezi na mnoha faktorech, jako jsou napf. charakteristiky antén
komunikujicich NFC zafizeni a utoénikovy antény, omezujici vlivy v podobé& bariér, uroven
Sumu atd. Také zalezi na energetické hladiné elektromagnetického pole mezi komunikujicimi
zafizenimi, tj. jestli komunikace probiha v aktivnhim, nebo v pasivnim modu. Z tohoto davodu
by bylo zavadgjici uvadét konkrétni vzdalenosti nutné pro efektivni odposlouchavani, ale napf.
dle [16] je pro aktivni mdd tato vzdalenost do 10 m, pro pasivni méd se vyrazné snizuje az na

ccalm.
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Pravdépodobnost odposlechu Ize snizit pouzitim pasivniho komunikaéniho médu, ale jedinou

zarucenou ochranou je pouZziti zabezpe€eného kanalu (viz kapitola 4.6).

3.5.2 Manipulace s daty

Kromé odposlouchavani dat se muze uto€nik také pokusit pfimo ovlivnit pfenaSena data.
Nejjednodussim pfipadem je naruseni prenosu dat tak, aby pfijemce nemohl komunikaci
spravné interpretovat. Toho Ize dosahnout vysilanim spravnych frekvenci pouZzivanych
k pfenosu dat pfe NFC ve spravny Cas. V podstaté se jedna o DoS (Denial of Service) utok.
[16]

NFC technologie ale umoznuje kontrolu elektromagnetického pole v pribéhu prfenaseni dat,
a protoZe energie nutna k naruseni pfenosu je mnohem vétsi, nez je NFC zafizeni schopné

detekovat, kazdy pokus o utok tohoto typu by mél byt bez problém( odhalen.

PokrocilejSim typem utoku je modifikace prenasenych dat. V tomto pfipadé je cilem utoku
dorucit pfijemci validni, ale zmanipulovana data. Proveditelnost utoku zavisi na typu pouzité
modulace, protoze dekddovani signalu probiha jinak u modifikovaného Millerova kédovani
(MMK) se 100% hloubkou modulace a jinak u kédovani Manchester (KM) s 10% hloubkou

modulace. [16]

V pfipadé MMK dekodér sleduje, zda se v prvni nebo ve druhé poloviné bitu objevi pauza. Aby
uto¢nik dokazal zaménit 0 za 1 a naopak, musel by vyplnit pauzu nosnou frekvenci
a vygenerovat pauzu tam, kde pivodné nebyla. Prvni z téchto ukonu Ize provést relativné
snadno, ale druhy je uskutecnitelny jen teoreticky — muselo by dojit k vyslani signalu, ktery by
se s pavodnim dokonale prekryval, ale nabyval opaéné hodnoty. Takze v pfipadé MMK neni
utoénik schopen nahradit bit s hodnotou 0 bitem s hodnotou 1, ale muze nahradit bit

s hodnotou 1 bitem opacné hodnoty v pfipadé, Ze tomuto bitu pfedchazel bit stejné hodnoty.

U KM dekodér méfi hodnotu signalu a porovnava je (napf. 82% a 100%). V pfipadé, Ze signal
nalezi do uréeného intervalu, je vyhodnocen jako platny a dojde k jeho dekédovani. Utognik
by teoreticky mohl ovlivnit pdvodni signal pfidanim signalu, ktery by zajistil, Ze pivodnich 82%
by se jevilo jako 100% a naopak. Dekodér by vyhodnotil pfijimany signal jako opacny
k plvodné vyslanému signalu. Za pfedpokladu, Ze uto¢nik bere v potaz meze intervalu pro

validaci signalu, Ize timto zpusobem ovlivnit libovolny bit.

Caste¢nou obranou proti tomuto typu utoku je pouziti MMK se 100% hloubkou modulace,
protoZe v tomto reZimu neni mozné modifikovat kazdy bit. Tento rezim ale pfedpoklada obé

zafizeni v aktivnim rezimu, coz zase usnadnuje uto¢nikovi odposlouchavani komunikace.
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Kromé kontroly elektromagnetického pole stejné jako u naruSovani pfenosu dat Ize doporudit

pouziti zabezpefeného kanalu.

Dalsim moznym utokem je vlozeni dat do probihajici komunikace mezi dvéma NFC
zarizenimi. Tento utok je uskutec€nitelny pouze v pfipadé dlouhé doby potfebné k odeslani
odpovédi — uto¢nik toho mize vyuzit k odeslani faleSné odpovédi dfive nez komunikujici
zarizeni. Pfedpokladem uspésného utoku je odvysilani kompletni faleSné odpovédi dfive, nez
zaCne odpovidat regulérni zafizeni, jinak by doslo k naruseni pfenosu a data by byla

poskozena. [16]

Zamezit vloZeni nepatficnych dat do vzajemné komunikace je mozné odpovidanim bez
zpozdéni, pfip. hlidanim &asu, po ktery ma byt komunikaéni kanal otevien — pfi zahajeni
komunikace dfive nez ve stanoveny €as by bylo zfejmé, Ze se jedna o utok. TFeti mozZnosti je

opét pouziti zabezpeeného kanalu.

3.5.3 Man-in-the-Middle

Princip tohoto typu utoku spociva v naruSeni komunikace mezi dvéma zafizenimi tak, aby ani
jedno z nich narusSeni nezaznamenalo. Komunikujici strany maji za to, ze vzajemné komunikuji
mezi sebou, ale ve skutecnosti jejich komunikace kon¢i ,v puli cesty”, kde je odposlouchavana,
modifikovana a pfipadné preposilana dal uto¢nikem. Takto maze byt naruSen i proces tvorby

zabezpecfené komunikace skrze sdilené utajeni.

Vzhledem k tomu, Ze NFC zafizeni komunikuji bezdratové na velmi blizkou vzdalenost, je
provedeni Utoku typu Man-in-the-Middle nerealné. Utoénik by musel odposlouchavat
komunikaci a zaroven zabezpecit, aby se puvodni odvysilané zpravy nedostaly k zamyslenym
pfijemcim, aniz by to komunikujici strany zaznamenaly. S pfihlédnutim k mozné kontrole
elektromagnetického pole pfi komunikaci a principu ¢&ekani na odpovéd je velice
nepravdépodobné, Ze by ani jedna strana nezaznamenala uto¢nikovu aktivitu a nedoSlo by

tak k pferuSeni komunikacniho protokolu. [16]

3.6 NFC Secure Channel

V pfedchozich odstavcich byl jako forma obrany proti rGznym udtokim nékolikrat zminén
zabezpeCeny kanal. Jeho pouziti je univerzalni a zaroven nejefektivngjSi obranou proti
nezadoucim zasahdm tfetich stran do probihajici komunikace. Pfedpokladem pro vytvofeni
zabezpedeného kanalu je to, aby byl v mobilnim telefonu mimo NFC &ip implementovan tzv.
secure element. Ten slouzi jako uUlozisté vesSkerych zabezpelenych dat, jako jsou divérné

informace o platebnich, vérnostnich, nebo identifikaénich kartach slouzicich napf. pro pfistup
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do budov. Kazda karta, resp. aplikace, je zabezpe€ena vlastnim klicem, aby se zamezilo
pfistupu neopravnéné C&teCky k nerelevantnim aplikacim. V secure elementu jsou rovnéz

ulozeny veskeré Sifrovaci kliCe a také v ném probihaji vSechny kryptografické operace. [17]

Secure element je tedy nezavisly &ip, postaveny mezi NFC &ipem (obsluhujici HW) a samotnou
infrastrukturou telefonu. Sestava z non-volatilni paméti (takové, ktera uchovava data i po
odpojeni napajeni), procesoru a kryptovaciho koprocesoru. Bézné se Ize v literatufe setkat
s délenim na tfi zakladni typy: [17]

1) SIM karta — jedna se o novou generaci SIM karty (tzv. UICC — Universal Integrated
Circuit Card), na kterou se ukladaji zabezpe&ena data. Protoze vydavatelem SIM karet
je operator, bude rovnéz fidit pfistup do secure elementu, coz Ize povazovat za velkou
nevyhodu.

2) Integrovany secure element — vtomto pfipadé je secure element napevno
zabudovany v telefonu. Pfistup k nému Fidi uzivatel — teoreticky tak k nému ma pfistup
kdokoli, komu to uzivatel povoli.

3) Externi secure element — zfidka vyuzZivané feSeni, kdy jako secure element slouzi

napf. specialni zabezpecena microSD karta.

Princip fungovani téchto tfi variant secure elementu pfiblizuje obrazek ¢&. 12.

| SIM
»SIMcard —> card
SD Card $
L
SE<«> NFC g «— NFC NFC
== t L:ﬂ : Controller t t
App | | App App

processor processor | processor

Obr. 12: Schéma umisténi NFC secure elementu (SE) a zabezpecené komunikace uvnitf
mobilniho telefonu: integrovany SE (vlevo), externi SE (uprostfed) a SE na SIM karté
(zdroj: [17])
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4 ZigBee

ZigBee je technologie obousmérné bezdratové komunikace, ktera je primarné urcena pro
spojeni nizkovykonovych zafizeni v lokalnich sitich typu PAN. Jeji vyhodou je nizka cena
jednotlivych komponent a nizka spotfeba energie, coz ji pfedurCuje k nasazeni v fadé
specifickych situaci — od priimyslovych feSeni a senzorovych siti pfes automatizaci provozu
budov a senzory zdravotniho stavu az po spotiebni elektroniku (spojeni pocitacovych periferii,
mobilni telefony, hry atd.). Princip multiskokového ad hoc smérovani umoziuje spojeni i na

delSi vzdalenosti bez nutnosti pfimé radiové viditelnosti komunikujicich zafizeni.

Technologie je postavena na standardu |IEEE 802.15.4, ktery dale rozviji sdruZeni ZigBee
Alliance. Pfedpokladané nasazeni v mikrokontrolérech s malym vykonem je dlivodem snahy
o co nejjednodussi implementaci protokol(, jejichz struktura tak potfebuje maximalné 30 kB
programové pameéti. Protokol vychazi z architektury sedmivrstvého referenéniho modelu OSI,
Z néhoz vsak prebira pouze nejnizsi ¢ast — fyzickou vrstvu (PHY) a podvrstvu fizeni pFistupu
k médiim (MAC). Nad nimi je sitova (NWK) a aplikacni vrstva (APL), rozdélena na aplika¢ni
podvrstvu (APS), ZigBee objekt pro konkrétni zafizeni (ZDO) a aplika¢ni objekty definované

riiznymi vyrobci. Vrstvovou architektura ZigBee zachycuje obrazek €. 13. [18]
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Obr. 13: Vrstvova architektura ZigBee (zdroj: [18])
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APS ma na starosti parovani zafizeni podle typu poskytovanych sluzeb, k éemuz vyuziva tzv.
parovacich tabulek. ZDO specifikuje roli jednotlivych zafizeni v siti, vyhledava dalsi zafizeni
a voli zplsob zabezpeceni. Jednotlivé aplikacni objekty se Fidi pozadavky té které aplikace,
ktera je specifikovana v ramci ZigBee profilu (ZigBee profil definuje zafizeni v siti a typy

vzajemné vyménovanych informaci). [18]

4.1 Zakladni specifikace

ZigBee operuje v bezlicenénich frekvenénich pasmech pro primyslové, védecké a |ékarské
pouziti (ISM). ISM pasmo nesmi narusovat frekvence vyhrazené pro komunikaci, a protoze
jsou komunikacni frekvence v riznych Castech svéta odliSné, lisi se i frekvence pro ISM

pasmo. Pfehled téchto frekvenci v€etné pfenosovych rychlosti je uveden v tabulce €. 5. [19]

Tab. 5: Frekvenéni pasmo ISM v riiznych ¢astech svéta

Oblast Frekvence Rychlost [kbps]
Cina 784 MHz 20
Evropa 868 MHz 20
USA, Australie 915 MHz 40
Ostatni oblasti 2,4 GHz 250

Efektivni dosah ZigBee je uvnitf budov pfi pouZiti frekvence 2,4 GHz 10-20 m, pfi venkovnim
uziti za pfedpokladu pfimé viditelnosti mize dosahovat teoreticky az 1500 m (v zavislosti na
pouzité frekvenci a podminkach Sifeni signalu). Pfistup k fyzické vrstvé se fidi metodou
CSMA/CA (s vyjimkou tzv. beacon signall, které jsou odesilany v pevné danych €asovych
okamzicich, stejné jako potvrzovaci signaly — podrobnéji viz dale). Pro komunikaci ve
frekvencnich pasmech pod 1 GHz je signal modulovan metodou BPSK, v pasmu 2,4 GHz se
pouziva OQPSK. K pfenosu signalu pouziva ZigBee techniku pfimého rozprostieného spektra
(DSSS), pfi niz je kazdy prenaseny bit nahrazen pseudonahodnou skupinou nékolika bitd
vytvofenych podle Goldovych nebo Bakerovych kédl. Tim dojde k rozprostfeni signalu do
vétsi Casti spektra a signal je tim padem odolnéjsi vici ruseni. Vystupni vykon vysilade se
pohybuje v rozmezi 0-20 dBm (1-100 mW). [18]
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4.2 Topologie sité
Sitova vrstva (NWK) standardu IEEE 802.15.4 podporuje tfi typy topologii: [20]

e hvézdicovou topologii (star)
e stromovou strukturu (tree)

e sitovou topologii (mesh)
Jednotlivé typy podporovanych topologii ilustruje obrazek €. 14.

S
AN

Tree \ Mesh

( ) Network coordinator . Router B Enddevice

Obr. 14: Typy topologie podporované sitovou vrstvou ZigBee (zdroj: [20])

V pfipadé hvézdicové topologie celou sit fidi centralni uzel, tzv. koordinator. Ten ma na
starosti zahajovani a udrZovani komunikace s jednotlivymi koncovymi zafizenimi, ktera

naopak komunikuji pouze s koordinatorem.

V topologiich typu tree a mesh koordinator zaklada sit a nastavuje jeji parametry. Vyhodou
téchto typl topologie je moznost rozSifeni sité pomoci smérovacl. V pfipadé stromové
struktury smérovace preposilaji data na zakladé pevné dané hierarchické struktury, kdezto

v sitové topologii je realizovatelna plnohodnotna peer-to-peer (P2P) komunikace. [20]
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ZigBee sité Ize dale rozdélit na dva zakladni druhy — na sité s uzitim tzv. beacon signalu
(beacon-enabled) a na sité bez nich (non-beacon-enabled). Beacon signaly vysila koordinator
v pravidelnych €asovych intervalech (desitky milisekund az stovky sekund) a slouzi jak
k Casové synchronizaci, tak k uspavani koncovych zafizeni. Ta se probouzi v pfedem
definovany €as a po dobu své aktivity komunikuji s koordinatorem. Uspavani koncovych

zafizeni Setfi spotfebu elektrické energie a umoZnuje jejich provoz na baterie.

V non-beacon-enabled sitich jsou koncova zafizeni aktivni neustale a periodicky zjistuji, zda
nejsou kontaktovany koordinatorem. Ten se naopak mlze probouzet pouze v poZzadovany
Cas, coz umoznuje snizit jeho spotfebu elektrické energie a pfipadny provoz na baterie.

Vv

beacon-enabled sit, ale i tak se jedna o nizkoenergetické feSeni.

ZigBee déli zafizeni v sitich na tzv. plné funkéni zafizeni (FFD) a na zafizeni s redukovanou
funk&nosti (RFD). V FFD je implementovan kompletni komunikaéni protokol a jejich ucelem je
zajisténi spravného fungovani veSkerych sluzeb, které jsou prostfednictvim ZigBee
realizovany. RFD naproti tomu funguji jako koncova zafizeni. Aby bylo mozné maximainé
redukovat jejich hardwarovou naroénost, implementuji pouze nezbytné nutné knihovny
pFikazl. [18]

4.3 Datové ramce

Komunikaéni protokol definovany MAC podvrstvou zahrnuje ¢tyfi typy datovych ramci, které

jsou uréeny pro pfenos dat, fizeni nebo spravu sité: [18]

e Data Frame — pro pfenos uzite¢nych dat

e Acknowledgment Frame — potvrzovani komunikace na urovni MAC

e Beacon Frame — vysila koordinator, slouzi k ¢asové synchronizaci sité a uvadéni
koncovych zafizeni do rezimu spanku

¢ MAC Command Frame — nastaveni a fizeni klientskych zafizeni v siti

Kazdy typ datového ramce sestava z hlavicky, ktera obsahuje kontrolni byte a informace
0 adresovani, a samotné informace, specifické pro konkrétni typ ramce. Obecna struktura

ramce je na obrazku ¢. 15.
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Octets: 1 011 01 0/2 01 Variable

Destination end- Cluster Profile
Frame point Identifier Identifier
control

Source endpoint

Frame payload

Addressing fields

APS header APS payload

Obr. 15: Struktura ramce podle specifikace ZigBee (zdroj: [18])

Hlavi¢ka ma pevné danou strukturu, adresovaci informace vSak nemusi byt zahrnuty do vSech
ramcu. Kontrolni byte obsahuje Udaje o typu ramce, zplsobu adresovani a zabezpeceni

a 0 pozadavku na potvrzeni pfijeti — viz obrazek €. 16.

Bits: 0-1 2-3 4 5 -3 7
Delive Indirect
Frame type mad ew address Security Ack. request | Reserved
mode

Obr. 16: Struktura kontrolniho bytu hlavicky ramce podle specifikace ZigBee (zdroj: [18])
Vyznam jednotlivych subpoli adresovaciho pole je nasledujici: [18]

¢ Destination endpoint — adresuje pfijemce konkrétniho ramce. Ramec Ize adresovat
vybranému ZDO, konkrétni aplikaci v konkrétnim zafizeni, nebo vSem aktivnim
zarizenim.

e Cluster Identifier — oznacCuje pfisluSnost ramce ke skupiné ramcu, ktera je dale
zpracovavana koordinatorem nebo jinym zafizenim. Toto pole je pfitomné pouze
u datovych ramcu, pfikazovych ramcl se netyka

e Profile Identifier — indikuje typ ZigBee profilu, ve kterém je dany ramec distribuovan.
Pole se vyskytuje u datovych a potvrzovacich ramcu.

e Source endpoint — oznaluje zdrojové zafizeni konkrétniho ramce. Plivodcem miuize

byt ZDO nebo konkrétni aplikace v konkrétnim zafizeni.

Uzite¢na informace nasledujici za hlavickou ramce se liSi dle typu ramce. U datovych ramct
se jedna o viceméné libovolnou sekvenci bitl, ktera je dana potfebami aplikaci z vySsi vrstvy.
Pfikazové ramce nesou informaci o typu pfikazu a hodnotu konkrétniho pfikazu a potvrzovaci

ramce informacni pole zcela vypoustéji.

37



4.4 Zabezpeceni

ZigBee pouziva k zabezpeceni komunikace metody zalozené na sdileni kli¢i, ochrané ramcu
zabezpeceni prostfednictvim kli€h. V ZigBee sitich existuji dva typy kli€d — spojovy a sitovy.
Komunikace mezi dvéma zafizenimi vramci sité je zabezpeena pomoci sdileného
128bitového spojoveého kli¢e, zatimco komunikace mezi nékolika, pfip. vSemi zafizenimi

najednou je zabezpectena 128-bitovym sitovym kli¢em sdilenym vSemi zafizenimi v siti.

Zafizeni v ZigBee siti mize ziskat spojovy kli€ trojim zpusobem — distribuci kli¢e, vytvofenim
klice na zakladé tzv. master kli¢e, anebo pFedinstalaci (napf. u vyrobce). Sitovy kli¢ je mozné

ziskat pouze distribuci nebo pfedinstalaci (to plati i pro zminény master klic).

Se sitovym kli€em muze pracovat aplikacni, sitova i MAC vrstva, naproti tomu s linkovym

a master klicem je opravnéna nakladat pouze APS podvrstva. [18]

5 Bluetooth Low Energy (BLE)

5.1 Technologie Bluetooth

Bluetooth je otevieny proprietarni standard pro bezdratovou komunikaci mezi dvéma a vice
elektronickymi zafizenimi. Byl vytvofen v roce 1994 spolecnosti Ericsson jako bezdratova
nahrada za sériové kabelové rozhrani RS-232. Vyvoj a specifikace nasledné prevzala skupina
Bluetooth Special Interest Group (SIG), a jak je zfejmé z tabulky &. 6, jeji pusobeni se da

povazovat za velice Uspésné. [21]

Tab. 6: Chronologicky prehled verzi Bluetooth

Verze Bluetooth Hlavni pfinosy

1.0,1.0B Uvedeni technologie do praxe
1.1 Oprava chyb, moznost neSifrovanych kanald,
1.2 Uvedeni AFH (viz kap. 6.1.1), zvySeni rychlosti na 721 kbps

2.0 + EDR ZvySeni rychlosti na 2,1Mbps (EDR — enhanced data rate)

2.1+ EDR Uvedeni jednoduchého bezpe&ného parovani (viz kap. 6.1.3)

3.0+ HS AMP — spojeni pfes Bluetooth, pfenos dat pfes Wi-Fi (az 24 Mbps)

4.0 Rozdéleni na BT Classic, BT High Speed a BT Low Energy
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4.1 SW vylepseni predeslié verze reflektujici zavadéni 4G siti (LTE)

4.2 Zaméfeno na fenomén internetu véci (Internet of Things, IoT)

Technologii Bluetooth definuje standard IEEE 502.15.1.Radi se mezi osobni pogitadové sité,
tzv. PAN (Personal Area Network).

5.1.1 Radiové rozhrani

Bluetooth vyuziva volné dostupného pasma ISM o frekvenci 2,4 GHz (resp. 2,402-2,480 GHz),
stejné jako napf. Wi-Fi. K pfenosu dat vyuziva tzv. adaptive frequency hopping (AFH), tedy
preladovani mezi 79 frekvencemi o Sifce pasma 1 MHz — béhem jedné sekundy je provedeno
az 1600 skokl. Cilem tohoto mechanismu je zvySeni odolnosti spojeni vuéi ruseni jinymi
prenosy vyuzivajicimi stejné frekvence. Bluetooth mlze pracovat na nékolika vykonovych
urovnich (1 mW, 10 mW a 100 mW), které umoznuji komunikaci na vzdalenost od 1 metru az

do 100 metru (ve volném prostoru). [22]

5.1.2 Bluetooth protokoly

Ve srovnani s Wi-Fi Bluetooth pouziva podobny zpusob ad-hoc komunikace, ale zatimco
Wi-Fi pracuje na linkové vrstvé referenéniho modelu ISO/OSI a nefeSi typ pfenaseného
protokolu, Bluetooth pracuje i vy§§imi (az aplikaénimi) vrstvami tohoto modelu. Z toho vyplyva
nutnost definovat pro kazdé zafizeni konkrétni protokol, pfes ktery bude probihat vzajemna

komunikace.

Existuje nékolik zakladnich protokolu, jako nahradni kabelovy protokol a protokol o pfijmu,
a také nékolik protokolt povinnych pro kazdé zafizeni — LMP, L2CAP a SDP. Dale jsou
vSeobecné podporovany protokoly HCI a RFCOMM. Podrobné;jsi popis jednotlivych Bluetooth

protokoll je uveden nize. [22]

LMP — protokol ur€eny k fizeni radiového spojeni mezi dvéma zafizenimi. Je realizovan

pomoci fadice.

L2CAP — slouzi k multiplexnimu spojeni mezi dvéma zafizenimi, pfiemz vyuziva riznych
protokoll vyS§Si Urovné. Spolehlivost zajiStuje opakovany pfenos jednim kanalem a CRC

kontrola.
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SDP — umoznuje Bluetooth zafizeni vyhledavat sluzby podporované dalSimi zafizenimi v€etné
jejich parametrd (napf. podporované profily), takze je zajiSténa spravnost vzajemného

propojeni.

HCI — protokol zajistujici komunikaci mezi hostitelem (PC, mobilni zafizeni) a fadiCem
Bluetooth.

RFCOMM - radiofrekvenéni komunikace slouzici jako nahrada kabelového protokolu RS-232.

Souzi k vytvofeni virtualniho sériového datového toku.

DalSi Siroce pouzivané protokoly jsou napf. AVCTP pro pfenos audio/video komunikaénich
pfikazu skrze kanal LZCAP nebo AVDTP pro pfenos zvuku do stereo sluchatek s mikrofonem.
Bluetooth podporuje i nékteré standardy vytvofené jinymi organizacemi, napf. P2P protokol,
TCP/IP/UDP nebo OBEX — objektové vyménny protokol.

5.1.3 Parovani Bluetooth zarizeni

Kazdé Bluetooth zafizeni poskytuje na vyzadani jinym zafizenim informace o nazvu a tfidé
zarizeni, seznamu poskytovanych sluzeb a dalSi technické informace, jako je funkce zafizeni,
informace o vyrobci a pouzivana Bluetooth specifikace. Dale je mozné nakonfigurovat zafizeni
tak, aby odpovidalo na dalSi specifické dotazy. Konkrétni poskytovana sluzba muze
Z bezpecnostnich dlivodl vyzadovat parovani nebo potvrzeni od maijitele zafizeni. Kazdé
zafizeni je jednoznacné identifikovano pomoci unikatni 48-bitové adresy, ale uZivatelim se
v praxi zobrazuji konfigurovatelné nazvy zafizeni (napf. vyrobce a model konkrétniho

zarfizeni).

ProtoZe sluzby vyuzivajici ke komunikaci Bluetooth mohou operovat se soukromymi daty,
pfipadné ovladat pfipojena =zafizeni, je Zzadouci poskytnout uZivateli kontrolu nad
pfipojovanymi zafizenimi. V urcitych situacich je naopak vhodné zajistit automatické spojeni
bez zasahu uZivatele. Tento problém fedi pravé zminéné parovani — Ize nastavit, aby po
provedeni prvniho parovaciho procesu nebylo parovani nadale vyuZivano a k navazani

spojeni dochazelo automaticky.

Samotné parovani funguje na principu sdileného utajeni. BE€hem parovaciho procesu dojde
k vytvoreni spole¢ného kliCe, ktery se poté ulozi v obou zafizenich. Na zakladé tohoto klice
mulze byt navazané spojeni Sifrovano a chranéno proti odposlechu. Po vymazani klice

Z jednoho zafizeni dojde k zaniku ovéfeného spojeni a je nutné parovaci proces opakovat.

Parovaci mechanismy obecné vyzaduji urCity stupen spoluucasti uzivatele. Nize jsou popsany

rizné zpUsoby, jakymi muze byt spolutast realizovana: [22]
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e Dédiéné parovani — pouze pro verze Bluetooth 2.0 a starSi. Spociva v zadani PIN
kodu v podobé 16-bitového fetézce do obou zafizeni, v pfipadé shody kédl v obou
zafizenich je sparovani uspésné.

e Jednoduché bezpeéné parovani — vyuziva kryptografie s vefejnym klic¢em a ma
nasledujici rezimy:

o Primé parovani — nevyzaduje spolupraci uzivatele, i kdyz mlze byt vyzvan
k potvrzeni parovaciho procesu. Vyuziva se u zafizeni s omezenymi
moznostmi vstupu/vystupu (napf. bezdratova sluchatka).

o Numerické parovani — predpoklada pfitomnost displeje na obou zafizenich,
na kterych se zobrazi 6-mistny Ciselny kod. V pfipadé jejich shody uZivatel
potvrdi dokon&eni parovaciho procesu a spojeni mize byt navazano.

o Metoda pristupového klice — vyuziti pro sparovani jednoho zafizeni
s displejem a druhého s numerickou klavesnici, pfipadné dvou zafizeni
s numerickou klavesnici. Na klavesnici je tfeba zadat 6-mistny kod zobrazeny
na displeji druhého zafizeni, respektive je tfeba zadat stejny kéd na obou
klavesnicich.

o Mimopasmova metoda — k vyméné informaci nutnych k procesu parovani

vyuziva externich komunikacnich prostfedkd (napf. NFC).

5.2 Charakteristické vliastnosti BLE

Specifikace BLE vznikla jako odpovéd SIG na nékolik silicich trendu v oblasti konektivity,
zejména na implementaci bezdratové komunikace do zafizeni, ktera byla tradi¢né propojena
kabely, nebo nebyla propojena vibec — nejvyraznéji se tento trend projevuje v oblasti
pfenosnych zafizeni (mobilni telefony, chytré hodinky, fithess naramky a dalSi nositelna
elektronika, ale i nejraznéjs§i tagy pro komunikaci na blizkou vzdalenost). NejvétSim
problémem téchto zafizeni je v soucasnosti jejich provoz na baterie s omezenou kapacitou,
coz klade naroky na nizkou energetickou naroCnost bezdratového spojeni. RozSifovani

cenu.

BLE na zakladé téchto pozadavku nabizi feSeni pro jednoduché bezdratové spojeni mezi
zafizenimi, ktera vyZaduji nizkou spotfebu energie a jsou dostatecné levna. Nejedna se pfitom
o univerzalni technologii — jeji vyuziti spociva v navazovani spojeni k pfenosu malych objema
dat na relativné kratkou vzdalenost. Tabulka €. 7 ukazuje spotfebu elektrického proudu

v odlisnych pracovnich modech. [23]
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Tab. 7: Spotieba elektrického proudu BLE ¢ipem

(konkrétni hodnoty se liSi dle vlastnosti spojeni)

Pik Klidovy stav Prumérny el. proud

desitky mA  desitky nA ~HA

Nizké energetické narocnosti BLE dosahuje pomoci jednoduché architektury linkové vrstvy,
navrzeneé specialné pro navazovani rychlych spojeni. VétSinu ¢asu BLE Cipy stravi v rezimu
spanku, aktivni jsou jen v pfipadé pfijimani/odesilani dat. Dulezitou roli hraje v BLE C&ipech
kontrolér, ktery aktivuje hostitele jen v pfipadé potieby — vzhledem k vétdi energetické
narocnosti hostitele oproti kontroléru to umoziuje uSetfit znaéné mnozZstvi energie.
Architektura BLE Cipu je na obrazku €. 17. DalSi vyznamnou vlastnosti BLE je pfizpUsobitelna

délka zprav — odeslani delSiho paketu je uspornéjSi nez odesilani nékolika pakett po sobé.

-

Host

Controller

Obr. 17: Architektura BLE Cipu (zdroj: [23])
BLE umoznuje 2 typy implementace: [23]

e Single Mode - nizka energeticka naro¢nost je implementovana samostatné
(stand-alone).

e Dual Mode — nizkoenergeticka funckionalita je integrovana do €ipu podporujicich jak
BLE, tak klasicky Bluetooth.
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Co se tyCe interoperability, single-mode Cipy pracuji pouze s dalSimi single-mode nebo
dual-mode zafizenimi, s klasickym Bluetooth nikoli. Dual-mode C¢ipy jsou naproti tomu

interoperabilni se zafizenimi s jakoukoli verzi Bluetooth technologie.

5.3 Specifikace BLE

Tabulka €. 8 [22] [23] porovnava specifikace klasického Bluetooth a BLE. Rozdily mezi nimi

jsou podrobnéji popsany dale.

Tab. 8: Porovnani specifikaci klasického Bluetooth a BLE

Technicka specifikace Klasické Bluetooth BLE

Frekvence 2400-2483,5 MHz 2400-2483,5 MHz
Modulace Frequency Hopping Frequency Hopping
Modulaéni schéma GFSK GFSK

Modulaéni index 0,35 0,5

Pocet kanall 79 40

Sitka pasma 1 MHz 2 MHz
Pfenosova rychlost 1-3 Mbps 1 Mbps
Propustnost 0,7-2,1 Mbps < 0,3 Mbps
Latence 100 ms 3-6 ms

Dosah 10 m az60m

Pocet aktivnich klientd 7 neomezeno
Zabezpeceni 56 az 128-bitové 128-bitové (AES)
Robustnost FHSS FHSS

Pfenos hlasu Ano Ne

Klasické Bluetooth i BLE pouZzivaji stejny frekvenéni rozsah a mechanismus preladovani
frekvenci, ale rozdil je v po¢tu pouzivanych kanalla (79, resp. 40) a Sifce jednoho pasma
(1 MHz, resp. 2 MHz). Kanaly BLE ilustruje obrazek ¢. 18. Zatimco klasické Bluetooth pouziva
pro vyhledavani ostatnich zafizeni 32 kanall (tzv. advertising channels), BLE pro tento ucel
pouziva pouze 3 kanaly. Redukce poctu vyhledavacich kanalll ma za nasledek vyrazné
snizeni spotfeby elektrické energie — BLE staci k vyhledani ostatnich zafizeni v jednom cyklu

0,6-1,2 ms, klasické Bluetooth musi byt ze stejného dlvodu aktivni po dobu 22,5 ms.
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Obr. 18: Frekvencni kanaly BLE (tmavé jsou oznacCeny vyhledavaci kanaly) (zdroj: [23])

Pouziti tfi vyhledavacich kanall na druhou stranu snizuje robustnost technologie — roste
pravdépodobnost ruseni jinym spojenim, které vyuziva stejnou frekvenci. Aby se tato
pravdépodobnost snizila, byly pro vyhledavaci kanaly zvoleny frekvence umisténé presné
mezi kanaly pouzivané Wi-Fi technologii.

5.3.1 BLE protokol

Klasické Bluetooth operuje s deviti riznymi protokoly. BLE naproti tomu pracuje pouze
s protokolem ATT — zjednoduSenou modifikaci SDP protokolu. ATT funguje sekvenéné —
zpracovava najednou jen jeden pozadavek. Pouziva architekturu klient-server, ktera
jednoduse umoznuje klientovi Cist/zapisovat informace poskytované serverem za snizené
spotfeby elektrické energie. [23]

5.3.2 Datové formaty — BLE pakety

BLE pakety maji pevné danou strukturu a rozdéluji se na dva typy — vyhledavaci a datové
pakety (advertising and data packets).

Preamble Access Address PDOU CRC
(1 octet) {4 octets) (2 to 39 octets) [3 octets)

Obr. 19: Struktura BLE paketu (zdroj: [23])
Jak je vidét z obrazku €. 19, BLE paket se sklada z téchto Casti:

e Hilavi¢ka — pro ucely synchronizace.
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e Pristupova adresa — slouzi ke smérovani kazdého paketu do daného pfipojeného
zafizeni v ramci fyzické vrstvy. Délka 4 B umozZnuje v zavislosti na po¢tu kombinaci
pfipojeni az miliard riznych zafizeni.

e PDU (Protocol Data Unit) — jednotka pfenasenych dat. Mize nabyvat délky 2-39 B.

e CRC (Cyclic Redundancy Check) — zaijistuje spravnost dat obsazenych v PDU.

6 Porovnani BLE a ZigBee

Obé popsané technologie splfuji pozadavky navrhovaného systému z hlediska nizké spotfeby
elektrické energie a relativné nizkych nakladu na pofizeni a nasledny provoz. Podle tabulky

€. 9 jsou si obé bezdratové technologie podobné i dalSimi technickymi parametry. [18] [23]

Tab. 9: Porovnani specifikaci ZigBee a Bluetooth Low Energy

Technicka specifikace ZigBee BLE

Frekvence 784, 868, 915, 2 400 MHz 2 400 MHz

Sitka pasma 0,3; 0,6; 2 MHz 2 MHz

Pfenosova rychlost 250 kbps 1 Mbps

Dosah AZ 100 m az 60 m

Pocet pfipojenych uzli Az 65 000 Az 8

Typy siti Hvézda, sit, strom P2P, piconet
Robustnost Direct Spread Spectrum Frequency Hopping

Klicovym rozdilem mezi nimi je jejich primarni ur€eni — ZigBee se hodi pro vystavbu siti LAN
sestavajicich ze senzoru a ovladac, zatimco Bluetooth Low Energy je uréena spiSe pro sité
typu PAN, typicky pro spojeni periferii s poCitatem, pfipadné mobilnim telefonem — at' uz se

jedna o bezdratova sluchatka nebo chytré hodinky.

Vzhledem k architektufe celého pfistupového systému, ve které je dllezitym prvkem mobilni
telefon, se jevi jako vyhodnéjsi varianta BLE. Technologie Bluetooth je totiz v sou€asné dobé
implementovana v naprosté vétsiné mobilnich telefon(, zatimco konkurenéni ZigBee si do nich
cestu prozatim nenasla. Pro BLE mluvi rovnéz fakt, Ze spojeni navazované prostfednictvim
bezdratové technologie mezi uZivatelem, resp. jeho telefonem, a ¢teCkou karet je vyhradné
v rezimu P2P. Protokol ZigBee umozriujici stavét sité mnohem vétSiho rozsahu je v tomto

pfipadé zbyte¢né robustni.

45



VySe zminéné duvody proto vedly k rozhodnuti implementovat do navrhovaného systému
technologii BLE, a pfizplUsobit tomu dal$i prvky systému, zejména navrh mobilni aplikace

a vybaveni ¢tecek BLE modulem.

7 Ctecka pristupovych karet

V pFistupovém systému, ktery je pfedmétem této prace, se jedna o nasazeni &tecek typu
RSW.04 od spolec¢nosti IMA (Institut mikroelektronickych aplikaci). Tato ¢tecka je urCena pro
Cteni zabezpeclenych informaci z bezkontaktnich karet vyhovujicich standardu ISO/IEC 14443
(MIFARE Classic, MIFARE DESFire, FeliCA apod.). Standardni verze &teCky podporuje

komunikaci ve vSech tfech rezimech NFC (&teni/zapis, peer-to-peer, card emulation).

Konstrukéné &teCka sestava z elektroniky, ktera je zabudovana v odolném plastovém krytu.
Na pfedni strané krytu je okénko pro indikaéni LED zelené a Cervené barvy — diody vCetné

akustické signalizace jsou fizeny dle pozadavk( nadfazeného systému. Vné&jsi i vnitfni ¢ast

CteCky ilustruje obrazek €. 20. [24]

Obr. 20: Vnéjsi podoba ¢tecky RSW.04 (nahore) a jeji vnitini elektronicka ¢ast
(zdroj: [24], foto dole: IMA s.r.0.)
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Technické parametry Ctecky typu RSW.04 shrnuje tabulka €. 10: [24]

Tab. 10: Technické parametry étecky RSW.04

Parametr Hodnota

Pracovni frekvence 13,56 MHz

Cteci vzdalenost (MIFARE DESFire) 4,5cm

Komunikacni rozhrani Wiegand, RS-232
Napajeci napéti 9-15V

Spotfeba 120 mA (typicka)

Pracovni teplota okoli Od -25 do +60 °C
Stupen kryti IP65

Material krytu ABS

Rozméry 117 x 44 x 20 mm

Je zfejmé, Ze CteCka tohoto typu je vhodna pro umisténi jak v interiérech, tak v exteriérech.
Ctetka je navic vybavena ochranou proti neopravnéné manipulaci v podobé& zabudovaného

tamperu.

7.1 Cip RN4020

Pro ucely navrhovaného pfistupového systému je v8ak nutné ¢tecku vybavit BLE modulem,
ktera umozni komunikaci s mobilnim telefonem na vzdalenost desitek metri (teoreticky az

100 m, zalezi na konkrétnich podminkach pro Sifeni signalu).

Vyrobce Ctecek, spoleCnost IMA, takto modifikovanou ¢te€ku rovnéz vyviji. Je osazena BLE
modulem RN4020 (Obrazek 21 vlevo), ktery vyhovuje specifikaci Bluetooth ve verzi 4.1. Na
ploSe Cipu je integrovana RF anténa, frekvencni kontrolér, analogové digitalni pfevodnik
a procesor zpracovavajici ASCII pfikazy dle APIl. Technické specifikace jsou uvedeny
v tabulce €. 11. [25]
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Tab. 11: Technické parametry BLE modulu RN4020

Parametr Hodnota

Pracovni frekvence 2,402-2,480 MHz

Frekvenéni kanaly 0-39

Metoda modulace GMSK

Pfenosova rychlost AZ 1 Mbps

Operacni vzdalenost Az 100 m

Komunikaéni rozhrani UART, PIO, AlO, SPI

Napajeci napéti 18-36V
Spotfeba 12 mA (typicka)

Pracovni teplota okoli Od -30 do 85 °C

Rozméry 11,5x19,5x 2,5 mm

MICROCHIP
RN4020

Obr. 21: Horni pohled na BLE modul RN4020 (vievo), umisténi modulu RN4020 na desce
CteCky RSW.04 (zdroj: [25], foto vievo: IMA s.r.0.)

Na obrazku €. 21 vpravo je snimek ilustrujici napojeni modulu RN4020 na desku s elektronikou
CteCky typu RSW.04 (konkrétné na ¢asti s RF anténou, ktera je umisténa nad odvracenou

stranou desky z dolni ¢asti obrazku ¢&. 20).
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8 Pristupovy systém

Ctecky bezkontaktnich pFistupovych karet jsou soudasti centralné Fizeného systému
s distribuci pFistupovych prav v rezimu semi-online. Nasledujici ¢asti popisuji jeho strukturu

a pouzité technologie.

8.1 Struktura

Hlavnim Fidicim prvkem celého systému je centraini server napojeny na databazi, ktera
obsahuje vedkere informace o pfistupovych kartach v systému, tj. pfistupova prava, seznam
blokovanych karet (blacklist), seznam karet s univerzalnimi pfistupovymi pravy apod.
Databaze je spravovana prostfednictvim softwarovych nastroji na spravcovskych klientech,

které jsou pfimo propojeny s databazovym serverem.

Mezi serverem a samotnou C¢teCkou jsou rozmistény tzv. mastery, které dostavaji
aktualizované informace o pfistupovych pravech z centralni databaze v pravidelnych
Casovych intervalech, jejichz délka se da variabilné nastavovat. Tyto mastery jsou dale spojeny

s pristupovymi terminaly, které mizou byt trojiho typu:

e Terminal s displejem a s paméti pro informace o pfistupovych pravech — nemusi se pfi
kazdém pokusu o pfistup dotazovat masteru na pfistupova prava konkrétniho
uzivatele; kromé povoleni/odmitnuti pfistupu Ize také na displeji blize specifikovat
okolnosti pfichodu/odchodu (napf. prestavka, Iékaf aj., coz je praktické pfi pouziti
termindalu jako systému na evidenci dochazky zaméstnancu).

e Terminal s displejem bez paméti pro informace o pfistupovych pravech — oproti
pfedchozimu typu se musi na pristupova prava pokazdé dotazat nadfizeného masteru,
jinak je jeho funkcionalita obdobna.

e Terminal bez displeje, na ktery jsou napojeny CcteCky bezkontaktnich karet
a elektromagnetické dvefni zamky — pro svou relativni jednoduchost v praxi nejcastéji
nasazovany typ terminalu, ktery je vhodny pro fizeni pfistupu do konkrétnich mistnosti,
oblasti budovy nebo napf. do podzemnich garazi. Stejné jako terminal pfedchoziho
typu se na pfistupova prava pokazdé dotazuje nadfizeného masteru. S modifikaci
tohoto typu terminalu, resp. na né&j napojenych &teCek, pocita i feSeni navrhované

v ramci této diplomové prace.

Kvali limitdm komunikaéniho rozhrani je pro zabezpeleni bezproblémové komunikace
s jednim masterem propojeno maximalné 32 terminall. Strukturu pFistupového systému

znazornuje obrazek ¢&. 22.
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Obr. 22: Struktura pristupového systému (zdroj: IMA s.r.0.)

8.2 Technologie

Z technologického hlediska je systém postaven na standardnich a osvédcenych feSenich. Na
centralnim serveru bézi SQL databaze, ktera je se spravcovskymi klienty a mastery (pfipadné
pfimo s terminaly) spojena pfes Ethernetovou LAN. Operaénim systémem mezilehlych
masterl je Linux a s koncovymi terminaly komunikuji pfes dvouvodi¢ové poloduplexni sériové
spojeni dle standardu RS-485. Maximalni délka sbérnice je az 1200 m a pocet uzlu na ni je
32, jak jiz bylo uvedeno vySe; s pouzitim opakovacu jich muze byt i vice, coz ale pfinasi
zvysené riziko kolizi. Teoreticka pfenosova rychlost na kratké vzdalenosti (do 10 m) &ini
10 Mbps.

9 Komunikace v ramci navrhovaného systému

9.1 Procesni model komunikace

Nasledujici ilustrace (obrazek €. 23) zachycuje procesni model komunikace probihajici v ramci
navrhovaného pfistupového systému. Podrobny popis jednotlivych krokd nasleduje v dalSich

kapitolach.
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Obr. 23: Procesni model komunikace v ramci navrhovaného pfistupového systému

(zdroj: autor)

9.2 Bezkontaktni karta — mobilni telefon (NFC)

V navrhovaném pfistupovém systému se pfedpoklada nasazeni bezkontaktnich karet (PICC)
typu MIFARE DESFire EV1 4k s podporou 128bitového Sifrovani AES. Z hlediska
komunikacnich protokolt podle standardu ISO/IEC 14443 se jedna o typ A. Jako ¢tecka (PCD)
bezkontaktni karty poslouzi mobilni telefon s NFC Cipem, ktery bude pracovat v rezimu
Cteni/zapis. Mobilni telefon tedy poskytne energii pro napajeni bezkontakini karty
prostfednictvim generovaného magnetického pole, pfiemz karta bude odpovidat jeho
modulaci. Parametry komunikace, které stanovi druhd ¢ast zminéného standardu, shrnuje
tabulka €. 12. [26]

Tab. 12: Parametry komunikace pro rozhrani typu A podle ISO/IEC 14443-2

Smér komunikace Kodovani Frekvence Rychlost [kbps]
Modifikované _
PCD — PICC Millerovo (ASK 100%) fc = 13,56 MHz 106
PICC — PCD Manchester f/16 = ~847 kHz 106

(OOK 10%)

9.2.1 Inicializace
Treti ¢ast vySe zminéného standardu, tedy ISO/IEC 14443-3, podrobné popisuje pribéh

inicializace v€etné antikolizniho mechanismu pro pfipad, Ze by se v magnetickém poli
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generovaném aktivnim zafizenim nachazelo vice kompatibilnich bezkontaktnich karet.
Algoritmus zajisti simultanni komunikaci ¢tecky s vice kartami, aniz by doslo ke vzajemnému
ruSeni. Tato situace mlize v ramci navrhovaného systému nastat napfiklad pfi sou¢asném

prujezdu uzivatell v opacnych smérech. Inicializacni proces je popsan v tabulce €. 13. [27]

Tab. 13: Priklad inicializace komunikace mezi éte¢kou a kartou typu A podle ISO/IEC

14443-3
PCD Smer PICC
komunikace
REQA (0x26) >
PICC #1: ATQA (10000000
- 00000000)

PICC #2: ATQA
(10000010 00000000)

Ctetka vySle prikaz REQA ve formé& kratkého ramce, aby otestovala pFitomnost
kompatibilnich bezkontaktnich karet ve své blizkosti; v tomto pfipadé se v ném nachazeji
dvé — PICC #1 a PICC #2, které soucasné reaguji odpovédi ATQA,; ¢teCka proto zahaji prvni
¢ast antikolizni sekvence, tzv. cascade level 1.

SEL (0x93), NVB (0x20) -

PICC #1: uid0 (00001000),
uidl1, uid2, uid3, BCC
PICC #2: CT (00010001),
uidO, uid1, uid2, BCC

Ctecka odesle tzv. antikolizni pfikaz, ktery specifikuje cascade level (hodnota SEL) a poget
platnych bitd UID, ktery ¢teCka dosud zachytila a pfipadné je pro kontrolu odesle zpét k PICC
(hodnota NVB — 0x20 znamena, Ze neodesle Zadnou ¢ast UID); nasledné obé karty odpovi
odeslanim kompletnich UID (PICC #1 ma UID velikosti single, PICC #2 velikosti double, a
protoze se jedna o cascade level 1, odeSle PICC #2 pfed svym UID navic tzv. cascade tag;
BCC je kontrolni byte UID pro dany cascade level) — je zfejmé, Ze prvni kolize nastane na
pozici ¢tvrtého bitu.

SEL (0x93), NVB (0x24), (0001) N

PICC #2: (0001), uid0, uid1,
uid2, BCC

«—

Ctecka odesle dalsi antikolizni pfikaz spolu s &asti UID obdrzenou pfed kolizi dopinénou
o bit hodnoty 1, hodnota NVB tedy bude 0x24; tyto 4 bity odpovidaji prvnim bitiim UID PICC
#2 (cascade level 1) — tim je vylou¢ena PICC#1 a PICC #2 mlze bez rizika kolize odeslat
zbyvajici ¢ast svého UID (CL1).

SEL (0x93), NVB (0x70), CT
(00010001), uid0, uid1, uid2, BCC, -
CRC_A

— SAK (xx1xxxxx), CRC_A
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Cteéka nyni zna kompletni UID (CL1) PICC #2, piikazem tedy vybere PICC #2; karta potvrdi
vybér odeslanim odpovédi SAK, a protoze tfeti odeslany bit ma hodnotu 1, da tim &te€ce
najevo, Ze jeji UID pokraduje v dalSim cascade levelu (CL2); CRC_A je cyklicka kontrola
redundance.

SEL (0x95), NVB (0x20) N
— uid3, uid4, uid5, uid6, BCC
SEL (0x95), NVB (0x70), uid3, uid4, N
uid5, uidé, BCC, CRC_A
— SAK (xx0xxxxx), CRC_A

Ctecka zvysi uroven casacde levelu z CL1 na CL2 (hodnota SEL se zméni) a resetuje
hodnotu NVB na 0x20, ¢imz donuti kartu odeslat své kompletni UID CL2; ta je odesle
a Gtecka nasledné prikazem vybere kartu, ktera potvrdi vybér odpovédi SAK, a protoze treti
odeslany bit ma hodnotu 0, UID je kompletni a nepokracuje do CL3. Karta je nyni v aktivnim
stavu a je pfipravena k dal$i komunikaci.

Poznamka:
Hodnoty uvedené v tabulce s prefixem Ox (napf. 0x95) jsou v hexadecimalni soustave,
hodnoty v zavorkach v soustavé binarni (XX) — bit vievo je prvnim odvysilanym bitem a je tedy

bitem s nejmensim vyznamem (LSB).

V tomto okamZiku zna ¢&tecka UID bezkontaktni karty, které je na karté predprogramovano
vyrobcem a v zajmu zajisténi jeho unikatnosti je chranéno proti pfepisovani. V souasné dobé
je toto UID v ramci CVUT pouzivano jako jednoznaény identifikator, jeho &teni v$ak neni
kryptograficky chranéno. V budoucnu se pfredpoklada vytvofeni struktury aplikaci podle
specifikaci pro dany typ bezkontaktni karty. Identifikator pak bude ulozen na karté v podobé

souboru a bude soucasti pfislusné aplikace.

Po uspésné inicializaci je karta v aktivnim stavu a je pfipravena na komunikaci se ¢teckou,
v tomto pfipadé s mobilnim telefonem s aktivovanym NFC &ipem v rezimu ¢teni/zapis. Po
vybéru konkrétni aplikace probéhne autentizace na zakladé klice pfifazeného k této aplikaci.
Ta probiha u karet typu MIFARE DESFire EV1 trojcestné (tzv. 3 pass authentication). Jeji
pribéh se dle pouzité kryptografické metody v nékterych detailech liSi, princip je ale vzdy

stejny. Vybér aplikace a autentizace pomoci metody AES popisuje tabulka &. 14. [7]

Tab. 14: Vybér aplikace a autentizace pred zahajenim éteni souborovych dat

PCD Smer PICC
komunikace

0x5A (1 B), AID (3 B) .
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e Error code (1 B)
e 0x00 (1 B), MAC

Komunikaci vzdy iniciuje ¢tecka. VySle pfikaz SelectApplication (Ox5A), ktery obsahuje ID
konkrétni aplikace o délce 3 B (AID). Pokud je pozadovana aplikace pfitomna na karté, karta
potvrdi vybér odpovédi 0x00 — v opacném pfipadé odesle EteCce chybové hlaseni.

OxAA (1 B), keyNo (1 B) —

e Error code 0x40 (1 B)
— e OxAF (1 B), ekNo (RndB)
(16 B)

V dal$im kroku dojde k zahajeni autentizace. Ctegka vysle ptikaz AuthenticateAES, ktery
sestava z kodu pro autentizaci metodou AES (0xAA) a vybraného kli€e pro konkrétni
aplikaci, pfipadné klice platného pro celou kartu (tzv. Master key, 0x00). Pokud vybrany kli¢
neni ulozen v paméti karty, karta odeSle chybové hlaSeni (NO_SUCH_KEY - 0x40).
V pfFipadé pfijeti platného kli¢e karta vygeneruje nahodné &islo (RndB), zasifruje jej pomoci
pfijatého klice a odeSle zpét do c&teCky (ekNo (RndB)). OXAF (ADDITIONAL_FRAME)
indikuje, Zze budou nasledovat dalSi informace.

OxAF (1 B), ekNo (RndA+RndB")
(32 B)

e Error code (1 B)
— e 0x00 (1 B), ekNo (RndA")
(16 B)

Po pfijeti ekNo (RndB) ¢&tecka provede deSifrovani pomoci stejného kli¢e, ¢imz ziska
nahodné Cislo RndB. Poté provede modifikaci RndB posunutim o 1 byte doleva —tim vznikne
modifikované nahodné Cislo RndB‘. Nasledné c¢teCka vygeneruje nahodné Cislo RndA
o stejné délce jako RndB a pfida je k RndB‘. RndA+RndB‘ je poté zaSifrovano vybranym
klicem a odeslano do karty (ekNo (RndA+RndB’)). Karta provede deSifrovani pfijatého
fetézce a porovna ziskané RndB'‘ s puvodnim RndB posunutém o 1 byte doleva. V pfipadé
shody ma karta jistotu, ze se d&teCkou sdili stejny kli¢ (v opaéném pfipadé zastavi
autentizaCni proces a odpovi chybovym hlasenim). Nakonec jeSté posle d¢tecce
modifikované €islo RndA‘, ktera je porovna s interné modifikovanym RndA' — v pfipadé
shody ma i ¢tecka jistotu o sdileni stejného klice (v opacném pfipadé zastavi autentizacni
proces).

Pokud autentizace probéhne uspédné, dojde k vygenerovani kli€e pro probihajici relaci.

V ptipadé Sifrovani metodou AES je tento kli¢ sestaven podle tohoto principu: [7]

AES session key = RndA byte 0-3 + RndB byte 0-3 + RndA byte 6-9 + RndB byte 6-9 +
RndA byte 12-15 + RndB byte 12-15

Poté muze dojit k precteni ID, které je uloZzeno v pfislusném souboru vybrané aplikace. Priibéh

¢teni ID popisuje tabulka €. 15. [7]
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Tab. 15: Cteni souborovych dat (ID) z bezkontaktni karty NFC éte¢kou

PCD Smér komunikace PICC

0xBD (1 B), File No (1 B), Offset
(3 B), Length (3 B)

e Error code (1 B)
e OxAF (1 B), Data (1-59 B)

«—

Ctetka vysle piikaz ReadData (0xBD), ktery specifikuje &islo souboru, ze kterého chce &ist
data (Cislo souboru musi byt v rozmezi od 0x00 do 0x1F). Déale obsahuje informaci o tzv.
offsetu, ktery urCuje startovaci pozici pro ¢teni v souboru (0x00 00 00 az délka souboru -1)
a o délce dat, ktera maji byt prectena (0x00 00 00 az OxFF FF FF) — pokud je tato hodnota
nastavena na 0x00 00 00, budou pfectena vSechna data v daném souboru od pozice
specifikované offsetem. V pfipadé, Ze dana aplikace obsahuje pozadovany soubor, odpovi
odeslanim pfislusnych dat. V opacném pfipadé dojde k odeslani chyboveého hlaseni.

Prekro€i-li velikost dat odeslanych kartou v odpovédi na pozadavek 59 B, ¢teCka po pfijeti
prvniho ramce odesle &teCka karté status OxAF, ktery indikuje ¢ekani na dal$i datovy ramec.

Karta odeSle dodateCna data ve stejné podobé jako v prvnim cyklu.

9.3 Rozhrani NFC-BLE v mobilnim telefonu

Unikatni ID nactené z bezkontaktni karty je deSifrovano v secure elementu NFC a je pfedano
dale prostfednictvim mobilni aplikace, ktera zajisti jeho odeslani pomoci Bluetooth Low Energy

do Cte€ky karet napojené na pfistupovy systém.

Aplikace tedy musi mit pravo operovat s NFC modulem a zpracovavat jim na¢tené informace.
Stejné tak musi mit pfistup k Bluetooth modulu. Samoziejmosti pak je schopnost alokace
paméti pro své operace a pro ulozeni na¢teného ID. Teoreticky je mozné nactené ID zachovat
v paméti telefonu, ¢imz by odpadla nutnost opakovaného nacitani z karty, ale z hlediska

bezpec€nosti tato moznost vyuzita nebude.

Z uzivatelského hlediska je tfeba pfi odbaveni pfistupovym systémem aplikaci v prvni fadé
aktivovat a jejim prostfednictvim nacist pomoci NFC &ipu ID bezkontaktni karty. Kazda &teCka
vybavena Bluetooth modulem ma svou jedine€nou MAC adresu, ktera musi byt uloZzena
v telefonu. Vzhledem k pfedpokladanému pouziti vice nez jedné CteCky v dané oblasti
(minimalné jedna pro kazdy smér) by uzZivatel nasledné zvolil jednu ze CteCek, které jsou
v dosahu a jejichz MAC adresy, resp. nazvy, se aktualné zobrazuji na displeji telefonu. PFiklad,
jak by interakce uzivatele s aplikaci mohla vypadat, ukazuje obrazek ¢. 24.
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Obr. 24: Ukazka uzivatelského rozhrani mobilni aplikace: aktivace NFC Cipu a zahajeni &teni

ID karty (vlevo), vybér konkrétni pfistupové cteCky (uprostred) a zavérecna nabidka na

ukonceni/restartovani aplikace (zdroj: autor)

Poté by jiz doSlo k navazani Sifrovaného spojeni mezi telefonem a &teckou a k odeslani ID

uzivatelovy karty — tento krok je podrobné popsan v kapitole 10.4.
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Obr. 25: Vyvojovy diagram popisujici princip fungovani mobilni aplikace

(zdroj: autor)
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Z funkCniho hlediska je princip fungovani aplikace popsan vyvojovym diagramem na obrazku
€. 25. Vlastni kéd a samotna aplikace bude vychazet zvefejné dostupnych API
nejrozsifenéjSich mobilnich operacnich systému (Android, iOS). Jeji realizace vSak prekracuje

ramec této diplomové prace.

9.4 Mobilni telefon-étecka pristupovych karet (BLE)

V ramci komunikace mezi ¢teCkou pfistupovych karet a mobilnim telefonem pfes BLE je
telefon iniciator komunikace, zatimco &tecka pristupovych karet je v roli periferie. Ctecka
v pravidelnych ¢asovych intervalech (100-200 ms) vysila informaci o své pfitomnosti a nazvu.
Pfenos ID uzivatele zahajuje telefon pfipojenim ke &teCce a aktivovanim MLDP (Microchip’s
Low-energy Data Profile) — BLE profilu, ktery slouzi k pfenosu dat v podobé kratkych notifikaci
(maximalné 20 B, delSi zpravy musi byt rozdéleny na urovni uzivatele). Kvali fragmentaci dat
jsou pfikazy a odpovédi zapouzdieny v ramcich, jejichz struktura je pospana v nasledujici

Casti.

9.4.1 Struktura ramcu

¢ Data length (1 B) — délka pfenasenych dat (bez kontrolniho souctu)
¢ Data length checksum (1 B) — (dataLength + dataLengthChecksum) = 0
e Data (1-255 B) — informace nesena daty (pfikaz nebo odpovéd)

e Data checksum (1 B) — (data[0] + data[1] + ... + data[dataLength]) = 0x00 [28]

9.4.2 Poradi prikazi

V navrhovaném systému se predpoklada uziti standardniho médu bez nutnosti zadavan PINu,
poradi pfikazu tedy bude vypadat takto: [28]

1) Telefon se spoji se ¢teCkou a aktivuje profil MLDP
2) Instalaéni ID
3) Autentizace s vlastnim identifikatorem

4) Potvrzeni pfijatého identifikatoru

Prabéh komunikace popisuje tabulka ¢. 16. [28]
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Tab. 16: Komunikace mezi mobilnim telefonem a étec¢kou pristupovych karet pies BLE

Smér

Ctecka pristupovych karet Komunikace Mobilni telefon
Installation 1D (8B) —
— 0x90, 0x00

V pfipadé, ze je instalacni ID odeslané ¢teckou shodné s ID v mobilni aplikaci, telefon jej
potvrdi uvedenou odpovédi.

3des-Enc(Random (8 B) + reader
ID (4 B) + 4*0x00 (4 B); Ki) —
(216 B)

3des-Dec(Random’ (8 B) + Card
— number (7 B) + 4*0x00 (4 B); Ki)
(Z16 B)

Telefon ulozi nahodné vygenerované cislo (Random) a zkontroluje ID ¢&tecky. Pokud
souhlasi s ID uloZzenym v telefonu, telefon odpovi nahodnym ¢islem modifikovanym
cyklickym posunutim ptvodniho nahodného &isla o 1 B doprava (Random’) a ID Kkarty. Ctyfi
bytova pole obsahujici nuly jsou zde pro pfipad nutnosti zadani PINu.

3des-Enc(reader ID (4 B) + 0x90
0x00 0x00 0x00 (4 B); Ki) (28 B)

— 0x90 0x00

Poslednim krokem je potvrzeni pfijeti ID karty.

9.5 Pristupovy systém

Poslednim krokem komunikacniho fetézce, ktery stoji za umoznénim/znemoznénim pfistupu
do dané oblasti, je ovéfeni pFistupovych prav konkrétniho uzivatele. Ctecka ode$le pijaté 1D
nadfizenému terminalu, ktery rozhodne o opravnénosti vstupu na zakladé sveé interni
databaze, ktera je pravidelné aktualizovana ze strany serveru. Komunikace ¢tecky a terminalu
je jednosmérna (ve sméru CteCka-terminal), bezpelnostni prvek ve formé zamku/zavory/rolety
ovlada terminal. V pfipadé, Ze je konkrétni uzivatel na zakladé svého ID vyhodnocen jako
opravnény ke vstupu, termindl vysle pfikaz k otevieni bezpe&nostniho prvku — v opacném

pfipadé zlstava prujezd znemoznén a z pohledu uzivatele nedojde k zadné aktivité.

10 Navrh implementace systéemu

Navrhovany systém je vhodny pro umisténi kdekoli, kde je klasicka ¢te€ka pfistupovych karet
z paluby vozu hlfe dostupnad. To muze nastat napfiklad vlivem dodate¢ného zavedeni
pfistupového systému do stavajiciho projektu, kde zrGznych ddvodd neni mozné
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optimalizovat umisténi ¢tecek pro potreby Fidi¢l. MUze se také jednat o zabezpecenou branu,
kterou projizdi jak osobni, tak nakladni automobily a ¢teCka je umisténa v Urovni Fidica
osobnich vozu. DalSim pfikladem lokality vhodné pro umisténi navrhovaného systému jsou
mista, ktera jsou zabezpefena kombinovanym systémem — vjezd je napf. kryty roletou, za
kterou nasleduji bezpeénostni zavory. Pokud je roleta ovladana samostatnou &te¢kou, vjezd
a vyjezd do takto zabezpecCené oblasti i z ni je 0 to komplikovanéjsi. To je ostatné i pfipad
mista, na kterém je planovan pilotni provoz celého systému. Podrobnéji o ném pojednava

nasledujici kapitola.

10.1 Umisténi pilotniho provozu navrhovaného systému

Jako vhodna lokalita pro osazeni navrhovaného systému v ramci pilotniho provozu byl

vytipovan vjezd do podzemnich garazi nové budovy CVUT v dejvickém kampusu.

V soucasné dobé je vjezd do garazi osazen roletou, ktera je ovladana pomoci samostatnych
CteCek pfistupovych karet. Ty jsou umistény po stranach vjezdového koridoru — &tec¢ka pro
vjezd do garazi je pfipevnéna na zdi pfed roletou, av§ak na Spatné dostupném misté — vpravo
vzhledem k pfijizdéjicim vozidlim, tj. na druhé strané, nez je sedadlo fidi¢e. Pfimo naproti této
CteCce je umisténa druha ¢&tecka, urCena pro vyjezd z garazi (obrazek €. 26). V pfipadé

spusténé rolety tedy musi odjizdéjici fidi¢ roletu obejit, aby ji mohl prostfednictvim této ctecky

otevfit. Roleta je pres den trvale vytazena, ale ve vec€ernich hodinach se na noc stahuje.

Obr. 26: Umisténi éte¢ek oviadajicich bezpeénostni roletu u vjezdu do podzemnich garazi

(foto: autor)

Kromé zminéné rolety je vjezd do garazi zabezpecen dvojici zavor; jedna je ve sméru vjezdu,

obé jsou umistény na stfedovém ostravku (jsou tedy relativné dostupné z mista Fidice) a pfed

zavorou pro konkrétni smér (obrazek ¢&. 27).
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Obr. 27: Zavory ve vjezdovém koridoru do podzemnich garaZzi, &tecky pro jejich oviadani

jJsou umistény na sloupcich uprostied snimku (foto: autor)

10.2 Reseni systému v pilotnim provozu

Navrh pfistupoveho systému s vyuZzitim bezdratové komunikace mezi kartou, resp. mobilnim
telefonem a &te€kou pocita s vyménou vSech 4 CteCek za typ, ktery je popsan v osmé kapitole.
Zajemce o vjezd do garazi si prostfednictvim navrzené mobilni aplikace vybere CteCku, se
kterou chce navazat spojeni a odeSle do ni ID své pfistupové karty, které predtim nacetl do
telefonu prostfednictvim NFC. Modelové situace bézného provozu jsou uvedeny v tabulce
¢. 17.

Tab. 17: Poradi komunikace se éteckami pristupovych karet v zavislosti na sméru

jizdy a stavu bezpeénostni rolety

Smér jizdy Stav rolety Poradi komunikace se ¢teckami

Do garézi  Oteviena Zavora-vjezd

Do garazi Zaviena Roleta-vjezd, zavora-vjezd
Z garazi Oteviena Zavora-vyjezd
Z garazi Zaviena Roleta-vyjezd, zavora-vyjezd

Uvedena tabulka pocita pouze s vyménou Ctecek, systém ovladani rolety a zavor zlstane
v tomto pfipadé pIné zachovan. Proto je vhodné pfi odjezdu z garazi v pfipadé, kdy je roleta
stazena, ji nejdfive vytahnout a teprve poté otevfit zavoru — prodleva pfi odstrafiovani prekazky

v podobé rolety je tak alespon z€asti vyuzita pro otevieni zavory.
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10.3 Navazna optimalizace pristupového systému

Je zfejmé, Ze stavajici systém ovladani bezpecnostnich prvkud by se dal optimalizovat. Bylo by
mozné napf. integrovat ovladani rolety a zavor do jedné ¢tecky (resp. nadfizeného terminalu)
pro kazdy smér. V pfipadé uzaviené rolety by odeslani validniho ID do &teCky vyvolalo otevieni
rolety a v okamziku ukonceni jejiho otevirani by nasledné doslo k otevieni zavory. Tato
optimalizace tedy predpoklada jednak napojeni mechanismu zavory, rolety a souvisejici ¢tecky
na jeden terminal, a jednak zasah do prodlev mezi pfijetim platného ID a otevienim/uzavienim

jednotlivych bezpe&nostnich prvka.

Vzhledem ke stavaijici realizaci systému zpoplatnéného parkovani by bylo také nutné provést
nezbytné Upravy v komunikaci mezi pfistupovym systémem a serverem, ktery zpoplatnéné

parkovani fidi.

Co se tyCe umisténi integrovanych ¢te€ek, v Uvahu pfichazi vyuziti stavajicich sloupku pro
CteCky u zavor. Dlvodem je jejich logické umisténi a také fakt, Ze roleta je pfes den, tedy
v dobé nejvétSiho provozu v garazich, trvale oteviena. Stavajici CteCky by v tomto pFipadé
mohly byt ponechany na svych mistech jako zalozni FeSeni, napf. pro uzivatele bez mobilnich
telefond s potfebnym vybavenim (nové instalované integrované ¢teCky by samoziejmé

nabizely moznost odbaveni prostfednictvim pfiloZzeni bezkontaktni karty).

10.4 Podminky implementace

Nasazeni systému v podobé, ktera je popsana vySe, vyzaduje specifické hardwarové
vybaveni. Zakladnim pfedpokladem je instalace CteCek pfistupovych karet, které jsou schopné
komunikovat na vzdalenost vétsi, nez je sou€asnych 10 cm. Konkrétné se jedna o modifikaci
standardné nasazovanych c¢teCek pomoci Cipu RN4020, ktery je schopen bezdratové
komunikace prostifednictvim technologie Bluetooth Low Energy. DalSi nezbytnou soucasti
systému nad ramec klasickych feSeni pfistupu pomoci bezkontaktnich karet jsou mobilni
telefony uzivatell vybavené technologii NFC a BLE vc€etné aplikace, ktera se stara
0 komunikaci mezi témito dvéma rozhranimi. Tato aplikace je nedilnou souc¢asti navrhovaného

systému a je nezbytné zajistit jeji distribuci vSem uzivatelim, ktefi o ni projevi zajem.

Z hlediska minimalizace €asu nutného k interakci uzivatell s pfistupovym systémem je
zadouci, aby méli v okamziku vstupu/vijezdu do hlidané oblasti aktivovany €ip NFC v rezimu
Cteni/zapis, a také Bluetooth pro komunikaci se c&tecCkou. NejkomfortnéjSim feSenim je

nepretrzité ponechani zminénych systému v aktivnim rezimu, ovéem nevyhodou je v tomto
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pfipadé zbyte€na — i kdyZ ne nijak zasadni — spotieba elektrické energie. Sou¢asné mobilni
telefony v8ak umoziuji pomérné pokrocilé formy automatizace aktivovani a deaktivovani
riznych funkci, napf.na zakladé zemépisné polohy nebo ¢asového obdobi v ramci dne.
ProtoZe nelze automaticky pfedpokladat, Ze jsou si uZivatelé téchto moznosti védomi, je
vhodné je s nimi obeznamit formou kratkého Skoleni pfi pfedani pfistupové karty nebo napf.

informacnimi e-maily.

Funkénost systému v8ak musi byt zachovana i v pfipadé, Ze uZivatel takto vybavenym
mobilnim telefonem nedisponuje. V tom pfipadé bude systém z uzivatelského hlediska
fungovat stejné jako klasické pfistupové systémy vyuzivajici bezkontaktnich karet, kdy je po
pfiloZeni karty na ¢teCku a vyhodnoceni opravnénosti ke vstupu umoznén, nebo znemoznén

pfistup do zabezpecené oblasti.

62



Zaver

Hlavnim cilem diplomové prace byl navrh systému zalozeném na technologii NFC, ktery
umoziuje kontrolu pfFistupu do zabezpelenych oblasti, jako jsou napf. logistické areadly,
podzemni garaze a podobné oblasti s omezenym pfistupem. MozZnosti takového systému se
v8ak neomezuji pouze na kontrolu pfistupu — na jeho zakladé Ize vybudovat aplikace pro
monitoring pohybu v dané oblasti, kontrolu dochazky, sledovani flotily vozidel nebo napf.
systémy zpoplatnéného parkovani. Diplomova prace se nicméné zaméfuje na konkrétni feSeni
spocivajici v nasazeni pristupového systému v misté vijezdu do podzemnich garazi Nové
budovy CVUT v Dejvicich.

Technologie NFC je v praci podrobné popsana — od principl jejiho fungovani pres technické
specifikace az po zhodnoceni bezpecnostnich aspektl. Rozbor NFC slouzi jako teoreticky
zaklad pro samotny navrh pristupového systému, ktery je technologickou nadstavbou

stavajiciho systému postaveného na bezkontaktnich pfistupovych kartach.

Zminéné pfistupové karty slouzi jako elektronicky identifikani prvek. Informace o identité
jejich uzivatell jsou prostfednictvim RFID pfedavany ¢teckam bezkontaktnich karet, jejichz
ukolem je navazat s kartami zabezpecené spojeni. Tato komunikace je Sifrovana — ¢tecka
i karta provadi kryptografické operace, které zvySuji odolnost relace vuc¢i nezadoucim
zasahum tretich stran. NFC technologicky vychazi z RFID, ale na rozdil od néj umoznuje
pouziti nékolika rezima bezdratové komunikace — zafizeni vybavené NFC &ipem je schopné
zastat roli jak CteCky, tak karty; mozna je také P2P komunikace mezi dvéma aktivnimi (tj.

napajenymi) zafizenimi.

V souc€asné dobé jsou NFC Cipy implementovany ve stale se zvySujicim mnoZzstvi tzv. chytrych
mobilnich telefonu, které maji bezesporu podil na rozSifovani této technologie. Diplomova
prace tento fakt reflektuje a vyuziti mobilnich telefond vybavenych NFC Cipy je zakladnim
predpokladem, ze kterého vychazi navrh odbavovaciho systému. Patficné vybavené mobilni
telefony zde figuruji jako ¢teCky pristupovych karet, které jsou zaroven schopny bezdratové

komunikace se stavajicimi ¢teCkami napojenymi na existujici pfistupovy systém.

Ugelem navrhovaného odbavovaciho systému je zejména zvy$eni uzivatelského komfortu
fidi€u pfi interakci s pFistupovym systémem. Toho je dosazeno odstranénim nutnosti pfimého
kontaktu pfistupové karty a pfislusné ¢teCky — ten je nahrazen bezdratovou komunikaci mezi

mobilnim telefonem a &teckou, ktera je realizovana pfimo z paluby vozidla.
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Aby takto navrzeny systém fungoval, je nezbytné NFC zkombinovat s dalSi bezdratovou
technologii, ktera umoznuje komunikaci na delSi vzdalenost (fadové metry az desitky metrd).
Mezi dal8i pozadavky patfi spolehliva funkénost bez ohledu na bézné klimatické podminky,
nizka energetickd naroCnost, a také relativné nizké ndklady na implementaci. V ramci
teoretické Casti diplomoveé prace jsou popsany a vzajemné porovnany dvé potencionalné
vhodné technologie bezdratové komunikace — ZigBee a Bluetooth Low Energy. Pfes zifejmou
podobnost v nékterych parametrech vychazeji obé technologie z jinych principl. ZigBee je
uréena zejména pro sité typu LAN sestavajicich ze senzor(i a ovladacu, zatimco doménou
Bluetooth Low Energy jsou primarné sité typu PAN, uréené napf. pro spojeni periferii
s poCitatem nebo mobilnim telefonem. Vzhledem k architektufe navrhovaného pfistupového
systému, ve které je dullezitym prvkem mobilni telefon, byla jako vhodné&jSi nakonec
vyhodnocena varianta Bluetooth Low Energy, a to zejména z dlivodu implementace na
naprosté vétSiné soucasnych mobilnich telefonll — technologie ZigBee se dosud takového
rozSifeni nedoCkala. DalSim dlvodem pro volbu BLE je povaha bezdratové komunikace mezi
telefonem a ¢teCkou — jedna se vyhradné o P2P komunikaci. ZigBee protokol je uréeny pro

provoz mnohem vétSich siti a pro ucely navrhovaného systému je zbytecné robustni.

Po teoretickém rozboru, zhodnoceni a vybéru vhodnych technologii byla dalSi ¢ast prace
vénovana navrhu a popisu komunikacniho procesu v ramci navrhovaného systému. Na strané
uzivatele Fidi veSkerou komunikaci specialné navrzena mobilni aplikace. Zahajuje c&teni
informaci z karty pomoci NFC a nactenou informaci preposila ¢te€ce prostfednictvim BLE.
Komunikace mezi bezkontaktini kartou a mobilnim telefonem je Sifrovana kryptografickou
metodou 3DES, stejné jako komunikace mezi telefonem a &teckou. Ctecky musi byt vybaveny
Cipem pro pfijem BLE signalu — vtomto pfipadé se jedna o BLE ¢€ip typu RN4020 od
spole€nosti  Microchip. Autorem tohoto feSeni je spoleCnost IMA. Posledni Casti
komunikacniho fetézce je pfedani nactené informace ze Cc&teCky nadfizenym prvkim
pFistupového systému, které sestavaji z terminalu, dale z tzv. masterl a hlavniho serveru.
Server obsahuje informace o pfistupovych pravech vSech uzivatell a v pravidelnych ¢asovych

intervalech je distribuuje do master(, pfipadné i do patficné vybavenych terminald.

Navrzena komunikace vychazi ze stavajiciho feseni pFistupového systému na CVUT, kde
bude v ramci mych aktivit na univerzité realizovan pilotni projekt. Jak jiz bylo zminéno vyse,
projekt spociva v implementaci navrhovaného systému v oblasti vjezdu do podzemnich garazi
Nové budovy CVUT v dejvickém kampusu. Jeho popis je zaroveri posledni ¢asti diplomové

prace.
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Hlavnim pfedpokladdanym pfinosem navrzeného systému je zjednoduSeni a zrychleni
interakce s pfistupovym systémem, coz ve vysledku pfinese zvySeni uzivatelského komfortu.
Obzvlast patrné zlepSeni by mélo nastat v mistech, kde je ¢teCka karet z paluby vozidel Spatné
pfistupna (napf. je-li umisténa na strané spolujezdce nebo pokud je vyuzivana fidi€i osobnich

i nakladnich vozidel a pro jednu nebo druhou kategorii fidi€u je umisténa v nevyhovuijici vysce).

Naopak za negativa se da povazovat nutnost nahrazeni ¢te€ek za jiny typ a vybaveni uzivatelu
specificky vybavenymi mobilnimi telefony, coz pfinasi investi¢ni naklady. Ty by ale s ohledem
na rostouci dostupnost potfebnych technologii nemély byt nepfimérené vysoké. Navrhovany
systém rovnéz pocita se zpétnou kompatibilitou se stavajicim systémem, takze jeho nasazeni

uzivatelim nebrani v jeho pouzivani standardnim zpusobem.

Diplomova prace Cerpa informace zejména ze standardd zmifiovanych technologii, ve kterych
jsou popsany principy jejich fungovani a technické specifikace. Konkrétni hardwarové fedeni
pak vychazi z produktovych listd jednotlivych vyrobcu. Vzhledem k rychlosti, sjakou se

pfedmétna oblast vyviji, je pfevazna €ast informaci distribuovana v elektronické formé.

Popsana technologie bude v rdmci navrhovaného systému uvedena do provozu do konce roku
2015 — v pripadé bezproblémové implementace se ofekava nasazeni do konce letnich

prazdnin.
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