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DIPLOMOVA PRACE
Tomas Kertis

kvéten 2015

Abstrakt

Predlozena diplomova prace se soustfeduje na zabezpedeni kritické infrastruktury, ktera
vytvari zakladnu pro kvalitni Zivot a také pro preZiti lidi za kritickych podminek. Na zakladé
soutasného poznani se zabyva riziky spojenymi s vybranou stanici metra a stanovuje
bezpeCnostni plan na zakladé konceptu integralni bezpelnosti, ktery nasledné srovnava
s dnesni praxi. Na zakladé posouzeni shody identifikuje jevy, které mohou ohrozit pfedmétnou
stanici a nejsou dosud 2z hlediska bezpelnosti fedeny. Ukazuje jejich dopady

a pro pripady zavaznych rizik navrhuje opatfeni a €innosti odezvy pro pfipad jejich vyskytu.
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Abstract

The Diploma Thesis is focused on security of critical infrastructure which is the base for quality
of life for people and human survival at critical conditions. Regarding to present knowledge the
Thesis is addressed to the risks of metro station. It establishes particular security plan on the
basis of the integral safety concept which then compares with a current practice. On the basis
of conformity assessment it identifies phenomena (triggers) which can endanger a given
station and which have not been solved yet in the context of safety. It shows their
consequences and for the cases of occurrence of critical risks, it recommends measures and

activities for response.
Key words
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(As Low As Reasonably Achievable) princip snizovani rizika ,tak nizko,

jak je rozumné dosazitelné®

(As Low As Reasonably Practicable) princip snizovani rizika ,tak nizko,

jak je rozumné proveditelné®

(Access Points) pfistupoveé body — zpravidla do technologickeé sité
automaticky systém dopravniho fizeni

(Automatic Train Control) automatické fizeni vlaku - soucast VZZ
(Automatic Train Operation) automaticky provoz vlaku - soucast VZZ
(Automatic Train Protection) automaticka ochrana vlaku - sou¢ast VZZ
(Common Criteria) standard pro hodnoceni pocitacové bezpelnosti
chemické, jaderné, radiologicke, biologické a explozivni latky

(Computer Security Incident Response Team) tym pro koordinaci feSeni
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dopravni systém metra

(Evaluation Assurance Level) hloubka hodnoceni zabezpedeni IT
(Electrical/Electronic/Programmable Electronic) elektronicka,
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(Failure Mode and Effects Analysis) analyza mozného vyskytu a vlivu
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(Reliability, Availability, Maintainability, Safety) bezporuchovost,

dostupnost, udrzovatelnost, bezpeénost

(Safety Integrity Level) stupen integrity / uroveri celistvosti bezpeCnosti
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(System of Systems) systém systému
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zabezpecovaci zafizeni



Uvod

Uvod

Vsichni lidé si pfeji zivot v bezpe€ném svété s potencialem rozvoje. Listina zakladnich lidskych
prav a svobod, ktera navazuje na Ustavu Ceské republiky, zaruéuje prava a svobody ob&an(.
Cas od Gasu se objevuji jevy, které nazyvame pohromy, jelikoz plisobi kody a ztraty lidem
a aktivim, na nichz jsou lidé zavisli. Zvladnuti vzniklych situaci vyZaduje kompromisy mezi
zakladnimi pravy a povinnostmi pro ochranu zdravi, majetku, bezpecnosti statu. Kazda
pohroma s sebou nese fadu vice ¢i méné zavaznych a riizné zietézenych dusledkud. Disledky
osob, investicné nakladnych a klicovych systém( ¢i systému pro okoli nebezpeénych.
Pfedmétna mista jsou kritickymi poloZzkami, které musi byt specialné sledovany pro zajisténi
bezpedi lidi.

Aktivy zajiStujicimi pfeziti lidi jsou kritické infrastruktury. Z hlediska hl. m. Prahy je jednim
z hlavnich aktiv dopravni infrastruktura mésta, jez poskytuje sluzby méstskeé logistiky, pfepravy
lidi, zbozi a zajiStuje zakladni funkce pro preziti lidi pfi pfepravé zbozi, 1éCiv, slozek
zachranného systému a podobné.

Systém prazského metra je bezesporu kliCovym chranénym aktivem hl. mésta Prahy, kde
zajistuje dopravni obsluznost velkého mnoZstvi cestujicich. Nalezneme v ném mnoho
nakladnych a dulezitych systému. Prazské metro je koncipovano také jako ochranny systém
v pfipadé vyskytu pohrom, pfedevsim vale¢nych konfliktd. Navic systém metra obsahuje prvky,
pfi jejichz poruse se muzou stat zdrojem katastrofy. Napfiklad nezabezpeceny systém fizeni
vaznou nehodu s umrtim nékolika desitek az stovek lidi. Vzhledem k uvedenym skute¢nostem

je nutnosti metro a jiné podobné systémy chranit a dbat o jejich bezpelnosti.

V bézZné praxi se jiZz pouzivd mnoho metodik a pravidel pro ochranu vyjmenovanych kritickych
systému, at' uz se jedna o samotnou legislativu, systémy fizeni kvality nebo dokonce i oborové
smérnice a standardy. Pfedmétné standardy jsou v nékterych pfipadech nedostateéné,
mnohdy jsou nepochopené nebo Spatné aplikovatelné, protoze jsou poplatné dobé vzniku,
znalostem a zkuSenostem osob, které je aplikuji do praxe. Pouze v nékolika malo oborovych
odvétvich jako je armada, letectvi i jaderna zafizeni, se da mluvit o pokrocilém pfistupu
k rizikim, ale i zde zname mnoho pfipadl lidskych pochybeni i systémovych poruch, které

vedly k obrovskym katastrofam.

Tématem predlozené diplomoveé prace je bezpecnostni plan vybrané stanice metra. Jedna se
o drazni systém, ktery podléha pozadavkim hned nékolika na sebe zavislych norem

a smeérnic. Velkou slabinou zminénych predpist je pfiliSna obecnost, kvuli které dochazi
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k mnoha nedorozuménim a 3Spatné implementaci. | pfesto, Ze ma provozovatel drahy
a drazni primysl povinnost analyzovat zdroje nebezpedi z vnéjSiho prostfedi, neni zde
dostate¢né definovan typ nebezpeli a uz vibec ne metodologie, jak chranit vefejnou
bezpecnost. Pravé zabezpeceni draznich systému je v dneSni dobé velmi aktualni téma,
protoze je pravdou, ze kazdy kvalitni systém, jenz neni chranén proti dopadim pohrom, ztraci

na vyznamu tim, Zze mize svému okoli vyrazné uskodit a vyrazné zhorsit dopady pohromy.

Z vySe uvedenych fadkul je patrné, ze pfistup k bezpe€nosti v draznim odvétvi neni jesté zcela
ustalen. Moznosti pro navrh pfistupu k zabezpec€eni drazniho systému se stalo velkou motivaci
k vybéru tématu predlozené diplomové prace. Na stanici metra lze vySe uvedenou
problematiku dostateéné demonstrovat, poukazat na nedostatky v legislativé a navrhnout fadu

opatfeni.

Provoz metra musi plnit své provozni ukoly jak na trati, tak i ve stanici a to hlavné z pohledu
vefejného zajmu. Provozni ukoly jsou obvykle fizeny z centralizovanych Fidicich center
s navaznosti na fidici systémy jednotlivych stanic. Z uvedeného divodu se prace zaméfuje
hlavné na systémy fizeni a nesleduje napfiklad stavbu vozidla, ktera je na rozdil od fidiciho

systému evropskymi standardy stanovena a dikladné provedena.

Predlozena diplomova prace vychazi z pojeti integralni bezpecénosti dle [1]. Stanici metra prace
pojima jako otevieny systém tj. uvazuje vzajemné propojeni vice (otevienych) systémd, jejich

prvky (subsystémy, zafizeni a komponenty), jejich vazby a toky (energii, informaci, zbozi) [1].

Jelikoz pfedmétny koncept se dosud v praxi pouziva jen u vybranych objekt(d (jaderné
elektrarny, pfepravovani vyhofelého paliva, objekty budované ve vesmiru apod.), je ziejmé, ze
existuji jevy, které v ostatnich objektech a zafizenich nejsou zvazeny. Pro zajisténi kazdého
bezpeCného systému s potencidlem rozvoje, je zadouci bezpecnostni plan. Jeho srovnani
s realnym stavem ukazuje aspekty, které na zakladé posouzeni z hlediska bezpelnosti
i hospodarnosti identifikuji zavazna rizika, ktera nejsou feSena, a proto se sestavuje plan Fizeni
rizik.

Cilem prace je sestaveni bezpe&nostniho planu vybrané stanice metra pro dvé pohromy

a identifikovat opatfeni a €innosti vedouci k odstranéni zavaznych nedostatku.
Metodika sestaveni prace spociva v:

- shromazdéni a utfidéni souboru poznatkt o dané problematice,

- sbéru dat a vybéru vhodnych metod pro feSeni prace,

- zpracovani podkladl feSeni na bazi postupu rizikového inzenyrstvi,
- vypracovani bezpecénostniho planu,

- navrhu opatfeni na vylepSeni soucasného stavu.
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Bezpecnost technologii a infrastruktury

1 Bezpecnost technologii a infrastruktury

Kapitola ,Bezpecnosti technologii a infrastruktury® shrnuje zakladni poznatky o bezpec¢nosti
a jejim fizenim. Pojednava o pohromach, jejich dopadech a nakonec o fizeni bezpec€nosti

v rliznych urovnich lidskych systém.

1.1 Prace s riziky a zajiSténi bezpecnosti

Management rizik v sobé zahrnuje procesy pro praci s riziky, jimiz jsou napfiklad identifikace
rizik, jejich analyza, hodnoceni, posouzeni velikosti, rozhodnuti, fizeni a vyporadani se s riziky.
Dané procesy také v sobé zahrnuji neustalou aktualizaci zdroju nebezpeli a jejich
vyhodnoceni. V praxi se musi provadét mnoho rGznych opatfeni, aby bylo dosazeno

pfijatelného rizika.

Snizovani jakéhokoliv rizika je spojeno se zvySovanim nakladl, s nedostatkem znalosti,
s nedostatkem technickych prostfedku, apod. Proto se hleda hranice, na kterou je riziko mozné

snizit tak, aby vynaloZené naklady byly jesté pfijatelné [2].

Rizika ve vztahu k bezpecnosti jsou predmétem Fizeni bezpec€nosti. Zdroji uvedenych rizik
jsou pfirodni jevy, technologie pouzivané ¢lovékem, velké zasahy do Zivotniho prostiedi,
nezadouci jevy a konflikty v lidské spole€nosti. Jedna se o rizika pro ¢lovéka, jeho majetek,

zivotni prostredi, kritickou infrastrukturu a v neposledni fadé i pro stat.

Rizika se dle zdroje [3] liSi podle toho, jaké jsou zvolena chranéna aktiva a zda je sledovan
jeden chranény zajem (tj. dil&i riziko) & soubor chranénych zajmu (integrované) nebo soubor
chranénych zajmu, vazby a toky mezi nimi (komplexni riziko / integralni riziko). Dale se rizika
déli podle toho, jaké pohromy, resp. zdroje pohrom, se berou v Uvahu (pouze nékteré pohromy,

Cast jejich scénaru nebo veskeré relevantni pohromy apod.).

Pro zajisténi bezpecného Uzemi, popfipadé vétsich technologickych celkll nebo zafizeni, je
nutné pocitat s komplexnim rizikem, tj. rizikem integralnim zalozeném na systémovém pojeti

reality.

Integralni riziko zahrnuje vice chranénych aktiv v€etné zivota, zdravi a bezpedi lidi, majetku
a verejného blaha, Zivotniho prostfedi i technologii a infrastruktur a zahrnuje i vliv propojeni
mezi uvedenymi chranénymi aktivy (interdependences). Bezpecnost je chapana komplexné

a ¢innosti a opatfeni pro ochranu jednoho aktiva nesmi vyrazné ohrozit druha aktiva [2].
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Integralni riziko oznacené jako R je pro vSechny pohromy v uzemi dané vztahem [3]:

m
R = ZRR
k=1

R« vyjadfuje riziko pro k-tou pohromu:

n
Ry = Z Py Djy,
i=1

Pxoznacuje pravdépodobnost vyskytu k-té pohromy a Dik dopad k-té pohromy na i-ty chranény
zajem. Podobné vztahy jsou aplikované i pro integrované riziko, ovsem s tim rozdilem, ze
dopady Dix pro riziko integralni zahrnuji mimo pfimé dopady DDik i dopady nepfimé

(sekundarni, tercialni a vice) Dli, jejichZ vztahy jsou dle zdroje [3] nasleduijici:

DDi,k = fZi'k ' Vi dS;DIi’k = _fli’k . Vi as
N N
Vi je hodnota chranéného zajmu, S je sledované uzemi Ci objekt, Zik je zranitelnost i-tého
chranéného zajmu pfi k-t¢ pohromé, lik je funkce vzajemnych vazeb (interdependences).
Vzajemné vazby zavisi na konkrétni struktufe chranénych zajml v Uzemi a konkrétnich

propojeni chranénych zajmua a na pohromé, tj. dle [3]:
Ii,k = fU(VDk,VPi,k)

VD« je charakteristika miry k-té pohromy, ktera ovliviiuje dopady na chranéna aktiva. VPix
charakteristika miry vzajemné propojitelnosti chranénych zajma v daném Gzemi. Stanoveni
VPik je pfedmétem podrobného vyzkumu na zakladé Booleovské logiky nebo pfi sloZitéjSich

vazeb na zakladé metod operacni analyzy [3].

Cilem konkrétnich programi pro Fizeni bezpecnosti je zajistit bezpe¢nost podniku Ci
uzemi. V systémovém pojeti jde o ochranu vefejnych zajml, a u podnikd, také

o konkurenceschopnost, zisk a dobrého jména (goodwill) podniku a jiného subjektu.
Rizeni bezpeénosti dle zdroje [2]:

- zahrnuje princip pfedbézné opatrnosti,
- soustfeduje se na prioritni pohromy,
- realizuje optimalni opatfeni pro vSechny relevantni pohromy mozné v daném
misté.
Nezbytné vstupni informace pro fizeni bezpe¢nosti Uzemi ukazuje nasledujici souhrn [2]:
1. Jaké zivelné a jiné pohromy se na uzemi spravovaném vefejnou spravou mohou

vyskytnout a jaké maji dopady?

12
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Kde se Zivelné a jiné pohromy na Uzemi spravovaném vefejnou spravou mohou

vyskytnout, a jak jsou Uzemné rozloZeny jejich dopady?

Za jakych podminek se Zivelné a jiné pohromy na uzemi spravovaném verfejnou
spravou mohou vyskytnout, a jaké podminky mohou zpusobit eskalaci jejich

dopad(?

Jak Casto se Zivelné a jiné pohromy na Uzemi spravovaném vefejnou spravou

mohou vyskytnout?

Od jaké velikosti maji zivelné a jiné pohromy na Uzemi spravovaném vefejnou
spravou nezadouci dopady, které pusobi Skody na chranénych zajmech, {j. i na

majetku?

Jaké skody na majetku muze vyvolat maximalni mozna zivelna a jina pohroma
uréena na specifikované hladiné vérohodnosti na Uzemi spravovaném vefejnou

spravou a jaké jsou jeji dopady na majetek?

Co se proti nezadoucim dopadim zivelnych a jinych pohrom da délat na uzemi
spravovaném vefejnou spravou na useku uzemniho planovani, projektovani,
vystavby a provozu obcanskych i technologickych objekttd a infrastruktury
a popf. v dalSich oblastech jako jsou monitoring, inspekce, vzdélani aj., aby se
zabranilo vyskytu pohrom, kterym Ize zabranit nebo, aby se zabranilo
nezadoucim dopadim nebo alesporn, aby se nezadouci dopady zmirnily
preventivhimi opatfenimi, pfipravenosti, vhodnou odezvou na pohromu

a obnovou, pfi niz bude respektovana prevence ztrat a cile udrzitelného rozvoje?

Jaka opatfeni vuci konkrétnim Zivelnym a jinym pohromam na udzemi
spravovaném verfejnou spravou jsou Zadouci v oblasti technické, organizaéni,

finan&ni, socialni, pravni, vzdélani a vychovy?

Jaka nepfijatelna a zbytkova rizika (tj. nezadouci dopady s pravdépodobnosti
vyskytu vySSi nez stanovena mez) s ohledem na mozné Zivelné a jiné pohromy
na Uzemi spravovaném verejnou spravou zUstanou, kdyz se provedou racionalni
opatfeni, ktera muze vefejna sprava zajistit v oblasti technické, organizacni,

finan¢ni, socialni, pravni, vzdélani a vychovy?

Jak provadét obnovu majetku po Zivelné a jiné pohromé na uzemi spravovaném
vefejnou spravou, aby se racionalné vyuzily zdroje, sily a prostfedky, aby se
zamezilo dalSim ztratam, aby se zvysSila odolnost proti zivelnym a jinym
pohromam a aby se nastartoval dalSi rozvoj uzemi a lidské spole¢nosti se vSemi

polozkami (zivotnim prostfedim, majetkem, infrastrukturou, sluzbami apod.), na
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nichz je zavisla?
11. Jaka forma Fizeni a provadéni obnovy majetku po Zivelné a jiné pohromé na

uzemi spravovaném vefejnou spravou je vhodna a jak ji Ize realizovat?

12. Jak vytvofit financni rezervu vefejné spravy na racionalni obnovu majetku po

Zivelné a jiné pohromé na uzemi spravovaném vefejnou spravou?
Obdobny souhrn plati i pro jiné organizacni celky, tj. podniky.

Pro Fizeni integralni bezpecnosti je charakteristicky systémovy koncept a specificky pfistup
All-Hazard-Aproach [4], tj. pfistup zvazovani vSech mozZnych ohrozeni, ktery tvofi podklad pro

zvladnuti dopadu od vSech relevantnich pohrom.

Vyjednavani s riziky je proces ke zjisténi aspektt pro zvladnuti rizik, tj. procesu prevence
pred nejhorSimi dopady poskozujicich lidi, zmirnéni dopadu, zvladnuti dopadud, obnoveni
a zajisténi dalsiho rozvoje. V praxi se zohlednuje, Zze C&loveék nema vesSkeré znalosti
a schopnosti k eliminaci vSech pohrom, a proto se pouziva pfistup ALARA a ALARP, ktery
specifikuje, ze existujici rizika se pozaduji snizit na miru, ktera je technicky dosazitelna.
U zavaznych rizik, ktera mohou pfesahnout pfijatelnou miru, sestavujeme plan fizeni rizik,

protoZe dopady snizi rychla a v€asna odezva [5].

1.2 Pohromy a jejich dopady

Kapitola se zabyva kategorizaci pohrom na zakladé jejich Cetnosti a dopadl. Druha Cast
kapitoly popisuje pohromy z hlediska jejich vlastnosti, ¢leni je do nékolika zakladnich skupin
a v zavéru uvadi seznam relevantnich pohrom pro ucely bezpecnostniho planu pfedlozené

prace.

1.2.1 Pohromy, jejich dopady a kategorizace

PFicinou rizik jsou pohromy (v§eho druhu) a v pfipadé rizik u technologickych systému se jedna
také o poruchové stavy v dusledku nahodnych &i systematickych chyb systému. Kazdé riziko
Ize ohodnotit jeho Cetnosti resp. pravdépodobnosti vyskytu a velikosti jeho dopadd, jak je
patrné ze vzorcl uvedenych v pfedchozim odstavci. Z vySe uvedeného je patrné, Ze vznik
jedné extrémni pohromy muze vyvolat fetézec dalSich pohrom, tj. sekundarni efekty, i celou
kaskadu dopadl. Sekundarni, tercialni a dalSi dopady jsou oznaCovany jako nepfimé dopady
Dlik zminéné ve vzorcich v pfedchozim odstavci. Nepfimé dopady extrémnich pohrom jsou

znazornény na obrazku 1.
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Obrazek 1 ukazuje propojeni dopadl extrémni pohromy s rlznymi chranénymi aktivy, které

vyvolaji dalSi dopady na jina aktiva, tj. nepfimé dopady, které maji tvar kaskad.

L GCHRANNA GRRERT ™ o ST

ﬁ majetek a wefzjné blsho Ee }

Madrojektow /
extramn
pohroma

'|
/

infrastruktury e

ol vodni hospodarstvi e

| 7 cdpadové hospodafstvi

Obr. 1: Uginky extrémnich pohrom na vefejna aktiva [5].

Podle velikosti 8kod a ztrat na vefejnych aktivech a pravdépodobnosti vyskytu Ize dle zdroje

rizik pohromy v fizeni bezpecénosti kategorizovat do tfi kategorii [2]:

1. Zivelné a jiné pohromy, jejichz dopady ve sledovaném obdobi mohou byt vysoké az velmi
vysoké a pravdépodobnost jejich vyskytu bude mala az velmi vysoka (ij. cca jedenkrat za 100
let €i za 10 let &i za 1 rok apod. u pohrom, které Ziji v jinych Casovych méfitcich), které mohou
vyvolat kritickou situaci, pfi niz se musi nebo bude muset vyhlasit krizova situace,

a tudiz bude potfeba provadét obnovu majetku po krizové situaci.

2. Zivelné a jiné pohromy, jejichZz dopady ve sledovaném obdobi mohou byt malé aZ vysoké
a pravdépodobnost jejich vyskytu bude zanedbatelna az vysoka, u kterych neni pfedpoklad
pro vyvolani kritické situace, pfi niZ mize byt vyhlaSena krizova situace, a tudiz nebude
potfeba provadét obnovu majetku po krizové situaci. VUci témto pohromam vSak musi byt

provadéna opatieni v uzemnim planovani, projektovani, vystavbé a provozu objektu.

3. Zivelné a jiné pohromy, jejichz dopady a pravdépodobnosti vyskytu nepati do kategorii
vyssich, tj. 1 a 2. V tomto pfipadé se provadi interpretace pohromy pomoci matice rizik.
Matice rizik skéruje pravdépodobnost vyskytu rizika a velikost jeho dopadu. Do pfedmétné

matice se rizika zacleni podle jejich Cetnosti vyskytll a rozsahu dopadu. Z tohoto zafazeni se

v klasické analyze rizik stanovi pfijatelnost rizika, tj. riziko je pfijatelné, podminéné pfijatelné,
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nepfijatelné. Pro nepfijatelné a podminéné pfijatelné pohromy se provadi sniZeni rizika
napfiklad pomoci pfistupu ALARP / ALARA uvedenych v pfedchozim odstavci.
V oblasti fizeni bezpe€nosti se stejné matice rizik vyuzije pro kategorizaci pohromy a to pro

kazdou pohromu a sledovanou entitu zvlast. Matice rizik ma podobu zachycenou na

nasledujicim obrazku 2.

Welmi vysoké | Pravdépodobnost G

Vysoké vyskyt H C A

Stiedni

Malé E B
Velmi malé F D

Zanedbatelné

Dopady zanedbatelné |velmi |malé |stfedni |vysoke |velmi
malé vysoke

Obr. 2: Kategorie pohrom ve sledovaném uzemi [2].

Na obrazku 2 jsou pohromy kategorie 3 oznaceny pismeny A az H.

Pohromy kategorie 3. A, B jsou kritické, tj. mohou vyvolat na sledovaném uzemi nebo jeho
Casti kritickou situaci, pfi které, podle sou€asné Ceske legislativy, mize byt vyhlaSena krizova
situace, a tudiz bude tfeba délat obnovu majetku po krizové situaci. Z pohledu fizeni
bezpeCnosti je tfeba délat preventivhi a zmirfiujici opatfeni v uzemnim planovani,

projektovani, vystavbé a provozu ob&anskych a technologickych objektu i infrastruktury.

Pohromy kategorie 3. C, D jsou specifické, tj. mohou vyvolat nouzové situace, a proto
s nimi musi poc€itat odezva a pfipravenost (opatfeni na zmirnéni). Z pohledu fizeni bezpe€nosti
je tfeba délat preventivni opatfeni v uzemnim planovani, projektovani, vystavbé a provozu
ob&anskych a technologickych objektl i infrastruktury a zmirfiujici opatfeni v ramci

pfipravenosti na odezvy.

Pohromy kategorie 3. G, E, H jsou relevantni a mély by byt zvladnuty béznymi standardnimi
prostfedky odezvy. Z pohledu Fizeni bezpecnosti dosavadni opatfeni provadéna v uzemnim
planovani, projektovani, vystavbé a provozu obc&anskych a technologickych objektl

i infrastruktury jsou dostate¢na, a tudiz je nutna jen pravidelna kontrola jejich ucinnosti.

Pohroma kategorie 3. F je relevantni a mély by ji zvladnout obCané bez vykonnych slozek
na zakladé své vychovy a zku$enosti. Zde je vychova a vzdélani hlavnim nastrojem pro

zajisténi bezpec€nost.
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1.2.2 Clenéni pohrom dle jejich viastnosti

Pohromy se dle svych vlastnosti ¢leni do nasledujicich skupin [3]:

vysledky procesu probihajici vné i uvnitf Zemé (zivelné pohromy, nemoci rostlin,
zvifat, eroze Kkrajiny, rozSifovani pousti (desertifikace), ztekuceni podloZi,

rozSifovani oceanu apod.),

vysledky procesu v lidském téle, v chovani lidi a procest v lidské spolecnosti
(neumysIné: nemoci a lidské chyby, umysiné jevy vyvolané lidmi: neopravnéné
privlastiiovani majetku, usmrceni lidského jedince, Sikana, nabozenska a jina
nesnasenlivost, kriminalni ciny, teroristické utoky, lokalni a daldi ozbrojené
konflikty),

vysledky procest a c¢innosti instalovanych lidmi (nehody, havarie, selhani

infrastruktur, selhani technologii, ztraty obsluznosti apod.),

interakce planety Zemé a zivotniho prostfedi na d&innosti lidi (indukovana
zemétfeseni, narudeni ozénové vrstvy, sklenikovy efekt, rychlé variace klimatu,
kontaminace ovzdu$i, vody pudy i horninového prostfedi, rozSifovani pousti
v dasledku nepromyslené regulace vodnich tokl, pokles diverzity zZivocisSnych
a rostlinnych druhd, nefizeni populaéni exploze lidi — migrace velkych skupin lidi,
postupné vyCerpavani neobnovitelnych zdroju, eroze pady a horninovych

masivl, uniformita krajiny),

vnitfni zavislosti v lidském systému pfirozené nebo lidmi vytvofené (pfirozené:
napjatost a pohyb desek, kolobéhy vody v Zivotnim prostfedi, kolobéhy latek
v zivotnim prostfedi, kolobéhy latek v potravinovém fetézci Clovéka, planetarni
procesy, interakce solarnich a galaktickych procesu; lidmi vytvofené: fizeni lidské

spole¢nosti, toky surovin a vyrobku, toky energii, toky penéz, toky informaci).

Na zakladé srovnani seznamu pohrom [5], analyzy archivnich dokumentech hl. m. Prahy [6]

a kritérii pro tfidéni [7] byly pro ucely pfedloZzené diplomové praci odvozeny nasledujici

relevantni pohromy:

1. Vysledky procesu probihajici vné i uvnitf Zemé:

- povoden,

- vichfice,

- zemétreseni,

- ztekuceni podlozi,

- vystup plynu na zemsky povrch.
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. Vysledky procesu v lidském téle, v chovani lidi a procesU v lidské spole¢nosti:

epidemie,

pandemie,

porucha stability lidské spolecnosti,

utok,

teroristicky utok,

utok za pouziti chemickych, jadernych, radiologickych a biologickych (CBRNE) zbrani,
ozbrojeny konflikt,

valka.

. Vysledky procesu a ¢innosti instalovanych lidmi:

primyslova havarie,

havarie pfi pfepravé &i skladovani nebezpeclnych latek,
havarie pfi dopravé,

pohroma v oblasti kritické infrastruktury,

pohroma v ekonomice,

pohroma v Uzemni infrastrukture,

pohroma v kybernetické infrastrukture,

pohroma v infrastrukture sluzeb, zasobovani a spojeni,
selhani technologii,

ztraty obsluznosti.
Interakce planety Zemé a Zivotniho prostfedi na Cinnosti lidi:

poruseni stability podloZi vlivem vibraci,
kontaminace ovzdusi,

kontaminace vody,

rychlé variace klimatu,

migrace velkych skupin lidi.

. Vnitfni zavislosti v lidském systému pfirozeni nebo lidmi vytvofeni:

organizaéni havarie,
porucha tok( surovin a vyrobkd,
porucha v toku energii,

porucha v toku informaci.
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1.3 Rizeni bezpeénosti

Relevantni pohromy maji nepfiznivé dopady na lidskou spoleénost, a proto je nutné je
patficnym zplsobem Fidit a pfedchazet jim. Nasledujici odstavce popisuji zplUsoby fizeni
bezpecnosti sestupné v rlznych vrstvach Fizeni. Pro kazdou vrstvu Fizeni bezpecnosti plati

spolec¢né metody pro praci s riziky.

Pro pohromy zafazené v odstavci 1.2.1 do kategorie 1. a 3. A, B podle obrazku 2, tj. kritické
pohromy, se provadi prevence, odezva (nouzové plany, tj. havarijni plany, povodiové plany,
plany kontinuity atd..) a krizovy plan, ktery vyuziva kromé standardnich zdroju i zdroje

nadstandardni urCené jen pro krizove situace.

Pro pohromy zafazené v odstavci 1.2.1 do kategorie 2. a 3. C, D podle obrazku 2, {j. specifické
pohromy, se provadi prevence a odezva (nouzoveé plany, tj. havarijni plany, povodnové plany,

plany kontinuity atd..)

Pro pohromy zarfazené v odstavci 1.2.1 do kategorie 3. F podle obrazku 2, se provadi

prevence, pfedevsim ve formé vychovy a vzdélani, ockovani.

1.3.1 Vrcholové fFizeni bezpeénosti

Vrcholové fFizeni bezpec€nosti je zakladnim kamenem Fizeni a spodiva na identifikaci
a analyze rizik mezi rdznymi oborovymi odvétvimi. Analyza a fizeni rizik po€inaje v nejvyssi
vrstvé na urovni celého statu umozruje identifikovat prioritni rizika a chranéna aktiva statu
véetné stanoveni kritiCnosti objektd kritické infrastruktury. Vystup fizeni bezpecnosti vysSi
vrstvy musi slouzit jako vstup pro fizeni bezpecnosti na nizSich urovnich, tj. konkrétniho uzemi,

kritické infrastruktury a vybrané kritické objekty [9].
Vrcholové fizeni bezpecnosti dle zdroje [2] zahrnuje nasledujici postupy.
1. Urcit seznam relevantnich Zivelnych a jinych pohrom.

2. Provést analyzu poznatklli a zkuSenosti, spojenych s kazdou relevantni Zivelnou

Ci jinou pohromou s cilem:

- v daném konkrétnim misté a pro stanovené €asové intervaly urcit ohroZzeni od dané
zivelné ¢i jiné pohromy, tj. maximalni velikost Zivelné ¢i jiné pohromy a jejich dopadu
v daném misté, Cetnost vyskytu vCetné pravdépodobnosti vyskytu této velikosti
v ur€enych Casovych intervalech (o¢ekavanou velikost pro 100 let tzv. projektova
pohroma),

- pochopit rizika od dané zivelné i jiné pohromy v Sirokych souvislostech a urcit cile

z pohledu bezpecnosti,
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projednat vSechny aspekty rizik a aspekty fizeni bezpeénosti z pohledu integralniho
systému (spoleénosti),

identifikovat zdroje vSech rizik, zranitelnosti, utrpeni a mozné ztraty spojené s danou
Zivelnou ¢i jinou pohromou v daném misté,

vyjasnit mozné problémy, spoustéci mechanismy a podminky pfi vzniku zivelné i jiné
pohromy;,

vytvofit mozné scénare zivelné &i jiné pohromy,

bezpecénostnich aspekil,

oddélené zvazit ujmy a Skody na Zivotech, majetku a zivotnim prostredi,

zvazit zaznamy, empirické dikazy, zkuSenosti a expertni posudky.
Provést hodnoceni dopadu kazdé sledované zivelné i jiné pohromy s ohledem na:

objektivni kvantifikaci vSech parametr( a jejich neurcitosti,

vysledky citlivostni analyzy pro dynamickou situaci,

existujici fyzikalni omezeni a Spatné urcitelné hranice nékterych charakteristickych
parametr,

definovany charakter dopadu zivelné &i jiné pohromy i velikost moznych dopadu,
Cetnost vyskytu zivelné €i jiné pohromy,

vysledky aplikace pravdépodobnostniho pfistupu.
Provést ocenéni sledované zivelné €i jiné pohromy s ohledem na:

vérohodnost odhadnutého ohrozeni (v absolutni i relativni mife),

pfijatelnost ohrozeni (z hlediska jednotlivce i spoleénosti),

ekonomicky dopad na spole€nost a existujici fondy pro obnovu ve spole¢nosti,
analyzu nakladu a uzitk( s ohledem na velikost rizik od dané Zivelné &i jiné pohromy,
pfijatelnost, snizeni nebo prenos rizik od dané Zivelné Ci jiné pohromy.

Regulovat €innosti v dané oblasti s cilem:

minimalizovat, zmirnovat a zvladat dopady zivelné Ci jiné pohromy, tj. aplikovat
opatieni, aby se: zménila pravdépodobnost vyskytu zivelné &i jiné pohromy /nebo jejich
dopadu; snizila velikost dopadu; opatfily zdroje na odezvu na (zasah proti) dopady
Zivelné i jiné pohromy a na naslednou obnovu,

zvazit vSechny moznosti na snizeni velikosti dopadd Zivelné &i jiné pohromy, tj.:
zavedeni bezpelnostnich opatfeni v projektu z pohledu prevence, ochrany

a omezeni Skod; snizeni neurcitosti v informacich o dopadech zivelné &i jiné pohromy,

20



Bezpecnost technologii a infrastruktury

soustavny monitoring kli€ovych €asti technologie z hlediska velkych dopadu v pfipadé
Zivelnych ¢i jinych pohrom, oprava a vylepSovani systému fizeni; zavedeni norem
a aplikovani kontroly kvality na vSech stupnich; vytvofeni hloubkové obrany (Defence-
In-Depth) na paralyzovani malych selhani; redukce pravdépodobnosti vyskytu lidskych

chyb nebo zvrhlosti (vycvik a kultura bezpe&nosti).
6. Soustavné ovérovat pfijatou metodiku vrcholoveého fizeni bezpeénosti s cilem:

- testovat ucinnost strategii na snizeni dopadu zivelnych a jinych pohrom,

- ziskavat nezavisly bezpecénostni audit a inspekci dopadu zZivelnych a jinych pohrom,

- ustanovit metodu na hlaseni udalosti, ktera zahrnuje odezvy spoleCnosti na dopady
Zivelnych a jinych pohrom,

- sledovat mechanismy zpétné vazby s cilem poucit se ze zkusenosti a pfipadné zménit
priority ve vrcholovém Fizeni,

- vytvofit programy, které zahrnuji zpUsoby fizeni, vycvik a postupy v pfipadé dopadu
dané Zivelné ¢i jiné pohromy,

- zhodnotit celkové naruseni systému (spolecnosti) ve vSech fazich (v€etné vSech
naruseni systému, ktera jsou vyvolana zasahem proti dopadim zivelné &i jiné
pohromy),

- zavést mechanismus kontroly jakosti tak, aby vSechny ¢asti byly optimalné vyvazeny,

- spojité monitorovat, posuzovat a vylepSovat systém vrcholového fizeni.

1.3.2 Rizeni bezpeénosti pro konkrétni tzemi

Vrcholové fizeni bezpelnosti statu poskytuje vstupy pro fizeni bezpe&nosti konkrétnich tzemi.
Aby Fizeni bezpelnosti bylo efektivni, musi pracovat s integralnim rizikem a aplikovat pfistupy
All-Hazard-Approach, tj. pfistup zvazovani v3ech relevantnich pohrom pro dané uzemi [1].
Urci se dopady jednotlivych pohrom na aktiva entity, napfiklad pomoci metody What/IF. Dale
se urci Cetnosti a provede se klasifikace pohrom [2]. Ziskdme rozdéleni pohrom na relevantni

pro konkrétni uzemi, z relevantnich pohrom ur€ujeme pohromy specifické a kritické.

Pro veskeré relevantni pohromy se vytvafi spoleCné opatfeni a plany ke sniZeni Cetnosti

a zmirnéni dopadu relevantnich pohrom dle All-Hazard-Approach.

Pro specifické Ci kritické pohromy se provadi kromé prevence specificka opatfeni na
zmirnéni dopadul i na provedeni odezvy, tj. nouzové plany a u kritickych pohrom pak plany
kontinuity (pro podniky) a plany krizové (pro uzemi). Aby bylo mozné dopady zmirfiovat, je
zapotfebi znat jejich rozsah a velikost a podrobnéjsi popis. Proto se vytvari scénare dopadii,
kterymi jsou napfiklad: plany zaplavového uzemi, plan rozletu ulomku, plan Sifeni pozZaru,

mapa seismickych zén, mapa srazek a podobné. Odezva na specifické pohromy se provadi
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s vyuzitim standardnich finan¢nich i lidskych zdroju, sil a prostfedku dle povodnovych pland,

havarijnich pland, pland kontinuity a podobné.

Pro pfipad vyskytu kritické pohromy je nutné vytvofit adekvatni schopnost zvliadnout dopady.
Jednim z bodl pfipravenosti je mimo jiné zpracovani scéndrfi odezvy (zasahl),
s ohledem na specifické vlastnosti pohromy na daném Uzemi. U scénari odezvy na kritické
pohromy nejsou standardni zdroje, sily a prostfedky dostateéné, proto se pocita

s nadstandardnimi zdroji, pFipravuji se typové plany, vytvafi se finanéni zalohy a krizové plany.

1.3.3 Systém fizeni bezpecnosti (SMS) pro systémy systému (SoS)

Objekt kritické infrastruktury, kterym je kazda stanice metra, Ize popsat modelem systému
systému (dale jen SoS), ktery je soucast i velkého systému systémd, kterym je systém dopravy
v Praze atd. SoS oznacuje soubor otevienych prolinajicich se systém(. Sklada se z nékolika
systémul ruzné povahy a rGzného umisténi, které jsou vzajemné provazané
k tomu, aby zaijistily jisté operace a innosti. Provazanost mezi systémy (interdependence) si
vynucuje pfistup Fizeni integralniho rizika s respektovanim i prifezovych dil€ich rizik
zpGsobenymi vazbami a toky mezi réiznymi prvky a systémy SoS a okolim. Rizeni bezpeénosti
SoS je vySsi urovni fizeni, nez je fizeni bezpecnosti podle znamych norem, které se zamérfuji
na bezpecnost pouze vybraného systému (napfiklad dle normy EN 61511 [10], EN 62508 [11]
nebo drazni norma EN 50126 [12]). Rizeni bezpe&nosti SoS se snazi hledat fe$eni jak pro
bezpec€ny systém, tak i pro bezpecné okoli v€etné ostatnich vefejnych aktiv, tj. jde o integraini

bezpecnost [1].

V modernim pojeti Fizeni bezpeCnosti se pro sloZité technologické objekty, tedy SoS, pouziva
dvou principd, a to All-Hazards-Approach [13] a zobecnéna ,obrana do hloubky“ (Defence-In-
Depth) [15], ktera vychazi z principl pouzivanych pro zajisténi bezpecnosti jadernych
elektraren [14]. Stejny pojem Defence-In-Depth se pouziva taktéz i v jinych oblastech, ale
v rozdilnych pojetich (dva nebo tfi stupné). Zakladni principy a cile obrany do hloubky jsou
vzdy stejné. Obecny koncept obrany do hloubky pro technologické systémy (objekty,
infrastruktury) byl definovan v praci ,Ochrana lidi pfed dopady nebezpecnych latek
implementovana v konceptu fizeni integralni bezpecnosti technologickych objektu
a infrastruktur” [15]. Jednim z vysledku vySe uvedené prace je definice pétistupfiového modelu

fizeni bezpecnosti technologického objektu (viz obrazek 3).
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4. Systém rizeni bezpecnosti pro kritické
podminky

3. Systém fizeni bezpecnosti pro
vétsi odchylky

1. Bezpeéna
stavba a
zarizeni

2. Systém rizeni
bezpecénosti pro
normalni provoz

5. Systém rizeni bezpecnosti pro extrémni podminky

Obr. 3: Pétistupfiovy model fizeni bezpe&nosti technologického objektu [15].

PFi rozliSeni miry bezpecnosti objektl a infrastruktur se dle zdroje [15] pouziva bezpecnostni
charakteristika, dle které ma objekt jednostupfiovou nebo az pétistupfiovou ochranu do
hloubky, viz obrazek 3. Jednotlivé systémy fizeni bezpeclnosti zajistuji aplikaci technickych,
provoznich a organizacnich opatfeni a Cinnosti, které jsou navrZeny tak, aby bud zabranily

iniciaci fetézce Skodlivych jevl, anebo ho zastavily [15].
Zdroj [15] uvadi principy moznych opatfeni pro jednotlivé vrstvy nasledovné:
1. Prevence abnormalniho provozu a selhani.

V navrhu, vystavbé a konstrukci inherentné pouzivat principy bezpecného projektu, tj.:
- All-Hazards-Approach, proaktivni, systémovy aplikujici integralni riziko, tj. i dilCi ri-
zika spojena s vazbami a toky hmotnymi, energetickymi, finanénimi a informaénimi
v dil€ich systémech i napfi¢ nich,
- spravna prace s riziky,
- a monitoring, ve kterém jsou zabudovany korek&ni opatfeni a ¢innosti).

2. Rizeni/ ovladani abnorméliniho provozu a detekce selhani.

Ridici systém objektu musi mit zakladni Fidici funkce, alarmy a reakce operatora zpraco-
vané tak, aby technologicky objekt byl udrzen v normalnim (stabilnim) stavu za normalnich
podminek.

3. Rizeni/ ovladani havarii pomoci projektovych opateni.

Technologicky objekt musi mit specialni fidici systémy orientované na bezpecénost

a ochranné bariéry, které ho udrzuji v bezpe¢ném stavu i pfi vét§i zméné provoznich pod-
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minek (ij. pfi abnormalnich podminkach) a zabranuji vzniku nezadoucich jev(l, coz zna-
mena, ze ma dobrou resilienci. Pfedmétné systémy udrzuji bezpe€ny provoz i za zmény
podminek nebo maji schopnost zajistit normalni provoz po aplikaci napravnych opatieni
(vycisténi, oprava...).

4. Rizeni |/ ovladani kritickych podminek véetn& prevence dal$iho rozvoje havarie

a zmirnéni dopadu havarie.

Pro pfipad, ze se vyskytnou kritické podminky, které zpUsobi, ze dojde ke ztraté ovladani
objektu, musi mit technologicky objekt systém opatfeni pro vnitini nouzovou odezvu,
zmirnéni dopadu, a pro navrat do normalniho provozu (plan kontinuity a vnitfni nouzovy /

havarijni plan).
5. Zmirnéni dopadl havarie vné objektu.

Pro pfipad, Ze dopady ztraty ovladani technologického systému postihnou okoli technolo-
gického objektu, musi mit technologicky systém opatfeni i pro vnéjsi odezvu, zmiraujici

opatfeni pro prevenci ztrat v objektu; a kapacitu pro pfekonani obtizi.

1.3.4 Rizeni bezpeénosti draznich systému v praxi

Rizeni bezpeénosti na drahach je zakotveno v evropské smérnici 2004/49/ES ze dne 29.
dubna 2004 o bezpec&nosti Zeleznic [16], nafizeni Komise (ES) €. 352/2009 ze dne 24. dubna
2009 [17] a normy EN 50126 [12] pro prokazani bezporuchovosti (spolehlivosti), dostupnosti,
udrzovatelnosti a bezpecénosti drazniho zafizeni (dale jen RAMS - Reliability, Availability,
Maintainability and Safety). Uvedené evropské smérnice upfesriuji mimo jiné systém fizeni
rizik na drahach v Case, a to od detekce hrozeb, jejich analyzy, zmirnéni a pribézného
monitoringu. Norma EN 50126 [12] zase definuje Zivotni cyklus Zelezni¢niho systému od
navrhu, analyzy rizik, vyvoj, vyrobu, provoz az po likvidaci systému se zavedenim jednotlivych
ukoll pro prokazani RAMS. V draznim primyslu se dale uplatiiuje predpis IRIS [18], ktery
doplfuje systém fizeni kvality dle ISO 9001 [19] a je v ném uveden odkaz na povinnost spinéni
pozadavkl na RAMS dle uvedené normy EN 50126 [12].

Metodika normy EN 50 126 [12] zavadi pojem integrita (celistvost) bezpecnosti a stuper
integrity bezpec€nosti (dale jen SIL — Safety Integrity Level) pro bezpecnostné relevantni
systémy. Uvedené pojmy vychazi z obecnéjSich norem pro Sirokou oblast primyslového fizeni
EN 61511 [10] a EN 61508 [11], které jsou taktéZz na drahach respektovany. Pozadavky na
prokazani bezpecnosti draznich systému stanovuje norma EN 50 129 [20] a definuje strukturu
dokumentu zvaného Priukaz bezpec¢nosti (Safety Case). Uvedenou normou se musi Fidit vyvoj

a implementace systému, jez plni bezpe€nostné relevantni funkce hodnocené danym SIL [9].
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SIL pro dané funkce €i urcité systémy plnici pfedmétné funkce pfifazuje provozovatel drahy
na zakladé analyzy nebo vlastnim posouzenim. Metody a opatfeni definované v uvedené
normé jsou urCené k identifikaci a vypofadani se s nahodnymi a systematickymi chybami
elektronického systému. Pfikladem jedné z metod pro zvySeni bezpelnosti (kupfikladu
zabezpeCovaciho zafizeni) je jednoducha architektura s vlastni bezpeénosti (tzv. inherentni
bezpecCnost), kdy pfi neschopnosti systému vykonat bezpeénostni funkci, systém selze
bezpecné (navéstni hodnota ,stlij“ apod.). Bezpe€nou architekturu vytvari také zalohovany
(redundantni) systém s porovnanim vysledkd (systémy 2 z 3, porovnavani vysledkl tfi

systému, kde se musi alespon dva shodovat apod.) [9].

Pro software bezpecnostné relevantniho drazniho systému je dle draznich pfedpist znama
pouze systematicka chyba zplsobena zavedenim chyby v navrhu softwaru, chyby
programatora Ci zvolenych metod programovani. Pro eliminaci systémové chyby pfi vyvoji
softwaru jsou v normé& EN 50128 [21] definované pozadavky pro vyvoj softwaru pro
bezpecnostné relevantni drazni systémy s prisluSnou integritou bezpec¢nosti (SIL 0 az 4) [9].

Jinymi slovy jde o pfedchazeni vzniku organizacnich havarii [15].

Komunikace mezi bezpeénostné relevantnimi systémy je Ffizena normou EN 50159 [22].
Komunikace se muze uskuteCriovat skrze uzaviené nebo oteviené komunikaéni prostredi
(radiova komunikace, Wi-Fi, rizné technologické sit&). Uzaviené prenosové prostiedi je
pFistupné pouze tvarci systému popfipadé autorizovanym osobam. Do otevieného
komunikacniho prostfedi maji pfistup i neopravnéné a neautorizované subjekty. Bezpe€nostné
relevantni data v otevifeném prostfedi mohou byt zachycena utoCnikem, ktery ma moznost

provést chybné operace a zpusobit tak nehodu nebo i destrukci systému [9].

1.4 Umyslné atoky na dopravni systém

Specialnim odvétvim pro zajisténi bezpecnosti je obrana proti umysinym nasilnym utokdm,
které Ize zafadit do kategorie teroristické utoky.\V draznim primyslu se s danymi druhy utoku
dosud témér nepocita. Jedinym naznakem fizeni pfedmétnych hrozeb je znéni normy EN
50 159 [22], ktera se zabyva komunikaci mezi elektronickymi systémy zajistujici bezpecnostné
relevantni funkce. Pfedmétna norma definuje nékolik hrozeb, které v komunikaci vznikaji
v dusledku riznych poruch a pohrom. Hrozbou umysinych utoku je takzvané maskovani zprav,
proti kterym se lze branit v normé& zminénymi technikami. V daném ohledu je norma
nedostateCna, protoZe klade poZadavek pouze na integritu a autenticitu pfenasSenych dat
a nezvazuje jiné sofistikovanéjsi kybernetické utoky (UmysIné zachytavani zprav, opakovani
zprav, ¢teni zprav, vyuziti chyb v designu komunikaénich protokoll, ve spravé klica a jiné),

proto se bézné v praxi prebiraji normy pro IT bezpe€nost (common criteria IEC 15408) [23]
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a navrh normy fady ISA 99 / IEC 62443 [24] (Security Technologies for Industrial Automation
and Control Systems, tj. bezpe¢nostni technologie pro primyslovou automatizaci a fidici

systémy), ktera jesté oficialné nevysla, ale certifikaéni autority jiz podle ni hodnoti a certifikuji.

Z vySe uvedeného lIze konstatovat, Ze jakékoliv umysiné utoky, tedy i kybernetické utoky, jsou
prozatim nevyifeSenou zalezitosti a je zapotfebi vnimat pfedmétné utoky minimalné jako

specifickou pohromu pro drazni systém.

Diplomova prace obsahuje bezpec€nostni plan, ktery zpracovava pro vybrané specifické

pohromy, konkrétné pro vypadek elektrické energie (tzv. blackout) a ttok na tok informaci.

1.5 Rizeni rizik projektt

Rizeni rizik se v mnoha pfipadech nezabyva pouze fizeni bezpe&nostnich rizik, ale také
fizenim i jinych projektovych rizik. Pro konkrétni plan fizeni rizik projektu vystavby nebo
modernizace objektl kritické infrastruktury Ize vychazek z tabulky dle zdroje [25], ktera se

bézné pouziva pro fizeni rizik evropskych projektud. Pfiklad obsahu zminéné tabulky je uveden

nize.
Tabulka 1: Plan Fizeni rizik projektu [25].
Oblast | Popis rizika Pravdépodobnost Opatieni na zmirnéni rizika
rizika vyskytu a dopady rizika
Nedostatek zdroju nebo | Pravdépodobnost: mala 1. Zaijistit seminaF vedoucich pracovniki
kvalitniho personalu Dopady: Kvalita vysledkt projektu s cilem stanovit konsensualni
nebo ztrata ¢lena tymu | by mohla poklesnout, feSeni daného problému.
protoze zavisi na kvalifikaci | 2.V konzultaci se zadavatelem projednat
zdroju. moznost nahrady partnera.
Jeden ¢len tymu opusti | Pravdépodobnost: mala 1. Prenést ukoly na koordinatora projektu.
resitelsky tym pred Dopady: Rozsah projektu a | 2. Redukovat zdroje u jinych kol tak, aby
ukoncenim projektu vysledky by mohly byt vysledky véech ukolt byly na pfijatelné
_ mensi. urovni.
ij’ Spletité problémy Pravdépodobnost: mala 1. Koordinator projektu navrhne feseni.

(metodologie, sbér dat,
problémy se

strukturovanim ukolu).

Dopady: Rozsah a
vysledky projektu by se
mohly redukovat.

2. Zajistit seminaf s cilem stanovit konsen-

sualni feSeni daného problému.

Nezavislost -
prokazany konflikt
zajmu napf. v disledku
vyuziti experta
pracujiciho na tématu

pro provozovatele

Pravdépodobnost: vysoka
Dopady: neobjektivni a
popf. odborné nespravné

feseni

1. Nastaveny interni procesy zadavani
prace externim expertim nebo expertiim
s CasteCnym uvazkem

2. Komunikace s vyznamnymi inzenyr-

skymi organizacemi a to i v zahranici
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zména mezinarodni

situace.

Dopady: Neschopnost
dokongit ukoly. Pfipadné
hrozba nahlého ukon&eni

projektu.

3. Predbézné podepsané smlouvy s vy-
znamnymi zahrani¢nimi TSO
Fluktuace kadr( - ztrata | Pravdépodobnost: mala 1. Nabidka perspektivniho a stabilniho za-
:‘—E zkusenych pracovniki Dopady: nekompetentni méstnani
§ odchodem do zahrani¢i | vysledky 2. Motivaéni finanéni ohodnoceni
Shf nebo do duchodu Firemni benefity
Nedostate¢na kvalita Pravdépodobnost: mala 1. Prenést Ukoly a povinnosti na koordina-
dat a vysledkl od Dopady: Vysledky projektu tora projektu.
nékterého Clena tymu. | by nemusely byt 2. Pterozdélit Gkoly, povinnosti a penize
spolehlivé. mezi zbyvajici partnery.
Néktery ukol nebude Pravdépodobnost: stfedni 1. Presunout dals$i zdroje z jinych projektl.
splnén véas. Dopady: Mohlo by dojit 2. Pouzit simulace vysledk( nesplnéného
k naruSeni vSech ukold, tkolu pro dalsi Gkoly.
celych podprojektd Ci 3. Pomoc od koordinatora projektu.
celého projektu.
Kvalita vystupu nema Pravdépodobnost: stfedni 1. Pridélit dal$i zdroje na pfibuzné prace
odpovidajici uroven. Dopady: Mohlo by to a zajistit vySsi kvalitu.
ovlivnit kvalitu celého 2. Pomoc od koordinatora projektu.
vystupu z projektu.
Clen tymu odpovidajici | Pravdépodobnost: mala Resi koordinator projektu, popf. s Fidicim
za DSS (systém pro Dopady: Je ohrozen organem konsorcia.
% podporu rozhodovani) kvalitni vysledek celého
E neni schopen dodat projektu.
§ kvalitni vysledek.
Nedostatecny pocet Pravdépodobnost: mala 1. Koordinator projektu bude po celou dobu
- vystupl Dopady: Naru$en plan projektu specialné sledovat tuto oblast.
E distribuce vysledku 2.V fizeni kvality (QA) projektu bude spe-
~:>’>; % projektu cialni postup zaméfeny na tuto oblast.
8 ' | Prirucky a navrh Pravdépodobnost: mala 1. Koordinator projektu bude po celou dobu
-:E: < metodiky nebudou Dopady: Narusen plan projektu specialné sledovat tuto oblast.
a véas. distribuce vysledku 2.V fizeni kvality (QA) projektu bude spe-
projektu. cialni postup zaméfeny na tuto oblast.
Zména prostredi v CR Pravdépodobnost: mala Koordinator projektu bude hledat feseni
Dopady: Re$eni projektu jednanim se zadavatelem.
by ztratilo podporu
— zadavatele.
Eg‘,‘ Valka €i zavazna Pravdépodobnost: mala Koordinator projektu bude hledat feSeni
>

jednanim se zadavatelem.
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Vysledkem tabulky 1 je pfehled rizik projektu a opatfeni pro jejich zmirnéni. Rizika projektu
nasleduji projektovy troj imperativ, tj. kvalita, ¢as, cena. Cilem projektoveého Ffizeni je ziskat
produkt (systém) v definované kvalité (v€etné bezpeclnosti) pfi pouziti omezenych zdroju
avomezeném Case. Systémy maji ve svém Zivotnim cyklu i dalSi faze, které jsou kontinualnimi
procesy a neodpovidaji projektove struktufe. Jedna se pfedevsim o faze provozu systému,
monitoringu, udrzby. Proto se v praxi zavadi pojem naklady na Zivotni cyklus (LCC — Life Cycle
Cost). LCC se potita jiz v navrhu systému a hleda se kompromis s parametry RAMS pro
zajisténi celkové hospodarnosti systému. Stejné tak lze do téchto propocétd zapodist
i pozadavky plynouci ze SMS pomoci pétistupfiového modelu. Dale je nutni v celém zivotnim
cyklu systému plany Fizeni rizik aktualizovat, naklady na zivotni cyklus a parametry RAMS

prepocitavat a kontrolovat efektivitu pozadovanych opatfeni [12].
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2 Data o prazském metru a jeho ridicim
systému

Kazdy slozitéjsi systém se sklada z nékolika subsystému, vazeb a tok( mezi nimi. Subsystémy
Ize délit z hlediska fizeni na fizené a fidici. Vedlejsi oblasti jsou systémy zabezpefovaci, které
pIni bezpec€nostni funkce, tj. zmirfuji rizika, anebo plni dulezitou funkci, jejiz vypadek nebo

Spatné provedeni vede k zvySeni rizika nebo pfimo k nehodé.

Prazské metro je velky komplexni systém. Nasledujici kapitola obsahuje popis Fizenych,
fidicich a zabezpe&ovacich subsystému komplexniho systému prazského metra. Pfedmétny

popis je vysledkem analyzy, porovnani a syntézy poznatkl z texta [26], [27], [28],[29].

2.1 Obecny popis systému metra

Metro, tak jako i jiné systémy fizeni méstské kolejové dopravy, jsou systémem distribuovanym.
Distribuované systémy jsou slozeny ze subsystému (uzll), které vykonavaji dané funkce
samostatné bez vazby na druhé, ale jejich propojenim Ize plnit jiné funkce na vy$Sich urovnich.
Subsystémy distribuovanych systéml tedy vykonavaji nékteré funkce samostatné a jiné
funkce az po propojeni vice subsystému (uzl(), ¢imz dostaneme komplexni distribuovany

systém se vzajemnymi zavislostmi.

Systém prazského metra pini dvé zakladni funkce — dopravni a ochranny. Dopravni systém
je fizen ze stfediska planovani méstské dopravy, ze kterého vychazi pozadavky v podobé
jizdnich Fadu a pozadavkii na kvalitu provozu dle CSN EN 13816 [30]. Uvedené poZzadavky
jsou vstupem do dopravniho systému metra, ktery je uren chovanim vlastnich subsystém
a také rdznymi vnéjSimi vlivy. Pomoci fidicich a zabezpe€ovacich systémd dostavame na
vystupu jistou kvalitu provozu a produkt v podobé dopravniho vykonu. V pfipadé reZzimu

ochranného systému metra, na vystupu systému dostdvame funkce snizujici dopady pohrom.

Systém prazského metra Ize obecné rozdélit na samostatné provozni subsystémy (stanice,
vlaky, infrastruktura), fidici systémy (vozové pocitace, dispeCerska ovladaci centra, sdélovaci
technika) a systémy zabezpecovaci, které zmirfiuji dopady pfi realizace rizik (zabezpecovaci

zafizeni, navéstidla, automaticka stavédia).

Obrazek 4 ukazuje zobecnény pohled na fizeny a Fidici systém.
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_____________________ Vnéjsi vlivy
1
1
1
1
1
|
v A 4
. o oo | zabezpetovaci o I » Kvalita provozu
Planovani Rldlgl > Pecoy » Rlze'ny. a dopravni vykon
provozu —»| systém Zarizenl systém:
METRO | Snizeni dopadd
pohrom (ochranny
A systém metra)

Obr. 4: Schema fizeni systému prazského metra.

Obrazek 4 popisuje vztahy mezi fidicimi, zabezpeCovacimi a fizenymi systémy. Vnéjsi vlivy
pfimo ovliviiuji systémy a mohou zpusobit vnitfni chyby systému, které mohou vést
k nebezpenym udalostem. Z téchto dlivodu se mezi fidici a fizené systémy instaluji systémy
zabezpecovaci, plnici bezpeénostné relevantni funkce, které vyuzivaji vstupt fidicich systémi
nebo identifikuji negativni poruchy systému &i negativni vnéjsi vlivy a vykonaji svoji funkci tak,

aby fizeny systém uvedli do bezpecného stavu, tj. stavu v které neohrozi sebe ani své okoli.
Bez ohledu na vykonavanou funkci, Ize subsystémy metra dale rozdélit do kategorii:

- stacionarnich systému — tratové, stani¢ni a dispecerské,

- mobilnich systému — vlaky a jejich zafizeni (on-board).

2.2 Prazské metro jako fizeny systém

Sit metra tvofi patef celého systému MHD v Praze. Cestujici mohou vyuzivat 57 stanic
na tfech linkach A, B, a C, jejichz délka &ini cca 65 km [26]. Nyni jsou na trase A zprovoznény
dalsi 4 nové stanice. Doprava je vedena na trati umisténé v tunelu, oddéleného od okolniho
prostfedi. Pouze v nékterych usecich v oblasti depa je provoz vlaku ve venkovnim prostoru.
Trat' je fyzicky oddélena od okolni infrastruktury a neumoznuje pfimé napojeni jinych
dopravnich prostfedkd méstské a pfiméstské dopravy (vlaky pfiméstské drahy).

Vozovy park €ita dle zdroje [26] cca 730 vozidel, rozmisténych ve 3 depech: Kacerov, Zli¢in
a Hostivaf. V prazském metru se pouzivaji dva zakladni typy vozl spojovanych
do pétivozovych souprav. Vozy typu M1 zajiStuji provoz na lince C a jsou vypravovany z depa
KacCerov. Druhy pouzivany typ, zajistujici provoz linek A a B, nese oznaceni 81-71M a jedna

se 0 vozy vzniklé rekonstrukci starSich sovétskych vozl typu 81-71 [26].

RozloZeni tras metra je znazornéno v mapé na obrazku 5.
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Obr. 5: Metro Praha - mapa linek [28].

Z obrazku 5 jsou patrné barevné oddélené trasy metra A, B, C a Sedou linkou je znazornény

prodlouzena trasa A o nové navazujici stanice, které jsou jiz v provozu.

2.2.1 Provozni rezimy fizeného systému
Prazské metro se provozuje ve dvou zakladnich reZimech:
- dopravni systém metra (DSM),
- ochranny systém metra (OSM).
V obou rezimech provozu jsou fidici systémy v nepfetrzité pohotovosti.

Rezim DSM je zakladnim rezimem metra, rezim OSM je pouzit pouze v kritickych situacich,

pfi kterych je primatorkou hl. m. Prahy vyhlaSen stav nebezpeci dle zakona & 240/2000 Sb.

Jednotlivé subsystémy a zafizeni prazského metra se mohou dle danych situaci nachazet
v ruznych stavech a reziml provozu. Obecné Ize pFedpokladat, Ze se jedna
o rezimy provozu zabezpecovacich zafizeni, rezimy provozu sdélovacich zafizeni, rezimy
provozu vlaku a jeho fizeni, rezimy pfi zavadach na zafizeni a pfi mimofadnych udalostech
fizenych dle metodiky Drazniho ufadu a vyhlasky 376/2006 Sb. [31], ktera stanovuje systém
bezpelnosti provozovani drahy a drazni dopravy a postupy pfi vzniku mimofadnych udalosti
na drahach. V oblasti fizeni bezpelnosti je nutné uvedené rezimy detailné znat a musi byt

popsané v internich predpisech provozovatele drahy, které nejsou vefejné dostupné.
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2.2.2 Mimoradné udalosti v systému prazského metra

Mimofadné udalosti jsou dusledky Skodlivych jevl (pohrom), které narusuji kvalitu nebo
bezpeCnost provozu metra. Mimofadné udalosti v systému metra se feSi metodikou
stanovenou specialnimi predpisy provozu metra, vychazejici z draznich predpisu
a pozadavku Drazniho Ufadu, jakozto organu zodpovédného za bezpecnost na drahach. Pro
zvladnuti mimofadné udalosti jsou definované postupy a metody pro jejich identifikaci,
ohlaseni, zmirnéni dopadd, Setfeni, dokumentovani, likvidace a uzavieni mimoradné udalosti

vCetné zavedeni opatfeni k pfedchazeni mimoradnych udalosti [31].

Mimoradnou udalosti mizou byt obecné nehody draznich vozidel v riznych kategorii dle
rozsahu Skod, udalosti ohroZujici bezpeénost, udalosti ohrozZujici plynulost provozu, dale

specialni udalosti, pfi kterych je nutné zavést postupy pro jejich zvladnuti [31].

Postupy pro zvladnuti mimoradnych udalosti jsou soucasti internich pfedpist provozovatele
drahy dle metodiky Drazniho Ufadu v souladu s vyhlaskou 376/2006 Sb. [31]. Predpisy
provozovatele drahy obecné zahrnuji evakuacni plany, €innosti zodpovédnych osob tj. dozorci
stanic, dispecefi, Cinnosti pfi pozZaru, ¢innosti pfi poruse zabezpecovacich zafizeni, ¢innosti pfi

ztraté kontroly nad fidicim systémem, €innosti pfi poruse sdélovacich zafizeni apod.

2.2.3 Technologie fizeného systému

Technologie fizeného systému tvofi samostatné jednotky, které zajistuji hlavni nebo podplrné
funkce provozu. Pfedmétné jednotky jsou ovladané (fizené) z mista na ovladacim pultu
jednotky (tzv. mistni ovladani) nebo ze vzdaleného, centralizovaného ovladaciho stfediska.
Zminéna strfediska jsou bud umisténa v technologickych mistnostech stanic, nebo na
centralnim dispecinku metra. Z vySe uvedeného je patrné, ze do technologické ¢asti patfi fidici
a zabezpelovaci systémy metra, ale pro ucely predlozené prace jsou Fidici

a zabezpeclovaci systémy oddéleny do zvlastnich kategorii.
Zdroj [27] uvadi nasledujici technologické systémy:

- energeticka zafizeni,

- ménirny a distribu¢ni transformovny (pozn. Trasy stanice metra jsou napajeny nékolika
napajecimi zdroji 22 kV, kazda stanice ma navic sv(j zalozni zdroj UPS v pfipadé
vypadku el. energie, zabezpe€ovaci a Fidici systémy maji navice vlastni nezavislé
zdroje.),

- sdélovaci zarizeni,

- sdélovaci kabely, VKV spojeni s vlaky, Automatické odbavovani cestujicich,

- zafizeni prumyslové televise, Telefonni zfizeni, Rozhlasové zafizeni,
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- hodinové zafizeni, Elektricka pozarni signalizace,
- elektricka zabezpedovaci signalizace,
- strojni zafizeni:
- pohyblivé schody ve stanicich,
- Cerpaci stanice ve stanicich a mezistani¢nich usecich,
- vytahy ve stanicich,
- dilny a sklady udrzby ve stanicich,
- vzduchotechnicka zafizeni:
- hlavni vétrani,
- staniéni vzduchotechnika,
- mobilni stroje a zafizeni (vozovy park),
- zarizeni a prostfedky pro Cisténi odpadu zahrnuji myci a zametaci voziky, kontejnery
na odpad a soustavu zZebfiku a leSeni pro CiSténi osvétlovaci techniky;
- prostfedky pozarni ochrany umisténé ve stanicich, které umoznuji rychly zasah pfi

pozaru v podzemnich prostorach.

2.2.4 Zabezpecovaci zarizeni

Zabezpec€ovaci zafizeni v draznim provozu, konkrétné v provozu metra zajistuji bezpecny
provoz vlakG na trati. Jejich hlavnim Ukolem je snizit realizace rizik spojenych
s nepfiméfenou rychlosti vlaku, Spatnym nastavenim jizdni cesty (obrana proti stfetu viaka)

a podobné. ZabezpecCovaci zafizeni se déli do tfi zakladnich skupin:
- stani¢ni zabezpecovaci zafizeni (SZZ),
- tratova zabezpecCovaci zafizeni,
- vlakova zabezpeCovaci zafizeni (VZZ).

Ucelem staniénich zabezpeéovacich zafizeni je zabezpe&eni vlakovych jizdnich cest tak,
aby se zabranilo stfetu vlaku, tj. aby se zajistil bezpecny prujezd navolenou jizdni cestou.
V prazském metru se provozuje reléové zabezpedovaci zafizeni AZD 71 pfizpdsobené pro
provoz metra. V novych stanicich a ve vybranych stanicich metra s kolejovym vétvenim se
provozuje elektronické zafizeni (SZZ) typu ESA 11 M s napojenim na reléova zafizeni. Ve
vybrané typové stanici je instalovano zafizeni ESA 11 M, které se ovlada bud mistné
z ovladaciho PC zafizeni, nouzové z nouzového panelu, vzdalen& na zafizeni ASDR-D (viz
nasledujici odstavec 2.2.5) ve stanici pracovnikem SPT (samostatny provozni technik) nebo
pomoci systému ASDR-D na pracovisti viakového dispeéera z centralniho dispecinku. Staniéni

nebo tratové zabezpec€ovaci zafizeni se také oznacuje interlocking.
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Tratové zabezpecovaci zarizeni zabezpecluje jizdu naslednych viakd a vyluCuje jizdu
protismérnych vlaku na jedné koleji. V pfipadé prazského metra provozované reléové zafizeni
AZD 71 a ESA 11 M.

Vlakova zabezpecovaci zafizeni zabezpecuje pfijem navéstnich znaku hlavnich navéstidel
a navéstidel autobloku na vlak a samoc&inné zabrzdéni vlaku, jestlize strojvedouci nereaguje
na naveést nafizujici snizeni rychlosti nebo zastaveni. V mezinarodnim pojeti jsou VZZ soucasti
systému ATC (Automatic Train Control), ktera se déli na ¢asti ATP (Automatic Train Protection)
a ATO (Automatic Train Operation). Systém ATP je umistnény ve stanici a na trati, ktery zasila
fidici zpravy do mobilni ¢asti ATP na vlaku. Vlak pfislusna data pfijima a pomoci jednotky ATP
zpracovava informace, vyhodnocuje je a provadi pfislusné operace. Mobilni jednotka ATP
spolupracuje s jednotkou ATO, ktera ovlada jizdu vlaku, zajistuje tzv. automatické vedenim
vlaku. Zalezi, na jaky rezim jizdy je vlak nastaven. V pIné automatickém rezimu, jednotka ATO
ovlada rozjezdy a plynulou jizdu. Casto jednotka ATO vykonava i b&zné funkcemi vlaku, jako
je automatickeé hlaseni, otevirani a zavirani dvefi a podobné. V pfipadé manualniho provozu
metra, systém provadi pouze bezpecnostni funkce, kterymi jsou napfiklad hlidani maximaini
povolené rychlosti (udani jizdnim profilem, sniZzené strojvedoucim nebo vzdalené jinym
pracovnikem skrze systém ATP a podobné). Daldimi bezpe&nostnimi funkcemi systému je
napfiklad povoleni prijezdu vlaku stanici, povoleni odjezdu viaku ze stanice a ruSeni pfikaz.
Muze slouzit také k prenaseni zprav do vlaku s informaci o Cisle vlaku nebo dokonce
i s informacemi o jizdnich fadech a podobné. V prazském metru se provozuiji tfi systéemy VZZ,
tj. zafizeni LZA, ARS a zafizeni MATRA.

Ve vybrané modelové stanici metra je instalovan francouzsky systém viakového zabezpeco-
vace MATRA s kontrolou rychlosti jizdy vlak(, kontrolou sledu vlak(l a se zafizenim pro

automatické vedeni vlaku.

2.2.5 Ridici systém prazského metra

Ridici systémy praZského metra nesou nazev ASDR, coZ znamena automatizovany systém
dopravniho fizeni. Z hlediska evropskych norem ani z hlediska provozu se nejedna o zcela

pfesny nazeyv, ale je jiz fadu let zaveden.

Dispecerska pracovisté jsou umisténa na nasledujicich stanovistich pro kazdou trasu metra
(A, B, C) zvlast:

- ASDR-D vlakového dispeéera (pro fizeni provozu),
- ASDR-E energeticky dispeger,

- ASDR-T technologicky dispegink,

- ASDR-O systém osvétleni,
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- dispecink sdélovaci a zabezpelovaci,

- dispecink hasic,

- dispecink depa se spravou vozového parku.
Z hlediska diplomové prace jsou dilezité systémy ASDR-D, které slouzi k zajisténi
automatickych ovladani nékterych funkci technologii a zabezpecCovacich zafizeni. Napfiklad
pro SZZ systém ASDR-D provadi automatické stavéni jizdnich cest, to znamena, Ze na
zakladé zvoleného zadatku a konce cesty systém ASDR-D vygeneruje sled prikazi pro

postaveni jizdni cesty.

Dal$i funkci ASDR-D jsou vzdalena ovladani technologii a zabezpefovacich zafizeni, zde se
uz muze jednat o bezpecnostné relevantni prikazy, které pini urcité bezpecnostni funkce
a jejich chybné provedeni muze zapfi€init nehodu. Napfiklad Spatné zvoleny rychlostni stupen
vlaku nebo neopravnény €i neprovedeny pfikaz STOP mulze zplsobit nehodu, bud srazku
vlaku s osobou anebo vykolejeni a podobné. Spatné hlaseni cestujicim ve stanici v pripadé
pozaru nebo jinych mimoradnych udalosti mize téz ovlivnit bezpecnost. V pfipadé budouciho
rozvoje metra a pozadavku na automatizovany provoz budou pozadavky na bezpeénostni
funkce systému ASDR vzrastat, jak je vidét z funkci fidicich systému dopravy dle evropského

standardu EN 62290 [32], popsaného dale.

2.2.6 Systémy UGTMS dle EN 62290

Systémy pro fizeni meéstské a pfiméstské drahy (UGTMS - Urban Guided Transport
Management and command/control System) jsou definovany normou EN 62290 [32]. Norma
je rozdélena do tfi €asti. Prvni ¢ast definuje stupné automatizace fizeni, takzvané GOA (Goal
Of Automation) a stanovuje obecné pozadavky na fidici systémy. Druha ¢ast normy obsahuje
seznam povinnych a volitelnych funkénich pozadavkl, kieré ma systém UGTMS splfiovat.
Cast tfeti ma obsahovat bezpeé&nostni pozadavky na systém, tato &ast dosud nevysla, je
v pfipominkovém Fizeni.

V pfipadé pIné automatizovaného provozu, bez strojvedouciho nebo bez obsluhy, jsou

specifikované bezpecnostni pozadavky na systém v normé EN 62267 [33].

Pouzitim fidiciho systému ASDR Ize provoz prazského metra zafadit ke GOA 2, coZ znamena
polo-automatizovany provoz. Tabulka 2 popisuje zakladni funkce UGTMS a rozdéleni

odpovédnosti mezi Clovékem a elektronickym systémem dle stanoveného GOA.
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Tabulka 2: Stupné automatizace [32].

Data o praZzském metru a jeho fidicim systému

Provoz viaku | Neawtomatizo- | Poloamtomatizo- | Provoz viaku bez Provozviaku
podie rozhledu | vany provez Vany provoz strojvedouciho bezob Sll;l
Zakladni funkce provozu viaku viaku viaku (ridice) v
GOAD GOoA1 GOAZ GOAJ GOA4

Zajléténi Zaji&téni bezpeéné jizdni cesty W 1 stém systém systém systém
bajzpeﬁns'nu (fizenivyhybek o
pofybu viakd v systérmu)

Zajiéténi bezpedného rozestupu viaki kS systém systém system systém

Zajidténi bezpecné rychiost o b stém stém stérm

I ! pe L : & (Casteiny dohled i o sysie
provadény
sy stémerm)

Bizeni viaku Rizeni zrychlovani a brzdéni b X systém systém sy stém
Sledovani vodici Zabranéni stietu s prekazkami X X X systém Sy stém
drahy

Zabranéni sfretu s osobami na kolejich ¥ ¥ X systém systémm
Sledovani pohyhbu Ovladani dvefi pro cestujici X X X X Sy stém
cestujicich TR - n

Zabranéni urazum osoh mezi vozy nebo mezi ¥ ¥ W ¥ systém

nastupistém a viakem

Zajisténi podminek bezpedného rozjezdu X X X X sy stem
Pravozavani vlaku Uvadéni viaku do provozu a odstavovani

Z priviz X X X X systém

Sledovani stavu viaku ® X X X sy stém
Zajléténi detekce Provadéni diagnostiky viaku, detekce systém amebo

a fedeni nouzovych
situaci

ohnéfkoure a detekee wykolejeni, detekce
nezadouciho rozpojeni viakuy, fegeni
nouzovych situaci (hidgenifevakuace, dohled)

personal v OCC

FOZMNAMKA ¥ = odpovédnost provozning persondlu (mide bt realizovana systémem UGTMS)

gystém = musi byt realzovan systémem UGTMS

Tabulka 2 rozdéluje zakladni funkce systému podle dané stupné automatizace. Jeslitlize

prazské metro definujeme jako systém rezimu GOA2 dle [32], fidici systém musi pInit zakladni

funkce pro zajisténi bezpecného pohybu viakl, fizeni vlaku. Dal$i funkce mohou plnit jiné

nezavislé subsystémy.

Dle normy EN 62290 musi byt systém UGTMS (tj. ASDR-D) schopen tvofit rozhani se

subsystémy uvedenymi v pfedmétné normé, pokud jsou pouZity. Tabulka 3 rozhrani, prostiedi

a systémové hranice popisuje v souladu se zmifiovanou normou [32] a srovnava je s realnym

stavem provozu Prazského metra.

Tabulka 3 Pozadavky na rozhrani systému.

Legenda tabulky:

Tuéné vyznacené polozky jsou v fizeném systému vyuzivany a jsou soucasti fidiciho systému.

Kurzivou jsou oznageny polozky, na které ma fidici systém navaznosti.

Preskrtnuté funkce Ci subsystémy nejsou pro provoz prazského metra uvazovany.

ASDR-D (UGTMS)

Provozni ridici zarizeni

Tratoveé zafizeni (zahrnuje bodovy prenos mezi koleji a viakem)
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Vlakové zarizeni (zahrnuje lokalizaci, méreni rychlosti a €asu)

Systém datové komunikace (zahrnuje datovou komunikaci trat'ového

zarizeni, komunikaci mezi tratovym zarizenim a vlakovym zafizenim)

Rizeni

Ustredni rozhrani s personalem

Mistni rozhrani s personalem

Tratova zafizeni (napf. vyhybky, navésti a navéstidla, kolejové obvody,
pocatale néprav, tratova zafizeni kontrolujici rychlost, sousedni fidici

strediska, automatické zastaveni, prejezdy)

Stavajici uzavorovani

Planovani provozu

Informacni systémy

komunikace

Zvukovéa komunikace (napf. komunikace s personalem, s cestujicimi)

Stanice

Pomocna zafizeni (napf. vytahy/eskalatory)

Detekce ohné/ochrana proti ohni

Detekce naruSeni nastupisté/traté (napr. cestujici na kolejich)

DvoroPaciuoiie—alnol -

Rozhrani s jinymi zarizenimi (napf. nouzové rukojeti, zafizeni nouzového
volani, zafizeni pro detekce/uzavieni nechtanéného prostoru, odbavovaci

tlacitko/vlak pripraven k odjezdu)

Monitorovani pomoci CCTV

Informace pro cestujici na trati

Zvukova komunikace

Viak

Dvere, pohon, brzdy, zafizeni propojujici viak (napf. elektrické mezivozidlové

propojky)

Rozhrani s personalem obsluhy viaku

Zarizeni pro detekci pfekazek, vykolejeni, ohné/koure

Detekce nechranéného prostoru, zafizeni pro uzavreni nechranéného

prostoru

Rukojet’ pro nouzové zastaveniPuvolnéni dveri/nouzové tlacitko

Rozhrani s jinymi zafizenimi (napf. s osvétlenim, vytapénim, vétranim,
klimatizacci (HVAC), baterii)

Diagnostika vlaku (pro udrzbu)

Stav vlaku (z hlediska zpGsobilosti k provozu)

Viybirani jizdnho fin —

Monitorovani pomoci CTTV

Informace pro cestujici ve vlaku

Zvukova komunikace

Infrastruktura

Kolej (napf. detekce zlomené kolejnice)
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Vétrani tunelu (napriklad detekce ohné a koure)

Systém detekce naruseni

Rozhrani s jinymi zafizenimi (napfr. tlakovymi uzavéry)

Trakéni napajeni Rizeni trakéniho napajeni

Viysokonapétovy vypinag

Udrzba Systém udrzby

Funkce pro automatické vybirani jizdného s lokalizaci a nastupiStni dvefe uvedené
v tabulce nejsou v systému prazského metra zatim uvazované, nicméné v pfipadé dalSiho

rozvoje bude nutné funkce instalovat.
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3 Metody zpracovani dat

Pro ucely predlozené diplomové prace je vyuzita fada metod. Pfedmétné metody slouzi
k ziskani informaci o entité, identifikaci relevantnich pohrom, ur€eni jejich ¢etnosti a dopadu
na entitu pro ur€eni jejich kriti€nosti (tj. pohroma relevantni, specificka a kriticka), vypracovani
bezpecnostniho planu a také provedeni porovnani ziskanych vysledk( prace s realnym

stavem a informacemi uvedenymi v pfedchozich kapitolach.

3.1 Standardni metody zpracovani dat

Metody sbéru dat jsou dle [8] techniky ziskavani dat, které délime na pfimé &i nepfimé
pozorovani, které jsou zaméfené na planované vnimani vybranych jevl a jsou pak
systematicky zaznamenavany. Pro ucely pfedlozené diplomové prace bylo dale pro sbér dat
vyuzito strukturovaného rozhovoru a analyze dokumentl. Strukturovany rozhovor ziskava
vyzadované informace v pfimé interakci s respondentem. Rozhovor mUize byt provadén ,face-
to-face (z o&i do oci)“, nebo pfes n&jaké komunikaéni medium (telefon, mail apod.). Analyza
dokumentt je analyza jakychkoliv dokument(, které nebyly vytvofeny za tcelem pfedmétného

vyzkumu.

Analyza je dle [8] mySlenkovy (logicky) postup poznavani okolniho svéta a v ném vymezenych

objektu, jevu procesl a problému (realnych i abstraktnich).

Syntéza je dle [8] logickym doplikem analyzy; je procesem sjednoceni Casti, vlastnosti
a vztahU vydélenych analyzou v jeden celek. Je to postup poznavani nebo konstrukce
systému, jehoz podstatou je mySlenkové nebo praktické spojovani znamych prvka do jednoho

celku.
Hodnoceni je dle [8] metoda stanoveni hodnoty sledované entity v dané hodnotové stupnici.

Srovnani (komparace) dle [8] je technika porovnavani objektld &i pfedmétd sledovani
s poznavacim, urcujicim a rozliSujicim znakem s cilem stanovit jejich shodné a rozdilné znaky,
ti. metoda shody dle pfislusné CSN [3] . Ma vyznamnou roli v Gsudcich zaloZenych na
analogii. Metoda porovnani podobnosti je zalozena na tvaréim myslenkovém procesu, jehoz
cilem je vyhledavani objektd, které jsou tvarem, slozenim, rozméry, hmotnosti apod. podobné

vyrobku nebo procesu, jenz je pfedmétem racionalizace [8].

Procesni model dle [8] slouzi k detailni identifikaci a specifikaci procesu, jejich struktury,
vstupl, vystupll, omezeni apod. Modelovani je technika, kterou vytvafime analogicky
(potfebné zjednoduseny) obraz realného procesu/systému a na ném sledujeme zkoumané

souvislosti.
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3.2 Procesni model

Vysledky pfedlozené prace byly ziskany na zakladé aplikace tfi procesnich modell. Procesni
model je zobrazeni logického postupu vystavby vysledkd [8]. Prvni je proces vytvoreni
Bezpecnostniho planu, druhy je k porovnani vysledkl s realnym stavem a tfeti navrhuje plan

fizeni rizik. Procesy v sobé zahrnuji skupinu ukolt uvedenych v nasledujicim seznamu.
1. Bezpecnostni plan obsahuje polozZky:

- ziskani informaci o entité,
- hledani relevantnich pohrom pfislusnych vybrané entité,
- stanoveni ohrozeni a identifikace Setnosti,
- uréeni dopadl na chranéna aktiva (metoda What, If),
- matice odpovédnosti pro jednotlivé pohromy,
- sestaveni bezpecCnostniho planu pro jednotlivé pohromy
(prevence, ochrana-zmirnéni, scénare odezvy, scénare obnovy, vzdélavaci

systém, cviCeni).
2. Porovnani vysledku s realnym stavem obsahuje polozky:

- porovnani udaji v bezpe&nostnim planu s aktualnimi opatfenimi fizeni
bezpecnosti,

- nalezeni slabych mist,
3. Plan fizeni rizik:
- navrh opatfeni ke zvySeni bezpecnosti,
- navrh obecného planu fizeni bezpeénostni a planu vybrany objekt.

Nasledujici odstavce popisuji nékteré specifické metody pro splnéni uvedenych ukolu.

3.2.1 Ziskani informaci o entité (chranéna aktiva, specifické zranitelnosti)

Pro ziskani dat pro vypracovani prace jsou vyuzity vefejné dostupné zdroje a znalosti uvedené
v kapitole 2. Pfi praci s riziky je nezbytné pracovat s datovymi soubory, které jsou
reprezentativni, tj.: Uplné; obsahuji spravna data; maji dostateCny pocCet dat; data musi byt

rozprostfena homogenné v celém sledovaném intervalu a musi byt validovana [3].
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3.2.2 Hledani relevantnich pohrom nalezicich vybrané entité

All-Hazard-Approach bere v potaz v3echny relevantni pohromy pro danou oblast. Vypis
relevantnich pohrom pro feSenou entitu je uveden v odstavci 1.2. Pro relevantni pohromy se
identifikuji Cetnosti vyskytu a dopady na entitu, klasifikuji se a provadi pfislusna opatieni

(prevence, plany odezvy, obnovy a monitoring).

3.2.3 Stanoveni ohrozeni a identifikace ¢etnosti dle zdroje

Stanoveni ohrozeni znamena urceni velikosti jevu, ktery se opakuje za urCity Casovy interval,
a proti kterému se délaji opatteni [3]. Cetnost opakovanych udalosti Ize popsat metodou doby
navratu a roéni pravdépodobnosti prfekroCeni. Ohrozeni souvisi s pohromou a nikoliv s mistem

chranéného aktiva, které sledujeme.

Stanoveni ohrozeni se provani napfiklad metodou zalozenou na teorii extrémnich hodnot,
pomoci teorie meznich odhadu na zakladé scénard minulych pohrom, pomoci obalové kfivky
v§ech moznych scénail, méfenim nejméné priznivého scénare a nejméné pfiznivého scénare

pro nejvétsi ocekavanou pohromu [2].

Pro klasifikaci pohromy je zapotfebi stanovit Cetnost dané pohromy dle tabulky 4.

Tabulka 4: Tabulka ¢etnosti a pravdépodobnosti vyskytu pohrom dle zdroje [7].

Cetnost: Pravdépodobnost vyskytu:
mensi nez 106/ rok, pravdépodobnost zanedbatelna,
v rozmezi 105/ rok az 106 / rok, pravdépodobnost velmi mala,

v rozmezi 104/ rok az 10-5 / rok, pravdépodobnost mala,

v rozmezi 103/ rok az 104/ rok, pravdépodobnost stfedni,

v rozmezi 102/ rok az 103/ rok, pravdépodobnost vysoka,

vétsi nez 102/ rok. pravdépodobnost velmi vysoka.

3.2.4 Metoda What, IF pro urceni dopadil na chranéna aktiva

Dle zdroje [7] je What, IF - analyza toho, co se stane kdyz, je postup na hledani moznych
dopadu vybranych provoznich situaci. V podstaté je to spontanni diskuse a hledani napadd,
ve které skupina zkuSenych lidi dobfe obeznamenych s procesem klade otazky nebo vyslovuje
uvahy o moznych nehodach. Neni to vnitfné strukturovana technika jako nékteré jiné (napf.
HAZOP a FMEA). Namisto toho po analytikovi pozaduje, aby pfizpUsobil zakladni koncept

Setreni urditému ucelu.
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Prvnim bodem analyzy je definovani oblasti zajmu a cilovych zajmu (finanéni rizika, Zivotni

prostfedi, majetek a zdravi lidi, chranéna aktiva). Dale se vytvofi tabulka se dvéma az tfemi

sloupci popisujici mozné dopady pfi riznych pohromach:

- mozné dopady na zivoty a zdravi lidi,

- mozné dopady na bezpedi lidi,

- mozné dopady na majetek,

- mozné dopady na verfejné blaho,

- mozné dopady na zivotni prostredi,

- mozné dopady na infrastruktury a technologie.

Mozné dopady na infrastruktury a technologie se dale Cleni na:

mozné dopady na dodavky energii (elektfina, teplo, plyn),

mozné dopady na systém dodavky vody,

mozné dopady na kanalizani systém,

mozné dopady na pfepravni sit,

mozné dopady kybernetickou infrastrukturu (komunikaéni a informacni sité),

mozné dopady na bankovni a finan¢ni sektor,

mozné dopady na nouzove sluzby (policie, hasici, zdravotnici),

mozné dopady na zakladni sluzby v uzemi (zasobovani potravinami, likvidace

odpadu, socialni sluzby, pohfebni sluzby), primysl a zemédélstvi,

mozné dopady na statni spravu a samospravu.

Pro zohlednéni vefejného zajmu se pouziva metoda ve formé tabulky [3].

Tabulka 5: Priklad tabulky What, If.

If
(Kdyz?)

Mozné dopady:

What (co se stane?):

Pohroma

Zivot a zdravi lidi,
Majetek.

mozné poranéni osob,

mozné ztraty na majetku.

Rozsah dopadu — pouziva se verbalni stupnice dle zdroje [2]:

0 - dopady zanedbatelné,

1 - dopady velmi malé,

2 - dopady malé,

3 - dopady stiedni,

4 - dopady vysoke,

5 - dopady velmi vysokeé.
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Pro uéely bezpecnostniho planu je hodnotova stupnice pro uvedeni dopady nasledujici:

0 — dopady, které nemaji vliv na bezpecnost,

1 — dopady, které maiji znaény vliv na kvalitu dopravy, mohou ovlivnit bezpeénost pfi kombinaci
s jinou pohromou ¢i poruchou nékterych zafizeni, mize dojit ke zranéni lidi,

2 — mlOze dojit ke ztraté kontroly k nékterym zafizenim, vypadku €i poSkozeni nékterych
zarizeni, vétsi ztraty na majetku, mozné zranéni vice lidi, mozné umrti 1 — 2 lidi,

3 — ztrata kontroly nad vzniklou situaci, velké ztraty na majetku liti i provozovatele drahy,
dopady na chranéna aktiva, mozna umrti a zranéni vice lidi (do 10),

4 — stupen 3 + velké dopady na vefejna aktiva uzemi, ve kterém se objekt nachazi, velké ztraty
na majetku lidi i provozovatele drahy, mozna umrti a zranéni velkého poctu lidi (nad 10),

5 — stupen 4 + mlze vést k destabilizaci Uzemi a pfipadné i statu, vliv na chranéna aktiva statu,
vnéjSi projevy pohromy, obrovské ztraty na Zivotech a majetku.

Klasifikace pohrom se provadi za vyuziti Cetnosti a rozsahu dopadd dle metodiky popsané

v odstavci 1.2 a dle obrazku 2.

3.2.5 Matice odpovédnosti

Na zvladnuti kritickych pohrom se musi podilet vSechny organy statni spravy, pravnické
a fyzické osoby a také ob&ané. Proto se soustfeduje pozornost na zakladni funkce uzemi

(kritickou infrastrukturu), které zajistuji Zivot spole¢nosti.

Zabezpec€eni kazdé zakladni funkce uzemi koordinuje resort, ktery je uréen zakonem
C. 2/1969 Sb. [34] nebo vladou. Pfedmétny resort ma primarni odpovédnost za zvladnuti
situace a ke splnéni dané povinnosti mu pomahaji resorty spolupracujici. K zajisténi
pfehlednosti se sestavuji matice odpovédnosti. Ve sloupcich matice jsou uvedeny nazvy
resortl, pravnickych a fyzickych osob a v fadcich matice jsou uvedeny zakladni funkce uzemi
¢i jednotlivé €innosti, o jejichz zajisténi jde.

Odpovédnosti resortll jsou stanoveny bez ohledu na pohromu, a to proto, Ze jde o zajisténi
stability izemi, existence statu a jeho funkci za kazdych podminek. Teprve na Urovni resortu
se stanovuji zpusoby, jak resort zajisti svou odpovédnost pfi riznych kritickych pohromach
s ohledem na jejich specifika. Pro jednotlivé kritické pohromy se matice odpovédnosti sestavu;ji

pro monitorovani, hodnoceni, preventivni opatfeni, zmirfiujici opatfeni, odezvu a obnovu.

Matice odpovédnosti je tabulka, ve které jsou ve sloupcich nazvy rezortu a v fadcich zakladni
funkce, resp. Cinnosti. Ve vysledné matici se pro urcity ukol pfifazuje primarni odpovédnost

daného resortu pismenem P, sekundarni odpovédnost spolupracujicich rezortta se znaci S [5].
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3.2.6 Bezpecnostni plan

Bezpecnostni plan je koncepéni dokument, ktery urCuje strategii pro zajisténi bezpeclnosti

s ohledem na konkrétni pohromu [3]. Bezpec¢nostni plan se dle zdroje [3] sklada z:

struéného popis entity (mistopis, chranéna aktiva, specifické zranitelnosti chranénych
aktiv),

seznamu pohrom, které mohou entitu postihnout, a jejich rozdéleni na relevantni,
specifické a kritické,

sestaveni reprezentativnich scénafll dopadu specifickych a kritickych pohrom
(simulace provedené metodou What, If),

popisu systematickych preventivni opatfeni v uUzemnim planovani, vystavbé
a provozu entit (soucasti bezpecnostniho planu modelové pohromy),

scénaru odezvy na specifické pohromy (soucéasti bezpecnostniho planu modelové
specifické pohromy),

scénaru odezvy na kritické pohromy (soucasti bezpeénostniho planu modelové kritické
pohromy),

plant konkrétnich Cinnosti, které jsou potfebné pfi odezvé (soucasti bezpecnostniho

planu modelové pohromy)

pland obnovy po pohromach vétsiho rozsahu.

3.2.7 Plan rizeni rizik

Plan fizeni rizik aplikuje v praci navrzena opatfeni a je navrzen ve strukture, ktera je v souladu

s kapitolou 1, tabulka 1.
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4 Bezpecnostni plan

Predlozeny bezpecnostni plan obsahuje nasledujici body odvozené z obecného planu dle

odstavce 3.2.7:

- struény popis entity, mistopis a jeji chranéna aktiva,

- seznam pohrom a jejich rozdéleni,

- scénare dopadu specifickych a kritickych pohrom a jejich klasifikace,

- bezpecnostni plan pro zvladnuti jednotlivych pohrom, tj. prevence, ochrana a scénare
odezvy,

- plan obnovy.

Bezpecnostni plan je metodickym navrhem a obsahuje pouze dva plany pro dvé vybrané
pohromy: selhani technologii (vypadek elektfiny), teroristicky utok (na tok informaci). Pro Fizeni
bezpecnosti v realném prostfedi je nutné vypracovat plany pro vSechny relevantni pohromy

dle All-Hazard-Approach.

Jelikoz jednotlivé stanice metra se liSi ve svych parametrech i bezpecnostnich prvcich, byla
sestavena modelova stanice, zachycujici zasadni prvky, vazby a spfazeni vytvorena toky, aby
byly ziskané obecné zavéry. Pro feSeni odliSnych ryst je tfeba pouzit dikladnégjsi

charakteristiky, jejichz publikace ve vefejné diplomové praci neni mozna.
4.1 Struény popis entity
Odstavec obsahuje struény popis entity dle [26] a [27] s mistopisem a identifikaci chranénych

aktiv.

4.1.1 Obecné informace

Predmét: stanice prazského metra.

Vlastnik: hl. mésto Praha.

Provozovatel: Dopravni podnik hlavniho mésta Prahy, akciova spole€nost.
Umisténi: severovychodni okraj Prahy,

jihovychodné od kfizovatky ulic (T x B).

Konstrukce: uzavieny monoliticky zelezobetonovy ram se zalomenou zakladovou
deskou; délka 592 m v¢€ 250 odstavné koleje.

Vzdalenost k nasledujici stanici: 1836 m tunelem po trase drahy.
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Rezimy provozu:  dopravni; (tato stanice neplni ochranné funkce OSM).

Prostory: aroven vestibull, droven nastupisté, uroven pod nastupistém, prostor

obratovych a odstavnych koleji, dispecink PID.
Pristup do objektu: severni vestibul (5 vychodU; obsluha MHD, PID, PVA. R+P)
jizni vestibul (3 vychody; nezpfistupnén vefejnosti)
unikové schodisté u obratovych a odstavnych koleji
1. a 2. kolej — pfijezdy resp. odjezdy ve sméru sousedni stanice.
Pocet cestujicich: prumér v obdobi ranni Spi¢ky celkem 11 800 lidi (5 900 / hod.)

primérny pocet na nastupisti ve Spic¢ce cca 200 lidi.

Minimalni interval mezi vlaky: nasledné jizdy 90 s.

Provozni interval jizdy: 110 s.

Maximalni povolena rychlost: 80 km/h.

Kapacita vlaku: 545 cest/vlak (pro standard kvality 2,6 lidi stojici/m2).

Pocet viaku ve stanici: ve stanici je mozné deponovat az 6 vliakovych souprav sloZzenych
z 5 vozl.

Nasledujici obrazky 6-9 znazorfiuji realné prostiedi vybrané stanice metra.

TR

Obr. 6: Vnéjsi prostory vybrané stanice [27].

Na obrazku 6 je Cervenymi Carami znazornéna stanice metra zobrazena na vnéjsi ploSe

parkovisté P+R a okoli.
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Obr. 7: Jizni vestibul vybrané stanice [27].

Obrazek 7 zachycuje pudorys jizniho verejné nepfistupného vestibulu.
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Obr. 8: Severni vestibul vybrané stanice [27].

Obrazek 8 zachycuje pudorys severniho vestibulu.

M =1:400
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Obr. 9: Pficné Fezy stanice [27].

Obrazek 9 zachycuje vybrané pfiéné fezy stanici metra.

4.1.2 Mistopis

V tésné blizkosti vybrané stanice se vyskytuje silnice E v ulici K, ktera kfizuje dopravné dllezité

ulice M, P a C. Ulice C dale navazuje na rychlosti silnici a nasledné na dalnici.

Stanice diky své situaci navazuje na autobusovou dopravu obsluhujici okolni oblasti. Spojuje
také dalkovou dopravu a navazuje na IAD z mimoprazskych oblasti ukon&enou parkovistém
typu P+R.

Dulezitymi objekty v FeSené lokalité jsou predevSim blizka obchodni stfediska, obytné zény,

parkovisté, Skoly a areal vystavisté nebo letistg, jak je znazornéno na nasledujici mapce.
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Obr. 10: Mapa [35].

Obrazek 10 zachycuje mapu vnéjSiho okoli modelové stanice metra, stanice metra je

znazornéna uprostfed obrazku ¢ervenym symbolem ,M*.

4.1.3 Chranéna aktiva verejna (okoli)

Analyzovana chranéna aktiva okoli jsou znazornéna na obrazku 11, pfiemz oblast x je oblasti
fedené stanice vCetné parkovisté a navaznych nastupiSt na navazujici dopravni obsluhu.

Pismeny jsou oznaCena jednotliva chranéna aktiva, ktera podrobnéji popisuje tabulka pod

obrazkem.
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Obr. 11: Mapa obecnych chranénych aktiv.
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Obrazek 11 na mapé okoli stanice metra znazorfiuje vefrejna chranéna aktiva v okoli stanice

s jejich pisemnym oznaCenim a smérem.

Popis oznacenych vefejnych chranénych aktiv obsahuje tabulka 6.

Tabulka 6: Vefejna chranéna aktiva okoli

Chranéna aktiva: Dosah [m]: | Pfedmét ohrozeni: Hrozby:
X parkovisté P+R, 0 lidi, majetek lidi (auta), vybuch, pozar, unik chemickych
latek,
autobusové 0 lidi, majetek PID vybuch, pozar, unik chemickych
zastavky, (autobusy), latek,
PID dispecink, 0 ?? ??

A. kfizovatka K — P, 350 lidi, infrastruktura, auta, vybuch, pozar, unik chemickych

latek,

B. obytna zéna, 420 lidi, majetek lidi, pozar, nemoci, nakaza,

C. | Cerpaci stanice, 330 lidi, majetek, auta, vybuch, pozar, unik chemickych

pohonné hmoty, latek,

D. vystaviste, 350 lidi, majetek lidi a vybuch, poZar, nemoci, nakaza,

vystavovateld, auta, unik chemickych latek,

E. nakupni centrum, 400 lidi, majetek, auta, vybuch, pozar, nemoci, nakaza,
autoservis a STK, unik chemickych latek,
parkovisté,

F. Cerpaci stanice, 570 lidi, majetek, auta, vybuch, pozar, unik chemickych

pohonné hmoty, latek,

G. | Skola, sidliste, 510 lidi, majetek, pozar, nemoci, nakaza,

H. | civilni letisté, 630 lidi, majetek, letadla, vybuch, pozar, unik chemickych

latek, pad letadla,
matefska skola, 650 lidi, majetek, pozar, nemoci, nakaza,
sidliste,

J. kfizovatka K — M, 760 lidi, infrastruktura, auta, vybuch, pozar, unik chemickych

latek,

K. | vojenské letisté, 1000 lidi, vojensky prostor, vybuch, pozar, unik chemickych

letadla, latek, pad letadla, jiné,

L. parkovisté autobusu, 500 lidi, majetek, autobusy, vybuch, pozar, unik chemickych

latek,

M. | akademie véd. 900 lidi, majetek. pozar, nemoci, nakaza, jiné.

Z tabulky 6 jsou patrné dilezité informace o vefejnych aktiv v okoli stanice metra, které mohou

byt ohroZzeny, mohou zpUsobit zfetézeni udalosti a mohou byt plvodcem nepfiznivych

udalosti. Tabulka 6 uvadi predmét ohrozeni obecného aktiva a mozné hrozby.
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4.1.4 Chranéna aktiva stanice

Z udaja v predchozich kapitolach a z relevantnich zdroju [26],[27],[29] byla identifikovana

nasledujici chranéna aktiva stanice.
Zivoty a zdravi:

- zivoty a zdravi cestuijicich,
- Zivoty a zdravi zaméstnancd,

- pracovni prostiedi.
Majetek (technologie, infrastruktura, objekty, zafizeni,...)
Mista:

- vefejné prostory (severni vestibul, nastupisté, soupravy metra),
- shromazdovaci misto,
- technologické mistnosti (stavédlo, reléova mistnost),

- stanovisté dozor¢iho.
Energeticka zafizeni:

- ménirny a distribu¢ni transformovny.
Sdélovaci zarizeni:

- sdélovaci kabely, VKV spojeni s vlaky,
- automatické odbavovani cestujicich,
- zafizeni prlimyslové televise, telefonni zfizeni, rozhlasové zafizeni,
- hodinové zafizeni, elektricka pozarni signalizace,
- elektricka zabezpelovaci signalizace.
Strojni zafizeni:

- pohyblivé schody ve stanicich,
- Cerpaci stanice ve stanicich a mezistani¢nich usecich,
- vytahy ve stanicich,

- dilny a sklady udrzby ve stanicich.
Vzduchotechnicka zarizeni:

- hlavni vétrani, stani¢ni vzduchotechnika.
Mobilni stroje a zafizeni:

- vozovy park,

- zafizeni a prostfedky pro Cisténi odpadu zahrnuji myci a zametaci voziky,
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kontejnery na odpad a soustavu Zebfik( a leSeni pro ¢isténi osvétlovaci
techniky;,
prostfedky pozarni ochrany umisténé ve stanicich, které umoznuiji rychly zasah

pfi pozaru v podzemnich prostorach.

Ostatni dulezZita zarizeni:

bezpe€nostni a poplachova tlacitka,

zarizeni pro vyhlaseni pozarniho poplachu,

trakéni zarizeni a osvétleni,

tratova zafizeni, hlavni uzavér vody,

pohyblivé schody, ploSiny, signalni panel strojniho zafizeni,

uzaviraci zafizeni (el. rolety).

Staniéni jednotky fidiciho systému ASDR:

staniéni uzel ASDR-D,

stani¢ni jednotka automatického stavéni jizdnich cest,

stani¢ni uzly s navaznosti na energeticky a technologicky dispecink,

stani¢ni uzly systému centralniho ovladani osvétleni,

stani¢ni uzly s navaznosti na dispe€ink sdélovaci, zabezpelovaci

a dispecink hasicu.

Zabezpecovaci zafizeni:

Toky:

stani¢ni zabezpec€ovaci zafizeni (ESA 11 M),
tratova zabezpe&ovaci zafizeni (AZD 71, ESA 11 M),

vlakova zabezpecovaci zafizeni (MATRA a vozové jednotky).

energetické toky,

informacni toky:

centralni dispegink — staniéni uzly ASDR,

centralni dispecink — stani¢ni sdélovaci zafizeni,
staniéni uzly ASDR — zabezpe&ovaci zafizeni,

stanicni uzly ASDR - sdélovaci zafizeni,
zabezpecovaci zafizeni — technologie (tratove, vlak),
telefonni spojeni mezi centralnim dispecinkem a stanici,

telefonni spojeni mezi centralnim dispe€inkem a vlakem.
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4.2 Seznam pohrom, které mohou entitu postihnout

All-Hazard-Approach [4] poZaduje zvaZovat vdechna moZna ohroZeni (pohromy), vychazi
z konceptu integralni bezpecnosti stanoveného v OSN roku 1994 [36] a pfijatém EU v roce
2000 [37]. V daném pfipadé jde o zvaZeni vSech pohrom definovanych pro dané uzemi

uvedenych v odstavci 1.2.2.

Metodou srovnani a bliz§i analyzy textd zdroju [5],[6] a prvni kapitoly diplomové prace, byla

provedena kategorizace relevantnich pohrom, viz bulka 7.

Tabulka 7 Rozdéleni pohrom - relevantni, specifické, kritické.

Relevantni Specifické Kritické
Vysledky procesu probihajici vné i uvnitr Zemé
Povoderni ano ano ano
Vichfice ano ano
Zemeétreseni ano
Ztekuceni podlozi ano ano ano
Vystup plynu na zemsky povrch ano

Vysledky procesu v lidském téle, v chovani lidi a procest v lidské spole¢nosti

Epidemie ano ano ano
Pandemie ano ano ano
Porucha stability lidské spole¢nosti ano ano

Kriminalita ano ano

Utok ano ano

Teroristicky utok ano ano ano
Utok za pouZiti chemickych, jadernych, radiologickych a | ano ano ano
biologickych (CNRB) zbrani

Ozbrojeny konflikt ano ano ano
Valka ano ano ano

Vysledky procest a ¢innosti instalovanych lidmi

Prdmyslova havarie ano

Havarie pfi pfepravé €i skladovani nebezpecnych latek ano

Havarie pfi dopravé ano ano ano
Pohroma v oblasti kritické infrastruktury ano ano

Pohroma v ekonomice ano

Pohroma v Uzemni infrastrukture ano

Pohroma v kybernetické infrastrukture ano ano

Pohroma v infrastruktufe sluzeb, zdsobovani a spojeni ano

Selhani technologii ano ano ano
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Ztraty obsluznosti ano

Interakce planety Zemé a zivotniho prostredi na ¢innosti lidi

Poruseni stability podlozi vlivem vibraci ano ano ano
Kontaminaci ovzdu$i ano ano

Kontaminace vody ano ano

Rychlé variace klimatu ano

Migrace velkych skupin lidi ano

Vnitini zavislosti v lidském systému prirozené nebo lidmi vytvorené

Organizac¢ni havarie ano ano ano
Selhani tokld surovin a vyrobku ano

Selhani tokl energii ano ano ano
Selhani tokd informaci ano ano ano

Z tabulky 7 vyplyva celkem 33 relevantnich pohrom, 21 specifickych pohrom a z toho 14
pohrom kritickych. Pro kazdou identifikovanou pohromu je zapotfebi provadét pfislusna

opatfeni dle stanovené metodiky.

4.3 Scénare dopadl dvou vybranych pohrom

Scénare dopadu jsou z dlivodu rozumného rozsahu diplomové prace vypracované pouze pro
dvé vybrané pohromy, kterymi jsou selhani technologii, konkrétné vypadek elektfiny (black
out), a teroristicky utok na tok informaci. V praxi je ovSem nutné pro zajisténi bezpecnosti

vypracovat scénare dopadl pro kazdou relevantni pohromu.

4.3.1 Vypadek elektriny (black out)

Vypadkem elektfiny je minén uplny vypadek vnéjSich zdroju energie (tzv. ,black out*) nebo
selhani vice zafizeni zdroje energie. Scénafe dopadu pro Uplny a dlouhodoby vypadek
elektrické energie je analyzovan nize metodou WHAT, IF. Analyza je rozdélena do dvou
tabulek, prvni zachycuje dopady na vefejna (resp. vnéjsi) aktiva a druha na konkrétni (resp.
vnitfni) aktiva stanice. UrCeni Cetnosti je velmi slozité, avSak Ize predpokladat, Ze vypadek
elektrické energie eliminujeme zavedenim nahradnich zdroji a velmi zde zalezi na dobé
obnovy. Velikost dopadu je odvozena z tabulek WHAT, IF nize a metodami uvedenymi

v kapitole 3.
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Tabulka 8: Analyza WHAT, IF pro vypadek elektfiny a vliv na okolni aktiva.

If

(Kdyz?)

Mozné dopady na verfejna aktiva:

What
(co se stane?)

Kdyz dojde k vypadku elektfiny ve stanici metra

Mozné dopady na Zivoty a zdravi lidi.

uslapani, vazné ¢i smrtelné Urazy
z dlivodu paniky v tésné blizkosti okoli
entity

Mozné dopady na bezpe¢i lidi.

vznik paniky

MozZné dopady na majetek.

rabovani, kradeze v okoli entity

Mozné dopady na vefejné blaho.

omezeni dopravni obsluznosti

Mozné dopady na zivotni prostiedi.

znecisténi, kontaminace technickymi
kapalinami a odpadem

mozné dopady na dodavky
energii (elektfina, teplo, plyn)

vypadek elektfiny pro dalSi 3 stanice
metra, vypadek vzduchotechniky, vétrani

mozné dopady na systém

Vytopeni a zaplaveni pokud dojde

dodavky vody k poruse vodovodniho Fadu

mozné dopady na kanaliza¢ni | porucha Cerpadel, zne€isténi, zaplaveni
systém stanice

mozné dopady na pfepravni vypadek dopravniho spojeni; nutné

sit zavést nahradni autobusovou dopravu

mozné dopady na
kybernetickou infrastrukturu
. (komunikaéni a informacni
Mozné dopady na sité)
infrastruktury a

vypadek spojeni s centralnim
dispecinkem a okolnimi stanicemi,
vypadek komunikacnich siti v metru

mozné dopady na bankovni a

technologie: nozne «
finanéni sektor

nutné odSkodnéni poSkozenych,
obnova majetku, velké finanéni dopady

mozné dopady na nouzové
sluzby (policie, hasici,
zdravotnici)

obsazeni zdroja

mozné dopady na zakladni
sluzby v Uzemi (zasobovani

socialni sluzby, pohtebni

potravinami, likvidace odpadu,

sluzby), primysl a zemédélstvi

NaruSeni dopravni obsluznosti, lidé se
nedostanou do prace, nemocnic aj.

mozné dopady na statni
Spravu a samospravu.

zatizeni finan¢nich a lidskych zdroj(,
nedlvéra obcanu ke sluzbam statu

Tabulka 9: Analyza WHAT/IF pro vypadek elektfiny a vliv na aktiva stanice.

If

(Kdyz?)

Mozné dopady na aktiva stanice:

What
(co se stane?)

Kdyz dojde k vypadku elektfiny ve stanici metra

Zivoty a zdravi lidi:

Zivoty a zdravi cestujicich

mozné umrti vice lidi,
mozné zranéni vice lidi,
mozné trvalé nasledky

Zivoty a zdravi zaméstnancu

mozné umrti vice lidi,
mozné zranéni vice lidi,
mozné trvalé nasledky

pracovni prostfedi

nedostatek svétla, zatopeni a znecisténi
prostoru,

Majetek: -
verejné prostory (severni vestibul, | vyskyt velkého mnozstvi lidi, panika,
nastupisté, soupravy metra) moznost uslapani
, shromazdovaci misto vyslsyt velkevho m,n(l)zstw lidi, panika,
Mista: moznost uslapani

technologické mistnosti (stavédlo,
reléova mistnost)

vypadek zafizeni, znemoznéni stavéni
jizdnich cest a Fizeni dopravy

stanovisté dozorc¢iho

znemoznéni dohledu a fizeni
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Energeticka
zafizeni

Ménirny a distribuéni
transformovny

vypadek zafizeni;
vypadek napajeni ostatnich technologii —
toky

Sdélovaci zafizeni

sdélovaci kabely, VKV spojeni s
vlaky, automatické odbavovani
cestujicich

vypadek zafizeni;
znemoznéné komunikace s centralou
a vlakem

zarizeni priimyslové televise,
telefonni zfizeni, rozhlasové
zafizeni;

vypadek zafizeni;
znemoznéni komunikace

hodinové zafrizeni, elektricka
pozarni signalizace;

vypadek zafizeni;
ztizeni haseni v pfipadé pozaru

elektricka zabezpecovaci
signalizace

vypadek zafizeni
znemoznéni dohledu

Strojni zafizeni

pohyblivé schody ve stanicich

vypadek zafizeni;

ztiZzeni pohybu cestujicich;

mozné ohroZeni distribuce elektrické
energie

Cerpaci stanice ve stanicich a
mezistani¢nich Usecich

mozné ohrozeni distribuce elektrické
energie

vytahy ve stanicich

vypadek zafizeni;

ztizeni pohybu cestujicich;

mozné ohrozeni distribuce elektrické
energie

dilny a sklady udrzby ve stanicich

mozné ohrozeni distribuce elektrické
energie

Vzduchotechnicka
zarfizeni

hlavni vétrani, stani¢ni
vzduchotechnika

vypadek zafizeni,
moznost otravy, uduSeni lidi

Mobilni stroje
a zarizeni

vozovy park

znehybnéni veskerych souprav;
mozna pfekazka pfi evakuaci

zafizeni a prostredky pro Cisténi
odpadu zahrnuji myci a zametaci
voziky, kontejnery na odpad a
soustavu zebfikd a leSeni pro
Cisténi osvétlovaci techniky

naruSeni pracovnich ¢innosti

prostfedky pozarni ochrany
umisténé ve stanicich, které
umozhiuji rychly zasah pfi poZaru v
podzemnich prostorach

ztizeni pfistupu k prostfedkim;
pomalejsi reakce pfi zasahu

Ostatni dulezita
zarfizeni

bezpecnostni a poplachova
tlacitka

vypadek zafizeni,

pomalejsi reakce pfi odezvé;

mozné ohroZeni distribuce elektrické
energie

zafizeni pro vyhlaSeni pozarniho
poplachu

vypadek zafizeni
pomalejSi reakce pfi odezvé

trakéni zafizeni a osvétleni

vypadek zafizeni
eskalace paniky, ztiZzeni praci personalu
a zachrannych slozek

tratova zafizeni, hlavni uzavér
vody

vypadek zafizeni;
zatopeni, nedostatek vody

pohyblivé schody, ploSiny, signalni
panel strojniho zafizeni

vypadek zafizeni;

ztizeni fizeni odezvy;

mozné ohrozeni distribuce elektrické
energie

uzaviraci zafizeni (el. Rolety)

vypadek zafizeni;

znemoznéni pfistupu; vnik neopravnénych
osob do nevefejnych &asti; mozné
ohrozeni distribuce elektrické energie

Stani¢ni jednotky
fidiciho systému
ASDR

staniéni uzel ASDR-D

vypadek zafizeni;
znemoznéni vzdaleného Fizeni dopravy,
rozhlas( a kamer
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stani¢ni jednotka automatického vypadek zafizeni;
stavéni jizdnich cest nutnost nouzového stavéni cest

vypadek zafizeni;

znemoznéni centralniho dohledu a Fizeni
technologii; mozné ohroZeni distribuce
elektrické energie

staniéni uzly s navaznosti na
energeticky a technologicky
dispedink

stani¢ni uzly systému centralnino | vypadek zafizeni;

ovladani osvétleni znemoznéni centralniho ovladani osvétleni
stani¢ni uzly s navaznosti na vypadek zafizeni;
dispedink sdélovaci, znemoznéni vzdaleného dohledu a fizeni
zabezpecovaci a dispecink hasi¢l | odezvy
stani¢ni zabezpecovaci zafizeni vypadek zafizeni;
(ESA 11 M) znemoznéni jizdy vliaku
Zabezpefovaci tratova zabezpeCovaci zafizeni vypadek zafizeni;
zafizeni (AZD 71, ESA 11 M) znemoznéni jizdy vliaku
vlakova zabezpec€ovaci zafizeni vypadek zafizeni;
(MATRA a vozové jednotky). znemoznéni jizdy vliaku
Toky energetické vypadek vSech systému bez zaloh

e o vypadek komunikace;
centralni dispecink — stani¢ni uzly . . N
ASDR znemoznéni vzdaleného fizeni dopravy,

rozhlasu a kamer

pfi vypadku sitovych prvkd
znemoznéni centralniho dohledu a Fizeni
technologii

centralni dispecink — stani¢ni
sdélovaci zafizeni

staniéni uzly ASDR —

< P znemoznéni fizeni dopravy
zabezpeCovaci zafizeni

Toky informacéni

staniéni uzly ASDR — sdé&lovaci

e znemoznéni fizeni odezvy
zafizeni

zabezpelovaci zafizeni —

technologie (tratové, viak) znemoznéni fizeni dopravy

. o . o vypadek spojent;
telefonni spojeni mezi centralnim e . .
; - L znemoznéni pfimé komunikace s okolim,
dispedinkem, stanici a viakem panika

Z tabulek 8 a 9 jsou patrné dopady vybrané pohromy na chranéna aktiva. Na zakladé diskuze
s experty, tj. ustniho sdéleni [38],[39] a expertniho posouzeni na zakladé zkuenosti v souladu
se standardnimi metodami zpracovani dat uvedenymi v odstavci 3.1, Ize pohromu ohodnotit

a nasledné kategorizovat.
Ohodnoceni pohromy s pouzitim stupnic uvedenych v odstavcich 3.2.3 a 3.2.4 (odhad):
- intenzita vyskytu — mala (v rozmezi 10/ rok az 10® / rok),

- dopady pohromy — velké (velké dopady na vefejna aktiva uzemi, ve kterém se objekt
nachazi, velké ztraty na majetku lidi i provozovatele drahy, mozna umrti

a zranéni velkého poctu lidi - nad 10).

Pfedmétna pohroma dle metodiky uvedené v odstavci 1.2.1 spada do kategorie 3 D, fj.
pohroma specificka.

Rizeni bezpe&nosti zahrnuje prevenci dle bezpeénostniho planu nize, odezvu v pfipadé vzniku

pohromy dle nouzovych plang.
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4.3.2 Teroristicky utok (na tok informaci)

Teroristicky utok predstavuje velké nebezpeli v mnoha oblastech, protoZze se s nim pfi
vystavb& metra nepoditalo a navic se $patné predvida. Utoénik mdze provést bombovy &i
chemicky utok, ozbrojeny utok ve stanici nebo muaze ovlivnit jakakoliv zafizeni (na zdroje
energie, vyfazeni zabezpe€ovacich zafizeni, umysiny kyberneticky utok vedouci k poruse
fizeni ¢i pfimé nehodé vlakd a podobné). Diplomova prace predklada analyzu teroristického

utoku na informacni tok, ktery mize bez zpétné znalosti uzivatele vyradit pfedmétné

Vv

Analyzovany utok na tok informaci mize napomoct k dals$i sérii promysSlenych pfimych Gtoku
na chranéna aktiva, napfiklad mize ovlivnit pohyb lidi a vlakdl na Uto&nikem uréena mista

a podobné.

Cetnost vyskytu predmétné pohromy se stanovi velmi t&Zko, avSak ve svété k podobnym
utokim dochazi Casto [40], zalezi na motivu utoénikll, na spolecenské stability uzemi
a mnoha jinych aspektech. Podrobna analyza motivu utokd a moznych pravdépodobnosti neni
Velikost je odvozen z tabulek WHAT,

a metodami uvedenymi v kapitole 3.

pfedmétem této prace. dopadl IF nize

Tabulka 10: Analyza WHAT, IF pro utok na tok informaci a vliv na vefejna aktiva.

If Mozné dopady: What

(Kdyz?) pady: (co se stane?)

uslapani, vazné ¢i smrtelné Urazy vétsiho
poctu lidi z divodu paniky,

vznik paniky vétsiho rozsahu

mozné poskozeni celého systému stanice
panika, vliv na spole¢nost, omezeni
dopravni obsluznosti hl. m. Prahy
znedisténi, kontaminace neznamou
latkou

Mozné dopady na Zivoty a zdravi lidi.

Mozné dopady na bezpe¢i lidi.
Mozné dopady na majetek.

Mozné dopady na vefejné blaho.

Mozné dopady na zivotni prostfedi.

Mozné dopady
na infrastruktury
a technologie

Teroristicky utok na tok informaci

mozné dopady na dodavky energii
(elektfina, teplo, plyn),

vypadek elektfiny, vypadek zdroje svétla,
vzduchotechniky

mozné dopady na systém dodavky
vody,

odstaveni pfivodu vody

mozné dopady na kanalizaéni
systéem,

odstaveni ¢erpadel

mozné dopady na pfepravni sit,

kolaps dopravy v oblasti pohromy, tj. hl.
m. Prahy, dopravni kongesce na uzemi
hl. m. Prahy.

mozné dopady kybernetickou
infrastrukturu (komunikacni a
informacni sité)

moznost odstaveni €i ovlivnéni celé
technologické sité Dopravniho podniku hl.
mésta Prahy.

mozné dopady na bankovni a
financni sektor,

velké financni ztraty hl. mésta Prahy

mozné dopady na nouzoveé sluzby
(policie, hasici, zdravotnici),

Cerpani rezervnich finanénich i lidskych
zdroja

mozné dopady na zakladni sluzby
v Uzemi (zdsobovani potravinami,

vliv na zasobovani okoli
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likvidace odpadu, socialni sluzby,
pohfebni sluzby), prdmysl a
zemédélstvi,

mozné dopady na statni spravu a
samospravu.

Cerpani rezervnich finan¢nich i lidskych
zdroju

Tabulka 11: Analyza WHAT/IF pro utok na tok informaci a vliv na aktiva stanice.

If
(Kdy2?)

Mozné dopady na aktiva stanice:

What
(co se stane?)

Teroristicky utok na tok informaci

Zivoty a zdravi lidi:

Zivoty a zdravi cestujicich

mozné umrti vice lidi,
mozné zranéni vice lidi,
mozné trvalé nasledky

Zivoty a zdravi zaméstnancu

mozné umrti vice lidi,
mozné zranéni vice lidi,
mozné trvalé nasledky

pracovni prostifedi

neznameé

Majetek:

vefejné prostory (severni vestibul,
nastupisté, soupravy metra)

pfi ovladnuti Fidicich pocitacl viaku;
mozné umrti velkého poctu lidi

shromazdovaci misto

technologické mistnosti (stavédlo,

prevzeti kontroly nad fizenim;

Mista 2 e .
reléova mistnost) nepfimy vliv na bezpecnost
chybné zobrazovani informaci;
stanovisté dozorc¢iho nepfimi vliv na bezpecnost;
Spatné rozhodnuti
Energeticka - e mozné ohrozeni distribuce elektrické
v O Ménirny a distribuéni transformovny . . A
zafizeni energie; ohrozeni zdravi lidi

Sdélovaci zatizeni

sdélovaci kabely, VKV spojeni s vlaky,
automatické odbavovani cestujicich

vypadek systému nebo chybné
provedeni funkci; mozna zranéni
a umrti nékolika lidi

zafizeni pramyslové televise, telefonni
zfizeni, rozhlasové zafizeni;

chybné zobrazovani informaci;

Spatné rozhodnuti; mozné umrti
velkého poctu lidi (pfi chybném
nouzovém hlaseni)

hodinové zafizeni, elektricka pozarni
signalizace;

chybné zobrazovani informaci;

Spatné rozhodnuti; mozné umrti
velkého poctu lidi (pfi chybném

nouzovém hlaseni)

elektricka zabezpelovaci signalizace

nepfimy vliv na bezpeénost

Strojni zafizeni

pohyblivé schody ve stanicich

ohroZeni zdravi lidi

Cerpaci stanice ve stanicich a
mezistani¢nich Usecich

ohrozeni zdravi lidi

vytahy ve stanicich

ohrozeni zdravi lidi

dilny a sklady udrzby ve stanicich

ohrozeni zdravi lidi

Vzduchotechnicka
zafizeni

hlavni vétrani, staniéni
vzduchotechnika

vyfazeni nebo provedeni chybné
funkce - mozZnost otravy, uduseni lidi

Mobilni stroje a
zarizeni

vozovy park

vyfazeni nebo ¢astecné prevzeti
kontroly nad fizenim; mozné amrti
velkého poctu lidi

zafizeni a prostfedky pro Cisténi
odpadu zahrnuji myci a zametaci
voziky, kontejnery na odpad a
soustavu zebfikd a leSeni pro Cisténi
osvétlovaci techniky

nepfimy vliv na bezpe€nost

prostfedky pozarni ochrany umisténé
ve stanicich, které umozniuji rychly
zasah pfi pozaru v podzemnich
prostorach

nepfimy vliv na bezpecnost

Ostatni dulezita
zafizeni

bezpecénostni a poplachova tladitka

nepfimy vliv na bezpeénost

zafizeni pro vyhlaseni pozarniho
poplachu

ohroZeni zdravi a Zivoty lidi
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trakéni zafizeni a osvétleni

docasné vyfazeni osvétleni; eskalace
paniky, ztizeni praci personalu
a zachrannych sloZek

tratova zafizeni, hlavni uzavér vody

nepfimy vliv na bezpe€nost

pohyblivé schody, ploSiny, signalni
panel strojniho zafizeni

ohrozeni zdravi lidi

uzaviraci zafizeni (el. Rolety)

ohrozeni zdravi lidi

Stani¢ni jednotky
fidiciho systému

staniéni uzel ASDR-D

vyfazeni nebo pfevzeti fizeni dopravy
a nékterych technologii;

staniéni jednotka automatického
stavéni jizdnich cest

Moznost vyfazeni nebo
.bezpetné“ pfestaveni jizdnich cest;
ovladnuti jizdy vlaka.

stani¢ni uzly s navaznosti na
energeticky a technologicky dispecink

znemoznéni dalkového ovladani

ASDR - . o doc¢asné vyfazeni osvétleni; eskalace
staniéni uzly systému centralniho iK e ; 2
ovladani osvétleni panixy, ztl'zenl praci personalu a
zachrannych slozek
stani¢ni uzly s navaznosti na o .
o M . . . znemoznéni vzdaleného dohledu
dispedink sdélovaci, zabezpecovaci a e
S xo a fizeni odezvy
dispedink hasicl
stani¢ni zabezpecovaci zafizeni (ESA | Postaveni protismérnych jizdnich cest;
11 M) umrti velkého poctu lidi
tratova zabezpecovaci zafizeni (AZD frg\tl,g\lﬁglhvi]e;i% _dgrgffts",?,z;;:éﬂ; o0&ty
Zabezpedovaci |71, ESA 11 M) phee y ’ p
zafizeni

vlakova zabezpec€ovaci zafizeni
(MATRA a vozové jednotky).

vyfazeni rychlostnich omezeni,
nastaveni vys8i povolené rychlosti
nebo Umysliné zastaveni vlaku; amrti
velkého poctu lidi

Toky energetické

Vyfazeni nebo ovladnuti;
eskalace paniky, ztizeni praci
personalu a zachrannych slozek

Toky informacéni

centralni dispecink — stani¢ni uzly
ASDR

vyfazeni nebo ovladnuti;
umrti velkého podtu lidi

centralni dispecink — stani¢ni
sdélovaci zafizeni

vyfazeni nebo ovladnuti;
umrti velkého poctu lidi

staniéni uzly ASDR — zabezped&ovaci
zafizeni

vyfazeni nebo ovladnuti;
umrti velkého poctu lidi

staniéni uzly ASDR — sdé&lovaci
zafizeni

vyfazeni nebo ovladnuti;
umrti velkého podtu lidi

zabezpefovaci zafizeni — technologie
(tratové, vlak)

vyfazeni nebo ovladnuti;
umrti velkého poctu lidi

telefonni spojeni mezi centralnim
dispedinkem, stanici a viakem

vyfazeni nebo ovladnuti;
umrti velkého poctu lidi

Z tabulek 10 a 11 jsou patrné dopady vybrané pohromy

na chranéna aktiva. Na zakladé

diskuze s experty, tj. ustniho sdéleni [38],[39] a expertniho posouzeni na zakladé zkusenosti

v souladu se standardnimi metodami zpracovani dat uvedenymi v odstavci 3.1, Ize pohromu

ohodnotit a nasledné kategorizovat.

Ohodnoceni pohromy s pouzitim stupnic uvedenych v odstavcich 3.2.3 a 3.2.4 (odhad):

- intenzita vyskytu — vysoka (v rozmezi 102/ rok az 10/ rok),

- dopady pohromy — velké (velké dopady na vefejna aktiva uzemi, ve kterém se objekt

nachazi,

velké ztraty na majetku

lidi i

a zranéni velkého poctu lidi - nad 10).

provozovatele drahy,

mozna umrti
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Pfedmétna pohroma dle metodiky uvedené v odstavci 1.2.1 spada do kategorie 3 A,

tj. pohroma kriticka.
Rizeni bezpe&nosti zahrnuije:
- prevenci dle bezpec¢nostniho planu nize,
- odezvu v pfipadé vzniku pohromy dle nouzovych pland,

- obnova v pfipadé vzniku pohromy s vyuzitim nadstandardnich zdroju.

4.4 Bezpecnostni plan pro pripad velkého vypadku elektfiny

V souladu se sou¢asnym poznanim bereme stanici metra jako technologicky objekt, pro ktery
zpracovavame bezpeénostni plany s cilem chranit vefejna aktiva stanice pred vyskytem
a dopady sledované pohromy. Vypadek elektfiny je klasifikovan jako specifickd pohroma,
a proto je nutné provadét patfiCna preventivni opatfeni, vypracovat plany odezvy a obnovy
se standardnimi zdroji. Nasledujici odstavce obsahuji bezpe&nostni plan pro pohromu velky
vypadek elektrické energie. Pfedmétny bezpecénostni plan obsahuje konkrétni navrhy
k zajisténi bezpecnosti resp. snizeni dopadl vySe uvedenymi metodami (plany prevence,
ochranné opatfeni, scénare odezvy, evakuacni plany, varovaci systém, cvieni a vycvik, plany

odezvy, plany obnovy).

4,41 Prevence

V ramci prevence jsou zavedena technicka, organizaCni, pravni a vychovna preventivni
opatfeni, jak je popsano ve zdroji [5]. Technicka preventivni opatfeni jsou provadéna v souladu
se stavebnim zakonem 0, zdkonem o drahach [41] a dalSimi zvlastnimi pravnimi pfedpisy
[42],[43] a zajiStuji bezpe€nost stavby a zafizeni. Organizacni, pravni a vychovna opatieni [3]
zvySuji bezpec€nost z hlediska spravnosti procesu, kvality sluzeb, pfipravenosti zaméstnancu,

pramyslu i obyvatel.
Technicka opatreni:

- uzemnim planovanim je zajiSténé vhodné umisténi entity, tak aby neohrozila okoli

a méla zajisténé vazby na okolni infrastrukturu,

- stavba pobliz rozvoden poskytovatele energii a energetické propojeni jednotlivych

stanic metra umoznuje distribuci elektrické energie z vice nezavislych zdroju,

- zavedené stavebni upravy, aby i po vypadku elektrické energie byl zajiStén dostatek
vzduchu v tunelech, odvod spodni vody a splasku, dostate¢ny pfisun vzduchu, svétla

(mozné vyuziti svétlovodu apod.) a jinych stavebnich prvku k zajisténi bezpecnosti,
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- provozovani zafizeni a objektl dle profesionalné vypracovanych provoznich fada pro

udrzeni dlouhé Zivotnosti a spravné funkci kritickych zafizeni a objektd,

- vice stupnill fizeni technologii, pfedevsim energetickych zafizeni pro normalni nouzové

a krizové fizeni.
Organizacni opatreni:
zavedeni Fizeni kvality a vnitfnich pfedpist pro fizeni bezpecnosti; profesionalné proskoleny
technologicky a energeticky dispecink ne jen v otazkach bezpecénosti.
Pravni opatreni:
respektovani statni, Uzemni a drazni legislativy.
Vychovna opatreni:
Skoleni a pfezkouseni ostatnich zaméstnancu a dodavatelu, vefejné dostupné informace pro

cestujici a informovani obyvatel v okoli sledované entity o moznych dopadech pohromy

a moznych zpusob( ochrany pro jejich zmirnéni.

4.4.2 Ochrana - zmirnéni

Pro zmirnéni rizika dopadu sledované pohromy se zavadi technologické ochrany. Pfi vypadku
elektrické energie uvedené technologické ochrany predstavuji napfiklad dieselové
elektrocentraly, stani¢ni bateriové zalohy &i provéfené a udrzované UPS na jednotlivych
kritickych zafizenich (technologickych, Ffidicich i bezpefnostnich). Pfedmétna ochranna
zarizeni podléhaji pravidelnym kontrolam a obsluhujici personal je fadné a opakované
proSkolovan na jejich ovladani a udrzbu.

Pfedmétné ochrany zajiStuji bezpeci chranénych aktiv, a jsou schopné aktivovat pfislusné
nouzové rezimy. V pfidé ochrany lidi se jedna o zajisténi nouzového osvétleni a oznaceni
nouzovych vychodl ¢&i zajisténi nouzovych hlaseni. V pripadé technologii se jedna
o dostatek nahradni elektrické energie pro uvedeni zafizeni do nouzovych rezim0, pro jejich

bezpelné odpojovani, respektive pro zachovani jejich zabezpe€ovacich funkci.

Pro zmirnéni dopadu pohromy se dale vytvari zasoby a to materialni, financéni i lidské, véetné

zajisténi paliva pro vytvofeni nahradni elektrické energie.
4.4.3 Scénare odezvy - nouzové plany

Plan odezvy pro pohromu vypadku elektrické energie osahuje ¢innosti pro zmirnéni dopadu

pohromy, tj. v prvni fadé& chranit aktiva stanice a okoli. Cinnosti jsou dle priority rozdélené
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nasledovné:

1. Vyvedeni lidi, tj. realizace plantd evakuace, varovaciho systému, zajisténi
shromazdovacich mist, zajiSténi zdroji a ochrana zafizeni potfebnych k realizaci
odezvy.

2. Monitoring a zajisténi informacnich toku, aktivace vnéjsich nouzovych planu, pokud
je potieba.

3. Zajisténi zbozi, materialu a nahradnich zdroju elektrické energie.

4. Realizace planu kontinuity jako akce pro ochranu majetku.

Cinnosti jsou provadéné dle konkrétnich pland s jasné definovanymi kroky a odpovédnosti

rezortd a reSiteld.

Nedilnou soucasti planu odezvy je plan kontinuity zabyvajici se vztahy mezi systémy v ramci
entity a jejich kritiCnosti. Plan kontinuity vychazi z procesni analyzy se vzajemnymi vztahy mezi
funkcemi objektu Kl (vybrané entity) a sluzbami systému systému, jak je uvedeno

v nasledujicim seznamu [5]:
- v prvni fazi je uvedena metodika procesni analyzy,

- dale je analyzovana kriticnost vybrané entity, kriticnost jeji hlavni funkce a funkci
subsystémd na zakladé analyzy nebezpelnych poruch a selhani, vlivid vnéjSich

pohrom, analyze ztrat a $kod na zakladé neprovedeni dané funkce a podobné,

- v analyze jsou zahrnuty vazy mezi vrstvami fizeni bezpecnosti, vztahy mezi funkcemi
systému systému (vybrané entity) a vykonosti provozu; funkce jsou analyzovany zvlast
podle provoznich rezima, tj. béZny provoz metra nebo ochranny systém metra, podle
stavu ve kterém se systém nachazi, tj. normalni, abnormaini, kriticky; zvlast' jsou

posuzovany bezpeénostni ukoly k zabranéni zietézeni pohrom,

- analyza sluzeb systému v Case, tj. funkce systému v bezprostfedni odezvé na pohromu
do dvou hodin od vyskytu pohromy, od dvou do Sesti hodin vyskytu pohromy, od Sesti

do dvanacti hodin a odezvu systému na vyzadani.
Planu kontinuity obsahuje:

Soupis hlavnich funkci a rezimd dané entity pfi odezvé na pohromu.
Definovani, kdy se jedna o stav normalni, abnormalni a kriticky.

Definovani jednotlivych zafizeni, které provadi analyzované kritické funkce.

A w0 DD PE

Stanoveni popisu pfepinani stavi systémi do dalSich rezimi a postupné
odpojovani nepotfebnych zafizeni pro Usporu energie.
5. Stanoveni roli a zodpovédnosti pfi realizaci odezvy na pohromu a jednotlivé dil&i

kroky.
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4.4.4 Evakuacni plany

Paralelné s planem odezvy se pfi danych reZimech a stavech systému definuji postupy pro
evakuaci lidi a to cestujicich i zaméstnancu, ktefi se nepodili na €innostech odezvy. Evakuacni
plan obsahuje vypsané odpovédnosti pro evakuaci, popis shromazdovacich mist, postupy kdy,
kde a za jakych podminek bude evakuace probihat, a popis postupl pfi kontrole prostoru po

evakuaci.

4.4.5 Varovaci systém

Komunikace mezi jednotlivymi zaméstnanci, cestujicimi a ¢leny zachrannych sloZek probiha
pomoci dostupnych sdélovacich zafizeni. Jednim z téchto zafizeni je vefejny rozhlas
a nouzové pozarni hlaseni, které je mozné ovladat ze vzdaleného pracovisté centralniho

dispeginku pomoci fidiciho systému ASDR-D nebo pfimo ze staniénich rozhlasovych zafizeni.

Pro pfipad odezvy na pohromu jsou definované zakladni a vystizné véty, uréené pro
informovani, varovani nebo podavani nouzovych pokynu cestujicim. Tyto hlaSeni obsahuiji
jednoznacéné povely, aby nedoslo k nepochopeni a aby se podle nich lidé efektivné Fidili. PFi
odezvé je dulezité volit takové povely, aby nedoSlo ke zbyte¢né panice a vzniku jinych
sekundarnich pohrom. Pro realizaci nouzovych hlaseni je nutné rozdélit jasnou pravomoc
a odpovédnosti pracovnikl, kdo v jakou chvili hlaSeni vybira, spousti a v jakych chvilich je
hlaseni spousténo automaticky. PFi vzdaleném ovladani pomoci systému ASDR je zajisténa
zpétna kontrola (odposlech) hlasenych zprav, aby nedoslo k hladeni nevyzadané zpravy, coz
muze zapficinit jina sekundarni rizika.

Spravné provedeni varovani je zavislé na dostupnosti varovnych systému a informovanosti
personalu. Uvedené aspekty jsou zahrnuté ve funk&ni analyze planu kontinuity pro zajisténi

dostupnosti, spolehlivosti a bezpe€nosti varovacich systému.

4.4.6 Cviceni a vycvik

Bezpec€nostni plan zavadi pravidelna cvieni, jez umoznuji odkryt nové hrozby, pfipadné rizika
spojena s danou pohromou a zaroven ovéruji spravnost definovanych krok( odezvy. Na
zakladé vysledku cviCeni a zjisténych nedostatkt se pfedmétné plany odezvy upravuji, zavadi

se nova opatfeni a doplfiuji se preventivni opatieni ve formé vycviku a pfeskolovani personalu.
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4.4.7 Konkrétni plany a postupy pfi odezvé

Vedle planu kontinuity, evakuace a hlaseni jsou vypracovany dalSi konkrétni postupy pfi
odezvé. Konkrétni postupy jsou popsany ve formé& procesu pro kazdou dotéenou roli,
uvedenou v matici odpovédnosti. Uvedeny proces obsahuje popis ukold, které jsou v pfipadé
pohromy provedeny resp. prubézné provadény. Pfedmétné plany jsou jednoduché, vystizne,

vécné a maji formu krizového planu dle zdroje [5].

4.5 Bezpecnostni plan pro pripad velkého teroristického utoku
(utok na tok dat)

V souladu se sou€asnym poznanim bereme stanici metra jako technologicky objekt, pro ktery
zpracovavame bezpecnostni plany s cilem chranit vefejna aktiva stanice pfed vyskytem
a dopady relevantnich pohrom. Teroristicky Utok na tok dat je klasifikovan jako kriticka
pohroma, je tedy nutné provadét patficna preventivni opatreni, vypracovat plany odezvy
a obnovy s nadstandardnimi zdroji. Nasledujici odstavce obsahuji konkrétni navrhy k zajisténi
bezpecnosti resp. snizeni dopadl vySe uvedenymi metodami (plany prevence, ochranné
opatfeni, scénare odezvy, evakuacni plany, varovaci systém, cvi€eni a vycvik, plany odezvy,

plany obnovy).

4.51 Prevence

Podobné jako u jinych pohrom jsou pro pfipady velkého teroristického utoku provadéna
preventivni opatfeni dle [5] a to v prvni fadé technicka, dale pak organizaéni, pravni

a vychovna.
Technicka opatreni

U informacnich technologii jsou technicka opatfeni provadéna samotnou architekturou sité,
kde je jasné definovana kriticnosti jednotlivych zafizeni. Dle kritiCnosti se technologické sité

déli do riznych skupin (Urovni) s pfedem definovanymi viastnostmi dle standardu ISA99 [24].

Norma EN 50159 [22] rozliSuje 3 kategorie pfenosovych prostfedi dle mozného pfistupu cizich
uzivatellu. Kategorie 1 je zcela uzavieny pfenosovy systém, kde maji pfistup pouze predem
znami a davérni uzivatelé, riziko narusSeni tohoto prostfedi se zanedbava. Uvedeného
prostfedi Ize dosahnout Uplnym fyzickym oddélenim systému od jiné technologické sité.
Kategorie 2 pfedpoklada vétsSi mnozstvi uzivatell (vedle lidskych uZivateld to mohou byt i jiné
okolni systémy), ktefi nejsou dopfedu znami, ale jedna se o divérné, autorizované uzZivatele.
Riziko spojené s naruSenim sité utocnikem se v pfedmétné kategorii uvazuje jako relevantni.

Kategorie 3 je zcela oteviené prostfedi i neautorizovanym uzivatelim. VySe uvedené rozdéleni
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je urCené primarné pro komunikaci mezi vice bezpefnostné relevantnimi systémy, ale
pfedmétna norma definuje mozné hrozby pfislusici danému prostfedi a navrhuje mozna

opatfeni. Proto se 3 kategorie dle EN 50159 [22] pouziva pro jakékoliv jiné systémy.

V ramci technickych opatfeni se systémy raznych kriti€nosti umistuji do pfisluSnych kategorii
pfenosoveho prostiedi. Provadi se opatfeni pro oddéleni jednotlivych kategorii, napfiklad
uzaviené technologické mistnosti, nebo Ze na otevienou komunikaéni sit budou pfipojena
pouze informacni zafizeni, ktera nemaji pfi své poruse kritické dopady. Dale se omezuje pocet
otevienych pfistupovych bodl a jinych sitovych prvka, pouzivaji se optické kabely pfi
prechodu mezi kategoriemi pfenosovych prostfedi. RGzné kritické systémy se dale dle jejich

stupné kritiCnosti oddélu;ji i z hlediska kybernetické bezpe&nosti pomoci ochrannych prvkd.
Organizacni opatfeni

Spole¢né s technickym feSenim datovych siti je spojena sprava uzivatel(l a opravnéni pfistupt
do mistnosti a virtualnich pfistupd do technologickych siti. Uvedena otazka spada do
organizacnich opatfeni, ktera jasné ur€uji kompetence, odpovédnosti a dlvérnosti osob
pracujicich v oblasti zabezpec€eni nebo vyvoje zafizeni, ktera maji byt z hlediska prenosu dat
zabezpeCena. Pro zminéné ucely se vychazi z navrhu normy ISA 99 [24], ktera definuje
vzagjemny vztah mezi lidmi, procesy a technologiemi. Kazda z uvedenych sloZzek ma
definované pozadavky pro zajisténi maximalniho zabezpeceni Fidicich systému, véetné
definice pozadavku na jejich zabezpeceny vyvoj, tj. aby procesy vyvoje pfedmétného systému
neohrozili jeho zabezpeceni (napfiklad pozadavky na vymeénu informaci mezi zaméstnanci,
jejich kontrolu, omezeni moznosti vzniku umysinych bezpe&nostnich mezer tzv. backdoors
ajiné).

Systém nebo systém systému, navrzeny a provozovany uvedenym pfistupem fizeni,
s definovanymi bezpecCnostnimi procesy (v provoznich pFedpisech), se zabezpecenymi
pFistupy proti vniknuti neautorizovanych subjektd (sprava pfistupovych klicl, definované
zpUsoby autentizace), se zabezpe€enou technologii a vyvoje, mize vyraznym zpUsobem
redukovat riziko utoku na tok dat. Riziko je snizeno pfedevSim tim, ze by potencionalni uto€nik

musel ke svému Cinu vynalozit neumérné vysoke usili.
Pravni opatreni:

V ramci prevence je respektovan zakon o kybernetické bezpecnosti [36] [45], ktery

provozovateli sité nebo informacnich systému Kl stanovuje nasledujici povinnosti:

- nahlaSeni kontaktnich udaju,
- detekovat kybernetické bezpecnostni udalosti,

- hlasit kybernetické bezpecnostni incidenty,
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- zpracovavat bezpecénostni dokumentaci a zavadét bezpec€nostni opatieni,

- provadét opatfeni vydana Narodnim bezpecnostnim ufadem.
Vychovna opatreni

V ramci organizace se zavadi 3koleni kybernetické bezpelnosti, pro zajisténi spravnych
navyku, jelikoz nejvice bezpecnostnich slabin v kybernetice pochazi pfedevsSim ze Spatné
proSkoleného personalu. Pro zajisténi Skoleni nebo jinych sluzeb tykajici se prevence lze
vyuzit sluzeb Narodniho bezpeénostniho urfadu nebo pfislusnych bezpeénostnich organizaci
(CSIRT) [46].

Mezi vychovna opatfeni patfi také Skoleni a pfezkouSeni dodavatell, patfi zde i vefejné
dostupné informace pro cestujici a informovani obyvatel v okoli sledované entity o moznych

dopadech pohromy a moznych zplsobU ochrany pro jejich zmirnéni.

4.5.2 Ochrana - zmirnéni

Definovana architektura technologické sité je chranéna rlznymi zafizenimi pro oddélovani siti,
firewally, jednotkami pro vytvoreni bezpeéného a zabezpeceného kanalu v ramci komunikace
bod - bod mezi dvéma autorizovanymi u€astniky komunikace, antiviry, systémy pro sledovani
podezielych aktivit na siti (IDS) a podobné. Pfedmétné systémy pini dllezité zabezpeCovaci

funkce, které jsou jasné definovany a ovérovany v riznych stupnich dle jejich kriti€nosti.

Pro vySe uvedené ucely se pouziva evropska norma EN 15408 [23] v praxi znama jako CC
(Common Criteria). Pfedmétem této normy je definice hodnoceného systému (TOE — Target
Of Evaluation), mnoziny jeho bezpecnostnich funkci tzv. profil ochrany (PP - Protection
Profile), stupen jejich hodnoceni (EAL — Evaluation Assurance Level) a prokazani spinéni
definovanych cilt (ST — Security Target), tj. mnozina jednoho nebo vice profild ochrany (PPs).
Spravce informacni struktury voli mnozinu bezpecnostnich opatieni (PP) a podle kriti€nosti
zarizeni voli stupen jejich hodnoceni (EAL od 0 do 7). Podle EAL se provadi hodnoceni
rznymi metodami zahrnujici provéfeni dokumentace vyvoje, testovani az po formailni
(matematické) modely a formalni prokazani bezpeé&nosti. Cim vy3si stupeft EAL, tim jsou

kladeny vy$Si naroky na prokazani spinéni bezpeénostnich cilt (ST).

Pro drazni systtmy a tedy i v pfedmétné stanici metra se pfenasi informace
a povely mezi raznymi kritickymi zafizenimi. Uvedena zafizeni se vétSinou nachazi
v uzavieném komunika¢nim prostfedi, ale samotna komunikace Casto probiha na dlouhé
vzdalenosti skrze oteviené prostfedi (radio, WiFi, rizné technologické sité). Zminénym
zpusobem se uzaviena prenosova prostfedi oteviraji. Potencialni uto€nik ma v tomto pfipadé

moznost tzv. penetrovat (proniknout) do uzavieného prostfedi a maze tak ovlivnit vnitini datovy
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tok, popfipadé mize mezi kritickymi zafizenimi zachycovat a ménit jimi pfenasena data.

Z vySe uvedeného dlvodu se instaluji specialni zafizeni, ktera zabezpecluji uzaviena
komunikacni prostfedi. Vytvafi branu mezi uzavienym a otevienym prostfedim a navic chrani

pfenasena data proti umysiné manipulaci.

Hlavnim ukolem kritickych systému je pInit bezpe¢nostné relevantni funkce, jsou na né kladeny
vysoké pozadavky na bezpec€nost (tj. neohrozi sebe ani okoli). Funkce zabezpeceni mohou
predmétné systémy pozitivné, ale i negativné ovliviiovat. VysSi pozadavek na zabezpedeni
prenosu dat maze napfiklad zpomalit pfenos informaci a v kritickych situacich to mlze vést az
k fatalnim selhanim. Proto procesy bezpecnosti a zabezpeceni probihaji soucasné v celém
zivotnim cyklu systému. V pfedem stanovenych milnicich Zivota systému, v€etné jeho vyvoje
a provozu, se provadi slouceni posuzovani vysledkd jednotlivych analyz bezpecénosti

a zabezpeceni, jak bylo definovano v evropském projektu SESAMO [44].

Pfedmétna drazni zafizeni dale spliuji pozadavky vSech draznich norem predevsim EN 50126
[12], EN 50159 [22], pozadavky na vyvoj dle ISA 99 [24], a zabezpelovaci techniky jsou volené
a hodnocené dle normy EN 15408 [23]. Pro spravnou aplikaci téchto pozadavkd se vyuziva
znalosti evropského projektu SESAMO (Safety and Secuirity Modelling), kde byl definovan

proces pro vyvoj bezpeéného a zabezpeleného systému [44].

4.5.3 Scénare odezvy - nouzové plany
Scénare odezvy zavadi postupy pro nalezeni uto€nika a pro ochranu vefejnych aktiv, tj.:

1. Zahajeni monitoringu a analyzy mista priiniku do sité. Utok na datové toky maze
predstavovat jeden z krok( sofistikovanéjSiho utoku, proto je nutné dohledat
uto¢nika v co nejkratS§i dobé. K vyhledani uto&nika mohou poslouZit jizZ zminéné

monitorovaci systémy IDS a podobné.

2. Hledani vhodnych cest a pfiprava lidskych zdroju pro aktivaci planu evakuace za

pomoci ozbrojenych sil bez vyuziti elektronickych systému.
3. Provedeni evakuace.
4. Provedeni planu kontinuity, bezpe&né odpojovani kritickych systému.

5. Zajisténi zdroju pro poskytovani bezpecnych informaci a pro koordinaci €innosti.
Cinnost zahrnuje navazani spoluprace s vladnim, respektive narodnim, CERT
organem definovanym Zakonem o kybernetické bezpeCnosti [45],
tj. predevSim nahlasSeni kybernetického incident a jeho dokumentace. V ramci

odezvy je mozné pozadat spolupraci CSIRT tymu [46].
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Obdobné jako u jinych pohrom je pro pfipad utoku na datové toky vypracovan plan kontinuity.
Plan kontinuity obsahuje podobné kroky, jak bylo zminéno vySe u vypadku elektrické energie
s tim rozdilem, Ze je zaméfen na odpojovani sitovych zafizeni a omezuje funkénost nékterych
fidicich systému.

V pfipadé jizdy vlaku jsou stanoveny vhodné rezimy provozu (jizda v plné moci strojvedouciho

nebo pfikaz pro zastaveni vlaku v bezpe¢ném misté aj.).

4.5.4 Evakuacni plany

Paralelné s nouzovym planem a planem kontinuity se pfi danych rezimech a stavech systému
jsou definované postupy pro evakuaci lidi a to cestujicich i zaméstnancu, ktery se nepodili na
Cinnostech odezvy. Evakuacni plan obsahuje vypsané odpovédnosti pro evakuaci, popis
shromazdovacich mist, postupy kdy, kde a za jakych podminek bude evakuace probihat,

a popis postupu pfi kontrole prostoru po evakuaci.

Pri teroristickém uUtoku na datovy tok Ize pfedpokladat, ze se jedna o sofistikovany proces
s cilem zmast obét a navic mlize predstavovat pouze pocatek dalSich nasilnych krokd. Proto
se pro evakuaci v tomto pfipadé pouzivaji ozbrojené sily pro zajisténi maximalniho bezpedi

lidi a omezuje se vyuziti elektronickych systému pro podporu zvliadnuti odezvy.

4.5.5 Varovaci systém

Varovaci systémy realizuji stejné funkce, jak bylo popsano vyse u vypadku elektrické energie.
PFi utoku na datovy tok je nutné pocitat s moznosti umysiného znehodnoceni varovacich resp.
sdélovacich zafizeni. Timto se zvySuje pozZadavek na zpétné ovéfovani hlasenych zprav,
pokud je nutné tyto systémy vyuZzit. V nékterych pfipadech je nutné rozhodnou o provadéni

hlaseni pfimo odpovédnym pracovnikem bez pouziti elektronickych rozhlasovych zafizeni.

4.5.6 Cviceni a vycvik

Bezpec€nostni plan zavadi pravidelna cvieni, jez umoziuji odkryt nové hrozby, pfipadné rizika
spojena s danou pohromou a zaroven ovérfuji spravnost definovanych krokd odezvy. Na
zakladé vysledku cviCeni a zjisténych nedostatkl se pfedmétné plany odezvy upravuji, zavadi

se nova opatfeni a doplriuji se preventivni opatieni ve formé vycviku a pfeskolovani.

V oblasti kybernetické infrastruktury se =zavadi specialni oddéleni s odpovédnym
a kompetentnim personalem, pravidelné Skolenym a pfezkou$senym v oblasti kybernetické

bezpecnosti (cyber security).
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4.5.7 Konkrétni plany a postupy pfi odezvé

Vedle planu kontinuity, evakuace a hlaSeni jsou vypracovany dalsi konkrétni postupy pfi
odezvé. Konkrétni postupy jsou popsany ve formé& procesu pro kazdou dotéenou roli,
uvedenou v matici odpovédnosti. Uvedeny proces obsahuje popis ukold, které jsou v pfipadé
pohromy provedeny resp. prubézné provadény. Pfedmétné plany jsou jednoduché, vystizné,

vécné a maji formu krizového planu dle zdroje [5].

4.6 Plany obnovy po pohromach vétsiho rozsahu

V pfipadé vyskytu pohromy s velkymi dopady se provani obnova v pfedem definovanych
krocich. Obnova provozu je nejdfive zavedena pomoci omezeného zkuSebniho provozu,
zavadi se monitoring a teprve poté navrat k pavodnimu rezimu. Obnova po kritické pohromé
znamena likvidaci velkého mnozstvi Skod a je nutné vytvaret rezervu pro cCerpani
nadstandardnich prostfedkl. Stejné tak je dulezité vyclenit také lidské zdroje pro realizaci

odezvy na pohromu a nasledné obnovy.
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5 Srovnani vysledkl prace se souéasnym

stavem

Zakladnimi pozadavky na fizeni bezpecnosti, tedy i fizeni bezpecnosti vybrané stanice, je, aby

byla stanice metra:
-z hlediska pohrom zabezpecena,
- bezpelna v pfipadé selhani nebo poruchy, tj. stanice neohrozi sebe ani okoli.

Pro zajisténi vySe uvedenych cili bezpecnosti je pro technologické objekty, tedy systémy
systému (SoS), nutné zavést strukturované fizeni bezpeénosti (SMS) pomoci pétistupriového

modelu uvedeného v odstavci 1.3.3.

Obecné bezpec€nostni plany zalozené na soucasném poznani a integralni bezpecnosti,
naznacené v predchozi kapitole, nerespektuji strukturovany systém fizeni bezpecnosti. Z vyse
uvedenych davodld je nezbytné provadét srovnani vysledkl bezpe€nostnich plant
s jednotlivymi vrstvami pétistupnového modelu a bezpecénostni plan doplfiovat nebo dle
pétistupriového modelu strukturovat. Zminény proces Ize v praxi provadét v nékolika iteracich

vzajemného porovnavani.

Cilem kapitoly je ukazat polozky (mechanismy, opatfeni a metody), jez jsou dle
bezpelnostniho planu a dle strukturovaného systému Fizeni bezpecnosti nutné pro zajisténi

bezpelnosti objektu i okoli. Navic prace poukazuje na polozky v praxi bud nezavedené, nebo

e

Podle metody shody (viz kapitola 3) bylo provedeno srovnani bezpecnostniho planu
a pétistupfiového modelu se souCasnym stavem, tj. sou€asné legislativy a technickych

moznosti.

Hledani shody a vzajemnych propojenich mezi bezpecnostnimi plany, systémy fizeni

bezpecnosti a opatfenimi v jednotlivych vrstvach SMS budou pfedmétem dalSiho vyzkumu.

5.1 Soucasny stav bezpecnosti stanic metra

Z verfejné dostupnych zdrojl je ziejmé, Ze v systému Prazského metra je prevence zajisténa
pfi vystavbé a konstrukci dle stavebniho zakona. Existuje zde pfipravenost ve smyslu cviCeni
mimofradnych udalosti, napfiklad pfi pohromé chemického nebo pozarni cviceni. Existuji zde
také ochranné prvky pro snizeni rizik rGznych pohrom v podobé nahradnich zdroja elektricke
energie, zabezpeCovacich systému provozu metra nebo elektronickych bezpecnostnich

systémy omezuijici pfistup do nevefejnych prostor, prostor kolejisté a podobné. Jsou zde tedy
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dikazy o zavedeném fizeni bezpecénosti.

| pfes vySe zminéné skutecnosti, Ceska legislativa a ani jiné autority (napfiklad drazni arad),
nevyZaduji vicestupfiové fizeni bezpecnosti popsané v kapitole 1. Proto Dopravni podnik
hlavniho mésta Prahy a. s. uvedené pfistupy pravdépodobné& nezavadi, tedy nezohledriuje
veskeré relevantni, specifické a kritické pohromy, stejné tak jako nejsou zavadény u vétsiny

jinych staveb a projektu stejné urovné bezpecnosti.

Prvniho pozadavku na bezpec&nost, tj. aby byla stanice metra zabezpecfena z hlediska pohrom,
lze v praxi docilit integralnim fizenim bezpelnosti zalozenym na pfistupu All-Hazard-

Approach, uvedenym v odstavci 1.3.1 a 1.3.2.

Druhy pozadavek, na bezpe€nost stanice v pfipadé selhani nebo poruchy (ij. stanice neohrozi
sebe ani okoli), mize byt naplnén sou¢asnymi zakonnymi ustanovenimi a draznimi standardy,
avsak pouze za normalnich podminek. V pfipadé vyskytu pohromy, a uvedeni zafizeni do
abnormalnich a kritickych stavll, nelze bez fadné pfipravenosti zajistit bezpe€i samotné
stanice ani okoli. Pro zvySeni potfebné ochrany prvku Kl je nutné zavést pétistupfiovy model

uvedeny v odstavci 1.3.3.

5.2 Porovnani naroku pétistupnového modelu SMS s platnou legislativou

Cilem odstavce je porovnat naroky na zajisténi bezpecénosti pétistupfiového modelu s platnou
legislativou, tj. Ceskymi zakony, vyhlaSkami a evropskymi smérnicemi nebo normami v oblasti

drazniho prostiedi.

V tabulce 12 jsou uvedené naroky systému zajidténi bezpecnosti dle pétistupfiového modelu
popisovaného v pfedchozich kapitolach a jsou porovnany s realnymi legislativnimi opatfenimi

v CR (resp. v Evropé).

Tabulka 12: Srovnani narokl pétistupnového modelu na zajisténi bezpecnosti s realnym stavem.

Vrstva Narok Realita a jeji nedostatky
1. V navrhu, vystavbé a konstrukci inherentné | Vrstva je v souCasnosti zajiSténa:
pouzivat principy bezpe&ného projektu (pfi- - stavebnim zakonem 0 a drazni legislativou [41],
stupy: - Fizenim rizik definované normou EN 50 126 [12]
- All-Hazards-Approach, proaktivni, a evropskou smérnici [17],
systémovy aplikujici integralni riziko, - kvalitou drazniho zafizeni dle standardu IRIS [18]
tj. i dilci rizika spojena s vazbami a zaloZeném na systému Fizeni kvality ISO 9001
toky hmotnymi, energetickymi, fi- [19],

nanénimi a informacnimi v dil€ich
systémech i napfi€ nich,

- spravna prace s riziky,

- monitoring, ve kterém jsou zabudo-
vany korekéni opatfeni a ¢innosti).

- zakonem o kybernetické bezpecnosti [36].
Slabiny:

- absence All-Hazard-Approach, neni zavedena
povinnost zvazit vSechna ohrozenti;

- zabezpeceni je provadéno jen do vySe projektove
pohromy, {j. stoleté pohromy [13],[51]

- proto u fady ohrozZeni chybi proaktivni pfistup;

- chybi vazba na vyssi vrstvy fizeni bezpeénosti;
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poZzadavky na bezpecnost a zabezpeceni jsou
feSené oddélené (mohou mit negativni dopady,
protoze nejsou zohlednény vazby a spfazeni, ke
kterym mUze dojit pfi vétSich odchylkach od
normalniho stavu).

Ridici systém objektu musi mit zakladni
fidici funkce, alarmy a reakce operatora
zpracované tak, aby technologicky objekt
byl udrzen v normalnim (stabilnim) stavu
za normalnich podminek.

Vrstva je v sou€asnosti zajisténa:

pozadavky na systém Fizeni dle EN 62290 [32]
pro méstskou a pfiméstskou drahu,
bezpe&nostnimi pozadavky pro systémy provozu
UGTMS bez obsluhy EN 62267 [33],

rozhranim na nouzove zvukové zafizeni

a pozarni signalizaci podléhajici normam EN 54
[49] a EN 60849 [50],

zivotnim cyklem systému UGTMS dle EN 50126
(zajisténi a prokazani RAMS) [12],

technikami pro informacni systém a komunikaci
dle zakona €. 181/2014 o kybernetické
bezpecnosti [45].

Slabiny:

pozadavky na systém Ffizeni jsou definované
pouze pro systémy UGTMS, tj. méstskou

a pfiméstskou drahu,

bezpecnostni pozadavky pouze na provoz vozidla
bez obsluhy,

chybi pozadavky na signalizaci, upozornéni

v pfipadé abnormalnich udalosti dle All-Hazard-
Approach,

pozadavky na bezpecnost a zabezpeceni Fidiciho
systému jsou feSeny oddélené, tj. mohou se
navzajem negativné ovliviiovat (zvlasté za
podminek hodné odchylenych od normalniho
stavu).

Technologicky objekt musi mit specialni
fidici systémy orientované na bezpecénost a
ochranné bariéry, které ho udrzuji v
bezpetném stavu i pfi vétsi zméné
provoznich podminek (ij. pfi abnormalnich
podminkach) a zabrariuji vzniku
nezadoucich jevl, coZz znamena, Zze ma
dobrou resilienci. Pfedmétné systémy
udrzuji bezpecny provoz i za zmény
podminek nebo maji schopnost zajistit
normalni provoz po aplikaci napravnych
opatfeni (vyCisténi, oprava...).

Vrstva je v sou€asnosti zajisténa:

identifikaci bezpe¢nostné relevantnich funkci

a zafrizeni dle EN 50 126 [12],

vyvojem bezpecnostné relevantnich zafizeni dle
EN 50129 [20] a EN 61511 [10],

vyvojem bezpecénostné relevantniho SW die EN
50128 [21],

komunikace mezi bezpe€nostnimi systémy dle
EN 50159 [22].

Slabiny:

chybi koncept zabezpecleni bezpecnostné
relevantnich zafizeni a to jak z hlediska fyzickych
i SW opatfeni,

koncept zajisténi komunikace je z hlediska
draznich norem nedostate¢na,

chybi definice vstupnich ovliviujicich ¢initeld, tj.
relevantni udalosti dle All-Hazard-Approach,
pozadavky na bezpec€nost a zabezpeceni fidiciho
systému jsou feSeny oddélené, tj. mohou se
navzajem negativné ovliviiovat (zvlasté za
podminek hodné odchylenych od normalniho
stavu).

Pro pfipad, zZe se vyskytnou kritické
podminky, které zplsobi, Ze dojde ke
ztraté ovladani objektu, musi mit
technologicky objekt systém opatfeni pro
vnitfni nouzovou odezvu, zmirnéni dopadd,
a pro navrat do normalniho provozu (plan
kontinuity a vnitfni nouzovy / havarijni
plan).

Pro nékteré pohromy je pro metro pfipraven ,Katalog
typovych €innosti IZS*.

Dopravni podnik hl. m. Prahy zpracovava ,Plan krizové
pripravenosti subjektu KI* dle krizového zakona [47]

a jeho doplnéni ve zméné [48],

Slabiny:

typové €innosti a krizova pfipravenost respektuje
pouze nékteré pohromy,

nejsou zavedené pristupy All-Hazard-Approach,
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- pohromy a chranéna aktiva nejsou identifikovany
metodami respektujici integralini riziko,

- mimo krizovy zakon [47], nejsou zavedené
specialni legislativni pozadavky,

- neni plan kontinuity,

- neni vnitfni havarijni plan na ochranu
zaméstnancu a cestujicich;

- neni plan kontinuity.

5. Systém fizeni bezpec€nosti pro extrémni Nejsou specialni legislativni pozadavky, tj. nefesi se
podminky by mélo byt stanoveno pfimo prfedem.

vys8imi organy zodpovédnymi za
vrcholové fizeni bezpec€nosti.

Z tabulky 12 je patrné, zZe se v praxi na drahach pouziva pfevazné pouze tfistupnovy, ¢aste¢né
Ctyfstupniovy model, navic jsou v prvnich tfech az ¢tyfech vrstvach znatelné mezery, protoze
nejvétSim problémem je skuteCnost, ze se netestuje odolnost fidicich a Fizenych systému

a jejich prvkld na pohromy vétsi nez jsou projektove [51].
Identifikované nedostatky Ize obecné zaclenit do nasledujicich bodu [9]:

- neni fadné zavedeno vrcholové Fizeni zaloZené na proaktivnim pfistupu a na integralnim
riziku,

- chybi mezioborova komunikace a vazba mezi jednotlivymi vrstvami fizeni bezpec¢nosti,

- pozadavky na bezpecCnost nejsou feSeny komplexn&; nemusi byt identifikovana viechna
rizika,

- nefeSi se otazka selhani lidského faktoru,

- ve v8ech vrstvach fizeni bezpec&nosti chybi aplikace konceptu All-Hazard-Approach,

- absence konceptu Defence-In-Depth pro kritické polozky v potfebné siti,

- pristup k bezpec€nosti a zabezpecCeni je v Ceské i evropské legislativé pojat oddélené
a nefesi vzajemneé zavislosti, které mohou ovlivnit bezpecnost,

- drazni predpisy a normy dosud dostate¢né nefeSi zabezpeeni vSech draznich zafizeni,

- neuvaZzuji se vazby a toky pfes hranice systému a za hranicemi systému.

V disledku uvedenych mezer v zabezpec€eni, mize provoz sledovaného prvku Kl ohrozit

chranéna aktiva.

5.3 Prvky pro zajisténi bezpec¢nosti chranénych aktiv

Z vySe uvedenych informaci a dalSich vefejné dostupnych zdroju [26],[27], [29] Ize srovnavaci
metodou odvodit prvky pro zabezpeceni jednotlivych chranénych aktiv pfedmétné stanice
metra. Nalezené metody, techniky a opatfeni jsou v rGznych podminkach provozu bud
dostatecné, nebo nedostateCné. Tabulka 13 zachycuje znamé ochranné mechanismy
a pro vybrané pohromy stanovuje, zda jsou dostatecné €i nikoliv. Vysledky srovnani maji pouze

informativni charakter, mohou existovat i dalsi ochranné mechanismy zavedené dopravnim
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podnikem, které zajiStuji bezpecnost chranénych aktiv v riznych provoznich podminkach.

Tabulka 13 zachycuje pfislusna opatfeni pouze pro 3 vrstvy, tj. pro bezpeénou stavbu

a zafizeni, normalni provoz a vétsi odchylky.

Tabulka 13: Navrh ochrannych mechanizmd.

Legenda: VI - zajisténé prisluSnymi opatfenimi,

- Castecné opatieni, X - nepodchycené

EN 50159;

vypadek elektfiny utok na tok informaci
Lide Stavebni zakon, | nefeSise |
ISO 9001.
Dispecersky a dozoré&i dohled, v nefeSise |
systémy nouzového hlaseni.
Dieselové a bateriové zélohy nefesise | -
Objekty Stavebni zakon, v Zakon o kybernetické bezpecénosti; v
ISO 9001. fyzické zabezpeceni.
Dispecersky a dozorci dohled, v Zakon o kybernetické bezpecénosti;
systémy nouzového hlaseni. systémy IDS
Dieselové a bateriové zalohy. | M nefesi se
Energeticka Ptislusné CSN a drazni legislativa. Zakon o kybernetické bezpec€nosti;
zafizeni I autorizace vstupu do mistnosti; |
fyzické zabezpeceni.
Dispecersky, staniéni dohled. v Zakon o kybernetické bezpecénosti;
systémy IDS
Dieselové a bateriové zalohy. | M nefesi se
Sdélovaci P¥islusné CSN. Zakon o kybernetické bezpec¢nosti;
zafizeni I autorizace vstupu do mistnosti; |
fyzické zabezpeceni.
Signalizace dle CSN. v Zakon o kybernetické bezpecénosti;
systémy IDS
UPS, bateriové zalohy. | M neresi se
Strojni Prislusné CSN. Zakon o kybernetické bezpecnosti;
zafizeni M autorizace vstupu do mistnosti; |
fyzické zabezpedceni.
neznamé Zakon o kybernetické bezpecénosti;
systémy IDS
Bateriové zalohy. nefesi se
Vzduchotechni Ptislusné CSN a drazni legislativa. Zakon o kybernetické bezpec¢nosti;
cka zarizeni M autorizace vstupu do mistnosti; | 1
fyzické zabezpeceni.
Dispecersky, stani¢ni dohled. v Zakon o kybernetické bezpecénosti;
systémy IDS
Dieselové a bateriové zalohy. neresi se
Mobilni stroje Ptislusné CSN a drazni legislativa. P¥islusné CSN -
a zafizeni | TCN komunikace; EN 50159 | 1
fyzické zabezpeceni.
Proskoleny strojvedouci. nefesi se
Proskoleny strojvedouci. neresi se
Ostatni PFislusné CSN a drazni legislativa. Zakon o kybernetické bezpecénosti;
dualezita 4} autorizace vstupu do mistnosti; |
zafizeni fyzické zabezpeceni.
Dispecersky, stani¢ni dohled. v Zakon o kybernetické bezpecénosti;
systémy IDS
Dieselové a bateriové zalohy. nefesi se
Staniéni Prislusné CSN a drazni legislativa. Zakon o kybernetické bezpecnosti;
jednotky | autorizace vstupu do mistnosti; CSN | I/
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fidiciho fyzické zabezpecené (optické kabely,
systému omezené mnozstvi AP)
Dispecersky, stani¢ni dohled. Zakon o kybernetické bezpecnosti; v
systémy IDS.
Dieselové a bateriové zalohy, CSIRT
redundantni systém.
ZabezpecCovac Prislusné CSN a drazni legislativa. Zakon o kybernetické bezpecnosti;
i zafizeni CSN EN 50159; | 1
autorizace vstupu do mistnosti.
Dispecersky, stani¢ni dohled. Zakon o kybernetické bezpec€nosti;
systémy IDS.
Dieselové a bateriové zalohy, nefesi se
] redundantni systém,
CSN EN 50128,9, CSN EN 50159
Toky Prislusné CSN a drazni legislativa. Zakon o kybernetické bezpecénosti;
autorizace vstupu do mistnosti; ¥
fyzické zabezpecené (optické kabely,
omezené mnozstvi AP)
Dispecersky, staniéni dohled. Zakon o kybernetické bezpecénosti; ¥
systémy IDS
Dieselové a bateriové zalohy, CSIRT [46]
redundantni systém.

V tabulce 13 bylo identifikovano 25 nepokrytych pozadavki vrstev, hledani vhodnych opatfeni

pro pokryti zjisténych mezer bude pfedmétem dalSiho vyzkumu.

Obdobnym zpUlsobem jako v tabulce 13 Ize pokraCovat pro kazdou dalSi relevantni pohromu.

Pfedmétem pfislusného hodnoceni shody mezi normativem zaloZzenym na integralni

bezpecCnosti a realnym stavem je zjistit, které vrstvy jsou nebo nejsou dostatecné pokryty

ochrannymi mechanizmy. Dostate€nost pokryti pro veSkeré relevantni pohromy vybrané

stanice a chranéna aktiva znazorriuje tabulka, kde jsou uvedené pohromy, chranéna aktiva

a prvni tfi vrstvy ochrany.
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Tabulka 14: Pokryti vrstev ochrannymi mechanizmy.
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treni

¢né opa

te

- ¢as

Legenda: VI - podchycené pfislusnymi opatienimi,

921LUIOUOY3 A BWOIYOd

I nse|qo A ewolyod

aneidop Ld sueaeH

M|

M|

M|

M|

M|

M|

M|

M|

M|

M|

M|
M|
M|

M| M
M|

M| M

M|

Ae| ‘gau — aueAeH

aleAey eAojsAwinid

]

|

|

|

|

|

B)IEA

yuoy Ausloiqzo

]

“

]

g4ND oI

A

MM

M

Yo Axonsuole |

1N

elfeuILL]

M|

M|

M|

M|

M M4 M 4

M|

‘lods “pi| eujigels

1 [ I A I I B 4 I D 4 I

4 7 7 I 7 7 I 4

1% I 7 I 4 I I 4 R |

M|

4 7 I I I O 0 R

4 7 I I O

1% I 7 I I I B 4 I D 4 I

MMM M| M|

1% I 7 2 4 I I 4 R |

MMM M|

M MMM Md| M|

1% I 7 7 7 I 7 7 I D 4 I 4 R |

alwapued

alwapid]

‘waz eu nuAld dnisApn

1zo|pod jusonye)Z

Juasajjowaz

M|

uapoAod

M M| M|
M 4|

MMM |M

M| M| M
M 4|

M 4|
M| M| M

M 4|

M M| M|
M| M| M

M| M| M

M| M| M
M| M| M

M| M| M
M| M| M

M| M| M
M| M|~
M| M| M

M M| M|
M| M| M

ANSIA A Od

1.

2.

3.

1.

1.

2.

3.

1.

2.

1.

2.

1.

2.

1.

3.

1.

2.

1.

2.

1
2.

3.

1.

2.

Lide

Objekty
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zafizeni

Ostatni dulezita

zafizeni

Staniéni jednotky
fidiciho systému

Zabezpecovaci
zarizeni
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Tabulka 15: Pokryti vrstev ochrannymi mechanizmy - pokracovani

Legenda: ¥ - podchycené pfislusnymi opatifenimi, < - ¢aste¢né opatreni, X - nepodchycené
— — . ~(7) E :6 o _Q
u— RO} S — = = 2 ’ > © = =
| €12/ 8|52 8|2 8|8 |E || 5|x]s
= c | g8l el |l o|le|wN| 2| >2|=|2 || >|D>|C
@ E|l | 2| Bl E|N|e|°°|¢|lo|lB|<c| | 5| E
> S| 5| 4| || 5| 38| 8| s | §| ||| c| o
S NI 8|w|<c| | 2|8 |&g|c|2|o|c|z|o|¢C
> |2 || NN Z oSl c|E|ls|>2]8| 8] >]|<
< > | Z Sl I = >| & | € G > o | 2 > S| 2
lec|>|8|s|E&|€|5|s|E|2|g|&g|2|”°|s
gls|2|>|8|N|8|5|<|8|2|&3 "
a | » | | 2|9 F
Lidé 1.| - - - M| M - M| M| M| M| M| & - [} -
2. - - | - [} M| M - ) -
3. - - - - -
Objekty 1. - - M| M - M M| 4| 4| M| - M| M
2. - - M - | - [}
3. - - M - | - )
Energeticka 1.| - | - - 4} - 4} - - M| 4| M - M|
zarfizeni 2. R _ R ™ _ ol _ _ ™ ™ _ o}
3. - - - M - v} - - M - 4}
Sdélovaci 1. - | - - ] - v - - M| 4| - M| M
zarizeni 2. | - - - ] - v} - - | - [}
3. - - - | - [} - - | - )
Strojni 1.| - I - - I - ™ - - M| 4| M - M| ™
zarfizeni 2. R - - _ . _ _
Vzduchotech 1. - | - M| & - M| & - v i} i} - M|
nicka zafizeni 2. R _ ™ _ ™ _ " _ ™
3. - - - - K | -
Mobilni stroje 1.| - I - - I - I - - M| 4| M - M| ™
a zafizeni 2. _ _ . _ _ _ _
Ostatni 1. - | - - | - v - - M| M| M - M|
dulezita 2. _ R _ o R o _ _ v _ o
zafizeni 3 | - N - - - - = | = -
Stanicni 1. - | - - | - ] - - ] ] i} - v ]
jednotky 2l - | &2 -] - @] - |&] -] - ™ - m ™
fidiciho 3
systému T - - v - o - - o - M
ZabezpecCova 1.| - I - - v - M - - M| M| M - M| M
ci zafizeni 2. R _ R [ _ [ R - | | R [
3. - - - | - | - - | - [
Toky .| M| ¥ | M| M| M| M| M| M| M| 4| M| M| | M| M
2. v} [} [} M M| M
3. - - | - [ | - [

Vysledkem analyzy tabulek 14 a 15 je zjisténi, Ze mnoho chranénych aktiv vybrané stanice
metra neni dostatecné chranéno pfi vyskytu relevantnich pohrom. Navic zde nejsou zahrnuté
dalSi vrstvy v pfipadé provozu v abnormalnich a kritickych podminkach. V uvedené ¢tvrté
a paté vrstvé Ize v pfipadé prazského metra najit nékolik dil¢ich pland, ale uvedené plany
nejsou postaveny na All-Hazard-Approach a také nezahrnuji identifikaci chranénych aktiv

a jejich ochranu.
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6 PIlan rizeni rizik

Predchozi kapitola ukazuje, Ze je v sou€asné koncepci bezpecnosti mnoho nedostatkl
z pohledu konceptu aplikace integralni bezpec¢nosti. Jak jiz bylo v pfedchozich kapitolach
feCeno, v praxi se u nejvice kritickych technologickych objektl pouziva obrana do hloubky
pomoci péti vrstev ochrannych opatfeni. Zavedeni veSkerych opatfeni pro vSech pét vrstev
ochrany dle pfistupu Defence-In-Depth je velmi finanéné, €asové i technicky naroéné.
V nékterych pfipadech i znalostné, protoze z divodu architektury SoS, tj. otevieny systém
vzajemné propojenych a otevienych systému, je nutno pocitat s existenci konfliktd
a s vysledkem realizace rizik. Pro snizeni nakladu a slozitosti vypoctl kriti€nosti je pro méné
kritické objekty mozné pocet vrstev zredukovat a hledat relevantni opatieni jen pro nejkriti¢téjsi
pohromy a nejzraniteln&jSi chranéna aktiva. K u€eldm uréeni kriti€nosti pohrom a zranitelnosti
chranénych aktiv je zapotfebi bliz8i spoluprace se vysSimi vrstvami fizeni bezpecnosti (na
urovni obce, kraje az statu), dale je nutné zavést predbézna opatfeni, monitoring
a mezioborovou komunikaci. Na rizika plynouci z vnitini struktury systému se musi pohlizet
stejné tak jako na vnéjsi rizika, tj. problematika bezpecnosti a zabezpeceni, kde se jednotlivé

aspekty mohou navzajem pozitivné, ale i negativné ovliviovat.

Jinymi slovy lIze Fict, Ze bezpecCnost draznich objektu Ize zvysit a pfedevSim proaktivné Fidit
zavedenim nékolika znamych technik Fizeni bezpecnosti dle [9] jako opatfeni ke zvySeni

bezpecnosti objektu:

Zavedeni navaznosti vyvoje draznich systému a objektd na vrcholové fizeni bezpecnosti.
2. 'V ramci vrcholového fizeni bezpec€nosti a fizeni bezpeénosti uzemi urcit chranéna aktiva
a objekty kritické infrastruktury véetné objektd drah.
Urcit kriti€nost vybranych objektu kritické infrastruktury.
Dle miry kriti€nosti zvolit tfistupfiovy az pétistupfiovy model fizeni bezpe&nosti.
5. Aplikovat dosavadni metody na drazni systémy respektive objekty a pfidat jednotlivé na-
roky pfislusnych vrstev fizeni bezpeénosti.
6. PFinavrhu drazniho systému zavést metodiku pro zajisténi zabezpedeni (security) systému

a jeho kybernetické infrastruktury s posouzenim vlivu vzajemnych vazeb na bezpec€nost.

Kapitola v souladu se sou€asnou odbornou praxi pfedklada obecny plan Fizeni rizik a plan
fizeni rizik vybraného objektu kritické infrastruktury v draznim systému, jenz zachycuje rizné

relevantni oblasti bezpeénostnich rizik.
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6.1 Obecny plan fizeni bezpeénostnich rizik

DopInénim vysledkl pfedlozené prace a navrhovanych technik popsanych v uvodu kapitoly

do znamych modell fizeni bezpecnosti uvedenych v kapitole 1., jsme sestavili obecny plan

fizeni bezpec€nostnich rizik.

Obecny plan fizeni bezpe&nostnich rizik je znazornén na obrazku 12.

Vrcholove rizeni bezpecnosti

e
3
Q
=25
L
<

Approach

Monitoring Informace o pohroméch

Zaznamy o nebezpedi | | Chranénd aktiva
Baze znalosti Kriti¢nost objektd

Vybrané objekty kritické infrastruktury (drazni systém)

4. Systém fizeni bezpecnosti pro kritické podminky

1. Bezpecna stavba a zafizeni

Legenda: informadni tok ==
posloupnost procest —»
vazba zavislosti (zavisi na...) ==~ >
povinna opatfeni I:l
opatfeni volitelna dle kriticnosti objektu L]

pouzité metody a techniky )

Obr. 12: Obecny plan fizeni bezpec¢nostnich rizik.
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bezpecnosti konkrétnich objektd kritické infrastruktury. Kriticka infrastruktura musi byt
identifikovana na zakladé hodnoceni integralniho rizika a pfistupu All-Hazard-Approach
s vyuzitim mezioborové komunikace, zkuSenosti z minulosti, tj. informaci ze zavedeného
monitoringu. Vybrany objekt Kl vyuziva tfi az pétistupnového modelu fizeni bezpecnosti podle
urCené kriticnosti z vySSi vrstvy. Zajisténi bezpecnosti objektu kritické infrastruktury, tedy
i vybrané stanice metra, je zachyceno v bezpecnostnim planu. Bezpecnostni plan je pfimo

zavisly na pétistuprfiovém modelu (Defence-In-Depth) a All-Hazard-Appoach.

Hledani ochrannych opatfeni v jednotlivych vrstvach a jejich vzajemnych vazeb i vazeb na
okolni systémy bude pfedmétem dalSiho vyzkumu. | pfesto jsou v draznim prostiedi, pro

vybranou stanici prazského metra, jiz zavedené nékteré metody pro praci s riziky.

Bezpelna stavba je zajisténa stavebnim zakonem 0 a zakonem o drahach [41]. Bezpecné
zarizeni podléha fadé draznich norem, avSak z hlediska systému je kliova definice zivotniho
cyklu systému, ve kterém se dle EN 50126 [12] provadi ukoly pro stanoveni
a prokazani RAMS a to na zakladé identifikaci nebezpeci a Fizeni rizik ve vrstvé konkrétniho

drazniho systému.

Jednim z prvnich krok( pro stanoveni RAMS je ur&eni ovliviujicich Cinitell, které maji vliv na
RAMS. Bez navaznosti na vySSi vrstvy fizeni bezpecnosti je provozovatel drahy odkazan
pouze na svUj subjektivni nazor a popfipadé nékolik malo definovanych ¢&initeld uréenych
normou. Proto je nutné urcit relevantni vnéjsi Cinitele z vysSich vrstev fizeni jako mozné vnéjsi
vlivy na systém a uvést je v analyze rizik systému. Provozovatel drahy &i jina drazni autorita
z vysledkl analyzy rizik zadava detailni pozadavky na bezpec¢nost dodavatelim a ti dale pak
svym subdodavatelim. Kazdy subjekt drazniho primyslu musi prokazat své kompetence,
kvalitu sluzeb, prokazat bezpecnost produktl a spinit pozadavky na zabezpeceni zafizeni.
Uvedené kvality a bezpecnost se dokladaji dokumentaci zavedenych procesu pfislusnych
norem, predevSim ISO 9001 [19], IRIS [18] a EN 50126 [12], z niz8i Urovné pro vyvoj
jednotlivych bezpe€nostné relevantnich systému pak EN 50129 [20], EN 50128 [21], EN 50159
[22].

V kazdé vrstvé drazniho systému se provadi analyza rizik, jejiz vystupem jsou bezpecnostné
relevantni funkce, tj. funkce, které jsou v analyze identifikované jako nejrizikovéj$i anebo jsou
zavedené jako ochrana ke sniZeni rizika. Pfedmétné funkce se pfifazuji zabezpe€ovacim

zafizenim s definovanou integritou bezpecnosti (SIL), podle kriti¢nosti.

Bezpec€nost produktu, resp. kritické komponenty, majici vliv na bezpecnost, se dokazuje
prikazem bezpecnosti dle EN 50129 [20] a EN 50128 [21]. Prukaz bezpecénosti se musi

v daném pfipadé orientovat i na zabezpeceni, coz neni v draznim primyslu zvykem. Prikazy
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bezpecnosti dodanych kritickych produktd hodnoti nezavisli posuzovatelé. Pfredmétné prikazy
se musi predkladat zpét do vysSich urovni fizeni k ovéfeni a implementaci téchto zafizeni i

jejich zmén do vétsich celka.

Samotny Zivotni cyklus systému na drahach je koncipovan jako V-model s fazemi, které maji
své vstupy a vystupy. V jednotlivych fazich Zivotniho cyklu se provadi ukoly. Ukoly fazi
Zivotniho cyklu se déli na projektové, kvalitativni a bezpeénosti [12]. Pro zajisténi kybernetické
bezpecnosti kritické infrastruktury je nutné respektovat kyberneticky zakon [45], ale vzhledem
k jeho obecnosti je dale zapotfebi zavést procesy a pozadavky standardu ISA99 [24]
a evropské normy EN 15408 [23]. Do drazniho V-modelu a jeho jednotlivych fazi Ize
implementovat nové ukoly plynouci s vy$e uvedenych norem, standardd a opatieni. Reseni
zavislosti otazek bezpecnosti a zabezpedeni je definovano vlastnimi tkoly provadénymi vzdy

na konci faze zivotniho cyklu a to podle evropského projektu SESAMO [44].

Velkou vyhodou draznich procesu je povinnost zaznamenavat veSkeré hrozby, které jsou
v ramci celého zivotniho cyklu identifikované. Prace s hrozbami vyzaduje opakovanou analyzu
rizik a zavadéni stale novych opatfeni, at uz se jedna o vlastni bezpeénost objektu / systému
|/ zafizeni €i komponenty nebo IT bezpeénostni hrozby. Relevantni hrozby z vydSich vrstev
drazniho systému mohou slouZit jako vstup pro vrcholové fizeni bezpec€nosti k jejich analyze
z jesté vy3Siho pohledu a z urovné dané oblasti, k mezioborové diskuzi, hledani zavislosti, Ci
posuzovani kvality zvolené metodiky Fizeni rizik. Jinymi slovy, zaznamenavani hrozeb umozni
identifikovat kriticka mista systému relevantni k bezpecnosti a zavést patficné bezpecnostné

relevantni funkce nebo jina opatfeni.

Zivotni cyklus drazniho systému je dostate&né& obecny a dokaze pokryt prvni ti vrstvy fizeni
bezpelnosti dle pfistupu Defence-In-Depth a to s jasné definovanymi ukoly a odpovédnostmi.
Posledni dvé vrstvy Ize do uvedeného modelu doplnit, ovSem to vyZaduje mnohem vétsi
znalosti ohledné vzajemnych vazeb mezi systémy a jednotlivymi vrstvami pro zajiSténi
bezpecnosti v€etné vrcholového Fizeni bezpecnosti pomoci SMS, které neni v drazni praxi

zavedeno a jde tedy o opatfeni, které je nutné pokryt jinymi legislativnimi opatfenimi.

6.2 Plan rizeni bezpeénostnich rizik vybrané stanice metra

Plan fizeni bezpec€nostnich rizik vybraného objektu na drahach se musi zabyvat jednotlivymi
vrstvami fizeni bezpecCnosti, riziky plynouci ze vzajemnych souvislosti mezi vrstvami,
zavislostmi mezi bezpeCnosti a zabezpeCenim, zavislostmi mezi vnitfnimi subsystémy
a vnéjsSim okolim.

Pfedmétny plan Fizeni rizik je vypracovan formou tabulky v souladu s technikou uvedenou

v odstavci 1.5, ktera uvadi relevantni oblasti rizik, popis rizik, jejich pravdépodobnost vyskytu,
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jejich dopady a navrh moznych opatieni na zmirnéni rizika. ProtoZe lidsky faktor je vyznamnym

Cinitelem, a to zvlasté jako pfiina organizacnich havarii $patné rozhodnuti, Spatné fizeni) [52],

soustfedili jsme se dale na oblast fizeni, tj. systém SMS. Tabulku 16 je nutné v ramci Zivotniho

cyklu objektu pravidelné aktualizovat a bezpeénostni rizika vyhodnocovat, popfipadé

doplfiovat vhodna opatfeni na jejich zmirnéni.

Tabulka 16: Plan fizeni bezpec€nostnich rizik vybraného objektu na drahéach.

Oblast

rizika

Popis rizika

Pravdépodobnost

vyskytu a dopady rizika

Opatieni na zmirnéni rizika

Poruchy jednotlivych vrstvach SMS

Slabiny v zabezpeceni vuci

vnéjSim vliviim.

Pravdépodobnost: stfedni

Dopady: mirné az vysoké

Bezpec&nostni plan zaloZeny na inte-
gralnim riziku, All-Hazard-Approach

a Defence-in-Depth.

Vyskyt vnitfnich ndhodnych

poruch systému.

Pravdépodobnost: nizka
dle SIL
Dopady: vysokeé

Systém fizeni kvality ISO 9001, IRIS,
zavedeni alespon SIL 0 na vSechny
E/E/PE, nezavisla kontrola a audit.

Vyskyt vnitfnich systémovych

poruch zafizeni.

Pravdépodobnost: nizka
dle SIL
Dopady: vysokeé

Systém fizeni kvality ISO 9001, IRIS,
zavedeni alespon SIL 0 na vSechny
E/E/PE, nezavisla kontrola a audit.

Poruchy v procesech, lidska

chyba.

Pravdépodobnost: velmi
vysoka

Dopady: vysoké

Systém fizeni kvality ISO 9001, IRIS,
Skoleni, pfezkouSeni, cvi¢eni, potvr-
zovaci funkce E/E/PE, zavedeni zpét-

nych vazeb.

Omezené zdroje

Pravdépodobnost: nizka

Dopady: stfedni

Projektovy management, systém Fi-
zeni kvality ISO 9001, IRIS.

Vzajemné vlivy poZzadavkd na

bezpectnost a zabezpeceni

Pravdépodobnost: vysoka
Dopady: stfedni

Analyza zavislosti, hledani kompro-
misG dle projektu SESAMO.

Chybna nebo nedostate¢na
identifikace ovliviiujicich

initeld.

Pravdépodobnost: stfedni

Dopady: vysoké

EN 50126, nezavislé posouzeni,
monitoring a mezioborova

komunikace.

Chybna prace s riziky, volba
metody, definice stupnic,

ohodnoceni rizik.

Pravdépodobnost: nizka
Dopady: vysoké

EN 50126, nezavislé posouzeni, mo-

nitoring a mezioborova komunikace.

Odpovédnosti, kompetence,
nezavislost a davérnost

feSitelskych subjektl.

Pravdépodobnost: nizka
Dopady: vysoké

EN 50126, jasna definice roli, projek-
tové fizeni, systém fizeni kvality ISO

9001, nezavislé hodnoceni.
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Tabulka 177: Plan Fizeni bezpecnostnich rizik vybraného objektu na drahach - pokraovani.

Vzajemné vazby a toky s vedlejSimi a

nadfazenymi systémy

Pfenos chybnych a matoucich
informaci, tj. chyby na vstupu

nebo na vystupu systému.

Pravdépodobnost: stfedni

Dopady: velmi vysoké

Monitoring a mezioborova

komunikace, jednotna terminologie.

Preruseni informacnich a

materidlovych toku.

Pravdépodobnost: nizka

Dopady: vysoké

Vytvafeni zaloh a redundantnich

systému

Vykonavani navzéjem se

ovliviujicich funkci.

Pravdépodobnost: vysoka
Dopady: vysoké

Monitoring a mezioborova

komunikace.

Poruchy okolnich systém0 a

realizace relevantnich pohrom.

Pravdépodobnost: stfedni

Dopady: velmi vysoké

Monitoring a mezioborova

komunikace.

Vazby mezi jednotlivymi vrstvami

systému fizeni bezpecénosti

Chybna metodika identifikace
nebezpedi a analyzy rizik z

vys§Sich urovni SMS.

Pravdépodobnost: vysoka

Dopady: velmi vysoké

Monitoring a mezioborova

komunikace, jednotna terminologie.

Neporozuméni pozadavkim a

informacim z jiné vrstvy SMS.

Pravdépodobnost: vysoké

Dopady: vysoké

Monitoring a mezioborova
komunikace, jednotna terminologie,

vzdélavani, kompetence.

PFenos poruchovych stavu
v pFipadé jejich vyskytl
z jedné vrstvy do druhé.

Pravdépodobnost: stfedni
Dopady: stfedni

Pfiméfena nezavislost vrstev, fyzické

oddéleni, diverzitni sbér informaci.

Chybéjici vstupni informace.

Pravdépodobnost: vysoka

Dopady: velmi vysoké

Vrcholové Fizeni bezpec€nosti,

vzdélavani, vyzkum.

Jiné nepredvidatelné udalosti

a lidsky faktor

Vnéjsi faktory

Pravdépodobnost: vysoké

Dopady: stfedni

Zabezpeceni, monitoring,

pfipravenost.

Vnitini faktory

Pravdépodobnost: stfedni
Dopady: vysoké

Systém fizeni kvality ISO 9001, IRIS,
Skoleni, pfezkouSeni, cviceni,
kompetence, zabezpeceni dle ISA 99,
CC.

Umyslna poskozeni

Pravdépodobnost: nizka

Dopady: velmi vysoké

Pozadavky na zabezpeceni ISA 99,
CC, monitoring.

Tabulka 16 zachycuje nékolik zakladnich skupin rizik, se kterymi je v rdmci SMS objektu

kritické infrastruktury potfeba pracovat. Pfedmétem diplomové prace neni popisovat

a vyhodnocovat uvedena rizika, ale ukazat plan pro jejich zvladnuti, ktery tabulkou 16

reprezentovan. Vyzkum pfedmétné oblasti musi dale pokraCovat, aby se zlepSilo fizeni

bezpecénosti po celou dobu Zivotnosti technického dila.
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Cilem predlozené diplomové prace bylo vypracovani bezpecnostniho planu. Pfedmétny
bezpecnostni plan byl vypracovan na zakladé znalosti o pohromach, na zakladé ziskanych
poznatkll o prazském metru a jeho systému fizeni a na zakladé informaci relevantnich
k vybrané modelové stanici, ktera zahrnuje typické rysy vSech stanic. Prace s daty a postupy
pro vypracovani bezpeénostniho planu jsou provedeny v souladu s poZadavky na sbér dat,
zapracovani dat a s pozadavky konceptu integralni bezpecnosti, ktery vychazi ze

systémového chapani sledované entity.

Sestaveny bezpecnostni plan obsahuje popis vybrané modelové stanice s analyzou dopadi
pohrom pomoci metody What, If, pomoci které byla urCena kriti¢nost v pfipadé dvou vybranych
pohrom. Pro pfedmétné dvé pohromy byl sestaven bezpelnostni plan s navrhem na
preventivni a ochranna opatreni, ktera maji zajistit bezpeci analyzovanych chranénych aktiv
stanice i vefejnych aktiv. Preventivni a ochranna opatfeni jsou popsana obecng, jelikoz
konecné feseni musi byt vysledkem nékolikaleté inzenyrské Cinnosti zaloZzené na ovéfenych

relevantnich mistné specifickych informacich a vhodné zvolenych metod.

Bezpec€nostni plany pro dvé vybrané pohromy popisuji preventivni opatfeni, ochranné
mechanismy pro zmirnéni pohromy, scénafe odezvy, evakuaéni plany, varovaci systém,
cviCeni a vycvik, plany odezvy, plany obnovy. Prvni pohroma, vypadek elektrické energie,
vyzaduje opatfeni pfedevSim ve formé vytvareni zaloh elektrické energie, nahradni zdroje pro
kriticka zafizeni, materidlové zasoby pro vyrobu nahradni elektrické energie, plany kontinuity
pro vypadek elektfiny a postupné odpojovani méné potrebnych systému. Druha pohroma, utok
na tok dat, je mnohem hufe predvidatelna a vzhledem k umysinosti utoku mize mit az fataini
nasledky. Obranou proti danému typu utoki je dobfe proSkoleny personal, zavedeni
zabezpecCovacich procest pro vyrobu a provoz kritickych zafizeni, fyzicka a kyberneticka
oddéleni zafizeni a technologickych siti dle kriti€nosti, zajisténi davéryhodnosti personalu
a relevantnich roli v systému, sledovani procesl a siti, feSeni konfliktl mezi pozadavky
bezpelnosti a zabezpeceni, plany pro odpojovani siti a jiné. Pro ob& pohromy je nutné zavést
procesni fizeni, zajistit plany kontinuity a evakuace, systém hlaseni, zajistit patficné vycviky
a Skoleni a v neposledni fadé vytvofit pfesné plany odezvy a obnovy, kde je cilem navrat

systému do normalniho stavu.

Bezpec€nostniho plan, ktery zohlednil zpusob zajisténi bezpecnosti pfistupem Defence-In-
Depth v pétistupfiovém modelu, byl metodou shody porovnan se sou€asnou praxi v draznim
prostfedi, ktera je ur€ena drazni legislativou, normami a pfedpisy. Vysledkem bylo zjisténi, Ze
souCasna praxe nespliuje naroky pro pokryti vSech vrstev pétistupfiového modelu, ktery je

produktem souc€asného vrcholového odborného poznani. Proto Ize pfedpokladat, Ze nebude
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zajisténa bezpecénost viech chranénych aktiv stanice metra za podminek abnormalnich

a kritickych.

Koncept popsany v kapitole 6 navrhuje nékolik technik, kterymi Ize identifikované nedostatky
v bezpecnosti drazniho systému, tj. vybrané stanice metra, vyraznym zpusobem eliminovat.
Metody jsou zobrazené v obecném planu fizeni bezpelnostnich rizik na obrazku 12.
V pfedmétném odstavci je uveden navrh, jak dané techniky aplikovat a to s respektovanim

soucasné drazni legislativy, evropskych vyhlasek a norem.

Plan Fizeni bezpenostnich rizik vybraného objektu na drahach v tabulce 16 rozdéluje
bezpecnostni rizika do skupin podle oblasti, kde se dana rizika vyskytuji. Pfedmétna rizika jsou
spojena se systémem fizeni bezpecnosti stanice metra a zavedenou metodou Defence-In-

Depth na zakladé integralni bezpeénosti a pfistupu All-Hazard-Approach.

Z vySe uvedeného je patrné, ze predlozena diplomova prace dosahla vSech definovanych cild.
Vysledky prace Ize navic aplikovat v praxi ve formé informacné vzdélavaciho materialu, jelikoz
obsahuje komplexni pohled na problematiku Fizeni bezpecnosti ve vice vrstvach. Dale Ize
z informaci uvedenych v praci vychazet i pro pfipadné navrhy k doplnéni sou¢asné legislativy,
coz povede ke zvySeni bezpecnosti objektu kritické infrastruktury. Pfedlozena diplomova prace
také otevira cestu k dalSimu vyzkumu bezpecénostnich rizik hlavné z hlediska vzajemnych
vazeb mezi systémy (SoS) a mezi jednotlivymi vrstvami systému zajisténi bezpecnosti. Danym

smérem se bude ubirat také ma dali akademicka prace i innosti v praxi.
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