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Abstrakt: Tato prace slouzZi kidentifikaci procesi na zakladé vytvoreni teoretického modelu
letisté. Presnym definovanim rizik odhalime potireby zabezpeceni a na zakladé technickych a
situacnich moznosti pak dokaZzeme vytvorit adekvatni zabezpecovaci systémy. DlleZitou Casti
identifikace proces( je ovSsem jejich priorizace dle hroziciho nebezpeci a jejich vhodnosti pro
zabezpeceni pomoci senzorickych siti. K nejvyznamnéjsim z procest je pak navrzeno nékolik
feseni jejich zabezpeceni, které maji slouzit jako modelové. Tim, Ze se obsah prace pohybuje na
teoretické urovni, vytvari podkladni material pro dalsi zpracovani této problematiky, nyni
ovsem v redlném provozu a praktickych aplikacich.
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SEZNAM POUZIVANYCH ZKRATEK

FOD — Foreign Object Damage/Debris

MRO - Maintenance, Repair, and Operations
SMR - Surface movement radar

A/C - Aircraft

RWY — Runway
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S.P.N. — Security/Safety priority number
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1. Uvop

Kdyz se zeptame, jaké je zakladni heslo v letecké dopraveé, musime si ihned odpovédét:

K

»Bezpedi na prvnim misté!” Tato otdzka vSak neni ani zdaleka trividlni. Zajistit bezpeli v kazdém
okamziku procesu letecké dopravy je velmi naro¢nou disciplinou, podléhajici fadé legislativnich
nafizeni. Vysoké pozadavky na Uroven bezpecnosti v letecké dopraveé vytvari denné nové vyzvy,
kterym musime celit. Rozvoj letectvi tak ruku v ruce s jeho rostouci popularitou a navysujicimi
se prepravnimi kapacitami pfindsi i znacna rizika at jiz ze stran vnéjsiho ohrozZeni, nebo selhani

uvniti systému. Musime proto hledat stale nové cesty, jak pestrou skalu letistnich operaci co

nejefektivnéji zabezpedit.

Vyvoj novych technologii se specializaci na zabezpeceni nam dava drive
nepredstavitelné moznosti. Diky nim dnes dokdZeme vytvofit komplexni bezpelnostni sité
jednotné pokryvajici vytyCené oblasti a procesy. Systémy zalozené na senzorickych sitich dokazi
byt velmi efektivni metodou, jak dosdhnout poZadovaného stupné zabezpeceni s vysokou
spolehlivosti. S postupujicimi moznostmi se tak otevira prostor plisobnosti pro automatizovana
zabezpeceni. Ne vzdy jsou vSak stavajici technologie dostacujici nebo vhodné. Analyza procesd,
u kterych by se mohli senzorické sité efektivné uplatnit, proto bude stat na pocatku celé

implementace bezpecnostnich systéma.

Tato prace predstavuje prvni fazi implementace a ma tedy za cil identifikovat jednotlivé
procesy letisté. Ty budou nasledné rozdéleny dle jejich vhodnosti, respektive priority pro
zabezpeceni pomoci senzorickych siti. Vzhledem kvelkému mnoiZstvi procesti modelového
letisté se predpoklada nutnost vytvoreni schématickych nastroji pro komplexni a prehledné
definovani jednotlivych casti identifikace procest vhodnych pro zabezpeceni. Spolecné
s nastinénim technickych moznosti zabezpeceni tak vytvorime podklady pro nasledujici faze
implementace senzorickych systéma. V této dalsi fazi by méli navazovat diplomové prace, které
uchopi vytyCené teoretické procesy a navrhnou konkrétni bezpeénostniho zabezpeceni
v praktickém prostredi. A pravé senzorické sité se zdaji byt vhodnym smérem vyvoje

v zabezpedeni.



CESKE VYSOKE UCENI TECHNICKE FAKULTA DOPRAVNI

2. SENZORICKE SITE

Abychom zde mohli rozebirat vyuZiti senzorickych siti v praxi, je potfeba zacit od
zacatku a alesponi nastinit co to jsou senzorické sité, jaké mohou byt jednotlivé komponenty, na
jakém principu funguiji, jejich vzajemny vztah a mozZnosti interakce s uzivatelem. Jako prvni

bude vhodné vytycit samotny pojem security a safety.
SECURITY

neboli bezpecnost je stupen ochrany k zajisténi bezpeénosti naroda, spolkd, osob, ale i
budov, majetku, predmétd, nejriznéjsich zafizeni a vécnych statkd proti nebezpeci, poskozeni,
odcizeni a zloCinu. Za bezpecnost jako urcitou formu ochrany povazujeme systémy a sité, které

poskytuji nebo maji za tGcel zlepsit zabezpeceni.
SAFETY

neboli bezpecdi predstavuje bezchybné a bezporuchové chovani systému, prestoze by
nékteré jeho soucasti selhaly. Jedna se tedy, na rozdil od security, o spolehlivost systému, kde

ohroZeni vznika pochybenimi a poruchami zevnitf systému, nikoliv vnéjSim zasahem.

Co myslime senzorem?

Senzor neboli snimac je zakladnim prvkem senzorické sité. Senzor jako takovy snima
nejriznéjsi hodnoty, veliciny a jevy, které vyuzivdme jako data potfebna k vyhodnoceni situace
a nasledné k provedeni rozhodnuti. Napfiklad snimani pohybu, zmény teplot, tlakli a mnoha
dalsich prvk(. Pokud tyto senzory propojime mezi sebou, s fidicimi jednotkami a rozhranim pro
uzivatele, tfebaze bezdratové, dostavame tzv. senzorickou sit, kterd komplexné pokryva vétsi
oblasti, a budto pracuje na zajiSténi bezpecnosti a bezpeci viceméné automaticky, nebo

preddva informace operatorovi, ktery ndsledné provadi rozhodnuti.

Sestaveni takové sité podléhd mnohym zasadam a stfetava se s technickymi problémy
a komplikacemi. At uzZ se jedna o jednotlivé senzory a jejich funkéni princip snimani potfebné
veli¢iny, dodavani energie, nebo o konstrukci celé sité, jeji hierarchii, pfenosy dat, udrzitelnost
a bezporuchovost ¢i mnoho dalSich. Nékteré bezpecnostni systémy si v prlbéhu prace

nastinime spolecné s jejich hlavnimi rysy a vyzvami, kterym musi Celit.

10
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2.1. Praktické aplikace senzorickych siti

Zakladni otazkou zUstava, jakym zplsobem budeme postupovat pfi vytvareni skladby
senzorické sité. To, jaké senzory a systémy vyuzijeme, se bude predevsim odvijet od hodnot a
jevl, které chceme snimat a jaké procesy chceme zabezpecit. VSe bude zalezet na urceni
hrozeb, pravdépodobnosti jejich vyskytu, moznosti a limitl, které ndm technologie pfinasi.
Predevsim ale musime stanovit priority oblasti, ve kterych chceme plsobit. Konkrétni procesy
pak musime spravné vyhodnotit a na tomto zakladé vybrat nejvhodné;jsi bezpecnostni systémy.
Majoritni ¢ast nutnych bezpelnostnich opatfeni je popsana legislativné. OvSsem i naddle zde
zOstava znacné velké pole pulsobnosti, které budeme moci pomoci senzorickych systemf
zabezpecit. Tim, Ze vytvofime od pocatku komplexni sledovani vsech sfér, mize
v dlouhodobém pohledu vést k usnadnéni jednotlivych ¢innosti a tim i kzvySeni celkové
bezpeénosti. Takova sit by zdrovern umoznila sbér velkého mnozstvi dat, kterd mohou, pokud
analyzovana, pfispivat k vylepSovani jednotlivych procest a preciznéjsSimu predchazeni rizik.
Zaroven je potieba brat ohled na udrzitelnost, obnovitelnost a spolehlivost celého systému,
ktery musi byt kontinualné v provozu bez vypadk( a poruch. Autonomni bezpecnostni
senzoricka sit zaroven umoziiuje propojeni s mnoha dal$imi systémy, coZ ze znacné casti snizi

zatiZeni obsluhy.

Nejvyssi prioritou v letectvi a oblasti security je zajisténi bezpecnosti pro cestujici a
osoby majici pfimy kontakt s leteckym provozem. Neméné dlleZitou zUstava uchovani letadel a
majetku mimo dosah vefejnosti, stejné tak jako zamezeni pohybu nezddoucich osob
v prostorach letisté, nebo v letiStnich budovach. Zaroven bych zde vypichl i potiebu
zabezpeceni ze stran safety a zaméstnancu, ktefi jako soucast procesli mohu svymi chybami
ohroZovat bezpecnost a bezpeci na letisti. Ve své podstaté nebudeme rozlisovat, zda se jedna o
utok na systém z venci, nebo nechténé pochybeni uvnitf systemi. Senzorickymi sitémi a
systémy musime dosdhnout takového zabezpéceni, abychom pokryli procesy z ¢asti safety i

security soucasné.
Obecné Ize shrnout zabezpecovaci systémy do nékolika oblasti,

a) ochrana perimetru — ochrana signalizujici naruseni obvodu pozemku letisté,

jednd se napr. o otfesova Cidla, mikrofonni draty, osvétleni a dalsi.

11
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b) plastova ochrana — signalizuje naruseni pldsté objektu letistnich budov.
Jednd se o nainstalovadni Cidel do vstupnich jednotek, jako jsou okna, balkénové dvere, ale i

obvodovych zdi, stropd, strech, ...

c) prostorovd ochrana — tato ochrana zabezpecuje sledovany prostor letisté a
pfi jakémkoliv nestandardnim pohybu nebo Cinnosti spusti signdl. VyuZiva se cidel snimajici

pohyb, termo kamer, prehledovych systémd...

d) pfedmétovd ochrana — této ochrany se vyuZiva k zabezpeceni specifického

pfedmétu. Jednd se napfriklad o detekovdni nebo nesprdvnou manipulaci s danym pfedmétem.

e) vicestupriovd ochrana — nejlepsi je vyuZit vicestupriové ochrany. To

znamend, Ze na jeden chrdanény predmét Ci objekt je vyuZito vice druhl ochrany a tim je cely

vevs

! Zdroj: [8] South Carolina. Perimeter Security Sensor Technologies Handbook

12
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3. MODEL LETISTE

Na kazdém letisti je velky pocet vstupnich prvkd, které se vzajemné ovliviuji a vytvari
tak rozmanitou skalu vice ¢i méné provazanych procest. Abychom mohli jednotlivé procesy a
jejich faze sledovat a zajistit pomoci senzorickych siti, definujeme si model teoretického letisté.
Budeme se za timto ucelem snazit urcit maximalni mnozstvi vstup( tvorici provoz letisté. Model
letiSté by mél byt co nejkomplexnéjsi, pfesto vSak dostatecné jednoduchy. Vstupnimi prvky
budou na jedné strané subjekty operujici na letisti a na strané druhé objekty a prostory, kde se
jednotlivé operace, respektive procesy, odehravaji. Souvislost mezi jednotlivymi subjekty a
prostory je nedélitelnd. Samostatné totiz predstavuji pouze teoretickou moZnost procesd,

avsak teprve jejich vzajemna interakce vytvari konkrétni formu potieby zabezpeceni.

Pokud subjekty predstavuji pozadavek procesll, které chceme na letisti vykonavat,
potom jejich praktickd aplikace bude zdvisla na skute¢ném fyzickém prostoru letisté. Jinymi
slovy k vykondvani Cinnosti potfebujeme misto, kde ji mizZzeme vykonavat. Objekty a budovy
samostatné nevytvali Zadné hodnotné procesy. Objekty jsou totiz navrhovany za jedinym
Ucelem, a tim je provoz letisté. Dispozice jednotlivych prostor pak pfimo ovliviiuje moZnosti a
limity proces(, které se v daném misté budou odehravat. Soucasné vytvari predpoklady pro
zabezpedeni at uz pomoci senzorickych siti, nebo pomoci klasickych bezpeénostnich prvka.
Design letisté jiz vétSinou pocitd s nutnosti zabezpeleni a prostory jsou navrhovany pro co

nejprehlednéjsi provoz se zaméreni jak na pasivni, tak aktivni ochranu.

Jednoduchost modelu je pro obecny navrh sité zasadni, redlnost je vSak esencidlni.
Model by mél predstavovat letiSté s prllmérnymi provoznimi kapacitami. Pro snazsi predstavu
mUlzeme uvaZovat stfedné velké letisté o jedné vzletové a pristavaci draze, o rocni prepravni
kapacité okolo 4 milionu pasazéri a tomu odpovidajici prepravni vykony carga. Budeme téz
uvazovat Skalu dalSich pravdépodobnych subjektl vyskytujicich se bézné na letistich - viz

diagramy modelu v nésledujicich kapitolach.

13
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4. VSTUPNI PRVKY

4.1. Objekty

BéZnym cestujicim by se mohlo zdat, Zze budovy, které spadaji pod spravu letisté, jsou
pouze tranzitni termindly a pfilehld parkovisté. Néktefi si snad vybavi i provozni plochy a
hangary. Do letisté vsak spada velké mnozstvi dalSich vétsSich ¢i mensich objektl a budov, at uz
se nachdzi v samotném chranéném perimetru, nebo ve volné pristupné oblasti letisté. Na
prilozeném diagramu, Obrazek 1 - Pfedpokladané budovy a objekty na letisti, mUzZzeme vidét

strukturu, respektive skladbu nejcastéjsich staveb a konstrukci na letistich.

Jak je vidét, samotny model letisté by mél zahrnovat minimalni sestavu zakladnich druh
budov. Navrh letisté pak mGzZeme vytvaret dosazovanim vhodnych objekt(i pravé do takového
teoretického modelu letisté, ktery bude maximalné odpovidat nasim predstavam, nebo zadani

projektu.

Specifikaci vhodnych budov pak mizZeme predpokladat potieby zajisténi danych lokalit.
Tyto lokality, respektive objekty, nam zaroven predstavuji moznosti a limitace sledovani, které
budou hrat zasadni roli pro volbu sensori a stavbu senzorické sité. Priblizme si nyni lehce

zakladni rysy jednotlivych staveb a prostor.
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Budovy provozu letisté

: |

Vyckavaci haly
Odbavovaci zény

Zony bezpecnostni kontroly

Tranzit e F ”
Termialy-finger/pier
Gate
palgi !

Budovy spravy letisté
Budovy RLP ]

V nevefejné casti perimetru letisté

(Ve vevefejné &asti perimetru letisté

Externi budovy =

Security brany !

Hangary
Gate/Stand
Stojanka/Apron
| TWY
RWY
Provozni plochy A Heliport

Obsluzné komunikace

Objekty a konstrukce letécke
-navigace a meteorologické
sluzby

Misto odrazovani,
terpaci stanice

Majéky
| Svetla

Znaceni - vertikélni

Radary

Konstrukce meteorologické sluzby =

Silnice

Parkovisté Kritkodobd

Dlouhodoba

Doprava a komunikace

Stanice

Dalsi

-Dalsi a specialni objekty

~Docasné objekty @
Oteviené venkovni plochy #

Objekty pro vycvik .|

Vojenské objekty
Trafos

‘ Pro vozy taxi sluzby

Silniéni o

dopravy 3 e, R
Zeleznicni &

tanice

Obrazek 1 - Predpokladané budovy a objekty na letisti
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Budovy provozu letisté

Mezi budovy provozu letisté budeme fadit veSkeré tranzitni budovy, budovy spravy
letiSté a fizeni letového provozu. Tranzitnimi budovami mame na mysli veskeré objekty, se
kterymi pfichazi do styku pasazéfi a castecné i navstévnici letiSté z rad necestujici verejnosti.
V téchto objektech se pak mohou pohybovat vice ¢i méné volné dle libosti. Tranzitni budovy
jsou vétsSinou rozdélené do dvou zdakladnich sektorl — verejny a neverejny. Verejna cast je
pristupna vsem navstévnikim letiSté, povétsinou bez nutnosti bezpecnostnich prohlidek.
Nevefejna Cast je pristupna pouze pasazérim s platnou letenkou, a i tak mlze jesté v nékterych
pfipadech obsahovat podruzné sektory, kam maji pfistup pouze pasazéfi odpovidajici danym
kritérium, napr.: destinace letu. VSechny tyto sektory jsou oddélené kontrolnimi , brany”, které

by méli zamezit prichodu nezadouci osoby a proneseni nebezpecnych predmétl a materiald.

Na druhou stranu budovy
spravy letisté a budovy fizeni let(
maji  odlisna navrhova a
bezpecnostni kritéria. Tykaji se
bezprostfedné fungovani letisté a
¢asto se proto nachdzi v blizkosti

tranzitnich budov (mohou byt i

jejich soucdstmi), nebo mohou Obrazek 2: P¥iklad budov provozu letisté

¢astecné tvofit obvodu perimetru.

Tyto prostory nejsou tak rozmérné jako budovy tranzitni, skladaji se zrelativné mensich
mistnosti a koncentrace osob je také vyrazné nizsi. Navic zde maji vstup umoznén pouze

zaméstnanci, nebo osoby, kterym byl vstup umoZnén na specialni vyzadani.

Externi budovy

Neboli samostatné budovy uvnitf nebo mimo uzavieny perimetr letisté slouzici
vétSinou spolecnostem, respektive ,subjektim® operujicim na daném letisti. Externi budovy
nejsou pfimo napojeny na budovy tranzitni, mohou se vSak nachdzet v jejich blizkosti nebo
naopak osamocené, kdekoliv na letisti. Specialitou jsou tzv. bezpecnostni brany neboli ,vstupy*,

které jsou soucasti ohraniceni perimetru a tvofi propojeni mezi vefejnou a neverejnou Casti
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letisté. Bezpecnostni brany byvaji specializované na prichod osob a prijezd vozidel. V druhém

pfipadé musime uvazovat soucasti bezpecnostni brany také vozovku a jeji zabezpeceni.

Hangary

Jsou prostorové rozlehlé  uzaviené
konstrukce, nejCastéji slouZici pro ochranu letount
pred povétrnostnimi vlivy, ¢ jako MRO? a vyrobni

,haly“. V nékterych pripadech mohou slouzit pro

umisténi  vycvikovych  zafizeni a  rdznych
simulatord. Hangary se vidy nachazi
v zabezpeCené (dasti perimetru, tzn. vstup je
povolen pouze povérenym osobam
Provozni plochy
1 3 4 5 g Runway 8 0% ({0

| 11

2 .
Taxiway L 5 12
L—— v ( y
s 1 | Apron - iahti
] . | Altraft Stands | & 1 Runway Lighting
R <l ~d ~d 2 De-lcing-Area
TS L |5 14
! 2 L = 3 Pre-Threshold
/ a Freight .. 4 PAP|
£ Tower Fuel Depot 5 Runway Designator
Maintenance - - e
16_ General Aviation 6 Center Line
Parking ;
- Parking Deck 7 Touchdown Zone
I b & I Asphalt 8 Aiming Point
Railway Station Concrete 9 Threshold

10 Stopway

11 Holding Position
12 Edge Marking
13 High-Speed Twy
14 Helicopter Stand
15 Fire Station

16 Airline Service
17 Bus Stop

18 Taxi Stands

> MRO — Maintenance, Repair and Operations (Udriba a opravy)

17



CESKE VYSOKE UCENI TECHNICKE FAKULTA DOPRAVNI

Mezi provozni plochy fadime veskeré plochy letisté ve vnitfnim perimetru, kde probiha
letovy a pozemni provoz. Na prilozeném obrazku mizeme nazorné vidét jednoduché zobrazeni
letisté a jeho provoznich ploch. Sou¢asné mlizeme mezi provoznim plochy uvazovat i pojezdové
a obsluiné komunikace ve vnitfnim perimetru letisté. Ty propojuji jednotlivé oblasti pro
pozemni provoz vozidel a Casto mohou tvofit soucast pojizdécich drah a odbavovacich ploch.
Vycet vSeho, co rfadime do provoznich ploch, nalezneme v predchazejici grafice Obrazek 1 -

Predpokladané budovy a objekty na letisti

Dalsimi objekty nachdzejicimi se na letisti, respektive v jeho uzaviené ¢asti perimetru,
jsou rtzné konstrukce potfebné pro provoz letadel. MlzZe se jednat o rGzné navigacni prvky,
jakozto kuprikladu antény, vysilace a radary, svétla a navéstidla, znaceni atd. Déle to mohou byt
predméty meteorologické sluzby, snimace dohlednosti, vétru, nebo celé meteorologické
stanice s potfebnymi komponenty. Jedna se vétsSinou o pomérné drahd vybaveni, které pfimo

ovliviiuji bezpecnost a organizovanost provedeni letu.

Dopravni stavby

Mezi dopravni stavby radime silnicni komunikace a Zeleznice, respektive kolejové traté,
které mohou propojovat letisté s okolnimi aglomeracemi. Silni¢ni stavby jsou na letisti
zakonceny rGznymi druhy parkovist (dlouhodob3, kratkodoba, firemni, parkovisté pro taxi atd.)
nebo autobusovymi stanicemi. Kolejové traté, vyustuji na letiSti ve stanicich metra, vlak(,
poptipadé tramvajové dopravy. Pro nas pohled neni zdsadni, zda jsou tyto stanice konecné,

nebo pouze prijezdni.

Silniéni komunikace propojuji letisté nejen s okolim, ale zaroven vytvafi vnitini dopravni
infrastrukturu neuzavrené Casti letiSté a spojuji tak jednotlivé vnéjsi budovy, ¢i umoznuji vjezd

na provozni plochy pres jiz zminéné bezpecnostni brany.

Parkovist na letisti mGzeme nalézt nékolik druhl, kazdé s odliSnymi vlastnostmi.
Dlouhodoba parkovisté budou bezpochyby vétsi svyssSim mnoZstvim automobild a ve vétsi
vzdalenosti od tranzitnich budov. Zde predpokldadame pomérné stabilni podminky, malo
pohybujicich se predmétl sledovani v jeden okamzik a delsi ¢asovy prostor k jejich sledovani.
Naopak na menSich kratkodobych parkovistich, které se nachazi v tésné blizkosti tranzitnich

budov, uvazujeme vice pohybl automobill a osob soucasné, kratké casy zdrZeni na jednom
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misté a vétsi mnoZstvi subjektl. Tzn. vyssi pravdépodobnost pfijezdu nebezpecné osoby pravé

na takové parkovisté a na druhou stranu komplikovanéjsi moznost sledovani.

Kolejové traté mohou slouzit jak pro osobni tak i ndkladni dopravu. V pfipadé velkych
letist mohou dokonce propojovat vzdalené termindly. V nasem modelu vSak predstavuji pouze
vystupni a nastupni stanici, kterd bude soucasti terminalu. Tzn., bude mit podobna specifika ve

smyslu vysokého poctu pohybl osob a prostorovych rozloh, jako u terminald.

Dalsi a specidlni objekty

Néktera letisté mohou nabizet prostor i pro
Uzce specializované objekty, jakymi jsou razné
vycvikové konstrukce, simulatory nehod, pozarq,
zasahovych akci ¢i dalSich mimoradnych udalosti.
Jinde mohou byt soucasti letisté vojenské prostory

nebo pfimo vojenské baze. Ty, i pfestoZze budou mit

své vlastni zabezpeceni, mohou vytvaret pozadavky

Obrazek 5: Tréninkové centrum Schipol

na zabezpeceni pfi pohybu mezi vojenskym a civilnim

sektorem v ramci v uzavieného perimetru. Dalsi komplikace mohou vzniknout pfi koordinaci
vojenského a civilniho provozu. Obdobné tomu bude, pokud se na letisti vyskytuji také stavby
pro vyrobu, Udrzbu a testovani letadel nebo letadlovych ¢asti. Mezi takové mohou kromé
velkych hal a hangar(i spadat i objekty pro testovani pretlakovani, palivovych systém, radart
atd. Takova mista se opét lisi specifiky provozu a proto i zabezpeceni takovych oblasti bude

vyzadovat odlisné pozadavky.

Jednim typem specidlnich objektd mohou byt trafostanice, které zajistuji elektrickou
energii pro provoz letisté. Jako takové musi byt robustné chranéné a zalohované, jelikoz jejich

vytazeni z provozu by mélo znacény vliv pro déni na letisti.

Podobné specifické z hlediska zabezpeceni mohou byt i konstrukce pro zasoby a
Cerpani paliva na letisti. Jiz samotny predpoklad nebezpeli vzniku pozaru ¢i uniku paliva

predstavuje vysoké bezpecnostni naroky.
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Docasné objekty

Docasnymi objekty mohou byt kupfikladu objekty pfi rekonstrukci drahy, provoznich
budov nebo dalSich staveb — jefaby a stozdry, stavebni buriky, betonarny, velké stavebni stroje
a jiné konstrukce, které mohou zvySovat rizika provozu. S témito objekty je navic spojen pohyb

délnikd v uzavieném perimetru letisté.

Oteviené venkovni plochy

Predpis L14 mimo jiné uvadi pozadavky pro minimalni rozméry provoznich ploch, jejich
vzdjemné vzdalenosti a vzdalenosti od okolnich objektl. Tim ndm vznikaji v prostoru letisté
volné oteviené plochy, které pfFindasi mozZnosti pro rGzné druhy zabezpeceni proti
neopravnénému naruseni perimetru nebo nezadoucim aktim. Svou rozlohou vsak predstavuji

vyzvu pro nutnost Sirokého zabéru zabezpeceni, které musi pokryvat celou tuto oblast.
4.2. Subjekty na letisti

Stejné, jako jsme si v pfedchozi kapitole urcili objekty a prostory na letisti, se nyni
podivdme na to, kym jsou tyto vyuzivany. Tedy za subjekty na letisti budeme povaZovat veskeré
spolecnosti, organizace a jejich prvky, které se podili na provozu letisté a jeho podruznych
¢innostech. Na diagramu niZe, Obrazek 6: Nejpravdépodobnéjsi subjekty na letisti, mGzeme

nalézt jejich zakladni kategorie.

Cinnost subjekti na letidti ndm vytvafi jednotlivé procesy, které budou nasledné
predmétem naseho zajmu ve smyslu sledovani a zajisténi. VytycCime si proto obory plsobeni a
¢innosti jednotlivych kategorii subjektll a soucasné stim je zasadime do fyzického prostredi
letiSté, které jsme si definovali v kapitole 4.1. Objekty. Po této fazi budeme dale schopni urcit

letistni procesy, predevsim ty, které budou mit nejvétsi vliv na security a safety.
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rCestujici

Sprava tranzitniho provozu letisté _1.
Sprava letového provozu letisté #
- Letecké spoleénosti L]

Letecka zachrana sluzba
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| Aerokiuby _T

Letecké Skoly
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Vycvikova centra
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Pozemni obsluha N&stup a vystup pasazert

Transport pasaZérl po provoznich plochach

Handling - | Catering [

Sanitarni sluzby |21

Pozemni kontrola a Gdrzba letadla

Security

Odmrazovani
Uklid a pfiprava kabiny letadla |2

Obsluha  gdbaveni

pasazeru - :

%\wstup PAX _T
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Policie
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Obchody
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Stavebni spoleénosti J
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Obrazek 6: Nejpravdépodobné;jsi su

bjekty na letisti
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Cestuijici

Cestujic® se jiz v momenté zakoupeni listku stava soucasti provozu letiité. Od jeho
prijezdu na letisté prochazi celou radou procesu, az k samotnému nastoupeni do letadla. Zde se
stava predmétem odpovédnosti jednotlivych prepravcl a zajem naseho sledovani se presouva

na letoun a procesy s tim spojené.

Pohyb cestujicich, respektive procesy, kterymi prochdzi, se odehravaji predevsim
v tranzitnich budovach, na parkovistich a pristupovych cestach, ve stanicich dopravy a dokonce
v mensi mife i na provoznich plochach. Na provoznich plochach se samoziejmé jedna pouze o
vymezené prostoty uréené k nastupu a vystupu do/z letadla a vSe podléhd organizaci a
sledovani povérenymi osobami. Vsude jinde je vefejnost neZzadouci, jelikoZz mulzZe byt

nebezpecna jak sobé, tak i ostatnimu provozu.

Sprava tranzitniho provozu letisté

Provozem letisté mame na mysli predevsim provoz v oblasti pfepravy a pohybu
cestujicich po letisti a s tim spojené organizacni potfeby. Do této kategorie spadaji Cinnosti
jako sprava budov a letistnich prostor, provozu v tranzitnich budovach, odbaveni cestujicich
atd. K témto zaleZitostem se vyuZivaji letistni prostory a kancelare, které mohou byt soucasti
tranzitnich budov, nebo v externich budovach tomu uréenych. Pohybovat se zde budou jenom

povérené osoby a zaméstnanci.

Sprava letového provozu

Respektive fizeni letového provozu, kde letovym provozem oznacime veskeré procesy
tykajici se letadel v prostoru letisté od momentu doteku letounu na provozni plochy do jeho
odlepeni. MUZe se jednat o letadla, kterd jsou jak v pohybu, tak stojici. Procesy také budou
zahrnovat jak ohroZeni okolnich predmétl nebo osob letadlem, tak ohroZeni letadla

samotného at uz okolim nebo sebou samym jeho nevhodnym manévrovanim.

Jak jiz bylo naznaceno, letovy provoz se bude odehravat v nejvétsi mife na provoznich

plochach a fidit jeho plynulost a bezpec¢nost budou Skoleni pracovnici, ktefi sidli v externich

} UvaZujeme pouze cestujici, jelikoZ jakoZzto Sirokd verejnost s platnym cestovnim dokladem ma
nejvétsi moznosti pristupu do prostor letisté.
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budovach. Nejmarkantné;jsi z nich je tzn. fidici véz, ze které by mél byt vizualni rozhled po

celém letisti.

Letecké spolec¢nosti

Leteckych spolecnosti mUiZe na letisti sidlit celd fada a dalsi mohou mit pronajaté pouze
nékteré prostory a kancelare. Tyto aktivné vstupuji do provozu letisté, pficemz koordinuji svou
¢innost s dalsimi slozkami letisté. Letecké spolec¢nosti mohou obyvat jak prostory v uzavieném
perimetru, tak i mimo néj vramci letisté. Pokud je letisté domovskym sidlem letecké
spolecnosti, vétSinou tato obyva letistni hangary, kde mize mit centralizovana své MRO, nebo
letecké stojanky. Letouny spolecCnosti nezlstavaji mnoho ¢asu na zemi vyjma udrzby, oprav,
nebo pokud se jedna o jinou vyjimecnou situaci. Kanceldfe nebo pobocky spole¢nosti tak
mohou dale byt i vtranzitnich budovach (prepazky a stanky pro cestujici), nebo v
externich budovach, které poskytuji spole¢nosti dalSi zazemi. Zaméstnanci téchto spolecnosti

maji dle povéreni pfistup jak do verejné, tak neverejné Casti letisté.

Leteckd zdchrannd sluzba

Letecka zachranna sluzba sidlici na letisti vétSinou vyuziva helikoptéry, jejichZz provoz
bude znacné odlisSny od letecké dopravy. Helikoptéry a celé zazemi byva umisténo odloucené
od tranzitnich budov a mist s nejkoncentrovanéjsim provozem. Toto je z divodu, aby mohla
zachrannd sluzba rychle a pruzné reagovat na potfeby zasahu. Casto jsou pro né stanoveny
specialni priletové a odletové postupy, véetné , pojizdéni“, coz mlze ovliviiovat okolni provoz.
Zazemi a heliport byvaji téZ dobre pfistupné po pozemnich komunikacich, aby mohla pfipadna
prekladka pacienta probéhnout co nejrychleji a nebyl ztracen ¢as ani zbyte¢né zdlouhavym

cestovanim ambulance.

Letecka zachranna sluzba je umisténa ve vnitfnim perimetru letisté a mlze pod sebe
zahrnovat Kanceldiské budovy, hangdry, garaZzova a oteviena stani pro vozidla, heliport,

respektive stojanku helikoptéry.

Produkce a MRO A/C

Soucasti leteckych spolecnosti sidlicich na letistich také byvaji letadlové servisy,
respektive udrzbové a opravarenské sluzby. Tyto sluzby samoziejmé mohou byt nabizeny

specializovanymi spole¢nostmi, které se zaméruji pouze na MRO. Nékdy tato Cinnost muze
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spadat i pod letecké produkéni spolecnosti, které mivaji své vyrobni haly pravé na rdznych
letistich. Servis letadel dané znacky pak muze pripadat pravé pod tuto vyrobni spolecnost.
V souvislosti s letadly, na nichZz se provadi prace (montaz, demontaz, opravy, lakovani, testy
atd.) jsou spojovany znacné odlisSné procesy nez pri klasickém provozu dopravnich letadel.
Mimo manipulaci a pohyby s letadlem jsou letadla rozebirany, jsou z nich vypoustény provozni
kapaliny a mnoho dalSich druha ¢innosti. Na druhou stranu vsak do styku s takovym letadlem
pfijdou pouze kompetentni pracovnici. Prace tak mohou probihat bud na stojankach, nebo ve

specializovanych hangarech.

Aerokluby

Aeroklub je pomérné specifickd organizace, kterd se pohybuje snad, kromé zachranné
sluzby ve vSech leteckych odvétvich. Tato organizace je uzaviend a stara se predevsim o své
vlastni fungovani bez vyznamného vztahu na velké dopravce. Na nékterych ,velkych” letistich
se aerokluby obcas jesté vyskytuji, prestoZe to neni zcela bézné. Aerokluby provadi od letecké
¢innosti, pres vycvik Zakd, vozZeni cestujicich az po Cinnosti jako drobné opravy letadel. Jedna se
o skupinu osob s jednim zazemim budov a hangarl. Nejvétsi komplikaci bych shledal malou
miru organizovanosti téchto osob a jejich ¢innosti ve srovnani s velkou leteckou dopravou.
Pokud se tak bude na letisti potkavat aeroklubové déni s provozem velkych letadel, mlze to mit
za nasledek chaotické az nebezpecné situace. Je proto potieba, aby si veskeré ¢lanky fungujici
na letisti byly védomi, Ze se mohou v uzavieném prostoru a po provoznich plochach pohybovat
osoby (at uz vletadlech nebo mimo) ne zcela profesionalni. Vse tak musi podléhat zvysené

opatrnosti.

Vycvikova centra

Primarnim uUkolem vycvikovych center je vyskolit personal v oblasti letectvi a jeho
bezpelnosti. MuZe se tak jednat o centra jak leteckd, tak i zaméfend na dalSi oblasti stim
spojené. Za timto Gcelem je mZeme délit na letecké $koly tzv. ATO", které se specializuji na
vycvik pilotld predevsim na letadlech, letecka vycvikova centra zamérena téZ na vycvik posadek
letadel, vyuZivajici ovsem spisSe letecké trenaZzery a simulatory, a v neposledni fadé neleteckd
vycvikova centra, kterd mohou byt zamérena vice na bezpecnostni a zachranny personal. Tato

maji ve své spravé rGzné objekty k nacviku a skoleni osob. Mohou to byt napfriklad, jak bylo

4 o . . . s v . ;. e .
Approved Training Organization — oprdvnénad tréninkova organizace
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zminéno v kapitole 4.1. Objekty, konstrukce k nacviku zasahu pfi pozaru nebo uniku kapalin,
zasahu bezpecnostnich jednotek a policie, nouzovych postupl a opusténi letadla v rGznych

podminkach, simuldtory pro cestujici k odstranéni strachu z 1étani ¢i vojenska vycvikova centra.

V takovych objektech se mohou pohybovat jak profesionalové, tak i Skolena verejnost.
Vétsinou se vsak jedna o nacvik nestandardnich okolnostni, coZz obnasi i pecliva bezpecnostni
zajisténi, ktera musi predchazet zranénim a nechténym nasledk{im pfi pouzivani nebezpecnych

materiald.
Handling

Subjekty pozemnich sluzeb jsou nejrozsahlejsi kategorii operujici na provoznich
plochach. Zabyvaji se celym spektrem cinnosti zajistujici kontinualni provoz letound.
Obstaravaji jejich rychly turnaround® a veskeré sluzby s tim spojené. Soucinnost véech prvkd se
odehrava vtésné blizkosti letadla, kde ma kazdy presné vytyéené povinnosti a pozice.
Bezpecnost osob a predmétd, je zde velmi zdsadni, jelikoZ nékteré operace probihaji dokonce
se spusténymi motory letadla. Velmi duleZitou slozkou téchto procest je predavani informaci.
Kazdy z procest ma detailné uréené postupy, jejichz drobné nedodrzeni mliZe vést k zasadnim

ohroZenim jak osob, tak majetku.
Pozemni obsluha

e Uklid plochy — jesté pfed ocekdvanym pfijezdem letadla na stojanku provadi
pozemni personal prohlidku a uklid provoznich ploch, respektive stojanky, aby
na ni nebyli Zadné prekazky a predméty, které by mohli zpUsobit poskozeni
letadla- tzv. FOD®. Stejné tak po odjezdu letadla se stojanka prohlizi a uvadi do
provozuschopného stavu, aby byla opét pfipravena k dalsim operacim.

e Doplnéni paliva — Cisterny nebo tankovaci vozy’ zajistuji doplnéni paliva
letounu, aby mélo jeho dostatek pro dalsi let. Zachazeni s leteckym palivem

podléhd prisnym postuplim, jelikoZ letecké palivo je nejen vysoce horlavym

> Turnaround — ,oto¢ka” letadla od pfistani pres zastaveni na stojance, kdy je nutné obstarat veskeré
potfebné nalezitosti, aby bylo schopné odletét, az do jeho vzletu

®FOD - Foreign Object Damage/Debris

7 Tankovaci viiz neobsahuje objemnou nadrz na palivo na rozdil od cisterny. Hadicemi propojuje pevné
rozvody v zemi s letadlem a tlakovym Cerpdnim provadi tankovani.
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materidlem, ale mlZe byt také nebezpecné uZ jen prfi kontaktu s lidskou
pokozkou.

+  Pfipojeni pozemnich zdroj&i — Pfipojeni GPU® a Pneumatického zdroje je jedna
z prvnich aktivit ihned po zaparkovani letadla na stojance po vypnuti motord.
Zdroje jsou jak pevné (vétSinou u gatu), tak i mobilni (vyuZiti na vzdalenéjsich
stojankach) a skladaji se z generatoru a ptipojeni — kabely nebo vzduchova
hadice. Dalsi kategorii pozemniho pfipojeni je ke zdroji hydrauliky. Tento se
pouZiva méné Casto a prevazné pfi udrzbé nebo produkci letadla.

e Manipulace s letadlem — v této kategorii se nam bude jednat o ¢innosti spojené
s pohyby letadla. Tedy pocinaje navadénim letounu na stojanku pomoci follow
me vozidel a tzv. mar$ala’, po manipulace a pohyby letadlem push back a tow
traktory. Téchto pohybl se vidy ucastni nékolik osob, které kontroluji pohyb
letadla a jeho bezpecny rozestup od prekazek. Soucasné tyto osoby zajisti
letoun pfed jeho samovolnym pohybem — tzv. ,zaspalkovani“.

¢ Prekladka nakladu — nékolik osob za vyufZiti specidlnich vozidel se stara vylozZeni
a naloZeni zavazadel a carga ze zavazadlového/cargo prostoru letadla. Mezi
vozidla patii rlizné transportni voziky, vysuvné plosiny a transportni pasy. Dle
velikosti letadla se pak tyto nastavuji, aby prekladka byla provedena co
nejrychleji. Vylozeny naklad se nasledné odvazi do budov terminalu, kde jsou
transportovany bud’ na dalsi let, nebo k odbéru klienty. Problematické mohou
byt velké predméty, u kterych je tfeba dbat zvySené opatrnosti, a tedy cela
operace mUze zabirat vice ¢asu. Navic prekladkova vozidla a osoby se pohybuiji
v tésné blizkosti letounu, tudiz mlze hrozit jeho poskozeni pFi nespravné
manipulaci.

¢ Pristaveni schod( a mUstku — aby mohli pasaZzéri, a posadka z letadla vystoupit
musi pozemni persondl v zavislosti na parkovani letadla pfistavit vystupni
schody nebo mustek vedouci do gatu tranzitni budovy. V pfipadé, Ze letadlo ma
vlastni vystupni schody, persondl kontroluje jejich Uspésné vysunuti nebo

zasunuti.

® GPU - Ground Power Unit; pezemni zdroj elektrické energie
° Osoba stojici na stojance, navigujici letoun do pfesného mista parkovani vizualnimi signaly.
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Nastup a vystup pasazérl — jednou z Cinnosti handligovich sluzeb je také
kontrola a organizace nastupu a vystupu pasazér( do/z letadla. Pasazéfi se
nesmi dostat mimo prostor k tomu urceny, jelikoz by mohli ohrozit sebe ¢i své
okoli.

Transport pasazérQl po provoznich plochach - pokud letadlo nestoji pfimo u
gatu, zajistuji handlingové sluzby také transport. V nékterych ptipadech se
presouvaji pasazéfi pésky mezi termindlem a letadlem. Tzn., Ze pozemni
personal kontroluje jejich pohyb po vyznacenych cestach a bezpecny nastup do
letadla, respektive vystup. Pokud je letoun pfilis daleko, nebo v mistech, kam
by pohyb pasazérd nemohl byt vykonan chizi, odvazi je pfimo kletadlu
specialnimi autobusy.

Catering - neboli zasobovani potravinami a dalSim spotfebnim materidlem pro
komfort pasazéru zajistuji specializované spole¢nosti. Pomoci k tomu uréenych
vozidel privezou k letadlu a nalozZi poZzadovany material (napf. obcerstveni, piti,
tisk atd.) Soucasné stim si sposadkou vyméni informace o provedeni
cateringovych sluzeb.

Sanitarni sluzby — mezi sanitarni sluzby zahrnujeme doplnéni vody do letadla a
vymeénu naplné rezervoaru toalet. Toto se provadi specidlnimi pfecerpavacimi
vozy.

Pozemni kontrola a udrzba letadla — prvni pozemni kontrola ze strany
pozemniho personalu je provadéna ihned po jeho prijezdu. Méli by se tim co
nejrychleji odhalit pfipadné zavady a poskozeni letadla. Pokud je vse v poradku,
pokracuji dalsi operace pozemnich sluzeb. Dal$i samostatnou kontrolu provadi
posadka letadla, ktera ho obchazi a kontroluje funkénost jednotlivych systémi
a Casti letadla. V pripadé potrfeby mize byt povolan technik spolec¢nosti, nebo
odpovédné organizace, ktery provede odbornou kontrolu a pfipadné drobné
zasahy. Po ukonceni vSech pozemnich operaci ve chvili kdy je letadlo
pfipraveno k odjezdu ze stojanky se provede jeho kontrola, Ze nebylo béhem
téchto operaci poskozeno. Soucasné s tim se ujisti pozemni personal, Ze v okoli
letadla a v trase jeho pohybu se nevyskytuji nebezpecné prekazky a objekty.
Security sluzby— primarni funkci ochranky na stojance je zajistit bezpecénost

takovym zplUsobem, aby letadlo nebylo kompromitovano béhem pozemni
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obsluhy a aby veSkeré osoby provadéjici operace méli opravnéni tak cinit.
Ochranka mUze prichazet do styku i s ostatnimi aktéry pozemnich sluzeb, kdyz
vykonava prohlidku kabiny letadla. Dohlizi tak zaroven i napfiklad na
cateringovy a uklidovy personal nebo na techniky provadéjici adrzbu.

Odmrazovani — je jednou ze specialnich kategorii sluzeb poskytovanych na
letisti. Letouny jsou postrikavany tekutinou, ktera rozpousti namrazu na letadle
a tekutinou, ktera zabranuje dalSimu namrzani v pribéhu stanoveného casu.
Pro tyto operace jsou urcena konkrétni mista na letiSti a vyuZivaji se specialni
vozy. Operace musi probihat rychle a presto sopatrnosti, jelikoz vozy,
respektive jejich vysuvna ramena se pohybuji v blizkosti letadla. Navic lokace
odmrazovani musi byt zajisténa proti Uniku odmrazovacich kapalin do okolniho
prostiedi, a pred kontaktem s osobami, jelikoZ jeji skladba mulze byt zdravi

nebezpecna.

Celkové si pozemni sluzby vyZaduji bezpetné zachazeni, jelikoZz v okoli letadla muze
dojit jen drobnymi chybami k incidentim. Jednim z problém( mizZe také byt pohyb velkého
mnozZstvi osob vokoli a uvnitf letadla v pribéhu téchto operaci. Tim by mohlo dojit

k nezadoucim aktlm v pripadé, Ze by néktera z osob méla nekalé umysly.

Uklid a p¥iprava kabiny letadla

Kabina letadla musi byt po kazdém letu uklizena a pfipravena pro dalsi let. Jedna se
nejen o nastaveni komfortnich standard(l pasazériim, ale soucasné s uklidem je kabina letadla

prohlédnuta, zda zde nezlstali po predchozich pasazérech nebezpecné predméty a materialy.

Obsluha cestujicich

Odbaveni — neboli takzvany check-in proces na letisti slouzi pasazériim
k odbaveni jejich zavazadel a obdrZeni palubni vstupenky. Nasledné musi
cestujici projit odbavovaci a bezpecnostni kontrolou, kterd ma zamezit pranik
nezadoucich osob a predmétd. Pokud je vse v poradku, projdou cestujici do
uzavieného tranzitniho prostoru, kde vyckavaji na sv(j let.

Nastup a vystup pasazér(i — tato Cinnost byla zminéna jiz v odpovédnostech

pozemni obsluhy. Zde tento vstup predstavuje ¢ast kontroly letenek a

28



CESKE VYSOKE UCENI TECHNICKE FAKULTA DOPRAVNI

palubnich vstupenek. Zaroven tzv. handligovy agenti predavaji informace o

koneéném stavu pasazérl posadce letadla.

Bezpecnostné zdravotni slozky letisté

e Ostraha — letiSté zaméstnava specialni slozku security agentd, ktefi se staraji o
bezpecnost. Na rozdil od policie nemaji tak rozsahlé pravomoci, nicméné je
v jejich odpovédnosti dohlizet na osoby v prostorach letisté, aby nedochdazelo
k nezadoucim aktiim. V pripadé potfeby agenti ostrahy informuji a pfivolaji
strazniky policie. Zabezpecleni letisté ze stran ostrahy spociva v nékolika
funkcich. Jedna ¢ast agentl se pohybuje osobné po letisti a na bezpecnostnich
prepdzkach, dalsi cast sleduje prostory letisté pomoci senzorl a kamerového
systému. Vystupy pak vyhodnocuje a koordinuje nasazeny personal.

¢ Hasici — hasicCi nejsou tak Casto viditelnou slozkou zachranného sboru na letisti.
Jejich vyjezd totiz znamend zdsah u neZidouci udalosti, nebo pfipravu
k ptipadnému zasahu. Zasah nemusi byt pouze proti nebezpeci pozaru, ale také
napfiklad pri potfebé dekontaminace a zabezpeceni uniku kapalin. Vyrobni
spolecnosti letadel navic mohou mit vlastni zachranny hasi¢sky sbor, ktery je
k dispozici pouze pro né vpfipadé potfeby. Touto potfebou mohou byt
napfiklad zkousky a letadlové testy vyZadujici si dozor hasicd. Dle reguli na
velkych letiStich musi byt hasi¢ské sloZzky schopni dojet na misto zasahu do 3
minut od nahlaseni pozadavku. Tzn., Ze umisténi zazemi hasi¢ského sboru musi
byt vybrano na takovém misté, odkud je tato podminka splnitelna.

e Zdravotni sluzba — na vétsich letiStich je zfizeno zazemi pro zdravotni a
zachrannou sluzbu, kterd mizZe poskytovat potifebné sluzby pasazérim nebo
zaméstnancim na letisti. V pfipadé potreby také musi byt schopna vyrazit na

misto nehody nebo incidentu a zasahovat.

«  Policie -

,Policie Ceské republiky je dileZitym subjektem jak pfi kontrole dodriovdni
bezpecnostnich opatreni, tak pri eliminaci a vysetfovdni protiprdvnich jedndni. Ve vztahu k
ochrané civilniho letectvi md Policie Ceské republiky zdkonem uloZenou piisobnost. Prioritni

postaveni md v tomto ohledu konkrétné Referdt cizinecké a pohranicni policie letisté. K uspésné
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eliminaci protiprdvnich jedndni je vsak treba vzdjemné spoluprdce vsech subjekti
zainteresovanych do ochrany civilniho letectvi.

PFi zabezpecovdni ochrany civilniho letectvi md v rdmci Policie Ceské republiky prioritni
ve vztahu k ochrané civilniho letectvi. V primé souvislosti s ochranou civilniho letectvi pred

protipravnimi ¢iny pIni zejména ndsledujici ukoly:

- vyhleddvad a odhaluje nebezpecné predméty, které by mohly ohrozit bezpecnost civilni
letecké dopravy; v tomto pripadé referdt tzce spolupracuje s pracovniky bezpecnostni kontroly

provozovatele letisté, pripadné s ostatnimi sloZzkami letisté;

- vyhleddvd odloZend zavazadla nebo nebezpelné predméty, ve kterych by mohly byt

uloZeny vybusné systémy;
- vykondva prevenci a odhaluje prestupky a trestné Ciny;

- podili se na bezpecnostnim dozoru mezindrodniho letisté a na reseni konfliktnich Ci

nestandardnich situaci;

- v pripadé protipravniho cinu v civilnim letectvi nebo jeho hrozby ridi bezpecnostni

akce;

- provddi kontrolu dodrZovadni reZimovych opatfeni v tranzitnim prostoru mezindrodniho
letisté a na letistni ploSe; v pfipadé neoprdvnéného proniknuti osob Ci vozidel do téchto prostor,

Cini zakroky proti témto osobam a vozidlim;

- provadi hlidkovou cinnost ve verejnych prostordch mezindrodniho letisté, v tranzitnim

prostoru mezindrodniho letisté a na letistni ploSe;

- provddi kontrolu stavu vyznaceni a zabezpeleni bezpecnostniho obvodu letisté a

upozorriuje provozovatele letisté na zjisténé nedostatky.

Dalsim oddélenim policie na letisti je Oddéleni doprovodu letadel, které provadi
bezpecnostni doprovody na palubdch letadel, v pfipadé potreby provadi bezpecnostni prohlidky
letadel, realizuje eskorty osob leteckou prepravou, pini tkoly pri privozech osob vyhostovanych
z jinych statd pres ndrodni letisté.

Spoluprdce RCPP Praha-Ruzyné s ostatnimi subjekty:
- soucinnostni jedndni s ostatnimi utvary Policie Ceské republiky
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- ostatni utvary sluzby cizinecké a pohranicni policie
- policejni utvary s uzemni plsobnosti
- policejni utvary s celondrodni ptisobnosti — UOOZ, URNA,

Pyrotechnicky odbor, Ochrannd sluZba

- spoluprdce s Letistnim vyborem pro bezpecnost
- spoluprdce s provozovatelem letisté

- spoluprdce s leteckymi dopravci

- spoluprdce s orgdny Celni spravy

- spoluprdce s Armddou Ceské republiky

- spoluprdce s ostatnimi subjekty ptsobicimi na mezindrodnim letisti.“*°

Jak je mozné vidét z citace, policie ma na letisti nejvyssi zodpovédnost za dodrZovani
bezpecnosti a ochrany proti protipravnim ¢indm. Z naseho pohledu vsak muZe byt policie
vnimana jako reaktivnim prvkem v zavislosti na vyhodnoceni informaci. PrestoZe je letistni
policie bezesporu aktivnim prvkem, implementaci senzorickych siti se bude snazit usnadnit ¢ast
zajisSténi bezpecnosti, ktera je v odpovédnosti letisté. Ziskané informace pak dle potteby
budeme predavat letistni polici, ktera bude postupovat dalsi nalezité, véetné odpovédnosti za

vedeni zasahu.

UdrZba provoznich ploch

Udriba provoznich ploch pro nas predstavuje spravu jak zpevnéné, tak nezpevnéné
slozky ploch v uzavieném perimetru. Odpovédny subjekt za tuto ¢innost musi zajistit, Ze plochy
budou v provozuschopném stavu a jejich kondice bude odpovidat definovanému stavu.
V zimnim obdobi to mize byt napfiklad odklizeni snéhu a zajisténi proti kluzkému povrchu.
Celoro¢né pak, péce o zpevnéné plochy, aby se v nich nenachazely vymoly a kontrola dobfe

viditelného znaceni.

Pokud se ndm jednd o nezpevnéné plochy, zde je celorocné potfeba zajistit sekani
travnatych zén a udriovani vysi porostu do stanoveného limitu. Komplikovat tuto Cinnost
mohou rizné senzory a konstrukce zabezpecujici perimetr, které nesmi byt pracemi poskozeny.
Navic pokud se bude v zoné, ktera je bézné bez pohybu, nachazet udrzbové vozidlo, senzory

respektive vystupni data musi byt vyhodnocovana s ohledem na tento udaj.

19 Citace: [A] (Koupd, 2014)
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Uklid budov

Pro zajisténi Cistoty interiér(l jsou najimany uklidové firmy, které se staraji o poradek
v letistnich prostorach. Jejich pracovnici tak maji vstup do zabezpecéenych i nezabezpecenych
prostor, coz obnasi jejich kontrolu a sledovani. Pro zaméstnance takovych firem vétSinou
nebyva narocné vybérové rizeni s psychologickym posudkem, tudiz potencionalniho Utocnika
by tim mohla vzniknout skulina pro vniknuti do zabezpe¢eného prostoru. Uklidové slozky jsou
ovsem nedilnou soucasti vsech verejnych budov a jejich cinnost byva zpravidla H24/7, nebo

v zavislosti na provoznich dobach letisté.

Sluzby

Mezi sluzby pro pasazéry, potazmo pro pracovniky letisté a posadky letadel funguji na
letistich r(izné sluzby, které bychom mohli rozdélit do dvou zakladnich kategorii — obchody a
restaurace. Jednd se témér vidy o externi spolecnosti pronajimajici si prostory v letistnich
budovéach, pfedevsim vterminalech. Pfesto, Ze ve sluzbach na letisti je zaméstndano mnoho
pracovnik(i, nejvétsi otdzkou vtomto sektoru je zdasobovani. Pro fungovani obchodl a
restauraci je nutné denné dopravit velké mnozstvi zasob do chranéné casti letisté. To znamen3,
Ze veskeré produkty musi byt zkontrolovany, aby neobsahovali nebezpecné latky a predméty.
At jiz se jednd o obledeni, Sperky, darkové predméty, kosmetiku, potraviny nebo dalsi, vse
v tranzitnim uzavieném prostoru letisté podléha bezpecnostnim pozadavkim, kde musi byt
zajiSténa spolehlivost a bezpecnost produktu, jelikoZ vSechny tyto produkty si pasazéfi mohou,

Casto bez dalSich bezpecnostnich kontrol, brat na palubu letadla.

Zahanéci ptactva a zvére

Neboli také nazyvani jako ptacnici byvaji soucdsti letisté. Pohybuji se po exteriérech
v blizkosti provoznich ploch a v pripadé potreby plasi pomoci dravcd a zvukovych signald
ptactvo a divokou zvér. Jejich ¢innost musi byt v koordinaci s fizenim letového provozu, aby se
velci dravci nebo vyplasena zvéf a ptdci nestali nebezpecnymi pro vzlétavajici a pfistavajici

letadla.

Stavebni spole€nosti

Jelikoz letisté jsou konstrukéné velmi rozsahlé stavby, které podléhaji rozvoji a nutné

udrzbé, ¢as od ¢asu se na letisti budou vyskytovat ve vétsi ¢i mensi mife stavebni spolecnosti.
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To znamen3, Ze ve stfeZzeném prostoru se budou vyskytovat rlizni délnici, velké mnoZstvi naradi
a rGznych materiald, stroji ¢i docasnych konstrukci. Kupfikladu pfi vystavbé nebo rekonstrukci
drahy mize byt v arealu letisté dokonce postavena betonarna, nebo pfi stavbé velkych budov
jefaby. Takové stavby mohou ohroZovat rlznymi zplsoby provoz letisté a je tudiz nutné, aby
cely proces byl radné zajistén jak ze stran bezpecnostnich slozek, tak fizeni a koordinace
letistniho provozu. Neni pripustné, aby se néjaky délnik pohyboval ve stavebnim stroji

nekoordinované po provoznich plochach.

Zasobovani stavebnich spolecnosti musi téZz podléhat kontroldm. Za ucéelem staveb je

transportovano velké mnozstvi material( jak ven, tak hlavné do hlidaného arealu letisté.

Armada

Na mnohych letiStich dnes mUlzeme objevit civilni provoz smiSeny s vojenskym,
respektive naopak. Armadni slozky budou mit vlastni zabezpeceni prostoru, nicméné zajisténi
celého aredlu letisté musi byt koordinovano soucasné. K zajisténi perimetru navic pfibyva
hranice mezi civilnim a vojenskym sektorem. Vojenské operace mohou zasadnim zplUsobem
ovliviiovat civilni provoz, a proto koordinace zajisténi bezpecnosti navic prepoklada uzkou
spolupraci obou sloZek i ve smyslu vyhodnoceni ziskanych dat z bezpecnostnich senzoru.
Bezpecnost vojenskych zakladen musi byt o to vétsi, jelikoz v jejich drzeni se mohou nachazet

zbrané a nebezpecné materialy jako vybusniny a strelivo.
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5. PROCESY

V kapitolach 4.1 a 4.2 jsme si strucné urcili jednotlivé prvky, které vstupuji do tvorby
modelu letisté. Na diagramu niZe, Obrazek 7: Skladba modelu letisté, mizeme vidét jednotlivé
vztahy mezi vstupnimi prvky. Cinnosti vytvafené subjekty jsou definované prostorem, jeho
limitacemi a moZnostmi. Diky vzdjemnym interakcim nam vznikaji na letisti procesy, z nichz
nasledné budeme vybirat ty, které jsou zasadni pro bezpecnost provozu a zaroven vhodné pro

zajiSténi pomoci senzorickych siti.

Potieba prostor k zajisténi a vykondni
nabizenyeh sluzen

v
© Objekty a prostory

Obrazek 7: Skladba modelu letisté

Pro lepsi vysvétleni, senzorické sité nam nebudou zajistovat automatické vykonani
jednotlivych proces(, nybrz budou poskytovat vnéjsi kontrolu bezpecného provedeni. To
Znamena, Ze senzory a celé sité, prestoze budou automatické a autonomni, pouze ,sleduji a
snimaji“ procesy a reaguji v pripadé odchylek od standardné definovaného stavu. Timto
zpUsobem by mély zajistit véasné a spravné vyhodnoceni dat a nasledné spustit reakci, ktera
zamezi nezadoucim okolnostem, nebo minimdalné povede k potlaceni nebezpeli a jeho

nasledkd. At jiz se tedy jednd o prediktivni ¢i reaktivni funkci, Feseni situace musi vést ochrané
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osob a majetku jak na letisti, tak i v navazujicich procesech, jakym je kupfikladu samotné

provedeni letu.

V nasledujici kapitole si popiSeme jednotlivé procesy, respektive jejich kategorie
podobné jako tomu bylo v prfedchozich kapitolach Objekty a Subjekty na letisti. Vystupem
popisu procest by méla vzniknout procesni mapa ke kazdému znich, kde bude strucné
definovana Cinnost pfi procesu, seznam interagujicich subjekt(l a objekt(, seznam jev(, které
bychom predpokladali sledovat, respektive seznam pouzitelnych senzorl a v neposledni radé

s tim spojenad vystupni data, ktera budou slouzit k vyhodnoceni bezpecénosti provadéni procesu.

V této praci se zkusime vice zaméfit na provozni procesy. Kontrola pohybu a chovani
cestujicich v tranzitni zoné letisté je predmétem zkoumani mnoha praci a dosahuje jiz znacného
pokroku. Na druhou stranu v pfipadé provoznich procesl se vétsSinou spoléha na lidsky prvek
v procesu. Zaméstnanci kontroluji jak sami sebe tak své okoli, aby nedoslo k naruseni
bezpecnosti. Rizné funkce subjektll na letisti davaji rlizné odpovédnosti i rozsahy Cinnosti.
V nékterych pfipadech by tak mohlo byt vhodné navic proces zajistit pomoci senzorickych siti a

tim zvysit bezpeénost.
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Obrazek 8: Identifikace zakladnich kategorii procesi na letisti
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5.1.1dentifikace procest

5.2. Procesni mapa

Pro identifikaci dulezitych prvkd hlavnich kategorii procesld sestavime ndastroj, ktery

nam bude standardizovat postup pfi vytvareni procesn

i mapy. Na digramu, Obrazek 9: Nastroj

pro sestaveni procesni mapy, mlizeme vidét vzor pro vymezeni dullezitych charakterovych

specifikaci kazdého procesu. Diky témto vlastnostem budeme v dalSim kroku schopni

priorizovat procesy vhodné k zabezpeceni pomoci senzorickych siti. V nékterych pfipadech se

nam touto metodou miZe dokonce podafit objevit zavazné ,diry” v zabezpeceni, ¢i mozna

vylepseni. Velmi dlleZité bude pfi sestavovani mapy ko

rektni interpretace jednotlivych ¢asti. Jiz

X} objekty

Senzory

B | voridio 1
M 3% subjekty o
| | Osaby.

: ‘ Vystupni data

Objekt 1

Objekt 2 .
DR £ oy

Subjekt 1,

Hrozba 1
—
- Riziko 1 -
AT @

-T' Nebezpedi

Jev 1

= )
Q Sledovatelné / o

— Stav 1 .

. jevy — Stav ®

Data 1 -

| Data 2

)

Senzor 1
%

|
| Senzor 2
AT ey

\ Senzor 3 o

Obrazek 9: Nastroj pro sestaveni procesni mapy
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zde vteoretické pripravé zabezpeleni bude ptesnd specifikace hrat roli pro dalsi kroky.
V praktické aplikaci na konkrétni letisté se pak jednotlivé vlastnosti budou jemné upravovat tak,

aby odpovidali realité a mistnim potfebam.

Jako prvni si stru¢né definujeme proces a jednotlivé Cinnosti, které se v jeho pribéhu
odehravaji a jak Casto se opakuje. Ziskame tak rdmcovou predstavu o samotném procesu a jeho
vyznamu na letisti. Nasledné mzeme prikrocit k vyplnovani jednotlivych poli po pravé strané
diagramu. Zakladni objekty na letisti jsme si definovali v kapitole 4.1 a nyni z nich budeme
vybirat ty, které jsou typické pro dany proces. Stejné ucinime se subjekty, kde idedIné vytycime
vSechny subjekty vstupujici do procesu, specifikujeme si mnozstvi a typ zainteresovanych osob,
rozepiseme si jaka vozidla a jaké stroje se k tomu pouzivaji. Tim jsme si vytycili zakladni vstupni

prvky procesu.

Dalsi ¢asti, kterou budeme v diagramu specifikovat, jsou hrozici nebezpedi a rizika
procesu. V této Casti se snazime odhalit maximalni mnozstvi pravdépodobnych hrozeb. Budeme
zde zahrnovat jak nebezpecli ze stran vnéjsiho aktu, tak i ve smyslu vnitiniho pochybeni pfi
vykonu procesu. Zajimame se tedy jak o slozku security, tak i safety. K vytyCeni nebezpeci

musime pristupovat ovSem s urcitou mirou pravdépodobnosti a davkou zdravého rozumu.

Pro urceni bezpecnostniho stavu, respektive jeho naruseni musime stanovit referencni
jev/jevy, ktery/které budeme snimat nebo méfit. Abychom totiz mohli sestavit fungujici
senzorickou sit, musime znat co budeme snimat, jakym zpUsobem a jakymi senzory. Polozka
»Senzory” v diagramu nam pak bude vytvaret seznam typl senzord/systémi pouzitelnych pro
dany proces. Data ziskana ze senzori budeme vyhodnocovat a v pfipadé odchyleni od
stanovenych hodnot systém vyvold dle zavainosti pfeddefinovanou akci. V téchto tfech ¢astech
tak dame do souvislosti jevy, které chceme a jsme schopni snimat, s technickymi moznostmi
senzorll a vystupnimi daty. Jednotlivé poloZzky musi byt ve vzajemné soucinnosti a vystupni
data, ktera dale analyzujeme, musi odpovidat jak nasim potfebam pro zajisténi bezpecnosti, tak
moznostem snimani jevu. Tyto tfi polozky se proto budeme snazit upravovat takovym
zplUsobem, aby vystupni data byla co nejrelevantnéjsi. Soucasné by vSak neméla byt pfilis
komplikovana, prestoZze komplexni, aby pracovnici bezpec¢nostni sluzby dokdazali rychle

vyhodnocovat nadale situace.

38



CESKE VYSOKE UCENI TECHNICKE FAKULTA DOPRAVNI

Idedlni pfi sestavovani procesni mapy by bylo soucasné vyuziti nastroje brainstormingu
osob, které jsou do procesu zainteresovani. Osoby s rozdilnymi zkuSenostmi a odpovédnostmi
v daném procesu budou mit rozdilné pohledy na véc a budou tak v dobfe sestaveném cross-
functional teamu schopni korektné sestavit procesni mapu, zkteré se mohou vybrat

nejpravdépodobnéjsi varianty.

5.3. Pohyb osob

Osoby se pohybuji po celém letisti, nékde jsou to vétSinou zaméstnanci jinde pasazéfi
nebo vefejnost. V tranzitnich budovach je tento jev pomérné dobfe sledovan, aniz by si to lidé
na letiSti uvédomovaly. Zkusime proto vysetfit zda na provoznich plochach je tomu pfikladan
stejny dlraz. Bude se nam jednat o pohyb osob mimo vytyéené oblasti at uz se zamérem
protipravniho aktu, nebo jako omylem dané osoby. MUze tak ohrozit sebe sama nebo i své

okoli.

5.3.1. Nastup a vystup cestujicich na provoznich plochach

Zkusime se nyni podivat na proces nastupu a vystupu pasazérli na provoznich plochach.
Mozné jsou dvé verze. V prvni se pohybuji pasazéfi mezi tranzitni budovou a letistém
samostatné a v druhé jsou transportovani autobusy. Pasazéri musi byt transportovani vidy,
kdyz by méli po své cesté kfizovat pojizdéci nebo jiné drahy, i kdyby vzdalenost mezi
terminalem a letadlem byla velmi mald. Pokud vede k ndstupnimu mistu na stojance letadla
cesta pouze pro pési pohyb, je mozné nechat cestujici jit samostatné, pouze pod dozorem.
Zaméstnanci handlingu na rampé tak dohlizeji a koordinuji vstup cestujicich do autobusu, na
plochu, pfiblizeni se kletadlu a nastup, respektive opacné pfi vystupu. Vétsina
nizkonakladovych spolecnosti toho vyuziva, aby snizZila letiStni poplatky a usSetfila tak na

nakladech.
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Obrazek 10: Procesni mapa nastupu a vystupu pasazérti na provoznich plochach
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5.4. Letovy provoz

5.4.1. Pohyb po vzletové a pristavaci draze

Zakladnim predpokladem pro bezpecny vzlet, pfistani a pohyb bude zajisténi volné
vzletové a pfistdvaci drahy. V. momenté letovych operaci, +- ¢asova rezerva, se nesmi na draze
a v jeho blizkém okoli vyskytovat nic co by mohlo narusit bezpecnost. Dokumenty L14, L17 a
L8168 reguluji charakteristiky letisté a jeho provozu v ramci bezpecnosti. Dle druhu letisté a
typu provozu pak jsou stanoveny vzdalenosti prekazek od vzletovych a pristavacich drah, které
jsou v pouzivani. Kuprikladu pii LVO'' se nesmi v urcité zéné v blizkosti drahy vyskytovat jiné
letadlo nebo vozidlo, jelikoz by mohlo narusit navigani schopnosti letisté. To by mohlo vést
k vaznému incidentu, pokud by nebylo vCas zasazeno. Naprosto nepfipustné je, aby se
v momenté vzletu a pfistdni pohybovaly po draze dalsi objekty. Pomoci senzorickych siti
bychom dokazali zajistit pfesné informace o tom, zda je draha a jeji okoli volnd a nehrozi tedy
nebezpedi stfetu, nebo sniZzeni navigacnich schopnosti. Navic pfi volbé vhodnych senzor(

v rznych mistech dokazeme zjistit stav drahy a tedy i jeji pouZitelnost.

Pohyby na vzletové a pristavaci draze zahrnuji — pristani, deceleraci od bodu doteku az
do vyjezdu letadla na pojizdéci drahy, ddle pak rolovani na drahu, akceleraci do bodu
odpoutani, deceleraci v pfipadé preruseni vzletu a v neposledni fadé pojizdéni po draze. Navic
se na draze mohou vyskytovat a pohybovat obsluzna vozidla — jakymi jsou FOLLOW ME vozidla,
vozidla udrzujici kondici plochy (pluhy a dalsi udrzbova vozidla) nebo osobni vozidla. Paralelné
se snimanim pohyb by bylo vhodné zajistit informace pf¥i vzniku incidentu na draze, napfiklad
pfi vyjeti z drahy. Méné Casto se mizeme setkat s pohybem osob po letisti. V nékterych zemich
»druhého svéta” se jesté dnes stava, Ze pristavaci drahu kfizuji lidé v umyslu zkrétit si cestu
mezi dvéma misty. To je samoziejmé velmi nebezpecéné jak pro né, tak pro letecky provoz. Pfi
navrhu senzorické sité také bude zdlezet na citlivosti poZzadovaného snimani. Pokud budeme
chtit snimat i malé objekty leZici na draze tzv. FOD, bude navrh vyZzadovat komplikovanéjsi

stavbu a vykonnéjsi senzory.

" 1vO - Low Visibility Operations; Provoz za snizené dohlednosti
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Obrazek 11: Procesni mapa - pohyb po vzletové a pfistavaci draze
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5.4.2. Pohyb na pojiZdécich drahach

Obdobné jako tomu bylo v kapitole 5.4.1 Pohyb na pojizdécich drahach se i v této
budeme snazit zajistit predevsim, aby nedoslo ke stfetu letadel i vozidel vzajemné, nebo
s jinymi prekazkami. Soucasné k tomu bude pfipadat kontrola pohybu po zadanych trasach, tak
aby nedochazelo k pohyblim letadel a vozidel po pojizdécich drahach, aniz by tak bylo povoleno

strediskem fizeni letového provozu.

Na rozdil od pohybU na vzletové a pfistavaci draze budeme uvazovat mensi rychlosti pfi
pojizdéni, na druhou stranu vsak vyssi koncentraci vozidel a letoun(, které se nam budou
potkavat a jejichZ trasy se budou kfizit. Pfi neopatrnosti by snadno mohlo dojit ke stfetu,
predevsim za zhorSenych meteorologickych podminek a nizké dohlednosti. Jiny problém by
mohl nastat, pokud by se napfiklad jeden z letoun(i vydal po Spatné trase a v opacném sméru
by se pohybovalo jiné dopravni letadlo. Pojizdéci draha by tak byla zablokovana a situaci by
pravdépodobné museli fesit handlingové sluzby. Dalsi z nezadoucich jevl jak pro letecké
dopravce, tak pro slozky fizeni letového provozu by mohl nastat, pokud letoun odjede po
Spatné pojizdéci draze, ze které je komplikované ho nasmérovat zpét do cilového mista. Tim
vznikaji pratahy a zbytecné zatéze pfi koordinaci letového provozu, kterym bychom se chtéli

vyhnout.

Zakladnim cilem tohoto procesu je premisténi letadel nebo vozidel z mista na misto.
Pokud se jedna o letadla, pijde ndm predeviim o trasu mezi RWY*, respektive vyckavacim
mistem nebo sjezdem, a stojankou. Pohyb vozidel oproti tomu pokryva veskeré provozni plochy
a trasy mohou byt naprosto rozdilné. Navic pro né ptipada jesté pohyb po obsluznych
komunikacich, které jsou zpUsobilé pouze pro vozidla a letadla nikoliv. Tyto komunikace mohou
krizit pojezdové drahy a od pohybu vozidel jsou neodlucitelné. Proto je do procesu musime

zahrnout.

2 Rwy - Runway; Vzletova a pfistavaci draha
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Obrazek 12: Procesni mapa pohybu po pojizdécich drahach
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5.4.3. Parkovani a hangarovani

Parkovani probiha vétsinou za pomoci vle¢nych a tlacnych traktor(, tzv. tow a push-
back traktory. V pribéhu této operace a posouvani letadla nejvétsi nebezpedi, které hrozi, je
naraz letadlem do prekazky. Nékdy takovou prekazkou mohou byt malo oteviend hangdrova
vrata, nékdy ,,zapomenuté” objekty a vozidla na nevhodném misté. Nékdy staci aby stroj, ktery
byva vidy na jednom misté (misto nemusi byt standardné uréeno, mulzZe vychazet ze zvyku
zaméstnancl) a nyni je postaven o kousek mimo. Tato odchylka narusi cely postup a
zameéstnanci, ktefi si toho nevSimnou a provadi parkovani stejné jako vzdy dle zvyku, se mohou

s letadlem dostat aZ do takové vzdalenosti, Ze dojde ke stfetu.

Problémem pii manipulaci s velkym letadlem je ten, Ze fidi¢ traktoru odpovédny za
presun nema pres trup letadla dostatecny prehled o prostoru za letadlem. Velkd dopravni
vzdalenosti mezi objekty. Bylo by tedy vhodné zajistit, aby prostor, do kterého se letadlo

pohybuje, byl volny.
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Obrazek 13: Procesni mapa parkovani a hangarovani letounu
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5.4.4. Stani u gatu a na stojance

Pokud letadla parkuji na stojance, stavaji se prvotné prekdzkami pro ostatni provoz.
Proto je potfeba vidy zachovat dostatecnou vzdalenost aby nedochazelo ke stfetlim. Po vétSinu
doby stani je kolem nich navic provadéno mnoho handlingovych operaci, véetné zvyseného
pohybu osob. Nicméné ve chvili, kdy letadlo zlistane opusténo bez dozoru, stdva se moznym
teréem protipravniho jednani. Pachatel mlize mit v imyslu do letadla néco ukryt, nebo se na

néj jen podivat. Nicméné kazdé pfriblizeni neopravnéné osoby je nezadouci.

Z praxe zname nékolik pfipadu, kdy se do trupu letadla dostali ,Cerni pasazefi“.
V nedavné dobé dokonce pronikl do vladniho letadla vysoce postavené némecké politicky
narusitel pod vlivem drog. Pobyval v ném nékolik hodin s nejasnym Umyslem az do chvile, kdy
aktivoval nouzové nafukovaci skluzy. Teprve potom byl odhalen a zadrzen bezpecnostnimi

slozkami.

Maximalni doba stani letadla u gatu byva okolo 4 hodin, nasledné je pretazeno na
parkovaci stojanku, které byvaji rozdéleny pro dlouhodobd a kratkodoba stani. U gatu je za

letadlo odpovédny ramp manazer, na stojance se jiz letadlo nechava osamocené.

Neopravnéna osoba muiZe do stojiciho letadla proniknout ve dvou zakladnich
momentech. Prvnim je okamZik, kdy je letadlo odbavovdano na stojance, a druhy, kdyz je letadlo
zaparkovano na odstavném misté. V prvnim pfipadé se nabizi ,Utocnikovi“ moZnost vyuziti
velkého ruchu kolem letadla, kde presto Ze se pohybuje velké mnozstvi lidi, malokdo sleduje
své okoli. Mlze tak proniknout do letadla, aniz by mu ostatni vénovali pozornost a zde
napfiklad zanechat nebezpecny predmét. Druhy pripad, kdy je letadlo odstavené na provozni
plose, nabizi naopak moznost proniknout k nému nepozorované a zde vyuzit delsiho ¢asu pro
manipulaci s letadlem. V druhém pfipadé by tak nejndpadnéjsim indikatorem byl neocekdvany
pohyb v okoli letadla. V prvnim abnormalnim chovani, respektive pohyby jedince ve skupiné.
Zkusime si proto nyni v procesni mapé vytycit jakym zplsobem bychom dokazali zabezpecit

letadlo proti nezakonnym aktim.
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Obrazek 14: Procesni mapa stani u gatu a parkovani
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5.4.5. Chod motoru

Letecké hnaci jednotky funguji na zakladé relativniho ,nasavani a urychlovani”

vzduchové hmoty. Vystupni proudy dosahuji velmi vysokych rychlosti a jejich dopad mize mit

destruktivni efekt. Je proto urcité nezbytné zajistit, aby kazdy letoun, ktery ma v motory

chodu, mél ve svém okoli volny prostor, a to jak za sebou, tak pred sebou.

Startovani pohonnych jednotek je na velkych letistich koordinovadno fizenim letovych

sluzeb a handlingem tak, aby nedochézelo k incidentdm. Cas od ¢asu se viak nehoda nebo

incident spojeny s provozem leteckych jednotek pfihodi. Vétsinou to byva nedodrzeni odstupl

za letadlem a FOD pred i za motorem.

S provozem leteckych pohonnych jednotek je spojeno nékolik termina:

e Start up — proces startovani pohonné jednotky

*  Run up - zkouseni funkénosti pohonnych jednotek

e Take-off thrust — nastaveni vzletovych (,maximalnich“) vykond pohonnych

jednotek

e Jet blast — vystupni proudy a jejich sila generované proudovou pohonnou

jednotkou

e Prop wash - vystupni proudy a jejich sila generované vrtulovym pohonnou

jednotkou

e Jet Efflux Hazard — termin pro nebezpeci spojena se silou vystupnich proudd

z leteckych pohonnych jednotek

V Tabulka 1 mazeme vidét rychlosti vystupnich proud( v zavislosti na vzdalenosti za

letadlem typu A388. Pfi maximalnim vykonu motoru proud pfi vystupu ztrysky mize

pfesdhnout 600km/h a pfi rychlosti 160km/h dosahuje do vzdélenosti 89m! Ve vzdalenosti

504m muze dosahovat jesté 56km/h. To znamen3, Ze ohroZeni vyfukovymi proudy na letisti

mUZe byt v podstaté kdekoliv, kde se pohybuiji letadla vlastni silou.

Tabulka 1: Dosah vystupnich proudt z tryskovych motord

Engine Trust Setting

Jet Blast Impact Length

56 km/h 80 km/h 160 km/h
Take Off (m) 504 353 89
Brake away (m) 75 50 -
Idle (m) 28 - -
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Spousténi motoru probihd nejcastéji na stojance za pomoci pozemni obsluhy. Vznika
zde nebezpedi nasati predmétd a osob do motoru, nebo jejich odfouknuti. Pokud je letadlo
uvolnéno k vlastnimu pojizdéni, hrozi, ze ovlivni proudem okolni provoz nebo nasaje FOD na
pojizdécich a vzletovych drahach. Pfi vzletu jsou nastaveny maximalni vykony a proudy dosahuji
do znacnych vzdalenosti za letadlem, jak jsme vidéli v Tabulce 1. Na nékterych letistich proudy
mohou sahat i mimo uzavreny pertimetr (viz. San Maarten airport), nebo na jinych letistich se

muZe ovliviiovat provoz na drahdch, jejichZ osy se kiizi.

Wb WD

Obrazek 16: A- Pojizdéci draha je poskozena Obrazek 16: B- Nasati ULD do motoru - FOD
vystupnimi proudy z motoru pfi zkousce

motoru. Vyskovka letalda je zni¢ena kusy

asfaltu utrzeného z komunikace.

Pro zkousky letadlovych pohonnych jednotek jsou na letiStich vyhrazena specialni

mista, tzv. Run-Up area. Jsou to zdény

s pevnym podkladem a sténou, ktera
zabrafuje postupu vystupnich proudd -
Obrazek 17. Zkouseni vysokych vykonu na

pojizdécich drahdch muzZe totiz mit za

nasledek nejen ,odfouknuti“ okolnich

objektl (letadel, konstrukci atd.), ale také

kvali velkym sildam odtrZeni kusl vozovky

(pojizdéci drahy), respektive jejiho asfaltu a

poniceni, jak samotného letadla, tak okoli —

Obrazek 17: Run-Up area na letisti ve Vancouveru.
Obrazek 16. Vrtulové pohonné jednotky Soucasnéslouzik pohlcenfhluku.

navic mohou byt nebezpecné tim, ze
jednotlivé listy vrtule nejsou ni¢im kryty.

Navic pfi jejich rychlosti otdceni za chodu
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motoru se stavaji Spatné viditelnymi. Proto i kdyZ nebudou mit Zadny tah, mohou byt

nebezpecné a pfi stretu tocici se vrtule je témér jisté jak jeji zniceni, tak i poskozeni narazového

predmétu.

Externi odkazy na problematiku:
http://www.skybrary.aero/index.php/Jet Efflux Hazard
http://www.skybrary.aero/bookshelf/books/781.pdf

http://www.skybrary.aero/index.php/Work in_progress:Start-Up Engine Blast

) objekty
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’/—*— "
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Stiet roztoéené vrtule s objekty
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f"GdIétévajfcf" pevné pfedméty za letadlem
{ Vyu#iti maximanich tahf jen v mistech k tomu urgenych &1

\Vn\nust prostoru pfi spiugténi motorf

FOD na provoznich plochach !
FOD vznikly destrukei provoznich ploch

FOD

Hlukové
| Pchyb
Vyskyt objektd na stojénce

Informace o objektech na stojance

Infarmace o pohybu letadel se
zhodnocenim odstupll

} Vyskyt FOD na plose
Vyuziti vysokych vykond motoru mime uréend mista

Obrazek 18: Procesni mapa provozu pohonnych jednotek
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5.4.6. Pushback

Pushback je proces, kdy pomoci vozidla, nejcastéji tzv. puschback traktor, je
pohybovano s letadlem. Letadla jsou timto zplUsobem vystrkovana ze stojanek u gatd, nebo
pretahovana bez nutnosti vyuzZivani letadlovych pohonnych jednotek. Vidy vSak musi byt
v koordinaci jak pozemni obsluha, kterd se skladd ztymu minimdlné 3 osob, tak posadka
letounu. Aby mohlo byt letounem posunovano, je k nému potreba ptipojit tzv. Tow Bar, kterd
propojuje traktor a pridové kolo letadla. Manipulace timto zplsobem s velkymi letadly je velmi

narocnad a hrozi stfet s okolnimi objekty. Zajistit vlastni

postup pripojeni Tow-Baru vcetné vSech nalezitosti je
predmétem zkoumani vlastniho ndstroje a technickych
postuptl dle typu letadla. Pomoci senzorickych siti vsak
muzeme sledovat soupravu letadlo traktor v prostoru
a usnadnit jeji bezpeény pohyb. Tento proces

viceméné koresponduje s procesem v kapitole 5.4.4

Stani u gatu a na stojance, proto ho zde nebudeme Obrazek 19: Pushback
rozbirat do procesni mapy a odkazeme na zminénou

kapitolu.
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5.4.7. Odmrazovani

Pod cCeskym nazvem odmrazovani se skryvaji
v angli¢tiné dvé procedury, které spolu Uzce souvisi —

deicing a antiicing. Deicing slouZi k odstranéni jiz

vytvorené nebo tvofici se ndmrazy na letadle, respektive

jeho kritickych oblasti. Antiicing pfedstavuje zabezpeceni

povrchu letadla takovym zpUsobem, aby predchazelo

v , . Obrazek 20: Odmrazovani
tvorbé ndmrazy a to po dobu do ukonceni vzletu.

K de/antiicingu se vyuZivaji specialni kapaliny s pfimési alkoholu, kde kazdy typ kapaliny ma sv(j
kod. Dle kédu kapaliny je pak mozné uréit tzv. HOT®, neboli nejzazéi doba, do které musi

letadlo vzlétnout po aplikaci antiicing kapaliny.

Odmrazovani probihda pomoci specidlnich vozidel s pohyblivymi rameny, kterd se
pohybuji v blizkosti letadla a ostfikuji jej zminénymi kapalinami. Pro odmrazovani je uréeno
misto na letisti, kde se tento proces mize provadét. Takové misto musi byt blizko vzletové a
pristavaci drahy, aby letadlo po aplikaci mohlo co nejdfive odletét. Musi vSak byt soucasné
dostatecné odlehlé, aby neovliviiovalo ostatni provoz, a navriené tak aby nedochazelo ke

kontaminaci okoli chemickymi latkami.
Predpis L14 Hlava 3
“Ochrana Zivotniho prostredi

Pozndamka: Prebytek kapaliny pro odmrazovdnia protindmrazové osetreni odtékajici
z letounu predstavuje riziko kontaminace podzemnich vod a navic mad vliv na charakteristiky

tfeni povrchu vozovky.

3.15.11 Misto, kde je provddéno odmrazovadni a protindmrazové osSetfeni, musi byt

zabezpeceno tak, aby nedoslo ke znecisténi podzemnich vod. “**

B HOT - Holdover time; Cas, antiicing kapalina nedovoluje vznik ndmrazy
YCitace: [B] (MINISTERSTVO DOPRAVY CESKE REPUBLIKY, 641/2009-220-SP/4.)
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Obrazek 21: Procesni mapa odmrazovani
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5.5. Pozemni operace

Pozemni operace zahrnuji veSkeré handlingové sluzby a procesy v obdobi pobytu
letadla na zemi, tzv. turn-around. Staraji se o letoun od chvile jeho vyjeti z drahy, pres vyloZeni,
kontroly, naloZeni a odjezd od stojanky. V této dobé probiha velké mnozstvi Cinnosti, které
musi zabezpecit bezpecné a kvalitni odbaveni letadla a stejné tak jeho let na dalsi trase.
Vsechny ¢innosti musi probihat ve vétsiné pripadl velmi rychle a na relativné malém prostoru
vzhledech k poctu subjektli zainteresovanych do téchto procesl. Koordinace handlingovych
sluzeb je velmi dllezitd a jakékoliv usnadnéni nebo presunuti odpovédnosti a kontroly
bezpecného provedeni na automatické systémy miize znamenat urychleni sluzeb a tim i
zkraceni doby pozemnich operaci. Problémem mizZe byt spoluprace spravy letisté a
handlingovych spole¢nosti pfi tvorbé a navrhu senzorickych siti. Handlingové spolec¢nosti jsou
totiz vétSinou externi kontraktované spole¢nosti operujici na plose letisté. Zkusime si ale i tak

k jednotlivym procesim urcit mozZnosti zabezpedeni.

Nékteré procesy ze seznamu, Obrazek 8: Identifikace zdkladnich kategorii procesu na
letisti, pro jejich vzajemné provazani zkusime spojit do jedné procesni mapy. MlzZeme ziskat

komplexnéjsi pohled na problematiku, nez pouze detailnim zkoumanim procesu samostatné.
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Obrazek 22: Pozemni handlingové operace

http://www.continental-specialty-tires.com/www/download/industry_de_en/themes/applications/download/airport_poster_en.pdf
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5.5.1. Udrzba provoznich ploch

Udriba provoznich ploch ma za Ukol zabezpedit stav letistich ploch odpovidajicim
regulim a predevsim bezpecnému pouZivani. Jedna se jak o udrzbu zpevnéné, tak nezpevnéné
Casti. Zpevnény povrch musi byt Cisty bez FOD a bez vymoll ¢&i nerovnosti. V zdvislosti na
meteorologickych podminkach se asfaltové plochy oSetfuji tak, aby nebyly pfilisné
kontaminovany a mohly slouZit k provozu. To znamend predevsim v zimnich mésicich odklizeni
snéhové pokryvky a udrzovani dostate¢né frikce povrchu za pomoci chemickych latek. Na
nezpevnénych otevienych plochach je dle legislativy, viz nize, nutné udrzovat stanovenou
maximalni vysSku porostu. Ve vztahu k moZznému vyskytu ptactva se doporucuje udrZovat
oteviené travnaté plochy posekané s nizkym povrchem. Navic, pfehlednost takovych ploch je

vyssi.
,L14 - Hlava 2

2.9.2 Stav pohybové plochy a provozni stav souvisejicich zarizeni musi byt soustavné
sledovdny a musi byt poskytovdna hldseni o vécech provozniho vyznamu ovliviiujicich letadla a

provoz letisté za ucelem prijeti vhodnych opatreni zejména v ndsledujicich situacich:...

2.9.3 K dosateni souladu s ust. 2.9.1 a 2.9.2 musi byt provddény prohlidky pohybové
plochy denné, nejméné jedenkrdt, kde kddové Cislo je 1 nebo 2 a nejméné Ctyrikrdt, kde kddové

Cislo je 3 nebo 4.
L14 - Hlava 3

3.1.27 Maximdlni povolend provozni vyska travniho porostu u nezpevnénych RWY je

35cm w15

' Citace: [B] (MINISTERSTVO DOPRAVY CESKE REPUBLIKY, 641/2009-220-5P/4.)
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Obrazek 23: Procesni mapa udrzby provoznich ploch

58



CESKE VYSOKE UCENI TECHNICKE FAKULTA DOPRAVNI

5.5.2. Pohyb po provoznich plochach

Otdzku pohybu po provoznich plochach jsme si nastinili jiz v nékolika kapitolach a to jak
z pohledu sledovani provozu ze stran fidicich letového provozu, tak jako pohyb po plose
s nutnosti zajisténi odstupu kazdého vozidla od okolnich pfedmétl. Zde se ndm bude jednat
predevsim o pohyb osobnich vozidel, respektive kontroly pohybu veskerych objektd
v uzavieném perimetru letisté. Tento proces budeme zkoumat tak, abychom zajistili kontrolu
nad objekty na letisti, kde pro nas bude kli¢ova identifikace kazdého samostatného objektu a
osoby. Pro toto sledovani bude pravdépodobné aktudlnim problémem velké mnozstvi dat
zpracovavanych kazdou sekundu provozu a jejich vyhodnoceni. Pokud ovSsem budeme sledovat
trendy vyvoje bezpecnosti na letisStich, mlZeme predpokladat postup i timto smérem. Zlepsujici
se technologie ndm umozZni automatické sledovani a vyhodnoceni situace, kde informace o
odchylkach budou v rychlosti predavany bezpecnostnim slozkam, spravé letisté Ci slozkam

fizeni letového provozu, které vSechny musi spolupracovat.
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Provozni plochy v uzavieném perimetru letisté

RWY
TWY

Stojanky

Stavby v uzavfeném perimetru
Bezpeénostni propusté a brany

Osoby

Vozidla

haciocH

Letouny

Handling

Letedti dopravei

Bezpecnostné zdchranné slozky

Security slofky
|\Udrzba ploch

Dalsi

Vyskyt neidentifikovaného objektu/osoby
v neverejném perimetru letisté

/‘Pohvb znamého objektu mimo povolené zény

Obsluzné plochy a komunikace

Nezpevnéné plochy

*— Nebezpeci

\stfet objektd

Indentifikace objektd / osob
Poloha a pohyb objektd / osob

Sledovatelné
jevy

Audio Vizudlnf
Senzory pohybu
Senzory vyskytu objekti

Identifikaéni senzary

Odchylky od definovanych hodnot s
moznosti zaméfit a sledovat danou
odchylku - viz nebezpedi

* Vystupni data

Obrazek 24: Procesni mapa pohybu po provoznich plochach
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5.5.3. Handlingové pozemni operace

Pro komplexnéjsi pohled a soucasné zjednoduSeni si spojime nékolik procesu
pozemnich handlingovych sluzeb do jedné kategorie. Tyto procesy probihaji viceméné
soubézné béhem turaroundu letadla. V pfiloze 1 a 2 mGZeme nalézt jakym zplisobem jsou

Casové a prostorové jednotlivé sluzby provazany.

e Manipulace sletadlem — tento proces jiz byl zminovan pfi procesu pushback a
zavadéni letounu do hangaru. Zde si ho jeSté rozSifime o navigaci letadla,
pohybujici se vlastni silou, tzv. marshalem pomoci znakovych signalG na urcené
misto.

e Navazani komunikace — lhned po zastaveni letadla na stojance je navdzano spojeni
mezi pozemni obsluhou a posadkou letadla, pomoci pfipojeni sluchatek k letadlu.

e Pripojeni letadla na pozemni zdroje — Po navazani spojeni a potvrzeni vzajemné
koordinace jsou pfipojeny pozemni zdroje energie, klimatizace a ptipadné
hydrauliky. Zdroje jsou budto integrované do stojanky nebo mobilni.

e Pozemni kontrola a udrzba letounu — letoun je vizualné kontrolovan
handlingovymi jednotkami a pozdéji také posadkou letadla, zda nevykazuje
znamky poskozeni nebo zévad. V pfipadé potieby mlze byt provedena jednoducha
udrzba letounu pfimo na stojance certifikovanymi techniky.

e Pristaveni mustku nebo schodl — v zavislosti na misté stani letounu je knému
pristaven mustek, nebo schody pro vystup pasazeri. MUstek pfimo propojuje
letadlo a tranzitni budovy letisté. Tzn. Ze nedojde ke vstupu cestujicich na provozni
plochy.

e Vystup a nastup cestujicich — probihd v koordinaci mezi posddkou letadla a
handlingovymi agenty pfislusnych sluzeb. Je kontrolovano, aby zadny z pasazér(
nemohl proniknout do mist, kam mu nebylo povoleno a v pfipadé nastupu, téz aby
mél potfebné doklady pro vstup na palubu letadla.

e Prekladka nakladu — se sklada z vylozeni/nalozeni zavazadel a daliho nakladu
z cargo prostoru letadla. K tomuto jsou vyuZivana specidlni vozidla dle velikosti
letadla. Jedna se napfiklad o vysokozdvizné ploSiny, posuvné pasy, vle¢né traktory
svoziky pro zavazadla, nebo ndkladni vozy. O preklddku zavazadel a ndkladu se

stara nékolik pracovnikli najednou, kdy néktefi z nich jsou uvnitf trupu letadla a
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jini venku. Specidlni pozornost musi byt prikldadana Nebezpec¢nym nakladim, které
podléhaji presnym regulacim a postupim manipulace.

e Palivo — tankovani paliva probiha nékolika zpUsoby. Palivové potrubi muizZe byt
integrovdano do stojanky, tzn., Ze je pouze propojeno s palivovym systémem
letadla. Nebo za pomoci cisteren je natankovano palivo z nadrze cisterny do
letadla. Druhda moZnost v sobé obnasi nutnost pristaveni velké cisterny, ktera
nejen zabird hodné mista, ale i tim, Ze obsahuje vysoce horlavé latky, stava se
nebezpecnou pro své okoli. Tankovani probiha nejcastéji bez cestujicich na palubé
letadla. M(iZe se vSak provadét i s nimi, ovSsem musi spliovat specialni podminky a
celému procesu asistuji hasici.

e Catering - znamena zasobovani letadla obcerstvenim, dennim tiskem nebo dalSimi
naleZitostmi dle poZadavk( leteckého dopravce. Podobné jako u prekladani
zavazadel i zde se vyuZivaji specialni ndkladni vozy s vysuvnou plosinou, tak, aby se
zasoby preklddaly z vozu pfimo do trupu letadla, respektive do kuchynky kabiny
pro cestujici. Catering zde prebiraji palubni pravoddi, ktefi organizuji uloZeni uvnit¥
letadla.

e Sanitarni sluzby — sanitarnimi sluzbami mame na mysli vyménu ndplné toalet a
doplnéni vodnich nadrzi letadla. Toto se provadi za pomoci specialnich
preCerpavacich cisteren vyhradné z pravé strany letadla, tak aby nedoslo ke
kontaktu pasazéru s timto procesem.

e Predavani informaci — je findlnim a velmi dulleZitym procesem handlingovych
sluzeb. Posadka musi dostat informace o provedenych cinnostech na letadle,
doplnéni zasob, paliva, vaze a rozlozeni nakladu, poctu cestujicich a dalSich
podstatnych Udajich pro provedeni letu.

e Security — na vSechny operace dohlizi bezpecnostni sluzby a pfipadné i policie tak,
aby nedochazelo k priniku nepovérenych osob na palubu letadla. Na vybranych
letech mohou dokonce bezpecnostni slozky navstivit letadlo a spolecné s posadkou

ho prohlédnout, aby pfipadné odhalili nebezpecné predméty.

Handlingové operace v pribéhu turnaroundu trvaji dle informaci nej¢astéji v rozmezi
30 — 70 minut, dle objemu potfebnych praci. V pfiloze 1 miZeme vidét typické rozestaveni

vozidel a objektd pfi handlingu, zde konkrétné pro A350. Soucasné s tim v pfiloze 2 vidime
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dobu trvani jednotlivych Cinnosti. DokdZzeme tak odhalit kriticka mista v celém turaroundu. Na
pozemnich operacich se pfimo podili nejcastéji mezi 15 — 40 pracovniky dle velikosti letadla a

narocnosti operaci.

Seznam vozidel a vybaveni:

e  Tow traktor

e Zdroj elektrické energie - GPU

e Vozidla cateringu

e Zavazadlové voziky

e Tahad vozikl

¢ Nakladace carga

e Pfepravni pdsy

e Nakladni vozidla

e Vozidla sanitarnich sluzeb

¢ Vozidlo Cisténi letadla Vozidlo palivového servisu
e Palivova cisterna

e  Pneumaticky zdroj vzduchu - klimatizace
e Hadice pfipojeni klimatizace

e Na&/vystupni schody

¢ Na/vystupni mlstek

¢ Vyduchova startovaci jednotka

¢ Vzduchova startovaci jednotka
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M objekty

9= Nebezpeti

jevy

Senzory

Sledovatelné

- Vystupni data

Gate tranzitni budovy

Stojanka letadla
Provozni plocha | Pfistupova cesta
Pojizdéci drahy

Palivové vedeni integrované do stojanky
Miistek pro cestujici

Subtopic

_Zavazadia a néklad
Manipulace s letadlem

Handling (— ., . .

| Sanitarni sluzby
Tranzitn! sluzby

Catering

Paliva

Uklid letadla

Security

Policie

Rizeni letového provozu
Vozidla a vybaven|
Qkolni letovy provoz

Letadlo

Letecky dopravce Poadka letadla

Technik

Stfet s okolnimi objekty

Pred pfijezdem letadla
PFi odjezdu
Neodbornd manipulace s nebezpeénym nakladem
1Puhyb neopravnénych esob

nik provoznich kapalin
Nebezpeti vzniceni paliva

FOD na plose

FOD
Pohyb a poloha objektdl

\yskyt chemickych latek v prostiedi

FOD
Pohybu, poloha a identifikace objektf
Obrazu

Chemickych latek

FOD
Informace o objektech na plose

| V¥skyt nezadoucich chemickych latek

Obrazek 25: Procesni mapa pozemnich handlingovych operaci
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5.6. Bezpecnostné zachranné a nouzové procesy

Nouzové procesy jsou ve své podstaté vidy nestandardni situaci, kterd se feSi na
zakladé zkusSenosti a nacvi¢enych modelovych pripadll. PrestoZze jsou vypracované nouzové
bezpecnostni plany, je tfeba ke kazdé situaci pfistupovat operativné a prizpUsobit svou Cinnost
tak, aby byla co nejefektivnéjsi. Senzorické sité jsou oviem nejvhodnéjsi pro standardizovatelné
procesy, kde jsou schopny odhalit odchylky a upozornit na mozné nebezpedi. V pripadé kdy jiz
k ohrozeni dosSlo, ndm senzorické sité mohou vyrazné pomoci v rychlém ziskdvani informaci
o nastalé situaci a rychlé distribuci relevantnich informaci vSem zainteresovanym slozkam.
MuzZeme tak z bezpecného mista koordinované fidit celou akci a sledovat jeji vyvoj. K této
¢innosti, budeme vyuzivat veskeré dostupné prostredky na letisti, které by mohly napomoci
snizeni dopadl vzniklého ohroZeni. Na rozdil od zabezpeceni senzorickymi sitémi, ochrana
bezpecnosti v nouzové situaci ve vétsiné pripadll znamena reakci na podnét a vyslani sloZek,
které musi aktivné zasahnout. Zabezpeceni senzorickymi sitémi by mélo mit predevsim
prediktivni funkci a predstavovat upozornéni na hrozici riziko, pokud bychom ve sledované

¢innosti pokracovali.

Napriklad v pripadé samovolného pozaru letadla na provoznich plochach bychom
pomoci senzorickych siti mohli tento jev odhalit a informaci predat hlavnim zainteresovanym
slozkam (fizeni letového provozu, hasici a zachranné slozky) drive, nez by vibec probéhla
komunikace mezi posadkou letadla a fidicimi letového provozu. Dokazeme tak cely nouzovy

proces urychlit a sniZit dopady.

Takovych procesti bychom mohli urcit celou fadu a zaleZi na preferencich kazdého
letisté, zda bude investovat do zabezpecCovacich prostifedkl proti témto jevim, jelikozZ
pravdépodobnost vyskytu bude nizka. MdzZeme si jenom prikladné vypichnout nékolik situaci —
hlukova omezeni, unik horkych plynl zletadla a zavady na pretlakovani, unik provoznich

kapalin letounu, zanechdani spusténého meteorologického radaru atd.
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5.7.Prace na letounech

Do oblasti prace na letounech spada jak kompletni vyroba letadel, jejich opravy, tak i
udrzba, které se na letistich provozuji pomérné casto. Nicméné vsechny tyto Cinnosti patti do
odpovédnosti specializovanych spolecnosti a jako takové je nebudeme zahrnovat do
bezpecnostniho zajisténi procesu letisté. Dle politiky kaZzdé spolecnosti budou vnitfni procesy
sledovany odlisné a ddraz na kvalitu sluZzeb se bude odvijet od kvality spolecnosti. Tato oblast
by byla predmétem vlastni studie pro konkrétni spole¢nost a jeji priority, prestoze na mnohé

procesy by se daly vyuzit postupy zminéné v této praci.

5.8. Priorizac¢ni matice

Identifikaci procesl na letisti v predchozich kapitolach nam vznikl seznam zakladnich
kategorii Cinnosti, které se v provozu letisté opakuji. Abychom si urcili, jakym zplsobem
postupovat pfi tvorbé senzorickych siti, bude vhodné priorizovat jednotlivé procesy vzhledem
k potfebam jejich zajisténi. Jednim ze zplsobu jak postupovat, bude sestaveni tzv. priorizacni
matice, kde vystupem ma byt pravé seznam definovanych procesl sefazeny dle nutnosti a

vhodnosti zabezpeceni.

Aby mohla matice vzniknout a poskytovat relevantni vysledky, je potfeba stanovit
hodnotici kritéria procesd. Tato kritéria musi obsahovat vSechny dilezité prvky pro zajisténi
bezpecnosti, vhodné implementace senzorické sité a moznosti vyhodnoceni ziskanych dat.
Jednotlivé procesy budou hodnoceny ve &tyfech kritériich, a to Riziko, Cetnost,
Zabezpecitelnost a Komplexnost. Jednotliva kritéria si nyni ptesné definujeme. Kazdé z nich

bude obsahovat stupnici od 1 — 10, kde 1 je minimalni a 10 maximalni hodnota.

Souctem jednotlivych hodnot kritérii nam vznikne ¢islo, tzv. S.P.N. neboli
Security/Safety Priority Number. Volné pfeloZeno S.P.N. znamena ,,Cislo bezpecnostni priority”.
Cim vy$3i hodnota S.P.N., tim vétsi vhodnost procesu pro zabezpeéeni pomoci senzorickych siti.
Pokud S.P.N. pfesahne stanoveny limit nastaveny dle pozadavk( na prisnost zabezpeceni, bude
nutné prozkoumat proces detailnéji a vypracovat pro néj ndvrh zabezpeleni pomoci
senzorickych siti. Na§ limit bude odpovidat hodnoté& 20. Cim niz$i hodnota limitu S.P.N. bude

nastavena, tim striktnéjSi ndm vzniknou pozadavky. Naopak ¢im vyssi hodnota limitu, tim nizsi
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bezpecnostni dlslednost. Navic vSak musime sledovat jesté jednu informaci, kterou nam dava
priorizacni matice. To bude kazdé kritérium zvlast, respektive jeho hodnoceni. Pokud dosahne
hodnota Rizika stupné 8 a vice, musime taktéz dany proces rozebrat a zabezpecit, i kdyby to
mélo byt jinym zplGsobem neZ pomoci senzorickych siti. Pokud dosahne hodnoty 8 a vice jiné z
kritérii, nabizi se svou vhodnosti pro zabezpeceni pomoci senzorickych siti i pres to, Ze by
nedosahlo celkového limitu S.P.N. Neni vSak nutné se jim tak peclivé zabyvat jako rizikem. V

téchto pripadech bude pouze doporucené se na proces podivat s vétsi peclivosti.

Tabulka 2: Navrh matice pro priorizaci procest

Ur&eni priority a vhodnosti zabezpeceni
jednotlivych leti¥tnich procesi pomoci HODNOCEN(
senzorickych siti.

CETNOST .
RIZIKO ZABEZPECITELNOST |KOMPLEXNOST

Proces 1 1 2 3 4 10

Proces 2 5 6 7 8 26

DuleZité hodnoty pro prioriza¢ni matici:

S.P.N. — Security/Safety Priority Number je soucet jednotlivych kritérii. Vy$si hodnota
znamena vyssi prioritu. Rozsah 4-40

Limit S.P.N. - 20

Rizikovy limit — 8
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5.8.1. Riziko

Je asi nejdilezitéjsim kritériem pro hodnoceni procestl. Obsahuje v sobé dva aspekty.
Prvnim je zhodnoceni pravdépodobnosti udalosti, respektive sjakou pravdépodobnosti by
mohly nastat hrozby daného procesu. Druhou z nich je zhodnoceni moznych dopadl dané
hrozby. Oba tyto aspekty hodnotime na stupnici od 1 do 5. Dle Tabulky 3 nam spravnym

s v

vyhodnocenim hrozby vyjde kriterialni Cislo, které nasledné vyuZijeme do priorizacni matice.

Tabulka 3: Matice rizika hrozeb procesu

Vysoce
pravdépodobné 5 7
5
B
g dépodob
Pravdépodobné
= P 4 6
- 4
=
-
17
g Stfedné
o pravdépodobné 3 5
o 3
T
=]
o
’% Vzdalené
z pravdépodobné 2 4 5 6 7
= 2
Velmi
nepravdépodobné 1 2 3 4 5
1
1 2 3 4 5
1-3 Mala hrozba Minimalni nebo Minimalni Poranéni bez Poranéni s Mnohonasobna
nevyznamna peoranéni, drobna |nasledkd, naruseni| nasledky, 1 amrti, umrti,
poskozeni poskozeni nebo procesu nebo vyrazné narudeni katastroficka
4 -6 Stfedni hrozba majetku a malé narueni znatelnd procesu nebo poskozeni a
vybaveni nebo procesu poskozeni vyznamné naruieni procesu.
zranéni osob majetku poskozeni Hrozba ukonceni
7 - 6 ZvySena hrozba majetku cinnosti
_ e
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5.8.2. Cetnost procesu

Kritérium &etnosti procesu ndm predstavuje, jak ¢asto se proces opakuje. Cim ¢asté&ji se
opakuje standardizovany proces, tim vhodnéjsi bude pro automatizaci zabezpeceni pomoci

senzorickych siti.

Tabulka 4: Hodnoceni kriteria ¢etnosti vyskytu procest pro priorizaéni matici

Hodnota kriteria: 1 2 3 4 5
. 0-3x A A v .

Proces se opakuje: . 1x tydné 2-6xtydné | 1xdenné |2-9xdenné
mesiéné

Hodnota kriteria: 6 7 8 9 10
10-39 40-59 60-79 80-99

Proces se opakuje: i( vx vx vx > 100 za den
denné denné denné denné

5.8.3. Zabezpecitelnost

Zabezpecitelnost v sobé zahrnuje schopnosti senzord, respektive jak kvalitné dokazeme
definovany jev odhalit. Na jedné strané hodnotime tedy detekovatelnost jevu a na strané
druhé tyto schopnosti vyhodnocujeme ve vztahu k prostredi a objektdim. V riznych prostredich
bude sledovani daného jevu rlzné sloZité. UvaZzujeme proto v tomto kritériu i moZnosti a limity

prostredi.

Stupnice se pohybuje od 1 — 10, kde 1 je minimalni moZnosti zabezpedeni pomoci
senzorickych siti a 10 maximalné mozné zabezpeceni. Hodnoceni kritéria se bude odvijet od
znalosti daného prostfedi a technickych parametri senzor(. Jinymi slovy bude zdleZet na
zkuSenostech tymu, ktery bude jev vysSetfovat a subjektivné hodnotit z dané skaly.
Predpokladem je, Ze nazory se nebudou pfilis lisit a multifunkéné sestaveny tym najde spolecné

reseni.
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5.8.4. Komplexnost

Prestavuje moznosti integrovatelnosti senzorické sité do jiz stavajiciho bezpecnostniho
systému, jednoduchost vyhodnoceni a uchovani dat v pfipadé potieby. Vhodnost
implementace mizZeme také hodnotit dle poZadavku ze stranky ekonomické. Otazka nakladu je
pro rozhodovani velmi dualeZitd. Ekonomickd stranka by oviem méla byt vztaZzena relativné ke
klasickym bezpecnostnim prvkim a pripadné dlouhodobé ndvratnosti investic. Pro uréeni
hodnoty tohoto kritéria jsme si v procesni mapé vytvofili kategorii ,Vystupni data”, kde vidime,
jaké informace budou zasadni pro vyhodnoceni situace. Tedy zaroven i druh informaci, které
budeme po senzorické siti pozadovat. Komplexnost jako kritérium hodnoti dosazeni

komplexniho zabezpeceni procesu letisté.

Stupnice, stejné jako u kritéria zabezpecitelnosti, odpovida subjektivnimu vnimani
moznosti senzorické sité vzhledem k stavajicimu zabezpeéeni. Skala stupnice je od 1, minimalni
vhodnost pro integraci a komplikované vyhodnoceni dat, do 10, kterd predstavuje maximalni

vhodnost implementace systému a vyuzitelnost vystupnich dat.

Subjektivni hodnoceni kritérii bylo ponechano z diivodu, rozdilnych pohledd napfiklad
na komplikovanost vyhodnoceni dat a predevsim pro témér nemozné stanoveni stejnych
podminek pro naprosto odliSné procesy a Cinnosti. Zde se proto musi vychdazet z vlastnich
zku$enosti a znalosti prostiedi. Casto mohou v hodnoceni hrat roli dal$i mistni podminky jako

geograficka a politicka situace, zaméreni provozu letisté atd.
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5.9. Vybér procest

Procesy uvedené v Tabulce 5 jsou hodnoceny na zakladé vytvorenych procesnich map.
Jako nejvhodnéjsi k zabezpeceni pomoci senzorickych siti se zdaji byt procesy, které v sobé
zahrnuji pohyb po letisti a vyskyt objekt(. Dalsi pomérné vyznamnou informaci, kterou nam
poskytuje priorizacni tabulka je vyhodnoceni Cetnosti procesll. Vétsina procesl je denné
mnohondsobné opakujici se ¢innosti. Tzn, Ze by byly vhodné pro automatizované zabezpeceni
pomici senzorickych systém. ZatiZeni ridicich letového provozu nebo bezpecnostnich slozek by

se snizilo a tak by mohly senzorické sité vyznamné prispét k efektivité letisté.

Tabulka 5: Priorizace procesi. Tfi procesy s nejvyssimi S.P.N. jsou vyznaceny zelené.

Urceni priority a vhodnosti
zabezpeceni jednotlivych letistnich HODNOCENi
procest pomoci senzorickych siti.

CETNOST .
RIZIKO PROCESU ZABEZPECITELNOST |[KOMPLEXNOS

3.3.1. Nastup a vystup cestujicich
na provoznich plochach

3.4.3. Parkovani a hangarovani 6 5 5 4 20
3.4.4, Stani u gatu a na stojance 4 8 3 3 18
3.4.5. Chod motoru 7 9 5 3 24
3.4.7. Odmrazovani 4 5 3 3 15
3.5.1. Udriba provoznich ploch 6 [ 5 5 22

3.5.3. Handlingové pozemni
operace
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5.10. Identifikace procesi - shrnuti

Jako tfi nejvhodnéjsi procesy pro zabezpeleni pomoci senzorickych siti byly

vyhodnoceny procesy:

e Pohyb po vzletové a pfistavaci draze (zaméreni na letadla)
e Pohyb po pojizdécich drahych (zaméreni na letadla)
e Pohyb po provoznich plochach (zaméreni na vozidla)

VSechny tfi procesy se v podstaté tykaji té samé problematiky. To znamena, Ze by bylo
vhodné prozkoumat procesy detailnéji. Navic vysoka hodnota komplexnosti by méla znamenat
dobrou integrovatelnost do systému a ulehceni stavajici Cinnosti. Pokud je tedy budeme
uvazovat jako jednu oblast ptsobeni (pohyby po provoznich plochach), objevime dalsi procesy

vhodné zabezpeceni:

e Handlingové pozemni operace
* Chod motoru
« Udrzba provoznich ploch
Chod motoru a udrzba provoznich ploch maji nékolik spoleénych zalezZitosti a soucasné
se prolinaji s procesy pohybu po provoznich plochach. Jedna se predevsim o otazky FOD a
polohu (vzdjemnou) objektl na letisti. Handlingové operace zdanlivé stoji mimo. Je to
predevsim rozmanitosti vykonavanych Cinnosti béhem tohoto procesu. Nicméné pravé zminéné

spolecné problematiky jsou vlastni i tomuto procesu.

Mohli bychom proto vytycit tfi zakladni jevy, které by bylo vhodné sledovat pomoci
senzorickych siti. Tohoto zavéru jsme dosahli diky nastrojim identifikace procest na

modelovém letisti. Jsou jimi:

e Vyskyt a identifikace objekt(l na letisti
e Poloha a pohyb objektl
e FOD
Doplnit bychom je mohli jeSté mozZnosti snimani vyskytu chemickych latek na plose
letiSté. Tohoto snimani se vyuZiva predevSim pfi bezpecnostnich kontroldch v jednotlivych
vstupnich mistech do uzavieného perimetru letisté, kde maji za ukol odhalit proneseni

nezadoucich materiald.



CESKE VYSOKE UCENI TECHNICKE FAKULTA DOPRAVNI

Seznam senzoru

Na zékladé procesni mapy si nyni vytvofime seznam kategorii senzord, které bychom
mohli vyuZit pro zabezpecleni procesli na letisti. Znich pak sestavime navrh systému pro

zabezpeceni procesu. Jedna se predevsim o:

e Senzory pohybu

e Snimani a rozliSeni vice osob/objektl najednou
¢ Snimace naruseni prostoru

e Radarové snimani

¢ Obrazové snimani —video

¢ Snimani FOD na plose
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6. SENZORICKE SYSTEMY

V této Casti se podivdame na nékolik senzorickych systému, kterymi by se dali snimat
jevy vytycené v kapitole 5.10 Identifikace procest — shrnuti. Snimani jednoho jevu muze
probihat vice zpUsoby a rozmanitost senzorl se bude s vyvojem technologie zvySovat. Budou
nas proto nyni zajimat celkové systémy nikoliv pouze samotny senzor. Nékteré systémy
nabizené spole¢nostmi navic dokazi sledovat vice zminénych jev( najednou. Vhodnost systému
bychom pak volili dle konkrétniho letiSté a pozadavk(l na zabezpeceni. Technologie se postupné
vylepsuji a nékteré z napadl, které by mohli prinést zmény v zajisténi bezpecnosti, si nastinime

i zde.

6.1.MICRO TRACK

Je systém detekovani naruseni perimetru fungujici na bdazi snimani
elektromagnetického pole, které sdm generuje. Pfi naruseni elektromagnetického pole vznikaji

odchylky od stanovenych hodnot, které jsou zakladni informaci pro poplasny signal.

Micro track je téZ nazyvany jako systém v zemi poloZenych koaxialnich kabel(. Jedna se
o dvojici kabell ve vzdalenosti priblizné 1,5 m od sebe a 20 cm pod zemi. Jeden z kabel( vytvari
elektromagnetické pole se stanovenymi charakteristikami. Druhy z kabell toto pole snima a na
zakladé zmérenych hodnot rozhodne o vyskytu nestandardniho objektu v elektromagnetickém
poli. Predméty rGznych materiadlu a objema totiz narusuji rdzné silné elektromagnetické pole a
vytvari tak zmény jeho charakteristikdch. Porovnanim namérenych hodnot pak dokazeme
rozhodnout o velikosti pfedmétu a pfipadném ohroZeni. Existuji dvé zakladni konfigurace
systému, kdy v prvni se méri zmény distribuce elektromagnetického pole a v druhém pripadé

jsou porovnavany pouze pulsy, charakteristické svou amplitudou a frekvenci.

Systém zajisténi perimetru je sloZen z pfiblizné 150-200m zén dvojic kabeld, které
vytvari po své délce magnetické pole priblizné 3m Siroké a 1 m vysoké v misté maximalniho
dosahu. Velikost pole zavisi na instalaci a vzdalenostech kabell, podlozi, materialu, okolnich
vedeni atd. Pro ziskani vérohodnych informaci je nutné dodrZet odstupy od okolnich objekt( a
metalickych konstrukci, jelikoZz ty by mohly interferovat s magnetickym polem a vytvaret

falesné signaly.
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Micro track dokdzie méfit polohu narusujiciho objektu vzhledem ke své zéné
s odchylkou jednotek metr(. Byva proto napojeny na kamerovy systém, ktery se v pfipadé

potfeby automaticky sepne a snimd uréenou lokalitu.

Nevyhodou je nutnost nastaveni kazdé zony separatné pro spravné méreni. Ddvodem
je rozdilné prostredi snimani a tudiz i rozdilné vysledky zmén pfi naruseni stejnymi objekty
v rlznych zénach. Zény se proto nastavuji testovanim pfi naruseni napfiklad malym zvifetem,
velkym psem, ¢lovékem v rlznych polohdch, vozidly atd. Dalsi nevyhodou jsou nevérohodné
detekce napfiklad v pfipadé hustych snéhovych a vodnich srazek. Systém je téz nachylny
k falesnym signaliim v pripadé detekci rychle rostoucich vétsich porost(, které se navic mohou

ve vétru hybat.

snimaci kabely a .buiky” afené softwarem

sonsnunnne’
sasssennn”

* procesor vysila specialni
vysokofrekvenéni pulsy

» software procesoru opakuje pulsy v
pravidelnych intervalech - vytvafi
detekni bunky

+ mezi vysilacim a pfijimacim kabelem
je vytvofeno elektromagnetické pole

= zména pole je delekovana
procesorem a je spustén alarm

« podle charakieru zmény pole lze
usoudit na druh narusitele
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|
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Obrazek 26: Detekéi systém MicroTrack
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6.2. Detekce abnormalniho pohybu pomoci videa

Obrazové prehledové systémy jsou komplikované predevsim ve sbéru velkého mnozstvi
dat a sloZitosti jeho dalsiho zpracovani. Neustala kontrola operdtory obrazovych zaznamu je
neprakticka a zbytecné neefektivni. Pokud dokaZeme zautomatizovat detekci prehledovym
obrazovym systémem, preneseme tak velkou ¢ast zatéze operatora na bezpecnostni systém.
Ten se pak mlZe koncentrovat pouze na nestandardni situace a vénovat energii zasadnim

momentdm v rozhodovani, které systém sam nedokaze.

Diky novym vyhodnocovacim systémuim dokazeme sledovat pohyb pomoci obrazovych
kamer a vyhodnotit takové pohyby, které jsou dle nasich kritérii abnormalni. To znamen3, Ze
nesledujeme pfimo pohyby abnormalni jako takové, ale veskeré pohyby a z nich vybirdme
pravé ty abnormalni. Tim Ze kamerovy systém letiSté je béZné tvoren stovkami az tisici
pramyslovych kameram, je vyhodnoceni vSech zaznam{ pouze za pomoci lidské sily témér

nemozné. Nicméné zakladni pfedpoklad pro senzorickou sit, tedy pokryti senzory je jiz splnén a

my se miZeme starat ,pouze” a systém vyhodnoceni.

Detekce abnormalniho pohybu pomoci videa

vyuziva vektorl pohybu, které jsou generovany

z pixelového obrazu. Pomoci algoritmd operujicich frame 558 frame 570
s témito tzv. makro bloky pohybovych vektor(i dokaze
systém na zakladé statického rozlozeni pohybovych

rysd urcit abnormalni pohyby. BohuzZel nedokazeme

frame 12311

rozliSit abnormalni situace jako takové, ale pouze
nestandartni pohyby, které ve wvysledku ani

nedokazeme prifadit konkrétnim objektiim. To je pro

nase uvazovani dulezita informace, jelikoz vystup ze
frame 11132 frame 11155

systému musi vZdy vyhodnocovat operator. Ten se ale Obrazek 27: Praktické testovani systému pro

mlze soustfedit pouze na vybrané situace a detekeiabnormalnich pohybi

nezatéZovat se nepotiebnymi informacemi.*

16 Odborny ¢lanek: [1] Real-time Abnormal Motion Detection in Surveillance Video
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6.3. Analyza pohybu davu v realném case

Nastavbou predchoziho systému je analyza davu a detekce abnormalnich situaci. Tento
systém se nesoustfedi na kazdy objekt zvlast, ale analyzuje v pohyb celé skupiny osob

najednou. Redi jeji nahlé a pohyby a odchylky od bé&Znych stav(.

Systém vyuZivd podobné jako ten predchozi vektory pohybu, které vytvari ze
snimaného obrazu. Body zajmu jsou analyzovany v tak zvané masce prostoru. Ta ndm udava
charakteristické znaky prosttedi. Znaky mohou byt napfiklad typickych smér pohybu v danych
oblastech masky (pf: eskalator) nebo rlizné prostory. V masce jsou nasledné urceny tzv. horka a
chladna mista. Ty rozliSuji oblasti, kde se ocekdvaji rzné stupné vytizeni ve smyslu pohybu
skupin bodd zajmu. Pokud mame definovanou masku, mliZeme se vénovat analyze pohybu
skupin. Vyhodou tohoto systému je, Ze neni potieba ptiliSné mnozstvi dat pro urceni odchylek

pohybu.

Obrazek 29: Pouziti pohybovych vektort na vystupu z eskalatort

(b)

Obrazek 29: BVytvoreni masky prostoru

a — kamerovy snimek ; b — horka a chladna mista prostoru; c — maska prostoru kombinujiciaa b
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Myslenkou systému je, Ze normalni chovani a pohyb je béZznou zaleZitosti a tedy velmi
Castym jevem. Naopak abnormalni pohyby jsou pomérné vzacné. Proto je na zakladé tohoto
principu snimani, kdy z testl zndme normalni situace, mozné urcit abnormality od béznych
pohyb(. Jinymi slovy zdkladni algoritmus uvaZzuje znalost normalnich situaci. Jakmile vznikne
odchylka od normalni situace, systém vyhodnoti tento stav jako abnormalni pohyb skupiny a

informuje operatora, ktery je odpovédny za dalsi akce."
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Obrazek 30: Méfeni proméné v zavislosti na analyze pohybu skupiny na vystupu v eskalatoru

6.4. Pfrehledové zabezpeceni na zakladé skladani vice-obrazového
snimani
Prehledové zabezpeceni je velmi duleZitou soucasti zajiSténi letiSté. Bézné k tomu

byvévaji vyuZivany prehledové radary tzv. SMR ®a ASDE™. Alternativou viak miZe byt vyu7iti

levnéjsi metody a to instalace kamerového systému. Pokud kamerovy systém dokaze

7 0dborny ¢lanek [2] Real-time crowd motion analysis

¥ SMR (Surface Movement Radar)
9 ASDE (Aerodrome Surface Detection Equipment)
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s dostate¢nou presnosti detekovat pohyb, mizZe nahradit drahé radary. Testy ukazaly, Ze toto
feSeni je moiné a dokonce snadno realizovatelné s pomérné vysokou citlivosti, které
dosahneme skladanim rGznych typl obrazovych snimani. Naptiklad pro snimani v noci mizeme

vyuzit infracervené kamery, které dokazi detekovat a sledovat pohybuijici se objekt.

Systém opét pracuje na zakladé pridélovani pohybovych vektord pixeldm. Kombinaci
vice kamer, napfriklad klasické bezpecnostni a infraCervené se zvysi dle testl presnost detekce
pohybu s ur¢enim polohy objektu v radech jednotek metrd. Systém je uvaZzovan pro detekci
spiSe vétsich objektd jakymi mohou byt naptiklad letadla. Na mensich letiStich se tak tento

prehledovy systém muze vyuzivat pro sledovani pohybu na provoznich plochach.”

6.5. SMR - Pozemni prehledovy radar

Nejrozsirenéjsi detekci pohybu na velkych letiStich je za pomoci primarnich
prehledovych radarl. Operatofi, nejcastéji ze stran fidicich letového provozu, dohliZeji na
provoz na letisti. Kontrolou a fizenim organizuji pohyby takovym zplisobem, aby nedochazelo
ke kolizim ¢i naruseni trajektorie. Pozemni ptehledové radary se vyviji jiz fadu let a jiz dokazi
s dobrou citlivosti zvladat rozliSeni objekt(i a pohybl. Jednim z poslednich systémi je tzv.
»Airport Surface Movement Detection Equipment Model X“, neboli ASDE-X, kde SMR
predstavuje pouze jeden z vice senzorl tvofici sit, potazmo prehledovy systém. ASDE-X spojuje
napfiklad jesté informace ze sekundarniho radaru nebo ADS-B, nicméné SMR je klicovym. Navic
prehledové radary pokryvat také oblasti mezi provoznimi plochami i mimo né. Mohou tak

docilit kompletniho ptfehledu o situaci v perimetru letisté.

Pro splnéni odpovidajicich funkci a dodrzeni potiebné citlivosti snimani existuje cela

fada predpoklad(, které musi SMR splnovat:

e Vsechny cile na letistni ploSe musi byt bezpecné detekovany. Minimalni
navrhova odrazova plocha takovych cilt se pohybuje od 1 az 3m?.

¢ Snimany prostor se vétsinou pohybuje od zemé do 75-100m nad povrchem.

¢ Obnovovaci frekvence by méla byt alesporn 60 snimk( za minutu. Tzn.

minimalné jeden obrazek za jednu sekundu.

20 Odborny ¢lanek: [3] A novel airport surface surveillance based on multi-video fusion
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Radar musi detekovat veskeré cile i ty stacionarni. To vytvari sloZité pozadavky
na technologii a architekturu systému. Neni tudiZz mozné pouZiti napfiklad
Dopplerovské metody. Typicka rychlost cile se pohybuje mezi 0 — 450 km/h
Radar musi poskytovat spolehlivou detekci i béhem silnych destovych srazek.
Dle ICAO 16mm/h, nicméné ve skutecnosti Casto intenzita srazek prevysuje
tuto hodnotu a dosahuje az 100mm/h. A pravé vtakovych podminkach je
potieba pfehledovych systémua vic neZ jindy.

Radar musi byt schopen odlisit dva objekty blizko sebe. To je vyzva predevsim
pokud jeden ma velkou a druhy malou odrazovou plochu.

Presnost snimani cile musi byt natolik dostatecna, aby zajistila odchylku detekci
polohy do maximalné jednotek metrd.

Systém si musi byt schopen poradit i s velkymi odrazovymi plochami, které se

na letisti vyskytuji a mohly by zpUsobovat falesné odrazy.
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SRM systém podléha mnoho dalSim vyzvam. Jako prehledové zajisténi vSak poskytuje
jednu z nejlepSich a nejpresnéjsich informaci. Pokud tuto informaci poskytneme fidicim
letového provozu a bezpecnostnim slozkam letisté dosahneme jak sledovani provozu, tak i
detekci moZznych narusitelt perimetru. Skladanim s dalSimi systémy, predevsim obrazovymi,

dokazeme vytvofit bezpeénostni sit a dosdhnout tak vysokého stupné zabezpeéeni. **

6.6. Detekce FOD na RWY pomoci multimodalnich senzorickych
systémii

Vyskyt FOD na RWY je bézné kontrolovan pozemni obsluhou letisté nékolikrat denné.
Tento postup ovsem neni pfilis efektivni a rozhodné se nehodi pfi velkém vytizeni letisté, kdy je
nastavaji v prlibéhu zhorsenych meteorologickych podminek nebo v noci. Jeden z novych
systémll ovsem vyuziva senzory, které dokazi automaticky detekovat FOD na plose, zamérit

jeho pozici a upozornit odpovédné slozky.

Obrazek 32: Multimodalni senzor pro snimani
FOD na RWY

2 Odborny ¢lanek: [4] Review of airport surface movement radar technology
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Tento systém vyuZiva odolnych sensor(i rozmisténych podél drahy. Kazdy ze senzor(
obsahuje infracervenou kameru, optické 2D a 3D kamery a sitové napojené radarové senzory.
Radar kontinualné snima povrch drahy a detekuje objekty nezavisle na mlze nebo osvétleni
drahy. Radar samostatné nedokaze urcit pfesné, o jaky objekt se jednd, a proto preda signal
optickému systému, které objekt zaméri a pokusi se ho blize identifikovat. Spojenim téchto
informaci vytvofime prehled o situaci na draze a dokazeme detekovat podminecné nebezpecné
pfedméty. Tato informace je nasledné pfedana obsluze, aby dany objekt z drahy odstranila,

aniz by zpUsobil nebezpedi provozu.

Kazdy senzor je schopen snimat v prostor o poloméru 700m. Drobna zvifata, ptactvo
nebo drobné predméty premistované vétrem by nemély zplsobit falesné signaly, jelikoZ systém
pocita s nutnosti setrvani objektu staticky po stanovenou minimalni dobu a aZ nasledné

signalizuje vyskyt FOD.

Na rozdil od samostatnych radarovych snimacl by tento systém mél byt schopny

detekovat vétsi $kalu objekt, predevsim v zavislosti na materialu.?

6.7.Detekce FOD a PID mikrovinnymi radary

Pro detekci FOD byly vytvoreny také systémy fungujici na bazi mikrovinnych radard.
Jsou jimi napriklad systémy Tarsier a SMART. Existuje vSak celd fada podobnych systémd, které
se vétsSinou lisi dle vyrobce a zemé vyvoje. Rozdil mezi multimodalnim snimanim a témito
systémy je mimo vyuZivanou technologii v umisténi senzoru. Radary musi byt vhodné umistény
v prostoru letiSté na konstrukci vysoké priblizné 10m tak, aby byly schopny svym snimanim
pokryt co nejvétsi ¢ast perimetru. Toto specifikum u nich v nékterych pripadech umoznuje
zaroveri snimani FOD, PID?® a sledovani pohybl na letisti. Jednad se o systém SMART, ktery
uvazuje tyto predpoklady. Ostatni systémy se zabyvaji predevsim otdzkou FOD. Systémy jsou

opét doplnény o optické snimace pro presné zaméreni a vyhodnoceni objektu.

Mikrovinné radary funguji s vinovymi délkami v rozmezi mezi 94,5 az 95GHz a Sitkou

paprsku mezi 0,28-0,3°. Tim padem jsou schopné detekovat i drobné predméty (klice, Srouby,

2 Zdrojovy ¢lanek: [5] Photo/radar sensors detect debris on airport runways
2 pID - Perimeter Intruders Detection ; Detekce narusitell perimetru
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soucastky atd.) na draze dle typu aZ na vzdalenosti 1 - 2 km s pfesnosti okolo 2,5m. Nevyhodou

ovsem je, Ze v malych velikostech detekuji vétSinou pouze kovové a dielektrické predméty.
Tyto systémy musi splnovat dalsi kritéria fungovani jako napfriklad:

¢ Autodetekce objektu

¢ Nepfretrzita ¢innost 24h denné. Tzn. zalohovani systému.

¢ Snadnd integrovatelnost do stavajictho bezpecnostniho a prehledového
systému

¢ Schopnost pokryt cely prostor letisté

+  Cinnost za ztizenych povétrnostnich podminek a v noci

Rozvoj technologie stale prekondava dalsi a dalsi vyzvy a problémy spojené s vyuzivani
téchto systému. Postupem pokroku se tak systémy stavaji presnéjsi a odolnéjsi coz pfispiva ke

zvy$ovani zabezpeceni.”

Obrazek 34: Radar systému SMART nainstalovany na
letiSti Milan Linate

Obrazek 34: Tarsier systém radart

** 0dborny ¢&lanek: [6] Millimetre wave radar applications to airport surface movement control
and foreign object detection; [7] Tarsier/spl R/, a millimetre wave radar for airport runway
debris detection
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Obrazek 37: Pfiklady FOD

SCALE:
FOD RANGE:

Obrazek 37: Detekovany FOD - nocni
snimani; Tarsier

Obrazek 37: Detekovany FOD; Tarsier
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7. SHRNUTI

Identifikaci procesu a rizik jsme ziskali prehled o oblastech provozu letisté, kde bychom
mohli vyuZitim systém( senzorickych siti zvysit bezpeci a bezpecnost soucasné se snizenim
narokd na obsluhu a persondl. Zndme hrozici nebezpeli a mlzeme se tedy proti nému
efektivné branit. V nejlepsim pripadé mu dokonce dokazeme prechazet. To je velmi Zadoucim
cilem zabezpeceni, jelikoz pokud jiz musi zasdhnout bezpecnosti slozky, pohybujeme se na

hranici ohrozeni.

Mezi hlavni identifikované procesy patfi veskeré cinnosti spojené s pohybem po
plochach letisté, handlingové pozemni operace a uUdrzba provoznich ploch. Nejlogictéjsim
vybérem zabezpecovacich systému pro tyto prioritni procesy, které jsme si vytycili, se zda byt
kombinace sytému SMART soptickymi kamerovymi systémy vyuZivajicimi analyzu
abnormalnich pohybl. Videdlnim pfipadé s rozvojem technologie budeme klast naroky na
systém SMART, aby dokazal napriklad navic (véetné funkci které nabizi nyni) rozlisit skupinku
osob. Na tu by se posléze presunula pozornost optickych systéml, které by rozhodovali o
normalnosti, respektive abnormalnosti jevu. Doplnénim prehledového zabezpeceni systémem
Micro-track po obvodu perimetru a v zadanych zéonach bychom pak ziskavali velmi presné
informace o pohybech v prostoru letisté. Zabezpeceni prostoru, identifikace objektl a jejich
pohybl je esencialni pro provoz letisté. Presto Ze ochrana proti naruseni perimetru vetirelcem
je dnes na dennim poradku, kombinaci senzorickych systému dosahneme vysoké spolehlivosti
detekce, pokud by se narusitel dostal pres fyzické bariéry.

RGzna letisté svymi s rozdilnymi charakteristikami budou vykazovat c¢aste¢né odlisné
poZadavky a moznosti pro senzorické sité a zabezpeceni procesl letisté. Ve velké mife se vyuziti
automatickych systémU( bude odvijet od mnoiZstvi provozu na letisti. S rozsahlym provozem
zajisténi. Na jednu stranu bude tedy vystavba senzorickych systémU pomérné nakladnou
zalezitosti, nicméné vdlouhodobém mérfitku bude svelkou pravdépodobnosti pfinaset

efektivni vysledky.
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8. ZAVER

V této praci byla ukdazana moznost identifikace procesu letisté. Jejich analyzou byly
definovany oblasti, které hraji vyznamnou roli pro zabezpeceni. Za timto uUcelem bylo nutné
sestavit teoreticky model letisté se vSemi interagujicimi vstupnimi prvky a urcit mozna rizika
jednotlivych procesli. Pomoci vytvoreného nastroje procesni mapy byly prehledné vytyceny
potifeby a moznosti kazdého procesu letisté. Naslednym priorizovanim procesu dle stanovenych
podminek byl ziskdn poZadovany seznam procesl fazenych dle vhodnosti pro zabezpeceni
pomoci senzorickych siti. Velka skala procest a rozptyl Cinnosti na letisti ukazal, Zze nejvétsi
sluzby, které mohou bezpecnostni sité poskytnout, se vztahuji na prehledové snimani pohybu a
vyskyt objektl v prostoru. Automatizovanim zabezpeceni téchto jevl by se vyznamné snizilo

zatiZeni obsluhy letisté a celkové zefektivnil jeho provoz.

Pokracovdnim této prace by mély byt aplikace a navrhy zabezpeleni v redlném
provozu. Bezpecnost na letistich je ovsem velice citlivé téma a proto se pro navazné diplomové
prace predpoklada nutna spoluprace s konkrétnim letistém. VyuZiti teoretickych nastrojli z této
prace usnadni analyzu specifickych pozadavk( kazdého letisté a zohledni jeho potieby. Hlavni
Cast dalsi prace se tak miZe vénovat pfimo navrhu zabezpeceni, coZ je presné to co ve
skute¢ném provozu vyuzijeme. Bez dobré analyzy bychom vSak nedokdzali urcit jakym smérem
se zaméfit a kam vkladat nasi energii. Pfinosem této prace je tedy identifikace nékolika

procesU, které se nyni musi uchopit a postavit do realného svéta.
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