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Anotace

Cilem prace je popsat zplsob, jak je mozné aplikovat cloud computing do malého nebo
stfredniho podniku a uvést prakticky pfiklad, ktery simuluje naklady na pofizeni on premise
feSeni ve srovnani s naklady spojenymi s potizenim cloudu.

V teoretické Casti své prace se budu vénovat vysvétleni odbornych pojmu spojenych s cloud
computingem. Ctenafi bude vysvétleno, jaké jsou zékladni znaky cloud computingu a jeho
zakladni déleni. Zaroven se zde budu vénovat datovym ulozistim, které jsou pro poskytovatele
dllezité z hlediska poskytovani kvalitni infrastruktury zdkaznikovi. Za pomoci vysvétlenych
pojmU bude ziejmé, jaké vyhody a nevyhody cloud pfindsi.

Prakticka ¢ast bude vénovana aplikaci cloudového feSeni a on premise fesSeni do
strojirenského podniku. Porovnani bude predchazet SWOT analyza, kterd bude mit za cil
identifikovat faktory spojené s timto projektem. K sestaveni parametr(, kalkulaci a
zavérecnému porovnani bude vybran jeden z péti poskytovatell, ktefi se na tuto sluzbu
specializuji. Vybér bude proveden za pomoci vicekriteridlniho rozhodovani. Pro vicekriterialni
rozhodovani budou vybrani experti, ktefi maji s ICT sférou zkuSenosti. Experti budou mit za
ukol ohodnotit jednotliva kritéria bodovaci metodou. Na zakladé vysledk( vicekriterialniho
rozhodovani bude vybran jeden poskytovatel, se kterym budeme porovndvat on-premise

reseni.

Klicova slova: Cloud computing, Distribuéni model, Implementacéni model, laaS, PaaS, Saas,
SLA, Datova centra , SWOT analyza, CAPEX, OPEX, Microsoft, IBM, Amazon, Google, Gogrid,

Vicekriteridlni rozhodovani, On-premise



Annotation

The aim of this bachelor thesis is to describe instructions how to apply cloud into small or
medium size company and give an example which simulates costs of an on premise solution
in comparison with costs of a cloud solution.

Theoretical part of my bachelor's thesis is focused on technical terms connected with cloud
computing. Reader will be given basic characteristics of cloud computing and basic division. |
will simultaneously pay attetion to the storage description and division of storages which are
important for a provider from the point of the provision of services to a client. Explained terms
will be helpful to find advantages and disadvantages which are provided by the cloud.
Practical part is focused on practical application of a cloud and on an on premise solution to
an engineering company. A SWOT analysis, which accurates to identify factors associated with
the project, precedes a comparison . To set up parameters, calculation and final comparison
only one of the five providers, which are specialized for cloud service and which are ranked
among the best on the market, will be chosen. The selection is made by multicriterial analysis.
Experts, who have experience from ICT (Information and Communication Technologies)
sector, will be chosen for multicriterial analysis. The experts will aim to assess the scale on the
individual scoring criteria. The results from multicriterial analysis will be used for a provider

selection. The provider will be chosen to be compared with an on-premise solution.

Key words: Cloud computing, Distribution model, Implementation model, laaS, SaaS, Paas,
SLA, Data centers, SWOT analysis, CAPEX, OPEX, Microsoft, IBM, Amazon, Google, Gogrid,

multicriterial analysis, on-premise
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1. Uvod

Vypocetni technika hraje vyznamnou roli ve vSech technickych podnicich. Jeji mozZnosti
usnadnuji fizeni podniku na vysoké urovni. S dobou rostou i pozadavky na podniky, kde je
snaha o rychlejsi a snadnéjsi fungovani podniku. V dnesni dobé je trh sloZity a pozadavky na
technické pracovniky jsou naro¢néjsi. Cim dal vétsim pozadavkem je, aby prace byla soucasti
zivotniho stylu. Po zaméstnancich se poZaduje mnohem del$i ¢as strdveny v praci a
zaméstnanci se musi umét adaptovat. Podniky vnimaji mobilitu jako nedilnou soucdst firemni
kultury a proces(. Prikladem toho je vyuziti internetovych aplikaci ke zlepSeni produktivity v
praci, kde se pouzivaji sluzby od Googlu, Facebooku, rapidshare, uloz.to, Dropbox, ajn... . Diky
témto webovym systém(m je zfejmé, Ze lidé davaji pfednost sdileni informaci, nez aby je
hledali. Z toho dlvodu vznikl cloud computing, ktery se snazi uzivateldm prizpUsobit tak, aby
mohli byt mobilni za vSech okolnosti. Diky pfistupnosti, vyspélé technologii, rychlosti a zaroven
dostupné cené chytrych telefond, tabletl a pocitacli je tato moznost dostupna pro Siroké
mnozstvi uZivatel( a zaroven aplikovatelna ve vétsiné elektronickych zafizenich.

Cloud computing ndm navic umoZniuje usetfit ndklady a prenést odpovédnost za spravu na

nékoho jiného.



2. Teoreticka cast

2.1. Historie cloud computingu [1]

Za duchovniho otce myslenky cloud computingu je povaziovan John McCarthy, profesor
z prestizni americké univerzity MIT, ktery v roce 1961 jako prvni prezentoval myslenku sdileni
pocitacovych technologii tak, jako je sdileni elektrické energie. Elektrickou energii potfebu;ji
domadcnosti i firmy. AvSak domacnost nebo nékteré firmy si nemohou dovolit zakoupit vlastni
elektrarnu. Elektrarnu vyuzivd mnohem vice odbératel(l, ktefi jsou k elektrarné vzdalené
pfipojeni a maji moZnost vyuzivat jeji vyhody. Ve skuteCnosti je elektraren v elektrorozvodné
siti vice neZ jedna a jsou vzajemné propojeny. V pfipadé vypadku jedné elektrarny prebiraji
ostatni elektrarny jeji zatéZz a odbératel nezaznamend rozdil spojeny s poruchami
v poskytovdani energie. Predstavime-li si elektrarnu jako datové centrum, které vystupuje jako
poskytovatel cloud computingu, elektrorozvodnou sit jako internet a elektricky spotfebic v roli
pocitace, notebooku, tabletu nebo telefonu, zjistime, Ze se jedna o obdobny princip fungovani.
PlOvodné se cloud computing nazyval utility computing, ktery vznikl jako prvni z myslenky
elektrarny. Samotny pojem cloud computing vznikl az v roce 1997 na prednasce Ramnatha

Chellapa. Oblak je historicky vyuzivan v telekomunikacich pro zobrazeni telekomunikacni sité.

Pravé z telekomunikaci ICT toto zobrazeni prevzalo.

Tabulka 1 - Dulezité mezniky ve vyvoji cloud computingu

1961 ¢ John McCarthy prichazi s myslenkou, Ze data budou jednoho dne verejnou sluzbou pro uZivatele

1967 * IBM spousti CP-40 software. Jedna se o prvni pokus o Uplnou virtualizaci na mainframech operacniho systému

e salesforce.com uvadi koncept zasildni podnikovych aplikaci ptes internetovou sit na zakladé podnikové aplikace
1999 | e lan Foster a Carl Kesselman’s zavadi novy pojem grid computing v dile The Frid: Blueprint for a New Computing Infrastructure

2002 * webové sluzby spolecnosti Amazon poskytuji sadu sluzeb zaloZzenych na cloudu véetné ulozisté a vypocetni techniky

J

2006 | zakaznikim pronajmout ulozisté a spustit jejich vlastni poéitacové aplikace

e Spolecnost Amazon spousti EC2 (elastic compute) jako komercéni webové sluzby, které umozriuji malym spole¢nostem a )

J

e Zavadéni privatnich cloudd
2008

~

® Poskytovatelé cloud( uvadi na trh cloudy zaloZené na bazi webového prohlizece, kde je moznost
2009 | pouzivat firemni aplikace

om0l vznik modelu Cloud 2.0 a Google AppEngine
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2.2. Definice cloud computingu [2]

Cloud computing vyuzivd metodu pfistupu k wvyuziti vypocetni techniky zalozené na
poskytovani sdilenych vypocetnich prostfedkl a jejich vyuZivani formou sluzby. Infrastrukturu
cloudu tvofi hardware a software vychazejici z moznosti jejich sdileni mezi aplikacemi bez
pfimé vazby aplikacni logiky na fyzické komponenty. Aplikaci fyzickych komponentd, kdy
zakaznik nakupuje hardware a software, nazyvame on premise feSenim. Infrastrukturu
prevadi cloud computing do formy sluzeb, které jsou poskytovany prostfednictvim internetu
nebo vysokorychlostni sité. V cele cloudové sluzby stoji poskytovatel, ktery provozuje urcitou
infrastrukturu. Poskytovatel musi danou infrastrukturu spravovat tak, aby se mohla plné
vyuzivat. Na infrastrukture jsou provozovany aplikace a operacni systémy. Dand infrastruktura
je poté sdilena mezi uzivatele, ktefi ji vyuzivaji vzdalené ze své kancelare, notebooku, domova
a dalSich lokalit, prostiednictvim klientské aplikace, kterd bézi na infrastruktute poskytovatele.
Hlavni vyhodou je, Ze klient nemusi software, hardware a soubory vlastnit a ma moznost je
jednoduse uzivat prostfednictvim cloudu poskytovatele. Poskytovatel si za tuto sluzbu Uctuje
poplatky, které jsou spojené s rozsahem vyuzivani sluzeb, které si uzivatel ur¢i sam dle
potieby. UZivatel cloudu nemusi znat princip vypocetni techniky a ani operacniho systému,
které mu cloud poskytuje. Na obrdzku 1 je schéma, které nazornym zplisobem popisuje, jak
koncepce cloud computingu funguje. Uvnitf ,mraku” neboli cloudu jsou aplikace, které je
mozné pouZivat z kancelate, domova nebo odkudkoliv bude klient pozadovat. Samoziejmé
pojmem odkudkoliv narazime na nékteré problémy, které jsou spojeny s konektivitou a které

budou rozebrany v dalsi ¢asti této prace.

Obrdzek 1 - Strucné schéma zndzorriujici Cloud

X
Exchange Server

Your Applications
Office Security

Data backup ‘a

WA

Office > Anywhere
Home
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2.3. Zakladni rysy cloud computingu a pojmy s nim spojené [3]

Hlavnim problémem cloud computingu je jeho pochopeni. Cloud computing vzesel z mnoha
technologii a je zdrovent podobny mnoha jinym technologiim, které uz ICT vyuZiva. Pfesna
terminologie cloud computingu chybi a vSechny zminéné terminy se vyviji. Je dalezité znat
nékteré pojmy s nim spojené, aby uZivatel védél na jaké bazi cloud funguje a kde jsou jeho

koreny.

2.3.1. Autonomni pocitace

Termin byl vytvoren spolecnosti IBM pfiblizné v roce 2001. Jednd se o vypocetni techniku
schopnou self-managementu. Tato technika ma za ukol odlehcit neustale sloZitéjsi spravu
hardwaru. Self-management zahrnuje automatickou opravu chyb, optimalizaci, adaptaci na

ménici se podminky apod.

2.3.2. Grid computing [4]

Zde se budeme bavit o distribuovaném a paralelnim systému, kde dochazi k volnému spojeni
malych &asti v jeden velky celek, ktery se vétSinou vénuje jedné Uloze. Tato technologie slouzi
prevainé ke spojovani vypocetniho vykonu stanic pro védecké ucely. Prikladem muize byt
organizace BOINC (world community grid-berkeley open infrastrukture for network
computing), ktera funguje tak, Ze klient vyhradi ¢ast svého nevyuzitého procesoru ve prospéch
spolecnosti a ta pouZije vykon procesoru pro vypocty rliznych experiment. Experiment mlze
byt napriklad vypocet skladani protein(, které napomahaji k vyvoji vyzivnéjsi a odolné;si
odrldy ryze, kterd pomdaha k nasyceni hladovych lidi v rozvojovych zemich na svété. Grid
computing vyuZivame pro hledani novych lékd, analyzu signal(i z vesmiru a zmén klimatu nebo
komercné ve vyhledavacich. Grid computing spociva tedy na principu vyuzivani vice pocitacu,
kdezto Cloud computing funguje opacnym zplsobem, jelikoZ vyuziva soubézné fungovani vice

mensich aplikaci.

2.3.3. Klient — server

Zde se jednd o technologii komunikace nadrazeného s podfazenym. Na této technologii
funguje napfriklad sluzba www. Server sluzbu poskytuje a klient ji vyuziva. Klient mGze byt

zaroven klientem jiného serveru. V cloudu se budeme setkdvat s obdobnym pristupem.
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2.3.4. Mainframe

Jednd se o takzvany ,superpocitac”, ktery ma za ukol tidit kritické operace ve firmach.
Mainframe je jeden pocitaC sloZzeny z mnozstvi vykonnych ¢asti. Hlavnim parametrem téchto
pocitach je jejich vysoky vykon na rozdil od Grid computingu, kde se sdruZuje vykon vice

pocitach. Pocitace lze ukryt a neni potifeba pocitand data Sifit po verejnych sitich.

2.3.5. Utility computing
Rozumi se tim pronajimani kompletniho vypocetniho zazemi. Funkcionalita je zaloZena na
podobném principu jako vyuZivani vody, elektfiny nebo plynu v domdcnosti. Cloud vyuziva

stejné prvky jako utility computing.

2.3.6. Peer — to — peer

Jednd se o opak pripadu klient — server. Kazdd jednotka systému je rovnocennd, systém nem3
centrdlni bod a vSechny jednotky jsou zdroven poskytovany pfijemci sluzby. Jedna se o
oblibenou metodu z hlediska sdileni soubor(i. V legalnim pfipadé sniZzuje naroky na server a
poskytuje vysokou rychlost stahovani. Pro nelegdini ucely je vyhodou absence centralniho

bodu. Rozsifit takovou sit je narocné az nemozné v pripadé nelegdlnich uceld.

2.3.7. Virtualizace

Jednd se o metodu, kterd umozinuje vyuziti kompletni instalaci jednoho poditace v jiném
pocitaci. Vysledkem je software fungujici na vzdaleném serveru, ktery je pouzivan virtudlnim
strojem. Tento zplisob ndm umoznuje vyuziti aplikaci a operacnich systém(. Virtualizace se
uplatiuje ve sdileni pocitacového systému mezi vice uzivateli, kde umoznuje izolovat
jednotlivé uZivatele od sebe a fidiciho programu a pfi emulaci hardwaru v jiném pocitaci. S

Cloud computingem ma spolecné to, Ze vyuzivd obdobnou metodu ptistupu ke sluzbam.
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2.4. Hlavni znaky cloud computingu [5]

Cloud computing je slozen z péti zakladnich charakteristik, které jsou uvedeny na obrazku 2

v kapce vody.

Obrdzek 2 - Schéma hlavnich znakt Cloud computingu

Platform as a Service
(Pau$)

COMPUTING

Infrastructure os a Service

2.4.1. Sluzba na vyZadani (On - demand self — service)

Samoobsluznd sluzba, kterda umoziiuje poskytovani cloudu na pozadani vidy, kdyz uzivatel
potfebuje. UzZivatel odvadi poplatky za sluzby spojené s cloudem poskytovateli sluzeb. Cena
se odviji od poZzadavk( uZivatele, ktery ma moznost volit rizné parametry cloudu. Mezi
parametry radime velikost Ulozisté, dostupnost a zplsob uzivani. UzZivatel voli tyto parametry

prostfednictvim kontrolniho online panelu poskytovaného danou spolec¢nosti.

2.4.2. Sdileni zdrojii (Resource pooling)

Vypocetni prostiedi sdilené vice uZivateli. Jednotlivi uZivatelé jsou oddéleni a izolovani bez
moznosti sledovat ostatni spoluvlastniky, ktefi maji pfistup ke stejnym zdrojim informacim a
prostifedkdm. UZivatel md moznost ménit vypocetni charakteristiky a Uroven poskytovanych
sluzeb ve svém vlastnim prostredi bez zasahu centrdlniho spravce IT. Samosprava je omezena

schvalovacimi kroky nebo nastavenim Urovné poskytovanych sluzeb.
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2.4.3. Neomezeny pristup z rozsahlé sité (Broad network access)

Je nedilnou soucasti cloud computingu, jelikoZ se jedna o jednu z hlavnich vyhod. Internet
nebo extranet ndm v tomto pripadé umoznuje uzivatele pfipojit na hostovany cloud a pouzivat
sluzby s nim spojené kdykoliv a odkudkoliv. Podminkou je pfipojeni k internetu, které ndm
musi umoznit stahovani dat. Firmy tento pfistup vyuZzivaji v rdmci privatniho cloudu, kdy po
aplikaci tohoto prvku vznikda hybridni cloud, ktery kombinuje rizné prvky. UZivatel se v tomto
pfipadé v cloudu déli na 3 druhy klient(l, ktefi jsou uvedeni v tabulce 2. Z hlediska cloud
computingu jsou nejvyhodnéjsi tenci klienti. V dalsi ¢asti mé prace bude vysvétleno z jakého
ddvodu.

Tabulka 2 — Charakteristika uZivateld

Druhy klienta Specifikace klienta
Mobilni Mobilni telefony PDA a Smartphony
Tenci Pocitace bez internich pevnych disku
Tlusti BéZny pocitac s pevnym diskem

2.4.4. Elasticita (Rapid elasticity)

Cloud umoznuje zménit vypocetni zdroje na zakladé uzivatelské potfeby. Hlavni schopnosti je
rychlé vytvareni, zvySovani, pridavani, sniZovani a eliminace vyuZiti prostfedkd. Mnoho
spoleé¢nosti nabizi optimalizaci parametru jiz béhem vyuZivani sluzeb. Staéi si sluzbu
samoobsluzné zfidit a zacit ji ihned pouzivat. Vysledny potencidl cloudu neni limitovan

vykonnosti a ani kapacitou lokalnich nebo vzdalenych pocitaci.

2.4.5. Méritelna sluzba (Measured services)

U cloudu je mozZnost sledovat kvantitu (vypocetni vykon serverd, prenosova kapacita sité,
kapacita ulozisté, apod.) a kvalitu (Uroven vykonu, dostupnosti, ochrany, uchovani dat,
rychlosti vyhledavani nebo zabezpeceni) vyuzitych vypocetnich prostiedkl a sluzeb. Od toho
se ndm nasledné odviji cena poskytované sluzby. Pro spole¢nost je to obrovska vyhoda z toho
dlivodu, Ze si mUze pfizpUsobit parametry podle vlastnich poZzadavk( a nemusi platit za sluzby,

kdyzZ je zrovna nevyuziva.
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2.5. Jednotlivé soucasti cloudu [7]

Cloud computing je ¢lenén podle toho, jakym zplisobem je vyuzivan a jakou formou poskytuje
sluzby. Tato dvé hlediska se prolinaji na dvé dimenze. Distribuéni modely a implementacni

modely.

2.5.1. Distribucni (servisni) modely

Zakladni modely [5], [6], [7]
Distribu¢nim modelem definujeme rozsah a obsah sluzby, kterd je poskytovdna uzivateli nebo

podniku. Jednotlivé modely Ize kombinovat. Distribué¢ni model je oznacen na obrazku 3.

Obrdzek 3 - Schéma zndzornujici distribucni modely a jejich zprostredkovatele

End-Users

Awareness of technology
to end-users

N

General components: End-user
Interface, User customization

Key Players: Facebook, Linkedin,
G-mail, Office365, Pinterest

General components: Point-and-click
User Interface design, self-provisioning, etc.
Key Players: Salesforce, NetSuite, MuleSoft,

Dell/Boomi

General components: Compute, Redundancy,
Memory, Storage, Network, etc.

Key Players: Amazon AWS, Microsoft, Google, Fujitsu,
Rackspace, Zumasys

Schéma zndzornuje jednotlivé modely, jak jdou za sebou. Smér Sipky ndm symbolizuje, jak
velkou kontrolu ma poskytovatel nad distribuénim modelem. V pfipadé koncového zakaznika
bychom na trojuhelnik pohlizeli obracenym zpulsobem. Napravo jsou uvedeny pfiklady

jednotlivych spolecnosti, které se danym modelem zabyvaji a na co jsou zaméreny.
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laaS/Haa$ — Infrastruktura jako sluzba (,,Infrastructure as a service/Hardware as a service“)
V tomto pripadé je poskytovatelem poskytovana infrastruktura ve formé sluzeb, které ndm
umoziuji vyuzivat vypocetni vypolty, propustnost, pamét, uloZisté, sit, procesor atd.
Typickym prikladem je virtualizace, kterd je zaloZena na pfistupu k dostupnym zdrojum bez
fyzického kontaktu. Jednd se predevsim o servery, datovd ulozisté, zalohovaci systémy,
firewally ajn. Hlavni vyhoda pfistupu spociva v tom, Ze se o veskeré problémy s hardwarem
stard poskytovatel. 1aaS je vhodny pro vlastniky softwaru nebo licence a pro ty, ktefi se
nechtéji starat o hardware. O vSe se v tomto pfipadé stard poskytovatel, ktery ma za ukol
spravovat poskytovanou infrastrukturu. Infrastrukturu lze navic Skdlovat obéma sméry
v zavislosti na pozadavcich aplikace na prostfedky. V pfipadé laaS se setkdvame se spojenim
s grid computingem, ktery ndm umoznuje lepsi Skdlovatelnost. Jedna se o jeden z nejstarsich
cloudd. Tuto variantu voli uzivatel v pfipadé, Ze chce mit kontrolu nad aplikaci, ale nechce se

starat o hardware.

Paa$ - Platforma jako sluzba (,,Platform as a service“)

Poskytovatel poskytuje kompletni prostfedky pro podporu celého Zivotniho cyklu tvorby a
poskytovani webovych aplikaci a sluzeb, které jsou plné k dispozici na internetu bez jejich
stazeni. Zahrnuje to rdzné prostfedky pro vyvoj aplikace jako IDE (Integrated Development
Environment) nebo APl (Application Programming Interface) a také aplikace pro udribu.
Cilovou skupinou jsou predevsim vyvojafi, ktefi vyviji aplikaci a ndasledné ji zprostredkuji
zakaznikim v podobé konceptu software jako sluzba nebo vétsi spolecnosti, u kterych IT
oddéleni na dané platformé vyvine aplikaci, kterou jejich zaméstnanci budou opét vyuzivat ve
formé software jako sluzba. Prakticky se v tomto pfripadé budeme bavit o uzivatelskych
rozhranich zaloZenych na bazi HTML a JavaScriptu.

Nevyhodou pfistupu je proprietarni uzamceni, které umozniuje pouzivat vice programovacich
jazyk(. Mnoho vyvojarl se obava, Ze se dostanou do problémd, jelikoZ se mlzZe stét, Ze budou
zavisli pouze na jediném poskytovateli. V pripadé, Ze poskytovatel ukonci svoji ¢cinnost, mizou
klienti ztratit sva data. Z historie mizZeme uvést jako pfiklad spole¢nost Zimki, kterd zahdjila
svoji ¢innost v roce 2006, v pulce nasledujiciho roku svoji cinnost ukoncila a jeji zakaznici prisli

o sva data.
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Saas - Software jako sluzba (,,Software as a service“)

Aplikace je vtomto pripadé licencovana sluzba, ktera je pronajimana uzivateli. Uzivatel si tedy
kupuje pfistup k aplikaci a ne aplikaci samotnou. Tento druh je vhodny pro uZivatele, ktery
kupuje pristup k aplika¢nimu softwaru a chce ziskat pristup odkudkoliv a kdykoliv. Zdkladem
k pouZzivani této aplikace je klientska aplikace nebo béZzny webovy prohlize¢. Hlavni vyhodou
této metody je nezdvislost na platformé, kdy se poskytovatel stard o spravu a podporu.
Software vytvoreny na této platformé Ize vyuZzit v rliznych prostredich (Windows, Linux, Mac
ajn.) a na rliznych pfistrojich (mobil, tablet, PC, laptop, ajn.). K aplikacim fadime systémy CRM
(customer resource management), software ve formé videokonference, spravu sluzeb IT,
Ucetnictvi, analyzu webu a spravu webového obsahu.

Nejvétsi vyhodou tohoto modelu je predevsim uspora nakladl ve srovnani s nakupem
aplikace. Zaroven nam model umoZiuje pristup vice uZivatell k jedné aplikaci. V praxi se
mulzZeme setkat s pojmenovanim mashup nebo plugin, coZ je kombinace SaaS modelu a

komponenty jiné aplikace.

Tabulka 3 — Grafické zndzornéni sluzeb

~ o

Prvky 1( ) [ ]

. I P

__architektury § e )\ B J e
Mé aplikace Mé aplikace Mé aplikace Mé aplikace
Middleware Middleware Middleware Middleware

[ Opera¢ni | [ Operaéni | Operaéni Operaéni

. systémy ) _ systémy J systémy systémy
Networking Networking Networking Networking

V tabulce 3 jsou vypsany podrobnéji jednotlivé zakladni distribuéni modely a jejich sluzby

v porovnani s klasickou architekturou, kdy si pofizujeme vlastni infrastrukturu. Modrou barvou
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jsou znazornény prvky, ke kterym ma uZivatel p¥istup a stard se o tyto prvky. Cervena barva
znazornuje prvky, které ma na starosti poskytovatel. UzZivatel ma v tomto pripadé pouze
omezené nebo Zadné opravnéni prvky béhem uzivani vlastnim zasahem ovlivnit. Tabulka je
zavérecnym shrnutim predchoziho vysvétleni zdkladnich model(i a méla by pomoct lépe

pochopit funkci zakladnich modeld.

Dalsi modely nasazeni
V predchozi ¢asti byly uvedeny zakladni modely nasazeni, které predstavuji zakladni pilife
cloud computingu. Je dulezité si uvédomit, Ze se cloud rychle vyviji a vytvari nové modely,

které funguji na zdkladé kombinace predchozich model(. Zde je uvedeno dalSich 5 model(

v s

CaaS — Komunikace jako sluzba (,,Communication as a service”) [8]
Jednd se o vyuiZiti technologie cloud computingu pro zajisténi komunikacnich potreb
zdkaznika. Prikladem je zajisténi mailserverl, VolP komunikace a provoz firemnich

kolaboracnich nastrojh. UZivatel se v tomto pfipadé nemusi starat o provoz.

Maas — Monitoring jako sluzba (Monitoring as a service) [9]

Hlavnim cilem této sluzby je monitoring a vyhodnocovani dat ve vSech moznych podobach.
Tento druh sluzeb je dllezity pro nékteré predchozi typy modell nasazeni. Divodem vzniku
je poskytnuti komplexniho prehledu o fungovani jednotlivych aplikaci, jejich vypocetnich

potfebach a vyuziti vykonu, ktery ma uzivatel k dispozici.

DBaa$ — Databaze jako sluzba (,,DataBase as a service”) [10]
Sluzba se zabyva poskytovanim databazovych funkci bez nutnosti nastavovani fyzického
hardwaru, instalace softwaru nebo konfigurace vykonu. Diky tomuto modelu nemusi byt

vyvojari odborniky na databazi nebo mit pronajatého administratora databaze.

SECaaS — Bezpecnost jako sluzba (,,Security as a service”) [11]

Ve své podstaté se jedna o zakladni model SaaS. Tento model je limitovan na zvlastni
informacni bezpecnostni sluzby a z toho ddvodu ziskal sv(j vlastni ndzev a nespadd do SaaS.
Prikladem jsou antivirové systémy, antispywarové systémy, sledovani pfistupli nebo detekce
neopravnénych pristupl a Gtokd na sit klienta.
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STaa$ — Ulozisté jako sluzba (,,Storage as a service”) [12]

Jedna se o pronajem ulozisté od cloudovych poskytovatelll. Tato sluzba je vyhradné pouzivana
k feSeni problém( s ulozZisti a zdlohovani. Firma ma tak moZnost uklddat sva data
k poskytovateli a poskytovatel ma za ukol zpfistupnit firmé data odkudkoliv. Tato sluzba se
snazi usetfit naklady firmam, které by jinak museli aplikovat klasické fyzické ulozZisté s veSkerou

spravou.

2.5.2. Implementacni modely cloudu [3], [5], [6]

Verejny cloud (Public cloud computing)

V praxi se uzivd pojem klasicky model Cloud computingu, ktery je nejbéznéjSim cloudem.
Tento model v sobé zahrnuje poskytnuti a nabidnuti vypocetni sluzby Siroké verejnosti. Cloud
muzZe byt vlastnén, fizen a spravovan akademickymi, vlddnimi nebo firemnimi organizacemi.
Zasadni nevyhodou je zasah vice uZivateli cloudu, ktefi mUZou upravovat zdroje. V praxi se
budeme bavit o cloudech typu Dropbox, Google Drive, emailové schranky od google, seznam,
centrum.cz a jinych spolec¢nosti. Mezi komplexni feSeni mGzeme napfiklad fadit sluzbu od
Microsoftu Azure. Verejny cloud je hojné uzivan i presto, Ze v ramci podniku ma své nevyhody

v ramci bezpecnosti.

Soukromy cloud (Private cloud computing)

Soukromy cloud je v podstaté obdoba cloudu verejného. Rozdil je vtom, Ze je uréen vyhradné
pro podnik nebo organizaci. Jedna se o organizaci samotnou nebo tfeti stranu. Tento typ ma
lepsi Skalovatelnost a Ize nastavit na miru podle pozadavk( spolecnosti. Soukromy cloud je

aplikovan tam, kde firmy pozaduji uzavieny okruh uzivatel(, ktefi vyuzivaji zdroje z cloudu.

Hybridni cloud (Hybrid cloud computing)

Jednd se o druh cloudu, ktery je kombinaci predchozich variant privatniho a verfejného cloudu.
Navenek se cloud jevi jako jeden celek, ale ve skuteénosti jsou €asti propojeny za pomoci
standardizacnich technologii. Prikladem mulzZe byt vyuZivani vice sluzeb od rlznych

poskytovatell v podniku.

Komunitni cloud (Comunity cloud computing)
Model, kdy je infrastruktura cloudu sdilena mezi nékolika organizacemi nebo skupinou lidi,

ktefi ji vyuzivaji. Organizace m(iZe spojovat bezpecnostni politika nebo stejny obor zajmu.
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2.6. Cloud computing z bezpecnostniho, ekonomického a pravniho

hlediska

V této casti budou popsdny jednotliva hlediska, kterd zasadné figuruji pfi rozhodovani pfi
pfechodu na cloud. Je dlleZité si uvédomit, kde mohou nastat problémy a jaké jsou zasadni

aspekty, se kterymi pfi pfechodu na cloud musi byt podnik ztotoznén.

2.6.1. Bezpecnostni hledisko

VyuZiti cloudu pri kradeZi [14]

Odcizeni notebooku je v dnedni dobé bézny pripad a firmy se s timto problém setkavaji bézné.
Vice neZ polovina odcizenych notebookl se dostala do nepovolanych rukou bez jakéhokoliv
systému na ochranu dat. Firmy dosahuji v priméru ztraty 7 082€ za notebook s firemnimi daty.
Tyto Udaje pochdzi od spolecnosti Intel, kterd analyzovala 744 firem s vice nez 100
zaméstnanci z Ceské republiky, Slovenska, Polska a Madarska. P¥i dotazovani 90 procent
oslovenych firem uvedlo, Ze je pro né zasadni problém ztrata dat neZli ztrata notebooku.

V této situaci se nam zde nabizi cloudové reseni, které ma moznost témto pripadiim predejit
a ochranit tak firmu pred Uniky a ztratou firemnich informaci. Cloud Ize v laptopu pouZit nejen
v pripadé kradeze, ale i v pfipadé poruchy HDD nebo SSD. V dnesni dobé je mozné ukradeny
pocitac vysledovat na dalku nebo ho zablokovat. BohuZel data z pocitace neni mozno vratit
v pripadé, zZe doty¢na osoba stihne data v¢éas vymazat nebo zneuzit. V pripadé poruchy HDD
nebo SSD, kde jsou data béiné uloZena, nastava obdobny problém. Cloudové ulozisté nam
navic umoznuje omezit pristup tak, aby k urcitych datlim, aplikacim a souboridm méla pfristup
pouze opravnéna osoba. Tento problém je spojen hlavné s tlustymi klienty, u kterych se fyzicky
disk nachazi pfimo v pocitaci. V situaci, kdy se jedna o tenkého klienta, je tato ochrana ze

strany cloudového ulozisté mnohem ucinngjsi.

Utoky hackerti na cloud a poskytovatele cloudu [15]

Je dllezité pri vybéru poskytovatele dbat i na to, jakym zplsobem jsou cloudy zabezpecené.
V dnesni dobé nardzime na problém, ktery je spojen s nabouranim se na cloud a naslednou
kradezi nebo vymazanim firemniho know-how z cloudu. Vyhodou je, Ze se poskytovatelé snazi
a zaroven jsou nuceni v ramci konkurenéniho trhu k zdokonalovani zabezpeceni cloudovych

sluzeb a poskytovani prvotfidni ochrany.
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Pro priklad si miZe byt DDoS utok (Destributed Denial of Service), ktery je zaméren na
poskytovatele cloudu. Tento Utok funguje na zakladé prehlceni serveru pozadavky. Server se
zahlti velkym mnoZstvim pozadavk(l z rlznych mist a redlné pozadavky od uZivatel(i budou
omezeny. Cilem DDoS utoku neni nabourani se do serveru, ziskani dat, ani nic podobného. Je
to zkratka jen zahlceni serveru a znepfistupnéni ostatnim uZivatelidm. Obrana proti DDoS

utoklm je velmi sloZitd a drah3, a proto poskytovatellim plsobi tak velké problémy.

2.6.2. Ekonomické hledisko

Malé investice [16]

Hlavni vyhodou cloud computingu jsou minimalni az nulové investice. Infrastrukturu uzivatel
nepofizuje, protoZe je spravovana poskytovatelem, ktery se stara o jeji spravu. UZivatel si tudiz
mUzZe danou infrastrukturu prizpasobit na miru, podle toho, co budete potrebovat.
Praktickym prikladem muze byt poZadavek na 100 novych postovnich schranek. Cloud
computing umoziuje rozsiteni kapacity do 10 minut, ale u vlastni infrastruktury bude firma
muset dokoupit vlastni server. Propustila by pfitom ze 100 zaméstnanc(l 50 z nich, tudiz ma
moznost snizit kapacitu o 50 zaméstnanc(. S klasickou infrastrukturou tuto moznost nemdame.
Samoziejmé je moiné, Ze néktefi poskytovatelé si za snizovani kapacity uctuji poplatky
v podobé pendle, ale ty jsou ve srovnani s poplatky za vyuzZivané sluzby v delSim ¢asovém
horizontu nizsi.

Dalsi vyhodu cloud computingu mohou ocenit sezéonni firmy. Pfikladem mohou byt cestovni
kancelare nebo e-shopy, které si pronajmou vétsi vykon u server(i ve formé Cloud computingu
v obdobi sezény a ve zbytku roku firmé postaci zakladni kapacita. V cloudu plati uZivatel za
sluzbu stélou ¢astku. V pripadé zmény konfigurace se uzivateli koncova ¢astka zvysuje nebo

snizuje podle jeho pozadavku.

Vysoké ndklady v delsim ¢asovém horizontu [13]

Ve své praci chci poukazat na sniZeni nakladd, které jsou se zavedenim cloud computingu do
podniku spojené. BohuzZel nastavaji pripady, kdy je mnohem vyhodnéjsi z hlediska naklad
nebo omezeni ze strany poskytovatele vyuzivat klasické fyzické komponenty nebo aplikace.
V delS$im ¢asovém horizontu nardzime na problémy, které jsou spojeny s Zivotnosti daného
feSeni, které firma aplikuje do svého podniku. Naklady na fungovani cloudu predstavuji

pohyblivy cil.
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Minimadlni odpovédnost [13]

Dalsim aspektem je eliminace podstatné C¢asti aktivit spojenych s udrzbou, jako je
projektovani, vybér softwarovych a hardwarovych platforem, prostord a personalu. U vlastni
infrastruktury nardzime na problém, ktery je spjat s fyzickymi komponenty a ne¢ekanymi pady
serverU Ci reinstalacemi. V téchto pripadech je nutné vyhledat odbornou pomoc a opravit dany
problém.

V pripadé vypadku sluzby ma klient jistotu, Ze provozovatel sluzby na odstranéni problému
nasadi kvalifikované techniky, ktefi budou mit za cil tento problém vyfesit. V pripadé
porouchaného HDD nebo SSD nastava mnohem vyssi riziko ztrat dat a oprava je dosti narocna

z technického, ale i finan¢niho hlediska.

Nekompatibilni infrastruktura [13]

Volba hardwaru a softwaru je casto limitovana nabidkou poskytovateld cloudu. Je zde
moznost, Ze poskytovatel zaCne vyuZivat jiny software, nez na jaky byl klient doposud zvykly.
Ptrikladem mUzZe byt zména webového prostredi poStovniho serveru. U cloudu musime brat
v potaz to, Ze bude nabizet o poznani méné funkci a horsi uZivatelské rozhrani nez je tomu u
desktopu. Mezi jeden z mdéla problém( mlZeme uvést omezeni protokolu http, ktery je
zakladnim pilitem webu. Toto omezeni se dnes snazi IT pfekonat za pomoci technologii jako
AJAX, Flash, Silverlight apod.

Uzivatel mUzZe narazit i na problémy, které jsou spojeny s pripadem, kdy se na trhu nevyskytuje
ani jeden poskytovatel softwaru, ktery chceme. Zakaznikovi zbyvad pouze moznost zakoupeni
klasického softwaru, pokud je dostupny. MuzZe se také stat, Ze poskytovatel urcitého typu
softwaru bude jediny na trhu. V této situaci nemame moznost zménit poskytovatele a musime
se spokojit s tim, co mame. Obdobny problém muze nastat i v pfipadé, kdy poskytovatel(
daného softwaru bude vice. Software nemusi umoznovat migraci dat a tim klient ztraci
moznost prfechodu k jinému poskytovateli sluzeb v prfipadé nespokojenosti se

stdvajicim poskytovatelem.
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Zavislost na konektivité [14]

V cloudovém reseni se mliZeme setkat i s problémem spojenym s konektivitou. Datova centra
cloudu predstavuji jedno z nejspolehlivéjsich feseni, avSak se mize stat, Ze uZivatel nebude
mit dostupnou sit, pfes kterou by se na cloud pfipojil. Spolecnost tak muizZe pfijit o dalsi
financni prostrfedky, jelikoz zaméstnanec nebude mit k dispozici pracovni prostfedi a bude
muset vyhledat sitové pfipojeni. V pripadé fyzickych komponentld by mél pracovnik vse
ulozené na disku a mohl v klidu pracovat.

S konektivitou jsou také spojeny naklady, které vzrlstaji pfi vyuZivani vétsiho objemu dat.
Poskytovatel funguje na zakladé pausalu, ktery je ictovan podle objemu vyuzitych dat. Pokud
bychom k tomu ptidali i objem dat vyuZity od sprostfedkovatele internetového pfipojeni, opét

se nam zvysi naklady.

Latence [13]

Na zacatku prace bylo zminéno, jak funguje tovarna a co ma spole¢ného s cloudem. To ma za
nasledek rozptyleni dat a aplikaci, které jsou umistény na fadé server( a které jsou geograficky
vzdaleny od sidla spole¢nosti. Vznikd ndm tak zpozdéni, které se pohybuje v sekundach.
Ackoliv je ztrata sekund ve vétsiné firmach zanedbatelna, tak existuji i ndrocnéjsi spolecnosti,
které pozaduji mnohem kratsi dobu, na kterou by mél cloud reagovat. Proto je dalezité hned
z pocatku stanovit, jaké jsou poZadavky na operace, které chce firma provadét a ndsledné

rozhodnout, zda je cloud vhodné feseni.

2.6.3. Pravni hledisko

SLA (Service Level Agreement) [13]

U cloudovych sluzeb se mGzeme setkat také se smluvné garantovanou dostupnosti sluzby
neboli SLA. V dnesni dobé je SLA vyskytuje ve smlouvé a ma za cil vymezit podminky vztah( a
odpovédnosti pfi poskytovani sluzeb. Spole¢nost, kterda poskytuje tuto sluzbu ve formé
outsourcingu, se tak zavazuje plnit své povinnosti spojené s cloudem. V pfipadé nedodrzeni je
spole¢nost sankciovdna a nabizi klientovi levnéjsi sluzby nebo pfipadné vyplaceni za
nedodrzeni podminek. Z pohledu uZivatele cloudu je to vyznamny prvek, ktery ndm nahrazuje
zaruéni smlouvu v pfipadé on-premise reSeni. Vzhledem k tomu, Ze se ve své praci budu
zabyvat aplikaci cloudu do podniku, povazuji za dllezité popsat hlavni slozky SLA a uvést
procentudlni rozdily a jejich vliv na dobu vypadku. V tabulce 4 jsou vypsany procentudlni

hodnoty a jejich ¢asova ztrata béhem mésice a roku.
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Tabulka 4 — Hodnoceni vypadkt v ramci SLA

Dostupna méritelnost Casovy vypadek za rok Casovy vypadek za tyden

90 procent 36,5 dne 16,8 hodin

99 procent 87,6 hodin 101,08 minut

99,5 procent 43,8 hodin 50,54 minut
99,8 procent 1,052 minuty 20,22 minut
99,9 procent 526 minut 10,11 minut
99,95 procent 4,38 hodin 5,05 minut
99,99 procent 53 minut 1,01 minuty
99,999 procent 5 minut <6 sekundy

Casti, z kterych se sklddda SLA: [17]
1) Zdkladni specifikace, podminky a pravidla:

- Kategorie prijemcld, pfesné vymezeni poctu prijemclt a jejich umisténi, popis
sluzeb, objem poskytovanych sluzeb, poskytovatelé, méreni — postup, zpuUsob,
periodicita, odpovédnost a vykazovani vysledkli ovérovani spravnosti méreni,
urceni zplGsobu realizace podpory, navazné podplirné sluzby spojené s danou
sluzbou, cena sluzby, platebni podminky, pravidla pro zmény sluzby, prava a
povinnosti obou stran, bezpecnost, pravo informovanosti, atd.

2) Mékké metriky:

- Jedna se o ostatni metriky pro danou sluzbu a hodnoti se auditnim zplsobem:
soulad cild projektu s cili podniku, potvrzeni realizovaného Skoleni a prezencni
listina, hodnoceni lektora Skoleni, hodnoceni Uc¢astnika Skoleni, apod.

3) Tvrdé metriky:

- Procentudlni dostupnost, bézna a maximalni pfipustna (kritickd) doba odezvy na
pozadavek, bézna a pripustna (kritickd) doba reseni pozadavkd, priimérna a mezni
odezva aplikace v ramci sluzby.

-V souvislosti s tvrdymi metrikami jsou stanovovany az tfi Urovné:
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Zavislost na poskytovateli [13]

Poskytovatel mGze zménit, omezit ¢i zdraZit poskytované sluzby, za které klient doposud platil.
Na zadkladé toho mize klient chtit prestoupit. Vzhledem k tomu, Ze se nam o vse stara
poskytovatel, je dalsim divodem ned(véra k poskytovateli. V cloud computingu nastava
problém, zdali si klient vybere divéryhodného poskytovatele, ktery mu dané sluzby poskytuje.
Nastava zde i moZnost toho, Ze poskytovatel bude mit pravo nahlizet do téchto Udaji v rdmci
smlouvy, kterou uzavre firma na zakladé zprostfedkovani sluzeb. Poskytovatel ma moznost
sdilet informace pro marketingové ucely. Proto je dlleZité, aby si kazda firma pred uzavienim
smlouvy diikladné procetla, jaké podminky se nachazi ve smlouvé a co podepisuje. Casto se
jednd o poskytovatele, ktefi nabizi pfilis nizké ceny v porovndni s drazsimi poskytovateli na
ukor marketingovych ucell. Pro firmu je dalezité zvazit, zdali chce na cloud umistit kriticky
dllezité cCinnosti a vysoce citlivé aktivity, aniz by implementovala rozsahlé bezpecnostni
kontroly. V nékterych smlouvam miZeme narazit na problém, ktery je spojen s podminkou,
kdy musime vyuzivat pouze jednoho poskytovatele. Poskytovatel nam tak brani v pfechodu ke

konkurenci, kterd mize nabidnout uzivateli lepsi podminky.

Regulace dat zakony HIPAA, SOX, ad. [13]

V USA se mliZeme aktudlné setkat s problémem, kdy spole¢nost ma povinnost podstoupit data
klienta vladé. MGzZeme se dostat i do rozporu s povinnosti ochrany osobnich udaja. Naptiklad
IékaF, ktery si bude chtit uloZit svoji agendu do cloudu nebo firma, ktera si uklada své know-
how do cloudu. Na trhu plsobi globalni spolecnosti, které by si mohli dovolit data zverejnit
nebo z nich ¢erpat. Pfikladem jsou giganti jako Google, IBM a Microsoft. Jednim z pfipadu je
spole¢nost Eurotel Office Connector, ktera v minulosti omylem prohodila data k nékterym e-
mailovym schrankam svych uzivatel(. V urcitych pfipadech spole¢nosti ani nehlasi jejich
uzivatellim, Ze data poskytuji treti strané, kterou mohou byt bezpecnostni vladni organizace.
Napftiklad v rdmci zadkona HIPAA (Health Insurance Portability and Accounting Act) se jednd o
ochranu osobnich udajli ve zdravotnictvi. V pripadé SOX (Sarbanes-Qxley) se budeme bavit o
zakonu, ktery ndm omezuje uzivani ucetnich dat ve firmach.

Vsechna data s timto oznacenim nesmi byt v cloudu uloZena a ani s nimi nesmi byt jakymkoliv
jinym zpUsobem v cloudu nakladano. Proto je dulezité nejdrive zjistit zdali data, s kterymi bude
dana firma nakladat v cloudu, nemaji néktera pravni omezeni. V tabulce 5 jsou uvedené
postihy, které jsou spojeny s témito zakony. Pro maly a stfedni podnik by to znamenalo

pomérné vysoké naklady, které by mohly zpUsobit i krach spolecnosti.
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Tabulka 5 — Priklad teoretickych postih( za nedostatecnou ochranu divérnych dat

Subjekt Sarbanes - Oxley HIPAA
Reditelé a vedouci 1 000 000 USD -
Instituce 5 000 000 USD 50 000 — 250 000 USD
Vézeni 20 let 1-10 let
Problém s garanci [13]

Vztah zdkaznika a uzivatele cloudu je zasadni v uzZivani cloudu. Bohuzel poskytovatel cloudu
v mnoha pfipadech nezaruCuje a negarantuje, Zze jakykoliv obsah, ktery muze klient ulozit
anebo mit zpfistupnény prostfednictvim sluzby, nebude poskozen, narusen, ztracen nebo
odstranén v souladu s podminkami dané smlouvy. Spole¢nost  tudiz  nenese  Zadnou
odpovédnost, pokud by nastal takovyto pfipad. Pro firmu to pfindsi problémy se ztratou dat,
které mohou byt know-how spolecnosti. S tim souvisi nastaveni smlouvy, které si uzivatel musi

hlidat.

Geopolitika [13]

V tomto pfipadé mize nastat problém ve sdileni a ukladani dat v odliSnych zemich. Prikladem
mUzZe byt Kanada a USA. Jsou-li sdileny sluzby v Kanadé a klient chce ulozit data do amerického
cloudu, dostavame se do rozporu se zakony, které ndm zakazuji pouzivani sitovych sluzeb na
Uzemi USA. V pfipadé, Ze americkd vlada diky zakonu Patriot Act zabavi server s témito
zahrani¢nimi daty, mize dojit k mezinarodnimu incidentu. Je proto dlezité dbat pozornost
na zakony v raznych zemich, jelikoZz se muze stat, ze firma o své firemni zalezitosti svou

neznalosti zahrani¢nich zakon( pfijde.

Cdstecnd kontrola nad serverem [13]

U cloudu nardzime na problém, kdy uzivatel bude pozadovat Uplnou kontrolu nad spusténymi
procesy a sluzbami. Jednd se predevSim o detailni kontrolu nad dostupnou paméti,
procesorem, vlastnostmi pevného disku nebo rozhranim. Hlavnim sprdvcem a opravnénou
osobou je zde poskytovatel, ktery ma pfistup k témto informacim. Uzivatel nema pfistup

k témto informacim.
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2.7 Datova centra [18], [19]

Obradzek 4 — Datové centrum spolecnosti Google

Datova centra jsou povazovany za jadro cloudu, a proto je dllezZité si rozdélit tato centra a
analyzovat jejich moZnosti.

Je dllezité védét, jaka jsou rizika spojena s havarii daty a jakym zplisobem firmy zalohuji sva
data. Podnik, ktery si vybira poskytovatele, bude vybirat predevsim poskytovatele, ktery bude
uchovavat data v bezpedi a bude je umét zdlohovat v pfipadé, Ze dojde k vypadku. Proto je
v zajmu poskytovatell vybudovat dostatecné velkd datovd centra, kterd vyzaduji velké
finanéni naklady na jejich pofizeni a spravu. Hlavnim cilem téchto datovych center je
obstaravat vzrUstajici pocet klientU, ktefi je vyuzivaji. Poskytovatel musi pocitat s tim, Ze pocet
klient bude rlst a bude muset zajistit dostatecnou kapacitu. Poskytovatel si musi uvédomit
a zaroven se podfidit podminkam, které musi splnit nejmodernéjsi standardy pro zalohovani
dat. Data musi byt chranéna proti riznym vypadkim. Zaroven by datova centra méla splriovat
certifikace, které definuji miru spolehlivosti.

Klasifikace existuje a byla zaloZena spoleénosti Uptime Institue, Inc., ktera si uvédomila, jak
moc je dulezité udrzet Uroven zabezpeceni v IT prostredi. Certifikace se zacala uZivat jiZ v roce
1995 a je klasifikovana do 4 kategorii. Tyto kategorie budou ndsledné rozebrany tak, aby

podnik védél, co mize ocekavat od danych tfid a jaké jsou jejich kvality.
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2.7.1 Definice trid datovych center

Jednotlivé datové tridy se déli podle poZadavk( na napajeni, zalohy a na Skoleni personalu
datového centra. U jednotlivych tfid je také uvedeno, jaky je maximalni ro¢nik vypadek, ktery

nam definuje, kdy a jak dlouho nemusi byt datové centrum funkéni.

Tier | — Zakladni (Basic)

Prvni vznik téchto center byl zaznamendn v roce 1960. Typickym provozovatelem jsou malé az
stfedni spolecnosti, které svou ¢innost nesméruji do IT. IT je v tomto pfipadé vyuZivano pro
svlj provoz a neni nijak kriticky zavisla. Charakteristickym prvkem je neduplikovany provoz.
Tier I. nema zdvojené napajeni a ani chlazeni a je k nému veden pouze jeden privod elektrické
energie. V pripadé vypadku, at uz se jedna o planovany nebo neplanovany vypadek, musi byt
systém kompletné offline. V pfipadé, Zze je provadéna udrzba na jakékoliv ¢asti tohoto
systému, prestavd ndm fungovat cely ekosystém, ktery je na néj napojen. U tier . se nabizi
moznost pfipojeni zalozniho generatoru nebo UPS. Tyto prvky maji za Ukol chranit proti ruseni,
prepéti nebo podpéti ze sité. Systém je vyuzivam v bézné pracovni dobé 5 x 8. Volné dny jsou
uréené pro udrzbu nebo vyménu dild. Charakteristickym prvkem jsou nizké investi¢ni ndklady.
Nevyhodou je slabd dostupnost, kterd ¢ini 99,671 procent. Maximalni pripustny vypadek za

rok v této tridé ¢ini 28,8 hodin v roce.

Tier Il. — Redundantni prvky (Redundant components)

Tento druh datovych center v malych a stfednich spole¢nostech. Hojné se vyuziva u
internetovych firem, které nemaji zadné pokuty za vypadek sluzby. V tomto pfipadé mame
k dispozici zdvojené napajeni a chlazeni. Pfivod energie z(istava jeden a UPS trvale chrani proti
ruseni, predpéti nebo podpéti v siti. Podminkou této tfidy je redundantni N+1 UPS a generator
elektrické energie. | vtomto pfipadé si idrzba nebo oprava vyZaduje vypadek systému, jelikoz
musi byt pfi téchto cinnostech vypnut. Systém je vyuzivan v béiné provozni dobé 5 x 8.

Dostupnost je o néco vyssi a €ini 99,749 procent. Nejdelsi mozny vypadek trva 22 hodin roc¢né.

Tier lll. — Servisovatelné za provozu (concurrently maintainable)

Je vyuzivan zejména ve vétSich spolecnostech pro chod vlastni IT infrastruktury, pro
provozovani kritickych IT aplikaci a k prondjmu ¢éasti provozované plochy k provozu IT
infrastruktury zakaznikm. Datova centra je mozné spravovat konkurenc¢né, coz nam zamezi

vypadek systému. U tier lll. Se nachazi nékolik ptrivoda elektfiny, které ndm umozni vyménu
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prvkld, aniZz by se musel cely systém vypnout. Je zde instalovan nahradni zdroj elektrické
energie motorgenerator. Nevyhodou je existence SPOF (kritickd mista) a vétsi investicni
naklady. Systém je vyuZivan v nepretrzité provozni dobé 7 x 24. Dostupnost toho datového
centra Cini 99,982 procent a garantuje ndm vypadek 1,6 hodin ro¢né. Tuto Uroven by méla
splfiovat viechna velka datova centra poskytujici cloudové sluzby. V Ceské republice se jich

nachazi 5.

Tier IV. — Odolné viici poruse (fault tolerant)

Posledni a nejvyssi droven zabezpeceni datovych center. Data centra jsou uréena vétSim
spolecnostem, pro chod vlastni IT infrastruktury, pro provozovani kritickych IT aplikaci a
k prondjmu provozované plochy k provozu IT infrastruktury zakaznik(. Tato datova centra maji
schopnost odolat vypadklim pfi poruse jakéhokoliv komponentu v systému a neexistuje zde
SPOF (kritickd mista). Je zde ochrana proti ohni, vodé a proti Spatné manipulaci ¢lovékem.
Dochdzi zde ke kompletni duplikaci systému. Persondl téchto datovych center musi mit
certifikaci pro manipulaci s témito zafizenimi. Jednd se o trvaly provoz 7 x 24 x 365 bez
moznosti vypnuti. Dostupnost datovych center dosahuje az 99,995 procent. Mdme zde garanci
maximalni vypadku, ktery dosahuje pouhych 15 minut ro¢né. Jsou zde poZadovana specialni
lokaliza¢ni kritéria a velké investiéni ndklady. V Ceské republice se nenachdzi ani jedno
centrum, které ma tuto tfidu. Jediné centrum, které ma obdobné parametry je datové

centrum spoleénost Skoda auto, a.s. v Mladé Boleslavi.

Tabulka 6 — Zdvérecné srovnani jednotlivych trid datovych center

Posuzuji faktor Tierl. | Tierll. | Tierlll. | TierIV.
Redundance prvka [prvki] N* N+1 | N+1 | Min.N+1
Pramérna doba vypadki zplsobenych 28,8 22 1,6 0,25

infrastrukturou za dobu jednoho roku [hodin]

Dostupnost [Procent] 99,671 | 99,749 | 99,982 99,995

*N — pocet prvkud vyskytujicich se v dané tridé
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2.7.2 Zalohovani a obnova dat [20]

Zalohovani a obnova dat by méla byt v podniku prioritou, bohuzel spousta firem neni
zodpovédna a zkousi, jak daleko je moziné zajit bez zdloiniho planu. Dikazem je zprava
spole¢nosti EMC Corporation, ktera informovala o zjisténi nové globalni studie tykajici se
ochrany dat. Studie odhalily, Ze ztraty dat a vypadky stdly podniky 1,7 bilionu americkych
dolart. Spolecnosti v poslednich dvou letech pfisly o 400 procent vice dat od roku 2012.
Zaroven 71 procent IT specialistl si neni jisto svou schopnosti obnovit po havarii data.
Priazkum byl proveden organizaci Vanson Bourne, ktera se dotazovala 3 300 pracovniku
s rozhodovaci pravomoci v oblasti IT ve spole¢nostech od stfednich firem az po velké podniky
z 24 zemi.

Dale 51 procent organizaci nema Zadny plan obnovy po havarii pro nové aplikacni ulohy a
pouze 6 procent ma plany pro big data, hybridni cloud a mobilni technologie. Pouha 2
procenta organizaci je mozné zaradit do kategorie , lidfi“ v oblasti ochrany dat, 11 procent jsou
»implementujici“, naopak 87 procent spole¢nosti sva data chrani nedostatec¢né. Spole¢nosti
vyuzivajici tfi nebo vice dodavatel( ztratily tfikrat vice dat neZ organizace a vynaloZili vice
financnich prostiedk( nez ty, které se orientuji na jediného dodavatel.

Je zfejmé, Ze spolecnosti maji velké problémy se ztratou dat. Dostavame se i do rozporu, kdy
spolecnosti tvrdi, Ze cloud neni nejlepsi feseni z hlediska zabezpeceni. Pfitom spousta firem
neni schopna zabezpecdit klasické fyzické disky proti ztraté a kradezi, které mlze vyznamnym

zpusobem ovlivnit chod podniku.
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3. Prakticka cast

3.1. Definice malého a stredniho podniku [29]

V této Casti se zamérim na malé a stfedni podniky. Velké podniky ve své praci neuvadim z toho
dlvodu, Ze si vytvari svoje vlastni privatni cloudy nebo nechtéji z divodu bezpecénosti na cloud
prechazet.

Podniky bohuzel v mnoha pfipadech k pfechod na cloud nejsou pripraveny, jelikoz jim chybi
zkuSenosti a vyspélost potfebnd k Fizeni téchto prostfedi. Aby byl podnik pfipraven vyuZivat
cloud, musi se nejdfive vyporadat s otdzkami standardizace operaci, automatizaci a
virtualizaci. Proces se da urychlit pfijetim cloudu s hotovymi fesenimi ,na klic“, kterd jsou
uréeny pro zcela nové prostiedi, ale vétsiné firmach by zprovoznéni interniho cloudu trvalo
roky. Vétsina firem bohuzZel ani netusi co cloud computing znamena a casto odolavaji
nabidkam trhu v rdmci médniho trendu. Nicméné se v této prdaci danou problematikou nebudu
zabyvat a vratim se k problému, ktery ma tato prace vyresit.

Na obrazku 5 jsou parametry, podle kterych rozdélujeme malé a stfedni podniky. Tyto
parametry budou v ndsledujici tabulce definovany pro ziskani statusu malého nebo stfedniho
podniku. Budu vychazet ze smérnic EU, kde jsou stanoveny hodnoty parametrd pro rozdéleni

malych a stfednich podnik( vydala 1.1.2005.

Obrazek 6 — Parametry podle kterych se posuzuje velikost podniku v ramci EU

DEFINOVANI MALYCH A STREDNICH PODNIKU

Pee

POCET ZAMESTNANCU

)
+/- =/ @ NS /\/

BILANGNI SUMA ROCNI OBRAT
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Tabulka 7 — Rozdéleni firem podle jednotlivych parametri

. 0e . Rocni
Kategorie zaméstnanc(: Roéni = bilan&ni
podniku Roéni pracovni obrat  .nebo, suma
jednotka (RPJ)
250 < 50 milionti € "< 43 miliont €
< (v roce 1996 {v roce 1996
40 miliond €) 27 miliond €)
aly - < 10 milionti € ™™= 10 milion(i €
m < (v roce 1006 (v roce 1996
7 milion( €) 5 miliond €)
2 mili = ke 2 mili =
- : = 2 miliony = 2 miliony
I'I'Ilkrﬂpﬂdl'llk <10 {difive nedefinovino) (dfive nedefinovana)

3.2. SWOT analyza [22]

3.2.1. Definice SWOT analyzy

Jednad se o nastroj strategického managementu, ktery pomaha analyzovat vnitini a vné;jsi
faktory pusobici na Uspésnost firmy nebo zaméru. Autorem SWOT analyzy je Albert
Humphrey. Diky analyze si lze |épe uvédomit souvislosti, které do zna¢ené miry mohou
ovlivnit plisobeni podniku na trhu. Samotnym cilem je zhodnotit fungovani firmy, nalézt
problémy, moznosti dalSiho rlistu a vztahy mezi nimi. Na obrazku 7 je znazornéno rozvrzeni

matice.
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Obrdzek 7 — Schéma matice SWOT analyzy a jeji popis

POMOCNE SKODLIVE

dosaieni cile dosaieni cile

=

SILNE &RﬁNKV

——

VNITRNI POVOD
atributy organizace

weaknesses

VNEJSI PUVYOD
atributy prostredi

threats

Popis jednotlivych prvk( v matici z obrazku 7:
Vnitini plivod — jedna se predevsim o uréeni silnych stranek a potencionalnich slabin uvnitf
podniku.

e Financni analyzy

e Hodnoceni pomoci EFQM (European Foundation for Quality Management)

e Analyza hodnotového retézce

e Analyza zdroja

e Analyza produktového portfolia

Vnéjsi puvod — jedna se predevsim o uréeni potencionalnich vnéjsich pfrilezitosti a hrozeb,
které s sebou nesou rizika pro podnik.

e Analyza prostiedi a okoli mimo podnik

e Sektorové analyzy

e Analyza konkurenéniho postaveni
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3.2.2. Aplikace SWOT analyzy na Cloud do podniku

V predchozi casti byla vysvétlena struéné SWOT analyza. Nyni aplikuju SWOT analyzu na

projekt spojeny se zavedenim cloudu do podniku v tabulce 8.

Tabulka 8 — SWOT analyza na zavedeni cloudu do podniku

SILNE STRANKY SLABE STRANKY
e Malé investice na pofizeni e Omezenad kontrola nad sluzbami
e 74dné naklady na opravy e Zavislost na poskytovateli
e Skalovatelnost e Zavislost na pripojeni
e Mobilita

e Aktudlniinfrastruktura
e Zalohovani
e SLA

e Zabezpeceni

PRILEZITOSTI HROZBY
e Dostupnost novych technologii e MoZna ztrata dat
e Nezavislost na internich zdrojich a e Zneuziti dat pro marketingové ucely
jejich fluktuaci e Vypadek pfipojeni

e Geopoliticky problém
e Krach poskytovatele
e Utoky hackerG na poskytovatele

e Regulace dat zakony HIPPA, SOX, ...

3.2.3. Zhodnoceni SWOT analyzy

Ve SWOT analyze se vychazelo z teoretické ¢asti. Na zakladé SWOT analyzy jsem zjistil, Zze pfi
vybérl analyzy budou hrat hlavni roli silné stranky a hrozby. Vzhledem k tomu, Ze v silnych
strankach se vyskytuji prvky, které maji zabranit hrozbam, povazuiji aplikaci cloudu do podniku
za pfijatelnou.

Jedna se predevsim o certifikaci SLA, kterd u cloud( dosahuje vysokych urovni a které
nepfipousti zasadni vypadky pfipojeni a ani ztratu dat. V teoretické casti bylo zminéno, jaka
jsou jednotliva kritéria u datovych center a jaké pozadavky je nutné splnit pro ziskani tohoto

hodnoceni.
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Zabezpeceni, které ma na starost poskytovatel, ma za cil chranit pred Utoky hackerd na
poskytovatele a data klienta. Diky dostupnosti novych technologii bude mit podnik jistotu, Ze
firewally a dalsi bezpeénostni systémy budou aktudlni.

V ramci regulace dat zakony HIPPA, SOX, apod. staci, kdyz si podnik bude davat pozor na to,
s jakymi daty manipuluje a nemusi se obavat trestu, které jsou spojeny s porusenim téchto
zakond.

Na zavér bych shrnul to, Ze je dulezité, aby si kazdy podnik vytvofil svoji viastni SWOT analyzu
pro zjisténi problému, které mohou prekazet v nasazeni cloudu do podniku. Kazdy podnik se
nachdzi ve vychozi situaci, kterd znacnym zplsobem ovlivni jednotlivé faktory ve SWOT

analyze.

3.3. Zadani pripadu a aplikace do podniku

Strojirenska spolecnost s po¢tem 100 zaméstnancl planuje investici do projektu. Projekt se
ma zameéfit na investici do podniku, ktery potfebuje nové vypocetni prostiedky pro spravu ve
firmé. Firma potrebuje vypocetni prostfedky pro pouziti systému CRM, ulozZisté, spravu
mailovych server(l a zpracovani dat ze senzori z vyrobni haly. V budoucnu planuje spole¢nost
zavedeni novych aplikaci. Spole¢nost planuje ndkup 3 vypocetnich prostredk(, které bude
pouzivat. V tabulce jsou uvedeny minimalni poZadované parametry, které podnik bude
potfebovat. Spolecnost zdroven pocita, ze vyuziti disku s kapacitou 8 GB se bude pohybovat
okolo 75 procent, to znamena 6 TB. Zbytek kapacity bude slouzit jako rezerva pro dalsi

operace. Tento udaj ndm pom(Ze zejména pfi kalkulaci na cloudové reseni.

Tabulka 9 — PoZadavky strojirenského podniku

Komponenta Parametry komponenty
CPU (Central procesor unit) Min. 6-ti jadrovy procesor o frekvenci 2 GHz
RAM (Random acces memory) Min. 16 GB
HDD (Hard Disk Drive) 8 TB, min. 7200 ot/min
Licence na software Microsoft Server 2012 (pro 80 uzivatel(*)

* Celkem budeme potiebovat 80 licenci. Pocitame se situaci, kdy nebudou 3 servery
vyuzivany na 100% a uZivatelé se tak budou moct pripojit na jiny server. Snizime tim

naklady.

36



3.3.1 Mozné zpiisoby reseni pfipadu v podniku

Spole¢nost ma moznost vybéru dvou variant, které by vyresili danou situaci.

Prvnim feSenim je klasické on premise feSeni. Toto feSeni spocivd na principu aplikace
klasickych fyzickych komponentU. Podnik vyhleda na trhu prodejce, ktery ma moznost slozit 3
vypocetni prostfedky z fyzickych komponent(. Spoleénost by tak tyto komponenty zakoupila
a méla by moznost je vlastnit do doby, nezZ je odepiSe nebo nahradi nové;jSimi.

Druhym feSenim se ndm v tomto ptipadé nabizi cloudové fesSeni. Toto reSeni spociva na
principu, kdy poskytovatel zprostfedkuje podniku vypocetni vykon a ten ho vyuziva. V potaz

budeme muset vzit i pfenos dat, za ktery se v cloudovém feseni plati.

3.4. On-premise Feseni

3.4.1. Aplikace on-premise reseni do podniku

V on-premise feSeni budeme fyzické komponenty k zprovoznéni serveru nakupovat. Pro vybér
jsem pouZil nabidku serverl od spolecnosti Alza.cz. Tento prodejce nam nabizi Siroky vybér
rGznych znacek. Nabizi nam také nastaveni filtrl a sefazeni od nejlevnéjsi varianty po
nejdrazsi. Jako nejlevnéjsi varianta vychazi HP ProLiant ML350 Gen9, ktery zaroven spliuje
parametry, které podnik pozaduje. V tabulce je shrnuti parametr(i serveru. Vyhodou serveru
je zarucéni doba 36 mésicl. V pripadé poruchy ma moznost podnik vyuzit zaruky v ramci této
doby. Na nasledujicich strankach se nachazi tabulky 10, 11, 12, 13 s podrobnymi udaji o

parametrech a kalkulaci.
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Tabulka 10 — CAPEX na server pro firmu

HP ProLiant ML350 Gen9
Komponenta Parametr komponenty Cena bez DPH
[CZK]
Intel Xeon E5-2620 v3
CPU 6-ti jadrovy
Frekvence 2,4 — 3,2 GHz (Core boost) 62 024,-
RAM 16 GB
Zakladni HDD 2 x 0,3 TB, 10 000 ot/min
2 x HDD WD RE Raid Edition 14 130,-
2 x 4TB, 7200 ot/min (7065 CZK/ks)
Licence* Microsoft server 2012 Standard edition + 25 000, -
CAL licence pro 5 uZivatelQ
Microsoft server 2012 Standard edition + 120 000,-
CAL licence pro dalSich 75 uzivateld
UPS, 1980 W APC Smart UPS 2200 VA LCD 230V 12 270,-
NAS, 90 W QNAP TS-451 Turbo NAS Server, 2,4 GHz
DC, 1 GB DDR3, 4x SATA hotplug, 2xGL, 10 440,-
HDMI, USB 3.0, RO, 1,5,6, iSCSI
4 x Datové ulozisté do NAS WD RE Raid Edition 6 TB 43 604,-
7200 ot/min (10 901 za ks)
Celkova suma za vSsechny komponenty na jeden server 287 468,-

*Pti zakoupeni zakladni licence pro 5 uzivatell za 25 000 CZK je mozno zakoupit dalsi

licenci pro dalSich 5 uzivatel(i za 8 000 CZK. Zdroj Ing. Miloslav Nepras z firmy High voltage.
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Tabulka 11 — OPEX na server pro firmu

Polozka Popis Cena mésicné s DPH[CZK]

Spotfeba energie** Server - 750 W 2 601,-
(cena 4,75 CZK za 1kWh, UPS - 750 W 2 601,-
Casové vyuZiti 7x24)* NAS - 90 W 312,-
Instalace serveru Montaz a test serveru

Instalace OS R2 2012 30 000,-

Migrace dat
Roc¢ni maintenance HW Maintenance 10 28 747,-
procent z ceny HW

Externi technik ICT podpory
(Odchody a pfichody uzivatel(,
patchovani serveru, reseni Potieba 8 hodin béhem
nestandartnich situaci, jednoho dne v tydnu, cena 15 680,-
kontrola logl kvili prolomeni se pohybuje okolo 490
firewall, sprdva a dalsi vydaje CZK/hod.***
spojené s udrzbou...)

* Zdroj pro stanoveni ceny energie:

http://www.energie123.cz/elektrina/ceny-elektricke-energie/cena-1-kwh/

** Zdroj vypoctu nakladd za energii:

http://www.vypocitejto.cz/energie/spotreba-elektriny.html

***Zdroj Ing. Miloslav Nepras z firmy High voltage

Tabulka 12 — Poplatky za urcitd obdobi vychdzeji z tabulky 11 pro server

Obdobi Naklady [CZK]
1.mésic 51 194,-
Nasledujici mésic 21 194,-
1.rok 313 078, -
3 roky 879 234,-
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Tabulka 13 — Shrnuti celkovych ndkladu on-premise reSeni v casovém horizontu 3 let

Druh nékladu Castka [CZK]
CAPEX (Jednorazové investicni) 287 468 ,-
OPEX (Paugalni) 879 234,-
CELKOVE NAKLADY NA JEDEN SERVER 1116 702,-
CELKOVE NAKLADY NA 3 SERVERY 3500 106,-

3.4.2. Zhodnoceni varianty on-premise

Narazim zde na nékolik problémdu. Jednak je to IhGta doddani, kdy musime vyckat, neZli
zprostredkovatel dodda zboZi do firmy. MlzZe nastat problém, kdy zprostfedkovatel nema
moznost urcité komponenty dodat ihned a bude je muset dovézt ze zahranici.

DalSim problém je Zivotnost téchto prostiedk(l. Spole¢nost ma sice mozZnost dané
komponenty béhem své Zivotnosti odepisovat, ale na konci této lhty se muze stat, Ze nikdo
dané komponenty za odkupni cenu nebude chtit. Vypocetni technika se rapidnim tempem
znehodnocuje. Je to ddno predevsim vyvojem, ktery jde obrovskym zplisobem vpred, a
pozadavky na parametry.

Vzhledem k tomu, Ze firma poZaduje vyuZiti prostfedkd i v budouci dobé, bude také
problémem dostatec¢ny vykon. Pozadavky se v budoucnu mohou zvySovat nebo snizovat
v zdvislosti na operaci v podniku a to muzZe zpUsobit nevyuZiti stavajictho vykonu nebo
zakoupeni nové komponenty.

Sprava téchto pfristroju je v podniku dllezitd. Ve strojirenském podniku musi byt nékdo, kdo
bude zafizovat sprdvu spojenou s fizenim a Udrzbou téchto prostiedk(. Pro ptiklad zde uvadim
pramérny mésicni hruby plat nékterého z IT zaméstnancu, ktery by ndm spravoval urcitou ¢ast
IT infrastruktury. Jako priklad zaméstnance uvedu specialistu technické podpory/IT. Dle dat
z webovych stranek www.platy.cz jsem zjistil, Ze primérny hruby mési¢ni plat v CR ¢&ini 29 674
CZK. Zadal jsem hodnotu do kalkulatoru cisté mzdy 2015 od spoleénosti iDnes.cz, ktera nam
dokaze simulovat odhad vydajli na zaméstnance. K nakladiim jsem pfidal polozky spojené
s ndkupem zdkladniho pracovniho vybaveni a Skolenim. Tyto polozky mi poradil pan Ing.

Miloslav Nepras z firmy High voltage s.r.o., ktery se zavedenim server( do podniku zabyva.
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Tabulka 14 — Specifikace zaméstnance

Specialista technické podpory/IT, vék 29 let, bez déti

Hruba mési¢ni mzda 29 674 CZK Minimalni mzda je 9 200 CZK

zaméstnance

Sleva na poplatnika ano Sleva na poplatnika

Invalidita zadnd Sleva pro invalidniho dlichodce

Drzitel priikazu ZTP-P ne Sleva pro zdravotné a télesné
postizené

Pfiprava na povolani ne Sleva pro pfipravujici se na povolani.
Vék do 26 let. Pfi prezenéni formé
doktorandského studia VS do 28 let

Pocet déti bez ZTP zadné

Pocet déti s ZTP zadné

Tabulka 15 — Vypocet ndkladi zaméstnavatele na zaméstnance mési¢né

Druh nakladu ‘ Zaméstnanec ’ Zaméstnavatel
Naklady na zdravotni pojisténi:
Zdravotni pojiéténi (4,5%/9%) | 1336 CZK | 2 671 CZK
Naklady na socidlni pojisSténi:
Nemocenské pojisténi (0%/2,3%) 0 CZK 683 CZK
Dlchodové pojisténi (6,5%/21,5%) 1929 CZK 6 380 CZK
Statni politika zaméstnanosti (0%/1,2%) 0 CZK 356 CZK
Socialni pojisténi celkem (6,5%/25%) 1929 CZK 7 419 CZK
Naklady na odvody celkem:
Odvody (11%/34%) \ 3265 CZK 10 090 CZK
Sleva na dani:
Sleva na poplatnika: 2 070 CZK
Celkova sleva na dani: 2 070 CZK
Naklady na dan z p¥ijmu:
Dil¢i mésicni zaklad dané: 39 800 CzZK
Zaloha na dan: 5970 CZK
Solidarni prispévek: 0 CZK
Zaloha na dan po uplatnéni slev a zvyhodnéni: 3900 CZK
Cista mési¢ni mzda zaméstnance: 22 509 CZK
Celkové odhadované naklady na zaméstnance:
Mzdové naklady zaméstnavatele na 39 764 CZK
zaméstnance:
Naklady na sSkoleni zaméstnance:
5 denni skoleni jednou v roce 15 000 CZK
Naklady na pracovni vybaveni zaméstnance:
Notebook pro zaméstnance na 3 roky 417 CZK
v hodnoté 15 000,-
Celkové orientacni naklady zaméstnavatele 55 181 CZK
na zaméstnance:
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Z tabulky 15 je zfejmé, Ze celkové naklady na jednoho zaméstnance cCini 55 181 CZK mésicné.
V pripadé dalsich polozek se nam néklady na zaméstnance navysi. Z toho dlvodu jsem zvolil
externiho specialistu technické podpory/IT, kterého si firma bude platit. Naklady se nam tak
snizi a budeme mit jistotu, Ze externi specialista bude mit Skoleni a dostatec¢nou praxi ve

srovhani se zameéstnancem.

3.5. Cloudové reseni

3.5.1. Stanoveni jednotlivych parametri a urceni vyznamnych poskytovatelii

V této ¢asti si u jednotlivych poskytovatelll necham vykalkulovat naklady na pofizeni cloudu,
ktery bude spliovat poZadavky strojirenské firmy. Kazdy poskytovatel vlastni kalkuldtory, kde
je mozné navolit rizné parametry. Zvoleno bude 5 poskytovatel(. Zajimat se budu o dva hlavni
parametry rozhodujici pfi vybéru cloudu ze strany zakaznika. Bude se jednat o cenu a SLA,
jelikoz ty jsou pfi vybéru cloudu nejdllezitéjsi. Pri kalkulaci od poskytovatel( je mozné nastavit
i vyuziti danych vypocetnich prostfedk( v rliznych hodnotdch. Budeme pocitat s tim, Ze se
jednd o maximalni vyuziti, abychom méli ekvivalent k on premise feSeni, kde mizeme vyuZit

maximalni potencial vykonu dané soucastky.

Seznam vybranych poskytovatel:

1. Microsoft

2. IBM

3. Amazon Web Services
4. Google cloud

5. Gogrid
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1. Microsoft [23]
Microsoft je spolecnost, ktera plsobi na trhu od roku 1975. Zakladateli jsou Bill Gates a Paul
Allen. Spolecnost se proslavila vydanim operac¢niho systému MS-DOS v roce 1975.
Od té doby se rozvijela a dnes patfi mezi Spicku na trhu v IT prdmyslu. Firma se v soucasné
dobé vénuje vice sféram a nabizi Sirokou nabidku produktl a sluzeb.
Spole¢nost se mimo jiné zabyva i cloud computingem. Zde ndm nabizi feSeni pres Microsoft
Azure, ktery se zabyvd rGznymi modely cloudu. Redeni Microsoft Azure pouZijeme pro
kalkulaci, kterd nam pomuze urcit naklady na cloudové feseni.
Kalkulace se da provést na webovych strankach azure.microsoft.com, kde je mozné zvolit druh
cloudu a poZzadované parametry. Na strankach budu volit kalkulaci na virtudlni pocitac, kde se
nabizi Siroké mnoZstvi volitelnych parametri. Ve srovndni s ostatnimi poskytovateli je zde vice
moznosti. Diky tomu mlze podnik mnohem |épe optimalizovat naklady podle vyuziti cloudu
ve firmé. Windows Server 2012 R2 64-bit nabizi firma zadarmo v ramci zakoupeni vyuzivani
sluzeb cloudu.

V tabulce jsou uvedeny hodnoty SLA pro cloudové sluzby a virtudlni pocitace.

Tabulka 16 — SLA Microsoft Azure

99,95 procent

Zdroj: http://www.microsoft.com/en-us/download/details.aspx?id=44584
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Tabulka 17 — Parametry a naklady na cloud od spolecnosti Microsoft

Predpokladany provoz 24/7

Polozka Popis Cena s DPH*
8-mi jadrovy procesor, 14 GB

Virtualni pocitac A - series RAM, 240 GB HDD, Licence 9 110 CZK/mésic
Windows server 2012 R2 (328 €)

Datové ulozisté Mistné redundantni Ulozisté 2 916 CZK/mésic
Kapacita vyuZiti 6 TB (105 €)

Administrace 5 000 CZK/mésic

Migrace soucasnych dat 20 000 CZK/jednorazové

* Aktuali kurz 1€ = 27,774 CZK, Udaj ze dne 26.6.2015 dostupny z:

http://www.kurzy.cz/kurzy-men/kurzovni-listek/unicredit-bank/

Tabulka 18 — Vlypocet celkovych ndkladd na jednotliva obdobi od Microsoft

Obdobi Celkové naklady [CZK]
1.mésic 37 026,-
Nasledujici mésic 17 026,-
1.Rok 224 312,-
3 Roky 632 936,-
CELKEM ZA JEDEN VYPOCETNi PROSTREDEK 632 936,-
CELKEM ZA 3 VYPOCETNi PROSTREDKY 1 898 808,-
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2. IBM [24]
Spolecnost byla oficialné zaloZzena v roce 1911 v New Yorku. Zakladatelem byl Charles Ranlett
Flint. Firma ma bohatou historii a podilela se napfiklad na zalozeni prvniho Sachového
programu, programatorského jazyka FORTRAN nebo prvniho rezervaéniho systému pro
letecké spolecnosti. V soucasné dobé patfi IBM mezi Spiku na trhu se spousty reSenimi
v oblasti ICT, mezi které patfii cloudové sluzby.
U této spole¢nosti mam moznost v programu IBM Smart Business Cloud — Enterprise Monthly
Cost Estimator dostupném na strankach IBM vykalkulovat cenu cloudu, ktery bude fesit situaci
strojirenského podniku.
Ve srovnani s Microsoft Azure ndm IBM nabizi k volbé méné parametru. Je zde moZznost navolit
procentudlni vyuZziti navolenych komponentl. Windows Server 2008 R2 64-bit je zde zadarmo
v pfipadé zakoupeni cloudové sluzby. Bohuzel firma ndam nabizi o 2GB mensi vykon RAM
paméti nez je v poZadavcich podniku a zaroven star$i verzi Windows serveru, jelikoz
pozadujeme verzi 2012. Budeme tedy predpokladat, Ze se jednd o zanedbatelnou kapacitu
Zaroven se firma bude muset spokojit se star§im seoftwarem od spolecnosti Microsoft.

V tabulce jsou uvedeny hodnoty SLA pro cloudové sluzby a virtualni pocitace.

Tabulka 19 — SLA spolecnosti IBM

99,9 procent

Zdroj: http://www.techrepublic.com/blog/the-enterprise-cloud/top-cloud-

iaas-providers-compared/
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Tabulka 20 — Parametry a ndklady na cloud od spolecnosti IBM

Predpokladany provoz 24/7

Polozka Popis Cena s DPH*

8-mi jadrovy procesor 64-bit,

Virtualni pocitac¢ 64-bit 14 GB RAM, 1024 GB HDD, 12 943 CZK/mésic
Gold Licence Windows server 2008 R2 (466 €)
64-bit

(pocitame s 75 procentnim

vyuzitim)
Datové ulozisté Vyuziti 3 x 2048 GB 18 165 CZK/mésic
(654 €)
Administrace 5 000 CZK/mésic
Migrace soucasnych dat 20 000 CZK/jednorazové

* Aktuali kurz 1€ = 27,774 CZK, Udaj ze dne 26.6.2015 dostupny z:

http://www.kurzy.cz/kurzy-men/kurzovni-listek/unicredit-bank/

Tabulka 21 - Vypocet celkovych ndkladi na jednotlivé obdobi od IBM

Obdobi Celkové naklady [CZK]
1.mésic 56 108,-
Nasledujici mésic 36 108,-
1.Rok 453 296,-
3 Roky 1319 888,-
CELKEM ZA JEDEN VYPOCETNi PROSTREDEK 1319 888,-
CELKEM ZA 3 VYPOCETNi PROSTREDKY 1 959 664,-
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3. Amazon [26]

Amazon, Inc. patii mezi nejstarsi a nejvétsi obchody. Spole¢nost vznikla v roce 1994, kdyz
zakaladatel Jeff Bezos provozoval knihkupectvi Cadabra.com, které pfejmenoval na Amazon
podle feky Amazonky. Ve zacalo, kdyZ se jeho novi partnefi Shal Kaphan a Paul Barton-Davis
rozhodli vytvofit virtudlni obchod a databazi titul(l. Spolec¢nost se poté rozvijela a dostala se i
k provozovani cloudu.

Clodové sluzby spolecnosti amazon jsou kvalitni a nabizi Siroké spektrum podle pozadavku
zakaznika. Pro mUj u€el mi poslouzi produkt Amazon EC2 v ramci sluzeb Amazon Web Services.
Idedlni varianta v kalkulatoru Amazon je c4.2xlarge. Narazime zde na problém spojeny
s paméti RAM, ktera je o 1GB niZsi neZ pozadavek strojirenského podniku. Tento parametr
budeme povaZovat za zanedbatelny.

V tabulce jsou uvedeny hodnoty SLA pro cloudové sluzby a virtualni pocitace.

Tabulka 22 — SLA Amazon EC2

99,95 procent

Zdroj: http://www.techrepublic.com/blog/the-enterprise-cloud/top-cloud-iaas-

providers-compared/
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Tabulka 23 — Parametry a nakladové polozky na cloud od spole¢nosti Amazon

Pfedpokladany Provoz 24/7

Polozka Popis Cena s DPH*
8-mi jadrovy procesor, 15 GB

Virtualni pocitac RAM, Licence Windows server 8 002 CZK/mésic

c4.2xlarge 2012 R2 64-bit (322,825)
Datové uloziste 6 x 1024 GB 7 615 CZK/mésic

(307,2 %)
Administrace 5 000 CZK/mésic

Migrace soucasnych dat 20 000 CZK/jednorazové

* Aktudli kurz 1S = 24,787 CZK, Udaj ze dne 26.6.2015 dostupny z:

http://www.kurzy.cz/kurzy-men/kurzovni-listek/unicredit-bank/

Tabulka 24 - Vypocet celkovych ndkladi na jednotlivd obdobi Amazon

Obdobi Celkové naklady [CZK]
1.mésic 40 617,-
Nasledujici mésic 20617,-
1.Rok 267 404,-
3 Roky 762 212,-
CELKEM ZA JEDEN VYPOCETNi PROSTREDEK 762 212,-
CELKEM ZA 3 VYPOCETNi PROSTREDKy 2 286 636,-
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4. Google
Spole¢nost Google byla oficidlné zaloZzena roku 1998 Larrym Pagem a Segejem Brinem. Od této
doby se firma zabyva oblasti pocitacovych softwar(i a internetu. Filozofie spole¢nosti tvofi

desatero, které je na strankdch www.google.cz spolecné s historii. Spole¢nost se snazi zaméfrit

na zakaznika a poskytnou mu rychlé a kvalitni prostfedky pro jeho ucely.

Ja si nyni od firmy necham vykalkulovat cloud na jejich strankach v kalkulatoru Google Cloud
Platform Pricing Calculator. Google nabizi mnoho feseni, ktera jsou uvedeny na obrdazku.
Google nabizi pouze variantu s paméti 30 GB RAM. V tomto pripadé se muzZe stat, Ze danou
pamét podnik nevyuZije a poskytovatel si bude za sluzbu Gcetovat stejné. ZaleZi samoziejmé
na vyuzivani prostredk(, kdy nam poskytovatel mlze stanovit U¢tovani pouze za zdroje, které
vyuzivame.

V tabulce jsou pod obrazkem uvedeny hodnoty SLA pro cloudové sluzby a virtualni pocitace

spolecnosti.

Obrdzek 8 — portfolio sluzeb cloudu v Google Cloud Platform

©

Compute S0L Datastore DMS Prediction Bigtable Free

Enging  siprage App Engine BigQuery Translate Genomics Pub/Sub

Tabulka 25 — SLA Google cloud

SLA spolecnosti Google

99,95 procent
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Tabulka 26 — Ndkladové polozky na cloud od spolecnosti Google

Provoz 24/7
Polozka Popis Cena s DPH*
8-mi jadrovy procesor, 30 GB
Virtualni pocitac RAM, Licence Windows server 10 857 CZK/mésic
N1-standard-8 2012 R2 64-bit (438S)

Datové ulozisté 6 x 1024 GB 8 130 CZK/mésic
(328 %)
Administrace 5 000 CZK/mésic

Migrace soucasnych dat

20 000 CZK/jednorazové

* Aktudli kurz 1S = 24,787 CZK, Udaj ze dne 26.6.2015 dostupny z:

http://www.kurzy.cz/kurzy-men/kurzovni-listek/unicredit-bank/

Tabulka 27 - Vypocet celkovych ndklad( na jednotlivd obdobi od Google

Obdobi Celkové naklady [CZK]
1.mésic 43 987,-
Nasledujici mésic 23 987,-
1.Rok 307 844,-
3 Roky 883 532,-
CELKEM ZA JEDEN VYPOCETNi PROSTREDEK 883 532,-
CELKEM ZA 3 VYPOCETNi PROSTREDKY 2 650 596,-
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5. Gogrid [27]
Spolec¢nost datuje sv{j vznik k roku 2008, kdy spustila sluzby v ramci modelu laaS. Zasadni
vyhodou této spolecnosti oproti predchozim poskytovatellim je specializace pouze na cloud.
Nevyhodou spolecénosti je, Ze pUsobi na trhu mnohem krat$i dobu, oproti konkurenénim
poskytovatelim v této praci.
Nabidka spolecnosti je Siroka, ale nenabizi mi na strankach navoleni parametrt a kalkulaci.
Nachazi se zde pouze tabulky, podle kterych jsem vyhledal parametry, které odpovidaji
potifebam strojirenské firmy.

V tabulce jsou uvedeny hodnoty SLA pro cloudové sluzby a virtudini pocitace.

Tabulka 28 - SLA Gogrid

100 procent

Tabulka 29 — Parametry a ndklady na cloud od spolecnosti Gogrid

Provoz 24/7

Polozka Popis Cena s DPH*

8-mi jadrovy procesor, 16 GB

Raw disk Cloud server RAM, 3 x 4 TB disk, Licence 20 375 CZK/mésic
X-Large Windows server 2012 64-bit (822°9)
Administrace 5 000 CZK/mésic
Migrace soucasnych dat 20 000 CZK/jednorazové

* Aktuali kurz 15 = 24,787 CZK, Gdaj ze dne 26.6.2015 dostupny z:

http://www.kurzy.cz/kurzy-men/kurzovni-listek/unicredit-bank/

Tabulka 30 — Vypocet celkovych ndkladi na cloud od spolec¢nosti Gogrid

Obdobi Celkové naklady [CZK]
1.mésic 45 375,-
Nasledujici mésic 25 375,-
1.Rok 324 500,-
3 Roky 933 500,-
CELKEM ZA JEDEN VYPOCETNi PROSTREDEK 933 500,-
CELKEM ZA 3 VYPOCETNi PROSTREDKY 2 800 500,-
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3.6. Vicekriterialni rozhodovadni [28]

Toto rozhodovani ndm pomaha pfi vybéru dodavatele vyrobku nebo sluzeb. Mym cilem bude
aplikovat tento prvek pti rozhodovani o tom, jaky poskytovatel je nejvhodnéjsi v ramci
aplikace cloudu do podniku.

Pfi rozhodovani zvolim Bodovaci metodu pro stanoveni vahy kritéria. Nasledné aplikuju
bazickou metodu, kterd bude vychdzet z bodovaci metody. Podle poradi si vyberu

poskytovatele a v zavéru zhodnotim tyto varianty.

3.6.1. Popis vicekriterialniho rozhodovani

Vicekriteridlni rozhodovani je zaloZzeno na volbé nejvhodnéjsi varianty ze dvou nebo vice

moznych variant pfi pouziti dvou nebo vice hodnoticich kritérii a probiha ve dvou krocich:

1) Stanoveni vahy jednotlivych kritérii

2) Stanoveni poradi variant pomoci metody agregace hodnoticich kritérii

Dulezité jsou podminky pro stanoveni vahy kritérii ve viech metodach.
Vaha dulezZitosti r-tého kritéria uréend na zakladé kterékoli z metod. Musi byt splnény tyto

podminky:

1) 0<p. <1

Pr...vysledna vaha duleZitosti r-tého kritéria podle vech expert(

2) 215:1 Per =1
Kde:r=1,2,...,s
S = pocet kritérii

Per=vaha dulezitosti r-tého kritéria podle e-tého experta
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Metody stanoveni vahy kritérii:
1. Metoda poradi

2. Metoda bodovaci

-V tomto pfipadé vybrany expert na zakladé bodovaci stupnice ohodnoti jednotliva
kritéria. Stupnice bude dana v rozmezi od 1 do 10. Nejvice bodl ziskd kritérium,

které povazuje expert za nejdllezitéjsi. Lze pfrifadit stejnou hodnotu k vice

kritériim.

3. Metoda parového srovnavani

Metoda agregace hodnoticich kritérii:

1. Metoda poradové funkce

2. Bodovaci metoda

3. Bazicka metoda

- Tato metoda slouZi k agregaci kvantitativnich kritérii. Pfi aplikaci této varianty
uvazujeme mimo jednotlivych srovnatelnych variant navic jednu variantu zakladni

nebo bazickou. Stanoveni téchto variant se provadi urcenim fiktivni varianty

vytvorené na zakladé primérnych hodnot kritérii.

3.6.2. Aplikace vicekriterialniho rozhodovani

Ve své praci budu aplikovat bodovaci metodu, ze které bude nasledné vychazet bazicka
metoda agregace hodnoticich kritériich. Mezi kritéria bude spadat cena a SLA. Spole¢nosti
bude celkem 5. Bude se jednat predevsim o zndmé a spolehlivé poskytovatele na trhu.

V tabulce jsou uvedeny jednotlivé parametry, podle kterych budeme hodnotit poskytovatele.

Tabulka 31 — Vybrani poskytovatelé a parametry kritérii

Kritérium
Varianta
Cena [CZK] SLA [procent]
1. Microsoft 1 898 808, - 99,95
2. IBM 3 959 664,- 99,90
3. Amazon 2 286 636,- 99,95
4. Google 2 650 596,- 99,95
5. Gogrid 2 800 500,- 99,999
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Strucnd charakteristika experti
Expert 1
Vystudoval Fakultu elektrotechnickou na CVUT v Praze obor Oteviend informatika —

softwarové inZzenyrstvi. V oboru pracuje jiz 4 roky.

Expert 2
Vystudoval Vysokou $kolu strojni a elektrotechnickou v Plzni. V oboru IT plsobi od roku 1992

a vlastni svoji firmu, ktera se pohybuje v ICT.

Expert 3
Soucasné studuje na Fakulté elektrotechnické na katedife ekonomiky, manaZerstvi a
humanitnich véd. V souc¢asny dobé se pohybuje v ICT sféfe a plsobi na letisti Ruzyné 5 let jako

ICT spravce. Na stredni Skole absolvoval brigady spojené s oborem ICT.

Expert 4
Vystudoval Fakultu strojni CVUT v Praze obor Automatizované systémy fizeni. V ICT sféfe se

pohybuje 30 let.

Expert 5
Vystudoval Fakultu strojni CVUT v Praze obor Ekonomika a Fizeni podniku. V ICT sféfe plisobi

28 let.

Tabulky a vypocty

Tabulka 32 — Ohodnoceni kritérii experty bodovaci metodou

Kritérium Celkovy pocet
Expert
Cena SLA bodu
Expert 1 4 6 10
Expert 2 4 9 13
Expert 3 8 10 18
Expert 4 5 8 13
Expert 5 5 9 14
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Tabulka 33 — Stanoveni vahy ddleZitosti kritérii v bodovaci metodé

Expert Kritérium
cena SLA >
Expert 1 0,4 0,6 1
Expert 2 0,308 0,692 1
Expert 3 0,444 0,556 1
Expert 4 0,385 0,615 1
Expert 5 0,357 0,643 1
pr 0,3788 0,6212 1
Poradi kritérii 2 1
Stanoveni vahy dlleZitosti pro parametr cena expertem 1 v tabulce 33:
pocet ziskanych bodi jednoho parametru expertem _ i _ 04
celkovy pocCet bodi parametri jednoho experta 10 '
Tabulka 34 — Stanoveni bazické varianty
Cena [CZK] SLA [procent]
Bazicka varianta 2719 241,- 99,95
Typ kritéria SN A

Stanoveni bazické varianty pro parametr cena v tabulce 34:

soucet cen od vSech poskytovateli 13 596 204

celkovy pocet poskytovatell

5

e Typ kritéria u ceny bude ,N“, jelikoZ poZaduju nizsi cenu

e Typ kritéria u SLA bude ,V“, jelikoZ pozaduji co nejvyssi hodnotu SLA
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Tabulka 35 — Vypocet dilcich agregaci

Kritérium
Varianta

Cena SLA
1. Microsoft 1,432 1
2. IBM 0,687 0,999
3. Amazon 1,189 1
4. Google 1,026 1
5. Gogrid 0,971 1,001

Stanoveni dili agregace pro parametr cena ve varianté Microsoft Azure v tabulce 35:

bazicka varianta parametru cena 2719 241

cena varianty Microsoft

1898808

1,432

Tabulka 36 — Stanoveni poradi variant bazickou metodou

Kritérium
Varianta Wi Poradi variant
Cena SLA
1. Microsoft 0,542 0,6212 1,1632 1.
2. 1BM 0,260 0,621 0,881 5.
3. Amazon 0,450 0,6212 1,071 2.
4. Google 0,389 0,6212 1,010 3.
5. Gogrid 0,368 0,622 0,99 4.
Pr 0,3788 0,6212 1

Stanoveni w: bazickou metodou pro variantu Microsoft v tabulce 36:

ceNyicrosoft = hodnota dilti agregace parametru cena - p,, = 1,432 % 0,378 = 0,542

SLApicrosoft = hodnota dilti agregace parametru SLA - p,,, , = 10,6212 = 0,6212

W, = CeNayicrosoft + SLAmicrosort = 0,542 + 0,6212 = 1,1632
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4. Zaver

Tabulka 37 — Zavérecné srovndni ndklad( on-premise fesSeni a cloudu od Microsoftu

Zpusob feseni
Druh nakladu Obdobi
On-premise [CZK] Cloud [CZK]
1. mésic 51 194,- 37 026,-
Nasledujici mésic 21 194,- 17 026,-
OPEX
1. rok 313 078,- 224 312,-
Celkem za 3 roky 879 234,- 632 936,-
CAPEX 1. mésic 287 468,- 0,-
CELKOVE NAKLADY 3. roky 3 500 106,- 1 898 808,-

Vypocet procentualniho rozdilu vychazejiciho z tabulky 37:

o . 100-1898808
Procentudalni rozdil = = 56,85 procent
3500 106

Z tabulky 35 jsem zjistil, Ze naklady na pofizeni cloudu a sprdvu v rozmezi 3 let jsou o 56,85
procent mensi. U porovnavani jednotlivych obdobi v tabulce mi vychazi varianta s cloudovym
feSeni ve vsech pfipadech levnéjsi. Naklady on-premise feSeni je moziné snizit zakoupenim
méné licenci. Strojirensky podnik pocital s licenci pro kazdy server zvlast. On-premise feseni
zamitdm a volim cloudové fesSeni pro strojirensky podnik na zakladé vyslednych hodnot.
Dulezité je, abychom si také uvédomili urcité vyhody a nevyhody, které jsem ve své praci
zminoval. Cloudové feseni neni vidy vyhodné. V praci jsem aplikoval SWOT analyzu, abych
zjistil, jakym zplisobem se zméni prostiedi a co bude mit na podnik vliv. Chtél jsem tim
poukazat na to, Ze by kazdy podnik, ktery chce aplikovat cloud, mél zmapovat vychozi situaci
a zjistit jaké budou pfinosy pfi aplikaci cloudu. Cloud je v dnesni dobé mdédni trend a v mnoha
pripadech si firmy neuvédomuiji jaké prvky s sebou cloud do podniku prinasi.

Cloud je zaroven z pohledu automatizace jednodusi feseni, jelikoZ se u cloudu nabizi moZnost
nasadit reseni ihned konfiguraci parametrl na internetu. Pokud by zakaznik nevédél jakym
zpusobem aplikovat cloud do firmy, tak se mu nabizi moznost kontaktovat poskytovatele

cloudu a sestavit feSeni na miru v ramci konzultace.
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