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Abstrakt

Obrovsky nartust sifového provozu vyzaduje zvysujici se naroky na bezpecnost
kvl rizikim financich ztrat a naruseni soukromi. V oblasti Voice over Internet
Protocol (VoIP) mohou finanéni ztaty dosahnout i miliénti ¢eskych korun.
Tento text se zabyva bezpecnosti VoIP, zejména protokolu SIP se zamérenim
na ttoky typu skenovani a titoky typu Denial of Service (DoS). Utoky typu
skenovani pouzije Gtoc¢nik k ziskani informaci o siti, o zafizenich podporujicich
SIP a o SIP uzivatelich, které déle pouzije k dalsim atoktim. Utoky typu DoS
muze utocnik pouzit ke zpomaleni nebo k znemoznéni zpracovavani SIP zprav
atakovaného zarizeni. Detekce titokt je zde zalozena na analyze casovych rad.

Klic¢ova slova SIP, VoIP, CPD, DoS, skenovaci utoky, NP-CUSUM, EWMA,
Nemea, TRAP, UniRec

Abstract

A huge increase of network traffic requires increasing security because of risks
of possible financial losses and cases of privacy breach. In Voice over Internet
Protocol (VoIP) technology the financial losses can be significant. This text
is aimed on security of VolP particularly security of SIP against scanning
attacks and Denial of Service (DoS) attacks. Scanning attacks can be used
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to get information about network, about devices supporting SIP and about
SIP users. DoS attacks can be used to slow down or prevent processing of SIP
messages on an attacked device. The detection procedure is based on time
series analysis.

Keywords SIP, VoIP, CPD, DoS, scanning attacks, NP-CUSUM, EWMA,
Nemea, TRAP, UniRec
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Uvod

S obrovskym nartistem sitového provozu a prenosi citlivych informaci se bez-
pecnost stavé stale dulezitéjsi. Ackoliv existuje mnoho technik zabezpeceni,
jako je naptiklad sifrovani nebo autentizace, ne vzdy se tyto techniky pouzi-
vaji a ne vzdy je vhodné je pouzit. Navic existuji sifové utoky, proti kterym
tyto techniky nejsou uc¢inné. Kromé toho se sifové utoky stavaji stale rafino-
vanéjsi, zatimco znalosti, kterymi tto¢nik musi k provedeni ttoku disponovat,
ubyva, coz je zplusobeno volné dostupnymi programy, které umoznuji snadné
provadéni utoki. U Voice over IP (VoIP) muzeme narazit na celou fadu utoku,
které mohou primo ¢i neprimo zpusobit velké skody.

Diplomova priace ma dvé hlavni ¢asti. V prvni ¢asti se budu zabyvat pro-
tokolem Session Initiation Protocol (SIP). Popisu, k ¢emu se pouzivd, jaké
pouziva zpravy a hlavné se zaméim na ttoky pres protokol SIP. Utoky, které
popisu, jsou: Denial of Service (DoS) ttoky, skenovaci ttoky, ttoky zalozené
na modifikaci ¢i podvrhovani zprav, autentizacni utoky, Spam over Internet
utoky (SPIT) a také zminim ttok zalozeny na neopravnéném volani do verejné
telefonni sité (PSTN).

Druhé ¢ést je zaméfena na zvoleni vhodnych metod detekce skenovacich
a DoS utokt pres SIP. Nejprve zde zminim, jak probihd monitorovani a ana-
lyzovani dat v siti CESNET2 pomoci systému Nemea. Déle se budu zabyvat
metodami detekce ttokl, kde se zaméfim na metody Non-parametric Cumula-
tive Sum (NP-CUSUM) a Exponentially Weighted Moving Average (EWMA).
Hlavnim cilem této prace je pak ndvrh modulu do systému Nemea, ktery bude
umét detekovat skenovaci a DoS utoky pres SIP, jeho implementace a testo-
vani.






KAPITOLA 1

Session initiation protocol

1.1 Prehled funkcionality

Tato sekce cerpd hlavné z RFC 3261 [{)].

Session initiation protocol (SIP) je protokol aplika¢ni vrstvy, pomoci kte-
rého lze zalozit, modifikovat a ukoncit multimedialni relace pres sit, coz jsou
nejcastéji internetové telefonni hovory, internetové telefonni konference nebo
internetové videohovory.

SIP neni integrovany komunikac¢ni systém. SIP je spise komponenta, kte-
rou lze pouzit s jinymi IETF protokoly k vytvoreni kompletni multimedialni
architektury. Vétsinou tyto architektury budou obsahovat protokoly jako jsou:

e Real-Time Transport protokol (RTP) pro prenosy real-time dat a po-
skytovani zpétné vazby QoS.

e Real-Time streaming protokol (RTSP) pro fizeni doruc¢ovani streamova-
cich dat.

e Media Gateway Control Protocol (MEGACO) pro fizeni bran do Public
Switched Telephone Network (PSTN).

e Session Description Protocol (SDP) pro popisy SIP relaci.

Pro poskytnuti kompletnich sluzeb by tedy SIP mél byt pouzivan s ostat-
nimi protokoly najednou, nicméné zakladni funkcionalita protokolu SIP na
téchto protokolech nezavisi.

SIP identifikuje uzivatele pomoci SIP URI, coz muzeme chapat jako tele-
fonni ¢islo nebo e-mailovou adresu (napr. sip:alice@proxyl.cz), kterd pouziva
hierarchickou doménu. Pro smérovani SIP zprav mezi zarizenimi koncovych
uzivateltt a doménami existuji SIP proxy servery, které vyuzivaji sluzby jako
DNS. P1i smérovani z domén do poddomén ¢i z domén koncovym uzivatelim
jsou také nutné lokalizac¢ni sluzby, které Request URI, coz je SIP URI uvedené
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1: INVITE
2: INVITE
3: 100 Trying 4: INVITE
5: 100 Trying
6: 180 Ringing
7: 180 Ringing
8: 180 Ringing
9: 200 OK
10: 200 OK
11: 200 OK
12: ACK
13: session
T B T e e e ) EOT PO T L PP EOP PP POPE PR EPPRRRPY, o
14: BYE
15: 200 OK

Obréazek 1.1: Priklad zivotniho cyklu SIP relace

jako cil v SIP zpravée (viz, spoji s néjakou adresou. Tuto asociaci SIP URI
s adresou lze nastavit manualné, nicméné SIP poskytuje k tomuto icelu moz-
nost, kterd probihd pomoci REGISTER zpréavy (viz [SIP pozadavky]).

SIP také zavadi SIP Secure URI (SIPS), které navic zaruc¢uje vSem SIP
relacim, u kterych je dané SIPS URI destinaci, bezpecny a sifrovany provoz pro
vSechny zpravy, které jsou tomuto SIPS URI dorucovany. Pouziti SIPS URI
ovsem neznamena Sifrovani dat SIP relace, jako jsou naprikald data samotnych
hovorti.

1.2 Priklad zivotniho cyklu SIP relace

Tato sekce cerpd z RFC 3261 [J)].

Tato sekce popisuje piiklad pribéhu vytvoreni a ukonceni SIP relace pro
telefonni hovor mezi Alici a Bobem pfes Internet viz obrazek[I.1] Alice pouzivé
SIP aplikaci na jejim stolnim pocitaci, zatimco Bob pouzivé internetovy SIP
telefon. Alice pouziva SIP proxy proxyl.cz a Bob pouziva proxy proxy2.cz.

Kdyz chce Alice zavolat Bobovi, dojde k témto operacim:

e Alice odesle zpravu INVITE na proxyl.cz.



1.3. SIP zpravy

1.3

Tato

Jakmile proxyl.cz obdrzi zpravu INVITE, DNS dotazem zjisti IP adresu
proxy2.cz (pokud ji uz nema v néjaké cache). Nésledné proxyl.cz pre-
posle INVITE zpravu na proxy2.cz a potom odesle zpravu 100 Trying
Alici.

Jakmile proxy2.cz obdrzi zpravu INVITE, pak proxy2.cz preposle zpravu
Bobovi (predpoklddédme, ze proxy2.cz zna IP adresu, na které se Bob
nachézi). Nésledné proxy2.cz odesle zpravu 100 Trying na proxyl.cz.

Po obdrzeni zpravy INVITE Bob odpovi zpravou 180 Ringing Alici pfes
proxy2.cz a proxyl.cz.

Po prijmu hovoru od Alice, odesle Bob zpravu 200 OK pres proxy?2.cz
a proxyl.cz Alici.

Alice poté, co obdrzi zpravu 200 OK, odesle Bobovi zpravu ACK. Zprava
ACK je vsak nyni odeslana podle smérovacich protokolt nizsich vrs-
tev priméjsi cestou. Zprava ACK tedy nemusi byt zaznamenana na SIP
proxy serverech.

Nyni dojde k samotnému hovoru.

Pozdéji Bob zavési sluchdtko, ¢imz odesle Alici zpravu BYE (opét nemusi
jit pres SIP proxy servery).

Po prijmu zpravy BYE Alice odesle zpravu 200 OK (opét nemusi jit pres
SIP proxy servery).
SIP zpravy

sekce cerpd z RFC 3261 [{)].

Tato sekce popisuje zpravy, které SIP pouziva, coz jsou budto SIP poza-
davky, nebo SIP odpovédi.

1.3.1 SIP pozadavky

SIP podporuje 6 typl pozadavki:

REGISTER

Pozadavek REGISTER slouzi k tomu, aby se SIP uzivatel ptihlasil do
ustredny a byl potom schopen prijimat a odesilat SIP zpravy.
INVITE

Timto pozadavkem odesilajici SIP uzivatel 7iké, ze chce se SIP uzivate-
lem, uvedenym v polozce Request-URI vytvorit SIP relaci.
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e ACK

Tuto zpravu odesila SIP uzivatel, ktery odeslal zpravu INVITE poté,
co obdrzi odpovéd, kterou SIP uzivatel, ktery obdrzel zpravu INVITE,
potvrzuje, ze prijal pozadavek INVITE. Nasledné obdrzeni této zpravy
potvrzuje, ze je SIP relace vytvorena.

e CANCEL

Pozadavkem CANCEL lze v nékterych pripadech zrusit predchozi poza-
davek. Zpravidla se CANCEL pouzivé ke zruSeni INVITE pozadavku.
Pokud jiz na predchozi pozadavek prisla odpoved jind nez 1xx (viz
odpovédi)), je pozadavek CANCEL ignorovan.

e BYE
Zprava BYE je odeslana ve chvili, kdy chce jeden z tcastniku SIP relace
z relace odejit.

¢ OPTIONS
Pozadavek OPTIONS slouzi ke zjisténi informaci o SIP uzivateli nebo

o SIP zarizeni, jako jsou podporované protokoly a kodeky.

Existuje jesté nékolik dalsich typt SIP pozadavki, které jsou specifikovany
v rozsitenich RFC3261 [4].

1.3.2 SIP odpovédi

Vétsina SIP pozadavki ocekava SIP odpoved. Kazdy typ SIP odpovédi mé
svilj stavovy kdod, coz je trojciferné ¢islo. Existuje 6 t¥id SIP odpovédi, které
jsou odliseny prvni cifrou stavového kédu:

e 1xx: Prozatimni odpovéd
Signalizuje, ze je SIP pozadavek dale zpracovavan. V této kategorii jsou
napriklad tyto zpravy:
— 100 Trying: Signalizuje, ze byl SIP pozadavek obdrzen a je zpra-
COVAVAN.

— 180 Ringing: SIP uzivatel, ktery obdrzel INVITE pozadavek touto
odpovédi informuje SIP uzivatele, ktery INVITE pozadavek odeslal,
ze mu zacal vyzvanét SIP telefon.

e 2xx: Uspéch

Odpovéd 2xx znamend, ze SIP pozadavek byl tispésné obdrzen a zpra-
covan. Patii sem zprava 200 OK.
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e 3xx: Presmérovani

Tato odpovéd rika, ze je nutné provést dalsi operaci pred tim, nez muze
byt pozadavek vykonén.

e 4xx: Chyba klienta

Odpovéd, ktera signalizuje chybu na strané klienta, ¢imz rozumime SIP
uzivatele, ktery odeslal SIP pozadavek. Patii sem naptiklad zpravy:

— 400 Spatny pozadavek: Pozadavek nemohl byt zpracovan kvili
Spatné syntaxy pozadavku.

— 401 Neautorizovan: Pozadavek vyzaduje autentizaci.
— 403 Nepovoleno: Odmitnuti vykonani pozadavku.

— 404 Nenalezeno: Uzivatel neexistuje v doméné uvedené v Request-
URI.

e 5xx: Chyba serveru

Tato odpovéd signalizuje, ze doslo k chybé na strané serveru, ¢imz ro-
zumime SIP uzivatele nebo SIP zafizeni, které reaguje na pozadavek.

e 6xx: Globalni chyba

Odpovéd 6xx znamend, ze pozadavek nemohl byt vykonén.

1.4 TUtoky pies SIP

Tato sekce popisuje nékteré utoky, které 1ze pres protokol SIP provadét. Nejsou
zde prili§ rozebirany ttoky, které 1ze provést pres nizsi vrstvy ISO/OSI.

1.4.1 Denial of Service utoky

Denial of Service titoky (DoS) se pokousi zpusobit nestabilitu sluzeb, kvuli
které sluzba prestane spravné fungovat. DoS vétsinou probiha odesilanim vel-
kého mnozstvi pozadavki na atakované zarizeni. Kazdy z téchto pozadavku
zpusobi na atakovaném zarizeni alokaci systémovych prostredki, jako je ope-
racni paméf nebo procesor, na dostatecné dlouhou dobu a eventuelné atako-
vané zarizeni prestane byt schopno zpracovavat nové pozadavky. U SIP lze
tohoto utoku docilit odesilanim velkého pocétu INVITE ¢ REGISTER po-
zadavkl. Obranou proti témto ttokiim mutze byt limitovani poc¢tu SIP poza-
davku, které mutze jedna IP adresa mimo nasi sit do nasi sité odeslat v jednom
casovém okénku. Pri prekroceni ndmi stanoveného limitu muzeme tfeba na-
stavit, aby zpravy od dané IP adresy na néjaky Cas byly ignorovany. Tento
obranny mechanismus nemusi byt G¢inny pro distribuované verze utoka DoS,
u kterych dochazi k dtoku z mnoha IP adres. Navic je pres SIP mozné pod-
vrhovat zdrojové IP adresy, je tedy vhodné zavést néjakou autentizaci.
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1.4.2 Skenovani

Skenovani je zptisob, kterym se ito¢nik snazi ziskat informace o sluzbach bé-
zicich na vybranych nebo nahodnych zarizenich se zamérem tyto informace
pouzit k néjakému ttoku. V Internetu miuzeme skenovani docilit posilanim
paketl na vybrané nebo ndhodné IP adresy s cilovymi porty, které jsou stan-
dardni pro sluzby, na které chceme dale itocit. Pokud IP adresa na nasi zpravu
odpovi, mtuzeme zkousSet odesilat dalsi zpravy specifické pro sluzbu, o které
chceme ziskat informace, a informace ziskané z odpovédi pak pouzit k itoku.

U protokolu SIP bude prvnim krokem skenovani nalézt zarizeni, ktera pod-
poruji SIP. K tomu nam miize dobte poslouzit pozadavek OPTIONS, pripadné
pozadavek REGISTER. Uz jen informace, ze néjaké zatizeni podporuje SIP,
muze postacovat k provedeni nékterych ttoku.

V [1] byl pozorovan sitovy SIP provoz na honeynetech. Honeynet je sit,
ktera se skladd z honeypott. Jako honeypot budu v této praci chapat zarizeni,
které se vice ¢i méné chovd, jakoby poskytovalo néjakou sluzbu (nebo sluzby),
na které chceme, aby byly provadény ttoky z realného provozu s tcelem ziskat
o ttocich informace [5].

U pozorovani honeyneti v [I] byl vytvoret honeynet systém dvou honey-
netli, ktery byl umistén na Internet do verejnych siti tiidy C - honeynet A
obsahoval ¢tyri SIP komponenty a honeynet B neobsahoval zddné SIP kompo-
nenty. Informace o poskytovani SIP sluzeb nebyly nikde zvefejnény, jakykoliv
SIP provoz s honeynety bude tedy podeziely.

Z hlediska skenovani byly v [I] zpozorovany zajimavé vysledky. Na ob-
razku jsou zobrazeny pocty SIP pozadavku za den, které do honeynetu
prisly v obdobi od prosince 2010 do konce ledna 2012 (osa y mé logaritmické
méritko). V honeynetu A byly nejprve ¢tyfi honeypoty a 17. kvétna 2011 doslo
k pfidani dalsiho honeypotu, coz je v grafu[l.2] zndzornéno jako masivni narust
SIP zprav, které prisly do honeynetu A. Také je v grafu vidét, ze acko-
liv v honeynetu B neni zadna SIP komponenta, skenovani pomoci SIP zprav
se porad opakuje, i pokud nedojde k nalezeni zddné SIP komponenty. Ta-
bulka zobrazuje zastoupeni napozorovanych zprav. Do honeynetu A chodi
vétsinou pozadavky na prihlaseni (REGISTER), coz by mohlo znamenat, ze
se nékdo snazi uhadnout ptihlasujici iidaje. Skenovani hledanim SIP zafizeni
pomoci OPTIONS probiha ve vyrazné mensi mite. Naopak na honeypot B
prisly hlavné pozadavky OPTIONS.

Tabulka 1.1: Zastoupeni napozorovanych SIP pozadavku

SIP zprava Honeynet A | Honeynet B | Obé sité
OPTIONS 0.02% 97.2% 2.8 %
REGISTER 98.6% 0.7% 95.8%
ACK/BYE/INVITE | 1.3% 2.1% 1.4%
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Figure 4: SIP messages per day (Dec 10 - Jan 12)

Obrézek 1.2: Pocet SIP pozadavku, které prisli na honeynety, mezi prosincem
2010 a lednem 2012. Prevzato z [1]

1.4.3 Modifikace zprav

JelikoZ prenos SIP zprév probihd sdém o sobé v oteviené formé (pokud neni po-
uzivano SIPS URI nebo jiného zabezpeceni pomoci TLS/SSL), je mozné, aby
jakykoliv siftovy prvek, pres ktery projde SIP zprava, danou zpravu precetl,
modifikoval a a7 potom pieposlal. Utoénik takto mize zménit nékteré para-
metry navazované SIP relace ¢i jeji popis, ¢imz muze provést napriklad dtok
Man in the Middle [6]. Také se muze pokusit napiiklad o utok typu preteceni
bufferu [6].

U tdtoku Man in the Middle (MitM) dochézi k tomu, ze se mezi dva ko-
munikujici subjekty dostane Utocnik, ktery ovlddne vSechny zpravy, které si
komunikujici subjekty vyméni. Utoénik tedy bude moci kazdou zpravu pre-
¢ist, modifikovat a teprve potom preposlat druhému subjektu, bez toho aby
si komunikujici subjekty néceho vsimly.

Utok pretedeni bufferu spo¢iva v tom, ze ttoénik odesle zpravu, na zakladé
které program, ktery zpravu obdrzi, zpusobi spusténi skodlivého kédu. Pred-
pokladem tohoto utoku je chyba v programu nebo operacnim systému, kterd
zpusobuje zranitelnost vici tomuto typu utokt. Ackoliv se nejedné o jednodu-
chy atok, Gtocnik mtze timto ttokem dosdhnout velkych tspécht. Riziko, ze
ma aplikace nebo operacni systém, ktery pouzivame, zranitelnost na preteceni
buferu, mizeme zmirnit pravidelnym instalovanim aktualizaci.

Nejuc¢innéjsi obranou proti modifikacim zprav je sifrovani.
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1.4.4 Podvrhovani SIP zprav

Tato podsekce cerpd z [6].

SIP povoluje zpracovani jakékoliv zpravy bez validace a autentizace. Vét-

siné utoku tohoto typu se lze vyhnout pouzivanim autentizace nebo Sifrovanim
SIP zprav. Podvrhovani SIP zprav lze pouzit k:

e Deautentizaé¢nimu ttoku

Utoénik podvrhne zpravu REGISTER a nastavi ji polozku Ezpire na 0.
Takova zprava byva odeslana registracni sluzbé pti vypnuti SIP zafizeni.
Dusledkem je, ze uzivatel nebude moci ptijimat SIP zpravy a ani je ode-
silat do té doby, nez jeho SIP zafizeni znovu odesle zpravu REGISTER
se spravnymi udaji.

Predc¢asnému ukonceni probihajiciho hovoru

Utoénik podvrhne zpravu BYE, kterd ovSem musi mit spravné nastavené
nékteré SIP hlavicky. Dusledkem je neocekavané ukonceni probihajici
SIP relace.

Modifikace probihajici SIP relace

Utoénik podvrhne INVITE zprévu pravé probihajici SIP relace a zméni
nékteré jeji parametry, jako je t¥eba parametr To nebo From (viz [4]),
coz miize zpusobit odmitnuti sluzby.

1.4.5 SIP autentizac¢ni utoky

Autentizaénim ttokem zde chdpeme piipad, kdy se ito¢nik snazi neopravnéné
ptihlasit do systému. V [I] je autentizacéni atok rozdélen do téchto fazi:
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1. Skenovani SIP komponent

V prvni fazi dojde k vyhledani zafizeni, které poskytuji sluzby registrace
pres SIP (déle SIP registracéni zarizeni), pomoci OPTIONS pozadavku

(jak jsem jiz zminil v [1.4.2)).

. Nalezeni prihlasovaciho jména

Jakmile tto¢nik najde SIP registrac¢ni zarizeni, pres které se lze prihlasit,
zacne zjistovat prihlasovaci jména uzivatel pomoci SIP pozadavki RE-
GISTER. Pokud uzivatelské jméno, které utoc¢nik uvedl v pozadavku
REGISTER, neexistuje, SIP registrac¢ni zafizeni odpovi zpravou 404
NOT FOUND. V opa¢ném pripadé SIP zarizeni odpovi zpravou 401
UNAUTHORIZED nebo 403 FORBIDDEN. Vystupem této faze muze
byt kompletni seznam existujicich uzivateli, pod kterymi se lze pres
nalezené SIP registracni zafizeni prihlésit.
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3. Neopravnéné prihlaseni

Déle se tto¢nik pokousi uhddnout heslo (resp. hesla) néjakého uzivatele
(resp. uzivateli). Hidani hesel lze provadét kombinaci dvou zptusobu [I]:

e Slovnikové hidani hesel: Zde ttocnik zkousi kombinace riiznych
existujicich slov.

o Enumerativni hddani hesel: V tomto ptipadé atoénik systematicky
zkousi kombinace znakt, které nejsou prilis dlouhé, z néjaké mno-
ziny znaku (napf. zkouseni vsech éisel od 0 do 9999).

4. Dalsi Gitok

Jakmile je uto¢nik prihlaSen, miize provadét dalsi toky.

1.4.6 SPIT

Zkratka SPIT znamend spamy pres internetové telefony (spam over Internet
telephony). Typicky si pod terminem spam predstavime hlavné nevyzddanou
emailovou postu. Mezi spamy ovSem miizeme zatadit také nevyzadané tele-
fonni hovory. Provoz protokolu SIP je z hlediska spami podobnéjsi emailovym
sluzbam nez tradiénimu telefonnimu provozu pres PSTN (Public switched te-
lephone network). Duvodem je, Ze odesildni spamu pres PSTN je o nékolik
radi nakladnéjsi, nez je tomu u VolP, a VolIP navic poskytuje skryti iden-
tity [2]. Detekce emailovych spamu se od detekce spamu pies VoIP lisi hlavné
tim, ze u VoIP dochézi k real-time pfenosu dat [3]. Spamy pres SIP lze rozdélit
podle [2] na:

e Pasivni marketing

Tento typ spamu spociva v odesilani nahranych hlasovych zprav.

e Interaktivni marketing

U tohoto typu se volajici snazi prodat sluzby nebo produkty volanému.

e Call back

Tento typ spamu spoc¢iva v tom, ze volajici ukonci volani predtim, nez
volany pfijme hovor. Volany poté ze zvédavosti zavold zpatky, ale bez
védomi, zZe vola na draze zpoplatnénou linku. Zde lze navic vyuzit trik,
kdy volany pfijme hovor, ale generuje vyzvanéci ton, volajici si tedy
mize myslet, ze volanému zvoni telefon, zatimco hovor uz probiha.

V [2] popisuji systém SDRS (SPIT Detection and Reaction System) pro de-
tekei SPIT incidentt a reakei na detekované SPIT incidenty (viz obrézek[1.3).
SIP pozadavky jsou nejprve doruc¢eny do SPIT online detekéniho systému (viz
obrazek [1.4). SPIT online detekéni systém obsahuje nékolik moduli. Kazdy

11
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Session
initiation Session initiation Session initiation
message message (with message (with

SPIT level) [Sgpeniiiaz] SPIT level)

(Call setup) |Szr epalliae)
detection

system

Session
initiation —— ; : —
message . | SPIT reaction policie
(Call :
termination) [ERR TS

detection B

Obrazek 1.3: SPIT Detection and Reaction System (SDRS). Prevzato z [2]

modul zpracovavd néjakym algoritmem namérené hodnoty statistik, na za-
kladé kterych vyhodnoti pravdépodobnost, Ze se jedna o pokus o SPIT. Mezi
pozorovanymi statistikami jsou: pocet hovori, kterych se volajici icastni na-
jednou, poc¢et hovort iniciovanych volajicim a pocet chybovych zprav asociova-
nych s volajicim. Kazdy modul ma na zakladé uzivatelskych preferenci vahu.
S vystupy vSech moduli je pak proveden vazeny prumeér, ktery urcuje, zda
se jedna o SPIT incident. Na zakladé této pravdépodobnosti rozhodne SPIT
online reakéni systém, jakou akci podnikout (tj. zda hovor pfijmout, zda uzi-
vatele néjak upozornit na podezielost hovoru nebo zda hovor blokovat). Po
prijmu hovoru je dale provadéna analyza SPIT offline detekénim systémem,
ktery pozoruje statistiky o SIP hovorech. SPIT offline detekéni systém miize
ovlivnit online SPIT detekci u dalsich hovort od volajiciho. U offline detekce
je pozorovana hlavné délka hovori, jelikoz je oCekavano, ze u spamu budou
mit hovory podobné délky.

V [3] popisuji mechanismy detekce SPIT hovort zalozenych na hleddni
znaku prirozenych lidskych hovora v datech hovoru. K tomuto ucelu pouzivaji
Turing testy [7]. Turing testy se snazi zjistit, zda je komunikujici subjekt ¢lo-
vék nebo jenom stroj. Klasické Turing testy spocivaji v tom, ze je volajicimu
poloZena néjaka otdzka, kterd ocekdava néjakou mnozinu odpovédi. Ackoliv
klasické Turing testy vétsinou spravné rozlisi ¢lovéka od stroje, u validnich
volan{ bude nejspise otravné odpovidat na testovaci otézky. [3] se snazi prijit
s takovymi Turing testy, které nepotrebuji explicitni interakci s komuniku-
jicimi lidmi. K tomuto tc¢elu jsou zde definovany ¢tyfi stavy hovoru (mezi
dvéma subjekty): Stav M (mutual silence) - ani jeden subjekt nemluvi, stavy
A a B - kdyz mluvi jeden subjekt a stav D (double talk) - mluvi oba subjekty
najednou. ITU [§] uvadi, Ze hovory v angli¢ting, italstiné a japonstine jsou
priumérné 6.59% svého trvani ve stavu D a prumérné v tomto stavu zustanou
0.23 sekund. Je ocekavano, ze u SPIT hovort iniciovanych strojem bude ho-
vor ve stavu D déle. V navrzeném principu je o¢ekavan priubéh hovori, jako

12
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Session initiation message

Modulel | | Module2 | .. | Modulen
SPIT SPIT SPIT
likelihood 1 likelihood 2 likelihood n

@ w—Q —

Dependent on
user classif cation

SPIT level
Obrazek 1.4: SPIT online detekéni systém SDRS. Prevzato z [2]
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Obréazek 1.5: Ocekavany prubéh telefonniho hovoru mezi 2 subjekty. Prevzato
z [3]

je zobrazen na obrazku [L.5} Poté, co volany zvedne telefon, je oc¢ekdvano, ze
volany pozdravi volajiciho a polozi volajicimu kratkou otazku, na kterou na-
sledné volany odpovi. Princip v [3] se snazi najit hovory, kterych prubéh se
od uvedeného lisi, pricemz je ovSem nutné vzit v tvahu razné jazykové kul-
tury a rizné zvuky z okoli. Uvedeny zptuisob dovede rozlisit ¢lovéka od stroje,
nicméné prozatim je Clovék po prijmu hovoru vétsinou schopen velmi rychle
vyhodnotit sdm, zda mu volé& ¢lovék nebo jenom stroj.
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1.4.7 Neopravnéné volani do sité PSTN

Tato podsekce cerpd z [9].

Nékteré VolP tustfedny maji nastavenou moznost voldni do zpoplatnéné
PSTN sité. Pro volani do PSTN ma zpravidla VoIP tstfedna nastaveno pred-
&sli pro polozku Request-URI INVITE pozadavku. Ustfedna bude vétsinou
poskytovat pristup do PSTN pouze zafizenim, ktera jsou v lokalnich sitich.

Utok muize probihat v téchto fazich:

1. Utoénik si zalozi telefonni &fslo uréené pro placené sluzby. Hovory na
toto ¢islo budou tedy tutocnikovi generovat zisky.

2. Ovladnuti néjakého poécitace (pocitacti) v atakované siti napiiklad po-
moci malwaru.

3. Z ovladnutych pocitaci se dale tto¢nik snazi zjistit predcisli do PSTN.

4. Po uhodnuti predcisli jsou diive nebo pozdéji provedeny hovory do PSTN
na utoc¢nikovo placené ¢islo, coz zpusobi generovani zisku ttocnikovi (ne-
primo) na ukor atakované organizace.

14



KAPITOLA 2

Monitorovani, analyza a detekce
utoku v sitich

,

2.1 Systémy monitorovani a analyzy dat vyuzité
v této praci

V této praci je pozorovan a analyzovan sitovy provoz pomoci monitorovacich
sond na hrani¢nich linkéch sité CESNET2, z kterych jsou napozorovana data
exportovana kolektor, kde je providéna analyza.

Monitorovaci sondy jsou zarizeni, ktera sbiraji data sifového provozu, tyto
data agreguji do zdznamu o tocich a exportuji. Monitorovaci sondy se zhle-
diska monitorovaného provozu chovaji jako pasivni prvky, monitorovany pro-
voz tedy neovlivnuji. Agregace dat do zdznami o tocich vyrazné snizuje veli-
kost exportovanych dat. Zpravidla se k agregaci a exportu pouzivaji formaty
NetFlow [10] a IPFIX [II], které uklddaji informace jednoznacné definujici
toky. V siti CESNET2 jsou zdznamy o tocich z monitorovacich sond odesilany
do kolektoru, kde pomoci systému Nemea probiha analyza.

2.2 Systém Nemea

Tato sekce cerpd z [12].

Systém Nemea je framework, jehoz cilem je umoznit real-time analyzu dat
nasbiranych monitorovacimi systémy. Systém Nemea obsahuje moduly, které
jsou vzajemné oddélené, nicméné mezi sebou mohou prendset data. Jeden
modul je zpravidla jednim systémovym procesem, ktery ¢te data ze vstupnich
rozhranich, kterymi do modulu proudi informace o tocich z monitorovacich
sond nebo data z jinych Nemea modult. Dale data modul zpracovava a za-
znamenava vysledky, coz mize délat pomoci vystupniho rozhrani do jiného
Nemea modulu. Mezi existujici moduly patii napiiklad: moduly pro piijem
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dat, moduly pro predzpracovavani dat, moduly pro detekci riznych anomaélii,
moduly pro zpracovavani vysledki a moduly pro logovani dat nebo reportovani
detekovanych udalosti.

Systém Nemea klade diraz na vysokou modularitu a flexibilitu, vysokou
propustnost, real-time zpracovani dat a jednoduchou implementaci modul.

Komunika¢ni vrstva systému Nemea je postavena na TRaffic Analysis
Platform (TRAP) [12]. TRAP je reprezentovan sdilenym objektem libtrap,
coz je dynamickd knihovna, kterd je zlinkovana s kazdym Nemea modulem.
TRAP nabizi nékolik typt rozhrani ke komunikaci - TCP /IP, unixové sokety
nebo sdilenou pamét.

Data jsou do modulti a mezi moduly pfendsena ve formatu Unified Record
(UniRec) [12]. UniRec je format zpréav, které jsou v Nemea systému prendseny
pomoci TRAP knihovny. Moduly si musi vyménovat vice typt dat a mnozstvi
téchto dat muze byt velké. Kvili tomu je nutné pouzivat struktury, které jsou
pamétové a casové efektivni. Format UniRec tedy klade diraz na flexibilni
format zprav (lze prendset i polozky proménnych délek), pamétovou efektivitu
a Casovou efektivitu.

2.3 Metody detekce utoki

Obecnym postupem pro detekci sitovych utoki je hledat v datech néjaké vlast-
nosti, které by mohly indikovat tutok. Jednou z moznosti je vhodné zvolit
statistiky, o kterych se domnivame, ze na zakladé jejich hodnot bude mozné
rozpoznat Utoky, které chceme detekovat. V naméfenych hodnotich statis-
tik budeme dale hledat anomaélie. Pokud vime, jaky by mély mit hodnoty
pozorovanych statistik pribéh, zvolime dale zptisob detekce odchylek od oce-
kévaného prabéhu. V pripadé, Ze o o¢ekdavaném pribéhu neméame prilis jasnou
predstavu, se musime nejdiive na zakladé napozorovanych dat rozhodnout jak
definovat ocekavany provoz.

Detekci odchylek napozorovanych hodnot statistik od ocekavanych hod-
not muzeme provadét mnoha zpusoby. Lze pouzit napriklad: stfedni hodnoty,
rozptyly, diskrétni derivace nebo korelace vice statistik. Také muzeme pouzit

vvvvvv

algoritmy.

2.4 Change Point Detection pro detekci sitovych
utoki

Tato sekce cerpd z [13].

Lze ocCekavat, ze nékteré relevantni statistiky budou mit pred atokem a po
utoku jiné parametry statistického rozdéleni nebo samotny typ statistického
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rozdéleni jiny. Diky tomu lze pouzit detekci pomoci metod Change Point De-
tection (CPD). CPD je zpusob detekce, ktery detekuje zmény ve statistickém
rozdéleni pozorovanych dat. Jednim z hlavnich typi detekci zmén rozdéleni je
sekvencéni CPD. Sekvencéni CPD se snazi co nejrychleji detekovat zmény v roz-
déleni pti zachovani specifikovaného poméru falesnych pozitiv (false alarm rate
- FAR), coz jsou pripady, ve kterych algoritmus detekuje zménu rozdélen,
ackoliv k ni nedoslo. Pri navrhovani nejrychlejsich sekvencénich CPD metod
musime vhodné zvolit mezi nizkym zpozdénim detekce zmény od chvile, kdy
ke zméné doslo, a nizkym poctem falesnych pozitiv.

Méjme posloupnost {X,,n > 1} hodnot statistiky, kterou jsme zvolili
pro detekei sitovych ttoktt pomoci sekvenéniho CPD. Napozorované ndhodné
proménné maji funkci hustoty pravdépodobnosti po(X7, ..., X,) do doby, nez
dojde ke zméné rozdéleni na néjakém indexu A\, A € 1,2,..., kdy se funkce
hustoty pravdépodobnosti zméni na p;(Xi, ..., X,) . Jinymi slovy lze pred-
pokladat, ze X1, Xs,... maji podminénou funkci hustoty pravdépodobnosti
po(Xn| X1, ..oy Xn—1) pron < X a p1(X,| X1, ..., Xn—1) pron > \.

Cas, kdy pouzity sekvenéni CPD algoritmus detekuje zménu, oznaéme in-
dexem 7. Déle definujme, ze P, a Fj oznacuji funkci hustoty pravdépodob-
nosti a funkci ocekdvané sttedni hodnoty pozorované statistiky poté, co dojde
ke zméné rozdéleni na indexu k (tj. A = k). Index Py a Ej definujme jako
funkci hustoty pravdépodobnosti a funkci o¢ekavané stredni hodnoty do prvni
zmény rozdéleni.

Pro vyhodnoceni vykonnosti sekvenéni metody nas bude zajimat hlavné
prumérné zpozdéni detekce zmény rozdéleni (average detection delay - ADD)
od chvile, kdy ke zméné doslo. A pomér falesnych pozitiv (FAR).Obecné
matematické vzorce pro vyhodnoceni ADD a FAR jsou uvedeny v rovni-

cichP1la

ADDy (1) = Ex(T — AT > )) (2.1)

FAR(r) = Ei (2.2)

0T

2.4.1 CUSUM metody

Jednim z typt sekvencnich CPD metod jsou Cumulative Sum (CUSUM) me-
tody. Zakladni CUSUM metodou je Pagiv CUSUM, ktery je zalozen na ma-
tematickém vzorci a dale poc¢ita maximum podle vzorce Hledani, kdy
doslo ke zméné rozdéleni, pak probiha podle vzorce kde h je mezni hod-
nota.

. p1(Xp| X1, .0, Xp—1)
Zor=S"1o n> A 2.3
» z:: gpo(Xk|X1,---,Xk71) (2:3)
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U, = lrgnf\i%(n(zn,)\)a (24)
7(h) =minn>1:U, > h (2.5)

Za predpokladl, ze h > 0 a ze pozorované hodnoty statistiky X jsou
nezavislé a maji identické rozdéleni tedy ze po(Xn|X1,..., Xn—1) = po(X,) a
p1 (Xn| X1, ... 1 ), pak lze U, ve vzorci nahradit statistikou
U, deﬁnovanou v[2.6 &, které j Je zakladem pro neparametrlcke CUSUM metody
(NP-CUSUM).

(7” = maX(O, ﬁnfl + log P ), ﬁo =0 (2.6)

2.4.2 NP-CUSUM

Tato podsekce cerpd z [17).

Neparametrické CUSUM (NP-CUSUM) metody jsou typem CUSUM me-
tod, které mohou byt pouzity k detekci zmén rozdéleni statistik, které jsou
nezavislé a maji identické, ale neznamé rozdéleni. Nejprve doslo ke zobecnéni
Pagova CUSUM vzorce na vzorec s néjakou funkci f. Zmény stfednich
hodnot mohou byt detekovany vzorcem kde ji je odhad stredni hodnoty
X, pred zménou rozdéleni, 7 je odhadem stfedni hodnoty po zméné rozdéleni
a € je optimaliza¢nim parametrem. Pro optimalizace pomoci parametru € se
pouzivaji dva pristupy. Prvnim je minimalizovat ADD tak, aby FAR neprie-
kro¢il stanovenou mezni hodnotu. Druhym pfistupem je minimalizovat FAR
tak, aby ADD neptekro¢il stanovenou mezni hodnotu. V [I4] byla tato metoda
pouzita k detekci SYN-flood ttokti.

Sy = max(0, Sp—1 + f(Xn)) (2.7)

S, = max (0, Sp_1 + X — i — €0) (2.8)

24.3 EWMA

Tato podsekce cerpd z [15].

Exponentially weighted moving average (EWMA) je metoda vypoctu klouza-
vého prumeéru, kterou lze pouzit k detekci anomalii. Metoda EWMA nepatii
do kategorie CPD algoritmti, jelikoz spiSe nez, ze by detekovala zmény roz-
déleni, pozoruje prumér za posledni obdobi. Zékladni vzorec pro EWMA je
definovan v kde « je koeficient pro vyhlazovani, ktery urcuje, jak moc ma
byt pfi vipoctu bréana v potaz historie napozorovanych hodnot. Podle [16] se
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ukazalo, ze EWMA je efektivnéjsi (nizsi ADD) pro pomalé zmény rozdéleni a
CUSUM pro rychlé zmény rozdéleni.

zi = ax; + (1 — a)zi—1,20 = T (2.9)

19






KAPITOLA 3

Navrh implementace modulu

V této kapitole se budu zabyvat ndavrhem implementace modulu do systému
Nemea pro detekci skenovacich utoku a utokiu typu DoS pres protokol SIP.
Modul bude:

Prijimat data z kolektoru a z nich filtrovat SIP provoz.

Pocitat statistiky v casovych okénkéch.

Pocitat statistiky z hodnot namérenych v ¢asovych okénkach.

Detekovat a zaznamendvat anomaélie do souboru.

Pro analyzu SIP dat, ktera na kolektor pfijdou, jsem se rozhodl nejprve vy-
tvorit nékolik dalsich programu (podmodulii), pomoci kterych pujde logovat
SIP data do souboru a na téchto namérenych datech provadét offline ana-
lyzy podle vybranych algoritmu a specifikovanych parametri. Konkrétné jsem
navrhl 4 podmoduly:

1. Prvni podmodul bude umét ¢ist data, ktera prijdou na kolektor, pres
TRAP rozhrani. Z nich vybere zdznamy o SIP tocich a o kazdém SIP
toku zaznamena nékolik vybranych informaci do CSV souboru na disk.
Informace, které tento podmodul ukldda, jsou: zdrojova IP adresa toku,
cilova IP adresa toku, ¢as vzniku toku a ¢as ukonceni toku. Podmodul
jsem pojmenoval sip-detector-logger.

2. Druhy podmodul bude ¢ist data namérend predchozim podmodulem
z CSV souboru, z namérenych dat bude pocitat statistiky v ¢asovych
okénkach a vysledky bude ukldadat do dalstho CSV souboru. Podmodul
jsem pojmenoval sip-detector-tw-stats (tw je zkratkou pro time window).

3. Tteti podmodul bude ¢ist data z CSV souboru vytvorenym ptedcho-
zim podmodulem, z kterych bude pocitat dalsi statistiky. Vysledky bude
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3. NAVRH IMPLEMENTACE MODULU

ukladat do dalstho CSV souboru. Podmodul jsem pojmenoval sip-detector-
cpd.

4. Ctvrty podmodul bude &st vystupni data prvniho, druhého nebo tie-
ttho podmodulu z CSV souboru, dale zanonymizuje IP adresy - tedy
kazdé IP adrese priradi néjaky jednoznacny identifikator - a vytvori ko-
pii vstupniho souboru, kde misto IP adres budou uvedeny identifikatory.
Navic jesté nékde zaznamend mapovani IP adres na identifikatory.

K analyze bude kvili o¢ekdvanému velkému mnozstvi dat nutné vytvorit
jesté nekolik skripti, které budou: vybirat jenom nékolik IP adres, u kterych
je maximum hodnot statistik nejvyssi, a generovat grafy.

3.1 Statistiky pro casova okénka

U obéti DoS ttokit mizeme ocekéavat, ze na atakované IP adresy bude navazan
velky pocet toku, za kratky cas. U DDoS ttoku lze navic o¢ekdavat, ze pocet
IP adres, které danou IP adresu kontaktuji, bude v kratkém case vysoky. DoS
utocnici budou odesilat velké mnozstvi zprav za kratky cas. U skenovacich
utoku lze ocCekavat, ze uto¢nik za kratky ¢as vytvori hodné tokiu. Pokud se
jedna o skenovani, kde itoc¢nik hleda SIP zafizeni, bude pocet kontaktovanych
IP adres za kratky cas vysoky. Z téchto divodu jsem se rozhodl pozorovat v
casovych okénkach tyto statistiky o IP adreséich:

e Pocet toku, které IP adresa v casovém okénku iniciovala s icelem dete-
kovat ttocici IP adresy skenovacich a DoS dtok.

e Pocet IP adres, které IP adresa v ¢asovém okénku kontaktovala s icelem
detekovat skenovaci tocici IP adresy.

e Pocet toktl, kterych se IP adresa v casovém okénku tucastnila jako cil
s ucelem detekovat obéti DoS utoki.

e Pocet IP adres, které s IP adresou v ¢asovém okénku navéizali tok s tce-
lem detekovat obéti DDoS ttoki.

3.2 Statistiky pro detekci anomalii

K detekci anomalii jsem zvolil metodu EWMA, kterd by méla umét dobte
detekovat utoky, které probihaji delsi dobu a maji vysokou intenzitu. Metodu
NP-CUSUM jsem zatim neimplementoval, jelikoz se mi nepodarilo nalézt zpu-
sob pro uspokojivé odhadnut{ parametra i a 0 vzorce uvedeného v podsekci
2.4.7)
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3.3. Datové struktury

3.3 Datové struktury

3.3.1 Zaznamy o IP adresach

Skriptem jsem z dat nasbiranych za 10 dnu zjistil tyto poznatky (tyké se pouze
protokolu SIP):

e Maximéalni pocet zdrojovych IP adres, které se objevi v jednom ¢asovém
okénku, je 1 098.

e Maximalni pocet cilovych IP adres, které se objevi v jednom casovém
okénku, je 794 197.

e Pocet zdrojovych IP adres napozorovanych za 10 dnu je 104 595.
e Pocet cilovych IP adres napozorovanych za 10 dnd je 3 019 475.

Vzhledem k naroktim kladenym na rychlost a kapacitu pfichazi v avahu
nékolik datovych struktur, napriklad:

e B} strom

B+ strom ma4 rychlé operace vkladani (O(logn)) a vyhledavani (O(logn)).
Pameétova slozitost je O(n).

e HasSovaci tabulka

Hasovaci tabulka bude vyzadovat alokaci dostatec¢né velkého paméto-
vého mista. Nicméné operace vkladani a vyhleddvani budou mit pfi spe-
cifikaci maximalniho poctu konflikt na konstantni hodnotu asympto-
tickou casovou slozitost O(1). Nevyhodou je, ze pokud bude tabulka
prilis zaplnéna, pak bude vkladani novych zdznamt Casto zpusobovat
prekroceni maximalniho poc¢tu konflikti, coz zpusobi odebrani néjakého
zaznamu z tabulky. Konflikty lze omezit alokovanim prostoru pro co
nejvice zaznamu hasovaci tabulky.

Zvolil jsem hasovaci tabulku, konrétné kukac¢éi hasovaci tabulku, jelikoz

umoznuje efektivné vyuzivat alokovanou pamét pomoci vice nez jedné hasovaci
funkce [9].

3.3.2 Zaznamy o detekovanych anomaliich

Aby modul umél detekovat, kdy doslo k zacitku anomaéalniho stavu a kdy
anomalni stav skoncil, je potfeba ukladat data o anomaliich. I v tomto piipadé
jsem zvolil kukacéi hasovaci tabulku kviili své rychlosti a efektivnimu vyuziti
alokované paméti.
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KAPITOLA 4

Realizace

K realizaci modulu jsem pouzil programovaci jazyk C z divodi, Ze je systémem
Nemea podporovan a lze jim dosdhnout ¢asové i pamétove efektivnéjsich feseni
nez pri pouziti jinych vyssich programovacich jazyki. Systém Nemea s mo-
dulem sip-detector jsem sestavoval pomoci baliku Autotools - Autoconf [17],
Automake [I8], Libtool [I9]. Pro verzovani kddu jsem pouzil systém GIT [20].

4.1 Zpuasob specifikovani parametrt programi

U vSech ¢tyr podmodulti i hlavniho programu sip-detector jsem zvolil zplisob
specifikovani parametri pres XML soubor. Parametry, které jsou predavany
pres argumenty programt, jsou pouze cesta ke XML konfiguracnimu souboru
a pripadné parametry TRAP rozhrani (z duvodu, Ze pro inicializaci TRAP
rozhrani podle argumentt programu jiz existuji makra v libtrap). Pro specifi-
kaci a validaci XML soubort jsem navic vytvoril XSD schéma.

Ke zpracovani konfigura¢nich XML soubortu jsem pouzil knihovnu libxml
[21] a pro ¢teni jednotlivych konfiguraénich polozek jsem pouzil dotazovaci
jazyk XPath [22] také z knihovny libxml.

4.2 sip-detector-logger

Program nejprve precte argumenty programu, coz jsou zde: specifikace TRAP
rozhrani, z kterého bude program ¢ist data, a cesta ke konfiguracnimu XML
souboru. Déle program provede inicializaci TRAP rozhrani a z konfigura¢niho
XML souboru precte cestu k souboru, do kterého bude ukladan vystup. Pro-
gram nasledné zapise hlavicku do vystupniho souboru a za¢ne ¢ist a zpracova-
vat zédznamy o tocich z TRAP rozhrani. Pokud se pfecteny zdznam o toku
netyka SIP, je tento zéznam o toku ignorovan. V opac¢ném pripadé je do
vystupniho souboru zaznamenana zdrojova IP adresa, cilova IP adresa, cas
vzniku toku a Cas ukonceni toku. Pti obdrzeni signalu SIGINT nebo SIG-
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4. REALIZACE

TERM dojde k uvolnéni rezervovanych prostfedki a program konci. Pro lepsi
predstavu je struktura programu popsana jesté v pseudokédu

Pseudokdd 1 sip-detector-logger
Inicializuj TRAP rozhrani podle argumentu programu;
Precti cestu ke konfiguracnimu XML souboru z argumentt programu;
Nacti konfiguraci z XML souboru;
Zapis hlavicku vystupniho CSV souboru;
while Program neobdrzel SIGINT ani SIGTERM do
Precti data z TRAP rozhran;
Preved IP adresy a casovou znacku zacatku toku na retézce;
Uloz zdznam na konec vystupniho souboru;
end while
Uvolni prostredky;

,_.
=

4.3 sip-detector-tw-stats

Program nejprve precte cestu ke konfiguracnimu XML souboru z argumenti
programu. Déale nac¢te z XML souboru vstupni parametry, coz jsou:

e Perioda ¢asového okénka.

e Maximalni pocet zdrojovych (resp. cilovych) IP adres, které program
dokaze k jedné IP adrese v jednom casovém okénku napozorovat.

e Velikost hasovaci tabulky pro zadznamy o zdrojovych (resp. cilovych) IP
adresach.

e Cesta ke vstupnimu CSV souboru vytvoreném programem sip-detector-
logger.

e Cesta k souboru, do kterého bude program ukladat statistiky o zdrojo-
vych (resp. cilovych) IP adresach.

Program déle provede potiebné inicializace a dale ¢te fddek po tadku
vstupni soubor. Nejprve jsou z radki zparsovany IP adresy a casova znacka
zacatku toku. Pokud ¢asova znacka patii do néjakého dalsiho ¢asového okénka,
jsou namérené statistiky o IP adresach z hasovacich tabulek ulozeny do vy-
stupnich souboru a je nastavena Casova znacka nového ¢asového okénka. Déle
je v hasovaci tabulce nalezen zadznam o zdrojové (resp. cilové) IP adrese, pri-
padné je vytvoren novy zaznam o dané IP adrese, pokud zatim v aktualnim
casovém okénku neexistuje. Nasledné dojde k aktualizaci zdznami o IP ad-
resach. Po precteni posledniho rfadku vstupniho souboru program konéi. Pro
lepsi predstavu jsem program popsal jesté v pseudokddu
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4.4. sip-detector-cpd

Pseudokdd 2 sip-detector-tw-stats

1: Precti cestu ke konfiguracnimu XML souboru z argumentt programu;
2: Nacti konfiguraci z XML souboru;

w

10:

11:
12:
13:
14:
15:
16:

17:
18:
19:

20

Inicializuj hasovaci tabulky pro zédznamy o zdrojovych (resp. cilovych) IP
adresach;
Zapis hlavicky vystupnich CSV souborti;
Precti a zkontroluj hlavicku vstupniho CSV souboru;
while Nejsi na konci vstupniho souboru do
Precti dalsi radek vstupniho CSV souboru;
7 tadku zparsuj IP adresy a casovou znacku;
if Casova znacka patif do dalstho ¢as. okénka then
Uloz vSechny validni zdznamy o IP adresich z hasovacich tabulek do
vystupnich CSV soubort;
Oznac vSechny zdznamy hasovacich tabulek jako nevalidni;
Nastav ¢asovou znacku nového cas. okénka;
end if
Najdi v hasovacich tabulkach zaznamy o IP adreséach;
if Zaznam o zdrojové (resp. cilové) IP adrese nenalezen then
Vloz novy zdznam o zdrojové (resp. cilové) IP adrese do prislusné
hasovaci tabulky;
end if
Aktualizuj hodnoty statistik daného zaznamu o IP adrese;
end while
Uvolni prostredky;

4.4 sip-detector-cpd

Program nejprve precte cestu ke konfigura¢nimu XML souboru z argumenti
programu. Déale nacte z XML souboru definice mnozin statistik. Kazda mno-
zina statistik ma tyto parametry:

e Definice nékolika statistik, které mé program pocitat. U kazdé statistiky
je specifikovan: nazev, ndzev vstupni statistiky, kterou k vypoctu pouzit,
nazev metody (zatim je podporovana jen metoda EWMA), a specifické
parametry (u EWMA parametr «).

e Velikost hasovaci tabulky.

e Typ hasovaci tabulky - zda jsou v hasovaci tabulce pozorovany statistiky
o zdrojovych IP adresach nebo o cilovych IP adreséach.

e Perioda pro vycisténi hasovaci tabulky.

e Cesta ke vstupnimu CSV souboru vytvoreném programem sip-detector-
tw-stats, ktery by mél korespondovat s typem hasovaci tabulky.
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e Cesta k vystupnimu CSV souboru.
e Perioda casového okénka.

Daéle program zpracuje postupné vSechny mnoziny statistik (zpravidla bude
jedna pro statistiky o zdrojovych IP adresach a jedna pro statistiky o cilovych
IP adresach). Pti zpracovavani mnoziny statistik dojde nejprve k potiebnym
inicializacim a déle jsou ze vstupniho souboru ¢teny namérené hodnoty v ¢a-
sovych okénkach, ze kterych jsou nasledné pocitany dalsi statistiky na zakladé
definice dané mnoziny statisitk a vystupy jsou ukldadany do vystupniho sou-
boru dané mnoziny statistik. Struktura programu je lépe popsana v pseudo-
kodu B

4.5 sip-detector-anonymizer

Program opét nejprve precte cestu ke konfiguracnimu XML souboru z argu-
mentt programu. Déle nacte z XML souboru vstupni parametry, coz jsou:

e Maximalni pocet zdznami o mapovani IP adres.

Cesta k vstupnimu CSV souboru s mapovanim IP adres.

Cesta k vystupnimu CSV souboru, do kterého program ulozi aktualizo-
vané mapovani o IP adreséch.

Cesta k vstupnimu CSV souboru, ktery ma byt anonymizovan.

Cesta k vystupnimu CSV souboru, do kterého bude ulozen zanonymizo-
vany vystup.

Déle program provede potiebné inicializace, nacte vstupni soubor s mapova-
nim a nasledné zacne ¢ist radek po fadku vstupni soubor, ktery ma byt za-
nonymizovan. U kazdého fadku program nejprve vyhledd zaznam o mapovani
k prectené IP adrese, pripadné vytvori novy zaznam, pokud dosud neexistuje,
a nasledné podle identifikatoru v zdznamu o mapovani zapiSe zanonymizova-
nou kopii precteného radku do souboru, kam ma byt ulozen vystup. Presnéjsi
popis programu je uveden v pseudokdédu

4.6 sip-detector

Hlavni program sip-detector bude délat viceméné to, co délaji programy sip-
detector-logger, sip-detector-tw-stats a sip-detector-cpd, s odliSnosti, ze do
souboru budou ukladany uz jenom detekované anomalie pri vysokych hodno-
tach (podle specifikovanych meznich hodnot) vybranych statistik. Navic je zde
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4.6. sip-detector

Pseudokdd 3 sip-detector-cpd

— =
= O

_ =

14:
15:

16:
17:
18:
19:
20:
21:

22:

23:

24:
25:

26:
27:
28:
29:

© P NPT w2

Precti cestu ke konfiguracnimu XML souboru z argumenttu programu;
Nacti konfiguraci z XML souboru;
for Mnoziny statistik do
Inicializuj mnozinu statistik;
Zapis hlavicku vystupniho CSV souboru;
Precti a zkontroluj hlavicku vstupniho CSV souboru;
while Nejsi na konci vstupniho souboru do
Precti dalsi radek vstupniho souboru;
7 radku zparsuj IP adresu, ¢asovou znacku a hodnoty statistik;
if Jsi na zacatku then
Nastav c¢asovou znacku posledniho vycisténi hasovaci tabulky na
casovou znacku prvniho precteného zaznamu;
end if
if Soucet casové znacky posledniho vycisténi hasovaci tabulky a pe-
riody pro ¢isténi hasovaci tabulky je nizsi nez casova znacka precteného
zdznamu then
Vy¢isti hasovaci tabulku;
Nastav c¢asovou znacku posledniho vycisténi hasovaci tabulky na
casovou znacku pre¢teného zaznamu;
end if
Najdi v hasovaci tabulce zdznam o IP adrese;
if Zaznam o IP adrese nenalezen then
Vloz novy zaznam o IP adrese do hasovaci tabulky;
end if
while Casova znacka posledni aktualizace zdznamu o IP adrese je
mensi nez rozdil aktudlni ¢asové znacky a velikosti ¢asového okénka do
Pricti k casové znacce posledni aktualizace zdznamu o IP adrese
velikost ¢asového okénka;
Spocitej hodnoty EWMA statistik pridanim nulovych hodnot s ¢a-
sovou znackou posledni aktualizace zaznamu o IP adrese;
end while
Spocitej hodnoty EWMA statistik pridanim aktudlni hodnoty statis-
tiky s aktudlni casovou znackou;
Uloz spocitané hodnoty do vystupniho CSV souboru;
end while
Uvolni prostredky mnoziny statistik.
end for
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Pseudokdd 4 sip-detector-anonymizer
Precti cestu ke konfiguracnimu XML souboru z argumentt programu;
Nacti konfiguraci z XML souboru;
Inicializuj pole pro uklddani zaznamt o mapovani;
Precti a zparsuj vstupni CSV soubor s mapovanim;
Precti a zkontroluj hlavicku vstupnitho CSV souboru s daty;
Zapis hlavicku vystupniho CSV souboru s daty, kterd bude stejna jako
u vstupniho CSV souboru s daty;
while Nejsi na konci vstupniho souboru do
8  Precti dalsi rddek vstupniho souboru;
7 radku zparsuj IP adresu;
10:  Najdi zdznam o mapovani;
11:  if Zaznam o mapovani nenalezen then

o

12: Vloz novy zdznam o mapovani do sefazeného pole se zdznamy o ma-
povani;
13:  end if

14:  Zapis do vystupniho CSV souboru s daty precteny radek, ktery bude
mit nahrazenou IP adresu identifikdtorem;

15: end while

16: Uloz mapovani do vystupniho CSV souboru s mapovanim;

17: Uvolni prostredky;

zpracovavani poplachi (tj. detekovanych anomalii), které probihd tak, ze po-
kud néjaka pozorovana statistika prekroc¢i svou mezni hodnotu, tak je do sou-
boru s poplachy zapsan zdznam o zac¢atku anomalie, ve kterém je uvedena IP
adresa, nazev statistiky a casova znacka. Poté, co se hodnota statistiky, ktera
byla detekovana, dostane opét pod svou mezni hodnotu, je do souboru s po-
plachy zapsdn zdznam o skonc¢eni anomadlie. Struktura programu je popsana
v pseudokddu o a vstupni parametry konfigurac¢niho XML souboru jsou:

e Perioda ¢asového okénka.

e Maximélni pocet zdrojovych (resp. cilovych) IP adres, které program
dokaze k jedné IP adrese v jednom casovém okénku napozorovat.

e Velikost hasovaci tabulky pro zaznamy o zdrojovych (resp. cilovych) IP
adresach. V pseudokodu [5] jsou tyto hasovaci tabulky oznacovany jako
tw-stats hasovaci tabulky.

e Definice mnozin statistik podobné jako u programu sip-detector-cpd,
nejsou zde ovsem cesty k soubortim a navic je u kazdé statistiky speci-
fikovand mezni hodnota pro detekce anomaélii.
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Pseudokdd 5 sip-detector

10:
11:
12:

13:
14:
15:

16:

17:

18:
19:

Inicializuj TRAP rozhrani podle argumenti programu;
Precti cestu ke konfiguraénimu XML souboru z argumentt programu;
Nagcti konfiguraci z XML souboru;
Inicializuj tw-stats hasovaci tabulky (pro zdznamy o zdrojovych a cilovych
IP adreséach);
Inicializuj mnoziny statistik definované konfigura¢nim souborem;
Inicializuj hasovaci tabulku pro poplachy;
Zapis hlavicku CSV souboru, do kterého budou ukladany poplachy;
while Program neobdrzel SIGINT ani SIGTERM do
Precti data z TRAP rozhrant;
Precti IP adresy a casovou znacku zac¢atku toku;
if Jsi na zacatku then
Nastav ¢asovou znacku posledniho vy¢isténi hasovacich tabulek mno-
zin statistik na ¢asovou znacku prvniho prec¢teného zdznamu;
end if
for Mnoziny statistik do
if Soucet casové znacky posledniho vycisténi hasovaci tabulky dané
mnoziny statistik a periody pro ¢isténi hasovaci tabulky dané mnoziny
statistik je nizsi nez Casova znacka precteného zaznamu then
Vy¢isti hasovaci tabulku dané mnoziny statistik;
Nastav ¢asovou znacku posledniho vycisténi hasovaci tabulky dané
mnoziny statistik na ¢asovou znacku prec¢teného zdznamu;
end if
end for
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20:
21:

22:
23:

24:
25:
26:
27:

28:

29:

30:
31:

32:

33:
34:
35:
36:
37:
38:

39:
40:
41:
42:
43:
44:

while Casova zna¢ka patif do nékterého dalsitho ¢asového okénka do
for Vsechny validni zdznamy o IP adresach v tw-stats hasovacich
tabulkdch do
for Mnoziny statistik do
Najdi v hasovaci tabulce dané mnoziny statistik zdznam o IP
adrese;
if Zaznam o IP adrese nenalezen then
Vloz novy zaznam o IP adrese;
end if
while Casova znacka posledni aktualizace zdznamu o IP adrese
je mensi nez rozdil aktudlni ¢asové znacky a velikosti ¢asového okénka do
Pricti k ¢asové znacce posledni aktualizace zdznamu o IP ad-
rese velikost casového okénka;
Spocitej hodnoty EWMA statistik pridanim nulovych hodnot
s Casovou znackou posledni aktualizace zdznamu o IP adrese;
end while
Spocitej hodnoty EWMA definovanych statistik pridanim aktu-
alni hodnoty statistiky s aktualni casovou znackou;
Zapis pripadné zacatky nebo konce poplachii do souboru s po-
plachy.
end for
end for
Oznac¢ vsechny zdznamy tw-stats hasovacich tabulkek jako neplatné;
Nastav ¢asovou znacku nového cas. okénka;
end while
Najdi v tw-stats hasovacich tabulkach zédznamy o zdrojové (resp. cilové)
TP adrese;
if Zédznam o IP adrese nenalezen then
Vloz novy zdznam o IP adrese;
end if
Aktualizuj hodnoty statistik zdznamu o IP adrese v ¢asovych okénkéh;
end while
Uvolni prostredky;
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KAPITOLA 5

Testovani a analyza realnych dat

5.1 Testovani programu sip-detector-logger

Kvili oéekéavani, ze data odesiland na vstupni TRAP rozhrani programu jsou
korektni, a kvili jednoduchosti tohoto programu jsem tento program testoval
pouze pozorovanim namérenych dat.

5.2 Testovani programu sip-detector-tw-stats

Pro testovani tohoto podmodulu jsem nejprve vytvoril dalsi program pro vy-
generovani testovacich dat, kterd budou zastupovat vystupni testovaci data
podmodulu sip-detector-logger. Programem jsem vygeneroval data pro 2 dny
a to pouze pro pét zdrojovych IP adres (zvolil jsem IP adresy 1.1.1.[1-5])
a pét cilovych IP adres (zvolil jsem IP adresy 2.2.2.[1-5]). Pro vygenerovani
provozu jsem pouzil Poissoniiv proces. Intenzity jsem nastavil tak, ze kazda
zdrojova IP adresa (1.1.1.[1-5]) vytvori prumérné jeden zdznam o toku za pét
minut s libovolnou vygenerovanou cilovou IP adresu a kazda cilova IP adresa
(2.2.2.[1-5]) vytvorii priumérné jeden zdznam o toku za pét minut s libovolnou
vygenerovanou zdrojovou IP adresou. Déle o pulnoci dalsiho dne IP adresa
1.1.1.5 a IP adresa 2.2.2.5 zvysi intenzitu generovani o tficet pozadavkl za
pét minut, ¢imz je simulovan skenovaci a DDoS tutok. Ocekavame tedy, ze ve
vystupu programu sip-detector-tw-stats budou mit netitoéici IP adresy stfedni
hodnotu pocti zaznaml o tocich a stfedni hodnotu pozorovanych ip adres
rovné jedné a totéz bude platit i o adresiach 1.1.1.5 a 2.2.2.5 do druhého dne.
O piilnoci druhého dne by potom mély stfedni hodnoty pro IP adresy 1.1.1.5
a 2.2.2.5 konvergovat k 31.

Dale je nad vygenerovanymi daty spustén program sip-detector-tw-stats.
Z jeho vystupi jsem vygeneroval grafy. V grafu jsou zobrazeny pocCty
toku zdrojovych IP adres a zda se, ze vyhovuji o¢ekavanim (tj. u normélniho
provozu hodnota kolisd kolem hodnoty 1 a u dto¢ného provozu kolem 31).
Podobné ocekavané prubéhy maji i grafy ostatnich pozorovanych statistik.
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Obréazek 5.1: Pocty toku zdrojovych IP adres. Je zde vidét zacatek utoku.

5.3 Testovani programu sip-detector-cpd

Pri testovani tohoto podmodulu jsem postupoval tak, Ze jsem spustil pod-
modul sip-detector-cpd, kterému jsem jako vstupni data specifikoval vystupni
data testovani sip-detector-tw-stats a nastavil jsem vystupni statistiky pro
EWMA. V grafu[5.2] je zobrazen pribéh EWMA hodnot pro poéty toku zdro-
jovych IP adres. U tutocici IP adresy se hodnoty podle ocekdvani pohybuji
kolem jedné a o ptlnoci dalsiho dne se hodnoty zvysi a celkové se blizi ke 31.
U netto¢ného provozu se hodnoty této statistiky pohybuji kolem jedné. I zde
je tento pribéh ocekavany. Podobné vypadaji i grafy ostatnich pozorovanych
statistik.

5.4 Testovani programu sip-detector-anonymizer
Tento program jsem testoval tak, ze jsem porovnal, zda vstupni soubory s daty
odpovidaji vystupnim soubortm s daty, a pro nékolik IP adres jsem manuélné

ovéril mapovani.
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EWMA of test destination flows count
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Obrazek 5.2: EWMA poétu toku zdrojovych IP adres.

5.5 Testovani programu sip-detector

Program sip-detector jsem testoval tak, ze jsem nastavil hrani¢ni hodnoty de-
tekénich procedur na nizké hodnoty a program jsem na nékolik hodin spustil
spolu s programem sip-detector-logger. Po nékolika hodindch jsem programy
ukoncil. Dale jsem se podival na nékolik detekovanych anomalii a pro jejich
IP adresy jsem déle provedl offline analyzu dat naméfenych programem sip-
detector-logger pomoci programi sip-detector-tw-stats, sip-detector-cpd a sip-
detector-anonymizer a vygeneroval grafy. V grafech jsem potom ovéril, ze de-
tekované udélosti odpovidaji.

5.6 Analyza realnych dat

Analyzu redlnych dat jsem provadél na zakladé dat naméfenych podmodulem
sip-detector-logger za dva tydny. Ve vSech grafech této sekce plati:

e Je vybrano pouze pét IP adres, kterych hodnoty pozorované statistiky
dosahly nejvyssich hodnot, z divodu prehlednosti grafi.

e [P adresy jsou zanonymizovany a jejich identifikatory navzajem mezi

grafy odpovidaji.

e Pribéhy, které jsou neukoncené pred koncem pozorovaného obdobi, zna-
menaji, ze k dané IP adrese uz nebyla do konce pozorovaného obdobi

napozorovana zadnd SIP zprava.
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Obrazek 5.3: Pocty toki, ve kterych byly dané IP adresy zdrojem.

Nejprve jsem pozoroval hodnoty vybranych statistik bez pouziti EWMA
pomoci podmodulu sip-detector-tw-stats. V grafu jsou zobrazeny pocCty
zaznamu o SIP tocich v ¢asovych okénkéch, kde byly dané IP adresy zdrojem.
Pocty tokti jsou vétsinou blizké nule, ale obcas nastane prudky narist, po
kterém nastane brzy rychly pokles zpét k nule. Tyto pritbéhy mohou znamenat
jakési viny skenovacich utoki, ale také je mozné, Ze zde vykyvy znamenaji
utoky typu DoS. Vsimnéme si také, ze obor hodnot, ve kterém se pohybujeme
je <0,~1 200 000>.

Graf zobrazuje pocty zdznami o SIP tocich, kde byly dané IP adresy
cilem. Nejzajimavejsi je zde nejspise pribéh IP adresy 24526. Prvni den po-
zorovani na tuto IP adresu nepfijdou zadné SIP zpravy. Potom dojde k tomu,
ze je na danou IP adresu odesldn velky pocet SIP zprav. Kratce poté pro-
voz prudce klesne a v prubcéhu nésledujiciho dne klesne postupné az na nulu
a v pozorovaném obdobi uz na tuto IP adresu zadnd SIP zprdva nepiijde.
V grafu je zobrazen prubéh pocti IP adres, které IP adresu 24526 kontak-
tovaly. IP adres neni mnoho, nicméné se zde mtize jednat o itok DDoS, ktery
mozna uspésné zpusobil odmitnuti sluzby. Také se ale mtze jednat o skeno-
vaci utok, kde je tucelem zjistit existujici jména uzivateli a hesla. IP adresy
523, 1560 a 98876 maji méné prudké vykyvy, ale ¢astéjsi, coz mize znamenat,
ze jsou tyto IP adresy ve vlnach skenovany. Oborem hodnot je v grafu
<0,~200 000>, maximum je tedy zhruba Sestkrat mensi, nez je tomu u ma-
xima po¢tu zédznami, kde dané IP adresy byly zdrojem (viz graf .

Déle jsem zkousel na vybrané statistiky aplikovat metodu EWMA pomoci
podmodulu sip-detector-cpd. Zkousel jsem vice hodnot parametri « a nejza-
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Obrazek 5.5: Pocty IP adres, které IP adresu 24526 kontaktovaly.
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Obrazek 5.6: EWMA poctu tokt, ve kterych byly dané IP adresy zdrojem.

jimavéjsi prubeéhy jsem zobrazil v grafech. V grafu[5.6]jsou zobrazeny prubéhy
pro EWMA statistiky z po¢tt toku, kde jsou dané IP adresy zdrojem s pa-
rametrem « nastavenym na 0.05. Graf potom zobrazuje prubchy poctu
tokt, kde jsou IP adresy z grafu [5.0] zdrojem. Pti srovnani grafi [5.6] a [5.7]
lze potvrdit, ze EWMA statistika s parametrem « nastavenym na 0.05 bude
detekovat hlavné tutoky, které trvaji delsi dobu, hure bude detekovat kratko-
dobé extrémy. V grafu jsou zobrazeny pribéhy statistiky EWMA z pocti
IP adres, které dana IP adresa kontaktovala, s parametrem « nastavenym na
0.01. Zde jenom pripominam, ze maximum napozorovanych cilovych IP ad-
res na jednu zdrojovou IP adresu je v jednom casovém okénku nastaveno na
1000. Pti srovnéan{ grafi [5.6] a [5.8] 1ze Fici, ze IP adresy, které vytvorily velky
pocet toku (kde byly zdrojem), také vétSinou kontaktovaly velky pocet IP ad-
res. Takové chovani mize znamenat skenovani sité s cilem najit SIP zafizeni
naptiklad pomoci OPTIONS SIP pozadavkii.

V grafu jsou zobrazeny prubéhy statistiky EWMA z poctt toki, kde
jsou dané IP adresy cilem, s parametrem « nastavenym na 0.01. Graf
potom zobrazuje prubéhy pocti toku, kde jsou IP adresy z grafu cilem.
Porovnanim téchto dvou grafi 1ze opét vidét, ze EWMA detekuje hlavné dlou-
hodobéjsi anomalie. V grafu jsou zobrazeny prubéhy statistiky EWMA z
pocétu IP adres, které dana IP adresa kontaktovala, s parametrem « nastave-
nym na 0.01. Zde jenom pfipominam, Ze maximum napozorovanych cilovych
IP adres na jednu zdrojovou IP adresu je v jednom ¢asovém okénku nastaveno
na 100. Je zvlastni, Zze pouze IP adresa 107349 se nachézi v obou grafech.
Mohlo by to znamenat, Ze pokud se jedna o ttoky typu DoS, tak nejvétsi
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Obrazek 5.7: Pocty tokt, ve kterych byly dané IP adresy zdrojem.
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Obréazek 5.8: EWMA pocta IP adres, které dand IP adresa kontaktovala. Ma-
ximum je nastaveno v jednom c¢asovém okénku na 1000.
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Obrazek 5.9: EWMA poctu tokt, ve kterych byly dané IP adresy cilem.

napozorované utoky probihaji distribuované pouze z méné IP adres, ale kvili
prilis nizké zminéné konstanté 100, kterou pamétové naroky nedovoluji prilis
zvysit, l1ze tézko délat presnéjsi zaveéry.

Na zékladé napozorovanych vysledki jsem nastavil hraniéni hodnoty pro-
gramu sip-detector a parametry statistik EWMA podle tabulky Statistiku
EWMA 7z pocti IP adres, které danou IP adresu kontaktovaly, jsem z pamé-
tovych divodu v hlavnim programu nepouzil.

Tabulka 5.1: Hrani¢ni hodnoty EWMA statistik

Statistika « hrani¢ni
hodnota
EWMA poctu toki, ve kterych byly | 0.05 150 000
dané TP adresy zdrojem
EWMA pocta IP adres, které dand | 0.01 800
IP adresa kontaktovala
EWMA pocti toki, ve kterych byly | 0.01 4 000
dané IP adresy cilem
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Obréazek 5.10: EWMA pocta IP adres, které danou IP adresou kontaktovaly.
Maximum je nastaveno v jednom c¢asovém okénku na 100.
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Obrazek 5.11: Pocty toktl, ve kterych byly dané IP adresy cilem.
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Zaver

V prvni ¢asti diplomové prace jsem se zabyval protokolem SIP. Zaméril jsem
se na popis utoki a jejich obrannych mechanismi. Utoky, které jsem popsal,
jsou: DoS 1toky, skenovaci ttoky, itoky zalozené na modifikaci ¢i podvrhovani
zprav, autentizac¢ni utoky, SPIT utoky a také jsem zminil Gtok zaloZzeny na
neopravnéném volani do sité PSTN.

V druhé ¢asti jsem provedl analyzu a ndvrh metod pro detekci skenovacich
utokl a utokd typu DoS pres protokol SIP. K detekci jsem pouzil metodu
EWMA, kterou jsem aplikoval na statistiky tykajici se zdkladnich informaci
o tocich mérené v casovych okénkéch. Pro vhodné nastaveni parametri detekc-
nich procedur jsem naimplementoval programy, které umoznuji offline analyzu,
pomoci které jsem na zakladé vzorku dat napozorovaném za dva tydny po-
rovnal vice zpusobi nastaveni parametri a vybral nejvhodnéjsi konfiguraci.
Zdrojové kédy programu pro offline analyzu jsem néasledné pouzil k implemen-
taci hlavniho programu pro real-time detekci skenovacich a DoS utoku pres
SIP.

K testovani modulu jsem vygeneroval provoz podle Poissonova procesu, ve
kterém jsem simulovat skenovaci ttok a DoS utok. Vygenerované itoky jsem
detekoval pomoci programi, podle kterych jsem délal offline analyzu. Tim
jsem otestoval offline analyzu. Déle jsem spustil hlavni program pro real-time
detekci ttoki a zaroven program pro logovani SIP dat. Nédsledné jsem provedl
offline analyzu namérenych dat a ovéril, ze vysledky odpovidaji anoméliim
detekovanym hlavnim programem.

Vytvoreny modul pro detekci skenovacich a DoS ttoku funguje tak, ze po-
zoruje SIP data zaznamenana monitorovacimi sondami sité CESNET2 a pro
kazdou napozorovanou IP adresu pozoruje informace o poc¢tech toki, kde dana
IP adresa byla zdroj (resp. cil) a poctech IP adres, které dand IP adresa
kontaktovala v casovych okénkach. Z téchto napozorovanych statistik je déle
spocitana statistika EWMA. Pri prekroceni stanovenych meznich hodnot je
uloZen zaznam o detekci do souboru. Modul je zaméreny na rychlé zpraco-
vani velkého objemu dat z monitorovacich sond. Nastaveni parametri modulu

43



ZAVER

probiha pres XML konfigurac¢ni soubor. K vyssi tispofe paméti jsou zatim pod-
porovany jenom IP adresy verze 4, jelikoz IP adres verze 6 bylo pii analyze
napozorovano jen velmi mélo (méné nez 0.1%).

Naimplementovany modul by se dal rozsitit naptiklad pridanim dalsich
pozorovanych statistik nebo zavedenim dalsich metod (napf. CPD metod) de-
tekce utoki, na coz jsem pri implementaci kladl diraz. Vytvorené programy
pro offline analyzu by dale mély usnadnit nastavovani parametru detek¢nich
algoritmti. Také by bylo mozné modul jednoduse zobecnit i na detekci ttokt
typu skenovani a DoS utoki v dalsich internetovych protokolech, jelikoz sta-
tistiky, které modul pouziva k detekci, lze pozorovat ve vsech internetovych
protokolech.
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PRILOHA A

Seznam pouzitych zkratek

CPD Change Point Detection

CSV Comma-separated values

EWMA Exponentially Weighted Moving Average
IP Internet Protocol

IETF Internet Engineering Task Force

IPFIX Internet Protocol Flow Information Export
ITU International Telecommunication Union
NP-CUSUM Non-Parametric Cumulative Sum
MGCP Media Gateway Control Protocol

DoS Denial of Service

DNS Domain Name System

Nemea Network measurement analysis

PSTN Public Switched Telephone Network

QoS Quality of Service

RFC Request for Comments

RTP Real-time Transport Protocol

RTPS Real-time Transport Streaming Protocol
SIP Session Initiation Protocol

TCP Transmission Control Protocol
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A. SEZNAM POUZITYCH ZKRATEK

TLS Transport Layer Security
TRAP Traffic Analysis Platform
UDP User Datagram Protocol
UniRec Unified Record

VoIP Voice over Internet Protocol
XML Extensible markup language

XSD XML Schema Definition
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PRILOHA B

Obsah prilozeného CD

TEAAME . BXE v v et ettt et stru¢ny popis obsahu CD
| _doc ... dokumentace ke zdrojovym kédtim detekéniho modulu ve formatu
HTML
| _src
timpl .............................. zdrojové kédy detekéniho modulu
thesis .ovvviiinriiiinneenn. zdrojova forma préace ve formatu KITEX
| DP_Jisa_Nikolas_2015.pdf ................ text prace ve formatu PDF
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