Posudek oponenta zavérecné prace

Ceské vysoké uéeni technické v Praze Fakulta informacnich technologii
Student: Bc. Nikolas Jisa

Oponent prace: Ing. Tomas Herout

Nazev préce: Detekce sitovych utokil na Voice over IP infrastrukturu

Obor: Pocitacové systémy a sité (magistersky)

Datum vytvoreni: 1. 6. 2015

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimorFddné ndroé¢né zaddni,
komentar k zadani 2=ndrocnéjsi zaddni,

3=priimérné ndrocné zaddni,
4=lehci, ale jesté dostatecné ndrocné zadani,
5=nedostatecné ndroc¢né zaddni
Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP |ze déle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:
Prace vyZaduje znalosti z oboru pocitacovych siti, sitové bezpeénosti, VolP, monitorovani sité a programovani aplikaci s
vyuZitim statistiky.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Spinéni zadani 1=zaddni spinéno,
2=zaddani splnéno s mensimi vyhradami,
3=zaddni splnéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:
Posudte, zda predloZzena ZP spliiuje zadani. V komentari uvedte body zadani, které nebyly zcela spIlnény, pfipadné rozsifeni ZP oproti plvodnimu zadani. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd.

Komentdr:
Autor vytvofil modul pro systém Nemea, otestovan je vSak pouze nad testovacimi daty. Nelze objektivné posoudit
funkcionalitu v produkénim prostredi.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=spliiuje poZadavky,
2=splnuje poZzadavky s mensimi vyhradami,
3=splnuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda v3echny €3sti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentar:
Rozsah pisemné zpravy spliiuje pozadavky.
Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZz 100 bodti
(zndmka A aZ F):
4. Vécna a logicka droveri 93 (A)
prace

Popis kritéria:

Posudte, zda predloZend ZP je po vécné strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, navaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentdr:

Text je psan velice srozumitelnou formou, logicka sturktura je spravna. Text je stru€ny, vécny a sdéluje to, co ma.
__

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
5. Formalni urovefi prace 85 (B)

Popis kritéria:
Posudte spravnost pouzivani formalnich zapisi obsaZenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 12/2014, &lanek 3.

Komentdr:
Misty preklepy a jiné drobnosti, které nejsou v souladu s typografii.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
6. Prace se zdroji 80 (B)

Popis kritéria:

Vyjadrete se k aktivité studenta pfi ziskdvani a vyuzivani studijnich material k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuzil viechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfesené problémy. Ovérte, zda jsou vSechny prevzaté prvky fadné odliseny od vlastnich vysledki a ivah, zda nedoslo k poruseni citacni etiky
a zda jsou bibliografické citace UpIné a v souladu s citacnimi zvyklostmi a normami.




Komentdr:
Student vhodné vyuziva literatury, nevlastni zavéry vhodné cituje. Zdroj 17 a 18 se opakuje.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
7. Hodnoceni vysledkd, 75(C)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napt. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouzity v souladu s licen¢nimi podminkami a autorskym pravem.
Popiste pfipadnou publikacni ¢innost a ziskana ocenéni souvisejici s feSenim této ZP.

Komentdr:
Vytvoreny modul miZe byt vyuZzivan v existujicim bezpecnostnim systému Nemea pouzivanym v akademické siti CESNET2 a
dale muZe byt rozvijen. Chybi vsak zkusSenosti z praktického nasazeni v siti s vysokym poctem tokd.

Hodnotici kritérium: Zpdisob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsituji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moZnosti vyuZiti vysledkd ZP v praxi.

Komentdr:
Data, kterd vytvoreny mlze poskytnou, mohou byt déle vyuZita pro posileni bezpecnosti VolP a navazovani dalSimi pracemi.

Hodnotici kritérium: Zplsob hodnoceni - nehodnoti se

9. Otazky k obhajobé
Popis kritéria:
Uvedte pfipadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pted komisi (body oddélte odrazkami).

Otdzky:
Porovnejte prosim funkcionalitu a zaméfeni vasi prace oproti IPS/IDS sytémum (napf. Snort) v oblasti VolP.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
10. Celkové hodnoceni 77 (C)

Popis kritéria:

Shriite stranky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym primérem ¢i jinou hodnotou vypoétenou z hodnoceni
v pfedchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Vysledek prace by mohl byt pfinosny v systému Nemea. Bohuzel z prace viak nevyplyva, zda je vhodny pro produkéni

nasazeni a jaké by mél pozadavky na vypoéni a pamétové zdroje pti uréitém poctu analyzovanych tok.

Podpis oponenta prace:



