Sem vlozte zadani Vasi prace.
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Abstrakt

Tato bakalarska prace se zabyva detekci phishingovych zprav v ¢eském a ang-
lickém jazyce. Popsény jsou charakteristické znaky phishingovych zprav a exi-
stujici feseni, které phishing potiraji. Na zakladé zjisténych informaci je navr-
zen algoritmus detekce phishingovych e-mailti, jenz je implementovan v Javeé.
Uvedené teseni je otestovano na cesky i anglicky psanych zpravach.

Klicova slova detekce a filtrovani phishingovych zprav, data mining, text
mining, strojové uceni, klasifikace

Abstract

This bachelor thesis deals with the detection of phishing messages written in
Czech or English language. Common features of phishing e-mails and present
countermeasures are described. Based on gained information, an algorithm
for phishing detection is proposed and implemented in Java. The algorithm is
tested on messages written in Czech and English language.

Keywords detection and filtering of phishing messages, data mining, text
mining, machine learning, classification
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Uvod

Mezi ohromnym mnozstvim nevyzadanych zprav, které zaplavuji e-mailové
schranky uzivatell, se setkavame s jednim specifickym typem, jenz je obzvlast
nebezpecny. Jde o phishing, tedy podvodnou techniku, jejimz cilem je od uzi-
vatele ziskat osobni tidaje, které muze tutocnik zpenézit nebo vyuzit k neo-
pravnénému pristupu k uzivatelové kontu.

Na rozdil od bézné nevyzadané posty tedy hrozi piima ztrata financ¢nich
prostiredktl, coz ¢ini tuto techniku mimoradné nebezpecnou. S rostouci sofisti-
kovanosti téchto utoki vznikd potieba se aktivné branit a misto pouhé tpravy
existujicich spamovych filtrit vyvijet metody, které se na phishing zaméiuji
a cilené ho potiraji.

Tato prace si dava za cil shrnout aktualni informace o phishingovych tto-
cich a metodach obrany a na zékladé jejich analyzy implementovat vlastni
nastroj v programovacim jazyku Java, jenz bude phishingové zpravy filtro-
vat od bézné posty. Téma prace je inspirovano zaddnim jednoho z projektu
sdruzeni CESNET.

Clenéni prace

Bakalarskou préci jsem rozdélil do 6 kapitol. Prvni kapitola uvadi ¢tenafe do
prostiedi phishingu, vymezuje klicové pojmy a predklada priklad phishingo-
vého utoku.

Druh3 kapitola obsahuje vycet technik, jez jsou v soucasné dobé vyuzivané
v boji s timto problémem. Duraz je kladen na strategie filtrovani phishingovych
zprav, nebot z nich bude vychézet vlastni feseni.

Ve treti kapitole se zaobiram technickou strankou reseni. Popisuji zpusob
abstrahovani informaci z prijatych zprav, metody pro vybér mérenych vlast-
nosti, jez poskytnou maximum informaci algoritmu, ktery bude posuzovat,
o jaky typ zpravy se jednd. Rovnéz na zakladé analyzy ziskanych dat navrhuji
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nové priznaky a popisuji metodiku pro detekci ¢esky psanych phishingovych
Zprav.

Ctvrté kapitola pojednava o strojovém uceni, algoritmech vyuzitelnych pro
binarni klasifikaci a metodikou testovani uvedenych rfeseni.

Pata kapitola popisuje postup implementace vlastniho reseni a navrzenou
architekturu aplikace. Rovnéz jsou popsany vyuzité knihovny a rozhrani, které
vyslednd aplikace poskytuje. Dale se v ni zabyvam popisem shromézdénych
e-maili, jez slouzi jako vstupni data pro strojové uceni.

V Sesté kapitole popisuji vybér vhodné podmnoziny priznakl pro trénovani
klasifika¢niho modelu, ladéni parametri algoritmi strojového uceni a Uspés-
nost detekce jak anglicky, tak i ¢esky psanych phishingovych zprav. Hodnotim
dosazené vysledky a v zavéru popisuji moznosti dalsiho vyvoje.



KAPITOLA 1

Vymezeni zakladnich poymiu

V této kapitole pojedndvam o klicovém terminu préace, kterym je phishing
a phishingovy utok. Specidlné se zamérim na vymezeni phishingového e-mailu,
aby bylo jasné, jaké zpravy by mél cilovy program filtrovat. Rovnéz predstavim
priklad atoku a pro tplnost pohovorim o dalsich specifickych typech phishingu,
které se bud od typického scénéare dtoku odlisuji, nebo probihaji pres jiné
komunikac¢ni kanaly, nez je e-mail.

1.1 Phishing

Phishing je forma socialniho inzenyrstvi, pri které se uto¢nik, nékdy oznaco-
van jako phisher, pokousi podvodné ziskat uzivatelovy tajné nebo citlivé idaje,
[1]. Vydava se pritom za zéstupce diavéryhodné spolecnosti. Typické je vyuziti
automatického rozesilani e-mailovych zprav, které odkazuji ptijemce na pod-
vrzené stranky znadmych spolec¢nosti, na kterych jsou umistény formulére, jez
jsou vyuzity ke shromazdovani citlivych informaci, které do nich obét zada.
Prikladem takovych informaci jsou napriklad hesla, ¢isla kreditnich karet nebo
narodni identifikacni cisla. V ¢eském prostredi jde tfeba o ¢islo obc¢anského
prukazu nebo rodné ¢islo.

Samotny pojem phishing je potom odvozeninou anglického slova ﬁshingE]7
jenz poukazuje na fakt, ze itocnik se snazi vylakat osobni informace pomoci
navnady, kterd ma podobu duvéryhodné vypadajici zpravy a webové stranky.

1.2 Faze phishingového ttoku

Bézny phishingovy utok ma tfi klicové komponenty, které se v citované lite-
ratufe oznacuji jako lure, hook a catchﬂ, 1.

1V piekladu rybafeni. Zdména pismen 'f’ za ’ph’ vychaz{ z psaného dialektu hackert.
2V prekladu nédvnada, hacek a tlovek.
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1.Zaslani e-mailu 6. Zneuziti informaci

(lure)

7. Ziskani penéz
5. Predani

(catch)
ziskanych
informaci

Nastrazeny
web

Finanéni
instituce

2. Pristup na web
(hook)

3. Zadost o zadani
informaci

4. Odeslani informaci

Obrazek 1.1: Grafické znazornéni prubéhu phishingového ttoku, [1].

Lure je typicky rozeslani mnozstvi zprav do schranek uzivatel elektronické
posty. Tyto zpravy svym formatovanim kopiruji podobu e-mailu spole¢nosti,
za kterou se phisher v ramci utoku vydava. Zprava obvykle obsahuje text,
jehoz obsah mé ¢tenare primét kliknout na uvedeny odkaz, jenz sméfuje na
webovou stranku rovnéz kontrolovanou phisherem. S lure se nejvice poji diive
zminény pojem socidlniho inZenyrstvi, coz je v.daném kontextu oznaceni pro
manipulativni techniku, pti které ttocnik uvadi divody, pro¢ by mél ¢tenar
prejit na uvedeny odkaz. Mezi nejbéznéji uvadéné duvody patii nasledujici:

e Zadost o doplnéni osobnich tdaji v uctu, které by méli slouzit pro zvy-
Seni bezpecnosti skrz lepsi autentizaci uzivateli.

e Zadost o doplnéni chybéjicich tdaji v osobnim profilu, ¢ jejich aktuali-
zaci.

e Nabidka 1casti v soutézi nebo moznost ziskani urcité vyhody, coz je
podminéno vyplnénim dotazniku, nebo poskytnutim urcitych tdaji.

e Falesné oznameni o probéhnuté aktualizaci uzivatelova konta, u kterého
je uvedeno upozornéni, ze pokud nebyla dand aktualizace iniciovana
uzivatelem, mél by se na poskytnutém odkazu prihldsit ke svému uc¢tu
a ohlésit jeho zneuziti.

Samotné rozesilani zprav je vétsinou provadéno pomoci botnetl, coz jsou
sité pocitaci pripojenych k internetu, jez jsou nakazeny malwarem, ktery je
umozni utoénikim ovladdat na dalku a zneuzit pro zminénou krimindlni ¢in-
nost.

Jako hook je oznacoviana samotnd webova stranka, na kterou potenci-
alni obét prechazi v druhé fazi Gtoku. Podobné jako zasland zprava i webova

4
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stranka presné kopiruje vzhled realné stranky napadené instituce. Je zde umis-
tén formulaf s policky ur¢enymi pro vyplnéni osobnich tdaju.

Pokud obét pozadované informace vyplni a odesle, presouvame se k treti
a finalni ¢asti nazyvané catch. V této fazi utocnik zneuzije ziskané informace,
typicky k neopravnénému pristupu ke kontu uzivatele nebo ke zpenézeni ziska-
nych tdaji na ¢erném trhu. Popsany proces je graficky znazornén na diagramu

L1

1.3 Phishingovy e-mail

Abych mohl v dalsich kapitolach prace pristoupit k popisu metod detekce
phishingovych zprav, je potieba zadefinovat pojem phishingového e-mailu,
ktery neni v literatuie zabyvajici se tématem jednotny.

V knize [I] autor popisuje phishingovou zprévu velmi obsirné, jednak pfes
vyuziti technik socidlniho inzenyrstvi, jez jsou popsany v sekci a vyctem
nasledujicich typickych technickych aspekti:

e Vyuziti ochrannych znacek a log spole¢nosti, za které se phisher vydava.

e Podvrzeni e-mailové adresy. To spociva v imyslné manipulaci s infor-
macemi v hlavic¢ce zpravy, coz vede ke skryti skutecného odesilatele.

e Manipulace s URL, jejiz cilem je odstinit ¢tenafe od informace, ze odkaz
umistény v téle e-mailu nevede na doménu, kterou vyuziva spole¢nost ve
skutecnosti. Toho je dosazeno napriklad pomoci prislusného formatovani
odkazi pomoci HTML a CSS nebo umistovanim jména kompromitované
spole¢nosti do ¢asti URL za TLD.

V publikaci jsou déle phishingové itoky rozdéleny do Sesti podkategorii, z nichz
se s pritomnosti zprav pocita u dvou (zbylé jsou zminény na konci kapitoly).

e Deceptive phishing. Jde o nejbéznéjsi typ utoku, ktery zacind rozeslanim
e-mailu, jenz technikami socidlniho inZenyrstvi nabada uzivatele k urcité
akci, typicky navstiveni poskytnutého odkazu, na némz se ma prihlésit
do svého uctu.

e Malware-based phishing. U tohoto typu obsahuje zaslany e-mail ptilohu,
jenz obsahuje skodlivy kéd, ktery umozni phisherovi ziskat z pocitace
citlivé informace. Muze jit napriklad o keyloggery, screenloggery nebo
trojské koné.

Jiné definice kategorizuje ttoky rozdilnym zpisobem na phishing a scam,
[2]. Scam je zde popisovan jako podvodnd technika, pii které dtocnik zada
piimo odeslani finan¢ni ¢astky na cizi bankovni icet, nebo sdéleni osobnich
udaju primo v odpovédi na e-mail. Naopak phishing je zde definovan skrz
pritomnost podvodné webové stranky.
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Ve své préaci se budu drzet relativné primé definice phishingové zpravy
uvedené v publikaci [3], jenz uvadi tii pozadavky:

e Pri phishingu dochézi ke zneuziti zndmé znacky. Utoc¢nik se tak snazi
v uzivateli vyvolat pocit, ze jednd se zastupcem divéryhodné spolec-
nosti.

e Vzdy je vedle podvodného e-mailu pfitomna webova stranka, na kterou
se snazi uto¢nik potencidlni obét nasmeérovat.

e Utoénik 74d4 o citlivé informace, typicky pfihlagovaci idaje k bankovnim
ucttim nebo ¢isla platebnich karet.

V kontextu prvnich dvou definic se tedy budu zaméfovat na deceptive phi-
shing, jehoz klicovou ¢asti je odkaz v téle e-mailu, jenz sméruje na podvodnou
zpravu. Naopak nebude mym cilem detekovat malware-based phishing ani
scam.

1.4 Priklad phishingového tutoku

Jako typicky pripad phishingu uvedu utok, ktery byl v roce 2014 cilen na
klienty Ceské spotitelny, [4]. Potencidlnim obétem piisel podvodny e-mail,
jehoz screenshot je na obrazku ve kterém se phisher vydava za zastupkyni
banky. Ctenafe informuje o blizicim se vyprSeni pifstupu do internetového
bankovnictvi a pozaduje, aby si uzivatel na poskytnutém odkazu svij ucet
aktualizoval. V uvedené terminologii tato zprava predstavuje lure.

Kdyz uzivatel vyuzil poskytnuty odkaz, dostal se na podvodnou webovou
stranku, kterd vzhledem kopiruje skuteéné stranky Ceské spofitelny. Po vypl-
néni a odeslani pritomného prihlasovaciho formulare byla data predana dtoc-
nikovi.

1.4.1 Zakladni vlastnosti phishingového e-mailu

Z uvedeného piikladu lze odvodit zékladni rysy phishingové zpravy, [5].

e V zobrazené Casti hlavicky je vidét, ze zprava pochazi z domény, kterd
nemd s Ceskou sporitelnou nic spoleénéh Dochazi zde tedy ke zneuziti
znamé znacky.

e Taktéz odkaz uvedeny v téle e-mailu nevede na webovou stranku Ceské
spotitelny. Jde o kopii portdlu internetového bankovnictvi.

e Je vyuzito socidlniho inzenyrstvi. Autor zpravy se snazi obsahem zpravy
vzbudit ve ¢tenari divéru, jenz by ho vedla k poskytnuti citlivych tdaja.

3Ceskd spofitelna vyuzivd webovou stranku http://www.csas.cz, respektive
http://www.servis24.cz pro internetové bankovnictvi.
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Obrézek 1.2: Piiklad phishingového e-mailu v podobé, jak je zobrazen uzivateli
e-mailu. Prevzato z [9].

1.5 Dalsi typy phishingu

Pro tplnost zde uvadim vycet dalsich typt méné obvyklych dtoki, jenz se
nékdy radi mezi phishing. V dalsich kapitolach se jimi nebudu dale zabyvat,
jelikoz jsou diametralné odlisné od bézného phishingu popsaného vyse a nebylo
by mozné vyvinout jednotny software, jenz by je dokédzal postihnout.

e Spear phishing je oznaceni pro phishingovy 1tok, jenz je adresovan na
klienty konkrétni spolecnosti, nékdy i na konkrétni osoby. Takové zpravy
je narocné rozpoznat, jelikoz rozdil mezi nimi a béznou korespondenci
byva jesté mensi nez u bézného phishingu, kde jsou zpravy psané gene-
rickym zptsobem, aby zacilily na co nejvétsi pocet prijemcu, [6].

e Vishing, IM phishing a SMS phishing jsou nazvy pro phishing provozo-
vany pres jiné komunikac¢ni kanaly, jmenovité hlasové sluzby, messengery
nebo SMS zpravy, [3].
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e DNS-Based phishing je zalozen na ttocich na DNS sluzby, které slouzi
pro preklady mezi IP adresami a doménovymi jmény. Jednou z moznych
forem je naptiklad napadeni lokdlni DNS cache na pocitaci obéti, které
muze zpusobit, ze uzivatel bude pfi zadani uréité domény do prohlizece
odkézan na faleSnou webovou stranku, [I].

e Content-injection phishing je jméno pro tutok, pri kterém ttocénik vlozi
podvodny obsah primo do webové stranky spolec¢nosti skrz mezeru v za-
bezpeceni. Mohou byt vyuzity napriklad techniky cross-site scripting
nebo SQL injection, [I].

e Man-in-the-middle phishing je zaloZeny na odposlouchavani komunikace
treti osobou a néasledném sbirdni citlivych udaju. K tomuto jevu mtze
dochézet na nezabezpecenych Wi-Fi hotspotech, kde se tto¢nik snadno
dostane k nesifrované komunikaci, [I].

e Pii Search engine phishingu ttoénik vytvori falesny e-shop, jenz opti-
malizuje tak, aby se po zaindexovani dostal na predni mista ve vyhle-
dévacich. Posléze sbirda osobni udaje uzivateli, ktefi se na tomto webu
pokusili odeslat objednavku, [I].



KAPITOLA

Soucasna reseni

Tato kapitola se zabyva popisem soucasnych metod, které se nasazuji v boji
proti phishingovym ttokim. Jednotlivé strategie jsou fazeny podle toho, v jaké
¢asti utoku byvaji nasazovany. Toto Fazeni nemuze byt dokonalé, jelikoz né-
které techniky, napriklad blacklisting, je mozné nasadit ve vice rtiznych fazich.
Nejvétsi duaraz je vzhledem k cili prace kladen na strategie aplikovatelné pro
detekci phishingovych e-maili. Metody cilené na podvodné stranky nebo na
analyzu komunikace mezi webovymi servery uvadim, jelikoz muze jit o cenny
zdroj technik, jez mohou mit potencidlni vyuziti i pfi detekci nebezpeénych
ZPrav.

2.1 Systematické vzdélavani uzivatelt

Systematické vzdélavani uzivatelll, zejména zvysovani jejich povédomi o exis-
tenci phishingovych dtoku a pravidelné testovani jejich znalosti je Casto zmi-
novanou metodou, kterd sice nedokéaze aktivné odstinit phishingové tutoky,
ale miize snizit pocet pripadnych obéti. Toho je vyuzivano jednak nékterymi
spole¢nostmi, jez vzdélavaji své zaméstnance, aby zabranily skodam na svém
majetku a dale banky, ¢i e-shopy, které na danou problematiku upozornuji své
klienty, [I][7].

Jako priklad komplexnéjsiho feseni uvadim dva projekty s nazvy Anti-
Phishing Phil a PhishGuru popsané v préci [§], které byly v roce 2008 sjed-
noceny do komeréniho produktu Anti-Phishing Training Suite.

Aplikace tohoto produktu probihd ve Ctyfech krocich. Nejdrive jsou za-
méstnancum zakaznika rozeslany simulované phishingové e-maily. Zamést-
nanci, ktefi na utok zareaguji, jsou poté zarazeni do vzdélavaciho programu,
jenz je pomoci interaktivni aplikace informuje o nebezpecnych prilohach, pod-
vrzenych odkazech a dalsich aspektech phishingu. Vysledky simulovaného tto-
ku a systematického vzdélani jsou poté sumarizovany a pripadné dochazi k dal-
simu cyklu, [9].
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Jak je zminéno v publikaci [8], vzdélavani uzivateld muze zabranit nékte-
rym uzivatelim padnout za obét phishingovym ttokim, jeho provadéni je vsak
komplikované, a proto je nutné zabyvat se technikami, jenz ttoktim aktivné
zabranuji.

2.2 Network level protection

Prvnim okamzikem, pri kterém muzeme zastavit phishingovy tutok, je ko-
munikace cilového postovniho serveru s postovnim serverem, jenz provozuje
phisher. Cilovy server v ramci komunikace ziskd IP adresu a doménové jméno
svého protéjsku, které muze ovérit proti databazim phisher, [2]. Problematika
blacklistingu a whitelistingu je blize specifikovand v sekci

2.3 Techniky zaloZzené na zabezpecené komunikaci

Jde o metody, které se bud snazi o ustanoveni bezpeéné komunikace mezi
¢tenarem a odesilatelem zpravy, pripadné primo mezi klientem a finanéni in-
stituci, u které hrozi vysoké nebezpedi, ze se jeji klienti stanou obéti phishert.
Rovnéz do této kategorie radime ochranu proti malware-based phishingu,
ktera spociva v instalaci antiviru, jenz muze detekovat skodlivy software v pri-
lohach e-mailfi.

Jednim z prikladt je zavedeni dvoucestné autentizace pri provadéni trans-
akci u velkého mnozstvi bank. Ta zarucuje, ze i kdyz jsou uzivateli itoc¢nikem
zcizeny prihlasovaci idaje od internetového bankovnictvi, nejde o postacu-
jici mnozstvi informaci potfebnych k provedeni finan¢ni operace. Ta musi byt
stvrzena napriklad pomoci TAN zaslanym SMS zprévou na ¢islo klienta, [10].

Dalsim prikladem mohou byt technologie Sender ID a DKIM, které umoz-
nuji prijemci ovérit, zda byla zprava odeslana z domény, kterd je uvedena
v hlavi¢ce a zda nebyl obsah zpravy pozménén v pribéhu pienosu. V pripadé
Sender ID k tomuto tcelu slouzi systém SPF, jenz umoznuje v ramci DNS
zaznamu uvést seznam host, kteri maji pravo odeslat zpravu z dané domény.
Ptijemce zpravy poté ovéri, zda je IP adresa odesilajictho MTA nachéazajici
se v hlavi¢ce e-mailu pritomna mezi adresami zapsanymi v prisluSném DNS
zédznamu. DKIM autorizuje zpravy obdobnym zpusobem, avSak odesilatele
validuje pomoci digitalnitho podpisu, [I].

Uvedené techniky mohou slouzit k ovéreni identity odesilatele a tudiz k po-
tlaceni podvodnych zprav. Problémem uvedenych technologii je vsak nutnost
jejich implementace jak na strané odesilatele, tak i na strané prijemce, [I1].

2.4 Client side tools

Mezi nastroje pracujici na strané klienta radime prohlizecCe, pripadné rozsireni
prohlizect, jez jsou schopné detekovat phishingové stranky. V soucasnosti im-
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2.4. Client side tools

plementuji urc¢itou uroven ochrany proti phishingu vSechny popularni prohli-
zeCe, [12]. Typicky k detekei vyuzivaji metodu blacklistt a whitelistu. Existuji
i dalsi rozsireni prohliieéiﬂ které vyuzivaji pokrocilejsich metod, napriklad
analyzu URL nebo detekci phishingu na zakladé obsahu webové stranky. Vyse
zminéné metody jsou podrobnéji popsany v nésledujicich tfech sekcich.

Nejvétsi vyhoda téchto feseni spociva ve vysoké dostupnosti. Naopak ne-
vyhodou je, ze uzivatelé nejsou od utoku odstinéni tplné, a jak prokéazaly
vyzkumy, ptes 10 % z nich varovani prohlize¢iu ignoruje, [I]. Z tohoto divodu
noveéjsi verze prohlize¢t misto drobnych upozornéni v adresnim radku zobrazi
uzivateli varovani pres celou obrazovku, [14]. To zase muze znepiijemnovat
préaci pri falesnych detekcich a potencidlné vést k vypnuti této sluzby uzivate-
lem.

2.4.1 Detekce phishingovych webt na zakladé URL

Jednim z ¢lankt, které se zabyvaji detekci phishingovych webli na zakladé
URL, je [15]. Autori rozdéluji podvodné URL do ¢tyfech kategorii. Do prvni
kategorie spadaji odkazy ve formé IP adresy. Druhd je charakteristicka tim,
ze obsahuje skutecnou doménu spoleénosti, za kterou se utoc¢nik vydava, uve-
denou za TL[ﬂ Treti je podobna jako predchozi s tim rozdilem, ze doména
obétni spolecnosti je obsazena na zacatku odkazu a jsou za ni pripojena dalsi
jménaﬂ U posledniho typu URL bud jméno spolecnosti neobsahuji vibec,
nebo ve zkomolené forme.

Na zakladé predchozich typu jsou néasledné modelovany priznaky, které
jednak indikuji kvalitu cilové domény a jeji stari, davéryhodnost domény, meé-
fenou podle pfitomnosti domény mezi nejnavstévovanéjsimi adresami pro jed-
notliva TLD, podobnost s jednotlivymi kategoriemi podvodnych linka z pred-
chozi sekce a nakonec pritomnost klicovych slov, napiiklad confirm, account
nebo secure, jez maji tendenci se v podvodnych URL vyskytovat. Celkovy
pocet extrahovanych priznakt v tomto reSeni je 18.

Autori nasledné zvolili kvili pozadavku na vysoky vykon klasifikaci po-
moci logistické regrese. Vstupni mnozinu 2508 URL rozdélili ndhodnou selekci
v poméru 66:34 na trénovaci, respektive testovaci mnozinu. Pfi méreni dosahli
presnosti 97,31 % s 1,2 % false-positive rate.

2.4.2 Blacklisting a whitelisting

Technika blacklistingu se opird o kontrolu webovych adres proti databdzim
phishingovych webii. Tyto databaze mohou byt plnény pomoci manudlntho

*Jednim z nejzndméjsich je Netcraft, [13].
Pifkladem muze byt www.badsite.com/paypal.com/.
SNapiiklad www.paypal.com.badsite.com/.
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nahlasovani podvodnych webii, honeypotsﬂ nebo webcrawleri. Blacklisty jsou
nésledné vyuzity v prohlizeéich a toolbarech, kde slouzi k upozornéni uzivatele
na nebezpecny obsah, [8]. Piikladem databaze phishingovych webu je Phish-
Tank, [16].

Vyse zminéna strategie je nékdy zesilena pouzitim whitelistu, ktery opacéné
obsahuje seznam bezpecnych stranek. Ten lze sestavovat napriklad ze stranek,
na které uzivatel v prubéhu pouzivani prohlizece imyslné pristupuje. Cilem je
snizit pocet falesnych detekci nebezpecnych web1.

Nevyhodou téchto metod je omezend i¢innost vuci zero-day attacks, coz je
oznaceni pro utoky vyuzivajici webové adresy, které jesté nejsou v databazich
phishingovych webt piitomny, [§].

2.4.3 Analyza obsahu phishingovych webu

Dalsi zptisob, kterym lze ziskat informace pouzitelné ke klasifikaci phishingo-
vych web1, je analyza obsahu stranek. Zdroj [§] poskytuje popis dvou strategii
pri vytézovani informaci z web.

Prvni metodou je systém GoldPhish prezentovany v ¢lanku [I7]. V ném
probiha analyza webu ve tfech krocich. Nejdiive je pomoci interniho prohlizece
vykreslena stranka ze zadané URL a ulozen jeji snimek. V dalsi fazi je pomoci
technologie OCR rozeznan text obsazeny v pofrizeném snimku, ktery je ve fi-
nalnim kroku vlozen do vyhledavace Google. Pokud se mezi prvnimi ctyfmi
vysledky nachazi doména shodna s tou ve vstupni URL, neni stranka ozna-
¢ena jako phishingova. Na testovaci mnoziné 200 stranek, ze kterych bylo 100
phishingovych, dosahli autotri zdarné identifikace 98 % phishingovych webt.
Hlavni vyhoda této metody tkvi ve schopnosti pracovat s textem ulozenym
v logu spolecnosti, které je obvykle v horni ¢asti webové Strénkyﬂ Je navic
odolna vici technice, kdy phisher celou stranku vyjma prihlasovactho formu-
lare zkopiruje v podobé obrazku. Nevyhodou je potom rychlost zpracovani.

Druha metoda vyuziva vlastnosti DOMﬂ pro systematicky prichod we-
bové stranky a extrakci mnoziny slov, jez danou stranku identifikuji. Regen{
tedy sestava ze dvou casti. Nejdrive Identity extractor ziskd klicova slova,
jez extrahuje napriklad z titulku stranky nebo meta-tagti. Posléze urci slova,
jejichz frekvence vykazuje nejvétsi statisticky signifikantni odchylku od ostat-
nich. P7i testovani potom byla porovnivana ocekavana identita@ se zjisténou.
Celkovéa presnost feseni byla 84 % méteno na 279 phishingovych a 100 normal-
nich strankéch, s false-positive rate 29 %. Vyssi presnosti 95 % autori doséhli

"Nézev pro techniku, kterd spo&ivé ve vytvoreni programu bezicim na serveru, jenz se
snazi reagovat na prichozi komunikaci a ze ziskanych dat extrahovat informace o moznych
utocich. V kontextu phishingu jde o adresy podvodnych stranek, [1J.

8 Autofi pofizuji snimek fixni velikosti zahrnujici pouze horni ¢4st webu.

9Document object model je rozhrani nezavislé na jazyku a platformé, jez umoziuje pro-
gramtm dynamicky pristupovat a obménovat obsah a strukturu dokumentu, [I8].

ONapiiklad pro www.paypal.com byla oéekévana identita PayPal, stejné jako pro phishin-
govy web, jenz se za oficidlni doménu PayPalu vydava.
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2.5. Techniky zalozené na analyze obsahu e-mailu

pri druhém navrzeném ptistupu, kdy z DOM modelu extrahovali 10 priznakt
a nasledné klasifikovali stranky pomoci klasifikdtoru SVM, [19].

Existuji podobna feseni, jez pro zjisténi klicovych slov pouzivaji TF-IDF,
coz je statistickd metoda pro vypocet dulezitosti jednotlivych slov v doku-
mentu. Pro zautomatizovani klasifikace navrhuji podobné jako u analyzy od-
kazu vyuzit Google Search a porovnat URL testované stranky s nejvyse umis-
ténymi vysledky vyhleddvace pri dotazu na ziskana klicova slova, [§].

2.5 Techniky zalozené na analyze obsahu e-mailu

Tyto techniky pracujici na strané postovniho serveru obvykle funguji na prin-
cipu analyzy prichozich zprav a jejich filtrovani do kategorii bezpecné posty
a phishingovych e-maili. V pripadé dostatecné presnosti je potom mozné
phishingové zpravy blokovat a ochranit tak uzivatele pred potencidlnim ne-
bezpecim, [§].

Zminénd analyza obvykle probihd ve dvou krocich. Nejdrive je z e-mailu
extrahovana mnozina priznaki, které nesou informaci, zda zprava vykazuje ty-
pické prvky phishingové zpravy. Z této mnoziny priznaku je vytvoren charak-
teristicky vektor, jenz je vstupem pro klasifikaé¢ni model, ktery byl natrénovan
pomoci trénovaci mnoziny slozené z béznych i phishingovych zprav. Vystupem
je poté klasifika¢ni tiida, kterd nas informuje, zda je pfichozi e-mail bezpecny
¢i nikoliv, [11].

Jelikoz se vétsina publikovanych feSeni lisi zejména ve slozeni mnoziny ex-
trahovanych priznakda, jejich poc¢tu a pouzitém klasifikacnim algoritmu, budu
v nésledujicich ptikladech feseni davat diraz zejména na tyto informace. Kom-
plexnimu soupisu navrzenych priznakut, vyuzitych klasifikatort a jejich logiky
jsou déle vénovéany kapitoly [3 a

2.5.1 Rozdily mezi jednotlivymi resenimi

Learning to Detect Phishing Emails byl jednim z prvnich ¢lankt, ktery se
zabyval aplikaci strojového uceni na detekci phishingovych e-mailu, [20]. Na-
vrhované feSeni se nazyva PILFER. Extrahuje 10 priznaki, z nichz se vétsina
tyka odkazi v e-mailu. Méren je napriklad jejich pocet, pocet raznych domén,
na které odkazuji, pritomnost URL ve formatu IP adresyE-] nebo pritomnost
zfalsovanych odkazi{ )

staif domény. Vychazi z pozorovani, které ukazalo, ze domény vyuzivané phi-
shery jsou aktivni pouze v fadu dni od jejich spusténi. Priznak je tedy pozi-
tivni v pripadé, zZe e-mail obsahuje odkaz na doménu, jenz byla registrovana

" Naptiklad http://192.168.0.1/paypal.cgi?fix_account.
127de o odkazy, které jsou pomoci HTML naformatované tak, aby budily dojem, Ze od-
kazuji na skute¢ny web organizace.
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v poslednich 60 dnech, coz je zjistovano pomoci WHOIS dotazu. Za zminéni
stoji i bindrni priznak, jenz vyuziva vystupu netrénovaného spam filtru Spa-
mAssasin se zékladnim nastavenim. Pro klasifikaci je aplikovan random forest
klasifikdtor. Na mnoziné 6950 béznych a 860 phishingovych e-maili byla do-
sazena presnost 99,5 %, s presnosti detekce phishingu 96 %. Pro méfeni byla
vyuzita 10-fold cross validace.

Jinym prikladem feseni je technologie SmartScreen vyvinuta Microsoftem,
jenz jako zdroj dat pro ucici algoritmy pouziva zpétnou vazbu od uzivatelt
sluzby Hotmail a techniku honeypots. Technologie extrahuje pres 100000 pri-
znaktl, které reprezentuji pritomnost specifickych slov, podobu hlavicky nebo
informace o reputaci odesilatele a vyuziva klasifikaci zaloZenou na bayesov-
ské statistice, [I]. Bliz$i informace o Feseni, napiiklad jeho pfesnost, nejsou
dostupné.

Resen{ popsané v ¢lanku [21] extrahuje ze zpravy 25 pifznaki, které déli
do dvou kategorii. Priznaky z prvni kategorie maji za tikol charakterizovat sty-
listiku e-mailu. Jedna se tedy napriklad o pocet znakt, pocet pouzitych slov,
bohatost slovniki| nebo piftomnost nékterého z 18 klicovych slov. Druhd ka-
tegorie obsahuje dva binarni strukturalni priznaky. Ty spocivaji v extrahovani
predmétu a osloveni ze zpravy, a zjisténi, zda odpovidaji vzoru téchto casti
z trénovaci mnoziny zprav. Pro klasifikaci byl vyuzit algoritmus SVM a na
omezené testovaci mnoziné 200 zprav autori dosdhli presnosti 100 %.

Velice robustni feseni je navrzeno v publikaci [I0]. Prezentovan je pfistup,
ktery jako vstup pro strojové uceni vyuziva 27 zakladnich priznaka a 5 pokro-
¢ilych priznakt. Zakladni ptiznaky jsou podobné jako v predchozich fesenich,
za zminku stoji skupina strukturdlnich priznaku, které zaznamenavaji meta
informace o podobé informaci prendsenych v e-mailu, jmenovité pocet MIME
casti v téle zpravy a déle pocet diskrétnich, kompozitnich a alternativnich
MIME c¢asti. Hodnoty pokrodilych priznaki jsou vystupem autonomnich mo-
delt:

e Prvnim je statisticky model, jenz analyzuje sémantiku zpravy pomoci
hledani shluku slov, u kterych je pravdépodobné, ze se budou nachézet
castéji ve tiidé phishingovych, respektive béznych e-maild. Vystupem je
¢iselnd hodnota, jenz charakterizuje sémantiku prichozi zpravy.

e Ve druhém pripadé jde o skupinu modeld, jez jsou zaloZeny na Mar-
kovovych dynamickych fetézcich. Pro tfidu phishingovych a béznych
e-maild jsou natrénovany modely, které s prichozim e-mailem pracuji
jako s Tretézcem bita z nezndmého zdroje. Pro kazdy e-mail urcuji prav-
dépodobnost, se kterou pochézi ze zdroje phishingovych nebo béznych
zprav. Vystupem téchto model jsou celkem 4 ptiznaky, z nichz 2 po-
pisuji pravdépodobnost puvodu zpravy z jednotlivych zdroju a dalsi 2
urcuji, do které tridy byla zprava modely zatazena.

13Ty autofi poditaji jako celkovy poéet slov déleno poétem znakil.
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Pro vysledné vytvoreni modelu vyuzivaji autori klasifikator SVM. Na shodné
mnoziné dat, na které byl testovin PILFER bylo dosdhnuto f-measure 99,46 %.
Nicméneé v ¢lanku [I1] je uveden nézor, ze cenou za vyssi presnost jsou vysoké
vypocetni a pamétové naroky.

V préci [12] autor analyzuje vykonnost riznych klasifikitoria za tcelem
implementace filtrovani phishingu v distribuovaném prostredi. Vyuziva pfi-
tom mnozinu 70 ptiznaku, z nichz 60 predstavuje frekvenci riznych klicovych
slov charakteristickych pro phishing, jenz byly zjistény analyzou nékolika tisic
podvodnych e-maili. Tyto hodnoty jsou vyjadfeny jako TF-IDF. Zbylych 10
priznakt se tykd podoby odkazi, forméatovani e-mailu pomoci JavaScriptu,
pritomnosti HTML tagu form a pfitomnosti obrazka, jejichz zdrojem je jiny
server, nez ze kterého byla zprava odeslana. Priznaky tykajici se odkazl jsou
prakticky shodné jako u systému PILFER. Mezi testovanymi klasifikatory jsou
SVM, random forest, neuronové sité, naivni bayesovsky, logistickd regrese, kla-
sifikace pomoci regresnich stromt a klasifikace metodou BAR’IE, u nichz au-
tor prezentuje potfebné modifikace, kterd umozni vyuzit regresni metodu ke
klasiﬁkacﬂ Na mnoziné 6561 e-mailt vyuzitych k trénovani a testovani dosahl
nejvétsi presnosti model vytvoreny klasifikdtorem CBART, méfeno metodou
AUC (99,19 %). Je vsak nutno dodat, ze vysledky ostatnich klasifikdtoru se
lisily v fadu jednotek procent.

S névrhem novych priznaka prichézi feseni navrzené v publikaci [22]. Na-
vrhované priznaky déli do dvou kategorii na off-line a online. Off-line priznaky
mohou byt extrahovany piimo z e-mailu bez nutnosti volani vzdalenych sluzeb.
Patii mezi né napriklad bindrni priznak, ktery je pozitivni v pripadeé, zZe je ve
zpravé link obsahujici jiné nez ASCII znaky. Dalsi navrzeny piiznak vychazi
z pozorovani, ze pres 60 % phishingovych zprdv odkazuje na servery umis-
téné ve dvou zemich. Autori proto do feseni zanasi celkem 51 priznaki, které
charakterizuji pocet IP adres pritomnych v e-mailu, které patii mezi rozsahy
adres pridélenych kazdé z 50 zemi. Posledni z priznakt slouzi pro pocet 1P
adres patiici k zemi, kterd neni mezi 50 sledovanymi. V ¢lanku neni uvedeno,
kterych 50 zemi bylo zahrnuto mezi sledované. Extrahovani online priznaku
zahrnuje stahovani dokumentu ze zdroju uvedenych ve zpravé, pripadné spo-
lupraci s vyhleddvaci. Autori navrhuji napiiklad zaznamendvat troven zabez-
peceni webovych stranek, na néz je ve zpravé uvedena adresa nebo analyzovat
vysledky vyhledavact pri zadani jednotlivych domén uvedenych v e-mailu.
Na zdkladé méfeni informacniho zisku pro jednotlivé ptiznaky autori vybrali
vyslednou mnozinu 30 pfiznaki a aplikovali klasifikdtor SVM. V rdmci testo-
vani dosdhli presnosti 99,5 % s 0,2 % false-positive rate. Testovaci mnozina
obsahovala 2000 zprav, z nichz 1000 bylo phishingovych.

MBayesian Additive Regression Trees.
15Tuto metodu déle oznaduje jako CBART.
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2.5.2 Vyhody a nevyhody

Jednou z nejvétsich vyhod detekce phishingu pomoci filtrovani e-mailt je pii-
tomnost nejvétstho mnozstvi informaci na jednom misté. Z hlavicky e-mailu
mame moznost ziskat informace o smérovani zprévym, text phishingového
e-mailu i odkaz na podvodnou stranku, [20]. Dalsi vyhodou je flexibilita Feseni.
Pfi zméné strategie phisherti je mozné promptné zménit mnozinu extrahova-
nych priznakt nebo pomoci mnoziny novych trénovacich zprav vytvorit novy
klasifika¢ni model. Filtrovani e-mail je navic povazovano za nejlepsi volbu
v boji proti zero-day phishingovym ttokum, [IT].

Nevyhodou muze byt pozadavek na vétsi rychlost klasifikace nez u néstroju
na detekci phishingovych webt, jezZ mohou vyuzit vypocetni vykon na strané
uzivatele a neni u nich hrozba nutnosti zpracovavat velky pocet pozadavku
v omezeném case jako na postovnim serveru. Problém tudiz mtize vyvstat
v pripadé vyuziti priznaka, jez jsou zavislé na informaci, kterou je nutné ziskat
ze vzdaleného serveru nebo je nutné spoustét vypocetné narocnéjsi algoritmus.

16 Avsak tyto informace je nutné bréat s rezervou, nebot mohou byt zfalsované, [2].
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KAPITOLA 3

Predzpracovani dat a vektor
priznaki

Jelikoz ve vétsiné pripadl neni mozné v algoritmech strojového uceni pra-
covat primo se vstupnimi daty, je potfeba tato vstupni data prevést do vice
abstraktni formy, kterou nazyvame vektor priznakl. Vektor priznakt obsahuje
konecny pocet hodnot, které vstupni objekt popisuji. V pripadé phishingovych
e-maili pujde napriklad o vyskyt nékterych klicovych slov nebo zptsob for-
méatovani pfichozi zpravy, [23].

Tato kapitola popisuje razné kategorie priznaki a problematiku predzpra-
covani dat, jmenovité standardizaci priznaki a vybér jejich podmnoziny. V dru-
hé casti kapitoly je uveden prehledny vycet priznakt, jez byly extrahovany
z phishingovych zprav autory dosavadnich feseni. Rovnéz popisuji navrh no-
vych priznaki a jejich pripadnou modifikaci pro ucel detekce Cesky psanych
Zprav.

3.1 Typy priznaki

Priznaky délime podle mnoziny hodnot, které mohou nabyvat, do ¢tyrech
kategorii, [23]:

e Nominalni priznaky nabyvaji hodnoty kone¢né mnoziny konstant, jez po-
jmenovavaji urc¢itou kategorii. V praxi jde vétsinou o vycet nékolika ¢isel-
nych hodnot, jez jednotlivé kategorie reprezentuji. Pri analyze vstupnich
dat nas casto zajima modus tohoto priznaku, jenz reprezentuje kategorii,
do které vstupni objekty nejcastéji spadaji.

e Bindarni priznak je prakticky ekvivalent nominalniho s omezenim, které

spociva ve skutecnosti, Zze mize nabyvat pouze dvou rozdilnych hodnot.
Nékdy se déli do dvou podkategorii na symetricky a nesymetricky.
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3. PREDZPRACOVAN{ DAT A VEKTOR PRIZNAKU

— Nesymetricky binarni priznak je takovy, kde jedna z hodnot ma
mnohem vyssi dilezitost nez druha.

— U symetrického je vyznam obou hodnot rovnocenny.

e Ordinalni priznak muze nabyvat hodnot, mezi kterymi existuje uspora-
dani a zaroven nezname rozsah téchto hodnot.

e Numericky priznak reprezentuje méritelnou veli¢inu, kterd nabyva dis-
krétnich nebo realnych hodnot.

3.2 Normalizace priznaku

vvvvvv

vadi hodnoty numerickych pfiznaki na novy rozsah hodnot, typicky [—1;1]
nebo [0,0;1,0]. Jednim z divodi pro pouziti této techniky je méreni vzda-
lenosti mezi dvéma vektory u mnoha algoritmu strojového uceni, kde mohou
jednotlivé slozky vektoru, jez se radové 1isi, negativné ovlivnit vysledek, [24].

3.2.1 Min-max normalizace

V ramci min-max normalizace je provedena linedrni transformace na vstup-
nich datech. Uvazujme, ze minp a maxp jsou minimum, respektive maximum
piiznaku P. Potom je hodnota pfiznaku p; zobrazena na novou hodnotu p;
v intervalu [newmin; n€Wmqz] spoctenim

/ pi — minp

Py = ————————— (neWmaz — N€Wmin) + NEWmin. (3.1)
maxrp — minp

3.2.2 z-score normalizace

Pii z-score normalizaci jsou hodnoty priznaku P normalizovany na zakladé
prumeéru a standardni odchylky P. Hodnota p; priznaku P je normalizovana
na hodnotu p pomoci

pi— P
pi=——, (32)
op

kde P a op jsou pramér, respektive standardni odchylka hodnot pifznaku P.
Tuto metodu je vhodné pouzit, kdyz predem nezndme minimum a maximum
hodnot pfiznaku nebo jsou v mnoziné vstupnich dat pfitomné instance, u nichz
je hodnota tohoto priznaku vyrazné odlisna od zbytku, [23].

3.3 Volba podmnoziny priznakt
Pti ndvrhu mnoziny ptiznaku popisujicich jednotlivé instance je nutné dbat na
dvé zakladni kritéria. Priznaky by mély instance jednak popisovat co nejpres-

néji, jinymi slovy by se pfi pfevodu nezpracovanych dat na vektor priznakt
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3.3. Volba podmnoziny ptiznakt

méla ztratit co nejmensi ¢ast obsazené informace. Na druhou stranu je potieba
se vyvarovat zahrnuti priznakt, které jsou nerelevantni, redundantni nebo by
mohly prendset do vektoru data, ktera jsou v puvodnich instancich zasuména
a mohla by tudiz vést ke zbyteénému zkomplikovani klasifikace, [23].

Obvykle neni mozné vybrat idedlni podmnozinu priznaku, jelikoz pocet
vSech podmnozin mnoziny atributt odpovida velikosti poten¢ni mnoziny, jenz
je 2141 kde A je ptivodni mnozina pi{znakil. Existuje proto fada metod, které
slouzi k redukci dimensionality vstupnich dat. Tyto techniky délime na wrap-
per metody, embedded metody a filter metody, [25].

3.3.1 Wrapper metody

Jde o heuristické metody, které vyuzivaji algoritmus strojového uceni a na
zékladé zmérené chyby tohoto algoritmu na testovacich datech rozhoduji, zda
bude mnozina pifznakt modifikovana. Casté jsou dva typy strategii:

e Forward selection. Vychozi mnozina priznaki je prazdnd. V kazdé iteraci
je pridan priznak, ktery nejvice zvysi presnost klasifikace.

e Backward selection. Pristupuje k reseni obricené nez predchozi metoda.
Ve vychozi mnoziné jsou vsechny piiznaky a v kazdé iteraci je odebran
priznak, pfi jehoz odebrani se nejvice zvysi presnost klasifikace.

Oba pristupy iteruji, dokud neni splnéna ukoncovaci podminka. Ta muze spo-
¢ivat napriklad v nezlepseni vysledku klasifikace mezi dvéma iteracemi, [24].

3.3.2 Embedded metody

Jde o oznaceni metod vestavénych piimo do uéiciho algoritmu. Redukce di-
mensionality tedy neprobihd ve fazi predzpracovani dat, ale v ramci uceni.
Prikladem mohou byt rozhodovaci stromy, coz je nazev pro klasifika¢ni me-
todu, pri které je konstruovana stromova struktura. Ve fazi uceni je strom
budovan od kofene, pricemz je pro kazdy uzel zvolen takovy atribut, ktery
data co nejpresnéji rozdéli do vystupnich tiid. Tento atribut je volen podle
urc¢itého kritéria, naptiklad informacniho zisku. Ve vystupnim stromu tudiz
nedochazi k rozhodovani podle vsech atributd, ale pouze podle téch, které
maji na vysledek nejvétsi vliv. Tim se eliminuje riziko preuceni a zaroven
dochézi k implicitni selekci priznaku, [25].

3.3.3 Filter metody

Filter metody funguji nezavisle na algoritmu strojového uceni. Jejich vystup
je seznam priznakt z pivodni mnoziny sefazeny podle vyznamnosti. Vysledna
podmnozina vznika zvolenim prvnich n polozek z tohoto seznamu. Mezi tyto
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3. PREDZPRACOVAN{ DAT A VEKTOR PRIZNAKU

metody muzeme zahrnout napriklad algoritmy zaloZené na méreni informac-
niho zisku jednotlivych atributi, na poméru informaénich ziski nebo x? testu,
[25].

3.4 Priznaky extrahované z phishingovych e-mailt

Tato sekce obsahuje vycet priznakt, jez mohou byt ziskany z phishingovych
zprav. Navrhy priznaka c¢erpam z literatury popsané ve druhé kapitole. Pro
prehlednost je délim do ¢tyrech kategorii na priznaky popisujici klicova slova,
odkazy v e-mailu, strukturalni priznaky a ptiznaky ziskané pokrocilejsimi me-
todami.

U kazdého priznaku uvadim oznaceni, popis, typ ptriznaku a zdroj, ve kte-
rém byl tento priznak popséan.

3.4.1 Klicéova slova

Zanaseji informaci o pritomnosti slov, jez se ve phishingovych zpravich nalé-
zaji castéji nez v béznych zpravach. Nékteri autori ve svych pracich neuvadéji
explicitni vycet hledanych klicovych slov, [12].

Priznaky sledujici pritomnost klicového slova jsou v dalsim textu ozna-
¢eny predponou kw doplnénou o klicové slovo, naptiklad pro slovo account
kwAccount.

e Cetnost klicovych slov account, access, bank, credit, click, identity, in-
convenience, information, limited, log, minutes, password, recently, risk,
social, security, service a suspended. Numerické priznaky, [21].

e Pritomnost klicovych slov account, update, confirm, verify, secur, notif,
log, click, inconvenien (detekovany jsou v nékterych piipadech imyslné
jenom kofeny, aby nebyl ptiznak obejit ohnutym tvarem slova). Bindrni
priznaky, [10].

e Frekvence klicovych slov méfena metodou TF-IDF. Autor volil sledo-
vana slova vybérem 60 nejfrekventovanéjsich slov v mnoziné sesbiranych
phishingovych e-maili. Numerické priznaky, [12].

3.4.2 Odkazy v e-mailu

vvvvv

znaki phishingové zpravy, mnoho feseni na né dava zvlastni diraz. Vétsinou
je analyzovano forméatovani odkazu a podoba URL cilové stranky. Nékteré
priznaky zandseji i informace o staii domén a podobé cilové stranky. To je
ale spise vyjimecné, jelikoz systémy zavislé na komunikaci s externimi zdroji
informaci mohou vykazovat nizsi rychlost a mensi spolehlivost, [22].
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linkIP. Pfitomnost odkazu ve formétu IP adresy. Bindrni priznak, [10]
[12][20][22].

linkWHOIS. Pritomnost odkazu na doménu registrovanou pred méné
nez 60 dny. Bindrni pfiznak, [20].

linkNonmatching. Piitomnost podvodné naforméatovaného linku. Text
predstavujici odkaz reprezentuje jinou URL nez hodnota HTML atri-
butu href. Bindrni priznak, [10]][12][20][22].

linkKW1. Pritomnost odkazu na nemodalni doménu, jenz je reprezen-
tovan textem obsahujicim slova link, click nebo here. Jako modalni ozna-
¢uje autor doménu, na niz odkazuje nejvétsi podmnozina odkazli v e-
mailu. Bindrni pfiznak, [20].

linkKW?2. Pritomnost odkazu, jenz je reprezentovan textem obsahujici
slova click, here, login nebo update. Binarni pfiznak, [10].

linkCount. Pocet odkazi v e-mailu. Numericky priznak, [10][12][20][22].

linkDomainsCount. Pocet riznych domén v odkazech v e-mailu. Nu-
mericky piiznak, [20][22].

linkMaxDotsCount. Pocet tecek v URL odkazu s nejvice teckami.
Numericky ptiznak, [I0][12][20][22].

linkInternalCount. Pocet internich odkazu. Jde o odkazy vedouci na
ur¢ité misto v e-mailu. Numericky ptiznak, [10].

linkExternalCount. Pocet externich odkazt. Jde o odkazy vedouci na
web. Numericky ptiznak, [10].

linkImages. Pocet odkazi reprezentovanych obrazkem. Numericky pii-
znak, [10][22].

linkImageMaps. Pocet obrazk, které jsou vyuzity jako klikaci mapy.
Priznak je méren poc¢tem vyuziti HI'ML tagu map, jenz umozni defino-
vat v obrazku oblasti, jez odkazuji na rizné URL. Numericky pfiznak,
[22].

linkPort. Odkaz vede na nestandardni port. Za nestandardni port se

povazuje port jiny nez 80 nebo 443. Bindrni priznak, [12][22].

linkRedirect. Pritomnost odkazu na web, ktery uzivatele presméruje
na jinou doménu. Bindrni pfiznak, [12].

linkEncoding. Pritomnost odkazu obsahujiciho znaky kédované v ISO-
latin kédovani. Jde o detekce podretézct v URL slozenych ze znaku pro-
centa a dvou nasledujicich znaku reprezentujicich hexadecimalni ¢islice.
Bindrni pfiznak, [12]]22].

21



3. PREDZPRACOVAN{ DAT A VEKTOR PRIZNAKU

linkAt. Pritomnost znaku @Q v nékterém z URL pritomnych ve zprave.
Binarni priznak, [22].

linkSenderDomain. Doména odesilatele zpravy je rozdilnd s modalni
doménou zpravy. Modalni doména mé zde stejny vyznam jako u pii-
znaku linkKW1. Binarni ptiznak, [26].

linkSSLSS. Pocet odkazil, které vedou na stranky, jez sifruji spojeni
pomoci self-signed certifikatt. Numericky priznak, [22].

linkReverseDNS. Pocet doménovych jmen, pro které nebyl nalezen
odpovidajici reverzni DNS zaznam. Numericky ptiznak, [22].

linkNonAscii. Poc¢et URL, jez obsahuji znaky nespadajici do ASCII
znakové sady. Numericky priznak, [22].

linkTargetCountries. Vnasi geolokacni iidaje o IP adresach pritom-
nych v odkazech ve zpravé. V citovaném Teseni jde o sadu 51 priznaki,
které reprezentuji 50 ruznych zemi (51. priznak slouzi pro IP adresy,
u nichZz nemohla byt zemé urcena). VSechny tyto priznaky jsou nume-
rické a reprezentuji pocet IP adres uvedenych ve zpravé pridélenych dané
zemi, [22]. Autor v ¢lanku nezminuje, z jakého zdroje ¢erpa geolokaéni
informace o IP adresach, jelikoz ale uvadi, ze k vycisleni danych pri-
znakt neni nutné volani vzdélenych zdroji, budu ve spojitosti s témito
priznaky pracovat s volné dostupnou databazi IP2Lite, kterd prevadi
IPv4 adresy na kédy zemi, [27].

e linkStatusBar. Pocet webil, na néz je z textu zpravy odkazovano, které
ve svém kédu obsahuji pokus o manipulaci se stavovym radkem prohli-
ZeCe prostiednictvim JavaScriptu. Numericky pfiznak, [22]. V soucasné
dobé jiz nelze v nejpopularnéjsich prohlizecich stavovy radek modifiko-
vat [28], ¢imz tento pfiznak ztraci smysl.

3.4.3 Strukturalni priznaky

Zanaseji do vektoru priznaku informaci o formatovani zpravy, pouzitém slov-
niku a stylu, jakym je e-mail napsany.

e structHTML. E-mail formatovany pomoci HTML. Priznak je pozi-
tivni, pokud je v metainformacich zpravy detekovan MIME typ text/html.
Binédrni priznak, [10][22]]20].

e structJS. E-mail obsahuje JavaScript. Binarn{ priznak, [10][12][22][20].

e structOnClickEvents. Poc¢et OnClickEvents definovanych ve vloze-
ném a nalinkovaném JavaScript kédu. Numericky piiznak, [22].
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structLinkedJS. Pocet domén, z nichz je nalinkovany JavaScript kod
a zaroven se nevyskytuji v dalSich odkazech pritomnych ve zpravé. Nu-
mericky priznak, [22].

structImages Do e-mailu je vlozen obrazek (detekce HTML tagu img
v téle zpravy). Bindrni priznak, [12].

structScripting. E-mail obsahuje skriptovaci jazyk (detekce HTML
tagu script v téle zpravy). Bindrni ptiznak, [10].

structForms. E-mail obsahuje formuldre (detekce HTML tagu form
v téle zpravy). Bindrni ptiznak, [10][12][22].

structCharCount. Celkovy pocet znakli v textu e-mailu. Numericky
priznak, [21].

structUniqueWords. Celkovy pocet unikatnich slov v textu e-mailu.
Numericky ptiznak, [21].

structVocabRichness. Bohatost slovniku mérend pocétem slov déleno
poctem znaki v textu e-mailu. Numericky priznak, [21].

structFunctWords. Jde o pomér mezi poctem klicovych slov naleze-
nych v textu e-mailu a celkovym poctem slov. Numericky priznak, [21].

structSubject. Podobnost predmétu zpravy s predméty u phishingo-
vych e-mailt. Bindrni pfiznak, [2I]. Autor ¢lanku neuvadi, jakou meto-
dou podobnost méri, dale v praci s timto priznakem tedy nepracuji.

structGreeting. Podobnost osloveni ve zpravé s phishingovymi e-maily.
Bindrni pfiznak, [2I]. Obdobné jako v piipadé predchoziho piiznaku
autor neuvadi, jak podobnost méri.

struct MIMECount. Celkovy pocet MIME ¢asti v téle zpravy. Nume-
ricky priznak, [10].

struct MIMECompositeCount. Celkovy pocet kompozitnich MIME
casti v téle zpravy. Jako kompozitni ¢asti jsou oznaceny vsechny MIME
¢asti typu multipart/*. Numericky pfiznak, [10].

struct MIMEDiscreteCount. Celkovy pocet diskrétnich MIME ¢asti
pouzitych v téle zpravy. Za diskrétni MIME c¢ast je povazovana jakakoliv
Cast s typem jinym nez multipart/*. Numericky pfiznak, [10].

struct MIMEA IternativeCount. Celkovy pocet alternativnich MIME
casti pouzitych v téle zpravy. Jako alternativni MIME ¢ast je oznacena
¢ast s typem multipart/alternative. Numericky ptiznak, [10].
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e structSubjectLength. Pocet znaki v predmétu zpravy. Numericky

pfiznak, [22].

e structSenderLength. Pocet znaku v uvedené adrese odesilatele. Nu-

mericky priznak, [22].

e structMessageSize. Uddava velikost zpravy v bytech. Numericky pii-

znak, [22].

e structSigned. Pritomnost digitalniho podpisu ve zpravé. Binarni pri-

znak, [22].

3.4.4 Pokrocilé priznaky

Tyto priznaky jsou specifické tim, ze k ziskani jejich hodnot jsou nezbytné
komplikovanéjsi algoritmy, pfipadné je nutné volat externi aplikaci.
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e advSpamkFilter. E-mail byl spamovym filtrem SpamAssassin oznacen

jako spam. Bindrni ptiznak, [10]][20][22].

e advSpamScore. Skore, kterym SpamAssassin ohodnotil e-mail. Nume-

ricky priznak, [10].

e advMarkov. Vystup modeli postavenych na Markovovych Tetézcich,

jez meéri, zda zprava prisla ze zdroje béznych, respektive phishingo-
vych zprav (méfi se jednak vysledky klasifikace obou modela a zaroven
spoctené pravdépodobnosti). Bindrni a numerické ptiznaky, [10]. Blize
je metoda popsana v kapitole

e advCLTOM. Vystup CLTOM modelu popisujiciho sémantiku zpravy.

Numericky priznak, [10]. Blize je metoda popsana v kapitole

e advSearchSenderDomain. Pocet vysledki pii zadani domény odesi-

latele do vyhledavace. Numericky piiznak, [22].

e advSearchLowDomain. Nejnizsi pocet vysledkil, ktery vysel pri zada-

vani jednotlivych domén uvedenych ve zpravé do vyhledavace. Bindrni
priznak, [22].

e advSearchNotMatch. Pocet linkti uvedenych ve zpravé, u nichz se

pri zadani domény do vyhleddavace neshoduje doména s doménou ani
jednoho z prvnich 4 vysledki. Numericky piiznak, [20].

e advSearchKeywords. Pro spocteni tohoto priznaku je vyuzit Classi-

fierdJ software, ktery vytvoiri na zdkladé analyzy obsahu zpravy ctyii
klicova slova. Ta jsou nésledovné jednotlivé i nardz odesldna do vyhle-
davace. Hodnota priznaku je pocet odkazu v e-mailu, které nelezely na
zadné z deseti nejvyse umisténych domén ani v jednom z péti dotazu na
vyhledava¢. Numericky ptiznak, [22].



3.4. Priznaky extrahované z phishingovych e-maili

Klicové slovo | Bézné zpravy ‘ Phishing ‘

ebay 0,6 % 222 %
paypal 0,3 % 31,9 %
protect 4,5 % 45,3 %
fraud 0,6 % 31,0 %

Tabulka 3.1: Namérend relativni Cetnost vyskytu navrzenych klicovych slov.

3.4.5 Navrh novych priznakua

V této sekci budu prezentovat navrhy na dalsi priznaky, jez by mohly byt
uziteéné pri popisu phishingové zpravy. Priznaky jsem vytvoril na zakladé
analyzy obsahu béznych a phishingovych e-mailta. Zdroj a pocet téchto zprav
je blize popsan v kapitole

Prvni skupina priznakt se tyka klicovych slov a vychazi z analyzy nej-
frekventovanéjsich slov ve phishingovych e-mailech. Jde o slova ebay, paypal,
protect a fraud. V pripadé prvnich dvou slov jde o ndzvy spole¢nosti, na které
cili vyrazna cast phishingovych utoku. Pri pouziti téchto klicovych slov sice
vznika riziko falesné detekce e-mailti zaslanych skutecné témito spole¢nostmi,
nicméné v kombinaci s dalsimi pfiznaky by mohla pritomnost uvedenych slov
znamenat uzitecnou informaci pro algoritmy strojového uceni. Klicova slova
protect a fraud jsou spojena s jednou z ¢astych technik socidlniho inZenyrstvi,
kdy ttocnik tvrdi prijemci zpravy, ze doslo ke kompromitaci jeho i¢tu a tudiz
je nutné obnovit prihlasovaci iidaje. Relativni ¢etnost navrzenych slov, kterou
jsem naméril v béznych a phishingovych zpravach, je uvedena v tabulce [3.1
Ve vsech pripadech se jedna o binarni priznaky.

Dalsi priznak se tyka odkazii ve zpravach a je inspirovany metodou ana-
lyzy odkazu v ¢lanku [15]. Spociva v detekci URL, jez obsahuji vice nez jeden
podretézec, jenz je kombinaci doménového jména a TLD. Phishefi této tech-
niky vyuzivaji pro zmateni uzivatele, ktery si, kdyz vidi, ze skutecnd doména
spolecnosti je soucasti odkazu, muze myslet, ze vstupuje na bezpecny web,
ackoliv se jedna o phishingovy utok. Jde o binarni priznak, ktery oznacuji
newMoreDomains.

Posledni tfi pfiznaky se tykaji anomalii objevenych ve formatovani zprav
a informacich uvadénych v metadatech zasilanych spolecné s textem zpravy.
Prvni spoc¢iva v detekci MIME ¢asti typu multipart/alternative, kterd vsak
obsahuje pouze jedinou podc¢ést, coz neni u bézné posty obvyklé. Typ mul-
tipart /alternative slouzi k oznaceni souboru ¢asti zprdavy s identickym obsa-
hem, jez jsou naformatovany vice zpusoby, aby mohla byt zprava zobrazena
napiiklad v emailovém klientu, ktery neumi vykreslovat HTML (¢asta kombi-
nace typu zasilanych v multipart/alternative je text/plain a text/html). Tento
bindrn{ priznak oznacuji nidzvem newSingleAlternative. Dalsi dva priznaky
reprezentuji pritomnost nekorektné vyplnéného pole Content-Type, respek-
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3. PREDZPRACOVAN{ DAT A VEKTOR PRIZNAKU

| Pifznak Bézné zpravy | Phishing |
newMoreDomains 3.8 % 57,0 %
newSingleAlternative 0,0 % 31,8 %
newUnknownMime 0,0 % 1,3 %
newDamagedEncoding 0,0 % 0,4 %

Tabulka 3.2: Namérena relativni ¢etnost pozitivniho vyskytu navrzenych pri-
znakl.

tive charset v metadatech uvedenych u nékteré z MIME c¢asti e-mailu. Za
nekorektné vyplnéné pole povazuji takové, jez nespliuje pozadavky uvedené
v RFC 2045, [29]. Jedn4 se o dva bindrni ptiznaky, které déle nazyvam newUn-
knownMime a newDamagedEncoding. Naméfenou relativni ¢etnost pozitiv-
niho vyskytu vyse popsanych priznaka priznakt u béznych a phishingovych
zprav uvadim v tabulce |3.2

3.4.6 Priznaky sledované v Cesky psanych zpravach

Pro tucely detekce cesky psanych phishingovych zprav je nezbytné upravit pri-
znaky, které jsou zavislé na jazyku zpravy. To se tyka zejména volby vhodnych
klicovych slov, pro jejichz zjisténi je nutné provést analyzu ¢esky psanych zprav
a ziskat tak nejcetnéjsi slova.

Vzhledem k nizkému poc¢tu dostupnych c¢esky psanych phishingovych zprav
v plné podobé, tedy vcetné metadat a informaci o forméatovani, nebylo mozné
pracovat s priznaky sledujicimi strukturu zpravy nebo obsazené odkazy, jeli-
koz bych postradal dostatek dat k natrénovani modelu. Rozhodl jsem se proto
pristoupit k tvorbé mnoziny priznak, které sleduji rozdily ve slovniku béz-
nych a phishingovych zprav. K tomu tcelu jsem vyuzil strategii uvedenou
v publikaci [12].

Tato strategie spociva v konstrukci priznakit vytvorenim rejstiitku pouzi-
tych slov v textech phishingovych e-mailti, odstranéni stopslovE] a nasledné
aplikaci metriky TF-IDF, ktera sleduje relevanci slov v rejstfiku dokumenti.
Tato metrika sestava ze dvou slozek. Prvni je ¢etnost sledovaného slova:

nz?J

= 3.3
S (3-3)

tfij =

kde n;; je pocet vyskyti slova t; v dokumentu d;. Jmenovatel vyjadiuje
pocet slov v dokumentu. Druha je prevracena cetnost slova v rejstiiku doku-
mentu:

| D|
dfs = log —21 3.4
idf; = log T e Ty (34)

17Jde o slova, které nenesou informaci, napiiklad spojky nebo ptedlozky. V anglicky psané
literature se seznam téchto slov oznacuje jako stopword list.
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3.4. Priznaky extrahované z phishingovych e-maili

Sledované slovo ‘ Cetnost

ucet 42,7 %
odkaz 24.4 %
kliknout 20,7 %
internetovy 19,5 %
servis 19,5 %
spofitelna 18,3 %
bezpeénostni 18,3 %
bankovnictvi 18,3 %
informace 17,1 %
potvrzeni 171 %
aktualizovat 171 %
karta 15,9 %
pristup 14,6 %
aktualizace 13,4 %
seznam 13,4 %
potvrdit 12,2 %
adresa 12,2 %
obnovit 12,2 %
transakce 9,8 %
banka 8,5 %
platebni 7.3 %
kreditni 4,9 %

Tabulka 3.3: Namérena relativni ¢etnost sledovanych slov v textech cesky psa-
nych phishingovych e-maila.

kde D je mnozina vSech dokument a jmenovatel vyjadruje pocet dokumenti
d;, ve kterych se nachdzi sledované slovo ;. V kontextu mé prace je mnozina
D slozena z textl phishingovych zprav trénovaci mnoziné. Vysledna hodnota
TF-IDF pro dané slovo je vysledkem souc¢inu téchto dvou slozek:

tf-idfij = tfi - idf;. (3.5)

V tabulce jsou uvedena vybrand slova a jejich relativni cetnost v zis-
kaném souboru texti ¢eskych phishingovych zprav. Pi vybéru slov byla na
texty zprav aplikovana tokenizace, kterd spociva v rozdéleni textu na jednot-
liva slova a néasledné lemmatizace, jez slouzi k prevodu slov na zakladni tvary.
7 textl byla rovnéz odstranéna slova kratsi nez 3 znaky, které typicky nemaji
zadnou informac¢ni hodnotu, protoze jde ve vétsiné pripadi o spojky nebo
predlozky. Z vysledné mnoziny slov byla vybrana ta s vysokou c¢etnosti a se
souvislosti s obvyklou strategii phishingovych tutokd. Pro lemmatizaci byla
pouzita knihovna JLemmaGen, [30].
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3. PREDZPRACOVAN{ DAT A VEKTOR PRIZNAKU

Vysledny vektor priznakt pro ¢esky psanou zpravu tedy obsahuje 22 hod-
not, z nichz kazda reprezentuje hodnotu TF-IDF pro jedno klicové slovo
v ramci textu dané zpravy.
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KAPITOLA 4

Strojové uceni

Strojové uceni je disciplinou informatiky, jez se zabyva systémy, které dokazi
zlepSovat svoji presnost na zakladé poskytnutych dat. Definice uvedend v [31]
tiké, ze pocitacovy program se uci ze zkusenosti E s respektem k tiidé ikolid T
a vykonnostni mite P, pokud jeho vykonnost P nad resenim tkolt T roste se
zkusenosti E. V kontextu mé prace je reSenym tikolem filtrovani phishingovych
e-maild od ostatni posty, obecnéji Ffeceno binarni klasifikace, jenz je popsana
v sekci[d. I} Zkusenost E je poskytnuta prostfednictvim trénovacich dat, jejichz
popis je obsazen v kapitole[pl Vykonnost P je mérena presnosti klasifikace, pro
niz existuje nékolik metrik, kterymi se zabyva sekce

Oblast strojového uceni mizeme rozdélit do dvou kategorii. Prvni z nich je
strojové uceni bez ucitele (unsupervised learning), pii kterém predem nezndme
pocet ani vyznam trid, do kterych chceme vstupni data tiidit. Druhou je
potom strojové uceni s ucitelem (supervised learning), v niz tuto informaci
o po¢tu a vyznamu t¥id mame, [23].

4.1 Binarni klasifikace

Binarni klasifikace je jednou ze zdkladnich tdloh strojového uceni s ucitelem.
Probihé ve dvou krocich, [23].

V udici fazi (learning step) je za pomoci klasifikaéniho algoritmu a tréno-
vaci mnoziny dat vytvoren klasifikacni model. Trénovaci mnozina je sestavena
z vektoru priznakul, kterym je prifazena tiida ucitelem. Vysledny model by
meél pracovat po vzoru mapovaci funkce

fl(x1, 29, .0yxn)) = C; (4.1)

kterd pro kazdy vstupni vektor priznaku urci jednu ze dvou t¥id Cj, do které
dané instance spada. Jednotlivym klasifikacnim algoritmtm je vénovana pod-

kapitola
Ve druhé fazi vyuzijeme model k samotné klasifikaci. Pfed ostrym nasaze-
nim je nezbytné vytvoreny model otestovat. Za timto tcelem je potieba vytvo-
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4. STROJOVE UCENI

Aplikace strojového uceni

Trénovaci i Trénovaci ] :

data Extrakce , Vektory AIgertn:nus .

o N strojového !

pfiznakud 1 . 1

' ucéeni !

| |

1 1

| |

Vstupni i | Vstupni Klasifikované :
data Extrakce X vektory vektory h >

pfiznakl ! .

' Klasifikace .

1 1

1 1

1 1

Obréazek 4.1: Diagram znézornujici aplikaci strojového uceni, [32].

it testovaci mnozinu instanci, které maji rovnéz ur¢enou tridu ucitelem. Tes-
tovaci mnozina by méla byt disjunktni s trénovaci mnozinou, abychom mohli
odhalit pripadny problém preuceni. K této negativni vlastnosti dochazi, kdyz
je vytvofeny model nauéeny zahrnovat do charakteristik tiid drobné anomaélie
specifické pro trénovaci mnozinu, ne vsak obecné pro celou tridu.

V pripadé, ze v ramci testovani dosdhne model dostatecné presnosti, je
mozné ho nasadit do provozu a vyuzit ke klasifikaci nové prichozich dat, [32].

4.2 Klasifikacni algoritmy

Pro tvorbu klasifika¢nich modelt existuje velké mnozstvi algoritmil. S respek-
tem k omezenému rozsahu své bakalarské prace se budu v nasledujicich sekcich
zabyvat popisem jednak dvou zdkladnich algoritmi, k-NN a Naive Bayes, déale
potom algoritmem SVM, ktery byl tspésné aplikovan v nékolika fesenich po-
psanych ve druhé kapitole, [10][21][22]. Popsané klasifikatory budou vyuzity
pro testovani v nasledujicich kapitolach.

Klasifika¢ni algoritmy muzeme rozdélit do dvou zdkladnich kategorii, [23].

e U Lazy learning neprobiha generalizace az do okamziku, kdy dojde ke
klasifikaci nezndmé instance. Ucici faze tedy spociva obvykle v pouhém
ulozeni trénovacich dat bez dalsiho zpracovani. Vyhodou téchto metod
je jejich snadnd uprava, pri které se muzeme pokusit zlepsit presnost kla-
sifikace pouhym pridanim novych trénovacich instanci. Nevyhodou jsou
vysoké vypocetni a prostorové naroky. Prikladem je algoritmus k-NN.

e Opakem je Eager learning, pri kterém je v ucici fazi z trénovacich dat od-
vozen generalizujici model. Teprve po vytvoreni tohoto modelu muzeme
pristoupit ke klasifikaci neznamych instanci. Vyhodou jsou mensi na-
roky na vypocetni vykon a pamét, nevyhodou komplikovana az nemozné
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4.2. Klasifikacni algoritmy

uprava vysledného modelu. Prikladem jsou algoritmy Naive Bayes nebo
SVM.

4.2.1 k-NN

Metoda k nejblizsich sousedti je zalozena na porovnani klasifikovaného vektoru
s nejpodobnéjsSimi trénovacimi vektory.

Kazdy trénovaci vektor s n atributy predstavuje bod v n-dimenzionalnim
prostoru. Klasifikovany vektor je porovnan s k trénovacimi vektory, které jsou
v daném prostoru nejblize. Vzdalenost muzeme mérit riznymi metrikami. Jed-
nou z nejobvyklejsich je Euklidovska vzdalenost

n

dist(Xl, XQ) = Z(xlz - in)27 (4'2)

=1

kde X1 = ($11,$12, ...,Sﬂln) a X2 = (1}21,1‘22, ...,.’Egn) jsou instance, mezi kte-
rymi méiime vzdalenost. Klasifikovany vektor je nasledné oznacen t¥idou, do
které patii nejvetsi pocet z k nejblizsich sousedu, [23].

4.2.2 Naive Bayes

Naive Bayes je ptrikladem statistického klasifikatoru, jenz pracuje na zakladé
urceni pravdépodobnosti, ze klasifikovana instance prislusi k jednotlivym tii-
dam.

Samotné klasifikace probihd nésledovné:

1. Ozna¢me jako D mnozinu n-rozmérnych trénovacich vektorti s oznace-
nou tridou.

2. Méme m t¥id C1, Cy, ..., Cp,. Klasifikovanému vektoru X = (1, z2, ..., Tp)
bude pridélena trida C; s maximalni aposteriorni pravdépodobnosti.
Bude tedy platit

P(C;|X) > P(C]X) prol <j<m, j#i. (4.3)
Dale se vypocet ridi Bayesovou vétou

P(X|Cy)P(Cy)

pokud P(X) > 0, (4.4)

ktera popisuje vypocet aposteriorni pravdépodobnosti.

3. Jelikoz P(X) je pro vSechny tiidy konstantni, je potfeba maximalizovat
pouze P(X|C;)P(C;). Pokud nejsou pravdépodobnosti jednotlivych t¥id
znamé, muzeme uvazovat P(Cp) = P(C2) = ... = P(Cy,), pripadné
muzeme vychazet z jejich podminéného zastoupeni v trénovaci mnozineé.
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4. STROJOVE UCENI

4. Pro snizeni vypocetni slozitosti se dale uvazuje, ze jednotlivé atributy
jsou nepodminéné. Proto miizeme pro jednotlivé tiidy urcit

P(X|Cy) = [T PlaxlCy). (4.5)
k=1

Pravdépodobnost P(xk|C;) u nomindlnich priznaka spocitdme podle
zastoupeni hodnoty zj v trénovacich vektorech oznacenych tridou Cj.
U numerickych piiznakti uvazujeme, ze maji Gaussovo normélni rozdé-
leni definované vztahem

1 _(a=mw)?

g(x,p,0) = —e 207 . (4.6)
2wo
Pravdépodobnost tudiz uréime s vyuzitim odhadu stfedni hodnoty a stan-
dardni odchylky pomoci vztahu

P(Xy|C;) = g(wk, peys 00;)- (4.7)

5. Pro klasifikaci X je nutné urcit P(X|C;)P(C;) pro vsechny tiidy C;.
Vektor X je nasledovné oznacen tiidou Cj, pro kterou plati

P(X|CZ)P(CZ) > P(X‘C])P(CJ) prol<j<m,j 75 7. (48)

U klasifikdtoru Naive Bayes rozliSujeme jeho parametrickou a neparamet-
rickou verzi. Zatimco u parametrické verze je funkce urcujici rozdéleni hodnot
priznaka zadand fixné jako parametr algoritmu, u neparametrické probihd
v ramci uéici faze odhad téchto funkei pro jednotlivé priznaky, [23].

4.2.3 Support Vector Machine

Jde o velmi uc¢innou metodu bindrni klasifikace, kterda stavi na feseni dvou
problémt. Prvnim je pfevod tlohy na problém optimalni linedrni separace.

Ten spociva v uvazovani o testovacich vektorech jako o bodech v prostoru.
V pripadé, Ze nemuzeme rozdélit tyto body nadrovinou takovym zptusobem, ze
v kazdém z poloprostora lezi instance pouze jedné tiidy, je nezbytné provést
nelinearni transformaci, kterd vektory prevede do prostoru vyssi dimenze, kde
separovatelné jsou.

V druhé ¢asti je provedena optimalizace, jejimz cilem je priblizit se k ma-
ximum marginal hyperplane (nadrovina s maximélnimi okraji, MMH). Jde
o nadrovinu, kterad nejlépe separuje jednotlivé tiidy. Jinak feceno, je maxima-
lizovana hodnota minima vzdalenosti od nadroviny.
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4.3. Testovani modelu

Nézev metody vychdazi z oznaceni pro podpurné vektory nejblizsi nadro-
viné, které jsou nezbytné pro vytvoreni findlniho modelu. Jednou z nejvétsich
vyhod pouziti SVM je kvalitni generalizace trénovacich dat a tudiz nizké ten-
dence k preuceni, [23].

4.3 Testovani modelu

Pred ostrym nasazenim klasifika¢niho modelu je nezbytné provést jeho ohod-
noceni. Pro tento ucel existuje fada ruznych pristupt, jejichz popisem se za-
byva tato sekce.

4.3.1 Vybér testovacich dat

Jak jiz bylo zminéno na zac¢atku kapitoly, je nezbytné, aby byl model testovan
na mnoziné dat, jenz je rozdilnd s mnozinou trénovaci. Jednou z moznosti je
tedy nahodnym vybérem vstupni data rozdélit, jinou strategii je kiizova va-
lidace, v rdmci které jsou data rozdélena do n shodné velkych ¢asti (folds).
Presnost modelu posléze testujeme n-krat, pricemz v kazdé iteraci pouzijeme
rozdilnou ¢ast dat jako testovaci mnozinu a vSechny zbylé jako trénovaci. Vy-
slednd chyba se spocte podle vztahu

Yo err;

: (4.9)

err =

Zvl1astnim pripadem je one-leave-out krizova validace, kde je n rovno poc¢tu
instanci ve vstupnich datech, coz mutze vést ke zjemnéni testi. Kiizova validace
slouzi k testovani rozdilnych modeld, [33].

4.3.2 Meéreni tispésnosti modelu

Instance z testovaci mnoziny délime na pozitivni (positives) a negativni (ne-
gatives), podle tridy, kterou jsou oznaceny. V kontextu detekce phishingovych
e-maili jsou pozitivni podvodné e-maily a negativni vSechny ostatni.

V ramci testovani pouzivame model ke Kklasifikaci testovacich instanci.
Spoctenou tiidu instance porovname s jeji skutecnou tiidou, ¢imz ndm vznik-
nou ¢tyti kategorie, [33].

e True positives (TP) oznacuji spravné klasifikované pozitivni instance
(spravné klasifikované phishingové zpravy).

e True negatives (TN) oznacuji spravné klasifikované negativni instance
(spravné klasifikované bézné zpravy).

e False positives (FP) oznacuji Spatné klasifikované negativni instance
(Spatné klasifikované bézné zpravy).
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4. STROJOVE UCENI

Tabulka 4.1: Matice zamén

Klasifikovano jako:

Pozitivni | Negativni

Pozitivni || Poéet TP | Pocet FN
Negativni || Pocet FP | Pocet TN

Oznaceno jako:

e False negatives (FN) oznacuji spatné klasifikované pozitivni instance
(Spatné klasifikované phishingové zpravy).

Pocty testovacich instanci spadajicich do jednotlivych kategorii mtzou byt
zapsany do matice zameén, jejiz podoba je znazornéna tabulkou (4.1

Zakladni mira tuspésnosti modelu je presnost (accuracy), kterd déva do
poméru spravné klasifikované instance vici celkovému poctu instanci.

TP+TN
accuracy = P——::iN (4.10)
Obdobné mtzeme mérit pomeér Spatné klasifikovanych instanci.
FP+ FN
te = ——— 4.11
error rate PN (4.11)

Tyto miry ovSsem maji omezenou vypovidajici hodnotu, jelikoz jsou zavislé
na pomeéru pozitivnich a negativnich instanci v testovacich datech. Vétsi in-
formac¢ni hodnotu proto maji proto senzitivita (sensitivity, nékdy také recall)
a specificita (specificity), které méfi pomér spravné detekovanych pozitivnich
instanci, respektive negativnich instanci vic¢i celkovému poctu pozitivnich,
respektive negativnich instanci.

TP
sensitivity = TP+ FN (4.12)
TN

Radi se k nim jesté teti pribuznd mira, pfesnost (precision), ktera porov-
nava pocet spravneé klasifikovanych pozitivnich instanci, vici celkovému poctu
instanci, jez byly klasifikovany pozitivneé.

TP
TP+ FP

Alternativni a ¢asto pouzivand mira je potom f-mira (f-measure), kterd
dava do souvislosti presnost a sensitivitu.

(4.14)

precision =

2 x preciston x sensitivity

f-measure = (4.15)

precision + sensitivity
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4.3. Testovani modelu

4.3.3 Vizualizace presnosti modelu

Presnost modelu je mozné vizualizovat pomoci ROC (receiver operating cha-
racteristic) kiivky, jez zndzornuje vztah mezi mnozstvim TP a FP. Pro vy-
neseni grafu je nutné znat pravdépodobnost, se kterou model udélil instanci
danou tridu. Klasifikované instance seradime podle pravdépodobnosti a po-
stupné povazujeme prvnich n instanci za pozitivni a zbylé za negativni, pri-
c¢emz pocitame TP a FP, které vynasime na krivku.

Plocha pod kfivkou (area under curve, AUC), je potom dal$i metrikou,
ktera se pouziva pro zhodnoceni vykonnosti modelu, [33].
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KAPITOLA 5

Navrh softwarového reseni

V této kapitole popisi aspekty implementace vlastniho teseni. Nejdrive po-
pisuji postup feseni, tedy jednotlivé faze, ve kterych probihal vyvoj aplikace.
Daéle se zminuji o pouzitém softwaru a knihovnach, jez jsou do feseni zahrnuty.
Nasledujici sekce popisuji vyslednou architekturu aplikace a data vyuzita pro
trénovani a testovani aplikovanych algoritmi. Kapitola je zavrSena popisem
frontendu, ktery byl pro aplikaci vytvoren.

5.1 Strategie reseni

Pro zjednoduseni prace jsem se rozhodl rozdélit implementacni prace do nize
uvedenych celki.

V prvni fazi se budu zabyvat vyvojem ¢asti aplikace zodpovédné za zpra-
covani prichoziho e-mailu a jeho transformaci na vektor priznakt. Tato c¢ast
prace je klicova pro vytvoreni datasetu, na kterém budu mit moznost testovat
razné techniky predzpracovani priznaku a vybéru jejich nejvhodnéjsi pod-
mnoziny. Tato Cast aplikace je naprogramovana s pouzitim knihoven jsoup
a JavaMail.

V dalsim kroku pouziji software RapidMiner, pomoci kterého vyberu pod-
mnozinu priznaku, kterd maximalizuje presnost phishingového filtru. Rovnéz
vyberu vhodny klasifika¢ni algoritmus.

V ramci tieti fize omezim ve vyvijené aplikaci pocet extrahovanych pii-
znakt s respektem k vysledktim z predchoziho kroku a implementuji klasifi-
kacni model. Presnost vytvoreného filtru otestuji na testovaci mnoziné zprév.

Nakonec se zamérim na modifikaci feseni pro ¢esky phishing. Za timto tce-
lem bude vytvoren druhy model detekujici ¢eska klicova slova. Nasledné bude
porovnana uspésnost dvou vytvorenych klasifikatort na mnoziné testovacich
cesky psanych phishingovych zprav. Dtvod, ktery zamezil realizaci komplex-
néjstho modelu specializovaného na Cestinu, je popsan v sekci zabyvajici
se zdrojem dat.

Vysledky a diskuse vSech vySe zminénych testi jsou néplni kapitoly [6]
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5. NAVRH SOFTWAROVEHO RESENI

5.2 Pouzité knihovny a aplikace

V ramci realizace aplikace jsem se rozhodl vyuzit existujicich knihoven, které
implementuji diléi ¢asti algoritmu. Knihovny byly voleny hlavné podle rozsahu
nabidnutych funkci. Rovnéz jsem se rozhodl vyuzit aplikaci RapidMiner, pro
usnadnéni volby techniky predzpracovani dat a klasifikacniho algoritmu.

5.2.1 JavaMail API

JavaMail je sada abstraktnich API, jejichz primarni funkci je definice roz-
hrani podle platnych standardi pro emailové aplikace. Oracle rovnéz posky-
tuje open-source referenc¢ni implementaci téchto rozhrani. JavaMail API je
licencovano pod CDDL a GPLv2.

Pro implementaci mého teseni je klicova ¢ast aplikace urc¢ena pro parsovani
e-maili ve standardnich formatech. Knihovna tak umoznuje snadny pristup
k informacim uvedenym v hlavickich e-mailovych zprav, dokaze detekovat jed-
notlivé MIME casti zprav a predavat je spole¢né s metainformacemi. Ve svém
kédu pouzivam verzi 1.5.1, [34].

5.2.2 jsoup

Jelikoz vétsina v soucCasnosti zasilané elektronické posty je formatovana s po-
moci HTML a velkd c¢ast priznaku popisovanych ve phishingovych zpravach
cili na hyperlinkové odkazy ¢i jiné prvky, jez jsou realizovany pomoci HTML,
je vhodné vyuzit parser, jenz dokaze tento kod rychle zpracovavat a extrahovat
jednotlivé skupiny tagl a jejich atributy ze zpravy.

K tomu poslouzi knihovna jsoup, ktera je implementovana v Javé a podpo-
ruje extrakei prvkd HTML z dokumentu. Nejvétsimi vyhodami této knihovny
je velka flexibilita v moznostech selekce riznych ¢asti dokumentu a schop-
nost pracovat i s nevalidnim HTML. Knihovna jsoup je licencovana pod MIT
license. Ve svém Teseni vyuzivam knihovnu ve verzi 1.8.1, [35].

5.2.3 RapidMiner

RapidMiner je open-sourcovy software pod licenci AGPL, ktery zprostredko-
vava sofistikované prostiedi pro analyzu dat, zpracovani dat a jejich naslednou
vizualizaci.

Jde o rozsahly nastroj zalozeny na vizualnim programovani, které spociva
v tvorbé procestu sestavajicich se z jednotlivych bloki, které maji definovanou
funkei a mnozinu pripustnych vstupu a vystupi, [36]. Tento nastroj umoziuje
komplexni ladéni parametra algoritmu strojového uceni a predzpracovani dat,
coz je hlavni divod, pro¢ jsem se rozhodl vyuzit tento nastroj pro optimalizaci
prezentovaného algoritmu.
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5.3 Architektura aplikace

Aplikace pro filtrovani zprav sestava ze tii moduld. Prvni modul provadi za-
kladni zpracovani zpravy, které spociva v prevodu formatu EML na instanci
tridy, jez obsahuje extrahovana metadata, informace o struktuie zpravy a ex-
trahovany text, ktery je v e-mailovych klientech zobrazovan uzivateli.

Druhy model prijiméa tento objekt a na zakladé ulozenych informaci vyc¢isli
hodnoty jednotlivych priznakt, které ulozi do vektoru priznaki. Implemento-
val jsem vétsinu priznakt uvedenych v kapitole [3| s nékolika vyjimkami. Prvni
z nich jsou priznaky pracujici s informacemi ziskanymi z webovych stranek, na
které je v obsahu zprav odkazovano. Od extrakce téchto priznaki jsem upustil,
jelikoz vétsina phishingovych webt méa kratkou zivotnost, a proto jsou odkazy
obsazené v trénovaci mnoziné zprav prakticky vsechny nefunkcéni. Mezi dalsi
vypusténé priznaky patii ty, které vyuzivaji vysledka vyhledavaci. Tyto pii-
znaky nebyly implementovany, jelikoz vétsina API fulltextovych vyhledavacu
je pri vétsim poctu dotazu zpoplatnéna. Posledni vyjimku tvori dvojice pri-
znakt advMarkov a advCLTOM. Ty byly vynechény, jelikoz slozitost slozitost
jejich implementace by presahovala ocekdvany rozsah této prace.

Vysledny pocet extrahovanych priznaku je 89, z ¢ehoz 24 spada do ka-
tegorie klicovych slov, 17 se tykd odkazu obsazenych ve zpravé, 26 popisuje
geolokacni tidaje o IP adresach pritomnych v téle zpravy, 20 priznakt je struk-
turdlnich a 2 pokrocilé (jedna se o vystup aplikace SpamAssassin)@

Posledni modul je zodpovédny za normalizaci hodnot priznaku a aplikaci
klasifika¢niho modelu na vstupni vektor. Pro normalizaci jsem zvolil metodu
z-score, protoze u nékterych priznakt nezndm predem rozsah hodnot u nezna-
mych instanci a tato technika problém c¢astecné eliminuje. Vystupem je t¥ida,
kterou model instanci priradil. Vyslednd architektura aplikace je vizualizovana
na diagramu

5.4 Zdroje dat pro strojové uceni

Jako prvni ¢ast vstupnich dat pro strojové uceni jsem zvolil korpus anglic-
kych phishingovych zprav, které na své webové strance zvetejnil Jose Nazario,
[37]. Tento korpus se sklada ze ¢tyf ¢asti. Celkové obsahuje 4553 zprav, které
byly ziskdny v letech 2004 az 2007. Obsahuji prifez mnoha phishingovymi
technikami.

Druhou nezbytnou ¢asti vstupnich dat je prurez béznou postou, ktery bude
v trénovaci mnoziné reprezentovat ty zpravy, jez by mély byt filtrem oznaceny
jako bezpecné. K tomu poslouzi verejné dostupny korpus bézné posty vznikly
v rdmci projektu SpamAssassin, [38]. Obsahuje celkem 4150 zprév ziskanych
do roku 2006, které jsou rozdéleny na lehké a tézké. Toto déleni vychazi z miry
podobnosti zprav s nevyzadanou postou a tudiz naroc¢nosti spravné klasifikace

18Do piislusnych kategorif jsou pfipocteny i nové navrzené pifznaky.
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Obréazek 5.1: Architektura aplikace
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5.4. Zdroje dat pro strojové uceni

Typ zprav ‘ Pocet ‘ Zdroj ‘
Béiné 4150 | [38]
Phishingové | 4553 | [37]

Tabulka 5.1: Anglické phishingové zpravy

téchto zprav spamovymi filtry. Typickym znakem téchto zprav je napriklad
frekventované vyuziti HTML k formatovani obsahu zpravy nebo vyuziti slov-
nich spojeni, které se casto vyskytuji v hromadné nevyzaddané posté. Jako
obtiznych oznacili autoii korpusu 250 zprav.

Z obou korpust ¢erpali zpravy i autori feseni [12] a [20]. Nevyhodou je vétsi
stari dat a tudiz i riziko, ze vytvoreny model nebude dostateéné aktudlni.

Souhrn informaci o téchto datech je uveden v tabulce

5.4.1 Cesky phishing

Vv

tuje verejné pristupny korpus, jenz by takova data obsahoval. NejbliZze k tomu
mé Cesky portdl Hoax.cz [39], jenz se zabyvéa sbérem ruznych druhii nevyza-
dané posty a vzdélavanim uzivateli v oblasti prace s elektronickou postou.
Mimo jiné obsahuje sekci o phishingu, ve které je zvefejnéno ptiblizné sto
cesky psanych phishingovych zprav. Problém s témito zpravami je takovy, ze
obsahuji pouze textovou cast, tedy cast, kterd je viditelnd prijemci zpravy
v postovnim klientovi. Tim padem ztracime mnoho cennych informaci z pt-
vodni zprévy.

Zdrojem dalsich zprav byl manualni sbér. Celkovy pocet ziskanych cesky
psanych phishingovych zprav v plném formatu je 21, coz je pro natrénovani
klasifika¢niho modelu nedostacujici.

Rozhodl jsem se proto udélat ustupek, ktery spoc¢iva v natrénovani mo-
delu pro ceské zpravy pouze na veétsi mnoziné texti zprav, pricemz budou
extrahovany jenom priznaky, jez je mozné z téchto dat ziskat, tedy informace
o pritomnosti a frekvenci klicovych slov, jez byly popsény v sekci Vy-
nechany jsou naopak priznaky popisujici strukturu zpravy, obsazené odkazy
nebo vystup filtru SpamAssassin.

Pro doplnéni korpusu o béznou postu jsem pouzil 100 e-maild z osobni
schranky, které poslouzi jako data reprezentujici bézné zpravy posilané v Ces-
kém jazyce. Mnozina zprav tak obsahuje jak obchodni postu zasilanou vétsimi
spolec¢nostmi, kterou se snazi phisheri napodobit, tak i béznou korespondenci
mezi uzivateli freemailovych sluzeb. Celkové pocty ceskych zprav jsou uvedeny

v tabulce (.21
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5. NAVRH SOFTWAROVEHO RESENI

Typ zprav ‘ Pocet ‘ Véetné metadat ‘ Zdroj ‘

Bézné 100 Ano
Phishingové 21 Ano
Phishingové 82 Ne | [39]

Tabulka 5.2: Ceské phishingové zpravy

5.5 Frontend aplikace

Prace s vytvorenou aplikaci je umoznéna dvéma zptsoby. Prvnim je jeji spus-
téni z prikazové tadky, pres kterou je mozné aplikaci predat zpravu v EML
formatu, pro niz je nasledovné predikovana trida. P¥i tomto spusténi je nutné
na prikazové radce specifikovat dva parametry v daném poradi. Prvni para-
metr -s specifikuje cestu ke spustitelnému souboru, jenz slouzi jako frontend
k filtrovacimu skriptu aplikace SpamAssassin. Tento skript je v aplikaci pouzit
pro vyc¢isleni hodnoty priznaku zavislého na vystupu aplikace SpamAssassin@
Druhym parametrem -m je specifikovan EML soubor, ve kterém je ulozena
EML zpréva, jenz méa byt zpracovana filtrem. Nasleduje priklad pouziti apli-
kace z prikazové radky:

$ java —Jjar PhishingFilter.jar —-s ./path/spamassassin
-m message.eml

Testing message.eml

NOT_PHISH_MESSAGE

Ve vypisu aplikace je uzivatel informovan o aktualné testovaném souboru
a vysledku samotného testovani.

Aplikace dédle podporuje volitelny parametr -d, pii jehoz pouziti aplikaci
kromé vysledné t¥idy vypise do konzole i podrobné informace o vypoctené
hodnoté jednotlivych priznakt a pribéhu klasifikace.

Druhym zptisobem préace s aplikaci je vyuziti API rozhrani. To spociva
ve volani statické metody classifyMessage tiidy PhishingFilter API. Pti voldni
metody je nutné predat dva parametry typu String, jejichz vyznam je shodny
s vyznamem parametri pii volani aplikace z prikazové fadky. Vysledkem vo-
lani je hodnota vyc¢tového typu MessageType, jez specifikuje, zda byla zprava
oznacena jako phishingova ¢i nikoliv.

19Cestu ke spamovému filtru SpamAssassin je pii pouziti aplikace nutné zadat, jeliko
uvedeny filtr neexistuje v podobé multiplatformni knihovny. Pro tcely vyvoje a testovani
aplikace jsem vyuzil portu SpamAssassinu pro Windows, SAwin32, [40]. Blizs{ popis binar-
niho souboru, ke kterému je nutné uvést pri pouziti aplikace cestu je popsan v dokumentaci
na https://spamassassin.apache.org/full/3.4.x/doc/spamassassin—-run.txth
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KAPITOLA 6

Ladéni parametri a testovani

Tato kapitola popisuje proces ladéni parametrt jednotlivych komponent pre-
zentovaného algoritmu a jeho zavéreéné testovani. Uvadim jednak vysledky
hledani optimalni podmnoziny priznakt, volby klasifika¢niho algoritmu a mé-
feni presnosti findlnich modeli pro ¢esky a anglicky phishing.

Pro ucely méreni byl dataset vytvoreny z anglicky psanych zprav rozdélen
v poméru 70:30 na trénovaci a validacni mnozinu. Méreni presnosti klasifi-
kace pro ruzné podmnoziny priznakt probéhlo na mnoziné trénovacich zprav
s vyuzitim 10-fold cross validace. Valida¢ni mnozina byla nasledné vyuzita
pro testovani findlnich modelti, abych predesel riziku preuceni pro trénovaci
mnozinu.

Model pro filtrovani ¢esky psanych zprav byl trénovan na textech 160 zprav
a nasledné testovan na testovaci mnoziné obsahujici 41 zprav. Zminénych 41
zprav je v plné podobé véetné metadat, coz umoznilo porovnani presnosti s fil-
trem urcéenym pro anglické zpravy, ktery potrebuje k praci kompletni zpravy.

6.1 Volba podmnoziny priznakt

V ramci optimalizace mnoziny atributii jsem testoval tii rizné pristupy. Prv-
nim z nich bylo vypocteni informacniho zisku jednotlivych parametri a na-
sledné trénovani modelu s vyuzitim vektori, které obsahovaly prvnich n pri-
znakt s nejvétsim informacénim ziskem. V tabulce je uvedeno 10 priznaki
s nejvyssim informacénim ziskem. Z uvedené tabulky vyplyva, ze vysoky vliv na
presnost klasifikace maji priznaky ziskané s pomoci spamového filtru Spam-
Assassin. Z toho duvodu jsem zkusil rovnéz optimalizovat mnozinu priznaki,
ze které byly ty spojené se SpamAssassinem vytiaty, abych otestoval, zda by
byl filtr pouzitelny i v pripadé extrakce priznaku, které lze ziskat primo ze
zpravy bez pouziti externich aplikaci.

7 méreni informacniho zisku dale vyplynulo, ze velky prinos maji priznaky
tykajici se odkazli ve zpravé, konkrétné méreni poctu odkazi a unikdtnich
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’ Priznak Informacni zisk
advSAScore 1,000
advSAClass 0,957
structHTML 0,802
linkCount 0,779
linkMaxDots 0,775
linkExternal 0,675
linkDomainCount 0,667
structFunctWord 0,587
linkSender 0,486
kwAccount 0,381
linkNonmatch 0,342
newMoreDomains 0,306

Tabulka 6.1: Méfeni nejprinosnéjsich priznaki informacnim ziskem. Infor-
macni zisky jednotlivych pfiznakt jsou standardizované. Uvedeno je pouze
10 priznakil s nejvétsim informacénim ziskem z celkového poctu 89 priznaki,
pro které métreni probéhlo.

domén v nich obsazenych. Naopak priznaky nesouci geoloka¢ni informaci o IP
adresach pritomnych v e-mailu maji informacni zisk téméi nulovy.

7 nové navrzenych priznaki maji nejvétsi informacni zisk priznaky new-
MoreDomains a newSingleAlternative.

Dalsi dvé metody vyuzité pro volbu priznaku spadaji do kategorie wrapper.
Testoval jsem jak forward, tak i backward selection. Klasifika¢nim algoritmem,
pro ktery jsem méftil presnost, byl Naive Bayes, jez byl zvolen, protoze umoz-
nuje rychlejsi trénovani a naslednou klasifikaci, nez algoritmy k-NN a SVM.
Vysledky méreni riznych podmnozin ptiznaki jsou uvedeny v tabulce [6.2)

Nejlepsi podmnoziny priznakt bylo dosazeno metodou Forward Selection,
a proto jsem se rozhodl ve finalni aplikaci redukovat mnozinu extrahovanych
atributi na 26 prvku, mezi které patii structFunctWord, structHTML, link-
Count, structUnqWords, linkExternal, structCharCount, advSAClass, struct-
VocabRichness, structlmages, linkAt, structSenderLen, structForms, struct-
Size, linkIP, struct MIMECount, structSubjLen a méreni pritomnosti klicovych
slov update, limit, social, service, bank, ebay, log, credit, access a protect. Pti
pouziti téchto priznakt dosahuje filtr presnosti 99,0 %.

Dalsim podstatnym zjisténim je, ze i pri vypusténi priznakt spojenych se
SpamAssassinem dosahuje vytvoreny model presnosti 97,7 %. Vyhodou vy-
pusténi priznaka advSAClass a advSAScore by bylo zejména zrychleni celé
aplikace, jelikoz pti profilovani aplikace bylo zjisténo, ze aplikace pii zpraco-
vani nové zpravy vétsinu casu (pres 80 % doby béhu) ¢eka na vysledné skore
poskytované praveé aplikaci SpamAssassin.
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6.2. Volba klasifika¢niho algoritmu

Aplikovana metoda | Zahrnuti SA | Pocet priznakt ‘ Presnost ‘

Forward selection Ano 26 99,0 %
Backward selection Ano 38 98,9 %
Informacni zisk Ano 8 98,7 %
Backward selection Ne 38 97,7 %
Forward selection Ne 12 97,6 %
Informadcni zisk Ne 8 97,3 %

Tabulka 6.2: Porovnani raznych optimalizacnich metod a jejich vysledki. Pro
kazdou z metod je uveden nejlepsi vysledek.

Zvolené k | Presnost klasifikace

99,2 %
99,0 %
99.1 %
99,0 %
99.1 %
98,9 %
98,9 %
98.8 %
98.8 %
98.8 %

O 0| || Y x| W[N]~

—
o

Tabulka 6.3: Optimalizace k-NN algoritmu. Pro vyssi pocet sousedii méla
presnost sestupnou tendenci.

6.2 Volba klasifikacniho algoritmu

Dalsim krokem je volba klasifika¢niho algoritmu. Testovany byly algoritmy
k-NN, Naive Bayes a SVM. U prvniho algoritmu, k-NN, bylo nejdiive vy-
brano vhodné k. Vysledky tohoto méfeni jsou uvedeny v tabulce Nejvétsi
presnost byla ziskana pro algoritmus 1-NN, nicméné jsem se rozhodl dale pra-
covat s verzi 5-NN| jenz méla nepatrné nizsi presnost a zaroven poskytuje lepsi
generalizaci, ¢imz snizuje riziko preuceni.

Tabulka [6.4] poskytuje porovnani presnosti rozdilnych klasifikatoru. Vzhle-
dem k nejvyssi dosazené presnosti byl pro findlni model vybran algoritmus
5-NN.

6.3 Presnost klasifikace anglickych zprav
V této sekci popisuji vysledky testovani pro findlni model, ktery je pritomen ve
vysledné aplikaci. Uvedend méfeni probéhla na valida¢ni mnoziné obsahujici

1366 phishingovych a 1245 béznych zprav.
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6. LADENI PARAMETRU A TESTOVANT

Klasifikac¢ni algoritmus ‘ Presnost ‘

5-NN 99,1 %
Naive Bayes 99,0 %
SVM 98,9 %

Tabulka 6.4: Porovnani presnosti klasifikace anglickych zprav pti pouziti riz-
nych klasifikac¢nich algoritmii.

Klasifikovano jako:
Bézna | Phishingova
Bézna 1236 9
Phishingova 18 1348

Oznaceno jako:

Tabulka 6.5: Matice zamén pfi méreni presnosti vysledného modelu pro ang-
lické zpravy.

Reseni ‘ Presnost ‘
Klasifikaéni model 99,0 %
SpamAssassin 97,2 %

Tabulka 6.6: Srovnani presnosti SpamAssassinu a vytvorené aplikace pri kla-
sifikaci anglickych zprav.

Matice zamén znazornuje pocty spravné a Spatné klasifikovanych in-
stanci. Pozitivnim vysledkem je nizky pocet béznych zprav zaménénych za
phishingové (false positives). Tomu odpovidé i vyslednd specificita uvedend
spolu s dal$imi mirami v tabulce

Neéktera reseni uvedend v resersni ¢asti prace maji presnost vyssi, coz miize
byt zpiusobeno riznymi okolnostmi, naptiklad extrakci komplexnéjsich pri-
znaki ze zprav nebo rozdilnym vybérem testovaci mnoziny zprav. Rovnéz je
nutno brat v potaz, ze mnozina navrzenych priznaki ve vyse popsaném feSeni
nespoléhd na zadné externi zdroje informaci, jinymi slovy, vSechny priznaky
jsou extrahovany lokalné ze zpravy, coz umoznuje rychlejsi filtrovani.

Poslednim méfenim je porovnani navrzeného feseni se spamovym filtrem
SpamAssassin. Pro klasifikaci ve SpamAssassinu byly vyuzity pouze lokalné
extrahované priznaky. Porovnani vysledki je uvedeno v tabulce Ackoliv
nameéiené vysledky ukazuji vyssi presnost nové vytvoreného modelu, je nutné
zminit, ze SpamAssassin je filtr uréeny pro detekci jakékoliv nevyzadané posty,
ne jenom phishingu. Tomu odpovida i skutecnost, ze z 53 chybné klasifikova-
nych instanci SpamAssassinem $lo v 47 pripadech o phishing a pouze v 6
pripadech o béznou zpravu.
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6.4. Presnost klasifikace ceskych zprav

Mira | Vysledek |
Pfesnost 99,0 %
Error rate 1,0 %

Sensitivita 98,7 %
Specificita 99,3 %
Precision 99,3 %
f-mira 99,0 %

Tabulka 6.7: Vysledky testovani modelu pro anglicky psané zpravy.

Resen{ ‘ Presnost ‘

Model pro anglické zpravy 65,8 %
Model pro ¢eské zpravy 85,4 %

Tabulka 6.8: Porovnani presnosti modela pti klasifikaci ¢eskych zprav.

6.4 Presnost klasifikace c¢eskych zprav

Pro 1ucel klasifikace ¢esky psanych zprav byl vytvoren model zalozeny na frek-
vencni analyze textu zpravy s pomoci metriky TF-IDF. Nésledné byl v ramci
optimalizace parametri strojového uceni vybran klasifikator 10-NN. V tabulce
je uvedeno porovnani presnosti modelu natrénovaného na textech ¢eskych
zprav s presnosti komplexnéjsiho modelu natrénovaného na anglickych zpra-
vach, ktery analyzuje ve vstupni zpraveé i pritomné odkazy a jeji strukturu.
7 vysledkt vyplyva, ze se vyplati pro ucel klasifikace ceskych zprav pridat do
aplikace specidlni model natrénovany na textech ¢esky psanych zprav.

V ramci testovani byl rovnéz ucinén experiment, ktery spocival v natré-
novani klasifikacniho modelu na anglicky psanych zpravach, jez by pracoval
jenom s priznaky, které jsou nezavislé na jazyku vstupni zpravy. Model tedy
nebyl ovlivnén ocekdvanou absenci anglickych klicovych slov v ¢eskych zpra-
vach. Pri testovani tohoto modelu na ¢esky psanych zpravach bylo dosazeno
presnosti 56,1 %, coz poukazuje na skutecnost, ze ¢eské phishingové zpravy
maji rozdilnou podobu od anglického phishingu.

Na zakladé uvedenych méreni byl do aplikace pridan modul, jenz roz-
poznava Cesky psané zpravy, které nasledné klasifikuje specialnim modelem
natrénovanym na textech Ceskych zprav.

Detekce cesky psanych zprav funguje na principu pokusu o lemmatizaci
slov obsazenych v textu e-mailu. V pripadé, Ze je uspésné lemmatizaci po-
zménén tvar alespon 40 % slov[Z_UL je zprava oznacena jako Ceskd. Vysledna
architektura je znazornéna na diagramu

29Hranice byla uréena experimentélné tak, aby dochizelo k minimu falednjch detekei.
Modul pro detekci jazyka presto negativné ovlivnil presnost filtrovani ¢eskych zprav, jejiz
hodnota je ve vysledném filtru pro testovaci data 80,5 %.
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Zaver

Cilem této bakalarské prace bylo vytvoreni aplikace pro programovou detekci
phishingovych zprav s vyuzitim metod data miningu a text miningu.

V ramci TeSeni jsem se seznamil se strukturou phishingovych ttokt a po-
psal jsem typické vlastnosti phishingové zpravy. Analyzoval jsem zptsoby po-
tirani phishingu v jednotlivych fazich utoku.

Vytvoril jsem seznam piiznaktl, jez byly v minulosti prezentovany v cizich
pracich a rozdélil je do ¢tytfech kategorii na ptiznaky popisujici klicova slova,
strukturu zpravy, odkazy v e-mailu a pokrocilé priznaky.

Sesbiral jsem vzorové phishingové zpravy a na zakladé analyzy jejich ob-
sahu jsem navrhl nové ptiznaky, které se tykaji klicovych slov a struktury
zpravy. Rovnéz jsem predstavil ptristup k detekci ¢esky psanych zprav zalo-
zeny na frekvencni analyze textu zpravy.

Seznamil jsem s technikami piedzpracovani dat, jmenovité standardizaci
hodnot priznaki, vybérem vhodné podmnoziny priznaki a s klasifikacnimi
algoritmy k-NN, Naive Bayes a SVM.

Navrhl jsem architekturu filtru pro detekci phishingovych zprav. Navrze-
nou architekturu jsem implementoval v Javé a funkcénost filtru oveéril jak na
¢eskych, tak i na anglickych zpravach. Zméril jsem presnost filtru a zhodnotil
vysledky.

Hlavnim vysledkem prace je algoritmus implementovany v Javé, ktery s vy-
uzitim algoritmi strojového uceni klasifikuje phishingové zpravy. Resen{ rov-
néz obsahuje specializovany model pro c¢esky psané zpravy.

Pro ostré nasazeni aplikace do provozu by bylo nezbytné ziskat novéjsi tré-
novaci data, kterd by jednak lépe reprezentovala prufez elektronickou postou,
jez je v dnesni dobé zasilana a hlavné umoznila spolehlivé natrénovani dalsich
priznakt, které sleduji podobu phishingovych webt, jez jsou v prezentované
trénovaci mnoziné povétsinou nedostupné. S tim jsou spojeny i dalsi cesty
mozného vyvoje aplikace.

Kromé trénovani klasifikdtoru na novéjsich datech by pravdépodobné slo
zlepsit Uspésnost klasifikatoru pokrocilymi optimalizacemi parametra strojo-
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ZAVER

vého uceni, napriklad aplikaci evolucnich algoritmu pro selekci priznakit. Dal-
$im moznym smérem by byl vyvoj klasifikdtoru, jenz by implementoval ter-
narni klasifikaci mezi béznou postu, spam a phishing.
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PRILOHA A

Seznam pouzitych zkratek

AGPL Affero General Public License

API Application Programming Interface

ASCII American Standard Code for Information Interchange
AUC Area under the curve

BART Bayesian Additive Regression Trees

CBART Classification Bayesian Additive Regression Trees
CDDL Common Development and Distribution License
CLTOM Class-Topic Model

CSS Cascading Style Sheets

DKIM DomainKeys Identified Mail

DNS Domain Name System

DOM Domain Object Model

EML Format pro uklddani elektronické posty v plain textu
FN False negative

FP False positive

GPL General Purpose License

HTML HyperText Markup Language

IM Instant messaging

IP Internet Protocol
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A. SEZNAM POUZITYCH ZKRATEK

ISO International Organization for Standardization
k-NN k-Nearest Neighbours

MIME Multi-Purpose Internet Mail Extensions
MIT Massachusetts Institute of Technology (oznaceni licence)
MMH Maximum Marginal Hyperplane

MTA Message transfet agent

OCR Optical character recognition

ROC Receiver Operating Characteristic

SMS Short Message Service

SPF Sender Policy Framework

SQL Structured Query Language

SVM Support vector machine

TAN Transaction authentication number

TF-IDF Term frequency—inverse document frequency
TLD Top Level Domain

TN True negative

TP True positive

URL Uniform Resource Locator
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PRILOHA B

Obsah prilozeného CD

readme.txt........ stru¢ny popis obsahu CD a navod k pouziti aplikace
| data
t AALASEE Sttt tttiiiitetteenneeeeeannnneeeenannnns vytvorené datasety
MESSATES cernnrrerrnnnnnn sesbirané zpravy pouzité pro strojové uceni
| examples
o) o3P spustitelna forma aplikace
o 1= o= AP testovaci data
testEngMessages.bat....coouunn.. skript ukazujici praci s aplikaci
| _src
T 111 2 ARt zdrojové kdédy implementace
thesiS.iiiiiiiiiiieiinnnnnnn.. zdrojova forma prace ve formatu KITEX
| text
t assignment.pdf....cciiiiiiiiiinnn... zadani prace ve formatu PDF
thesis . PAf eeiii it i i ieeeaannnn text prace ve formatu PDF
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