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Abstrakt

Tato bakalarska prace se zabyva navrhem zarizeni pro sledovani objektu, které
neni trvale pripojeno k internetu ani k elektrické siti. Vlastni zarizeni je tvo-
feno kamerou a GSM/GPRS modemem pripojenych k procesoru pres serio-
vou linku. Zarizeni je schopné zachycovat a odesilat fotografie pres emaily a je
mozné jej ovladat pomoci SMS zprav. Vysledkem této préace je levné zarizeni
pro sledovani objektu s funkcemi mnohem drazsich zafizeni.

Klicova slova Zabezpeceni objektu, fotopast, SMS, GSM, nizka spotieba

Abstract

This thesis describes the design of device for property surveillance that is
not permanently connected to the Internet or the electrical network. Device
consists of a camera and a GSM/GPRS modem connected to the CPU via the
serial line. The device is able to capture and send photos via email and can
be controlled via SMS messages. The result of this work is a cheap device for
surveillance with features of much more expensive products.

Keywords property surveillance, camera trap, SMS, GSM, low-power
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Uvod

V dnesni dobé se zabezpeceni majetku stava stile vice aktudlnim. Zarizeni
pro sledovani objektu muize pomoci pri ochrané majetku nebo zivot. Hodi se
naptiklad pro zabezpeceni rekreacnich objektl, které nejsou vétsi ¢ast roku
obyvany (chaty, chalupy). Pri zaznamendni pohybu je ttoc¢nik zachycen ka-
merou a vlastnik zafizeni informovan pomoci SMS nebo MMS. Vyuziti ale
najdeme napr. i v zoologii, kde jsou tato zafizeni zndmé jako fotopasti, a
predstavuji vyznamnou pomucku pro sledovani pohybu a chovani zvére.

Préce se zaméruje na navrh cenové dostupného zatizeni pro sledovani ob-
jektu, které je schopné na zakladé zaznamenaného pohybu vyfotit fotografii,
a tu pres mobilni sit odeslat pomoci emailu. Zatizeni bude napajeno z 12V
baterie, a proto bude cilit na co nejmensi spottebu.






KAPITOLA

Analyza

2 Vv b e

1.1 Existujici reseni

Na trhu existuje velké mnozstvi zafizeni urcenych primo pro sledovani objektu
¢i fotopasti lisicich se jak cenou, tak funkénosti. Zadné vsak plné nespliiuje
pozadované vlastnosti. Jedna se naptiklad o:

UOVision UV 535 Panda (3 690 K¢) - Jedna z nejlevnéjsich fotopasti,
je napdjena osmi tuzkovymi bateriemi, je vybavena ¢idlem pohybu, prisvice-
nim pro no¢ni zabéry a fotografie uklada na SD kartu. Bohuzel neni vybavena
GSM modemem, takze neni schopnd odesilat fotografie pres mobilni sité.[I]

UOVision UM 535 Panda (6 890 K¢) - Podobna jako predchozi mo-
del, ale rozsitend o GSM modul. Umoznuje ovladani pomoci SMS a odesilani
fotografii pomoci MMS a emailu.[7]

Jablotron EYE-02 (8 076 K¢) - Bezpecnostni a monitorovaci kamera,
kterd komunikuje bezdratové prostiednictvim GSM sité. Disponuje mnozstvim
senzoru (pohyb, zvuk, detekce rozbiti skla, vibrace a naklon). Ackoliv je vy-
bavena baterii, neni urcena na dlouhodoby provoz bez pripojeni k elektrické
siti.[§]
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Obrézek 1.1: Fotopast UV 535 Panda [I]

Obrazek 1.2: EYE-02 GSM bezpeénostni kamera [2]

1.2 Sbérnice UART

Jedna se o asynchronni, prip. synchronni sériovou sbérnici. Rozsifenéjsi je

vSak jeji asynchronni varianta. K prenosu dat se vyuzivaji dva vodice, jeden

pro kazdy smér. Vodic¢ pro odesilani se oznacuje Tx a pro prijem Rx.
Klidova droven signalu na sbérnici je log. 1. Zahajeni prenosu je indikovano



1.3. Sbérnice SPI

prechodem do log. 0 (start bit), nasleduje vyslani 5-9 datovych biti, paritniho
bitu a posledniho stop bitu (log. 1). [9]

Tx Tx
Zarizeni 1 = > *|  Zarizeni 2
GND GND

Obrézek 1.3: Priklad zapojeni sbérnice UART

JEEEEEEEEEEpEEEEEEEEER

Start Parity Stop Start Parity Stop
Bit DO D1 D2 D3 D4 D5 D6 D7 Bit Bit Bit DO D1 D2 D3 D4 D5 D6 D7 Bit Bt

Obrazek 1.4: Prubéh dat na sbérnici UART [3]

1.3 Sbérnice SPI

SPI je sériova synchronni sbérnice typu master/slave, umoznujici pfipojeni
vice zafizeni. Vodice sbérnice SPI:

e MOSI - Datovy vystup.

e MISO - Datovy vstup.

e SCLK - Hodinovy signal, ktery ridi tok dat na sbérnici.
e SS - Slouzi k vybéru zarizeni.

Rozhrani SPI je v podstaté tvofeno posuvnym registrem, ktery prenasi
data do jiného SPI rozhrani a naopak. Jedno z rozhranich se béhem prenosu
chové jako hlavni a ovladé tok dat pomoci vodice SCLK. [3]
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MOS| MOSI
MISO * s S| 3
SCLK ? SCLK ave

Master =< 2
sS2 ”
MOSI
MISO

scx| Slave 2
2

Obréazek 1.5: Priklad zapojeni sbérnice SPI
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Navrh reseni

Mezi zékladni bloky zafizeni patii kamera, kterd pofizuje snimky, modem,
ktery je odesila prostfednictvim sité GSM a procesor, ktery ovladd modem a
kameru. Jelikoz jsou tyto komponenty tizce provazany vybér jedné ovliviuje
vybér druhych.

GSM/GPRS
modem

Kamera Procesor

Y
A
Y

A 4

SD karta

Obrazek 2.1: Blokové schéma

2.1 Procesor

Procesor je zékladem celého navrhu a jeho vybér ovliviiuje vybér dalsich kom-
ponent. Muzeme pouzit procesor, ktery umoznuje béh opera¢niho systému
(napr. procesor typu ARM s opera¢nim systémem GNU/Linux), vyhodou je,
ze tyto procesory obvykle obsahuji USB a dost paméti. Vyvoj aplikaci je také
diky operacnimu systému a uz hotovym ovladac¢im a knihovndm jednodussi
a rychlejsi. Problémem je vSak vyssi spotteba.

Druhou moznosti je pouziti jednoduchého procesoru typu AVR, PIC nebo
STM32. Tyto procesory vynikaji nizkou spotfebou, ale uz k nim napt. nejde

7
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pripojit kamera nebo modem pomoci USB.

2.2 Kamera

U kamer nés zajimé zpusob ptipojeni (USB, UART) a zda podporuji kompresi
do formatu JPEG nebo jen nekomprimovany vystup (RAW), ktery se musi
déle zpracovat.

2.3 GSM/GPRS modem

Modem lze k procesoru pripojit pomoci UART nebo USB. Modemy jsou
schopné prijimat a odesilat SMS nebo MMS a v pripadé, Ze jsou pripojené
pres UART, maji obvykle integrovany i TCP/IP stack a jsou tak vhodné pro
pripojeni k jednoduchym procesortim. Na trhu je nékolik modulta vétSinou za-
loZzenych na modemech SIM900 od firmy Simcom nebo M10 od firmy Quectel.
Parametry obou modemu se od sebe nijak zdsadné nelisi.

2.4 SD karta

S SD kartami lze komunikovat v nékolika rezimech. VSechny SD karty pod-
poruji komunikaci v rezimu SPI a SD [I0]. Je proto dulezité, aby procesor
umoznoval pripojeni pomoci nékteré z téchto sbérnic.
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Reseni

Jelikoz je jednim z hlavnich cilti nizka spotieba a cena, rozhodl jsem se pro
pouziti procesoru bez operacniho systému. Od toho se pak odviji vybér vsech
dalsich komponent.

Napajeci
obvody
A
Pohybové
¢idlo
Y Y
Kamera | Procesor |  |GSM/GPRS
| AVR32 | | modem

v > SDRAM
SD karta

Obrazek 3.1: Blokové schéma FeSeni
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3.1 Kamera

Pouziti procesoru, ktery neumoznuje béh operacniho systému, vylucuje z vy-
béru kamery pripojené pomoci sbérnice USB kviili slozité implementaci ovla-
dace. Rovnéz je vhodné, aby kamera podporovala primou kompresi do forméatu
JPEG, protoze procesor ma omezené zdroje.

Vybral jsem kameru uCAM-II od firmy 4D Systems, kterd nevyzaduje
zadné dalsi externi soucastky. Kamera pouziva napajeni 5 V, s procesorem
komunikuje pomoci rozhrani UART s napétim 3,3 V. Dale umoznuje porizené
fotografie rovnou komprimovat do formatu JPEG a je schopna v paméti udrzet
jeden snimek.

Obrazek 3.2: Kamera uCam-I1I [4]

3.1.1 Prenosova rychlost

Kamera dokédze automaticky detekovat jednu z téchto prenosovych rychlosti:
9600, 14400, 56000, 57600, 115200, 921600 baudu. Pro vyssi rychlost je potieba
rucni nastaveni rychlosti pomoci specidlniho piikazu.[4]

3.1.2 Komunikac¢ni protokol

Komunikace probiha pomoci piikazi tvorenymi Sestici bajtt. Prvni bajt mé
vzdy hodnotu AAh (bindrné 10101010) a slouzi k synchronizaci. Druhy bajt
oznacuje druh prikazu a zbylé ¢tyti pak tvori parametry. Kamera prijeti kaz-
dého prikazu potvrdi. Kamera neposild fotografie najednou (zpracovani by
mohlo byt pro néjaké procesory problematické vzhledem k velkému mnozstvi
dat), ale posila je v bali¢cich o velikosti 64-512 B. [4]

3.1.3 Inicializace

Pred porizenim fotografie je potfeba nejprve kameru probudit ze spanku a ini-
cializovat sekvenci prikazu.
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3.1. Kamera

Prikaz Vyznam
SYNC Probuzeni kamery ze spanku
INITTAL Nastaveni formatu a rozliseni
SNAPSHOT Potizeni fotografie
GET PICTURE Zadost o zaslani fotografie
SET PACKAGE SIZE | Nastaveni velikosti balicku dat
ACK Potvrzeni prikazu

Tabulka 3.1: Prehled vybranych pfikazt

Sync Command

AAR 0Dh 00h 00h 00h 00h

Single Byte

Obréazek 3.3: Priklad Sestice bajtu tvorici prikaz [4]

K probuzeni slouzi piikaz SYNC, ktery je potieba opakovat (obvykle 25x
az 60x), dokud kamera neodpovi. Jakmile je kamera pripravena odpovi prika-
zem ACK a posle prikaz SYNC, na ktery zase musi odpovédét procesor. Poté
je kamera pripravena zpracovavat dalsi prikazy.

Nastaveni formatu (JPEG nebo RAW) a rozliSeni fotografie se provede po-
moci prikazu INITIAL a pocet bajtu v balicku pti stahovani fotografie pomoci
prikazu SET PACKAGE SIZE. Oba pfikazy jsou potvrzeny pomoci prikazu
ACK.

3.1.4 Porizeni fotografie

Snimek se poridi prikazem SNAPSHOT, snimek je pak uloZzen v paméti ka-
mery. Pro ziskani snimku slouzi ptikaz GET PICTURE. Kamera poté posle
prvni bali¢ek pozadované velikosti. Procesor posle potvrzeni s poradovym ¢is-
lem balicku a kamera posle nasledujici balicek. To se opakuje, dokud neni
prenesena celd fotografie.

Balicek se skladd z ID (poradové ¢islo balicku), velikosti dat, samotnych
dat a kontrolniho souc¢tu. Kontrolni soucet se spocita jako soucet vsech bajtu
(kromé CRC) v balicku modulo 255.

Mezi prikazy SYNC a SNAPSHOT by méla byt prodleva asi 1-2 s, jinak
hrozi, ze bude fotografie presvicend nebo naopak prilis tmava.

11
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SYNC
(AA 0D 00 00 00 00)

SYNC
(AA OD 00 00 00 00) )
> Max. 60 times
SYNC
(AA OD 00 00 00 00) /
ACK
(AA OE OD xx 00 00)
SYNC

(AA 0D 00 00 00 00)

ACK
(AA OE 0D xx 00 00)

Obrazek 3.4: Ukazka pouziti prikazu SYNC [4]

INITIAL,

GET PICTURE,
SNAPSHOT,
SET PACKAGE SIZE,
RESET

ACK

Obrézek 3.5: Ukéazka pouziti prikazi s naslednym potvrzenim [4]

byte O

1D Data Size Image Data
(2 bytes) (2 bytes) (Package Size - 6 bytes)

byte N

Verify Code
(2 bytes)

Package Size

Obrazek 3.6: Datovy bali¢ek zaslany kamerou [4]
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3.2. GSM/GPRS modem

3.2 GSM/GPRS modem

Jako modem jsem vybral modul PGSM-M10 s modemem M10. Modul v sobé
integruje slot na kartu SIM a konektor pro anténu. S procesorem komunikuje
pomoci AT piikazi posilanych pres rozhrani UART. Modem umoznuje volani,
prijem a posilani SMS a odesilani/prijem emaila pres protokol SMTP/POP3.

3.2.1 Inicializace

Po pfipojeni napédjeni je modem v rezimu spanku a je nutné ho probudit
pomoci privedeni impulzu (alespon 2s) na pin POWER,_ ON. Poté modem
zaCind odpovidat na AT prikazy. Pro spravnou inicializaci je nutné odeslat
tyto prikazy:

e AT - Na tento ptikaz odpovi modem prikazem "OK". Slouzi ke zjisténi,
jestli je modem schopen ptijimat ptrikazy.

ATV1 - Zapne detailni vypisy zprav.

ATEL1 - Zapne echo.

AT+CMEE=2 - Nastavi textové vypisy chybovych zprav.

ATHIPR? - Ovéri prenosovou rychlost.

AT+CPIN? - Oveéri pritomnost SIM karty a zda neni zamcena nebo
zablokovana.

Pokud se modem tspésné prihlasi k siti, posle zpravu "Call Ready"

3.2.2 Synchronizace casu

7 mobilni sité je mozné ziskat informaci o aktudlnim datu, case a Casovém
pasmu. Kdykoliv modem tuto informaci od sité obdrzi posle zpravu +QNITZ.
To se déje vzdy béhem prihlaseni do sité a pak periodicky kazdych par hodin.
Dostupnost téchto informaci zalezi na operatorovi.

3.2.3 SMS zpravy

Vsechny prijaté SMS jsou automaticky uklddané na SIM kartu. Vsechny zpravy
je mozné precist pomoci prikazu AT+CMGL="ALL". Jednotlivé zpravy lze
¢ist piikazem AT4+CMGR=X, kde X oznacuje pozici SMS zpravy, a obdobné
je 1ze pomoci prikazu AT+CMGD=X mazat. Jelikoz je pamét karty SIM
omezend, je vhodné zpravy po zpracovani hned vymazat, protoze pfi zaplnéni
pameéti nemiize byt nova zprava prijata.

Pred pouzitim téchto prikazi je nutné nejdiive nastavit format vypisu
zprav. Modem podporuje jak textovy vypis, tak vypis ve formatu PDU. Tex-
tovy vystup se nastavi pomoci prikazu AT+CMGF=1.

13
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Pokud modem pfijme novou SMS zpravu, da tuto skutecnost védét po-
moci zpravy +CMGR. Neni tedy nutné periodicky zjistovat, zda neprisla nova
zZprava.

3.2.4 Posilani emaila

Modem umoznuje posilat emaily pomoci protokolu SMTP, podporuje sice au-
torizaci, ale uz ne Sifrovini pomoci SSL/TLS. I pfes toto omezeni, lze pro
odesilani emailu pouzit jak SMTP servery operatora, tak servery vétsiny po-
skytovateli emailu.

Nejprve je nutné nastavit parametry pro pristup k SMTP serveru pomoci:

o ATH+QSMTPCLR - Odstrani vSechnu ptredchozi konfiguraci.
o ATH+QSMTPSRYV - Nastavi adresu a port SMTP serveru.

e AT+QSMTPUSER - Nastavi uzivatelské jméno (jen pokud server vyza-
duje autorizaci).

o ATH+QSMTPPWD - Nastavi uzivatelské heslo.
Poté je mozné zacit posilat vlastni mail.

e ATH+QSMTPNAME - Nastavi jméno odesilatele.

AT+QSMTPADDR - Nastavi emailovou adresu odesilatele.

AT+QSMTPDST - Nastavi jednoho nebo vice prijemct.

AT+QSMTPSUB - Nastavi predmét zpravy.

AT4+QSMTPBODY - Nastavi télo zpravy.

AT+QSMTPATT - Umoznuje ptilozeni ptiloh(y). Pfilozeny soubor musi
byt pfedem nahrany do paméti modemu.

FEmail je nyni ptipraven, sta¢i ho odeslat.
o ATH+QIFGCNT - Prepne kontext kviili aktivaci GPRS.
o AT+QICSGP - Nastavi pristupovy bod.
e ATH+QSMTPPUT - Odesle email.

Aby se mohl soubor k emailu pfilozit, musi byt nejdiiv nahrén do paméti
modemu pomoci prikazu AT+QFUPL. Tento soubor je mozné ulozit do pa-
méti RAM nebo FLASH. Po odeslani emailu je vhodné soubor smazat pomoci
prikazu AT+QFDEL, aby nezabiral misto dal$im souborim.

14



3.3. Modul s procesorem

3.3 Modul s procesorem

Volba procesoru byla ovlivnéna volbou ostatnich soucastek, pozadavky na
procesor jsou tedy tyto:

e moznost pripojeni periférii pracujicich s napétim 3,3 V (modem a SD
karta)

e 2x UART pro modem a kameru (idedlné vsak 3x kvuli ladéni)
e 1x SPI pro SD kartu
e integrovany AD prevodnik pro méreni napéti baterie

e nizka spotfeba v rezimu spanku a schopnost probuzeni pomoci RTC a
externiho preruseni

e dostatek paméti pro program (vice nez 100 KB)

e dostatek paméti pro data (idedlné vic nez 64 KB pro moznost ulozeni
celé fotografie)

Vsechny tyto pozadavky spliiuje vyvojovy modul UC3-A3 Xplained od firmy
Atmel. Je vybaven procesorem AT32UC3A3256, ktery disponuje 256 KB pa-
méti Flash a 128 KB paméti SRAM. Procesor je napajen pomoci napéti 3,3 V,
ackoliv cely modul je napajen pomoci 5 V (modul obsahuje linearni stabiliza-
tor). Modul umoznuje pfipojeni ampérmetru pro méreni proudu protékajictho
procesorem. Tuto funkci jsem vyuzil pro pfimé napajeni procesoru kvuli tispore
elektrické energie. Modul je ddle 8 MB dynamickou paméti, kterd muze slouzit
napt. k uchovani fotografii pti sekvenénim fotografovani.

Procesor lze programovat jak pres USB (vyuzivé se zavadé¢ dodavany s mo-
dulem), tak pomoci externiho programatoru pfipojeného pres JTAG.

Modul je podporovan vyvojovym prostiedim Atmel Studio 6, jehoz sou-
¢éasti je ASF (Atmel Software Framework), ktery obsahuje knihovny a ovladace
pro vétsinu periférii, a znac¢né tak urychluje vyvoj.
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Obrazek 3.7: Modul UC3-A3 Xplained [5]

3.4 Modul SD karty

Modul pro SD kartu je vybaven prevodnikem napéti, takze je mozné napajet
SD kartu pomoci 5 V. S kartou je mozné komunikovat pres sbérnici SPI (pro

jiné sbérnice nejsou vyvedeny patiiéné vodice). Modul neumoznuje kontrolovat
pritomnost karty, ani ochranu proti zapisu.

Obrazek 3.8: Slot na SD kartu [6]



3.5. Napajeni

3.5 Napajeni

Jelikoz je zarizeni napajeno pomoci 12V baterie, musi byt schopné pracovat
s rozsahem napdajectho napéti mezi 10,5V (vybita baterie) a 14,5V (baterie,
ktera se pravé nabiji). Pro co nejvyssi efektivitu jsem pouzil dvojici spinanych
stejnosmérnych ménic¢h a jednoho linearniho stabilizdtoru. Méni¢ pro modem
mus{ byt navic schopen dodat pomérné vysoky Spic¢kovy proud 2 A [I1].

Jeden ménic¢ vytvari z 12 V dodavaného baterii napéti 3,7 V, které je po-
uzito vyhradné pro modem, a druhy 5 V, které je vyuzito pro kameru, SD
kartu a procesorovou desku. Ménice jsou zaloZeny na integrovaném obvodu
LM2596S a vynikaji vysokou efektivitou (az 90 %), nevyhodou je vSak vy-
soky odbér naprazdno (5 mA)[I2]. Tato hodnota je pro klidovy rezim prilis
vysokd a zpusobila by vybiti baterie uz v fadu dni. Proto je nutné tyto regu-
latory vypinat. Poté jejich klidovy proud klesne na 80 n1A. Zakoupené moduly
vsak toto vypindni neumoznuji a bylo nutné je upravit vyvedenim ptislusného
vodi¢e mimo modul.

Obrazek 3.9: Jeden z upravenych regulatorii

Vypindni je realizovano pomoci procesoru, ktery je napajen vlastnim spi-
nanym stabilizdtorem.
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3.6 Cidlo pohybu

Detekei pohybu zajistuje levné ¢idlo HC-SR501. Cidlo je schopné pracovat
s napajecim napétim do 20 V a ma minimalni spotiebu, takze miize byt na-
péajené primo z baterie. Pfi zaznamenaném pohybu se na vystupu cidla objevi
log. 1 (logika 3,3 V) a v procesoru se vyvold preruseni. Jelikoz je ¢idlo napéjené
ptrimo z baterie, funguje, i kdyz je procesor v rezimu spanku, a umoznuje tak
jeho probuzeni. Citlivost a délka pulzu se dé nastavit pomoci dvojice trimra.

Obrazek 3.10: Pohybové ¢idlo

RIGOL STOF e Foll  Mode QuTo
Curf:—4. 125 |
[CurEB:=2 .36z
[tari:1.TEs
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[MEFED 1.601) Time 1.880= D0 EEEEs

Obrézek 3.11: Vystup pohybového ¢idla
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3.7. Méfeni napéti baterie

3.7 Meéreni napéti baterie

Napéti baterie, které se muze pohybovat mezi 10,5V a 14,5V, je nejdrive nutné
prizpusobit AD prevodniku v pouzitém procesoru. K tomu poslouzi odporovy
délic.

Obrazek 3.12: Odporovy déli¢ pro méreni napéti baterie

Vystupni napéti se spocita jako (zatizeni délice prevodnikem lze zanedbat):

Ry

U=Uppt————
btRl-i-Rz

Hodnoty odporu Rj, resp. Ra, jsem zvolil 220k(2, resp. 47k). Vysledné
maximalni napéti baterie se spocita jako:

Ri+R 220 + 47
U=Uap aaxot2 —3 32080 gy
Rs a7

3.8 Cena

Jednim z hlavnich pozadavkid je co nejnizsi porizovaci cena. Celkova cena
nepresahuje ¢astku 3 500 K¢, takze se tento pozadavek podafilo splnit. Pri
vyrobé vice kusti a navrhu vlastniho plosného spoje by navic tato cena byla
jesté nizsi. V cené neni zahrnuta baterie.
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Kamera 1339 K¢
Modem 935 K¢

Modul s procesorem | 933 K¢
Reguléatory 100 K¢

Slot na SD kartu 20 K¢
Pohybové c¢idlo 30 K¢
Drobny material 100 K¢

y Celkem: | 3457 K¢

Tabulka 3.2: Soupis materidlu.

3.9 Spotreba

Jelikoz je zarizeni urcené pro provoz na baterie, je velmi dtilezitd spotieba.
Nejdtlezitéjsi je spotieba v klidovém rezimu, kterd ¢ini pouhych 1,7mA a
umoznuje tak provozni dobu zafizeni v fddech mésicti. Spotieba v aktivnich re-
zimech dosahuje stovek mA, zafizeni vSak v téchto rezimech nezuistava dlouho,

takze na zivotnost baterie nemaji takovy vliv.

Rezim ‘ Spotieba ‘
Procesor v rezimu spanku 1,7mA
Aktivni pouze procesor 35mA
Zapnuty modul procesoru, kamera v rezimu spanku 48 mA
Kamera portizuje fotografie 87 mA
Odesilani emailu 120-150 mA

Tabulka 3.3: Spotteba v riaznych rezimech.

3.10 Software

Softwarovd knihovna je ¢lenéna do modulii (co modul, to samostatny soubor),
aby byl koéd prehlednéjsi a umoznoval snadné tpravy a znovupouziti v jinych
projektech. Funkce vraceji hodnotu 0 pfi netspéchu a hodnotu 1 v ostatnich
pripadech.

3.10.1 Kamera

V ovladagdi jsou implementovany vsechny funkce potiebné pro porizeni fotogra-
fie a jeji prenos. Konfigura¢ni funkce jsou pro jednoduchost implementovany
jako blokujici (avsak s ochranou proti chybé pomoci timeoutu). Pfenos dat je
naopak realizovan jako neblokujici a je pro néj vyuzito DMA.
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3.10. Software

Ovladac¢ kamery je zavisly na endianité procesoru. Jelikoz jsou ale zavislé
¢asti izolovany, staéi pfi portovani na jinou architekturu nastavit spravnou
endianitu procesoru v konfigura¢nim souboru ovladace.

3.10.1.1 Popis vybranych funkci

e uint8 t uCAM_init (void) - Inicializuje kameru. Pokud se inicializace
nezdafi, je nutné kameru odpojit a zase pfipojit k napdjeni [4].

e uint8 t uCam_ take picture (void) - Poridi fotografii a vrati jeji celko-
vou velikost v bajtech. Snimek je ulozen v paméti kamery. V pripadé
chyby vrati funkce 0.

e void uCam_ get_ data (uint32_t received, uint32_t picture_ size,
Image_data *data) - Pozada kameru o bali¢ek obrazovych dat. Parametr
received oznacuje pocet Uspésné prijatych bajtl, parametr picture_ size
velikost fotografie ziskanou pomoci funkce uCam_ take_ picture a para-
metr *data je ukazatel na pamét, kam budou nova data prijata.

Fukce je neblokujici a prenos se provede pomoci DMA. Dokonceni pre-
nosu je mozné testovat pomoci funkce uCam_ data_ ready.

e uint8 t uCam_ check data (Image data *data, uint8 t *dst) - Po-
mocna funkce, kterd zkontroluje balicek prijaty pomoci funkce
uCam_ get_ data a data z néj ulozi na adresu indikovanou pomoci *dst.
Pokud funkce vrati hodnotu jinou nez 0, je balicek chybny a je nutné
opakovat jeho prenos.

e uint8 t uCam_ data_ready (void) - Testuje, jestlifunkce
uCam_ get_ data dokoncila sviij prenos.

3.10.2 Modem

V ovladaci je implementovdana podpora pro piijem SMS, odesilani emailu
(véetné priloh) pomoci protokolu SMTP a moznost synchronizace ¢asu. Vsechny
funkce (az na prenos soubori) jsou neblokujici a provadéji se az v hlavni
smycCce programu.

3.10.2.1 Popis vybranych funkci

e void modem__init(void) - Slouz k inicializaci modemu.

e void modem_loop (void) - Jelikoz ovlada¢ musi neustile reagovat na
mozné udalosti vyvolané modemem, je nutné tuto funkci volat v hlavni
smycce programu.
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e void modem_ register_time_ callback (void (*callback)(char *)) - Za-
registruje funkci, kterd bude volana kdykoliv modem obdrzi informaci
o aktualnim case ze sité GSM.

e void modem_ register_sms_ callback (uint8_t (*callback)(SMS *)) - Za-
registruje funkci, kterd bude volana pri prichozi SMS zpravé. Navratova
hodnota urcuje, jestli ma modem zpravu smazat, nebo ponechat v pa-
méti SIM karty.

e uint8_t check_SMS (void) - Znovu pfecte vsechny ulozené SMS zpravy
ze SIM karty (napred musi byt zaregistrovdna patfiénd funkce pomoci
modem__register__sms__ callback).

e uint8 t upload_ file (File *f) - Nahraje soubor do paméti modemu. Sou-
bor je mozné nahrat bud do paméti RAM nebo FLASH.

e uint8 t delete_file (char *name) - Smaze soubor v paméti modemu.

e void set_smtp_ settings (Smtp_ settings *sett) - Nastavi parametry SMTP
serveru.

e uint8 t send_ email (Email *e) - Odesle email.

e void modem_ sleep (void) - Uspi modem a pripravi ho na vypnuti napé-
jeni.
e void modem_ power_on (void) - Opétovné zapne modem po uspani.

e MODEM_STATE modem_ get_ state (void) - Precte stav modemu.

3.10.3 SD karta

Fotografie (nebo jiné, napt. konfiguracni soubory) je mozné uklddat na SD
kartu se souborovym systémem FAT32. Pfistup k souborim zajistuje volné
dostupnd knihovna FatFs. Nizkoiroviiovy pristup na irovni bloki je realizovan
pomoci ovladace z ASF.

3.10.4 Dalsi funkce

Soucasti knihovny jsou funkce pro ovladani pohybového cidla, ¢teni napéti
baterie a pro ovladani spinanych regulatori.

3.10.4.1 Popis funkci

e void power_ 5V (uint8 t state) - Zapne nebo vypne 5V napéjeci vétev,
kterd se pouziva pro kameru, SD kartu a modul s procesorem, ne vsak
pro procesor samotny. Pred vypnutim je vhodné se ujistit, Zze neprobihaji
zadné zapisy na SD kartu nebo z kamery, jinak hrozi poskozeni dat.
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3.10. Software

e void power__modem (uint8_t state) - Vypne napajeni modemu. Je vhodné
pred vypnutim napéjeni modem softwarové vypnout a zkontolovat stav
pomoci funkci modem_ sleep a modem__get_ state.

e void battery_init (void) - Inicializuje AD prevodnik pro ¢teni napéti
baterie.

e uint32_t battery_ get_ voltage (void) - Pfe¢te namétrenou hodnotu z AD
prevodniku.

e void pir_init(void) - Inicializuje fadi¢ externiho preruseni od pohybo-
vého cidla.

e void register_ pir_ callback (void (*callback)(void)) - Zaregistruje funkeci,
ktera se zavold, pokud ¢idlo pohybu zaznamena pohyb. Funkci je po
zpracovani udalosti vzdy nutné zaregistrovat znova.

e void debug_init(void) - Inicializuje ladici UART port.

e void debug(char *line) - Posle ladici zpravu pres UART.

3.10.5 Demonstrac¢ni aplikace

V rédmci price byla vytvorena aplikace, kterd demonstruje funkénost jednot-
livych soucasti zafizeni. Aplikace demonstruje mj. funkénost hodin redlného
¢asu, méreni napéti baterie, pohybového ¢idla, schopnost pofizovat fotografie
a ukladdat je na SD kartu se souborovym systémem FAT32 odesilani emailt
s fotografii v priloze a prijimani SMS zprav.

Kazdou minutu aplikace poridi fotografii a pokud je vlozena SD karta,
fotografie se na ni ulozi. Pokud zarizeni zaznamené pohyb, rozsviti se LED
dioda ¢. 2. Slabé baterie (resp. pokles napéti) je indikovdna LED diodou ¢. 3.
Pri stisku tlacitka SWO se néasledujici porizena fotografie odesle emailem.

Pokud zafizeni prijme SMS zpravu, vypise ji pres ladici UART port. Pres
ladici port se rovnéz vypisuji vSechny dilezité zpravy o stavu zarizeni.

Aplikace je urcena jen pro demonstracni tcely a nesnazi se napi. o Gsporu
energie.

3.10.6 Aplikace

Také byla vytvorena druhé aplikace, ktera je urcena pro pripadné nasazeni.
Parametry se daji ménit pomoci SMS zprav ve specidlnim forméatu.
Format zpravy vypada nasledovné: ,a,b,c,d“. Vysvétleni parametri:

e a - Urcuje periodu mezi jednotlivymi snimky:.

e b - Povoluje zpracovani signald z pohybového ¢idla. Pokud ¢idlo zazna-
mend pohyb, bude porizen snimek.
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e c - VSechny pofizené snimky budou zapsany na SD kartu.
e d - Vsechny potizené snimky budou odeslany pomoci emailu.

Parametry muzou nabyvat hodnotu 1 (povoleni) nebo 0 (zakazéani), vyjim-
kou je parametr a, kde hodnota 0 znamena zakézani a jakakoliv jind periodu
v sekundach.

Priklad SMS zpravy: ,,3600,1,1,0¢

Zarizeni po prijeti této konfiguracéni zpravy bude kazdou hodinu (nebo
pokud zaznamend pohyb) pofizovat snimek. Snimky budou ukldddny na SD
kartu, nebudou vsak odesilany emailem.

Zarizeni se snazi o co nejmensi spotfebu a pokud je to mozné, tak pre-
chézi do tspornych rezimii. Pokud napéti baterie klesne pod kritickou troven,
zalizeni se vypne a prestane reagovat na vnéjsi podnéty.
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KAPITOLA 4

Testovani

Béhem konstrukce zafizeni byly vsechny komponenty jednotlivé otestovany.
Nasledné byla i otestovana funkénost celku na vyvinutych aplikacich.

Bylo ovéreno, ze pohybové ¢idlo dokaze zaznamenat pohyb osoby na vzda-
lenost vétsi nez 5m.

Ovladac¢ pro kameru a modem byl testovan pomoci analyzatoru sbérnic,
ktery potvrdil spravné chovani z hlediska dat i ¢asovani.

Dale byla otestovana schopnost zafizeni periodicky porizovat fotografie
(zafizeni bylo ponechéno v béhu po nékolik hodin) a schopnost pofizovat
fotografie na zakladé pohybu, ktery zaregistrovalo pohybové ¢idlo. Ovérena
byla také moznost zmény nastaveni parametrii pomoci prijeti konfiguracéni
SMS zpravy. Schopnost zarizeni prechazet do tisporného rezimu byla ovérena
pomoci méfeni odebiraného proudu.

Bylo ovéreno, ze zarizeni je schopné spravné pracovat v celém rozsahu
napéjeciho napéti (10V az 15V).

Zarizeni bylo také testovano s nékolika riznymi SD kartami raznych vy-
robcu a velikosti. Testované karty:

e SD Transcend 2 GB
e SDHC Kingston 8 GB
e SDHC ADATA 16 GB

VsSechny pamétové karty bylo zafizeni schopné spravné detekovat a ukladat
na né fotografie. Fotografie sly poté bez problému precist v PC.
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Zaver

Prace se zamérila na navrh cenové dostupného zarizeni schopného odesilat
fotografie pres mobilni sité s dirazem na nizkou spotiebu elektrické energie a
cenu. Tento cil byl splnén v plném rozsahu. Zarizeni je schopné zaznamendavat
fotografie pohybujicich se objektl a odesilat je pres mobilni sit pomoci emaila.
Zarizeni je mozné ovladat na délku pomoci SMS zprav. Rovnéz mé velmi
nizkou spotiebu v klidovém rezimu.

V ramci prace byla vytvorena softwarova knihovna, kterda obsahuje ovla-
dace pro veskeré periférie, a aplikace, ktera demonstruje funkénost zarizeni.

Zarizeni je koncipovano modularné, takze je mozné ho do budoucna rozsirit
o dalsi funkce, jako je prisvit pro noc¢ni fotografie nebo o moznost dobijeni
baterii pomoci solarnich panelt.
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PRILOHA A

Seznam pouzitych zkratek

ASF Atmel Software Framework

FAT32 File Allocation Table

MMS Multimedia Messaging Service

SIM Subscriber Identity Module

SMTP Simple Mail Transfer Protocol

SMS Short Message Service

SPI Serial Peripheral Interface

UART Universal Asynchronous Receiver/Transmitter

USB Universal Serial Bus
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