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Abstrakt

Tato bakalarska prace se zabyva implementaci aplikace, kterd v lokalni po-
¢itacové siti odposlouchava hlasové hovory prendsené IP protokolem (VoIP
telefonie). Aplikace naslouché na sitovém rozhrani a detekuje hovory signali-
zované SIP protokolem podle zadanych kritérii. Nasledné extrahuje samotné
audio pakety do souboru a ukldadd metainformace o hovorech v databazi. Au-
dio pakety jsou poté zpracovany do zvukového formétu, metainformace jsou
uzivateli pristupné skrze webové rozhrani. Konverze hrubych audio dat do
zvukovych formati a tvorba webového rozhrani neni cilem této prace, spolu
s pracemi kolegti vSak tvori komplexni celek. Soucasti prace je programatorska
a uzivatelskd dokumentace.

Klicova slova jazyk C, UNIX, extrakce hlasovych dat, telefonni hovory,
monitoring sitového provozu, VoIP telefonie, protokol SIP
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Abstract

This Bachelor’s Thesis deals with the implementation of an application for
monitoring voice communication transferred by IP Protocol (VoIP telephony).
The application monitors at the network interface and detects calls signalled
by SIP protocol, according to given criteria. As a result, audio packets are ex-
tracted to files and metainformation about calls is stored in a database. Audio
files are then processed into a sound format, metainformation is accessible to
users through a web interface. The conversion of the raw audio data into the
sound format and the web interface is beyond the aim of this thesis, however, it
makes an aggregate together with theses of my coleagues. The thesis includes
the programmer’s and user’s documentation.

Keywords C language, UNIX, voice data extraction, phone calls, network
monitoring, VoIP telephony, SIP
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Uvod

Komunikace patii k zdkladnim pilitim lidské spole¢nosti. Od vynalezu tele-
fonu v roce 1876 uplynula jiz fada let a telekomunikace je od té doby stéle
nezbytnéjsi soucasti kazdodenniho zivota. Forma v podstaté zustava stejna,
volajici zvedne sluchatko a vytodci ¢islo volaného. Co se ale rapidné méni, jsou
technologie. Stale se zvysujici rychlost Internetu a diraz na pohodli uzivatele
¢ini hlasové spojeni rychlejsi a jednodussi. Telekomunikace v pocitacovych si-
tich (VoIP) patii dnes jiz ke standardnim technologiim digitalni telefonie a
jejl vyznam stale roste. Tradi¢ni analogovy prenos hlasu je na dstupu pred
modernimi technologiemi, které umoznuji prenaset hlas prostrednictvim vy-
sokorychlostniho Internetu. To plati pro pevné i mobilni sité. Naptiklad tech-
nologie Voice over LTE (VoLTE), ktera byla nasazena v roce 2012, umoziiuje
prenaset hlasové hovory vysokorychlostnim Internetem v mobilnich sitich.

Témér kazda spolecnost, kterd vyuziva technologii VoIP, potfebuje zajis-
tit dohled nad vnitini i vnéjsi komunikaci. S timto monitorovanim provozu
se muzeme bézné setkat napriklad v call centru, kde pred zac¢atkem hovoru
zazni znamé: ,V ramci zkvalitnéni nasich sluzeb mtze byt vas hovor monito-
rovan. “ Existuje vice duvodi, pro¢ odposlechy provadét. Z pravniho hlediska,
napriklad dojde-li k seriéznimu sporu mezi zakaznikem a zaméstnancem o véci
dohodnuté po telefonu. Nékteré firmy (predevsim banky a pojistovny) maji do-
konce povinnost hovory archivovat po nékolik let. Odposlechy jsou provadény
také kvili bezpecnosti, kdy nikdo neni anonymni a potencialni prohtesek je
dohledatelny. A nakonec kvili dohledu nad kvalitou hovorta, kdy napiiklad
sitovy administrator mize analyzovat duvody vypadku hovort.

Prace mé tri implementacné oddélené c¢asti, které tvori komplexni celek.
Mou tlohou je zachytivat pakety ze sité a ukladat metainformace o hovorech.
Kolega Josef Kucera pracuje na extrakeci samotného zvuku z paketii[1] a kolega
Viktor Robejsek vytvari webové uzivatelské a administratorské rozhrani[2].






KAPITOLA

Cil prace

Cilem prace je vytvorit nastroj, ktery odposlouchava a monitoruje VolIP ho-
vory. Umoznuje také filtrovani hovorti podle zvolenych kritérii a poskytuje
statistiky. Aplikace je soucdsti komplexniho feseni, které umozni napiiklad
centralizovanou spravu pomoci webového rozhrani a databize nebo konverzi
samotnych audio paket do zvukovych forméati. Toto reseni si klade za cil po-
moci firmam, napt. call centriim, ke zkvalitnéni jejich sluzeb ¢i ke zvyseni bez-
pecnosti. Prace je zamérena na univerzilnost a vysokou prenositelnost kédu.
Jednotlivé cile této prace jsou nasledujici:

e Implementovat aplikaci v jazyce C, ktera na sifovém rozhrani rozpozna,
ziska, ulozi a monitoruje VoIP hovory s vyuzitim existujicich knihoven
a nastroju (libpcap, libosip).

e Umoznit spolupraci s databazi, aby mohla byt aplikace soucasti kom-
plexniho fesSeni.

e Rozeznavat nahravaci pravidla z databaze pro moznost filtrovani hovort.

e Zaridit vysokou prenositelnost kédu, aby mohla byt aplikace nasazena
na co nejvice UNIXovych systémech.

e Vytvorit programéatorskou dokumentaci a manualovou stranku.

e Program radné otestovat.






KAPITOLA 2

VolIP telefonie

2.1 Uvod do technologie VoIP
Kapitola cerpad ze zdroji [3, 4, 5, 6].

Voice over Internet Protocol (VoIP), nazyvéano také IP telefonie, je techno-
logie umoznujici prenos hlasové komunikace a multimedialnich relaci pomoci
datové sité.

Technologie VoIP vznikla v Izraeli v malé firmé Vocaltec v roce 1995. Pro-
dukt InternetPhone této firmy umoznoval komunikaci mezi dvéma tcastniky
pomoci pocitace a mikrofonu. O tii roky pozdéji se jiz dalo volat z pocitace
na telefon i z telefonu na telefon. Zpocatku byly hovory zdarma, avsak volajici
si museli vyslechnout nékolik reklam, nez doslo ke spojeni. V roce 1998 bylo
zastoupeni VoIP hovort pouze 1 %, avSak o pét let pozdéji jiz ¢tvrtina vSech
hovorti.

V dnesni dobé se IP telefonie hojné pouziva ve firmach a vysokych sko-
lach, rozsifuje se ale také do malych firem a doméacnosti. Diky stale se zvy-
sujici rychlosti internetového pripojeni vznikly také sesterské technologie jako
VoWLAN! nebo novéjsi VoLTE?.

VoIP technologii lze provozovat v jakékoli siti s podporou IP protokolu,
tedy nejen v Internetu, ale i v privatnich ¢i firemnich sitich (Intranet). Je to
druh digitalni telefonie, nebot pro prenos prevadi analogovy hlas do digitalni
formy. Provozovani IP telefonie vyzaduje kvalitni sitové pripojeni, protoze
je, stejné jako ostatni sluzby redlného casu, citlivd na rychlost a ztrétovost
spojeni. Hlasové pakety by nemély byt zahazované, prilis zpozdéné nebo mit
velké rozdily ve zpozdéni (jitter). Na sitovych prvcich je ¢asto nutné zajistit
dostate¢nou kvalitu sluzeb (QoS), aby VoIP pakety byly upfednostiiovany pred
jinymi, méné ¢asové narocnymi sluzbami.

!Technologie umoziiujici pfenos hlasu pomoci Wi-Fi.
2Technologie, kters prenasi hlas prostfednictvim vysokorychlostnfho Internetu v mobil-
nich sitich.



2. VOIP TELEFONIE

Uzivatel, ktery chce vyuzivat sluzbu VolP, potiebuje IP telefon, pocitac¢
s klientskym software nebo klasicky analogovy telefon s prevodnikem. Miize
se dovolat na jakékoli telefonni ¢islo, at uz pevné, mobilni ¢i zahrani¢ni. To
zajistuji tzv. VolP brany, které prevadéji IP telefonii na analogovou, digitalni
nebo GSM (mobilni) telefonii. Zalezi ovSsem na sluzbach, které jsou uzivateli
VoIP poskytovatelem umoznény.

Jednoznacnou vyhodou VoIP oproti tradi¢nim telefonnim sitim je tispora
finanénich prostiedkia (nizs$i poplatky za hovorné, zadné poplatky za vedeni
pevné linky). VoIP také umoziiuje vice, nez jen volani a posilani textovych
zprav. V dnesni dobé bohaté nabidky komunikac¢nich médii naroky uzivatelt
rostou. Lidé si chtéji posilat fotografie, provadét videohovory apod. VoIP tyto
sluzby s integraci dalsich protokolt a aplikaci umoznuje. Dalsi vyhodou je pre-
nositelnost telefonu (nebo jiného média). Tradicni telefonni systém pridéluje
¢islo fyzickému telefonu a mistu, tudiz neni mozné prenést telefon na jiné misto
a bez zmény c¢isla ho pouzivat. IP telefon muze byt prendsen libovolné, staci
zajistit prislusnou IP konektivitu. Prenositelnost samotného telefonniho cisla
je také velkou vyhodou. Uzivatel muze pouzit stejné cislo ve vice telefonech
(nebo jinych médiich), staci vzdy dany telefon pred pouzitim zaregistrovat.

2.2 Pravni pozadi odposlechu hovorua

Implicite plati, ze odposlechy hovorti nejsou pripustné kvili pravu na sou-
kromi. Zékon o ochrané osobnich tdaju 101/2000 Sb. upravuje pravo ¢lovéka
byt informovan o zpracovani svych osobnich tidajt, véetné osobnich udaju
vazanych na odposlech a zaznam telekomunika¢niho provozu.

Na druhou stranu, § 97 zékona ¢. 127/2005 Sb. o elektronickych komunika-
cich uklada povinnost provadét odposlechy hovoru pravnickym nebo fyzickym
osobam, které zajistuji verejnou komunikacni sit nebo poskytuji verejné do-
stupnou sluzbu elektronickych komunikaci, a to zejména v piipadech, kdy se
resi odposlechy provadéné v ramci probihajicich trestnich fizeni.

Podle § 86 Nového obcanského zdkoniku ¢. 89/2012 Sb. nelze bez svoleni
clovéka potizovat o jeho soukromi zvukovy zdznam. V obchodnich vztazich
to pak znamend, Ze o nahravani hovorti musi byt tcastnici hovoru predem
informovani a musi k nému dat svoleni. To se vztahuje napf. na smlouvy
uzavirané po telefonu.



KAPITOLA 3

Signalizacni protokoly

V Internetu existuje mnoho aplikaci, které potrebuji vytvorit a spravovat spo-
jeni mezi icastniky. Spojenim se mysli vyména multimedialnich dat jako video,
zvuk ¢i textové zpravy. Obecné signalizacni protokoly slouzi k predavani in-
formaci o uskuteénéni a ukonceni spojeni, dale se vSak budu zamérovat na
signalizaci VoIP hovort, predevsim na protokol SIP.

3.1 Protokol SIP

Kapitola cerpa predevsim z RFC 3261 [17].

3.1.1 Popis protokolu

Dominantnim protokolem pro signalizaci hovoru ve VolP sitich je protokol
SIP (Session Initiation Protocol). Je to textové orientovany protokol aplikac¢ni
vrstvy podobny protokolu HTTP. Ve VolP se typicky pouziva pro signalizaci
hovorového spojeni. Samotné hlasové pakety jsou poté prendseny pomoci do-
hodnutého transportniho protokolu, napt. RTP (Real-time Transfer Protocol
[8]). Protokol SIP umoziiuje nésledujici signaliza¢ni funkce [9]:

e Nalezeni koncového bodu

Kontaktovani koncového bodu a zjisténi jeho zdjmu o spojeni

e Vyména metadat, kterd jsou potirebnd k uskutecnéni spojeni

Modifikace existujiciho spojeni

Ukonceni existujictho spojeni



3. SIGNALIZACNI PROTOKOLY

SIP byl také rozsifen o vyménu informaci o stavu tcastnika, je-li dostupny
(online) nebo nedostupny (offline). Toto rozsifeni zahrnuje funkce:

e Vysilani informace o stavu ucastnika

e Zidost o informaci o momentalnim stavu ucastnika

Ve VoIP je protokol SIP pouzivan v kombinaci s protokolem SDP (Session
Description Protocol), ktery zajistuje vyjedndni komunikacénich moznosti. Diky
tomu si ticastnici spojeni dohodnou parametry multimedidlniho prenosu, jako
naptiklad kodek hovoru ¢i IP adresu. Vice o SDP v sekci 3.1.4.

SIP pouziva pro identifikaci zdroje SIP-URI (Uniform Resource Identifier),
ktery pouziva schéma ,sip:“ nebo ,sips:“, pokud se jedna o sifrované spojeni.
Schémata jsou popsana v RFC 2396. SIP-URI je podobné e-mailové adrese a
v obecné roviné vypada takto:

sip:uZivatel:heslo@hostitel:port;uri-parametry7hlavicky

Ukéazkovy priklad:

sip:alice@atlanta.com

Popis jednotlivych ¢asti SIP-URI je nésledujici:

uzivatel — Identifikator zdroje (klienta). Typicky telefonni ¢islo, muze
ovsem obsahovat jakykoliv retézec znaka. Napriklad v pobockovych si-
tich se podle rozsahu pouziva kratsi ¢iselny identifikdtor nebo jméno (10,
123, Alice apod.).

e heslo — Heslo klienta. Nedoporucuje se takto pouzivat, protoze je prena-
Seno v oteviené formé.

e hostitel — Cilovy server (poskytovatel SIP sluzeb), kam je pozadavek za-
slan. Jedna se o doménu nebo IP adresu hostitele. Toto je jediné povinné
pole SIP-URI (vyjma schématu).

e port — Cislo portu, kam se pozadavek zasila.
e uri-parametry - Mohou ovlivnit zpracovani pozadavku.

e hlavicky — Mohou obsahovat nékteré dalsi informace, zasilaji se ve for-
matu ndzev=hodnota.

3.1.2 SIP zpravy

SIP zpravou se mysli bud pozadavek (Request) klienta na server, nebo odpo-
véd (Response) serveru klientovi. Dulezity pojem je User Agent (UA), coz je

8



3.1. Protokol SIP

jakékoliv hardwarové zarizeni nebo software, ktery je schopny prijimat poza-
davky SIP protokolu. V SIP dialogu® se rozlisuji pojmy UAC (UA Client) a
UAS (UA Server), zkrdcené klient a server. V prubéhu dialogu se tyto role
méni (vice v sekci 3.1.3 Typicka relace). Zpravy jsou rozeznatelné podle prvni
radky, kde ma kazda svou syntax.

3.1.2.1 Hlavicky zprav

Hlavicky (Header Fields) protokolu SIP nesou podrobné informace o zpravach.
Jsou podobné hlavickdm protokolu HTTP jak syntakticky, tak sémanticky.
Maji format ndzev: hodnota, pricemz je dovoleno libovolné mnozstvi bilych
znakl. Na poradi hlavicek nezalezi. Nékteré jsou povinné, jiné volitelné. Zde

vvvvvv

e Call-ID — Jednoznac¢ny identifikdtor dialogu (série zprav). Mél by byt
globéalné unikétni, kazdy UA musi zarucit, ze zadny jiny UA nevyge-
neruje stejné Call-ID. Ke generovani je doporuceno vyuzit kryptogra-
fické funkce. Casto maji format ,lokalni-ID@hostitel“. Call-ID je case-
sensitive (rozliSuje mald a velkd pismena), porovnava se bajt po bajtu.

e To — Specifikuje pozadovaného adresita zddosti (volaného tcastnika).
Vétsinou obsahuje SIP-URI volaného, mutze ale obsahovat i jina sché-
mata (napf. schéma ,tel“ popsané v RFC 2806).

e From — Oznacuje odesilatele pozadavku. Obsahuje SIP-URI a volitelné
zobrazovaci jméno. Hlavicka musi obsahovat parametr tag zvoleny UAC.
Ten spolu s Call-ID identifikuje dany SIP dialog.

e Via — Urcuje cestu, kterou pozadavek prosel. Kazdy UAC musi pridat
Via hlavicku k odeslané zadosti. Pokud jiz zadost Via hlavicku obsa-
huje (napf. kdyz proxy server* piresmérovava pozadavek), piidd UAC na
konec seznamu novou hlavicku Via.

e Route — Seznam proxy serveru, pres které se ma smérovat dany pozada-
vek.

e CSeq — Slouzi k identifikaci potadi prichozich zprav. Sklada se ze sek-
venc¢niho ¢isla a z ndzvu metody. Metoda se musi shodovat s metodou
nékterého z pozadavk.

3Dialog reprezentuje konkrétni peer-to-peer spojeni mezi dvéma UA.

“Proxy server nebo také SIP server sméruje pozadavky, provadi autentizaci uzivateli a
spravuje spojeni mezi koncovymi UA nebo dalsimi proxy servery. Je tedy prostfednikem pro
komunikaci.



3. SIGNALIZACNI PROTOKOLY

e Max-Forwards — Omezuje pocet smérovani pozadavku. Obsahuje ¢islo,
které se pti kazdém ,skoku“ zmensi o jednicku. Pokud hodnota dosdhne
hodnoty 0 a nebyla jesté dorucena adresatovi, bude zadost odmitnuta
kédem 483 (Too Many Hops).

e Contact — Obsahuje SIP-URI specifického UA, je povinnd v INVITE
zadosti a specifikuje, kde se UA nachédzi (urcuje tedy ,kde* je uzivatel,
narozdil od hlavicky From, kterd urcéuje ,kdo“ je uzivatel).

e Content-Type — Urcuje typ dat zasilanych v téle pozadavku (télo typicky
obsahuje SDP zpravu).

e Content-Length — Délka dat v téle pozadavku.

3.1.2.2 Zadosti
Typicka INVITE zadost vypada takto:

INVITE sip:bob@biloxi.com SIP/2.0

Via: SIP/2.0/UDP pc33.atlanta.com;branch=z9hG4bK776asdhds
Max-Forwards: 70

To: Bob <sip:bob@biloxi.com>

From: Alice <sip:alice@atlanta.com>;tag=1928301774
Call-ID: a84b4c76e667100pc33.atlanta.com

CSeq: 314159 INVITE

Contact: <sip:alice@pc33.atlanta.com>

Content-Type: application/sdp

Content-Length: 142

(SDP obsah je skryty)

Zadosti jsou zasilany klientem (UAC) a jejich prvni fadka vypadéd nésle-
dovné:

Metoda, Cilova-SIP-URI, Verze-SIPu \r\n

Cilova SIP-URI je ta, kterd je uvedena v hlavi¢ce To. Vyjimku tvoii metoda
REGISTER (jejiz cilova SIP-URI napriklad nemusi obsahovat ¢ast uzivatel)
nebo nékteré specidlni pripady. Verze SIPu mize nabyvat hodnot ,SIP/2.0¢
nebo ,SIP“ (verze 1.0). Verze 1.0 je zastarald a RFC 3261 specifikace ji nedo-
voluje pouzivat.

RFC 3261 definuje Sest zakladnich metod:

e REGISTER slouzi k registraci klienta na registra¢nim serveru (regis-
trar). Je provadéna periodicky, napf. kazdou minutu a informuje SIP

10
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server o pozici klienta. Pokud napiiklad server zachyti INVITE zZadost
pro tohoto klienta, vi, kam ji ma zaslat.

e INVITE specifikuje klientiv pozadavek o navazani spojeni. Obsahuje
informace o volajicim, zpravidla véetné prilozené SDP zpravy, kterou
klient udava své komunikacéni moznosti. Toto pozvani mize byt prijato
nebo odmitnuto volajicim nebo proxy serverem. Pokud volany prijme
pozvéani, dostane volajici odpovéd s kédem 2xx°. Pokud volany nebo
proxy server odmitne, volajici obdrzi zpravu s kédem jinym nez 2xx,
zalezi na dtivodu odmitnuti. Po zaslani INVITE se relaci tik4 také dialog.

e ACK slouzi jako reakce na odpovédi s kédem 200-699, poté, co vznikl
dialog pomoci INVITE. SIP totiz, stejné jako napr. TCP, implementuje
tzv. three-way-handshake. Miniméalni sekvence zprav potfebnd k zapo-
ceti hovoru je metoda INVITE, odpovéd 200 OK a metoda ACK.

e CANCEL slouzi ke zruseni pozadavku INVITE, kdy jesté nedoslo k za-
héajeni hovoru. Muze byt zaslan volajicim nebo proxy serverem. Typicky
vzniké, pokud volajici polozi sluchatko, protoze mu to volany nezvedl.

e BYE metoda ukoncuje probihajici hovor. Typicky vznikad polozenim slu-
chatka. Mize ho zaslat volajici nebo volany (pfipadné proxy server).

e OPTIONS slouzi k dotazovani serveru o jeho moznostech.

Dalsi metody jsou definovany v jinych RFC, naptiklad NOTIFY, INFO
nebo SUBSCRIBE. Jejich podrobnéjsi popis zde neuvadim, funkcionalita mé
aplikace na nich neni zavisla.

5Oznaceni pro kédy 200-299.
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3.1.2.3 Odpovédi

Typickd OK odpoveéd vypada takto:

SIP/2.0 200 OK

Via: SIP/2.0/UDP server10.biloxi.com
;branch=z9hG4bKnashds8;received=192.0.2.3

Via: SIP/2.0/UDP bigbox3.site3.atlanta.com
;branch=z9hG4bK77ef4c2312983.1;received=192.0.2.2

To: Bob <sip:bob@biloxi.com>;tag=a6c85ct

From: Alice <sip:alice@atlanta.com>;tag=1928301774

Call-ID: a84b4c76e667100pc33.atlanta.com

CSeq: 314159 INVITE

Contact: <sip:bob@192.0.2.4>

Content-Type: application/sdp

Content-Length: 131

(SDP obsah je skryty)

Odpovédi jsou zasilany serverem (UAS) jako reakce na klientskou zadost.
Jejich prvni rddka vypada nasledovné:

Verze-SIPu Kéd-odpovédi, Fraze-odpovédi \r\n

Verze SIPu je stejnd jako u zddosti. Kéd odpovédi je trojciferné ¢islo, které
udava reakci na zadost. Fraze odpovédi je kratky textovy popis, ktery speci-
fikuje c¢iselnou odpovéd. Kéd je urcen k automatickému zpracovani, kdezto
fraze je spiSe popisem pro uzivatele a mize byt odlisna od standardni fréze.
Naptiklad typicka odpoved ,,SIP /2.0 200 OK* je stejné validni jako ,,SIP/2.0
200 Everything’s fine“. Prvni cifra kodu udava kategorii odpovédi. Dalsi dvé
cifry nemaji kategorizacni funkci. Odpovédi s kddem 100-199 jsou oznaceny
1xx, 200-299 jsou 2xx atp. RFC 3261 specifikuje Sest kategorii odpovédi:

e 1xx (prubéh) — pozadavek prijat a provadi se
e 2xx (Uspéch) — zadost ispésné prijata

e 3xx (presmérovani) — pozadavek probihd, ale pro splnéni je tfeba provést
dalsi akci

e 4xx (chyba klienta) — pozadavek je nevalidni nebo nemuze byt serverem
zZpracovan

e 5xx (chyba serveru) — serveru se nepodafilo splnit klienttuv validni po-
zadavek

12
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e 6xx (obecnd chyba) — zaddost nemuze byt splnéna zadnym serverem

vvvvvv

100 (Trying) — zadost byla prijata prvnim serverem na cesté a dalsi
nespecifikovand akce je vyzadovana pro splnéni pozadavku

180 (Ringing) — cilovy UA prijal INVITE a zacal vyzvanét

183 (Session In Progress) — tato odpovéd je pouzita pro zaslani dalsich
informaci o hovoru, ktery je pravé spojovan (muze napiiklad obsahovat
SDP parametry, pomoci kterych je poté klientovi prehrana automatizo-
vand hlaska ,,Vyckejte prosim, volany tucastnik pravé hovori.“)

200 (OK) — pozadavek tispésné splnén, muze byt reakci na vice zadosti
(BYE, INVITE, REGISTER, ..)

401 (Unauthorized) — UAS nebo registracni server vyzaduje uzivatelovu
autentizaci

404 (Not Found) — server odmitl zadost, protoze uzivatel s cilovou SIP-
URI neexistuje

407 (Proxy Authentication Required) — podobny kédu 401, ale je zasilan
proxy serverem

408 (Request Timeout) — server nemohl odpovédét do urcitého ¢asového
kvanta (napfiklad nemohl zastihnout adresata zadosti)

480 (Temporarily Unavailable) — volany byl tspésné kontaktovan, ale
v soucasné dobé neni dostupny (naptiklad neni ptihlaSeny nebo mé na
svém zafizeni nastaveno ,nerusit*)

486 (Busy Here) — volany byl uspésné kontaktovén, ale neni ochotny
nebo schopny prijmout hovor (typickd odpovéd pro odmitnuty hovor)

487 (Request Terminated) — pozadavek byl ukonéen zéddosti BYE nebo
CANCEL

603 (Declined) — volany byl tspésné kontaktovan, ale explicitné nechce
nebo nemuze prijmout hovor; tento kéd je pouzit, pokud volany vi, ze
zadné koncové zarizeni neprijme hovor (to se projevi napiiklad pii sluzbé
call-forking®)

5Technika, kterd umoztiuje zastihnout vice UA tého# uzivatele.
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3.1.3 Typicka relace

telefon SIP proxy SIP proxy telefon
Alice Atlanta Biloxi Boba
INVITE
100 Trying INVITE
100 Trying . = Zvoni
. 80 RiNging
‘_________————‘W 1 O 4 Zvednul
inging
180 Ring 500 OK
200 OK ACK
—
multimedialni
relace
BYE < Zavésil
100 OK >

Obrazek 3.1: Typicka SIP relace [10]

Obrézek 3.1.3 ukazuje typicky ptiklad STP komunikace mezi dvéma tcast-
niky, Alici a Bobem. V piikladu jsou také pouzity dva proxy servery, které
zadosti pfedavaji. Casova souslednost plyne shora doli.

Alice zavold Bobovi pomoci jeho SIP identity (SIP-URI), v tomto pfi-
padé ,sip:bob@biloxi.com®. biloxi.com je doména Bobova SIP poskytova-
tele. Alice ma obdobné SIP-URI ,sip:alice@atlanta.com*. Alice mohla takto
zadat Bobovo SIP-URI nebo mohla naptiklad kliknout na odkaz ve svém ad-
resari.

Ali¢in UA tedy vygeneroval INVITE zadost spolu s ptilozenou SDP zpra-
vou. Jakmile zaddost dorazila k prvni proxy Atlanta, proxy zjistila, ze pozada-
vek musi predat dal. Predala tedy zadost dalsimu proxy serveru a Alici poslala
odpovéd 100 Trying. Tento postup se znovu opakuje s proxy Biloxi. Poté, co
zddost INVITE dorazila k Bobovu UA (v tomto pfipadé telefonu), zacal te-
lefon vyzvanét a poslal zpét odpovéd 180 Ringing. Tato odpovéd byla proxy
servery postupné dorucena Alici. Jakmile Bob zvedl sluchétko, poslal jeho te-
lefon odpovéd 200 OK s prilozenou SDP zpravou s dohodnutymi parametry
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hovoru. Kdyz dorazila tato odpovéd k telefonu Alice, telefon zaslal potvrzeni
pomoci ACK, aby dokoncil three-way-handshake. Jakmile Bob obdrzel ACK,
zacal probihat hovor (multimedidlni relace). Nakonec Bob telefon zaveésil, po-
slal zZadost BYE a telefon Alice ukonc¢il dialog odpovédi 200 OK (na obrézku je
chyba, kéd OK odpovédi je 200). Na obrazku je také vidét, ze zpravy po ukon-
¢eni hovoru jiz neputuji pres proxy servery. To je teoreticky mozné, v praxi se
to vsak nepouziva, protoze proxy servery takto ztriceji kontrolu nad hovory,
coz je nezadouci napriklad kvili tarifikaci hovori.

Vsimnéme si, ze role UA Alice a Boba se v pribéhu dialogu méni. Alice
zacala zadosti INVITE jako UAC a Bob odpovédi 180 Ringing jako UAS.
V momenté, kdy Bobiiv telefon zaslal BYE, se jeho telefon stal UAC a telefon
Alice prti zasilani 200 OK zménil roli na UAS.

3.1.4 Protokol SDP
Kapitola cerpa predevsim z RFC 4566 [11].

SIP protokol se zabyvd vytvorenim, upravovanim a ukoncovanim relaci.
Samotné parametry relace jsou popsany protokolem SDP (Session Descrip-
tion Protocol), ktery v SIP zpravach slouzi jako priloha. SDP protokol je
také textovy a obsahuje fadky znak=hodnota, kde znak je pismeno abecedy,
které je case-sensitive a hodnota je textovy retézec. SDP specifikace umoznuje
ustanovit vice relaci najednou, v SIPu vsak musi obsahovat popis pouze jedné
relace (media description) [12]. SDP funguje na principu nabidka/odpovéd (of-
fer /answer). Nedochdzi tedy k vyjednavani parametri v pravém slova smyslu.
Nabizejici posle nabidku svych parametru (napf. audio kodeky), pfijimajici si
jeden vybere podle svych moznosti a priorit [13]. Zde uvaddim piiklad a popis
parametru SDP zpravy, ktera je typicky prilozena k INVITE zadosti:

v=0

o=carol 28908764872 28908764872 IN IP4 100.3.6.6
s=—

t=0 0

c=IN IP4 192.0.2.4

m=audio 49170 RTP/AVP 0 1 3

a=rtpmap:0 PCMU/8000

a=rtpmap:1 1016/8000

a=rtpmap:3 GSM/8000

e v — verze protokolu, v soucasné dobé nabyva pouze hodnoty 0

e o — puvodce (originator) relace, obsahuje jméno, ID, ¢islo verze a IP
adresu

e s — jméno relace (session), musi obsahovat alespon jeden znak
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e t — udava pocatecni a koncovy cas, jak dlouho je relace aktivni (na
zacatku jsou tyto hodnoty typicky nulové)

e ¢ — obsahuje data pro spojeni (connection) - typ spojeni (IN jako Inter-
net), verze adresy (IP4 nebo IP6), IP adresa spojeni

e m — obsahuje popis relace (media description) — jméno relace (obecné jich
muze byt vice: audio, video, text, aj., pro telefonni hovory se typicky
pouziva pouze audio, poté ¢islo portu, pouzité pro prenos dat, protokol
pro prenos dat (typicky RTP/AVP7) a samotné podporované kodeky
¢islované podle RTP/AVP tabulky [14]

a — specifikuje podrobnéji atributy z m=

Popis relace pomoci protokolu SDP je typicky prilozen k INVITE zadosti,
kdy volajici nabidl své moznosti, a ke 200 OK odpovédi, kdy volany zvolil jednu
z moznosti. RFC 3261 vsak dovoluje piipad, kdy SDP ptilohu volajici prilozi
az tésné zacatkem relace pomoci ACK potvrzeni [9]. Tento pfipad program
nepodporuje, protoze v praxi se pouziva jen ziidka. SDP muze byt taky prilo-
zena v odpovédi 183 (Session In Progress), touto cestou se uzivateli prehravaji
netarifikované hlasky, napiiklad , Pockejte prosim, volany tucastnik pravé ho-
vori.*“ Program takové hldsky nenahrava.

3.2 Ostatni protokoly

SIP je ve VoIP nejpouzivanéjsi pro jeho otevienost, jednoduchost a rychlost
navazovani relaci. Kromé SIPu existuji i jiné signalizacni protokoly. Zde uva-
dim ty nejvyznamnéjsi.

3.2.1 SCCP

SCCP (Skinny Call Control Protocol), nékdy také nazyvany pouze Skinny, je
proprietarni protokol od spole¢nosti Cisco, mlize byt tedy pouzit pouze pro
produkty Cisco. Je urcen k signalizaci mezi Call Managerem a Cisco VoIP te-
lefony. Narozdil od SIPu pouziva pro signalizaci nativné TCP protokol. SCCP
mé velmi jednoduchou strukturu zpréav. Jelikoz je ale proprietarni, neni zcela
komplexné oteviené popsan.

3.2.2 H.323

Signaliza¢ni protokol H.323 je starsi nez SIP protokol, byl navrzen v roce

vvvvvv

protokolt pro multimedidlni pienos. Dnes je ve VoIP na tstupu pred SIP

" Audio video profil.
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protokolem, ale nékteri poskytovatelé ho stale pouzivaji. H.323 se pouziva
naptiklad pro videokonference.
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KAPITOLA 4

Existujici reseni

IP telefonie je dnes velice rozsifena a existuje jiz celd rada monitorovacich a
nahravacich programu. Nékteré se zabyvaji monitorovanim VoIP provozu a
sleduji kvalitu hovorti, jiné naptiklad sleduji SIP signalizaci a snazi se odhalit
utoky (fraud). Zde uvadim piiklady dostupnych aplikaci, které se zabyvaji
VoIP hovory.

4.1 Podobné programy

4.1.1 Wireshark

Program Wireshark je popularni sitovy analyzator s grafickym rozhranim. Do-
kéaze dekdédovat VoIP hovory zivé i ze souboru a umoznuje i jejich prehravani.
Neumoznuje vsak spolupracovat s databdzi nebo filtrovat hovory na trovni
SIP signalizace. Wireshark ptlisobil spise jako pomocnik pfi vyvoji programu.

4.1.2 Voipmonitor

Aplikace Voipmonitor poskytuje velmi komplexni feseni. Je to open-source
siftovy VoIP analyzator s komerénim webovym uzivatelskym rozhranim (WEB
GUI). Podporuje signalizac¢ni protokoly SIP a SCCP od spolecnosti Cisco.
Poskytuje nejriznéjsi statistiky, které uklada do MySQL databaze. Umoznuje
také ukladat hovory do soubort formatu Pcap, dekédovat hovor a ulozit ho
ve formatu WAV. M4 privétivé uzivatelské rozhrani, kde lze zivé poslouchat
hovory, zobrazovat nejriznéjsi statistiky, grafy apod. Toto WEB GUI je pouze
licencované.

4.1.3 Homer

Homer je profesionalni, robustni open-source nastroj pro monitorovani VolP
provozu se SIP signalizaci. Dokaze ziskdvat data primo ze SIP serveru (napf.
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Kamilio), muze byt tedy vhodnym nastrojem pro spravce VoIP tstieden. Vy-
vinul vlastni protokol HEP (Homer Encapsulation Protocol), ktery pouziva
jako nadstavbu pro SIP a ostatni protokoly.

4.1.4 Oreka

Oreka je open-source program pro podniky s podporou SIP i SCCP protokolu.
Nabizi webové rozhrani a podporuje mnoho ustfeden (Asterisk, Cisco Call
Manager, FreeSwitch a dalsi). Je pouzivan v call centrech pro monitorovaci
ucely.

Aplikaci k monitorovani VoIP je cela fada, licencovand drahd feseni i open-
source programy. Mezi open-source feSenimi jsme nasli jen par feseni, které
byly podobné nasemu néavrhu.
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KAPITOLA 5

Navrh reseni

5.1 Komplexni navrh

Komplexni névrh je slozen ze tii zminovanych bakalafskych praci. Navrh se-
stava ze ¢ty komponent:

Sniffer — aplikace monitorujici VoIP hovory na siti (predmét této prace)

Call-extract — aplikace, ktera prevadi zachycené VolP pakety do audio
formatu

Database — sdilena databéze, kde jsou ukladany hovory a metainformace
o nich

Web interface — webové rozhrani pro uzivatele a administratora

Kazda komponenta mtze bézet nezavisle na jiném stroji. Navrh je kon-
cipovan tak, ze aplikaci Sniffer mtze bézet vice v rtznych sitich, napiiklad
ve vice pobockach firmy. Kazdy Sniffer poslouchd ve své siti VoIP hovory,
uklada zachycené hovory do souborti a posila metainformace do spolecné da-
tabaze. Aplikace Call-extract periodicky kontroluje, zda v databédzi neptibyly
hovory pro konverzi do audio formatu (napr. WAV). Pokud ano, vyzvedne
si davku hovorii a provede konverzi. Ve webovém rozhrani je skrze databézi
mozné sledovat razné stavy probihajicich hovort. Napriklad pokud bylo ini-
ciovano volani (Sniffer zachytil INVITE), na webu jsou hned vidét nékteré
informace (kdo komu vold, ¢as INVITE zpravy apod.). Sniffer tedy zasild in-
formace o hovorech tak, aby stav databaze co nejvice odpovidal aktualnimu
stavu hovoru.
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Diagram nasazeni vsech komponent vypadé nasledovné:

Server PC
S>>
<<component>> HTTP Rsaaiponen
Web Server {l e D> Web Browser {l
A
: DB Server
saL !
H <<component>> PC/Server
: NFS File System $:| 14 NFS
<<component>>
H =D Call-extract
: Z:X <<component>> Z:X PN
' : PostgreSQL : '
N — = S T
! ! sSaL
NFS PsaL ! i NFS
PC/Server : : : i PC/Server
<<component>> 4 {> <<component>>

Sniffer {l

systému soubort.
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Obréazek 5.1: Komplexni navrh

Programy komunikuji s databazi pomoci jazyka SQL, pomoci protokolu
NFS se soubory exportuji do vzdaleného souborového systému. Prakticky by
aplikace Sniffer méla zapisovat spiSe na lokdlni systém souboru (aby stihala
zapisovat pri vétsim mnozstvi hovort) a exportovat soubory do vzdaleného




KAPITOLA 6

Instalace a konfigurace

6.1 Pozadavky na systém

Aplikace byla tspésné zkompilovana a otestovana na nasledujicich operac¢nich
systémech a architekturach:

e OpenBSD 5.7 (1386 /amd64 /PowerPC/ARM)
o FreeBSD 10.1 (i386)

e Debian Wheezy 7.8 (amd64)

Dale je treba zajistit dostupnost potfebnych knihoven pro béh aplikace.
Témi jsou: libpcap (zachytavani paketu), libpq (spoluprédce s PostgreSQL da-
tabézi), libosip (parsovani SIP/SDP zprav).

6.2 Sitové pozadavky

Aplikace Sniffer poslouchd na sitovém rozhrani (Network Interface Controller,
zkracené NIC). Je nutné, aby NIC podporoval promiskuitni méd, protoze Snif-
fer potrebuje slyset veskery sitovy provoz na LAN siti. NIC v zdkladnim médu
totiz zahazuje pakety, které mu nejsou adresovany.

Dale je potieba zajistit, aby byl kyzeny provoz viibec smérovan do tohoto
NIC. To je mozné zajistit vice zpiisoby. Jednak je mozné ptipojit NIC do pie-
pinace, ktery podporuje zrcadleni portu (port mirroring). Prepinac¢ se nastavi
tak, aby kyzeny provoz preposilal na port, kam je NIC zapojen. Druhd moz-
nost je pouzit rozbocova¢ (hub) misto pfepinace. Rozbocovaé totiz veskery
provoz zasild na vSechny aktivni porty (nepodporuje prepindni podle MAC
adresy). Rozbocova¢ se vSak v dnesnich sitich jiz témér nepouziva. Dalsi moz-
nosti je umistit aplikaci Sniffer tam, kudy prirozené prochazi vsechen provoz
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(napriklad do zarizeni, které v lokalni siti slouzi jako bréana do Internetu).
Moznosti muze byt vice, zalezi na konkrétni topologii sité.

6.3 Konfiguracni soubor

Takrka veskera konfigurace programu je popsana v konfigura¢nim souboru.
Soubor obsahuje radky direktiva_hodnota. Prazdné radky, stejné jako vSechny
nadbyteéné bilé znaky jsou ignorovany. Radek zac¢inajici znakem # je pova-
zovan za komentdr. Kazdé direktivé nalezi pravé jedna hodnota. Pokud je
v souboru vice stejnych direktiv, je pouzita ta posledni. Zde uvadim malou
ukézku:

# What interface to listen on.
# If not specified, pcap_lookupdev() finds one.
#iface ethO

# What port to listen to.
#port 5060

# How to name the individual call dumps.
name hE_ht-%H%M)S . pcap

# Where call dumps will be stored.
# Remember that sniffer runs chrooted in user’s home directory.
path /calls/%Y-"m-%d-%H

Seznam vsech direktiv je nasledujici:

e user — dedikovany systémovy uzivatel, pod kterym Sniffer pobézi, az
se vzda prav superuzivatele (vice v sekci 6.4 Rezimy spusténi), jeho
domovsky adreséi je pouzit pro chroot® prostfedi programu

e group — dedikovand skupina, pod kterou Sniffer pobézi, az se vzada prav
superuzivatele

e iface — sifové rozhrani, na kterém Sniffer poslouché provoz
e port — port, na kterém Sniffer posloucha SIP signalizaci

e snifferid — ID instance Snifferu v databazi; Sniffer se dle tohoto ID re-
gistruje v databazi, stahuje si pravidla uréena jemu a hovory jim nahrané

8Change root, prostiedi s posunutym kofenovym adresifem.
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6.4. Rezimy spusténi

jsou poté rozeznatelné od jinych Snifferti; ID Snifferu je tfeba predem
znét (prvnf musi byt zdznam v databazi®)

e dbhost — doménové jméno nebo IP adresa databizového spojeni
e dbport — port, na kterém databéze nasloucha pripojenim

e dbname — jméno databaze

e dbuser — databazovy uzivatel

e dbpass — heslo databdzového uzivatele

e name — jméno nahranych hovorovych souborti, mize obsahovat symboly
rozeznatelné funkci strftime(3) a dalsi vlastni symboly (podrobnéji
popsano v manualové strance)

e path — do jakého adresare budou ukladany hovorové soubory, mize také
obsahovat symboly rozeznatelné pomoci strftime(3)

e mode — jaké prava budou prifazovina hovorovym soubortim

e len— Casovy udaj v sekundéach, ktery udava, jak dlouho se ma maximalné
nahravat jeden hovor

e max — kolik hovoru soucasné se muze nahravat

e logto — kam bude Sniffer logovat (vice o dalsich bodech v sekci 7.8
Logovani)

e logfacl — facility pro logovani pouzivana nastrojem Syslog
e loglvl — troven logovani

Podrobnéjsi popis jednotlivych hodnot direktiv véetné vychozich hodnot
lze nalézt v prilozené manudlové strance. Nékteré dalsi konfigura¢ni moznosti
jsou predany programu z prikazové radky.

6.4 Rezimy spusténi

Program nema zadné grafické rozhrani a spousti se z prikazové radky. Typicky
bude spustén jako daemon'’, pobézi tedy na pozadi jako systémova sluzba.
Program nabizi vice rezimt spusténi, pricemz rezim Interakce s databazi je
oznacen jako primdarni, protoze takto byl puvodné navrzen pro spolupraci

9Sniffer se v databézi pfidavad pomoci funkce newRecorder ().
0Program, ktery je spustén dlouhodobé a neni v pifmém kontaktu s uzivatelem.
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6. INSTALACE A KONFIGURACE

s ostatnimi programy v komplexnim névrhu. V rezimech Interakce s databéazi
a Standalone méd musi byt program spoustén pod superuzivatelem (root).
Otevira totiz sitové rozhrani k odposlouchavani, coz je privilegovana operace.

6.4.1 Interakce s databazi

Pro tento rezim je program primarné urcen, protoze je zde vyuzita jeho plna
funkcionalita. Pred spusténim je tfeba znat databazové ID Snifferu, které musi
byt predem v databazi zavedeno. Pokud nebylo uzivatelem (z prikazové fadky)
specifikovano, aby se nahravaly vSechny hovory, program si po spusténi z da-
tabaze stahne nahravaci pravidla.

6.4.1.1 Nahravaci pravidla

Pravidla specifikuji nékteré atributy hovoru a casové udaje, podle kterych se
hovory budou, nebo nebudou nahrévat. U vyhodnocovani pravidel zédlezi na
pofadi a vyhodnocuji se podle strategie first-match!'!. Shoda hovoru s pra-
vidlem je definovdna konjunkci vSech atributi v tabulce kromé ,poradi“ a
yhahravat®, pricemz prazdné misto v tabulce znamena libovolnou hodnotu.
Nenajde-li program u hovoru shodu s zadnym pravidlem, hovor se nenahraje.
V tabulce 6.1 uvadim ukéazku pravidel a jejich slovni popis.

1Pryni shoda hovoru s pravidlem je vyhodnocena.
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6. INSTALACE A KONFIGURACE

Nasledujici ukazka kédu demonstruje, jak program pravidla vyhodnocuje.

for (i = 0; i < rules—>count; ++i){
/* do the call characteristics (dstnum, srcnum,..)
« match the rule? x/
if (!match_call(call, rules—>rule_arrayl[i]))
continue ;

/* does the invited time of the call match the time
« part of the rule x/
if (!match_time(&(call —>invited),
rules—>rule array[i]))
continue ;

/* everything matched, do we want the call? =/
if (rules—>rule_array[i]—->yes_no =— 1)

return 1;
else

return 0;

6.4.2 Offline méd

V tomto rezimu program neprovadi zivy odposlech sité. Misto toho méa na
vstupu soubor, ¢asto nazyvany jako ,,dump®, ktery obsahuje zaznam sifo-
vého provozu. Zaznam muze byt z jakékoli sité, kde probéhly néjaké VolP
hovory. V tomto rezimu program nepotiebuje zadna privilegia. Program zpra-
cuje dump soubor a nahraje metainformace o hovorech do databéaze, jako by
se odehraly na siti, kterou Sniffer poslouché. Poskytuje tedy stejnou funkcio-
nalitu jako v rezimu Interakce s databazi.

6.4.3 Standalone méd

V tomto rezimu se program nepripojuje k databdazi a zivé zachytava vSechna
volani. Z konfigura¢niho souboru jsou vyuzity vsechny direktivy kromé téch,
které se tykaji databaze. Toto je alternativni rezim, nebot nevyuzije plnou
funkcionalitu programu (nikam neuklddd metainformace o hovorech).
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KAPITOLA 7

Implementace

7.1 Zvolené nastroje/knihovny

7.1.1 knihovna Pcap

Knihovna libpcap, zkracené nazyvana Pcap, je standardni open-source néstroj
pro zachytavani paketi ze sité. Byla vytvorena jiz v roce 1994 ve vyzkumném
tstavu Univerzity v Berkeley [15]. Zamérem vyvojaiu bylo vytvorit prenosi-
telné API (Application Programming Interface) nezavislé na operaénim sys-
tému. API je urcéeno pro pouziti v jazyce C a C++, ale existuje mnoho roz-
siteni do ostatnich jazyku (napf. Perlu). Dnes je knihovna Pcap spravovana
komunitou Tepdump Group [16], kde je dostupnd dokumentace.

Dtlezitou soucasti kazdého takového nastroje je paketovy filtr. Sitové mo-
nitorovaci programy jsou spustény v uzivatelském médu (nikoliv kernel médu'?),
pakety tedy musi byt kopiroviny z kernelového prostoru do uzivatelského.
Efektivita tohoto kopirovani je zavisld pravé na zvoleném paketovém filtru.
Pcap vyuziva efektivni The BSD Packet Filter (BPF), ktery pracuje az sto-
krat rychleji nez ostatni filtry (napf. Ultrix Packet Filter). BPF napfiklad
nespotiebuje takika zadny vykon CPU na pakety, které neodpovidaji nasta-
venému filtru [17].

Existuji jiné nastroje, napiiklad NetFlow od spolec¢nosti Cisco, ktery po-
skytuje detailni pohled na sifovou komunikaci pomoci IP toku. Neposkytuje
vSak celé pakety, které pro samotné nahravani hovorti program pottebuje.

Pcap je mozné vyuzivat i v rychlych sitich (10 Gbps a vice), vykon a
ztratovost paketd ovsem muze byt omezena hardwarem. Ztratovost paketu je
mozné sledovat pomoci funkce pcap_stats(). Pokud je ztratovost nenulova,
je mozné napiiklad pouzit kernelovy modul PF_RING™ (dostupny pro Linu-
xové jadro 2.6.32 a vyssi), ktery pouziva efektivni kruhovy buffer a poradi si
s vysokymi rychlostmi a velkym objemem dat na siti [18].

12M6d CPU, kdy mé aplikace piistup ke vem jeho instrukcim.
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7. IMPLEMENTACE

Knihovnu Pcap jsem pouzil, protoze je to standardni open-source néstroj
pro zachytavani paketi a v podstaté k nému neexistuje vyhovujici alternativa.

7.1.2 knihovna oSIP

Knihovna oSIP je stabilni a prenositelny néstroj, ktery implementuje SIP
podle RFC 3261. Poskytuje jednoduché C API a potfebuje ke svému béhu
pouze standardni C knihovnu. Z knihovny oSIP jsem pouzil jeji modul osip-
parser2 pro rozebrani obsahu SIP a SDP zprav, které je potieba analyzovat
pro uklddani a nahravani hovori. Knihovna neposkytuje prilis kvalitni pro-
gramatorskou dokumentaci, coz ale nepredstavuje prilis velky problém, nebot
samotny kod je jednoduchy, dobfe ¢itelny a komentovany.

Existuje vice rtiznych néstrojt, které implementuji SIP. Napiiklad PJSIP
jsem zavrhl pro jeho nadbyte¢nou rozsahlost. Sofia-SIP je velmi podobnd oSIP.
Mezi témito dvéma néstroji jsem se rozhodoval, oba jsou velmi univerzalni a
maji maly objem kédu (cca 400 kB), nakonec jsem Sofia-SIP zavrhl, protoze
neposkytuje tak intuitivni API jako oSIP.

7.2 Rozebrani paketi

Knihovna Pcap poskytuje uzivatelskému programu hruba data. Program sam
musi rozebrat sitové pakety a zjistit, jaky obsah skytaji. Obrazek 7.1 ilustruje,
které protokoly na kterych vrstvach modelu TCP /IP jsou programem v ramci
SIP signalizace podporovany.

SIP + SDP Aplikacni vrstva
TCP/UDP UDP / TCP i
it Transportni vrstva
IP hlavicka IPv4 | IPv6 Sitova vrstva
Ethemet . .
hiavicka Ethernet I Linkova vrstva

Obréazek 7.1: Rozebrani pakett

7.2.1 Fyzicka vrstva

Fyzicka vrstva je nejnizsi vrstva sitového modelu. Urcuje, jak jsou spolu fyzicky
propojend sitova zafizeni. Tato vrstva je urcena hardwarem (napf. sitovou
kartou) a programu je skryta. P¥imo vSak ovliviiuje sousedni linkovou vrstvu.
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7.2. Rozebrani paketii

7.2.2 Linkova/datova vrstva

Na linkové vrstvé program podporuje ramce standardu Ethernet I, ktery mezi
standardy Ethernet v Internetu dominuje. Program nepodporuje zapouzdfeni
standardu 802.3, ktery narozdil od Ethernet IT nenese informaci o protokolu
vyssi vrstvy. 802.3 se pouziva spise k servisnim tucelim v lokalnich sitich,
napt. mezi smérovaci. Program také podporuje standard 802.11 (Wi-Fi). Je
vsak nutné, aby sifova karta resp. jeji systémovy ovladac¢ podporoval funkci-
onalitu FullMAC resp. Soft MAC, kterd zajisti, ze programu jsou na linkové
vrstvé poskytnuty rdmce Ethernet II misto slozitého zapouzdieni standardu
802.11. Toto pouziti je urceno spise pro testovani, nebot Wi-Fi karty casto
v praxi nepodporuji promiskuitni méd [19]. Program také pro testovaci ucely
podporuje rozhrani loopback.

7.2.3 SitovA vrstva

Na sitové vrstvé program podporuje IPv4 a IPv6. Zde jsou provadény zakladni
validace paketu (CRC, kontrola hlavi¢ek). Nutno Fici, ze program nepodporuje
fragmentaci paketi. Paketovy filtr knihovny Pcap neumoznuje efektivné ta-
kové pakety zachytévat. Jelikoz SIP zpravy nemaji omezenou velikost, miize te-
oreticky k fragmentaci dochézet, typicky se to vsak nestava. Obvykla hodnota
maximélni prenosové jednotky (MTU) 1500 bajta je dostacujici, SIP zprava
pro VoIP signalizaci malokdy piekroc¢i 1300 bajtti. Pouze INVITE zprava s pri-
lozenym SDP obsahem a autentiza¢nimi tdaji miva vice nez kilobajt.

7.2.4 Transportni vrstva

Na transportni vrstvé program podporuje protokoly UDP a TCP. V SIP sig-
nalizaci jednoznacné dominuje UDP (User Datagram Protocol), ktery je ne-
spojovany a nezajistuje spolehlivost doruceni. Jeho jednoduchost a mala rezie
je nezbytnou vyhodou v systémech proudového pienosu (stream) jako je VolP.
UDP se bézné pouziva jak v SIP signalizaci hovort, tak v samotném prenosu
audio paketi. Protokol TCP (Transmission Control Protocol) je v SIP signa-
lizaci pouzivan pro jiz zminéné fragmentované pakety a pro sifrované hovory.
Sifrované hovory program nepodporuje, jelikoz se nedaji jednoduse odposlou-
chavat, a navic se v praxi prili§ nepouzivaji. Napiiklad v CR je nepodporuje
74dny vefejny VoIP poskytovatel. Sifrovani mé viak podporu v akademickém
prostfedi. TCP miize byt pouzit i z jinych divodi.

7.2.5 Aplikacni vrstva

Kone¢né na aplikac¢ni vrstvé program rozpoznava SIP zpravy. Nékteré SIP
zpravy nesou data SDP protokolu. K analyzovani vSech téchto dat program
pouziva knihovnu oSIP a jeji modul osipparser2.
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7.3 Zpracovani SIP signalizace

Poté co program v paketu rozpozna SIP zpravu, analyzuje jeji obsah a roz-
hodne, jakou operaci provede. Z siroké skaly SIP zadosti a odpovédi program
rozeznava pouze pro néj relevantni podmnozinu. Zde uvedu seznam téchto
zprav a pridruzené reakce programu.

7.3.1 Zadosti a odpovédi

V této sekci ukazuji, jak program reaguje na SIP zpravy. Uvadim je v poradi,
jak vznikaji pfi pokusu o spojeni.

7.3.1.1 INVITE

INVITE oznacuje zaddost o navazani spojeni a obsahuje SDP informace o vo-
lajicim. Klient, ktery posila INVITE, vygeneruje globalné unikatni Call-ID,
jednoznacny identifikdtor dialogu. Pomoci tohoto identifikatoru se rozlisi, ke
kterému dialogu zachycené SIP zadosti a odpovédi patii. Jakmile program
zachyti INVITE zadost, nejprve zjisti, vyhovuje-li tento hovor zadanym na-
hravacim pravidlim. Pokud ano, vytvori strukturu TCALL (vice o struktuie
v sekci 7.4), naplni ji daty, kterd jsou ze zpravy k dispozici, a ulozi ji do
globalniho seznamu hovoru.

7.3.2 RINGING

Odpovéd s kédem 180 oznacovana jako RINGING indikuje takovy stav, kdy
byl zastizen volany a jeho UA zacal vyzvanét. V tomto okamziku program
pouze zméni stav volani, coz mtze pozdéji slouzit k rozliseni mezi neprijatym
a neuskute¢nénym hovorem.

7.3.3 OK

Odpovéd OK s kédem 200 muze byt zaslana na rtzné zadosti, zpravidla na
REGISTER, INVITE a BYE. Pomoci pole CSeq v téle zpravy je mozné zjistit,
ke které zadosti odpovéd patii. V mém programu rozpoznavam pouze OK
odpovéd na zadost INVITE, ktera indikuje tispésné navazany hovor. Jakmile
ji program zachyti, provede nasledujici kontrolni mechanismus:

1. Zkontroluje, jestli odpovéd patii k zddosti INVITE
2. Zkontroluje, zda jiz eviduje volani s patfi¢cnym Call-ID

3. Zjisti, jestli se nejednd o duplikovanou odpovéd

Pokud byly vSechny podminky splnény, bude se provadét nahravani ho-
voru. Jak je vidét v typické relaci, v momenté, kdy je volajicim zachycena
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OK odpoved, zasle jesté ACK potvrzeni, a multimedialni relace, tedy hlasovy
hovor, muze zacit. Zde bych rad zminil, ze program potvrzovaci ACK zadosti
nedetekuje, protoze je to v tomto pripadé nadbytecnd rezie. Nahravani samot-
nych hovori provadi programem vytvorené podprocesy, o tom je kapitola 7.5
Vytvareni obsluznych procest.

7.3.4 CANCEL
Z4dost CANCEL slouzi ke zruseni pfedchozi INVITE Zadosti klienta. CAN-

hovorem, a jednak proxy tustfedna. Jakmile program zachyti zadost CANCEL,
nalezne pridruzené volani v globdlnim seznamu (opét podle Call-ID) a hovor
smaze.

7.3.5 BYE

Zadost BYE ukoncuje probihajici hovor a miize ji zaslat volajici nebo volany.
Zachyti-li program BYE Zadost, ozna¢i hovor jako uspésné nahrany, ukonci
obsluzny hovorovy proces, ktery hovor nahraval, a smaze hovor z globalniho
seznamu.

7.4 Struktura TCALL

Hlavni datovou strukturou v programu je TCALL, kterd udrzuje vsechny po-
tfebné informace o voladni. Je popsana v tabulce 7.1.

Retézce, které maji velikost 256 nebo 64 bajtii, reprezentuji takové atri-
buty SIP zpravy, které nemaji podle RFC 3261 omezenou velikost. Staticka
alokace celé struktury je vsak nutna, aby bylo mozné preposilat strukturu da-
tabazovému procesu (pomoci roury). 256 bajti je vyhovujici kompromis pro
call_id, dst_sip_uri a src_sip_uri. Atributy src_num a dst_num jsou zis-
kédny ze SIP-URI (fetézec pred znakem @), které typicky obsahuji telefonni
¢isla, mohou ale obsahovat i Fetézce (napr. alicel23). 64 bajtu je vyhovujici
maximéalni délka. Casové atributy datového typu timeval nesou informace
v Unix time'3 s presnosti na mikrosekundy. Poté se prevadéji do ¢itelné formy
(naptiklad 2015-04-25 13:55:02.468665). Neprazdny atribut rejected in-
dikuje, ze bylo volani nebo hovor odmitnut (nerozlisuje se, jakym zptsobem).
Vsechny ¢asové tidaje jsou ukladany (a poskytovany databézi) v UTC!, nebot
jsou takto poskytovany od knihovny Pcap. Databazova pravidla taktéz musi
byt v UTC pro spravné zpracovani Snifferem. VSechny ¢asové atributy TCALL
oznacuji ¢asy, kdy Sniffer danou SIP zpravu zachytil, nikoliv kdy tato zpréava
vznikla. Atribut sip_status je vyctového typu a nabyva hodnot UNKNOWN,
INVITE, RINGING, OK, CANCEL a BYE.

"®Pocet sekund, ktery uplynul od 1970-01-01 00:00:00 UTC.
4 Coordinated Universal Time - koordinovany svétovy ¢as.
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| Typ/Délka[B] Nézev | Popis
char [256] call_id Call-ID hovoru
pid_t child_pid Cislo hovorového procesu, ktery ho-
vor nahrava
SIP_STATUS sip_status Hodnota udévé aktudlni stav volani

char [PATH_MAX] dump_file Naézev souboru, kam se zapisuji pa-
kety hovoru

char [INET6_ADDRSTRLEN] | src_ip Zdrojova IP adresa

char [INET6_ADDRSTRLEN] | dst_ip Cilova IP adresa

unsigned int src_port Zdrojovy port

unsigned int dst_port Cilovy port

char [256] src_sip_uri | Zdrojova SIP-URI

char [256] dst_sip_uri | Cilovad STP-URI

char[64] src_num Cislo volajiciho

char[64] dst_num Cislo volaného

int format Kodek hovoru podle RTP/AVP

timeval invited Cas zachyceni INVITE zidosti

timeval started Cas zachyceni OK odpovédi (zacal
se nahravat hovor)

timeval finished Cas zachyceni BYE Zadosti (nahra-
véani hovoru skoncéilo)

timeval rejected Cas zachyceni zadosti CANCEL
nebo odpovédi z mnoziny {404, 480,
486, 487, 603}

timeval crashed Nepouzito

Tabulka 7.1: Struktura TCALL

7.4.1 Zivotni cyklus

Na obrazku 7.2 je vidét, jak vznika a zanika struktura TCALL.

Ohodnoceni hrany udava SIP zpravu, kterou hlavni proces zachytil. Struk-
tura TCALL tedy vznika pfi zachycené zddosti INVITE (neduplikované). Atri-
buty v uzlech znadi, Zze byly vyplnény nebo zménény. V kazdém uzlu je také
struktura zaslana databazovému procesu pro aktualizaci hovoru v databézi.
Pokud byla k danému volani zachycena pouze INVITE zadost, je v programu
nastaveny mechanismus, ktery takové instance TCALL maze, pokud od zachy-
ceni INVITE uplynulo vice nez 60 sekund (tato volani jsou oznacovina jako

L1
wzombie*).
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INVITE

call_id, invited, src_ip,
Src_sip_uri, src_num,

oK dst sip_uri, dst num CANCEL nebo
sip_status odmitaci odpoved’
\ 4
started, child_pid, =
fg%\;% s?;r?t)aﬁtll?s [ rejected, sip_status ]
BYE
\ 4
[ finished, sip_status } >

Obréazek 7.2: Zivotni cyklus struktury TCALL

7.5 Vytvareni obsluznych procestu

7.5.1 Procesy vs. vlakna

Rozhodoval jsem se, zda paralelismus v programu provedu pomoci procesu
nebo vlaken. VIdkna maji mensi rezii a pro povahu tlohy by se mohly zdat
dostacujici. Nakonec jsem se vsak rozhodl pouzit procesy, a to z divodu bez-
pecnosti v programu. Program totiz musi byt spustén s privilegii superuziva-
tele (root), aby mohl sit odposlouchévat. Obsluzné procesy ale tato privilegia
jiz. nepottebuji, takze se jich mohou vzdét (privilege separation). Podobné je
feSeny napriklad webovy server Apache, u kterého jsem se inspiroval.

7.5.2 Hlavni proces

Hlavni proces v readlném case odposlouchava SIP signalizaci a provadi jeji zpra-
covani. Pomoci funkce pcap_loop() zachytava prichozi pakety, hledd v nich
SIP zpravy, operuje s globalnim bufferem hovori, vytvaii hovorové procesy a
posila informace o hovorech databdzovému procesu.
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7.5.3 Databazovy proces

Je-li program spustén v rezimu spoluprace s databdzi, na zacatku vytvori
obsluzny databédzovy proces'® (také zvany db worker). Ten po celou dobu
béhu prijima pozadavky od hlavniho procesu a preddva je databazi. Samotné
piedavani informaci je feSeno pomoci jednosmérné roury'. Tento proces ne-
potfebuje privilegia superuzivatele, takze se jich vzda hned po vytvoreni.

Databéazovy proces prijima od hlavniho procesu strukturu TCALL. Podle
hodnoty atributu sip_status se rozhoduje, kterou rutinu provede. VSechny
tyto rutiny volaji databazové funkce ptipravené kolegou Robejskem, nevolaji
tedy primo SQL pfikazy INSERT nebo UPDATE. Vsechny rutiny pouzivaji
Call-ID jako primarni kli¢, vkladaji také Sniffer ID. Atributy struktury TCALL,
které se v kazdé rutiné pouzivaji, 1ze vidét na obrazku 7.2. V ukazce kédu 7.3
lze vidét hlavni smycku databazového procesu a hodnoty sip_status, podle
kterych voli patfi¢nou rutinu.

7.5.4 Hovorovy proces

Hovorové procesy maji za tikol samotné nahravani hovorta. Pro kazdy hovor je
vytvoren samostatny proces (také zvany call worker), ktery zachytava pakety
hovoru mezi IP adresami a porty tcastnikil. Pakety okamzité pise do souboru
formatu Pcap. Hovorovy proces méa tedy pouze za tikol naplnit soubor pakety.

7.6 Spoluprace procesiu

Na obrazku 7.4 je vidét, jak spolu procesy komunikuji. Hlavni a hovorovy
proces komunikuji pomoci signali (vice v sekci 7.7 Signély). Poté co hovor,
potazmo hovorovy proces skonci, hlavni proces si od néj vyzvedne navratovou
hodnotu a posle prislusna data databdzovému procesu pomoci roury. Jak vi-
dime, pouze hlavni proces potiebuje privilegia superuzivatele a navic prepind
mezi uzivatelovym a superuzivatelovym EUID!".

Y5 Hlavni proces poslouchd SIP signalizaci v redlném ¢ase a nemiize se zdrzovat jinou
¢innosti, nez nezbytné nutnou. Databdazovému spojeni je tedy dedikovan samostatny proces.

5Mechanismus TPC (Inter-Process Communication), pieposilani dat mezi procesy pomoci
soketu a funkci read a write.

1"Podle efektivniho UID uzivatele (EUID) se ¥idi jeho prévo k nékterym systémovym
operacim.
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7.6. Spolupréace procest

while ((b = read(g_fd[0], &buf, sizeof (TCALL))) > 0){
if (b != sizeof (TCALL)){
xlog (LOG_ERR, 'DB worker BAD read "
"(only %d bytes)\n", b);
continue ;

}

call = (TCALL x)buf;

/* basic validation of received TCALL x/
if (call—>src_port < 1 || call—>src_port > 65355){

xlog (LOG_ERR, 'DB worker BAD read "
"(broken TCALL structure)\n", b);

continue;

}

switch (call—=sip_status){

case INVITE:
insert__call(call, db_conn);
break;

case OK:
update_started__call(call , db_conn);
break ;

case CANCEL:
update_ rejected call(call ; db_conn);
break ;

case BYE:
update_ finished call(call , db_conn);
break;

default :
break ;

Obrazek 7.3: Ukazka kédu databazového procesu
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( Hlavni proces

RUID =root
EUID =root / user

roura (pipe)

-

signaly

Databazovy proces R

- RUID =user
g EUID =user

Hovorovy
proces
Hovorovy

proces
Hovorovy
proces
RUID =user
EUID =user

Obrazek 7.4: Architektura procesu

7.7 Signaly

Komunikace mezi procesy a jejich ukoncovani je feseno pomoci signalt. Kazdy
proces (hlavni, hovorovy, databdzovy) ma mirné odlisné chovani pro ruzné sig-
naly. Je proto nutné pro kazdy zvlast zavést tzv. signal handler'®. To zaiidi
funkce sigaction(2). V tabulkéich niZe jsou uvedeny reakce na piislusné sig-
néaly.

Pri ukoncujicich signalech se uvolni vSechny alokované prostredky. Ostatni
signély, které nejsou v tabulkich uvedeny, jsou jednotlivymi procesy ignoro-
vany (kromé SIGKILL a SIGSTOP, ty se ignorovat nedaji.)

18Funkce voland asynchronné pii piijeti signalu.
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Signal Hlavni proces

SIGTERM | Ukon¢i okamzité vSechny hovorové procesy a databa-
zovy proces (posle jim SIGTERM) a ukondi svoji za-
chytévajici smycku (pcap_loop()).

SIGINT Totéz jako SIGTERM. Pouzito pro klavesovou zkratku
Ctrl4+C zadanou uzivatelem, kdyz program nebézi na
pozadi (zkratka vyvolava pravé SIGINT).

SIGQUIT | Neprijimd nové hovory (ignoruje nové piichozi IN-
VITE zpravy) a ¢ekd na dokonceni pravé bézicich ho-
vorovych procest. Jakmile vsechny skonéi, zasle proces
sam sobé SIGTERM.

SIGHUP Znovu nacte konfigura¢ni soubor.

SIGUSR1 | Vypise informace o pravé nahravanych hovorech.

Tabulka 7.2: Reakce na signaly — hlavni proces

’ Signal ‘ Hovorovy proces ‘

SIGTERM | Ukonéi svou zachytavajici smycku (pcap_loop()),
uzavte soubor, do kterého zapisoval a vrati ndvratovou
hodnotu hlavnimu procesu.

SIGALRM | Totéz jako SIGTERM. SIGALRM je nastaven na po-
¢et sekund (direktiva len z konfigura¢niho souboru).
Slouzi pro ptipad, ze by hlavni proces nezachytil BYE
zpravu a tudiz neukoncil hovorovy proces.

Tabulka 7.3: Reakce na signaly — hovorovy proces

Signal Databazovy proces

SIGTERM | Ukonci svou ¢teci smycku, kterou prijima pozadavky
od hlavniho procesu pomoci roury. Dokon¢i vSak jiz
zapocaty insert nebo update v databazi.

Tabulka 7.4: Reakce na signaly — databdzovy proces

7.8 Logovani

Logovani je dilezitou soucasti programu. Jelikoz se jedné o daemon, je potieba
ukladat informace o jeho pribéhu. Program umoznuje vice druht logovéni:
na standardni vystup, standardni chybovy vystup, do souboru a pomoci né-
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stroje Syslog!?. Program se inspiruje nastrojem Syslog a pouziva jeho logovaci
darovneé.

Urovné jsou sefazeny vzestupné podle vitfecnosti. Kazda nasledujici troveti
obsahuje tu predchozi (LOG_DEBUG je nejpodrobnéjsi).

e LOG_ERR (chyby) — Takto jsou oznacovany pripady, kdy se nepodafilo
nahrat hovor nebo se nepodarilo hovor ulozit do databaze. Napriklad se
nepovedlo vytvorit hovorovy proces, hovorovy proces nemé pravo k za-
pisu do souboru, doslo misto na disku, databazovy proces prijal nevalidni
strukturu TCALL apod.

e LOG_WARNING (varovani) — Indikuje nezddouci stavy, napf. zapisovani do
souboru s jinym nez ocekdvanym jménem (pokud jiz soubor existuje),
nemoznost nahrat hovor, protoze globalni buffer hovoru je plny (byla
nastavena nenulova direktiva max v konfiguraci) a jiné. Také oznacuje
potencialné chybné stavy jako napr. chybné CRC, nevalidni SDP para-
metry apod.

e LOG_INFO (oznameni) — Poskytuje informativni ozndmeni, napt. ze se
zacal nahravat hovor, Ze se povedl insert do databdze apod.

e LOG_DEBUG (ladéni) — Poskytuje ruzné detaily, napt. realokace globalniho
bufferu pro hovory, shoda hovoru s pravidlem, podrobnosti o zachyceni
nékterych SIP zprav apod.

O logovani se v programu stard funkce xlog. Pfesnéji se jedna o globalni
ukazatel na funkci, kterd vypada takto:

void (*xlog) (int level, const char * fmt, ...)

Parametr level udava pravé zminovanou troven logovani a parametrem
fmt se predava samotna zprava s libovolnym poc¢tem argumenti (jako u funkce
printf(3)). Pfi startu programu se podle konfigurace zvoli, kam se bude
logovat. Program rozlisuje dva pripady. Kdyz se zvoli logovani do souboru,
na standardni vystup nebo na standardni chybovy vystup, je ukazateli xlog
prirazena funkce filelog, ktera je soucasti programu. Pokud se zvoli logovani
do Syslogu, je ukazateli xlog prifazena funkce syslog, kterd je definovana v
syslog.h (C poskytuje API pro Syslog). Protoze syslog, filelog a xlog maji
stejnou deklaraci, miuze byt funkce xlog pouzivana takto univerzalné.

19S0fistikovany logovaci program, ktery umoziiuje piijimat zpravy z vice zdroji (i po siti).

40



KAPITOLA 8

Testovani

V pribéhu implementovani jsem testoval funkénost programu pomoci svého IP
telefonu (Cisco 303 IP Phone). Prestoze je to Cisco telefon, podporuje protokol
SIP. Volani jsem provadél mezi IP telefonem a riiznymi SIP klienty na svém
notebooku (se systémem Debian), kde program Sniffer bézel. Od spole¢nosti
xPhoNet?? jsem mél pro testovani pronajaté t¥i ¢isla. Mél jsem také k dispozici
prepina¢ se zrcadlenim portu (port mirroring). Pomoci ného jsem mohl na
svém notebooku odposlouchavat hovory z IP telefonu (napriklad volani mezi
IP telefonem a mym mobilnim telefonem). Toto jednoduché testovani pomohlo
pri vyvoji aplikace. Poté prisly na radu duakladnéjsi testy.

8.1 Zatézovy test

Bohuzel jsem nemél k dispozici infrastrukturu s redlnym VolP provozem, kde
bych mohl aplikaci otestovat. Ing. Fiser ze spole¢nosti xPhoNet mi vSak po-
skytl k testovani své programy Hydra a Halali. Halali funguje jako simuldtor
SIP tustfedny a Hydra umi generovat hovory (az 30 hovort soucasné). Program
Sniffer tedy naslouchal témto hovortim pomoci zminovaného prepinace. Diky
tomuto testovani byla objevena a odstranéna fada drobnych chyb (napiiklad
pad programu pii parsovani OK odpovédi bez prilozeného SDP). Tento test
jsem provadél nékolikrat, pricemz posledni test bézel cca 2 hodiny a program
zachytil cca 550 hovort (celkem cca 900 volani).

Podobné jsem také testoval Offline méd aplikace, kdy jsem si programem
Wireshark odchytil takto generované hovory do souboru. Soubor mél ve findle
1.7 GB a obsahoval opét cca 550 hovorti. Sniffer tento soubor zpracovaval
zhruba 10 minut. Vytvafel totiz mnoho procesu (jeden na kazdy hovor, jako
u zivého odposlechu). Nicméné program tuspésné zachytil vSechny hovory a
ulozil informace do databédze. Procesy pro Offline méd nejsou prilis efektivni,
zde by se hodilo vldknové zpracovani. Na druhou stranu v implementaci Offline

20poskytovatel VoIP sluzeb: www.xphonet.cz.
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moédu jsou minimdlni rozdily oproti implementaci zivého odposlechu (pravé
diky pouziti procesu v obou piipadech).

8.2 Test kompatibility

Jeden cely den testovani byl vénovan testu kompatibility mezi riznymi SIP
klienty. Testovani probéhlo na fakulté FIT, kde jsme méli k dispozici rizné
zatizeni. Na obrazku nize l1ze vidét schéma zapojeni. Vsechny tu¢né nazvy jsou
SIP klienti, pouze Vodafone je klasické mobilni ¢islo, které jsme také testovali.

Mobilni telefon: Android IP Telefon

Vodafone, CSipSimple Cisco 7911

Rozhrani WAN

PC: OpenBSD
Pjsua

Aplikace Sniffer

| Rozhrani LAN I

Prepinac

IP Telefon

Notebook: MacOS
Cisco 303

Telephone

Notebook: Linux
Debian

Pjsua, Linphone, Jitsi

Obrazek 8.1: Schéma testovani kompatibility

Na PC tedy bézel program Sniffer a podle konfigurace naslouchal bud na
rozhrani LAN, nebo WAN. PC také fungoval jako brana do Internetu (DHCP
Server + NAT). Aplikace Sniffer tedy slySela vSechen provoz, ktery prosel ven
nebo dovnitt LAN. Hovory mezi zafizenimi v LAN byly také zachyceny, pro-
toze SIP klienti méli nastaveny proxy server (v Internetu). Sniffer samoziejmé
nemohl zachytit hovory mezi mobilnim telefonem a IP telefonem Cisco 7911.
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Tabulka 8.1 ukazuje vSechny kombinace vyzkousenych volani. V levém sloupci
jsou volajici, v radku volani.

Cisco | Cisco Tele Pjsua | Jitsi Lin Pjsua | CSIP | Voda
7911 303 phone | (Deb) phone | (BSD) fone
Cisco
7911 ([ J v v v v v v ouT | OUT
Cisco
303 4 [ J v v v v v v v
Tele |, v ° v v v v v v
phone
Pjsua
(Deb) v v v [ J [ J [ J v v v
Jitst | Ak | v ° ° ° v v | Ack
Fail Fail
Lin v v v ° ° ° v v v
phone
F]%SSHS ) v code v code code code [ J v v
603 603 603 603
CSIP ouT v v v v v v ([ J [ J
Voda | qoyp | v v v v v v ° °
fone

Tabulka 8.1: Testovani SIP klientu

Popis hodnot v tabulce:

e v/ — Hovor se uskutecnil a ispésné se nahral (véetné spravného zapisu
do databéaze)

e @ — Volani nemélo smysl testovat, protoze se jedné o totozného klienta,
resp. totozné zarizeni

e OUT — Voldni nemélo smysl testovat, protoze ho aplikace Sniffer ne-
mohla zachytit (probéhlo ve vnéjsi siti)

e ACK Fail — Klient Jitsi ob¢as nedokézal vytvorit ACK odpovéd (chyba
klienta) a volani neprobéhlo

e code 603 — Néktera z tstfeden (xPhoNet nebo IPVOX) z neznamgych
divodia odmitla pokus o volani kédem 603 (Declined)

Testovani tedy probéhlo tspésné, bylo korektné nahrdano a zapsano do
databdze cca 120 volani. VSechny uvedené chyby nebyly zpiisobeny aplikaci
Sniffer. Testovani vsak ukazuje, ze ve VoIP a SIP svété lze narazit na ruzné
problémy s kompatibilitou. Napriklad pripad, kdy ustfedna zaslala chybny
kéd 603 (Declined), neodpovidal popisu kédu v RFC 3261.
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8.2.1 Problémy s NAT

V pripadech, kdy Sniffer poslouchal na rozhrani WAN, dochézelo k problému
s NAT (Network Address Translation). Ten totiz na tomto systému (OpenBSD)
provadél randomizaci porti?!. Sniffer tedy naslouchal hovoru na jiném portu,
nez bylo domluveno v protokolu SDP. Problém se vyresil tim, ze Sniffer déle
naslouchal na rozhrani LAN. Funkcionalita byla zachovand, protoze sitovy
provoz vzdy protekl obéma rozhranimi. Idedlné by mél byt Sniffer provozovan
na lokalni siti tam, kde jesté neprobéhl preklad adres pomoci NAT.

VoIP telefonie obecné nardzi na problémy s NAT. Jelikoz je VoIP peer-to-
peer sluzba, miize nastat problém v situacich, kdy se volajici pokousi dovolat
nékomu, kdo ma své zarizeni v privatni siti. U klient-server sluzeb (webovy
prohlize¢) s timto neni problém, protoze klient z privatni sité iniciuje spojen,
takze v NAT ,otevie cestu“ k serveru. Pokud naptiklad v NAT neexistuje
zdznam, kam smérovat SIP port, ptichozi INVITE zprava z verejné sité bude
zahozena. Jednim feSenim je presmérovani porti (port forwarding), coz muze
byt slozité, pokud je v privatni siti vice VolIP klientia. Operator xPhoNet
pouzivd metodu ¢astého registrovani (REGISTER), a sice kazdou minutu. To
je vétsinou dostatecénd doba, po kterou se v NAT tabulce udrzi zdznam o cesté.

8.2.2 Co se nepodarilo otestovat

Kvili nedostupnosti prostfedki jsme nemohli otestovat nékteré funkce pro-
gramu. Napiiklad SIP signalizaci s pouzitim IPv6 ¢i TCP nebo nasazeni na
VLAN siti. Na komplexnéjsi test nahravani podle pravidel taky z ¢asovych
davodi nedoslo, zakladni testy s malym poctem pravidel jsem vsak provedl.

21Zabezpetovaci technika, kdy se pfi odchozim pozadavku z LAN zvoli ndhodny zdrojovy
port.
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Zjisténé problémy a vyhled do
budoucna

Vsechny cile prace byly splnény, nékteré dalsi funkce ztistaly pouze rozpraco-
vany kvili ¢asové naroc¢nosti zadanych cilti. Napriklad zminovana databazova
funkce update_crashed zustala nevyuzitd. Je urcena k nahlasovani systémo-
vych chyb databazi, naptiklad pokud byl hovorovy proces predcasné ukoncen.

Aplikace by v budoucnu mohla podporovat i signalizaci pomoci protokolu
SCCP nebo odposlouchavani konferenc¢nich hovorti. Zaslouzila by mnoho vy-
lepseni, napriklad vice vyladit Offline méd pro efektivnéjsi zpracovani dump
soubort, v pravidlech rozlisSovat i rozsahy telefonnich cisel, umoznit aktuali-
zaci pravidel za béhu programu, dukladnéji logovat signaliza¢ni provoz (napfr.
celé SIP zpréavy), vice konfiguracnich direktiv pro flexibilnéjsi pouziti, také by
potrebovala otestovat v realném provozu apod.

V priibéhu implementace jsem také zjistoval, ze volba procest pro para-
lelni zpracovani moznd nebyla zcela vhodna. Puvodni idea byla pouzit procesy
kvuli bezpecnosti (privilege separation). Narazil jsem ale na problém s kni-
hovnou Pcap, kvili kterému se hlavni proces nemohl zcela vzdat prav super-
uzivatele. Hlavni proces ukoncuje potomky pomoci funkce kill. Pokud by
nastala v programu chyba, hlavni proces by takto mohl omylem ukoncit ja-
kykoli jiny proces, protoze mé stale RUID superuzivatele. Na druhou stranu
byla u procesu snazsi synchronizace a dedikovany databazovy proces se ukézal
jako efektivni feseni.
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Zaver

Vysledkem préace je funkéni prototyp aplikace, ktera rozpoznava, uklada a
monitoruje VoIP hovory signalizované protokolem SIP. Rozpoznéva nahravaci
pravidla, podle kterych filtruje hovory. Cile prace byly tedy splnény. Navic
ukladd metainformace do databédze a diky tomu spolupracuje s ostatnimi pro-
gramy z komplexniho feSeni, coz je nad ramec zadani této bakalarské prace.

Aplikace byla v rdAmci moznosti dostatecné otestovana. Implementace mo-
nitorovani protokolu SIP byla necekané c¢asové narocnd, tudiz se nepodarilo
splnit volitelny aspekt prace, signalizaci protokolem SCCP. To by ovsem bylo
slozité, protoze SCCP je proprietarni protokol.

Jedna se o typ aplikace, ktery je tieba neustdle rozvijet a vylepsovat. Ve
VoIP lze vzdy narazit na odlisné chovani klientii a tstfeden, které ne vzdy
cti pravidla popsana v dokumentech RFC. Prestoze je SIP dobie strukturo-
vany, textovy protokol, jeho implementace si ¢asto RFC vykladaji po svém.
Tato aplikace jakozto pasivni monitorovaci nastroj musi témto implementacim
rozumeét, coz neni vzdy jednoduché.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
AVP Audio Video Profile

BPF Berkeley Packet Filter

BSD Berkeley Software Distribution
CPU Central Processing Unit

CRC Cyclic Redundancy Check

EUID Effective User ID

GSM Global System for Mobile Communications
GUI Graphical user interface

HTTP Hypertext Transfer Protocol

IP Internet Protocol

LAN Local Area Network

LTE Long Term Evolution

MTU Maximum Transmission Unit
NAT Network Address Translation
NIC Network Interface Controller
PCAP Packet Capture

QoS Quality of Service
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A. SEZNAM POUZITYCH ZKRATEK

RFC Request for Comments

RTP Real-time Transfer Protocol
RUID Real User ID

SCCP Skinny Call Control Protocol
SDP Session Description Protocol

SIP Session Initiation Protocol

SQL Structured Query Language

TCP Transmission Control Protocol
UA User Agent

UAC User Agent Client

UAS User Agent Server

UDP User Datagram Protocol

UID User ID

URI Uniform Resource Identifier

VoIP Voice over Internet Protocol
VoLTE Voice over Long Term Evolution
VoWLAN Voice over Wireless Local Area Network
WAN Wide Area Network

Wi-Fi Wireless Fidelity
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PRILOHA B

Obsah prilozeného CD

readme . tXE .. vv e it i e struény popis obsahu CD
| dOC e adresar s programéatorskou dokumentaci k aplikaci
| dindex.html........................ dokumentace ve formatu HTML
| _src
impl..... zdrojové koédy implementace, instalaéni prirucka, manudlova
stranka
thesis .vvvvvviiiiiinnnnn. zdrojova forma préace ve formatu KITEX
I =D v P text prace
| thesis pAf L text prace ve formatu PDF
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