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Abstrakt

Tato bakalarska prace se zabyva problémem replikace dat pomoci webovych
sluzeb do vlastni databaze za ticelem jejich zélohy a otevird moznost spousténi
rozsahlych reporti nad témito daty. Problém replikace dat byl vyTesen pomoci
aplikace napsané v programovacim jazyce Java, umisténé na vrstvé mezi clou-
dovym systémem a klientskymi aplikacemi, které se dosud dotazovaly primo
na cloudovy systém. Navrhované feseni v pravidelnych definovanych inter-
valech stahuje data z cloudového systému a uklada je do vlastni databaze,
na kterou se nasledné dotazuji klientské aplikace, ¢imz dochazi ke zrychleni
veskeré komunikace. Spravnost svého navrhu jsem poté konkrétné overil pti
implementaci replikace dat z cloudového systému Salesforce. Na CD pftiloze-
ném k této praci lze nalézt administratorskou a uzivatelskou prirucku. Déle
lze na tomto CD nalézt i popis RESTového rozhrani aplikace.

Klicova slova Salesforce mirror, replikace dat, middleware, Java aplikace,
cloudovy systém, databaze

Abstract

This bachelor thesis is managing the data replication from Salesforce to own
local database for the purpose of their backup and opens the opportunity to
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perform very long reports over this data. Data replication problem was solved
by application written in Java programming language, which is set between Sa-
lesforce and client applications, which were querying the Salesforce itself. The
suggested solution downloads data from Salesforce in certain defined moments
and saves them to local database, which is an endpoint for client applications.
This approach is beside fastering all communications. The correctness of my
approach was validated on implementing data replication solution from Sa-
lesforce. On CD enclosed of this paper you can find administrator and user
guide. You can find REST definition of application interface on CD enclosed
to this thesis aswell.

Keywords Salesforce mirror, data replication, middleware, Java application,
cloud system, database
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Uvod

V dnesni dobé maji firmy mnoho dat a je pro né nevyhodné vSechna data ukla-
dat v lokalnich databazich uvnitt firemni infrastruktury. Dat je mnoho a kladlo
by to vysoké naroky na tlozisté. Dalsim, neméné dulezitym, divodem k pre-
stéhovani dat do cloudu je preneseni odpovédnosti za skodu na poskytovatele
cloudové sluzby. Proto se firmy stale vice a vice uchyluji k ukladani dat do
cloudovych systému [3]. Na druhou stranu je ale pozadavek, aby byla tato data
dostupné velmi rychle a pokud mozno 24 hodin denné, 7 dni v tydnu. Déle
firmy musi byt pripraveny se vyrovnat se situaci, kdy by napiiklad cloudova
sluzba ze dne na den ukoncila ¢innost bez moznosti ziskani dat v ni uloze-
nych. Z téchto duvodu je vhodné pouziti aplikace, kterd vSechna (nebo jen
¢ast dat) dokaze zreplikovat do vlastnich databédzi. Dale je také nutné zminit,
ze nékterd cloudova feseni mohou mit omezeni na objem pfenesenych dat za
ur¢itou Casovou jednotku (napiiklad mésiéné, ...). Pokud by byl tento limit
rychle vycerpan, firmy se nedostanou ke svym dattim a pokud si nechtéji do-
platit vyuziti cloudové sluzby nad limit svého aktudlniho tarifu, tak mohou
v dusledku dokonce prijit o zdkazniky. Pravé z téchto duvodu jsem se rozhodl
takovouto aplikaci vyvinout.

Motivace

Toto téma se mi naskytlo jako moznost realizace nového firemniho projektu,
kde si vyzkousim pod vedenim zkuseného vyvojaie tvorbu rozsahlejstho pro-
jektu s obrovskym praktickym vyuzitim.






KAPITOLA 1

Cil prace

Moje bakalairska préaci si klade za cil popsat mozné problémy pii replikaci
dat pres webové sluzby, navrhnout reseni téchto problému a spravnost téchto
navrzenych feseni demonstrovat na aplikaci pro replikaci dat z cloudového
systému Salesforce. Bude se jednat o aplikaci, kterd bude v pravidelnych,
uzivatelem definovanych intervalech, stahovat data z cloudového systému a
tato data uklddat do vlastni, predem vybrané, databaze. Vystupem teoretické
casti mé bakalarské prace bude prehled moznych problému pri synchronizaci
dat pres webové sluzby a navrh jejich teSeni, vystupem praktické ¢asti pak
bude funkéni aplikace, dostupnd jako webova aplikace pres webovy prohlizec,
replikujici data z cloudového systému Salesforce do vlastni databéze.






KAPITOLA 2

Mozné problémy pri replikaci
dat pres webové sluzby

2.1 Nedostupnost sluzby

2.1.1 Popis

Cas od ¢asu se z divodu nutné odstavky nebo ttoku miize stat, Ze sluzba
neni dostupné. I kdyZz mnoho cloudovych systémii garantuje dostupnosti 99%
a vice ([12], [13], [14]) vzdy se mohou prihodit necekané udalosti, které mohou
zpusobit vypadek samotné sluzby. Mezi tyto necekané udélosti patii napriklad
prirodni katastrofy, které mohou vytadit servery (jako tomu bylo v pripadé
Hurikdnu Sandy, ktery postihl vychodni pobtezi USA [I]).

Dalsi moznost, kdy se producent dat miize tvarit jako nedostupny, je pri pre-
tizeni. Jedna se o stav, kdy sluzba jiz nedokdze vytizovat pozadavky na ni
miftici z divodu zahlceni, at uz amyslného ¢i netimyslného, jinymi pozadavky.

2.1.2 Reseni

Pokud sluzba neodpovida, je mozné pozadavek nékolikrat zopakovat a v pri-
padé, Ze je pouze zahlcena velkym mnozstvim pozadavki (pokud zrovna neni
napfiklad pod néjakym utokem jako v pripadé utoku na Amazon, Salesforce
a Petco v roce 2009 [2]) sluzba odpovi.

2.2 Synchronizace casu

2.2.1 Popis

Problém nesouhlasiciho ¢asu mezi serverem a lokalnim pocitacem miize zpu-
sobit synchronizaci Spatného poctu zaznamu. Pokud si predstavime situaci,
kdy na lokalnim pocitaci mame ¢as 17:00 a na serveru odkud data stahujeme
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je teprve 16:55. Az replikace skonci, nastavi se datum a cas konce posledni
replikace na 17:00 hodin. Mezi tim na serveru nékdo vytvoii zdznam s ndzvem
recordl (pro server v 16:58, coz je 17:03 na lokalnim pocitaci). Az se provede
dalsi replikace z lokédlniho pocitace (napriiklad v 17:30), tak se vyzadaji za-
znamy mezi 17:00 a 17:30, ovSem zaznam recordl mezi nimi nebude, tudiz
nebude nikdy replikovan.

2.2.2 ResSeni

Reseni tohoto problému je nasnadé, jako referenéni ¢asy pro zadatek a konec
replikace je nutné uklddat si datum a ¢as vygenerovany serverem. Opacny
piipad tohoto problému, kdy na lokalnim pocitac¢i je c¢as urychleny oproti
serveru nevadi, jelikoz zdznam je replikovan pti pozdéjsi synchronizaci, takze
se neztrati, pouze bude stazen o néco pozdéji.

2.3 Zabezpeceni komunikace

VPN VPN

RFouter

YWPM connection

rTunnel

Dedicated Dedicated —

Branch ar dial-up link to ISP Corporate
Office link to ISP Hub

Obrazek 2.1: VPN Tunel [17]

2.3.1 Popis

Pri putovani dat otevienymi kanaly pomoci internetu jsou tato data preda-
vana mezi mnoha servery a sitémi. Pokud jsou data v oteviené formé, neni
tak tézké pro zkusSenéjsiho uzivatele se znalostmi pocitacovych siti tato data
odposlechnout a ziskat.

2.3.2 ResSeni

Pro feseni tohoto problému je nutna souc¢innost vice stran. Server a klient mezi
sebou mohou vytvorit tzv. privatni tunel (napiiklad pomoci VPN, viz obrazek
2.1) a nebo komunikovat ptes zabezpecené protokoly (HTTPS). Tyto moznosti
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2.4. Nespravny format dat

zprostredkovavaji vytvoreni sifrovaného kanalu, tudiz potencialni ttoc¢nik musi
nejen odposlechnout komunikaci, ale jesté prenasend data rozsifrovat, coz je
v drtivé vétsiné pripadi nemozné (pfi pouziti dostatecné silné sifry).

2.4 Nespravny format dat

2.4.1 Popis

Tento problém nastava typicky chybou poskytovatele dat. Jednd se o stav, kdy
poskytovatel dat ma data ulozena ve $patném formatu z duvodu néjaké chyby
nebo vnéjsiho zasahu. Data mohou byt poskozena nebo ¢ast dat chybét. Poté
nam poskytovatel automaticky vygeneruje pripravenou déavku dat, ovSem jiz
se nedozvi o tom, Ze v téchto datech je chyba. A v klientské aplikaci, kterd na
tuto moznost neni pripravena, muze tato chyba zpusobit fatalni selhani.

2.4.2 Reseni

Ovérovat data jiz pii jejich zpracovani. Konzument dat musi byt pfipraven na
moznost, ze data nejsou validni a musi se umét s touto situaci vyrovnat.

2.5 Velké objemy dat

2.5.1 Popis

Pro ziskdvani dat pfes webové sluzby existuji v zasadé tfi mozné pristupy,
synchronni voldni, asynchronni volani a notifikace od producenta o zmeéné.
Synchronni volani, které je blokujici svou ¢innost provadi tak, ze cilového
producenta dat pozada o urcitd data a ¢eké, nez je producent zpracuje a odesle
konzumentovi. Tato zadost je blokujici a dokud producent nevygeneruje data
pro konzumenta, nemtze konzument pozadat o jina data.

2.5.2 Reseni

Resenf nabizi pouziti asynchronnfho volani nebo ziskdvanim notifikaci od pro-
ducenta o zméné. Asynchronni volani probiha tak, Ze konzument pozad4 pro-
ducenta o data a ukonéi spojeni. Poté se opakované pté, jestli producent uz
data zpracoval a pokud producent odpovi, ze ano, pak konzument zac¢ne data
stahovat. Pokud je to mozné, tak druhym fesenim tohoto problému je zaregis-
trovat se u producenta dat tak, aby producent vzdy pri zméné dat néjakym
zpusobem notifikoval konzumenta o zméné.






KAPITOLA

Analyza

3.1 Salesforce

Salesforce je tzv. all-in-one CRM feseni pro firmy. Tento cloudovy systém
umoznuje Tizeni vztahu se zakazniky. Firmy si do tohoto systému ukladaji
informace o vsech svych zakaznicich, dodavatelich, dale 1ze vkladat obchodni
prilezitosti, vytvaret smlouvy, porizovat objednavky a tak dale. Platforma
Salesforce se sklada z komponent Sales, Service, Marketing, Community, Ana-
lytics a dalsich platform a aplikaci.

3.1.1 Sales

Komponenta Sales zabezpecuje zakladni (tzv. core) funkénost celého portalu
Salesforce. Provadi se zde management zdkazniki, vytvareni obchodnich pii-
lezitosti, tvorba novych nabidek apod. Moznosti je téz dokoupeni predpripra-
vené celosvétova databaze subjektti, véetné hierarchie s nazvem Data.com.

3.1.2 Service

Komponenta Service slouzi pro spravu a tizeni podnikového IT. Zde mohou
pracovnici podniku vytvaret nové incidenty (pokud jim prestane fungovat na-
priklad tiskarna), déle mohou generovat pozadavky na ndkup vybaveni, ma-
nagement ma moznost tyto nabidky schvalovat, odmitat atd. Tato komponenta
neni urc¢ena pro mensi podniky z diivodu jeji komplexnosti a ceny, proto Sa-
lesforce prichystal i komponentu s nazvem Desk.com, kterd je urcena praveé
mensim podnikiim s méné funkcemi, ale za nizsi cenu.

3.1.3 Marketing

Komponenta Marketing slouzi firmé pro spravu kampani. Je zde mozné vy-
tvaret mailové kampané, SMS kampané a dokonce je zde i moznost propojeni
s mobilni aplikaci, kdy zdkaznik na uréitém misté na svété otevie v mobilnim
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zatizeni aplikaci a podle jeho polohy miize dostavat odlisny typ kampané. Jak
je asi zfejmé z popisu, tato komponenta téz neni pro malé firmy, ale je zde

N 24

3.1.4 Community

Komponenta slouzici ke tvorbé verejnych portala pro zakazniky. Tyto por-
taly mohou slouzit napfiklad jako zékaznickd zpétna vazba [18]. Soucasti této
komponenty je i mala socialni sit uvnitt samotného Salesforce s ndzvem Chat-
ter. Vsichni uzivatelé si na Chatteru vytvareji své osobni profily, mohou spolu
chatovat, sdilet si navzajem soubory apod.

3.1.5 Analytics

Tato komponenta je urcena pro mobilni zarizeni. Umoznuje zobrazeni vsech
moznych grafi pro vyhodnocovani marketingovych kampani nebo prosperity
firmy. Vzhledem k tomu, Ze je tato komponenta urcena pro mobilni zafizeni,
majitel firmy si maze kdekoli na svém chytrém telefonu zobrazit jakdkoli data
a vyhodnocovat nebo porovnavat bez nutnosti pripojeni do Salesforce a pouziti
jingch BI néastroju.

3.1.6 Platformy

Posledni komponenta nabizi vlastni vyvojové platformy pro Salesforce. Force.com
slouzi pro vyvoj aplikaci ptimo v cloudovém systému Salesforce s pouzitim
vlastntho programovaciho jazyka zvaného Apez. Salesforcel je platforma pro
vyvoj mobilnich aplikaci, které je mozné nasledné propojit se Salesforce a mit
tak informace z cloudové instance k dispozici i na vlastnim chytrém zarizeni.
Heroku je platforma, ktera nabizi moznost jakoukoli vlastni aplikaci napsanou

v nékterém z programovacich jazyka (Ruby on Rails, Node.js, Python, Java
aj.) spustit pfimo v cloudovém systému tak, aby byla vzdy dostupna.

3.2 Funkéni pozadavky

Aplikace bude podporovat néasledujici funkcionality:

e Aplikace bude umét synchronizovat tabulky ze Salesforce do vlastni vy-
brané databéze (jak manudlni spusténi, tak napldnovany priubéh)

e Aplikace bude fungovat na zakladé vlozené licence, kterou lze zménit
v nastaveni aplikace

e Pri prvnim startu aplikace se zobrazi privodce prvotnim nastavenim
zéakladnich funkei

10



3.3. Nefunkéni pozadavky

e Aplikace bude obsahovat nastaveni, kde bude moznost ménit pristupové
udaje do Salesforce, replika¢ni databdze a vytvareni uzivatelskych ucta

e Rizeni pristupu k urc¢itym funkcim v aplikaci bude realizovano pomoci
uzivatelskych roli

e Kazdy uzivatel bude moci mit vice nez jednu uzivatelskou roli
e Nové uzivatele vytvaret a jejich editaci smi provadét pouze administrator

e Pridélovani a odebirdni roli uzivatelim je mozné z administratorského
uctu

e V aplikaci si bude uzivatel moci vytvorit notifikace emailem o stavu
urc¢itych synchronizaci

e Aplikace bude umoznovat ovlddani pres REST API

3.3 Nefunkcéni pozadavky

e Aplikace bude dostupna pres webové rozhrani jako webova aplikace bez
nutnosti instalace

e Aplikace pobézi na operacnich systémech Microsoft Windows XP a no-
véjsich, Linux

e K aplikaci bude dodana i administratorska, uzivatelska dokumentace
a popis REST API

e Pokryti zdrojovych kodu testy bude minimélné 40%

3.4 Analyza konkurence

V soucasné dobé existuje jen par feseni, ktera seriozné nabizi moznost efektivni
replikace.

3.4.1 SnapLogic

Jednim z takovych TeSeni je SnapLogic. Snaplogic je iPaaS. Tento software
je uréen pro manipulaci s daty z ruznych SaaS systému (Salesforce, Service-
Now, ...) dale také umoznuje brat data naptiklad ze socidlnich siti (Twitter,
FB, LinkedIN), délat rizné manipulace s takto ziskanymi daty (sjednoceni,
sefazeni, filtrovéani, ...) a dale je naptiklad ulozit do néjaké lokdlni databéze.
Toto workflow (v terminologii Snaplogic pipeline) se definuje pomoci jednodu-
chého HTML 5 Designeru, ktery je dostupny po prihldseni do aplikace primo
z webového prohlizece. Déale si vSechna tato workflow muze uzivatel zobrazit
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3. ANALYZA

na interaktivnim dashboardu. Software umoznuje integrovat pres 160 systému
(Snaplogic je nazyva Snaps). SnapLogic téZ nabizi mobilniho klienta, ovsem
pouze pro iOS.[§]

3.4.2 Informatica Cloud

Dalsim zajimavym feSenim je Informatica Cloud. V podstaté to samé feSeni
jako je SnapLogic probrany vyse. InformaticaCloud umoznuje stahovani a inte-
graci dat z ruznych systému. V zékladni verzi (Professional) umoziuje pouze
synchronizaci dat. Verze Basic k témto moznostem pfidava moznost sdileni
znovupouzitelnych integracnich schémat. Za ptiplatek uz lze ve verzi Basic
vyuzivat moznost real-time integrace. Ve verzi Advanced méme moznost vy-
tvafeni REST a SOAP API, pokrocilé administrace (delegovana administrace,
2 stupiiové ovéfovani uzivatell ...) a déle také tato verze nabizi Sandbox. Nej-
vyssi verze Premium pridava real-time synchronizaci uz v cené.[4]

3.4.3 MyDBSync

Poslednim relevantnim fesenim je MyDBSync. Toto feSeni umi synchronizo-
vat vice systémi, z nichz je pro ucely této priace podstatny pouze Salesforce.
Toto feseni je svou funkénosti nejblizsi mnou navrhované aplikaci. Umoznuje
automatické vytvoreni Salesforce Object schématu, replikace po davkach nebo
real-time a vytvareni a upravovani zdznamu z databdzovych tabulek. Vybér
jednotlivych funkénosti nésleduje (uplny vycet dostupny na webovych stran-
kéch [6]):

e Obousmérna synchronizace mezi Salesforce instanci a lokalni databazi

e Automatickd tprava databazového schématu bez nutnosti opétovného
vytvoreni celého schématu

e Windows, Linux, Solaris podpora

e Batch a shell aplikace pro integraci

e Intuitivni Ul

° Uplné a inkrementélni stahovani Salesforce dat

e Podpora SQL Server, Oracle, DB2, MySQL, PostgreSQL, Apache Cassan-
dra databazi

3.5 Zhodnoceni a vybér reseni

Zakladnim pozadavkem na aplikaci je moznost synchronizace dat ze Salesforce
do lokalni databaze a to jak iplna synchronizace vSech dat, tak i synchronizace
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pouze vybranych dat. Déle je dulezité, aby aplikace umoznovala tzv. inkre-
mentalni obnovovani dat, coz znamend, Ze synchronizovat se budou jen ta
data, ktera se od posledni synchronizace néjak zménila. Vzhledem k tomu, ze
vSechna vyse zminéna Teseni tyto pozadavky spliuji je nutné zvazit dalsi okol-
nosti, které budou vice probrany déale. Poslednim resenim je vytvorit aplikaci
podle nadvrhu v jednom z mnoha programovacich jazyku tplné od zacatku.
vlastni databéze z jednoho CRM systému (Salesforce) velmi komplexni a ne-
bylo by za jejich cenu moc vyuzito.

MyDBSync se jevi jako optiméalni pro toto pouziti a proto jsem se rozhodl
ho prozkoumat podrobnéji. Instalace zkusebni verze probéhla jednoduse, né-
sledné konfigurace uz ale tak jednoduché neni. Aplikace nebyla intuitivni na
ovladani, méla slozité nastaveni, neobsahovala instala¢ni prirucku, ani navod
pro pouzivani.

7 téchto divodu jsem se rozhodl aplikaci vytvorit od zacatku podle pozadavki
specifikovanych zadavatelem.
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KAPITOLA 4

Navrh reseni

4.1 Salesforce

Salesforce poskytuje pro pristup pres webové sluzby knihovnu WSC pomoci
svého github ctu forcedotcom [9]. Tato knihovna je predgeneroviana z WSDL
souboru, ktery je pro vétsinu Salesforce organizaci stejny. V ostatnich pri-
padech je mozné pomoci ndvodu vygenerovat knihovnu piimo z WSDL. Tato
knihovna umoznuje provadét SOAP pozadavky a pozadavky zalozené na REST
velmi jednoduse pomoci voldni metod pfimo v programovacim jazyce Java.

K volani Ize vyuzit SOAP API a Bulk API.

4.1.1 SOAP vs Bulk API

Knihovna WSC poskytuje dvé moznosti, jakym zptisobem provadét pozadavky
na Salesforce. Hlavni rozdil mezi témito zpusoby je v jejich limitech a ve
zpusobu dotazovani, coz je potrebnéji popsano déle.

4.1.1.1 SOAP API

Jednd se o API vyuzivajici synchronni volani. Vhodné pouziti pro SOAP API
je pro volani tzv. CRUD operaci nad objekty (vytvareni novych Uctt, editace
stavajicich Objednavek aj.) [10].

4.1.1.2 Bulk API

Toto API pouziva asynchronni volani, to znamend, Ze se vytvori pozadavek
na zpracovani a poté je nutné se Salesforce dotazovat, zda uz ma pozadavek
vyTizen. Pokud je pozadavek vyTizen, stahnu vysledek a zpracuji. Vysledek je
poskytnut ze Salesforce ve formatu CSV souborti. Popsany zptisob ziskavani
zdznamu je slozitéjsi nez v pripadé SOAP API, ale dokaze stahnout mnohem
vice dat. Bulk API je zalozeno na podobnych typech pozadavka jako REST
a je optimalizované pro stahovani velkého mnozstvi dat.[I1]
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4.2 Uzivatelské role

Aplikace umoznuje vytvareni uzivatelii a prirazovani roli v relaci 1:N. Seznam
dostupnych roli:

e Synchronization Reader - umoznuje zobrazeni synchronizaci, dat a také
spusténi synchronizace

Zobrazit detail synchronizace

— Zobrazeni logu synchronizaci

Zobrazeni replikovanych dat

Manuélni spusténi synchronizace

Zastaveni pravé probihajici synchronizace

e Synchronization Administrator - administrace synchronizaci, obsahuje
vSechna opravnéni jako Synchronization Reader plus:
— Vytvéreni, editace a smazani synchronizace
— Aktivace a deaktivace synchronizace
— Vytvareni, editace a mazani emailovych notifikaci

e Super Administrator - pristup k administraci uzivateli, obsahuje vSechna
opravnéni jako Synchronization Administrator a k tomu navic:

Vytvareni, editace a mazani uzivateli

Editace prav uzivatela

Zména hesla uzivatelim

Aktivace a deaktivace uzivatelt

e API Caller - pristup k aplikaci pres REST API

4.3 Vybér vhodnych technologii

Aplikaci jsem se rozhodl vytvorit v programovacim jazyce Java. Déle jsme se
po konzultaci s vedoucim prace dohodli na vyuziti frameworku Spring a Hi-
bernate (pro ukladani dat na persistentni médium). Jako logovaci framework
je pouzit Log4J a jako sestavovaci néstroj Maven.

16



4.3. Vybeér vhodnych technologii

\

Aplikace

Zobrazit detail synchronizace

Zobrazit log synchronizace —
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Obrazek 4.1: UC diagram
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Synchronization Reader

L Synchronization Administrator
L Super Administrator

API Caller

Obréazek 4.2: UC - Piehled uzivatelskych roli

4.3.1 Spring

Nejdilezitéjsim frameworkem pouzitym v aplikaci je framework Spring. Sa-
motny framework se sklddd z mnoha balicku (projektir), ze kterych budu po-
uzivat Spring Core a Spring Security. Spring Core [19] bude vyuzit k Fizeni
zévislosti mezi t¥idami, jeho modul Spring AOP pro vytvoreni aspektu, ktery
bude kontrolovat licenci pti kazdém pokusu o spusténi synchronizace a modul
Spring JDBC, ktery mi poskytne implementaci zdkladnich funkei (vytvoreni
Statementu, operace s ResultSetem, ...) v JDBC pro uklddéni dat do replikacéni
databaze. Dalsim modulem, pouzitym ze Spring Core bude Spring WebMVC,
ktery slouzi jako implementace navrhového vzoru MVC pro webové aplikace.
Poméha pti rozlisSovani riznych pozadavki jejich smérovanim na spravné Con-
trollery a také zajistuje zobrazovani spravnych Views. Spring Security [20]
bude zajistovat autorizaci (pfihlasovani do aplikace) a autentizaci (opravnéni
vykondvat ruzné akce) uzivateli. Tento bali¢ek mi poskytne ndstroj pro za-
bezpeceni aplikace pred neopravnénym pouzitim.
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4.3.2 Verzovani

Pro zajisténi verzovani zdrojovych kodi je pouzit Subversion. Skutecnost, ze
mame zdrojové kody aplikace pod sledovanim verzovaciho systému, ndm umoz-
nuje uchovavat verze veskerych soubort a pripadné se pozdéji vratit k pred-
chozi verzi.

4.3.3 Prostredi

Pro zajisténi stability vysledné aplikace existuji 3 prostiedi. Vyvojové pro-
stredi, které méa kazdy z vyvojara na svém lokalnim pocitaci a spousti se zde
jednotkové testy. Integracni prostredi, kde probiha integrac¢ni testovani a je zde
nasazen CI Bamboo, ktery po tspésném sestaveni a otestovani nasazuje war
soubor na produkcéni prostredi. Zde se nad aplikaci jesté spusti Selenium testy.
Existence téchto prostiedi umoznuje rychlejsi vyvoj, protoze Selenium testy
mohou bézet velmi dlouhou dobu a je neptijatelné, aby pokazdé musel vyvo-
jar ¢ekat na probéhnuti téchto testi. OvSem je nutné zajistit, aby pii selhani
jakychkoli testl se nesestavila vyslednd aplikace, kterd by se potom mohla pu-
blikovat. Samotné Bamboo zatidi pii tspésném provedeni integracnich testt
nasazeni do produkéniho prostredi a spusténi Selenium testt. Timto workflow
je zajisténa stabilita produkéniho prostredi, jinymi slovy se nikdy nestane to,
ze by vysledna aplikace nebyla sestavitelnd nebo by byla narusSena jeji zédkladni
funkénost.

4.4 Architektura

I

I

I

i Tomcat < » config.
! 45 SnowMirror DB

I
I
I
I
!
I
application |
I
I
I
I
I
I
I
I

I

I

i

|

| ~

| »| mirror Ly vl

i DB applications
I SnowMirror !

I

)

SOAP / REST

Obrazek 4.3: Architektura aplikace

Jak vidno z obréazku, aplikace pomoci REST ¢i SOAP webovych sluzeb
stahuje data ze Salesforce a uklddd je do tzv. mirror DB (replika¢ni data-
baze). Samotna aplikace ma jesté jednu databédzi (na obrazku jako config.
DB), kterd obsahuje konfigura¢ni informace (ptistup k Salesforce, nastaveni
samotné aplikace apod.). Klientské aplikace (na obrézku jako your applicati-
ons) se pripojuji pfimo na replika¢ni (mirror) databézi, nad kterou provadi
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veskeré (mnohdy i slozité) operace. Aplikace bude typicky nasazena uvnitf
firemni infrasktruktury, takze dotazy nad touto databazi budou velmi rychlé.

4.5 Databaze

Aplikace pouziva ke svému fungovani 2 oddélené databédze (konfiguracni a
replikacni). U obou typu databazi je podpora MySQL, PostgreSQL, MSSQL,
Oracle a H2.

4.5.1 Konfiguraéni databaze

V této databazi jsou uloZena veskera nastaveni samotné aplikace. Jednd se
predevsim o pristup k replika¢ni databézi, pristup k Salesforce, nastaveni uzi-
vatell aplikace, nastaveni upozornéni apod. Samoziejmosti je, Ze vsechny cit-
livé informace v konfigura¢ni datab&dzi jako pristupova hesla jsou Sifrovana
algoritmem AES-256.

4.5.2 Replikacni databaze

Do této databéze jsou replikovana samotné data ze Salesforce. Kazda synchro-
nizace v aplikaci ma vlastni tabulku v replika¢ni databéazi. Sloupce v tabulce
této databdze si uzivatel urcuje sdm pri vytvareni synchronizace. Jediné dva
sloupce, které jsou priddny manualné bez zasahu uzivatele jsou MirrorCrea-
tedDate a MirrorLastModifiedDate jenz urcuji, kdy byl zéznam vytvoren (resp.
naposledy upraven). Prefix Mirror u nazvu sloupct je samoziejmé konfiguro-
vatelny.

4.6 Activity log

Jednd se o log provadénych ¢innosti v rdmci dané synchronizace, tudiz kazda
synchronizace ma pravé jeden vlastni Activity log. Obsahuje vSechny diile-
zité informace o provedené synchronizaci véetné pripadnych chyb s ndvrhem
reseni.

4.7 Strategie mazani zaznamui

Aplikace nabizi vicero strategii mazani neplatnych zdznamu z replikacni da-
tabaze.

e Audit
e Difference

e Truncate
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e None

4.7.1 Audit

Nejbéznéjsi strategie mazani. Vyzaduje, aby dany objekt v Salesforce byl audi-
tovatelny (tj. obsahoval sloupce CreatedDate a LastModifiedDate). Bez téchto
udaju neni mozné audit strategii pouzit a neni ani nabizena pii vytvareni
(resp. editaci) synchronizace.

4.7.2 Difference

Tato strategie funguje na principu ziskani vsech ID zaznamu z replikac¢ni da-
tabaze pro dany objekt a od téchto zaznamu se odectou ID vSech zaznamu,
které se nachéazeji v Salesforce pro dany objekt. Vyslednd mnozina potom ob-
sahuje ty zdznamy, které se jiz nenachazi v Salesforce a je tfeba je odstranit
z nasi replikac¢ni databaze.

4.7.3 Truncate

Pokud se vybrana tato strategie, tak se pred kazdou migraci dat vyprazdni
tabulka pro dany objekt z replikac¢ni databaze.

4.7.4 None

Tato strategie nemaze zaznamy z replikacni databaze. Hodi se napriklad pro
objekty, které nemohou své zdznamy v Salesforce mazat (napriklad log prihla-
seni apod.).

4.8 Proces replikace

Samotny proces replikace (téz migrace) dat je rozdélen do nésledujicich sub-
procesu:

e Inicializace migrace

e Ziskani poctu zdznamu

Vytvoreni nebo tprava tabulky v replika¢ni databazi

Migrace nové vytvorenych zaznamu
e Migrace upravenych zaznamu

e Migrace smazanych zaznamu

Finalizace migrace
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4.8. Proces replikace

4.8.1 Inicializace migrace

Prvni subproces replikace dat. Z konfiguracni databéze se na¢tou vSechna data
potfebné pro provedeni replikace. Déle je inicializovan tzv. Activity log (viz

4.6)).
4.8.2 Ziskani poc¢tu zaznamiu

Ziska se dotazem na Salesforce pocet nové vytvorenych, upravenych a smaza-
nych zdznamt od doby posledni synchronizace.

4.8.3 Vytvoreni nebo tprava tabulky v replikac¢ni databazi

Pokud cilova tabulka v replika¢ni databazi neexistuje, v tomto kroku je vytvo-
fena. V opac¢ném pripadé pokud je v nastaveni synchronizace povolena volba
Automatického obnoveni schématu, pak se v tomto kroku provede kontrola na
aktualnost databazového schématu, pripadné jsou pridany nové sloupce nebo
odebrany odmazané. Posledni kontrolou, ktera se zde provadi je kontrola da-
tového typu a pripadné velikosti sloupcu.

4.8.4 Migrace nové vytvorenych zaznamu

Pomoci SOAP API je proveden dotaz na Salesforce o ID zdznami, které byly
nové vytvoreny od doby posledni synchronizace.

4.8.5 Migrace upravenych zaznamu

Pomoci SOAP API je proveden dotaz na Salesforce o ID zdznami, které byly
upraveny od doby posledni synchronizace.

4.8.6 Migrace smazanych zaznamu

Pomoci SOAP API je proveden dotaz na Salesforce o ID zdznami, které byly
smazany od doby posledni synchronizace. Podle nastaveni synchronizace je
vybrana prislusna strategie mazéni zdznamu (viz. a data jsou prostred-
nictvim vybrané strategie smazana.

4.8.7 Finalizace migrace

Posledni subproces replikace dat. Synchronizace je zde ukoncena, activity log
je uzavren.
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4.9 Activity diagram vytvareni synchronizace
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KAPITOLA 5

Implementace zvoleneho reseni

Aplikace je implementovana v programovacim jazyce Java jako webové apli-
kace. Jako webovy server je primarné pouzit Tomcat. Aplikace vyuziva fra-
mework Spring pro Tizeni vztahii mezi tfidami a také Spring Security pro
zajisténi pristupu uzivatelt k urc¢itym akcim. Déle je vyuzivan Hibernate fra-
mework pro persistenci dat do konfiguracni databaze. Persistence dat v repli-
kac¢ni databazi je z divodu rychlosti, dynamického skladani dotazt a efekti-
vity realizovian pomoci JDBC. Pro planovani spusténi synchronizaci v ur¢itych
okamzicich se pouziva framework Quartz. Pro tvorbu dokumentace je pouzit
Asciidoctor.

5.1 Implementace replikacniho algoritmu

V aplikaci je naimplementovano vicero migracnich tasku, které zajistuji sa-
motny pribéh replikace dat. Efektivné je tohoto dosazeno s vyuzitim Spring
frameworku. Ridici tifdou je zde ChainedMirrorStrategy.

public class ChainedMirrorStrategy implements MirrorStrategy {
private List<MirrorTask> tasks;

public void execute() {
for (MirrorTask task : tasks) {
if (task.shouldBeExecuted()) {
task.execute(jobData) ;

3

V uvedném prikladu je tiida MirrorTask interface s metodami shouldBe-
Ezecuted(), kterd vraci true, pokud ma byt task spustén. Tato metoda se
pouziva napriklad u tasku, které neni treba spoustét kazdou jednotlivou syn-
chronizaci. Jednd se naptiklad o kontrolu a migraci zménénych zdznamui od
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posledni synchronizace pfi prvnim spusténi (kde logicky nemohou byt zmé-
néné zaznamy). Druhou metodou je metoda ezecute(), kterd spusti dany task.
V nésledujici ukazce je definice Spring beany.

<bean id="mirrorService"
class="com.solidservision.snowMirror.service.mirror.ChainedMirrorStrategy">
<property name="tasks'">
<list>
<ref bean="migrationInitializingTask" />
<ref bean="autoSchemaUpdateTask" />
<ref bean="prepareColumnsToSynchronizeTask" />
<ref bean="sfoCountRecordsTask" />
<ref bean="createOrAlterTableTask" />
<ref bean="truncateBeforeInsertTask" />
<ref bean="sfoMigrateCreatedTask" />
<ref bean="sfoMigrateUpdatedTask" />
<ref bean="sfoMigrateDeletedTask" />
<ref bean="migrationFinalizingTask"/>
</list>
</property>
</bean>

Nyni si rozebereme jednotlivé tasky.

5.1.1 MigrationlInitializingTask

Tento task je zodpovédny za spravnou inicializaci Activity logu [4.6] a iniciali-
zace celého procesu synchronizace.

5.1.2 AutoSchemaUpdateTask

Pokud je v nastaveni synchronizace zapnuta volba Auto Schema Update, tento
task je spustén a zplsobi kontrolu metadat tabulky. Kontroluji se jednotlivé
sloupce, pokud nékteré pribyly, jsou zde pridany i do replikacni tabulky.

5.1.3 PrepareColumnsToSynchronizeTask

Provadi preklad datovych typu Salesforce na datové typy Javy, potazmo da-
tabazové datové typy.

5.1.4 SfoCountRecordsTask

Ziskava ze Salesforce pomoci SOAP API pocet nové pridanych, upravenych
a na zakladé vybrané strategii mazani zadznamu i pocet smazanych zaznamu
od posledni synchronizace.

26



5.1. Implementace replika¢niho algoritmu

5.1.5 CreateOrAlterTableTask

Pokud neni vytvorena replika¢ni tabulka v replikac¢ni databdzi, v tomto kroku
je vytvorena. Pokud tabulka jiz existuje pouze se provede kontrola platnosti je-
jich sloupct. Pokud je definice jiz synchronizovanych sloupcti zménéna, stejnd
akce je provedena i nad synchronizovanou tabulkou. Kontroluji datové typy
a jejich rozsahy pro jednotlivé sloupce.

5.1.6 TruncateBeforelnsertTask

Pokud je tfeba tabulku pfed synchronizaci vyprazdnit (je zvolena Truncate
strategie pro mazani zaznamu), pak je tabulka v replika¢ni databézi v tomto
kroku vyprazdnéna.

5.1.7 SfoMigrateCreatedTask

Provede migraci nové vytvorenych zdznami ze Salesforce od doby posledni
synchronizace. Nejdtive se pomoci SOAP API vyzadaji identifikatory zdznam,
které byly pridéany od posledni synchronizace a poté jsou k témto identifika-
torum pres BULK API stazena i ptislusna data.

5.1.8 SfoMigrateUpdatedTask

Provede migraci upravenych zdznamu v Salesforce od doby posledni synchro-
nizace. Nejdrive se pomoci SOAP API vyzadaji identifikatory zdznamu, které
byly pridany od posledni synchronizace a poté jsou k témto identifikatortim
pres BULK API stazena i prislusnd data.

5.1.9 SfoMigrateDeleted Task

Provede smazani stazenych dat smazanych zaznamu v Salesforce od doby po-
sledni synchronizace. V zavislosti na vybrané Delete strategii se postupuje
riznymi zpusoby.

e Audit
Je dotazana tabulka deleting log, ze které jsou ziskdny identifikatory
zéznamu, které byly smazéany od doby posledni synchronizace. Pomoci
téchto identifikdtort jsou smazany i prislusné zaznamy z replikacni ta-
bulky.

e Difference
Pomoci SOAP API jsou ziskdny identifikatory vSech zdznamu pritom-
nych v Salesforce. Déle jsou ziskany identifikatory vSech zaznami repli-
kovanych v replika¢ni tabulce. Provedenim rozdilu (identifikitory z da-
tabaze - identifikdtory ze Salesforce) jsou ziskdny pouze ty identifikétory,
které je treba odmazat a nasledné jsou smazany.
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e Truncate
Tato strategie nedéla nic, protoze pokud je vybrana tato stragie, je ta-
bulka uz vyprazdnéna v TruncateBeforelnsertTask

e None
Tato strategie nemaze zddné synchronizované zaznamy. Vhodné napii-
klad pro synchronizaci logovacich tabulek, kde se nepredpokladd mazani
zaznamu.

5.2 Zména Spring properties za béhu aplikace

Dalsi ukézkou zdrojového kédu bude zména Spring properties za béhu apli-
kace bez nutnosti restartu. Tento pozadavek je nutny z hlediska uzivatele, kdy
uzivatel ma moznost v nastaveni aplikace zménit pristupové idaje k databazi,
Salesforce atd. ulozené ve Spring properties. Tohoto efektu je dosazeno roz-
délenim Springového kontextu na 2, v prvnim kontextu jsou definovany tzv.
nerestartovatelné beany a také je zde jedna beana, kterd tvori Proxy do dru-
hého kontextu, ve kterém jsou definovany vSechny beany, které je mozné re-
startovat (obsahuji nékterou z ménitelnych properties). Pokud je detekovana
zména nékteré ze Spring properties nutné pro béh aplikace, je kontext, ve kte-
rém jsou definovany tzv. restartovatelné beany uzavien a je vytvoren znovu
se spravnymi propertami. Nésleduje ukazka zdrojového koédu.

<beans xmlns="http://www.springframework.org/schema/beans"
xmlns:xsi="http://www.w3.0org/2001/XMLSchema-instance"
xmlns:context="http://www.springframework.org/schema/context"

xsi:schemalocation="http://www.springframework.org/schema/beans
http://www.springframework.org/schema/beans/spring-beans-3.2.xsd">

<bean id="embeddedMirrorDbContextHolder"
class="restart.EmbeddedContextHolder">

<property name="contextLocation"
value="classpath:mirror-database.xml" />
</bean>

</beans>

V tomto uryvku zdrojového kédu je vidét definice Proxy beany v hlavnim
aplika¢nim kontextu. Beana s ID embeddedMirrorDbContextHolder slouzi jako
Proxy pro ziskavani Spring bean z tohoto kontextu. Pokud je zménéna Spring
property, ktera ovliviuje chovani nékteré beany obsazené v kontextu embed-
dedMirrorDbContextHolder, pak je pred tuto Proxy beanu kontext uzavien
a znovu vytvoren se spravnymi hodnotami properties.
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public class EmbeddedContextHolder implements
ApplicationContextAware, InitializingBean {
private ApplicationContext applicationContext;
private ClassPathXmlApplicationContext embeddedContext;
private String contextLocation;

public Object getBean(String name) {
return embeddedContext.getBean(name) ;

3

public void closeEmbeddedContext() {
if (embeddedContext != null) {
embeddedContext.close();
}
}

public void createEmbeddedContext() {
embeddedContext = new ClassPathXmlApplicationContext(new
String[] { contextLocation }, false);

embeddedContext.setParent (applicationContext) ;

embeddedContext.refresh();

@0verride

public void setApplicationContext(ApplicationContext

applicationContext) throws BeansException {
this.applicationContext = applicationContext;

}

@0verride

public void afterPropertiesSet() throws Exception {
Assert.notNull(contextLocation, "Context location must not be

null.");

}

Zde vidime Java tridu, kterd zprostiedkovava tzv. embedded kontext (kon-
text vytvoreny uvnitt dalsiho kontextu). Pomoci metod create EmbeddedCon-
text() a closeEmbeddedContext() dochézi k vytvoreni, resp. uzavieni daného
kontextu. Metoda getBean() pouze deleguje ziskani Spring beany na vytvoreny
embedded kontext.
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5.3 Sifrovani citlivych informaci

V konfiguraéni databazi je ulozeno mnoho citlivych dat (heslo k replika¢ni
databazi, heslo k pripojeni do Salesforce, ...), proto je nutné tyto informace
sifrovat, aby nebyly ulozeny pouze ve své oteviené formé. Bohuzel neni mozné
hesla hashovat, protoze je v oteviené podobé potrebujeme precist a pouzit pro
pripojeni, coz by pri pouziti hashovaci funkce bylo nemozné. Dalsi problém,
ktery byl potfeba vytesit byl problém vytvofeni sifrovaciho klice. Sifrovaci kli¢
by nemél byt ulozen nikde na disku, protoze by si ho mohl potencidlni itoc-
nik lehce precist a také by to nemélo byt lehce uhodnutelné. Dale bylo nutné
zajistit, aby kazda instalace aplikace vygenerovala pro stejna hesla jiné Sifrové
otisky, aby potencialni itocnik nemél uleh¢enou praci pri odhalovani sifrova-
ciho klice. To samé plati pro dalsi pozadavek na sifrovaci kli¢, a to aby pro
kazdé heslo (heslo pro ptistup do Salesforce, heslo do replika¢ni databéze, ...)
byl pouzit jiny sifrovaci kli¢. Abych byl schopen poznat jiz zaSifrované heslo,
je nutné k nému pripojit jisty prefix, ktery mi heslo oznaci jako zasifrované.
Reseni bylo nalezeno ve spoluprici s vedoucim prace postupnym skladanim.
Sifrovaci kli¢ je rozdélen na 3 asti, Prefiz, Hlavni cdst a Suffiz.

5.3.1 Prefix

Prefix klice je jedind pseudondhodnd c¢ast klice. S tvorbou této ¢asti mi po-
mohla Java, konkrétné jeji funkce UUID.randomUUID(). Vystup této funkce
je pseudondhodné vygenerované cislo [I5]. Toto ¢islo je po vygenerovani ulo-
zeno na disk do souboru.

5.3.2 Hlavni ¢éast

Hlavni ¢ast klice tvoii ndzev Spring property. Pokud mame heslo ke konfigu-
ra¢ni databéazi ulozeno v property s nazvem mirror.jdbc. password, pak Tetézec
mirror.jdbc.password je pripojen k predchozi vygenerované hodnoteé.

5.3.3 Suffix

Suffix je ulozen piimo ve zdrojovém kdédu aplikace v jedné z Java tiid.

5.3.4 Shrnuti

Spojenim téchto vyse popsanych 3 ¢asti vznikd pseudondhodny sifrovaci kli¢
s dostatecnymi vlastnostmi. Aby byl kli¢ pro kazdou instalaci aplikace jiny
pro stejna hesla, tak to nam zaridi ¢ast Prefix. Pozadavek, aby kazdé heslo
mélo jiny Sifrovaci kli¢c ndm zatfidi Hlavni cdst klice. Jako Sifrovaci funkce
byla pouzita funkce AES s 256 bitovou délkou klice. Java v zdkladni verzi
nepodporuje klice delsi nez 128 bitu (pro sifru AES) [16], proto je nutny zasah
uzivatele, ktery si ve své JRE, resp. JDK musi doinstalovat rozsiteni JCE

30



5.4. Opakovani dotazi na Salesforce v pripadé problému

Sifrovacimi klici.

private String doAction(String text, String password,
EncryptionAction action) {
MessageDigest sha256Digest = MessageDigest.getInstance("SHA-256");

byte[] encryptionKey = ArrayUtils.addAll(installationUID,
password.getBytes());
encryptionKey = ArrayUtils.addAll(encryptionKey, passwordSuffix);

Cipher cipher = Cipher.getInstance("AES/CBC/PKCS5Padding") ;
SecretKeySpec key = new

SecretKeySpec (sha256Digest.digest (encryptionKey), "AES");
String ret = "";

if (action == EncryptionAction.DECRYPT) {
cipher.init(Cipher.DECRYPT_MODE, key, new IvParameterSpec(iv));

// remove "enc:" prefix

text = text.substring(ENC_PREFIX.length(), text.length());
ret = new String(cipher.doFinal(Base64.decodeBase64(text)),
"UTF-8") ;
} else if (action == EncryptionAction.ENCRYPT) {
cipher.init(Cipher.ENCRYPT_MODE, key, new IvParameterSpec(iv));

ret = ENC_PREFIX;

ret += new
String(Base64.encodeBase64 (cipher.doFinal (text.getBytes("UTF-8"))),
"UTF-8");
}

return ret;

V této ukazce zdrojového kbdu je vidét zasifrovani, resp. odsifrovani hesla.
V proménné password je ulozen nézev Spring property (mirror.jdbc.password).
Po spojeni vsSech 3 casti klice je tento kli¢ jesté zahashovan hashovaci funkci
SHA-256 pro dosazeni presné stanovené délky klice (256 biti). Poté je takto
zahashovany kli¢ predan jako Sifrovaci kli¢ pro Sifrovaci funkci AES.

5.4 Opakovani dotazii na Salesforce v pripadé
problémiu

P1i komunikaci na siti muze nastat mnoho problému. Sluzba je napiiklad do-
casné nedostupnd, zaneprazdnénd nebo prosté neodpovida. I na tyto moznosti
je nutné v aplikaci myslet. Proto pti dotazu na data byl implementovan algo-
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ritmus ktery zajistuje, ze se pri selhani dotazu tento dotaz nékolikrat zopakuje
nez je rozhodnuto o zruseni celé synchronizace.

for (int i = 0; i < retryCountInt; i++) {
updateLastRequestForData(mirrorJobData, new Date());
waitForNextRetry(job.getId(), Long.valueOf(retries[i]) =
1000) ;

batch = bulkApi.getBatchInfo(job.getId(), batch.getId());

if (batch.getState() == BatchStateEnum.Completed) {
QueryResultList list =
bulkApi.getQueryResultList (job.getId(), batch.getId());
queryResults = list.getResult();
break;
} else if (batch.getState() == BatchStateEnum.Failed ||
batch.getState() == BatchStateEnum.NotProcessed) {
mirrorLoggerService.logMessage (String.format ("Data
preparation failed because of %s", batch.getStateMessage()),
MirrorLogger .MessageType.ERROR) ;
bulkApi.closeJob(job.getId());
throw new RuntimeException("Bulk API batch failed: " +
batch.getStateMessage());
}
}

if (batch.getState() != BatchStateEnum.Completed) {
mirrorLoggerService.logMessage (String.format("Data not
prepared after maximum retries. Error message: %s",
batch.getStateMessage()),
MirrorLogger .MessageType.ERROR) ;
}

V tomto tryvku zdrojového kédu je pouzita proménna retryCountInt kterd
znaci, kolikrat se mé dotazovat a pole retries, které ve svych indexech obsahuje
pocet sekund, po jak dlouhou dobu pockat mezi dalsim dotazem. Metoda wait-
ForNextRetry() provadi pouze pozdrzeni dalstho dotazu po dobu aktudlnich
sekund. Déle ziskam do proménné batch informace o tomto dotazu a kontroluji,
zda byl jiz pozadavek dokoncen. Pokud ano, ziskdm z tohoto pozadavku vy-
slednd data a konc¢im algoritmus. Pokud byl pozadavek oznacen stavem Fuailed
nebo NotProcessed pak ukoncuji cely pokus o ziskani dat, jelikoz mi Salesforce
timto ozndmil chybu v mém dotazu nebo z néjaké divodu odmitl pozadavek
splnit, proto neméa cenu déle pokracovat v dotazovani. Je také mozné, ze bude
prekrocen limit poc¢tu opakovani a v takovém pripadé se ukondci for cyklus
a pokud po ukonceni tohoto cyklu neni stav pozadavku Completed, pak kon-
¢im celou synchronizaci dat s chybou.
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5.5 REST API
Aplikaci je mozno ovladat i pres rozhrani REST API. Tato funkcionalita umoz-
nuje vytvoreni dalsich klientskych specifickych aplikaci ovladajicich tuto apli-

kaci. Zakladni URL je http://{hostname}:{port}/api/{api-version}/{resource-
name}, kde:

e hostname = adresa, kde aplikace bezi
e port = port na kterém aplikace bézi

e api-version = verze pouzivaného API - aktuilné je pouze v1, do bu-
doucna je zde oteviena moznost vylepseni

e resource-name = zdroj, se kterym budeme manipulovat

5.5.1 Seznam zdroji

Kazda zadost i pripadnd naslednd odpovéd na tuto zadost jsou koédovany
v JSON formatu.

5.5.1.1 /synchronization

Provadi operace nad vSemi synchronizacemi jako celkem.
e GET - Provede zadost o seznam vSech synchronizaci

— 200 - seznam synchronizaci ispésné vygenerovan a vracen

— 400 - chyba ve formatu zddosti nebo ve validaci
e POST - Vytvoreni nové synchronizace

— 200 - synchronizace byla tispésné zalozena. V odpovédi je ID nové
zalozené synchronizace

— 400 - chyba v zadosti o vytvoreni synchronizace nebo ve validaci
e DELETE - Smazéani vice synchronizaci najednou

— 200 - vSechny synchronizace byly Gspésné smazany
— 400 - chyba v zadosti o smazani synchronizaci nebo pii validaci
— 404 - néktera ze synchronizaci neexistuje. Zadna akce neni prove-

dena.

33



5. IMPLEMENTACE ZVOLENEHO RESENI

5.5.1.2 /synchronization/action

Provede urcité akce nad seznamem synchronizaci (napiiklad hromadné zasta-
veni synchronizaci, smazani ...)

e GET - Provede zddost o seznam vsech akci nad seznamem synchronizaci

— 200 - seznam akci ispésné vracen

— 400 - chyba ve formatu zadosti nebo ve validaci
e POST - Provede danou akci nad seznamem synchronizaci

— 200 - akce byly tspésné provedeny

— 404 - néktera synchronizace nebyla nalezena, zadna akce nebyla
provedena

5.5.1.3 /synchronization/{id}
Provadi operace s urcitou synchronizaci.
e GET - Ziska detail synchronizace se vSemi idaji

— 200 - detail synchronizace tispésné vracen

— 404 - synchronizace nebyla nalezena
e PUT - Editace synchronizace

— 200 - synchronizace byla tspésné editovana
— 400 - chyba v zadosti o editaci synchronizace nebo ve validaci

— 404 - synchronizace nebyla nalezena
e DELETE - Smazani dané synchronizace

— 200 - synchronizace byla Gspésné smazina
— 400 - chyba pii mazani synchronizace

— 404 - synchronizace nebyla nalezena

5.5.1.4 /synchronization/{id}/action
Provadi urcité akce nad danou synchronizaci.
o GET - Ziska seznam vsSech proveditelnych akci nad danou synchronizaci

— 200 - seznam akci nad synchronizaci tispésné vygenerovan a vracen

— 404 - synchronizace nebyla nalezena

e POST - Provedeni akce nad danou synchronizaci
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— 200 - akce byla tspésné provedena

— 400 - chyba v zadosti o provedeni akce nad synchronizaci nebo ve
validaci

— 404 - synchronizace nebyla nalezena

5.5.1.5 /synchronization/history
Ziskava historii vSech synchronizaci zalozenych v aplikaci.
e GET - Ziskani historie vsech synchronizaci

— 200 - historie synchronizaci ispésné vygenerovany a odeslany

5.5.1.6 /synchronization/{id}/history/{id}
Ziskava informace o ur¢itém pribeéhu urcité synchronizace.
e GET - Ziska informace o urcitém pribéhu urc¢ité synchronizace
— 200 - historie synchronizace byla tispésné vygenerovana a odeslana

— 404 - synchronizace nebo jeji historie nebyla nalezena

5.5.1.7 /synchronization/{id}/history/{id}/log
Ziskéa Activity log daného béhu dané synchronizace.
e GET - Provede zadost o log daného pribéhu dané synchronizace
— 200 - log tspésné odeslan

— 404 - synchronizace, historie nebo log nebyly nalezeny

5.5.2 Ukazka zadosti o vytvoreni synchronizace

{

"sync": {
"name": "Lead",
"table": "Lead",
"mirrorTable": "Lead",
"columns": [
{
"name": "I4"
},
{
"name": "LastName"
}
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1,
"autoSchemaUpdate": false,
"userQuery": "",
"deleteStrategy": "DIFF",
"active": true,
"scheduler": {
"type": "MANUALLY",
"beginDate": "2014-08-07"
1,
"fullLoadScheduler": {
"type": "MANUALLY",
"beginDate": "2014-08-07"

V prilozené ukazce zadosti o vytvoreni synchronizace je vidét synchroni-
zace Salesforce tabulky Lead do replikacni tabulky s ndzvem Lead, synchroni-
zovat se budou sloupce Id a LastName. Strategie mazani neplatnych zaznamu
je nastavena na DIFF (viz . Synchronizace je aktivni a bude spousténa
manualné.

5.5.3 Ukazka odpovédi pro zadost o seznam vsech akci nad
danou synchronizaci

{
"actions": [
"SYNCHRONIZE",
"CLEAN_AND_SYNCHRONIZE",
"STOP_SYNCHRONIZATION"
]
}

V prilozené ukazce odpovédi ve formatu JSON jsou vidét 3 mozné akce nad
danou synchronizaci: Spusténi synchronizace (SYNCHRONIZE), vymazani
dat a nasledné spusténi synchronizace (CLEAN _AND_SYNCHRONIZE) a za-
staveni synchronizace (STOP_SYNCHRONIZATION).
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KAPITOLA 6

Testovani a dokumentace

6.1 Testovani

Aplikace obsahuje celkem 942 testu s celkovym pokrytim 50.6%. Aplikace
obsahuje testy jednotkové, integracni, smoke testy a také SOAP UI testy pro
testovani REST API aplikace. Aplikace dale obsahuje 23 Selenium test, které
testuji workflow jednotlivych obrazovek (zalozeni nové synchronizace, tprava
stavajici synchronizace, deaktivace, ...).

6.1.0.1 Ukazka jednotkového testu

Tento test testuje mapovani vice SynchronizationEntity na Synchronizati-
onBulkGetResponseDto. Jedna se o test spravné funkcénosti Dozer mapperu,
ktery se pouziva pro mapovani jedné entity na jinou.

Q@Test
void SynchronizationEntitiesToSynchronizationBulkGetResponseDto() {
def syncs = [new SynchronizationEntity(name: "sync 1"), new

SynchronizationEntity(name: "sync 2")]

def syncsDto = mapper.map(syncs,
SynchronizationBulkGetResponseDto.class)
assertEquals(2, syncsDto.getSyncs().size())
assertEquals("sync 1", syncsDto.getSyncs() [0].getName())
assertEquals("sync 2", syncsDto.getSyncs() [1].getName())

6.1.0.2 Ukazka integracniho testu

Tento test testuje scénar ziskani podrobnosti o tabulce ze Salesforce. Pomoci
WireMock frameworku je namockovano chovani Salesforce. Pokud adresa, pro
kterou volam o data je /services/Soap/u/32.0/00D24000000HMy0, nadefinuji
chovani tak, ze v odpovédi bude status 200 (OK) a samotnd odpovéd se vezme
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ze souboru successful__get_table_detail.zml. Poté se zkontroluje, ze nazev ta-
bulky i jeji popisek je Account a prvni sloupec je AccountNumber. Posledni
kontrolou je ta, ze tabulka nemé zadnou nadrazenou tabulku.

QTest
public void testFindTable() {
stubFor (
post(
urlEqualTo("/services/Soap/u/32.0/00D24000000HMy0")
) .willReturn(
aResponse ()
.withStatus(200)
.withBody(loadFromFile("successful_get_table_detail.xml"))
)
)3

Table t = service.findTable("Account");
assertNotNull(t);
assertEquals("Account", t.getName());
assertEquals("Account", t.getLabel());
assertEquals("AccountNumber",
t.getColumns () .get (0) .getColumnName () ) ;
assertNull(t.getParentTable());

6.2 Dokumentace
Prilohou bakalarské praci je Administratorska prirucka, Uzivatelskd prirucka

a popis REST API.

6.2.1 Administratorska prirucka

Tato prirucka je vhodna pro administratory, kteri se chystaji nasadit aplikaci
na server ve firmé. Administrator v této prirucce nalezne:

e Pozadavky na Salesforce - napiiklad nutna opravnéni uzivatele, pod kte-
rym se bude provadét replikaci, pokud se uzivatel nerozhodne pouzit
administratorsky ucet)

e Hardwarové pozadavky na PC

e Odhady vyuziti disku - aplikace zaklada logy pro kazdou synchronizaci

(viz
e Pozadavky na JRE resp. JDK

e Pozadavky na aplikacni server
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e Seznam podporovanych databazi

e Seznam podporovanych operac¢nich systémt

e Popis instalace aplikace

e Popis upgrade aplikace

e Pruvodce prvotnim nastavenim aplikace

e Navod na odinstalovani aplikace

e Nastaveni aplikace

e Navod na vytvoreni uzivatele s dostateénymi pravy na Salesforce

e Pokrocild administrace - napriklad nastaveni komunikace aplikace se
Salesforce pres HT'TPS

e FAQ a Release notes

6.2.2 Uzivatelska prirucka

Tato prirucka je vhodnda pro koncové uzivatele aplikace. Uzivatel zde nalezne
popis jednotlivych obrazovek a navod na celkové ovladani aplikace. Jedna se
hlavné o:

e Popis roli uzivatele aplikace

Popis hlavni stranky

Ukazku detailu synchronizace

Pravodce zalozenim nové synchronizace

e Pruvodce nastavenim aplikace

6.2.3 Popis REST API

Jak jiz bylo zminéno v aplikaci je mozno ovladat pres REST API. Tato
dokumentace poskytuje detailni vysvétleni jednotlivych funkei.
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Zaver

V moji bakalarské praci jsem mél za cil popsat mozné problémy pii replikaci
dat pres webové sluzby, ddle navrhnout feSeni téchto problémi a poté vytvorit
aplikaci replikujici data ze Salesforce do vlastni databaze s dirazem na reSeni
popsanych problému. V kapitole 2] byly probrany jednotlivé problémy pri syn-
chronizaci dat pres webové sluzby a bylo navrzeno adekvatni feseni, pokud to
bylo mozné. Existuji problémy, které z hlediska klientské aplikace dotazujici
se na cloudovy systém nelze vytesit (napriklad nedostupnost sluzby). V na-
sledujici kapitole [3] byl predstaven cloudovy systém Salesforce, dale funkéni,
nefunkéni pozadavky kladené na aplikaci, byla provedena reserse stavajicich
feseni daného problému a zhodnoceni a vybér feseni. VSechny funkéni i ne-
funkéni pozadavky se podafilo splnit. V kapitole [4] byl proveden névrh feseni
s pouzitim knihovny WSC od spolecnosti Salesforce, rozebrany jednotlivé uzi-
vatelské role v aplikaci a vybrany vhodné technologie pro vyvoj aplikace. Poté
byla predstavena architektura celé aplikace a zvoleny podporované typy data-
bazi, jak pro konfigura¢ni, tak replika¢ni databazi. Byly predstaveny jednot-
livé typy mazani neplatnych zaznamu z replika¢ni databize a samotny proces
replikace. Nésledujici kapitola [5] jiz obsahovala praktické ukézky zdrojovych
kédu pro reseni vybranych casti aplikace. Byl zde ukazan hlavni algoritmus
prubéhu jedné synchronizace, dale bylo ukazano jak za béhu aplikace je mozné
ménit jeji nastaveni. Dalsi ukdzkou zdrojového kédu bylo sifrovani citlivych
informaci z diivodu bezpecnosti aplikace. Poté bylo prakticky ukazano feseni
problému zahlcenosti cloudové sluzby algoritmem pro opakovani dotazl v pii-
padé problému a nakonec popis REST API aplikace. V posledni kapitole [6]
byly ukéazany nékteré druhy testu a popis jednotlivych druhia dokumentace.

Plany do budoucna

Do budoucna by se dalo uvazovat o moznosti ovladdni pomoci mobilni apli-
kace. Mohl by vzniknout nativn{ klient pro Android, iOS a Windows Phone,
ktery by vyuzival REST API pro ovladani aplikace primo z telefonu. Uzivatel
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by tak mohl spoustét synchronizace manuélné, zobrazovat si posledni probéh-
nuté synchronizace ¢i sledovat grafy primo na svém telefonu. Dalsim napadem
do budoucna je moznost replikace priloh k zdznamtim, které jsou ulozeny zaké-
dované v base64 pfimo na Salesforce. Typicky k informacim o zaméstnancich
v Salesforce jsou prilozeny nékteré dokumenty (pracovni smlouva, fotografie
aj.), které by bylo vhodné také replikovat za ticelem zalohy pro piipad, ze
by cloudova sluzba ukoncila ¢innost a rychlejsiho pristupu k témto prilohdm
piimo na disk.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
BI Business Intelligence

CD Compact disc

CI Continuous Integration

CRM Customer relationship management
CRUD Create, Retrieve, Update, Delete
CSV Comma-separated values

FAQ Frequently Asked Questions

FB Facebook

GUI Graphical user interface

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

iPaaS integration Platform as a Service
JRE Java Runtime Environment

JDK Java Development Kit

MSSQL Microsoft SQL Server

MVC Model-View-Controller

PC Personal Computer

REST Representational State Transfer

45



A. SEZNAM POUZITYCH ZKRATEK

SaaS Software as a Service

SOAP Simple Object Access Protocol

UC Use Case

VPN Virtual Private Network

WSDL Web Services Description Language

XML Extensible Markup Language

46



PRILOHA B

Obsah prilozeného CD

readme . tXt. oo ittt i e e e struény popis obsahu CD

| _src
| thesis........ooooooiiiii.. zdrojova forma prace ve formatu KIEX
I =D v text prace
thesis.pdf ..., text prace ve formatu PDF
BHESIS PS ittt e text prace ve formatu PS
| documentation . .ov vttt e dokumentace
administrator_guide.html............... administratorska prirucka
usermanual.html ........... ... i, uzivatelska prirucka
RestApiGuide.html................... popis REST rozhrani aplikace






PRILOHA

Ukazka aplikace

V této priloze naleznete jednotlivé ukazky vytez obrazovek z aplikace. Ob-
razek ukazuje, kolik zédznamu bylo synchronizovano (vytvofeno, upraveno
a smazano) v kazdé synchronizaci. Obrazek ukazuje prehled o nastaveni
synchronizace a o poslednim pribéhu. Obrazek [C.3] ukazuje vyfez obrazovky
pro nastaveni pfihlasovacich idaji do Salesforce a obrazek [C.4] ukazuje vy-
fez obrazovky pro nastaveni idaju do replika¢ni databaze. Na obrazku je
vidét nastaveni uzivatele a moznost prifazovani jednotlivych roli. Na posled-
nim obrazku je ukazano, jak si uzivatel muze aplikaci prizptisobit podle
svého uvazeni.

Migrated Records per Synchronization

B nserted [l Updated [l Deleted
80

Nirarber of Migrated Recods

Obrazek C.1: Pocet zdznamu dle synchronizace
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C. UKAZKA APLIKACE

Status

State

Synchronization Log

Basic Information

Salesforce Table Name

Salesforce Query

Table Name in Mirror DB

Created By

Created On

Delete Strateqgy

Schedule

Synchronization Interval
Time

Mext Run

Last Run

Started By

Scheduled Start On
Started On
Duration

Inserted Records
Updated Records
Deleted Records

Total Processed Records

Obrazek C.2: Detail synchronizace
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7= Show Log

Account

Account
admin
04/271201511:.02

Audit

Daily
01:00

05082015 01:00

admin
05/07/2015 12:24
05/07/201512:24
13s

1006

0

0

10086



Username ©&* usermname

Password 9* snsnsssanan @
Securit}f Token 9 E sssssssssssssssssssssses @
Organization Type 9 « '® Production
S Sandbox
Use Proxy @ [
Save Test Connection Baclk
Obrézek C.3: Nastaveni prihldseni do Salesforce
£ Database
Database - Builtin database {for evaluation)
& My own database server
Database Type * Oracle r
Server * localhost
Port* 1521
Service Name or SID *  xe
Username * root
Password | s 140>

Quote Identifiers €& ¢

Save Test Connection Baclk

Obrazek C.4: Nastaveni replikacni databaze
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C. UKAZKA APLIKACE

£ Edit User
Username * admin
Time Zone ©* (UTC +01:00) Europel/Prague v
Added Roles Available Roles Selected Roles
Synchronization Administratar Super Administratar
Synchronization Supervisar
APl Caller
Synchronization Reader i
9
&«

Save Cancel

Obrazek C.5: Editace uzivatele a prifazovani roli

ﬁ Visual Theme

Theme Color & P

Text Beside Logo &

Logo Image € | Choose file Mo file chosen

Use Custom Theme Restore Defaults

Obréazek C.6: Volba barevného schématu aplikace
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