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Abstrakt

Tato bakaldrska prace se zabyva navrhem AES algoritmu pro programova-
telné obvody (FPGA). Nejprve je pfedveden zékladni navrh, z néhoz je na-
sledné odvozeno 5 spolehlivostnich variant. Ty zajistuji odolnost algoritmu
viuci poruchdam. Odolnost navrhu je dosazena pouzitim casové, prostorové a
informacni redundance. Verze AES algoritmu jsou implementovany v jazyku
VHDL. Realizované varianty byly zhodnoceny s ohledem na obsazenou plochu
na ¢ipu a dobu sifrovani. Vysledkem préce je sada realizovanych a otestova-
nych variant AES algoritmu, kterd poslouzi k vyzkumu v oblasti spolehlivosti
a utoku postrannimi kanély na Sifru AES.

Klicova slova AES, FPGA, VHDL, odolnost vici porucham, spolehlivost,
simulace, ModelSim, Quartus II
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Abstract

This thesis describes the design of the AES algorithm for the field-program-
mable gate array (FPGA). First the basic design is proposed and then five
fault-tolerant variants are derived from the basic design. These variants add
fault-resistance to the design. The fault-tolerance of the design is achieved by
using the time, area and the information redundancy. All the AES variants are
implemented using the VHDL language. Then the comparison was created that
compares the variants in the scope of area consumption and time of encryption
terms. The output of the thesis is a set of implemented and tested variants
of the AES algorithm that can be used for the research of reliability and side
channel attacks.

Keywords AES, FPGA, VHDL, fault tolerance, reliability, simulation, Mo-
delSim, Quartus II
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Uvod

V této praci se zabyvam implementaci raznych variant Sifrovacich AES algo-
ritmi pro FPGA. Algoritmus AES je dnes hojné vyuzivan v prumyslovych
standardech a komercnich systémech. Vzhledem k tomu, ze FPGA umoznuji
velmi rychlé datové prenosy, nachazi vyuziti predevsim v oblasti sifové komu-
nikace. AES je soucasti internetového bezpec¢nostniho standardu IPsec, SSH
nebo Sifrovaciho standardu WiFi IEEE 802.11. Sifrovani algoritmem AES se
mimo jiné pouziva v programovatelnych hradlovych polich od spolecnosti Al-
tera, kde chrani uzivatelské aplikace a jejich data pred neopravnénym pristu-
pem.

Pri navrhu feSeni v ramci této prace je kladen diraz na spolehlivy pro-
voz variant, implementuji je tedy s pouzitim prostiedki, které zajisti moznou
detekei/eliminaci poruch vzniklych napiiklad nepfiznivym vlivem prostredi.
Uziti podobnych feSeni se muze vyskytovat v systémech, které vyzaduji tzv.
princip CIA (data confidentiality, integrity, availability) — tedy zduraznuji dis-
krétnost, integritu a dostupnost zpracovavanych dat. Zaroven se vsak v téchto
systémech musi predejit nezadoucimu selhdani systému z duvodu neptiznivého
operacniho prostredi. Priklady takovych systémt muze nabidnout napiiklad
letecky ¢i automobilovy pramysl, mizeme se s nimi setkat v kolejové dopravé
nebo v jinych systémech rizeni dopravy.

Pro potieby vyzkumu spolehlivostnich a viiéi ttokim odolnych systémi je
potieba vytvorit rizné varianty Sifrovacich algoritmu (AES) pro FPGA, které
by byly implementoviny za pouziti spolehlivostnich metod (tedy uzitim re-
dundance). Vysledné algoritmy navrhuji pro vyvojovou/mérici desku Evariste
II, kterd se v ramci vyzkumu pouziva k méreni spotreby FPGA za tcelem tzv.
utoku postrannimi kanaly.

Cilem této prace je pripravit podklady k méreni energetické spotieby Sifro-
vaciho algoritmu pro FPGA, aby bylo mozné odmérit spotiebu ruznych variant
toho samého algoritmu s dirazem na ruzné parametry implementace. V ramci
textu uvadim postup navrhu jak zdkladnich tak spolehlivostnich variant al-
goritmu, jejich realizace a vysledné pozadavky na prostfedky FPGA (plocha
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a hodinovéa frekvence). Ty mohou byt dulezité v rdmci mozného budouciho
méfeni, které ovsem jiz neni soucasti této prace.

Préce je rozdélena do ¢tyr kapitol — analyza, navrh, realizace a testovani.
V prvni kapitole seznamuji ¢tenaie se vznikem standardu AES a jeho historii.
Nésleduje detailni rozbor algoritmu a popis jeho fungovani. V zavéru prvni
kapitoly nabizim nékolik prikladi, kde se lze setkat s aplikaci AES algoritmu
v obvodech FPGA v praxi.

V navrhové ¢asti prace predkladam navrh dvou zakladnich a péti spolehli-
vostnich variant. U kazdé ze spolehlivostnich variant jsou uvedeny jeji zakladni
charakteristiky a za jakym tcelem je navrzena. Pro kazdou z variant jsem vy-
tvoril schémata znazornujici datové cesty a fadice, z nichz jsem pfi nésledné
realizaci vychazel. Na navrhovou ¢ast navazuji kapitolou realizace, kterd mimo
jiné ukazuje, jakym zptsobem se navrzena schémata zapisuji v jazyku VHDL.
Jak pfi navrhu, tak pfi realizaci jsem pouzil rozhrani dodané vedoucim prace,
aby bylo mozné sifru v budoucnu podrobit ttoku postrannimi kanély. Neopo-
mijim ani nékteré problémy, na které jsem pri implementaci narazil a jejich
nasledné reseni. V této kapitole se téz nachazi porovnani vsech implementova-
nych variant s ohledem na obsazenou plochu ¢ipu a ¢as potrebny k zasifrovani
dat.

V zavérecné kapitole testovani dokladam, ze realizované varianty jsou radné
otestovany a funguji v souladu se specifikaci. V prvni c¢asti kapitoly vysvét-
luji, jakym zplisobem jsem testy provadél a ve druhé ¢asti popisuji, co presné
jednotlivé testy kontroluji a jak dopadly.



KAPITOLA 1

Analyza

1.1 Uvod do Sifrovani

Poptéavka po sifrovani je na Zemi od nepaméti. Uz Julius Caesar si v 1. stoleti
pred Kristem byl dobfe védom toho, jaké nasledky by mélo, kdyby jeho zpravy
padly do rukou nepratel. Historie Sifer je plna okamziki, které ovlivnily svétové
déjiny. Valky, prevraty, komunikace v nejvyssich patrech politiky — tam vsude
se uplatnilo a dodnes uplatnuje sifrovani. Kromé zvysené bezpecnosti vedl
boj mezi lustiteli a tvirci Sifer také k mnoha védeckym objeviim. Vynalozené
usili se stalo prinosem pro mnoho oborua lidské ¢innosti a korunovano bylo
vznikem programovatelného pocitace [I]. A pravé existence pocitaci uspisila
v 70. letech 20. stoleti poptavku po novych dokonalych Sifrovacich algoritmech.
Americkd vlada potifebovala zajistit bezpeCnost pri prenosu dat, a tak byla
v roce 1973 vyhlasena soutéz na vytvoreni Sifrovactho standardu.

otevieny Sifrovy
text —>» Sifrovani 1 text

ﬁm
kli¢

Obréazek 1.1: Obecny princip Sifrovani

Jesté nez text prejde k jednotlivym Sifram, je nacase vymezit par nejza-
kladnéjsich pojmu, se kterymi se ¢tenadr v této praci setkd. Obecny princip
sifrovani je zndzornén na obrazku Existuji Sifry symetrické a asymetrické.
Prvné jmenované pouzivaji stejny kli¢ pti Sifrovani i pti deSifrovani, a proto je
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1. ANALYZA

nutné kli¢ drzet v tajnosti. Asymetrickd Sifra pouzije k Sifrovani vefejny Kklic,
ktery mize vlastnit kazdy a neni tajny. K desifrovani je pouzit soukromy klic,
ktery zné pouze majitel klice a pouze on muze zpravu rozlustit [2], [3]. Dalsi
mozné déleni je na blokové a proudové Sifry. Zatimco blokova zpracovava text
po blocich, proudova sifra Sifruje text po znacich.

Roku 1976 byl americkymi urady pfijat prvni verejny kryptograficky algo-
ritmus DES (Data Encryption Standard). Jiz v dobé svého vzniku se speku-
lovalo o jeho bezpecnosti, nicméné na prolomeni hrubou silou si svét pockal
jesté 20 let. O prolomeni algoritmu DES hrubou silou se mimo jinych Gspésné
pokousel tym okolo stroje COPACOBANA. Ten se sklada ze 120 FPGA a je
optimalizovén pro ldmaéni Sifer, prumérné dokéze najit kli¢ k siffe za 6,4 dne [4].
Postupem doby bylo nezbytné prijit s bezpecnym algoritmem, ktery umozni
ptrenos citlivych dat (bankovni transakce, soukromd korespondence, ...) po
siti. Tim se stal na konci 90. let Advanced Encryption Standard (AES), ktery
je obecné povazovan za jednu z nejbezpecnéjsich blokovych Sifer.

Jadrem této prace je realizace algoritmu AES na FPGA, proto bude v né-
sledujicich sekcich vénovana pozornost uz jen tomuto algoritmu.

1.2 Advanced Encryption Standard — AES

Tato kapitola stru¢né predstavuje historii AES a okolnosti vzniku nového Sif-
rovaciho standardu. V néasledujici ¢asti je detailné rozebrana vnitini struktura
algoritmu a je zde patrné, jak konkrétné algoritmus AES Sifrovani provadi.
Advanced Encryption Standard (AES) je Sifrovaci standard publikovany
americkym National Institute of Standards and Technology (Nérodni urad
pro standardizaci a technologie) [5]. Zatimco standard AES vytvoril americky
urad NIST, konkrétni algoritmus, ktery je zodpovédny za Sifrovani se nazyva
Rijndael. Vytvorili ho belgicti autori Joan Daemen a Vincent Rijmen. Mohlo
by se zdat, ze pojmy AES a Rijndael jsou vlastné totéz, avSak striktné vzato,
neni tomu tak. Zjednodusené feceno AES je standard, zatimco Rijndael je al-
goritmus, tedy konkrétni implementace daného standardu. Navic AES striktné
omezuje délku bloku na 128 bitu (tedy 16 byti), coz u Rijndaelu neplati. Al-
goritmus Rijndael umi Sifrovat/desifrovat i bloky o velikostech 24 a 32 bytu.
Pokud se ale dnes rekne AES, automaticky je tim myslen algoritmus Rijndael.

1.2.1 Struc¢na historie AES

Po prolomeni algoritmu DES (Data Encryption Standard) hrubou silou v roce
1997 [6] zacal americky arad NIST pfipravovat novy standard, ktery bude
splnovat ty nejprisnéjsi podminky pro Sifrovani dokumentt americkych bez-
pecnostnich slozek.

Algoritmus DES byl sice jiz v roce 1997 narychlo nahrazeny svou mo-
dernizovanou verzi 3DES (TripleDES). Ten provadi sifrovani tiikrat za sebou
pomoci standardntho DES. Prestoze se diky tomu prolomeni hrubou silou
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1.2. Advanced Encryption Standard — AES

stalo opét nemozné, slo pouze o narychlo pouzité reseni, které trpélo nékolika
problémy. Zaprvé 3DES neni prilis efektivni v softwarové implementaci, pres-
néji feceno byl presné tiikrat pomalejsi nez DES. Dalsi nevyhodu v nékterych
aplikacich zpusobovala mald délka bloku — 8 bytiu. VSechny tyto okolnosti
vedly v lednu roku 1997 NIST k ozndmeni vefejné soutéze na realizaci nového
a bezpecnéjsiho standardu — AES.

Vybérové tizeni bylo vyhldSeno 12.9.1997 a do srpna roku 1998 se prihla-
silo 15 kandidatia. Mezi nezbytné pozadavky na novou sifru pattily podle [7]
nasledujici:

e blokova Sifra s délkou bloku 16 byti
e podpora 3 délek klica: 16, 24 a 32 bytu

e moznost efektivni realizace jak v softwaru tak v hardwaru

Na Druhé konferenci k AES konané v Rimé v bfeznu roku 1999 bylo pied-
staveno nékolik studii, které podrobné zkoumaly a testovaly kandidatni algo-
ritmy [7]. Uz tam bylo zfejmé, Ze pro nesplnéni bezpecnostnich pozadavki
nebude do nejuzsitho vybéru pokracovat hned 5 algoritmti. Mimo jiné byly
predstaveny studie, které zkoumaly, jak vhodné jsou jednotlivé algoritmy k na-
sazeni do ¢ipovych karet. Ukazalo se, Ze mnoho z nich je pro svoji slozitost
nemozné do karet nasadit a jako nejvhodnéjsi pro tuto platformu se ukazal
Rijndael.

Po dalsich 5 mésicich vybral Narodni ufad pro standardizaci 5 finalisti. Do
nejuzstho vybéru se dostaly algoritmy Mars, RC6, Rijndael, Serpent a Two-
fish. V porovnani s ostatnimi finalisty byly bezpecnéjsi, rychlé v hardwaru
nebo levnéjsi. V dubnu roku 2000 se v New Yorku konala Tteti konference
k AES, kde bylo opét predstaveno nékolik vyzkumii podrobné rozebirajicich
kandidaty. Jedna prednaska se také vénovala hardwarovym implementacim
na FPGA a ASIC (zdkaznické obvody urcené pro jednu specifickou aplikaci).
V této oblasti za svymi konkurenty mirné zaostavaly RC6 a Mars. V porov-
konference byli tcastnici dotazovani, jakého maji favorita. Vysledky byly nej-
priznivéjsi pro Rijndael.

UzavTeni soutéze prislo 2. 8. 2000, kdy byl oznamen vitéz — Rijndael. Podle
zévérecné zpravy publikované NIST [8] je Rijndael vhodny jak pro softwaro-
vou, tak pro hardwarovou implementaci. M4 velmi nizké pozadavky na pa-
mét, coz ho ¢ini vhodnym k pouziti v prostifedich s omezenymi vypocetnimi
prostiredky. Kone¢né vnitini struktura algoritmu je potencidlné velmi vhodna
k paralelnimu zpracovani na trovni instrukeci.

1.2.2 Vnitini struktura algoritmu AES

Nésledujici oddil vysvétluje, jakym zptisobem funguje obecnd Sifra AES. Im-
plementa¢ni detaily nebo specifika hardwarové realizace jednotlivych ¢asti
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1. ANALYZA

popiSe blize kapitola[3.2] Kapitola se zabyvé pouze procesem Sifrovani, opacny
proces neni naplni této prace. Desifrovani je srozumitelné popsano v [9].

otevieny text kli¢
128 b/
1285 1926/256 b
AddRom prvnich 128 b klice zleva
runda I- (n-1)

SubBytes

.\'ubklz'é/—J
128 b,
( @g @hedule

runda n

SubBytes

subkli¢
128 b,
(@g(ﬁchedule

Sifrovy text

Obrazek 1.2: Blokovy diagram AES sifry

Standard AES je blokova, §ifra s délkou bloku 16 byt Sifrovaci algoritmus
se sklada z takzvanych rund. Runda je posloupnost nékolika operaci, které
uréitym zpusobem transformuji otevieny text. Tyto operace uvniti rundy se
nazyvaji SubBytes (substituce bytu), ShiftRows (rotace radku), MizColumns
(substituce sloupcti) a AddRoundKey (pfi¢teni rundovniho klice). O dodavku
spravného klice v ramci jedné rundy se stara blok KeySchedule. VSechny vyse
popsané operace znazornuje obrazek

6



1.2. Advanced Encryption Standard — AES

Operace uvniti rundy se také oznacuji pojmem moduly. V [9] je oznacuji
jako vrstvy, v [7] pouzivaji termin transformace nebo kroky a v [8] pouzivaji
termin operace. Jak je vidét, terminologie je pomérné roztiisténa, tento text
se drzi pojmt modul nebo operace. V zavorkach za anglickymi nazvy operaci
je uveden mozny Cesky preklad, ktery byl prevzat z [10], ale aby se predeslo
pripadnym nedorozuménim, bude se text nadale drzet originalnich anglickych
pojmenovani. Detailnim popisem vSech modulii se zabyva kapitola [1.2.3]

Je-li k zaSifrovani textu o délce 16 B pouzit kli¢ o délce 16 B, skldada se
proces sifrovani z celkem 10 rund. To ale neplati vzdy. Pocet rund, ze kterych
se Sifrovaci proces sklada, je zavisly na délce klice, ktery je pouzit. V pripadé,
ze je pouzit kli¢ s délkou 24 B, provadi se 12 rund. V ptipadé nejdelsiho klice
(32 B) se provadi 14 rund [IT]. Delsi kli¢ Gc¢inné zabranuje ttokum, které byly
aplikované na predchiidce DES (Data Encryption Standard) a vylucuje titok
hrubou silou v rozumném c¢ase. Pokud by byl k Gtoku pouzit pocitac, ktery
dokaze testovat 1012 kli¢t za sekundu, pak by vypocet trval 1,84 - 10°7 let.

Bez ohledu na délku klice je prace s klicem v prabéhu Sifrovani v principu
stale stejna. Pokud oznac¢ime n jako pocet rund, pak bude kli¢ v prubéhu
jednoho Sifrovani pouzit presné (n + 1)kréat. Ovsem pokazdé, kdyz se v algo-
ritmu pracuje s klicem, je pouzita jind hodnota. Odvozovani spravné hodnoty
klice v kazdé rundé méa na starosti modul KeySchedule, ktery v kazdé rundé
poskytuje subkli¢ o délce 16 bytu (stejné dlouhy jako blok otevieného textu).
Proto jediny rozdil pti implementaci Sifrovacich algoritmi AES-128, AES-192
a AES-25dI| spoc¢iva v poc¢tu rund a realizaci modulu KeySchedule, ktery musi
produkovat bez ohledu na délku klice vzdy stejny Sestnéctibytovy subklic.

Pri sifrovani se s otevienym textem a s klicem pracuje ve formé matic.
Jakym zpusobem se text do matice usporada je blize vysvétleno na zacatku
sekce Necht n je pocet rund. Pak lze ve strucnosti shrnout Sifrovaci
algoritmus do néasledujicich bodu:

1. Jesté pred prvni rundou se mezi matici otevieného textu a matici klice
provede operace :1;07@ Vznika nova matice o stejné velikosti.

2. Poté vstupuje otevieny text do rundy, kde je postupné transformovan
operacemi v tomto poradi:

a) SubBytes.

b) ShiftRows.

c) MizColumns.

d) AddRoundKey. Tato operace je shodné jako v bodé

!Cislo za nézvem algoritmu 128, 192 nebo 256 oznaéuje délku klide v bitech.
2Xor je binarni operace s bity. Vystupem operace a xor b je 1, pokud je pravé jeden
z bitd roven 1 a druhy 0. Jinak je vystupem 0.
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3. Cely postup v bodé [2| se opakuje (n — 1)krat.

4. V posledni n-té rundé je operace MixColumns vynechana.

1.2.3 Moduly algoritmu AES

Hlavnimi zdroji, ze kterych bylo pfi psani této kapitoly ¢erpano, jsou [7] a [9].
Pred zacatkem Sifrovaciho procesu se otevieny text v binarni podobé rozdéli do
blokt po 16 bytech, kazdy blok se jesté rozdéli po bytech, které jsou indexovany
zleva doprava po fadé od Ag az po Ais. Byty se usporadaji do matice o velikosti
4 x 4 a to po sloupcich. Usporadani popisuje tabulka

Tabulka 1.1: Rozdéleni otevieného textu do matice

Ag | Ay | Ag | Ao
Ay | A5 | Ag | Ags
Ay | Ag | Ao | Aws
A3 | A7 | Ay | Ags

Tedy v prvnim sloupci zleva jsou shora dolu byty Ag az As, v poslednim
pravém sloupci jsou byty A12 az A1s. Podle stejného principu je do matice 4 x4
usporadan i klic. Jestlize je otevieny text usporadan do mrizky, je Sifrovani
prevedeno na tpravy matice, jejiz prvky jsou 8bitové vektory.

Pro vSechny nize popsané moduly s vyjimkou KeySchedule je spole¢né, ze
do nich vstupuje 16 byt dat a zase z nich 16 bytd dat vystupuje. VSechny
véetné modulu KeySchedule mohou byt v hardwaru implementovany jako
kombinacni logika.

1.2.3.1 SubBytes

Na tento modul je mozno pohlizet jako na dalsich 16 nezavislych paralelnich
moduld, z nichz kazdy pfijima jeden byte, ten nahradi podle urc¢itého pravidla
a na vystupu zase jeden byte vraci. Tento paralelni modul se nazyva SBox.

SBox je jediny nelinedrni modul sifry AES. Podle [9] je mozné tuto neli-
nearitu vyjadrit jako SBox(A) + SBox(B) # SBox(A + B), kde A, B jsou
dva osmibitové datové vstupy. SBox funguje jako bijektivni zobrazeni, které
kazdému z 256 moznych vstupl pfifazuje presné jeden z 256 moznych vystupt
a pritom zadny prvek neni namapovan sém na sebe. Diky tomu je mozné pro-
vést pri desifrovani opac¢nou operaci a zaSifrované byty obnovit do ptvodnich
hodnot. SBox je obvykle realizovan jako asociativni tabulka. Vstupni hodnota
urcuje pozici v tabulce, na které se hledd odpovidajici vystupni hodnota. Na-
priklad SBox(A9%er) = D3pes, protoze v fadku A a ve sloupci 9 je v tabulce
hodnota D3.
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Tabulka 1.2: Tabulka SBox

0o 1 2 3 4 5 6 7 8 9 a b ¢ d e f
63 7c 77 Tb 2 6b 6f ¢5 30 01 67 2b fe d7 ab 76
ca 8 c9 7d fa 59 47 f0 ad d4 a2 af 9c ad 72 c0
b7 fd 93 26 36 3f {7 cc 34 ab e5 fl1 71 d8 31 15
04 ¢7 23 ¢3 18 96 05 9a 07 12 80 e2 eb 27 b2 75
09 83 2¢ la 1b 6e 5a a0 52 3b d6 b3 29 e3 2f 84
53 d1 00 ed 20 fc bl 5b 6a cb be 39 4a 4c 58 cf
d0 ef aa fb 43 4d 33 8 45 f9 02 7f 50 3c 9f a8
51 a3 40 8 92 9d 38 f5 bc b6 da 21 10 ff 3 d2
cd Oc 13 ec 5f 97 44 17 c4 a7 Te 3d 64 5d 19 73
60 81 4f dc 22 2a 90 83 46 ee b8 14 de 5e Ob db
e0 32 3a 0a 49 06 24 5¢c ¢2 d3 ac 62 91 95 e4 79
e?7 c8 37 6d 8d d5 4e a9 6¢c 56 f4 ea 65 Ta ae 08
ba 78 25 2 1lc a6 b4 c6 e8 dd 74 1f 4b bd 8b 8a
70 3¢ b5 66 48 03 f6 0e 61 35 57 b9 8 cl 1d 9e
el 8 98 11 69 d9 8 94 9b le 87 €9 ce 55 28 df
8 al 89 0d bf e6 42 68 41 99 2d Of b0 54 bb 16

- DO A0 T © 000 Uk W RO

Tabulka podle které funguje modul SBox, neni nahodn4, ale je vypo-
¢itana na zakladé matematickych pravidel. Hodnoty v ni uvedené jsou taktéz
v hexadeciméalni podobé. Necht A je vstupni byte a B je vystupni byte, pak
plati:

B=T(47"),

kde A1 je inverze prvku A v GF(2%) — Galoisové télese, které ma 256 prvkii.
Pro kazdy vstupni prvek existuje v GF(2%) inverzni prvek s vyjimkou nuly.
Prestoze inverzni prvek k nule neexistuje, pro SBox je inverze k nule uméle
dodefinovana jako nula. Druhou ¢asti substituce je operace ¥. Ta je definovana
nésledujicim vzorcem:

bo 10001 11 1\ /b 1
b1 1100 0 1 11 by 1
b 1110 0 01 1 bl 0
bs| |1 111000 1|]|8 0
b1t 111100 of|v,|T]o]™d%
bs 0111110 0]|]0 1
be 001111 10]|]|d 1
b7 0001 1 111 b%, 0
V uvedeném vzorci je B = (by,...,bg) je bitova reprezentace vystupniho
bytu, B' = (b%, ..., b)) je bitova reprezentace inverze ke vstupnimu bytu, tedy

B = A1
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1.2.3.2 ShiftRows

Operace ShiftRows s nasledujici operaci MixColumns spole¢né zajistuji difﬁzﬂ
otevieného textu. Jejich tkolem je pokud mozno co nejdikladnéji zpirehdzet
¢asti textu. Modul ShiftRows je jednoduchy na pochopeni i implementaci.
Jednd se o pouhé prohozeni byti podle pravidla, které zobrazuje obrazek
Od prvniho az po ¢tvrty radek matice jsou byty cyklicky posouvany vlevo po
radé o 0, 1, 2 a 3 byty. Prestoze jsou vystupni byty z operace ShiftRows na
obrazku znaceny pismeny B,, jsou ty samé byty pii vstupu do nasledu-
jici operace znaceny pismeny C,. Toto znaceni je zavedeno kvili zfetelnému
odliseni jednotlivych operaci.

By |By|Bs B> By |By |Bs |B5| ... zadny posuv

B, |Bs |By |Bs Bs |By |B3|B; | ... posuv o 1 byte doleva
B, |Bs |Bg| B4 Bg|B14| By |Bs | ... posuv o 2 byty doleva
B; |B; |B1|Bys B,s|B; |B; |By, ... posuv o 3 byty doleva
vstup vystup

Obrazek 1.3: Operace ShiftRows

1.2.3.3 MixColumns

Uéelem modulu MixColumns je predevim zajistit diftizi dat. Tento pojem
vysvétluje skutecnost, ze kazdy jeden vstupni byte ovlivni ¢tyfi byty vystupni.
Data jsou diky této operaci postupné rozptylovana po celé §iri Sifrového textu
a jiz po tfech rundach ovlivni jeden vstupni byte hodnotu vsech 16 bytd ve
vystupni matici [9]. K tomuto procesu pfispiva také operace ShiftRows.

MixColumns pohlizi na matici dat po sloupcich a pracuje s 4bytovymi
vektory, které odpovidaji sloupcim matice. Kazdy vektor (o délce 4 byty) je
nésoben tzv. ndsobici matici podle néasledujiciho vzorce:

dp, 02 03 01 01 Ch
drer | |01 02 03 01 [
dk+2 a 01 01 02 03 Ck42
diys 03 01 01 02/ \cpys

kde k iteruje od 0 do 3. Polozky s nazvy zac¢inajici na c jsou byty, které jsou
v matici po probéhnuti operace ShiftRows. Byty oznacené pismeny dy—di5

3Diftize je rozptyl jednotlivych &sti Sifrového textu po celé Sifi textu.
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Co C1 C2 C3 Cq Cs Cs C7 Cg C9 Cio Cit | 12 Ci3 €4 Cis

Co Cq Cg  Cn2
€1 Cs C  Ci3
C2 € Cio  Cu
S €7 Cu_ Cis
dy 2 3 1 1 Cy dy=2-co+3c;+1lc,+1cs
d, = 1 2 3 1 ¢ dy=1:cy+2c;+3cr+1cy
d, 1 1 2 3 ¢ dy=1¢co+1c;+2:¢c;+3cy
d; 3 1 1 2 c dy=3cy+t1lc;+1cy+2cy

d dy dg dp
o ds dy dys
d dg dyp dy
dy  dy diy dys

do d d dy[dy dy de d; [ dg dy dy dyy[dp dy di ds

Obréazek 1.4: Operace MixColumns

odpovidaji vystupnim bytim po operaci MixColumns. Napiiklad Byte ds ve
vystupni matici se vypocita nasledujicim zptsobem:

ds =01-¢c44+02-¢c5+03-cg+01-cr.

V uvedeném prikladu zamérné uvadim nasobici koeficienty ve tvaru 01, 02,
03, protoze jak tyto koeficienty, tak hodnoty bytu ¢, a d, pro z € {0,...,15}
jsou v hexadecimalnim tvaru a jsou zde povazovany za prvky télesa GF(2%).
Napfiiklad prvek 03 v ndsobici matici odpovidd bitovému vektoru (00000011).
Veskeré matematické operace, které se zde vyskytuji, se odehravaji uvnitt té-
lesa GF(2%). Séftan{ odpovida béznému séitani modulo 2. Ndsoben{ vektorem
01 nepfinasi nic nového, a - 01 = a. Pfi nasobeni bytu vektorem 02 a 03 uz
muze dojit k zvétseni bitové délky vysledného vektoru. Pokud k nému dojde,
je tfeba zajistit, aby vysledek byl osmibitovy. V takovém pfipadé se provadi
moduldrni redukce polynomem P(z) = 28 + 2* + 23 + 2 + 1 [9], kterému od-
povida devitibitovy vektor (100011011). Jestlize vyjde vysledek ndsobeni delsi
nez osmibitovy, redukce se provadi néasledujicim zpusobem:

1. Pod vektor, ktery je tfeba zredukovat, se zapiSe co nejvice vlevo P(x).
2. Mezi odpovidajicimi bity se provede operace xor.

3. Pokud neni vysledek osmibitovy, postup se opakuje od kroku 1.

Obrazek znézornuje, jakym zpusobem jsou zdrojovd data transformo-
vana na vystupni data. Predevsim nasobeni sloupce matici je zde uvedeno
srozumitelnéji nez v pripadé matematického zapisu.

11
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1.2.3.4 AddRoundKey

Do modulu AddRoundKey vstupuje vystup z operace MixColumns a rundovni
kli¢. Oba vstupy jsou usporddany do matice a maji velikost 16 B. Zde se od-
povidajici byty/bity (v tomto pfipadé na tom nezdlezi) sectou modulo 2, coz
odpovida bitové operaci xor. Postup je zobrazen na obrazku O dodavku
spravného rundovniho klice se stard modul KeySchedule.

2 @ K = [

Ky |Ky |Ks |Kps Ey |E, |Es |Eps
DI D5 D9 D13@ K] K5 K9 K13 EI E5 E9 E13
KZ K6 K]0K14 EZ E6 E]() E14
D3 D7 D11D15 K3 K7 K11K15 E3 E7 E]I E15

vstup rundovni kli¢ vystup

Obrazek 1.5: Operace AddRoundKey

1.2.3.5 KeySchedule

Anglicky nazev tohoto modulu lze prekladat jako ,expanze klice“, text se
bude pro udrzeni kompatibility s cizojazyénymi zdroji [7], [8], [9] nebo [12]
drzet anglického terminu. Stru¢né receno, tento modul ma za ikol ze vstupniho
kli¢e vyrobit n rundovnich kli¢t. n je zavislé na délce vstupniho klice, zavislost
poctu rund a rundovnich kli¢t na délce vstupniho klice udava tabulka

Tabulka 1.3: Zavislost poc¢tu rund a rundovnich kli¢ti na délce klice

Délka klice | Pocet rund = pocet rundovnich klici
128b 10
192D 12
256 b 14

V nékteré literatufe (napiiklad v [9]) se uvadi, ze pocet rundovnich kli¢i
(v [9] je pouzit termin subkli¢) je vzdy o 1 vyssi nez pocet rund, coz je v rozporu
s uddvanymi hodnotami v tabulce [I.3] Odlisnost je zpusobena tim, ze v této
sekci popisuji, jak funguje modul KeySchedule, ktery néjak odvozuje ze vstup-
niho kli¢e rundovni kli¢. Operace AddRoundKey je sice provadéna o jedna
vicekrat nez je pocet rund, ovsem poprvé vstupuje do AddRoundKey piimo
samotny kli¢ (nebo jeho ¢ast v pripadé délky klice 24 nebo 32 bytt). Neni tedy

12
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tieba, aby byl tento ,subkli¢“ odvozovan/generovan modulem KeySchedule.
Proto v tabulce uvadim, ze KeySchedule generuje stejny pocet klici jako
je pocet rund.

A7 dosud byl popis vSech modult uvddén univerzalné, bez ohledu na délku
klice. Realizace operaci SubBytes, ShiftRows, MizColumns a AddRoundKey se
s riiznou délkou klice totiz nelisi. To neplati pro modul KeySchedule, ktery
ma pro kazdou délku vstupniho klice jinou implementaci. Vzhledem k faktu,
ze Ucelem této préace je navrhnout a zrealizovat AES s délkou klice 16 byt,
uvadi text informace pouze o tom, jak funguje modul KeySchedule pro délku
klice 16 B. Ostatni verze si mohou zdjemci dohledat v [7], [9].

vspnikiic: | wo) | wo | wo | we) ]
325 320 320 325
operace xor — (D{ g }
A funkce g
AN
Van
D
Van
D
rmdovni klic1 | way | we [ we | wo ]
. . | . |
[ N R
rundovni Klic9 | wiae) | wen | wes) | wee) ]
A e 32b
Qe r PN
’\J C> @ xor
Fany @ substituce podle tabulky SBox
D
rundovni KIiG 10 | W@0) | w@n | w@) | we@s) |

Obréazek 1.6: Modul KeySchedule

Vnitini struktura modulu KeySchedule je zobrazena na obrazku ktery
jsem vytvoril podle pfedlohy v [9]. Vstupni kli¢ je rozdélen na 4 stejné dlouhé
bloky po 4 bytech ¢islované od nuly zleva. Jak je vidét na obrazku[I.6] nésledu-
jici rundovni kli¢ slozeny ze ¢tyt bloku W (4i), W (4i+1), W (4i+2), W (4i + 3)
se z predchoziho odvodi nasledovné:

W(4i) =W(4(i — 1)) + g(W(4i — 1))
pro prvni 4 byty zleva a
W(4i+j)=W(4i+j—1))+W(4(i —1) +j)
pro zbyvajici 3krat 4 byty klice, kde i € {1,...,10} a j € {1,2,3}.

13
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7 obrazku i vyse uvedenych vztaht vyplyva, ze do procesu odvozeni no-
vého klice vstupuje i funkce g. Ta pfijima data o délce 4 byty a jejim vystupem
je opét 4bytovy vektor dat. Funkce g pracuje s daty po bytech. Nejprve pro-
vede cyklicky posuv bytu vlevo, poté nahradi kazdy byte podle tabulky SBox
(viz tabulka a nakonec k bytu, ktery je nejvice vlevo, pripoji operaci
xor rundovni koeficient RC (i), kde ¢ odpovidé ¢islu rundy. Rundovni koefici-
ent je hodnota o délce 1B, kterd je prvkem GF(2%), jeho hodnota se odvodi
nasledovné:

RC(i) = '~ mod 256.

Pro lepsi porozuméni prikladam tabulku kterd uvadi hodnoty nékterych
rundovnich koeficientti. V pripadé, ze by méla délka rundovniho klice vyjit
delsi nez 8 bitil, provadi se redukce modulo polynom, jejiz postup je uveden

na konci sekce [1.2.3.3]

Tabulka 1.4: Hodnoty nékterych rundovnich koeficienti

Koeficient  Vypocet  Bindrni hodnota Hexadecimdlni hodnota
RC(1) 29 0000 0001 01
RC(2) rl! 0000 0010 02
RC(10) 9 0011 0110 36

1.3 Aplikace AES v FPGA

Tato kapitola uvadi nékolik prikladu, kde se lze setkat s implementaci AES
v obvodech FPGA v praxi. Algoritmus AES jako takovy je dnes hojné vyuzi-
van v pramyslovych standardech a komerc¢nich systémech. Vzhledem k tomu,
ze FPGA umoznuji velmi rychlé datové prenosy (v fadech jednotek az de-
sitek Gb/s [10]), nachdzi vyuziti predevsim v oblasti sitové komunikace. Je
soucasti internetového bezpecnostniho standardu IPsec, SSH nebo sifrovaciho
standardu WiFi IEEE 802.11 [9].

Zajimavym vyuzitim Sifrovini AES je zabezpeceni, se kterym pfisla spo-
le¢nost Altera, vyznamny vyrobce FPGA. Na rozdil od ,tradi¢niho“ pouziti
AES, kdy jsou sifrovana externi data, kterd modulem FPGA jen protékaji,
v tomto pripadé je Sifrovani pouzito k zabezpeceni samotné aplikace, ktera je
na FPGA vytvorena. Respektive AES zde zajistuje, aby nedoslo k neoprav-
nénému kopirovani, reverznimu inzenyrstvi ¢i manipulaci s daty. Jak uvadi
web Pandatron ve svém ¢lanku [I3], buitky SRAM| uvniti FPGA musi byt

4SRAM (Static Random Access Memory) je typ pocéitacové paméti, kterd k uchovani dat
nepotiebuje jejich periodickou obnovu, po vypnuti prisunu elektrické energie je ale veskery
obsah ztracen.
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naplnény konfiguraci obvodu pokazdé, kdyz dojde k jeho zapnuti. Po startu
dochézi k prenosu dat, kterd je mozné zachytit a neopravnéné pouzit. Aby
se tomu zabrénilo, maji obvody od firmy Altera vyhrazen prostor piimo na
svém ¢ipu pro desifrovaci blok, ktery desifruje prenasena konfiguracéni data
zabezpecend AES Sifrou. Tyto FPGA zafizeni pouzivaji kli¢ s délkou 32 bytt.
Pouziti sifrovani neni povinné a je mozné Sifrovaci blok odpojit.

Velice slibné se vyviji spoluprace brnénské spolec¢nosti Invea-Tech a sdru-
zeni CESNET. Pracuji na sitové FPGA karté, pomoci niz bude mozné zpra-
covavat provoz v siti o rychlostech 400 Gb/s. Ukolem sitové karty bude kromé
filtrovani provozu také zajisténi bezpecénosti [14], coz mohou (ale nemusi) mit
na starost pravé FPGA ¢ipy uvnitt karty. Jak uvadi [15], findlni produkt by
mél byt distribuovan s vyvojarskym balickem. Zakaznik dostane vykonny si-
tovy hardware a platformu a do toho si bude moci naprogramovat vlastni
aplikace. Na trh se chystd v roce 2018, obycejny smrtelnik si ji ale nekoupi.
Cena by se méla pohybovat mezi 500 000 — 1 000 000 K¢ a zdkaznici budou
poskytovatelé cloudovych sluzeb, telekomunikac¢ni operatotri a datové centra
[15].

Sitové FPGA karty ale nejsou nic nového, uz v roce 2013 byla k dispo-
zici na trhu karta PClIe-287N od spolecnosti Nallatech s dvéma FPGA jadry
a podporou az 10 Gb ethernetu [16]. Nyni je mozné si zakoupit karty az do
rychlosti 100 Gb/s [I7]. Z mailové konverzace s Petrem Kastovskym, technic-
kym feditelem spolecnosti Netcope (vyrobce siftovych FPGA karet), plyne, ze
aktualné prodavané FPGA karty jsou vhodné k implementaci AES. Zdkaz-
nici si je kupuji ¢asto pravé s cilem implementovat si vlastni Sifrovani (AES),
diky ¢emuz maji jistotu, ze Sifrovani funguje bezpecné podle jejich predstav
a neni ohrozeno potencidlnimi bezpecnostnimi mezerami ze strany dodavatele
sifrovani.

Dalsi oblasti pro vyuziti AES v FPGA je Sifrovani videostreamu. Zajistit
bezpecnost je nutné predevsim v podnikové sfére pri videokonferencich, kde
by pripadné naruseni bezpecnosti bylo drahé. AES je v této oblasti vyuzivan
pro svoji vysokou bezpecnost [I8]. Pouziti FPGA zarucuje rychlost a zpra-
covani v redlném case, které je pii Sifrovani videostreamu nezbytné. Jednim
z konkrétnich piiklada je préace [I§], kde tym britsko-tuniskych badateli pied-
stavuje navrh systému, ktery sifruje v realném cCase vystup z kamery v rozliseni
720 krat 480 px pfi 60 fps a posila ho na DV]E] konektor monitoru.

1.4 Field Programmable Gate Array — FPGA

Ucelem této sekce je sezndmit Gtendfe ve struénosti s programovatelnjmi
hradlovymi poli (FPGA), o nichz se v této praci ¢asto zminuji.

SDVI (Digital Visual Interface) je typ konektoru pro pfenos obrazovych dat mezi poci-
tacem a obrazovkou.
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1. ANALYZA

Programovatelna hradlova pole jsou zafizeni, ktera nejsou pri vyrobé pro-
gramovana pro néjaky ucel. Konkrétni funkce, kterou maji vykonavat se do
nich naprogramuje az po vyrobeni [I0]. Uplatnuje se zde chytfe vymyslena
délba zodpovédnosti. Vyrobce FPGA garantuje, Ze je zarizeni vyrobeno bez
zavad, a ze bude spolehlivé. On je ten, kdo musi zkoumat, vyvijet a testovat
hardware. Zakaznik koupi hotovy vyrobek, do kterého si necha navrhnout,
nebo si sam vytvori konkrétni funkci. Jestli bude fungovat obvod, tak jak m4,
uz je na zkusenosti a kvalitdich FPGA navrhare. Zakaznik i navrhar maji ale
obrovskou vyhodu v tom, ze pokud se jejich navrh pokazi, snadno ho opravi a
béhem nékolika minut ho mohou opraveny nahrat do stejného hardware [19].
Pozdéji je navic mozné vhodnou tpravou software funkénost FPGA rozsitit
nebo Uplné zmeénit.

Pii vyvoji zcela nového obvodu je FPGA vyhodné z finanéniho hlediska.
V pripadé vyroby jednotucelového integrovaného obvodu jsou pocatecni fixni
néklady velice vysoké (v Fadu statisica K¢) [19]. Porovnani ndkladi na vy-
robu integrovaného obvodu a pouziti FPGA ilustruje obrézek [I.7] Graf je
prepracovan podle vzoru v [19]. Teckovana ¢ara zobrazuje, ze fixni naklady
na FPGA jsou oproti navrhu integrovaného obvodu zanedbatelné, na druhou
stranu, jeden kus FPGA je zna¢éné drazsi. V principu tedy plati, Zze ¢im mensi
bude mnozstvi vyrobenych kust, tim vice se vyplati investovat do FPGA a
obracené.

ceéna

.
o
.
.
.
.
.
.
.

fixni
naklady
{

mnozstvi

Obréazek 1.7: Srovnani naklad na vyrobu FPGA a jednoucelového integrova-
ného obvodu

FPGA mé dle [19] i nékolik nevyhod. Z vyrobni technologie vyplyva, ze
vysledny obvod je v porovnani s integrovanym obvodem asi 3krat pomalejsi
a 10krat vétsi. M4 také vétsi spotfebu a vétsi zpozdéni na propojovaci siti,
protoze propojovaci sif je mnohem vétsi nez prosté propojeni.
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KAPITOLA 2

Navrh reseni

Zadanim prace bylo navrhnout a implementovat nékolik variant sifrovani algo-
ritmem AES. Vsechny mnou navrhované varianty pracuji s délkou klice 128 b.
Néavrh jsem rozdélil na dvé faze. Nejprve jsem navrhoval pouze zdkladni AES
algoritmus podle specifikace v kapitole které jsou vhodné pro sezndmeni.
Pozdéji jsem se zabyval navrhem péti spolehlivostnich variant.

V prvni fazi jsem navrhl dvé ,zakladni“ architektury algoritmu (sekce .
Pojem ,zakladni“ zde oznacuje, ze AES déla presné to, co mé, ale nema zadné
dalsi nadstavbové funkcénosti. Mezi né patii rizné spolehlivostni mechanismy,
které dokazou odhalit pripadnou poruchu a tieba ji i opravit. Optimalizovand
varianta byva navrhovana zpravidla s ohledem na co nejkratsi dobu vypoctu
nebo co nejmensi obsazenou plochu na cipu. Poté, co jsem dokoncil navrh
zékladnich variant, odvodil jsem z nich takzvané spolehlivostni varianty, které
jsou odolné proti porucham. O spolehlivostnich verzich pojednéava sekce

Vsechny mnou navrzené varianty AES maji nasledujici rozhrani, které jsem
obdrzel od vedouciho své prace. Rozhrani je definovano v jazyku VHDL.

entity aes_top is

port
(
CLK : in std_logic;
RST : in std_logic;
INPUT_VALID : in std_logic;
IN_DATA : in std_logic_vector (127 downto 0);

DATA_REQUEST : out std_logic;

BUSY : out std_logic;
OUTPUT_VALID : out std_logic;
OUT_DATA : out std_logic_vector (127 downto 0)

)

end aes_top;
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2. NAVRH RESEN{

Podle zadani méa nejvyssi entita aes-top 4 vstupni a 4 vystupni porty. Jejich
popis dodal vedouci préace a je popsan v tabulce

Tabulka 2.1: Vyznam portl v entité aes-top

Nazev portu Vijznam Strka
CLK hodinovy signal 1b
RST signdl reset 1b
INPUT_VALID | signdl platny po 1 hodinovy takt, kdy se odstar- 1b
tuje vypocet, je roven >1°, pokud jsou IN_DATA
platna
IN_DATA data urcena k zaSifrovani 128b
DATA_REQUEST | je roven ’1’, pokud aes-top pravé nic nepocita 1b
BUSY komplementarni signdl k DATA_REQUEST, je ro- 1b
ven ’1°, pokud je aes-top zaneprazdnén vypo-
¢tem
OUTPUT_VALID | je roven ’1’ pouze po dobu jednoho hodino- 1b
vého taktu, pokud jsou vystupni data OUT_DATA
platna
OUT_DATA zasifrovanad data na vystupu 1285

Sifrovaci kli¢ dod4va samostatnd komponenta v ramci AES navrhu. Préce
ma experimentalni charakter a s klicem se tedy pracuje uvnitr jiné komponenty
v moji praci oznacené jako KEYGEN.

Standardnim postupem pri navrhu hardwaru je dekompozice celku na dvé
mensi ¢asti — datovou cestu a radi¢. Datova ¢ast je déle rozdélena na soustavu
malych komponent, kde kazda plni jednoduchou funkci. Piikladem kompo-
nenty muze byt tfeba operace SubBytes nebo ShiftRows. Tyto komponenty
jsou nasledné spojeny do celku, ktery je ovladan ridicimi signaly. Ty generuje
radi¢, realizovany jako kone¢ny automat.

2.1 Varianty zakladni verze AES

Vnitin{ struktura zdkladniho AES algoritmu muze byt navrzena mnoha zpi-
soby s ohledem na méfenou veli¢inu, u které chceme dosadhnout nejlepsich
hodnot. Na zakladé dodaného rozhrani jsem nejprve uvazoval nad ndvrhem
celkem ¢tyf nasledujicich feseni.

AES01
Verze, kterd zpracovavéa jeden blok dat (16 B) za 10 hodinovych taktu.
Kazda runda je hotova presné za jeden takt. Datova cesta je pro kazdou
rundu spolecnd, coz uSetii prostor na cipu.
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2.1. Varianty zakladni verze AES

AES02
Cely AES je vytvofen jako jeden kombinaéni obvod. Sifrovany vystup je
k dispozici okamzité, navic neni tfeba radi¢. Navrh je ale pomérné nepre-
hledny. Kazd4a z 10 rund musi mit vSechny moduly(SubBytes, ShiftRows,
MixColumns, AddRoundKey) vlastni. Néktery hardware se tedy de-
setkrat témeér identicky opakuje, navrh je proto velice neekonomicky
z hlediska spotiebované plochy na ¢ipu.

AES03
Jde o AESO1 casové rozbity az na troven operaci. Po kazdé ze zmi-
nénych operaci pfijde hodinovy takt. Sifrovani jednoho bloku dat tedy
trva 40 takti, coz je sice hodné, na druhou stranu kriticka cesta bude
oproti ostatnim verzim velice kratkd, proto muze takova verze mit nej-
vyssi frekvenci hodin. Pri vhodném navrhu radice je mozné nékteré casti
hardwaru sdilet a usetrit tak misto.

AES04

Implementace s vyuzitim pipelineﬁ Nékteré casti sifry se zduplikuji a
diky tomu dochézi v jeden ¢as k Sifrovani vice blokii naraz. Sifrovani je
tedy tolikrat rychlejsi, kolikrat jsou zkopirovany vsechny operace. Toto
reSeni ale stejné jako u AES02 vede k velké spotfebé plochy. Oproti ostat-
nim verzim ma také tu nevyhodu, ze pri resetu musi dojit k vymazani
Castecéné zpracovanych dat z pipeline. K tomu jsou zapotrebi obvody
navic.

Moji snahou bylo navrhnout architekturu, kterd minimalizuje ¢as potiebny
k sifrovani a také architekturu, kterd optimalizuje vyuzitou plochu na ¢ipu. Je
vyhodné, kdyz je vybrana verze snadno upravitelna na verzi odolnou proti po-
rucham. Z vyse uvedenych moznosti jsem tedy pristoupil k blizsimu prazkumu
verze AES01 a AES02.

2.1.1 Sekvencéni AES na 10 taktu — AESO1

Nasledujici seznam uvadi zakladni charakteristiky navrhu.

e Jeden blok dat je zaSifrovan za dobu deseti hodinovych takt.
e Za jeden takt je provedena jedna runda.

e Kombinacni ¢ast datové cesty zpracovava jednu rundu, ¢islo pravé pro-
vadéné rundy dodava signalem radic.

SPipeline nebo také zietézeni vystihuje stav, kdy je vice za sebou nésledujicich operaci
rozdéleno na mensi suboperace, které jsou zpracovavany v samostatnych jednotkach. Pri
uvolnéni 1. jednotky muze jednotka ihned provadét ekvivalentni suboperaci z dalsi operace,
diky ¢emuz je zpracovani vyrazné urychleno.
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2. NAVRH RESEN{

Tuto verzi jsem navrhl se snahou o co nejjednodussi névrh, ktery pi-
jde dobfe implementovat a bude srozumitelny. Nejvyssi entita se jmenuje
AES_TOP_01 a ukryva v sobé 3 moduly. Radi¢ (CONTROLLER_01), datovou cestu
(DATAPATH_01) a KEYGEN ukazuje obrazek Radi¢ je s datovou cestou pro-
pojen jedinym 4bitovym ridicim signalem N_RUN, ktery posila datové cesté
informaci o tom, v jaké rundé se sifrovani pravé nachazi. Hodnota signdlu
N_RUN muze byt 0, pokud vypocet neprobiha nebo 1 — 10, coz odpovida aktu-
alni rundé.

IN_DATA CLK RST INPUT_VALID
AES_TOP_01
128 1 1 !
IN_KEY N_RUN
KEY— 128 DATAPATH 01 4 CONTROLLER
GEN — o1
128
OUT_DATA DATA_REQUEST BUSY OUTPUT_VALID

Obréazek 2.1: Nejvyssi entita verze AESOL — AES._TOP_ 01

Datova cesta se skladd z celkem Sesti vypocetnich modula (dvakrat Add-
RoundKey, SubBytes, ShiftRows, MizColumns a MakeNextKey), které vykona-
vaji operace samotného sifrovani. Modul MakeNextKey mé na starosti odvozo-
vani rundovnich kli¢i. Dale obsahuje datova cesta tii Fidici moduly (Switchl,
Switch?2, Switch3), které na zékladé ¢isla rundy ¥idi vypocet a nakonec ¢tyti
16bytové registry — dva na data a dva na kli¢. Kompletni schéma datové cesty
je v priloze

Radi¢ je pomérné jednoduchy. Je navrzen jako koneény automat typu Mo-
ord’| M4 11 stavii — START a 10 stavil pro kazdou rundu (R1 — R10), vi-
dét je na obrazku Ukolem Fadice je spravné nastavovat vystupni sig-
naly DATA_REQUEST, BUSY, OUTPUT_VALID (uvedeny v tabulce a prede-
vs$im N_RUN, ktery déava informace datové cesté o tom, v jaké rundé se vypocet
pravé nachazi. Prechod ze stavu START se provede pouze tehdy, je-li signdl
INPUT_VALID roven jedné, coz znaci platnd data na vstupu. Prechody ze stavi
R1 — R10 probihaji pouze na ndbéznou hranu hodin. V obrazku neni kvili
prehlednosti zaznacen signdl RESET. Pokud je roven ’1°, pak se z kazdého
stavu prechazi pri nejblizsi nabézné hrané hodin do stavu START.

"Koneény automat typu Moore je varianta sekvenéniho obvodu, u kterého je vystup
zavisly pouze na stavu, ve kterém se automat pravé nachazi.
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2.1. Varianty zakladni verze AES

N_RUN <=4
D_REQUEST <=0’
BUSY <="1'

D_REQUEST <="1"
BUSY <="0"'
O_VALID <='0"

INPUT_VALID I=1

N_RUN <= 10
D_REQUEST <='0'
BUSY <= '1'

O_VALID<="1"

N_RUN <=9
D_REQUEST <=0’
BUSY <='1'

N_RUN <=8
D_REQUEST <=0’
BUSY <="1'

Obrazek 2.2: Radi¢ verze AES01 — CONTROLLER_ 01

Moduly AddRoundKey, SubBytes, ShiftRows, MizColumns a MakeNextKey
jsou navrzeny podle sekce [1.2.3] implementa¢nimi detaily se budu zabyvat
v kapitole Realizace .

2.1.2 AES jako kombinac¢ni logika — AES02

Pro pripomenuti opét uvadim zdkladni charakteristiky navrhu v prehledném
seznamu.

e Cely AES je kombinacni logika.
e Jeden blok dat je zaSifrovan témér okamzité.
e Ve srovnani s AESO1 je zabrana plocha ¢ipu priblizné desetindsobna.

Stézejni myslenkou tohoto navrhu je maximalizovat rychlost Sifrovani s ci-
lem zajistit co nejvétsi propustnost dat. Proto jsem se rozhodl tiplné vypustit
sekvencni ¢ast. AESO2 tedy neobsahuje zadné registry, fadic¢ ani jiné sekvencni
obvody. Ulohu fadi¢e z¢4sti nahrazuje jinak feSens datova cesta a zéésti nej-
vyssi entita AES02_TOP.

Jedinou moznosti jak docilit feseni, které nebude zavislé na hodinach, je
poskytnout kazdé operaci vlastni modul. Pri Sifrovani jednoho bloku dat se
operace SubBuytes, ShiftRows a MakeNextKey vykonavaji dohromady celkem
30krat, operace AddRoundKey se vykonava 11krat a operace MixColumns
9krat. Celkem proto obsahuje verze AES02 50 moduli zietézenych za sebe
ve spravném poradi. Predpokladam, ze kvili tomu bude obsazovat priblizné
10krat vice plochy ¢ipu nez verze AESO1.

Aby byl ndvrh prehledny, vytvoril jsem modul 1ROUND, ktery provadi jednu
rundu Sifry (ne posledni). Jak je vidét na obrézku provedou se zde Ctyri
zakladni operace Sifrovani a odvodi se rundovni kli¢. Protoze posledni runda
neobsahuje operaci MizColumns a jejim vystupem jsou uz jen data, vytvoril
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data_in key_in n_in

,~/128 128 /‘/4

SubBytes +1
komponenta kombinacéni logika
128
w1 4
. MakeNext | n round
ShiftRows Key
komponenta komponenta
128
w2
MixColumns
komponenta
128
w3
AddRound | next key
Key
komponenta
128 128

data_out key_out n_out

Obréazek 2.3: Modul ONE ROUND verze AES02

jsem pro ni specidlni modul s ndzvem LAST_ROUND. Schéma tohoto modulu,
datové cesty i top entity je v priloze

Modul MakeNextKey ve verzi AESO1 potiebuje pro svoji funkci znat ¢islo
rundy, ve které se nachazi. Vzhledem k tomu, ze AES02 neobsahuje radic, ktery
by ¢islo rundy produkoval, vyTesil jsem absenci ridicitho signalu nasledovné.
Datova cesta obsahuje signal, ktery mé konstantné hodnotu 0 a je priveden
na port n_in do prvniho modulu 1ROUND. Ten inkrementuje hodnotu o jedna,
predd ji modulu MakeNextKey a zaroven ji posle na sviij vystup n_out. Postup
zachycuje obrazek Timto zpusobem si moduly 1ROUND mezi sebou sami
predavaji aktualni ¢islo rundy, tedy kazdy vi, jaky rundovni kli¢ mé generovat.

Nejvyssi entita AES_TOP_02 zcCasti nahrazuje radic¢, kdyz sama urcuje vy-
stupn{ 1bitové signaly. Jejich zapojeni je zfejmé z obrazku [2.4]

2.2 Spolehlivostni varianty AES

V praci se zabyvam nejen navrhem zékladnich variant AES, ale implementuji
i sifry s uzitim redundance s cilem zabezpecit Sifru proti poruchdm. V nésle-
dujicich odstavcich kratce pohovorim o navrhu fault tolerant systémdﬂ

8Fault Tolerant systém (FT) je systém navrhovany s cilem minimalizovat riziko selhdni
systému v dusledku poruch vzniklych nepfiznivym vlivem prostiedi ¢i starnutim.
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2.2. Spolehlivostni varianty AES

in_data input_valid cllk th
128 /\/ /\/
. 1 1
KEY in_key
— 128
GEN DATAPATH_02 1
1
data_req
128 } 1 [: 1/ 1
| |
out data data_request busy output_valid

Obrézek 2.4: Nejvyssi entita verze AES02 — AES__TOP_ 02

Fault tolerant systémy se pouzivaji naptiklad v leteckém primyslu, zZelez-
ni¢ni dopravé, automobilovém primyslu a dalsich. V téchto odvétvich selhani
systému v duasledku poruchy neni zadouci. Pfi navrhu FT systému se ¢lovek
nevyhne nékolika zakladnim pojmim. Zde uvaddim jejich vysvétleni podle [20]
a [21]:

porucha: fyzicky defekt
chyba: projev poruchy v systému (napfiklad spatnd data na signalu)

redundance: duplikovani, opakovani

Zakladnim principem pii ndvrhu FT systému je pouziti redundance pri
navrhu blokového modelu. Systém nechranény proti porucham se skldda ze
série blokt. Aby systém pracoval bezporuchové, musi fungovat bezporuchové
vsechny bloky. Jestlize je pouzita redundance, jsou nékteré bloky duplikovany
a zapojeny paralelné. Pak staci, aby fungoval alespon jeden z redundantnich
bloki a cely systém bude stéle fungovat. Takovy navrh se v [20] oznacuje jako
paralelni model. Jednim z moznych a podle [2I] i nejpouzivanéjsich feseni pti
modelovani redundance je TMRﬂ Princip TMR ilustruje obrazek Blok je
zkopirovan a zapojen paralelné tiikrat. Vystupy z blokt kontroluje majorita,
kterd na svij vystup posle data, kterd se shoduji alespon na dvou vstupech.
Reseni tedy dokéze eliminovat poruchu jednoho modulu.

Podle toho, jaka veli¢ina je duplikovana, rozliSuje se redundance prosto-
rova, ¢asova a informacni. Je-li navrh zabezpecen prostorovou redundanci, pak
je duplikovan blok. Vypocet v duplikovanych blocich probiha soucasné. Pokud
je pouzita redundance casova, neni duplikovan blok, ale vypocet, ktery pro-
béhne ve stejném hardwaru nékolikrat po sobé. V pripadé informacéni redun-
dance jsou do vypoctu pridavany dodatecné informace jako naptiklad paritni

TMR. (Triple Major Redundancy) je blokovy model pro ndvrh FT systémii.
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Al
A2
A3

Obréazek 2.5: Princip fungovani TMR

vstup

Majorita vystup

ze tif
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e

bity, které jsou zavislé na spravnosti dat. Jsou-li data béhem vypoctu vlivem
poruchy poskozena, poskodi se i dodateéné informace. To poznaji specidlni
obvody, které na chybu upozorni.

Nyni se obloukem vracim k Siffe AES. Predchozi fddky plati obecné pro
néavrh jakéhokoliv hardware, nasledujici uz jsou zaméreny na navrh sifry AES.

VsSechny uvedené spolehlivostni varianty mohou byt podle [22] implemen-
tovany na ruznych drovnich. Vysvétleni podava tabulka Udaje uvedené
v ni ¢erpaji z [22].

Na zakladé dohody s vedoucim prace jsem navrhl varianty uvedené v ta-
bulce2.3] Jako zdroj pro vSechny spolehlivostn{ varianty poslouzil ndvrh AES01,
ktery jsem podle pozadavki modifikoval.

Tabulka 2.2: Urovné implementace spolehlivostnich variant p¥i pouziti riznych

typt redundanci

Prostorovd redundance

Casovd redundance

Informacni redundance

operace

Kazdé operace (napt. SubBy-
tes) je duplikovana. Dupliko-
vany vystup je vyhodnocen
a pripadna chyba signalizo-
véana. Toto feseni je ze vSech
ve sloupci nejpracnéjsi, zabird
nejvice prostoru, ale mé nej-
rychlejsi detekci poruchy.

Provadéni libovolné operace
(nebo vsech) je opakovano. Po
kazdém opakovani se vystup
ulozi do paméti nebo regis-
tru. Po poslednim opakovani
se ulozené hodnoty porovnaji.
Tato verze nejrychleji detekuje
poruchu.

Pred vstupem do operace mo-
hou byt ke vstupnim datim
pridany kontrolni bity. Po vy-
stupu z operace zjisti kontrolni
modul jejich spravnost a sig-
nalizuje pfipadnou chybu.

runda

Duplikovana je celda runda.
Vystupy jsou vyhodnoceny a
pripadné chyby signalizovany.
Je kompromisem mezi redun-
danci na drovni operace a al-
goritmu.

Provadéni celé rundy je opa-
kovano. Po kazdém opakovani
se ulozi hodnoty a ty se na-
konec porovnaji. Oproti ostat-
nim ¢asovym redundancim ma

sazeného prostoru na ¢ipu.

Nepouziva se.

algoritmus

Duplikovéan je cely sifrovaci al-
goritmus. Toto feSeni je nej-
jednodussi na realizaci a obsa-
huje ze vSech prostorovych re-
dundanci nejméné vyhodnoco-
vacich obvodu. Avsak detekce
poruchy je nejpomalejsi.

Po skonceni sifrovani se celé
Sifrovani provede znovu, atd.
Porovnanim vysledkt ze vSech
sifrovani je odhalena pripadna
chyba, avsak s nejvétsim zpoz-
dénim. Vykon takového sif-
rovani je nejhorsi, na dru-
hou stranu realizace je velmi
snadna.

Nepouziva se.

24




2.2. Spolehlivostni varianty AES

Tabulka 2.3: Navrzené spolehlivostni varianty algoritmu AES

Prostorovd Casovd Informacni
Urover: redundance | redundance | redundance
operace AES_1p
runda AES 1Ar AES 1Tr
algoritmus | AES_1Aa | AES 1Ta

2.2.1 AES_1Ar

AES_1Ar je spolehlivostni varianta s prostorovou redundanci na trovni rundy.
Znamena to, ze datova cesta je v Siffe trikrat. Pri Sifrovani pracuji nezdvisle
ve stejny ¢as vSechny datové cesty, jejichz vystupy jsou zpracovany v modulu
Majority3. Ten porovna u vstupti vsechny jejich i-té bity a na vystup s inde-
xem ¢ posle hodnotu, kterd na vstupech prevazuje.

RND_IN_DATA 128 L
CLK  RST INPUT_VALID Majority3
¥ v v
P> 128 D1
DATAPATH_1Ar
CLK RST INPUT_VALID
¥ ¥ ¥
D2
>
DATAPATH_1Ar | 128
CLK RST INPUT_VALID
¥ ¥ ¥
> D3
DATAPATH_1Ar | 128

128

OUT_DATA

Obrézek 2.6: AES__TOP__1Ar — zmény oproti AESO1

Oproti zakladni verzi AESO1 ma datova cesta jediny rozdil. Data opoustéjici
kazdou rundu se nevraci do registru jako vstupni pro dalsi rundu, ale jsou vy-
stupnim portem R_OUT_DATA. Data, ktera vstupuji do dalsi rundy, prichazi do
registru REG_DATA2 z nového vstupniho portu R_IN_DATA. Ve vyssim modulu
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2. NAVRH RESEN{

musi rundovni data nejprve projit majoritou, nez se dostanou do datové cesty
pro sifrovani v dalsf rundé. Radic je zde s verzi AESO1 shodny. Nejvétsi zmény
jsou viditelné v top modulu. Datova cesta je trikrat. Rundovni data urcuje
modul Majority3 a posila je zpét do vSech datovych cest, jak je vidét na
obrazku 2.6 Kompletn{ dokumentace je na strané [70}

2.2.2 AES_1Aa

AES_1Aa je spolehlivostni varianta s prostorovou redundanci na trovni algo-
ritmu. Celd hotova Sifra AESO1 se nkrat zkopiruje. Sifrovani probiha paralelné
ve vSech modulech a trva tedy stejny cas, jako kdyby se sifrovalo zdkladni
verzi. Vyhodou této varianty je, Zze ma parametrizovatelny pocet modula
AES_TOP_01. Zménou jediné konstanty v kédu je mozné urcit pocet opako-
vani. Top modul obsahuje n blokti AES_TOP_01, blok DATA_MAJ_OF _N a 3 bloky
BIT_MAJ_OF_N. Vse zachycuje obrazek 2.7

IN_DATA CLK RST INPUT_VALID
128 Jo SLK RS INPUT_VALID (LK RST INPUT_VALID (LK RST  INPUT_VALID
N-1 T N-2 ¥ 0
AES_TOP_01 AES_TOP_01 AES_TOP_01
komponenta komponenta n - 3 dalsich komponent komponenta
J 128 J 128
128 MAJ_OV_IN
MAJ_BUSY_IN
MAJ_DR_IN ’ I
[(N-T [N-2 | WAl DATA N [0 ] [BIT_MAJ_| [BIT_MAJ_| [BIT_MAJ_
signal : array (N downto 0) of stfl_logic_vector(127 downto 0)
OF—N funkce OF—N funkce OF—N funkce
DATA MAJ _OF N
Sunkce
128
OUT_DATA DATA_REQUEST BUSY OUTPUT_VALID

Obréazek 2.7: Modul AES TOP_ 1Aa verze AES 1Aa

Modul DATA_MAJ_QF_N ptijima pole délky n, jehoz kazdy prvek je 16by-
tovy vektor. Vystupem je jeden 16bytovy vektor, jehoz kazdy bit je vypocitan
jako majoritam z odpovidajicich biti v prvcich pole MAJ_DATA_IN. Vstupem
modulu BIT_MAJ_OF_N je pole délky n, jehoz prvky jsou jednobitové. Vystup
o Sifce jeden bit je vypocten jako majorita ze vSech prvka vstupniho pole.

10\ ajorita je funkce, kterd z libovolného lichého poétu jednobitovych vstupt vytvoi
jeden jednobitovy vystup, kde bude ta hodnota, kterd na vstupnich vodi¢ich prevazuje.
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2.2. Spolehlivostni varianty AES

2.2.3 AES_1Tr

AES_1Tr je spolehlivostni varianta s ¢asovou redundanci na drovni rundy. Na
rozdil od verzi AES_1Ar a AES_1Aa zde spociva redundance v opakovani po-
stupu Sifrovani prostfednictvim stejného hardware. Kazda runda se opakuje
trikrat, vysledky z jednotlivych opakovani se ulozi a poté porovnaji. K tomu
je tfeba provést nékolik drobnych zmén v datové cesté a znacné predélat radic.
Sifrovani zakonité probihé trojnasobné delsi dobu nez prostfednictvim AESO1.

Velice dtlezitym se stal novy signdl N_REP, ktery pocita opakovani. Vzhle-
dem k tomu, ze AES_1Tr opakuje kazdou rundu 3krat, signidl N_REP je 2bi-
tovy a mize nabyvat hodnot od 0 do 2 (¢islo 2 odpovidé tfetimu opakovani).
Ovlivnuje spravné uklddani rundovniho kli¢e do registru, protoze komponenta
MakeNeztKey je nastavena tak, aby stdle odvozovala rundovni kli¢. Uklddani
rundovniho klice se tedy provadi jen jednou za 3 takty. Na konec rundy jsem
do datové cesty pridal 3 registry (16bytové), které uklddaji hodnotu dat po
kazdém opakovani. Napriklad registr REG_OUT1 uklddd hodnotu po prvnim
priuchodu dat rundou. Analogicky pracuji zbylé registry. Kdy si ma ktery
registr ulozit data, zavisi na signalu N_REP. Vystupy z registri zpracovava
majorita. Rozsifeni datové cesty je na obrazku

zde datova cesta pokracuje

l W10
AddRoundKey
NEXT_KEY
komponenta
w11
WAt REG_OUTL |
registr RES1 W13
“er -y REG_OUT2  |RES2 | Majority
registr — kombinacni logika
A 128
N_REP. .5 RES3
L5 J— > RE G—O uT3 —
registr
OUT_DATA

Obrézek 2.8: Vytez datové cesty AES 1Tr - registry a majorita

V pripadé casové redundance mé majorita jednu zasadni nevyhodu. Exis-
tuje urcita pravdépodobnost, Ze i pres ochranu nebude pripadnd chyba dete-
kovana. Pokud se napriklad porouchd modul X, ktery 3krat provadi sifrovani,
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vypocte se Sifrovani 3krat s tou samou chybou. Ta neni diky svému opakovani
pomoci majoritni funkce detekovatelna.

Radi¢ je navrzen jako kone¢ny automat s 11 stavy (stejné jako u AESO1).
Mezi stavy se prechazi, pokud je N_REP = 2. Soucésti je ¢ita¢ COUNTER_MOD3,
ktery za predpokladu, ze probiha Sifrovani, periodicky generuje hodnoty sig-
nalu N_REP v rozsahu 0 — 2. VSechna schémata jsou v dokumentaci od strany [73}

2.2.4 AES_1Ta

AES_1Ta je spolehlivostni varianta s ¢asovou redundanci na trovni algoritmu.
Tedy po prvnim Sifrovani dat (10 rund) se ta samd vstupni data jesté dvakrat
znovu zasifruji. Sifrovani probéhne celkem 3krét za sebou, zabere tedy stejnou
dobu jako AES_1Tr.

O_VALID<="0"
BUSY <="0.

N_RUN <= 10
N_REP <=2

Obréazek 2.9: Radi¢ verze AES_1Ta — nejdilezitéjsi stavy

Datova cesta obsahuje navic 3 registry pro ukladani zasifrovanych dat. Do
kazdého registru se ulozi hodnoty po jednom ze tii opakovani. Aby se uklddala
spravna data, 1idi jejich ukldddni do registri signdly N_RUN (¢islo rundy) a
N_REP (¢islo opakovani). Nakonec jsou data extrahovana pomoci majority ze
1.

Koneény automat, ktery implementuje radi¢, ma posledni stav rozdélen na
3 stavy — R10a, R10b, R10c. Do nich se Tizeni dostava podle aktualni hodnoty
signdlu N_REP. Je-li mezi stavy Sipka bez popisu, znamenda to, ze prechod je
jen na nabéznou hranu hodin. VSechny informace o fadi¢i udava obrazek
Ptehled vsech schémat je v dokumentaci na strané
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2.2. Spolehlivostni varianty AES

2.2.5 AES 1p

AES_1p je spolehlivostni varianta s informac¢ni redundanci na tirovni operace.
Od ostatnich spolehlivostnich variant se zna¢né odliSuje ve dvou ohledech. Za-
prvé se jednd o informacni redundanci, takze do navrhu pridavam bity navic,
které v mém pripadé generuje suda paritaE| (odtud pismeno ,p“ v nizvu va-
rianty). Druhou odlisnosti je redundance na trovni jediné operace — SubBytes.
Pfi ndvrhu této varianty jsem se inspiroval v [23]. Aniz bych to dale explicitné
uvadeél, ¢erpd mnoho tdaju v této sekci prave z [23].

Na rozdil od ostatnich nezachovavda modul SubBytes paritu, coz vyplyva
z principu jeho fungovani uvedeného v sekci Proto je nutné do néj pri-
dat dodatecné obvody, které umi predikovat na zakladé vstupnich dat paritu
na vystupu a obracené. I po pridani parity zustane modul SubBytes kombinac-
nim obvodem. Hlavni myslenkou je, Ze neni tfeba upravovat jadro SubByte,
které resi vyménu jednoho bytu za jiny byte. Ze vstupniho bytu spocitam pa-
ritu a porovnam ji s paritou, kterou predpovidé blok InputParityPrediction
na zakladé vystupu. Navic spoc¢itam paritu z vystupu a srovnam ji s vysled-
kem z bloku OutputParityPrediction. Pfi kazdé ndhradé bytu provadim
dvoji kontrolu parity.

BYTE_IN
8

BBYTE_IN : PAR1
Parityl

kombinacni logika 1

OutputParity Comparel—
Pred ICtIOI’\ kombinacni logika COM IN

pamét’ 256x8bitit

WARN
SubByte IPP oPP _
pouzitoz AES_01 ~ komponenta 71

. COM_OUT

InputParity — Compare2

P red | Ct on kombinacni logika

pamét’ 256x8bitit

BBYTE_OUT 1

Parity2

kombinacni logika PAR2
8
BYTE_OUT

Obrazek 2.10: AES_ 1p — dvoji predpovéd parity

UPparita je funkce, kterd sedte viechny jednicky na vstupu a pifid4 jeden bit s hodnotou
1 nebo 0 tak, aby soucet byl vzdy sudy/lichy.
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Vyznam bloki z obrazku vysvétluje nasledujici seznam:

e Parityl/2 vytvari jednobitovou paritu z 8bitového vstupu.

e Comparel/2 porovna 2 jednobitové vodice a pokud se shoduji, na vystup
posle °0°.

e Jestlize alespon jeden srovnavaci obvod vysila ’1°, doslo k chybé a vy-
stup WARN je také *1°.

Jak funguji bloky InputParityP. a OutputParityPrediction nézorné
vysvétluje obrazek Nejprve se vytvori tabulka se ¢tyfmi sloupci. V 1.
sloupci je vstup, ve druhém sloupci je parita vypoctend ze vstupu. Do tie-
tiho sloupce se dosadi byty, které vrati SBox na zakladé vstupu z 1. sloupce
a konecné do 4. sloupce se vypocitad parita podle tretiho sloupce. Predikce
vstupni i vystupni parity se urcuje podle tabulek, které vzniknou spravnym
rozdélenim vyse popsané tabulky.

30

vstup ‘ parita H vystup z SBox | parita z vystupu
0000 0000 0 0110 0011 0
0000 0001 1 0111 1100 1
0000 0010 1 0111 0111 0
0000 0011 0 0111 1011 0

Y

OutputParityPrediction InputParityPrediction
0000 0000 0 0110 0011 0
0000 0001 1 0111 1100 1
0000 0010 0 0111 0111 1
0000 0011 0 0111 1011 0

Obrazek 2.11: AES_1p — vypocitané paritni tabulky




KAPITOLA

Realizace

Zde se ¢tendr seznami s implementacnimi detaily priace a s také s namére-
nymi vysledky pro vytvorené varianty sifry AES. Kapitola obsahuje konkrétni
ukazky, jak jsem programoval nékteré funkcnosti Sifry, nebo které problémy
jsem pri praci resil. To vSe by neslo bez softwarové vybavy, pomoci které jsem
sifru nejprve naprogramoval, nasledné otestoval a nakonec zméril jeji vlast-
nosti. Hned na zac¢atku je proto struény popis pouzitého softwaru.

3.1 Pouzity software

K realizaci této bakaldrské préce jsem pouzil software Quartus II [24], Mo-
delSim SE [25], Rijndael Animation [I2] a Rijndael Inspector [26]. K vytvo-
Teni textové c¢asti bakaladrské prace ve formatu PDF jsem pouzil sdzeci systém
LaTeX [27]. Témér veskery kdéd, ktery jsem pro bakaldiskou praci vytvoril,
jsem psal v textovém editoru Sublime Text [28]. Vektorové obrazky schémat
a automatu jsem tvoril v programu Inkscape [29]. Pouziti téchto ti{ programu
neni Uzce spjato s tématem moji prace, proto se o nich dale jiz nezminuji.

Rijndael Animation je webovéd prezentace, kterd velmi nizorné ukazuje,
jak algoritmus Rijndael pracuje. Pro moji praci méla stézejni vyznam. V po-
¢atecnich fazich mi pomohla pochopit princip Sifrovani a vrele ji doporucuji ke
shlédnuti kazdému, kdo by chtél porozumét siffe AES [12]. Quartus IT slouzi
k vytvareni programu pro FPGA. Ve své praci jsem pouzil Quartus k provedeni
syntézy (vice o syntéze v sekci . Poslednim a velice dilezitym programem,
ktery mi prii praci pomohl, je ModelSim. Na zdkladé predlozeného testovaci
souboru (testbenche) provadi simulace ¢islicovych obvodu popsanych v jazyku
VHDL. Pri psani této price jsem ModelSim pouzil predevsim k testovani a
casto jsem s jeho pomoci provadél kontrolu syntaxe zdrojovych kéda. Diky
bakalarské praci jsem se s programem naudil pracovat na zakladni trovni.
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3.2 Realizace zakladnich modulu

V této kapitole uvaddim, jak jsem naprogramoval nékteré zakladni operace
sifry AES. Zatimco u modulti AddRoundKey a ShiftRows neni diky jejich jed-
noduchosti co vysvétlovat, u nékterych jinych je mozné zvolit vicero pristupi,
z nichz nékteré ukazu. Podle zadani jsem pro realizaci pouzil jazyk pro popis
hardwaru VHDL.

Predpokladam znalosti programovani v jazyku VHDL, které nemohou byt
pro svoji obsahlost soucésti této prace. Ctenaitim, kteff nemusf rozumét imple-
mentacnim detailiim, nebo nemaji alespon minimalni znalosti programovani,
doporucuji tuto kapitolu preskocit.

3.2.1 Realizace operace SubBytes

Pri velkém zjednoduseni lze tvrdit, ze operace SubBytes je nahrada jednoho
bytt podle néjakého pravidla za jiny byte. V tom pripadé jsou nasnadé 2
pristupy. Bud budu pfi kazdém vstupu uplatnovat pravidlo a pocitat vystup
nebo si vypoc¢itdm vSechny vystupy predem a ulozim je do asociativni tabulky.
Druhy piistup je rychlejsi, prvni zas spotfebuje méné paméti. Ja jsem se roz-
hodl pro implementaci pomoci tabulky. Podle mého nézoru je tento pristup
prehlednéjsi, tudiz je i mensi pravdépodobnost vyskytu chyby. Modul SubBy-
tes reprezentuje entita SUB_BYTES. Uvnitt architektury SUB_BYTES_BODY im-
plementujici entitu jsem deklarovapzl pole dvéstépadesatisesti 1bytovych vek-
tori:

type TAB256 is array (0 to 255) of std_logic_vector(7 downto 0);
constant SBOX_TABLE : TAB256 := (

X"63“, XII7CII’ X"77“,
)3

Prijde-li na vstup byte, pak povazuji jeho hodnotu za adresu do paméti
SBOX_TABLE a vystupem je hodnota uloZzend v paméti na prislusné adrese.
Protoze pamét je organizovana jako linearni jednorozmérné pole o velikosti
256 prvki, mohu prevadét hodnoty 1bytovych vstupi na adresy tak, ze horni
CtyTi bity nasobim Sestnécti a dolni 4 bity prictu:

DATA_OUT_GEN: for i in O to 15 generate
DATA_OUT((i*8)+7 downto (i*8)) <= SBOX_TABLE(16 *
conv_integer ((DATA_IN((i*8)+7 downto (i*8)+4)))
+ conv_integer ((DATA_IN((i*8)+3 downto (i*8)))) );
end generate DATA_OUT_GEN;

12Deklarace je pojem z oblasti programovacich jazykt. Signal /pole/proménnd je deklaro-
vana tam, kde se v kdu poprvé objevi. Obvykle je to na zacatku programu.
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3.2. Realizace zakladnich modulu

Protoze vstupni data do modulu SubBytes maji sitku 16 bytt, je tieba
vybrat 16krat jeden byte, nahradit ho a byty ve spravném poradi ulozit do
vystupniho signalu DATA_QUT. K tomu jsem pouzil prikaz for — generate, ktery
provadi paralelni zapojeni nékolika stejnych komponent. Uvniti cyklu vybi-
ram z tabulky spravné hodnoty a ukladam je do vystupniho signdlu. Funkce
conv__integer slouzi ke konverzi typu std__logic__vector na integer, protoze pole
se adresuje datovym typem integer.

3.2.2 Realizace operace MixColumns

Modul MizColumns v moji implementaci reprezentuje entita MIX_COLUMNS.
Jeji architektura obsahuje 3 procesy, které déli 16bytovy vektor na ¢tyii 4by-
tové, nasobi kazdy vektor matic a nakonec zase spoji vyndsobené vektory do
jednoho vystupniho. Za pozornost stoji nasobeni matici, které jsem imple-
mentoval pomoci funkce MULT_BY_MATRIX(). Jejim jedinym parametrem je
4B dlouhy vektor, ktery predstavuje jeden sloupec dat.

Funkce provadi s¢itani a ndsobeni podle predpisu uvedeného v sekci[1.2.3.3]
pri¢emz samotné nasobeni jednoho bytu je provadéno pomoci dalsich funkei.
Vzhledem k tomu, Ze operace nasobeni je v hardwaru ndro¢né na ¢as (na roz-
dil od scitdni se musi provadét sekvencné) a je i pomérné komplikovand na
implementaci, provedl jsem realizaci jinak. Po prozkoumani nasobici matice
jsem zjistil, Ze obsahuje pouze koeficienty 01, 02 a 03. Pokud je byte ndsoben
¢islem 1, vysledek je shodny se vstupem, k tomu neni tfeba funkce. Vytvo-
il jsem tedy pouze 2 funkce. MULT_2() zadany parametr vynasobi dvéma a
MULT_3() provadi nasobeni zadaného parametru tfemi. Funkce pro nasobeni
dvéma provede bitovy posun o 1 poszici vlevo a pokud vyjde vysledek deviti-
bitovy, provede redukci modulo polynom P(z) = 2% 4+ 2% + 2% + 2 + 1. Zde je
ukazka c¢asti funkce MULT_2() zapsand ve VHDL:

A(8 downto 1) := DATA; -- logicky posun vstupnich dat o~1 <--
A(0) := ’0’; -- dopln zprava nulou
if A(8) = ’1’ then -- pokud je vysledek devitibitovy

POLYNOM := "100011011";

A~:= A~xor POLYNOM; -- zkrat vysledek na 8 b delenim P(x)
end if ;

RESULT := A(7 downto 0);
return RESULT;

Funkce pro nésobeni tremi je vyse uvedené velice podobna. Také provede
bitovy posun o jedna vlevo a navic k vysledku pri¢te puvodni hodnotu. Ma-
tematicky provadi presné toto: 3 x a = 2 x a + a. Je-li vysledek devitibitovy,
provede se opét redukce modulo P(x).

Nésobeni v modulu MizColumns je mozné podle [9] provadét také s po-
moci dvou asociativnich tabulek. V prvni budou pfedpocitany vsechny mozné
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nasobky dvou a v druhé vSechny mozné nasobky tii. Pri Sifrovani si algorit-
mus misto nasobeni jen vyzvedne z tabulky vysledek. To je obdobny pristup,
jako jsem pouzil pti implementaci modulu SubBytes. Nejenze je feSeni pomoci
tabulky vyrazné naro¢néjsi na pamét, ma i dalsi nevyhodu. Pri implementaci
bych musel néjakym zplisobem hodnoty nasobkii do tabulek vypocitat. To by
zabralo mnohem vice ¢asu nez mnou pouzity pristup. Tabulka pro SubBytes
je snadno k nalezeni na internetu, jeji obsah jsem pocitat nemusel.

vsech operaci AES. Dlouhou dobu jsem nemohl prijit na zdroj chyby, kte-
rou jsem v kédu mél. Slo o nespravné zapojeni spravné vypocitanych byt
a prohozeni vyslednych vektori. Problém byl zptsoben pro mé nelogickym
znacenim vektoru ve zdrojové literature [7] a [9], odkud jsem ¢erpal. Znaceni
je v rozporu s prednédskou [30], podle které jsem byl zvykly znacit delsi vek-
tory bytu. Totiz, Ze nejméné vyznamny bit (déle jen LSB) datového vektoru
bit1 je nejvice napravo a ma oznaceni Xy, zatimco nejvice vyznamny bit (déle
0, avsak pozi¢né je umistén nejvice doleva, coz je matouci. Odtud pramenily
moje chyby. V nékterych pfipadech (napfiklad pravé v operaci MizColumns)
je treba data chapat jako ¢islo, protoze vstupuji napriklad do operace nasobeni
a tedy na tom, ktery byte je LSB a ktery MSB, zalezi.

ZnaCeni
v anglické literatufe Znaceni podle [29]
data ~@hoj jak se mate ahoj jak se mate
pismeno p, pismeno p;s pismeno p, pismeno p;s
na data je nahlizano nadale jako na text na data je dale nahlizeno jako na cislo

zakodovano podle 61 68 6f 6a 5f 6a 61 6b 5f 73 65 5f 6d 61 74 65

ASCII do hex. [ ‘\ /\—/ ’
LSB=p0 MSB=pl5 MSB=pls LSB = p0
uspoiédani do 61|5f[(5f|ed 65|5f[6b|6a
matice pro AES 68|6a(73|61| spravne 74165(61(6E| spane
6£|61(65(|74 61|73(6a|68
6a|6b[(5£|65 6d|SE£[5f|61

nejméné vyznamny byte - (least significant byte - LSB,
nejvice vyznamny byte - (most significant byte - MSB,

Obrézek 3.1: Porovnani znaceni byti a jejich usporadani do matice

Avsak pozdéji se ukdzalo, Ze vyse popsand domnénka je mylna. Spravny
vyklad je, ze pozi¢ni usporadani v literatufe (zejména v [9]) je dobfe, ale ¢is-
lovani je otoc¢eno, tedy nejvice vyznamny byte vlevo ma hodnotu Xy, nejméné
vyznamny vpravo pak X5 (nejnizsi fad). Chyba ve znaceni a spravném uspo-
radani bytt do matice méla vliv také na moduly ShiftRows a KeySchedule.
Pristup, ktery je pouzivan v anglické literature, srovnava s pristupem, ktery

je mi blizsi, obrazek
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3.3. Realizace variant Sifry AES

3.2.3 Realizace modulu KeySchedule

KeySchedule jsem implementoval jako Sest komponent. Nejvyssi z nich je
MAKE_NEXT_KEY, kterd na zakladé aktualniho klice a ¢isla rundy odvodi kli¢
nasledujici. Uvnitf je G_FUNC, jejiz princip vysvétluje obrézek [L.6] Soucasti
entity G_FUNC jsou 4 komponenty S_BOX. Zapouzdrieni komponent je vidét na
obrazku [3.21

MAKE_NEXT_KEY

G_FUNC
S_BOX S_BOX
S_BOX S_BOX

Obrazek 3.2: Komponenty modulu KeySchedule

Uvniti komponent je provedeni pomérné jednoduché. U vSech je jejich fun-
govani popsano jednim procesem, kde jsem si vystacil s operaci zor a prirazo-
vacim operatorem <=. Komponenta SUB_BYTE je stejné jako modul SubBytes
realizovana pomoci asociativni tabulky.

3.3 Realizace variant sSifry AES

Standardnim postupem pri navrhu rozsahlejstho hardwaru je dekompozice
celku na 2 mensi ¢asti — datovou cestu a radi¢. Datova cesta je déle rozdélena
na soustavu malych komponent, kde kazdd plni jednoduchou funkci. Prikla-
dem komponenty muze byt tfeba operace SubBytes Tyto komponenty jsou
nasledné spojeny do celku ovlddaného fidicimi signdly, které generuje radic.
Jak datova cesta, tak Tadi¢ jsou vzdy uloZeny v samostatném souboru. Nej-
vyssim modulem je pro kazdou variantu AES takzvana top entita, v niz jsou
propojeny datova cesta a radi¢ do findlniho produktu. Pri pojmenovavani jsem
se drzel pravidla, Ze nédzev datové cesty zac¢ind klicovym slovem datapath, né-
zev Tadice zacina slovem controller a top entita je pojmenovana aes_top.
Nazev kazdé entity je zakoncen piiponou oznacujici variantu AES.

Datové cesty maji v mych navrzich na starost spravné propojeni kompo-
nent do jednoho celku. Obvykle neprovadi s daty zadné operace (xor, and,
...), k tomu slouzi komponenty na nizsi trovni. Pokud varianta AES obsa-
huje radi¢, postupoval jsem pri jeho realizaci bez ohledu na variantu shodné.
Radi¢ navrzeny jako koneény automat typu Moore jsem ve VHDL realizoval
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3. REALIZACE

vzdy jako jednu entitu, jejiz architektura se sklada ze t¥1 procesti. Jeden proces
resi kombinac¢ni logiku prechodd, druhy nastavuje vystupy a posledni imple-
mentuje registr s resetem, ktery si pamatuje stav, ve kterém se automat prave
nachazi.

Jak uz bylo Teceno, vSechny spolehlivostni varianty vychézeji z varianty
AESO1 a tam, kde to je mozné, maji shodny kéd. Pro snadnéjsi orientaci
jsem vytvoril tabulku vzajemné shody jednotlivych implementaci. Tabulka
uvadi na levé strané prehled vsech entit a na pravé strané je uvedeno, ve
kterych variantach sifry se dana entita vyskytuje. Jedna entita je vzdy ulozena
v jednom souboru se shodnym nazvem.

Neni cilem zde detailné rozepsat, jak jsem kazdou verzi vytvoril, to by
pak jen tato sekce méla desitky stran. Zakladni povédomi o variantach AES
poskytuje ¢tenari kapitola Navrh . Tato sekce bude spise extraktem téch
nejzajimavejsich pouzitych technik pii programovani jednotlivych verzi.

3.3.1 AES_ 1Aa — nastavitelna redundance

Na pokyn vedouciho préce jsem sestrojil jednu ze spolehlivostnich variant
tak, aby mira redundance byla nastavitelna. Nejvhodnéjsi verzi pro takovou
realizaci je AES s prostorovou redundanci na trovni algoritmu. Vysledkem je
AES, kde mohu zménou jediné konstanty v kédu uréit, kolikrat bude cely AES
na plose FPGA zkopirovan.

Top entita AES_TOP_1Aa (na obriazku na strané muze obsahovat
libovolny pocet entit AES_TOP_01. Tento pocet budu déle oznacovat konstan-
tou n. Aby bylo moZné generovat libovolny pocet entit, musi byt komponenta
AES_TOP_01 uvedena v deklarac¢ni ¢asti architektury. Déle je tfeba mit uvnity
entity AES_TOP_1Aa deklarovanou konstantu n: generic (N: integer:=2);.
Vygenerovani n entit se v jazyku VHDL zapiSe pomoci ptikazu for — generate:

GENERATE_AES_top_modules: for i in O to N generate
AES_TOP_X : AES_TOP_O1

port map (
-- napojeni vstupnich signalu
CLK => CLK,
RST => RST,
INPUT_VALID => INPUT_VALID,
IN_DATA => IN_DATA,
-— a tak dale ...

)

end generate GENERATE_AES_top_modules;

Napojeni vstupnich signala (hodiny, reset, ...) je prosté, protoZe signil
je mozné rozvétvit jednoduse. Horsi je prace s vystupnimi signaly. Kazda

vy

z n redundantnich entit produkuje 4 vystupy — OUT_DATA o Sifce 16 bytu
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Tabulka 3.1: Tabulka vzajemné shody jednotlivych implementaci
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3. REALIZACE

a tii jednobitové signaly OUTPUT_VALID, DATA_REQUEST a BUSY. Abych mohl
zpracovat CtyTi n-tice vystupnich signalt z redundantnich entit, vytvoril jsem
si Ctyfi pole proménlivé délky n:

-- datovy typ pole pro DATA_OUT
type ARRAY_128 is array (N downto 0)
of std_logic_vector (127 downto 0);
-- datovy typ pole pro BUSY, OUTPUT_VALID, DATA_REQUEST
type ARRAY_1 is array (N downto 0) of std_logic;

—-- vytvoreni signalu promenlive delky
-- pole pro vsechny DATA_OUT vystupy z~vice AESu
signal MAJ_DATA_IN : ARRAY_128;

P1i napojovani redundantni top entity s poradovym ¢islem ¢ napojim jeji
vystup OUT_DATA jako i-tou polozku pole MAJ_DATA_IN(i). To se provede
uvnitt prikazu for — generate. Zpracovani poli a jejich naslednou redukci na ve-
likost jejich jediného prvku provadi dvé funkce. Obé davaji na vystup majoritu.
Lisi se jen v tom, ze jedna funkce (DATA_MAJ_OF_N)pfijima pole 16bytovych
vektort o délce n, zatimco druhd (BIT_MAJ_OF_N)pfijimé pole jednobitovych
prvku taktéz o délce n. Funkce DATA_MAJ_OF_N je realizovana pomoci dvou
vnofenych cykld. Ve vnéjsim cyklu program iteruje pomoci proménné ¢ pres
vSechny bity 128bitového vektoru. Néasledné vstoupi do vnitiniho cyklu, kde
iteruje pomoci proménné j pres vsechny prvky pole. Ve vnitinim cyklu provede
soucet hodnot na i-tych pozicich pres vSechny prvky pole. Je-li soucet vétsi
nez n/2, pak umisti na pozici ¢ vystupniho vektoru hodnotu >1°, jinak >0°.
Funkce BIT_MAJ_OF_N je realizovana podle stejného principu.

3.3.2 AES_ 1Tr — odlisnosti v radici

Ve srovnéni s ostatnimi fadici, se ten u verze AES_1Tr (dokumentace na strané
v nékolika aspektech lisi. Varianta AES_1Tr implementuje ¢asovou redun-
danci na trovni rundy, tedy kazda runda probéhne ttikrat a az poté postoupi
sifrovani do rundy nésledujici. Pocet stavi automatu se oproti AES_O1 ne-
zménil, bylo vsak treba néjak zabudovat do automatu c¢asovou redundanci.
K tomu jsem pouzil ¢ita¢ COUNTER_MOD3_1Tr, ktery ¢ita stdle dokola od nuly
do dvou a svoji hodnotu zvySuje na kazdou nabéznou hranu hodin. Citad¢
jsem implementoval jako samostatnou entitu a do fadice jsem ho vsadil jako
komponentu. Cita¢ ma mimo jiné vstupni port N_RUN (&islo rundy), protoze
¢ita jen tehdy, neni-li ¢islo rundy rovno nule. Vystupem citace je dvoubitovy
vystup N_REP (¢islo opakovani).

Prechody ze stavi R1 — R10 probihaji pouze tehdy, pokud je ¢islo opakovani
rovno dvéma. Diky tomu zustava radi¢ v kazdém stavu 3 hodinové takty a
datova cesta tedy trikrat za sebou zustava ve stejné rundé.
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3.3. Realizace variant Sifry AES

Také urceni, kdy je vystup platny, nyni probiha v samostatném procesu
uvnitf fadiée. OUTPUT_VALID se nastavi na ’1’ pouze tehdy, pokud je ¢islo
rundy rovno deseti a ¢islo opakovani rovno dvéma. Prvni podminka (N_RUN)
sama o sobé nestaci, protoze pak by byl signalizovan platny vystup jesté pred
tim, nez se dopocitaji redundantni vysledky v 10. rundé. Pokud by nastala
porucha, jejich dopocitani by pro urceni spravné zaSifrovanych dat bylo ne-
zbytné.

3.3.3 Realizace verze AES_1p

Varianta AES_1p je zabezpecena paritou na trovni operace SubBytes. Operace
SubBuytes je v ostatnich verzich AES implementovana jako jedina entita, ktera
neobsahuje dalsi komponenty. Vzhledem ke slozitosti realizace s paritou jsem se
rozhodl sestavit modul SUB_BYTES_WITH_PARITY ze tii vnorenych komponent.
Ten obsahuje pouze spravné propojeni. Pomoci piikazu for — generate je 16krat
napojena komponenta SBOX_WITH_PARITY. Jejim vstupem je 1 byte vstupnich,
1 byte vystupnich dat a signdl WARN o sifce 1 b, ktery signalizuje ptipadnou
poruchu. Komponenta vykonava presné to, co je zobrazeno na obrazku

BYTE_IN
8
BBYTE_IN N PAR1
Parityl
kombinacni logika 1
Outp_ut_Parity — Comparel
Prediction kombinacni logika] | COM IN
pamét’ 256x8biti -
WARN
SubByte IPP| |oOPP A4
pouzito z AES_01 ~ komponenta I
. COM_ouT
InputParity — Compare2
Prediction kombinadn! logika
pamét’ 256x8bitii
BBYTE_OUT 1
Parity2
kombinacni logika PAR2
8
BYTE_OUT

Obrazek 3.3: Entita SBOX_WITH PARITY — verze AES 1p

Realizaci komponenty SBOX_WITH_PARITY jsem provedl dvéma zpusoby.
Kazdému zpusobu odpovida jedna architektura, entita tedy obsahuje dvé ar-
chitektury. Pii napojovani do nadfazené entity se vybér pozadované architek-
tury provede zapisem jména architektury do kulatych zavorek za nazev entity:

SBOX_WITH_PARITY X :
entity work.SBOX_WITH_PARITY (SBOX_WITH_PARITY 1)
port map ( ... );
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3. REALIZACE

Prvni architektura implementuje operace Parityl, Parity2, Comparel a
Compare?2 jako procesy a vodice mezi nimi jsou signdly. Druhd architektura
oproti prvni realizuje vsechny vyse uvedené operace jako prifazeni v rdmci
jediného obsahlého procesu a vodi¢e mezi nimi jsou povazovany za proménné.
V obou architekturach jsou shodné predikce parity realizoviany s pomoci aso-
ciativnich tabulek, které jsou umistény v deklara¢ni ¢asti architektur. Pro
jednoduchost navic staci, kdyz jsou tabulky realizovany jako jednorozmérné
pole. Nasledujici tisek kédu ukazuje, jak se deklaruje datovy typ TABLE_256x1
a jak se deklaruje pole tohoto typu.

type TABLE_256x1 is array (0 to 255) of std_logic;

-- tabulka pro "Output parity prediction"

constant OUTPUT_PARITY_PREDICTION : TABLE_256x1 := (
107’

)

Pokud by mé napriklad zajimalo, jaka bude hodnota parity pro vstup
53hes, pak vypocitam 5 *x 16 + 3 a podiviam se na hodnotu uloZenou v poli
pod indexem 83. Tabulky s predikcemi parit bylo tfeba naplnit hodnotami,
které je sice snadné spocitat, ale abych si usnadnil praci a usettil ¢as, vytvoril
jsem si na generovani tabulek program v jazyku C++. Na zac¢atku programu
wparita.cpp* je deklarovano pole sBox0Out, které obsahuje vypocitané vystupy
z modulu SBoz pro vSechny mozné vstupy. Jeho hodnoty jsou dobfe znamé,
ja jsem je zkopiroval z [9]. Poté jsem vytvoril pole o velikosti 256 prvki, do
kterého jsem ulozil paritni hodnoty podle hodnot v sBoxOut. Hodnoty z pole
jsem vytiskl ve vhodném formatu a mél jsem hotovou tabulku pro predpo-
véd parity vystupu. Obdobné jsem vytvoril i tabulku pro predpovéd parity
vstupu. Nejprve jsem vypocital paritu z hodnot 1 — 255 a vyslednou tabulku
jsem pak seradil podle klica v poli sBoxOut, aby fungovala jako asociativni.
Program ,parita.cpp® byl zkompilovan na opera¢nim systému Windows 8.1,
je spustitelny z prikazového radku, kam také tiskne tabulky s paritou. Tabulky
lze snadno dostat do textového souboru pomoci operdtoru presmérovani ,»
v prikazovém radku.

3.4 Srovnani implementaci

Po tom, co jsem naprogramoval vsechny varianty algoritmu AES, zasadil jsem
kazdou z variant do pripraveného projektu a spustil jsem syntézu. Syntéza je
transformace abstraktniho popisu hardwaru na realné prvky, které existuji na
cilové platformé. Roli syntézy v procesu nadvrhu hardware znazornuje obrazek
Po provedeni syntézy je mozné napojit porty top entity na porty konkrét-
niho FPGA. K tomu jsem pouzil program Quartus IT [24], ktery provedl také
rozmisténi a propojeni entit v pripravku. Quartus po syntéze provadi ¢asovou
analyzu, kterd uvadi délku kritické cesty a nejvyssi moznou frekvenci hodin.
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technologie ) Mapovani
\ Schéma na technologii
Popis

chovani Syntéza % Eﬁé:j
ve VHDL FPGA

.

pozadovana omezeni

Obréazek 3.4: Role syntézy v procesu ndvrhu hardware

K syntéze jsem pouzil FPGA Cyclone ITI: EPC25F256C8, kterd je dosta-
tecné velkd, aby pojala i plosné ndro¢nou variantu AES02. Tabulka [3.2] obsa-
huje dulezité vysledky syntézy. Zajimal mé pocet logickych elementfﬂ které
dand varianta na desce obsadila (sloupec 1), pocet obsazenych registru (slou-
pec 2) a maximélni dosazitelnd frekvence hodin (sloupec 3). Projekt, jehoz
soucasti jsou i top entity AES, obsahuje kromé realizace AES i dalsi kompo-
nenty, které sice nejsou tak velké a slozité jako AES, ale jsou dostate¢né na
to, aby pri méfeni zpisobily drobné zkresleni. Tabulka naptiklad uvadi,
ze varianta AES_1Aa obsadila 16 311 LE, zatimco AES_01 6 014 LE. Podle kapi-
toly maji byt ve varianté AES_1Aa tiikrat vedle sebe stejné obvody, které
jsou ve verzi AES_01, coz také plati. Samotny AES_01 obsadil 4977 LE a sa-
motny AES_1Aa zaujal 15102 LE, zbyvajicich ptiblizné tisic logickych elementt
je u obou variant obsazeno obvody, které neprovadi Sifrovani.

Tabulka 3.2: Vysledky syntézy vsech variant AES

varianta celkem LEM) registry® frekvence®)
AES_01 6041 1208 60,29
AES 1p 6046 1208 64,73
AES_ 1Ta 6516 1594 61,40
AES_ 1Tr 6612 1594 63,32
AES_1Ar 16236 2106 56,19
AES_1Aa 16311 2128 58,56
AES_02 35897 747 14,60
Poznamky:

(1) pocet obsazenych logickych elementu (LE)
(2) pocet obsazenych registru
(3) maximalni dosazitelnd frekvence hodin v MHz

BLogicky element (LE) je nejmensi logickd jednotka, pomoci které je realizovdna uvnit¥
FPGA libovolnd ¢tyfvstupova logickd funkce nebo registr [31].
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Tabulka [3.3] srovnava vSechny varianty na zakladé poc¢tu obsazenych lo-
gickych elementt uvniti FPGA a na zdkladé maximélni hodinové frekvence.
Paty sloupec udava, kolik ns je tfeba k zasifrovani jednoho bloku dat (16 B).
Vzhledem k tomu, ze AES_01 je referenc¢ni varianta, ze které jsou vsSechny
ostatni odvozené, potvrdilo se, Ze je prostorové nejuspornéjsi. Sloupce 2 a 6
udavaji procentudlni rozdil od referencéni varianty v poctu obsazenych LE a
v ¢ase potfebném pro zasifrovani jednoho bloku. Ve ¢tvrtém sloupci je pocet
hodinovych taktt potfebnych k zasifrovani jednoho bloku.

Za piekvapivé povazuji vysledky verze AES_02. Ukdzalo se, Ze je o 59 %
rychlejsi oproti referencéni verzi a pfitom jen asi 6krat prostorové objemné;jsi.
Vzhledem k tomu, Ze obsahuje témér 10krat vice kombinaéni logiky, je ispora
znacnd. Zpusobena je optimalizacemi, které provadi syntézni nastroj. Zaji-
mavy je také vysledek AES_1p — pfi témér stejném poctu logickych elementt
je varianta s paritou o 7% rychlejsi nez AES_01. Mezi vSemi spolehlivostnimi
variantami je jednoznacné nejlepsi. U bezpecnych verzi s prostorovou redun-
danci je dani za odolnost proti poruchdm vysoka spotreba prostoru — tedy
logickych elementu. Ta je v pripadé AES_1Aa az o 170 % vysSS$i nez m4 AES_01.
Bezpecéné varianty s ¢asovou redundanci jsou obé témeér 3krat pomalejsi, pro-
storu zabiraji témér stejné. Lépe vychazi z porovnani verze AES_1Tr, kterd
potiebuje k zasifrovani bloku dat 474 ns, zatimco verze AES_1Ta celych 489 ns.

Tabulka 3.3: Srovnani variant AES z hlediska plochy a ¢asu

varianta | LEDY  zména LE®) O Tkz®  Cz0G) /- €70
AES 01 6041 100% 60,29 10 166 100 %
AES 1p | 6046 0% 64,73 10 154 7%
AES 1Ta | 6516 +8% 61,40 30 489 +195%
AES_ 1Tr 6612 +9% 63,32 30 474 +186 %
AES_1Ar | 16236 +169% 56,19 10 178 +7%
AES_ 1Aa | 16311 +170% 58,56 10 171 +3%
AES 02 | 35897 +494% 14,60 1 68 -59%
Poznamky:

(1) pocet obsazenych logickych elementu (LE)

(2) procentuélni rozdil v po¢tu LE oproti AES_01
(3) maximalni dosazitelna frekvence hodin v MHz

(4) pocet hodinovych takti potfebnych k zasifrovani 1 bloku
(5) cas potiebny k zasifrovani 1 bloku v ns

(6)

6) procentudlni rozdil v ¢asu k zaSifrovani oproti AES_ 01
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3.4. Srovnani implementaci

Vysledky srovnani potvrdily, ze nejrychlejsi nezabezpecena verze je AES_02.
Pii frekvenci 14,6 MHz je mozné Sifrovat data rychlosti 1,87 Gb/s. Nejrychlejsi
zabezpecenou verzi AES je AES_1p, kterd Sifruje rychlosti 828 Mb/s.

3.4.1 Jak ziskat spravna data

O zpisobu, kterym budu provadét méreni jednotlivych implementaci, jsem
mél jasno od doby, kdy jsem praci zacal psat. Pozdéji se ale ukazalo, ze plany
muze zhatit jedna nezaskrtnutd polozka v nastaveni. Na posledni chvili prisel
prestup ke konkurenci, coz se ve findle ukazalo jako spravny tah.

Puvodné jsem chtél k syntéze pouzit software ISE Design Suite [32], jehoz
ovladédni mi bylo dobfe zndmé z predchoziho studia. Vytvoril jsem tedy pro
AES projekt, vlozil do néj zdrojové soubory a nastavil jsem ,od boku“ typ
FPGA, do kterého se bude navrh generovat. Slo o prvni pokus a musel jsem
néjak zacit, proto jsem typ FPGA nastavoval od oka. Syntéza verze AESO1
probéhla béhem 5 minut (to je dobry ¢as) a poskytla ve vypisu mnoho udaju
k analyze. Mimo jiné i pro mé stézejni data o zabrané plose zarizeni a o kritické
cesté. ISE sice nedéli ¢ip na logické elementy (LE), ale pro jednoduchost tyto
¢asti budu oznacovat stejné. Prvni varianta algoritmu AES tedy obsadila na
vybraném FPGA 193 % logickych elementti. Bez ohledu na to, Ze jde o nesmysl,
pokracoval jsem v méfeni. Pro mé nebyla podstatnd absolutni ¢isla, ale vza-
jemné porovnani variant. Do stejného procesu jsem pustil variantu AES_1Aa.
Vzhledem k tomu, ze jde o redundantni realizaci, kde je cely algoritmus 3krat
zduplikovan, ocekdval jsem priblizné 3krat vyssi obsazeni FPGA. JenzZe obsa-
zeni logickych elementt se opét pohybovalo mezi 190 — 200 %, coz bylo zcela
jisté Spatné.

Na viné byla optimalizace redundantni logiky, kterou syntézni nastroj
v ISE implicitné provadi. Vypnut{ optimalizace mélo byt idajné nékde v nasta-
veni syntézy, jenze se mi ho nepodarilo najit. Ani nikdo jiny, koho jsem se na
problém ptal, neznal feseni. Proto jsem dostal od vedouciho prace tip na jiny
syntézni nastroj — Quartus [24]. Verze pro studijni ucely je po kratké registraci
k dispozici zdarma. Instalace probéhla béhem 20 minut, coz je v porovnani
s ISE dobra hodnota. Po prvnim spusténi jsem byl piijemné prekvapen. Gra-
fické rozhrani mi ptislo prehledné a i po cCase, kdyz jsem se naucil zakladni
operace, musim potvrdit, Ze se mi s Quartusem pracovalo o néco prijemnéji nez
s ISE. K méreni jsem dostal od vedouciho ukazkovy projekt i s instrukcemi, jak
mam postupovat pri dalSich variantach AES. Projekt byl nakonfigurovan pro
FPGA Cyclone III: EP3C25F256C8. Samoziejmé také Quartus pti syntéze
optimalizuje, a tak bylo nutné provést v nastaveni nékolik tprav. Nastaveni
syntézy, ktera se lisi od implicitnich, uvadi tabulka

Pro méné prostorové narocné varianty AES véetné AES_1Ar a AES_1Aa
probéhla syntéza tspésné. Kdyz jsem ale spustil syntézu pro variantu AES02
(AES jako kombinacni logika), vysledkem byla po 72 minutach chyba. Quartus
zjistil, ze se tolik logiky do tohoto FPGA zkratka nevejde. Nastésti jsem byl
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3. REALIZACE

Tabulka 3.4: Nastaveni syntézy v software Quartus

nastavent pouzitd hodnota
Remove duplicate registers off
Remove redundant logic off

z neuplné zpravy schopen vycist odhad poc¢tu LE. Poté jsem vybral vétsi
zatizeni (Cyclone III: EP3C55F}84C8) a spustil jsem syntézu znovu. Druhy
pokus se po 92 minutach vydaftil. Vzhledem ke zméné zarizeni bylo tieba
vSechny ostatni jiz odméfené verze znovu nechat projit syntézou s novym
nastavenim. Na obrézku [3.5] je vidét, jak vypadd zprdva o syntéze v software
Quartus, odkud jsem cerpal potfebna data.

] Quartus Il 64-Bit - C./Users/Tom/Desktop/dd/encri_aes_for_dpa/aes_for_dpa - aes_for_dpa
Fie Edt View Project Assignments Processing Tools Window Hep &
D @ % D@9 ©||aes fordpa e s S @e Al IR0 IR
Project Navigator Rax|| 4@ Compiation Report - aes_for_dpa B
Entity " | Table of Contents Ra:lf Flow Sumr
4> Cyclone IIT: EP3CSSF484C8 =3 Flow Summary {Flow Status| Successful - Sat Dec 05 11:26:07 2015
4 1 aes_for_dpa =2 Flow Settings Quartus 11 64-Bt Version 13.1.4 Buid 182 03/12/2014 S) Web Edition
4 5 aes_wrp:i_aes_wrp =4 Flow Non-Default Global Settings Revision Name aes_for_dpa
4 B AES_TOP_01:aes_top_0 = Flow Elapsed Time Top-level Entity Name aes_for_dpa
4 5 DATAPATH_01:DATOVA_CESTA =5 Flow 05 Summary Famiy Cydone 11T
# ADD_ROUND_KEY:ADD_ROUNI [ Flow Log Device EP3C55F484C8
5 ADD_ROUND_KEY:ADD_ROUNI » (3 Analysis & Synthesis Timing Models Final
> i MAKE_NEXT_KEY:MAKE_NEXT » [ Fitter Total logic elements 6,041 / 55,856 ( 11 % )
% MIX_COLUMNS:MIX_COLUMNS » [ Assembler Total combinational functions 5,784 / 55,856 ( 10 % )
B4 SHIFT_ROWS:SHIFT_ROWS1 » (3 TimeQuest Timing Analyzer Dedicated logic registers 1,208/ 55,856 (2 % )
i SUB_BYTES:SUB_BYTES1 v | b (3 EDA Netist Writer Total registers 1208
< > (1 Flow Messages Total pins 31/328(9%)
Oy Hierarchy | [l Files |+ Design Units Jﬂ P Flow Suppressed Messages el b
Total memory bits 0/2,396,160 (0 % )
Tasks rEx Embedded Mutipler 9-bit elements 0/ 312 (0 % )
Flow: | Compiation ~| | customize Total PLLs 1/4(25%)
Task ~
& 4 » Compie Design
v 4 b Analysis & Synthesis

Obrazek 3.5: Ukazka vysledktl syntézy v nastroji Quartus

Ovsem nebyla to jedind prekazka v méreni. Uzivatelim, ktefi si nepriplati
za prémiovou verzi (tedy i mné), provadi syntézu projektu maximalné jeden
procesor. To je velmi malo. Jeden prubéh trval primérné 3—5 minut. V ex-
trémnim pfipadé u varianty AES02 trval 92 minut. Syntézu bylo tfeba spustit
pro 7 verzi, navic nez jsem vyladil nastaveni do findlnitho stavu, provedl jsem
nejméné 5—10 dalSich syntéz. Abych urychlil praci, vytvoril jsem si nékolik
kopii projektu, spustil jsem Quartus ve 4 instancich a v kazdém z nich jsem za-
roven provadél syntézu jiné varianty AES. I s timto zlepSovakem trvalo métfeni
odhadem vice nez 5 hodin.

Také jsem neveédél, kde ve vysledcich syntézy najit ¢as pro kritickou cestu
nebo alespon maximélni moznou hodinovou frekvenci. Quartus provadi kom-
plexni ¢asovou analyzu, jejiz vystupem je vice nez 20 podrobnych tabulek,
se kterymi jsem se doposud nesetkal. Po delsim patrani jsem nakonec objevil
tabulku, kterd obsahovala polozku ,,maximéalni dosazitelna frekvence“. Popis
k tabulce chybél, nicméné hodnota v ni uvedena priblizné odpovidala té, kte-
rou jesté pri jednom z prvnich méteni ukazal ISE. Proto jsem se s ni spokojil.

44



KAPITOLA 4

Testovani

Cilem této kapitoly je ukazat, jakym zpusobem jsem implementované varianty
testoval a jak testy dopadly. Text seznami ¢tenare s obecnym postupem pfi si-
mulaci hardwaru i s konkrétnimi vysledky testi, které jsem provedl. Testovani
jsem uskutecnil formou simulace v ModelSim SE pomoci testovacich soubort
v jazyku VHDL. Pro testovani jsem pouzival dvé testovaci sady — vlastni a
dodanou od vedouciho prace.

V prvni trovni jsem testoval operace uvnitt rundy — AddRoundKey, Mix-
Columns, ShiftRows a SubBytes pomoci dodanych testt. Tyto ovérené moduly
jsem poté pouzil pri tvorbé témeér vsech variant sifry AES. O simulaci zaklad-
nich modulil pojednava sekce Ve druhé trovni jsem testoval vétsi moduly
slozené z vice komponent a celé top entity variant AES pomoci vlastnich testi.
Podrobnosti k témto testiim se nachdzi v sekci [4.3

4.1 Obecny postup pri simulaci

Jesté pred tim, nez prejdu ke konkrétnim testiim a jejich vysledkiim, strucné
vysvétlim, jakym zptisobem probiha testovani hardwarovych komponent. Nez
popis hardwarovych modulia (v mém pripadé v jazyku VHDL) projde synté-
zou, provadi se simulace, kterd testuje, jestli modul provadi to, co ma. K tomu
slouzi simula¢ni nastroje. J& jsem provadél simulaci v programu ModelSim SE
10.0c [25]. ModelSim provadi simulace ¢islicovych obvodu popsanych v jazyku
VHDL. Na zdkladé predlozeného testovaciho souboru (testbenche) otestuje
aplikaci proti zadanym (referen¢nim) hodnotdm v zadaném simulac¢nim case.
Cilem této kapitoly je proto vysvétleni postupt pri simulacich v programu
ModelSim.

Simulaci jsem provadél pomoci skripti{lzl s priponou ,.do“. Vystupem si-
mulace je graficky pribéh signali a textovy zaznam v konzoli o jejim pribéhu.

14Skript je sada pifkazt uloZend v souboru. Po spusténi skriptu vykona program vechny
prikazy v ném uvedené.
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4. TESTOVANT

K testu hardwarového modulu X je tfeba mit:
e Zdrojovy kéd modulu X v jazyku VHDL.

e Testovaci soubor, ktery definuje pribéh testu, vyvolava podnéty a kon-
troluje reakce testovaného objektu na né. Nazyva se testbench a je psan
stejné jako zdrojové kédy k implementaci v jazyku VHDL [33].

e Skript, ktery zajisti spusténi vsech nélezitosti nezbytnych k provedeni
testu.

4.1.1 Jak funguje testbench

Testbench je soubor s testovaci entitou. Stejné jako standardni entity je popsan
v jazyku VHDL. Na rozdil od bézné entity nema zadné vstupni ani vystupni
porty, ale ma jen vnitini signdly, které se napoji na vstupni a vystupni porty
testovaného modulu. Napojeni testbenche na entitu, kterd je testovana, uka-
zuje obrazek [{.1] Testbench generuje na vstupy testované entity hodnoty a
kontroluje jeho vystupni porty, které porovnava vici referenénim hodnotam.

Testbench
T IN_A
Ani——— . T_OUT_B
etupnich [TIN_B Testovang [OULA—-7 == fone,
signdld  |T_IN_C entita OUT_B—=——== 'signalli
proces vstpni yystupni proces
porty porty

Obrazek 4.1: Testbench — princip fungovani

Kontrolu spravnych hodnot provadi prikaz assert. Jeho parametry jsou:

e porovndni, které se d4d vyhodnotit jako TRUE nebo FALSE,
e textovy vystup v pripadé, ze porovnani je vyhodnoceno jako FALSE a

e zdvaznost chyby v pripadé, ze porovnani je vyhodnoceno jako FALSE.

Zavaznost urcuje, co se stane se simulaci v pripadé, ze je detekovana chyba.
Existuji volby od nejjemnéjsi (vypis informace do konzole) az po nejtvrdsi,
kdy je prerusena simulace. Nasledujici isek kédu predvadi kontrolu pomoci
piikazu assert. Piikaz kontroluje, jestli signdl DATA ma hodnotu 01y, pokud
by tuto hodnotu nemél, vypise se hlaseni a prerusi se simulace.

assert DATA = x"O01"

report "Na signalu DATA je chyba"
severity FAILURE; -- prerusi simulaci
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4.1. Obecny postup pii simulaci

4.1.2 Provadéci skript

Provadeéci skript je sada ptikazu ulozena v souboru s priponou ,.do*. Slouzi
k tomu, abych nemusel pti kazdém spusténi programu ModelSim znovu na-
stavovat prostredi a opakované provadét rutinni ¢innost. Po spusténi skriptu
vykona ModelSim vSechny piikazy v ném uvedené.

Nejcastéji jsem od provadéciho skriptu vyzadoval, aby provadél preklad
zdrojovych soubort, spustil simulaci a vykreslil pribéhy signalt v pozado-
vané podobé. Akce, které spousti provadéci skript a k nim odpovidajici pii-
kazy, popisuje tabulka Konkrétni priklad v tabulce prekladéd testbench
aes_top_1Ta.vhd, na jehoz zdkladé provadi ModelSim simulaci. Vykreslovat
se bude signal T_CLK, jeho hodnota bude interpretovana v desitkové soustavé.
Signal T_CLK je deklarovin v entité tb_aes_top_1Ta.

Tabulka 4.1: ModelSim — akce spousténé provadécim skriptem

Akce ‘ Prikaz
preklad zdrojovych kédh | vcom -93 ../aes_top_1Ta.vhd
spusténi simulace | vsim tb_aes_top_1Ta
vykresleni pribéhu signdlu | add wave -label T_CLK -radix decimal
sim:/tb_aes_top_1Ta/T_CLK

4.1.3 Postup pri simulaci v programu ModelSim

Nez uvedu postup, sezndmim ctenédre nejprve s prostiredim v programu Mo-
delSim. To se skldda z mnoha oken, které je mozné zobrazit /skryt podle vile
uzivatele. Nejdulezitéjsimi pro moji praci jsou okna Transcript (obrézek a
Wave (obrazek . Okno Transcript slouzi jako prikazovy fadek. Zde mohu
zadavat prikazy, odtud spoustim provadéci skript a sem se vypisuji pripadné
hldseni a varovani [25]. Do okna Wave se pfi simulaci vykresluji prubéhy sig-
nalt. Uzivatel, ktery testuje, ma diky tomu vizudlni piehled o tom, jak testo-
vané entita funguje.

A Transcript Hlx
¥ Time: 0 ns Iteration: 0 Instance: /thiaesitopilp/UUT/DATOVAicESTA/SUBiBYTEsiEARITY/GENERATE73B0X7WITH7E‘:J
ARTITY_modules(0)/SBOX_WITH_PARITY_X/SUB_BYTE_IN_PARITY

4 ** Warning: There is an 'U'['X'|'W'|'Z'|'-' in an arithmetic operand, the result will be 'X'(es).

# Time: 0 ns Iteration: 0 Instance: /tb_aes_top_lp/UUT/DATCVA CESTA

# ** Failure: Konec simulace

¥ Time: 1810 ns Iteration: 0 Process: /tb_aes top I1p/TEST File: tb aes top lp.vhd

§ Break in Process TEST at th_aes_top lp.vhd line 109

# simulation Breakpoint: Break in Process TEST at tb_aes_top_lp.vhd line 109
# MACRO ./tb_aes_top_lp.do PAUSED at line 3%

VSIM(paused)>

VSIM(paused)> z'

‘an: 1,810 ns Delta: 0 |s\m:/th_aes_tnp_1p/TEST ‘ 860 ns to 1219 ns

kN

Obrazek 4.2: Okno Transcript v programu ModelSim SE
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4. TESTOVANT

Uzitecnou funkci skryva také tlacitko Compile na nastrojové listé, pomoci

kterého je mozné provadét kompilaci jednotlivych VHDL zdrojovych kédu [34].
Tato funkce mi byla uzite¢na predevsim ve fazi vyvoje, kdy jsem kontroloval,
zda nemam v kédu preklepy.

Jak jsem postupoval pti testovani kazdého modulu, popisuje krok po kroku

nasledujici seznam.

48

. Podle modulu, ktery mél byt testovan, jsem vytvoril vhodny testbench.

. Vytvoril jsem skript, ktery provadi predevsim kompilaci modulu a jeho

testbenche, spousti simulaci a vykresluje priabéhy signala.

. Spustil jsem program ModelSim a presunul jsem se do okna Transcript,

které je na obrézku [£.2] V konzoli jsem se pomoci piikazii pfesunul
do adresate se skriptem test.do a piikazem do test.do jsem spustil
simulaci.

. Béhem nékolika sekund se provedla simulace, na obrazovku se do okna

Wave (obrézek vykreslily prubéhy signali a do okna konzole se
vypsalo hlaseni.

. Podle hléseni jsem ptipadné nastavoval kurzor na spravnou hodnotu

simula¢niho ¢asu a pozoroval jsem, zda-li se vystup méni podle vstupu
tak, jak ma.

. V pripadé, ze jsem byl se simulaci spokojen, ukoncil jsem ji. V opac¢ném

pripadé, jsem se vratil bud do faze implementace nebo jsem vhodné upra-
vil testbench. Obcas se stalo, ze odhalena chyba nebyla ve skutec¢nosti
chyba, ale chybné napsany testbench.

& Wave - Default Hd x|

“ T_RST

)OOOL.. (Ad... JAA...148... JE0... JF1..L [26... [SA...JEA... JEB... |39...[22... [0

Cursor 1

Obrazek 4.3: Okno Wave v programu ModelSim SE



4.2. Testovani zakladnich modulu

4.2 Testovani zakladnich modulu

Moduly SubBytes, ShiftRows, MizColumns a AddRoundKey jsem testoval po-
moci testlh dodanych vedoucim prace. Obdrzel jsem sadu testbenchi v jazyku
SystemC i s provadécimi skripty. Tyto testbenche generuji vSechny mozné
kombinace vstupi a testuji tedy vyse zminéné moduly ve vsech situacich, které
mohou nastat. Vystupy jsou pocitany uvnitt testbenchu vlastnim algoritmem.

S jazykem SystemC jsem se do doby psani prace nesetkal a testbenche
v ném napsané se znacné vymykaly predstaveé, kterou jsem o nich do té doby
meél. Zpocatku jsem se v ném vibec neorientoval, avsak po instruktazi od
vedouciho prace jsem byl schopen alespon porozumét koédu. Také mi pomohlo,
ze syntaxe vychazi z jazyka C, ktery ovladam. To pro icely moji prace stacilo,
dale jsem se jazyku SystemC nevénoval.

4.2.1 Vysledky testa

V dobé odevzdani price prokazaly testy bezchybnou funkénost vsech zaklad-
nich moduli. Na obrézku [£.4] pfikladdm vysledek simulace, kterd kontroluje
modul SubBytes. V okné Wave jsou pribéhy tamyslné zmenseny tak, aby se
do okna vesel cely simulac¢ni c¢as. Je tedy vidét, ze v celém pribéhu simulace
nebyly indikovany zadné chyby.

i ModelSim SE 10.0c - oIEN

File_Edit View Compile Smulate Add Transcript Tools Layout Window Help

[be=-& 22 0- M B ][ e A[SERA[[QE 4 €= B 10 HESEAS (O P2 AW || KK 3 B 4| Loy imiace =]
maonfpermse [ o wlm AN aladifl[ ks e s ][ aw @[ i w]] S @S n [T aim o]

£ sim - Defauk. 4@ x| §aObjects #Ha x| g Wave - Default x|

instance “IName. value panfo knd | I

- et bes 25 sl ourrs

o
{00} {01} {023 {03} {04} {05} {06} {07} {08} {09} {0A} {0
{63} {7C} {77} {78} {F2} {6B} {6F} {C5} {30} {01} {67} {:

 76ABD7FE2B670130CS6F6BF27B777C63

oKl

e ~ o 5
Bboy @sm| 0 . 1" miWave A Message Viewer P
1 X
A =l
#

M

"

"

M

H

H

H

H

H

H

H “* Note: (vsim-6574) Systenc simulation stopped by user

e

[+

lVsIM 4> j

Now: 51,100 s Delta: 3 i tost_sub_bytes

Obrazek 4.4: Vysledek simulace modulu SubBytes

Do doby, nez testy ukazaly spravnost, jsem se potykal s mnoha problémy.
Nasledujici seznam uvadi, kde se vyskytovaly nejvétsi chyby a jak jsem je resil.
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4. TESTOVANT

e V modulu ShiftRows bylo nespravné (opacné) zapojeni s ohledem na LSB
a MSBEl Podrobnéji je problém rozveden v textu na konci sekce
Simulace ukazovala, ze neni spravné zadny vystup, po opravé prosel
modul simulaci ispésné.

e U modulu MizxColumns ukazovala simulace, ze jsou vSechny vystupy
Spatné. Pri¢inou bylo stejné jako u Shift Rows nespravné usporadani byt
ve vektorech, které vstupuji do nasobeni matici. Vice je o problému

uvedeno na konci sekce [3.2.2

4.3 Testovani vyssich modula

Protoze zpisob, jakym budu testovat, zalezel na mné, vybral jsem si pro tes-
tovani vyssich moduld jazyk VHDL. S jazykem VHDL mam zkusenosti, jiz
jsem pomoci ného testoval nékolik projekti, volba byla proto jasné.

Struktura testbenchti je ve srovnani s testy nizsich moduld odlisné. Test-
benche nejsou tak ditkladné, obvykle generuji pouze 2—3 sady vstupnich hod-
not, pro které kontroluji vystupy. Tento postup si mohu dovolit, protoze vyssi
celky jsou slozené z moduld, které jsem diive otestoval a o kterych jsem si
jist, ze funguji dobfe. Vyssi celky jako datova cesta uz jsou jen propojenim
celkl nizsich. Pokud tedy test ukaze u 2—3 vstupt spravné vystupy, nemiize
se jednat o ndhodu a spravna funkénost modulu je tim dolozena.

@
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Obrazek 4.5: Ukazka pocitacového

K ziskéni referencnich hodnot jsem pouzil program Rijndael Inspector [26].
Ten slouzi k zagifrovani nebo desifrovani 16bytovych dat. Zaroven ukazuje me-
zivysledky sifrovani/desifrovani nejen po kazdé rundé, ale dokonce po kazdé

151SB — nejméné vyznamny byte, MSB — nejvice v§znamny byte

20

programu Rijndael Inspector




4.3. Testovani vyssich modult

operaci, a to v prehledné maticové formé. Umoznuje Sifrovat libovolna data,
ktera uzivatel zadé, ale ma v sobé ulozené i dva bloky testovacich dat, jez
jsou dostupna jednim kliknutim. Praveé tato testovaci data obsahuji moje test-
benche, jejichz referenéni hodnoty jsou ziskany programem Rijndael Inspector.
Na obrazku je k vidéni prostredi programu Rijndael Inspector.

4.3.1 Testovani variant AES na 10 cyklua

Pro vsechny varianty AES, které splnuji podminku, zZe sifruji jeden blok dat
po dobu 10 cykld, jsem pouzil stejny test top entity. Nejvyssi entity variant
AESO1, AES_1p, AES_1Aa a AES_1Ar jsem testoval testbenchem TB_AES_TOP_X,
kde X je identifikator varianty, ktery se shoduje s pfiponou v nazvu varianty.
Nasledujici odstavce detailné popisuji, co a jak testbench testuje.

Do testbenche je jako komponenta zapojen modul AES_TOP_X, kde Sig-
naly, které nastavuji a jejichz hodnoty testuji, jsou napojeny na piny modulu
AES_TOP_X a jmenuji se témér stejné. Jedinym odlisenim je, ze vSechny zacinaji
predponou ,, T “. V architektufe jsou 2 procesy. Jeden generuje periodicky
hodinovy signdl, ve druhém procesu provadim nastaveni vstupnich signald a
testuji vystupy. Celkem obsahuje druhy proces 3 testy.

Na pocatku simula¢niho casu nastavuji signdly nasledovné.

e T _INPUT_VALID <= ’0’;
e T _RST <= 7’07;
e T_IN_DATA <= x"3243f6a8885a308d313198a2e0370734" ;

Vstupni data odpovidaji testovacimu vektoru v aplikaci Rijnadael Inspector.
Po nastaveni signali nastavim na jeden hodinovy takt signal indikujici, Ze jsou
data platna. Pak ¢ekdm po dobu 10 hodinovych cyklt a kontroluji, ze vystupy
jsou nasledujici.

e T_OUT_DATA x"3925841d02dc09fbdc118597196a0b32"
e T_DATA_REQUEST = ’0’
e T_BUSY = o1
e T_OUTPUT_VALID = ’1’

Poté opakuji stejny pribéh s jinymi vstupnimi daty. Tteti test kontroluje
spravnou reakci na reset a nabéhnuti vypoctu po resetu. Na zacatku nastavuji
hodnoty jako pri pfedchozich testech, avsak po 5 hodinovych taktech, kdy
je sifrovani priblizné v poloviné, nastavuji signal T_RST na ’1°. Thned poté
nastavuji:
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T_INPUT_VALID <= ’1’;
T_IN_DATA <= x"3925841d02dc09fbdc118597196a0b32";

a po 10 hodinovych cyklech testuji vystupy:

e T_OUT_DATA = x"7dfdff39cc79c14315baf5ef727ccOct"
e T_DATA_REQUEST = ’0’
e T_BUSY = o1
e T_OUTPUT_VALID = ’1°.

Po probéhnuti posledniho tretiho testu prerusim provadéni simulace prikazem
assert FALSE severity FAILURE;. Po preruseni simulace ModelSim zobrazi
prubéhy signalt a varovani. Pokud bych simulaci neprerusil, proces s testem
by bézel periodicky a nikdy by neskon¢il.

Simulace potvrdila, ze na vsech vystupnich signalech uvedenych vyse jsou
pozadované hodnoty a tedy ze vSechny top entity funguji spravné.

V testu modulu AES_1p simulace ukazala, ze v modulu SBOX_WITH_PARITY
se na signalu WARN vyskytuji zdkmity. Signal WARN informuje, pokud dojde
k pripadné poruse. Zakmity jsou zpusobeny zpozdénim v kombinac¢ni logice,
ktera je zachycena na obrazku [2.10]a jejich vyskyt neindikuje chybu v navrhu.
Presto jsem se je pokusil odstranit. Entité SBOX_WITH_PARITY jsem vytvoril
druhou architekturu, ve které jsem veskerou kombinacni logiku, kterd vyhod-
nocuje porovnani parit, implementoval v jednom procesu, pricemz misto sig-
nald jsem pouzil proménné. Presto byly zakmity na signalu WARN pii simulaci
stale patrné. Nicméné pro tcely této prace zustava tento signal dale nenapojen
(nevyuzit) a neni nikde éten, proto jsem tento pseudoproblém déle netesil.

4.3.2 Testovani varianty AES02

Datova cesta verze AES_02 se skladd z moduli ONE_ROUND a LAST_ROUND.
Pro kazdy z nich jsem vytvoril testbench. Testbench TB_ONE_ROUND obsahuje
uvnitt architektury jediny testovaci proces, v némz jsou dva testy. Prvni z nich
nastavuje vstupy nasledovné:

e T _DATA_IN <= x"193de3bealf4e22b9ac68d2ae9£84808";
o T KEY IN <= x"2b7e151628aed2a6abf7158809cf4f3c";
e T N_IN <= x"0";,

a oCekava vystupy

e T_DATA_OUT = x"a49c7ff2689f352b6b5beas3026a5049"
e T_KEY OUT = x"aOfafel788542cb123a339392a6c7605"
e T N OUT = x"1".

Druhy test privadi na vstup rundy kli¢ a data, kterd vystupuji z 1. testu. Na
vystupu ocekava nasledujici hodnoty.
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e T_DATA_OUT = x"aa8f5f0361dde3ef82d24ad26832469a"
e T_KEY OUT = x"f2c295f27a96b9435935807a7359£67f"
e T N OUT = x"2".

Testbench TB_LAST_ROUND obsahuje uvniti architektury rovnéz jediny tes-
tovaci proces. V ném jsou dva nezavislé testy. Prvni test nastavuje 16bytovy
kli¢, data a ¢islo rundy. Protoze jde o posledni rundu, vstupujici ¢islo rundy
musi byt 9. Na vystupu jsou ocekavana zasifrovana data (po 10. rundé). Druhy
test provadi to samé, jen s jinymi daty.

Nejvyssi entitu AES_TOP_02 kontroluje testbench, ktery je velice podobny
testim nejvyssich entit u dalsich verzi AES. Architektura testbenche obsahuje
tTi procesy. Kromé procesu generujiciho hodiny se zde nachazi proces, ktery
nastavuje pouze datovy vstup a kontroluje datovy vystup. Hodnoty privedené
na datovy vstup jsou opét totozné s témi, které jsou v testech top entit ostat-
nich variant AES. Posledni proces generuje periodicky signal INPUT_VALID a
kontroluje souvisejici signal OUTPUT_VALID, ktery musi byt vzdy shodny. Vy-
sledek testu entity AES_TOP_02 je na obrizku V okné Wave je dobfte vidét,
ze vstupni data jsou zasifrovana ihned.

VsSechny testy dopadly dobfe a ovérily, ze jak komponenty ONE_ROUND a
LAST_ROUND, tak top entita AES_TOP_02 funguji podle pozadavk.
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Layout_Window_Help
B[ SHRA o 4w T 10 HUBDHS  OF D& W WO | 5% 2 3 %] loyoutpimatnee el

e wEusoemelR sy b|isers:ii[aae3]> gacaan|T ym s [

#x | Wave = Default
vave o 8 Misgs
ott1t1...
1@ TEST2 “ T_OUTPUT_VALID
 standard
 texto
B std_logic_1164
o std_ogic_arth Y E—
W std_ogic_unsigned @ Processes (Design) — = ## x
iName. Type. ﬁﬂ
B
?
B
9 =]
>
o o
5 o
il . I B [ G o |
i Lbrary| &3 sm. Frim || [ Message Vever] usl Wave [ Lst] KE]
3 Transorpt F
[ —— Compiling entity SUS_BYTES =l
¢ -~ Compiling architecture SUS_BYTES SODY of SUB_BYTES |
# Model Technology ModelSim SE vcom 10.0c Compiler 2011.07 Jul 21 2011
# -~ Loading package STANDRRD
# - Loading package TEXTIO
# - Loading package std_logic_1164
# -~ Loading package std_logic_arith
¢ -~ compiling entity T8 AES_TOP O
¢ -~ compiling architecture T5_AES T0P_02_BODY of TB_AES_TOP_02
+ top_0:
¢« (vsin-3812) Design is being optimized...
Ga
Unstoseans )

Obrézek 4.6: Vysledek testu top entity varianty AES02
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4.3.3 Testovani variant AES na 30 cyklia

Testy pro top entity variant AES_1Tr a AES_1Ta se od testll pro verze na
10 cykla témér nelisi. Zasadnim rozdilem je, Ze v testech variant s casovou
redundanci se na vysledky ceka 3krat déle — tedy 30 takti. Tim ale veskeré
odlisnosti kond¢i a zbytek testbenche je stejny. Simulace potvrdila, ze testované
varianty funguji spravné podle specifikace.

Architektura testbenche obsahuje dva procesy — jeden generuje pribéh
hodinového signélu, druhy provadi testy. Uvniti 2. procesu se provadi c¢tyti
testy. Prvni dva testy kontroluji spravné zasifrovani dat. Tabulka udava
ocekavané vystupy na zadané vstupy. Tteti test simuluje sepnuti resetu a
¢tvrty kontroluje spravné nabéhnuti po resetu.

Tabulka 4.2: Testovaci hodnoty v testech AES_1Tr a AES_ 1Ta

generované vstupy ocekdvané vystupy po 30 taktech
T_IN_DATA T_OUT_DATA
<= x"3243f6a8885a308d = x"3925841d02dc09fb
313198a2e0370734"; dc118597196a0b32"
T_INPUT_VALID <= ’1’; T_DATA_REQUEST = ’0’
T_RST <= ’07; T_BUSY =1’
T_OQUTPUT_VALID = ’1’
T_IN_DATA T_OUT_DATA
<= x"3925841d02dc09fb = x"7dfdf£39¢cc79c143
dc118597196a0b32"; 15baf5ef727ccOct"
T_INPUT_VALID <= ’1’; T_DATA_REQUEST = ’0’
T_RST <= 707 T_BUSY =1
T_OUTPUT_VALID = °1°

4.3.4 Shrnuti testu

Vsechny mnou vytvorené testy i testy dodané vedoucim prace dopadly tspésné.
At jiz na trovni jednotlivych moduli, tak i na vyssich urovnich (runda, cely
algoritmus). Nejdikladnéji byly testovany nejniz$i moduly z divodu celkové
slozitosti AES algoritmu. Vys$i moduly nebyly testovany tak detailné, du-
raz byl kladen predevsim na spravné zapojeni komponent. Béhem testovani
byly zjistény nesrovnalosti v ndvrhu (viz MixColumns), které byly nasledné
odstranény.
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V préci jsem se zabyval navrhem a realizaci algoritmu AES pro FPGA. Cilem
prace bylo seznamit se s fungovanim algoritmu a se stavajicimi fesenimi imple-
mentace AES pro FPGA. Na zakladé ziskanych poznatki jsem mél vytvorit
navrh a realizovat nékolik variant AES algoritmu v jazyku VHDL. Ukolem
bylo vytvorené varianty porovnat z hlediska obsazené plochy na ¢ipu a casu
potrebného k sifrovani. Vysledkem préce je sada algoritmui urcend k meéreni
spotfeby energie za tcelem vyzkumu v oblasti tzv. Gtoku postrannimi kanaly.

Po dikladném seznament s algoritmem AES jsem na zakladé zjisténych po-
znatkl vytvoril prvotni navrh, ktery poslouzil jako vychozi bod pro realizaci
spolehlivostnich variant. Odolnost ndvrhu jsem zajistil pouzitim redundance
na ruznych trovnich. Celkem jsem navrhl a vytvoril 5 spolehlivostnich na-
vrhi, z nichz dva vyuzivaji principu prostorové redundance, u dvou je vyuzito
principt ¢asové redundance a u jednoho redundance informacni.

Variantu s prostorovou redundanci na trovni algoritmu jsem realizoval tak,
Ze je mozné nastavit libovolné mnozstvi Sifrovacich jednotek, které provadéji
paralelné to samé sifrovani. Zménou jediné konstanty Ize ridit pocet opakovani,
ktery je implicitné nastaven na hodnotu 3. Tato hodnota byla pouzita i pri
syntéze, ze které nasledné vzeslo srovnani vsech variant.

Spolehlivostni varianty jsou vytvoreny podle specifikace, aby je bylo mozné
zasadit do projektu pripraveného k méreni spotieby. Vsechny realizace jsou
syntetizovatelné pro dodané FPGA Cyclone III: EPC25F256C8 v software
Quartus II a vSechny byly verifikovany pomoci nastroje ModelSim SE s pouzi-
tim z¢asti vlastni a z¢asti dodané sady testidl. Simulace v ModelSim prokazala,
ze jak nizsi, tak vyssi moduly jednotlivych realizaci funguji spravné.

Nad ramec zaddni se mi podarilo vytvorit variantu AES02, ktera viibec ne-
obsahuje sekvenc¢ni ¢ast. Je tvofena jen kombinac¢ni logikou a vysledky syntézy
ukézaly, ze Sifrovani je oproti referenéni varianté o 59 % rychlejsi. Takového
zlepseni jsem ovSem dosahl za cenu témér sestindsobné spotreby prostoru.

Porovnani vytvorenych variant jsem provedl na zakladé vysledkt syntézy
v nastroji Quartus. Ukézalo se, ze dodany typ FPGA neni dostatecné velky,
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aby pojal variantu AES02 s extrémni spotfebou plochy. Proto jsem se rozhodl
provést syntézu vSech variant jesté jednou, abych mohl vytvotit objektivni
srovnani vsech variant véetné AES02. K tomu jsem vybral FPGA Cyclone I11:
EP3C55F484C8, které obsahuje pro moje tcely dostatek paméti i logickych
elementl. Po syntéze kazdé varianty jsem ve vystupni zpravé sledoval pocet
obsazenych logickych elementt, registrii a maximalni moznou frekvenci hodin,
které je mozné dosdhnout. Vytvoril jsem srovnani, kde jsem jako referencni
variantu pouzil prvni implementovanou — AES01, jejiz vysledky predstavovaly
100 %.

Potvrdilo se, ze spolehlivé varianty, které sifruji trikrat za sebou, jsou sku-
tecné témeér trikrat pomalejsi. Na druhou stranu varianty, kde je vypocetni
cast tiikrat replikovana, nezaujaly trikrat, ale pouze 2,7ktrat vice mista. Jev
je zpusoben prostorovymi optimalizacemi, které provadi syntézni nastroj. Pre-
kvapivym vitézem testu se stala spolehlivostni varianta, kterda vyuziva k de-
tekci chyb paritu. Nejenze obsadila témér stejny prostor jako referenc¢ni verze,
navic se ukdzalo, Ze je o 7% rychlejsi.

Prestoze vysledky prace ukazuji, kterd z variant je v kterém ohledu nej-
mnozstvi variant nedoslo k optimalizacim, diky kterym by mohlo byt sifrovani
efektivnéjsi. To je smér, kde by se v budoucnu dalo na praci navazat. Vhodné
by bylo zamérit se na jednu az dvé z predstavenych verzi algoritmu a ty opti-

evv

eV

Sada algoritmi vytvorend v ramci prace je nyni pripravena k méreni spo-
tFeby na vyvojové desce Evariste II. Jednotlivé varianty AES je mozné zasadit
do pripraveného rozhrani v rdmci projektu, jehoz cilem je vyzkum ttoki na
rizné varianty Sifry pomoci tzv. postrannich kanalt. Projekt je vhodny jako
téma moji budouci diplomové prace nebo je k dispozici pro kohokoliv, kdo by
mél zajem o vyzkum v oblasti itokt na Sifru AES.
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PRILOHA A

Seznam pojmu a zkratek

AES Advanced Encryption standard
Sifrovaci algoritmus

ASIC Application-Specific Integrated Circuits
integrovany obvod vyrabény pro urcitou aplikaci

diftize
rozptyl jednotlivych c¢asti sifrového textu po celé siri textu

DVI Digital Visual Interface
konektor pro prenos multimedidlniho obsahu mezi pocitacem a obrazov-
kou
umoznuje prenos obrazovych dat

FPGA Field Programmable Gate Array
programovatelné hradlové pole

FT systém Fault Tolerant systém
systém odolny proti porucham (fyzickym defekttim v hardware)

majorita
funkce, ktera z libovolného lichého poc¢tu jednobitovych vstupt vytvori
jeden jednobitovy vystup

Mealy oznaceni pro typ konecného automatu
kone¢ny automat je typu Mealy, pokud je vystup zavisly na stavu, ve
kterém se automat nachdazi, a na vstupnich hodnotach

Moore oznaceni pro typ koneéného automatu
kone¢ny automat je typu Moore, pokud je vystup zavisly pouze na stavu,
ve kterém se automat nachézi
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A. SEZNAM POJMU A ZKRATEK

NIST National Institute of Standards and Technology
americky Narodni urad pro standardizaci a technologie

otevieny text
text urceny k zasifrovani
obvykle preveden do ¢iselné reprezentace s pouzitim kédovani

parita
parita je funkce, kterd seCte vSechny jednicky na vstupu a prida jeden
bit s hodnotou 1 nebo 0 tak, aby soucet byl vzdy sudy/lichy

pipeline zretézeni
pojem vystihujici stav, kdy je vice za sebou néasledujicich operaci roz-
déleno na mensi suboperace, které jsou zpracovavany v samostatnych
jednotkéach
pri uvolnéni 1. jednotky muze jednotka ihned provadét ekvivalentni
suboperaci z dalsi operace, diky tomu je zpracovini témér n-nasobné
zrychleno, kde n odpovida poctu jednotek

skript
sada prikazu ulozenda v souboru
po spusténi skriptu vykona program vsSechny prikazy v ném uvedené

SRAM Static Random Access Memory
typ pocitacové pameéti, kterd k uchovani dat nepotrebuje jejich periodic-
kou obnovu, coz je hlavni rozdil oproti DRAM
obé zminéné paméti po vypnuti prisunu elektrické energie prijdou o ves-
kery obsah

Sifrovy text
zasifrovany text, ktery neni mozné bez desifrovani precist

TMR Triple Major Redundancy
blokovy model pro ndvrh FT systémi
klicovy blok se ztroji a pouzitym vystupem bude majorita ze tii vystupt
kazdého bloku

top modul
pri ndvrhu hardware se cely navrh rozdéli na mensi bloky (moduly), z
nichz top modul je ten, ktery je nejvice navrchu (obsahuje v sobé vSechny
bloky névrhu)

XOR
binarni operace s bity
a®b =1, pokud je prévé jeden z biti roven 1 a druhy 0, jinak je vystu-
pem 0
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PRILOHA B

Obsah prilozeného CD

TEAAME . BXE e v e vt e e ettt struény popis obsahu CD
| doC....eiiiiiiiinnn. veskerd dokumentace v podobé navrhovych schémat
T ettt e zdrojové koédy implementace

L variantsS.......oiiiiiiiiiiiiiee, zdrojové kédy vsech variant AES
AES 1Aa
AES_1Ar
AES_1p
AES 1Ta
AES 1Tr
AESO1
AESO02
Pfehled_implementovanjch_variant.txt.............. prehled a
charakteristiky variant AES
., _encrl_aes_for_dpa.zip ...archiv s projektem pro software Quartus
I 7= v elektronicka verze bakalaiské prace
3 o2 zdrojova forma prace ve formatu ITEX

Implementace_AES_pro_FPGA_Tom&3_Zimmerhakl.pdf..text prace ve
formatu PDF
Zadani_bakala¥ské_prace_Tomas_Zimmerhakl.pdf..zadani prace ve
formatu PDF
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PRILOHA

Dokumentace

Tato priloha obsahuje kompletni dokumentaci vSech navrzenych a implemen-
tovanych variant. Pro kazdou variantu je uvedena minimélné datova cesta,
radi¢ a vnitini zapojeni nejvyssi entity. Nasledujici tabulka zobrazuje prehled
variant a odkazy na stranky s dokumentaci a strdnky s popisem a charakte-

ristikou.

Tabulka C.1: Piehled dokumentace k implementovanym variantam AES

Verze AES Strana s Strana s
dokumentaci | popisem
AESO1 66 19
AES02 68 21
AES_1Ar 70 25
AES_1Aa 72 26
AES 1Tr 73 27!
AES 1Ta 76 28
AES_1p 78 29
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C. DOKUMENTACE

C.1 AESO1

IN_DATA IN_KEY

*128 4’128

INPUT_VALID INPUT_VALID
> REG_DATA1 = REG_KEY1
registr. RS.T 1 registr
Y
wi W3 REG_KEY2 [
WZ registr
AddRoundKey| , .v ssr
komponenta ; ; Switchz B! NRUN
W12
W5 REG_DATAZ ] kombinaéni logika
registr
waw | Switchl e
kombinacni logika W11 M k N K ‘N_RUN
X
|W6 akeNextKey
komponenta
SubBytes NEXT_KEY
komponenta -
W7 SWITCH3 : process
begin
if N_RUN = 10 then
. W10 <= W8;
ShiftRows else
komponenta w8 end .b#(;) <= [
end process SWITCH3;
SWITCH1 : process
H begin
MixColumns if N_RUN = 1 then
kumpom’nm W9 elsew =0 ’
W6 <= Wi1l;
end if;
end process SWITCH1;
MR Switch3
kombinacni logika EEGTDATAZ : process (CLK)
egin
if rising_edge(CLK) then
W10 if RST = '1' then
W12 <= (others => '0');
AddRoundKey eleif NRUN /= x"0" then
komponenta NEXT—KEY EI;iZ <= (others => '0');
end if;
end if;
end process REG_DATA2;
W11l
128
OUT_DATA

- Viechny draty, kde neni uvedeno jinak, maji sitku 128b

- kurzivou a teckovanymi ¢arami jsou oznaceny fidici signaly:
INPUT_VALID ....... platny vstup (1 b)
RST reset (1 b)
N_RUN ... ... ¢islo rundy 0-10 (4 b)

- pokud N_RUN == 0, pak vypocet neprobiha

- signal CLK neni uveden, vede ke v§em registrim

Obrazek C.1: Datova cesta AESO1 — DATAPATH 01
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C.1. AESO1

N_RUN <=3

O N N_RUN <=2 o
W ~ D_REQUEST <=0 DT ©
o N N_RUN <= 1 BUSY <= '1" N_RUN <=4
N D_REQUEST <="0' D_REQUEST <=0’
BUSY <="1" BUSY <="1"

O_VALID <=0

N_RUN <=0
D_REQUEST <='1'

BUSY <=0’
O_VALID <=0’

N_RUN <=5
D_REQUEST <=0/
BUSY <="1'

INPUT_VALID =1

N_RUN <=6
D_REQUEST <= 0"
BUSY <='1'

N_RUN <=9
D_REQUEST <= 0",
BUSY <="1"

N_RUN <=7
D_REQUEST <= 0"
BUSY <='1'

D_REQUEST <="'0"
BUSY <="1"

- kone¢ny automat typu Moore Piednastaveni hodnot ve stavu START
- §ipka bez popisu znamené, Ze prechod je jen na nab&znou hranu hodin N_RUN <=0 (islo rundy)
- ze vSech stavl se po pfichodu signalu RST prechazi do stavu Start SUEE(Q <liE,§,T <=
- pokud je N_RUN == 0, pak vypocet neprobiha O VALID <="0'
entity CONTROLLER_01 is
port ( CLK : in std_logic;

RST : in std_logic;

INPUT_VALID : in std_logic;

N_RUN : out std_logic_vector (3 downto 0);

DATA_REQUEST : out std_logic;

BUSY : out std_logic;

OUTPUT_VALID : out std_logic

);
end entity CONTROLLER_O1;

Obrazek C.2: Radi¢ verze AESO1 — CONTROLLER, 01

IN_DATA CLK RST INPUT_VALID
AES_TOP_01

128 1 1

KEY IN_KEY N_RUN

— CONTROLLER
GEN 2 | DATAPATH_O1 4 o1

128

OUT_DATA DATA_REQUEST BUSY OUTPUT_VALID

Obrazek C.3: Nejvyssi entita verze AES01 — AES__TOP_ 01
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C. DOKUMENTACE

C.2 AES02

in_data

128

AddRoundKey

in_key

Tms

komponenta|

n_run <=0

d0

4

n_run

1lround

komponenta

n1 d1 k1
4 128 128

lround

komponenta

n2 d2 k2

1lround

komponenta

n3 d3 k3

1lround

komponenta

n4 d4 k4

k5

lround !l

n5

komponenta

- cela datova cesta je jeden
velky kombinaéni obvod

n5] d5| kS

lround

komponenta

n6 dé[ k6

lround

komponenta

n7 d7| k7

1round

komponenta

n8 d8| k8

lround

komponenta

n9 d9| k9

last
round

komponenta

out_data

- vSechny draty maji nasledujici $itku:
prefix "n": 4bity
prefix "k" a "d": 128bith

- uvnitt kazdé rundy je ng rovno ¢islu
rundy, ve které se pravé nachazi (1-10)

Obrazek C.4: Datova cesta AES02 — DATAPATH 02
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C.2. AES02

Iround last round
data_in key_in n_in data_in key_in n_in
128 128 4 128 128 4
SubBytes +1 SubBytes +1
komponenta kombinacni logika komponenta kombinacni logika
wi 4 wi 4
. MakeNext | n_round . MakeNext | n_round
ShiftRows Key ShiftRows Key
komponenta komponenta komponenta
w2 w2 128
i AddRound | next_key
MixColumns Key
komponenta komponenta
128
w3
data_out
AddRound | _nextkey |
Key o ) .
komponenta - uvnitt kazdé rundy je ng rovno €islu
rundy, ve které se pravé nachazi (1-10)
128 128 - nasobnost vodici wl, w2, w3 je 128b
data_out key_out n_out

Obrazek C.5: Moduly pro rundy verze AES02 — TROUND a LAST ROUND

in_data input_valid cllk th
128 /\/ /\/
. 1 1
KEY in_key
- 128
GEN DATAPATH_02 1
data_req
128 1 1
|
out _data data_request busy output_valid

Obrazek C.6: Nejvyssi entita verze AES02 — AES_TOP_ 02
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C. DOKUMENTACE

C.3 AES_1Ar

IN_DATA R_IN_DATA IN_KEY
,{’ 128 128 4/ 128
INPUT_VALID INPUT_VALID
............ = REG_DATAl JE—— REG_KEYl st
s regise | s regisr A
wi w3 REG_KEY2
registr
AddRoundKey asT w2
e N_RUN
komponenta ¥ .
Switch2
W5 W12 L ]
[ IR EG_DATA2 kombinacni logika
registr
MANLL Switchl wa
kombinacni logika k ‘N—RUN
|W6 MakeNextKey
komponenta
SubBytes
NEXT_KEY
komponenta -
|W7
ShiftRows
komponenta w8
MixColumns
komponenta
= wo
NRI.» Switch3
kombinacni logika
W10
AddRoundKey
NEXT_KEY
komponenta
/l{ R_OUT_DATA - spolehlivostni varianta - prostorova redundance v kazdé rundé
128
- Vsechny draty, kde neni uvedeno jinak, maji $itku 128b

- kurzivou a teckovanymi ¢arami jsou oznaceny fidici signaly

-R_OUT _DATA jsou data platna po kazdé rundé

- R_IN_DATA jsou data platn pted kazdou rundou

-R_OUT_DATA a R_IN_DATA je totéz, jen je mezitim
Majorita ze 3, které bere v uvahu i vysledky ostatnich AESt

Obrazek C.7: Datova cesta AES 1Ar — DATAPATH 02

70



C.3. AES_1Ar

N_RUN <=3
© N N_RUN <=2 T 3o
Kl N D_REQUEST <=0/, DRraVEsT O
S8~ Na N_RUN <=1 BUSY <='1' N_RUN <=4
\V\? _REQUEST <= 0 D_REQUEST <=0,
S

BUSY<='1'
O_VALID <=0'

N_RUN <=0
D_REQUEST <='1'

BUSY <= '0'
O_VALID <=0’

N_RUN<=5
D_REQUEST <=0/
BUSY <="1'

INPUT_VALID !=1

N_RUN <= 10
D“SE%\?ET';: 0 N_RUN <= 6
O_VALID<='1' D_REQUEST <=0

BUSY <="1"

N_RUN <=9
D_REQUEST <=0,
BUSY <="1'

N_RUN <=7
D_REQUEST <= 0"
BUSY <="'1'

N_RUN<=8
D_REQUEST <=0/
BUSY <="1'

- fadi¢ je naprosto identicky jako pro variantu AESO1 entity AES_1Ar_CONTROLLER is

- kone¢ny automat typu Moore port ( CLK : in std_logic;
. . Cov oy . RST : in std_logic;

- Sipka bez popisu znamena, ze piechod je INPUT_VALID : in std_logics
jen na nabé&znou hranu hodin

" o o N_RUN : out std_logic_vector (3 downto 0);

- ze viech stavi se po prichodu DATA_REQUEST : out std_logic; i
signalu RST prechazi do stavu Start BUSY : out std_logic;

- pokud je N_RUN == 0, pak vjjpocet neprobiha LR G s e

);
end entity AES_1Ar_CONTROLLER;

Obrazek C.8: Radi¢ verze AES 1Ar — CONTROLLER, 1Ar

CLK  RST INPUT_VALID IN_DATA

1 1 1 128
RND_IN_DATA 128 I
KEY_GEN o3 RST INPUT_VALID Majorlty3
IN_KEY Y v ' ,
128 P> 128 D1
IN_DATA DATAPATH_1Ar
N_RUN
CONTROLLER | | BFN ™ T NP
_1Ar v vy
> p2
IN_DATA DATAPATH_1Ar [128
P>
11 D3
IN_DATA DATAPATH_1Ar [12g
i
1 1 1 128
DATA_REQUEST BUSY OUTPUT_VALID OUT_DATA

- Majority3 je kombina¢ni funkce, ktera vybira majoritu ze 3 vystuptt

Obrazek C.9: Nejvyssi entita verze AES 1Ar — AES. TOP_ 1Ar
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C. DOKUMENTACE

C.4 AES_1Aa

IN_DATA CLK RST INPUT_VALID
128 p CEK ST INPUT_VALID CIK RST INPUT_VALID CIK RST  INPUT_VALID
N-1 | N-2 | B 0
AES_TOP_01 AES TOP 01| ® e e | AES TOP 01
komponenta komponenta n - 3 dalsich komponent komponenta
Y128 *128
128
MAJ_OV_IN
MAJ BUSY_IN °
MAJ_DR_IN ’ ‘}'
N-T [N-2 | vADAAIN [ 0 | [BIT_MAJ_| [BIT_MAJ_| [BIT_MAJ_
signal : array (N downto 0) of stfl_logic_vector(127 downto 0)
OF—N funkce OF—N funkce OF-—N funkce
DATA_MAJ_OF N
Sunkce
128
OUT_DATA DATA_REQUEST BUSY OUTPUT_VALID

- Vechny draty, kde neni uvedeno jinak, maji $itku 128b

- kurzivou a teckovanymi ¢arami jsou oznaceny fidici signaly

- funkce DATA_MAJ_OF _N pfijima pole N 128bitovych vektord a
vraci jeden 128bitovy vektor, jehoz kazdy bit je vypocitan jako majorita

DATA_MAJ OF N

Ptijima pole délky N, jehoz prvky jsou 128bitové
vektory std-logic MAJ_DATA_IN(n-1) - MAJ_DATA_IN(0).
Vystupem je MAJ DATA_OUT, coz je std_logic_vector (127 downto 0).

Vystup MAJ DATA_OUT se uréi:
MAJ_DATA_OUT(i) = Sum(MAJ_DATA_IN(k)(i), pro k od 0 don-1) >N/2 ? 1 : 0;
Jinymi slovy: kazdy i-ty bit vystupniho vektoru se uréi jako 1, pokud vétsina i-tych biti
kazdého prvku pole MAJ_DATA_IN je I, jinak bude 0.

BIT_MAJ_OF N

Pfijima pole délky N, jehoZ prvky jsou 1bitové. Na zakladé toho,
jestli vektor obsahuje vice 'l' ¢i '0', bude jednobitovy vystup '1' nebo '0".

Obréazek C.10: Nejvyssi entita verze AES__1Aa — AES__TOP_1Aa
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C.5. AES_1Tr

C.5 AES_1Tr

IN_DATA

,|/128

INPUT_VALID
>

>

- spolehlivostni varianta - ¢asové redundance po kazdé rundé

- VSechny draty, kde neni uvedeno jinak, maji $itku 128b

- kurzivou a teckovanymi ¢arami jsou oznaceny fidici signaly

- REG_DATAZ2 si pamatuje data, ktera vstupuji do kazdé rundy, tedy zapisuje jen, kdyz je N_REP == 2

- REG_KEY?2 si pamatuje run. kli¢, ktery vstupuje do kazdé rundy, jen tehdy, pokud je N_REP == 2,
tedy pfi kazdém poslednim opakovani si zapamatuje hodnotu pro dalsi rundu

INPUT_VALID
REG_DATA1 REG_KEY1 ot e
registr registr e g =
wi W3 REG_KEY2
W2 registr
AddRoundKey NREP RST
komponenta i 5 . JRUN
W12 Switch2
| w5 . kombinacni logika
[ |REG_DATA2 e
registr
Switch1 wa
kombinacni logika w13 . NRUN
|W6 MakeNextKey
komponenta
SubBytes
komponenta N EXT—KEY
|W7
ShiftRows
komponenta ws
MixColumns
komponenta W9
NRUN Switch3
kombinacni logika
W10
AddRoundKey
NEXT_KEY
komponenta
w1l
e » REG_OUT1
registr RES1 W13
N_REP, H 2
o REG_OUT2 |[RES2 Majority -
registr kombinaéni logika
128
N_REP RES3
Rep.....s REG_OUT3
registr
OUT_DATA

Obréazek C.11: Datova cesta AES 1Tr — DATAPATH 1Tr
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C. DOKUMENTACE

R2

N_REP =2 R3

N N_REP=2 N_RUN <=2
v D_REQUEST <=
N N AN T
K| N_RUN <=
D_REQUEST

BUSY <="1"

D_REQUEST <="1"
BUSY <='0"

INPUT_VALID != 1
N_REP =2

INPUT_VALID = 1
N_REP =2

D_REQUEST
BUSY <="1

N_RUN <=9
D_REQUEST <=0’

N_REP =2 BUSY <=1’

- Sipka bez popisu znamend, Ze prechod je jen na nabéznou hranu hodin

- ze viech stavii se po piichodu signalu RST piechazi do stavu Start

- pokud je N_RUN == 0, pak vypocet neprobiha

- signal OUTPUT_VALID nastavuje samostatny proces uvniti fadice,
OUTPUT_VALID ="', jediné pokud je N_RUN = 10 a N_REP =2

Soucasti fadice je i
¢ita¢ modulo 3
counter_mod3_1Tr:

N_RUN CLK RST
£e | |

COUNTER_
MOD3

f2

N_REP

N_RUN <=3
D_REQUEST <=
BUSY <= '1'

N_RUN <= 4
D_REQUEST <="0'
BUSY <='1'

D_REQUEST
BUSY <="1"

N_RUN <=6
D_REQUEST
BUSY <=1

N_RUN <=7
D_REQUEST <="0'
BUSY <='1'

entity AES_1Tr_CONTROLLER is
port ( CLK : in std_logic;
RST : in std_logic;
INPUT_VALID : in std_logic;

N_RUN : out std_logic_vector (3 downto );
N_REP ut std_logic_vector (1 downto 0);
DATA_REQUEST : out std_logic;

BUSY ut std_logic;
OUTPUT_VALID : out std_logic

);
end entity AES_1Tr_CONTROLLER;

¢ita¢ modulo 3 s resetem
inkrementuje se na kazdou nabéznou hranu hodin,
pokud neni N_RUN ==

entity COUNTER_MOD3_1Tr is
port ( CLK i
RST i

n std_logic;
n std_logic_vector (3 downto 0);

N_RUN
N_REP : out std_logic_vector (1 downto 0);

);
end entity COUNTER_MOD3_1Tr;

Obrazek C.12: Radi¢ verze AES 1Tr — CONTROLLER, 1Tr
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C.5. AES_1Tr

anvA LNdLNO ASNg 1SINDIY viva

el1 doy soe eud oxel eupoys af eInud

vivd 1no

8¢l

_ z
i1l 43N —
3110800 | % | ALLTHLVAYIVA | &Mw
NNY N AT NI
- L L 8zl
dInMvA™ LNdNI 154 N1D  V1iva NI

Obréazek C.13: Nejvyssi entita verze AES_1Tr — AES__ TOP_ 1Tr
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C. DOKUMENTACE

C.6 AES 1Ta

IN_DATA IN_KEY
,}’ 128 ,}’ 128
INPUT_VALID INPUT_VALID
-~ REG_DATA1 -~ REG_KEY1 s
RST > registr RST > registr g
wi g REG_KEY2
W2 registr
AddRoundKey| |, sn st
komponenta| i . J_RUN
Switch2
IW o W12 | ,
l_ R E G_D AT A2 kombinacni logika
registr
nAv L Switchl wa
kombinacn logika wi1 | N_RUN
|W6 MakeNextKey
komponenta
B
SubBytes NEXT_KEY
komponenta
|W7
ShiftRows
komponenta w8
MixColumns
komponenta W9
NRUN 1 Switch3
kombinaéni logika
W10
AddRoundKey
, NEXT_KEY
komponenta
wi1 |
- 2 -t
1 REG_OUT1 7 REG_OUT2 7 REG_OUT3
registr registr RST registr
RES2 |
RES1 ' ' RES3
Majority
kombinacni logika

,{’ 128
OUT_DATA

- kurzivou a teCkovanymi ¢arami jsou oznaceny fidici signaly

Obrazek C.14: Datova cesta AES 1Ta — DATAPATH 1Ta
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C.6. AES_1Ta

N_RUN <=4
D_REQUEST <="0"
BUSY <="1"

N_RUN <=3
D_REQUEST <="0"
BUSY <="1"

N_RUN <=2
D_REQUEST <=0
BUSY <="1'

N_RUN <=5
D_REQUEST <="0"
BUSY <="1"

BUSY <=1’
O_VALID<='0"

N_RUN <=6
D_REQUEST <="0"

BUSY <="1"
N_REP <=0

D_REQUEST <="1"
G_VALID <='0'
BUSY <=0,

N_RUN <= 10
N_REP <=1
D_REQUEST <=0
BUSY <="1'

N_RUN <=7
D_REQUEST <=0
BUSY <='1'
N_RUN <= 10

N_REP <=2
D_REQUEST <= '0)
BUSY <='1'

N_RUN <=8
D_REQUEST <=0’
BUSY <="'1'

N_RUN <= 10
N_REP <=0
D_REQUEST <=0’
O_VALID<='1"

BUSY <='L.

N_RUN <=9
D_REQUEST <=0

- Sipka bez popisu znamena, Ze piechod je jen na nabéznou hranu hodin BUSY <='1'

- ze v8ech stavi se po pfichodu signélu RST piechazi do stavu Start
- pokud je N_RUN == 0, pak vypocet neprobiha
- N_RUN ... ¢islo rundy; N_REP ... ¢islo opakovani

entity AES_1Ta_CONTROLLER is

port ( CLK : in std_logic;
RST : in std_logic;
INPUT_VALID : in std_logic;
N_RUN : out std_logic_vector (3 downto 0);
N_REP

| : inout std_logic_vector (1 downto 0);
DATA_REQUEST : out std_logic;
BUSY : out std_logic;
OUTPUT_VALID : out std_logic

);
end entity AES_1Ta_CONTROLLER;

Obréazek C.15: Radi¢ verze AES 1Ta — CONTROLLER, 1Ta

IN_DATA CLK RST INPUT_VALID

128 1 1

IN_KEY

KEY N_RUN
GEN_ 28 | DATAPATH_1Ta 4 CONTROLLER

N_REP 1Ta
< _
128
OUT_DATA DATA_REQUEST BUSY OUTPUT_VALID

Obréazek C.16: Nejvyssi entita verze AES_1Ta — AES__TOP_1Ta

7



C. DOKUMENTACE

C.7 AES_1p

WARN

BYTE_IN
8
BBYTE_IN N PAR1
Parityl
kombinacni logika 1
Outp_utParity Comparel
P I'Ed | Ct on kombinacni logika COM IN
pamét 256x8bitit -
SubByte IPP| |OPP 1
pouzito z AES 01 ~ komponenta 1 1
. COM_OUT
InputParity —1 Compare2
P re d | Ct on kombinacni logika
pamét’ 256x8bitit
BBYTE_OUT 1
Parity2
kombinacni logika PAR2
8
BYTE_OUT

- entita SBOX_WITH_PARITY je kombinacni obvod

- Parity1 a Parity2 - stejna implementace, z 8bitového vstupu
vytvoii 1bitovy vystup, tak ze provede xor viech bitii ze vstupu

- Comparel a Compare?2 - stejna implementace, srovna 2 bity na vstupu,
pokud se shoduji, posle na vystup '0', jinak '1'

- Warning - pokud alespon jeden Compare hlasi '1', doslo nékde chybé a
WARNING <="1', jinak '0'

- InputParityPrediction - asociativni pamét’ 256 x 8bitil
podle BBYTE_OUT urci paritu, ktera odpovida bytu BBYTE_IN

- OutputParityPrediction - asociativni pamét’ 256 x 8bitt
podle BBYTE_IN ur¢i paritu, ktera odpovida bytu BBYTE_OUT

Obréazek C.17: AES_ 1p, SBox s predikci parity — SBOX__
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C.7. AES

1p

DATA_IN | 10
[ 127.120] 119.112] DATA_IN | 7.0]
SboxWith
Parity
komponenta
SboxWith
Parity
komponenta 1
8 8 8
SboxWith
Parity X
komponenta | ]5| 14| WARNlNG_OUT | 0|
| 127.120] 119.112] DATA_OUT | 7.0]
16
DATA_OUT 128 WARNING_OUT
Obrazek C.18: AES 1p, Sub_ Bytes S paritou

SUB_BYTES_WITH_PARITY
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