Sem vlozte zadani Vasi prace.






CESKE VYSOKE UCEN{f TECHNICKE V PRAZE

FAKULTA INFORMACNICH TECHNOLOGII

KATEDRA SOFTWAROVEHO INZENYRSTVI

Bakalarska prace

Webové rozhrani k VOIP hovorum

Viktor Robejsek

Vedouci prace: Mgr. Jan Stary, Ph.D.

25. ¢ervna 2015






Podékovani

Dékuji Mgr. Janovi Starému, Ph.D. za rady a vedeni prace. Déle dékuji rodiné
a také vSem, co mé podporovali.






Prohlaseni

Prohlasuji, ze jsem predloZzenou praci vypracoval(a) samostatné a ze jsem
uvedl(a) veskeré pouzité informaéni zdroje v souladu s Metodickym pokynem
o etické pripravé vysokoskolskych zavérecnych praci.

Beru na védomi, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici
ze zékona ¢. 121/2000 Sb., autorského zdkona, ve znéni pozdéjsich predpisu.
V souladu s ust. § 46 odst. 6 tohoto zadkona timto udéluji nevyhradni opravnéni
(licenci) k uziti této moji préace, a to vcetné vSech pocitacovych programi, jez
jsou jeji soucdsti ¢i prilohou, a veskeré jejich dokumentace (ddle souhrnné jen
,Dilo“), a to vSsem osobam, které si pteji Dilo uzit. Tyto osoby jsou opravnény
Dilo uzit jakymkoli zptisobem, ktery nesnizuje hodnotu Dila, a za jakymkoli
ucelem (véetné uziti k vydélecnym tcelim). Toto opravnéni je casoveé, teri-
toridlné i mnozstevné neomezené. Kazda osoba, kterd vyuzije vyse uvedenou
licenci, se vsak zavazuje udélit ke kazdému dilu, které vznikne (byt jen z¢dsti)
na zakladé Dila, ipravou Dila, spojenim Dila s jinym dilem, zafazenim Dila
do dila souborného ¢i zpracovanim Dila (véetné piekladu), licenci alespon ve
vyse uvedeném rozsahu a zaroven zpristupnit zdrojovy kod takového dila ale-
spon srovnatelnym zptsobem a ve srovnatelném rozsahu, jako je zpristupnén
zdrojovy kod Dila.

V Praze dne 25. ¢ervna 2015 .



Ceské vysoké uceni technické v Praze

Fakulta informacnich technologii

(© 2015 Viktor Robejsek. Vsechna prava vyhrazena.

Tato prdce vznikla jako skolni dilo na Ceském wvysokém uceni technickém
v Praze, Fakulté informacnich technologii. Prace je chranéna prdavnimi pred-
pisy a mezindrodnimi umluvami o prdvu autorském a prdavech souvisejicich
s pravem autorskym. K jejimu uziti, s vyjimkou beziplatngch zdkonnych li-
cenct, je nezbytny souhlas autora.

Odkaz na tuto praci

Robejsek, Viktor. Webové rozhrani k VOIP hovorum. Bakalarska prace. Praha:
Ceské vysoké uceni technické v Praze, Fakulta informaénich technologif, 2015.



Abstrakt

Tato bakalarska prace pojednava o ¢asti projektu zaméreného na zachytavani
a zpracovani hovort vedenych pomoci internetové telefonie. Konkrétné po-
jednava o databazi PostgreSQL a webovém rozhrani psaném pomoci jazyka
PHP, a to o navrhu, implementaci i testovani. V ivodni kapitole je popsin
projekt jako celek, i jeho jednotlivé ¢asti. V navrhu jsou popsany pozadavky
a pripady uziti. Kapitola implementace popisuje specifické databazové funkce
i funkce rozhrani a vysledné databazové schéma. Také popisuje bezpecnostni
prvky aplikace. Testovani popisuje kompatibilitu a dokazuje funkénost kédu.
Vysledkem prace jsou zdrojové kody webového rozhrani a skript vytvarejici
databdzové tabulky a funkce.

Klicova slova VoIP telefonie, Webové uzivatelské rozhrani, PHP, databéaze
PostgreSQL, SIP.

Abstract

This bachelor thesis discusses part of a project aimed at capturing and pro-
cessing audio calls obtained with Internet telephony. Specifically, it deals with
the design, implementation and testing of a PostgreSQL database and a PHP
web user interface. The opening chapter describes the project as a whole and
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its individual parts. The design chapter describes the database and interface
requirements and the use cases. The implementation chapter describes specific
database and interface features and functions, the resulting database schema,
and security features. The testing chapter describes compatibility and demon-
strates the functionality of the code. The results of this thesis are source codes
of the web interface and a script creating the database tables and functions.

Keywords VoIP telephony, Web user interface, PHP, PostgreSQL database,
SIP.
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Uvod

Voice over Internet Protocol, zkratkou VolP, je sada technologii, které umoz-
nuji prenos digitalizovaného zvuku, v tomto pripadé hlasu, tély paket UDPD
nebo TCP/ IPE], prenasenych prostirednictvim pocitacové sité, pripadné jiného
média, na kterém lze vyuzit protokol IP. Vyuziva se tedy k telefonovani pro-
stfednictvim takovéhoto datového spojeni. Samotny pribéh hovoru je pak
definovan riznymi standardy, napr. H.323 nebo SIP[ﬂ Typicky pak hovor pro-
biha tak, Ze se mezi obéma stranami navaze spojeni hovoru, a poté se zvuk
prenasi pomoci paketia UDP, kde kazdy paket obsahuje data protokolu RTPE],
ve kterych se nachéazi ¢ast hlasovych informaci, typicky 20-30 ms ¢éasti hovoru.
Tyto hlasové informace jsou zakédovany podle urcitych kodeku, napt. G.711
nebo G.729 [2].

Sitové pakety muzeme odchytit a posléze precist. Pokud nejsou data, kterd
pakety prendsely, zasifrovana, lze hovor opét dekddovat bez toho, aby o tom
védéla jakakoliv ze stran ticastnicich se hovoru.

Projekt, jehoz se ic¢astnim, je zaméren na zachytavani a zpracovavani ho-
voru vedenych pomoci SIP. Hovor se podle SIP navaze tak, Ze volajici posle vo-
lané strané pozadavek na hovor. Druhd strana pak zpatky posila tidici zpravy,
oznamujici, ze telefon vyzvani, a poté, ze byl hovor prijat, nebo odmitnut.
Poté, co se spojeni tispésné navaze, probiha jiz dalsi komunikace pomoci zmi-
nénych UDP paketl, nesoucich data RTP. Po ukonc¢eni hovoru se opét poslou
Fidici zpravy urcujici, ze byl hovor ukoncen [3].

Priklad pribéhu SIP hovoru viz. obrazek Na obrazku je mensi chyba,
a to sice popis posledniho kédu 100 OK. Jedna se samoziejmé o kod 200 OK.

1User Datagram Protocol

*Transmission Control Protocol/Internet Protocol
3Session Initiation Protocol

4Real-time Transport Protocol
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KAPITOLA

Popis problému

1.1 Projekt

Cilem projektu jako celku je navrh a implementace sady program, které bu-
dou odchytévat a zpracovavat data hovoru, které na siti probihaji. Prace na
projektu je rozdélena do tii ¢asti: zachyceni a analyza paketil, extrakce hlaso-
vych informaci, a zobrazeni a sprava dat. Jednotlivé ¢asti pouzivaji sdilenou
databazi a dohromady tvori funkéni celek.

Cilem prvni ¢asti, zpracovavané Filipem Susterem v [4], je vytvofit pro-
gram, ktery bude v komunikaci v pocitacové siti rozpoznavat a zaznamendavat
pakety obsahujici data hovoru. Dulezité je zajistit jak pakety s ridicimi daty,
tak pakety s daty multimedidlnimi. Po ukonéeni hovoru pak zachycené pakety
analyzuje a ve vhodném formatu ulozi pro dalsi zpracovani.

Druhou ¢&asti projektu, kterou zpracovava Josef Kucera v [5], je analyza
a implementace programu, ktery ze zkompletovanych informaci o hovoru do-
kéze vytvorit zvukovy soubor, ktery lze pozdéji prehrat. K tomu potiebuje
data spravné seradit a dekdédovat. Musi také vyloucit pripadné duplikatni a
redundantni ¢asti hovoru, které vznikaji kvili pouziti UDP v komunikaci, a
vyplnit pripadné chybéjici data.

Posledni casti, jiz mam na starosti ji, je pak vytvoreni a spriava data-
béaze, ktera se vyuziva pro predani dat mezi jednotlivymi ¢astmi, a je tedy pro
vSechny spolecnd. Kromé databdze mam na starosti také ndvrh a vytvoreni
webového uzivatelského rozhrani, které bude umoznovat vypis a prehravani
hovori, sledovani statistik, a sledovani a fizeni chovani programu zpracova-
nych v ostatnich ¢astech projektu.

1.2 Vyuziti

Projekt je zaméren na firmy, pfipadné instituce, které hojné vyuzivaji VolP.
Systém jim umozni sledovat, ktery zameéstnanec kam a jak dlouho vola a
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1. POPIS PROBLEMU

po extrakci i obsah telefonatu. Nékteré firmy maji ze zakona povinnost tyto
zdznamy porizovat a uchovéavat. Podle konfigurace lze odposlouchavat i na
mensich c¢astech sité, pripadné jen vybrana telefonni ¢isla nebo jen v dany den
¢i cas.

Pred odposlechem je ale podle § 12, odst. 1 Ob¢Z nutné ziskat souhlas

odposlouchdavaného, pripadné na néj musi byt nejprve uvaleno trestni rizeni
(viz. zakon ¢. 141/1961 Sb.).

1.3 Soucasny stav reseni problematiky

V soucasnosti lze sledovat VoIP hovory v siti nékolika zpisoby.

1.3.1 Rucni zachytiavani a analyza

Existuje nékolik programil na zachytavani paketd putujicich siti, napr. tcp-
dump, ktery k zachytavani vyuziva knihovny libpcap. Do téchto paketi lze
poté jednotlivé nahlizet, a vycist z nich data o spojeni. Z paketl lze pomoci
dalsich nastroju vyextrahovat hlasovd data, a ta pak dekdédovat a prehrat.
Toto Teseni je ale znac¢né slozité a narocné.

1.3.2 Wireshark

Dalsim néstrojem vyuzivajici knihovnu libpcap je Wireshark. Je to sofistiko-
vany nastroj pro analyzu sitovych paketi. Dokaze pakety zachytavat, a zobra-
zit data v nich ukryta. V kontextu VoIP dokéaze zjistit informace o probéhlych
H.323, ISUPE], SIP, MGCPE] a UNISTIME] hovorech, vykreslit grafy jejich pru-
béht, a nékteré hovory i prehrat. Dokaze ale dekédovat hovory jen v nékolika
kodecich. [6]

1.3.3 HOMER

Systém HOMER je komplexni feseni pro zachytavani a monitorovani SIP ho-
voru. Umoznuje hovory analyzovat a poté v nich vyhledédvat, filtrovat je, a
zobrazovat grafy jejich pribéhit a rtizné statistiky. Umoznuje také centra-
lizovat data zachycend v ruznych castech sité. Hovory ale nedokaze piimo
prehravat.[7]

1.3.4 Dalsi nastroje

Déle existuje nékolik nastroji, které umi zachytavat SIP pakety, pripadné
z nich pak zjistit zakladni informace o hovoru. Neumi ale z paketi vytézit
hlasova data. Mezi tyto nastroje patii napt. SIP Analyzer, SipSpy nebo ngrep.

®Integrated Services Digital Network User Part
5Media Gateway Control Protocol
"Unified Networks IP Stimulus



KAPITOLA

Analyza a navrh

2.1 Propojeni prvkua projektu

Nutnym prvkem propojeni jednotlivych ¢asti projektu je databaze. V databézi
jsou uloZena veskera data o hovorech. Samotna data hovoru jsou pak ulozena
na souborovém systému, ktery nemusi byt nutné soucéasti stejného serveru, na
kterém je spusténa databdze. V takovém ptipadé se musi vSude uvadét abso-
lutni cesty.

Dalsim prvkem je rekordér, zvany téz sniffer. Ten z databaze zjistuje pra-
vidla, kterd mu urcuji, jaké hovory mé nahrévat a posléze do databaze zapsat.
Rekordéri muze byt spusténo nékolik najednou, typicky v rtuznych castech
sité.

Dalsi ¢asti je dekodér, zvany téz extraktor, pripadné call-extract. Dekodér
si z databdze bere nezpracované hovory a tvoii z nich prehratelné zvukové
soubory, které pak zapise zpatky. Dekodéri mize byt spusténo také vice na-
jednou.

Nakonec nad databazi bézi webovy server, ktery umoznuje data z databaze
zobrazovat a upravovat je. Kromé informaci o hovorech, rekordérech, pravi-
dlech a dekodérech vyuziva databazi také ke spravé uzivatelt webu.



2. ANALYZA A NAVRH

Obrazek 2.1: Diagram nasazeni



2.2. Analyza pozadavka na webové rozhrani

2.2 Analyza pozadavki na webové rozhrani

2.2.1 Funk¢éni pozadavky

e Registrace a prihlasovani uzivateli

— Vytvoreni uzivatelského tc¢tu po registraci

— Ovéreni spravnosti prihlasovacich informaci pri prihlasovani
e Sprava uzivateli

— Pridavani a odebirani prav uzivatelim

Spréava rekordéru a dekodéri

— Vytvareni identifikdtori pro nové rekordéry a dekodéry

Sprava nahravacich pravidel
— Vytvareni, Gprava a mazani pravidel, kterymi se rekordéry ridi
e Zobrazeni hovort

— Zobrazeni informaci o nahranych hovorech

— Filtrovani a fazeni hovoru

Zobrazeni statistik

— Zobrazeni statistik rekordért, dekodért a hovort

2.2.2 Nefunkéni pozadavky
e Bezpecnost
— Zabezpeceni proti béznym typtm ttoki.
e Spolehlivost
— Stabilita a rychlost i pfi vyssi zatézi
o Vyuziti jazyka PHP
Ke tvorbé webového rozhrani mé byt pouzit jazyk PHPE] [8]. Timto ja-

zykem lze za pomoci funkci a objektovych tfid tvorit dynamické webové
stranky a aplikace.

SPHP: Hypertext Preprocessor



2. ANALYZA A NAVRH

2.3 Analyza pozadavki na databazi

Ze zadani plyne nutnost pouziti databaze typu PostgreSQL [9]. Protoze jsou
databéaze tohoto typu znacné sofistikované, rozhodl jsem se toho vyuzit co nej-
vice. Databaze umi sama optimalizovat vnittni dotazy podle frekvence jejich
pouzivani. Také ma pokrocilé moznosti co se tyce tvorby funkci. Veskerd komu-
nikace, kterd mezi databazi a jednotlivymi ¢astmi naseho systému probiha, je
tedy vedena za pouziti tzv. stored procedures, tedy mnou definovanych funkei,
ne pomoci obycejnych dotazu klasického SQL.

2.3.1 Funkéni pozadavky

e Spréava rekordéru a dekodéru

— Vytvareni novych identifikatori pro rekordéry a dekodéry.

— Oznacovani rekordéru a dekodéru za aktivni nebo neaktivni.
e Sprava uzivatelu

— Vytvéareni ucétu

— Ovérovani prihlasovacich dat

— Spréava prav jednotlivych uzivateld

Vytvareni hovoru a jejich editace

— Vytvareni hovoria rekordéry

— Dospecifikace pomoci novych informaci rekordéru po ukonceni ho-
voru

— Pridani dalsich informaci po extrakci hlasovych dat hovoru deko-
dérem

Spréava pravidel a jejich predavani

— Vytvareni platnych pravidel pro rekordéry
— Predani pravidel jednotlivym rekordértim

— Editace a mazani pravidel
e Predavani prace dekodérum

— Predani zddaného poctu nezpracovanych hovoru dekodéru.

Vytvareni moznych filtra

— Predéani informaci o pouzitelnych filtrech pro vypis hovor.

Vypis hovori

— Vypis hovoru s volitelnymi filtry a fazenim.



2.4. Pripady uziti

2.3.2 Nefunkcni pozadavky
e Spolehlivost
— Stabilita a rychlost i pti vyssi zatézi

e Bezpecnost

— Zabezpeceni proti béznym typum ttokd.

2.4 Pripady uziti

2.4.1 Pripady uziti webového rozhrani

Aktéry webového rozhrani jsou uzivatelé. Nepiihlaseny uzivatel se muze pfti-
hlésit, nebo zaregistrovat. Po prihlaseni jsou mu povoleny pouze akce, ke kte-
rym ma opravnéni. Novy uzivatel si smi pouze prohlizet informace o hovoru
a pripadné hovor prehrat. Kazdému uzivateli 1ze ale pridélit nebo odebrat
opravnéni, a to jmenovité:

e Zobrazovat hovory
e Zobrazovat pravidla

e Zobrazovat uzivatele

Spravovat pravidla

Spravovat opravnéni uzivatelu
e Zobrazovat rekordéry a dekodéry
e Vytvaret identifikdtory pro rekordéry a dekodéry
Specialnim pripadem uzivatele je admin. Ten trvale vlastni opravnéni ke vSem
akcim.
2.4.2 Pripady uziti databaze

Do databaze pristupuji rekordéry, dekodéry a uzivatelé prostrednictvim webo-
vého rozhrani. Rekordéry a dekodéry se pred praci v databdzi zaregistruji.
Rekordéry pak vytvareji zaznamy o hovorech a dekodéry tyto zaznamy déle
doplnuji o informace o extrakci hlasovych dat. Webové rozhrani pak pouziva
databédzové funkce pro vsechny dostupné akce.
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2.4. Pripady uziti
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KAPITOLA

Implementace

3.1 Databaze

3.1.1 Konfigurace databaze

7 duvodu kompatibility kodu je nutné pouzit databdzi PostgreSQL verze ale-
sponi 9.2 nebo vyssi. Verze PostgreSQL 9.2 je potieba kviili vyuziti rozsaho-
vych datovych typt int4range v tabulce Rules.

Do souboru pg_hba.conf je nutné povolit ptistup z IP adres vSech rekor-
dérti a dekodérti a IP adresy webového serveru. Dalsi konfigurace databéaze
(soubor postgresql.conf) je standardni a méla by byt prenechéna servero-
vému administratorovi. P¥i tomto nastaveni databaze nepfijima zadna spojeni
zvenci, a je tedy bezpecnd proti ttoklim zvendi.

Na vytvorené databézi je nutno spustit soubor db. sql (soucést této prace),
ktery inicializuje tabulky a funkce.

3.1.2 Schéma databaze

Samotnou databazi tvori nékolik tabulek:

e Calls
Tabulka uchovavajici informace o hovorech

— callid - Unikatni identifikdtor hovoru
— note - Poznamka
— srcaddr, dstaddr - IP adresy volajiciho a volaného
— srcsip, dstsip - SIP adresy volajiciho a volaného
— srcnum, dstnum - Telefonni ¢isla volajiciho a volaného
— dumpfile - Cesta k souboru se sitovymi daty hovoru

— snifferr - Chybova hlaska psana rekordérem pti nahravani tohoto
hovoru

13
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— invited, rejected, started, crashed, finished- Casy vzniku
a zaniku hovoru

— calllength - Délka hovoru
— idrecorder - Identifikdtor rekordéru, ktery hovor nahral
— format - Kodek, ve kterém byl hovor uskutecnén.

— totalpkts, lostpkts, ooopkts, latepkts (in/out) - Pocet pa-
ket celkem, ztracenych, out of order, pozdnich

— callfile - Cesta ke zvukovému souboru hovoru

— extracterr - Chybova hldaska psand dekodérem pii extrakei zvuku

— assigned, extracted - Casy piidéleni hovoru dekodéru a tspés-

ného dekddovani

— timeassigned - Cita¢, kolikrat byl jiz hovor piidélen

— iddecoder - Identifikator dekodéru, ktery hovor zpracoval
K zajisténi spravné funkcénosti musi byt spravné nakonfigurovany i rekor-
déry a dekodéry, a to kromé korektniho napojeni na databazi i dohoda,
zda-li se budou do poli dumpfile a callfile zapisovat cesty absolutni,
¢i relativni, pripadné vuci ¢emu relativni. P¥i Spatném nastaveni mo-
hou v databazi vzniknout odkazy na soubory, které lezi na jiné casti
souborového systému, nebo dokonce na tiplné jiném stroji.

Formats
Tabulka kodekt hovor, tedy jejich k6dt a ndzvi. Informace jsou prejaty
z [10].

— code - RTP Payload type kodeku

— name - Nézev kodeku
Rules
Tabulka uchovavajici informace o pravidlech pro rekordéry. Inspiraci for-
matu této tabulky je crontab(5).

— id - Identifikdtor pravidla

— idrecorder - Identifikator rekordéru, kterému je pravidlo urceno.
Pokud je vyplnéno null, rozumi se, ze je pravidlo urceno vsem
rekordértim.

vvvvvv

— yesno - Urceni, zda je pravidlo pozitivni, ¢ negativni (nahravej
hovory splnujici podminky, nebo nenahravej hovory spliujici pod-
minky)

— srcnum - Cislo volajictho
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— dstnunm - Cislo volaného
— min, hour, day, month, wday - Rozsah, v jakych minutach, ho-

dinéch, dnech, mésicich a/nebo dnech v tydnu (ne)nahravat

e Recorders
Tabulka uchovavajici informace o rekordérech a jejich statistiky.
— id - Identifikator rekordéru
— active - Urcuje, zda je rekordér prave aktivni (zda je zaregistrovan)

— invited, started, rejected, crashed, finished - Pocet po-
zvanych, zacatych, odmitnutych, prerusenych a dokoncenych ho-
voru, které rekorér zapsal do databaze.

e Decoders
Tabulka uchovavajici informace o dekodérech a jejich statistiky.
— id - Identifikdtor dekodéru
— active - Urcuje, zda je dekodér praveé aktivni (zda je zaregistrovan)

— assigned, extracted, exwitherror - Pocet, kolik hovort bylo
dekodéru pridéleno, kolik dekodér extrahoval a kolik extrahoval
s chybou.

e Users
Tabulka uzivateltt webového rozhrani.

id - Identifikdtor uzivatele

login - Jméno uzivatele pro prihlasovani

— password - Hash hesla uzivatele (se soli)

lastwhen - Cas posledni aktivity uzivatele na webu

— lastfrom - IP adresa, ze které se uzivatel naposledy prihlésil

e Permissions
Tabulka opravnéni, kterych muzou uzivatelé nabyvat.

— id - Identifikdtor opravnéni

— description - Slovni popis opravnéni

e UserPermission
Propojovaci tabulka popisujici vztah mezi uzivateli a opravnénimi.

— iduser - Identifikdtor uzivatele

— idpermission - Identifikdtor opravnéni

15
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e Constants

Tabulka konstant pouzivanych v databazovych funkcich. Davod vytvo-
feni takovéto tabulky je ten, ze PostgreSQL nemé misto, kam se daji
zapisovat globalni proménné tak, aby byly dostupné z vice funkci.

— name - Nazev konstanty

— constantvalue - Hodnota konstanty

Vztahy mezi tabulkami miZzeme vidét na obrézku [3.1]

users
£ia INTEGER
login TEXT
password TEXT
lastwhen TIMESTAMP(E) WITHOUT TIME ZONE
lastfrom TEXT

permissions

16

rules
& ia INTEGER recorders
INTEGER » £ INTEGER
ord INTEGER active  BOOLEAN
yesno BOOLEAN invited  INTEGER
srenum TEXT stated  INTEGER
dstnum  TEXT rejected INTEGER
min INT4RANGE crashed INTEGER
hour INT4RANGE finished  INTEGER
day INT4RANGE
month INT4RANGE
wday INT4RANGE
calls _
= userpermission
& callid TEXT
_— —— iduser INTEGER
S — idpermission INTEGER
stesip TEXT
stenum TEXT
dstaddr TEXT
dstsip TEXT
dstnum TEXT
dumpfile TEXT constants
snifferr TEXT -
invited TIMES TAMP(S) WITHOUT TIME ZONE 4 name T3
rejected TIMESTAMP(S) WITHOUT TIME ZONE ganstsntvalu eRINTESER
statted TIMESTAMP(B) WITHOUT TIME ZONE
crashed TIMESTAMP() WITHOUT TIME ZONE
finished TIMESTAMP(E) WITHOUT TIME ZONE
calllength INTEGER
idrecorder  INTEGER formats
farmat INTEGER & code INTEGER
totalpktsin INTEGER name TEXT
ostphtsin INTEGER
000 pktsin INTEGER decoders
Iate phtsin INTEGER -
totalpktsaut  INTEGER > & INIEGER
lostpktsaut INTEGER active BOOLEAN
aoopktsout  INTEGER e ERE=Es
atepkisout  INTEGER extiacted  INTEGER
—— — exnithenor INTEGER
extracterr TEXT
assigned TIMESTAMP(E) WITHOUT TIME ZONE
extracted TIMESTAMP(E) WITHOUT TIME ZONE
timesassigned INTEGER
iddecoder  INTEGER
archived TIMESTAMP() WITHOUT TIME ZONE
deleted TIMESTAMP(E) WITHOUT TIME ZONE

£ i

INTEGER
deseription  TEXT

Obrazek 3.1: ER diagram databaze
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3.1.3 Popis funkci

Komunikace s rekordéry, dekodéry i webovym uzivatelskych rozhranim je ve-
dena za pouziti funkei (stored procedures) psanych v jazyce PL/pgSQL. Néa-
sleduje popis funkci, které jsou nécim dilezité nebo zajimavé.

3.1.3.1 Funkce pro rekordéry

registerRecorder (id rekordéru)
Oznaci rekordér s danym identifikatorem jako aktivni. Tato funkce musi
byt zavolana pri kazdém startu rekordéru.

unregisterRecorder (id rekordéru)
Oznaci rekordér jako neaktivni. Tato funkce musi byt zavolana pti kaz-
dém ukonceni rekordéru, véetné neocekavanych.

getRulesByOrder (id rekordéru)

Vrati zaznamy vsech pravidel pro rekordéry, které jsou urcéeny rekordéru
s identifikdtorem urcenym parametrem funkce, a pravidel, kterd jsou
ur¢eny vsem rekordériim. Zaznamy jsou sefazeny podle jejich priority.

insertCall (id rekordéru, zakladni informace o hovoru)

Vytvori zdznam o hovoru obsahujici informace, které jsou znamy pri
vzniku hovoru: ¢islo a SIP volaného a volajictho, IP adresa volajiciho,
cas a callid hovoru.

updateCallStarted(id rekordéru, callid hovoru, dalsi informace o ho-
voru)

Doplni do zdznamu o hovoru nové informace zjisténé pri tspésném na-
vazani telefonatu: IP adresu volaného, kodek a cas.

updateCallRejected (id rekordéru, callid hovoru, dalsi informace o ho-
voru)

Doplni do zdznamu o hovoru nové informace zjisténé pri odmitnuti ho-
voru volanym: ¢as, poznamka.

updateCallCrashed (id rekordéru, callid hovoru, dalsi informace o ho-
voru)

Doplni do zdznamu o hovoru cestu k souboru s paketovymi daty preru-
seného hovoru, chybovou hlasku rekordéru a cas.

updateCallFinished (id rekordéru, callid hovoru, dalsi informace o ho-
voru)

Doplni do zaznamu o hovoru cestu k souboru s paketovymi daty tispésné
dokonceného hovoru a c¢as. Dale se dopocita a ulozi délka hovoru.
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3.1.3.2 Funkce pro dekodéry

e registerDecoder (id dekodéru)

Oznaci dekodér s danym identifikdtorem jako aktivni. Tato funkce musi
byt zavolana pri kazdém startu dekodéru.

unregisterDecoder (id dekodéru)
Oznadi dekodér jako neaktivni. Tato funkce musi byt zavolana pii kaz-
dém ukonceni dekodéru, véetné neocekavanych.

getFreshCalls (id dekodéru, pocet)

Vraci zadany pocet hovoril pripravenych pro zpracovani dekodérem. Nej-
prve zavola funkci obnovujici seznam hovorti, které jsou dokonceny, ale
jesté nebyly tspésné zpracovany. Pokud byl hovor jiz pridélen jinému
dekodéru, zkontroluje se, zda nebyl prekrocen Cas na zpracovani, dany
konstantou v databazi. Pokud byl ¢as prekrocen, hovor lze pridélit znovu.
Hovor muze byt postupné pridélen vicekrat, dokud pocet pridéleni ne-
dosdhne poctu daného dalsi konstantou. Soubor s hovorem je v takovém
pripadé pravdépodobné chybny, a proto prestane byt pridélovan dalsim
dekodéram.

updateExtractedCall (id dekodéru, callid hovoru, dalsi informace ho-
voru)

Do zédznamu o hovoru doplni nové informace ziskané zpracovanim a cestu
k vyslednému zvukovému souboru. Déle se doplni ¢as zpracovani, a pri-
padné se v databazi odstrani cesta k souboru s paketovymi daty hovoru,
pokud byl tento soubor po zpracovani smazan.

updateFailedExtract (id dekodéru, callid hovoru, chybova hlaska)
Doplni hlasku o chybé pti zpracovani hovoru dekodérem.

3.1.3.3 Funkce pro webové rozhrani
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e newRecorder ()

Vytvori novy identifikdtor pro vyuziti novym rekordérem.

e newDecoder ()

Vytvori novy identifikdtor pro vyuziti novym dekodérem.

e createUser (jméno, hash hesla)

Zkontroluje, jestli je zadané uzivatelské jméno volné, a pokud ano, vy-
tvori zdznam o novém uzivateli. Také uzivateli pridéli zakladni opravnéni
prohlizet hovory.

e loginUser (id uzivatele, IP adresa)

Aktualizuje TP adresu posledniho prihlaseni a jeho cas.
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e checkUser (id uzivatele, IP adresa)
Porovnd soucasnou IP adresu uzivatele s IP adresou, ze které se ptihla-
sil. Toto slouzi jako ochrana proti atoku typu session hijacking. Navic
zkontroluje ¢as posledni aktivity. Pokud se IP adresy lisi, nebo uplynulo
prilis dlouho od posledni akce (kde ¢asové rozmezi je nastavitelnd kon-
stanta), funkce vrati false. V opa¢ném piipadé nastavi ¢as posledni akce
na soucasny a vrati true.

e createRule (informace o pravidle)
Zkontroluje platnost vstupu a v kladném pripadé vytvori zdznam o no-
vém pravidle pro rekordéry.

e getCalls (aktivni filtry, fazeni, offset)
Vrati zaznamy o hovorech za vyuziti zadanych filtra, sefazené podle
zadanych kritérii. Pro ucely strankovani je vyuzit offset zaznamnu.

e getFilter(sloupec, aktivni filtry)
Vrati pouzitelny filtr hovort, za pouziti filtri, které jsou jiz aktivni.

Ukazka volani funkce getcalls:

e getcalls(’12345678’ ,NULL,NULL,NULL,NULL, ’week’,’calllength’,
>ASC’ ,NULL)
Vypise hovory z ¢isla 12345678 za posledni tyden serazené podle délky
od nejkratsiho.

3.1.3.4 Typicky priubéh hovoru

Hovor vznikne vyslanim signalu INVITE po siti. Hned v této chvili vznika
v databazi prvni zminka o novém hovoru, a to tim, ze rekordér po zachyceni
signédlu zavold funkci insertCall.

Rekordér dale nasloucha a vola funkci odpovidajici stavu hovoru, tedy up-
dateCallStarted nebo updateCallRejected. Budeme predpokladat, ze ho-
vor uspésné zacal.

Rekordér dale nasloucha a zaznamenéva pakety. Hned po zachyceni ukon-
covactho signalu hovoru BYE vola prikaz updateCallFinished. Piipadné po-
kud se tento signdl nevyskytl a hovor dale nepokracuje, nebo vznikla néjaka
chyba pfi naslouchani, vold se funkce updateCallCrashed. V této chvili je
v databazi informace o hovoru, véetné cesty k souboru s pakety prenosu.

Ceké se do chvile, nez néjaky dekodér zavold funkci getFreshCalls. Ta
mu vraci seznam hovoru ke zpracovani, mezi kterymi mutze byt i tento novy
hovor. Dekodér hovor zpracovava, a poté zavola funkci updateExtractedCall
pokud byl Gspésny, nebo updateFailedExtract v pripadé netspéchu. Pokud
je hovor tspésné zpracovan, prace na ném je dokoncena.

Graficky je tento proces zachycen na obrazku
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CALL RECORDER DECODER

invited

insertCall(...)

DATABASE

updateCallStarted(...)

insert

started
- )

i

updateCallFinished(...)

update

update

gelFreshCahs(...)
|

|
retumn calls
[l

0 0

extracted

|
updateExtractedCall(...)
T

--——"— -

I
I
|
v

Obrazek 3.2: Diagram prabéhu zpracovani hovoru
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3.2 Webovy interface

3.2.1 Konfigurace webového serveru

Ke spravné funkcénosti je potieba webového serveru s nainstalovanym PHP.
Navic musi PHP podporovat funkce PostgreSQL databédzi. K tomu potre-
buje byt PHP kompilovano pomoci --with-pgsql [=DIR], kde DIR je cesta
k hlavnimu adresari PostgreSQL, nebo musi byt knihovny nacteny pomoci
extension v php.ini (viz. instala¢ni pfirucka PHP).

Na urcéené misto je poté nutno presunout zdrojové soubory webového roz-
hrani (soucést této prace). Déle je tfeba v souboru /recources/config.php
vyplnit spravné pristupové tdaje k databazi.

Potieba je PHP verze 5.5 nebo vyssi, a to kvali vyuziti funkci pro hasho-
vani, tedy password_hash a password_verify ve funkcich pro registraci a pri-
hlasovani uzivatelt. Tyto funkce jsou kompatibilni s funkei crypt (). Vyhodou
je jejich jednoduchd pouzitelnost a vyuziti silnych hashovacich funkci, spolu
s generatorem soli a nastavitelnou algoritmickou ndroc¢nosti (cenou) funkce.

3.2.2 Pozadavky na webovy prohlizec

Webovy prohlize¢ musi kromé klasického HTML umoznovat zpracovani CSQ?]
verze 3, jmenovité vlastnost display: flex a funkei calc(..) [I1].
Vice o kompatibilité viz. sekce Kompatibilita s webovymi prohlizedi.
Snimek obrazovky vysledného webu s pouzitim CSS viz. obrazek

3.2.3 Vzhled a navigace po webovém rozhrani

Webové rozhrani je rozdéleno do nékolika stranek. Mezi strankami se uzivatel
presouva pomoci odkazi ve statickém naviga¢nim panelu, piipadné pomoci
menu na levém okraji obrazovky, které se méni podle pravé zobrazené stranky.

e Home
Domovska stranka. Slouzi jako uvitaci obrazovka po prihlaseni. Levé
menu umoznuje prechod ke strance s konfiguraci, kde lze nastavit, jaké
sloupce se budou zobrazovat pii vypisu hovort. Sloupce jsou organizo-
vany do skupin. (Ne)zobrazeni je pak nastaveno celé skupiné najednou:

— sloupce zobrazené vzdy - volajici ¢islo, volané ¢islo, ¢as invited,
délka hovoru

— sloupce se SIP adresami - zdrojova SIP, cilova SIP

sloupec s poznamkou
— sloupce s IP adresami - zdrojova IP, cilova IP

— sloupce s chybovymi hlaskami - snifferr, extracterr

9Cascading Style Sheets
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— sloupce s dalsimi casy - Casy rejected, started, crashed, fi-
nished

— sloupce s identikikdtory - idrecorder, iddecoder
— sloupec s formatem (kodekem)

— sloupce s paketovymi statistikami - pocet paketii celkem, ztrace-
nych, prijatych mimo potadi, pozdnich; rozdéleno na jejich smér
(in/out)

— sloupce s informacemi o zpracovani hovoru dekodérem - ¢asy as-
signed, extracted a pocet pridéleni

e Calls
Stranka s tabulkou hovorti. Levé menu je nahrazeno filtry, které lze klik-
nutim aktivovat. Tabulka navic obsahuje své listovani, kdy pocet vy-
sledki zobrazenych na jednom listé je dan konstantou. Prostrednictvim
odkazt v tabulce 1ze aktivovat razeni podle sloupcti, prehrdani hovoru,
nebo zobrazeni kompletnich informaci o jednom konkrétnim hovoru.

e Rules
Stranka s tabulkou pravidel. Levé menu umoznuje prechod k formulari
na pridani nového pravidla. V tabulce jsou odkazy na mazini a editaci
pravidel.

e Recorders
Stranka s tabulkou rekordéru, vCetné statistik. Levé menu umoznuje
vytvorit novy rekordér.

e Decoders
Stranka s tabulkou dekodérti, véetné statistik. Levé menu umoznuje vy-
tvorit novy dekodér.

o Users
Stranka s tabulkou uzivateltl, véetné jejich opravnéni. Odkazy v tabulce
umoznuji prechod k formulafi pro zménu opravnéni jednotlivych uziva-
telu.

e Login/Register
Stranky s formuldfi pro prihlaseni/vytvoreni uzivatele.

Nacitani stranek je feSeno prectenim zpracované proménné $_GET[’p’]. Za-
catek odkazu tedy muze vypadat napiiklad /?p=calls.

Uzivatel ma teoreticky pristup ke vSem strankdm, a to i v ptipadé, ze ne-
vlastni urcitd opravnéni, nebo neni viibec neprihldsen. Namisto obsahu ale
uvidi pouze hldsku oznamujici, ze nevlastni potiebna opravnéni.

Veskery vzhled webu je fesen pomoci CSS v samostatném souboru. Vzhled
stranek viz. obrazek [3.3l
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VOIPCALL

Source number:

324143244 (4)
775681626 (3)

324143243 (2)

19072665253 (2)
18082005003 (1)
12054213737 (1)
12514318157 (1)
12514319018 (1)
18082002884 (1)
18002114452 (1)

Destination number:

775681626 (5)
5372641440 (2)
5372642796 (2)
38970000417 (2)
38970000518 (2)
38970000642 (2)
324143242 (2)
38972000288 (2)
38971000358 (2)
5372640430 (2)

Recording done:

done (8)

not done (474)

Call extracted:

extracted (8)
not extracted (474)

Source
number

Destination
number

Source
address

Destination
address

LAVAN I 2 o 2 |

Recorders EE Log out (admin)

List of calls (482)

play 775681626 | 324143244 | 217.11.251.28| 147.32.233.137 | 2015-05-15 09:20:48 2015-05-15 09:20:55 2015-05-15 09:21:01 6 281
play 775681626 | 324143244 | 217.11.251.28| 147.32.233.137 | 2015-05-15 09:17:36 2015-05-15 09:17:53 2015-05-15 09:17:58 6 230
324143244 | 775681626 | 147.32.233.137 2015-05-15 09:16:51 | 2015-05-15 09:17:08
play 324143244| 775681626 | 147.32.233.137 | 217.11.251.28| 2015-05-15 09:14:50 2015-05-15 09:14:56 2015-05-15 09:15:08 12 562
324143244 | 775681626 | 147.32.233.137 2015-05-15 09:13:20
play 324143244| 775681626 | 147.32.233.137 | 217.11.251.28| 2015-05-15 09:09:28 2015-05-15 09:09:35 2015-05-15 09:09:56 21 773
13217230745 | 5372641957 192.168.1.104 2015-05-01 11:33:05
13217231456 | 38970000275 192.168.1.104 2015-05-01 11:32:51
13217236663 | 5372641456 192.168.1.104| 192.168.1.65 | 2015-05-01 11:32:43 2015-05-01 11:32:45
info | 12054213087 | 5372641533 192.168.1.104 2015-05-01 11:32:42
19072669702 | 5372640254 192.168.1.104 2015-05-01 11:32:31
18082009259 | 5372641514 192.168.1.104| 192.168.1.65| 2015-05-01 11:32:31 2015-05-01 11:32:33
info | 12514313709 | 38971000910 ( 192.168.1.104| 192.168.1.65| 2015-05-01 11:32:29 2015-05-01 11:32:34
18002111689 | 5372641846 ( 192.168.1.104 2015-05-01 11:32:12| 2015-05-01 11:32:16
18082000073 | 38971000726 ( 192.168.1.104 2015-05-01 11:32:09 | 2015-05-01 11:32:12
13217231402 | 38970000922 ( 192.168.1.104| 192.168.1.65 | 2015-05-01 11:32:09 2015-05-01 11:32:15
12054215096 | 38971000152 ( 192.168.1.104 2015-05-01 11:32:00 | 2015-05-01 11:32:04
info | 12514319852 | 38971000367 | 192.168.1.104 2015-05-01 11:32:00 | 2015-05-01 11:32:04
18082003708 | 5372641987 192.168.1.104| 192.168.1.65 | 2015-05-01 11:32:00 2015-05-01 11:32:06
13217235143 | 5372642018 192.168.1.104 2015-05-01 11:31:50
info | 19072661947 | 5372642738 192.168.1.104| 192.168.1.65|2015-05-01 11:31:50 2015-05-01 11:31:54
13217230289 | 38972000688 | 192.168.1.104| 192.168.1.65 | 2015-05-01 11:31:43 2015-05-01 11:31:46
18082006960 | 5372642687 ( 192.168.1.104| 192.168.1.65 | 2015-05-01 11:31:34 2015-05-01 11:31:37
13217235223 | 38970000476 ( 192.168.1.104| 192.168.1.65 | 2015-05-01 11:31:33 2015-05-01 11:31:37
12514311547 | 5372641047 192.168.1.104 2015-05-01 11:31:32 | 2015-05-01 11:31:34
info| 13217232616 | 5372641303 192.168.1.104| 192.168.1.65|2015-05-01 11:31.27 2015-05-01 11:31:29
19072666404 | 5372640391 ( 192.168.1.104| 192.168.1.65 | 2015-05-01 11:31:23 2015-05-01 11:31:26
12514313268 | 38972000311 192.168.1.104 2015-05-01 11:31:23| 2015-05-01 11:32:24
18082002151 | 38971000603 [ 192.168.1.104| 192.168.1.65 | 2015-05-01 11:31:21 2015-05-01 11:31:23
18002115355 | 38972000043 [ 192.168.1.104| 192.168.1.65 | 2015-05-01 11:31:17 2015-05-01 11:31:24

M7 » > >l

Ukéazka vysledného zobrazeni

Obrazek 3.3
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3.2.4 Popis funkci
3.2.4.1 Registrace, prihlasovani a kontrola uzivateltu

Uzivatelé se registruji a prihlasuji pomoci jednoduchého formulare typu jméno,
heslo. Obsahy textovych poli jsou pak predany odpovidajicim funkcim. Data
o prihldseném uzivateli jsou ulozena v SESSION proménnych.

e register($username, $password)

— Ovérd, zda je dané jméno uzivatele volné

— Vytvofi hash hesla funkci password_hash

— Zavola databazovou funkci createUser na vytvoreni zdznamu o uzi-
vateli v databézi

e login($username, $password)

— Databazovou funkci loginUser ziska z databaze uzivatele se zada-
nym jménem

Oveéri hash hesla funkci password_verify

Ulozi do SESSION proménné identifikator a jméno uzivatele

Dalsi databazovou funkci zaznamend ¢as a IP adresu, ze které se
uzivatel prihlasil

e isLoggedInCorrectly()

— Pomoci databdzové funkce checkUser zkontroluje, zda je uzivatel
prihlasen stéle ze stejné IP adresy a zda neuplynula od jeho posledni
akce prilis dlouh4 doba

— Pokud nejsou obé podminky vyhodnoceny kladné, odhlasi uzivatele

3.2.4.2 Stahovani dat z databaze

Pro ziskani dat z databaze existuje nékolik funkeci. Nékteré funkce vraci ce-
lou databédzovou tabulku (napf. getRulesArray), jiné pouze jeji ¢ast (napf.
getCallsArray), a nékteré pouze jeden fadek (napr. getRuleById). VSechny
tyto funkce ¢astecné nebo plné sdili pribéh, a tim jest:

e Ovéreni zpusobilosti uzivatele k této akci
e Zavolani databdzové funkce
e Ovéreni navratového stavu

e Ovéfeni, zda se vratila néjakd data (alespon jeden radek dat)
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e Tvorba objektt nesoucich data, kde kazda instance objektu zpracuje
jeden Tadek tabulky ziskané z databdzové funkce

e Navrat pole objektu

Prirazovani entit do objekt probihd jednoduchym zptisobem, kde radek zis-
kany funkci pg_fetch_array s parametrem PGSQL_ASSOC je vnimén jako pole.
Typické pritazeni do objektu pak vypadéd napt. $this->id=$row[’>id’];.

3.2.4.3 Razeni a filtrovani

Razeni a filtrovani je feSeno pomoci proménnych typu GET. Do nich se zazna-
menava jaké hodnoty kterych poli filtrovat, a podle kterého sloupce radit a
jakym smérem.

Dostupné filtry jsou ziskavany z databazové funkce getFilter. Ta vrati
nejcastéjsi hodnoty daného sloupce, ze kterych je pak vytvoreno menu s od-
kazy, které tyto filtry aktivuji. Jinak lze filtr aktivovat vepsdénim hodnoty do
prislusného textového pole. Filtry jsou dostupné pro kategorie, kde se jevi jako
nejvhodnéjsi. Jmenovité jsou to:

e Volajici ¢islo

Volané ¢islo

Format (kodek hovoru)

Ukoncené /neukoncené hovory

Zpracované /nezpracované hovory
e Starf hovoru (méné nez den, méné nez tyden, méné nez meésic)

Razeni je aktivovano odkazy v zahlavi tabulky. Po dalsim kliknuti se zméni
orientace Tazeni. Razeni je dostupné pro vsechny sloupce, které maji ¢asova
nebo ¢iselna data. Jmenovité tedy:

° Casy hovorti - invited, rejected, started, crashed, finished, as-
signed, extracted

e Ciselna data - pocet paketil (celkem, ztracenych, mimo poradi, pozd-
nich), délka hovoru, pocet pridéleni dekodérum

Pomoci proménnych typu GET, které se vyplni pti klikani na odkazy ¢i tlacitka
filtri a na odkazy Tazeni v tabulce, se vytvori specifické volani databazové
funkce getCalls, ktera poté vrati vyfiltrovana a sefazena data ke zpracovani
funkci getCallsArray.
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Proménné jsou nac¢itdny a zpracovavany z odkazu stranky. Ukdzka odkazu

stranky zobrazujici vyfiltrované hovory:

e /7?p=calls&srcnum=123&age=week&order=invited&ordertype=ASC
Vypise hovory z ¢isla 123 mladsi nez tyden, sefazené podle ¢asu vzniku
vzestupneé.

Dalsi info viz. predchozi sekce Stahovani dat z databaze.

3.2.4.4 Bezpecnostni funkce

Bezpecnostni prvky aplikace budou déle rozebrany v sekci [3.3]
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Ke své funkénosti potiebuji tyto funkce:

e sanitize($input, $type)
Tato funkce odstranuje ze zadaného vstupu nepovolené znaky. Rozlisuje
se mezi nékolika typy vstupt

— num
Ponechéa pouze disla.

— alfanum
Ponecha cisla a mala i velkd pismenka abecedy.

— message
Ponecha ¢isla, pismenka, mezery, dvojtecky, tecky, pomlcky a hra-
naté zavorky. Proménné osetrené timto vstupem slouzi k predéni
chybovych zprav, které mohou tyto znaky obsahovat.

— callid
Ponecha ¢éisla, pismenka, zavinac¢, tecky a pomlcky. Jsou to znaky,
které se mohou vyskytnout v callid hovoru.

— phplink
Ponecha ¢isla, pismenka, zavinac, tecky, pomlcéky, ampersandy, rov-
nitka a lomitka. Tyto se mohou vyskytnout v odkazech, které jsou
ukladany do proménnych.

— page
Poneché cisla, pismenka a podtrzitka. Tyto znaky jsou pouzity
v nazvech soubort, které web potiebuje ke své funkcénosti.

e isValidPage($p)
Tato funkce porovna hodnotu proménné se seznamem soubort, které
jsou dostupné k zobrazeni. Znemoznuje zobrazeni souboru, které by uzi-
vatel (v tomto pripadé spise ttocnik) vidét nikdy nemél.



3.3. Bezpecnost

3.3 Bezpecnost

3.3.1 Session hijacking

Session hijacking je typ tutoku, pfi kterém se uto¢nik pokousi ziskat neoprav-
nénény pristup k informacim nebo sluzbam vyuzitim spojeni uzivatele, ktery
ma k témto pristup.

Ma aplikace se proti témto typim ttoku brani tim, ze pii prihlaseni uzi-
vatele na webové rozhrani se zaznamena jeho IP adresa. Pti kazdé uzivatelské
akci se kontroluje, zda se jeho adresa nezménila, a pokud ano, je uzivatel do-
nucen prihlasit se znovu. Navic se kontroluje prodleva mezi jeho akcemi, kde
je po dlouhé prodlevé (nastavitelné konstantou v databézi) uzivatel také do-
nucen prihlasit se znovu.

Tato opatieni maji za nasledek to, Zze je nemozné nepozorované aktivné
vyuzivat spojeni prihlaseného uzivatele k tcelim utocnika. Pokud utocénik
nesdili s uzivatelem IP adresu, zbyva mu v tomto pripadé pouze odposlech
spojeni. Uzivateli se navic pfi kazdém prihldseni zobrazi informace o posled-
nim prihlaseni, jmenovité cas posledni aktivity a IP adresa prihlaseni. Bystry
uzivatel mé tedy moznost zjistit, zda jeho ucet nékdo vyuzival v dobé, kdy
byl odhlasen.

3.3.2 Cross-site scripting

Cross-site scripting (XSS) je typ utoku, pfi kterém se utocénik podstréenim
vlastniho pocitacového kédu snazi ziskat informace nebo pristup do aplikace,
pripadné se snazi omezit funkénost webovych stranek ¢i aplikace. Vyuziva
k tomu casti systému, ve kterych se dynamicky nacita obsah, tedy napriklad
uzivatelské vstupy.

Jako ochranu proti témto utokim pouzivé aplikace funkci osetiujicich ves-
keré vstupy z webového rozhrani. Témi jsou pole formulara a rtizné odkazy na
strankach. Déale je osetfen obsah proménnych, do kterych by uzivatel nemél
ruéné zasahovat, ale lze toho docilit nastavenim téchto proménnych pomoci
modifikace webového odkazu.

Osetfeni vstupt probiha konkrétné tak, ze se pomoci regularnich vyrazt
odstrani veskeré neplatné znaky a specidlni symboly kromé téch, které jsou
potreba. Néktera pole maji povoleny pouze alfanumerické znaky, jiné maji ale
povoleny i dal$i znaky (napf. callid muze obsahovat navic zavinié¢, tecky a
pomlécky). Vice viz. predchozi sekce Bezpecnostni funkce.

Nacitani jednotlivych stranek je reseno také pomoci proménné. Zde by
tedy utoc¢nik mohl pozadat o soubor, ktery neni normélné dosazitelny. Proti
tomuto je aplikace chranéna tak, Ze se obsah této proménné pred nactenim
souboru porovnd se seznamem soubort, ke kterym maji uzivatelé pristup. Po-
kud zZadand stranka neni na seznamu platnych stranek, je uzivatel presmérovan
na domovskou stranku aplikace.
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3.3.3 SQL injection

SQL injection je typ utoku, kde se tto¢nik snazi spustit na databazi sviij
vlastni SQL kéd. Typicky k tomu vyuziva neosetrené vstupy.

Proti tomuto atoku je aplikace chranéna podobné jako proti utoktim typu
XSS, tedy osetfenim vstupt. Navic jsou pro komunikaci s databazi pouzity
parametrizované dotazy vyuzivajici databazové funkce, které jsou podle do-
kumentace PostgreSQL proti tomuto oSetiené.

Databaze je navic nastavena tak, aby nekomunikovala s nikym jinym nez
webovym rozhranim, rekordéry a dekodéry. Primy ttok na databazi by tedy
musel byt veden z jejich IP adres.
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KAPITOLA 4

Testovani

4.1 Testy databaze

Databéazové funkce byly otestoviany pomoci jednotkovych testti frameworku
plpgunit [12]. Tento framework pfipravi testovaci rozhrani, tedy tabulky pro
vysledky a potiebné funkce, véetné funkci typickych pro jednotkové testovani
v jinych jazycich, tzn. funkce typu assert.is_equal (have,want). Pro spréav-
nou funkci musi byt testy psany specifickym stylem.

Testy lze spustit vSechny najednou a pokud jsou dobfe napsany, vytvori
se prehledna tabulka s jejich uspésnosti, véetné pripadnych chybovych hlések.
Aby se zabranilo problémtum, musi byt testy spoustény na obrazu databéze,
nebo pfi jeji odstavce. Pokud budou spustény na zivé databdzi, mize se stat,
ze data, kterd vznikla pri béhu testt, budou néjakym zpiisobem zpracovana
jinymi ¢astmi systému.

Databédze méa funkci sice mnoho, ale jsou ¢asto velmi jednoduché, nebo
velmi podobné. Proto jsou demonstrativné testovany jen vybrané funkce. Témi
jest:

e Vytvareni uzivatela
P1i vytvareni uzivatelt je otestovana nemoznost vytvoreni uzivatele s ne-
unikatnim jménem. Nejprve se vytvori uzivatel s platnymi tidaji a overi
se, ze byl skutecné vytvoren. Poté se test pokusi vytvorit nového uziva-
tele za pouziti stejnych udaju a ocekava, ze databaze vyhodi vyjimku.

e Vytvareni pravidel
Vytvareni pravidel otestuje validator poli pravidel. Test se nejprve pokusi
vytvorit pravidlo za pouziti platnych parametri a ocekava tspéch, poté
se snazi vytvorit pravidlo za pouziti parametri neplatnych, a ocekava
vyjimku. Témér stejnym zptsobem by se otestovala i editace pravidel.

e Vytvoreni nového hovoru
Zde se testuje nutnost pouziti platného a aktivniho id rekordéru a ne-
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moznost pridat hovor s duplicitnim callid. Nejprve se pokusi pridat hovor
bez registrace rekordéru a ocekava vyjimku. Poté se zaregistruje, a zkusi
hovor pridat znovu. Zde ocekava tuspéch. Nakonec se pokusi opét pridat
stejny hovor, tentokrat ale ¢ekd vyjimku. Velmi podobné by se otestovaly
témeér vsechny ostatni funkce pro rekordéry a dekodéry.

Testy nékterych funkci nebyly provedeny z duvodu, Ze se jedna o funkce silné
zévislé na datech. Protoze se testuje na databazi, u které pred testem nemi-
zeme zarucit obsah, musela by se vzorova data Tesit jinak.

Testy mohou byt spustény skriptem v souboru /test/db/run_tests.sh
na CD, ktery nainstaluje plpgunit, spusti testy, zapise vystup do souboru a
odinstaluje plpgunit.

4.2 Testy rozhrani

4.2.1 Automatizované testy

Webové rozhrani bylo ¢astecné otestovano automatickymi testy. K tomu bylo
vyuzito Selenium IDE [I3]. Jedn4 se o balik nastroju, ktery automatizuje ovla-
dani prohlizec.

Selenium obsahuje funkce, které dokazi ovladat webovy prohlizec. Dokaze
vyhleddvat rizné prvky na strance a zjistovat jejich vlastnosti. Dale umi vy-
pliovat formulére, odesilat je, klikat na odkazy a podobné. V ptipadé potieby
dokéze vytvorit i snimek obrazovky.

Pro web naseho rozsahu je ale takovyto druh testovani zbytecné kom-
plikovany. Proto je timto zpusobem otestovano jen nékolik funkci. Ostatni
funkce by vypadaly velmi podobné. Vzdy se jedna o akce, které vypisuji for-
mulare, klikaji na odkazy a zjistuji, zda byl prohlize¢ tispéSné pfesmérovan na
spravné misto, a podobné. Testy jsou psany v jazyce Java a ke spusténi vyza-
duji baliky org.openqa.selenium a org. junit. Testy jsou ulozeny v souboru
/test/wuw/Tests. java a daji se spustit jako bézné junit testy.

4.2.2 Kompatibilita s webovymi prohlizeci
Web byl manudalné testovan na prohlizec¢ich:
e Chrome verze 43

Firefox verze 28 a 38

Internet Explorer verze 10 a 11

Safari verze 8

Safari iOS verze 8.3

e Opera verze 29
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Android Browser verze 4.2 a 4.4

Chrome for Android verze 42

Opera Mini verze 8

o Lynx verze 2.8.8

Jediny Android Browser verze 4.2 mél problém stranky zobrazit bez ome-
zeni funkcénosti. Nepodporuje totiz vlastnost display: flex jazyka CSS3.
Na prohlizec¢ich Android Browser 4.4 a Opera Mini verze 8 se vyskytly pro-
blémy se zobrazenim, které ale nemaji vliv na funkénost. Konkrétneé se jednalo
o preteceni sitky stranky tabulkou, kde si tabulku sice 1ze prohlédnout, ale
ostatni prvky webu nejsou stejné siroké. Tento problém vznikl absenci funkce
calc(..) jazyka CSS3 v téchto prohlizecich. Tato funkce je pouzita pro vypo-
cet sirky casti stranky, ve které se zobrazuje obsah stranky, v tomto pripadé
tabulky.

Jiné prohlizece zadny problém nemély. Diky vyuziti meta tagu viewport
se stranka zobrazuje bez problémii i na mobilnich zafizenich s mensimi dis-
pleji. Kompatibilita s nékolika oblibenymi prohlizeci, véetné verzi, od kterych
maji pozadovanou funkcionalitu, je k nahlédnuti v tabulce

Nejnovéjsi pouzité funkce - display: flex (resp. calc(..)), jsou podle
statistik [14] kompatibilni s 95,03% (resp. 93,27%) browsert pouzivanych v Ce-
sku.

platforma browser verze funkénost zobrazeni
Chrome 19+ ok ok
Firefox 28+ ok ok
Windows/Linux |E 10+ ok ok
Opera 29+ ok ok
Lynx ok n/a
Android Browser 4.4+ ok Spatna sifka stranky
Android WebView 40+ ok ok
Android Chrome for Android 42+ ok ok
Opera Mini 8+ ok gpatna sifka stranky
Opera Mobile 24+ ok ok
Mac OS Safari 6+ ok ok
i0S Safari 6.1+ ok ok

Obrazek 4.1: Kompatibilita s webovymi prohlizeci
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4.3 Testy projektu jako celku

Testovani tispésného propojeni vSech prvku projektu probihalo manualné.

Na serveru byl spustén rekordér, databaze a webovy server. Byly uskutec-
nény testovaci hovory, které rekordér zachytil a tspésné zapsal do databaze
a na souborovy systém. Dale byla prostfednictvim webového rozhrani vytvo-
Fena nahravaci pravidla, kterd byla posléze dalsimi hovory otestovana. Poté
byl spustén dekodér, ktery postupné zpracoval vsechny uskuteénéné hovory
a extrahoval z nich hlasova data. Vsechny informace o hovorech a statistiky
byly postupné zobrazoviny na webu. Systém tedy fungoval tak, jak mél.

V dalsim testovani byl rekordéru predlozen ke zpracovani soubor se zazna-
mem sitové komunikace obsahujici nékolik set hovort. Rekordér tyto hovory
postupné zajistil a nahral do databaze. Dekodér poté hovory dale zpracovaval.
Hovory se daly zobrazit pomoci webového rozhrani. I pii zatézi tedy systém
fungoval bez problému.

Dale byl otestovan pripad, kdy databaze a webovy server nebyly spustény
na stejném serveru. Po spravné konfiguraci fungovalo vse podle oc¢ekavani.
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Zaver

Cilem bakalarské prace bylo navrhnout a implementovat uzivatelské rozhrani
a databdzi pro systém, jez umozni zachytavani a zpracovani sitovych dat in-
ternetové telefonie.

7 mého pohledu dopadl projekt celkem tspésné. Funkcionalita by se ale
dala dale rozsirit, a to napr. o moznost zpracovani hlasovych dat vedenych ve
vice riznych kodecich, nebo o moznost zpracovat hovory, které maji vice nez
dva ucastniky. Zakladni tucely a pozadavky ale plni.

M4 cast projektu, tedy databdze a webové rozhrani, pozadavky splnuje
také. Databaze by ale mohla byt vice optimalizovana. Webové rozhrani by se
dalo dale rozsitit o dalsi operace s hovory, napr. mazani a archivace. Dale by
na webu mohlo pribyt piimé ovladani rekordéra a dekodérti, které v soucas-
nosti funguji témeér samostatné a jsou ovladany prikazovou radkou. K tomuto
by ale bylo tfeba implementovat vlastni komunikacéni protokol, ktery by jed-
notlivé ¢asti vyuzivaly. Dale by na webu mohlo pribyt vice statistik, véetné
grafii a podobné. Moznosti rozsireni je tedy urcité alespon nékolik.
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PRILOHA A

Seznam pouzitych zkratek

VoIP Voice over Internet Protocol

UDP User Datagram Protocol

TCP/IP Transmission Control Protocol/Internet Protocol
SIP Session Initiation Protocol

RTP Real-time Transport Protocol

RFC Request for Comments

PHP PHP: Hypertext Preprocessor

SQL Structured Query Language

CSS Cascading Style Sheets

XSS Cross-site scripting
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PRILOHA B

Obsah prilozeného CD

readme.tXE. .ottt e stru¢ny popis obsahu CD
| _src

1 PP zdrojové kbédy implementace
twww ............................ zdrojové koédy webového rozhrani
db.Sgl o skript inicializujici databézi
thesis ..ovvviiiiiiinnnnn. zdrojova forma préace ve formatu KITEX

| test
WWW « e ettt e e e ettt et a e e e e e e eeeeeaans testy webového rozhrani
A e e testy databéze
I =D v P text prace
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