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Abstrakt

Prace se zabyva bezpecnostni analyzou masové vyuzivané aplikace. Pred-
stavuje svému ¢tenari metody, které jsou béhem analyzy pouzity a ty pak ap-
likuje na danou aplikaci. Soucasti této prace jsou modelové ttoky na nalezené
zranitelnosti a ndvrhy moznych protiopatteni.

Klicova slova Pocitacova bezpecnost, zranitelnost, bezpec¢nostni analyza

Abstract

This thesis provides a security analysis of an chosen application.It indroduces
few basic methods of this security analysis and uses them on the chosen appli-
cation. Another part of htis thesis are also examples of attacks to discovered
vulnerabilities and list of possible recommendations, how to mitigate them.

Keywords Computer security, vulnerability, security analysis
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Uvod

V posledni dobé si mnoho IT odbornikti za¢ind uvédomovat dilezitost za-
jisténi pocitacové bezpecnosti. Pocitace totiz ovliviiuji kazdodenni zivot kazdé-
ho z néas a nezalezi na nasi profesi. Cim dél vice z nds pocitace vyuziva
k provadéni bezhotovostnich plateb, které nam usnadnuji zivot. Jedna se jen
o jeden konkrétni priklad, ale zajisté si vSichni uvédomujeme, zZe se jednd
o operaci, u které je dulezité zajistit nasi bezpecnost. Tato bezpecnost je
ovliviiovana kazdym néstrojem, ktery do pocitace instalujeme, a kazdou hard-
warovou soucasti kterou vyuzivime my i veskeré body na trase ke zmino-
vanému serveru s internetovym bankovnictvim. Jak je naznaceno jiz v nazvu
této diplomové prace, budeme se v ni zabyvat bezpecnostni analyzou volné dos-
tupné aplikace. Pokusime se tedy odhalit pripadna zranitelnd mista v daném
programu a prozkoumat tak bezpecnost jedné z komponent ovliviujicich poci-
tacovou bezpecnost uzivatele. Pokud by program obsahoval zdvazné nedo-
statky, které potencialni ito¢nik snadno zneuzije, pak by jeho pouzivani mohlo
znamenat vazné bezpecnostni riziko. V piipadé, ze v ramci této prace objevi-
me néjakou zranitelnost, pokusime se odhadnout dopad jejiho eventudlniho
zneuziti na uzivatele. V takovém pripadé se pokusime navrhnout mozné opravy
v ndvrhu ¢i realizaci programu. Ty by vedly k minimalizovani rizika zneuziti
této zranitelnosti a zaroven by i mohly poslouzit jako zaklad pro pripadnou
oficidlni opravu vydanou vydavatelem softwaru. Protoze vsak bude tato prace
verejné dostupnd a my nechceme vystavit uzivatele bezpec¢nostnimu riziku,
které by mohlo jejim zneuzitim nastat, anonymizujeme veskera zkouméni,
kterda v ni provedeme. Zkoumanou aplikaci budeme nazyvat pseudonymem
Charlie a v prilozenych snimcich a datech z béhu programu odstranime ¢i
zakryjeme informace, které by umoznily program identifikovat.

Program k prozkouméni nebyl doptedu urcéen, a proto jsme se rozhodli zvolit
ho zejména na zakladé jeho rozsirenosti mezi uzivateli. Nasim cilem tedy bude
prozkoumat bezpecnostni vlastnosti u takového programu, ktery je uzivateli
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pomérné hojné vyuzivan a zaroven je zdarma dostupny jiz po mnoho let. Tim
je témér zaruceno, ze se dostal do podvédomi siroké masy uzivatelt, coz s sebou
casto prinasi i faleSnou davéru v dany produkt. Uzivatelé mohou nabyt doj-
mu, ze takto zavedeny a tedy tradi¢ni program je bezpecnéjsi nez konkurenéni
produkt, ktery je na trhu relativné kratky cas. Zaroven pokud nékterému pro-
gramu vice véfime, pak se zpravidla tolik nezabyviame moznostmi jeho nasta-
veni béhem instalace. I proto je pro nés zajimavé se na takovy program zamérit
a detailnéji prozkoumat, jak s davérou svych uzivateli v praxi zachazi. Pokud
bychom odhalili nékteré vyznamné bezpecnostni nedostatky, pak by jejich po-
tencidlni zneuziti znamenalo ohrozeni pomeérné velkého mnozstvi uzivatela.

V ramci této diplomové préace se nejprve seznamime s jednotlivymi kroky
analyzy, které budeme provadét, a s nastroji, které nam tuto analyzu usnadni.
Obecné se dé konstatovat, ze nejvyssi riziko v pouzivani libovolného programu
znamend kazdy vstup do tohoto programu. Vstupem do programu zde myslime
napriklad data, kterd programu poskytne uzivatel v dobé jeho béhu. Nesmime
vsak opomenout ani dalsi data, kterd se napriklad s ¢asem méni ¢i zaviseji na
konkrétni konfiguraci opera¢niho systému. Ty totiz vyvojar softwaru béhem
jeho vyvoje nemuze znat, a proto je nutné je programu poskytnout v dobé
jeho béhu. Zamérime se tedy zejména na tyto mozné vstupy do programu a na
jejich zabezpeceni. Napriklad nas zajima, kdo a za jakych podminek miize tyto
data upravovat. Pokud se ndm podaii naleznout takovy vstup do programu,
ktery lze relativné snadno podvrhnout, pak se zamérime na ¢dst programu,
ktera ho vyuziva, a na ovérovani platnosti téchto dat. V této fazi se pokusime
odhalit nedostatecné mechanismy téchto kontrol. Cilem bude zjistit, zda se da
podvrzenim daného vstupu dosahnout nepatriéného chovani programu, které
by mohl pripadny Gtoc¢nik zneuzit ve sviij prospéch. Pokud by tomu tak bylo,
pak bychom objevili vaznou zranitelnost programu, kterd by mohla znamenat
ohrozeni pocitace uzivatele. V takovém pripadé se pokusime navrhnout, jak
by se dal vyuzity mechanismus opravit, aby se zranitelnost v idedlnim pripadé
zcela eliminovala ¢i aspon co nejvice omezila.

V posledni ¢ésti této prace se pokusime praktickou ukazkou demonstrovat
rizika, kterda mohou nastat zneuzitim nalezenych zranitelnosti. Nejprve tedy
navrhneme mozné utoky a ty se pak pokusime v testovacim prostredi vy-
zkouset. V zavéru této prace shrneme zjisténé poznatky a na jejich zakladé
zhodnotime bezpec¢nost programu ve své aktualni podobé. Také zde doplnime
nas nazor na rizika vyuzivani tohoto softwaru, pripadné uvedeme doporucené
nastaveni béhem instalace, které potencialni zranitelnosti omezi ¢i tplné eli-
minuje.



KAPITOLA

Teoreticky postup analyzy

V tvodu této kapitoly se kratce vratime k volbé konkrétniho programu,
ktery budeme v ramci diplomové prace analyzovat. Shrneme zejména faktory,
na jejichz zakladé jsme tuto volbu provedli. V néasledujici ¢asti se zamérime
na to, jakym zptsobem program komunikuje s okolim.

Béhem této komunikace totiz program muze nacitat data, kterd mohou vy-
znamneé ovlivnit jeho chovani. Pokud by tedy dostatecné nekontroloval ptivod
a obsah takto ziskanych dat, mohl by tto¢nik tuto komunikaci zneuzit k pri-
niku do programu. V posledni ¢asti této kapitoly se zaméiime na jednotlivé
programové nastroje, které 1ze k bezpecnostni analyze vyuzit. Neklademe si za
cil informovat ¢tenare o vSech dostupnych nastrojich, jen o jejich podmnoziné,
kterou budeme v ramci prace vyuzivat.

1.1 Volba programu

Jak bylo feceno jiz v tivodu, prvnim provedenym krokem v ramci této
diplomové prace byla volba zkoumaného programu. Nasim hlavnim kritériem
bylo jeho relativné vysoké rozsiteni mezi béznymi uzivateli. Piipadné zrani-
telnost, kterou bychom objevili, by pak ohrozovala mnoho uzivatel. Tento
fakt by mohl zaujmout i potencidlniho utoc¢nika, protoze v pripadé uspésné
realizace utoku na tento program, by mohl snadno napachat skody u vice
obéti. To samoziejmé pro ttocniky zvysuje lukrativnost hledani zranitelnosti
v programu, a proto nartsta i pravdépodobnost zkoumani jeho bezpec¢nostnich
vlastnosti.

Tento pozadavek rozsifenosti prispél i k volbé operac¢niho systému. Podle
webového serveru NetMarketShare [14] vyuziva vice nez 90% uzivatelu nékte-
rou verzi operacniho systému Windows od firmy Microsoft Corp., proto jsme
se rozhodli dale zamérit pravé na programy urcené pro tento operacni sys-
tém. Abychom dokézali urcit, které programy jsou relativné hojné pouzivané,
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1. TEORETICKY POSTUP ANALYZY

rozhodli jsme se prozkoumat webové servery specializované na poskytovani
bezplatného softwaru. Mezi jejich bézné funkce totiz patii i Zebricky nejstaho-
vanéjsich programii. Tyto Zebricky jsou zobrazovany nejspise i z toho diavodu,
aby usnadnili rozhodovani tém uzivatelim, kteri si nejsou jisti, jaky nastroj
z dané kategorie si maji zvolit. Pro nas tato informace znamend priblizné
méfitko o tom, jak je dany program oblibeny. Zde je nutné zdiraznit zejména
to, ze se jednd pouze o pribliznou informaci o oblibenosti programu. Napii-
klad fakt, Ze je program bezplatny, samoziejmé jesté nutné neznamena, ze je
rozsitenéjsi nez placend verze. Jako hrubé méritko to vSak postaci. Serverem,
ktery nam poslouzil k vybéru oblibeného programu, je stahuj.centrum.cz.
Tento server se svym pusobenim zaméruje na ¢eské uzivatele a umoznil ndm
ziskat pfehled o pomérné oblibenych programech v Ceské republice.

Vysledkem naseho hledéni je program Charlie, ktery se vyskytoval v listo-
padu roku 2014 mezi dvaceti nejstahovanéjsimi programy. Zaroven jsem ho jiz
nékolik uplynulych let pozoroval ve svém okoli, a to i mezi svymi pribuznymi.
Proto jsem se, po dohodé se svym vedoucim prace, rozhodl vybrat praveé
tento program. Jeho analyza mi totiz umozni posoudit, zda je program Char-
lie dostatecné bezpeény a zda nekompromituje bezpecnost pocitact mych
pribuznych. Na zakladé takto ziskanych poznatkt budu moci doporucit témto
lidem z mého blizkého okoli, jak program idealné nastavit nebo, v pripadé, ze
se ukaze jako velmi nebezpecny, jim doporucit vyuziti jiného nastroje s po-
dobnou funkcionalitou. Zde bych rad zopakoval informaci z vodu, a to ze
nazev programu Charlie, ktery v této praci vyuzivame, je pouze pseudonymem,
a ve skuteCnosti se tento program jmenuje odlisné. Tuto zaménu v nazvu jsme
provedli zcela iimyslné, protoze tato prace bude vefejné dostupné a pripadny
utoénik by tedy mohl nalezené skutecnosti snadno zneuzit ve svij prospéch.
Tomu chceme samoziejmé zamezit.

1.2 Komunikace aplikace s okolim

Potencidlni ttocénik se vétsinou pokusi zneuzit komunikace aplikace s okol-
nim svétem. Jak jsme zminovali jiz v ivodu této prace, tato komunikace miize
byt realizovana mnoha odlisnymi zptsoby. Kazdy z téchto zpisobi vyuziva
rizné komunikacni kanaly. Mezi né patii naptiklad registrové klice, soubory,
sitové sockety a mnohé dalsi. V ramci bezpecnostni analyzy aplikace bychom
se méli zamérit na co nejvyssi procento (idedlné pak na vsSechny) z téchto
zpusobtu. Kazdy z téchto komunikacnich kanala totiz muze byt itoénikem na-
paden a prenasend data mohou byt pozménéna. Potfebujeme tedy prozkoumat
zda, a pripadné jakym zpusobem, aplikace ovéruje data prijata z téchto komu-
nikac¢nich kanald, aby skrze né nemohl uto¢nik program napadnout. V nésle-
dujicich podkapitolach se seznamime s témi druhy komunikac¢nich kandli,
které budeme déle zkoumat podrobnéji.
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1.2. Komunikace aplikace s okolim

1.2.1 Registry operacniho systému

Prvnim z komunikac¢nich kanaldi, na ktery se v radmci bezpec¢nostni analyzy
zaméfime, jsou registry opera¢niho systému Windows (pro potieby této diplo-
mové prace je budeme déle nazyvat pouze registry) [10]. Jedna se o databézi
systému Windows, kterd obsahuje dilezité informace o systémovém hardwaru,
instalovanych programech a jejich nastaveni a o profilech uzivatelskych tuctu
v daném pocitaci. Tato databéze je stromové usporadédna a obsahuje nékolik
hlavnich vétvi. Toto ¢lenéni umoznuje logické usporadani obsazenych infor-
maci podle jejich ucelu. Naptiklad do jedné z téchto vétvi muzeme ulozit infor-
mace specifické pro daného uzivatele a do jiné vétve lze ulozit informace zavislé
na konkrétni hardwarové konfiguraci pocitace. Jednotlivé uzly této databaze
nazyvame registrovymi kli¢i. Registrovy kli¢ mtze obsahovat jeden nebo vice
podkli¢u, které jsou reprezentovany potomky konkrétniho uzlu v databézi.
Kazdy registrovy kli¢ miuze kromé odkazt na své podklice obsahovat i rtizné
hodnoty. Tyto hodnoty reprezentuji informace ulozené v databazi.

Do této databéze registrovych klich jsou ukladany i hodnoty, které ovliviuji
chod pocitace. Aby nebylo mozné tyto hodnoty neautorizované upravovat,
potrebujeme rtznym registrovym klicim a jejich hodnotam priradit rizné
urovné pristupovych prav. Operac¢ni systém Windows k tomuto tcelu vyuziva
mechanismus Access Control Lists, zkracené ACL [30]. Ten muzeme zjedno-
dusené popsat jako seznam pristupovych opravnéni ke konkrétnimu objektu.
Timto objektem vsSak nemusi byt pouze registrovy kli¢, ale i soubory ulozené
v operac¢nim systému, procesy, pojmenované roury a mnohé dalsi. Pomoci
téchto opravnéni je jednoznacéné urceno, zda je uzivateli pristup ke konkrétni-
mu objektu povolen, zamitnut ¢i auditovan. Auditovan znamené, Ze lze k ob-
jektu pristoupit, ale tento pristup je zaznamendn a mize byt zpétné dohledan.
V ramci této diplomové prace se budeme zabyvat i kontrolou ACL u jednotli-
vych objekti.

1.2.2 Soubory v operac¢nim systému

Dalsim kanalem, na ktery se v ramci této diplomové prace zamérime, jsou
soubory. Program muize za svého béhu pracovat s riznymi typy souboru, které
obsahuji informace ovliviujici jeho chovani. Mezi tyto soubory radime rizné
konfigura¢ni soubory, dokumenty, knihovny a mnohé dalsi. Informace obsazené
v souborech maji vétsinou predem danou strukturu, kterou program ocekéava.
Zejména pokud by bylo jejich zabezpeceni nedostatecné, tak je nutné vyzkou-
Set, jakym zplisobem program tuto strukturu dat a obsazené informace pred
jejich dalsim zpracovanim kontroluje.

Mezi dalsi soubory, které mohou v opera¢nim systému Windows vyznamné
ovlivnit chod libovolného programu, patii skupina soubort nazyvand PE sou-
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bory. Do této skupiny patii soubory s priponami SCR, CPL, DLL, EXE a dalsi.
V ramci této prace se budeme zabyvat zejména DLL a EXE soubory. Ty jsou
témeér totozné, lisi se pouze v nékolika bitech a ve svém vyznamu. Soubory
s priponou EXE (déle jen EXE soubory) reprezentuji soubory spustitelné
v operacnim systému Windows. Mohou obsahovat veskeré funkce potrebné
ke svému béhu nebo mohou vyuzivat dynamicky linkované knihovny (déle
jen DLL soubory). Ty nelze primo spustit, obsahuji vsak jednu ¢i vice ex-
portovanych funkci, které lze v programu libovolné vyuzit. Tento princip je
vhodny zejména k vyuzivani nastroju tretich stran, napiiklad k vykreslovani
grafickych objekti. Mnoho DLL soubort je poskytovano a udrzovano ope-
rac¢nim systémem. Ty budeme déle v této praci oznacovat jako systémové DLL
soubory. Tento princip vyuzivani dynamicky linkovanych knihoven umoznuje
snadnou aktualizaci jednotlivych komponent programu — pokud nékterou
z téchto knihoven aktualizujeme (napriklad opravime nékterou nalezenou zra-
nitelnost), nemusime ménit cely nainstalovany program. Sta¢i vyménit pouze
tuto knihovnu. Tento pristup vSak mtize byt zneuzit ito¢nikem. V pripadé, ze
nejsou tyto DLL dostatecné chranény, muze podvrhnout vlastni, pozménénou
knihovnu, kterd umozni provedeni itoku na program. Vyuziti DLL soubort se
miuze také stat nevyhodou, pokud je v nékterém z nich objevena a zverejnéna
kritickd chyba. Ta pak postihne vsechny programy, které danou DLL vyuzi-
vaji. Proto se v ramci této priace zamérime i na jednotlivé verze DLL knihoven
a prozkoumdme, zda program nevyuzivad nékterou zranitelnou. PE soubory
mohou obsahovat i staticky linkované knihovny. To znamend, Ze knihovna
byla ptripojena béhem prekladu a tvori spolu s prelozenym zdrojovym kédem
jeden vystupni soubor — DLL ¢i EXE. Opét plati, ze takto pripojena knihovna
muze obsahovat néjakou jiz odhalenou zranitelnost. Proto se zaméiime i na
kontrolu takto pripojenych knihoven a jejich verzi.

U mnoha zranitelnosti objevenych v jinych aplikacich itoénik podsunul pro-
gramu sva vstupni data, kterd reprezentovala urcity vykonatelny kéd. Ope-
racni systém Windows poskytuje rizné mechanismy, kterymi se snazi tento
typ utoku co nejvice zkomplikovat ¢i iplné znemoznit. Mezi metody, které
jsou dnes hojné vyuzivané, patii i ASLR a DEP (Viz.1.2.2.1). Ty mohou byt
vyuzivany jednotlivymi PE soubory. Protoze ztézuji itok na program a tim
zvysuji jeho bezpec¢nost, zaméfime se v rdmci bezpecnostni analyzy aplikace
i na fakt, zda jeho PE soubory tyto mechanismy vyuzivaji.

V predchozich odstavcich jsme si predstavili nékteré ze soubori, které bézné
program vyuziva ke svému béhu. Zdaleka se vSak nejedna o vSechny - namétkou
muzeme vyjmenovat napiiklad rizné obrazky, certifikaty ¢i docasné soubory.
V rédmci této diplomové prace se pokusime odhalit vsechny soubory, které
jsou béhem ¢innosti programu vyuzivany. Tyto soubory jsou v opera¢nim sys-
tému Windows opét chrdnény pomoci ACL, které byly zminény diive (1.2.1).
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Proto se v tomto kroku musime zamérit i na kontrolu nastaveni téchto ACL.
Pokud bychom objevili nékteré potencialné slabé (takto budeme v rdmci této
diplomové préace nazyvat ACL, které umoznuje ttocnikovi pozménit soubor,
registrovy kli¢ ¢ jiny objekt), tak bychom odhalili potencidlni zranitelnost,
kterou bychom méli v nasi bezpec¢nostni analyze dile podrobnéji prozkoumat.

1.2.2.1 ASLR a DEP

Nyni si struéné predstavime ASLR a DEP. Jednd se o mechanismy ope-
racniho systému, jejichz cilem je snizit riziko zneuziti programu a tim zvysit
jeho bezpecnost. Cilem ASLR neboli Adress space layout randomization je
pseudondhodné pozmeénit usporadani a tedy i adresy pamétovych stranek,
které jsou pouzivané programem. Dochézi k ndhodnému pozménéni zacatku
zésobniku, haldy a kédového i datového segmentu [22]. Toto posunuti od
ocekavaného pocatku se Casto nazyva offset. V zavislosti na implementaci jsou
tyto offsety urceny naptiklad pii kazdém spusténi systému. Jiné implementace
provedou tuto randomizaci béhem kazdého spousténi programu. Cilem pouziti
ASLR je branit pripadnému tto¢nikovi v odhadnut{ adresy, na kterou program
sko¢i a kterou bude chtit utocnik pozménit tak, aby doslo k vykonani jim
zadaného kédu, takzvaného exploitu. Efektivita této operace je samoziejmé
zavisla napriklad na velikosti virtudlniho adresniho prostoru, v rdmci kterého
muze ASLR ménit adresy. Tento priznak je bézné podporovan témeér na vsech
modernich operac¢nich systémech, nicméné stale jsou rozsifené PE soubory,
kterého ho nevyuzivaji a ulehcuji tak utoc¢nikovi praci.

Druhym zminovanym mechanismem je Data execution prevention (DEP).
Jednd se o moznost oznacit data jako nespustitelna. Data jsou, stejné jako kdd,
nacitdna do paméti vyuzitim stranek. Tyto stranky maji sva pristupova prava,
kterd urcuji, zda mohou byt ¢teny, zapisovany ¢i spustény. Pokud vyuzivame
DEP, tak jsou stranky v paméti obsahujici data programu oznacCena jako
nespustitelnda. Tim je efektivné zamezeno vykondni kédu, ktery se podarilo
utocnikovi skryt v datové ¢asti programu. Stejné jako u ASLR, i v tomto pri-
padé plati, ze DEP je podporovan vSemi modernimi opera¢nimi systémy. Stéle
vSak existuje pomérné mnoho PE soubort, které ho nevyuzivaji, a proto se na
kontrolu jeho vyuziti také zamétime.

1.2.3 Komunikace po siti

Protoze jednotlivé programy casto ziskdvaji informace potiebné ke svému
béhu z vnéjsiho svéta pomoci internetu, bude poslednim komunika¢nim kané-
lem, na ktery se v této diplomové praci zamérime, pravé komunikace programu
po siti pomoci protokolu TCP /IP. Mezi data, kterd jsou timto zpusobem ¢asto
ziskavana, patii napriklad automatické aktualizace programu, vzhled aplikace,
tlacitek a mnohé dalsi. Zejména tento komunikacni kanal by mél byt velmi
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dobre zabezpecen a data ziskana jeho prostrednictvim by méla byt velmi di-
kladné ovérovana. Jednd se o dulezity krok, protoze je znamo velké mnozstvi
utoki, které umoznuji data béhem komunikace po siti pozménit ¢i zaménit
jejich zdroj.

1.2.4 Shrnuti

V predchozich podsekcich jsme se seznamili se tfemi zakladnimi zptisoby
komunikace zkoumaného programu: komunikace s registry, souborovym sys-
témem a po siti. U vSech téchto zminénych zdroji dat se musime ze vseho
nejdiive zamérit na kontrolu jejich zabezpeceni. Tim myslime zejména to, zda
mohou byt data snadno podvrzena tto¢nikem, coz by mohlo vést k odlisnému
chovani programu, nez jaké jeho vyvojari puvodné zamysleli. Toto podvrzeni
dat mutze nastat zejména v piipadé slabych ACL u registri a souboru ¢i
pouzitim nezabezpecenych komunikacnich protokoli u komunikace po siti.
Zejména v takovém pripadé je nutné ovérit, zda a jak ovéruje program puvod
a obsah u ziskanych dat.

1.3 Vyuzité nastroje

V predchozi sekci jsme se sezndmili s jednotlivymi komunikacnimi kandaly
programu, na které se v ddle zamérime. Abychom mohli tuto analyzu snaze
uskutecnit, tak je vhodné vyuzivat nékteré specializované nastroje. V néasledu-
jicich podsekcich se zamérime na ty, které byly v rdamci této diplomové préace
vyuzivany. Témér pro kazdou zde uvedenou akci se vSak dé na internetu nalézt
mnoho riznych nastroji. Nami zminované programy maji spoleéné zejména
to, ze jsou volné dostupné.

1.3.1 Prace s registry

Jednim z komunika¢nich kanalt, na ktery jsme se rozhodli béhem bez-
pecnostni analyzy programu Charlie zamérit je komunikace tohoto programu
s registrovymi kli¢i. K usnadnéni tohoto kroku potrebujeme naleznout takové
néstroje, které dovedou jednotlivé operace (vytvoreni, otevieni, zména, smaza-
ni, ....) s registrovymi kli¢i monitorovat. Tim ziskdme prehled o registrovych
kli¢ich, které jsou programem vyuzivany. Abychom se mohli pozdéji k takto
nalezenym registrim vratit, mél by nastroj umoznovat jednoduché ulozeni
zobrazenych vysledki.

1.3.1.1 Regshot

Prvnim néstrojem, na ktery se zaméiime je program Regshot [17]. Jednd
se o aplikaci s otevienym zdrojovym koédem, uvolnénou pod licenci LGPL.
Regshot je tzce specializovany néstroj, ktery vytvori zdznam stavu registru

8



1.3. Vyuzité néastroje

v ur¢itém c¢asovém okamziku a umozni ho pozdéji porovnat s druhym, podobné
vytvorenym zaznamem. Vystupem jsou pouze registrové klice, ve kterych
probéhla néjakd zmeéna: byly vytvoreny, smazany ¢i upraveny. Pokud tedy
ulozime stav systému pred a po analyzované operaci, napriklad instalaci nového
softwaru, lehko zjistime, které registrové klice byly instalaci doplnény. Na né
se pak muzeme zamérit v dalsi analyze. D4 se totiz predpokladat, ze takto
ulozené kli¢e budou v urcity okamzik pouzity jako vstup do naseho programu.

1.3.1.2 Process Monitor

Process Monitor [21] od firmy Sysinternals zaznamenavéa a v realném case
zobrazuje velkou skalu udalosti, které jednotlivé procesy a jejich vlakna béhem
svého béhu provadéji. Protoze je v opera¢nim systému v jednom casovém
okamziku spusténo mnoho procesti, které vykonavaji rizné ¢innosti, je vétsi-
nou maximalné béhem par minut nashromazdéno nékolik miliont radku dat.
Po provedeni pozadované operace je tedy vhodné sbér dat zastavit a nédstroj
vyuzit jiz jen k analyze takto nashromazdénych dat. Samoziejmosti je moznost
ulozit takto ziskana data do vystupniho souboru ve svém nativnim forméatu
¢i ve formatu CSV.

Mezi shromazdované idaje jsou zahrnuty operace se souborovym systémem,
zékladni sitové udalosti — naptiklad, ze byl odeslan IP packet urcité velikosti
na danou IP adresu pomoci protokolu TCP. Jak jiz bylo zminéno, mnozstvi
takto nashroméazdénych dat je i béhem kratkého casového okamziku pomérné
rozsahlé. Abychom se v datech déle 1épe orientovali, tak je nutné je ddle ome-
zovat a filtrovat. To lze opét provadét primo z tohoto programu. Neni prob-
lém vylouéit procesy, které nejsou pro nase dalsi zkouméani zajimavé nebo
se muzeme snadno omezit jen na urcité operace — naptiklad na vytvareni
soubort. Také lze zobrazovat udélosti pouze z urc¢itého ¢asového useku. Tyto
filtrovaci operace jsou pomeérné dilezité, protoze vyznamné usnadnuji orientaci
v nashromézdénych datech. Uzitecnou vlastnosti programu je to, ze takto fil-
trovand data muzeme opét ulozit. Tim se do vystupniho souboru zapiSou pouze
zajimavé informace a Casto se tak podstatné omezi jeho velikost.

Firma Sysinternals byla v roce 2006 akvizovana spole¢nosti Microsoft, coz
naznacuje nynéjsi provazanost jednotlivych aplikaci s opera¢nim systémem
Windows. Vsechny néstroje, v tomto pripadé Process Monitor, jsou neustale
vyvijeny a odladovany tak, aby umoznily perfektni kooperaci s opera¢nim
systémem a sbér veskerych relevantnich dat.
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1.3.2 Soubory

V této podsekci se seznamime s nastroji, které lze vyuzit k bezpecénostni
analyze soubort vyuzivanych testovanou aplikaci. U tohoto komunikaéniho
kanalu je nutné kontrolovat mnoho ruznych detaili, proto neni mozné vybrat
pouze jediny nastroj, pomoci kterého bychom provedli kompletni analyzu.
Se soubory tzce souvisi nastaveni jejich pristupovych prav, a proto si pred-
stavime néstroj, ktery je dokaze prehledné zobrazit. K odhaleni staticky linko-
vanych knihoven se zaméfime na fetézce v binarnim souboru, které jsou slozené
z béznych znakl. V nich mohou byt obsazeny napriklad informace o pouzitych
knihovnach a jejich verzich. Déle se zamérime na nastroje, které umozni snadno
prozkoumat strukturu PE soubortl. V zavéru této ¢asti se zamérime na ladici
nastroje, které umoznuji monitorovat jednotlivé PE soubory pri béhu testo-
vaného programu.

1.3.2.1 AccessEnum

AccessEnum [1] je dalsim nastrojem ptuvodem od firmy Sysinternals, ktery je
obsazen v jejim balicku soubort: Sysintrnals suite. Slouzi zejména ke kontrole
nastaveni jednotlivych pristupovych opravnéni k danému adresari a jeho pod-
adresafim ¢i k registrovym kli¢im. Uzivatel vybere registr ¢i adresar, ktery
chce otestovat a program automaticky provéri i vsechny jeho podadreséie
(pripadné podkli¢e). Ve vysledném vypisu jsou zobrazena pristupova prava
k ndmi vybranému adresari (registrovému kli¢i). Dale si muzeme vybrat, zda
chceme zobrazit pouze soubory s méné omezenymi pravy nez ma tento rodic¢
nebo zdali chceme zobrazit informace o vSech souborech, které maji odlisnd
prava.

1.3.2.2 Strings

Strings [20] je tzce specializovany néstroj od firmy Microsoft (diive SysIn-
ternals), ktery je spustitelny v prikazovém radku. Pomoci prvniho parametru
ur¢ime vstupni soubor a Strings vypise na standardni vystup pouze fetézce
slozené z béznych znaki. Tyto Tetézce jsou identifikovany v ramci ANSI i UNI-
CODE kédovani, pripadné lze pii spusténi zvolit jednu z variant. K zobrazeni
vysledku je pouzivan standardni vystup prikazového radku, ktery vsak lze
snadno presmérovat do souboru, a tak vysledky uchovat pro pozdéjsi zkouma-
ni. Takto nalezené informace se mohou hodit pri identifikaci staticky linko-
vanych knihoven. Ty v sobé totiz ¢asto musi mit obsazeny copyrighty s in-
formaci o pouzité verzi knihovny, coz je velmi uzitecnd informace pri hledani
diive objevenych zranitelnosti.
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1.3.2.3 Binwalk

Binwalk [3] je volné dostupny nastroj, autorem umistény na serveru GitHub.
Tento nastroj prozkouma cely poskytnuty soubor a zobrazi, zda v sobé ob-
sahuje vnotrené dalsi soubory. Témi mohou byt komprimovand data, copy-
righty, XML dokumenty a mnohé dalsi. Nastroj umoznuje pouzit i dalsi funkce,
napriklad provést analyzu entropie a ziskané vysledky zobrazit v prehledném
grafu. Je urcen k vyuziti v linuxovém operacnim systému, dokaze vsak pro-
zkoumat i PE soubory operac¢niho systému Windows.

1.3.2.4 CFF Explorer

Jako dalsi uvedeme program CFF Explorer [15]. Jedna se o volné dostupny
nastroj, ktery plné podporuje analyzu PE struktury pro 32bitové i 64bitové
Windows. Jeho vyhodou je moznost nejen prehledné zobrazovat, ale i snadno
upravit jednotlivé polozky struktury konkrétniho PE souboru. Tento néstroj
v sobé obsahuje i dalsi nastroje, které provedeni analyzy usnadnuji. Jednim
z nich je hexadeximalni textovy editor, ktery umoznuje nahlédnout na data
v jejich surové podobé. Pomoci dalsiho z téchto vestavénych nastroji mizeme
snadno prozkoumat, které zdroje (ikony, tlacitka, ...) zkoumany program
vyuziva.

CFF Explorer zobrazuje i veskeré hlavicky, které binarni soubor obsahuje.
Mezi né se fadi DOS hlavicky, hlavicky sekci a hlavicky NT. Také prehledné
zobrazuje, které funkce jsou do programu importovany z jinych knihoven,
a které jsou naopak programem exportovany (mohou byt vyuzivany dal$imi
programy a knihovnami). Jak jiz bylo zminéno, mezi velmi uzite¢nou vlastnost
tohoto nastroje patfi moznost tpravy binarniho souboru.

1.3.2.5 Dumpbin

K prozkoumani struktury binarnich soubort mizeme pouzi i nastroj Dump-
bin [7]. Ten je urcen pro piikazovy fadek a je soucasti baliku vyvojovych
nastroji Microsoft Visual Studio. Umoznuje vypsat informace o jednotlivych
hlavickach piimo do prikazového rfadku a ziskat tak podobné informace jako
pri vyuziti diive predstaveného nastroje CFF Explorer.

1.3.2.6 Dependency Walker

Poslednim néstrojem, ktery ndm pomuze se zorientovat v programu a u-
snadni piipadné ladéni, je Dependency Walker [12]. Jednd se opét o volné
dostupny nastroj, ktery nejprve prozkouma EXE ¢i DLL soubor a poté sestavi
hierarchicky strom vsech zavislych knihoven a jingch Windows modulu (mezi
né patii napriklad EXE, DLL, OCX, SYS a dalsi typy soubort). Pro kazdou
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takto nalezenou knihovnu zobrazi vSechny funkce, které exportuje a také které
z nich jsou volany ostatnimi moduly.

1.3.2.7 Dynamicka analyza programu

Dosud predstavené nastroje ndm umoznili statickou analyzu programu. Tu
muzeme provadét bez spusténi programu. Nyni se zamérime na nastroje, které
naopak umoznuji zkoumat vlastnosti a chovani spusténého programu. Tomuto
pristupu se fika dynamickd analyza. Hlavnim piinosem je, Ze ndm umoznuje
pochopit, jak program reaguje na specifické udalosti. K tomuto typu analyzy se
nejcastéji vyuzivaji ladici nastroje. Ty umoznuji podrobné sledovani béziciho
programu i jeho pozastaveni v pozadovaném okamziku. Téchto nastroju je
velké mnozstvi a zalezi pouze na preferencich kazdého z nas, ktery z nich
vyuzijeme. Uzite¢nou vlastnosti této skupiny programu je moznost pripojeni
se k bézicimu procesu. Tim je ndm umoznéno monitorovat, jak se zkoumany
program chovd ,uvnitt“. Ve chvili, kdy se k nému pripojime, dojde k jeho
pozastaveni a lze snadno prohlédnout jeho aktudalni stav. Do tohoto stavu
zahrnujeme napiiklad informace o tom, na které virtudlni adresy byly piipo-
jeny jednotlivé DLL knihovny. V nésledujicich odstavcich si predstavime nék-
teré z této skupiny nastroju.

WinDbg Casto pouzivanym ladicim nastrojem v operaénim systému Win-
dows je WinDbg [11]. Jedna se o oficidlni ladici néstroj od firmy Microsoft
Corp., ktery je casto vyuzivan i vyvojari této firmy k ladéni jejich produktii.
V nasem systému ho nalezneme, naptiklad pokud pouzivime Microsoft Visual
Studio k vyvoji aplikaci. Pokud tomu tak neni, je volné dostupny na webu
spolec¢nosti Microsoft. Vyhodou tohoto programu je, zZe dovede ladit programy
sestavené pro 64bitovy operacni systém stejné tak jako pro 32bitovy. Tento
nastroj lze ovladat pomoci mysi a voleb grafického rozhrani nebo miizeme
vyuzit vestavény prikazovy tadek spolu s ptikazy, které jsou pro WinDbg
specifické.

Ollydbg Dalsim ladicim nastrojem, ktery je pfi zpétném inzenyrstvi casto
vyuzivan je Ollydbg [28]. Jednd se o volné dostupny nastroj, autor vsak
pozaduje provedeni bezplatné registrace. Ollydbg zatim umoznuje ladit jen
32bitové verze programd, ty jsou vsSak stile hojné vyuzivané. Jeho funkce lze
snadno rozsitit pomoci velkého mnozstvi volné dostupnych skripti. Uzitecnou
vlastnosti je i moznost upravovat kéd béziciho programu za jeho béhu a takto
upraveny program ulozit.

IDA Pro Free Posledni nastroj, ktery si v této diplomové praci pred-
stavime, je IDA Pro Free [4] od firmy Hex-Rays. Program je vyvijen pfimo
pro zpétné inzenyry k usnadnéni jejich prace. IDA Pro neni jen ladici néstroj,
umoznuje i pokrocilou statickou analyzu PE souboru. Ten je nejprve nacten
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a poté se provede jeho analyza. IDA Pro Free postupné prozkouma4 cely soubor
a jednotlivé instrukce strojového kédu rozdéli do logickych bloku podle toho,
jak jsou vzajemné volany. Tyto bloky pak zobrazi pomoci prehledného vyvo-
jového diagramu, coz usnadnuje analyzu jednotlivych funkci. Do téchto vyvo-
jovych diagramili mizeme umistit zarazky, na kterych bude program béhem
svého ladéni pozastaven.

Tato verze programu byla na trh uvolnéna bezplatné, jedna se vsak o starou
verzi (5.0), na které si zpétni inzenyfi mohou zdarma vyzkousSet zakladni
moznosti, které poskytuje. Od jejiho piivodniho vydani vSak bylo uverejnéno
nékolik novych verzi (v dubnu 2015 je aktudlni verzi 6.8), které obsahuji mnoho
novych funkci. Pro ¢asté pouzivani tedy musime doporucit poridit si komeréni
a tedy i placenou verzi.

1.3.3 Komunikace programu po siti

V této podsekci se sezndmime s néstroji, které umoznuji analyzu sitové ko-
munikace. U tohoto komunika¢niho kanalu rozhoduje o bezpec¢nosti mnoho
riznych detaild, které budeme muset dilkladné prozkoumat. Mezi tyto de-
taily fadime adresy komunikujicich stran, pouzité sifové protokoly a podobné.
Pouzity nastroj by mél dovést co nejvice z téchto informaci zaznamenat a umoz-
nit ndm tak jejich dalsi prizkum. Uzite¢nou vlastnosti, kterd zkoumani uleh¢i
je filtrace a ulozeni zaznamenanych vysledki.

1.3.3.1 TCPView a TCPvcon

Prvni néstroj ulehc¢ujici analyzu sitové kumunikace, na ktery se zamétime,
je TCPView [19] z balicku programu firmy Microsoft (dfive Sysinternals).
Tento néastroj umoznuje detailni zobrazeni veskerych TCP a UDP spojeni,
a to véetné lokalnich a vzdalenych adres, stavu TCP spojeni ¢i informaci
o tom, kolik bylo preneseno béhem spojeni dat. Samoziejmosti je prirazeni
takto zobrazenych aktivnich spojeni ke svym procestim. Ty miizeme rozliSovat
pomoci ndzvu procesu a pomoci PID (Process identifier, coz je jednoznacény
identifikdtor procesu). Tento program mé i svou verzi pro priikazovy fadek,
kterd se jmenuje TCPVcon a poskytuje naprosto shodnou funkcionalitu. Pro-
gram zapocne zobrazovat veskera aktivni spojeni ve chvili svého spusténi.
Jedna se o pohled na jednotliva oteviena spojeni v realném case. Pokud je
nékteré ze zobrazenych spojeni ukonceno, tak ho ze zobrazovaného seznamu
vylouci. Samoziejmosti je moznost pozastavit aktualizace tohoto seznamu, coz
nam umozni detailnéji analyzovat nékteré z téch spojeni, které trvaji relativné
kratky casovy okamzik. Také je mozné ulozit aktudlni seznam ¢i vybranou
podmnozinu do textového souboru, ktery miizeme analyzovat pozdéji.
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1.3.3.2 Netstat

Netstat [8] je program od spole¢nosti Microsoft, ktery pracuje pouze v piika-
zovém tadku a v opera¢nim systému je predinstalovany. Umoznuje ndm zob-
razit podobné informace jako diive predstaveny TCPView. Opét tedy miizeme
snadno prohlédnout veskeré aktivni TCP a UDP spojeni. Tento seznam je bez
pouziti parametrii zobrazen pouze jednorazové a jedna se o aktudlni stav spo-
jeni. Pokud nés zajimé, kdo vyuziva konkrétni spojeni, tak mizeme pomoci
parametru pii spusténi program pozadat o zobrazeni PID procesu. Netstat je
urcen k detailnéjsi analyze stavu pocitacovych siti a dokaze tedy zobrazit mno-
hem vice informaci. Mezi tyto informace muzeme napriklad zaradit tdaje ze
smeérovacich tabulek daného zafizeni, pripadné statistiky jednotlivych sitovych
protokolt. Tyto informace vSak pro nas nejsou vétsinou podstatné, protoze ve
vétsiné pripadt by bézné programy nemély zminéné informace a idaje nijak
ovliviiovat.

1.3.3.3 Wireshark

Wireshark [27] je nastroj spolec¢nosti Wireshark Foundation urceny k analyze
komunikace po siti. Umozinuje zaznamenavat veskerou sitovou komunikaci
na urceném sitovém rozhrani. Jsou tedy odchyceny a zaznamendny veskeré
pakety, které byly pfes toto rozhrani odeslané. Umoznuje zobrazit rizné de-
taily o probihajici komunikaci a pokud se jedné o nezabezpecenou komunikaci,
pak miizeme snadno zobrazit i prenasena data. To miize byt vyuzito napiiklad
pro odhaleni zranitelnosti, kdy testovana aplikace odesild ptihlasovaci tdaje
v nesifrované podobé. Samoziejmosti je moznost filtrace konkrétniho spojeni
¢i komunikace s konkrétni IP adresou. To usnadnuje praci zejména v pripadé
velkého vytizeni siftového rozhrani, pres které komunikace probiha.

1.3.3.4 Shrnuti

V této podsekci jsme se seznamili s riznymi nastroji, které lze vyuzit k ana-
lyze jednotlivych komunikac¢nich kanald. K ziskani informaci o praci s registro-
vymi kli¢i jsme se rozhodli vyuzivat néstroj Process Monitor. Oproti nastroji
Regshot umoznuje monitorovat i operace, které zkoumany program provede
v souborovém systému, a ziskat tak informace, které muzeme vyuzit pravé
béhem analyzy souborti.

Statickou analyzu jednotlivych PE souborti provedeme pomoci nastroje
CFF Explorer, ktery z uvedenych nastroji poskytuje nejvice informaci. K dy-
namické analyze chovani programu vyuzijeme néastroje WinDbg a IDA Pro
Free. WinDbg umoznuje, narozdil od zminéného OllyDgb, analyzovat i 64bi-
tovou verzi programu a IDA Pro Free poskytuje prehledné vyvojové diagramy
zkoumanych funkci.
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1.3. Vyuzité néastroje

K analyze sifové komunikace pouzijeme nastroj Wireshark, ktery poskytuje
v prehledné formé podrobné informace o celé komunikaci. Nastroje TCPView
a Netstat nedovedou zobrazit obsah prenasenych dat, pouze informace s kym
program komunikuje.

1.3.4 ZAvér teoretické analyzy

V této casti diplomové prace jsme nejprve provedli volbu programu, ktery
budeme déle zkoumat. Hlavnim kritériem pro tuto volbu byla jeho rozsirenost
mezi uzivateli. To jsme hodnotili pomoci statistik na serveru stahuj.centrum.cz.
Protoze tato prace bude verejné dostupnd v elektronickém archivu, nechceme
poskytovat navod ke zneuziti moznych zranitelnosti, budeme zvoleny program
nazyvat pouze pseudonymem Charlie a v priloZzenych datech zakryjeme (.)
¢i zobecnime veskeré informace, které by mohly vést k jeho identifikaci.

Daéle jsme se zamérili na komunikacni kanaly do programu, kterymi jsou
registrové klice, soubory ulozené na disku pocitace a sitovd komunikace pro-
gramu. Vsechny tyto kanaly mohou byt potencidlné zneuzity dtoénikem. Toto
zneuziti mize znamenat pozménéni prenasenych dat ito¢nikem, a proto bude
nutné tuto situaci ddle analyzovat. Nakonec jsme shrnuli néstroje, které bu-
deme pouzivat pro analyzu téchto komunikac¢nich kanala.

V dalsi kapitole se budeme zabyvat analyzou instalace programu Charlie.
Pomoci zvolenych nastroji se zaméfenime na kontrolu vyuzivani zminénych
komunikac¢nich kanald.
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KAPITOLA 2

Analyza instalace programu

V predchozi ¢asti této diplomové prace jsme zvolili program Charlie, kte-
rému se budeme déle vénovat. Také jsme, jako potencidlni slabd mista libo-
volného programu, identifikovali komunikac¢ni kanaly. Mezi né patii registrové
kli¢e, soubory ulozené na disku a sitova komunikace. Tyto komunikaéni kanaly
budeme zkoumat i u programu Charlie. Protoze pouzivani programu zac¢ind jiz
jeho instalaci, rozhodli jsme se rozdélit bezpecnostni analyzu programu Char-
lie do dvou krokti. V této kapitole se zaméfime na proces instalace programu
Charlie a v kapitole nasledujici na program samotny.

V této kapitole postupné provedeme bezpecnostni analyzu jednotlivych ko-
munikacnich kanala. K tomu vyuzijeme néastroje, se kterymi jsme se seznamili
v minulé kapitole. Zaméiime se na analyzu soubori, které instala¢ni proces
zapisuje na disk. K tomu pouzijeme nastroj Process Monitor (1.3.1.2). Tento
nastroj zaznamenava mnoho operaci, které jednotlivé procesy v opera¢nim sys-
tému Windows provadi, a proto ho vyuzijeme i k analyze registrovych klic¢i,
do kterych instala¢ni proces zapisuje. Pomoci nastroje CFF Explorer (1.3.2.4)
prozkoumame i stazeny instala¢ni soubor a ovérime, které knihovny vyuziva
ke svému béhu. Poslednim komunika¢nim kandlem, na ktery se v analjze in-
stala¢niho procesu zamérime, je sitovd komunikace. K jejimu prozkouméni
vyuzijeme nastroj Wireshark (1.3.3.3).

2.1 Konfigurace instalacniho programu

Mnoho béznych uzivateli provadi instalaci programu rychlym potvrzenim
vSech moznosti, nejspiSe proto, aby je instalace samotné priliS nezdrzovala
a brzy si mohli uzit sluzeb vytouzeného programu. To prendasi velkou miru
zodpovédnosti na vyvojare tohoto programu. Musi totiz prednastavit vychozi
volby instala¢niho programu tak, aby uzivatele neohrozil potencidlné nebez-
pecnym nastavenim. K tomu se vyuziva bezpecnostniho principu Secure by
default [5], kdy instalaéni proces vyuziva takové vychozi nastaveni, které je
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2. ANALYZA INSTALACE PROGRAMU

Vv

jsme se ponechat nastaveni instalaéniho procesu na jeho vychozich hodnotéach.

Instalacni program je podepsan digitalnim certifikatem, ktery je potvrzeny
firmou VeriSign, Inc., jejiz kofenovy certifikit je ve Windows zafazen mezi
davéryhodné certifikacni autority. To znamend, ze po spusténi instalac¢niho
procesu, ozna¢i operacni systém Windows vydavatele softwaru jako duaveéry-
hodného (v dialogovém okné Rizeni uZivatelskych ticti). Velikost instaldtoru
je necely 1 MiB a to navzdory tomu, ze program Charlie obsahuje mnoho
funkci. To naznacuje, Ze instalator bude pravdépodobné ziskavat dalsi data
pres internet. Instalace podle predpokladu vyzaduje opravnéni systémového
administratora.

Instalacni proces se nejprve uzivatele zeptd, zda chce program Charlie aso-
ciovat s podporovanymi soubory. Tato volba je nastavena jako vychozi. V dal-
sim kroku je uzivatel dotazan, zda chce pouzit doporucenou plnou instalaci,
kterda je nastavena jako vychozi, nebo zda pouzije volitelnou instalaci, ve
které muze blize specifikovat které kroky instator provede. V plné instalaci
je zahrnuta instalace samotného programu Charlie, doplnéni panelu do inter-
netového prohlizece a nastaveni nové domovské stranky prohlizece.

Zbytek instalace probéhl zcela automaticky bez interakce s uzivatelem.
Kompletni instala¢ni proces jsme monitorovali pomoci diive predstavenych
nastroji Process Monitor (1.3.1.2), Wireshark (1.3.3.3), TCPView (1.3.3.1)
a Regshot (1.3.1.1). Instalaéni program nainstaloval program Charlie i panel
do prohlizece Internet Explorer (déle pouze panel). Tento panel muze ovlivnit
bezpecnost uzitele, a proto se v dalsich ¢astech této diplomové priace budeme
zabyvat analyzou programu Charlie i tohoto panelu.

2.2 Zapis souboru

Pomoci nastroje Process Monitor jsme ziskali podrobny prehled o adresérich
souborového systému, do kterych instalacni proces zapisoval instalovana data:

e C:\Program Files (x86)\|JJ i\ Charlie

e C:\Program Files (x36)\[ I\ Panel
%USERPROFILE%\ AppData\Roaming\Charlie

%USERPROFILE%\ AppData\LocalLow'\Panel

%USERPROFILE%\ AppData\Local\ Panel

C:\ProgramData\Panel\IE
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2.3. Zapis registra

Daéle instala¢ni proces vyuzival adresare k ulozeni docasnych soubort ¢i
pristupoval k systémovym knihovnam. Docéasné soubory vsak nebudou pro-
gramem Charlie dale vyuzivany, a proto nebyly v pfedchézejicim vypise zobra-
zeny. MiZzeme si pov§imnout, Ze rozlozeni soubort a adresaiu je rozdéleno na
ty, které patii samotnému programu Charlie a na soubory panelu. To uzivateli
umoznuje v pripadé potreby snadno odebrat pouze jeden z téchto nastroju
a druhy v opera¢nim systému ponechat.

Adresar C:| Program Files (x86)\ slouzi primarné pro ukladani soubort apli-
kaci nainstalovanych v opera¢nim systému. Do tohoto adresidfe mohou zapiso-
vat pouze uzivatelé a procesy s opravnénim systémového administratora. Cteni
soubort je povoleno vSem mistnim uzivatelim. Naopak adresai % USERPRO-
FILE%\ AppData mé pristupovd prava nastavena mirnéji a umoziuje zapis
i uzivateli, kterému patti. Z tohoto duvodu je vétsinou vyuzivan pro ulozeni
konfiguracnich soubort takovych komponent programu, které zavisi na osob-
nim nastaveni kazdého uzivatele. Poslednim adresarem, ktery byl instalatorem
vyuzit k ulozeni dat je C:|ProgramData. Ptistupova préava tohoto adreséare
umoznuji libovolnému uzivateli zobrazit a spustit obsazené soubory. K jejich
Upravé musi mit uzivatel ¢i proces opravnéni systémového administratora. Do
tohoto adresare byl ulozen EXE soubor umoznujici odinstalovani panelu.

2.3 Zapis registru

Zmeény v registrech opera¢niho systému jsme monitorovali pomoci programu
Process Monitor (1.3.1.2) a Regshot (1.3.1.1). Pozorovany instala¢ni program
nejvice vyuziva uzivatelskou ¢ast databédze registri, tedy HKEY Current User
(dale jen HKCU). Jak i ndzev této ¢dsti databdze registri napovidd, obsahuje
registrové klice specifické pro konkrétniho uzivatele. Tomu odpovidaji i nasta-
vend pristupova prava, kdy uzivatel sam muze hodnoty ovlivnit a zménit. Déle
se registrové kli¢e zapisuji do HKEY Local Machine (HKLM) a HKEY Cur-
rent Root (HKCR), do kterych instalaéni proces ulozi zejména informace tyka-
jici se registrovanych COM komponent. Posledni pouzivanou vétvi v databézi
registru je HKLM\SOFTWARE\ Wow6432Node. Ta je v registrech umisténa,
pokud pouzivame 64bitovy operac¢ni systém, abychom mohli pouzivat i 32bito-
vé verze programi. NiZze si mizeme prohlédnout registrové vétve, do kterych
bylo béhem instalace zapisovano:

e HKLM\SOFTWARE\Classes\CLSID\
e HKLM\SOFTWARE\Microsoft\ Windows\Current Version...

\Explorer\|| |\

o HKLM\SOFTWARE\Wow6432Node\ || Il
e HKCR\CLSID
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2. ANALYZA INSTALACE PROGRAMU

. HKCU\Software\AppDataLow\Software\_
e HKCU\Software\ AppDataLow\Software \ || i}

o HKCU\Software [ N

e HKCU\Software\Classes

. HKCU\Software\-

. HKCU\Software\_
o HKCU\Software\_\AppPaths\_

2.4 Sitova komunikace

Abychom mohli potvrdit diive u¢inény predpoklad, a to ze instalac¢ni pro-
ces ziskava data potfebna pro sviij béh z internetu, sledovali jsme béhem celé
instalace i sitovou komunikaci instala¢niho procesu. Protoze Process Monitor
(1.3.1.2) neposkytuje pro tento typ komunikace dostate¢né detailni informace,
pouzili jsme néstroje TCPView (1.3.3.1) a Wireshark (1.3.3.3), které posky-
tuji informace o prenesenych paketech v dostate¢ném rozsahu a tim umoznuji
jejich blizsi analyzu. Predpoklad siftové komunikace instalacniho procesu se
potvrdil, kdyz jsme pomoci Wiresharku odchytili rozsdhlou komunikaci mezi
timto procesem a nékolika servery. Doménova jména téchto serveru zde ne-
budeme uvadét, abychom neposkytli voditko k odhaleni skutecného nazvu
programu Charlie.

Z prubéhu celé instalace se ukazala byt nejpodstatnéjsi ta cast, kterd je
zvyraznénd na obrazku 2.1. Jak si mizeme povSimnout, instalator stahuje
z domény www.-.com spustitelny soubor charlie installer.exe. Podle
nazvu tohoto souboru mtizeme ucinit opravnény predpoklad, ze se jednd o in-
stalaci vlastniho programu Charlie. Ekvivalentni radek byl nalezen i pro insta-
laci panelu internetového prohlizece. Pozorovany instala¢ni program je tedy
spise prostfednik, ktery mé za tikol nabidnout doplnék hlavniho programu ve
formé volitelného panelu prohlizece a umoznuje zamitnout asociaci programu
Charlie s typy souborti, které dokaze zpracovat. V dalsim kroku instalator
stahne jednotlivé dil¢i instala¢ni programy a spusti je. K ziskani téchto dil¢ich
instalatoru se vyuziva nezabezpeceny protokol, a proto by mél instala¢ni pro-
ces takto ziskana data dukladné provérit.

2.5 Struktura PE souboru

Pro tplnost jsme se zamérili i na binarni strukturu jednotlivych instala¢nich
programu — tedy hlavniho instala¢niho programu i dil¢ich, které jsou stazené
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2.6. Pozorované vlastnosti
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Obrazek 2.1: Instalace - ziskavani dil¢iho instaldtoru

v prubéhu jeho ¢innosti. Pomoci néstroje Strings (1.3.2.2) jsme se ziskali sez-
nam pouzitych staticky linkovanych knihoven. Vyuzitim néastroje CFF Ex-
plorer (1.3.2.4) jsme odhalili, které dynamicky linkované knihovny, instala¢ni
procesy vyuzivaji. Takto ziskané knihovny jsme prozkoumali s vyuzitim online
databdze zndmych zranitelnosti [13]. Timto zpusobem jsme neodhalili zddnou
znadmou zranitelnost. Nastroj CFF Explorer jsme vyuzili i ke kontrole PE hla-
vicek soubori. Zjistili jsme, Ze zadny z instalacnich programi nebyl prelozen
s vyuzitim ASLR ¢i DEP.

2.6 Pozorované vlastnosti

Jak jiz bylo zminéno, instala¢ni program se snazi pracovat co nejvice auto-
maticky a instalaci uzivateli co nejvice usnadnit tim, ze témér veskeré volby
provede za néj. Poté stahne diléi instalacni procesy a postupné provede i jejich
spusténi a instalaci. Stazenim a spusténim jsme ovérili, ze jednotlivé instalaéni
soubory nainstaluji pozadované komponenty.

Hlavni instalacni program je podepsan platnym certifikdtem, diky kterému
ho operac¢ni systém oznacuje za duvéryhodny proces. Protoze vSak spousti
dalsi instalacni soubory, rozhodli jsme se zkontrolovat i ty. Odkazy k jejich
ziskani jsme ziskali béhem odposlechu sitové komunikace programem Wire-
shark (1.3.3.3). Oba tyto soubory (instalaéni proces samotného programu
Charlie i jeho panelu do prohliZece) jsou opét podepsény platnymi certifikaty,
coz umoznuje jejich pripadné ovéreni pomoci kontroly certifikatu. DalSim
spolecnym znakem je fakt, Ze pokud je spustime sami, tak oba nabizeji dalsi
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2. ANALYZA INSTALACE PROGRAMU

konfiguracni volby. Jedna se o moznosti, na které jsme byli zvykli u diive
vydévanych programi: kam se mé program nainstalovat, zda se mé vytvorit
zastupce programu na plose uzivatele a podobné. Hlavni instala¢ni program
tedy nejspise jednotlivé volby programu rovnou potvrzuje. V dalsim kroku
bylo nutné ovérit, zda a jak hlavni instala¢ni program provéruje stazena data.
Béhem blizsiho prizkumu pomoci nastroju WinDbg (1.3.2.7) a IDA Pro Free
(1.3.2.7) se ndm toto ovéfovani nepodafilo naleznout.

2.7 Zavéry z pozorovani instalace

V této kapitole jsme se zamérili na kontrolu instala¢niho procesu aplikace
Charlie. Prozkoumali jsme vychozi nastaveni instala¢niho procesu. Zjistili jsme,
ze spolu s vlastnim programem Charlie je instalovan i panel do prohlizece In-
ternet Explorer. Ziskali jsme seznam adresairt a registrovych kli¢i, do kterych
bylo béhem instalace zapisovano. Tyto informace pouzijeme v nasledujici kapi-
tole, kde ndm usnadni analyzu programu Charlie i jeho panelu.

Déle jsme se zamérili na kontrolu priubéhu instala¢niho procesu. Podarilo se
nam zjistit, ze instala¢ni program ziskany z originalnich webovych stranek
projektu slouzi zejména k volbé jednotlivych komponent, které si uzivatel
preje nainstalovat. Tyto diléi komponenty pak stahuje z webu a automa-
ticky instaluje do pocitace. Navzdory tomu, Ze vSechny spustitelné soubory
jsou podepsané platnymi certifikdty a tomu, ze pomocna data jsou z webu
stahovana vyuzitim nezabezpecenych sitovych protokoli, nejspise nepouziva
hlavni instalator zadnou kontrolu takto ziskanych dat. V tabulce 2.1 si miizeme
prohlédnout odhalené hrozby.

Tabulka 2.1: Objevené hrozby - instalace procesu Charlie

Hrozba ‘ Riziko
Veskera sitovd komunikace probihd pomoci protokolu Stiredni
HTTP

Diléi instalace nevyuzivaji ASLR ani DEP Malé
Instalac¢ni program neovéruje ziskana data Velmi vysoké

V nésledujici kapitole se zamérime na bezpecnostni analyzu samotné apli-
kace Charlie a jejtho panelu. Pro vyssi prehlednost budeme jednotlivé kroky
analyzy provadét pro oba tyto programy nezavisle. Postupné se zamérime na
jednotlivé komunikacni kandly, kterymi ziskavaji sva data. Mezi tyto kandly
zahrnujeme praci se soubory uloZenymi na disku zarizeni, registrovou databazi
a na sitovou komunikaci programu.
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KAPITOLA 3

Analyza programu Charlie
a jeho panelu

V této kapitole se zaméfime na analyzu programu Charlie a panelu in-
ternetového prohlizece, ktery byl nainstalovan spolu s nim. Protoze se jednd
o dva rtzné produkty, provedeme jednotlivé kroky zkoumaéni nezavisle. Po-
moci nastroju, které jsme vybrali v prvni kapitole, prozkoumame jednotlivé
komunikaéni kandaly, které programy vyuzivaji.

Prvnim komunikac¢nim kanalem, ktery prozkoumame jsou soubory. Nejprve
se zamérime na kontrolu PE souborti, které obé diléi aplikace ke svému béhu
vyuzivaji. Zkoumanim téchto soubort ziskdme seznam knihoven (staticky i dy-
namicky linkovanych), které pouzivaji. Tento seznam porovname s online data-
bézi znamych zranitelnosti. Ve spojeni s touto kontrolou je uzitecné provadét
i kontrolu PE hlavicek téchto souborti. Tim zjistime, zda vyuzivaji mecha-
nismy operacniho systému (ASLR a DEP), které znesnadnuji nékteré metody
zneuziti zranitelnosti. BEhem pozorovani instalace jsme ziskali seznam soubortu
a registrovych klich, které jsou do pocitace nainstalovany. Tento seznam nyni
prozkouméme z hlediska jeho vyznamu, zejména zda neobsahuje objekt s ne-
dostatecnou trovni ACL, jehoz zménou by mohl tto¢nik program presvédcit
k provedeni operace, kterou jeho vyvojari nezamysleli. Také prozkouméame
sitovou komunikaci obou programi béhem jejich béhu. Ovérime jaké infor-
mace programy pomoci tohoto druhu komunikace ziskavaji a jak obdrzend
data ovéruji.

3.1 Kontrola soubort
V této sekci se zamérime zejména na kontrolu PE soubort (soubory .EXE
a .DLL). Prozkouméme jejich hlavicky a ovéfime, zda vyuzivaji mechanismy

ASLR a DEP. K tomu vyuzijeme néastroj CFF Explorer (1.3.2.4). V dalsim
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kroku je nutné ziskat seznam knihoven, které aplikace vyuziva (staticky i dy-
namicky linkovanych). Tento krok ndm usnadni néstroje Strings 1.3.2.2 a opét
CFF Explorer. Pomoci online databize zndmych zranitelnosti [13] musime
ovérit, zda néktera z knihoven v tomto seznamu neobsahuje jiz objevenou
zranitelnost. Ta by mohla usnadnit pripadny ttok na aplikaci. Protoze s jed-
notlivymi soubory tzce souvisi i jejich pristupova prava, definovand pomoci
ACL, méli bychom ovéfit, zda jsou nastavena dostatecné s ohledem na vyznam
a ucel souboru.

3.1.1 Soubory aplikace Charlie

Aplikace Charlie ma vétsinu soubort ulozenou v adresati C:|Program Files
(286) \- | Charlie. Ke zméné zde ulozenych dat je potfeba opravnéni sys-
témového administratora. To poskytuje vyssi bezpecnost, protoze bézny uziva-
tel nema dostatecnd opravnéni ke zméneé téchto dat. Zbytek soubort je umistén
v adreséari lokalntho uzivatele: %USERPROFILE%\AppData... ... | Roaming.
Cilem tohoto adresare je ulozit data, kterd jsou specifickd pro konkrétniho uzi-
vatele a mohou se presouvat spolu s uzivatelskym profilem [9]. Tato data jsou
vlastnéna uzivatelem a ten ma dostatecné opravnéni k jejich zméné. I proto
by zde ulozenad data neméla obsahovat volby, které mohou zdsadnim zpi-
sobem ovlivnit chod programu. Program Charlie do tohoto umisténi uklada
informace o svém poslednim béhu, uzivatelské preference a dalsi podobné in-
formace. Proto mizeme konstatovat, ze tento princip cti.

Nejprve se zamérime na pristupova prava dynamicky linkovanych knihoven.
K tomu vyuzijeme néastroj AccessEnum (1.3.2.1). Pokud by utoénik mohl
snadno takovou knihovnu zaménit za jinou, ktera by kromé puavodnich funkci
obsahovala i skodlivé funkce, jednalo by se o kritickou zranitelnost. Spustitelné
soubory i dynamicky linkované knihovny programu Charlie jsou ulozeny ve
zmitiovaném adreséti C:|Program Files (186) ||\ chortie. Vyuiiva se
dostatecné trovné zabezpeceni pomoci ACL, protoze tito¢nik by ke zméné zde
ulozenych dat potfeboval opravnéni systémového administratora.

V tomto adresari je ulozeno 6 spustitelnych souborti a 4 dynamicky linko-
vané knihovny. Pomoci nastroje CFF Explorer (1.3.2.4) jsme postupné pro-
zkoumali jejich hlavicky. Pouze ||| qJJ]I cxe vyv7ivd ASLR a DEP. Déle
jsme postupné u kazdého PE souboru zjistili, které knihovny vyuziva. K ziska-
ni informaci o staticky linkovanych knihovnach jsme vyuzili nastroje Binwalk
(1.3.2.3) a Strings (1.3.2.2). K ziskani seznamu dynamicky linkovanych kniho-
ven jsme pouzili program CFF Explorer. Ukazka pouziti tohoto nastroje je
zobrazena na obrazku 3.1 — nalezené dynamicky linkované knihovny jsou
v Cervené zvyraznéné oblasti. V dalsim kroku jsme se zjisténé knihovny pro-
zkoumali v online databazi znamych zranitelnosti [13]. Touto kontrolou nebyla
objevena zadné znama zranitelnost.
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Obrazek 3.1: Analyza dynamicky linkovanych knihoven

3.1.2 Soubory panelu

Panel do internetového prohlize¢e ma oproti samostatnému programu ze-
jména tu nevyhodu, Ze pocita s pravami vzhledu, které mize provadét sam
uzivatel. Proto ma vétsinu dat ulozenou pravé v jeho uzivatelském prostoru.
I pravé proto by mél panel obsahovat mechanismus, ktery umozni kontrolu
zpracovavanych informaci.

Nejprve jsme pomoci néstroje AccessEnum (1.3.2.1) ovérili nastaveni pii-
stupovych prav jednotlivych adresait a soubori, které panel vyuziva. Adresar
C:\Program Files (z86) ||| Ponel ma piistupova préava nastavena, tak
ze ke zméné jeho souboru je potieba opravnéni systémového administratora.
V tomto adresafi je ulozen pouze jeden spustitelny soubor. Zbylé soubory
a adresafe panelu jsou ulozeny v %$USERPROFILE%\ AppData. Ten budeme
dale nazyvat uzivatelskym prostorem. Upravovat zde ulozend data muze sys-
témovy administrator ¢i jejich vlastnik. Tim je aktudalni uzivatel, kterému

adresat % USERPROFILEY patii.

V adresari %USERPROFILE%\AppData\LocalLow\- je umisténa
vétsina souboril panelu. Strukturu tohoto adresire znézornuje obrazek 3.2.
7 né¢ho je patrné, ze v adresari . .. \LocalLow\- jsou uloZeny i soubory
obsahujici nastaveni panelu a nékolik DLL soubort. Protoze ke zméné téchto
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Obrézek 3.2: %USERPROFILE%\ AppData)\LocalLow\ || i}

CacheIcons
| EmailNotifier
| ExternalComponent
| Logs
|  MyStuffApps

-
| Repository
I
AppsMetaData
DynamicDialogs
ToolbarLogin
ToolbarSettings
— I

| ToolbarTranslation

Ftb-.dll

| *.d11

dat neni potfebné opravnéni systémového administrédtora, zamérime se v jedné
z nasledujich sekci i na kontrolu toho, jak panel zde ulozena data ovéruje.

3.1.2.1 PE soubory

Nakonec jsme se opét zamérili na kontrolu PE soubori. Pomoci néstroje
CFF Explorer (1.3.2.4) jsme prozkoumali, jaké jsou vyuzivany dynamicky
linkované knihovny, a pomoci nastroje Binwalk (1.3.2.3) jsme ziskali sez-
nam pouzivanych staticky linkovanych knihoven. Nasleduje ukazka vypisu
ziskaného pouzitim néastroje Binwalk na soubor _.dll.

DECIMAL HEXADECIMAL DESCRIPTION

0 0x0 Microsoft portable executable

317099 0x4D6AB Copyright string: " 1995-1998
Mark Adler "

353456 0x564B0 Copyright string: " (c) 1992-2004

by P.J. Plauger, licensed
by Dinkumware, Ltd. AL licensed
by Dinkumware, Ltd.
ALL RIGHTS RESERVED."
363304 0x58B28 XML document, version: "1.0"
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Binwalk ve svém vypisu zobrazuje pouze Tetézce reprezentujici jednotlivé
copyrighty. Abychom ziskali informace o tom, k jakym knihovnam se vztahuji,
pouzili néastroj Strings (1.3.2.2). Ten ve svém vypise poskytuje informace
o veskerych fetézcich z obycejnych znaki. Zamérili jsme se na vyhledani copy-
righti, které byly objeveny nastrojem Binwalk, a prozkoumani jejich okoli.
V nasledujici ukazce nezobrazime vypis pro cely soubor _.dll, ale
jen okoli jednoho z copyrightti uvedenych v predchozi ukazce.

+ox7
inflate 1.1.3 Copyright 1995-1998 Mark Adler
HKEY

Takto ziskané nézvy pouzitych knihoven jsme porovnali s online databazi
znamych zranitelnosti [13]. Copyright uvedeny v predchozi ukézce jsme ob-
jevili v nékolika souborech. Funkce inflate je souc¢asti knihovny 2lib 1.1.8 a ob-
sahuje znamou zranitelnost s oznacenim CVE-2002-0059. Jedna se o takzva-
nou double free memory zranitelnost, coz znamend, ze se knihovna jedno
pamétové misto snazi uvolnit vicekrat bez predchozi opétovné alokace. Proti
této zranitelnosti je zndmy utok, a pokud by potencidlni tito¢nik dokazal panel
prinutit k provedeni zranitelné funkce knihovny zlib, mohl by funkci inflate po-
moci upravenych dat prinutit k provedeni jim poskytnutého kédu. Za zminku
stoji i fakt, Ze tato chyba byla objevena jiz v roce 2002, a pTesto se takto
zranitelnd knihovna vyskytuje v nékolika DLL souborech véetné hlavniho (ve
verzi z roku 2014), ktery m4 na starosti ovladani panelu.

Pokud by néktery z PE souborti obsahujicich zranitelnou funkci inflate
ASLR a DEP nevyuzival, mohl by potencidlni tto¢nik provést znamy ttok
primo. Pouzivani ASLR a DEP v jednotlivich PE souborech jsme provedli po-
moci nastroje CFF Explorer (1.3.2.4). V tabulce 3.1 jsou zobrazeny jednotlivé
dynamické knihovny, ve kterych byl nalezen copyright zranitelné funkce in-
flate. Mizeme si povsimnout, ze jedna z téchto funkci nevyuziva ani DEP ani
ASRL.

Tabulka 3.1: PE soubory obsahujici zranitelnou funkci inflate

| PE Soubor | ASLR DEP
Vyuziva Vyuziva
Vyuziva Vyuziva
Nevyuziva Vyuziva
Nevyuziva Nevyuziva
Nevyuziva Vyuziva
Nevyuziva Vyuziva
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3.1.3 Shrnuti sekce

U aplikace Charlie jsme neobjevili zadné nedostatky v logickém rozlozeni
souborti ani v pouzivanych knihovnach. Dilezité PE soubory ulozeny ve stan-
dardnim adresari C:|Program Files a jsou chranény pomoci vyssi tirovné ACL
— k jejich dpravé je nutné opravnéni systémového administratora. Osobni
nastaveni uzivatele je umisténo v adresari, do kterého muze zapisovat a data
upravovat. Naopak nastaveni, které ovliviiuje chovani aplikace, je mimo dosah
bézného uzivatele. Spustitelné soubory a DLL soubory téméf vyhradné nepouzi-
vaji ASLR a DEP (1.2.2.1), coz by mohlo ttoénikovi v pfipadé dalsi odhalené
zranitelnosti usnadnit vyvoj exploitu (zneuziti této zranitelnosti). Protoze
jsme vsak zatim dalsi zranitelnost neobjevili, mizeme tento nedostatek ohod-
notit jako mirné riziko.

Panel naopak vyuziva pro ulozZeni svych soubort témér vyhradné adresar
% USERPROFILE%\AppData\LocalLow\-. To znamena nedostatecné
ACL k ochrané klicovych soubori, které jsou v ném s nejvyssi pravdépodob-
nosti umistény. V jedné z dalsich sekci tento predpoklad ovérime. Panel ve
svych DLL knihovnach opakované vyuziva knihovnu, ve které jiz byla nalezena
zranitelnost. Jedna z DLL knihoven panelu, které maji tuto zranitelnou kni-
hovnu staticky linkovanou, dokonce nevyuziva ani DEP ani ASLR. V pripadé,
ze by se podarilo panel prinutit provést ¢innost vedouci k této chybé, mohl by
potencialni Gtocnik této znamé zranitelnosti vyuzit a spustit libovolny kéd.

3.1.4 SitovA komunikace

Nyni prozkouméme, zda a jak oba programy komunikuji pomoci inter-
netu. K této analyze jsme pouzili ndstroj Wireshark (1.3.3.3). Pokusime se
odhalit zejména, zda programy pristupuji k né¢jakym doméniam automaticky,
zda z nich stahuji néjaké informace a zda k tomu vyuzivaji zabezpecené sitové
protokoly. Automatické ziskavani dat pomoci sitové komunikace je nebezpeéné
zejména v tom, ze nemusi byt zavislé na chovani uzivatele. Zranitelnost pri
tomto procesu by mohla zplsobit, ze se pripadnému tutocnikovi podari pro-
niknout do pocitace obéti, aniz by si toho obét byla védoma. Stejné jako
v predchozi sekci rozdélime poznatky podle toho, ke kterému ze zkoumanych
programu patii.

3.1.5 Komunikace aplikace Charlie

Po spusténi samotné aplikace nedoslo k zadné sitové komunikaci. Totéz lze
pozorovat pri prizkumu nabidky programu. Jednd se o pomérné ocekavané
chovani, protoze program ke svému béhu zadnda dalsi data nepotrebuje. Déle
jsme se zaméfili na to, zda se program nepripojuje k aktualiza¢nimu serveru,
aby ndm nabidl novou aktualizaci. Pokud by se jednalo o zabezpecené spojeni
s dukladnym ovérovanim dat, jednalo by se o velmi uzite¢nou funkci, zejména
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protoze by uzivatele aplikace informovala o pripadné bezpecnostni aktualizaci.
Tuto funkci aplikace Charlie bohuzel ve své bezplatné verzi nepodporuje. Na
druhou stranu se tim o néco snizuje prostor pro mozny utok na aplikaci.
Uzivatel v pripadé zajmu o kontrolu dostupnosti aktualizace programu musi
v nabidce kliknout na patri¢nou polozku, kterd ho zavede na webovou stranku.
Ta pomoci parametri o verzi pouzivaného programu skrytych v URL zkon-
troluje, zda je dostupnd nové verze aplikace Charlie. Kromé tohoto odkazu na
aktualizace jsou v programu obsazeny i odkazy na webové stranky projektu,
forum a dalsi webové servery. VSechny tyto odkazy pouzivaji nezabezpeceny
protokol HTTP.

Pokud programu poskytneme vstupni soubor, s kterym umi pracovat, tak
se pripoji k nékolika serverim a ovéri, zda nejsou dostupné - Ty ne-
jsou pro béh programu potfebné, mohou vsak jeho pouzivani velmi zptijem-
nit. K ovéreni dostupnosti a pripadnému ziskavani program vyuziva
opét nezabezpeceny protokol HTTP. Je proto nutné, aby byla takto stazend
data dusledné kontrolovana. K jejich ziskani aplikace Charlie vyuziva metodu
POST protokolu HT'TP a pristupuje na nasledujici servery:

e s8.api. .com
° -.api.-.com
° api.get-.com

Aplikaci Charlie mtizeme také pouzit k _ V nabidce si vybereme
polozku, kterou chceme programem Charlie spustit. K dané URL program
pristupuje pomoci protokolu HTTP.

3.1.6 Komunikace panelu

U panelu je situace odlisna. Ve svém vychozim nastaveni totiz obsahuje i in-
formace, které by se mohly zdat uzivateli uzitecné, ale s vlastnim programem
Charlie nijak nesouvisi. Jedna se napriklad o informace o pocasi ¢i napojeni
na socidlni sif Facebook. Bylo tedy dopredu jasné, ze panel bude periodicky
ziskavat alespon nékterd sva data sitovou komunikaci se vzdalenymi servery.
Déle jsme se opét zamérili na zplusob aktualiza¢niho procesu panelu. Ten ne-
provadi kontrolu dostupnych aktualizaci automaticky, ale nabizi uzivateli od-
kaz s kontrolou dostupnosti pripadné aktualizace. Odkaz vyuziva parametra
URL, podle kterych by mél ovérit aktudlnost pouzivaného programu. Celou
komunikaci jsme sledovali pomoci néstroje Wireshark (1.3.3.3). Na obrazku
3.3 je tento pozadavek modie zvyraznén. Tato funkce bohuzel zcela nefunguje
a uzivatele informuje o dostupnosti nového programu i v pripadé, ze skutecné
vyuziva nejnovéjsi verzi. Protoze se nevyuziva Sifrovaného spojeni a panel ni-
jak stazend data nekontroluje, jedna se o zranitelnost. Protoze vSak stahovani
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téchto aktualizacnich dat neni provadéno automaticky, nejedna se o zranitel-
nost kritickou. Z dalstho pozorovani vyplynulo, Ze panel periodicky, kazdé
dvé hodiny, stahuje sviij konfigurac¢ni soubor. Tento soubor ovliviiuje vzhled
i obsah panelu vcetné odkazi, na které sméruji jednotliva tlacitka. Jedna se
tedy o dulezity soubor, ktery by mél byt panelem nalezité kontrolovan. K jeho
ziskani se vyuziva opét nezabezpeceny protokol. Na obrazku 3.3 je tento poza-
davek oznacen Cervenou Sipkou.

- *Ethernet [Wireshark 1.124 (v1.124-0-gb4861da from master-1.12)] -
Ele Edit View Go Capture Andlyze Statistics Telephony Tools Intemals Help

CoAdmd  BEXZ I Acer»dTLI|EE QaQBD $EB X% B

e T S [ ———
No.  Tme o Destinaon Potocol Length info

52 0 51600600 10 0 2 15 HTTP. 386 GET /?name=Toolbar&locale=en&ctid=| &dum=2 HTTP/1.1

54 0.3170870010.0.2.15 WITe 384 GET /7namecsharsdappsatocale-enter10] 2 wrre

360, 5180190010.0.2.13 e L2 e

35 0.514540010.0.2.15 o3 cer e orhersppeatocsie-emcriod Ay

130 5.7144710010.0.2.15 HTTP. 265 GET ]swmwvm:sgurogMcaguAsssxmkxksaslzmzf:gudswuw HTTP/1.

147 5.8963240010.0.2.15 HTTP. 280 GET ’o( IBQUFDQMC IjxCbsrkjeqn; rMpv90 HYTP/) 1

140 5.8973270010.0.2.13 e s Ger

155 59998620010.0.2.15 e aso v

167 6.1763220010.0.2.15 Ve oe2 cer

@ Frame 122: 561 bytes on wire (4488 bits), 561 bytes captured (4488 bits) on interface 0
3 Echennet T, src CadmisCozes:7F187(08:001271e817F: 81 05t Raalcakud
@ Internet Protocol version 4, src: 10.0.2.15 (10.0.2.15),
s Transmission Contral Protocel, Src Port: 1146 (11463, DSt porc: 80 (809, Sea: 1, Ack: 1, Len: 507
Hypertext Transfer Protocol
+ GET /Upgrade/?version= HTTR/1.1\r\n
Accept: text/html, applv(auon/xhtmhxm\ 3
Accept-Language: en-Us,en;q=0.7,
User agents Wozi11a/5.6 (windows NT e wowEA Trident/7.0; rvi11.0) Tike Gecko\r\n
Accept-gncoding: gzip, deflate\r\n
Host: bsplayercontrolbarb. ourtooTbar. con\r\n
Connection: Keep-alive\r\n
5 Cookie:  ithac3522403. 1051304612, 1425116355, 1429305319, 1429454905, 24 _utnz=135224034. 1425116358, 1. 1. utmcsra(direct) | utncenm(direct) | utncnde(none); thrb=a7asbsbo-4FF5-4305-bes7-7bbs2d153577

r\n
[Full request URI: http://| /upgrade/2version= L
[HTTP request 1/11
>

Obrazek 3.3: Obnoveni panelu a ovéreni dostupnosti aktualizace

3.1.7 Shrnuti

Ovérili jsme, ze aplikace Charlie po vétsinu casu sifovou komunikaci nevy-
uziva. Jedinou vyjimkou je po otevieni vstupniho souboru poskytnutého uzi-
vatelem. V tuto chvili se aplikace pripoji ke vzdalenym servertim a pomoci pro-
tokolu HTTP ovéri dostupnost - Pokud se podari néjaky naleznout, tak
se uzivatele zeptd, zda ho ma ziskat. Dale aplikace obsahuje nékolik odkazi,
které vyuzivaji protokol HTTP. Program také umoznuje otevieni vzdaleného
souboru pomoci URL.

Panel komunikuje po siti mnohem vice. To je pomérné ocekdvané chovani,
protoze se jedna o soucast internetového prohlizece. Pravidelné ziskava riznd
data pro své soucasti, jako jsou informace o aktudlnim pocasi. Panel opét
obsahuje mnoho odkazti ve formé tlac¢itek. VSechny tyto odkazy vyuzivaji
nesifrovaného protokolu HTTP. Pravidelné, vzdy po uplynuti dvou hodin
nebo na manualni Zadost uzivatele, je mozné aktualizovat informace, které
panel zobrazuje. Za timto Gcelem panel ziskdva vzdédleny konfiguracni soubor,
ktery je umistén na webu vydavatele panelu. K ziskani tohoto konfigura¢niho
souboru je opét vyuzivan protokol HTTP.
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Lze tedy konstatovat, ze oba programy — Charlie i panel — vyuzivaji sitovou
komunikaci. V této je hojné vyuzivan protokol HTTP, coz usnadiuje pii-
padny utok. Mezi nejvice kritickou komunikaci radime takovou, ktera probiha
bez védomi uzivatele. Protoze takto komunikuje panel béhem ziskdvani svého
konfigura¢niho souboru, rozhodli jsme se tuto funkcionalitu panelu blize pro-
zkoumat.

3.2 Chovani panelu

V predchozich ¢astech této prace se nam podarilo odhalit, Ze panel k ukla-
dani svych dat vyuziva adresai % USERPROFILE%\ AppData)\ LocalLow ||}
Nastaveni jeho pristupovych prav umoznuje upravovat své soubory uzivateli
s opravnénim systémového administratora a svému vlastnikovi. Zjistili jsme, ze
obsahuje nékolik DLL soubort a konfigura¢ni soubory. Sledovanim panelu po-
moci nastroju IDA Pro Free (1.3.2.7) a WinDbg (1.3.2.7) jsme pozorovali jeho
chovani. Ovérili jsme, zZe jsou tyto DLL soubory nac¢teny do programu Inter-
net Explorer a obsahuji funkce panelu. Mezi ty patii ziskavani konfigura¢niho
souboru, obrazki, nacitani obrazku,.... Jedna se o zranitelnost, protoze pri-
stupova prava umoznuji uzivateli zménou soubort ovlivnit vzhled a chovani
panelu. Jak jsme jiz nékolikrat zminovali, kazdy program by mél ovérovat sva
data. Protoze vSak muze byt tento soubor snadno zaménén, nic nebrani po-
tencidlnimu ttoc¢nikovi soubor vyménit za pozménény. Stacila by mu k tomu
znalost DLL souboru a nestiezena chvilka u pocitace obéti. Ve stejném adresati
je umistén i zbytek dat, které tato knihovna vyuziva. To znamena relativné
slabé ACL u téchto soubort a o to dikladnéjsi by méla byt kontrola platnosti
dat. Kontrolovat by se idedlné nemél jen formét a obsah dat ale i jejich pavod.

Déle jsme zjistili, ze panel periodicky ziskava svij konfiguraéni soubor po-
moci protokolu HTTP. Protoze se jedna o soubor ovlivnujici obsah tohoto pa-
nelu, zejména pak jeho tlacitka a odkazy, prozkoumame blize metodu ziskavani
a ovérovani tohoto souboru. Také se pokusime prozkoumat strukturu tohoto
souboru a zjistit, jakym stylem jsou upravovany jeho tlaéitka. Pokud by mohl
utocnik upravit vzhled néjakého tlacitka a odkaz, na ktery toto tlacitko smé-
fuje, pak by se jednalo o vyznamnou bezpecnostni hrozbu. Z toho plyne, ze
se v této sekci postupné zamérime na dvé témata — jakym zpusobem s kon-
figura¢nim souborem panel zachazi a ve druhé fazi na jeho strukturu.

3.2.1 Aktualizace konfigura¢niho souboru

Pomoci nastroja WinDbg (1.3.2.7) a IDA Pro Free (1.3.2.7) jsme se zamérili
na to, jak panel aktualizuje svij konfiguracni soubor. Jiz drive jsme zjistili,
ze tento soubor stahuje pomoci protokolu HTTP. Prozkouméanim registrovych
kli¢u, které panel vyuziva, jsme zjistili, ze URL k tomuto souboru je ulozena
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v nasledujicim registrovém klici:

HKCU\Software\ AppDataLow\Software \|J|.. |\ ToolbarSettings | ServiceUri
Slabinou tohoto registrového klice je jeho ACL, protoze k jeho tpravé neni
treba opravnéni systémového administratora. Staci byt prihlasen pod ucétem
uzivatele, ktery bude panel vyuzivat. Zaroven je v tomto kli¢i ulozena URL,
ze které je ziskavan konfiguracni soubor. K jeho ziskani panel vyuziva pro-
tokol HTTP. Z téchto dvou fakt vyplyva, Ze dtocnik muze panelu konfigu-
racni soubor podvrhnout nékolika zpusoby. Je proto nutné, aby panel ob-
sahoval mechanismus kontrolujici spravnost zobrazovanych dat. Konfigura-
¢ni soubor je potom ulozen v uzivatelském prostoru, konkrétné v adresari:
C:\ Users\uzivatel| AppData\ LocalLow .. J|\ ToolbarSettings s nédzvem
y,data.txt“. V tomto adresari je ulozen i soubor ,data.bck.txt, ktery podle
svého nazvu slouzi jako zaloha ptvodniho konfigura¢niho souboru.

Panel kazdé dvé hodiny nebo pomoci uzivatelské volby aktualizuje zobrazo-
vané informace, napriklad informace o pocasi, obrazky tlacitek,. . .. Pri kazdém
svém obnoveni se panel nejprve pokusi ziskat konfiguracni soubor z URL
umisténé v registrovém Kklici. Tento soubor je stazen i v pripadé, ze je shodny
s aktualné ulozenym. Pouze v pripadé, ze se toto stazeni nepodari, je puvodni
konfiguracni soubor ponechan. Abychom ovérili, zda panel ovéruje puvod dat,
zkopirovali jsme konfiguracni soubor na testovaci webovy server a tpravou
registrového klice ho panelu podstrcili. Panel ho z testovaciho serveru stah-
nul a nahradil s nim puvodni verzi. Muzeme tedy predpokladat, Ze puvod
souboru neni kontrolovan. V dalsim kroku jsme zkusili otestovat, co se stane,
kdyz soubor na testovacim webserveru prejmenujeme a adekvatné upravime
i URL v registrovém kli¢i. Panel se v takovém pripadé chova naprosto stejné,
jako v prvnim ptipadé. V poslednim kroku jsme zkusili v souboru naleznout
zndmou URL a tu zménit na jinou. Takto upraveny soubor jsme opét tispésné
nacetli do panelu. To naznacuje chybéjici mechanismy k ovéreni ulozenych
dat. Tento predpoklad jsme potvrdili analyzou souboru -.dll pomoci
nastroje IDA Pro Free. V dalsi podsekei tedy prozkoumame strukturu tohoto
souboru, abychom védéli, zda a jak ho muze pripadny ito¢nik pozménit.

3.2.2 Struktura konfiguracniho souboru

Nyni potfebujeme prozkoumat strukturu konfigura¢niho souboru, abychom
mohli zjistit, které hodnoty by mohl Gtoc¢nik pozménit, aby mohl panel vyuzit
ve svilj prospéch. Soubor ma priponu TXT, a proto ho mizeme snadno pro-
zkoumat v textovém editoru. Z prvniho radku souboru je vidét, Ze se jedna
o XML soubor. Tvirci souboru se nejspiSe snazili usetfit misto, a proto ze
souboru odebrali veskeré formatovani ve formé odsazeni a odiadkovani. K dal-
$imu zkoumaéani tohoto souboru jsme tedy pouzili ndstroj XML Notepad 2007
[6]. Tento néstroj zobrazi XML souboru formou stromové struktury. Také
umoznuje ménit obsah kli¢ti, hodnot i jejich parametri a upraveny soubor
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3.2. Chovani panelu

ulozit. Na obrazku 3.4 je zobrazena ukazka struktury konfigura¢niho souboru.
Konkrétné jsme se zamérili na nastaveni jednoho tlacitka reprezentujicitho od-
kaz.

D4 ¥ DRAX | HE mE

Tree View | XSL Output
& 1 A

1304446268
162ach22-6158-4ace-a3e2-42D3181feeae

acep://scozase . [,

eeceoteeeROOlL

Obréazek 3.4: Ukazka konfiguracniho souboru panelu

Panel mé tedy ve svém konfigura¢nim souboru nastaveny vsSechny prvky,
které zobrazuje. Obsahuje adresu, na kterou tla¢itko odkazuje a URL souboru,
ktery reprezentuje obrazek zobrazovany tlacitkem. Protoze jsou tyto obrazky
stahovany automaticky, rozhodli jsme se dale prozkoumat i mechanismus je-
jich ovérovani. Panel pouziva k jejich vykreslovani knihovnu GDI+, kterd je
soucasti operac¢niho systému Windows. Nejprve obrazek stdhne a ulozi do
adresafe % USERPROFILE%\ AppData)\ LocalLow ||\ Cachelcons, potom za
ptriponu .png pridé jesté koncovku .tmp. V dalsim kroku se pokusi obrazek
otevrit pomoci funkce z knihovny GDI+. Pokud se otevieni obrazku povede,
pak koncovku .tmp odstrani a obrazek v adresari ponechd, v opa¢ném pripadé
je soubor odstranén. Pri dalsim obnoveni panelu nejprve ovéri, zda jiz adresar
obrazek obsahuje. Pokud ano, pak ho zobrazi, jinak se ho opét pokusi stah-
nout. Protoze je k ovéreni obrazku vyuzivana knihovni funkce operac¢niho sys-
tému ned4a se tento mechanismus jednoduse zneuzit. Toto samoziejmé plati do
doby, nez by byla objevena zranitelnost této systémové knihovny. Ovérovani
toho zda je do panelu nacitin obrazek, je tedy provadéno knihovni funkci
operacniho systému. Panelu tedy nelze pomoci upraveného obrazku snadno
podvrhnout zavadna data, ktera by spustil.

3.2.3 Zavéry z pozorovani konfigurac¢niho souboru

U konfigura¢niho souboru se vyrazné projevuje Spatny ndvrh adresarové
struktury, kterd je panelem vyuzivana. To samé plati i pro ruzné dulezité
registrové klice. Protoze jsou veskeré soubory i klice ulozeny v uzivatelském
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prostoru, mohou byt upravovany i hodnoty dulezité pro béh panelu. Toto
se primo dotyka konfigura¢niho souboru. Ten je totiz ziskdvan pomoci URL
ulozené v registrovém kli¢i se slabym ACL (k jeho dpravé neni potfeba ad-
ministratorského opravnéni) a poté ulozen do adresare, ktery mé opét slabé
ACL. Dalsi slabinou je, Ze je tento soubor stahovan pomoci nezabezpeceného
HTTP spojeni. Soubor tedy muize byt ito¢nikem snadno zaménén i vzdéleneé.
Protoze nedochazi k naprosto zadné kontrole logického obsahu souboru, jedna
se 0 pomérné vyznamnou zranitelnost. Utoénik sice nemtze aplikaci pfimét
k spusténi jiné aplikace ¢i kddu, muze vSak podvrhnout tlacitko, které panel
zobrazi. Pokud bude toto tlac¢itko uzivatele dostatecné drazdit, pravdépodobné
na néj klikne. Poté bude presmérovan na ttocniktiv web, kde muze ocekavat
skute¢ny utok, napriklad formou stazeni instalatoru skodlivého softwaru.

3.3 Shrnuti

V této kapitole jsme se zamérili zejména na zkouméni bézného chodu apli-
kace Charlie i panelu, ktery je instalovan do internetového prohlizece. Nejprve
si pro prehlednost shrneme zranitelnosti, které byly béhem této analyzy ob-
jeveny. Tabulka 3.2 obsahuje zranitelnosti objevené v samotném programu
Charlie. Nejvyznamnéjsi zranitelnosti objevenou piimo v této aplikaci, bylo
stahovani pomocnych dat, které je realizovano pomoci nezabezpec¢eného HTTP
protokolu. Absence automatickych aktualizaci vyrazné snizila prostor pro pri-
padny utok. Pristupova prava soubort, které mohou ovlivnit chod aplikace
Charlie, jsou nastavena tak, ze je k tpravé téchto souborti nutné opravnéni
systémového administratora. Slaba ACL — tedy takovd, ze data miize upra-
vovat i obyCejny uzivatel — jsou nastavena pouze u uzivatelskych - a nas-
taveni vzhledu, coz je o¢ekavané chovani. U zadné z knihoven (staticky i dyna-
micky linkovanych), které PE soubory aplikace Charlie pouzivaji, jsme v online
databézi zranitelnosti [13] neobjevili Zddnou zranitelnost.

Tabulka 3.2: Zranitelnosti aplikace Charlie

Zranitelnost | Riziko |
Nékteré EXE a DLL soubory nepouzivaji ASLR a DEP Malé

V odkazech na weby vyuziva HTTP Malé

K stahovani pomocnych dat pouziva HTTP Stredni

Tabulka 3.3 obsahuje zranitelnosti, které byly nalezeny v panelu interne-
tového prohlizece. Vétsina zde nalezenych zranitelnosti vyplyva z nevhodného
navrhu panelu — vSechny soubory a registrové klice jsou ukladédny do uzivatel-
ského prostoru. Toto rozlozeni ma za nésledek nedostateéné ACL u dilezitych
soubortu a kli¢l, které ovliviiuji chovani a vzhled panelu. Panel periodicky
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ziskévé, své data, pFicemz viak vyuZiva protokol HTTP. Utoénik muze tedy
posilana data odchytit, pozménit ¢i zcela zaménit za jind. V panelu rovnéz
postradame i zakladni mechanismy kontroly obsahu ziskaného konfigurac¢niho
souboru.

Tabulka 3.3: Zranitelnosti panelu

’ Zranitelnost ‘ Riziko ‘
Slabé ACL u soubort a registrovych klici panelu. Véetné pod- | Stredni
statnych souboru pro béh a funkce panelu.

Nékteré EXE a DLL soubory nepouzivaji ASLR a DEP Malé
Vyuziti knihovny zlib 1.1.3 obsahujici zndmou zranitelnost Stiedni
Konfigurac¢ni soubor stahovan pomoci HTTP Stiredni
Odkazy poskytované panelem pouzivaji HT' TP Malé
Chybi ovétovani konfigura¢niho souboru Vysoké

7 téchto nalezenych zranitelnosti povazujeme za nejvyraznéjsi hrozbu pod-
vrzeni konfigura¢niho souboru panelu. Tento soubor je ziskdvan zcela auto-
maticky v periodickych intervalech a umoznuje ptipadnému dtoénikovi upra-
vit tlacitka s odkazy tak, jak si jen preje. Tyto zmény mohou predchéazet
dalsi fazi dtoku. Tou muze byt presmérovani na web utocnika, kde bude uzi-
vateli podvrzen instalator skodlivého softwaru nebo se tento web muze tvarit
jako prihlasovaci stranka na nékterou ze zndmych sluzeb. Tento typ ttoku se
nazyva phishing. V dalsi kapitole analyzujeme moznost, jak by mohl to¢nik
konfigura¢ni soubor panelu podvrhnout.
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KAPITOLA 4

Navrh moznych atoku a
protiopatreni

V predchozich kapitolach jsme identifikovali nékolik zranitelnosti, které s vy-
uzivanim aplikace Charlie a jejiho panelu souviseji. Z nalezenych zranitelnosti
jsme vybrali dvé, které ohrozuji uzivatele nejvice, a na né bychom se méli
v této kapitole zamérit. Jednd se o zranitelnost instala¢niho procesu, kdy ne-
jsou ovérovana ani obdrzend data ani identita serveru, ke kterému se aplikace
ptripojuje. Druhou zranitelnosti, kterou se budeme v této kapitole zabyvat,
je zranitelnost panelu internetového prohlizece. Rozebereme moznosti, jak by
mohly byt tyto zranitelnosti zneuzity tto¢nikem a pokusime se navrhnout
protiopatfeni, kterd by tyto utoky co nejvice omezila. V nasledujici kapitole
realizujeme ukéazky téchto tutokt v laboratornim prostiedi, abychom demon-
strovali, ze se jedna o readlnou hrozbu. Tento pristup je nazyvan spojenim
Proof-of-concept.

Mezi nejnebezpecnéjsi typy tutoki patii ty, které zneuzivaji komunikaci po
siti. Utocnik totiz béhem tdtoku nepotiebuje fyzicky pristup k pocitaci obéti
a ta si probihajiciho itoku nemusi byt védoma. Nasledkem utoku pak miize
byt pocita¢ obéti ovlivnén velmi dlouhou dobu, aniz by o tom obét védéla.
Protoze obé vybrané zranitelnosti obsahuji nesifrovanou komunikaci pomoci
protokolu HT'TP, pokusime se v této kapitole navrhnout pravé zpusoby tdtoku
na tuto komunikaci. Pro tplnost bychom méli zminit, zZe poc¢atecni fazi itoku,
ve které se pokusime nahradit ¢ast komunikace podvrzenymi daty, 1ze apliko-
vat na veskerou nezabezpedenou komunikaci. Uto¢nik ani nutné nemusi znat
obsah prenasenych dat. Pokud je pouze v ndhodnych bitech pozméni, s nej-
vyssi pravdépodobnosti tim poskodi strukturu prendsenych dat. Program se
tato prenasend data v dalsim kroku pokusi zpracovat, coz se mu s vysokou
pravdépodobnosti nepodari. To muze mit za nasledek nedostupnost nékterych
sluzeb, které na této komunikaci zavisi. V tomto pripadé si vSak obét zpravidla
ihned vsSimne, ze néco neni vporadku. I proto se pokusime utok provést tak,
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aby aplikace nedetekovala chybu a neposkytla tak obéti voditko k odhaleni
probihajiciho dtoku.

4.1 MozZnosti titoku na nezabezpecenou
komunikaci

Pokud chceme zatutocit na komunikaci, ktera probihé mezi aplikaci a jinym
serverem, tak provadime tutok typu tzv. Man-in-the-Middle (MITM) [26].
Tento typ utoku znamend, ze se Gtocnikovi podari ovladnout ¢ast cesty, po
které komunikace probiha. Teoreticky takto miize zneuzit libovolnou ¢ast této
cesty, ovsem v praxi je pro ného nejjednodussi ovlivnit komunikaci v lokalni
siti uzivatele. Dalsi body této trasy totiz spravuji ruzni poskytovatelé interne-
tového pripojeni a da se oCekavat, ze maji vyssi zabezpeceni. Schéma typické-
ho MITM ttoku si mtizeme prohlédnout na uvedenych obrazcich. Obrézek 4.1
zobrazuje schéma bézné komunikace. Na obrazku 4.2 je zobrazena komunikace
béhem utoku. MITM se projevuje tim, ze ttocénik umisti své zarizeni mezi
pocitac obéti a smérovac, ktery je s obéti ve stejné lokalni siti. Veskera komu-
nikace mezi obéti a smérovacem tedy probihd pres pocita¢ Gtocnika. Obecné
miuizeme rozliSovat dva typy tohoto ttoku.

%4\*%&

Router
Obéat

Server
Internet

Obréazek 4.1: Ukazka normalni komunikace - server komunikuje s obéti primo

4
-
Router
Server
Internet

Utoénik

h 4

Obrazek 4.2: Ukazka komunikace béhem MITM ttoku - server s obéti komu-
nikuji pres ato¢nika
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V prvnim pripadé se jedna o ttok, kdy je cilem ttoc¢nika nashromézdit co
nejvice informaci o obéti. Pokud neni cilem dto¢nika konkrétni osoba, pak je
pro ného vyhodné tento ttok realizovat naptiklad ve verejné Wi-Fi siti v ob-
chodnim centru, kde se pripojuje velké mnozstvi uzivateli. Zde se anonymné
pripoji a pomoci tzv. ARP Spoofing Gtoku, ktery si blize predstavime pozdéji,
vSechna zafizeni v této siti presvédci, aby komunikovala pres jeho zarizeni.
Poté jen preposila veskerou komunikaci a ukladé potencidlné zajimavé tdaje.
Mezi shromazdované data casto patri prihlasovaci idaje uzivatelu.

V druhém pripadé se jedna o cileny utok, kdy ttoc¢nik tusi, kterd data budou
uzivatelem ze vzdaleného serveru pozadovana. Protoze uvazujeme situaci, kdy
ovladl Cast trasy prenosu, a tato data jsou prenaSena pomoci nesifrovaného
HTTP pripojeni, mize ttoc¢nik tato prenasend data pozménit tak, aby o tom
uzivatel nevédél. Pro ilustraci uvedeme nasledujici priklad. Obét se rozhoduje,
které obleceni ma zvolit na cestu ven. Proto pristoupi na server s informacemi
o pocasi, kde ovéii, jakd bude odpoledne teplota a zda bude priet. Utoénik
dopredu zna strukturu odpovédi serveru s témito informaci, a proto je snadno
upravuje. Nic netusici obét zobrazi takto ziskané informace a na jejich zakla-
dé zvoli nevhodné obleceni. Uvedeny piiklad je relativné neskodny, nicméné

Vv,

My se zamérime na druhou zminovanou variantu, protoze potfebujeme zkou-
manym programium podvrhnout pozménénd data. V nasledujicich podsekcich
se sezndmime se znamymi metodami MITM utoku, které muzeme vyuzit.

4.1.1 ARP Spoofing

Abychom mohli vysvétlit princip tohoto dtoku, musime se nejdiiv zamérit
na princip ARP protokolu. Nejprve struéné popiseme princip komunikace,
kterou aplikace Charlie a panel vyuzivaji. Aplikace jednotlivé servery, se kte-
rymi komunikuje, rozlisuje pomoci jejich doménovych jmen. Doménova jména
jsou preklddana pomoci Domain Name System (DNS) protokolu na konkrétni
IP adresy. Abychom mohli paket dorucit na spravné sitové rozhrani, je IP
adresa prelozena na MAC adresu. K tomu se vyuziva protokol ARP (Adress
Resolution Protocol) [25]. Aby se komunikace urychlila, tak kazdé zarizeni
obsahuje vlastni ARP tabulku. V té jsou ulozeny znamé preklady IP adres na
MAC adresy. Pokud tedy chce zafizeni komunikovat s konkrétni IP adresou,
podiva se nejprve do své ARP tabulky. Pokud je v ni IP adresa obsazena,
znamena to, ze s ni v neddvné dobé komunikovalo, a proto je zdznam aktudlni.
Na nalezenou MAC adresu poté odesle data. Pokud v tabulce neni pteklad
k dispozici, tak nejprve provede broadcast ARP dotaz, kterda MAC adresa
mé danou IP adresu. Prijatou odpovéd zaradi do své lokalni ARP tabulky
a data odesle na zjisténou MAC adresu. Zaznamy v lokdlni ARP tabulce
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jsou aktualizovany i v ptipadé, ze zarizeni data prijima. V takovém pripadé
informace ziskava z hlavicek prijatych dat.

Velkou vyhodou tohoto principu je jeho jednoduchost a rychlost. Naopak
nevyhodou je absence autentizace. Tohoto nedostatku muze zneuzit itocnik.
Pokud jiz zna IP adresu, se kterou chce obét komunikovat, tak obéti zasle
specidlné upraveny paket. Ten v sobé obsahuje informaci o tom, ze cilovd IP
adresa patii MAC adrese Gto¢nika. Obét tuto informaci zaradi do své lokalni
ARP tabulky a data odesild tto¢énikovi. Utoénik tedy ,otravil® lokalni ARP
tabulku obéti — ttok je proto c¢asto nazyvin ARP Poisoning ¢i ARP Spoof-
ing [26]. Timto zpusobem muze ttoc¢nik presmérovat komunikaci obéti na sebe.
Pokud to samé provede i u cilového zafizeni, stava se prostfednikem a miiZe
sledovat a preposilat veskerou komunikaci mezi cilovym zarizenim a obéti.
Pro lepsi ilustraci si miazeme situaci prohlédnout na prtilozenych obrazcich.
Na obrazku 4.3 je zobrazena situace pfed provedenim tutoku. Na druhém
obrazku 4.4 je znazornéna situace poté, co utocnik uspésné otravil ARP ta-
bulky obou zarizeni. Pokud je cilovym zarizenim vychozi brana lokalni sité,
pak veskera komunikace obéti s vnéjsim svétem probiha pres ttocnika.

o
—_— " 3 —
v i

Oobét Cilové zafizeni
IP: 192.168.0.1 IP: 192.168.0.2
MAC: 00:01:23:45:67.:89 MAC: 00:01:23:45:00:00
| 192.168.0.2 -> 00:01:23:00:00:00 | 192.168.0.1 -> 00:01:23:45:67:89

Obrézek 4.3: Ukézka normélni komunikace véetné ARP tabulky

— 2

obat Cilové zafizeni

IP:192.168.0.1 IP:192.168.0.2
MAC: 00:01:23:45:67:89 MAC: 00:01:23:45:00:00

j 192.168.0.1 -> 00:11:22:33:44.55
Utognik
IP:192.168.0.3

MAC: 00:11:22:33:44:55

| 192.168.0.2 -> 00:11:22:33:44:55 |

192.168.0.1 -> 00:01:23:45:67:89
192.168.0.2 -> 00:01:23:45:00:00

Obrézek 4.4: Ukédzka komunikace béhem ttoku véetné ARP tabulky
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4.1.2 TUtok na DNS

Podobné jako jsme v predchozi podsekci diskutovali itok na preklad IP
adresy na MAC adresu, budeme se nyni zabyvat moznosti itoku na pteklad
doménového jména na IP adresu [26]. DNS protokol je pomérné stary a bylo
navrzeno i realizovano mnoho utoku, které umoznuji jeho zneuziti. V posled-
nich letech je snaha o rozsireni zabezpecené verze tohoto protokolu, ktera nese
oznaceni DNSSEC [2]. Ackoliv tato verze eliminuje vétsinu ttoku na preklad
domén, neni zatim v praxi velmi rozsirena. Déale se budeme zabyvat klasickym
DNS protokolem.

Pokud aplikace potfebuje ziskat IP adresu cilového serveru, tak odesle dotaz
DNS serverum. V nasem pripadé se jednda o dotaz typu A. Tento dotaz je vétsi-
nou implementaci realizovin pomoci UDP ramce. DNS server hledanou adresu
serveru zné, nebo se ptd nadrazeného serveru. U ného se situace opakuje.
Dotaz se takto hierarchicky propracuje az k prvnimu serveru, ktery zna od-
povéd, a ta se vraci stejnou cestou. Aplikace, ktera se na poc¢atku dotazovala,
celou dobu ¢ekd na odpovéd. Poté co odpovéd obdrzi, pouzije adresu, kterou
v této odpoveédi nalezne. Pokud prijme odpovéd od jiného serveru pozdéji, je
ignorovana.

Nyni budeme uvazovat situaci, kdy utocnik tispésné provedl ,ARP Poison-
ing“ ttok a komunikace obéti je tedy smérovéna pres jeho zafizeni. Utocnik
pak jednoduse monitoruje probihajici komunikaci, a pokud zachyti DNS dotaz,
zné veskeré jeho parametry. To mu umoznuje podvrhnout odpovéd na kon-
krétni dotazy. Tato odpovéd je obéti prijata a IP adresa dale pouzita. Jedinou
moznou obranou pred DNS titokem je prohlédnuti si této pouzité IP adresy. To
ale témér zadny bézny uzivatel nedéla. Vice detailti o DNS tocich si miizeme
prohlédnout napiiklad v [23].

4.1.3 Shrnuti

V této sekci jsme se zabyvali moznostmi ttoku na sitovou komunikaci. Nej-
prve jsme se struéné seznamili s funkci ARP protokolu, poté jsme diskutovali,
jakym zptisobem miiZe byt tento protokol zneuzit ttoénikem. Utoénik mize
presmérovat veskerou komunikaci obéti pres své zarizeni, coz mu umoznuje
monitorovani pres ného protékajiciho sitového provozu, pripadné i provadéni
zmén v prendsSenych datech. Tento ttok muze utocnik realizovat napriklad
ve verejné Wi-Fi siti. Pokud zvoli oblibenou sit, napiiklad v obchodnim cen-
tru, mize nashromazdit komunikaci mnoha uzivateld. Obranou proti tomuto
utoku miuze byt napriklad Sifrovani, protoze uto¢nik nemuze odchycend data
snadno precist. Pro nés je tento ttok zajimavy zejména v kombinaci s druhym
utokem, ktery jsme si v této sekci predstavili. Jedna se o ttok na protokol
DNS, ktery je mimo jiné vyuzivan k prekladu doménovych jmen na IP adresy.
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Pomoci kombinace téchto ttoktt muze utocnik aplikaci Charlie ¢i jeji panel
presvédcit, ze pozadovand data se nachdzeji na jiné (jim kontrolované) IP
adrese. V dalsich sekcich se budeme zabyvat zejména tim, jaka data miize
utocnik aplikaci Charlie ¢i panelu podvrhnout, aby zneuzil jeji zranitelnost.

4.2 Navrh utoku na instalac¢ni program

7 diive uc¢inéné analyzy vyplynulo, Ze instalacni program aplikace Char-
lie béhem svého béhu stahuje diléi instala¢ni soubory pomoci nezabezpe-
cené sitové komunikace. K ziskani IP adresy serveru s témito instalacemi je
vyuzivan DNS protokol a data jsou déle prenaSena pomoci nesifrovaného pro-
tokolu HTTP. Ziskana data vsak nejsou zadnym zptisobem ovérovana a jsou
instaldtorem rovnou spusténa s pravy systémového administratora. Utoénik by
tedy mohl snadno nainstalovat do pocitace obéti jinou aplikaci nebo dokonce
skodlivy kéd. Abychom demonstrovali nebezpecnost této zranitelnosti, poku-
sime se instalator presvédcit, aby nainstaloval nejen pozadovany program, ale
i dalsi, o ktery obéf neméla zdjem. Touto demonstraci ukdzeme, ze ttoc¢nik
ziskava moznost do pocitace obéti nainstalovat libovolny program a ziroven
svou ¢innost skryt tim, ze nainstaluje i pozadovanou aplikaci Charlie.

Abychom instalacnimu programu dokéazali vnutit ndmi pozadovana data,
vyuzijeme znalost URL, ze které jsou stahovana. Dalsi pokracovani itoku bude
uvazovat situaci, kdy je snadno realizovatelny ,,DNS Spoofing“. Naptiklad se
jedna o situaci, kdy jsou utoc¢nik i obét ve stejné lokalni siti. Tato situace
neni nerealnd, muze se jednat napiiklad o spolec¢né vyuzivani hotelové Wi-
Fi sité. Pomoci tohoto titoku se pokusime instalatoru podvrhnout IP adresu
naseho serveru, na kterém bude umistén pozménény instala¢ni soubor. Cilem
této Upravy bude vytvorit samorozbalovaci balik SFX, ve kterém bude umistén
nejen instalac¢ni soubor programu Charlie, ale i dalsi ndmi poskytnuty nastroj.
Pokud se nam podafti takto pripraveny balik nainstalovat, aniz by si toho insta-
la¢ni program vsiml, potvrdi se zavaznost této zranitelnosti. Podobnym zpi-
sobem by skutecny itoénik mohl do pocitace obéti nainstalovat zadni vratka,
kterda by umoznovala plné vzdalené ovladnuti tohoto pocitace.

4.2.1 Zavér z navrhu ttoku na instala¢ni program

Protoze instalac¢ni program zapisuje do chranénych adresaia, do nichz zapis
vyzaduje opravnéni systémového administratora, bézi pravé s témito vysokymi
pravy. Prubéh instalace by tedy mél byt vyvojari softwaru kontrolovan o to
dukladnéji, protoze diskutovanda zranitelnost znamena pro obét ztratu vyhrad-
niho pristupu ke svym soukromym datim. V této sekci jsme se pokusili na-
vrhnout modelovy utok, jehoz tprava by mohla mit pravé takto rozsahlé
nésledky. Tento navrhovany ttok se skladé ze dvou ¢asti. Nejprve ptripravime
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webovy server, na ktery umistime pfipraveny samorozbalovaci balik typu SFX.
Ten bude obsahovat samotnou aplikaci Charlie a ndmi poskytnutou aplikaci.
V druhé fazi pomoci ,DNS Spoofingu* hlavnimu instala¢nimu programu pod-
suneme takto pripravena data a pokusime se ho presvédcit, aby je nainstaloval.
Pokud se nam tento utok podari realizovat, prokédzali jsme zavaznou zranitel-
nost instala¢niho programu.

4.3 Navrh ttoku na panel internetového prohlizece

Dalsi zavazné zranitelnosti jsme objevili u panelu internetového prohlizece
Internet Explorer. Odhalili jsme fakt, Ze tento panel obsahuje velké mnozstvi
zranitelnosti pramenicich z jeho Spatného logického navrhu. Nejvétsim prob-
lémem jsou nedostatecnd ACL u dutlezitych registrovych kli¢t a soubort.
Vsechny jsou umistény v uzivatelském prostoru daného uzivatele, kde mohou
byt timto uzivatelem upravovany. Pokud tedy utoc¢nik ziskd pristup k poci-
taci, do kterého je uzivatel prihlasen, muze tato data pozménit. Tento panel
vSak obsahuje i dalsi zranitelnost, kterd znamené ohrozeni uzivatele. Jednéa se
o ziskdvani konfigura¢niho souboru panelu z internetu pomoci nezabezpecené-
ho spojeni a bez nasledné kontroly puvodu a struktury dat. Tato zranitelnost
je podstatna zejména z toho divodu, ze ttoc¢nik nepotiebuje fyzicky pristup
k pocitaci obéti. Proto jsme ji identifikovali jako nejzavaznéjsi z nalezenych
zranitenlosti. Abychom rizika s touto zranitelnosti spojené demonstrovali,
navrhneme druhy modelovy tutok.

Druhy modelovy ttok bude smérovat pravé na ziskdavani konfiguracniho
souboru ovliviiujiciho vzhled a obsah panelu. U ttoku vyuzijeme zejména fakt,
ze zname URL, ze které je ziskavan. Konfiguracni soubor je z této URL sta-
hovan kazdé dvé hodiny a pouziva se k tomu nezabezpeceny komunikaéni pro-
tokol HT'TP. Ziskany soubor neni nijak kontrolovan, a proto se pokusime panel
presvédcit, aby pouzil ndmi upravenou verzi originalntho souboru. K podvrzeni
tohoto souboru provedeme ,,DNS Spoofing“ ttok na znamou URL. IP adresa,
kterou takto panelu podsuneme, bude smérovat na webovy server s timto
upravenym konfigura¢nim souborem. Pokud bude utok tispésny, panel zobrazi
upravené tlacitko. Za timto tlac¢itkem se bude nachézet odkaz na nami zvo-
leny web. Pokud by uto¢nik dokazal obét tlacitkem zaujmout, mohl by napii-
klad tuto zranitelnost vyuzit k phishingovému utoku. Pro nase testovaci tcely
muzeme tento Utok povazovat za uspésSny ve chvili, kdy v panelu upravime
tlacitko tak, aby smérovalo na nami zvolenou adresu.

4.3.1 Shrnuti

Nainstalovany panel se stava soucasti prohlize¢e. Pokud ho uzivatel urci-
tou dobu pouziva, pak mu obvykle za¢ind duvérovat. V pripadé, ze bychom
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uspeésné dokézali na panel zautocit a upravit nékteré z jeho tlacitek, bylo by
vysoce pravdépodobné, ze by si obét ,nového“ tlac¢itka vsimla. Toho by mohl
chtit vyuzit i potencidlni ttoénik. V pripadé, ze by si obéf tohoto tlacitka
nejen povsimla, ale dokonce ji i zaujalo a rozhodla na néj kliknout, navstivila
by odkazovany web. Na tomto webu by mohly cekat dalsi pasti, napriklad
phishingové stranky, které by utocnikovi umoznily ziskat citliva data o uzi-
vateli. V nasledujici kapitole se tedy pokusime demonstrovat modelovy piiklad
tohoto ttoku. Pomoci ,DNS Spoofing“ utoku zajistime, ze panel ziska nami
upraveny konfigura¢ni soubor. Utok budeme povazovat za uaspésny, pokud
bude na panelu zobrazeno upravené tlacitko, které bude smérovat na nami
zvolenou URL.

4.4 Navrhy oprav nalezenych zranitelnosti

Hlavnim motivem pro tuto praci bylo zejména ovéreni bezpec¢nosti bézného
uzivatele béhem uzivani aplikace Charlie a jejiho panelu. V pfedchozich ¢astech
této prace se nam podarilo identifikovat nékolik rizné zavaznych zranitelnosti.
Na dvé z nich jsme dokonce navrhli mozné utoky, které by vedly k vaznému
bezpecnostnimu ohrozeni uzivatele. Nasledkem jednoho z téchto utokd by
dokonce mohl ttoc¢nik ziskat kontrolu nad pocitacem obéti. Pritom by se
mnohym z téchto zranitelnosti dalo relativné jednoduse predejit. V této sekci
bychom chtéli provést ndvrhy, jak by se dalo témto zranitelnostem vyvarovat,
piipadné je opravit. Navrhy oprav provedeme postupné, jako jsme hledali zra-
nitelnosti. Nejprve navrhneme opravy v instalaénim procesu a poté se za-
méfime na aplikaci Charlie a jeji panel.

4.4.1 Doporuceni pro instala¢ni proces

Vychozi konfigurace instala¢niho procesu by méla byt co nejvice omezena.
To znamend, zZe pti vyuziti vychoziho nastaveni instala¢niho procesu, by méla
aplikace nainstalovat pouze hlavni program bez volitelnych ¢asti. Tento pristup
je nékdy nazyvan secure by default [5]. Pokud instala¢ni proces cti toto pravidlo,
pak je ve vychozim nastaveni velmi ztizen prostor, na ktery by mohlo byt za-
utoceno. U zkoumané verze instalacniho programu toto pravidlo nebylo do-
drzeno a nasledkem bylo nainstalovani panelu pro internetovy prohlize¢, ktery
obsahuje dalsi zranitelnosti. Ukazuje se tedy, ze vyvojari produktu uprednost-
nili mnozstvi poskytovanych funkci na tkor bezpecnosti uzivatele.

Nejcastéji opakovanym nedostatkem, ktery se opakuje ve vSech zkoumanych
castech, je vyuzivani nezabezpeceného protokolu HTTP. Nasledkem toho neni
probihajici komunikace soukromé a obdrzend data nelze povazovat za duveéry-
hodné. Nasazeni zabezpeceného protokolu HI'TPS pritom neni naro¢né a pro

vvvvvv
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aplikace Charlie i panel by méli béhem komunikace ovérovat identitu serveru,
s kterym komunikace probihé. Tento krok lze realizovat naptiklad kontrolou
certifikatl, které HTTPS vyuziva.

Posledni a nejpodstatnéjsi doporuceni se tyka kontroly platnosti stazenych
dat. V pripadé instala¢niho programu jsou stahovany diléi instala¢ni programy,
které jsou v dalsich krocich nainstalovany hlavnim instalatorem. Tyto dilc¢i
instalatory jsou digitdlné podepsany platnymi certifikaty, které jsou podepsané
davéryhodnymi certifika¢nimi autoritami. Hlavni instalacni program by tedy
meél na zakladé certifikatu kontrolovat, zda do systému instaluje data pode-
psané poskytovatelem aplikace Charlie.

4.4.2 Doporuceni pro proces Charlie a panel

Nejvyznamnéjsim problémem, ktery jsme objevili pfimo v aplikaci Charlie,
bylo vyuzivani nezabezpeceného protokolu HTTP. Stejny problém se nachéazi
i v panelu prohlizeCe, a proto mizeme nasledujici doporuceni smérovat na
obé tyto aplikace. Pouzitim zabezpecené komunikace by pripadny utocénik
nemohl snadno analyzovat ¢i podvrhnout prenasena data. Pomoci certifikatt,
které protokol HT'TPS vyuziva, by mohly aplikace ovérovat, zda komunikuji
s pozadovanou protistranou.

Jak jsme jiz nékolikrat zminovali, mnoho zranitelnosti panelu prameni i z je-
ho sSpatného nédvrhu. Bylo by vhodné, aby panel 1épe chranil své klicové soubory
a systémové registry, které se nachazeji v pocitaci uzivatele. Mezi né lze
zahrnout napiiklad registrovy kli¢ obsahujici URL adresu umoznujici ziskani
nového konfigura¢niho souboru nebo pomocné DLL knihovny. Pokud by tyto
soubory a registry byly chranény pomoci ptrisnéjsiho ACL, nemohl by ttoc¢nik
v nestrezeném okamziku u pocitace obéti tyto hodnoty snadno ovlivnit. Za-
roven vsSak panel vyuziva soubory, které primo bezpecnost panelu neovlinuji,
a ty by mohly mit stdvajici iroven ACL. Bylo by vhodné, aby panel stazena
data kontroloval. K tomu mize vyuzit naptiklad ovéreni identity serveru,
z kterého jsou stazena, a nebo pouzivat algoritmus RSA s vefejnym klicem
serveru. Posledni doporuceni se tyka staticky linkovanych knihoven, které
panel vyuziva v nékterych svych DLL souborech. Béhem analyzy jsme objevili
vyuzivani knihovny se zndmou zranitelnosti, kterd byla zverejnéna v registru
zranitelnosti. Proto by bylo vhodné vyuzivat aktudlni verze knihoven ttretich
stran.

4.4.3 Shrnuti

V této sekci jsme se zamérili zejména na moznosti oprav nalezenych zranitel-
nosti. Obecné se d4 shrnout, ze nejvice problémt bylo zptisobeno vyuzivanim
nezabezpecené komunikace HT'TP. Pokud by vyvojari nahradili tento protokol
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jeho sifrovanou variantou HTTPS, mohli by pomoci ovéreni certifikati snadno
ovérovat identitu protistrany, se kterou komunikuji. Tento protokol by také
velmi znesnadnil MITM 1toky, protoze uto¢nikem odchycend data by byla
v zaSifrované podobé. Druhym castym problémem bylo chybéjici ovérovani
obdrzenych dat. Zejména béhem instalace, kde jsou stazené instalatory pode-
psané platnymi a divéryhodnymi certifikdty, by nemél byt pro vyvojare prob-
lém jejich ovérovani doplnit.

Zde bychom méli poznamenat, ze v pritbéhu tvorby této prace byl zranitelny
instalaéni soubor z webu projektu odstranén. Je mozné, ze vyvojati aplikace
Charlie nékteré ze zde uvadénych zranitelnosti objevili. Instalator byl na webu
nahrazen souborem, ktery jsme v ramci této prace nazyvali jako dil¢i instala-
tor. Tento krok je vyznamny pro bezpecCnost uzivatele, protoze je eliminovana
nejvyraznéjsi nalezend zranitelnost — chybéjici ovérovani ziskanych dat béhem
instalace.

4.5 Zavér

Cilem této kapitoly bylo navrhnout teoreticky postup, jak by mohl poten-
cidlni dtoc¢nik nalezené zranitelnosti zneuzit. Vytvorili jsme tedy zaklad, na
kterém bude postavena nasledujici, praktickd kapitola. Nejprve jsme se za-
mérili na mozné tutoky na sifovou komunikaci. Zde jsme se zamérili prede-
vS$im na situaci, kdy se itoénik nachazi ve stejné lokalni siti jako obét, kterd
ke komunikaci s okolnim svétem vyuzivad nezabezpeceny protokol HT'TP. Pro
tuto situaci jsme si nejprve predstavili ,,ARP Spoofing“ utok, ktery uto¢nikovi
umoznuje presmeérovat tok komunikace pres své zarizeni. Déale jsme se zamérili
na ,,DNS Spoofing*, kdy utoc¢nik vyuziva predchozi metody k podvrzeni speci-
fické DNS odpovédi.

Poté jsme navrhli itok na hlavni instala¢ni proces aplikace Charlie, ktery
stahuje dil¢i instalace z internetu. Cilem takto navrzeného utoku je demon-
strovat nebezpecnost této instalace, kterou muze utocnik zneuzit k instalaci
libovolného néstroje do pocitace obéti. Druhym utokem, ktery jsme v této
kapitole navrhli, byl itok na ziskdvani konfigura¢niho souboru ze vzdaleného
serveru. U tohoto Utoku nehrozi primo ziskdni kontroly nad zarizenim obéti,
muze vsak byt vyuzit naptiklad k phishingu.

V posledni ¢asti této kapitoly jsme se zabyvali moznostmi oprav jednotlivych
zranitelnosti. Mizeme konstatovat, ze vyuzivani zabezpecené verze protokolu
HTTPS ve spojeni s ovérovanim dat, by vétsinu z objevenych zranitelnosti
eliminovalo. U panelu jsme navrhli zejména logické rozdéleni soubort na ty,
které panel nezbytné potiebuje a na ty, které zavisi na uzivatelském nastaveni.
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Prvni skupinu by bylo vhodné umistit do jiného adresare s prisnéjsimi ACL,
¢imz by se predeslo jejich snadné dpraveé béznym uzivatelem.

V nésledujici kapitole se pokusime oba navrzené tutoky realizovat a tim
nazorné ukazat, ze se jedna o redlnou hrozbu. Tuto realizaci provedeme v la-
boratornim prostiedi — jejim provadénim neohrozime bézné uzivatele. Jednéd
se takzvany Proof-of-concept tok.
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KAPITOLA 5

Realizace a testovani

V nasledujici ¢asti diplomové prace se zaméfime na realizaci diive navrze-
nych modelovych itok a otestovani jejich ispésnosti v laboratornim prostiedi.
Zde se pokusime simulaci situace, kdy se uzivatel nachazi ve stejné lokaln{ siti
jako utocénik provadéjici jednotlivé itoky. Hlavnim cilem je prokazat nebezpec-
nost nalezenych zranitelnosti. Pro lepsi prehlednost tuto kapitolu rozdélime
na sekce, ve kterych se budeme vénovat diive navrzenym utokim. Nejprve se
vSak sezndmime s testovacim prostredim, pak provedeme ttok na instalator
aplikace Charlie a nakonec atok na panel.

5.1 Testovaci prostredi

V této sekci si predstavime testovaci prostredi, ve kterém budou oba utoky
realizovany. Hlavnim motivem béhem vytvareni tohoto prostiedi bylo simulo-
vat stav, kdy utoc¢nik sdili s obéti stejnou lokalni sit. To umoznuje sledovat
komunikaci pomoci tdtoku typu MITM. Nejedna se o neredlnou situaci, pro-
toze mnoho uzivateli vyuziva frekventované Wi-Fi sité, ve kterych je riziko
odposlechnuti komunikace relativné vysoké. Pro nazornost jsme do nasledujici
topologie zahrnuli i server, ktery ttocnik ovlada. V praxi tento server nemusi
byt soucasti testovaci sité, ale muze byt umistén za verejnou IP adresou. Pro
tuto préaci byla zvolena varianta se serverem v lokalni siti, abychom mohli
veskeré provadéné utoky provadét v laboratornim prostiedi. Timto ptistu-
pem je zaruceno, ze nebudeme nijak ohrozovat komunikaci béznych uzivatelu.
Pouzitou topologii si mizeme prohlédnout na obrazku 5.1.

Obéti budeme nazyvat pocitac¢, na ktery se pokusime aplikovat navrzené
utoky. K tomuto ucelu jsme pripravili testovaci pocitac, na ktery jsme nain-
stalovali pouze operacni systém Windows 8.1 s vychozi konfiguraci. Simulu-
jeme tak situaci, kdy méa bézny uzivatel zaroven opravnéni administratora
a muze tak snadno nainstalovat libovolny software. Vychozi brana je hrani¢ni
sméroval, ktery je spojovacim bodem s vnéjsim svétem. Utoénikem budeme
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Obrazek 5.1: Testovaci topologie

oznacovat pocitac, ktery provadi jednotlivé Gtoky. Operacni systém tohoto za-
fizeni je GNU /Linux se zvolenou distribuci Fedora 21, coz umoznuje vyuziti
linuxovych nastroji pro penetracni testy v pocitacové siti. Poslednim za-
fizenim umisténym v lokalni siti je server v moci utoc¢nika. Na tomto za-
fizeni je nainstalovan webovy server Nginx s daty, které se pokusi utoc¢nik
podvrhnout v komunikaci obéti s protistranou ve vnéjsSim svété. Operacnim
systémem tohoto zafizeni je linuxova distribuce Arch Linux.

5.2 Realizace titoku na instalac¢ni proces

Prvni navrzeny tutok se pokousi zneuzit sifové komunikace hlavniho insta-
la¢niho procesu. Realizovanym ttokem se pokusime prokéazat zranitelnost to-
hoto procesu, kterd umoznuje tto¢nikovi upravovat instalovana data. Nésled-
kem téchto tprav bude nainstalovina nejen pozadovand aplikace Charlie se
svym panelem, ale také bude spustén dalsi software dle naseho vybéru. Protoze
zaroven se spusténim zvoleného ndstroje nainstalujeme i obéti pozadovanou
aplikaci, je vysokd pravdépodobnost, Ze by si tohoto ttoku obéf nevsimla.
Skutec¢ny ttocnik by navic mohl misto bézné aplikace instalovat skodlivy soft-
ware.

5.2.1 Priprava upravené dilc¢i instalace

Spolu s vlastni instalaci programu Charlie, jsme se rozhodli spustit ndmi
poskytnuty program. S timto programem se blize seznamime v 5.2.1.1. Usp&s-
nym spusténim néstroje a ovérenim toho, ze byl spustén s pravy systémového
administratora, demonstrujeme nebezpecnost instalacniho procesu. Protoze
nasim cilem bylo kromé samotné instalace aplikace Charlie spustit i nami

20
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poskytnutny nastroj, rozhodli jsme se vyuzit samorozbalovaciho archivu. Ten
se spusténim automaticky rozbali a pokud si to prejeme, provede predem defi-
nované operace. Tyto operace muzeme definovat pomoci specialniho skriptu.
Samorozbalovaci archiv i pomocny skript vytvoirime pomoci komercéniho na-
stroje WinRAR, ve kterém vSechny pozadované volby provedeme pomoci gra-
fického rozhrani. WinRAR [18] pak za nés vytvori pozadovany skript. Nami
provedenou konfiguraci si mizete prohlédnout na obrazku 5.2. K instala¢nimu
souboru aplikace Charlie jsme prifadili prepina¢ ,/S¢, zajistujici jeho ti-
chou instalaci. Dale jsme nastavili i tiché rozbalovani archivu do docasného
adresére. Vyslednym chovanim je, Ze se po spusténi archiv rozbali a spusti (pti-
padné i nainstaluje) ndmi poskytnuty nastroj a nainstaluje aplikaci Charlie.
Toto vse je provedeno bez toho aby se uzivatele na néco zeptal.

B B <o o - WinRAR (Zkusebni kopie WinRARU)

Soubor Piikazy MNastroje Oblibené MoZnosti Mapovéda
i 2y — 1]

= o By D& ¢

/A ™ T

Antivirus  Komentaf  Ochranit SFX

=
Piidat Extrahovatdo Otestovat Zobrazit Smazat Vyhledat Privodce Informace

m E -installer‘exe - Archiv ve formatu SFX RAR, dekomprimovana Vehknst_

Jméno B Velikost  Komprim. .. Typ ;NiZe uvedeny komentdf obsahuje skriptové pfikazy SFX modulu

File folder

— etup=privilegeLevel .exe
Applicatior

Setup exe /5
15,379 Applicatior TempMode
Silent=1
Overwrite=1

E . EXE
[ privilegeL evel.exe

38,012

Title=]

Obrazek 5.2: Vytvoreny SFX archiv

5.2.1.1 Spoustény program

Nyni se sezndmime s programem, ktery bude spustén spolu s instalaci vlastni
aplikace Charlie. Tento program zaznamend do pomocného souboru informace
o tom, s jakou trovni opravnéni byl spustén [29]. Tento pomocny soubor je
ulozen na plochu uzivatele. Nasleduje ukazka zdrojového kédu, ktery je vyuzit
k ziskani informaci o irovni opravnéni, se kterymi byl proces spustén:

success = OpenProcessToken(GetCurrentProcess(), TOKEN_QUERY,
&hToken) ;

if (success)
success = GetTokenInformation(hToken,
TokenElevationType,
out_elevation_type,
sizeof (xout_elevation_type),
&cbSize) ;
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Detailni zdrojovy kéd mtzeme prohlédnout na prilozeném CD — v pred-
chozi ukézce jsme vynechali piikazy, které souviseji se zpracovanim pripad-
nych chyb. Po provedeni operaci z predchozi ukazky je uloZena v proménné
out__elevation__type informace o tom, s jakymi pravy byl proces spustén. Touto
hodnotou miize byt:

e TokenElevationTypeDefault
Prava bézného uzivatele, nemiize ziskat administratorska prava

e TokenElevationTypeFull
Administratorské opravnéni

e TokenElevationTypeLimited
Prava bézného uzivatele, muze ziskat administratorska prava

Dale program ziskd a podrobné vypise jednotliva privilegia, se kterymi je
spustén. Program nejprve nacte informace o Tokenu procesu, ze kterého ziska
jeho privilegia a nakonec i jejich nazvy. Zjednodusenou verzi vyuzitého kédu
si mtzeme prohlédnout v nasledujici ukéazce:

OpenProcessToken (GetCurrentProcess(), TOKEN_QUERY, &token)

DWORD length = 0;
GetTokenInformation(token, TokenPrivileges, NULL, O, &length

TokenInfo = new char[length];
GetTokenInformation(token, TokenPrivileges, TokenInfo,
length, &length)

TOKEN_PRIVILEGES#* privs = (TOKEN_PRIVILEGES*)TokenInfo;

for (DWORD index = 0; index < privs->PrivilegeCount; index++)
{
DWORD dwSize = 0;
LookupPrivilegeName (NULL, &privs->Privileges[index].Luid,
NULL, &dwSize);
LPTSTR szName = new TCHAR[dwSize + 1];
LookupPrivilegeName (NULL, &privs->Privileges[index].Luid,
szName, &dwSize);
file << szName << std::endl;
delete[] szName;
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5.2. Realizace itoku na instalac¢ni proces

5.2.2 SitovA komunikace

Druhym krokem v tomto utoku bylo podvrzeni dat obéti. Protoze zname
URL (http://www. |_installer.exe), ze které je ziskavina
diléi instalace, rozhodli jsme se vyuzit dtok ,DNS Spoofing“ v kombinaci
s ,ARP Poisoning* ttokem. Nejprve jsme pomoci nastroje Ettercap [16] reali-
zovali MITM utok pomoci metody ,,ARP Poisoning“. Protoze nyni probihala
veskera komunikace obéti pres uto¢nika, mohli jsme realizovat ,DNS Spoof-
ing“ utok na pozadovanou URL. K tomuto titoku jsme vyuzili nastroj dnsspoof
z baliku programu dsniff [24]. Obrézek 5.3 ukazuje zdznam tohoto ttoku, ktery
byl generovan néastrojem dnsspoof. Z obrazku je patrné, Ze nastroj odchytil
nékolik DNS dotazii typu A, jejichz odpovéd pozménil. Vstupem do nastroje
dnsspoof je ndmi vytvoreny konfiguraéni soubor hosts.txt, ktery obsahoval je-
diny radek: 192.168.88.144 WWW.-.com. Timto jsme zajistili, ze pokud
se obét zepta DNS serveru na IP adresu dané URL, presmérujeme ho na server,
ktery je pod nasi kontrolou.

Obrézek 5.3: Utok pomoci néstroje Dnsspoof

5.2.3 Utok z pohledu obéti

V predchozich ¢astech této sekce jsme se seznamili s thlem pohledu tito¢nika,
ktery cely proces podvrzeni dat obéti pripravil. Z bezpec¢nostniho hlediska je
vSak pro nids mnohem vice zajimavéjsi pohled obéti. Ta je v situaci, kdy se
napriklad na dovolené rozhodla _, a proto si pomoci hotelové Wi-
Fi chce nainstalovat aplikaci Charlie. Aby byl titok tspésny, neméla by obét
pojmout podezreni, ze byl do jejiho pocitace nainstalovan i jiny néstroj.

Nic netusici obét spustila sitovou instalaci aplikace Charlie, kterd je pode-
psana platnym certifikitem, a dialogové okno ,Rizeni uzivatelskych Géta“
vydavatele softwaru oznacilo za duvéryhodného. Déle obét potvrdila prednas-
tavené volby a spustila instalaci. Ta tspésné probéhla a uzivatel byl infor-
movan o jejim uspéchu. Nebyl tedy divod pojmout jakéhokoliv podezieni, ze
byl v ramci instalace spustén i jiny nastroj. Pro kontrolu, Ze byly néstroje
doopravdy nainstalovany, se zaméfme na obrazek 5.4, reprezentujici stav in-
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stalovanych programi v zafizeni obéti. Jak vidime, instalaci byla ispésné nain-
stalovana aplikace Charlie i panel.

= Programs and Features

1 [& » ControlPanel » Programs » Programs and Features v ¢ | Searc

Centrol Panel Home .
Uninstall or change a program
View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.

) Turn Windows features on er
off

Orgenize ~

Name ’ Publisher Installed On ~ Size Version
E2) colbar for [E 5/4/2015

@ 5/4/2015

57 Oracle VM VirtualBox Guest Additions 4.3.20 Oracle Corparation 471572015 43.200

Obréazek 5.4: Instalované programy - po utoku

Zaroven vsak byl Gispésné spustén i nastroj, ktery byl soucasti samorozbalo-
vaciho archivu. Ten zaznamenal informace o irovni opravnéni, se kterymi byl
spustén. Tyto informace byly zapsiany do pomocného souboru spolu s privi-
legii, které proces obdrzel. Vysledek si mtzeme prohlédnout na obrazku 5.5.
7Z toho je patrné, ze proces byl spustén s opravnénim systémového administra-
tora a zaroven s mnoho privilegii. To znamené, ze byl titok tispésné realizovan.

7] privileges - Notepad - O
File Edit Format Wiew Help
rl'okenElevationTypeFull

SelncreaseQuotaPrivilege
SeSecurityPrivilege
SeTakeOwnershipPrivilege
SeloadDriverPrivilege
SeSystemProfilePrivilege
SeSystemtimePrivilege
SeProfileSingleProcessPrivilege
SelncreaseBasePriorityPrivilege
SeCreatePagefilePrivilege
SeBackupPrivilege
SeRestorePrivilege
SeShutdownPrivilege
SeDebugPrivilege
SeSystemEnvironmentPrivilege
SeChangelotifyPrivilege
SeRemoteShutdownPrivilege
SelndockPrivilege
SeManageVolumePrivilege
SeImpersonatePrivilege
SeCreateGlobalPrivilege
SelncreaseborkingSetPrivilege
SeTimeZonePrivilege
SeCreateSymboliclinkPrivilege

Obréazek 5.5: Privilegia spusténého procesu
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5.3. Realizace ttoku na panel

5.2.4 Shrnuti

Pomoci nastroje WinRAR jsme pripravili samorozbalovaci archiv SFX, ktery
instaloval nejen aplikaci Charlie, ale spustil ndmi poskytnuty nastroj. Déle
jsme pomoci specializovanych nastroji tspésné realizovali MITM 1tok a obéti
tento SFX archiv podvrhli misto originalnich dat. Instalac¢ni proces tuto zamé-
nu nijak nedetekoval a archiv spustil. Na zavér obét informoval o Gspésné in-
stalaci aplikace Charlie. Z vystupu nami poskytnutého programu jsme ovérili,
ze byl spustén s opravnénim systémového administratora. Podarilo se nam
tedy potvrdit vyznamnou zranitelnost instala¢niho procesu, kterd miize mit
za nasledek ovladnuti pocitace obéti.

V prubéhu tvorby této diplomové prace tuto zranitelnost nejspise objevili
i autori aplikace Charlie, a proto tento zavadny instala¢ni program ze svého
webu stahli a nahradili ho ,klasickym*“ instalacnim programem, ktery ke
svému béhu nepotiebuje internetové pripojeni. Do budoucna tedy bude za-
jimavé sledovat, zda dalsi verze této aplikace budou sitovou instalaci vyuzivat
nebo se vyvojari rozhodli jit cestou lokdlni instalace. Pokud by tomu tak bylo,
tak by tato nejvétsi zranitelnost byla eliminovana.

5.3 Realizace ttoku na panel

Druhym utokem, ktery jsme se rozhodli v této praci vyzkouset, byl ttok na
doplnkovou komponentu, ktera byla doplnéna instala¢nim programem v pri-
béhu instalace. Jedna se o panel pro internetovy prohlize¢ Internet Explorer.
U tohoto panelu jsme objevili vicero zranitelnosti. Rozhodli jsme se demon-
strovat utok na ziskavani konfigura¢niho souboru, protoze se jedna o sitovou
komunikaci a tto¢nik tedy nepotrebuje fyzicky pristup k zafizeni obéti. Cilem
navrzeného itoku je podvrhnout panelu upraveny konfigura¢ni soubor, ktery
zpusobi zobrazeni pozménéného tlacitka, za kterym se bude skryvat nami zvo-
leny odkaz. Utoénik by mohl takovou zranitelnost vyuzit k provedeni dalsi faze
komplexniho ttoku. Napiiklad by mohl obét presvédcéit, ze se za tladitkem
skryva odkaz na internetové bankovnictvi. V pfipadé, ze by dokazal tyto
stranky vérohodné napodobit a poté, co by obét zadala prihlasovaci udaje,
by byla pfesmérovina na pravé internetové bankovnictvi, ziskal by ttoc¢nik
tyto prihlasovaci tdaje obéti. Tomuto napodobeni existujictho webu se Fiké
phishing.

5.3.1 Priprava konfigura¢niho souboru

Prvnim krokem tohoto utoku je vytvoreni upraveného konfigurac¢niho sou-
boru pro panel internetového prohlizece. Se strukturou tohoto panelu jsme se
blize seznamili diive a této znalosti nyni vyuzijeme. Jedné se o XML soubor,
ktery obsahuje URL adresy pro ziskédni obrazku tlacitka a URL pro ukryty
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odkaz. Protoze zndme URL origindlniho souboru, mizeme ho snadno ziskat
a pozménit. V origindlnim konfiguracnim souboru jsme nalezli ¢ast reprezentu-
jici tlacitko s odkazem. Tuto ¢ast jsme upravili, abychom dosahli pozadovanych
vlastnosti. Nyni si mizeme prohlédnout provedené zmény:

<LINK_BUTTONITEM>

<PERMISSIONS>

<EDIT>True</EDIT>

<MOVE>True</MOVE>

<DELETE>True</DELETE>
</PERMISSIONS>
<USER_ATTRIBUTES>

<PERMISSION>FULL</PERMISSION>

<SHOW_IN_CHEVRON>True</SHOW_IN_CHEVRON>
</USER_ATTRIBUTES>
<UNIQUE_COMP_ID>130444626819505051</UNIQUE_COMP_ID>
<PUBLIC_ID>328676a1-3f69-4042-aeff-5b6fe85a67b6</PUBLIC_ID>
<DISPLAY_TEXT />
<DISPLAY_ICON>http://192.168.88.144/button.png</DISPLAY_ICON>
<LAST_UPDATE_TIME>05/13/2014 4:51:57 PM</LAST UPDATE_TIME>
<BUTTON_TEXT />
<BUTTON_LINK>http://192.168.88.144/hacked.html1</BUTTON_LINK>
<BUTTON_TOOLTIP>Hacknuto</BUTTON_TOOLTIP>
<BUTTON_ICON>http://192.168.88.144/button.png</BUTTON_ICON>
<TARGET>SELF</TARGET>

</LINK_BUTTONITEM>

Jak si mizeme v uvedené ukazce povsSimnout, panel pouzije nami zvoleny
obrazek typu PNG na zobrazeni tlacitka. Tento obrazek jsme upravili tak,
aby rozmérové odpovidal puvodnimu. Dale jsme k tlacitku doplnili popis
,2Hacknuto* a odkaz presmérovali server, ktery je v nasi moci.

5.3.2 SitovA komunikace

Abychom tento konfiguracni soubor mohli podsunout obéti, opét jsme vyu-
zili predpokladu, Ze se obét i ito¢nik nachazeji ve spoleéné lokalni siti. Provedli
jsme MITM utok pomoci ,ARP Spoofing“ metody, na ktery navazoval DNS
Spoofing URL (http:/ /settings.toolbar.-.com), kterou panel vyuziva
k ziskani konfigura¢niho souboru. Druhd cast, tedy ,,DNS Spoofing®, byla
realizovana pomoci néstroje dnsspoof. Tomuto néastroji jsme opét poskytli
jednoradkovy vstupni soubor ,hosts.txt®, tentokrat s nasledujicim obsahem:
192.168.88.144 settings.toolbar.-.com. Timto jsme zajistili podvrzeni
konfiguracnich dat.
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5.3.3 Utok z pohledu obéti

Pokud obét jiz ma internetovy prohliZze¢ spustény, nacte se konfigurace az
po uplynuti dvouhodinového ¢asového tseku. Pii novém spusténi prohlizece
¢i jeho zalozky je vsak do tohoto aktudlniho okna nacéten panel znova. To
méa za nasledek stazeni konfigura¢niho souboru a zobrazeni pozadovanych
dat. V pribéhu dtoku panel z pocatku nedokazal z ndm nezndmého divodu
spravné zobrazit obrazek tlacitka (odkaz za nim byl nastaven spravné). Po
otevieni a opétovném zavieni nékolika zalozek bylo tlac¢itko nacteno a od té
doby bylo zobrazovano spravné. Vysledek ttoku si mizeme prohlédnout na
prilozeném obrazku 5.6. V panelu obéti bylo lspésné pozménéno tlacitko,
které smérovalo na web ttoc¢nika.

a‘ )| @ hrip/1192.168.88.144/hacked.htm £~ ¢/ @ weicome o nginx ‘ ‘

Navstivili jsme web utoénika

Obrézek 5.6: Ukazka panelu po druhém ttoku

5.3.4 Shrnuti

I ve druhém utoku se nam podarilo tspésné demonstrovat nebezpeci ply-
nouci z nalezené zranitelnosti. Cely utok probéhl podvrzenim sitové komu-
nikace a vyuzival naprosto chybéjictho mechanismu ovérovani obdrzenych dat.
Tentokrat se nejedné o zranitelnost, ktera vede k primému ovlddnuti pocéitace
obéti ttoc¢nikem, ovsem i kviili moznosti dalsiho ttoku, ktery miize byt skryt
za odkazem v upraveném tlacitku, ji povazujeme za vyznamnou.

5.4 Zavér

V testovacim prostiedi jsme vyzkouseli oba diive navrzené utoky. Testovaci
prostfedi napodobovalo vyuziti vefejné Wi-Fi sité, kdy se obéf i dtoc¢nik
nachézi ve stejné lokalni siti. Nazorné jsme si ukazali, jak je v takovém pripadé
nebezpecné pouziti nezabezpecené sitové komunikace, kdy miizeme pozméno-
vat prendSend data. U obou tutokt jsme uspésné podvrhli nami upravend
data, aniz by to zkoumany proces detekoval. Nasledkem bylo vyrazné ohrozeni
bezpecnosti uzivatele. To v prvnim pripadé muze vést az k ziskdni kontroly
nad pocitacem obéti. Ve druhém demonstrovaném ttoku jsme kontrolu nad
uzivatelovym pocitacem neziskali. Ukazali jsme vsak riziko, které z pouzivani
tohoto panelu vyplyva.
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Obecné mtzeme konstatovat, ze obé prokazané zranitelnosti znamenaji neza-
nedbatelné ohrozeni uzivatele. Ten by tedy panel pro internetovy prohlize¢ ani
testovanou sitovou instalaci nemél vyuzivat. U samotné aplikace Charlie jsme
takto vyrazné zranitelnosti neobjevili, nicméné program musime hodnotit jako
celek, a to véetné jeho instala¢niho procesu a nainstalovanych doplnki. Proto
miuzeme konstatovat, ze jsme objevili vyznamné zranitelnosti s aplikaci Char-
lie tzce spojené. Pro uplnost musime dodat, Ze i ona vyuziva ke svému béhu
nezabezpecenou komunikaci, coz jak jsme si ukazali, prinasi dalsi rizika. Ob-
sahuje napriklad odkaz na web s pripadnou aktualizaci. Tento odkaz nevyuziva
HTTPS a uzivatel tak nema jistotu, zda jsou ziskané data platna.
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V ramci této prace jsme se méli sezndmit s metodami a programy, které
jsou vyuzivany v ramci zpétného inzenyrstvi. Takto nabyté znalosti jsme méli
pouzit k analyze aplikace, kterou jsme spolecné s vedoucim prace vybrali.
U této analyzy jsme se zamérili zejména na prozkoumani zranitelnosti vy-
plyvajicich z komunikace aplikace s okolnim prostfedim. Nalezené zranitel-
nosti jsme méli zdokumentovat a provést navrh modelového titoku a moznych
protiopatfeni, kterd by tyto zranitelnosti eliminovaly. V posledni c¢asti této
prace jsme méli dokazat realnou hrozbu utoku pomoci nazorné ukazky v testo-
vacim prostiedi. Protoze je tato prace verejné dostupna a zaroven obsahuje
popis a nazornou demonstraci atoku na testovanou aplikaci, bylo nutné za-
kryt veskera voditka, ktera by mohla znamenat identifikaci zkoumané aplikace
a nasledné zneuziti prace k provedeni utoku.

V uvodu této prace jsme se kratce vratili k volbé testované aplikace a zda-
raznili jsme, ze vzhledem k jeji rozsitenosti by mohly jeji zranitelnosti zname-
nat vyrazné bezpecnostni riziko pro sirokou masu uzivatelii. Abychom predesli
zneuziti této prace, tak jsme pro aplikaci zvolili pseudonym Charlie. Také jsme
se zabyvali celym procesem bezpecnostni analyzy libovolné aplikace. Rozebrali
jsme duavody, pro¢ musi libovolny program dikladné ovérovat veskerou ko-
munikaci se svym okolim, a uvedli nej¢astéjsi moznosti, jak tato komunikace
probiha. V zavéru této ivodni ¢asti jsme diskutovali zdkladni metody zpétného
inZzenyrstvi, které lze k bezpecnostni analyze vyuzit, a doplnili jsme i struéné
seznameni s nékterymi moznymi nastroji.

Po tomto teoretickém vUvodu jsme se zabyvali instalaci aplikace Charlie.
Zjistili jsme, ze se jednd o sifovou instalaci programu, kterd umoznuje zvolit,
zda chceme nainstalovat i panel pro internetovy prohlize¢. Protoze byla tato
moznost nastavena jako vychozi, pokracovali jsme v instalaci s timto na-
stavenim. Instala¢ni proces dale stahuje dil¢i instaldtory pomoci nezabezpe-
¢eného protokolu HTTP. Protoze tento protokol umoznuje snadné podvrzeni
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dat, rozhodli jsme se na ziskdvani instalaci zamérit detailnéji. Podarilo se ndm
zjistit, ze ackoliv jsou oba diléf instalacni programy podepsany platnym certi-
fikatem, hlavni instala¢ni program neprovadi jejich ovéreni.

V dalsim kroku jsme se zamérili na blizsi analyzu chovani vlastni aplikace
Charlie. Nejvétsim problémem, ktery jsme u této aplikace objevili, bylo opét
vyuzivani nezabezpeceného protokolu HTTP k ziskdvani pomocnych dat. Po-
uzivani tohoto protokolu se ukazalo byt neSvarem, ktery se opakoval u vsech
zkoumanych ¢asti. Panel pro internetovy prohlize¢, ktery byl spolu s aplikaci
nainstalovan, tento protokol vyuziva i k ziskavani konfigurac¢nich soubort. Po
bliz§im prozkoumani tohoto mechanismu jsme opét objevili chybéjici ovéreni
obdrzenych dat. U panelu se projevil i problém s logickym navrhem tohoto
panelu, ktery se projevil v nedostatecné trovni ACL.

Abychom mohli navrhnout modelové ttoky na nalezené zranitelnosti, pro-
vedli jsme v této casti diplomové prace diskuzi moznych Utokt na sifovou
komunikaci. Zabyvali jsme se predevsim dtokem typu ,,ARP Poisoning“ a na
ného navazujicim ,DNS Spoofing“ ttokem. Tim jsme si ukazali, jak miize
utocnik obéti poskytnout pozménéné data. Diky tomuto zdkladu jsme mohli
navrhnout utok na instala¢ni proces. Jeho cilem bylo nainstalovat do poci-
tace obéti mimo pozadovanou aplikaci i software, ktery si zvoli ito¢nik. Takto
by mohl ziskat kontrolu nad pocitacem obéti. Druhy navrzeny tutok spoci-
val v zadméné konfiguracniho panelu internetového prohlizece. Nasledkem toho
uzivatel spatfi ve svém prohlizec¢i nezvyklé tlacitko, které ho presméruje na
web utocnika.

Po névrhu utokd jsme provedli navrh tprav aplikace a jejich komponent,
které by omezily ¢i uplné odstranily nalezené zranitelnosti. Spoleénym prvkem
pro vsechny zkoumané casti bylo doporuceni vyuzivani zabezpeceného pro-
tokolu HTTPS, ktery by utajil prenasend data a umoznil kontrolovat identitu
protistrany. Déle jsme doporucili ovérovani prijatych soubort a v pripadé pa-
nelu umisténi klicovych soubort do adresére s piisnéji nastavenymi ACL.

V zavéru prace jsme v testovacim prostiedi vyzkouseli provedeni vytvore-
nych navrht utokt. Nejprve jsme popsali vyuzitou testovaci topologii. Ta
simulovala situaci, kdy obét vyuziva stejnou lokalni sit jako ttocnik. V této siti
jsme vyuzili difve predstaveného utoku ,,DNS Spoofing“ v kombinaci s ,,ARP
Poisoning“ ttokem. Jejich pomoci jsme instala¢nimu procesu a pozdéji i pa-
nelu podvrhli ndmi pozménéna data. Béhem instalace programu Charlie se
nam podarilo skryt instalaci druhého nastroje, ktery ke své instalaci potiebo-
val opravnéni administratora. U panelu jsme tispésné zménili jeho vzhled, aby
jedno tlacitko obsahovalo nami vybrany obrazek a smérovalo na nami zvolenou
doménu.
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Ackoliv jsme pifimo v aplikaci Charlie vyznamnou zranitelnost neobjevili,
podarilo se ndm objevit vyznamnou zranitelnost v jejim instalacnim programu
a panelu internetového prohlizece, ktery je nainstalovan spolu s touto aplikaci.
V pribéhu naseho prizkumu této aplikace vyvojaii nejspise také objevili zra-
nitelnost v instalacnim programu a vydali jeho novou verzi. Tato verze na
rozdil od testované nevyuziva sitovou komunikaci, a tim je tato vyznamnd
chyba eliminovana.
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PRILOHA A

Seznam pouzitych zkratek

ACL Access control list

DNS Domain name system

Wi-Fi Wireless Fidelity

ARP Address resolution protocol

ASLR Address space layout randomization
DEP Data execution prevention

IP Internet protocol

HTTP Hypertext transfer protocol
HTTPS Hypertext transfer protocol secure
IT Information technology

DLL Dynamic-link library

TCP Transmission Control Protocol

UDP User Datagram Protocol

PE Portable Executable

UAC User Account Control

PID Process ID

URL Uniform resource locator

XML Extensible Markup Language
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PRILOHA B

Obsah prilozeného CD

readme . tXb. . oiiin it e struény popis obsahu CD

| _src
privilegeLevel .................. program vyuzity v prvnim ttoku
thesis ..ovviinriiiinnnennn. zdrojova forma préace ve formatu KIEX
8 =P pouzité obrazky
I = v text prace
tthesis AL text prace ve formatu PDF
thesis.pS..covviiiiiiiiiiiiii i, text prace ve formatu PS
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