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Abstrakt

Tato prace se zabyva implementaci zabezpeceného lock-down systému umoz-
nujici zobrazeni pouze prohlizece s definovanymi povolenymi doménami vyu-
zivajici béznou Linuxovou distribuci. Prvni ¢ast obsahuje analyzu existujicich
teSeni. Druhé ¢ast se zabyva analyzou vhodné Linuxové distribuce a vybérem
nastroju pro zabezpeceni systému. Treti ¢ast popisuje realizaci systému vcetné
automatickych skriptt pro nastaveni prost¥edi. Ctvrta ¢ast obsahuje testovani
prostredi a skripti. Posledni ¢ast srovnava vlastni feseni s jiz existujicimi.

Klicova slova

kiosk, lock-down, Ubuntu, LTSP, Chromium, AuFS, zabezpeceny systém

Abstract

This thesis deals with implementation of secure lock-down system allowing
user to display only browser with defined authorized domains using a regular
Linux distribution. The first part contains an analysis of existing solutions.
The second part analyzes suitable Linux distributions and selection of tools
for system security. The third part describes the implementation of the sys-
tem, including automated scripts for setting up the environment. The fourth
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part contains testing of the environment and automated scripts. The last part
compares this solution with existing ones.

Keywords
kiosk, lock-down, Ubuntu, LTSP, Chromium, AuFS, secured system
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Uvod

Motivace

Velké mnozstvi firem a instituci potiebuje pro své potieby néjaky termindl,
ktery bude verejné dostupny pro kazdého, kdo do dané spolecnosti zavita.
Jednim takovym prikladem je vefejnd knihovna, kterd mé ze zédkona[l] povin-
nost umoznit kazdému pristup k informacim na Internetu. Také nékteré firmy
potfebuji podobny systém, ale s omezenim na prohlizeni pouze urcité skupiny
stranek (urcenych naptiklad pro prezentaci instituce verejnosti). Z divodu pri-
stupu siroké verejnosti se mohou takové stroje stat potencionalnim nebezpecim
umoznujici zneuziti, af uz se jednd o timyslny tok nebo neznalého ¢i zvéda-
vého uzivatele. V pripadé dspésného zneuziti systému je pak velmi tézké, az
zcela nemozné, zpétné dohledat pripadného ttoc¢nika. Takovy systém je tedy
nutno co nejlépe zabezpecit, aby byl odolny proti jakymkoliv pokustim narusit
jeho jedinou funkeci, a to zobrazovat (uréené) webové stranky.

V poslednich letech se ukazalo, ze na trhu je po takovych feSenich po-
ptavka a vzniklo nékolik upravenych opera¢nich systémii pripravenych pirimo
pro tyto situace. Moznosti je vyuziti pravé takovych systémi, ale problémem
je vétsinou velmi slozitd rozsititelnost o funkce, které nejsou implicitni sou-
¢asti systému. Druhym problémem muze byt financéni otdzka takového reseni,
kdy se cena za licenci pro jeden pocita¢ muze vysplhat az k nékolika tisiciim
korun. Pokud je systém postaven na nékterém komercénim opera¢nim systému
(napriklad Microsoft Windows), je nutné navic vlastnit licenci k provozovani
takového systému pro kazdy pocitac.

Druhou moznosti je vytvoreni takového systému svépomoci s vyuzitim
nékterého zdarma dostupného operac¢niho systémem. Nejjednodussi variantou
je postaveni takového systému nad Linuxovou distribuci, diky ¢emuz bude mit
administrator plnou kontrolu nad instalovanym softwarem a mize libovolné
distribuci upravovat. Nevyhodou je nutnost znalosti funkci takového systému
a zpusob upraveni pro vytvoreni zabezpeceného lock-down systému.



Uvob

Pravé tuto nutnou znalost fungovani systému bych chtél nahradit automa-
tickym skriptem, ktery vybranou Linuxovou distribuci prenastavi pro pouziti
jako lock-down systém. Pokud administrator bude chtit provést nékteré zmény
v systému, nebude problém upravit samotny systém po dokonceni instalace
nebo primo upravit skript pred instalaci. Pro jednodusi orientaci v tomto
skriptu budou slouzit komentare primo v kédu pro pochopeni funkce nékte-
rych kroku.

Pokud v néjaké instituci bude treba takovych verejnych pocitaca s pro-
hlizecem vétsi mnozstvi, je velmi neefektivni vytvareni a nastavovani sepa-
ratnich operacnich systému. V takové rozsahlejsi siti by byla i jednoducha
aktualizace c¢asti systému administrativné velmi nérocna. Jako soucést této
prace bych chtél tedy také vytvorit skript pro vytvoreni serveru, ke kterému
by se vSechny verejné pocitace vzdalené pripojovaly, ¢imz by fungovaly v re-
zimu tenkych klientt a odpadla by nutnost individualni administrace kazdého
stroje.

Struktura prace

Pred samotnym navrhem vlastni realizace zabezpeceného prostredi nejdrive
predstavim existujici Linuxové implementace takovych systému a jejich nale-
zené zranitelnosti s moznym postupem vyuziti téchto zranitelnosti.

V dalsi ¢asti se budu zabyvat vybérem vhodné Linuxové distribuce, ktera
bude slouzit jako zaklad systému. Zde také provedu analyzu moznych nastroju
a programu pro vytvoreni zabezpeceného prostiedi jak pro samostatného kli-
enta, tak pro server s tenkymi klienty.

Stézejni casti bude sekce popisujici implementaci systému. V této sekci
bude popsdno nastaveni systému a programu pouzitych k vytvoreni zabez-
peceného prostredi. Zaroven bude z nastaveni vytvoren automaticky skript,
ktery vSechna popisovand nastaveni systému a programiu provede bez nutnosti
ru¢nich aprav soubort.

V nésledujici sekci probéhne testovani funkcénosti a zabezpeceni jak samot-
ného zabezpeéeného systému, tak i skriptu pro automatické nastaveni pro-
stfedi.

Posledni sekce bude obsahovat kratké srovnadni mého feseni s existujicimi
implementacemi orientované zejména na nalezené problémy existujicich reSeni.

Zakladni pojmy

AuFS

Advanced multi layered unification filesystem (AuFS) je filesystém umoziujici
sjednotit nékolik riznych adresait do jediného umisténi. Tyto adresdre mohou



pouzivat ruzné filesystémy a lze k nim definovat i rizna opravnéni (napriklad
pouzivat uré¢ité adresare pouze ke ¢teni a zapisovat data do jiného).

API

Application Programming Interface (API) je sbirka procedur, funkei a t¥id
knihovny nebo programu, které miize programator pfi programovani vyuzi-
vat. API definuje funkcionalitu, kterd je nezavisld na vlastni implementaci,
coz umoznuje zménu definice a implementaci, aniz by byla ohrozena dand
funkcionalita.

CLI

Command Line Interface (CLI) je uzivatelské rozhrani realizované pomoci
ptrikazové tadky, ve kterém uzivatel s programy nebo operacnim systémem
komunikuje zapisovanim piikazi do piikazového radku. Na rozdil od textového
a grafického uzivatelského rozhrani neni vyuzivana mys ani menu.

DHCP

Dynamic Host Configuration Protocol (DHCP) server se pouziva pro auto-
matickou konfiguraci poc¢itacii pripojenych do pocitacové sité. Server docasné
pridéluje pocitactim pomoci DHCP protokolu IP adresu, masku sité, implicitni
branu a adresu DNS serveru.

Display manager

Display manager se pouziva k prihlaseni uzivatele z lokdlniho pocitace nebo
pres pocitacovou sit a slouzi jako bezpeénostni prvek systému k zamezeni
neopravnénému pristupu do systému. V zavislosti na pouzitém softwaru se
mohou jednotlivé vlastnosti lisit, muze se jednat o schopnost prizptsobeni
grafického motivu, automatické prihlaseni, vybér z vice grafickych prostredi
atp.

DNS

Domain Name System (DNS) je hierarchicky systém doménovych jmen, ktery
pomoci DNS serverta a DNS protokolu vzajemné prevadi IP adresy uzli v siti
a doménova jména. Jeho dalsi funkci mize byt i prenos ostatnich informaci
jako jsou zdznamy elektronické posty.

GRUB

GRand Unified Bootloader (GRUB) je zavadé¢ systému umoznujici uzivateli
mit nékolik raznych operacnich systému na jednom pocitaci soucasné s moz-
nosti vybéru, ktery systém spustit pii startu pocitace. Kromé ruznych operac-
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UvoDp

nich systémil lze nacist i jeden systém s riznymi jadry nebo predat zavadéci
parametry prisluSnému jadru.

ICMP

Internet Control Message Protocol (ICMP) je protokol pouzivajici se v siti
pro odesilani chybovych zprav, napiiklad pro oznameni, ze pozadovana sluzba
nebo pocita¢ neni dostupny nebo dosazitelny. Nejznaméjsim pouzitim proto-
kolu je odesilani zpravy echo request pomoci nastroje ping pro zjisténi dostup-
nosti a doby odezvy pocitace v siti.

TUI

Text User Interface (TUI) je textové uzivatelské rozhrani na pomezi prikazové
radky (CLI) a grafického uzivatelského rozhrani (GUI). Pracuje v textovém
rezimu, kdy je obrazovka rozdélena na rastr a pomoci specialnich znaku jsou
sestaveny ovladaci prvky, jako jsou okna, tlacitka a dalsi klasické prvky gra-
fického rozhrani.

NAT

Network Address Translation (NAT) je zpusob upravy sitového provozu pres
router prepisem vychozi nebo cilové IP adresy, ktery se vétsinou pouziva pro
pristup vice pocitaci z lokalni sité na Internet pod jedinou verejnou adresou.

NBD

Network block device (NBD) je specidlni souborEl, jehoz obsah je poskytovan
vzdalenym serverem. Vétsinou je NBD vyuzivano k pfistupu k pamétovému
zatizeni, které neni fyzicky umisténé v mistnim pocitaci.

NFS

Network File System (NFS) je internetovy protokol pro vzdaleny pfistup k sou-
boriim pres pocitacovou sit. Pouziva se hlavné k pripojeni disku pomoci NFS
klienta ze vzdaleného serveru a umoznéni lokalni prace.

Phishing

Phishing je podvodnd technika pouzivand k ziskdvani citlivych tdaji v elek-
tronické komunikaci. Ve vétsiné pripadiu se jednd o pokus vyvolani dojmu
oficidlni zadosti riznych instituci s vyzvou adresata k zadani jeho udaju na
odkazovanou stranku. Odkazovana stranka vzhledem pripominda nebo kopiruje

1Specidlni soubor je rozhran{ k ovladaéi zafizeni, ktery vypads jako normélni soubor ve
filesystému.
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oficialni podobu stranky, ale samotna stranka je ulozena na serveru tutocnika.
Uzivatel pri zadani svych idaji na této strance prozradi dané informace itoc-
nikovi a ten s jejich pomoci ziskava pristup k ic¢tu uzivatele na oficidlni strance
instituce.

Politiky

Politika je systém zasad urcenych k pomoci pri rozhodovani a dosazeni sta-
novenych cili. V ramci této prace bude na politiky nahlizeno jako na soubor
definovanych neporusitelnych zasad, kterymi je cilovy subjekt vazan.

RPM

RPM Package Manager (RPM) je balickovaci systém vyvinuty firmou Red
Hat ovladany z ptikazové tadky schopny instalovat, odinstalovat, kontrolovat,
zjistovat stav a aktualizovat softwarové baliky.

TFTP

Trivial File Transfer Protocol (TFTP) je jednoduchy protokol pro prenos sou-
bord uréeny pro prenos souborit v pripadech, kdy je bézny protokol FTP
nevhodny pro svou komplikovanost. Nejcastéji je vyuzivan pro bootovani bez-
diskovych pocitaci ze sité, kdy se cely prenosovy protokol musi vejit do ome-
zeného mnozstvi pameéti.






KAPITOLA

Existujici Linuxové
implementace

1.1 Porteus Kiosk

Porteus Kiosk[2] je tizce zaméreny systém vychézejici z prenositelného systému
Porteus (ktery je zaloZen na Linuxové distribuci Slackware). Jednd se o mi-
nimalisticky systém momentalné v aktivnim vyvoji vyuzivajici modifikované
Linux Live Scripts bézici z RAM pameéti pocitace.

Aktudlni verze 3.2.0, vydana v prosinci 2014, jako hlavni soucdst systému
vyuziva prohlize¢ Mozilla Firefox 31.0. Chovani prohlizece je ovlivnéno vlast-
nimi skripty, jednéd se zejména o odstranéni nékterych ovladacich prvka pro-
hlizecée a blokovani uréitych domén ¢i pfimo jednotlivych stranek. Déle jsou
zakazané nékteré klavesové zkratky pro znemoznéni otevieni dialogl s nasta-
venim.

Pri prvnim spusténi systému je zobrazen pruvodce s moznosti ovlivnéni
nékterych nastaveni (vice informaci o pruvodci viz. [3]). Mezi tyto funkce patii
URL filter, Wake-on-lan, firewall, nastaveni obrazovky a rozlozeni klavesnice,
automatické vypnuti, SSH nebo VNC server. Po provedeni nastaveni je zde
moznost ulozeni upraveného systému na disk ¢i primo spusténi systému.

1.1.1 Zabezpeceni

Systém je cely nacitan pri spusténi do pameéti a disk dédle neni pouzivan, jaké-
koliv zmény v systému nejsou tedy mezi restarty pocitace zachoviny a nelze
provézt trvalé zmény. Déle jsou v systému k dispozici pouze nutné néstroje
pro béh systému, ¢imz jsou omezeny moznosti utoku.
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1. Existuiici LINUXOVE IMPLEMENTACE

1.1.2 Rozsiritelnost

Systém je dle [4] rozsifitelny pred samotnou instalaci pomoci xzm doplikd.
Jednd se o zkomprimovany soubor pomoci nastroje Squashfs, ve kterém se
nachéazi pozadované soubory ve stejné struktufe, jako maji byt ve finalnim
systému. Pii pozadavku na instalaci nékterého nastroje je kromé zjisténi, jaké
adresaie a kde jsou vytvafeny pri instalace, nutné také ruéni vyreseni vsech
pripadnych zavislosti na dalsich balicich.

Druhou moznosti rozsiritelnosti je vyuziti placené sluzby vyvojait pro
uzpusobeni instalace podle pozadavki.

1.1.3 Problémy implementace

Systém je zbaven vSech néstroji kromé naprosto nutnych nastroju pro béh
systému. Toto reseni mé velkou vyhodu ve ztizeni napadnut{ systému, na dru-
hou stranu ale také vyrazné snizuje moznosti rozsititelnosti nebo tprav nad
ramec zakladniho nastaveni urceného vyvojari. Systém sice podporuje rozsi-
feni pomoci xzm doplnkt, ale zvolené feseni neni zcela intuitivni. Pokud by
systém v instalaci zahrnoval néktery balickovaci systém nebo primo moznost
pracovat s vyslednou strukturou, takovy systém by se stal z pohledu adminis-
tratora mnohem robustnéjsi.

Jako implicitni prohlize¢ vyuziva systém Mozillu Firefox a jeho zabez-
peceni je realizovano kombinaci explicitnim zakézanim urcitych klavesovych
zkratek, zménou vzhledu prohlizece pomoci souboru userChrome.css a blo-
kovanim domén pomoci souboru userContent.css. Zpusob fungovani téchto
dvou souborii je popsan v sekci

1.1.3.1 Zabezpeceni prohliZece

Systémovym zakazanim pravého tlacitka mysi a vSech znamych klavesovych
zkratek pro ovladani prohlizece spolecné s upravenym rozhranim je docileno
nemoznosti otevieni internich dialogt, ale zaroven je i snizen komfort uziva-
tele. Pokud je naptiklad uzivatel navykly pouzivat pravé tlacitko a dialog pro
kopirovani textu, zde tato metoda nebude fungovat.

Dalsim problémem muze byt, zda jsou v dané implementace pokryty opravdu
vSechny klavesové zkratky, timto resenim je vzdy mozné na nékterou zapome-
nout. Toto ale neni problém dané implementace, ale spiSe problém prohlizece,
kde se dany problém neda fesit jinym zpusobem (kromé vytvoreni vlastniho
JavaScript rozsifeni).

1.1.3.2 Zabezpeceni filesystému

Porteus dale neobsahuje zadné ochrany proti zméndm systému v ramci jed-
noho spusténi systému, pouze pii ukonceni jedné relace (vypnuti prohlizece)
je promazana domovska slozka. Ostatni adresafe nejsou nijak chranéné.
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1.2. Webconverger

Zneuziti zranitelnosti

Po tniku z prohlizece do prikazové radky byl pomoci dostupnych nastroju
v systému vytvoren jednoduchy skript, ktery hleda zapisovatelné slozky mimo
domovsky adresatr a docasny adresat /tmp. Tento skript nalezl celkem 2 dalsi
zapisovatelné slozky:

e /usr/lib/firefox/browser

e /usr/lib/firefox/webapprt

V téchto slozkach muze uzivatel, pod kterym je spustén webovy prohli-
ze¢, vytvaret jakékoliv soubory a slozky. Pomoci prikazu cat /dev/zero >
/usr/lib/firefox/browser/huge.file lze nasledné zcela zaplnit dostupny
prostor a do dalsiho restartu pocitace systém nereaguje na zadné podnéty
v grafickém prostredi.

Druhou moznosti je smazat dané slozky, ¢imz je porusen kiosk systém
— webovy prohlize¢ se vibec nespusti a systém se stava z pohledu uzivatele
nefunkéni az do dalsiho restartu pocitace.

1.1.3.3 Zabezpeceni URL filtru

Kv1li zpiisobu fungovani URL filtrt neni bezpec¢nost nikdy zarucena. URL filtr
neblokuje samotny obsah, ale pouze misto daného obsahu zobrazuje predna-
staveny obrazek. Uzivatel tedy sice nevidi zadny obsah, ale na pozadi je tento
obsah zpracovavan véetné provadéni riuznych funkei.

Zneuziti zranitelnosti URL filtru

Jednoduchym prikladem, jak narusit funk¢nost i pii blokovani vSech domén,
je pristup na stranku http: //www.newdream.net/crash/js2.html. Obsahem této
stranky je jednoduchy JavaScript kod, ktery rozdéli okno na polovinu a v kazdé
poloviné spusti instanci stejného kédu. Timto systémem vznikaji do nekonecna
uvnitt webové stranky kopie té samé stranky az do chvile, kdy pocitaci dojde
RAM pamét a prohlize¢ musi byt néjakym zptsobem vynucené restartovan,
jinak nereaguje na zadné ptikazy z grafického prostiedi.

1.2 Webconverger

Systém Webconverger[5] je ¢astecné open-source Linuxova distribuce zaloZena
na distribuci Debian GNU /Linux vyuzivajici systém Git pro vyvoj a automa-
tickou aktualizaci systému. Nenakonfigurovana edice je k pouzivani uvolnéna
zdarma, pri jakémkoliv uzptsobeni je nutné uhradit jednorazovy nebo pra-
videlny prispévek (subscription) podle platného ceniku vyvojaiia. V soucasné
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dobé je cena podle ceniku [6] stanovena na $100 ro¢né nebo $200 jednordzové
za jeden pocita¢ pouzivajici tento systém.

Aktudlni verze 27.1 vydana v prosinci 2014 obsahuje jak moznost bézet
z vymeénitelného média, tak i instalaci na pevny disk. Pfi prvnim spusténi
je k moznosti uzplsobeni systému nutnd registrace na strankach vyvojara
systému, kterd je identifikovana unikatnim klicem vypoctenym z informaci
o hardwaru daného pocitace. Po registraci je mozné uzptsobeni systému po-
moci interni API zaddvané jako prikazy pri bootovani systému. Pomoci této
API je mozné nastavit domovskou slozku, spori¢ obrazovky, nastaveni tisku,
blokovani adres nebo automatické vypnuti (viz. dokumentace [7]).

1.2.1 Zabezpeceni

Pouzity prohlize¢ Mozilla Firefox je pomoci vlastniho rozsiteni Webconverger
zbaven vsech funkci spojenych s moznosti nastaveni prohlizece véetné klave-
sovych zkratek. Nékteré nabidky byly také nahrazeny vlastnimi (napiiklad
nabidka pri stisknuti pravého tlacitka mysi).

Systém je nacitan z média pouze pro ¢teni se zapisovatelnou casti do RAM
pameéti pocitace. Veskeré zmény provedené v systému jsou pri restartu ztra-
ceny. Samotny filesystém je stahovan ze vzdaleného Git repozitdre umisténého
na adrese https://github.com/Webconverger/webcl timto zplisobem je fe-
sena tedy i automaticka aktualizace systému.

1.2.2 Rozsiritelnost

Kromé vyuziti funkci API systému nelze systém dale rozsirit. Jedinou moz-
nosti zlistava tprava samotného kédu systému zduplikovanim Git repozitare
do jiného umisténi, provedeni zmén a nasledné upraveni cesty bootovaciho
procesu do nového umisténi.

1.2.3 Problémy implementace

Webconverger obsahuje propracovanou sadu skriptii ovladajici cely systém a
starajici se o jeho zabezpeceni. Skripty prijimaji ptikazy pomoci nacteni para-
metru pii bootovani a stazeni ulozeného nastaveni ze stranek vyvojara, které
lze po zaplaceni libovolné editovat a na dalku ovliviiovat chovani systému.
Nejvétsi nevyhodou systému zistava jeho cena, $100 ro¢né za jeden pocitac
uz muze byt pro nékteré organizace velky problém.

1.2.3.1 Zabezpeceni filesystému

Filesystém je pomoci AuF'S pripojen pouze pro Cteni se zapisovatelnou ¢asti
v . RAM paméti. Pfi ukonceni relace prohlizece jsou smazany nékteré slozky
v domovském adresari, ostatni obsah zustava neménén a nekontrolovan.
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1.3. Instant WebKiosk/UB

Zneuziti zranitelnosti

Stejné jako u podobné zranitelnosti Porteus kiosku lze v domovské slozce vy-
tvorit obrovsky soubor pomoci piikazu cat /dev/zero > $HOME/huge.file
a zaplnit cely dostupny prostor. Protoze zapisovatelna ¢ast je efektivné ulo-
zena v RAM paméti, dojde k témér plnému obsazeni paméti. Systém je chra-
nén proti aplnému zaplnéni paméti pomoci implicitniho limitu filesystému dle
[8] na maximélné 50% kapacity RAM. Toto omezeni se dé obejit zaplnénim
docasné slozky /tmp, kterd ma sice nastaveny stejny limit, ale jednd se o sa-
mostatny limit; dohromady je tedy mozné zaplnit 100% RAM paméti.

Toho je docileno pomoci vytvoreni jednoduchého skriptu spusténého na
pozadi:

while true; do
cat /dev/zero > $HOME/huge. file
cat /dev/zero > /tmp/huge. file2
done

Pomoci tohoto skriptu je neustale zapliiovano volné misto na disku i pokud
se systém pokusi néjaké misto uvolnit. Po spusténi skriptu prestava systém
spoustét prohlize¢ a na vSechny prikazy poslané z piikazové radky pouze vypi-
suje chybovou hlasku Cannot allocate memory. Systém se stava az do restartu
pocitace zcela nefunkénim.

1.2.3.2 Zabezpeceni prohlizece

Pouzity prohlize¢ Mozilla Firefox 34.0.5 z prosince 2014 je zabezpecen pomoci
doplinku Webconverger, ktery je ve verzi 47 z brezna 2014. Tento doplnék na-
hrazuje implicitni chovani prohlizece, kromé odstranéni vSech nabidek také
nahrazuje nékteré reakce na uzivatelovi prikazy. Zde se jednd hlavné o za-
kézani vSech klavesovych zkratek ovladajici prohlize¢, nemoznost zobrazeni
filesystému a nékolik internich stranek about:. Doplnék se stard také o imple-
mentaci filtru povolenych domén, pokud je tak v nastaveni specifikovano.

Jedinym moznym problémem je automatické zahrnuti doplitku Adobe Flash
Player 11.2.202.425, ktery obsahuje dle [9] velké mnozstvi zranitelnosti, diky
kterym miize utoc¢nik spustit jakykoliv kéd a muze tak tento software byt
nebezpecny.

1.3 Instant WebKiosk/UB

Instant WebKiosk/UBJ[I0] je operaé¢ni systém zalozeny na Debian GNU/Linux
a déle vyvijen pod licenci GPL. Jedna se o systém bez pocdteéni instalace
pouze s prekopirovanim obrazu systému na disk nebo néjaké jiné prepisova-
telné médium (napiiklad USB flash pamét).
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Aktudlni verze systému ve verzi 13.0 vydana v srpnu 2014 pouziva jako
prohlize¢ Chromium verze 35.0.1916.153. Veskera nastaveni systému probi-
haji pomoci webové stranky bézici na lokdlnim webovém serveru. Pro zménu
vSech nastaveni je nutné vyuziti placené verze, kterda dovoluje zménu domov-
ské stranky, spori¢e obrazovky, zabezpeceni heslem proti zménam a automa-
tické restartovani prohlizece pii neaktivité. Dale je moznost zakoupeni Fx-
treme edice, kterd navic podporuje nastaveni proxy serveru a piistupového
URL filteru.

1.3.1 Zabezpeceni

Samotné prostredi prohlizece neni nijak zabezpecCeno, uzivatel muze libovolné
ménit nastaveni prohlizece v rdmci jedné relace. Po ukonceni relace (zavieni
prohliZzece) je nastaveni vraceno na puvodni hodnoty.

Filesystém je zabezpecen podobné jako u systému Webconverger. Cely
operacni systém je ulozen na disku jako Squashfs soubor, ktery je pii startu
systému nacten pouze pro Cteni s pridanou zapisovatelnou vrstvou v RAM
paméti. Po vypnuti pocitace jsou vSechny pripadné provedené zmény ztraceny.

1.3.2 Rozsiritelnost

Systém lze rozsitit po rozbaleni Squashfs souboru pomoci dalsitho opera¢niho
systému. Zde vznika kompletni struktura nacitaného systému, kde je mozné
provézt jakékoliv zmény standardnimi néstroji systému Debian GNU/Linux.
Po nasledném zabaleni zpét do Squashfs souboru bude tento upraveny systém
nacitan pri startu systému misto ptvodniho.

1.3.3 Problémy implementace

Systém Instant WebKiosk/UB obsahuje hned nékolik zranitelnosti, které mo-
hou byt zneuzity. Nejviditelnéjsim a nejsnadnéji zneuzitelnym problémem je
ponechani prohlizece v nezabezpeceném stavu, tedy povoleni jakychkoliv iprav
nastaveni prohlizece, véetné stahovani soubori nebo doplnkt prohlizece a pro-
hliZeni filesystému. Prestoze po restartu relace je nastaveni obnoveno, v ramci
jedné relace muze uzivatel s prohlizecem provadét témér cokoliv.

1.3.3.1 Zabezpeceni filesystému

Filesystém je pomoci AuF'S pripojen pouze pro Cteni se zapisovatelnou ¢asti
v RAM pameéti stejné jako u ostatnich distribuci. Pti ukonceni relace je sma-
zana slozka s nastavenim prohlizece a vsechny soubory v téze slozce, ovSem
nejsou zde mazany zadné dalsi adresare ani jejich obsah. Nasledné je zde zko-
pirovan vychozi profil prohliZece s nastavenim, ktery je umistén v domovském
adresafi uzivatele a je tedy uzivateli zcela pristupny. Ostatni adresiie nejsou
nijak chranéné proti zméndm systému v ramci jednoho spusténi systému.
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Zneuziti zranitelnosti

V kombinace s povolenym stahovinim soubor do libovolného umisténi
miuze uzivatel jednoduSe prepsat soubor s osobnim nastavenim prohlizece
/chromium-webkiosk-defaults/Default/Preferencies za néjaky ndhodny
(napriklad bindrni) soubor. Pii restartovani prohlizece bude vzdy Chromium
hlasit chybu s poskozenym profilem.

Druhou moznosti je stazeni jakéhokoliv velkého souboru do slozky s pro-
filem, ktery zaplni cely disk a systém néasledné prestane reagovat na vstup az
do restartu pocitace.

1.3.3.2 Zabezpeceni webového serveru

Nastaveni systému je ovladéano skrze webové rozhrani, které je pripojené na
lokélni webovy server Apache. Tento server bézi pod uzivatelem www-data,
ktery ma pomoci souboru /etc/sudoers nastavend prava ke spousténi jaké-
hokoliv piikazu se zvysSenym opravnénim bez zadani hesla.

Zneuziti zranitelnosti

Ponechani administratorskych prav webovému serveru je obrovskou zranitel-
nosti. Pokud se uzivateli podafi pomoci tohoto server vyvolat externi pri-
kaz (naptiklad vyuzitim chyby, jako byla bezpecnostni chyba ShellshockED,
muze uzivatel v systému délat cokoliv. Nejdestruktivnéjsi moznou zménou je
prepsani celého disku pomoci prikazu dd if=/dev/urandom of=/dev/sdal
bs=4096, po tomto piikazu bude cely systém permanentné smazan bez moz-
nosti obnovy a s nutnosti stazenim nového obrazu systému.

Dalsi nebezpecénou moznosti je nainstalovani skodlivého kédu na disk, at
uz se jedné o spam-bot nebo o jiny druh malwaru. Tento kéd by byl nasledné
persistentni i po restartech systému.

2Shellshock byla bezpecnostni chyba obsaZens v Bash shellu zvefejnénd v zaif 2014.
Pomoci této chyby bylo mozné ptimét Bash shell provézt jakykoliv piikaz v ptipadé, ze je
tento prikaz pripojeny na konci definice funkce, kteréd je ulozena v hodnotdch proménnych
prostiedi. Vice v [I1].
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KAPITOLA

Analyza a navrh

2.1 Operac¢ni systém GNU /Linux

GNU/Linux je rodina UN*X operacnich systému zalozenych na modelu svo-
bodného a open-source vyvoje a distribuci, ktery je organizovan do nékolika
vrstev. V zjednoduseném pohledu na obrdzku [2.1] se jednd o 3 hlavn{ vrstvy.

Architektura systému

Jadrem systému je monoliticky Linux kernel, ktery zprostredkovava piistup
k hardwarovym prostiedkum jako jsou pamét, CPU (prostfednictvim pléno-
vace) a periferie. Kernel obsahuje také velké mnozstvi hardwarovych ovladaci,
které zjednodusuji pristup k témto periferiim. O stupen vyssi vrstvou je shell,
ktery poskytuje pristup uzivateli ke kernelu. Shell poskytuje interpretaci pii-
kazl a prostredky k nacteni aplikaci a jejich spusténi. Nejvyssi vrstva systému

Shell
(interpret)

Obrézek 2.1: Zjednodusend architektura GNU/Linux systému
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Obréazek 2.2: Architektura GNU/Linux zamérena na kernel

jsou pak samotné aplikace, jako je napiiklad grafické prostiedi, webovy pro-
hlize¢, mailovy server atp.

Obrézek 2.2] ukazuje architekturu zaméfenou na kernel, kde je systém roz-
délen na 2 c¢asti. Horni ¢ast ukazuje user space, ktery obsahuje aplikace, na-
stroje a GNU C knihovnu a spodni kernel space - tedy ¢ést, kterd obsahuje
ruzné komponenty kernelu. Tyto 2 ¢asti také znaci rozdily v pristupu k pamé-
tovému prostoru, kde kazdy proces v user space ¢asti ma svou vlastni nesdile-
nou nezavislou pamét, zatimco kernel operuje s vlastnim adresnim prostorem,
ale vSechny ¢asti kernelu sdileji stejny prostor. Pokud jakakoliv ¢ast kernelu
napriklad odkazuje na Spatny pamétovy prostor, cely kernel selze a nastava
tzv. kernel panic.

Konkrétni funkce jednotlivych ¢asti kernelu nejsou pro tuto praci stézejni,
proto je zde podrobnéji nebudu popisovat. Vice o architektute systému v [12].

Distribuce GNU /Linux

GNU /Linux distribuce je sada Linuxového jadra a doprovodného softwaru (viz
sekce [2.1)), které je sestavené do funkéniho celku a Setfi préaci uzivateli tim, ze

16



2.1. Operacni systém GNU/Linux

nemusi sam cely systém kompilovat a sestavovat. Rtiznych distribuci existuje
velké mnozstvi a vétsinou se lisi podle svého zaméreni na cilového uzivatele
nebo svoji filozofii. Kazdé distribuce dle [13] obsahuje Linuxové jadro, systé-
mové knihovny, bézné unixové néstroje, prostiedi a grafické rozhrani (pokud
se nejedna o c¢isté CLI distribuci bez grafického rozhrani). Naopak se mohou
lisit ve skladbé programt, ve zpusobu distribuce dodatec¢nych programu, ve
frekvenci a zptisobu vydavani aktualizaci, v instala¢nim programu a konfigu-
rac¢nich nastrojich, v feseni startovacich skriptt a jejich obsahu, v dodatecné
upravé nékterych programil a zejména jadra, v cené a poskytovanych sluzbach
pridané hodnoty — dokumentace, technickd podpora atd. (vice v [14]).
Vétsina Linuxovych distribuci obsahuje stejné nebo velice podobné jadro
systému a rozdily mezi jednotlivymi distribucemi jsou az na vyssi softwarové
vrstvé, proto v tomto ohledu neni viubec dilezité, nad kterou distribuci bude
systém postaven. Pti vybéru distribuce se zamérim hlavné na dobu podpory.
Podle [15] mezi nejpopularnéjsi distribuce patii Debian GNU/Linux, Ubuntu,
Linux Mint, Fedora a openSUSE, budu tedy pouzivat jednu z téchto distribuci.

2.1.1 Debian GNU /Linux

Debian GNU/Linux (zkricené Debian) je Linuxova distribuce slozena témér
vyhradné ze svobodného open-source softwaru udrzovaného a vyvijeného sku-
pinou nazyvanou Debian project. Debian project je demokratickd organizace
s pevné danou strukturou a pravidly stanovenymi zakladajicimi dokumenty
(podrobnéji viz [16]).

Vyvojové vétve

Debian project udrzuje vzdy tii vétve - Stable, Testing a Unstable. Unstable
vétev, nazyvana také kédovym nazvem Sid, obsahuje baliky které nejsou du-
kladné testovany na kompatibilitu s celym systémem. Jedna se o vétev po-
uzivanou vétsinou vyvojari pro vyvoj samotného systému, protoze obsahuje
nejnoveéjsi knihovny. Tato vétev mlze byt nainstalovidna pouze pomoci systé-
mového upgradu z vétve Testing.

Testing vétev slouzi jako prechodné stadium mezi Unstable a Stable. Baliky
se automaticky dostdavaji do Testing vétve pokud splni urcitd pevné dand
kritéria. Celd vétev se tedy prubézné aktualizuje, dokud nedojde k jejimu
zmrazeni.

Stable vétev obsahuje aktualni vydavanou verzi, kterd obsahuje stabilni
a otestovany software. Stable vznikd z Testing vétve, kde dojde na nékolik
meésict ke zmrazeni, zatimco jsou opravovany chyby balikil, popripadé jsou
odstranény nékteré baliky uplné, pokud obsahuji mnoho chyb.

Vice o vyvojovych vétvi v [17].
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Cyklus vydani

Cely proces k vydani stabilni verze je velmi zdlouhavy a diky kvalitnimu testo-
vani je systém velmi stabilni. Kviili dlouhému vyvoji Stable vétev neobsahuje
nejnovejsi software a velmi rychle starne, hlavné z toho divodu, Ze nové verze
Debianu jsou vydavany v pruméru kazdé 2 roky. Aktudlni verzi je Debian
7 s k6dovym oznacenim Weezy vydany v kvétnu 2013. Podpora je stanovena
ptiblizné na 1 rok po vydani dalsi verze, podpora jedné verze tedy dle [18] trva
priblizné 3 roky. Verze Debian 6 jako prvni obsahuje tzv. Long Term Support
(LTS) verzi, u které podpora trva celkem 5 let, nyni konkrétné do inoru 2016.
Pro Debian 7 a dalsi verze neni LTS podpora v dobé psani prace potvrzena,
ale ani také zcela vyloucena. Vice o LTS v [19].

2.1.2 Ubuntu

Ubuntu je zalozena na distribuci Debian Sid (Unstable vétev), ale s nékterymi
vyznamnymi baliky aktualizovanymi na nejnovéjsi verzi (napt. GNOME, Fi-
refox nebo LibreOffice).

Rozdily oproti Debianu

Oproti Debianu vyuziva Ubuntu vlastni repozitare balikli a vyvoj systému je
veden spolecnosti Canonical Ltd. Vydavani novych verzi je podle [20] pravi-
delné kazdych 6 mésicti s podporou pro bezpecnostni aktualizace po dobu 18
mésici. Kazdé 2 roky také vychazi LTS verze, pro kterou je podpora rozsirena
na 5 let. Aktualni verzi je verze 14.10 s podporou do ¢ervence 2015 a aktudlni
LTS verze je 14.04.1 s podporou do dubna 2019.

Dalsimi rozdilnymi vlastnostmi jsou vyvoj vlastnich soucasti systému (gra-
fické prostiedi Unity, graficky server Mir), jednoduchd instalace proprietarnich
ovladac¢u (napriklad pro grafické jednotky AMD nebo NVIDIA), podpora pro
nesvobodné nebo patentoveé zatizené medialni kodeky a v neposledni radé vel-
kou komunitu uzivatelt starajici se o rozsahlou dokumentaci a podporu zpu-
sobem wiki systému.

Ubuntu se dale déli na 2 hlavni oficidlni edice pro PC: Ubuntu Desktop
a Ubuntu Server. Ubuntu Server se od Desktop verze podle [21] lisi absenci
X Window System (ktery umoznuje vytvoreni GUI) a instalaénim procesem,
ktery misto GUI obsahuje pouze textové uzivatelské rozhrani (TUI). V ostat-
nich ohledech jsou obé varianty stejné a v zadnych aspektech se nelisi (chybé-
jici X Window System lze navic v pripadé potieby do Server edice dodatecné
doinstalovat).

2.1.3 Linux Mint

Linux Mint je distribuce zaloZena podle zvolené edice bud na Ubuntu nebo
Debianu. Jedna se hlavné o desktopovy systém obsahujici oproti Ubuntu nebo
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Debianu vyssi pocet implicitné nainstalovanych aplikaci, vlastni uzivatelské
rozhrani Cinnamon|[22] a sadu grafickych néstroju MintTools pro konfiguraci
a spravu systému (vice informaci o distribuci v [23]).

Cyklus vydani

Linux Mint vydava dvé edice — edici zalozenou na aktudlnich distribucich
Ubuntu a edici zalozenou na Debianu.

Edice zalozena na Ubuntu nasleduje stejny cyklus vydani i dobu podpory
jako Ubuntu, kdy nové verze vychézeji priblizné s mésicnim zpozdénim oproti
Ubuntu.

Edice zalozena na Debianu vyuziva vétev Debian Testing (viz a misto
pevnych vydavani nasleduje tzv. semi-rolling release model. Oproti plnému
rolling release modelu, kterym je vétev Testing, Linux Mint pravidelné vytvari
obraz této vétve, kterou po urcité dobé testovani vydava jako balik aktualizaci.
Vice o této edici v [24].

2.1.4 Fedora

Fedora je distribuce vyvijena komunitou Fedora Project[25] a vlastnénd spo-
lecnosti Red Hat, Inc. Vznikla po zaniku systému Red Hat Linux, ze kterého
podle [26] vznikl komeréni Red Hat Enterprise Linux a komunitou spravovand
distribuce Fedora (presto stéle financovana spolecnosti Red Hat, Inc). Hlavni
mySlenkou Fedory je inovace a striktni dodrzovéani filosofie svobodného soft-
waru. Jako spravce balikii vyuzivai RPM Package Manager vyvinuty vlastni
komunitou, ktery ve svych oficidlnich repozitarich obsahuje pouze svobodny
software (s moznosti priddni dalsich repozitaiu tretich stran, napriklad pravé
s nesvobodnym softwarem).

Cyklus vydani

Protoze jeden z hlavnich cili systému dle [27] je soustfedéni se na nové a
vyvojové technologie, je vyvojovy cyklus celého systému velmi kratky, typicky
nova verze vychazi kazdych 6 mésici. Fedora také nepodporuje zadnou LTS
verzi, vSechny verze maji podle [28] podporu pfiblizné 13 mésici, konkrétné
podpora konéi vzdy jeden mésic po vydani distribuce vyssi o 2 verze. Aktudlni
verze systému je Fedora 21 vydana v prosinci 2014 s predpokladanym koncem
podpory v lednu 2016 po vydani Fedory 23.

2.1.5 openSUSE

OpenSUSE je distribuce vyvijena komunitou openSUSE Project a financovana
z nejvétsi ¢asti spolecnosti SUSE (cely seznam sponzoru v [29]). OpenSUSE,
stejné jako Fedora, vyuzivi RPM Package Manager, ale pro své potieby vyvi-
nuli konfigura¢ni nastroj YaST, ktery se stard naptiklad o nastaveni systému,

19



2. ANALYZA A NAVRH

konfiguraci sité a firewallu nebo o spravu RPM balikdi. Pomoci modult se da
tento systém rozsifit o mnohem vétsi pocet funkei, cely seznam je dostupny
v [30].

Dalsi vlastnosti jsou 2 hlavni verze systému — klasické vydavani nové sta-
biln{ verze po ur¢itém vyvojovém cyklu a Tumbleweed[31] edice, kterd je za-
stupcem tzv. rolling release, tedy vydavani nejnovéjsich verzi veskerého soft-
waru ihned po testovani bez ¢ekéni na periodické cykly vydani. Rolling release
je vhodny pokud potfebujeme vzdy nejnovéjsi verze s tim rizikem, ze muze byt
nutné naptiklad zkompilovat vlastni modul pro kernel systému pro nékterou
funkénost (zejména grafické ovladace).

Cyklus vydani

OpenSUSE podle [32] vychézi kazdych 8 mésicu s oficidlni podporou vzdy do
2 meésici po vydani dvou dalsich verzi, typicky se jednd tedy o 18 meésict.
Nejaktualnéjsi verzi je openSUSE 13.2 vydany v listopad 2014 s podporou
priblizné do kvétna 2016. Komunita ale vzdy vybira nékteré verze, pro které
poskytuje prodlouzenou podporu s nazvem Evergreen[33]. Aktudlni takovou
verzi je openSUSE 13.1, pro kterou je komunitni podpora naplanovana do
listopadu 2016, tedy prodlouzeni na 3 roky.

2.1.6 Srovnani systému a vybér

Vsechny zde analyzované distribuce maji stejny zdklad systému a pouze se
vétsinou lisi v doddvané nadstavbeé, at uz v grafickych prostiedich nebo i sa-
motnych nastrojich uréenych pro spravu systému. Pro ucely lock-down sys-
tému tyto rozdily ale nejsou vibec dilezité, z pohledu uzivatele systém bude
pouze zobrazovat webovy prohlize¢, tudiz vsechny ostatni prvky systému zde
nehraji zadnou roli.

V analyze jednotlivych systémii jsem se proto zaméril hlavné na dobu jejich
podpory a zpusob vyvoje. Pro systém urceny na jednoucelové zaiizeni neni
nutny rapidni vyvoj aplikaci, na druhou stranu ale bezpecnostni aktualizace
jsou i tak stale nutné. Je tedy tieba zvolit takovou distribuci, ktera poskytuje
prijatelnou délku podpory, aby nebylo nutné systém tak casto aktualizovat po
vyprseni podpory starsi verze. VSechny zde popisované distribuce podporuji
systémovy upgrade ze starsi verze na noveéjsi bez nutnosti instalovat systém
znovu, tento postup ale miize byt problémovy a nékdy zptisobovat chyby, které
by bylo nutné pii upgradech fesit (viz. [34]).

7 téchto duvodu jsem se zaméril pouze na LTS distribuce, které jsou
v tomto pfipadé reprezentovany distribucemi Ubuntu a Debian GNU/Linux
s podporou 5 let. Ubuntu je zaloZzené na Debianu (viz. sekce a pouze
ho rozsifuje o nékteré nastavby urcené spise domacim uzivatelim, proto se
jako vhodnégjsi volba zdd Debian GNU/Linux. Protoze ale Debian GNU /Li-
nux v dobé psani prace stale nema jasné definovanou podporu pro dalsi LTS
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vvvvv

rozhodl pro vyuziti distribuce Ubuntu.

Konkrétné pro tuto prici budu pouzivat distribuci Ubuntu 14.04.1 LTS
instalovanou bez grafického rozhrani z Minimal CD[35], ktera obsahuje pouze

nejnutnéjsi baliky pro instalaci systému a samotné baliky pro systém stahuje
z repozitaia az béhem instalace, je tedy zarucena aktualnost vsech baliki.

2.2 Webovy prohlizec

Webovy prohlizec¢ predstavuje klicovou aplikaci celého systému, jeho vlastnosti
a schopnosti urcuji, jaké dalsi bezpecnostni prvky by bylo tieba implementovat
v operac¢nim systému. Jednd se zejména o schopnosti blokovat urcené stranky
(nebo naopak pouze uréené stranky povolit) a zabezpeceni prostfedi proti
zménam konfigurace prohlizece. Dale neni zadouci, aby bylo pomoci nékteré
vestavéné funkcnosti prohlizece mozné prohlizeni nebo zména filesystému —
prestoze filesystém bude chranén zvlast, tato funkénost by jen dévala prostor
k pokustim o prolomeni bezpec¢nosti.

2.2.1 Chromium

Chromium je open-source prohlize¢ puvodné slouzici pouze jako open-source
projekt, na kterém mél byt zalozen Google Chrome. Nakonec ale vyvojari
vydali i Chromium jako samostatny prohlize¢ (vice v [36]).

Blokovani stranek

Blokovani stranek je zajisténo pomoci souboru, ktery obsahuje administrato-
rem uplatniované politiky. Politiky jsou dle [37] rozdéleny na 2 typy — politiky
vynucené administratorem a pouze doporucené politiky. Vynucené politiky se
nachazeji ve slozce /etc/chromium/policies/managed/ ve forméatu JSONE]
souboru. Pro blokovani stranek se zde konkrétné jedna o direktivy URLBlac-
klist a URLWhitelist. Direktivy podporuji pouziti zastupného znaku * ;| ktery
odpovida libovolnému znaku a jeho poc¢tu. URLWhitelist se pouziva pii pouziti
URLBlacklist pro specifikovani, které stranky budou pfistupné. Je naptiklad
mozné zablokovat jednu doménu a pomoci URLWhitelist nasledné povolit je-
dinou subdoménu zakizané domény.

Priklad obsahu JSON souboru pro blokovani vsech domén kromé domén
google.com a google.cz je v

3 JavaScript Object Notation je zptisob zépisu dat v podobé dvojice atribut—data, uréeny
pro prenos dat v lidsky citelné podobé.
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Listing 2.1: Priklad povoleni pouze domén google.cz a google.com v prohlizeci
Chromium

{
"URLBlacklist": ["+"],

"URLWhitelist ": ["google.cz","google.com"]

}

Zabezpeceni proti zménam konfigurace

Chromium obsahuje rezim Kiosk, ktery spousti prohlize¢ v celoobrazovko-
vém moédu bez adresniho radku a jakychkoliv ovladacich prvki. Pri absenci
naviga¢niho panelu muze nastat problém s navratem na predchozi nebo do-
movskou stranku. Pokud se uzivatel chce vratit na domovskou stranku (dostal
se na stranku, kam nechtél atp.), bez znalosti klavesové zkratky se na tuto
stranku nijak nedostane.

Druhou moznosti je znovu vyuziti politik. Politiky obsahuji velké mnozstvi
direktiv pro vynucené chovani prohliZzece (kompletni seznam je na strankéch
Chromium Project@. Pomoci téchto direktiv se da vynutit chovani témeér vsech
funkci, véetné vynuceni instalovanych dopliki. Spolecné s blokovanim adres
lze nésledné zakazat pristup do dialogu nastaveni a to diky tomu, Ze Chromium
vyuziva pouze interni adresu chrome://config pro vSechna nastaveni. I kdyby
ale uzivatel mél k tomuto nastaveni ptistup, diky nastavenym politikdm budou
témeér vSechny moznosti nastaveni nezmeénitelné.

2.2.2 Google Chrome

Google Chrome je svobodny prohlize¢ vyvijeny spolecnosti Google Inc. Je
zcela zalozen na projektu Chromium Project pouze s nékolika malymi rozdily.
Vse, co podporuje Chromium, lze najit i v Google Chrome prohlizeci.

Rozdily oproti prohlizec¢i Chromium jsou v piitomnosti hlaseni havarii pro-
hlizece, sbéru dat o vyuzivani, vestavéna podpora licen¢né zatizenych kodeku
a nesvobodny PPAP]E] plugin pro Adobe Flash. Dalsi odliSnosti jsou zavislé
na linuxové distribuci, seznam moznych zmén je popsan v dokumentaciﬂ

2.2.3 Opera

Opera je vyvijena spolecnosti Opera Software ASA jako proprietarni software
s uzavienym zdrojovym kédem. Licenéni ujednani [38] mimo jiné zakazuje ja-
kékoliv ipravy programu, jedind moznost jak rozsifit (nebo naopak omezit)

“http://www.chromium.org/administrators/policy-list-3
SPPAPI je multiplatformni API pro pluginy pro webové prohlizede.
Shttps://code.google.com/p/chromium/wiki/ChromiumBrowserVsGoogleChrome
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funkcnost je pomoci doplikt a rozsiteni. Od verze 15.0 Opera vyuziva vy-
kreslovaci jadro Chromium a velkou ¢ast Chrome API pro tvorbu rozsiteni,
z toho také vyplyva moznost pouziti nékterych doplinkt urcéenych pro Chrome
i v Opere bez tprav. Kompletni seznam prevzatych API funkei je k nalezeni
v [39].

Opera v posledni dobé vyviji pro Linuxové distribuce jen 64-bitovou verzi
(momentélné ve verzi 27), pro 32-bitovou architekturu je dle [40] jako nejno-
véjsi verze dostupné verze 12.16 z roku 2013.

Blokovani stranek

Blokovani stranek lze provést pomoci funkce blokovani obsahu, které je impli-
citné nastavené vyuzivanim blacklistu, tedy v rezimu povoleni vSech stranek az
na urcité vyjimky. Z grafického prostredi se toto chovani neda zménit, ale podle
[41] d4 se zménit pomoci direktivy prioritize excludelist v konfiguraénim sou-
boru urlfilter.ini, diky které se da docilit blokovani vSech stranek kromé
specifikovanych. Ve specifikovanych pravidlech lze pouzit zdstupné znaky *
(jeden nebo vice libovolnych znaku) a ? (presné jeden libovolny znak).

Blokovani stranek ale nefunguje na vestavény editor pokrocilych funkci
prohlizece, ke kterému se pristupuje pomoci zadéni adresy opera:<funkce>,
napftiklad pro zobrazeni kompletniho nastaveni se jedné o piikaz opera:config.
Tyto stranky zustavaji vzdy pristupné i pii blokovani vsech stranek.

Zabezpeceni proti zménam konfigurace

Opera obsahuje rezim Kiosk, ktery slouzi pro zakazani nebo vynuceni nékte-
rych funkei. Kiosk rezim je ovliviiovin pomoci prepinactu (jejich seznam a
popis v tabulce , které se mohou libovolné kombinovat. Pomoci dostup-
nych prepinacu lze prohlize¢ témér zcela zabezpecit proti zménam, ovSem za
cenu snizené uzivatelské privétivosti (vice v [42]).

Napriklad pro zakazani pristupu k dialogu nastaveni prohlizece je nutné
zakézat pouziti klavesovych zkratek a zdroven zakazat kontextové menu (pri
zakdzaném menu nelze kliknout na hlavni nabidku, v opa¢ném pripadé toto
je mozné a lze se dostat do nastaveni). Vedlejsim efektem tohoto nastaveni
zaroven bude nemoznost kopirovat a vkladat text, coz by mohl byt problém
napiiklad v systémech slouzicich jako vyhledavaci katalog pro verejnost, kde
by tato moznost mohla chybét.[41]

2.2.4 Mogzilla Firefox

Mozilla Firefox (zkrdcené Firefox) je svobodny prohlize¢ vyvijen spole¢nosti
Morzilla Foundation pod MPL 2.0 (cely obsah v [43]) licenci. Tato licence je
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Listing 2.2: Piiklad blokovani domény google.com v prohlizec¢i Mozilla Firefox

@-moz—document regexp (".* google.com.x"){
html, page, window { display: none !important; }

}

variantou copyleft[] licence, kterd dovoluje kombinaci vlastniho kédu s kédem
pod jinou licenci (open-source i proprietarni) s minimalnimi omezenimi. Zdro-
jovy kéd Firefoxu je tedy mozné libovolné dopliovat vlastnim kédem, pokud
kéd stale ztstava pod MPL 2.0 licenci.

Blokovani stranek

Firefox neobsahuje zadné moznosti pro blokovani stranek ¢i obsahu. Tuto
funkénost lze doplnit pomoci instalovatelnych doplinkt ¢i pomoci zmény ob-
sahu stranky pro vykreslovani.

Blokovani pomoci zmény obsahu stranky lze dosdhnout pomoci editaci sou-
boru userContent.css, ktery je urcen pro zménu vzhledu webovych stranek
(vice v [44]). Vhodnou editaci tohoto souboru lze dosahnout napiiklad nahra-
zeni obsahu vsech blokovanych stranek za prazdnou stranku (Kéd ukazuje
kéd pro blokovani domény google.com). Velkd nevyhoda tohoto feseni ale je,
ze blokovand stranka se stale bude nacitat, uzivateli se pouze misto obsahu
bude zobrazovat prazdna stranka.

Zabezpeceni proti zménam konfigurace

Prohlize¢ neobsahuje zadny Kiosk rezim nebo podobné zabezpecéeni, znovu
se da toto chovani emulovat pomoci instalovatelnych doplikt nebo pomoci
zmény konfigura¢niho souboru ovliviiujici vzhled UL

Vzhled a slozeni Ul lze ovlivnit pomoci souboru userChrome. css, piiklad
kédu pro odstranéni hlavni nabidky je zobrazen na[2.3] Pomoci tohoto souboru
Ize ovlivnit vSechny casti, at uz skryt, premistit nebo pridat libovolné prvky
UL

I pfes odstranéni hlavni nabidky se ale lze do nastaveni dostat pomoci
klavesové zkratky. Tyto zkratky se daly zakazat zménou kédu aplikace, bo-
huzel ale kvili nevytesené chybéﬂ z roku 2003, kdy toto nastaveni nebylo
brano v potaz, moznost zmény klavesovych zkratek z kodu zanikla. Stale je
ale mozné klavesové zkratky zakazat pomoci doplinku nebo piimo zakazanim
v operac¢nim systému.

"Copyleft je forma licencovani, kterd dovoluje kazdému distribuce & tpravu dila, pokud
toto dilo bude stéle pod stejnou licenci.
®https://bugzilla.mozilla.org/show_bug.cgi?id=201011
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Listing 2.3: Piiklad odstranéni hlavni nabidky prohlizece Mozilla Firefox

@namespace url ("http://www. mozilla.org/keymaster/
gatekeeper/there.is.only.xul");
#PanelUI-button { display: none !important; }

2.2.5 Vybér prohlizece

Z dostupnych prohlizecti se zda jako nejlepsi volba Chromium, hlavné diky
velmi jednoduchému systému blokovani stranek a vynuceni nastaveni pomoci
pravidel bez moznosti jejich zmény uzivatelem. Oproti ostatnim prohlizecim
neni nutné tyto funkce resit doinstalovanim doplikt nebo vyuzitim funkci,
které k tomu nebyly ptvodné urceny. Jako vhodnou alternativou mutze byt
prohlize¢ Opera, zde je ale problém, ze vyvoj pro 32-bitovy Linuxovy systém
skonc¢il v roce 2013 a jednd se o velmi neaktudlni prohlize¢ nepodporujici
vétsinu funkci 64-bitové verze véetné Chrome API. Pro svou préaci budu tedy
vyuzivat pouze prohlize¢ Chromium.

2.3 Nastroje pro zabezpeceni systému

Zabezpeceni prohlizece spolecné se zabranénim vypnuti prohlizece zabezpecuje
zékladni ochranu proti zneuziti a takové nastaveni je dostatecné pro obycej-
ného uzivatele. Pokud se ale k systému dostane ttoc¢nik, ktery se bude snazit
z prostiedi prohlizeCe dostat, muze se mu to napriklad pomoci néjaké chyby
v prohlizeci povést. Zde je vzdy na misté provézt i néjaké dalsi dodatecné za-
bezpeceni systému a predpokladat, ze doslo k prolomeni ochrany prohlizece.

2.3.1 Zabezpeceni korenového adresare

Zabezpeceni kofenového adresife znamend zabezpeceni pristupu a hlavné za-
branéni zméné obsahu celého filesystému. Po dosazeni takového zabezpeceni
nebude mit utoc¢nik i po prolomeni prohlizece zadnou moznost zménit chovani
samotného systému a bude se stale jednat o konzistentni celek.

Kompletnimu zakézani zépisu se da docilit pouzivanim korenového adre-
sare jako pouze pro ¢teni, dalsi moznym zpusobem je popiipadé zména umis-
téni korenového adresare pomoci volani chroot.

Filesystém pouze pro ¢teni

Nejjednodussim fesenim, jak zabranit zménam na celém filesystému, je pre-
pnuti celého systému do rezimu pouze pro ¢teni. Uto¢nik pak nema moznost
zadny soubor zménit, a to ani kdyby k danému souboru mél mit prava zapisu.

25




2. ANALYZA A NAVRH

Pro korektni funkci systému je ale nutné nékteré slozky zpristupnit i pro zapis,
jinak ¢asti systému nemusi spravné fungovat.

Mezi slozky a soubory, ktery potiebuji zapisovatelny prostor, podle [45]
patii soubory /etc/mtab, /etc/resolv.conf a slozka /var.

Soubor mtab obsahuje seznam vSech pripojenych filesystémi spolecné s pa-
rametry, které byly pouzity pri pripojeni. Soubor resolv.conf se pouziva pro
uklddani informaci od DHCP serveru, konkrétné informace o DNS resolverech
(pokud systém nepouziva statickou konfiguraci, pak tento soubor muze zustat
pouze pro cteni). Slozka /var obsahuje ¢asto ménéné soubory jako jsou zalohy
klicovych systémovych souborti, cache pamét nékterych aplikaci, logy atp.

Systémové volani chroot

Chroot[46] je privilegované systémové volani, které slouzi ke zméné kofenového
adresare pro dany proces a vsSechny jeho potomky. Vznikd tim samostatny
oddéleny prostor, ¢asto nazyvany chroot jail. Neprivilegovany uzivatel nemize
takové prostredi opustit a muze ovliviiovat soubory pouze v daném prostiedi
bez moznosti zasahu do opravdového korenového adresare.

Chroot volani muze provézt pouze privilegovany ucet a zaroven také pouze
on muze prostredi opustit, jinak by bézny uzivatel mohl prostredi jednoduse
opustit. Pravé ale tato nutnost pouziti privilegovaného ucétu ¢ini systém zra-
nitelnym. Prestoze se program muze vzdat opravnéni spravce, je mozné tyto
prava ziskat zpét pomoci néjaké chyby v programu ¢i pfimo v jadru systému
(priklad opusténi prostredi v [47]). Z tohoto divodu nelze chroot povazovat za
bezpec¢nostni prvek a pouziva se spise pro testovani aplikaci mimo produkéni
prostiedi nebo pro obnoveni poskozeného systému (nacteni systému z jiného
média a ndsledovnym prepnuti pomoci chroot do poskozeného filesystému).

2.3.2 Zabezpeceni domovské slozky

Do domovské slozky ma uzivatel implicitni vyhradni piistup — kromé jeho
osobnich soubort se zde nachéazi vyrovnévaci pamét ¢i osobni nastaveni riz-
nych aplikaci. Muzou se zde vyskytovat i dalsi osobni nastaveni, viz. [48], kom-
pletni zakazani pristupu uzivatelovi do této slozky by tedy mohlo znamenat
nekorektni béh nékterych aplikaci, které do této slozky potiebuji zapisovat.

Pro lock-down systém je tento pristup nevhodny, slozka by meéla zustavat
mezi jednotlivymi relacemi persistentni, na druhou stranu kvili vyrovnavaci
pameéti aplikaci je povoleny zapis nutny. Jako feseni se nabizi{ povoleni zapisu
do domovské slozky, zaloha implicitniho profilu v jiném umisténi a prekopi-
rovani jeho obsahu po skonceni kazdé relace. Vylepsenim takového zptisobu
muze jesté byt vyuziti UnionFS filesystému.
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UnionFS

UnionF'S dovoluje spojeni souboru a slozek z ruznych filesystému do jediného
uceleného filesystému. Obsah téchto adresaft je spojen a zobrazovan v jedné
sloucené slozce v novém virtualnim filesystému. Spojované slozky mohou byt
spojeny bud jako pouze pro ¢teni nebo zapisovatelné, ¢ehoz lze pro zabezpeceni
domovské slozky vyuzit. Implicitni profil bude slouzit jako ¢ast pouze pro
¢teni, zatimco néjaké docasné umisténi, které bude po konci relace smazano,
bude slouzit jako zapisovatelnd ¢ast.

2.3.3 Spravce oken

Spravce oken neni bezpecnostni prvek, presto jeho vybérem lze bezpecnost
jistym zptsobem ovlivnit. V pripadé pouziti nékterého obycCejného spravce
oken bude mozno velikosti a umistén{ okna libovolné ménit. Utoénik pak mize
okno zmensit a pfesunout témér mimo obrazovku a do ukonceni relace bude
vidét pouze tapeta na plose. Samotny systém nelze timto zplsobem nijak
ohrozit, normalni uzivatel muze ale systém pokladat za nefunkéni a zbytecné
volat spravce systému k oprave.

Nodm

Idealni display manager by nemél dovolit nic jiného, nez zobrazit okno jediné
aplikace a presné toto dovoluje nastroj nodm. Jedna se o minimalniho spravce
oken, ktery se automaticky prihlasi jako dany uzivatel a spusti grafické uziva-
telské rozhrani. Spusténé programy nelze presouvat ani ménit rozméry jejich
okna, pouze je lze vypnout.

Nodm implicitné pouziva konfigura¢ni soubor /etc/default/nodm, ktery
obsahuje 5 direktivﬂ, ze kterych nejdilezitéjsi jsou c¢islo virtualniho termindlu,
kde mé nodm bézet, jméno uzivatele, pod kterym se ma systém prihlasit,
a zda je automatické prihldseni aktivni. Pri startu prostiedi pouziva soubor
.xsession jako skript, ktery obsahuje, jaky program ma byt v grafickém pro-
stiedi spustén. Tento soubor mize obsahovat jakykoliv shellovy skript (jak
spusténi jediné grafické aplikace, tak i slozity skript obsahujici volani dalsiho
skriptu a programu na pozadi), po jehoz dokonceni se ukonci i celé grafické
prostredi.

2.3.4 Dalsi zabezpeceni

SysRq

SysRq funkce jsou klavesové zkratky vyuzivajici klavesu SysRq, které pfijima
kernel a davaji uzivateli pristup k nizkotrovinovym prikaztim. Vétsinou se

9Kompletn{ seznam direktiv v dokumentaci na http://apt-browse.org/browse/
debian/wheezy/main/amd64/nodm/0.11-1.3/file//usr/share/doc/nodm/README/
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pouziva k restartovani nebo obnoveni systému v nouzovych stavech pri ztraté
odezvy bez poskozeni filesystému. Vice informaci o funkci SysRq v [49].

U zabezpeceného klienta nejsou tyto funkce zcela zadouci, zabezpeceni
systému sice nijak neposkodi, mohly by ale pripadné ovlivnit funkénost sa-
motného stroje (napiiklad funkce pfipojeni vSech disku jako pouze pro ¢teni
by generovalo velké mnozstvi chyb na zddnlivé funkénim pocitaci). Jako ide-
alni feSeni se nabizi bud zakazani vsech SysRq funkci nebo povoleni pouze
restartovani a vypinani pocitace.

USB periferie

Existuje redlnd moznost pouziti obycejné USB flash paméti s upravenym fir-
mwarem pro utok (konkrétni detaily o utoku v [50]), at uz na samotny stroj,
tak i na ostatni uzivatele (phishing). Pro eliminaci tohoto a i moznych dalsich
problému je idealni zakazat pouziti vsech pamétovych USB zafizeni.

Virtualni terminaly

GNU/Linux obsahuje nékolik nezavislych virtudlnich terminéla, typicky se
jedna o textové terminaly na prvnich Sesti termindlech a grafické rozhrani na
sedmém (viz. [51]). Stejny systém pouziva i Ubuntu a dovoluje mezi virtual-
nimi termindly libovolné prepinat pomoci klavesovych zkratek.

2.4 Technologie pro tenké klienty a server

Oproti samostatnému klientovi se architektura tenkého klienta a serveru v mno-
hém nelisi. Na strané server stale musi byt néjakym zpusobem funkéni kopie
systému, ktery chceme, aby bézel na tenkém klientovi. Tedy zde se bude jed-
nat témér o stejny systém, jako na samostatném klientovi. Existuje nékolik
variant tenkych klientt, které se lisi hlavné ve zpusobu, jakym klient ziskava
data ze serveru a jakym hardwarem musi byt klient vybaven. Klient mutze ob-
sahovat svij vlastni disk s minimalnim operac¢nim systémem nebo také miize
byt zcela bez disku s bootovanim po siti.

2.4.1 Tenky klient s lokalnim diskem

Zastupcem tenkych klient s vlastnim diskem a systémem je klient vyuzivajici
pripojeni ke vzdélené plose pomoci protokolt k tomu uréenych (naptiklad RFB
protokol pouzivany u VNC nebo proprietdrni Microsoft protokol RDP).

Tenky klient v tomto pripadé bootuje z lokalniho disku a nacitda lokalni
opera¢ni systém (at uz se jednd o plnohodnotny systém nebo pouze o mi-
nimalni opera¢ni systém). Néslednou jedinou funkei systému je pripojeni ke
vzdalenému serveru, ze kterého cerpd veskera data.
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Vyhodou je jednoduchost konfigurace, nevyhod je ale hned nékolik. Mezi
nejvétsi patii nutnost spravy také lokalnich systému klientd misto spravy
pouze samotného serveru. Pri nasazeni na rizny hardware mohou nékdy vzni-
kat chyby, které by bylo nutné samostatné fesit. Dalsim problémem miize byt
naroc¢nost systému, v zavislosti na pouzitém systému mohou byt hardwarové
naroky neumeérné vysoké, od tenkych klientti se ale o¢ekavaji minimélni po-
zadavky na hardware a to hlavné z ekonomickych davodu (at uz z hlediska
spotfebované energie nebo umoznéni pouziti starsiho, jinak nepouzivaného,
hardwaru).

Pravé z divodu téchto nevyhod nebudu ve své implementaci pouzivat kli-
enty s vlastnim diskem (a tedy systémem), ale budu uvazovat pouze o bezdis-
kovém systému.

2.4.2 Bezdiskovy tenky klient

Bezdiskovy klient vyuziva k zavedeni systému bootovani po siti pomoci vzda-
leného serveru na kterém je umistén systém, ktery klient bude vyuzivat jako
svij lokalni. Diky tomuto feseni neni nutny zadny lokalni disk, pouze RAM
pamét pro docasné soubory.

Jedinym pozadavkem takového systému je podpora prostiedi PXE u sifové
karty. Jedna se o prostfedi umoznujici vyvolani bootovani ze vzdéleného ser-
veru pomoci sitového rozhrani (podrobnéji v [52]). V pripadé, ze sitova karta
tento protokol nepodporuje, existuji softwarové ndhrady, které tuto funkci
emuluji (naptiklad projekt Etherboot/gPXE nebo iPXE). V tomto pfipadé
se pomoci média s takovym softwarem nacte systém, ktery nasledné vyvold
bootovani ze sité. Kromé podpory PXE nejsou zadné dalsi pozadavky na hard-
warovou vybavu klientd, pro béh dostacuje nékolik desitek MB RAM paméti
a procesor s rychlosti v radech stovek MHz. Neni také nutné zddnd adminis-
trace jednotlivych klientu, veskeré servisni zasahy jsou provadény na serveru
na jediném misté. Zména nacitaného systému se projevi na vsech klientech
bez dalsich nutnych tkoni.

Nevyhodou oproti tenkym klientim s vlastnim diskem ztstava pouze slo-

vvvvvv

2.4.2.1 Linux Terminal Server Project

LTSP je Linuxovy open-source projekt aktudlné ve verzi 5.5.1, implementu-
jici logiku serveru pro tenké klienty. Podporuje jak bezdiskové tenké klienty
tak i klasické klienty s vlastnim systémem a vypocetnim vykonem (aplikace
se spoustéji lokalné, ale nékteré soubory jsou vyvoldvany a uklddany pouze
na server, napiiklad domovska slozka). LTSP je balik predkonfigurovanych
aplikaci spolecné se skripty fidicimi chovani serveru, nejedné se tedy o cely
operacni systém a je mozné ho doinstalovat jiz do existujiciho prostredi. Tento
balik je podle [53] k dispozici v repozitéfich Linuxovych distribucich Ubuntu
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GNU/Linux, Gentoo, OpenSUSE a Ubuntu — pro ostatni distribuce je balik
k dispozici jako zdrojovy kod.
Pro chod serveru jsou urcené baliky v sadé ltsp-server-standalone, nejdi-

e debootstrap — Vytvoii strukturu nového systému v uré¢eném umisténi
a stahne a nainstaluje zde nezbytné baliky pro zakladni funkénost[54]

e nbd-server — Poskytuje soubor jako blokové zatizeni pro vzdalené GNU-
/Linux pocitace[55]

e squashfs-tools — Nastroj pro vytvoreni vysoce komprimovaného read-
only souborového systém pro GNU /Linux[56]

e tftpd-hpa/atftpd/dnsmasq — Ruzné varienty TFTP serveru

e isc-dhcp-server/dhcp3-server/dnsmasq— Ruzné varianty DHCP ser-
veru

Tyto programy zajistuji chod a komunikaci serveru s klienty, je ale tieba
také vytvorit samotné prostiedi, ve kterém budou klienti pracovat — k tomu
slouzi dalsi sada balika ltsp-client.

Baliky obsazené v ltsp-client obsahuji nastroje pro chod klient1, jedné se
napriklad o NBD, TFTP, SSH a DHCP klienta, nastroj pro po¢atecni zavedeni
systému z RAM paméti (initramfs) nebo nastroje pro béh grafického prostredi
(xorg, x11-xserver-utils ']

Princip LTSP serveru

Serverova ¢ast kromé nutnych programt pro podporu PXE bootovani a spojeni
s klienty (DHCP, TFTP, SSH server) obsahuje také druhy Linuxovy systém,
ktery slouzi jako systém pro klienty. Tento druhy systém je vytvoren v chrooto-
vém prostiedi na serveru a je zde nainstalovin minimélni GNU /Linux systém,
ktery je upraven tak, aby byl co nejefektivnéjsi pti bootovani po siti (podrob-
néji v [57]). Soucasti prostiedi jsou také upravené init skripty, které ovlddaji
zavadéni systému na klientech. Tyto skripty jsou libovolné upravitelné a lze
diky nim meénit chovani klienti nejen pfi zavadéni systému, ale i po ném.
Chrootové prostiedi reprezentuje kompletni systém, jaky bude klient pouzivat
— jaké programy zde budou nainstaloviany, takové programy bude mit klient
k dispozici.

Chovani klienti 1ze podle [58] kromé pfimou zménou init skripta také
ovlivnit nepfimo samotnymi konfigurac¢nimi soubory LTSP. Hlavni konfigu-
ra¢ni soubor klient 1ts.conf muze kromé globalnich nastavenich obsahovat

Kompletni seznam balik@i na http://packages.ubuntu.com/precise/ltsp-server-
standalone
" Kompletni seznam baliki na http://packages.ubuntu.com/trusty/ltsp-client
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i nastaveni konkrétni pro jednotlivé klienty identifikované pomoci MAC adresy.
Mize se zde jednat napiiklad o automatické prihlaseni vybraného uzivatele,
pocet povolenych virtudlnich terminalia a jaké relace zde maji bézet nebo impli-
citni display manager. Konfigura¢nich parametrua klienti je velké mnoistvif'f],

Pro vzdaleny pristup k tomuto systému podporuje LTSP jak NBD, tak
NFS. Pokud je vybrano NFS, klient pristupuje ptimo do chrootového pro-
stredi, v ptipadé NBD je nutné nejdiive vytvorit z tohoto prostiedi blokové
zatizeni, které nasledné bude klient pouzivat. Z tohoto plyne i vyhoda NFS,
kdy zména v prostredi se projevi okamzité, zatimco v pripadé NBD je vzdy
tfeba blokové zarizeni vytvorit znovu. Na druhou stranu je dle [59] NBD oproti
NFS rychlejsi pri vzdaleném ptistupu.

Bootovani klienta

Celé nacteni systému ze serveru az do funkéniho stavu u klienta je podle [60]
a [61] rozdéleno do nékolika fazi:

1. Bootovani — Nacitani systému zacind bootovanim ze sité pomoci pro-
stredi PXE.

2. Ziskani IP adresy — V dalsi fazi PXE posila zpravu typu DHCPDIS-
COVER s PXE priznakem. DHCP server prijimajici PXE pozadavky
odpovidéd zpravou DHCPOFFER se zakladni konfiguraci sitového roz-
hrani spole¢né s adresou TFTP serveru.

3. Stazeni kernelu — PXE posila TF'TP serveru zpravu DHCPREQUEST,
ktery odpovida cestou ke kernelu. Klient nasledné pomoci TFTP stahne
dany kernel do RAM paméti a spusti ho.

4. Pripojeni docasného filesystém — Po spusténi predava PXE rizeni
kernelu, ktery docasné pripoji maly filesystém do RAM paméti (filesys-
tém je soucasti stazeného kernelu) a spousti specidlni linuzre skript.

5. Naditani kernel modult — skript linuzrc skenuje PCI sbérnici a hleda
vSechna sitové rozhrani. Pii nalezeni a identifikovani sifového adaptéru
je nacten kernel modul podporujici dané zarizeni.

6. Konfigurace rozhrani — v této fazi je znovu poslan DHCP pozadavek
a po odpovédi je nakonfigurovano sitové rozhrani eth0 podle doslych
informaci.

2Kompletni seznam moznych parametri a jejich vysvétlenf na |http:
//bazaar.launchpad.net/~1ltsp-docwriters/ltsp/ltsp-docs-trunk/view/head:
/1ts.conf.xml
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7. Pripojeni filesystému — Po konfigurace sitového rozhrani je pfipojen
filesystém ze serveru pouze pro Cteni; mize se jednat o pripojeni pomoci
NFS protokolu nebo ziskani NBD zarizeni z NBD serveru.

a) NBD — Network Block Device je blokové zatizeni, které se pouziva
k pristupu k pamétovému zafizeni, které neni fyzicky umisténé v lo-
kalnim pocitaci, ale jehoz obsah je umistén na vzdaleném serveru.
Lokélni pocitac s timto zafizenim pracuje jako s klasickym lokal-
nim blokovym zafizenim, pouze vSechny operace jsou provadény
vzdalené. [62]

b) NFS — Network File System je distribuovany filesystém protokol
dovolujici ptistup k soubortim na vzdaleném pocitaci stejné jako
kdyby byly pripojeny lokalné.[63]

Nésledné je nad danym filesystémem vytvoren i zapisovatelny prostor
v RAM paméti pomoci OverlayF'S.

8. Predani rizeni — V posledni fazi je fizeni predano init programu, ktery
podle souboru /etc/inittab nacte cely systém.

Pro klienta bude vse od této chvile fungovat stejné, jako kdyby bootovani
bylo provadéno z lokalniho disku.

Kiosk rezim

LTSP obsahuje na Debian GNU/Linux a Ubuntu distribucich jednoduchy ki-
osk rezim. Pokud je pti vytvareni prostiedi pro klienty pouzit parametr kiosk,
na konci se pomoci jednoduchého skriptu nainstaluje prohlizec, spravce oken a
barevné schéma oken. Nasledné lze v hlavnim konfigura¢nim souboru specifiko-
vat spusténi kiosk rezimu na urc¢eném virtudlnim terminalu. Tato kiosk relace
je implicitné ovladana skriptem /usr/share/ltsp/screen.d/kiosk v chro-
otovém prostiedi, ktery nastavi proménné systému, vytvori docasného kiosk
uzivatele s docasnou domovskou slozkou a pomoci tohoto uzivatele pousti
dalsi skript /usr/share/ltsp/kioskSession, ktery se stard pfimo o samot-
nou relaci. V plivodni implementaci skript obsahuje kromé nékolika kontrol
nastaveni pouze spusténi prohlizece, funk¢nosti se ale jedna o stejny skript
jako je soubor .xsession popsany v sekci Po vykonani skriptu (tedy
po ukonceni relace) jsou vSechny bézici procesy uzivatele ukoncéeny a docasny
uzivatel je i s domovskym adresdfem smazan.

Tyto skripty ale vytvareji relaci na lokalnim pocitaci a zcela nevyuzivaji
vykon serveru. Server v tomto priipadé slouzi pouze jako vzdaleny pristup
k souborim, samotny prohlize¢ je ale spustén v RAM paméti klienta pro
vyssi rychlost odezvy.
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2.4.3 Vybér systému

7 téchto dvou pristupi k tenkému klientovi je jednoznacné vyhodnéjsi bez-
diskovy klient, kromé nutnosti podpory PXE bootovani (ktera lze v pripadé
nutnosti nahradit externim softwarovym feSenim) mé nizsi hardwarové néroky
na klienty a zaroven jednodussi spravu téchto stanic.

Pro vlastni implementaci vyuziji projekt LTSP a to hlavné z divoda jed-
noduché upravy jakéhokoliv chovani serveru. LTSP se stard o korektni konfi-
gurace vsech nutnych sluzeb a zaroven dodava vlastni skripty pro vytvoreni
prostfedi pro klienty. Oproti vlastnimu sestaveni celé serverové casti LTSP
nabizi funkéni zdklad s moznosti soustiedéni se pouze na funkci klient, a to
pravé diky moznosti Upravy skripti, kterymi lze libovolné ménit predkonfigu-
rované chovani klienti, at uz se jedna o samotné zavedeni systému nebo o jeho
nasledny béh.

2.4.4 Operacni systém

Operacni systém bude stejny jako u samostatného klienta, tedy Ubuntu 14.04
LTS, v tomto pripadé ale v 64-bitové verzi.

32-bitova verze u samostatného klienta byla pouzita z moznosti vyuziti
starsiho hardwaru, ktery nemusi podporovat 64-bitové instrukce. V pripadé
serveru ale takovato situace je velice nepravdépodobnd a pouziti 32-bitového
kernelu by omezovalo vykonnost celého serveru. Nejvétsim omezenim 32-bitové
verze je adresace maximalné 232 bitti paméti, tedy 4 GiB adresovatelné paméti.
Toto omezeni lze obejit pouzitim procesoru a kernelu s podporou pro Physical
Address Extension (PAE), diky kterému lze adresovat az 64 GiB s urcitym
velmi malym vykonnostnim tbytkem oproti klasickému 32-bitovému kernelu.

PAE virtualné rozsifuje moznosti adresace na 236 biti, a to pomoci ma-
povani 32-bitové virtualni adresy na 36-bitovou fyzickou adresu. Jeden proces
tedy stale nemuze adresovat vice jak 4 GiB paméti, ale 2 riizné procesy mohou
mit namapovany 4 GiB zcela rizné paméti (vice v [64]).

I presto, ze Ubuntu poskytuje vSechny kernely s PAE podporou, je 64-
bitovy kernel vyhodnéjsi, a to hlavné proto, ze pii stejné konfiguraci je podle
testu [65] vykonnost 64-bitového kernelu znatelné vyssi, nez u 32-bitového
kernelu.

2.4.5 Dohledovy systém

Pro dohledovy systém by byl idealni néktery zdarma dostupny a jednoduchy
dohledovy systém, ktery by hlidal pouze odezvu samotnych pocitacii a v pri-
padé nedostupnosti informoval spravce. U takovychto pocitaci by sledovani
jinych vlastnosti nemélo vysoky vyznam a pouze by zvysSovalo sifovou zatéz,
na druhou stranu v pfipadé potieby ¢i specifickych pozadavki (naptiklad sle-
dovani i jinych stanic nebo serveri), by systém mél také umoziovat rozsiteni
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na komplexni dohledovy systém pro dohled nad libovolnymi sluzbami a vlast-
nostmi danych pocitacu.

Vyse pozadované vlastnosti spliiuje open-source systém Nagios[66], ktery
pomoci konfiguracnich souboru urcuje, jaké parametry cilovych stroju budou
sledovany. Zékladni sledovani dostupnosti samotného stroje lze rozsitit na kon-
trolu jakychkoliv parametrti a to pomoci vice jak 3500 stahovatelnych plugint
ze stranky [67], popfipadé vytvorenim vlastniho pluginu.

Nagios

Nagios je dohledovy systém, ktery kontroluje stav hostitell a riiznych sluzeb,
které na téchto strojich bézi. Hlavnim tcelem takového systému je nalezeni
a oznameni chyby administratorovy diive, nez na tuto chybu narazi bézny
uzivatel. Nagios jako takovy ale zadné kontroly sluzeb neprovadi. Tyto kon-
troly provadi pluginy, které hlasi stav kontroly a Nagios tato hlaseni pouze
zpracuje, popripadé nahlasi problém, pokud plugin narazil na chybu u hosti-
tele nebo sluzby.

Pluginy do takového systému mohou byt napsiny v kterémkoliv progra-
movacim jazyce, sta¢i aby jejich vystupem byl priznak stavu sluzby (OK,
WARNING, CRITICAL nebo UNKNOWN) a doprovodné informace o stavu,
které se ale nijak nezpracovavaji a slouzi predevsim jako informace pro ad-
ministratory. Vystupem také mize byt ¢iselnd hodnota (napiiklad procento
volného disku nebo teplota procesoru), kde Nagios nastavi odpovidajici sta-
vovy kod podle zadaného rozsahu hodnot u téchto stavi. Timto fesenim se
stava Nagios neuvéritelné skalovatelny a pomoci plugind muze kontrolovat
prakticky jakoukoliv ¢innost servert.

Kdyz uz se néktery pocita¢ nebo jeho sluzba stane nedostupna, Nagios
rozlisuje tzv. Soft a Hard stav. Pri prvni detekci chyby se prepne tato sluzba
do Soft stavu a zvysi se frekvence kontrol. Pokud se sluzba do uréeného poctu
pokusu stane znovu dostupnd, Nagios nenahlédsi zddnou chybu. Pokud se ale
sluzba nezpristupni, prepne se do Hard stavu a upozorni e-mailem adminis-
tratora, ze dana sluzba se stala nedostupna.

Tento systém dokaze pracovat ve dvou vzajemné kombinovatelnych rezi-
mech, a to aktivni a pasivni kontrola. Pti aktivni kontrole si Nagios saém odesila
pozadavky na zkontrolovani pluginem, zatimco pii pasivnim rezimu pluginy
samy odesilaji informace bez vyzadani, napriklad v nepravidelnych interva-
lech, kdyz zjisti, ze néktera sluzba nebézi (v pripadé, Ze sluzba bézi, neposilaji
se zadné informace).

2.4.6 Hromadna sprava klienti

Hromadnda sprava klientu je v pfipadé bezdiskovych klientt jiz integrovana
implicitné v principu fungovani. Vsichni klienti nacitaji jediny obraz systému
v podobé blokového zafizeni a pokud je tfeba udélat néjaké zmény v sys-
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tému, provedou se v daném blokovém zarizeni. Po této zméné pak automaticky
vSechny klientské stroje budou nacitat aktualizovany systém a neni tieba pro-
vadét zadné jednotlivé spravcovské tikony na jednotlivych klientech. Néjaky
dalsi program pro hromadnou spravu klientd je zde tedy zbyteény a byl by
vhodny pouze pri pouziti s klienty obsahujici vlastni lokalni systém.
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KAPITOLA 3

Realizace zabezpeceného
systému

3.1 Nastaveni spolecné pro samostatného klienta i
server /klient architekturu

Vétsina aplikaéni logiky je stejnd jak u samostatného klienta tak i u serveru
pro tenkého klienta. Lisi se hlavné v nastaveni operacniho systému, ale i zde
je nékolik spoleénych prvki.

3.1.1 Nastaveni operacniho systému

3.1.1.1 Prava slozky pro stazené soubory prohliZzecem

V prohlize¢i Chromium je jako implicitni slozka pro stahovani nastavena cesta
/$HOME/Downloads. Prestoze uzivatel nema ke sloZce moznost pristupu skrze
prohlize¢, samotny Chromium mé stale prava do této slozky stahovat soubory
a to napriklad diky internimu PDF prohliZzeci, ktery obsahuje funkci na stazeni
souboru. Z toho divodu jsem majitele slozky /$HOME/Downloads zménil na
uzivatele root, diky ¢emu do této slozky uzivatel ztrati kompletni pristup.
P1i pokusu o stahovani Chromium generuje uzivatelsky privétivou hlasku, ze
stahovani je zakazano. Na druhou stranu se ale v logu zac¢ne objevovat hlaseni
systému o nepiistupné slozce.

3.1.1.2 Zakéazani vSech nepotfebnych virtualnich terminala

Zakazani prepinani mezi termindly lze bud pomoci editaci konfigurace
/etc/X11/xorg.conf, ktery zakaze kldvesové zkratku pro prepinani, nebo
pomoci odstranéni samotnych virtualnich konzoli pomoci editace souboru
/etc/sysconfig/init a povoleni pouze jediného s grafickym prostredim. Ide-
alnim Tesenim je provést obé editace, pri povoleni pouze prepinani by zde sice
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zadny terminal nebézel, ale uzivatel by stale mél moznost prepnout do prazd-
ného prostredi.

3.1.1.3 Zabezpecéeni administratorského uctu

Soucasti systému je i administratorsky tcet, ktery je implicitné zabezpecen
heslem. Udet lze i déle zabezpedit pomoci zakdzdn{ pfihlasovani k tomuto
uctu z neprivilegovaného uc¢tu. Toho lze docilit vyuzitim Pluggable authen-
tication module (PAM), coz je moduldrni framework uréeny pro definovani
pravidel pro autentizaci. Pro docileni pozadovaného chovani je treba edito-
vat soubor echo /etc/pam.d/su a pridat fadku auth required pam__wheel.so
use__uid. PTi ndsledném pokusu uzivatele o spusténi nastroje su pro prepnuti
na jiny uzivatelsky ucet je zkontrolovano, zda je dany uzivatel soucasti skupiny
wheel (pokud tato skupina neexistuje, je kontrolovana skupina root, viz [68]).
Pokud uzivatel neni soucasti skupiny, je mu pristup zamitnut s chybovym
hldsenim su: Permission denied.

Pro povoleni vyuzivani stejného nastroje administratorem staci uzivatelsky
ucet pridat do dané skupiny.

3.1.1.4 Zakazani USB flash paméti

Zakazani vSech USB flash paméti lze provézt editaci souboru
/etc/modprobe.d/blacklist.conf a pridanim klicového vyrazu blacklist
usb-storage.

3.1.1.5 Zakazani SysRq funkci

Jadro opera¢niho sytému se rozhoduje o prijimani rtznych SysRq ptikazu
podle masky definované v souboru /etc/sysctl.d/10-magic-sysrq.conf.
Pro uplné zakazani vsech SysRq prikazu je zde nastaveni kernel.sysrq = 0, pro
povoleni napriklad pouze nouzového vypnuti je nutné nastavit kernel.sysrq =
128.

3.1.2 Pouzité programy a jejich nastaveni

Kromé standardnich soucdsti Ubuntu distribuce byly pro realizaci zabezpece-
ného systému pouzity nasledujici baliky (a jejich zavislosti):

e aufs-tools 3.2 — Implementace UnionFS souborového systému dovo-
lujici spojeni vice ruznych existujicich souborovych systému do jednoho
pripojeného adresare

e chromium-browser 41.0.2272.76 — Webovy prohlize¢ Chromium
e language-pack-cs 14.04 — Podpora pro Cesky jazyk a klavesnici

e nodm 0.11-1.3 — Jednoduchy display manager
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e quota 4.01-3 — Nastroj pro omezeni obsazeného mista v souborovém
systému

e rsync 3.1.0-2 — Nastroj, ktery slouzi k synchronizaci obsahu soubori
a adresart mezi dvéma riznymi umisténimi

e xautolock 2.2-4 — Néastroj pro spusténi libovolného skriptu v pripadé
neaktivity uzivatele

e xorg 7.7 — Implementace X Window System, kterd umoznuje vytvorit
v operacnim systému grafické uzivatelské rozhrani (GUI).

3.1.2.1 Skript pro ukonceni relace pri necinnost

Ve skriptu pro necinnost muze byt pouze prikaz pro ukonceni vsech pro-
cestl se jménem chromium. Timto zptisobem se ale bude kazdé 2 minuty zby-
tecné restartovat prohlize¢, a to i kdyz nevznikla zadnéd aktivita ze strany
uzivatele. Z toho divodu je ve skriptu hlidano, jak dlouha doba uplynula od
posledniho vyvolani necinnosti. Pokud tato doba byla 2 minuty, od posledni
kontroly nevznikla zadna aktivita a je tedy zbytecné prohlize¢ restartovat.

3.1.2.2 Zabezpeceni prostredi prohlizece pomoci politik

Pomoci politik je vynuceno nastaveni vSech soucasti prohlizece, jedna se napii-
klad o pouziti proxy, ukladani oblibenych polozek, cookies, hesel atd. VSechny
nastavené politiky jsou k nalezeni v priloze Za zminku zde stoji hlavné
direktivy URLBlacklist, URLWhitelist a EnabledPlugins.

URLBIlacklist

Pro pripad zabezpeceného systému, je tieba blokovat vSechny stranky (kromé
nékolika vyjimek), pouzije se zde tedy préavé nastaveni * | které bude odpovi-
dat vSem weblm, véetné lokalniho filesystému a nastaveni prohlizece.

URLWhitelist

Pri zablokovani vSech stranek se zde specifikuji povolené stranky, at uz se
jedna o celé domény, subdomény, konkrétni adresy nebo naptiklad i protokoly.
Zde je tfeba také povolit vSechny domén, ke kterym vedou odkazy z hlavni
povolené domény. Pokud naptiklad webova stranka vyuzivd maps.google.com
pro zobrazeni polohy pobocky, je tieba i tuto doménu explicitné povolit, jinak
se tato informace v prohliZe¢i nebude zobrazovat.
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Tabulka 3.1: Minimélni systémové pozadavky

CPU | Intel Pentium 4 nebo novéjsi
RAM | 512 MiB

GPU | podpora rozliseni alesporn 800x600
HDD | 5 GB

EnabledPlugins

Pro tento systém je povolen pouze interni PDF prohlize¢, protoze stranky mo-
hou obsahovat PDF dokumenty, které by jinak uzivatel nemohl otevrit. Java
i Flash ztstanou zakazany, protoze mohou predstavovat urcité bezpecnostni
riziko a navic v drtivé vétsiné stranek nejsou ke spravné funkci potieba.

3.2 Samostatny klient

3.2.1 Nastaveni operacniho systému

Systém je postaven na 32-bitové verzi Ubuntu 14.04 LTS, a to konkrétné na
minimélnim CD, které si vSechny potifebné baliky stahuje z repositare pfi
instalaci. Timto zptusobem se nainstaluji pouze potfebné baliky, které navic
budou vzdy pri instalaci aktualni. Nevyhodou je potreba internetového pripo-
jeni pti instalaci.

3.2.1.1 Systémové pozadavky

Nejnaroc¢néjsi soucasti systému je prohlize¢ Chromium, miniméalni pozadavky
ale vyvojari nespecifikovali. Tyto pozadavky se daji priblizné odhadnout z po-
zadavki prohlizece Google Chrome, jehoz zdrojovy kéd vychazi praveé z pro-
hlize¢e Chromium a ktery minimdlni pozadavky uvadi (viz. [69]).

Kombinaci téchto aplikaci vychazi minimalni pozadavky priblizné tak, jak
jsou uvedeny v tabulce

3.2.1.2 Rozdéleni disku

Disk je rozdélen na 3 oddily — kofenovy adresar (pripojen do /), odkladaci od-
dil (pfipojen do /swap) a oddil, ktery bude slouzit jako zapisovatelné do¢asné
umisténi (pfipojen do /tempFiles). Od doporuceného rozdéleni disku se tato
strategie lis{ z duvodu vyssi bezpecnosti, kde uzivatel bude mit pristup pouze
do jediného zapisovatelného oddilu.

Korenovy adresar obsahuje kompletni nainstalovany systém se vSemi sou-
bory. Odkladaci oddil slouzi pouze na odkladani soubort z RAM paméti v pri-
padé nedostatku jeji kapacity. Posledni oddil slouzi pro bézného uzivatele, kam
se budou ukladdat docasné soubory, které uzivatel svoji ¢innosti vytvori.
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Poméry velikosti jednotlivych oddila jsou priblizné 70% pro kofenovy ad-
resar, 10% pro odkladaci prostor (miniméalné ve stejné velikosti, jako je pamét
RAM) a zbytek (20%) pro zapisovatelny docCasny prostor.

3.2.1.3 Zabezpeceni bootovaciho procesu

Ubuntu pouziva jako zavadé¢ GNU GRUB, ktery podle zadanych parametru
bootuje systém. Tyto parametry jdou zménit pred samotnym procesem booto-
vani a lze napriklad vynutit nacteni médu jediného privilegovaného uzivatele
a ziskat neomezeny ptistup k systému.

Moéd jednoho uzivatele je dokonce piimo prednastaven pii vybéru sys-
tému v bootovaci tabulce pod polozkou Recovery. Tento zdznam lze odstra-
nit pomoci editace souboru /etc/default/grub a to konkrétné direktivou
GRUB_DISABLE RECOVERY="true".

Zména bootovacich parametri lze zabezpecit pomoci libovolného uziva-
telského jména a hesla, které nemuseji korespondovat s uzivateli v systému.
Docili se toho pomoci editace souboru /etc/grub.d/00_header pridanim:

set superusers="user'
password__ pbkdf2 user password

kde password je pbkdf2 otisk pouzitého hesla. Nésledné pri pokusu o zménu
bootovacich parametri bude uzivatel vzdy dotdzan na uzivatelské jméno a
heslo, jinak zména bude zamitnuta.

3.2.1.4 Omezeny uzivatelsky tucet

Jako neprivilegovany uzivatel je vytvoren uzivatel guest, ktery nema heslo, jeho
interpret je nastaven na /usr/sbin/nologin (tedy ma zakdzané prihléseni) a
je ¢lenem pouze skupiny video pro pristup k grafickému prostiedi.

Soucasti startup skriptu (viz je ale piikaz rsync s kopirovanim
soubort, kterda vyzaduji zvysena opravnéni. Uzivatel byl tedy priddn do sou-
boru /etc/sudoers, ktery mu dovoluje provadét pouze jediny konkrétni prikaz
rsync bez zadani hesla, na vSechny ostatni piikazy omezenda prava zustavaji.

3.2.1.5 Automatické prihlaseni

Nodm podporuje automatické prihlaseni uzivatele pti startu systému, pri tes-
tovani se ale ukazalo toto prihlasovani jako nespolehlivé. V nékterych situa-
cich nedoslo k automatickému prihlaseni i pri nastaveném interpretu na stan-
dardni /bin/bash a proto je automatické prihlaseni resené pomoci skriptu
/etc/rc.local, ktery je spoustén vzdy na konci zavadéni systému u kazdého
viceuzivatelského médu (vice o souboru rc.local v [70]).

Automatické prihldSeni je v tomto skriptu realizovdno pomoci spusténi
grafického prostredi za uzivatele guest s nastavenym spravnym interpretem pro
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tuto jednu relaci. Pri tspésném pokusu o ukonceni této relace je cely pocitac
z bezpecnostniho divodu restartovan. Obsah celého skriptu je v priloze

3.2.1.6 Zabezpeceni domovské slozky

Pod uzivatelem guest je spustén webovy prohlize¢, diky ¢emuz se vytvorii im-
plicitni profil, historie prohlizeni a dalsi soubory pouzivané pro identifikaci
uzivatele prohlizece a jeho nastaveni.

Pomoci privilegovaného 1c¢tu je nasledné cely domovsky adresatr presunut
do slozky /bkupR0/, kde bude slouzit jako vychozi domovsky profil, ktery
bude déle uréen pouze pro ¢teni. Jako zapisovatelnd ¢dst domovského adre-
safe bude slouzit slozka /tempFiles/home/ na oddilu pro docasné soubory.
Nakonec jsou tyto dva adresare spojeny dohromady do puvodniho umisténi
v /home pomoci néstroje AuFS s parametry noezec,nosuid,nodev, které zaka-
zuji v daném umisténi spousténi programu, vytvareni specidlnich souboru a
pouzivani suid a sgid bit.

V aktualni verzi operac¢niho systému je ale pripojeni filesystémi provadéno
paralelné a tedy v nedeterministickém potadi. Z toho divodu nelze pripojeni
AuFS tesit automaticky pfi startu systému, protoze adresar /tempFiles, na
kterém tyto filesystémy zavisi, nemusi byt jesté pripojen. Pfipojeni téchto ¢asti
je TeSeno az po samotném startu systému pomoci souboru /etc/rc.local.
Posloupnost piikazu je v piiloze

3.2.1.7 Nastaveni korenové slozky pouze pro cteni

Nastaveni korenové slozky pouze pro ¢teni pri startu pocitace pomoci souboru
/etc/fstab neni zcela doporucovano, proto zustava pii startu korenovy ad-
resar i s moznosti zapisu, ale ihned po nacteni systému je pripojen pouze pro
¢teni pomoci piikazu ve skriptu /etc/rc.local pred samotnym spusténim
relace s prohlizecem.

Pro vytvoreni celé korenové slozky jako pouze pro Cteni, je tfeba nékteré
slozky ¢i soubory zduplikovat do zapisovatelného oddilu — pokud by ztstaly
jako nezapisovatelné, nékteré ¢asti systému by mohly selhat.

/etc/resolv.conf

Soubor /etc/resolv.conf se pouziva pro ukladani informaci od DHCP ser-
veru, konkrétné informace o DNS resolverech (pokud systém nepouziva static-
kou konfiguraci). Tento soubor je zkopirovan do zapisovatelné ¢asti systému
a nasledné vytvoren symbolicky odkaz do ptivodntho umisténi. Timto zpiso-
bem se bude pri pokusu o zapis do /etc/resolv.conf fyzicky zapisovat do
zapisovatelného prostoru.
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/var

Adresar /var obsahuje ¢asto ménéné soubory jako jsou zalohy klicovych sys-
témovych soubort, cache pamét aplikaci, logy a tak podobné. Zaloha tohoto
umisténi je provedena tuplné stejné jako zabezpeceni domovské slozky v sekci
kdy se vytvori zaloha puvodniho adresidfe pouze pro ¢teni spojend
s docasnou zapisovatelnou Céasti, kterda se nasledné pri ukonceni prohlizece
promazava. Pokud chceme ale uchovavat logy z predchozich spusténich, musi
byt ze synchronizace vynechana slozka /var/log, jinak by vsechny logy o ¢in-
nosti systému a aplikaci byly vzdy smazany. Nasledné promazavani této slozky
muze probihat bud ru¢né administratorem nebo automaticky za urcitou ¢aso-
vou periodu pomoci planovace cron.

3.2.1.8 Nastaveni kv6t na disku

Kvoéty na obsazeny prostor jsou nastavovany pouze na zapisovatelném disku,
na ostatnich oddilech by nemély zadny vyznam. V pripadé néjakého problému
(napriklad uzivatel néjakym zptsobem zacne plnit sviyj uzivatelsky prostor
daty), je uzivateli znemoznéno déale vytvaret soubory, zatimco systémové sou-
bory mohou stéle dale vznikat. Soft i hard limit na velikost obsazeného pro-
storu je nastaven na 100 MiB a celkovy pocet vytvorenych souborti na 500,
které normalnim pouzivanim nejsou dosazitelna. Pokud tento limit je dosazen,
je jasné, ze doslo k néjakému incidentu a vytvareni odlisSného soft limitu tedy
neni nezbytné.

3.2.2 Nastaveni programi

3.2.2.1 Uprava startup skriptu grafického prostredi

Startup skriptem grafického prostiedi je soubor .xsession, ktery definuje a
ovlada celou grafickou relaci.

Pred samotnym spusténim grafického prostiedi jsou ve skriptu prikazy
k tpravé vzhledu prostredi, je zde prikaz pro zménu kurzoru z implicitniho
kiizku na klasického ukazatele, nacteni ¢eského prostiedi a ceské klavesnice
nebo zakazani vypinani obrazovky a tlacitka F1 pro zobrazeni napovédy.

V hlavni ovladaci smycce je dale promazavani zapisovatelné ¢asti systému
pred startem prohlizece. Promazavani pouze pri startu prohlize¢e nemusi byt
ale dostatecné (systém muze bézet tieba cely den i vice), proto je zde dile
vyuzit nastroj xautolock, ktery pti detekovani nec¢innosti klienta spusti skript
pro vynucené vypnuti prohliZece, ¢imz se automaticky vyvold i promazani
profilu. Obsah skriptu pro vypnuti prohlizece je dale diskutovan v

Vynucené vypnuti prohlize¢e mize vyvolat v prohlizeci obnoveni posledni
relace, které se aktivuje podle hodnoty exited_ cleanly a exit type v konfigu-
ra¢nim souboru. Prestoze tato nastaveni by se diky mazani docasného profilu
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nemeéla nikdy zachovat, pro vétsi jistotu tyto hodnoty pomoci nastroje sed
vzdy nahrazuji za hodnoty zapisované pri korektnim ukonceni.
Obsah celého skriptu je v priloze

3.2.2.2 Firewall

Firewall by mél povolovat pouze nutné porty, vSechny ostatni porty by mély
byt zakazané. Z toho divodu zistavaji smérem ven oteviené porty pro HT'TP,
HTTPS, SSH a DNS. Daéle jsou povoleny pakety ICMP reply a ICMP request,
vsechny ostatni pakety od uzivatele guest jsou odmitnuty se zpravou ICMP
Host Prohibited. Ostatni pakety jsou zahazovany.

Prichozi provoz je filtrovan tak, aby byly povoleny pakety ICMP reply a
ICMP request a aby systém dale prijimal pouze SSH provoz a provoz, ktery
byl jiz dfive navazan. Neni tedy mozné, aby pres firewall prosel paket inicia-
lizujici nové spojeni (pokud se nejednd o SSH pripojeni). Konkrétni piikazy
jsou v priloze

Aby se tyto pravidla aplikovaly pri kazdém spusténi, jsou ulozeny v sou-
boru /etc/iptables.rules. Nasledné jsou pravidla nacitdna pti inicializaci
sitového rozhrani pomoci tpravy souboru /etc/network/interfaces prida-
nim piikazu pre-up iptables-restore < /etc/iptables.rules.

3.3 Bezdiskovy tenky klient a server

3.3.1 Nastaveni operacniho systému

Operacni systém vychézi z 64-bitové verzi Ubuntu 14.04 LTS rozsifeny o ba-
lik ltsp-server-standalone 5.5.1-1 starajici se o funkénost LTSP serveru pro
bezdiskové tenké klienty.

3.3.1.1 Systémové pozadavky

Hardwarové pozadavky LTSP se lisi podle predpoklddaného vyuziti. Zatim co
pro klienta jsou stédle stejné, server je nutné skalovat podle pocétu ptipojenych
klient1.

Server

Pozadavky na server se lisi nejenom poctem pripojenych klientt, ale také i
zpusobem pouziti klientd. Pri klasickém prohlizeni statickych webovych stra-
nek budou nizsi naroky nez pri pouzivani naro¢nych webovych Java appletu
nebo prohlizeni stranek s velkym poctem Flashovych animaci. Pramérné po-
zadavky takového serveru podle [71] jsou:

e Procesor — V pripadé pouzivani naroc¢néjsich operaci, 2-3 GHz jednoja-
drovy procesor dokaze obslouzit pfiblizné 20 klientti. U modernich dvou
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a vice jadrovych procesort lze bez potizi obslouzit 30 klienti, pokud by
bylo ale tfeba jesté vice klienti, je moznost vyuziti vice LT'SP serveri a
rozdélit mezi né zatéz.

e Pamét — Nutna pamét v MiB se vypocita podle vzorce 1500 + 300 x IV,
kde N je pocet klientd; naptiklad pro 20 klient by to bylo celkem 7500
MiB paméti na cely server.

e Sifova karta — Pro vice nez 20 uzivateli je doporucen Gigabit Ethernet.
Prestoze normalni vytizenim jednim klientem se pohybuje v rozmezi 0,5
— 2 Mbps, maxima pfi narocném obsahu mohou byt pomérné vysoka
(az 70 Mbps). Zéaroven je doporu¢eno pouziti dvou NIC, jeden adaptér
pro vnitini sit a druhy pro pripojeni do Internetu.

e Pevny disk — Doporuceno pouziti RAID systému, idedlné RAID 1+d§|
pro zvyseni jak bezpecnosti dat, tak rychlosti pristupu.
Klient

Tenky klient lze provozovat na témér jakémkoliv stroji s hardwarem az 15
let s.t.aury]rnlﬂ7 hardwarové pozadavky jsou minimélni a splnuji pozadavek na
znovu vyuziti dosluhujiciho hardwaru. Konkrétni pozadavky podle [71] jsou:

e Procesor — Jakykoliv CPU s frekvenci 533 MHz a vyssi.

e Pamét — 128 MiB, idealné 256 MiB paméti.

Sitova karta — Nutnad podpora PXE nebo softwarovd ndhrada funkce
napiiklad pomoci Etherboot/gPXE.

Grafickd karta — Jakakoliv s alespon 16 MiB velkou paméti.

Pevny disk — zadny.

3.3.1.2 IP forwarding

Ubuntu implicitné nemd z bezpecnostnich duvodi u kernelu povoleny IP for-
warding. V tomto ptipadé je ale nutné IP forwarding na serveru povolit, jinak

13 RAID 140 je kombinaci diskovjch poli RAID 1 (zrcadleni) a RAID 0 (prokladéni).
Jedn4 se o vytvoreni RAID 0 pole nad dvéma a vice RAID 1 poli, kde pocet diskti musi byt
sudy a obsahovat alespon 4 disky. Ve vétsiné pripadu je takovéto pole rychlejsi jak vSechny
ostatn{ RAID pole (s vyjimkou RAID 0, které mé vyssi propustnost). Jednd se tedy o idedln{
RAID pole pro vyuziti v aplikacich s vysokym poctenim I/O operaci jako je web server nebo
databéze. Pole dokdze byt stdle funkéni bez ztraty dat i pfi vypadku vice disku (pokud
nedojde k vypadku vSech diski v jedné zrcadlené sadé). Vice v [72].

143poleénost Intel Corporation vydala v ¥jnu 1999 procesor Pentium III s kédovym ozna-
¢enim Coppermine a frekvencemi v rozmezi 500 — 733 MHz
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klienti nebudou mit pristup do internetu a mohli by pristupovat pouze k ser-
veru. Pokud by napiiklad na stejném serveru piimo bézel webovy server se
strankami, kam se klient chce pfipojit, neni IP forwarding nutny. V ostatnich
prepadech je ale IP forwarding nutny a je tfeba ho povolit.

Trvalé povoleni pro protokol IPv4 se provede pridanim radky
net.ipv4.ip_forward = 1 do souboru /etc/sysctl.conf.

3.3.2 LTSP prostredi

LTSP prostredi je vytvoreno pomoci programu ltsp-build-client, které vytvari
chroot prostiedi pro 32-bitové klienty v implicitni slozce /opt/1tsp/i386. Je
mozné také nainstalovat dalsi architektury a to pomoci prepinace ltsp-build-
client —arch=x, kde x je kédové oznaceni architektury. V. mém prikladé budu
predpokladat, ze se zde vyskytuji pouze stanice s 32-bitovou architekturou.

3.3.2.1 Nastaveni klientského prostredi

Predptripraveny systém je upraven podle sekce Upravy zahrnuji nastaveni
systému, vytvoreni skripti a doinstalovani danych programi.

3.3.2.2 Ovladani klientské relace

Pro specifikaci spusténi kiosk relace slouzi soubor
/var/lib/tftpboot/1ltsp/i386/1ts.conf. V tomto konfiguracnim sou-
boru je urc¢eno pro vsechny klienty automatické prihlaseni, nodm jako display
manager, spusténi kiosk relace na sedmém virtudlnim terminalu a zakazani
ostatnich virtudlnich terminédli. Obsah souboru je k nalezeni v piiloze [A.7]

Nastaveni relace je nasledné ovladana skriptem umisténym v chrootov-
ském prostiedi /usr/share/ltsp/screen.d/kiosk. Tento skript byl editovan
a z ¢asti doplnén, jedné se hlavné o pouziti jiného webového prohlizece a pie-
nastaveni prav slozce Downloads pro docasného uzivatele (viz sekce .
Dalsi funkénost jako vytvoreni uzivatele s domovskou slozkou v docasném ad-
resari /tmp a spusténi relace pod docasnym uzivatelem ztstala zachovana.
Obsah celého skriptu je v priloze

Samotné spusténi relace je zalizovano skriptem
/usr/share/ltsp/kioskSession. Jednd se o urc¢itou ndhradu souboru
.xsession, obsah tohoto souboru je tedy velmi podobny jako u samostatného
klienta v sekci Hlavnim rozdilem je zde mazani celé domovské slozky
(kromé slozky Downloads) misto kopirovani implicitniho profilu. Ptvodni
skript obsahuje i moznost uréeni automaticky spusténych programu na pozadi
pri startu relace. Tato funkénost neni v mém sestaveni vyuzita, presto jsem
je ve skriptu zanecha,l a to z divodu jednodussi pravy chovani bez nutnosti
editovat primo spoustéci skript. Cely skript je v priloze
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3.3. Bezdiskovy tenky klient a server

3.3.3 Nastaveni programiu

Pro funkénost samotného serveru a jeho poskytovanych sluzeb jsou pouzity
programy:

e nagios3 3.5.1 — Dohledovy systém nad klienty
e isc-dhcp-server 4.2.4-7 — DHCP server
e openssh-server 6.6p1-2 — SSH server

e dnsmasq 2.68-1 - TFTP a DNS server

3.3.3.1 Dohledovy systém Nagios

Hlavni konfigura¢ni soubor Nagiosu nagios.cfg umistény implicitné
v /etc/nagios obsahuje cestu k dalsim konfigura¢nim soubortim, poptipadé
celym slozkam. Déle se zde nachazi UID a GID uzivatele, pod kterym bézi
Nagios, nastaveni logovani nebo povoleni externich prikazi pro externi piika-
zovy soubor. Tento konfigurac¢ni soubor obsahuje jesté mnoho dalsich parame-

Nagios rozlisuje v konfigurac¢nich souborech nékolik druht zakladnich de-
finovatelnych prikazi:

e command — Zde se definuji libovolné prikazy, které lze poté pouzit
v systému Nagios pro dohled nad systémem.

e host — Zde jsou definovany sablony, které pak jednotlivé konfiguracni
soubory pouzivaji pro zkraceni délky. Mohou zde byt definovany jak Sa-
blony pro kontakty, tak i pro sluzby a servery. Kromé sablon je mozné
definovat i pifimo jednotlivé stroje, Sablony pouze Setii prace s definova-
nim jednotlivych stroju.

e contact — Zde jsou definovani uzivatelé, kterym chodi upozornéni, po-
kud je néktera sluzba nebo server nedostupny.

e contactgroup — Obsahuje definovani skupin, do kterych patti prislusni
uzivatelé dohledového systému.

e hostgroup — Tato direktiva obsahuje definice skupin serveri pro sesku-
peni a jednodussi spravu.

Ukézka nastaveni konfigurac¢nich soubortt Nagiosu pro dva LTSP kiosky s IP
adresami 192.168.56.101 a 192.168.56.102 je v piiloze [A.10]
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3. REALIZACE ZABEZPECENEHO SYSTEMU

3.3.3.2 Firewall

Firewall je pro server nastaven stejné jako pro samostatného klienta v sekci
Rozdil je ale v nastaveni firewallu na rozhrani pro klienty. Na tomto
rozhrani je povolen veskery prichozi i odchozi provoz. Zaroven jsou povoleno
vSechny preposlané pakety od klientt pres server, vSsechny navizané preposlané
pakety v opa¢ném sméru a presmérovavani IP pakett v NAT tabulce pravidel
z rozsahu adres klient. Konkrétni prikazy jsou v priloze

3.3.3.3 DHCP server

Nastaveni DHCP serveru zalezi na stupni bezpecnosti, ktery pozadujeme.
V pripadé jednodussi a méné bezpecné konfigurace bude DHCP server pri-
délovat IP adresy vSem strojum, které si zazddaji.

Z bezpecnostniho hlediska miize tato konfigurace vytvaret urcité riziko,
uto¢nik muze pocitat vypojit a pripojit vlastni zarizeni a ihned ziskat IP
adresu a pristup do sité. Tato konfigurace neni vhodnd i kvtli dohledovému
systému, ktery jednotlivé pocitace rozlisuje na zdkladé IP adresy.

Z téchto divodi je DHCP server nastaven na pridélovani IP ad-
resy pouze klientim definovanym v hlavnim konfigura¢nim souboru
/etc/1tsp/dhcpd. conf pomoci MAC adresy jejich sitového rozhrani. Ostat-
nim klientim DHCP server na pozadavky nebude odpovidat. Zaroven DHCP
server naslouchd pouze na rozhrani interni sité a pripadné pozadavky z externi
sité jsou ignorovany.

Ukéazkova konfigurace s 2 definovanymi klienty a rozsahem adres pro vSechny
klienty 192.168.56.0/24 je v piiloze

3.4 Skript pro automatické nastaveni

Pro jednodussi nastaveni celého systému byl napsan Bash skript pro oba typy
systému, ktery vse nastavuje sam. Tento skript predpoklada, ze uzivatel ma
znalosti administratora a vyzaduje jeho interakci v nékolika bodech (napti-
klad domény blokovanych webu, uzivatelskd jména atp.). Skript také obsa-
huje v urcitych pripadech kontrolu vstupt a mozné reseni nevalidniho zadéni,
popripadé jeho opravu uzivatelem. Uzivatel je také dotazovan, zda chce na-
instalovat vSechny programy, ¢i zda nékteré nekritické soucasti nemaji byt
nainstalovany.

Samostatny klient

Skript standaloneKiosk.sh vyzaduje pro spravnou funkénost rozdéleni disku
podle sekce funkéni sitové pripojeni do Internetu a operacni systém
Ubuntu. Kromé instalace programt z Ubuntu repozitare byly ale pro vytvoreni
skriptu vyuzity pouze GNU néstroje, skript by mél byt tedy kompatibilni i
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3.5. Vysledny systém z pohledu uzivatele

s ostatnimi GNU Linuxovymi distribucemi vyuzivajici APT balickovaci systém
s prislusnymi programy v repozitarich.

Pri instalaci je uzivatel dotazovan na pouziti hesla pro GRUB, jméno ome-
zeného Uc¢tu a Uctu administratora, rozliseni obrazovky, domovskou stranku
prohlizece, seznam povolenych domén, interface pro SSH server, pouziti kvot
na disku a vypnuti funkcnosti SysRq.

Server pro tenké klienty

Skript pro server vyuzivd dva konfigura¢ni soubory v jednom umisténi —
serverLTSP. sh pro nastaveni samotného serveru a chrootLTSP. sh pro nasta-
veni prostredi pro klienty. Oproti samostatnému klientovi jsou pro funkénost
skripti nutné alespon dvé sifova rozhrani. Skript také nekonfiguruje Nagios a
povolené pocitace pro DHCP, pouze zalozi ukdzkovy konfiguracéni soubor (po-
dobny , podle kterého si uzivatel doplni opravdovou konfiguraci, pokud
mé o tyto funkce zajem.

P1i provadéni skriptu serverLTSP.sh je uzivatel dotazovan pouze na na-
staveni DHCP serveru a rozhrani pripojeni do Internetu. Soucasti je i spusténi
skriptu chrootLTSP. sh, ktery se uzivatele ptd na domovskou stranku prohli-
zece a seznam povolenych domén. Pokud uzivatel zvoli instalaci i dohledového
systému, na konci instalace je uzivateli sdéleno, jak tento systém nakonfigu-
rovat véetné umisténi souboru, kde je ukazkova konfigurace.

Vsechny skripty jsou k nalezeni na pfilozeném CD.

3.5 Vysledny systém z pohledu uzivatele

Po zapnuti pocitace se uzivateli zobrazi tivodni obrazovka operac¢niho sys-
tému, kdy po nacteni systému dojde k automatickému spusténi prohlizece na
celé obrazovce. Prostfedi prohlizece je zcela klasické (viz snimek prohlizece
, které pouziva Chrome i Chromium, prace s timto prostfedim se tedy
nijak neméni oproti tomu, jak muze byt uzivatel zvykly z vlastniho systému.
Jedinym rozdilem jsou nékteré polozky v nabidce prohlizece, které jsou bud
zcela nepristupné nebo jejich otevieni vede na zablokovanou stranku (jednd
se naptiklad o pristup k zalozkam, historii, nastaveni, nastrojum pro vyvo-
jare atd.). Blokovanych funkei prohlizece je vétsina, neblokované funkce jsou
zejména funkce pro praci s textem (vyhledavani, kopirovani, vkladani, lupa)
a pro usnadnéni prace s prohlizecem.

Soucasti prohlizece je také vestavéna podpora pro prohlizeni PDF souboru
(viz. sekce , ale znovu s omezenou funkénosti v podobé zakazani tisku
a ukladani danych soubort.

Préce se samotnym oknem prohlizece je omezena na vypnuti prohlizece po-
moci ikony krizku nebo klavesové zkratky, ostatni funkce jako presouvani nebo
minimalizovani okna nejsou podporovany. Pokud uzivatel prohlize¢ ukonéi,
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Obréazek 3.1: Rozhrani prohlizece se zobrazenou strankou Jihoceské védecké
knihovny v Ceskych Budéjovicich

uzivateli se zobrazi prazdna Cernd obrazovka a béhem chvile je prohlize¢ znovu
nastartovian na domovské strance. Prohlize¢ je také automaticky restartovan,
pokud uzivatel nechal systém 2 minuty v neéinnosti.

Kromé vyse zminéné funkcénosti uzivatel nemd pristup k zaddnym dal$im
externim programiim ani nastrojim a muze pracovat pouze v prostiedi pro-
hlizece. Konkrétné které stranky muze navstévovat, je definovano administra-
torem pri instalaci.
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KAPITOLA

Testovani systému

Vsechna testovani probihala ve virtualizovaném prostredi poskytované soft-
warem Oracle VM VirtualBox 4.3.20. Tento software mimo jiné dokéze omezit
maximalni povolené zatizeni fyzického procesoru, coz ovSem ne zcela presné
emuluje procesor s nizsi frekvenci. Pri povoleni nizkého zatiZeni se stava sys-
tém mnohem méné responsivnim a prodluzuji se i vSechny I1/O operace, véetné
sitovych operaci. Jednd se spisSe o ochranu proti plnému zatizeni hostitelského
stroje, presto ale tuto funkei v rdmci testovani pouziji. Vice v [73].

Jako testovaci scénaf bude pouzito vytvoreni systému pro Jihoceskou vé-
deckou knihovnu v Ceskych Budéjovicich, konkrétné vytvoreni stanic pro pro-
hliZzeni katalogu knihovny umisténém v doméné katalog.cbvk.cz.

Po analyze webovych stranek katalog.cbvk.cz, které budou slouzit jako do-
movska stranka, je zjisténo, ze kromé domény cbuvk.cz je nutné povolit také
obalkyknih.cz (zobrazeni nahleda knih), toc.nkp.cz (zobrazeni obsahu knih),
books.google.cz, books.google.com (ndhledy nékterych digitalizovanych doku-
menti) a mojeid.cz (prihlaseni pres systém MojeID). Soucasti jsou i dalsi
domény (napriklad néhled knih ve formatu pro ¢tecky knih), tento obsah ale
zlistava schvalné blokovan, protoze se jedna o rozsifujici sluzby pro doméciho
uzivatele.

Tyto ziskané udaje jsou néasledné vyuzity pri spusténi automatic-
kych skripti a jsou zadany v okamziku, kdy je uzivatel na tyto infor-
mace dotazovan. V pripadé specifickych pozadavka na funkénost prohli-
zeCe (napiiklad vyuziti proxy serveru), lze nasledné piimo editovat sou-
bor/etc/chromium/policies/managed/chrome. json. V mém piipadé pou-
zivam nastaveni vytvorené skriptem, které je v priloze

4.1 Samostatny klient

Pomoci Oracle VM Virtualboxu je systému pridéleno:
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4. TESTOVANI SYSTEMU

Procesor — Maximalné 20% zatizeni jednoho jadra procesoru Intel Core
i7-2600k taktovaném na 3400 MHz

Operacéni pamét — 512 MiB

Graficka karta — neakcelerované s 8 MiB paméti

Sitova karta — emulovana Intel PRO/1000 MT Desktop (82540EM)
v rezimu NAT

Pevny disk - 5 GB

4.1.1 Instalace

Po pocéteéni instalaci opera¢nfho systému a rozdéleni disku podle je
do systému doinstalovan balik nazvany Pridavky pro hosta, ktery je soucasti
Oracle VM Virtualbox. Soucast tohoto baliku jsou ovladace a skripty starajici
se o kooperaci mezi Oracle VM Virtualboxem a virtualizovanym systémem.

Dale je do systému nakopirovan skript standaloneKiosk. sh, ktery je spus-
tén se zvysenym opravnénim (v opacném piipadé je skript ukoncen). V na-
sledném instalacnim procesu jsou zvolena tato nastaveni:

e Zabezpeceni GRUB tabulky jménem a heslem pii pokusu o zménu
e Uzivatelsky tcet guest pro omezeny tucet

o Urzivatelsky ucet kiosk pro administratorsky tcet

e Rozliseni obrazovky 1280x1024

e Domovska stranka prohlizece katalog.cbvk.cz

e Pouziti seznamu povolenych domén se strankami: cbvk.cz, obalkyknih.cz,
toc.nkp.cz, books.google.cz, books.google.com, mojeid.cz

e Naslouchani SSH serveru na IP adrese sitové karty

e Nastaveni kvot pro oddil /tempFiles

e Omezeni funkcénosti SysRq na povoleni pouze nouzového restartu a vy-
pnuti

4.1.2 Bootovani systému

Pfed bootovanim systému se na jednu vtefinu objevi GRUB tabulka s vybé-
rem systému a nasledné pokracuje bootovani systému. Pokud uzivatel pred
vyprsenim limitu bootovani stiskne nékterou klavesu, automatické bootovani
implicitniho systému se prerusi a uzivatel ma na vybér z tabulky. Pfi pokusu
o editaci prikazu ¢i vybéru jiné, nez implicitni polozky, je uzivatel dotazan
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4.1. Samostatny klient

na uzivatelské jméno a heslo. V piipadé zadani Spatnych hodnot je uzivatel
navracen na vybér systému.

Bootovani pokracuje provadénim init skriptt systému na pozadi a po do-
konceni se ihned spousti grafické rozhrani s prohlizecem se zobrazenou domov-
skou strankou bézici pod omezenym uctem guest.

4.1.3 Okno prohlizece

Vzhledem prohlizece se jedna o klasické rozhrani, které pouziva Chromium.
Pri prohlizeni stranek na povolenych doménéch se chova prohlizeé standardné,
ale pri pokusu o pristup na ostatni domény je zobrazena informace, ze stranka
je blokovana. Stejna informace je zobrazena i pri pokusu o zobrazeni filesys-
tému pomoci protokolu file:// a internich stranek prohlizece (napriklad adresa
chrome://flags pro nastaveni experimentalnich funkci prohlizece).

Hlavni menu prohliZzece je sice pristupné, vétsina voleb je zde ale neaktivni
¢i jejich vybér negeneruje zadnou zpétnou odezvu. Kromé funkci pro praci
se schrankou zde zustavaji funkéni polozky Zobrazit zdrojovi kod a Vytvorit
zastupce... v kategorii Dalsi ndstroje.

Varianta bez pouziti seznamu povolenych domén

V pripadé povoleni pristupu na vsechny stranky zlstava stale blokovan pri-
stup do filesystému pomoci protokolu file:// a do internich stranek prohli-
zeCe, ve kterych by mohl eventudlné uzivatel ménit nastaveni (jedna se hlavné
o stranky chrome://flags a chrome://settings). VSechny ostatni webové stranky
jsou pro uzivatele pristupné.

4.1.4 Simulace prolomeni prostredi

Po zakazani vSsech moznosti opusténi prohlizece, které byly zjiStény, se nepo-
darilo prohlize¢ opustit. Proto bylo nasledné provedena simulace prolomeni
urc¢itych ochran, ke kterym by mohlo dojit napriklad vyuzitim zatim nezndmé
chyby v prohlizeci.

Ukonceni grafického prostiedi

Ukonceni automaticky nacteného skriptu po startu systému bylo docileno
upravou skriptu konkrétné odstranénim hlavni spoustéci smycky.

Po néasledném startu systému je standardné spustén prohlize¢, pti jeho
zavieni dochézi ale k ukonceni grafického prostiedi a okamzitému restartovani
celého pocitace a znovu nacteni systému a prohlizece. Ukoncenim grafického
prostiedi uzivatel neziskava zadnou dalsi moznost prolomeni.
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4. TESTOVANI SYSTEMU

Ziskani shellu

Shell byl ziskdn pomoci spusténi prohlize¢e na pozadi zaroven s grafickym
interpretem prikazové radky.

V tuto chvili uzivatel ziskava pristup do filesystému pod omezenym tctem
s pravem zéapisu do vlastni domovské slozky (kromé slozek Downloads a skriptu
pro startup grafického prostredi) a do adresére /tempFiles.

Vytvareni soubora

Ve slozkach s pravem zapisu muze uzivatel vytvaret az 500 soubori do celkové
velikosti 100 MiB, dalsi soubory neptijdou diky kvotam na disk vytvaret. Po
ukonceni relace prohlizece bézicim na pozadi nebo restartu systému dojde
k smazani vSech zde vytvorenych souboru.

Dale ma uzivatel prava ke smazani své domovské slozky — v takovém pri-
padeé prohlize¢ pouze vytvari novou adresarovou strukturu v daném umisténi a
systém funguje dal. Po ukonceni relace je zpét nahrazena ptivodni adresiarova
struktura i s obsahem pred smazanim uzivatelem.

Uzivatel neméa prava zapisu do jinych umisténi, pokud by ale byla chyba
v nékterém programu, kterd by umoznovala zapis do jiného umisténi i pro
neprivilegovaného uzivatele, zapis je stdle odmitnut s informaci, Ze se jednd
o systém pouze pro ¢teni.

Ziskani privilegovaného tctu

V pripadé predpokladu, ze uzivatel ziskal shell, uzivatelské jméno a heslo privi-
legovaného uzivatele, mize se pokusit o pfepnuti do tohoto ic¢tu. Jedna se ale
o tak zévazny bezpecnostni incident, zZe lze jen tézko mirnit nasledky. Presto
v nékterych pripadech lze zamitnuti pristupu docilit.

P1i pokusu na omezeném tctu o spusténi programu su pro béh programi
pod jinym uzivatelskym uc¢tem je tento pozadavek zamitnuty s chybovou zpra-
vou su: Permission denied. Druhou moznosti je pouziti prikazu sudo pro vy-
konani jednoho ptikazu jako privilegovany tcet. Uzivatel ale nema nastaveno
heslo, které sudo vyzaduje a zaroven neni ¢lenem skupiny umoznujici pouziti
tohoto piikazu. Vzdy tedy dochazi k zamitnuti pozadavku s chybou o $patném
hesle.

Dalsi variantou je vyuziti vzdalené pripojeni pomoci SSH. Pokud neni na-
staveni SSH omezeno na prijimani pfipojeni z urcité IP adresy, uzivatel se
muze z lokalniho pocitace prihlasit pod privilegovaném uctu a pocitat ovlad-
nout.

Posledni moznosti je zména GRUB zdznamu. Pokud ziskané uzivatelské
jméno a heslo souhlasi i pro zabezpec¢eni GRUB tabulky, uzivatel muze po-
zmeénit bootovaci zdznam systému pro nacteni single médu, ktery automaticky
nacita systém pod privilegovanym uctem nevyzadujici heslo. V takovém pri-
padé ziskava uzivatel plnou kontrolu nad strojem.
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4.2. Tenky klient a server

4.2 Tenky klient a server
Pomoci Oracle VM Virtualboxu je ptidéleno pocitacim:

Tenky klient

e Procesor — Maximélné 20% zatizeni jednoho jadra procesoru Intel Core
i7-2600k taktovaném na 3400 MHz

e Operadéni pamét — 256 MiB

Graficka karta — neakcelerovand s 8 MiB paméti

Sitova karta — emulovana Intel PRO/1000 MT Desktop (82540EM)
v rezimu Sit pouze s hostem

Pevny disk — zadny

Server

e Procesor — Maximéalné 80% zatiZeni jednoho jadra procesoru Intel Core
i7-2600k taktovaném na 3400 MHz

e Operac¢ni pamét — 1 GiB
e Graficka karta — neakcelerovana s 8 MiB pameéti

e Sitova karta 1 — emulovand Intel PRO/1000 MT Desktop (82540EM)
v rezimu NAT

e Sitova karta 2 — emulovana Intel PRO/1000 MT Server (82545EM)
v rezimu Sit pouze s hostem

e Pevny disk - 8 GiB

4.2.1 Instalace

Po instalaci 64 bitového systému Ubuntu 14.04.1, je do systému stejné jako
u samostatného klienta doinstalovan balik nazvany Pridavky pro hosta. Déle
je nakonfigurovano sitové rozhrani se Siti pouze s hostem na statickou adresu
192.168.56.2 s maskou 255.255.255.0, které bude slouzit jako vnitini sit pro
tenké klienty.

Do systému jsou také do jedné slozky nakopirovany skripty serverLTSP.sh
a chrootLTSP.sh a nasledné je skript serverLTSP.sh spustén se zvysenym
opravnénim (v opacném piipadé je skript ukonéen).

V nésledném instala¢nim procesu jsou zvolena tato nastaveni:
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e Nastaveni DHCP pro klienty:

podsit 192.168.56.0

— maska 255.255.255.0

broadcast 192.168.56.255

Rozsah pridélovanych adres 192.168.56.101 — 192.168.56.254

adresa DNS 192.168.0.1 (v tomto ptipadé se jedna o adresu redlného
DNS serveru mimo virtualizované prostredi)

e Urceni prvniho rozhrani (eth0) jako rozhrani pripojené do Internetu
e Domovska stranka prohlizece katalog.cbvk.cz

e Pouziti seznamu povolenych domén se strankami: cbvk.cz, obalkyknih.cz,
toc.nkp.cz, books.google.cz, books.google.com, mojeid.cz

e Omezeni funkcénosti SysRq na povoleni pouze nouzového restartu a vy-
pnuti

e Instalace dohledového systému Nagios pro dohled nad tenkymi klienty

Po instalaci je uzivateli sdélena informace jak systém Nagios nakonfigurovat
s ukazkovym konfiguraé¢nim souborem pro klienty. Nakonec je zde také in-
formace o mozném dalsim zabezpeceni DHCP pro povoleni pouze zndmych
klient.

4.2.2 Bootovani systému

Nastaveni DHCP serveru je doplnéno o zakazani pridélovani IP adres nezna-
mym pocitactim identifikovanym podle MAC adresy. Zaroven jsou definovani
dva klienti a je jim pridélend stdld IP adresy podle prilohy

Pri bootovani systému pres sit ziskava klient ze serveru IP adresu. Po-
kud MAC adresa sitového rozhrani klienta je v tabulce DHCP serveru, klient
ziskava IP adresu a nacita obraz systému. V opacném ptipadé DHCP neode-
sila zddnou odpovédi a bootovani je ukoncéeno s chybovou hlaskou o vyprseni
casového limitu.

Po ziskéni obrazu se nacte systém piimo do prostredi webového prohlizece.

4.2.3 Okno prohlizece

Pro vytvoreni prostfedi prohlizece jsou pouzity stejné technologie jako u sa-
mostatného klienta, testovani prostredi probihé tedy zcela stejné jako v sekci
413
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4.2. Tenky klient a server

4.2.4 Simulace prolomeni prostredi

Testovani prolomeni ochran bylo testovano pomoci tiprav hlavniho ovladaciho
skriptu kioskSession, kterym se spousti celd relace.

Ukonceni grafického prostiedi

Ukoncenti je simulované odstranénim hlavni ovladaci smycky. Po vypnuti webo-
vého prohlizece jsou explicitné smazany vSechny soubory v domovské slozce
uzivatele a zaroven jsou ztraceny i vSechny ostatni zmény, protoze byly ukla-
dany pouze v RAM paméti pocitace. Nasledné je pocitac restartovan do vy-
choziho stavu bez naruseni bezpec¢nosti.

Ziskani shellu

Shell je ziskdn pomoci spusténi grafického termindlu v hlavnim ovladacim
skriptu. Omezeny uzivatel ma néasledné pravo zapisu pouze do své domovské
slozky, po ukonceni relace jsou vSechny soubory a slozky v domovské slozce
smazany.

Ziskani privilegovaného tctu

Ziskani privilegovaného uctu z béziciho systému neni témér mozné. Kromeé
implicitniho privilegovaného uétu root (ke kterému neni ale definovano heslo,
tudiz se nelze za néj prihlasit) zde neni zadny spravcovsky tcet, ktery by tyto
prava mél.

Pro dplnost ale budu predpokladat, ze byl z néjakého duvodu zalozen
spravcovsky ucet a uzivatel se dozvédél prihlasovaci iidaje. Pii pokusu o pfi-
hlédseni z omezeného tc¢tu za privilegovany icet pomoci ptrikazu su je pristup
odmitnut s chybou su: Permission denied. Druhou moznosti je vzdalené pri-
hléseni, ale na klientském pocitaci nebézi zadna sluzba pro vzdéleny pristup,
pripojeni tedy neni mozné. V implicitnim nastaveni tedy neni mozné témito
zpusoby ziskat kontrolu nad strojem.

4.2.5 Dohledovy systém Nagios

Do konfigura¢ni slozky /etc/nagios3/conf.d/ je pridan soubor kiosk.cfg,
jehoz obsah je v priloze Po restartu sluzby a prihlaseni do webové ad-
ministrace na adrese [127.0.0.1/nagios3| pomoci uzivatelského jména nagio-
sadmin a hesla definovaném pri instala¢nim procesu, lze sledovat definované
klienty a lokalni server.

V pripadé, ze se tenky klient stane nedostupnym, po péti nedspésnych
pokusech dostava administrator zpravu o nedostupnosti poc¢itace. V momenteé,
kdy je klient opét dostupny, administrator je znovu informovan pomoci zpravy.
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Nagios’

General

Home
Documentation

Current Status

Tactical Overview
Map
Hosts
Services
Host Groups
Summary
Grid
Service Groups
Summary
Grid
Problems
Services (Unhandled)
Hosts (Unhandled)
Network Outages
Quick Search:

Reports

Availability

Current Network Status

Last Updated: Mon Mar 23 15:08:15 CET 2015
Updated every 90 seconds

Magios® Core™ 3.5.1 - www nagios org
Logged in as nagiosadmin

Host Status Totals
Up Down Unreachable Pending

B o o] [

All Problems All Types

O

View Senice Status Detail For All Host Groups
View Status Overview For All Host Groups
View Status Summary For All Host Groups
View Status Grid For All Host Groups

Host Status Details For All Host Groups

Limit Results: 100+

Status
Informatior
PING OK -
Packet loss
E up 2015-03-23 15:04:35 0d Oh 3m30s  _ 0%, RTA =
46.38 ms
PING OK -
Packet loss
=0%, RTA=
0.37 ms
PING OK -
Packet loss
=0%, RTA=
0.06 ms

Host ## status ## LastCheck #%  Duration *#

kiosk1
kiosk2 5o

2015-03-23 15:056:05 0d Oh 4m &0s+

2015-03-23 15:06:22 0d 3h 5m 425

localhost o g up

Obréazek 4.1: Webové rozhrani systému Nagios po konfiguraci pro dva tenké
klienty
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KAPITOLA

Srovnani s existujicimi reSenimi

Vsechny nalezené zranitelnosti existujicich implementaci popisovanych v ka-
pitole [1] byly u mé implementace otestoviny a zadna z nich se v systému
neprojevila.

5.1 Rozsiritelnost

Nejveétsi problém vétsiny jiz existujicich feSeni je jejich velmi tézka rozsiritel-
nost nad rdmec mozného nastaveni. Rozsititelnost neni ale zcela nemozna i
diky open-source licenci u vsSech zde zminénych distribuci, je tedy mozné po
dikladném prostudovani zptisobu fungovani systém néjakym zptisobem rozsi-
Tit.

V mé implementaci u samostatného klienta je rozsititelnost resena po-
moci konvenéniho balickovaciho systému Linuxové distribuce. Administrator
se prihlasi bud pomoci SSH nebo docasnou tpravou bootovacich parametru
(priddnim klicového slova single), doinstaluje a nakonfiguruje potiebny soft-
ware a systém je po restartu zpét v moédu pouze s prohlizecem, ale s nové
doinstalovanym softwarem.

V pripadé tenkych klientt je rozsititelnost fesena stejnym zptsobem pouze
navic s nutnosti vytvoreni blokového zarizeni na serveru po provedeni udrzby.
Tenky klient po restartu nasledné automaticky nacita upraveny systém.

5.2 Licence

V pripadé distribuci Webconverger a Instant WebKiosk/UB je pro pouzivani
pokrocilych funkci vyzadovano zaplaceni urcitého licenéniho poplatku. Podle
aktudlniho ceniku [6] a [74] je cena stanovena na $100 ro¢né nebo $200 jedno-
razoveé pro jedno PC u Webconvergeru a €12.90 pro Instant WebKiosk/UB.
Porteus kiosk je v zakladu zdarma bez nutnosti placeni poplatki. Zpoplat-
nénd ¢ast systému jsou automatické aktualizace na novéjsi verze, za kterou je
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cena stanovena na $30—$36 za jednu stanici rocné podle celkového poctu
stanic (vice v [75]). Dalsi zpoplatnénou sluzbou je vytvareni uzptsobenych
instalaci podle [76], za tuto sluzbu je uétovan jednordzovy poplatek podle
naroc¢nosti pozadavki.

Mnou napsané skripty, které pretvareji klasickou distribuci na zabezpeceny
kiosk systémy, jsou licencovany podle GNU General Public License v3 bez
nutnosti platit jakykoliv poplatek za pouzivani.
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Zaver

Cilem mé prace bylo zmapovat existujici Linuxové systémy implementujici
lock-down systém, provést analyzu néstroju pro vytvoreni vlastniho feseni ta-
kového systému a provést jeho implementaci jak ve verzi pro samostatného
klienta, tak i pro tenké klienty se serverem. Vysledek implementace mély byt
také skripty, které automaticky nastavi systém a potfebné néastroje. Dale mélo
byt provedeno testovani funkénosti a nakonec srovnani s existujicimi imple-
mentacemi.

V prvni kapitole své prace jsem predstavil existujici Linuxové implemen-
tace se zamérenim na jejich funkce a princip fungovani. U kazdého systému
jsem také zanalyzoval zabezpeceni a vyhodnotil mozné zranitelnosti i s pii-
klady vyuziti téchto zranitelnosti a dopady na funkc¢nost systému.

Ve druhé kapitole jsem provedl vybér Linuxové distribuce z nékolika kan-
didatt na zakladé zpusobu distribuce novych verzi a délky podpory jednotli-
vych verzi. Podobny vybér jsem provedl i u webového prohlizece, zde ale vybér
probihal na zdkladé moznosti blokovani urcitych prvka prohlizece. Ve stejné
kapitole jsem také zanalyzoval rizné nastroje pro zabezpeceni systému a pred-
stavil technologie pro vytvoreni prostiedi tenkych klienti véetné dohledového
systému.

Ve treti kapitole jsem vyuzil poznatky z druhé kapitoly a popsal jsem
konkrétni nastaveni systému a vSech néastroju pro vytvoreni zabezpeceného
lock-down systému pro samostatného klienta i server s prostredim pro tenké
klienty. Z téchto nastaveni jsem také vytvoril skripty, které cely systém nasta-
vuji automaticky, pouze s nutnym interaktivnim vstupem od administratora.

Dalsi kapitola se vénovala testovani systému. Zde jsem otestoval nejdiive
funkénost samotnych skripti na instalaci systému podle urcéeného scénére.
Pri testovani zabezpeceni systému nebyla zjisténa metoda prolomeni hlavniho
zabezpecovaciho mechanismu, testovani bylo tedy nésledné provadéno simulaci
prolomeni jednotlivych ochran a jejich dopadi na systém.

V posledni kapitole bylo provedeno srovnani vlastniho feSeni s jiz existu-
jicimi implementacemi.
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ZAVER

Témito kroky jsem nejen splnil zadani své diplomové prace, ale také hlavni
ulohu své prace — vytvorit jednoduse rozsititelny zabezpeceny lock-down sys-
tém nezatizeny licen¢nimi (¢i jinymi) poplatky. Diky automatické instalaci
muze byt systém nastaven i neodbornikem na Linuxovy systém, ale na dru-
hou stranu expert mtize do automatického skriptu nahlédnout a upravit ho
podle svych specifickych potreb.

Jako moznost pro dalsi vyvoj této prace vidim ve vytvoreni grafického in-
stalatoru misto vyuziti textového rozhrani. Vytvoreni privétivéjsiho rozhrani
instalatoru ale mize na druhou stranu také znamenat zhorseni ¢itelnost samot-

vvvvvv
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PRILOHA A

Pouzité konfigurace a skripty

Listing A.1: skript /usr/local/bin/kill_browser.sh

#!/bin/bash

if [ ! —r /tmp/before.t ]; then
date +"%s" > /tmp/before.t
pkill —9 chromium
exit 0

fi

elapsedTime=$ (( ‘date +'%s"‘—‘cat /tmp/before.t‘))

if | $elapsedTime —gt 122 ]; then
pkill —9 chromium

fi

date +"%s" > /tmp/before.t

Listing A.2: Nastaveni politik Prohlizece Chromium

{

"AllowFileSelectionDialogs": false ,
"AllowOutdatedPlugins": true,
"AlternateErrorPagesEnabled ": true,
"AlwaysAuthorizePlugins ": true,
"AudioCaptureAllowed ": false |,
"AutoFillEnabled ": false ,
"BackgroundModeEnabled ": false ,
"BlockThirdPartyCookies": true,
"BookmarkBarEnabled ": false ,
"BuiltInDnsClientEnabled ": false ,
"CloudPrintProxyEnabled ": false ,
"CloudPrintSubmitEnabled ": false ,
"DefaultBrowserSettingEnabled ": true,
"DefaultCookiesSetting ": 1,
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"DefaultGeolocationSetting ": 2,
"DefaultImagesSetting ": 1,
"DefaultJavaScriptSetting": 1,
"DefaultNotificationsSetting ": 2,
"DefaultPopupsSetting ": 2,
"DefaultSearchProviderEnabled ": false ,
"DeveloperToolsDisabled": true,
"DeviceAllowNewUsers": false ,
"Disable3DAPIs": false |,
"DisablePluginFinder": true,
"DisableSafeBrowsingProceedAnyway ": true,
"DisableScreenshots ": true,

"DisableSpdy ": true,

"DisabledPlugins": ["Java", "Shockwave Flash"],
"DiskCacheDir": "/home/${user name}/Chrome_cache",
"DiskCacheSize": 104857600,
"DnsPrefetchingEnabled ": false ,
"DownloadDirectory ": "/home/${user name}/Downloads"
"EditBookmarksEnabled ": false ,
"EnabledPlugins ": ["Chrome PDF Viewer'"],
"ExtensionInstallBlacklist ": ["x"],
"FullscreenAllowed ": true,
"HideWebStorelcon": true,
"HomepagelsNewTabPage": false |,
"ImportBookmarks": false ,

"ImportHistory ": false ,

"ImportHomepage ": false ,
"ImportSavedPasswords ": false ,
"ImportSearchEngine ": false |,
"IncognitoModeAvailability ": 2,
"MetricsReportingEnabled ": false ,
"NativeMessagingUserLevelHosts ": false |,
"PasswordManagerAllowShowPasswords ": false |,
"PasswordManagerEnabled ": false |,
"PrintingEnabled ": false |,

"ProxyMode": "direct",
"RemoteAccessHostAllowClientPairing ": false
"RemoteAccessHostRequireTwoFactor": false |

"RestoreOnStartup ": 4,
"SafeBrowsingEnabled ": true,

"SavingBrowserHistoryDisabled ": true,
"SearchSuggestEnabled ": false ,
"ShowHomeButton": true,

"SigninAllowed ": false
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"SpellCheckServiceEnabled ": false |,
"SupervisedUserCreationEnabled ": false |,
"SyncDisabled ": true,

"TranslateEnabled ": false ,
"VideoCaptureAllowed ": false
"HomepageLocation": "http://katalog.cbvk.cz",

"RestoreOnStartupURLs": ["http://katalog.cbvk.cz"],

"URLBlacklist ": ["*"],

"URLWhitelist ": ["obalkyknih.cz", "katalog.cbvk.cz", "
cbvk.cz" ,"books.google.cz", "books.google.com", "

mojeid.cz" ]

Listing A.3: Piikazy pro nastaveni firewallu pro samostatného klienta

iptables —A OUTPUT —o lo —j ACCEPT

iptables —A OUTPUT —p icmp —icmp—type echo—reply —j
ACCEPT

iptables —A OUIPUT —p icmp —icmp—type echo—request —j
ACCEPT

iptables —A OUTPUT —t filter —p tcp ——dport http —j
ACCEPT

iptables —A OUTPUT —t filter —p tcp —dport 8080 —j
ACCEPT

iptables —A OUTPUT —t filter —p tcp ——dport 53 —j ACCEPT

iptables —A OUTPUT —t filter —p udp —dport 53 —j ACCEPT

iptables —A OUTPUT —t filter —p tcp —dport https —j
ACCEPT

iptables —A OUTPUT —t filter —p udp —dport https —j
ACCEPT

iptables —A OUTPUT —p tcp —sport 22 —n state —state
ESTABLISHED ,RELATED —j ACCEPT

iptables —A OUTPUT —o eth0 —m owner —uid—owner 0 —j
ACCEPT

iptables —A OUTPUT —o eth0 —m owner ——uid—owner guest —j
REJECT —reject —with icmp—host—prohibited

iptables —A INPUT —i lo —j ACCEPT

iptables —A INPUT —p icmp —icmp—type echo—request —j
ACCEPT

iptables —A INPUT —p icmp —icmp—type echo—reply —j
ACCEPT

iptables —A INPUT —p tcp —dport 22 —m state —state NEW
,ESTABLISHED —j ACCEPT
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iptables —A INPUT —m state —state RELATED,ESTABLISHED —
j ACCEPT

iptables —P INPUT DROP
iptables —P FORWARD DROP
iptables —P OUTPUT DROP

Listing A.4: Posloupnost ptikazi pro vytvoreni AuFS systému nad domovskou
slozkou

mkdir /tempFiles/home

mkdir —p /bkupRO/home

chmod 0700 /bkupRO/home

rsync —delete —archive /home/ /bkupRO/home/

rm —r /home/

mount —t aufs —o noauto,nosuid ,noexec ,nodev,br:/
tempFiles/home=rw:/bkupRO/home=ro ,udba=reval none /
home

Listing A.5: Skript grafického prostiedi SHOME/ .xsession

#!/bin /bash
LANG=cs CZ .UTF-8
setxkbmap cz
xset —dpms
xset s off
xautolock —secure —time 2 —locker /usr/local/bin/
kill browser.sh &
while true; do
sudo /usr/bin/rsync —qr —delete —archive /
bkupROSHOME,/ $HOME;/
sudo /usr/bin/rsync —qr —delete —archive —
exclude log /bkupRO/var/ /var/
sed —i ’'s/"exited_cleanly": false/"
exited cleanly": true/’ "$HOME/.config/
chromium/Default /Preferences”

sed —i ’s/"exit type': "Crashed'/"exit type': '
Normal"/’> "$HOME/.config /chromium/Default/
Preferences"

xmodmap —e "keycode 67 = 0x0000" #disables F1
used for Help
xsetroot —cursor_name left_ptr
chromium—browser —start —maximized
done
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Listing A.6: Obsah skript /etc/rc.local

mount /home

mount /var

mount —o remount,ro /

/usr/bin/rsync —qr —delete —archive /bkupRO/home/guest
/ /home/guest/

/usr/bin/rsync —qr —delete —archive —exclude log /
bkupRO/var/ /var/

service ssh restart

su — —s "/bin/bash" —c "startx' guest

reboot

exit 0

Listing A.7: Obsah souboru 1ts.conf obsahujici nastaveni pro LTSP klienty

[default |
LDM_AUTOLOGIN=TRUE
LDM_SESSION=nodm
SCREEN_07 = kiosk

DISABLE_GETTYS = True

Listing A.8: Obsah upraveného souboru /usr/share/ltsp/screen.d/kiosk
nastavujici relaci

#!/bin/sh

#

# The following script works for LTSP5.

#

# This software is licensed under the Gnu General Public
License.

# The full text of which can be found at http://www.LTSP
.org/license . txt

#

PATH=/bin :$PATH; export PATH
. /usr/share/ltsp /screen —x—common

export NODM XSESSION="/usr/share/ltsp/xinitrc /etc/X11/

Xsession"
export NODM X OPTIONS="${DISPLAY} vt$3{TTY} ${X ARGS} —br

"

[ —n "$2' ] && KIOSK_OPTIONS=$2
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KIOSK EXE="/usr/bin/chromium—browser —start—maximized"

if boolean_is_true "${KIOSK _DAEMON: —"False"}"; then
export XINITRC DAEMON="True"

fi

if [ —x /usr/share/ltsp/xinitrc |; then
xinitrc=/usr/share/ltsp/xinitrc

fi

KIOSKUSER=${KIOSKUSER: —"1tspkiosk "}

if [ —z "$(getent passwd ${KIOSKUSER})" |; then
# create a ltspkiosk wuser
adduser —no—create—home —disabled —password —gecos
.y, S${KIOSKUSER}
fi

# Create a tmpdir to be our homedir
TMPDIR=$ (mktemp —d /tmp /. kiosk XXXXXX)
chown ${KIOSKUSER} ${TMPDIR}

# Edit passwd homedir entry for programs that look it up
from there

sed —i —e "\ | ${KIOSKUSER} ’|s |[:]*\ (:[":]*\)$| $TMPDIR
"\1|’ /etc/passwd

# Change owner of $HOME/Downloads
mkdir ${TMPDIR}/Downloads
chown root:root ${TMPDIR}/Downloads

su — ${KIOSKUSER} —c 'XINITRC._DAEMON=$ {XINITRC DAEMON}
KIOSK. WM=${KIOSK. WM} xinit $xinitrc /usr/share/ltsp/
kioskSession ${KIOSK EXE} ${KIOSK_OPTIONS} — ${
DISPLAY} vt3{TTY} ${X ARGS} —br" >/dev/null

rm —rf ${TMPDIR}

Listing A.9: Obsah upraveného souboru /usr/share/ltsp/kioskSession
spoustéjici relaci

#!/bin /sh

KIOSK_EXE=$1
KIOSKHOME=/usr /local /share/ltspkiosk /home
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KIOSKSTARTUP=/usr /local /share/ltspkiosk /startup

KIOSKUSER=$ {KIOSKUSER: —"1tspkiosk "}
KIOSK. WME=$ {KIOSK. WM: —"/usr /sbin /nodm" }
KIOSK USER_STARTUP='"${HOME} /. kiosk—startup"

mkdir —p ${KIOSK USER STARTUP}

if [ —x "${KIOSK_WM}" |; then
In —s ${KIOSK WM} ${KIOSK USER STARTUP}/00— kiosk —wm
fi

# Copy a default homedir if present
if [ —d "${KIOSKHOME}" |; then

cp —r ${KIOSKHOME} /* ${KIOSKHOME}/.??« ${HOME}
fi

for file in ${KIOSKSTARTUP}/x ; do
if [ —f "${file}" ]; then
In —s "${file}’ '${KIOSK USER _STARTUP}/$(
basename ${file})"
fi

done
[ —n "${XAUTHORITY}" | && cp —a ${XAUTHORITY} ${HOME}

for i in ${KIOSK USER STARTUP}/+ : do
[ —x "${i}" ] && eval "${i}" &

done

which chromium—browser 1>/dev/null 2>&1 || {
ldm—dialog —message "Browser not found."
[ "SUSER" != "root" | && pkill —u $USER
exit 0

}

LANG=cs CZ.UTF-8
setxkbmap cz
xset —dpms
xset s~off
xautolock —secure —time 2 —locker /usr/local/bin/
kill browser.sh &
while true; do
emptyfolder=‘mktemp —d°*
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/usr/bin/rsync —qr —delete —archive —exclude
"Downloads’ "$emptyfolder /" "$SHOME/"

rm —rf $emptyfolder/

sed —i ’s/"maximized": false /"maximized": true/’
"$SHOME/ . config /chromium/Default /Preferences”

sed —i ’'s/"exited__cleanly": false/"
exited cleanly": true/’ "SHOME/.config/
chromium/Default /Preferences”

sed —i ’'s/"exit_type'": "Crashed"/"exit_type": '
Normal"/’ "$HOME/.config /chromium/Default/
Preferences"

xmodmap —e "keycode 67 = 0x0000" #disables F1
used for Help
xsetroot —cursor_name left_ptr

chromium—browser —start —maximized
done
[ "$USER" != "root" | && pkill —u $USER
exit O

Listing A.10: Ptiklad definujicich prikazi pro Nagios

define host{
name kiosk—client
notifications enabled 1
event handler enabled 1
flap__detection__enabled 1
failure_ prediction__enabled 1
process_ perf_data 1
retain_ status information 1
retain _nonstatus_ information 1

check_period 24x7

check interval 5

retry__interval 1

max_check attempts 10

check command check—host—alive
notification_ period workhours

notification interval 120
notification_options d,u,r
contact__groups admin

register 0 ; ITS
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}

define host{

use

host name
alias
address
hostgroups
contacts

}

define host{

use

host name
alias
address
hostgroups
contacts

kiosk—client
kioskl

Kiosk klient 1
192.168.56.101
kiosk—clients
nagiosadmin

kiosk—client
kiosk2

Kiosk klient 2
192.168.56.102
kiosk—clients
nagiosadmin

}

define contact{
contact name
service_notification_period
host_notification_period
service notification_ options
host_notification__options
service notification commands

nagiosadmin
24x7
24x7
w,u,c,T
d,r

notify —service —by—

email
host_notification_commands notify —host—by—email
alias Main Admin
email root@localhost
¥
define contactgroup{
contactgroup__name admin
alias Nagios Administrators
members nagiosadmin

}

define hostgroup{
hostgroup_name kiosk—clients
alias LTSP Kiosks
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Listing A.11: Ptikazy pro nastaveni firewallu pro server

# eth0 = External network (Internet connectivity)
# ethl = Internal network with thin clients

iptables —A OUTPUT —o lo —j ACCEPT

iptables —A OUTPUT —o ethl —j ACCEPT

iptables —A OUTPUT —p icmp —icmp—type echo—reply —j
ACCEPT

iptables —A OUTPUT —p icmp —icmp—type echo—request —j
ACCEPT

iptables —A OUTPUT —t filter —p tcp ——dport http —j
ACCEPT

iptables —A OUTPUT —t filter —p tcp —dport 8080 —j
ACCEPT

iptables —A OUTPUT —t filter —p tcp —dport 53 —j ACCEPT

iptables —A OUIPUT —t filter —p udp —dport 53 —j ACCEPT

iptables —A OUTPUT —t filter —p tcp —dport https —j
ACCEPT

iptables —A OUTPUT —t filter —p udp —dport https —j
ACCEPT

iptables —A OUTPUT —p tcp —sport 22 —n state —state
ESTABLISHED ,RELATED —j ACCEPT

iptables —A INPUT —i lo —j ACCEPT

iptables —A INPUT —i ethl —j ACCEPT

iptables —A INPUT —p icmp —icmp—type echo—request —j
ACCEPT

iptables —A INPUT —p icmp —icmp—type echo—reply —j
ACCEPT

iptables —A INPUT —p tcp —dport 22 —m state —state NEW
,ESTABLISHED —j ACCEPT

iptables —A INPUT —m state —state RELATED, ESTABLISHED —
j ACCEPT

iptables —A FORWARD —o0 ethO —i ethl —j ACCEPT

iptables —A FORWARD —o0 ethl —i ethO0 —m state ——state
RELATED, ESTABLISHED —j ACCEPT

iptables —table nat —append POSTROUTING ——jump
MASQUERADE —source 192.168.56.0/24
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iptables —P INPUT DROP
iptables —P FORWARD DROP
iptables —P OUTPUT DROP

Listing A.12: Nataveni DHCP v souboru /etc/1ltsp/dhcpd.conf

authoritative;

subnet 192.168.56.0 netmask 255.255.255.0 {

option domain-name "ltsp";

option domain—name—servers 192.168.0.1;

option broadcast—address 192.168.56.255;

option routers 192.168.56.1;

option subnet—mask 255.255.255.0;

option root—path "/opt/ltsp/i386";

if substring( option vendor—class—identifier , 0, 9 )
= "PXEClient" {
filename "/ltsp/i386/pxelinux.0";

} else {

filename "/ltsp/i386/nbi.img";

¥

pool {
max—lease —time 28800;
range 192.168.56.2 192.168.56.254;
deny unknown—clients ;

}

}
host kioskl {

hardware ethernet 08:00:27:EB:7E:CC;
fixed —address 192.168.56.101;
}
host kiosk2 {
hardware ethernet 08:00:27:28:7C:02;
fixed —address 192.168.56.102;
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PRILOHA B

Seznam tabulek

Tabulka B.1: Prepinace pro konfiguraci Kiosk rezimu v prohlizeci Opera

Prepinac Popis

kioskmode Spusti Operu v Kiosk rezimu

kioskbuttons Zobrazi hlavni panel a adresni radku v ce-
loobrazovkovém rezimu

kioskresetstation Néavrat na domovskou stranku po urcité
zadané dobé necinnosti uvedené v nasta-
veni{ "Go Home Time Out"(implicitné 30
vtefin)

nochangebuttons | Zakéze zménu tlacitek na hlavnim panelu

nocontextmenu Odstrani vsechna kontextovd menu

nodownload Zakaze stahovaci dialogy a nedovoli staho-
vani souboru

nokeys Zakaze vsechny klavesové zkratky

nomail Zakaze vestavéného e-mailového klienta a
chat

nomenu Zakéaze nabidky Opery (zaroven zakazuje
zménu filtri blokovanych stranek

nominmaxbuttons | Zakaze tlacitka minimalizovat, maximali-
zovat a zaviit

noprint Zakaze tlacéitko pro tisk

nosave Zakaze ukladdni soubort, stranek, ob-
razkl a odkazii z webovych stranek.

nowin Pfi startu necte uloZzenou relaci (pokud
existuje) a vzdy vytvari novou

resetonexit Pri ukonceni smaze vsechna osobni data
(historie, cookies a mezipamét)
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PRILOHA C

Seznam pouzitych zkratek

AMD Advanced Micro Devices,
API Application Program Interface,
APT Advanced Packaging Tool,
ASA Allmennaksjeselskap,

AuFS Another union File System,
CD Compact Disc,

CLI Command-line Interface,

CPU Central Processing Unit,
DHCP Dynamic Host Configuration Protocol,
DNS Domain Name System,

GB Gigabyte,

GHz Gigahertz,

GiB Gibibyte,

GID Group Identifier,

GNU GNU’s Not Unix!, [9]

GPL General Public License,
GPU Graphics Processor Unit,
GRUB GRand Unified Bootloader,
GUI Graphical User Interface,
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C. SEZNAM POUZITYCH ZKRATEK

HDD Hard Disk Drive,

HTTP Hypertext Transfer Protocol, [44]
HTTPS Hypertext Transfer Protocol Secure,
I/O Input/Output,

ICMP Internet Control Message Protocol,
Inc Incorporation,

IP Internet Protocol,

IPv4 Internet Protocol version 4,

MPL Mozilla Public License,

TUI Text-based Iser Interface, [

JSON JavaScript Object Notation,

LTD Private Limited Company,

LTS Long Term Support,

LTSP Linux Terminal Server Project,
MAC Media Access Control,

MB Megabyte, [29]

MHz Megahertz,

MiB Mebibyte, [A0]

NAT Network Address Translation,

NBD Network Block Device,

NFS Network File System, [4]

NIC Network Interface Controller,

PAE Physical Address Extension,

PAM Pluggable Authentication Module,
PC Personal Computer,

PCI Peripheral Component Interconnect,

PDF Portable Document Format,
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PPAPI Pepper Plugin API,

PXE Preboot Execution Environment,
RAM Random Access Memory, [7]
RDP Remote Desktop Protocol,
RFB Remote FrameBuffer,

RPM RPM Package Manager,

SSH Secure Shell,

TFTP Trivial File Transfer Protocol,
UI User Interface,

UID User Identifier,

URL Uniform Resource Locator,
USB Universal Serial Bus,

VNC Virtual Network Computing,

YaST Yet another Setup Tool,
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PRILOHA D

Obsah prilozeného CD

readme.tXE..ooviin i e struény popis obsahu CD

src

tscripts ............... zdrojové kédy skriptti a ukazkovych nastaveni
thesis .vvvvvviiiiiinnnnn. zdrojova forma préace ve formatu KITEX

L= v PP text prace

| thesis pAf L text prace ve formatu PDF
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