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Abstrakt

Podstatou této prace je analyzovat jiz existujici bezdratovou sit, posoudit
jejl kvality a nasledné navrhnout a implementovat mozné vylepseni. Duraz je
pritom kladen nejenom na zlepseni dostupnosti a kvality sluzby ve skolnim
aredlu, ale i na zvyseni tirovné zabezpeceni sité a zlepseni moznosti dohledu
a spravy sitovych zafizeni. Vysledné feseni nabidne uzivatelim moznost pfi-
pojeni k bezdratové siti s Sifrovanym prenosem dat a centrdlni autentizaci
integrovanou do stavajici autentizacni a autorizacni infrastruktury.

Klicova slova wifi, bezdratova sit, RADIUS, MikroTik, RouterBOARD,
optimalizace
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Abstract

The purpose of this thesis is to analyze an existing wireless network, measure
its quality and suggest possible improvements and then implement these where
appropriate. Improvements are not limited to wireless performance and cove-
rage only but they also focus on other areas such as encryption, monitoring
and network devices management. Final implemented solution offers a possi-
bility for users to connect to a broadcasted wireless network with encrypted
data transfer and central authentication mechanism which is integrated to a
current authentication and authorization infrastructure.

Keywords wifi, wireless network, RADIUS, MikroTik, RouterBOARD, op-
timization
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Uvod

O skole

Tato diplomova prace se vénuje bezdratové pocitacové siti na stfedni a vyssi
odborné skole s oficidlnim nazvem ,,Stfedni zdravotnicka skola a Vyssi odborné
gkola zdravotnickd, Ceské Budé&jovice, Husova 3“ — déle v textu uvadéna jen
jako ,8kola“. Tuto Skolu v aktudlnim Skolnim roéniku 2014/2015 navstévuje
priblizné 520 zakh a ptsobi zde celkem dohromady 73 pedagogickych a nepe-
dagogickych zaméstnancull].

Struktura prace

Strukturu této diplomova prace tvori teoreticka a prakticka cast. Nejprve se
v prvni (teoretické) ¢asti zabyvam popisem komunikacnich principi bezdré-
tovych siti urcenych pro pouziti v budovach a dale se pak zaobirdm rozborem
a popisem charakteristik a jevi, jez maji z ruznych pohleda vliv na kvalitu a
vykon bezdratovych siti. V dalsi ¢asti prace (praktické) se pak vénuji analyze
konkrétni existujici sité a navrhuji jeji mozna vylepseni a to s velkym ohledem
na mozné finan¢éni naklady a technické moznosti stavajicich prvka sitové in-
frastruktury. Vybrana mozné vylepseni nasledné realizuji, pficemz podstatnd
Cast prace se vénuje pravé implementaci navrzenych dprav a naslednému mé-
feni a testovani jejich vlivu. Je nutné uvést, ze v pribéhu feseni prace bylo
takrka vzdy nutné resit a implementovat soucasné nékolik zalezitosti z ruz-
nych oblasti, jejichz problematiku jsem se ale pro ucely lepsi prehlednosti a
struktury prace rozhodl rozdélit na nékolik ¢asti — napi. implementace VLAN,
uprava adresnich rozsahti IP sité, migrace DHCP sluzby atd. Zavér tohoto
dokumentu je vénovany zhodnoceni efektti a prinost realizovanych zmén a
nastinéni dalsich problematik k reseni.

Tématu analyzy, modifikaci a iprav bezdratovych siti se vénuji i nékteré spe-
cializované spole¢nosti a poskytuji tyto sluzby na komeréni bazi. Po prozkou-
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mani produktovych nabidek nékolika takovych spolec¢nosti je nutné konstato-
vat, Ze se i pfes podporu ze strany katedry pocitacovych systému pii fakulté
informacnich technologii a katedry pocitaci pri fakulté elektrotechnické ne-
mohu srovnavat pouzitym vybavenim se spole¢nostmi primo specializovanymi
na tuto problematiku. Piikladem je deklarované analyzovani vice nez 600 me-
trik bezdratové sité v nékolikamési¢nim obdobi spole¢nosti 7Signal[2].

Vyznam a pouziti Skolni bezdratové sité
Z4ci skoly maji moznost pripojit se k internetu prostfednictvim téchto pro-
stredkti:

e 4 terminalové stanice ve skolni knihovné béhem jeji provozni doby
e pocditade v ucebné vypocetni techniky

e bezdratova sit

Z uvedeného stru¢ného vyctu plyne, ze skolni bezdratova sit je na této skole
pro zédky nejvyznamnéjsim zpiisobem pfipojeni k internetu. Bezdratova sit
byla na skole vybudovina béhem letnich prazdnin v roce 2011 a v nezménéné
podobé funguje dosud. Vyznam piitomnosti moznosti ptripojeni k internetu
béhem denni{ vyuky resp. o prestavkych podporuje i prizkum provedeny CSU
v bieznu 2015 v CR v némz se uvadi, Ze ,téméF vSichni studenti starsi 16let
pouzivaji internet, pouze 3 studenti z tisicovky internet nepouzivaji“[3]. Pfi-
pojeni k internetu se tak stava ¢im dal vice neodloucitelnym prvkem Zzivota
dnesnich skolaki.

Vzhledem k tomu, zZe je tato prace velmi silné implmentacné zamétena, tak
bych jesté na zavér dvodni ¢asti rdd upozornil na obsah pfilozeného dato-
vého nosice, kde prikladam nakresy, vystupy z méreni, konfigurace, vytvorené
skripty, logy, snimky z implementace, dokumentaci nékterych postupi, snimky
obrazovek nebo jejich vyrezy, vlastni porizené fotografie a dalsi souvisejici ma-
teridly, na které se v textu prace odkazuji.

Vétsina analytickych a implementacnich praci na stavajici bezdratové siti pro-
bihala za bézného provozu skoly s vyjimkou nékolika zasadnich konfigura¢nich
krokti a v praci popsaného syntetického testu se zapijcenymi skolnimi laptopy.



KAPITOLA

Analyza problematiky a
prostredi

1.1 Teoreticka cast

1.1.1 Komunikac¢ni standardy a teorie komunikace

Komunikac¢ni standardy

Nejznaméjsi a celosvétoveé nejrozsirenéjsi sadou komunikacnich standardd pro
pripojeni standardnich uzivatelskych zafizeni jakymi jsou napt. mobilni tele-
fony, tablety, prenosné pocitace k pocitacové siti resp. internetu pomoci bez-
dratovych technologii je rodina standardi s nidzvem IEEE 802.11. V takto
oznacené skupiné nalezneme sadu protokoli jednak téch, jenz se zabyvaji pri-
stupem ke sdilenému médiu a rovnéz také téch, jenz specifikuji operace a vy-
uziti samotné fyzické vrstvy. Struktura uvedeného nazvu se skldda ze zkratky
instituce zajistujici sdruzeni védct a inzenyri ve vybranych oblastech elektro-
niky, telekomunikaci a pocitaci. Tato instituce se sidlem v USA vznikla slou-
¢enim 2 organizaci 1.ledna 1963 a jejim zamérem je sdruzovat profesionaly
vybranych oblasti, usnadnovat vzajemnou komunikaci, porddat konference,
vydavat vyzkumné ¢lanky a podilet se na definici prumyslovych standardi. [4]
Zde se opét dostavame ke skupiné standardu 802, kterd se vénuje mistnim
(pripadné méstskym) sitim s proménnou velikosti prenasenych datovych jed-
notek — paketli a zaméfuje se pritom na spodni 2 vrstvy 7vrstvého ISO/OSI
sitového modelu — fyzickou a linkovou. Druhou zminénou vrstvu — linkovou
pak rozdéluje na 2 diléi podvrstvy — MAC a LLC.

Podskupinou skupiny 802 je mimo jiné skupina s ¢islem 11, kterda bude
pro nasledujici text nejpodstatnéjsi a jenz se vénuje pravé lokalnim bezdra-
tovym sitim - odtud tedy vyse uvedeny cely nazev standardu IEEE 802.11.
Zamérime-li se pouze na skupinu standarda 802.11, pak zjistime, ze existuje
dalsi ¢lenéni utvorené pridanim pismene (pfipadné i vice pismen) za ¢islo 11.

3



1. ANALYZA PROBLEMATIKY A PROSTREDI

Tabulka 1.1: Srovnéni standardt skupiny 802.11

| 802.11a | 802.11b | 802.11g | 802.11n |
Datum schvéaleni 1997/07 | 1997/07 2003/06 2009/10
Max. pt. rychlost | 54 Mbps | 11 Mbps 54 Mbps 600 Mbps
Modulace OFDM | CCK CCK CCK
DSSS DSSS DSSS
OFDM OFDM
Frekven¢ni pasmo | 5 GHz | 2,4 GHz 2,4 GHz 2,4 nebo 5
GHz
Sirka kanélu 20 MHz | 20 MHz 20 MHz 20 nebo 40
MHz

Pocinaje tak abecedné standardem 802.11a se konecné dostavame ke srovnéni
komunikacnich standardu, jez lze pouzit pro komunikaci v lokdlnich siti.

Tabulka [5] obsahuje zakladni charakteristiky jednotlivych standardu pro
srovnani. Uvedenou hodnotou 20MHz v tabulce u sitky prenosového kandlu
se jesté budu v préaci dale zabyvat.

Jak lze pozorovat z dat v tabulce pivodnimi standardy byly 802.11a a
802.11b. Ty se lisily nejen pouzitym rozsahem frekvenci ale i modulaci a ma-
ximalni prenosovou rychlosti. I pres lepsi parametry standardu 802.11a doslo
z pocatku k rychlejsimu rozsifeni a vyrobé zarizeni s podporou standardu
802.11b. Na tento standard pozdéji (v roce 2003) bylo navézdno standar-
dem 802.11g. Ten zachovaval zpétnou kompatibilitu zarizeni s 802.11b a za-
roven rozsitoval o pouziti modulace OFDM na stejnych vysilacich frekven-
cich/kandlech.

Standard 802.11n pak rozsifuje obé zakladni vétve (a, b/g) o moznost pou-
ziti vice anténnich vstupl a vystupu na strané prijimace a vysilace, rozsiteni
pouzivaného frekven¢niho pasma a moznost zvétseni sitky kanalu. Ve vysledku
tak lze dosdhnout navysSeni maximdalni teoretické prenosové rychlosti na teo-
retickou hodnotu 600 Mbps.

Komunikace v bezdratovych sitich

Zakladni c¢lenéni bezdratovych siti rozdélujeme podle typu infrastruktury za-
castnénych komunikujicich zarizeni. V pripadé tzv. ,ad-hoc* siti komunikuji
kazda 2 zarizeni spolu napiimo, zatimco u siti typu ,infrastructure” je v siti
kromé pocitactu (obecné jakékoliv uzivatelské zarizeni) pritomny dalsi prvek
pojmenovany jako AP — | pristupovy bod*. Tento prvek je duilezitym komuni-
ka¢nim uzlem, nebot zprostiedkovava veskerou komunikaci mezi jednotlivymi
sitovymi zarizenimi. V pripadé, ze je AP pripojen pomoci dalsiho rozhrani

4



1.1. Teoreticka ¢ast

(napr. ethernet) s dalsi sitovou infrastrukturou, muze zprostredkovavat bez-
dratovym zafizenim, s nimiz komunikuje, komunikaci i s touto infrastruktu-
rou. Pristupové body zpravidla (pokud neni vypnuto) periodicky v nastave-
ném intervalu vysilaji specifické ramce — tzv. ,beacon frames“ pomoci nichz
informuji uzivatelska zarizeni v okoli o své pritomnosti a zédkladnich sitovych
parametrech a predevsim ndzvu sité — SSID.[0]

Pred zahajenim samotné komunikace mezi sitovym zafizenim a pristupovym
bodem musi tspésné probéhnout pripojovaci proces. Ten se sestava z autenti-
zace a asociace[7]. Nejprve je zafizeni, jenz se chce pripojit k bezdratové siti
pomoci konkrétniho pristupového bodu ve stavu, kdy je neautentizované a
neasociované.

1. V prvnim kroku vysle zafizeni tzv. ,probe request“ bud se zadanou ci-
lovou adresou na 2.vrstvé nebo na broadcastovou adresu (tj. rimec bude
zpracovan vSemi AP, jez rdmec zachyti) a se svoji nastavenou zdrojovou
adresou. V tomto ramci zafizeni deklaruje podporované a konfigurované
komunikacni rychlosti.

2. Pristupovy bod pfip. body, jez obdrzely rdmec vyslany v predchozim
kroku zkontroluji, zda méa konfigurovanou kompatibilni sadu prenoso-
vych rychlosti a odesle pivodnimu odesilateli odpovéd oznacovanou jako
,probe response*.

3. Sitové zarizeni, které se chce pripojit k bezdratové siti, po prijeti “probe
response” zkontroluje kompatibilitu parametri a odesle pristupovému
bodu ramec s priznakem zidosti o autentizaci. Konkrétné se do pole
autentizac¢ni sekvence nastavi hodnota 0x0001.

4. Pristupovy bod po obdrzeni ramce nesouciho zadost o autentizaci ode-
silajici stanice bud odpovi s autentizacni sekvenci = 0x0002 v pripadé,
kdy je zabezpeceni nastaveni do tzv. ,Open“ rezimu nebo paklize je
pristupovy bod konfigurovan pro autentizaci typu ,Shared*, néasleduje
odeslani challenge“ vyzvy stanici, kterd pokud vlastni spravny klic,
odesle pristupovému bodu zpét spravné zakdédovany tetézec. Na tomto
popsaném mechanismu s odeslanim vyzvy pracuje princip ,,zabezpeceni“

WEP.

5. Stanice zadajici o pripojeni po obdrzeni potvrzovaciho autentizac¢niho
ramce odesle ramec s zaddosti o asociaci. Tento asociacni rdmec obsahuje
mimo vybrany typ Sifrovani (pokud je toto mozné) také informace, jez
se lisi v zavislosti na typu pouzitého standardu 802.11.

6. V poslednim kroku tohoto procesu odpovidé vysila¢ na prijatou zadost
o0 asociaci. Spojeni mezi AP a zafizenim je sestaveno a obé strany mohou
zahdajit prenos dat.



1. ANALYZA PROBLEMATIKY A PROSTREDI

Po dspésné autentizaci a asociaci mtze byt zahdjena obousmérnd komuni-
kace mezi uzivatelskym zafizenim a pristupovym bodem. Bezdratova zatrizeni
standarda 802.11 implementuji verzi pristupové metody CSMA ke sdilenému
médiu s ndzvem CSMA/CA - Carrier Sense Multiple Access / Collision Avoi-
dance. Tento mechanismus (protokol) operuje na 2.vrstvé ISO/OSI modelu.[g]
Jedna se o mechanismus rizeni pristupu ke komunika¢nimu médiu se snahou
o vyhnut{ se kolizim narozdil od metody CSMA /CD (pouzivané napt. u IEEE
802.3), kdy se sitova zafizeni nesnazi proaktivné kolizim zabranit. Namisto
toho kolize na médiu pouze detekuji a az nasledné reaguji. Kolize na mé-
diu zpusobuji defekt prenasenych informaci a nemoznosti jejich prijmu nebo
prijmu v poskozené podobé na strané prijemce. Béhem pfenosu museji byt
poskozené ramce nasledné znovu preneseny, coz zvysuje latenci komunikace a
snizuje datovou propustnost spoje.

Sitova zarizeni standardu IEEE 802.11 nejsou schopna souc¢asného prenosu
dat a detekce provozu na daném frekvencnim rozsahu, proto musi pred za-
héjenim prenosu na vybraném komunikac¢nim kanalu naslouchat, zda v okoli
neprobiha ptenos nékoho jiného, s nimz by mohl odesilatelovy datové ramce
po spusténi prenosu kolidovat. V pripadé dspésného doruceni ramce je pri-
jemcem emitovan maly potvrzovaci ACK ramec pro odesilatele. V pripadeé, ze
odesilatel neobdrzi potvrzovaci rdmec béhem definovaného ¢asového intervalu,
je puvodni nepotvrzeny datovy ramec odesilatelem znovu odeslan.

Metoda naslouchani a pristupu k médiu v rdmci protokolu CSMA /CA se
oznacuje zkratkou DCF (Distributed Coordination Function) a skldda ze né-
kolika ¢asti.[8] Zakladni ¢dst definuje naslouchdni na médiu za ticelem detekce
ciztho prenosu a specifikuje napi. ¢asovy interval, po jehoz trvani zarizeni
odlozi ptipravené ramce k odeslani pted opétovnym pokusem. Rozsifeni pak
obsahuje pristupovou metodu RTS/CTS, jejiz popisu se vénuji dale v préaci v
souvislosti s vlivem kolizi na kvalitu bezdratové sité.

1.1.2 Faktory ovliviiujici vykon a kvalitu bezdratové sité

Antény

Anténa je upraveny vodi¢, sestrojeny za ucelem prenosu radiového signalu.
K tomu dochazi za premény elektrické energie na elektromagnetické viny a
naopak. Kazdéd anténa muize uz z principu fungovat jako vysilac¢ i jako pfijimac.

Antény délime na zakladé mnoha parametri do raznych kategorii. Pro acely
této prace se budu zabyvat pouze anténami uréenymi pro prenos WiFi signalu
a pouze zakladnimi parametry, mezi néz patii:

e zisk
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e smérova charakteristika

e polarizace

Volba antény se velkou mérou promitd do vysledného pokryti bezdrato-
vym signdlem. Zalezi pritom zejména na jejim tvaru a velikosti. V riznych
situacich a podminkach proto volime rozdilné typy antén. Zakladni rozdé-
leni antén tvori 2 kategorie - smérové a vSesmérové. U vSesmérovych antén
je signdl sifen rovnomérné vsemi sméry v horizontalni roviné a jen v omeze-
ném uthlu ve vertikalni roviné - typicky cca 30°az 40°. Hodnota tohoto thlu
u konkrétni antény se definuje tak, ze v tomto tthlu naméiime poloviéni vy-
zafeny vykon oproti ihlu 0°tzn. rozdil 3dB. Naopak smérové antény maji (v
zévislosti na konstrukénim provedeni) vyzatrovaci tihel zpravidla velmi ome-
zeny v obou zminénych rovindch. Smérové antény maji praktické vyuziti pri
budovani spoju Point-To-Point, naopak vSesmérové antény se pouzivaji takrka
vyhradné u Point-To-Multipoint sitovych architektur. Typicky nalezneme vse-
smeérové antény u bezdratovych pristupovych bodi a smérové antény pak na
strané klienti, ktef{ se do sité pripojuji.

Z vyse uvedeného vyplyva, ze je pri planovani pokryti prostoru radiovym
signdlem volba antény velmi diilezita a stejné tak tomu je i pti pouziti vice kust
antén a jejich rozmisténi v prostoru. Typicky u vSesmérovych antén je tieba
brat v potaz smérovou charakteristiku jejich vysilani. V patrovych budovych
se antény umistuji zpravidla tak, aby se signal sitil po patfe a nikoliv budovou
svisle. Je to tak efektivnéjsi z hlediska Sifeni a ztrat (za predpokladu, ze zdi
jsou tenci a z 1épe prostupného materialu nez stropni konstrukee). Dulezité je
pocitat s jevem, kdy se tvori hluchd mista nad (a pod) anténou vlivem jejiho
konstrukéniho feseni a vyzarovaci charakteristiky. Pokud se s touto vlastnosti
nepoc¢ita, mohou vzniknout problémy s nedostatecnym pokrytim. Slozitost
ukolu planovani rozmisténi vysilacich jednotek nartsta s ¢lenitost{ terénu nebo
budov a v nich pouzitych stavebnich materialech a konstrukei.

Jako zaludna se jevi i problematika pouzivanych antén v dnesnich mobilnich
telefonech - smartphonech. Vyrobci jsou nuceni s ohledem na design a rozméry
findlniho vyrobku vymyslet sofistikované konstrukce pro anténni systémy. Pti
nedostatecném otestovani vysledného reseni pak mutze dochazet ke kuriéznim
problémtm jako napr. u vyrobce Apple a konkrétné produktu iPhone 4, kdy
uzivatelé ztraceli mobilni signal pfi sevieni telefonu dlani tak nesikovné, zZe
doslo k propojeni dvou ¢asti antény.[9] V tomto pripadé byla ovlivnéna anténa
pro prijem mobilniho signalu, ale totéz muze platit i pro bezdritové prenosy
ve wifi sitich. Svou roli pfi komunikaci ve wifi sitich prostfednictvim mobilniho
telefonu pak ur¢ité ma i zptsob a poloha, v jaké jej pfi pouzivani drzime. A
tak by méli napriklad ndvrhaii bezdratovych VOIP zarizeni pocitat s horsim
prijmem signalu resp. vyssim ttlumem pri pfilozeni zaftizeni k hlaveé.
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Volba vysilacich kanalt

Mezi zakladni tkony pii tvorbé a konfiguraci nové budované sité by meélo
urcité patrit spravné rozmisténi vysilacich kandlt mezi spravované pristupové
body takovym zptsobem, aby se zadné dva vysilace v prostoru neptekryvaly
pouzitym rozsahem vysilacich frekvenci.

V Ceské republice je podle aktualni platné legislativy mozné vysilat podle
specifikovanych podminek na frekvencich od 2400 MHz do 2483,5 MHz[10)].
Tento interval odpovidé frekvenénimu rozsahu pro kanaly 1 az 13.

1 2 3 4 5 6 7 8 9 10 1" 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2.484 Center Frequency

22 MHz

Obrazek 1.1: Grafické zndzornéni presaht kanali v pasmu 2,4GHz

Modula¢ni schéma standardu 802.11g je, jak uz jsem se v praci vyse zmi-
nil, OFDM a pri radiové komunikaci se vyuziva podstatné vétsi interval, nez
je vzdédlenost mezi jednotlivymi kandly - obrazek [I.I} V piipadé uvedeného
standardu 802.11g je prenosu vyhrazeno pasmo Siroké 22MHz. Z tohoto roz-
sahu je 20MHz efektivné vyuzité pasmo a zbyvajici 2MHz pak tvori takzvané
ochranné pasmo (resp. po jednom MHz na kazdém konci intervalu), které v
praxi neni vyuzito a slouzi k oddéleni 2 Sirsich sousednich frekvenénich pasem
za ucelem zabranéni mozného vzijemného ruseni. [11]

Abychom zajistili, Ze se nebude v pokryvaném prostoru radiovym signdlem
vyskytovat ruseni vzniklé pouzivanim prekryvajicich se frekvencénich péasem,
musime na téch vysilacich, u kterych se radiusy jejich dosahu prekryvaji (sou-
sedni vysilace), nastavit pouzivani takovych kanéli, aby se skute¢né pouzivané
frekvenéni rozsahy viubec neprekryvaly. Takovou vlastnost u 802.11b/g posky-
tuje kombinace kandlu 1,6 a 11, jak 1ze pozorovat na obrézk [12].

Moznosti roamingu

Velmi vyznamnym faktorem u rozsahlejsich siti, ktery ovliviiuje zejména uzi-
vatelské pohodli z pouzivani bezdratového pripojeni, je mechanismus nazyvany
jako ,roaming*“. Podstata tohoto mechanismu spoc¢iva v tom, ze pripojeni kli-
enti se automaticky prepinaji mezi jednotlivymi pristupovymi body bez nut-
nosti jakéhokoliv uzivatelského zasahu spolu s tim, jak se klientské bezdratové
zarizeni pohybuje po pokrytém prostiedi.

8
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Druhy roamingu bychom mohli jesté rozdélit na ty pripady resp. konfigu-
race, kdy je prepojeni klienta z jednoho na druhy ptistupovy bod fizeno ,siti“
a klienta si pristupové body defacto predaji a na pripady, kdy je prepojeni
na jiny pristupovy bod inicializovano na strané klienta. Ve druhém pripadé
0 sobé dva dotycné pristupové body dokonce ani nemuseji ,,védét“, ale nao-
pak v prvnim pripadé je tfeba spolupraci zajistit pomoci tzv. controllert. To
jsou sifové prvky, které jak jiz plyne z jejich ndzvu maji na starost on—line
optimalizaci vysilacich parametri na ptistupovych bodech, spravu a roaming
bezdratovych uzivateli a pripadné se zapojuji i do autentizacniho procesu.

Nejhorsi variantou (pokud nejde o zameér) je situace, kdy uzivateli s pre-
nosnym sifovym zafizenim po premisténi v ramci néjakého pokrytého areilu
dramaticky poklesne troven signalu, ale nedojde k automatickému prepojeni
na mnohem blizsi a z hlediska kvality spojeni vyhodnéjsi pristupovy bod. Tyto
situace zhorsuji v ocich uzivatelti dojem z kvality bezdratové sité a jejich di-
vodem miuze byt, ze klientské zafizeni nevi, ze blizsi pristupovy bod patii do
stejné sité napiiklad protoze ma nakonfiguroviano vysilani jiného SSID. Ani
sjednoceny nazev siti ale nemusi zarucit, ze k vyse popsané situaci nedojde,
protoze v sitich, kde neni pouzit protokol pro pfepojeni, je roaming (do doby
nez klientské zarizeni ,ztrati“ signal aplné nebo je v dusledku nizké kvality
toto spojeni pristupovym bodem ukonceno) fizen z klientského zatizeni. Uzi-
vatel ma alespon zpravidla moznost prostrednictvim konfigura¢niho rozhrani
OS upravit v ovladacich miru agresivity s jakou se bude jeho sitova karta pte-
pojovat z jedné sité na druhou. Mozna ukazka, jak takova konfigurace vypada,
se nachazi na obrazku [[.2]

Property: Value:

802 11n Channel Width for band 2.4 5. Highest ﬂ
202.11n Mode T Lowest

Ad Hoc Channel 802.11b/g 2 Mediumdow

Ad Hoc Qa5 Mode
Bluetooth(F) AMP

Fat Channel Intolerant
Miced Mode Protection

3. Medium

Roaming AQOressivensss
Transmit Power
Wirgless Mode

Obrazek 1.2: Konfigurace agresivity roamingu na klientském zatizeni

Vyuziti vysilaciho ¢asu

V bezdratovych siti jsou data zapouzdrena do ramcu, jez jsou pak mezi jed-
notlivymi bezdratovymi prvky prenaseny. Mimo prenosu ramcu s uzite¢nymi
daty vyssich protokolu je ale potfeba prenaset i ramce s kontrolnimi a ridi-
cimi zpravami. Kontrolni zpravy nenesou zadny tzv. payload a protoze musi

9
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byt zachytitelné vsemi stanicemi, jsou vysilany na tzv. ,basic rates“ neboli
zékladnich ptrenosovych rychlostech. Vysildni téchto zprav zaméstnava vysi-
la¢ na tkor vysilani ramct s daty a snizuje se tak maximalni mozné vyuziti
bezdratové sité k prenosu uziteénych dat a tim klesa i jeji kvalita. Do dalsi
skupiny tzv. ridicich zprav patii mimo jiné autentizacni, asocia¢ni zpravy a
jejich analogické protiklady. Dale pak beacon a probe ramce, jejichz vyznam
jsem jiz rozebral vyse v praci.

7 vyse uvedeného vyplyva, ze by mélo byt snahou kazdého spravce bezdra-
tové sité jeji nastaveni tak, aby nedochazelo ke zbytecné castym prenostim
ramcl s ,neuzivatelskymi®“ daty. Piikladem je pouziti vice SSID na jednom
fyzickém rozhrani bez prodlouzeni ¢asového intervalu vysilani beacon ramct,
coz muze mit za nasledek znacné snizeni uziteéné vyuzitelného vysilaciho casu.

Pouzité komunikacni rychlosti

Kvalita prenosovych parametri mezi klientskym zarizenim a pristupovym bo-
dem se odviji mimo jiné i od aktualné pouzivané komunikac¢ni rychlosti neboli
tzv. ,data rates“, rozliSujeme pfitom rychlosti ve sméru pfichozim - Rx a
odchozim - Tx. Kazdy ze standardi 802.11a/b/g/n obsahuje sadu preddefino-
vanych komunikacnich rychlosti, jejichz podpora a pouziti je také pfedmétem
vyjednavani béhem procesu pripojovani klientského zafizeni k pristupovému
bodu.

V praxi se urcuje aktualni komunikac¢ni rychlost na zakladé vypoctu vycha-
zejicich minimalné z téchto faktoru:

e vzdalenost mezi sitovymi zafizenimi
e mira ztratovosti a kolizi pri prenosu dat

e uroven kvality prijimaného signalu a ruseni

Komunikaéni rychlosti se v ¢ase mohou ménit. Jejich hodnota pritom pred-
stavuje pro dany smér komunikace v danou chvili teoretickou maximélni rych-
lost. Zménou komunikacni ryhlosti tak dochézi k pfimému ovlivnéni kvality
sité z pohledu pripojenych uzivateld a maximalni teoretické rychlosti datového
prenosu.

Podpora zastaralych zarizeni

Zachovani podpory klientskych sitovych zatrizeni starsiho data vyroby s sebou
muze v praxi nést uskali, v podobé nejen nemoznosti pouziti modernéjsich
a tim padem zpravidla vykonnéjsich protokoli a standardid, ale i zhorSeni
vykonu.

10
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Napriklad zafizeni podporujici pouze standard 802.11b pouzivaji k prenosu
modulaci DSSS spolu s kompresnim mechanismem CCK. Standard 802.11g
prinasi v rdmci modulace OFDM vyhodu v moznostech ¢astecné adaptace na
ruseni pomoci dynamického vyrazeni zarusenych prenosovych frekvenci z po-
uzivani, dynamické alokace kanali pro vyuziti k odesilani a prijmu a pomaha
minimalizovat efekt odrazu rddiového signalu na prijmu. [13]

Povolime-li na rozhrani pristupového bodu pouziti standardu 802.11b, do-
jde po pripojeni prvniho 802.11b zafizeni k plosnému poklesu vykonnosti v
disledku toho, ze vSechny prenosy resp. jejich hlavicky museji byt prenaseny
za pomoci CCK. Déje se tak z diivodu zachovani funkce CSMA /CA. V kazdém
pripadé ma podpora tzv. ,legacy* zarizeni za efekt snizeni kvality sité.[13]

Kolize na médiu

Kolize je efekt, kdy dojde pri prenosu k poruse ramce a prijemce tak neo-
desle odesilateli ACK potvrzeni, ktery ma naopak signalizovat jeho tispésné
prijeti. Fragmentaci ramcii rozumime jejich déleni na mensi ¢asti, které jsou
nasledné preneseny k prijemci a zde znovu poskladany do puvodni podoby. V
pripadé komunikace v zaruseném prostredi dosahuji takto upravené (mensi)
ramce veétsi pravdépodobnosti tspésného prenosu, ponévadz Cas potrebny na
jejich prenos je kratsi. Nevyhodou tohoto procesu muze byt vyssi vypocetni
naroc¢nost nez pri prenosu stejného datového objemu bez vyuziti fragmentace
a zvysend latence komunikace v disledku nutnosti odeslani vice ramct s po-
tfebnou rezii.

Nastaveni optimalni velikosti fragmentace se u bezdratovych siti muze lisit.
P¥i uréovani velikosti fragment bychom méli brat v vahu zejména (relativni)
mnozstvi kolizi, ke kterym prirozené dochazi. Zmensovanim fragmenti bychom
méli pozorovat zmensujici se pocet kolizi a tedy vyssi tispéSnost prenosu.

Fragmentace ramct nemuze Uplné zbavit bezdratové sité kolizi a zvlasté ne
v pripadé tzv. ,hidden node* problému - problému skrytého vysilace. Schéma
tohoto problému je zndzornéno na obrazku [I.3] Pfistupovy bod B komunikuje
s klientskymi zatizenimi A,C. Tato zafizeni sice mohou komunikovat s piistu-
povym bodem, ale k problému dochazi tehdy, kdyz chtéji tato zafizeni komu-
nikovat s pristupovym bodem soucasné. K tomu muze snadno dojit, protoze
tato zarizeni nejsou schopna (vlivem napt. veliké vzdalenosti nebo ttlumu sig-
nalu) zachytit vysilany provoz vysilany zarizenim na, z jejich pohledu, opa¢né
strané.

Tyto pripady lze ¢astecné tesit rozsitenim standardu 802.11 - protokolem
RTS/CTS. Protokol RTS/CTS pomahd snizovat pocet kolizi rdmci na sdi-
leném médiu tim, Ze implementuje do komunikace 2 bezdratovych stanic

11



1. ANALYZA PROBLEMATIKY A PROSTREDI

Obréazek 1.3: Ilustraéni obrdzek demonstrujici problém skrytého uzlu[14]

RTS/CTS handshake. Tento handshake se navazuje pied odeslanim ramce
(typicky vétsiho, nez zadand nakonfigurovand hodnota) a az teprve po jeho
uspésném dokonceni odesilatel zacne s vysilanim pripravenych dat. Princip to-
hoto mechanismu tak spociva jednak v potvrzeni odesilateli, Zze muze zahdjit
prenos dat. Ale protoze je komunikaéni médium sdilené, je handshake, jenz
se sestava z malych ramct, zachycen i dalsimi stanicemi, nez jenom puvod-
nim adresdtem. Odesilatel tak nejenom pfijetim rdmce CTS (Clear To Send)
dostava od protistrany informaci, zZe jsou jeho data u prijemce ocekavana ke
zpracovani, ale zaroven je to i informace pro dalsi stanice v okoli, Ze maji jesté
pozdrzet sva data k odeslani (pokud néjaké mély), protoze je velkd pravde-
podobnost, ze bude prijemce v danou chvili zaneprazdnén pfijimanim dat od
strany, se kterou provedl handshake.

Vzhledem k rezii RTS/CTS protokolu se zpravidla neprovadi handshake
automaticky u vSech prenasenych ramcu, ale az od urcité nastavené velikosti
ramce. Idedlni nastaveni pro danou bezdratovou sit tak vychazi z kompromisu,
kdy je vyhodnéjsi rychleji odeslat mensi rdmce s tim rizikem, ze protistrana
nebo vyuzivané médium muze byt plné zarusené jinymi komunikacemi a na
druhé strané solidni jistotou doruceni. Tu se vyplati mit naptiklad u vétsich
ramcud, kdy by opakovany prenos zabral casovy interval delsi, nez by bylo
provedeni RT'S/CTS handshake.

Fragmentace u standardu 802.11 se vztahuje pouze na rdmce s unicastovou
adresou prijemce. Nefragmentuji se tak ramce adresované na vsechny stanice
v okoli (napf. beacon ramce). [15]

Agregace je naopak proces, kdy se vice ramcu pred odesldnim slozi do jed-
noho. Na tomto principu pracuje tzv. block acknowledgement (BA) mecha-
nismus, kdy neni odesilano potvrzeni pro kazdy prijaty ramec zvlast. Misto
toho je odeslan jeden BA rdamec s bitmapou, ve které je vzdy uvedeno pora-
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dové ¢islo potvrzovaného ramce (a piipadné i jeho segmentu) v bitové formé
a informace o uspéchu/nedspéchu doruceni diive odeslaného ramce.[16]

QoS mechanismus

Mechanismus QoS slouzi k prioritizaci kritického sitového provozu za tcelem
zachovani urcité arovné kvality vybranych (sifovych) sluzeb. Sitovy provoz je
pri zpracovani na vstupu do hrani¢niho sifového prvku zatrazen do kategorie
(fronty) dle prednastavenych pravidel a nasledné oznackovan. Znackou se v
tomto piipadé rozumi nastaveni ¢iselné hodnoty ve vyhrazeném a definova-
ném poli hlavicky pro tyto ucely. Priichod resp. prioritu zpracovani sitovou
infrastrukturou takto ,oznackovaného“ sitového provozu lze nasledné ridit na
jednotlivych smérovacich. Zakladni princip pritom spoc¢iva v uprednostnovani
provozu z prioritnéjsich skupin na tkor ostatniho (méné prioritniho) provozu
na zakladé klasifikace provozu.

Sitovi administratori maji moznost definovat vyhrazené sitky pasma pro
konkrétni vybrané typy sluzeb a nastavovat algoritmy pro praci smérovace nad
jednolivymi frontami datovych jednotek, jez ¢ekaji na zpracovani smérovacem.

Mezi zékladni QoS algoritmy[17] patii:
e FIFO
e PQ

cQ

e WFQ

e CBWFG
e LLQ

Jednotlivé pristupy se vyznacuji riznymi charakteristikami - nékteré za-
rucuji maximélni dobu zpozdéni dat pri jejich prichodu - napr.: LLQ, u dal-
sich pak naopak hrozi situace, kdy méné prioritni provoz utrpi pri priuchodu
sitovym zarizenim velké zpozdéni v dlisledku neustalého uprednostnovani pii-
choziho prioritnéjsiho provozu - napt.: PQ.

Popsany mechanismus QoS poméaha v fizeni datovych tokt v mistech, kde
se v siti vyskytuji izkd hrdla. To jsou mista (spojeni) v paterni siti, kde jsme v
danou chvili néjakym zpusobem nejvice limitovani - napt. mnozstvim dostupné
konektivity. V idedlnim piipadé mame moznost konfigurovat QoS fronty na
obou koncich spoje - obou smérovaéich. Tehdy mame nejlepsi predpoklady
k tomu, abychom dosahli nejlepsich vysledki. Tak tomu nemusi byt vzdy -
napt. u pripojky k ISP, kdy dochazi ke znackovani prenasenych dat az po
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prijeti hrani¢nim smérovacem a tedy muze dojit k saturaci pripojky méné
prioritnim provozem, nebot sifové zafizeni na strané ISP nebude rozliSovat
prioritu jednotlivych datovych tok.

Ruseni

Dalsi pri¢inou nestabilni bezdratové sité a velmi dulezitym faktorem pro po-
souzeni kvality sité byva ruseni. K tomu dochazi tehdy, kdyz komunikace mezi
stanicemi na fyzické trovni pfi priichodu médiem koliduje s jinym radiovym
prenosem na stejném nebo ¢asteéné shodném frekvencnim rozsahu.

Wifi zafizeni operuji dle standardu 802.11b/g v pasmu 2,4 GHz na frek-
vencich, jejichz cel pouziti ma vicero podob. S komunikaci resp. vysilanim
vin téchto frekvenci se setkdme u technologie BlueTooth, bezdratovych mysi,
klavesnic, ndhlavnich souprav ale naptiklad i u mikrovlnnych trub. Pritom-
nost uvedenych zafizeni a jejich vyskyt v okoli mtize mit negativni vliv na
provozovanou bezdratovou sit v lokalité.

Zndmym néstrojem k prizkumu bezdratového prostredi je napf. program
InSSIDer z dilny MetaGeek. Jedna se o program s prehlednym grafickym
rozhranim, jenz mé primarné uzivateli poskytnout prehled o bezdratovych
sitich v okoli a jejich zdkladnich vlastnostech — typ pouzitého zabezpeceni,
pouzity frekvencni kanal, 802.11 standard a dalsi. Pomoci tohoto a podob-
nych programu jsme schopni si vytvorit relativné rychle zakladni prehled o
,bezdratovém okoli“ — vyskytu pristupovych boda a pripadné alespon pri-
blizné jejich umisténi ¢i vzdalenosti.

Dimyslnéjsi je pfi analyze bezdratového prostiedi vyuzit spektralniho ana-
lyzatoru, jenz umoznuje analyzu signalu v urcité definované frekvencni oblasti.
S jeho pomoci tak jsme schopni v redlném case sledovat nejen prenasend data
v ramci bezdratové sité ale i kompletni rddiovy provoz generovany vyse uve-
denenymi typy zafizeni.

Pouzité protokoly na vyssich vrstvach ISO/OSI modelu

Vyslednou kvalitu pripojeni pfes bezdratovou sit ovliviiuje v neposledni rfadé
i chovani pouzitych protokoli vyssich vrstev nad linkovou vrstvou 802.11.
Vhodnym piikladem je uvedeni velmi pouzivaného transportniho protokolu
TCP v pocatecni fazi prenosu.

Jednim z mechanismu, jez TCP protokol vyuziva je tzv. ,,TCP slow start“.
Tento mechanismus slouzi protokolu k Setrnému otestovani kvality prenosové
linky néasledujicim zpusobem: vysilaci strana odesle paket a ¢ekd na potvrzeni
od zarizeni na druhém konci TCP spojeni. Pokud obdrzi odesilatel potvrzeni
o prijeti ve stanoveném ¢ase, odesle dvojndsobek paketi (a adekvatné zvétsi
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okno). Takto odesilatel postupuje do okamziku, kdy se néktery z pakettt nebo
potvrzeni ztrati ¢i opozdi. V takovém pripadé odesilatel zareaguje zmensenim
okna a pokracuje v jeho zvétsovani do dalsi chyby prenosu. Vysledkem tak je
zpomaleni datového toku od odesilatele vlivem ztratovosti linky a/nebo jeji
vysoké latenci[I§].

Zabezpeceni
Velmi dilezitou metrikou pii posuzovani kvality bezdratové sité je uroven
jejtho zabezpeceni. V soucasnosti je znama rada Gtokd na bezdratové sité a
desitky volné dostupnych nastroji pro jejich provedeni.

Zakladni kategorie itoki rozdélujeme podle jejich zaméreni na:

e Utok na integritu prendsenych dat
e Utok na autentizacni proces
e Utok na dostupnost sluzby

V dnesni dobé je otazka bezpecnosti prenasenych dat i diky medializova-
nym kauzadm velmi sledovana. Objevuji se 1éta staré chyby v obecné velmi po-
uzivanych protokolech (SSLv3 - BEAST, POODLE, HeartBleed, FREAK]IY])
urcenych k Sifrovani prenosu a zajisténi duvérnosti komunikace mezi uzivate-
lem a serverem. Pouzivani modernich, spolehlivych a ovérenych protokold je
esencialni zdlezitosti pfi snaze o zabezpeceni bezdratové sité a snizeni rizika a
dopadu pripadnych tutok.

Autentizacéni proces

Na pritomnost a implementaci autentizac¢niho procesu pro pristup k bezdra-
tové siti lze také nahlizet jako na kvalitativni kritérium sité. U bezdratovych
siti se Ize setkat s riznymi metodami autentizace, napt. to jsou: zadani prihla-
sovacich udajiu pomoci webového formulare, sdilené heslo - tzv. PSK zadévané
pri pripojovani k zabezpecené WPA siti nebo autentizacni protokol standardu
802.1x ,EAPOLX.

Metody autentizace se lisi zejména uzivatelskou ptijemnosti a administracni
slozitosti a mnohdy se mtize autentizac¢ni proces na zarizenich riznych vyrobct
mirné lisit v zévislosti na konkrétni implementaci (napf. ruzné implicitni ko-
fenové certifikaty certifika¢nich autorit ve vnitinim tlozisti).

Granularita autentizac¢nich idaji muze mit rozpéti od sdileni jednoho hesla
mezi uzivateli az po unikatni uzivatelské ucty s pripadnou integraci s dalsimi
systémy. V prostredi, kde se kazdy uzivatel autentizuje se svymi prihlasovacimi
udaji Ize implementovat logovaci systém, ktery lze vyuzit jak pro vySetfovani
a reakce na bezpecnostni incidenty (zablokovani pfistupu konkrétnimu uc¢tu k
siti) tak napr. ke statistickym ¢i dals$im monitorovacim tcelim. Sprévci sité
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se tak sndze dostanou k informacim o siti, kterou spravuji a mohou na vzniklé
situace reagovat.

Autentiza¢ni proces je tématem, jimz se v posledni dobé vénuji i tvirci ope-
rac¢nich systému do nejrozsitenéjsich mobilnich platforem. Mam na mysli auto-
matickou funkci, kterd na mobilnim zarizeni ihned po pripojeni k bezdratové
wifi siti testuje, zda je funkéni pripojeni k vybranym serverim v internetové
siti. Jako priklad uvadim odkaz na zdrojové kédy OS android verze 4.0. Testo-
vaci URL je pfimo v k6du definovand proménnou DEFAULT WALLED GAR-
DEN_URL s poznamkou, Ze méa klient ocekavat navratovy kéd 204 oproti
klasické hodnoté 200. I zména v hodnoté navratového kédu totiz muze zna-
menat, ze pripojeni k danému neni dostupné a pozadavek zarizeni mohl byt
presmérovan napi. na jiny server v siti.

Na proces autentizace pak musi navazat autorizace, v ramci které dochazi v
kontextu bezdratovych siti k pridéleni opravnéni pristupu ke konkrétni skupiné
sitovych zdroji na zakladé ovérené identity.

Sitova omezeni

Kvalita sité je dana i moznostmi jejiho vyuziti a trovni ochrany jejich uzi-
vateli. MoZnosti vyuziti udéava zejména latence (zpozdéni) sité a konektivita
dostupna koncovému uzivateli.

Kazdy uzivatel ma typické jiné potieby a tedy i jiné naroky na sit resp. in-
ternetovou konektivitu. Uéelem sitovych omezeni je vytvorit takové prostiedi,
které bude poskytovat uspokojivé podminky pro vétsinu uzivatelu, ktefi by
bez potrebnych omezeni byli moznd i podstatné vice omezovani mensinou
uzivatelit s podstatné vyssimi naroky. Vyssimi naroky rozumim kontinudlni
stahovani/nahravani velkych objemu dat, pouzivani velmi naro¢nych sitovych
protokoll zejména ze skupiny P2P jako napr. BitTorrent a provozovani dal-
sich potencidlnich aktivit na siti, jez maji za néasledek vyrazné zhorseni okolni
uzivatelské zkusenosti s konkrétni sitovou infrastrukturou.

Efektivita administrace sité

Z pohledu sprévce sité lze o kvalité bezdratové sité hovorit i ve smyslu moznosti
a jednoduchosti jeji administrace a udrzby. Posuzovat lze pritom naroc¢nost
pridéni/ubirdni jednotlivych pristupovych bodi do/ze sitové infrastruktury,
moznosti konfigurace specifickych prenosovych parametrii, narocnost a pocet
kroku vedoucich k vykonani ur¢itého administratorského zasahu a tak dale.

Za ucelem zefektivnéni a zjednoduseni spravy bezdratovych siti o desitkach
¢i stovkdch AP byly vyvinuty sitové prvky oznacované obecné jako “Cont-
roller” nebo konkrétnéji “Wireless LAN Controller”. Tyto kontrolery vytvareji
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hlavni uzivatelské rozhrani pro spravu vysilacich rozhrani AP, poskytuji do-
hledové funkce, centralni logovani udalosti a usnadnuji hledani a odstranovani
moznych poruch v siti. V neposledni fadé kontrolery prebiraji od AP roli
autentizacni jednotky - napriklad RADIUS klienta v pripadé pouziti 802.1x
protokolu. Preneseni funkci a konfigurace na centralni prvek umoznuje vyrob-
cum sitovych technologii vyrabét AP méné naroéna na vypocetni prostredky,
protoze jedinou funkei téchto AP (oznacovanych jako LWAP - LightWeight
AP) je navazéni a udrzeni (Sifrovaného) spojeni s klientskymi zarizenimi.

Kontrolery komunikuji s vysilac¢i po ridicich spojenich. Tato spojeni mohou
byt v zavislosti na vyrobci a jeho technologii sestavena jiz na zakladé funkéni
linkové vrstvy mezi kontrolerem a pristupovymi body (napt. LWAPP 1.2).
Dalsi tidici protokoly pak umoznuji i tunelovani ¢i prichod skrz Firewall a
NAT. Tato funkce nalezne vyuziti zejména v pripadé, ze organizace potie-
buje vytvorit a spravovat bezdratovou sit v detasovych pracovistich, pricemz
sprava, autentizace a konfigurace sitovych politik jsou aplikovany z jednoho
centralniho mista.

Monitoring sité

Sprava svérenych systému obsahuje kromé vyvoje a implementace novych fe-
seni, ukonu denni udrzby i feSeni nestandardnich situaci a vzniklych problém.
Nejinak tomu je i v pripadé bezdratovych siti. Vyznamnym pomocnikem pii
teSeni udalosti ze vSech uvedenych oblasti ¢innosti se pak stdva monitorovaci
systém. S jeho pomoci jsme schopni nejenom planovat kapacitu pofrizované
konektivity, generovat statistiky vyuziti, hlidat dostupnost a funkcénost vsech
pristupovych bodu ale i jejich zatéz a pripadné ziskavat dalsi informace o
pripojenych klientskych zatizenich pro dalsi zpracovani. Monitorovaci systém
pritom viitbec nemusi byt nakladnou polozkou v rozpoctu organizace. V sou-
casnosti existuje mnoho spolehlivych a kvalitnich opensource projekti jako
napr. Nagios, Icinga, Shinken déle pak Cacti, Zabbix a zastupy dalsich. N4
spravci je uz vlastné jenom, aby se s nastrojem dostateéné seznamil a prizpu-
sobil jeho konfiguraci pro svérené prostiedi. S pomoci kvalitntho monitoringu
dokazeme rychleji a spolehlivéji urc¢it moznou pri¢inu vzniknuvsich problémi.
Také proto se domnivam, ze by pritomnost a rozsah lokalniho monitorovaciho
systému meéla byt dalsim kritériem kvality bezdratové sité.

Aktualizovany software

Vyznamnou soucasti spravy a moznym dalsim kritériem kvality bezdratové
sité je kontinualni proces aktualizace systémii na vsech aktivnich prvcich sité.
Aktualizace obecné obsahuji mimo oprav funkénich a vykonnostnich chyb i
opravy vztazené k zabezpeceni. Proto by mélo byt v zdjmu nejenom kazdého
spravce bezdratové sité udrzovat systémy na sitovych prvcich aktualizované a
minimalizovat tak potencidlni riziko zneuziti prfitomné zranitelnost v neaktu-
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alizovaném zarizeni, jez by mohlo vést k ohrozeni nejen sifové infrastruktury
ale i jejich uzivatela.

1.2 Prakticka ¢ast

1.2.1 ZAakladni informace o Skolni sitové infrastrukture

V prostorach skoly se nachazeji 4 vyznamné lokality z pohledu architektury
pocitacové sité. Jednd se o:

e sklad pradla v 1.patre, kde se nachazi rack s aktivnim prepinacem a PoE
adaptéry pro ks bezdratovych pristupovych bodu

e archiv v l.patfe. Zde je umistén rack se serverovou infrastrukturou, si-
tovy prepinac, sitovy firewall, PoE adaptéry pro 4ks bezdratovych pri-
stupovych bodi, zalozni napajeni v podobé UPS

e pocitacova ucebna v suterénu — aktivni sifovy prvek — prepinac

e pocitacova ucebna v 2.patie — aktivni sifovy prvek — prepinac

Konektivita k internetu s objednanou kapacitou linky 10/10 Mbps je do
skoly privedena prichodem z primo sousedici obchodni akademie pomoci op-
tického kabelu. Pred vstupem do firewallu je opticky kabel pripojen do pre-
vodniku na ethernet a do firewallu priveden klasicky kabelem UTP kategorie
5E (na druhém konci opt.kabelu se nachazi identicky prevodnik). Pfipojeni
zajistuje externi dodavatel.

Paterni sit skoly tvori 2 prepinace D-Link DES 1210-28 a D-Link DES 1210-
52 a jeden sitovy firewall Fortigate 50B od vyrobce sitovych zarizeni Fortinet.
Ve skolni siti se ale vyskytuji i pfepinace bez moznosti konfigurace - tzv.
unmanaged prepinace, jejichz pozice ani pocty jsem ale nemapoval, protoze
nesousedi s bezdratovymi pristupovymi body a ani netvori jadro sité a nejsou
tak pro tuto praci podstatné.

Serverovou infrastrukturu tvoii dohromady 3 fyzické servery, z nichz jeden
server je pohanén Linux distribuci Ubuntu. Ve fyzickém Ubuntu serveru, ktery
slouzi jako termindlovy server pro pocitace v knihovné, je virtualizovan server
s distribuci Debian, kde bézi dohledovy systém Nagios+Centreon. Ostatni
2 fyzické stroje funguji na platformé Windows 2008R2 a stejné tak i jejich
virtudlni servery. Kazdy fyzicky server pritom obsahuje jeden virtualni server.
Oba fyzické stroje s OS Windows maji ve skolni siti roli doménovych radic¢t
a vzajemné tak replikuji obsah adresafové sluzby Active Directory.
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Bezdratovou infrastrukturu skoly tvori celkem 9 pristupovych bodt. Vsechna
tato zarizeni pochazeji z dilny jednoho vyrobce - MikroTik. Jedna se o sitové
prvky z vyrobcem oznacené produktové rady RouterBOARD. Konkrétné se
na skole nachazeji 2ks RB411AR a 7ks RB411AH. Vsech 9 pristupovych bodu
je napajeno na dalku pomoci technologie Power Over Ethernet pfes nevyuzité
vodice v propojovacich sitovych kabelech.

| - m

Obréazek 1.4: Architektura skolni sité

Nejednd se jiz o nejnovéjsi, ale presto jde o pomérné vykonné modely. Takt
CPU je u modelu 411AH = 680MHz[20], 411AR = 300MHz[21]. Desky 411AH
jsou osazeny miniPCI bezdratovymi kartami typu R52 od stejného vyrobce
jako zakladni desky. Tyto bezdratové karty podporuji nejenom standardy
802.11b/g ale i 802.11a. V piipadé vymeény stévajicich pfipojenych antén lze
vysila¢ prepnout z rddiového pasma 2,4GHz na 5GHz. Desky 411AR nejsou
osazeny zadnou externi miniPCI kartou a anténa je pigtailem pripojena primo
na integrovanou komunikacni jednotku.

Na vsech pristupovych bodech ve skole jsou pouzity stejné vsesmérové otocné
prutové antény se ziskem 8dBi a linearni polarizaci. Rozsah vysilaciho laloku
u této konkrétni antény ¢ini dle vyrobce horizontalné 360°a vertikalné 40°.[22)

1.2.2 Analyza stavajiciho reseni bezdratové sité

Pokryti skolniho arealu a fyzické umisténi pristupovych bodu

Pro zjisténi rozsahu pokryti skolniho aredlu bezdratovou siti jsem vytipoval 9
lokalit, v nichz jsem néasledné zméril arovné sily signalu z jednotlivych pristu-
povych bodu. Zamérné jsem vybiral mista v budové, kde jsem se vzhledem k
jejich umisténi a vzdalenosti od pristupovych bodi domnival, Zze by mohla byt
problematickd ve smyslu nedostate¢ného pokryti. Méfeni jsem provadél mimo
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Tabulka 1.2: Méfeni sily pfijimaného signalu ve vybranych lokalitach dle jed-
notlivych AP - rb0 az rb8. Udaje v tabulce jsou zaporné hodnoty v jednotkach
dBm

| [A[B|C|D|E[F|G|H]T ]

rb0 -71 | -84 -94

rbl -72 | -50 | -77 | -88 | -86 -90 | -84
rb2 | -80 | -89 | -89 | -63 | -86 | -87 -82 | -66
rb3 | -71 =79 | =751 -95 | -80 | -65 | -92
rb4 | -88 | -78 | -77 -95 | -61 | -65 | -89 | -89
rb5 -82 -93
rb6 | -80 -63 -89 | -52 | -57
rb7 | -73 -89 | -75 | -T4 | -63 | -68 | -69
rb8 -95 -T1 | =72 | -T2

vyuku v prazdné budové, pricemz v kazdém z vybranych boda jsem naméril
nejméné 5 hodnot s mirné pozménénou polohou prijimace v horizontalni roviné
v rozsahu +- 2metry a tyto namérené hodnoty jsem nasledné zprtiméroval.

Obrazek 1.5: Planek skoly s vyznacenymi pozicemi pristupovych bodi krizky a
pismeny vybrané lokality, kde jsem provadél kontrolu pokryti mérenim trovni
sily prijimaného signalu

Pristupové body jsou po skole rovnomérné rozmistény a to jak ve vertikalni
tak i horizontalni roviné s ohledem na c¢lenitost budovy. V ucebnach jsou pri-
tom primontovany bud na ¢elni sténu nad tabuli nebo do rohu a pritom vzdy
priblizné 50cm pod stropem. Zékladni deska spolu s komunika¢ni miniPCI
jednotkou je umisténa v plastové kryci krabici s pfimontovanou externi vse-
smérovou anténou, jenz smeéruje vzdy hrotem k zemi. Instalaci AP jsem pro
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ukézku zachytil na fotografii, kterd je pfilozena jako obrazek

Obrazek 1.6: Fotografie jednoho z instalovanych ptistupovych bodu s odkry-
tym vikem.

Analyza bezdratové sité na fyzické a linkové vrstveé

Pted provedenim podrobnéjsi analyzy bezdratové sité jsem musel nejprve iden-
tifikovat data, ktera by mi mohla byt uzitecnd a jez by se dala pro analyzu sité
vyuzit. Prozkoumanim dostupnych vystupt z pristupovych bodu a konzulto-
vanim s dokumentaci vyrobce se mi podarilo dohledat vybrané parametry v
tabulce pfipojenych klientskych zafizeni, jejichz hodnoty jsem se jal sledovat.
Jednalo se predevsim o pocty odeslanych a prijatych ramct bez zapocteni opa-
kovani prenosu, pocty skutecné prenesenych ramcu se zapoc¢tenim opakovnych
prenost, ukazatel Tx-ccq a Rx-ccq, droven sily signdlu, teoretickou propust-
nost bezdratového spojeni spoc¢tenou do parametru p-throughput a aktudlné
pouzité komunikac¢ni rychlosti ,,Rx rate® a ,Tx rate.

V souvislosti s tim jsem se musel zabyvat i problémem, jak lze efektivné
a pokud mozno co nejvice automaticky provozni data o siti ziskavat a zpra-
covavat. Po zvazeni jsem se rozhodl pro sbér dat castecné jednak vyuzit a
pritom i rozsitit stavajici dohledovy systém Nagios a za druhé vytvorit skript
pro zaznamenavani aktudlnich hodnot a nastavit jeho automatické spousténi
s Cetnosti danou definovanym casovym intervalem. Jak jsem ale brzy zjistil,
dohledovy systém neni navrzen pro ziskavani a zpracovani vétsich dat a na-
vic prace s nim pii analyze hodnot byla velmi neprakticka. Uvedu piiklad:
pro vy¢itani hodnot z pristupovych bodu pomoci protokolu snmp je nejprve
nutné ziskat unikatni identifikator hodnoty tzv. Object Identifier neboli OID.
Neékteré hodnoty jako naptiklad tidaje o systému maji OID pevné stanovené,
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dohledatelné v dokumentaci a v ¢ase neménné. Neni tomu tak bohuzel ale v
pripadé hodnot o pripojenych bezdratovych zafizeni. Zde se na platformé Mi-
kroTik pouzivaji vygenerované OID a je proto nutné tyto OID nejprve zjistit
odeslanim odpovidajiciho dotazu (/interface wireless registration-table print
oid), nasledné obdrzenou odpovéd rozparsovat a teprve poté odeslat dotaz
na zjisténi hodnoty pomoci protokolu snmp. Pokud bych se rozhodl slozité
prekondvat tuto prekazku, tak bych nasledné narazil na vysokou slozitost pri
zpracovani takto ziskanych dat a proto jsem se radéji rovnou rozhodl o au-
tomatické stahovani vSech dat pomoci bash skriptu spousténém planovacem
cron pres SSH spojeni. Zde bych jesté rdd zminil, ze pfi automatickém staho-
vani dat z vysilacich bodu jsem se zprvu potykal s problémem, kdy pristupové
body ndhodné odpovidaly po zadéni prikazu na vypis dat chybovou hlaskou
Hfailed to open file: No such file or directory*. Tento problém jsem nastésti
vytesil upgradem vnitiniho systému RouterOS na vsech pristupovych bodech
na nejnovéjsi verzi v6.27 z puvodni verze 4.14 na 2 AP a verze 5.00 na
zbyvajicich 7 AP.

Vyse popsany zpusob sbéru dat jsem oznacil jako pasivni. Pro ziskani po-
drobnéjsich informaci o kvalité bezdratové sité jsem ale potieboval i data zis-
kana z pripojenych uzivatelskych bezdratovych zarizeni. Za timto ticelem jsem
sestavil mérici sondu - NetBook Toshiba NB100 s externim bezdratovym ko-
munika¢nim modulem TP-Link TL WN722N. Vytvoril jsem sadu test v na-
stroji JMeter, jehoz oblast pouziti se nachézi v provadéni zatézovych testi a
méreni vykonnosti riznych systémut a provedl jsem méreni za bézného pro-
vozu skoly. Méfeni probihalo béhem pracovnich dni od cca 8:00 do cca 14:00 s
tim, ze mérici sonda zustala ve statické pozici po celou dobu méreni na stole
v kabineté IKT. V jiné lokalité jsem bohuzel nemohl zajistit provoz sondy po
takto relativné dlouhou dobu bez obav o jeji poskozeni ¢i ztratu.

Tento zpusob méreni lze rozsifovat o pocty méricich sond po arealu a tim
pripadné zlepsovat a zkvalitnovat ziskané vysledky. V ptipadé pouziti jedné
sondy mohou byt ziskané vysledky zkreslené a vyvozené zavéry nemuseji byt
vztazené ke vSem lokalitdm v bezdratové siti. Nicméné pro tcely mého mé-
feni, kdy je cilem i otestovani navrhnuté metodiky méreni a relativné velmi
omezenym podminkam, co se tyce vybaveni a kratkému ¢asovému horizontu
méreni, jsem se byl nucen spokojit pouze s jednou testovaci sondou. Moznym
vylepsenim metodiky by mohla byt rotace sondy na jednotlivych urcenych lo-
kalitach ve skole. J4 jsem se ale rozhodl métit pouze z jedné lokality, abych
nasbiral béhem daného casového intervalu vice hodnot a namérend data tak
byla relevantnéjsi skutecnosti pro konkrétni pozici v budové a s mensi statis-
tickou chybou, ktera se s rostoucim mnozstvim namérenych hodnot prirozené
snizuje.
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Pro méreni kvality jsem vybral sluzby postavené na protokolech HTTP a
IMAP. HTTP protokol jsem pouzil pro nacitani titulni webové stranky skol-
niho informac¢niho systému (bakalafi) a titulni stranky skolniho vzdélavaciho
systému (moodle) a méfil jsem néstrojem JMeter ¢as potiebny k jejich na-
¢teni. Oba systémy jsou hostovany na Skolnich serverech ve skolni LAN siti a
maji dostateénou vykonnostni kapacitu stejné jako jejich sitova pripojeni. Pro-
tokol IMAP jsem pouzil k na¢itdni 5 hlavicek nejnovéjsich emailovych zprav z
prichozi schranky nepouzivaného postovniho ac¢tu u nejvétsiho c¢eského posky-
tovatele neplacenych emailovych schranek a méril jsem dobu jejich nacteni.
Vzhledem ke kvalitnimu optickému ptipojeni skolni sité k internetu a predpo-
kladané vysoké kvalité infrastruktury poskytovatele postovnich sluzeb jsem si
dovolil pripadné ovlivnujici vlivy na trase od pristupového bodu k postovnimu
serveru pro ucely tohoto méreni zanedbat.

V kazdém cyklu méfeni jsem méfril ¢as potiebny k tplnému nacteni vsech
prvka webové stranky v pripadé méreni zalozeném na HTTP protokolu a
cas potrebny k nacteni zahlavi 5 nejnovéjsich emailovych zprav z postovni
schranky pomoci protokolu IMAP s vyuzitim protokoli SSL/TLS pro zabez-
peceny prenos dat. Tento vySe popsany zpusob ziskdvani dat o kvalité sité jsem
oznacil jako aktivni a konkrétni pouzitou testovou sadu lze nalézt v prilozené
priloze v podobé template pro nédstroj JMeter s priponou *.jmx.

Prezentace namérenych hodnot z obou uvedenych druhtt méfeni, vztazend
diskuze a zdokumentovana snaha o optimalizaci za ucelem dosazeni lepSich
vysledku nasleduje v dalsi ¢asti prace.

Zabezpeceni prenosu dat

Bezdratové pristupové body jsou nakonfigurovany do rezimu, kdy neni pouzito
zadné zabezpeceni prenosu sitového provozu. To znamena, ze veskery provoz
mezi pristupovymi body a klientskymi zafizenimi mtze byt odposlechnut, po-
kud nejsou prenasena data chranéna napr. Sifrovinim na nékteré z vyssich
vrstev ISO/OSI modelu (se zabezpefenym autentiza¢nim mechanismem).

Autentizacéni proces

Aby mohl pripojeny uzivatel k bezdratové skolni siti v soucasnosti vyuzivat
sluzby v internetu, je zapotrebi, aby se nejprve Uspésné autentizoval a auto-
rizoval a mél tak na firewallu vytvorenou svou aktivni “session". Autentizacni
proces zajistuje funkce firewallu ,Identity Based Policy“. Tato funkce se konfi-
guruje na firewallu u existujiciho pravidla a funguje na principu toho, ze poté,
co pravidlo nejprve zachyti novy uzivatelav pozadavek, pro ktery zatim neexis-
tuje aktivni sezeni a jednd se (v defaultnim nastaveni) o provoz na protokolu
HTTP, HTTPS, FTP nebo Telnet, je takovy pozadavek zachycen a uzivateli
je misto odpovédi od serveru (tzn. puvodniho prijemce pozadavku) odeslédna
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a zobrazena vyzva k zadani prihlasovacich idaji. Forma vyzvy pritom zalezi
pravé na pouzitém komunikac¢nim protokolu, ale protoze vyhrazena ¢isla portu
pro protokoly FTP a Telnet nejsou na skole ve sméru komunikace do inter-
netu vibec povoleny, mizu se omezit pouze na popis v pripadech protokola
HTTP a HTTPS. Tehdy je uzivateli zobrazen firewallem vygenerovany webovy
formular, jehoz podobu lze na firewallu upravovat v sekci System - Config -
Replacement Message - Login Page. Prostfednictvim tohoto formulafe jsou
od uzivatele na firewall preneseny ptihlasovaci tidaje - jméno a heslo. Plat-
nost prihlasovacich tidaji se nédsledné ovéruje pomoci LDAP protokolu proti
konfigurovanému serveru - doménovému radi¢i se zadanymi domenovymi pri-
hlasovacimi udaji v konfiguracni sekci User - Remote - LDAP. Autentizac¢ni
formular je zachycen na obrézku [I.7]

P1i kontrole platnosti kombinace prihlasovacich udaji dochézi i k procesu
autorizace, kdy firewall rovnéZ pomoci protokolu LDAP kontroluje ¢lenstvi
prihlasovaného uzivatele v doméné v globélni skupiné , Wifi Users* - nasta-
veni ovéfeni Clenstvi ve skupiné v doméné se konfiguruje v sekci User - User
Group - User Group. Standartné jsou ¢leny skupiny ,,Wifi Users“ vsechny za-
meéstnanecké a studentské doménové ucty. Paklize je uzivatel tispésné autorizo-
van, dojde k automatickému presmérovani na ptivodné pozadovanou webovou
stranku.

Vyse popsany proces autentizace neplati pro protokol DNS, jehoz pouziti je
na firewallu povoleno i bez autentizace a to kamkoliv do internetu. Udajné tak
ma byt zarucena spravna funkénost autentiza¢niho formulédre i pro uzivatele,
kteri si nenechaji pridélit IP adresy DNS serveril protokolem DHCP z mistni
sité a misto toho pouzivaji své predkonfigurované DNS servery. Tato konfigu-
race, le¢ to nemusi byt na prvni pohled ziejmé, mize byt velmi nebezpecna.
Jsou znamy techniky a software s jejichz pomoci lze takto prihlasovaci stranku
obejit vytvorenim virtuidlniho “DNS tunelu” a komunikovanim uvniti tohoto
tunelu jen za pomoci odesilani DNS zprav s pozadavkem na prelozeni domé-
nového nazvu na IP adresu.[23] Na misto subdomény v doménovém ndzvu
do pozadavku tuto¢nik dosadi zakédovana data napr. pomoci base32 a tato
data jsou nasledné Tetézem DNS servert dopravena k tto¢nikem upravenému
autoritativnimu ndzvovému serveru pro danou doménu vyssiho radu pouzitou
v odeslaném pozadavku. V odpovédi jsou poté stejnym nebo podobnym zpu-
sobem (napt. base6/) zakédovana data pro klienta, jenz pozadavek odeslal.
Nutnost existence pravidla povolujictho DNS provoz pro spravnou funkénost
tohoto autentiza¢niho mechanismu je zanesena i v oficidlni dokumentaci.[24]

Dalsi zranitelnosti stavajiciho autentiza¢niho schématu je pouziti nesifrova-
ného protokolu HTTP pro prenos prihlasovacich iidaju od uzivatele, jez se do
sité pripojuje, pres otevienou (nezabezpecenou) bezdratovou sit k firewallu.
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Obréazek 1.7: Autentizacni formular, ktery se uzivateli zobrazi v pripadé, kdy
se uzivatel snazi inicializovat spojeni do internetu HT'TP nebo HT'TPS proto-
kolem.

Potencialni ato¢nik by mohl tohoto stavu vyuzit tak, ze nastavi na své si-
tové karté zachytavani i datovych ramct, jez nenesou jeho MAC adresu v poli
prijemce a ze zachycenych dat prihlasovaci idaje jednoduse extrahovat, ne-
bot nejsou nijak Sifrovana. Zachycenou sadu prihlasovacich idaji lze nasledné
zneuzit tak, ze se itocnik s takovymi tidaji prihlasi a bude v siti vystupovat
pod identitou obéti. Zde je vhodné doplnit, Ze Gtocnik nema moznost takto
ziskané prihlasovaci idaje obéti zménit a nelze tyto prihlasovaci tidaje pouzit
pro prihlaseni do dalsich skolnich informacnich systém.

Velmi vyraznou nevyhodou popsaného autentiza¢niho reseni je i maximalni
doba vyprseni neaktivniho uzivatelského sezeni na firewallu konfigurovatelna
na 480minut - tj. 8hodin od posledni uskuteénéné komunikace.[25] V praxi to
znamena, ze se uzivatelé museji kazdy den pfi prvnim pripojeni (resp. odeslani
prvniho HTTP(S) pozadavku) k bezdratové skolni siti znovu prihlasovat pres
webovy formular.

Dalsi nevyhodou uvedeného reseni, kdy jsou na firewallu vytvarena aktivni
sezeni, je jeho naroc¢nost na systémové prostiedky sitového firewallu - kon-
krétné vypocetni jednotky. Pri zbézném sledovani zatéze pomoci protokolu
SNMP se dalo pozorovat vystiely zatizeni CPU i pres hranici 90%.
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A nakonec tplné nejvétsi nevyhodou tohoto FeSeni je nutnost opakované
autentizace v pripadé, ze se zarizeni prepoji na jiné AP, kde po obdrzeni jiné
IP jesté nema vytvorené autentizované spojeni na firewall v rdmci zminéné
»Identity Based Policy*“.

Smérovani v siti - role firewallu, sluzba DHCP

Po prozkoumani sité z pohledu fyzického propojeni sifovych zarizeni bylo po-
tfeba zjistit, jak je Skolni sif ¢lenéna logicky na pripadné mensi segmenty, jak
vypadaji a kde se nachazi jednotlivé broadcastové domény a jaké se pouzivaji
adresni rozsahy na 3.vrstvé ISO/OSI. Dilezité je pro tuto analyzu nejprve
identifikovat vSechna sitovd zarizeni, jez mohou mit svou konfiguraci vliv na
vyse uvedené vlastnosti. V pripadé této skoly jsou zkoumané prvky: firewall
FortiGate 50B a 2 “managed” D-Link pfepinace a samoziejmé bezdratové pii-
stupové body. Slovo “managed” u prepinaci znadci, ze se jednd o prepinace,
které maji konfigurovanou adresu na 3.ISO/OSI vrstvé, lze jejich konfiguraci
ménit pomoci pripojeni pres telnet, ssh a webovy interface.[26]

Kontrolou konfigurace uvedenych sitovych zatizeni jsem zjistil, ze skola po-
uziva pro mistni LAN jednu broadcastovou doménu resp. jeden adresni rozsah
a to: 192.168.1.0/24. V tomto rozsahu se nachdazi firewall v roli brany s adre-
sou 192.168.1.1 a déle pak skolni servery, bezdratové vysilace RouterBOARD,
pocitace v uc¢ebnéch a dalsi sitové prvky.

Pristupové body maji na svych ethernetovych rozhranich konfigurovany sta-
ticky pritazené IP adresy z uvedeného adresniho rozsahu 192.168.1.5x, kde x
je z intervalu hodnot <0;8>. Na bezdratovém rozhrani wlani potom nalez-
neme u kazdého vysilace konfigurovanou IP adresu 10.x.0.1 s 16 bitovou ve-
likosti sitové masky, kde x odpovida stejné hodnoté posleni éislice jako u IP
adresy z rozsahu 192.168.1.0/24. Naptiklad vysila¢ s konfigurovanou IP adre-
sou 192.168.1.56 na ethernetovém rozhrani, disponuje IP adresou 10.6.0.1 na
bezdratovém rozhrani.

Smeérovaci tabulky uvedenych sitovych prvka jsou konfigurovany s nasledu-
jicimi zdznamy: Firewall: statické zdznamy pro sité 10.[0-8].0.0/16 s branou
192.168.1.5[0-8] Pristupové body: vychozi route 0.0.0.0/0 s branou 192.168.1.1

Kazdy pristupovy bod sméruje provoz mezi firewallem a zafizenimi z bez-
dratového rozhrani a pracuje tim padem na 3. ISO/OSI vrstvé. Na kazdém
vysilaci je spustén pro bezdratové rozhrani DHCP server s rozsahem IP adres
k vydeji 10.x.[1-100].[1-255], kde x je pro kazdy vysila¢ jiné - viz odstavce vyse.

Pro shrnuti jesté uvadim, ze firewall slouzi jako defaultni vychozi brana pro
komunikaci do vSech teoretickych okolnich siti. V tomto pripadé ale zddné
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okolni sité neexistuji vyjma spoje k ISP do internetu. FortiGate 50B tak pou-
ziva pouze 2 ze 3 dostupnych fyzickych ethernetovych rozhrani. Firewall ope-
ruje v rezimu NAT, kdy dochézi pii komunikaci hostt z vnitini sité s hosty v
internetu k prekladu adres z privatniho rozsahu na IP adresu rozhrani.

Nazev sité - SSID

Kazdy pristupovy bod vysild na bezdratovém rozhrani wlanl stejné SSID a
to “ZDRAVKA”. Pouzitim stejného identifikatoru v ramci celé sité 1ze docilit
toho, ze se bezdratova klientskd zarizeni budou pokouset v pripadé poklesu
kvality prenosovych parametru resp. nekvalitniho spojeni o prepojeni na sou-
sedni pristupovy bod se stejnym SSID v beacon ramci.

Sprava pristupovych boda

Vsechny pristupové body ve skolni siti jsou postaveny na MikroTik RouterOS,
coz je operacni systém vyvijeny spole¢nosti MikroTik pfimo pro sifova zatizeni
oznacovana jako RouterBOARD. Tento pouzity OS vychézi z jadra Linuxu
v2.6 a jeho vyvojari si kladou za cil rychlou instalaci a jednoduchou a uzi-
vatelsky privétivou obsluhu zafizeni ze vSech dostupnych moznosti pripojeni.
Konfigurace zarizeni je tak mozna bud za pomoci kldvesnice a monitoru primo
pripojenych k zakladni desce, pripojenim pres sériovou konzoli terminalovou
aplikaci nebo vzdalené s vyuzitim protokolu Telnet, ptipadné sifrovaného SSH
spojeni. K dispozici je i moznost vzdalené konfigurace pomoci tlustého klienta
oznacovaného jako Winbox, pres klasické webové rozhrani nebo specifické API
rozhrani.

Moznosti pristupu ke spravé pristupovych bodi, jez tvori pater bezdratové
skolni sité jsou velmi Siroké a skytaji i bohaté moznosti automatizace. V sou-
casnosti na skole neni zaveden zadny systém pro spravu pristupovych bodu
a vSechny piipadné konfiguracni zdsahy tak jsou provddény rucéné (teoreticky
z libovolného pocitace, jenz se nachazi ve skolni siti) a bez pouziti skriptu ¢i
administra¢ni konzole.

Monitoring sité

Pro sledovani a zasilani notifikaci o dosazeni meznich hodnot systémovych
prostfedkt Windows servertt a dostupnosti vybranych sitovych zarizeni se na
skole pouzivad monitorovaci nastroj Nagios s grafickou nadstavbou Centreon.
Jedna se o dva opensource projekty, které spolu spolupracuji a tvori jeden
funkéni celek s uniformnim pohodlnym webovym konfiguracnim rozhranim.
Funkcionalitu tohoto dohledového systému lze rozsirovat pomoci takzvanych
plugini. Jako pluginy se oznac¢uji skripty spousténé jadrem (resp. planovacem )
Nagiosu a jejichz vystup je pro Nagios engine vracen zpét ve zpracovatelném
formétu. Pluginy/skripty mohou byt napsané v ruznych jazycich a jediné 2
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podminky kompatibility jsou: aby navratova hodnota skriptu nebo spustitel-
ného souboru nabyvala jedné z nasledujicich hodnot 0;1;2;3, a aby skutecné
data na vystupu z pluginu byla v takovém formatu, v jakém je Nagios stan-
dartné oc¢ekdva a muze je zpracovat[27]. V dobé analyzy a ziskdni pristupu
k tomuto dohledovému systému jsem mél moznost si prohlédnout konfiguraci
monitoringu pristupovych bodti, ktera spocivala pouze v kontrole dostupnosti
sitového zarizeni pluginem check host_ alive na béazi protokolu ICMP.

Pocet uzivatelti a vyuziti bezdratové sité

Pro ziskani lepsi predstavy o skutecném poctu uzivatelu/zafizeni skolni bez-
dratové sité jsem vyuzil tabulku s prehledem autentizovanych sezeni na sito-
vém firewallu. Z kazdého zafizeni, z néjz je pozadovan pristup do internetu,
je potreba v soucasnosti denné provést autentizaci pomoci jiz vyse popsaného
mechanismu. Pro kazdé Gspésné autentizované zarizeni je na firewallu nasledné
vytvoreno sezeni s ¢asové omezenou platnosti po ukonceni komunikace (tzv.
ytimeout ), priemz maximélni konfigurovatelnd hodnota je 480 minut — tedy
8 hodin. Nékolik dni po sobé jsem si proto vzdy po skonceni posledni vyucovaci
hodiny nechal na firewallu vypsat pocet zaznamu v tabulce sezeni — hodnoty se
pohybovaly v rozmezi 260-300 unikatnich uzivatelt. Zde je potieba zdiraznit,
ze z tohoto tidaje nelze zjistit informaci o skutecném poctu soucasné pripo-
jenych sifovych zafizeni ale jenom pocet unikatnich pripojenych uzivatela v
daném dni.

1.2.3 Navrh Gprav k vylepseni bezdratové sité

Pokryti

Analyzou namérenych hodnot sily signala pfi kontrole bezdratového pokryti
skolniho arealu ve vybranych lokalitach a zanesenych do tabulky jsem zjis-
til, ze uroven sily signalu jednoho z pristupovych bodu je obecné velmi Spatné.
A to predevsim v lokalitach, kde bych ocekéval podstatné vyssi nez namérené
hodnoty (v pldncich na obrazku to jsou lokality oznacené pismeny D.H a 1 ).
Paralelné jsem v ramci rozsirovani funkcionalit dohledového systému imple-
mentoval i odec¢itani poc¢tu pripojenych bezdratovych zatizeni a tyto hodnoty
vykresloval do grafu. Pohled na historické nizké hodnoty poctu pripojenych
bezdratovych zafizeni k tomuto AP ve mne vzbudil podezieni, ze je s vysi-
lacem néco v neporadku. Pti kontrole registration-table tj. tabulky aktudlné
pripojenych zarizeni jsem pak vidél velmi nizké trovné sily signdlti u vsech
pripojenych klientt ( rozmezi -80 az -95 dBm). Rozhodl jsem se proto pro-
vést vyménu bezdratového modulu - miniPCI karticky. Po vyméné karty, v
utery po skonceni vyuky, lze pozorovat na obrazku resp. grafu poctu pri-
pojenych zarfizeni znacny narust poctu pripojenych klientd k dotyénému AP
v nasledujicich dnech. Vyména komunika¢niho modulu tak byla opravnéna.
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Obréazek 1.8: Na tomto grafu lze sledovat vyvoj poctu pripojenych zatizeni k
AP=rbb s podezienim na vadny komunika¢ni modul pred a po jeho vymeéneé.

Uprava konfigurovanych vysilacich kanala
P1i provadéni pruzkumu bezdratového prostredi ve skole pomoci SW néstroje
inSSIDer a bezdratového usb modulu jsem zjistil, ze vsechny pristupové body
pouzivaji pro komunikaci s bezdratovymi uzivatelskymi zatizenimi stejny frek-
venc¢ni rozsah se sttedem na 2412MHz, coz odpovida kanalu ¢islo 1. S nejvétsi
pravdépodobnosti se jedna o defaultni nastaveni.

Problematice prekryvu pouzivanych vysilacich frekvenci u sousedicich ka-
nali v pasmu 2,4GHz jsem se vénoval jiz v teoretické ¢asti prace a nyni je
potieba tyto znalosti aplikovat do praxe. V praxi mame v tomto frekvenc-
nim pasmu k dispozici 3 kanaly (1,6,11) a musime je rozdélit mezi jednotlivé
pristupové body tak, aby se v éteru 2 pristupové body se stejnym konfigu-
rovanym kandlem prekryvaly co nejméné — v idedlnim piipadé vibec. Jednd
se vlastné o problém barveni grafu, coz je jedna z disciplin teorie grafu, jejiz
podstatou je obarveni vrcholii/hran/stén takovym zptusobem, aby zddné dva
sousedni prvky nemély stejnou barvu.

Pr1i feseni tohoto problému jsem postupoval tak, ze jsem pristupové body
zakreslil do grafu na obrazku jako vrcholy a nésledné zkonstruoval hrany
oznacujici vzajemnou sousednost, pricemz vztah sousednosti jsem stanovil na
zakladé skutecné fyzické sousednosti 2 zarizeni. Vzhledem k relativné nizkému
poctu vrcholu jsem nasledné mohl zaéit ruéné s obarvovanim vrcholu (pfitazo-
vanim ¢isel kandli) a postupovat az do iplného obarveni grafu pii zachovani
zakladni podminky, aby zadné 2 sousedni vrcholy nemély stejnou barvu. Jedno
z moznych Teseni, které jsem nésledné aplikoval na konfiguraci kanali pristu-
povych bodu je uvedeno v prilozené tabulce

Optimalizace prenosovych parametri na bezdratovém rozhrani pri-
stupovych bodu
V této navrhové Casti se zabyvam optimalizaci prenosu na fyzické a linkové
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Tabulka 1.3: Uprava vysilacich kanalti, feSeni nalezené barvenim grafu.

‘ AP ‘ Zvoleny kandl ‘

rb0 1
rbl 11
rb2 6
rb3 1
rb4 6
rbb 1
rb6 11
rb7 6
rb8 1

RBS RB2

kanal  / kanal | / kanal ~—_—
1 6 L1

Obrazek 1.9: Na obrazku jsou znazornény vsechny skolni pristupové body
a hrany jako vztahy sousednosti mezi nimi ve skutec¢nosti. Kazdé barevné
kolecko symbolizuje odpovidajici vysilaci kanal. I letmym pohledem lze snadno
zkontrolovat, ze zadné 2 sousedni vrcholy grafu nejsou stejné obarvené.
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vrstvé bezdratové Casti sité. Metodiku provadénych méreni jsem, jak jiz bylo
uvedeno vyse v praci, rozdélil na pasivni a aktivni. Jako pasivni jsem oznagcil
vy¢itani hodnot z ¢itaci na pristupovych bodech. Naopak pii aktivnim méreni
je mérici zarizeni pripojeno k bezdratové siti pti bézném provozu a podle mnou
navrhnutého scénare provadi predkonfigurované sitové testy, jejichz vysledky
zaznamenava.

Vzhledem k relativné rozsahlé slozitosti této problematiky jsem potieboval
oproti ostatnim implementa¢nim tsekiim této priace podstatné vice casu pro
nastudovani materiala, navrhu testovacich scénaii a celkové metodiky méreni.
S tim jak jsem se v prubéhu provadéni dil¢ich mensich testti a méreni kon-
tinudlné vzdélaval a doplnoval znalosti o fungovani bezdratovych technologii,
vyvijela se i metodika navrhovaného méfeni. Vysledkem je moznost aplikovani
vyvinuté méfici metodiky pro porovnani 2 stavu resp. konfiguraci bezdratové
¢asti pristupovych bodu pred zacdtkem uprav (defaultni konfigurace) a po
implementaci navrhovanych tprav.

U tzv. pasivniho méfeni (detailni vysvétleni tohoto pojmu se nachézi vyse
v uvodu analytické ¢asti) jsem sbiral bash skriptem pres ssh automaticky se
zadanou frekvenci data z tabulky ,registration-table*. Tato tabulka obsahuje
jak aktudalni a proménlivé hodnoty jako silu signalu, aktualni data-rate, ccq a
p-throughput tak i pocitadla s poctem ramcii k preneseni a skutecné prene-
senych a to o kazdém aktualné pripojeném klientském zarizeni od okamziku
jeho asociace s rozhranim pristupového bodu. Pti odpojeni jsou data z tabulky
resp. z paméti pristupového bodu ihned odstranéna a pti pripadném opétov-
ném pripojeni klientského zafizeni jsou vsechna pocitadla inicializovany na
nulové hodnoty.

Zde uvaddim nazvy a popis sledovanych parametri, jak je lze najit u kazdého
klientského zarizeni v tzv. registration-table coz je tabulka s evidenci pripo-
jenych zarizeni v AP. Nésledujici zaznamendvané hodnoty jsou unikatni pro
kazdé pripojené klientské zarizeni:

e hw-frames-Rx/Tx - pocet skuteéné prenesenych ramcu na rozhrani v
obou smérech

e frames Rx/Tx - celkovy pocet rdmcu k odeslani resp. pocet potvrzo-
vanych prijatych ramct

e Rx/Tx-rate - aktudlné pouzivané komunikacéni rychlosti ve smérech z
pohledu AP

e signal-strength - prumérna sila klientského signalu prijimana pristu-
povym bodem v jednotkdch dBm
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e signal-to-noise - odstup sily signdlu od Sumu, vyjadreno v decibelech

e hw-frame-bytes Rx/Tx - souhrnnd velikost pfenesenych dat v obou
smérech véetné dat v hlavickach

e tx-ccq - proménnd vyjadrend v procentech, kterd ma vyjadrovat, jak
efektivné je vyuzito v danou chvili dostupné rychlostni pasmo (bandwi-
dth) ve vztahu k teoretické maximélni hodnoté vypoctené sitky pasma.
Hodnota se vypocte jako pomér Tmin/Treal pficemz tento pomér se po-
¢itd pro kazdy odeslany ramec (z pohledu pristupového bodu) a tento
mezivysledek se aplikaci vazeného prumeéru promitd do findlni hodnoty.
Tmin je pritom teoretickd hodnota, kterd vyjadiuje dobu pfenosu ramce
na nejvyssi mozné komunikac¢ni rychlosti bez opakovani prenosu. Treal
je skuteény, naméreny cas doby prenosu véetné pripadnych opakovanych
prenosi. Proménnd se v GUI rozhrani - WinBox aktualizuje kazdou vte-
Finu a udajné se dle popisu v oficidlni dokumentaci pocitd jako vazeny
prumér nékolika hodnot, ale bohuzel se mi nepodarilo dopatrat se bliz-
$ich podrobnosti k vypoctu.

e p-throughput - vysilaéem vypoctend pribliznad hodnota teoreticky ma-
ximéalni dostupné Sirky pasma v kbps ve sméru od AP ke klientskému
zafizeni. Udajné je do vypoctu zahrnuta i aktualni pouzivand komuni-
kac¢ni rychlost a opakované prenosy. Hodnota se aktualizuje kazdych 5
sekund. Presny vzorec vypoctu této proménné bohuzel neni verejné k
dispozici.

e mac-address - MAC adresa pripojeného klientského zarizeni

V casti prace vénované analyze soucasného stavu sité, jsem jiz nastinil me-
tody a zpusob ziskavani dat pro ucely zméreni a budouciho porovnani kvality
bezdratové sité, pricemz jsem rozdélil méreni na 2 oddélené ¢asti - aktivni a
pasivni. Pii aktivnim méfeni jsem pfendsel data pomoci vybranych zaklad-
nich sifovych protokoli pres bezdratovou infrastrukturu skoly a zaznamenéaval
jsem namétfené hodnoty. Pasivni méfeni pak spocivalo v ndvrhu a sestaveni
mechanismu pro automaticky sbér dat o navazanych spojenich bezdratovych
zalizeni primo z ptistupovych bodl v definovaném casovém intervalu 2minut.
Na nasledujicich radcich se chci vénovat navrhnutym metrikdm a zptsobu
vyhodnocovani namétrenych dat.

Metriky pasivniho méreni

Ze sledovanych hodnot pasivnim méfenim lze jednoduchymi dpravami zis-
kat zajimavé udaje. Prvnim z jmenovanych je pocet opakovanych pokusu o
preneseni rdmce. Jednd se o pomér hodnoty hw-frames (Rx/Tx) ku odpovi-
dajici hodnoté frames (Rx/Tx). Cim men$i je tento pomdr, tim je spojeni
mezi pristupovym bodem a klientskym zafizenim kvalitnéjsi ve smyslu toho,
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ze pri opakovanych prenosech ramctu tato hodnota roste a dochézi ke snizeni
propustnosti a navyseni latence komunikace. Vypocteny pomér 1,5 napriklad
vyjadfuje, ze na Gspésny prenos 100 ramct bylo zapotiebi prenést rozhranim
150 ramct. K opakovanym prenosim dochazi v dusledku chyby prenosu, pri
kolizich pri pfenosu ramct nebo jejich potvrzeni, v zaruseném prostiedi nebo
nekvalitnim bezdratovém spoji(hardware zavada). Agregaci hodnoty tohoto
ukazatele podle MAC adres a zprumérovanim vsech takto ziskanych hodnot
za dané obdobi lze ziskat bezrozmérnou ¢iselnou hodnotu, jiz se snazim vy-
jadrit pramérnou kvalitu spojeni pro dané zarizeni ve smyslu nutnosti opa-
kovanych ptenosi (vypocty jsou piiloze, vypoéteno pomoci kontingencnich
tabulek) resp. prumérnou hodnotu pro ziskani orienta¢ni informace o celé
bezdratové siti napr. pro tcely porovnani vlivu 2 riznych konfiguraci. Tuto
prumérnou hodnotu oznacuji v prilozeném dokumentu s analyzou jako avg
grouped tz-hw-frames / tz-frames pro odchozi smér resp. avg grouped rz-hw-
frames / ra-frames pro prichozi smér. Hodnota v mnou definovaném ukazateli
avg tr-hw-frames / tx-frames resp. avg rz-hw-frames / ra-frames potom ob-
sahuje aritmeticky prtimér ze vsech ziskanych poméri. Kazdda MAC adresa
tak vklada do vypoctu namisto jedné hodnoty poméru v kazdém sméru celou
fadu hodnot v zavislosti na délce trvani pripojeni k AP v dané periodé.

Dalsi metriky, které jsem pouzil pro vyhodnoceni vhodnosti konfigurace k
nasazeni do provozu, jsou porovnani hodnoty aritmetického priméru od vsech
zahrnutych pripojenych zafizeni u parametru p-throughput a tx-ccq.

Dilezitym dodatkem k pasivnimu méreni resp. k vyhodnocovani namére-
nych hodnot jsou filtry, které jsem na posbirand data pred jejich zpracovanim
aplikoval. Z jakéhokoliv zpracovani jsem totiz vyloudil ty fadky (zdznamy z
vyse popsané registration-table), které nemély alespon vice nez 200 Gspésné
prenesenych ramct v kazdém sméru. Divodem pro toto opatfeni byla m&
obava ze zkreslovani vysledkil zafizenimi neautentizovanjch uzivatelii. Skola
se nachazi na rusné ulici v centru mésta a primo sousedi s dalsi stredni sko-
lou(bez identifikované bezdratové sité), dvéma restaura¢nimi zarizenimi s cel-
kovou kapacitou v fadu desitek mist a v tésné blizkosti skolni budovy najdeme
i dvé zastavky pro nékolik paternich linek méstské hromadné dopravy. Uvedené
faktory maji za nasledek desitky vygenerovanych ptipojeni a stovky zaznamu
od ptvodem ,cizich* uzivateli ke skolni siti denné. Kvalita spojeni u téchto
zalizeni muze byt negativné ovlivnéna tim, Ze se nenachézeji v dobre pokryté
oblasti radiovym signdlem, na coz neni sit navrzena. Tim dochazi ke zkres-
leni namérenych resp. vyhodnocovanych hodnot u vybranych a definovanych
metrik. Tento filtr samoziejmé odfiltruje i hodnoty téch uzivateli, jejichz za-
rizeni se Cerstvé k siti pripojilo. I u téchto namérenych hodnot si ale myslim,
ze je zéddouci je z vyhodnoceni vynechat, ponévadz jejich vypocétené poméry
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opakovanych prenost vychazeji z nizkych a tim padem méné vypovidajicich
¢i presnych hodnot stavu spojeni.

Metriky aktivniho méreni
Aktivni méfeni probihalo za pomoci sestavené sondy z laptopu Toshiba NB100,
Windows XP Home s externim USB modulem TP-Link TL-WN722N s externi

4dBi vsesmérovou dipdlovou anténou a open-source software JMeter.

e Latence bakalari“ - prumérny ¢as nacteni vSech prvka titulni webové
stranky z rozhrani skolniho systému “bakalari” pomoci sifového proto-
kolu HTTP.

e Latence moodle® - primérny Cas nacteni vSech prvka titulni webové
stranky z rozhrani skolniho systému “moodle” pomoci sifového protokolu
HTTP.

e  Latence imap*“ - prumérny ¢as nacteni hlavicek 5 nejnovéjsich zprav v
inboxu pomoci protokolu IMAP.

Po stanoveni metrik pasivnich a aktivnich méfeni jsem se podrobné seznamil
s konfigura¢nimi moznostmi bezdratového rozhrani, jez platforma MikroTik
nabizi. Nasledné jsem navrhnul mozné konfiguracéni tpravy, jejichz efekt jsem
méfil pomoci vyse definovanych metrik. Mym cilem byla pritom jednak snaha
o dosazeni lepsich prenosovych parametri v siti a druhak i otestovani realného
vyuziti navrzenych metrik.

Popis vSech parametru, jez lze konfigurovat na bezdratovém rozhrani, lze
nalézt v prislusné sekci v oficidlni dokumentaci[28]. Zde uvadim ty nejzésad-
néjsi parametry, jejichz efekt jsem se rozhodl v néjakém rozsahu otestovat a
Zmeérit.

e basic—rates-a/g — seznam komunika¢nich rychlosti, které budou na
rozhrani AP pouzity. VSechny rychlosti uvedené v tomto vyctu museji
byt podporovany i klientskym zafizenim, jinak nebude spojeni navazano.

e supported-rates-a/g — seznam komunikac¢nich rychlosti, jez mohou
byt pouzity pro komunikaci AP na daném bezdratovém rozhrani pro
komunikaci s klientskymi zatizenimi.

e hw-retries — pocet pokust o odeslani ramce, které jesté pristupovy bod
nevyhodnoti jako chybu pfenosu. 3 opakované chyby pfenosu v radé za
sebou [tj. celkem 3*(hw-retries+1) chybnych pokust| na nejnizs$i pod-
porované komunika¢ni rychlosti maji za nasledek pozastaveni prenosu
na dobu stanovenou parametrem ,on-fail-retry-time“. Po vyprseni této
lhity se AP pokusi znovu o odeslani ramce prijemci.
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e hw—fragmentation—threshold - hodnota v jednotkéach Byte, ktera ur-
¢uje maximalni velikost odesilaného rdmce. Ramce vétsi nez konfiguro-
vand hodnota budou pred odeslanim fragmentovany.

e hw—protection—mode - volba pridavného mechanismu pro ochranu
a zvyseni Uspésnosti doruceni prendsenych ramci s moznostmi none,
cts-to-self a rts-cts. Rezim ochrany rts-cts se sklada ze standartniho
RTS/CTS handshake pred odeslanim dat piijemci. V piipadé hodnoty
cts-to-self pred odeslanim dat neprobihé standartni handshake, namisto
toho pristupovy bod jako vysilac¢ pred odeslanim ramce vysle pouze maly
ramec ,sam sobé“ s priznakem CTS, na kterou vSechna 802.11 kompa-
tibilni zarizeni, kterd tuto zpravu zachyti, reaguji tak, ze odlozi plano-
vané vysilani o stanoveny casovy interval. Tento mechanismus by tak
mél zabranit situacim, kdy jeden klient zacne prijimat data od vysila-
ciho bodu ve stejny okamzik, jako sousedni klient zaCne vysilat data
pro vysila¢. Vysilani dat jiného klienta tak v takovych pfipadech mize
zpusobit kolize, nutnost opakovaného prenosu vysilacem a tim snizit uzi-
tecnou propustnost bezdratové sité. hw-protection-threshold - hranice v
jednotkach Byte, kterd urcuje od jaké velikosti ramcu se ma aplikovat
typ mechanismu ochrany prenosu ramcu specifikovany v parametru hw-
protection-mode.

e frame—lifetime - casové omezeni pro odesilani ramce. Pokud se ramec
nepodari odeslat resp. prijmout potvrzeni o prijeti od prijemce pred
uplynutim tohoto intervalu, rdmec bude vyfazen z prenosu a zafizeni
bude pokracovat v prenosu dalsitho ramce z fronty ramci c¢ekajicich k
odeslani. Casova¢ je vynulovan vzdy pied prvnim pokusem o odeslan{
kazdého jednotlivého ramce. Pokud je hodnota nastavena na nulu, plat-
nost rdmce nevyprsi.

e adaptive—noise—-immunity - toto nastaveni se tyka zarizeni s chipse-
tem Atheros AR5212 nebo novéjsich a dava spravei moznost zapnout/vypnout
patentovanou proprietalni metodu dynamického automatického upravo-
vani parametri na prijimaci strané pristupového bodu. Volbou odpovi-
dajiciho prostredi by meélo dojit k minimalizaci ruseni a vlivu Sumu a ve
vysledku ke zvyseni kvality prijimaného radiového signédlu.[29)

e disconnect-timeout - casovy interval, k jehoz startu odpoctu dojde pri
tfetim opétovném selhani odeslani rdmce resp. po 3 * (hw-retries + 1)
chybném pokusu o odeslani na nejnizsi podporované komunikaéni rych-
losti (1Mbps). Béhem odpoctu dochézi k opakovanym pokusim o prenos
v intervalu daném hodnotou konfigurac¢ni polozkou ,on-fail-retry-time*.
Pokud nebude béhem intervalu disconnect-timeout obdrzeno zadné po-
tvrzeni o prijeti rdmce, spojeni s danym zarizenim bude ukonceno a do
logu se zapise hlaska ,extensive data loss“.

35



1. ANALYZA PROBLEMATIKY A PROSTREDI

e on-fail-retry-time - Casovy interval, jehoz vyznam jsem jiz Castecné
popsal u specifikace parametru hw-retries a disconnect-timeout. Jedna
se o dobu, na kterou odesilajici zarizeni odlozi odesilani rdmce po treti
chybé prenosu a je to také interval s jakym se béhem periody disconnect-
timeout zarizeni pokousi o odeslani ramce.

Synteticky distribuovany test s mérenim

Na nasledujicich odstavcich se vracim do Gvodni faze zkoumani vlivu jednot-
livych konfigurovanych parametri, kdy jsem hledal zpusob, jak 1ze provadét
méreni, kterd by zmény v konfiguraci odrézela do namérenych hodnot. Na-
vrhnul jsem proto méreni, pti kterém jsem rozmistil rovnomérné po lavicich v
jedné ze skolnich uc¢eben po skonceni vyuky 9 zaptjcenych laptopli z inventare
skoly, na které jsem nainstaloval prostredi pro spousténi prelozenych programu
v jazyce JAVA, nahrél néstroj JMeter a laptopy ptipojil ke skolni bezdratové
siti. VSsechny pocitace pritom byly pripojené ke stejnému piistupovému bodu,
autentizované a s platnou konfiguraci na sifovém rozhrani. Na obrazku [I.10]
je fotografie potizend z tohoto méreni. Nasledné bylo potreba na zapijcenych
laptopech spustit nastroj JMeter v rezimu server a zaznamenat si IP adresu.
P1i volbé rezimu ,server® dochazi k tomu, ze JMeter spusti naslouchéni na
daném portu, kde prijimé testovaci konfiguraci od tzv. prvku, ktery se znaci
jako ,master®.

Prvek master byl v tomto pripadé maj laptop, jenz jsem rovnéz pripojil
do téze sité. Na master stroji jsem potieboval upravit konfiguracni soubor
néastroje JMeter tak, ze jsem pridal zaznamenané IP adresy ptipojenych skol-
nich laptopu jako parametry do sekce ,remote hosts“[30] a sadu testi jsem
omezil pouze na testy na bazi HT'TP protokolu bez pouziti protokolu IMAP.
Cinil jsem tak proto, Ze jsem nechtél zatézovat servery tieti strany bez po-
voleni, protoze se v tomto piipadé zcela jisté nejedna o standartni vyuzivani
poskytovanych sluzeb.

Pri spusténi testu pak bylo tfeba namisto klasické volby ,Start® spoustét
test volbou ,,Start All“. Tim doslo k pfedani testovaci konfigurace vsem ser-
vertim uvedenym ve vyctu konfiguracni polozky ,remote hosts“, jez zacaly
ihned s testovanim a nésledné i predavanim vysledka testt prvku master,
ktery se staral o jejich zpracovani a ulozeni. Méfeni tak probihalo formou
distribuovaného testu s centralnim ukladanim vysledki.

Prestoze byl tento popsany distribuovany test plné funkéni tzn. master
node tspésné spoustél testy a sbiral namérené hodnoty od jednotlivych stanic,
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Obréazek 1.10: Fotografie pofizena pii provadéni méfeni v rdmci distribuova-
ného testu. Po lavicich jsou rovnomérné rozmistény zapijcené skolni laptopy.

tak bohuzel absolutné neodpovidal realité, coz jsem si uvédomil az po jeho
provedeni a to na zakladé nésledujicich fakti:

e V tomto piipadé se nachazely vsechny laptopy relativné blizko u sebe
a v jedné mistnosti. Vyrazné lépe tak zde mohl fungovat mechanismus
CSMA /CA, nez kdyz jsou sitova zafizeni rozprostiena po ¢lenité budove.

e Ve skutecnosti je spolu s komunikujicimi sitovymi zafizenimi v mistnosti
nékdy i vice nez 20 zaku. Pritomnost osob v prostorach pokryvanych
bezdratovym signdlem by neméla byt zanedbatelnd informace, o ¢emz
se presveédcili napt. i inzenyti pfi ndvrhu pokryti wifi signalem prostor v
trupech letadel vyrobce Boeing.[31]

e Typickym zafizenim, které ve skole zaci a zaméstanci pouzivaji pro pri-
pojeni k bezdratové siti neni laptop, ale mobilni telefon nebo tablet. Jak
jsem se sdm presveédcil za dobu stravenou v budové, kdy jsem nezahlédl
na skole jediného zaka/zékyni s laptopem.

e Dodatecné lze podporit tezi, kterd vede k zavrhnuti tohoto méreni i tim,
ze v prubéhu méreni se pohybovala primeérna sila prijimaného signalu na
AP od klientskych stanic kolem hodnoty -50dBm. Pozdéjsim méfrenim
jsem zjistil, ze primérna hodnota sily signalu se ve skole pohybuje okolo
-70dBm - viz. tabulka na obrazku a radek ,avg signal strength“.

37



1. ANALYZA PROBLEMATIKY A PROSTREDI

Vysledky tohoto méreni tak pfikladam pouze na datovy nosi¢ a nikoliv do
papirovych priloh. I pres vynalozené usili a stravené odpoledne méfenim ve
vysledku zbyteénych hodnot mi toto méreni ukézalo, ze musim pro méreni
skutecné kvality bezdratové sité vyuzit jinych metod a to konkrétné jiz v
textu zminéné dvojice aktivniho a pasivniho méreni.

Konfigurace access-list na AP pro podporu roamingu

V priabéhu provadéni analyzy pokryti Skolniho aredlu bezdratovou siti jsem
prochézel budovou vybaven nékolika bezdratovymi sitovymi zafizenimi, pri-
pojenymi k bezdratové siti - laptop, mobilni telefon a tablet. P¥i premistovani
mezi lokalitami, ve kterych jsem provadél méfeni, mne zaujala misty az ne-
ochota zafizeni provést prepojeni na mnohem blizsi/vyhodnéjsi pristupovy
bod. Namisto toho zafizeni ztstavalo pripojeno k pivodnimu vysilaci jesté po
relativné dlouhou dobu nez doslo k jeho prepojeni. Vzhledem k zmérenému
relativné dobrému pokryti jsem proto navrhnul a néasledné aplikoval zménu
na vSech (do té doby prazdnych) ,access list* seznamech na pristupovych
bodech.

Access List slouzi v RouterOS k nastaveni nékterych parametri (napt. ome-
zeni datového toku) pripadné k omezeni autentizace a/nebo asociace vybra-
nych MAC adres klientskych sitovych zarizeni[28]. Jednotlivé zdznamy v tomto
seznamu jsou pred kazdym prijatym pozadavkem postupné vyhodnoceny a
podle pravidla first-match se v pripojovacim procesu aplikuje odpovidajici
pravidlo. Navrzena tprava spocivala v pridani sledu pravidel, jez méla vést k
tomu, ze autentizovand a asociovana zarizeni s bezdratovym rozhranim budou
vynucené odpojena, pokud klesne sila signdlu pod stanovenou hranici, kte-
rou jsem zprvu nastavil na hodnotu -90dBm. Tuto hodnotu jsem stanovil na
zakladé zbézné analyzy hodnot v ,registration table“ nékolika pristupovych
bod.

Bohuzel po aplikaci vySe uvedeného mechanismu dochézelo na nékterych
uzivatelskych zafizeni k situaci, kdy pokud bylo zafizeni pristupovym bodem
aktivné odmitnuto z divodu nevyhovujici kvality/sily signalu, zarizeni na-
sledné rezignovalo na snahu o opakovani pokusu o pfipojeni k siti a zistalo
nepripojené po dobu radové jednotky az desitky sekund nez se opét pokusilo
navéazat spojeni. Toto chovani jsem pozoroval jak na mobilnim telefonu (Sam-
sung GT-18730, Android 4.1.2), tak na laptopu (HP Probook 430, OS Win7
Enterprise). Konfiguraci access list jsem proto z ptistupovych bodu odstranil
a TeSeni kvality roamingu ve skolnf siti zistava otazkou individualniho nasta-
veni agresivity roamingu klientskych zarizeni, o kterém jsem se zminoval v
teoretické casti préce.
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Vytvoreni separatni VLAN pro bezdratovou sit (sité)

P1i pohledu na stavajici sifovou architekturu skoly je ihned patrny tzv. ,flat
network“ design sité. Ten se vyznacuje rozsahlou (a ¢asto jedinou) broadcasto-
vou doménou, absenci smérovacu a dalsich prvka pro smérovani nemluveé o nu-
lové redundanci a v neposledni fadé i jakéhokoliv omezeni na sitové vrstvé.[32]

Vzhledem k faktu, Ze skola disponuje firewallem, jenz je schopny sméro-
vat provoz mezi jednotlivymi subinterface mezi virtudlnimi i fyzickymi sitémi
v rezimu znamém jako ,router-on-the-stick“[33], volnym ethernetovym por-
tem a prepinaci s podporou znackovani ramca podle protokolu 802.1Q, na-
vrhuji propojit dalsim ethernetovym kabelem sitovy prepinac¢ s firewallem,
zavést tagovani rdmcu a vytvorit tak vyhrazeny prostor pomoci virtualnich
siti (VLAN) na druhé vrstvé ISO/OSI modelu pro provoz pristupovych bodu
resp. pripojenych uzivatelskych zarizeni. Veskery provoz z bezdratové sité do
internetu/pevné sité tak bude prochazet pres firewall a bude mozné jej na jed-
nom misté upravovat. Nahrazeny tak budou jednotlivé tabulky s pravidly na
pristupovych bodech, jejichz sprava urcité neni jednoduché. Zakonceni virutal-
nich siti do nevyuzitého portu na firewallu neni v tomto pripadé podminkou,
ale pokud by pro dotycny fyzicky port nebylo pldnovano jiné vyuziti, tak z
kapacitnich davodu i prehlednéjsiho zapojeni urcité doporucuji jeho vyuziti
pro implementaci virtualnich siti.

Vyhodou bude i podstatné vyssi bezpecnost a ochrana pevné sité pred pri-
padnymi potencidlnimi Gto¢niky z bezdratovych rozhrani vysilaci. Pravidla
pro smérovani provozu mezi jednotlivymi (bezdratovymi) sitémi mohou byt
takto spravovana centralné, prehledné a s vyuzitim podstatné Sirsich moznosti
logovani nez v dosavadnim zapojeni.

V pripadé dspésného zavedeni znackovani ramcu v siti a vytvoreni trunk
spoju z paternich spojeni jsou dalsi zdsahy v podobé zavedeni dalsi virtudlni
sité jiz trividlni zalezitosti a proto se dle mého minéni jedna o velice logicky a
do budoucna uzitecny navrh.

Uprava IP adresniho rozsahu a DHCP protokolu

V névaznosti na separaci bezdratovych pristupovych bodi do vyhrazené virtu-
alni sité jsem se zabyval moznostmi tprav na tieti ISO/OSI vrstvé u aktivnich
sitovych prvka. Ani pfi podrobnéjsim zkoumadni jsem si nedokazal vysvétlit,
pro¢ by bylo nutné zachovat v rdmci nové vytvarené VLAN smérovani provozu
v jiném bodé sité, nez pouze na skolnim firewallu.

Dospél jsem tak k zavéru, ze pro spravu sité bude vyhodnéjsi, kdyz budou
bezdratova rozhrani pristupovych bodt v rezimu bridge s fyzickym portem,
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jenz zajistuje spojeni s firewallem. Implementaci této tipravy se znacné zjed-
nodusi konfigurace na pristupovych bodech a to i co se tyce protokolu DHCP.
Soucasny stav, kdy kazdy pristupovy bod disponuje vlastni DHCP sluzbou a
poskytuje IP adresy pfipojenym zarizenim z mensich rozsahii je velmi nepie-
hledny, proto navrhuji provést preneseni sluzby bud na firewall nebo na jiné
dedikované zafizeni tak, aby vSechna sitova zarizeni ptipojend k bezdratové
siti cerpala z jednoho spole¢ného IP poolu adres.

Centralni autentizace po zabezpeceném kanalu

Popsany, v soucasnosti pouzivany, autentizaéni mechanismus trpi jiz od ndvrhu
neékolika bezpecnostnimi slabinami. Jako nejzavaznéjsi bych oznacil fakt, ze
pristupové body nejsou pro uzivatelskd zarizeni davéryhodné resp. nelze v
soucasnosti overit jejich pravost a uzivatelé se tak mohou omylem pripojit na
pristupovy bod, ktery se bude vydavat za jedno ze skolnich AP a uzivatel o
tom nemusi viitbec védét.

Moznym Tresenim tohoto problému je navazani zabezpeceného autentizac-
niho kandlu s centrdlni autentiza¢ni jednotkou (RADIUS serverem), kdy se
autentizac¢ni sluzba musi prokazat takovym certifikdtem, ktery bude vydan
uzivatelem diavérovanou certifika¢ni autoritou. Timto zptisobem mé uzivatel
moznost ovérit, ze se pripojuje skutecné k pravému skolnimu pristupovému
bodu. V implementac¢ni ¢asti popisuji realizaci tohoto navrzeného reseni.

Konfigurace zabezpeceni prenosu dat a centralniho autentizacniho
mechanismu

V predchozi kapitole jsem podrobné analyzoval stavajici autentiza¢ni mecha-
nismus. Nyni jiz proto nejprve jenom struc¢né pripomenu jeho nejvétsi nevy-

hody:

e Urzivatelé se musi kazdy den znovu prihlasovat i kdyz pouzivaji stale
stejné sitové zarizeni.

e Pro vytvoreni sezeni na firewallu je zapotfebi otevrit prohlize¢ a zadat
své prihlagovaci idaje do webového formulére.

e Uzivatel pri zadavani prihlasovacich idaji nema jistotu, ze se prihlasuje
k bezpecné a znamé siti i kdyz tato sit ma shodny nazev.
Tyto uvedené problémy kladou nésledujici pozadavky:

e aby bylo mozné prihlasovaci tidaje do sitového zafizeni bezpecné ulozit
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e aby se prihlaseni k siti provadélo automaticky na pozadi bez nutnosti
lidské interakce

e aby se sif prokazovala takovym ,prikazem*, ktery nelze nikym zfalSovat
a sitové zarizeni uzivatele mohlo ovérit jeho platnost

Soucésti feSeni by mélo byt i Sifrovani komunikace mezi ptristupovymi body
a uzivatelskymi zafizenimi.

Napojeni na Autentizacni a Autorizac¢ni Infrastrukturu sité edu-
roam

Eduroam je nazev infrastruktury podporujici transparentni pristup k internetu
a roaming uzivateli mezi organizacemi v celosvétovém méritku. Zakladnim
principem spoluprace participujicich organizaci je poskytnuti wifi (pfipadné
kabelem) pfipojeni k internetu v kazdé jednotlivé organizaci vsem uzivate-
lim i z ostatnich partnerskych siti. V praxi to pro organizaci znamend, ze
jejl infrastruktura resp. internetova konektivita je nabizena k vyuziti uzivate-
lim ostatnich organizaci a naopak ¢lenové mistni organizace mohou vyuzivat
pripojeni v lokalitach dalsich clenskych organizaci. [34]

Predpokladem pro fungovani takového sdileni infrastruktur je nasazeny a
integrovany autentizac¢ni systém v ramci kazdé organizace, jenz je schopny
ovérit platnost identity resp. pravosti piihlasovacich idaji “svych” uzivatelu.
Autentizacni systémy jsou hierarchicky usporadany do stromové struktury,
pricemz instituce v dané zemi spadaji pod narodni server. Ten zajistuje pre-
davani autentizacnich pozadavk® mezi institucemi v ramci tizemniho celku a
preposila pozadavky pro cizi staty na tzv. top—level RADIUS server, ktery
je provozovan spolecnosti SURFNet v Holandsku a ten zajisti predani poza-
davku mezi ndrodnimi servery. Komunikace mezi RADIUS servery je pritom
sifrovana zpravidla protokoly RadSec nebo IPSec. V tuzemsku mluvime v této
souvislosti o projektu eduroam.cz, jehoz koordinaci u nas zajistuje spole¢nost

CESNET.

Clenstvi organizace ve spolku je pro organizace bezplatnou zélezitost{. Exis-
tuje ovsem sada podminek, které museji byt pred vstupem do eduroamu (ale-
spont v Ceské republice) splnény a jejich dodrzovani je pravidelné kontrolovano.
Jedna se o administrativni procesy, podporu, vytvoreni specifickych uzivatel-
skych uéta pro testovani a dalsi. [34]

Potencialni VYHODY pro gkolu plynouci z napojeni AAI na sit eduroam:

e zaci a personal skoly by ziskali moznost vyuzivat internetové konektivity
v oblastech pokrytych kooperujicimi organizacemi
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lokalni AAA server lokalni AAA server
l (uZivatelska databaze) l (uZivatelska datab&aze)

suplikant autentikator RADIUS

RADIUS RAD
- - instituce A instituce B
— = :'- ’]-

user@@realm

oy O a5 INET

INET studentsky VLAN hostujici VLAN

TOP-level

I RADIUS

Obrazek 1.11: Globélni pohled na fungovani protokolu 802.1x[35]

Potencialni NEVYHODY pro $kolu plynouci z napojeni AAI na sit eduroam:

e nutnost aktivniho feSeni pripadnych incidentt souvisejicich s provozem
sité eduroam

e nutnost dikladného zaskoleni spravce sité do problematiky
e vytvoreni procesu spravy, udrzovani dokumentace

e potencidlni nartst vyuziti systémovych prostredki sitovych prvku a
vyssi vyuziti nakupované internetové konektivity

V soucasnosti jsou pokryta siti eduroam ve mésté, kde se skola nachazi,
nésledujici lokality[36] :

e univerzitni kampus a fakultni budovy pii JCU
e 1 soukromé stredni skola

e hvézdarna a planetarium

7 tohoto struéného vyctu rovnéz plyne, ze potencidlni piinos pro zdky a
zameéstnance v podobé roamingu po siti eduroam neni v ramci domovského
mésta nikterak oslnivy.
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Dalsi komplikaci zjisténou pfi analyze moznych postupt integrace s AAI sité
eduroam byly Spatné zkuSenosti jinych spravci s integraci RADIUS serveru v
podobé NPS na Windows 2008. Ty spocivaly v nutnych zasazich do atributi v
AD, vytvoreni specidlnich skupin a komplikovanégjsi konfiguraci IPSec spojeni
s ndrodnim RADIUS serverem.[37]

Vzhledem k vyse uvedenym okolnostem, vyhodam, nevyhodam a celkovému
poméru mozného ziskaného prinosu ku vlozené praci a pridané administraéni
zatézi jsem se s Clovekem zodpovédnym za spravu skolnich servertt dohodl na
tom, Ze nebudu pokracovat v integraci skolniho autentiza¢niho systému
pro bezdratovou sit s AAI sité eduroam.

Ovladaci skripty

Jak jsem rozebral jiz v analyze stavajicitho Teseni, pristupové body nejsou
nikterak centralné spravovany, prestoze se naskyta skutecné velké mmnozstvi
moznosti, jak lze toto prakticky realizovat. Domnivam se, ze minimalné néasle-
dujici uvedené zakladni operace by mély byt zautomatizovany, protoze jejich
rucéni provadéni je zbyte¢nym plytvanim casu a spravu sité zbytecné zeslozi-
tuje:

e provedeni zalohy konfigurace do souboru
e obnoveni konfigurace ze zadaného souboru
e restart (reboot) zarizeni

e odeslani libovolného piikazu (napf. kvuli sbéru dat ¢i tpravé konfigu-
race)

Uvedené funkce by mélo byt mozné spoustét z jednoduchého rozhrani, bez
nutnosti dalsi ruéni autentizace na jednotlivych zarizenich a volitelné bud na
jednom vybraném zarizeni nebo davkové na vSech pristupovych bodech v siti.
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KAPITOLA 2

Popis reseni

Uprava logické architektury sitd

Néavrh vytvofreni logického ¢lenéni za pomoci implementace podpory virtu-
alnich siti se zprvu jevil jako velmi zasadni zasah do stévajici (jednoduché)
skolni sitové architektury. Musel jsem si proto tuto akci dobie promyslet a
ujistit spravu skolni sité, Zze neimérné nenaroste naroc¢nost spravy sité a ze
soucasné nebude ohrozen provoz skolni sité napt. dlouhodobou ztratou ko-
nektivity v dusledku mozné miskonfigurace nékterého z dotcenych sitovych
prvki.

Implementovat znackovani VLAN jsem proto zacal na firewallu. Zde jsem
vytvoril na tfetim ethernetovém rozhrani, znaceném jako WAN2 a nepouziva-
ném, 4 subinterface, které jsem prifadil VLAN identifikdtory a pojmenoval:

e wifi-open - VLAN ID = 2

e wifi-wpa2 - VLANID =3

e wifi-test - VLAN ID = 4

e wifi-mgmt - VLAN ID = 100

Vytvoril jsem 4 rozhrani, protoze do jednoho jsem chtél pteklopit provoz ze
stavajici bezdratové sité, dalsi subinterface s VLAN ID=3 pak mél slouzit
pro nové budovanou zabezpecenou bezdratovou sif, treti subinterface jsem
vytvoril ¢isté pro testovaci tcely nebo do budoucna pro moznost vytvoreni
napf. bezdratové sité s méné restriktivni sifovou politikou na firewallu - to
ale presahuje obsah této prace a zadna takova sit zatim nevznikla. Posledni
zminény interface pak slouzi pro komunikaci s pristupovymi body protokoly

SNMP, SSH, DHCP a RADIUS.
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Obréazek 2.1: Architektura Skolni sité po upravach

Dalsi na radé po konfiguraci subinterface na firewallu byla konfigurace sito-
vych prepinac¢t D-Link. Vzhledem k tomu, Ze jsou pristupové body a firewall
fyzicky zapojeny pouze do 2 prepinaci, které jsou spojeny jednim etherne-
tovym kabelem, byla konfigurace relativné snadnd. Spocivala ve vytvoreni
VLAN s ID 2,3,4,100 na pfepinacich a prenastaveni portu, kam byl nové pri-
pojen firewall z rezimu untagged do rezimu tagged pro vsechna uvedend VLAN
ID. Déle pak porty, kde byla pfipojena AP z rezimu untagged do rezimu tag-
ged pro VLAN ID = 2,3,4 a naopak zména untagged z defaultni VLAN ID =
1 na VLAN ID = 100. Porty na prepinacich, které zajistovaly jejich vzajemné
propojeni (tzv. trunk port) se staly také tagged pro VLAN ID = 2,3,4,100 s
tim, Ze netagovany provoz spadal k VLAN ID=1 tj. defaultn{ VLAN.

Oznaceni portu untagged znamend, ze jde o tzv. ,access port“ a tedy pri-
padné hlavicky protokolu 802.1@Q jsou na prijmu u tohoto portu z ramcu
odstranény a stejné tak se déje i u ramct na odchodu z tohoto portu po jejich
prijeti nékterym z ,trunk“ portu [3§].

U portti oznacenych pro konkrétni VLAN ID jako tagged se pri ptijmu ramce
prepinac¢ rozhoduje, zda jej prijme podle VLAN ID v hlavi¢ce porovnanim s
konfiguraci na portu a preposila rdmec na pristupové untagged porty této
konkrétni VLAN ID.

Zajimava pak pro mne byla implementace znackovani VLAN na pristupo-
vych bodech, protoze s tim jsem jesté nemél zadnou predchozi zkusenost. Hle-
dal jsem proto v dokumentaci vyrobce az jsem narazil na oficialni wiki Mikro-
Tik na nasledujici ¢lanek: http: //wiki.mikrotik.com/wiki/Vlans_on_Mikrof-
tik_environment, podle kterého jsem si nastudoval konfiguracni logiku za po-
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uziti rozhrani v rezimu bridge a néasledné jsem zmény implementoval postupné
na vsechny pristupové body v siti. Konfigurace portl je k nahlédnuti na ob-
razku

[2dmin@RE - ucebnall] » interface bridge port print
Flags: X - disabkled, I - inactiwve, D - dynamic

# INTERFACE BEIDGE

0 vlanz br2

1 vlan3 br3

2 viand brd

3 1 wlanl br2

4 I wlanz bri3

5 I wlan3 brd

Obrézek 2.2: Konfigurace porttu do jednotlivych bridge na jednom z AP

Konfigurace DHCP serveru

Navrzené slou¢eni DHCP serverti do jednoho jsem realizoval na existujicim
DHCP serveru na jednom ze skolnich Windows 2008R2 servert. Na priloze-
ném obrazku [2.3] jsou viditelné rizné obory pro distribuci IP adres v rdmci
protokolu IPv4. Rozsah ,default“ je urceny pro ,pevnou* sit skoly, zatimco
rozsahy s predponou ,wifi-“ poskytuji adresy bezdratovym klientim. O to,
aby se klienty vsesmeérové vysilané zpravy protokolu DHCP dostaly ke zpra-
covani az na tento DHCP server, se stard funkce DHCP relay, kterou jsem
zapnul na obou ,wifi rozhrani“ sifového firewallu. Tato funkce pracuje tak,
ze zachytavd DHCP zprévy s broadcastovou adresou prijemce a preposild je
(spolu s informaci na jakém rozhrani byla zprava zachycena) na konfiguro-
vanou IP adresu DHCP serveru[39] - na obrazku ve sloupci s nazvem
»,Options“. DHCP server tuto unicastovou zpravu prijme, v idedlnim pripadé
pridéli IP adresu z patfiéného oboru a odesila zpét zpravu bezdratovému kli-
entovi prostrednictvim sifového firewallu, ktery se postara o jeji doruceni.

= % server DHCP
E 5 W }7.zdravka.local

SN

| Obar [10,1,0,0] wifi-open

| ©Obar [10,3.0.0] wifi-wpaz

| Obar [192.168.1.0] default

.3 MoZnosti serveru

¥ Filtry

FHHH

Obrazek 2.3: IP rozsahy na skolnim DHCP serveru

Autentizacéni systém
Pro nasazeni centralniho autentiza¢niho systému jsem zvolil implementaci RA-
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I

wifi-open Relay  Regular 192.168.1.14

wifi-wpa2 Relay  Regular 192.168.1.14 f‘)

Obréazek 2.4: Konfigurace DHCP relay na firewallu

DIUS protokolu od spolec¢nosti Microsoft s ndzvem ,,Network Policy Server* —
dale jako NPS. K nasazeni tohoto Teseni jsem dospél na zdkladé nasledujicich
zjisténi:

e bude zachovana relativni jednoduchost spravy bezdratové sité (OS Win-

dows)

e budou vyuzity stavajici serverové kapacity bez nutnosti instalace nového
stroje

e relativné snadné integrace s adresarovou sluzbou ActiveDirectory

Implementace feseni s RADIUS protokolem se tak sklddalo z téchto ¢innosti:
e instalace role NPS na Windows 2008R2 server

e konfigurace sitovych zdsad + vytvotreni certifikitu pro RADIUS server
a export certifikatu CA

e konfigurace RADIUS klientti na strané serveru
e konfigurace pristupovych bodt pro komunikaci
e povoleni prichodu spojeni RADIUS protokolu pres firewall

Pridani role ,Network Policy Server* na skolni server s ¢lenstvim ve Skolni
doméné jsem provedl za pomoci ,pruvodce pridanim role“ v administra¢ni
konzoli pro spravu serveru.

Sitové zasady v ramci ,Network Policy Server“ jsou konfiguracni sady, které
umoznuji uréit uzivatele, jez maji oprdvnéni pripojit se k dané (bezdratové) siti
a okolnosti, za kterych se lze ¢i nelze ptipojit. Vytvoril jsem proto 2 zasady s
priznakem povolujicim pristup - pro ucitele a pro zaky. U odpovidajici zasady
jsem pak omezil mnozinu uzivateli na globdlni skupinu z Active Directory
ZDRAVKA \ Ucitelé resp. ZDRAVKA\ Zdci. Moznost specifikace globalni sku-
piny z adresarové struktury pomoci vestavéného prizkumnika je velmi velké
ulehéeni a zjednoduseni napf. proti integraci nékterého z linuxovych RADIUS
serveru s doménovym kontrolerem.[40]
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Jako povolenou metodu ovétovani v karté “Omezeni” jsem zvolil metodu
PEAP resp. EAP-MSCHAPv2. Pro vyssi bezpecnost autentiza¢niho procesu
predklada RADIUS server v ramci pouzité sady protokola pro ovérovani PEAP
a EAP-MSCHAPv2 klientim certifikdt[41], jehoz platnost si musi klient za
pomoci importovaného korenového certifikatu certifikacni autority, kterd RA-
DIUS serveru certifikat vystavila, ovérit.

Vzhledem k finan¢nim divodim a moznostem spravy certfikatu jsem se roz-
hodl vyuzit existujici skolni certifikacni autoritu, s niz jsem vystavil pro RA-
DIUS server certifkat. Tento vystaveny certifikat jsem nasledné importoval do
ulozisté RADIUS serveru a nakonfiguroval sitové zasady pro pouziti tohoto
certifikatu pred zahajenim autentiza¢ni vymeény challenge fetézct. Pro uziva-
tele z této konfigurace plyne, ze pokud chtéji mit jistotu, ze pii autentiza¢nim
procesu skuteéné ovéruji svou identitu se skolnim RADIUS serverem, tak si
museji bud do svého sitového zafizeni naimportovat certifikat pouzité skolni
certifikacni autority mezi duvéryhodné korenové certifikac¢ni autority do pat-
fi¢ného lozisté nebo pii predlozeni certifikdtu protistrané prosté duvérovat,
pripadné lze ¢astecné overit pravost pohledem na data v otisku certifikatu.

Po konfiguraci sitovych zasad a omezeni povolenych uzivateltt na vybrané
globalni skupiny ze skolni domény jsem musel RADIUS serveru nastavit tzv.
seznam RADIUS klientt - v tomto pripadé pristupovych bodu. Konfigurace
spocivala v ptridani IP adresy kazdého ptistupového bodu na seznam v konfi-
guracni polozce NPS serveru a specifikaci tzv. sdileného tajemstvi. V principu
se jedna o sdileny kli¢ mezi serverem a klienty pouzivany za tcelem primitivni
vzajemné autentizace protistran, zajisténi integrity prendsenych zprav a Sifro-
vani prendsenych dat resp. pfihlasovacich udaju od klientskych zafizeni.[42]

Konfigurace na pristupovych bodech spocivala v nastaveni IP adresy a portu
RADIUS serveru, sdileného tajemstvi a vytvoreni tzv. security profile s na-
stavenim autentiza¢niho typu WPA2-EAP a volbou moédu sifrovani, kde jsem
uprednostnil variantu AES CCM ptred TKIP a to zejména na zakladé ohlase-
nych vyskytu zranitelnosti v TKIP protokolu.[43] Jako zminény security profile
se v prostiedi RouterOS oznacuje kompletni konfigurac¢ni sada, kterd se vénuje
zabezpeceni. Takto predkonfigurované uzivatelské sady pak lze aplikovat na
bezdratové rozhrani.

Centralni sprava pristupovych bodua

Vyse v praci jsem se vénoval analyze stavu spravy pristupovych bodt, nacez
jsem navrhnul mozné vylepSeni, kterd by méla vést ke zkvalitnéni bezdratové
sité tim, ze uleh¢i administratorim cas a praci pii jeji spravé. Vzhledem k po-
tencidlnimu prospésnému prinosu a snahy maximalné zkvalitnit rizné aspekty
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bezdratové sité jsem se rozhodl pro implementaci feseni pro centralni spravu
bezdratovych pristupovych bodu.

Pro automatizaci autentizacniho procesu pii vstupu do konfigura¢niho roz-
hrani pristupovych bodu jsem musel nejprve vybrat sitové zarizeni v siti,
ze kterého bude automatizovana centralni sprava vykondvana. Logicky jsem
vzhledem k paralelné resenému rozsirovani monitorovaciho systému dospél k
zavéru, zZe pro tyto ucely bude nejvhodnéjsi vyuzit pravé virtualniho stroje, z
néjz je vykonavan prostrednictvim sluzby Nagios dohled sitovych prvki skolni
sité. Vygeneroval jsem proto na dohledovém stroji dvojici SSH kli¢ia (soukromy
a vefejny) pro ucet “Nagios”, pri¢emz verejny kli¢ jsem pomoci FTP protokolu
a nasledné GUI rozhrani klienta Winbox importoval na vSechny pristupové
body. Autentizaci tak lze provadét automaticky bez zadavani prihlasovacich
udaju jen s vyuzitim vygenerovaného privatniho klice a veskerd prenasend data
jsou po navazaném spojeni Sifrovana s vyuzitim protokolu SSH.

Za ucelem implementace zakladnich administrativnich operaci jsem se roz-
hodl vytvorit interaktivni bash skript controlAP.sh. Tento skript provede akci
v zéavislosti na hodnoté parametru pri svém spusténi. Podporované operace
jsou pritom: save, saveAll, restore, restoreAll, command, commandAll, reboot
a rebootAll. Parametry s priponou -All znaéi, Ze se akce provede na vsech pri-
stupovych bodech a v takovém pripadé se skript na nic nepté a kona. Naopak
pri spusténi nékteré z variant parametra bez pripony All se skript nejprve do-
taze na IP adresu konkrétniho pristupového bodu a az néasledné akci na ném
vykoné.

Prinosy realizace tohoto navrzeného a realizovaného reseni jsem ocenil zejména
pri plosnych zménach konfigurace mezi jednotlivymi intervaly provadénych
méreni kvality bezdratové sité.

Identifikace bezdratové sité

Jednotnym nazvem pro bezdratovou sit resp. jeji SSID jsem ponechal pavodni
nazev ZDRAVKA a pozdéji jsem pridal pro paralelné budovanou zabezpece-
nou(WPA2 enterprise) sit i vysilani SSID ZDRAVKA2 na vytvorenych vir-
tudlnich interface pristupovych bodi v celém aredlu skoly.

Rozsireni monitorovaciho systému

Pro monitorovani pristupovych bodt jsem chtél primarné vyuzit moznosti si-
tového protokolu SNMP. Jednim z plugini, které obsahuje systém Centreon, je
plugin check_ centreon_ snmp_ value. Tento skript jazyka perl je nutno spus-
tit s néasledujicimi vstupnimi parametry: IP cilového zafizeni, verze SNMP,
OID a hodnoty threshold pro prechod do WARNING a CRITICAL stavu.
Pro zjisténi zatéze CPU pomoci protokolu SNMP tak bylo nejprve potieba
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zjistit identifikator, pod kterym se u pristupovych boda nachéazelo vytizeni
CPU. K tomu v RouterOS slouzi prikaz print s parametrem oid [44].
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O rb7 Last: 0.00 Min: 0.00 Max: 39,43 Average: 13.23
E rbg Last 0.00 Min: 0.00 Max: 9,00 Average: 3.26
M total Last: 1.20  Average: 99,91

Obréazek 2.5: Monitoring poc¢tu ptipojenych uzivateli ke skolni bezdratové siti

Analogicky jako u zjisténi zatéze jsem si na kazdém AP vypsal OID identifi-
kator pro hodnotu overall-tx-ccq, kterd podle dokumentace vyjadiuje hodnotu
vyuziti dostupného pasma v ramci celého interface, jak jsem se docetl ve starsi
verzi prirucky [45]. Podrobnéjsi popis bohuzel neni k dispozici, nicméné jsem
implementoval monitorovani této proménné pro interface wlan! (ZDRAVKA)
a wlan2 (ZDRAVKA2). Popisu vyznamu hodnoty CCQ se vénuji v analytické
¢asti prace u optimalizace parametrii konfigurace bezdratové casti. Od zazna-
menavani této hodnoty do monitorovaciho systému jsem si sliboval moznost
sledovani stavu sité pro ucely porovnavani efektu a vlivu rtznych konfigu-
raci. Analyze namérenych hodnot se vénuji u vyhodnoceni namérenych hodnot
pasivnim mérenim v praktické ¢asti prace v sekci optimalizace prenosovych
parametru.

Pro zjisténi poctu pripojenych zafizeni na bezdratovy interface a pocetni
rozlozeni aktudlné pouzivanych komunikac¢nich rychlosti jsem se rozhodl na-
psat jednoduché skripty v bash. Vytvorené skripty bylo nasledné potfeba do
systému zaevidovat pres rozhrani systému Centreon v sekeci commands. S kaz-
dym nové vytvorenym/nahranym pluginem do adresafe plugini je potieba
i zadokumentovat zpusob pouziti nového pluginu vcetné nastaveni a popisu
spoustécich argumentti. V systému Centreon jsou pak tyto uzivatelem vlozené
informace uchované a samotné vytvoreni sluzby je uz jenom otazkou aplikace
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2. PoOPIS RESEN{

vytvorené sluzby na konkrétni zarizeni - v terminologii dohledového systému
Nagios: “hosta”.

Aktualizace systému na pristupovych bodech

P1i snaze o provadéni pasivniho méreni kvality bezdratové sité jsem se poty-
kal s problémy blize popsanymi v sekci, jez se zabyva analyzou sité. V ramci
feseni problému s komunikaci mezi linuxovym strojem s instalovanym dohle-
dovym systémem a pristupovymi body jsem se snazil nejprve vyhledat pric¢inu
problému v oficidlni dokumentaci, avsak protoze jsem nebyl uspésny, rozhodl
jsem se na zakladé jedné probéhnuvsi diskuze na zahrani¢nim diskuznim féru,
kde se nékolik uzivatelu fora vyjadirovalo k tomuto problému, provést upgrade
verze systému RouterOS na vSech AP. Nejprve jsem stdhnul z oficidlnich webo-
vych stranek vyrobce MikroTik http://www.mikrotik.com/download nejno-
véjst verzi systému v ramci fady 5 a to konkrétné verzi 5.26. Po jejim tspés-
ném nasazeni a ovéreni, ze nedoslo k poskozeni konfigurace jsem pokracoval
k nasazeni verze 6.27, kdy jsem posléze opét ovéril funkCnost a spravnost
konfigurace. Po provedeni upgrade jsem prestal mit problémy s komunikaci
pomoci ssh protokolu a navic doslo k opravé rady chyb a vylepseni, jejichz
konkrétni vycet je k nalezeni v dokumentu “Changelog” na oficidlnich stran-
kéch vyrobce[46]. Upgrade jsem provadél pomoci nastroje WinBox v2.2.13.
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KAPITOLA 3

Testovani

3.1 Testovani vhodnosti konfigurace pro
bezdratovou sit

V analytické casti jsem se vénoval popisu metodik méreni kvality bezdratové
sité, které jsem rozdélil na aktivni a pasivni. Popsal jsem sledované parame-
try a jejich vyznam a navrhnul jsem vlastni metriky a ukazatele. V nasleduji-
cich odstavcich se vénuji prezentaci a analyze namétrenych hodnot pro vybrané
konfigurace pristupovych bodu. Odkazuji se pritom na tabulku s testovanymi
konfiguracemi, ktera je prilozena v priloze a oznacena jako Tabulka

Prezentace sumarizovanych vysledka se nachézi rovnéz v priloze na obraz-
cich v tabulkdch [A.T], [A.2] a [A.3] a koldcovych grafech. Vysledky jsou expor-
tovany z tabulkového procesoru a pro lepsi prehlednost a orientaci obarveny,
proto jsou tabulky v textu oznaceny jako obrazek, prestoze se jedna o tabulky
s hodnotami. Kompletni nezpracovana data ziskand mérenim jsou k nalezeni
na prilozeném datovém nosic¢i v prislusném adresaii. Pro ptipad zhorsené c¢i-
telnosti udaji z této tabulky se na CD v adresari passive nachézi soubor
analyza.xlsx s elektronickou verzi.

V prvnim sloupci na obrazcich [A.1] [A.2] a [A.3] jsou hodnoty naméfené pti
ponechané defaultni konfiguraci. Ve sloupcich napravo se pak nachéazeji hod-
noty z dalsich konfiguraci, jez jsou oznaceny c¢isly. Konfigurace jsou popsany
v tabulce Procenty je v tabulce zachycena zména od hodnoty pfi de-
faultni konfiguraci, proto jsou ve sloupci s defaultni konfiguraci nuly. Barevné
jsou pak odliseny hodnoty v rdmci kazdého radku tak, aby bylo na prvni po-
hled rozpoznatelné, ktera konfigurace dosahuje nejlepsich a ktera nejhorsich
vysledk.
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3. TESTOVANT

Vysledky testovani uvedenych konfiguraci bych mohl shrnout do nésleduji-
cich zjisténi:

e Snizenim prenosovych rychlosti sice relativné vyrazné klesne pramérny
pomér opakovanych prrenosi v siti, ale déje se tak na tkor velmi vyraz-
ného zhorseni metrik v paralelné probihajicim aktivnim méfeni

e Fragmentace zvysuje ispésnost prenosu resp. pri snizovani hodnoty frag-
mentace dochédzelo i ke snizovani pomeért opakovanych prenosi. Mnohem
vyraznéji vSak ve sméru Tx z pohledu AP, coz je predpokladané, protoze
na smér Rx se fragmentace neaplikovala.

e Fragmentace ramct neméla negativni vliv na hodnotu ukazatele p-throughput.
Naopak pti zavedeni fragmentace doslo vzdy k nartstu tohoto ukazatele,
coz je pozitivni.

e Po zapnuti specidlni patentované funkce ¢ipu Atheros (adaptive noise
immunity) doslo ke zhorSeni vSech metrik sledovanych aktivnim a pa-
sivnim méfenim ve srovndni se stavem, kdy byla tato funkce vypnuta.
Rozdil lze sledovat na namérenych hodnotach u konfiguraci 3 a 6.

e Podle ocekavani neméla zadna z testovanych konfiguraci vyrazny vliv na
hodnotu primérné sily signdlu. Odchylka jednotlivych konfiguraci se od
defaultni konfigurace pohybovala maximalné v fadu 2 procentnich bodi.

e Dilezitym ukazatelem je hodnota avg sonda v tabulce aktivnich met-
rik. Tento ukazatel vyjadiuje pomér opakovanych prenosit u sondy, jez
provadéla aktivni méreni. Porovnanim této hodnoty s hodnotou v radku
avg-grouped ve stejném sloupci u pasivni metriky vidime, Ze je sonda mi-
motadné ispésnd v dorucovani ramcu vysilaci. To si vysvétluji zejména
kvalitni 4dBi externi prutovou anténkou, kterou byla sonda vybavena.

Vysledkem provedenych méfeni je identifikace minimélné 2 konfiguraci, je-
jichz aplikaci by mélo dojit ke zlepseni kvality bezdratové sité. Jednd se o
konfigurace 3 a 7. V piipadé konfigurace 3 bylo dosazeno cca 32% poklesu
prumérné hodnoty pomeéru opakovanych prenosti na agregovanych hodnotach
podle MAC adres ve sméru Tx. V pripadé konfigurace 7 se pak jedna o cca
18% pokles.

Pomér opakovanych prenosi ramcti ze vSech vysilaca v siti za sledované
obdobfi 1ze sledovat v ukazateli AVG TOTAL Tx (Rx). V pripadé konfiguraci
3 a 7 doslo témér shodné ke zlepseni cca o 21% proti defaultni konfiguraci v
Tx sméru.
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3.2. Kontrola prostiedi spektralnim analyzatorem

Konfigurace 7 pritom dosahla nejlepsich vysledkt v metrikach aktivniho
méreni ze vsech mérenych konfiguraci. Specifikou této konfigurace je to, ze vy-
uziva ¢astetné RTS/CTS mechanismu a to konkrétné pouze jeho CTS ¢asti.
V pripadé, ze ma AP ramec k odeslani, ktery je vétsi nez zadana prahova
hodnota(v tomto pripadé 512 Byte), vysle pred zacatkem pienosu ramec CTS
adresovany samo sobé do éteru. Tento ramec je zachycen klientskymi zarize-
nimi a je to pro né znamka toho, ze bude nésledovat prenos a zdrzi se tak
pripadného zacatku vlastniho prenosu. Tim se Sance na Uispésny prenos ramce
ke klientskému zatizeni zvysi, protoze poklesne pravdépodobnost vzniku kolize
ramce s nékterym z klientskych vysilani.

Pro zajimavost a srovnani jsem sebral a nasledné vzestupné seradil nameé-
fené agregované hodnoty podle MAC adres z méfeni konfiguraci default, 3 a
7. Ze serazené Tady jsem nasledné urcil hodnoty jednotlivych decili. Ty jsou
pak zaneseny do tabulky na obrazku [A-3] Podle rozlozeni decilii v tabulce
lze usuzovat, ze se zmény dané tipravou konfigurace pozitivné promitly naptic
spektrem klientskych zafizeni a nikoliv napf. pouze na zarizeni s horsimi ¢i
lepsimi prenosovymi parametry.

Zlepseni kvality bezdratové sité v pripadé konfiguraci 3 a 7 jsem se sna-
zil demonstrovat i prostrednictvim kolacovych grafu na prilozenych obrazcich
A4, [A5) [A.6] [A7 [A8] [A.9l Tyto grafy zachycuji procentudlni rozlozeni kli-
entskych stanic podle jejich poméru opakovanych prenost za obdobi mérené
periody. Vytvoril jsem proto intervaly 1 az 1.25, 1.25 az 1.5, 1.5 az 1.75, 1.75
az 2.0 a 2.0 a vice a klientské stanice do téchto intervalti rozradil. Porovnanim
grafii defaultni konfigurace ve sméru Tx z pohledu AP s konfiguracemi 3 a 7
je na prvni pohled vidét na poslednich dvou uvedenych konfiguraci vyrazné
zlepseni reprezentované pocetnéjsim zastoupenim klientt v nizsich hladinach
intervalti.

3.2 Kontrola prostredi spektralnim analyzatorem

V zavéru realizace praci jsem po dohodé s vedoucim prace mél moznost si
zapujc¢it od skoly profesionalni spektralni analyzator Agilent N1996A. Toho
jsem velmi rad vyuzil za ic¢elem ovéreni spravnosti a demonstrace mnou navrh-
nutého reseni rozdéleni frekvencéniho pasma mezi jednotlivé pristupové body.
Bohuzel nemdm moznost srovndni dvou stavu bezdratové sité - pred a po
realizaci navrzeného feseni, protoze jsem nemél v inkriminované dobé pred
realizaci spektralni analyzator k dispozici.

Pro ovéreni konfigurace kandli na pristupovych bodech jsem navrhnul a re-
alizoval méteni, pti kterém jsem se pohyboval s analyzérem po skolnim aredlu
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3. TESTOVANT

béhem normaélniho provozu a porizoval jsem snimky spektrogramu z vybra-
nych lokalit. Celkem jsem takto stanovil 9 mist, vzdy v blizkosti nékterého
pristupového bodu. Nejblizsi pristupovy bod jsem nasledné cca 2minuty pred
sejmutim snimku vzdy vypnul, abych na obrazovce analyzéru nevidél provoz z
daného vysilace (a asociovanych klient) a naopak jsem mohl sledovat ostatni
provoz na sdileném médiu.

Snimky potizené spektralnim analyzatorem se nachazeji na prilozeném da-

tovém nosici. Zde uvadim mé komentafe a poznatky z provedeného méreni:
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e AP_10_100_0_2.png, AP = RBO, konfigurovany kanal = 1

Na frekvencénim rozsahu, ktery odpovida konfigurovanému kanélu 1, ne-
byl pozorovan zadny datovy pienos, ktery by mohl zptsobovat interfe-
renci s vysilanim vysilace umisténého ve skolni knihovné - RBO.

AP_10_100_0_3.png, AP = RBI1, konfigurovany kanal = 11
Z odpovidajiciho spektrogramu vychazi jako nejvhodnéjsi volba skutecné
konfigurovany kanal 11. Interferenci v odpovidajicim frekvenénim pasmu
pro tento kanal muze teoreticky zptisobovat ze Skolnich AP pouze datovy
prenos vysilace RB6. Ten je situovan o poschodi vyse, v hlavni budové
a vzdaleny priblizné 30 metri vzdusnou ¢arou. Zachycené intenzivnéjsi
datové prenosy v pasmu odpovidajici kandlu 11 proto budou nejspise
tvoreny nékterym z mobilnich hotspoti resp. pripojeného(pfipojenych)
zarizeni, pripadné z AP ze sousednich budov - skoly a restaura¢niho
zalizeni.

AP_10_100_0_4.png, AP = RB2, konfigurovany kanal = 6
Kanél 6 se pti méfeni v prostoru skolni budovy pred uctarnou jevil jako
skutecné nejvhodnéji zvoleny z kandli. Na tomto kanédlu byla pozorovana
nejmensi aktivita.

AP_10_100_0_5.png, AP = RB3, konfigurovany kanal = 1

V prostoru vchodovych dveri do skolni sborovny nebyla zaznamenana
zadné vyraznéjsi aktivita na kandlu ¢.1, kterd by v pripadé zapnutého
RB3 mohla mit zdsadni vliv na kvalitu radiového signédlu z tohoto AP.

AP_10_100_0_6.png, AP = RB4, konfigurovany kanal = 6

V prostorach pred reditelnou jsem zaznamenal zvyseny provoz, na frek-
vencich odpovidajicich kanalu 6, jenz jsem nakonfiguroval i na AP v
ucebné sousedici s feditelnou - RB4. Prostor ptfed feditelnou je velmi
odkryty a okna na chodbé sméfuji na pristavbu, kde se vSak zadné skolni
AP, jez by vysilalo na identickém kanalu, nevyskytuje. I pres zvysenou
aktivitu (max. cca -75dBm) si myslim, ze je konfigurace v této lokalité
v poradku, protoze méreni jsem provadél na chodbé, kde nestoji v cesté
signalu z jinych AP na stejném patfe tolik pevnych prekazek. Situace v



3.3. Kontrola pokryti prostoru bezdratovou siti

ucebné s doty¢nym RB4 a prilehlych kancelafich tak bude jenom lepsi,
nez praveé zde. Jednak budou zarizeni uzivateli jesté blize tomuto AP a
v neposledni fadé pribude vstupem do mistnosti dalsi prekazka v Sifeni
signalu ze sousednich vysilaci.

e AP_10_100_0_T7.png, AP = RB5, konfigurovany kanal = 1
Snimek spektrogramu potizeny na chodbé pred ucebnou 215, kde se na-
chazi vysila¢c RB5, jenz za norméalniho provozu vysila na kanalu 1, jasné
ukazuje, ze je konfigurovany kanal nejvhodnéjsi volbou s minimalnim
vlivem ostatnich bezdratovych zarizeni.

e AP_10_100_0_8.png, AP = RBG6, konfigurovany kanal = 11
Zachyceny spektrogram na obrazku[3.I]v prostorach specializované uc¢ebny
s vysilacim bodem RB6 na sténé ukazuje velmi intenzivni aktivitu na
frekvenénim pasmu, které svym rozsahem odpovida kanalu 1. Kanal 11
je ale “volny” a tim padem i vhodny k vyuziti a pokryti v této lokality
vysilacem RB6.

e AP_10_100_0_9.png, AP = RB7, konfigurovany kanal = 6
Snimek z méfeni z rohové ucebny ukazuje na intezivni aktivitu na sou-
sednim kandalu 11. Nizké vyuziti kanalu 6 v této lokalité dava prostor
AP RBT7 k pokryti.

e AP_10_100_0_10.png, AP = RB8, konfigurovany kanal = 1
Spektralni analyzator v prostoru na chodbé pfed ucebnou vypocetni
techniky zaznamenal relativné vysokou zatéz na kandlu 11 - pravdépo-
dobné se jednd o provoz vztazeny k AP v protéjsi ucebné v pristavbeé.
Situace na kandle 1 pri pohledu na spektrogram nevypada priznive,
avsak plati zde stejné podminky jako v lokalité pred reditelnou. Dvere
od ucebny s vypocetni techniky jsou navic potazené tenkou vrstvou ple-
chu, kterd snizi propustnost wifi signalu z ostatnich AP do ucebny, ve
které je umisténo AP RBS.

3.3 Kontrola pokryti prostoru bezdratovou siti

Analyzu kvality pokryti bezdratovym signalem jsem provedl jiz v analytické
casti, kdy jsem ve vytipovanych a zadokumentovanych lokalitach méril silu
prijimaného signdlu z okolnich pfistupovych bodu. Avsak i kvili zvédavosti
jsem se rozhodl pro kontrolu specializovanym nastrojem ,HeatMapper® od
vyrobce ekahau. Vystupem z tohoto nastroje je barevné odstuptiovand he-
atmapa, kterd demonstruje pokryti prostoru bezdriatovym signalem z vybra-
ného pritupového bodu. Jednd se o volné dostupny nastroj, pricemz ke stazeni
je na adrese http://www.ekahau.com/wifidesign/ekahau-heatmapper.
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3. TESTOVANT

P -40.0 dBm

-65.0 dBm

-90.0 dBm

Obrézek 3.1: Jeden z porizenych snimku spektrdalnim analyzdtorem v prostredi
skoly. Konkrétné se jednéd o snimek AP_10_100_0_8.png. Popis snimku je k
nalezeni u prislusného bodu v textu.

Po kratkem sezndmeni se s timto jednoduchym néstrojem jsem prosel a
zaznamenal iroven sily siteného signalu s laptopem pouzitym béhem aktivniho
meéreni. Ve vysledku se mi pritom potvrdilo, ze je skola ve vsSech dulezitych
lokalitach pokryta pritomnou bezdratovou siti. Ukazka jednoho z pofizenych
snimkd je na obrazku Dalsi snimky se nachéazeji na prilozeném datovém
nosiéi.

3.4 Ovéreni funkénosti WPA2 sité

Po konfiguraci WPA2 sité, jejimuz popisu se vénuji v predchozi kapitole, bylo
zapotiebi nové vzniklou sif otestovat. Prestoze jsem nikde po skole nesiril in-
formaci o vzniklé siti, rychle jsem zaznamenal pokusy o pripojeni k ni. Velkd
¢ast z téchto pokust byla tspésnd. Priklad uspésného pripojeni z logu AP na
obrazku Béhem cca 2 tydnt se pak nashromazdilo v logu na DHCP ser-
veru cca 50 unikatnich MAC adres zafizeni, jejichz majitelé se tispésné auten-
tizovali. Netuspésné pokusy o pripojeni byly z velké ¢asti zpusobeny chybnou
kombinaci prihlasovacich idaji. Vytvorena sit tak prekvapivé rychle ziskala
své uzivatele jesté pred jejim oficidlnim predstavenim a pomér uzivatela fungu-
jicich v nové siti se kazdym dnem zvétSuje na tkor ptvodni sité, jejiz provoz
bude zachovan v puvodni podobé predbézné do konce aktualniho Skolniho
roku.

o8



3.4. Ovéfeni funkénosti WPA2 sité

Obréazek 3.2: Kontrola pokryti prostoru pfistupovym bodem rb4 — v pravém
hornim rohu. Na pozadi je pudorys skoly v 1.poschodi

I pfes sledovany pozitivni trend vyvoje poctu pripojujicih se uzivateli jsem
provedl Gspésny test pripojeni s laptopem s OS Windows 8.1, mobilnim tele-
fonem s Android v4.2 a tabletem iPad s iOS v 8.3. Sekvence snimku z pripo-
jovaciho procesu je k nalezeni na prilozeném datovém nosici.

Apr/07/201514:47:36  wireless info 00:08: 07-4F@wlan?: connected

Apr/07/2015 144736 wireless debug 00-08: 07 4F@wlan2: got identity ——
Apr/07/2015 144736 wireless debug 00:08: 07 4F@wlan2: EAP going to pass through
Apr/07/2015 14:47:36  wireless debug O 0iB: 07 4F@wlan2: EAP success from RADIUS

Obrazek 3.3: Na obrazku je snimek casti logu, ktery demonstruje prijeti
Radius-Accept zpravy od RADIUS serveru po pripojeni klientského zarizeni
k nové ztizené zabezpecené bezdratové siti

99






Zaver

Na zavér této prace bych rad nejprve shrnul prinosy, jichz bylo dosazeno rea-
lizaci navrzenych tprav:

Implementaci VLAN do sitové infrastruktury doslo k logickému oddéleni
sitovych segmentti. To mimo jiné prindsi moznost vytvaret bezdratové
sité s rtiznou trovni zabezpeceni a typem autentizace. Veskeré prostupy
mezi virtudlnimi sitémi jsou spravovany na firewallu, coz je zjednoduseni
proti puvodnimu stavu.

Vytvorend bezdratova sit ZDRAVKA2 vyrazné uzivatelim ulehcéuje a
zprijemnuje autentiza¢ni proces, protoze lze po prvnim ,interaktivnim“
prihlaseni ulozit prihlasovaci tidaje do svého sifového zarizeni. Dalsi pri-
hlaseni pak probihaji automaticky a okamzité, jakmile je sit v dosahu.

Autentiza¢ni mechanismus u puvodni nezabezpecené sité byl vylepsen
tim zpusobem, Ze neni zapotiebi provadét autentizaci po prepojeni z
vysilace na vysila¢, protoze klientim v takovém pripadé ponovu zlistane
jejich puvodni IP adresa a tim padem i autentizované sezeni na firewallu.

U nové vybudované bezdriatové WPA2 sité musim vyzvdihnout, Ze po-
skytuje sifrovani pomoci AES-CCM a autentizacni server se prokazuje
certifikdtem, jehoz platnost si mize uzivatel ovérit. Tim odpadé hrozba
odposlechu a zneuziti prenasenych dat v ramci skolni bezdratové sité.

Implementaci automatického sbéru dat z pristupovych bodu ziskava
spravce sité podstatné vice informaci o jejim stavu, nez tomu bylo do-
posud.

Migraci DHCP sluzby na jeden server doslo k velkému zjednoduseni,
kdy jsem sice musel pridat funkcionalitu DHCP relay na firewall, zato je
veskera sprava této sluzby centralizovand do jednoho mista a pripadné
apravy tak jsou jednodussi.
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ZAVER

V priibéhu analyzy pokryti skolni budovy bezdratovou siti jsem identifi-
koval pristupovy bod, jehoz komunika¢ni miniPCI karta byla poskozena.
Jeji vyménou doslo ke zlepseni prenosovych parametri a naristu poctu
pripojenych klientd k danému vysilaci.

e Vytvoreny skript pro centrdlni spravu nabizi spravé sité moznost editovat
konfiguraci na vsech vysilac¢ich najednou. Ja sdm jsem tohoto komfortu
vyuzil v pribéhu ladéni a zkouméani vlivu jednotlivych parametrti na
prenosové parametry nescetnékrat.

e Rozsiteni monitorovaciho systému o sledovani zatéze na pristupovych
bodech, aktudlniho poc¢tu pripojenych klientt a dalsich kvalitativnich
parametru jako napf. overal-tz-ccq poskytuje administratorovi nejenom
informace na bézi online, ale zaroven jsou tato data uchovana a mohou
byt kdykoliv v budoucnu zpracovana k dalsim uceltim napt. porovnani
nebo sledovani vyvoje trendu.

e V ramci testovani moznych konfiguraci bezdratového rozhrani pristu-
povych bodu se mi podarilo sestavit takovou konfiguraci, ktera snizuje
pocet opakovanych prenosu v siti a dosahuje i lepsich vysledkd v navr-
zeném aktivnim méreni kvality bezdratové sité.

Jsem rad, ze se mi podaftilo splnit vSechny body zadani. Jedinou nerealizova-
nou polozkou zustalo napojeni skolni autentizacni a autoriza¢ni infrastruktury
na AAI sité eduroam. Duvody vedouci k rozhodnuti o nevytvareni tohoto spo-
jeni jsou podrobnéji uvedeny v praktické ¢asti prace, kde se vénuji moznym
vylepsenim. Ve zkratce zde jenom pripomenu, Ze jsem po poradé s odpovéd-
nym zastupcem za skolni infrastrukturu dospél k nazoru, ze by prinos z této
akce nebyl takovy, aby vyvazil vynalozené usili do implementace a zejména
pak i nasledné udrzby a nutné technické podpory.

Jak jsem jiz predeslal v ivodu préace, tak bych zde chtél uvést moznosti dal-
sich vylepseni, na které jsem narazil az v pribéhu nebo v samotném zavéru
realizace praci v ramci této prace. Moznym vylepsenim by mohla byt napii-
klad aplikace dynamickych pravidel na firewallu v zavislosti na prislusnosti
uzivatele k urcité skupiné v doméné. Touto problematikou jsem se zabyval jen
zbézné, nicméné mne zaujala funkcionalita dynamickych profild na firewallech
FortiGate, kterou by teoreticky mélo byt mozné toto zrealizovat. Déle jsem
v této praci neresil moznosti vylepseni v oblasti hardware, nebot jsem pro
pripadny nédkup nemél zadny rozpocet.

Veskeré realizované tipravy a ziizené autentiza¢ni prostiedky (napf. sdilené
tajemstvi mezi RADIUS serverem a klienty) byly zadokumentovany do aktua-
lizované dokumentace skolni sité, kterd vsak z pochopitelnych divoda nemiize
byt prilohou této prace.
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http://www.mikrotik.com/download/share/routeros_devnote.txt

PRILOHA A

Data z méreni

konfigurace
default 3 /A 5 6 7

1,57 1,57 1,46 1,66 | [pomér]

-22,30%) -22,23% | -27,75% | -17,64%

AVG| L53 1,54 1,53 1,45 1,55 1,52 [pomér]

GROUPED RX

o,05% | -5,06% | 1,41% -0,49%

AVG Tx 1,62 1,68 1,72 1,56 [pomér]
o% -21,65% | -18,96% | -16,90% | -24,63%

1,68 1,72 1,66 1,75 [pomér]
-5,38% | -3,23% | -6,65% -1,80%

1,26 1,25 1,23 1,23 [pomér]
-19,20%| -19,79% | -22,46% | -21,14%

AVGTOTAL| 21,25 1,25 1,22 1,22 1,20 1,26 [pomér]
Rx -2,61%

avg signal [dBm]
strength

[dB]

30,29 30,74 [Mbps]
7:51% 9,11%
29,41 | 29,48 29,83 | [Mbps]
2,98% | 3,22% 4,43%
66,56 67,05 [%5]
6,35% 7i14%
15469 15766 [kbps]
8,45% | 10,53%

avg Tx Rate

avg Rx Rate

avg p-
throughput

Obréazek A.1: Méfeni vlivu konfigurace na pfenosové parametry a charakteris-
tiky - pasivni. Procentudlni hodnoty vyjadiuji zménu proti defaultni konfigu-
raci.
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A. DATA Z MERENI

IMAP latency

Sonda AVG
GROUPED Tx

konfigurace
default 1 2 3 £
1193 2981 1237 1247
149,93% | 2,90% | 4,58%
6228 6180 6347
4,85% | 4,05% | 686%

Sonda AVG
GROUPED Rx

10041 | 10091 | 10457 10957 9492
8,82% | g,35% | 13,32% | 18,74% 2,86%
1,34 L45 1,42 1,33
0,91% | g9,57% | 6,59% | o,00%
1,00 1,00 1,00
0,11% 0,08% o0,00%

[ms]

[ms]

[ms]
[pomér]

[pomér]

Obrézek A.2: Mérfeni vlivu konfigurace na prenosové parametry a charakteris-
tiky - aktivni. Procentualni hodnoty vyjadiuji zménu proti defaultni konfigu-

raci.

konfigurace
default 3 7

1.decil

2.decil| 1,27[ 2,08| 1,22 1,14| 1,09
3.decil| 1,35| 2,23| 2,35 | 1,20 1,18 1,13
g.decil| 2,44 2,28| 1,27 | 1,24 1,20 1,16
g decil| a2,55| 2,26( 2,22 | 2,28 1,26 1,22
6.decil| 271 2,34 1,27 | 2,23 1,35 1,30
7.decil| 2,85| 2,45| 1,33 | 1,32 1,44 1,40
8.decil| 2,a3o| 21,63 1,46 | 1,45 1,64 1,53
g.decil - 2,22 1,72 | 1,72 2,11 2,07

Obrazek A.3: V tabulce jsou hodnoty jednotlivych decili klientskych zatizeni
pro Tx a Rx smér a 3 vybranych porovnavanych konfiguraci - default, 3 a
7. Decily byly urCeny z hodnot primeérného poméru opakovanych prenosil

agregovanych dle MAC adres klientskych zafizeni.
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Tabulka A.1: Testované konfigurace

’ konfigurace ‘ default ‘ 1 2 3

sup.rates all 1,2,5.5 1,2,5.5 all
6,9,12 6,9,12

distance dynamic | dynamic indoors dynamic
hw-retries 7 4 11 4
hw- disabled | 256 1480 512
fragmentation-
threshold
hw-protection- none none none none
mode
hw-protection- n/a n/a n/a n/a
threshold
frame-lifetime 0 0 0 0
adaptive- none ap-and- none none
noise- client-mode
immunity
disconnect- 3 2 3 2
timeout
on-fail-retry- 100 250 250 100
time
konfigurace 4 5 6 7
sup.rates all all all all
distance dynamic | indoors dynamic dynamic
hw-retries 4 4 4 4
hw- 1024 512 512 1024
fragmentation-
threshold
hw-protection- none none none cts-to-self
mode
hw-protection- n/a n/a n/a 512
threshold
frame-lifetime 0 0 0 0
adaptive- none none ap-and- none
noise- client-mode
immunity
disconnect- 2 2 2 2
timeout
on-fail-retry- 100 100 100 100
time
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A. DATA Z MERENI

15% 28%0

17%
M <1;1,25) W<1,251,5) W<y, 51,75) W<1,752) W<z +infinity)

Obrazek A.4: Graf procentudlniho rozlozeni klient v intervalech podle na-
mérené hodnoty prumérného poméru opakovanych prenosi, defaultni konfi-

gurace, smeér Tx

12%0

6%

49%

24%0
H<1;1,25) W<y, 251,5) W<, ga,75) Ba,7g2) W<z +infinity)

Obrazek A.5: Graf procentudlniho rozlozeni klientd v intervalech podle na-
méfené hodnoty primérného pomeéru opakovanych prenost, defaultni konfi-

gurace, smér Tx
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M<1;1,25) W <1,251,5) B<1,541,75) W<1,75;2) B <2; +infinity)

Obrézek A.6: Graf procentualniho rozloZeni klientt v intervalech podle namé-
fené hodnoty prumérného poméru opakovanych prenosti, konfigurace 3, smér
Tx

4% 5%

9%

20%
62%

M<1;1,25) M<a,254,5) W<, 5a,75) W<, 75;2) W<2;+infinity)

Obrézek A.7: Graf procentudlniho rozloZeni klienttu v intervalech podle namé-
fené hodnoty priamérného poméru opakovanych prenost, konfigurace 3, smér
Rx
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A. DATA Z MERENI

11%0

10%
47%

27%
M <1;a,25) W<, 21,c) @ <1, 51,75) W <1, 75;2) B <2; +infinity)

Obrazek A.8: Graf procentudlniho rozlozeni klientu v intervalech podle namé-
fené hodnoty pramérného poméru opakovanych prenost, konfigurace 7, smér
Tx

54%

24%

M <1;2,35) W <1251, 5) W<, 51 75) W<, 75:2) B <z;+infinity)

Obrézek A.9: Graf procentudlniho rozloZzen{ klientu v intervalech podle namé-
fené hodnoty prumérného poméru opakovanych prenosti, konfigurace 7, smér
Rx
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PRILOHA B

Seznam pouzitych zkratek

A AT Autentizaéni a Autoriza¢ni Infrastruktura

AES Advanced Encryption Standard

AP Access Point

BEAST Browser Exploit Against SSL/TLS

CA Certifika¢ni Autorita

CBWFQ C(Class-Based Weighted Fair Queuing

CCM Cipher Block Chaining Message Authentication Code
CCQ Client Connection Quality

CPU Central Processing Unit

CQ Custom Queuing

CSMA/CA [CD | Carrier Sense Multiple Access/Collision Avoidance [Col-
lision Detection]

CSU Cesky statisticky ufad

DCF Distributed Coordination Function
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

FIFO First In First Out

FREAK Factoring Attack on RSA-EXPORT Keys
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B. SEZNAM POUZITYCH ZKRATEK

FTP File Transfer Protocol

GUI Graphic User Interface

HTTP Hypertext Transfer Protocol

IEEE Institute of Electrical and Electronics Engineers
IP Internet Protocol

ISP Internet Service Provider

JCU Jihoceska univerzita v Ceskych Budéjovicich
L2,3,4 ISO/OSI Layer 2,34

LLC Logical Link Control

LLQ Low Latency Queuing

LWAPP Lightweight Access Point Protocol

MAC Media Access Control

MPDU MAC Protocol Data Unit

MS Microsoft

NAT Network Address Translation

OFDM Orthogonal Frequency Division Multiplexing
OID Object Identifier

OS Operacni Systém

POE Power Over Ethernet

POODLE Padding Oracle On Downgraded Legacy Encryption
PQ Priority Queuing

PSK Pre Shared Key

QoS Quality of Service

RADIUS Remote Authentication Dial In User Service
RB RouterBOARD

RTS/CTS Request To Send / Clear To Send

Rx/Tx Receive/Transmit
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SNMP Simple Network Management Protocol
SSH Secure Shell

SSL Secure Sockets Layer

TCP Transport Control Protocol
TKIP Temporal Key Integrity Protocol
TLS Transport Layer Security

UPS Uninterruptible Power Supply
UTP Unshielded Twisted Pair
(V)LAN (Virtual) Local Area Network
VOIP Voice Over IP

WFQ Weighted Fair Queuing

WPA Wi-Fi Protected Access
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PRILOHA C

Obsah prilozeného CD

readme.tXE. ..o i e stru¢ny popis obsahu CD
| _src
thesis ...ovvviiiiinnnnnnn. zdrojova forma prace ve formatu KITEX
impl
| _measuring....adresal s vystupy a dokumenty provedenych méfeni
active......... ...l adresar s vystupy z aktivniho méfeni
COVETAZE «vvveenaaanannnn. adresar s vystupy z méreni pokryti
distribtest ........ adresar s vystupy z distribuovaného testu
heatmaps....adresar se snimky heatmapy bezdratového pokryti
jmeter .......... ... ... adresar s konfiguraci nastroje JMeter
passive ................. adresar s vystupy z pasivniho méreni
1 EC oF PP adresar s planky skolni budovy
spectograms....... adresar se zachycenymi snimky spektralnim
analyzatorem
| pictures............iiiiiiitn adresar s porizenymi fotografiemi
| SCreencaptureS...........cceeeeeenn. adresar se snimky obrazovek
| SCTIPES c i adresar s vytvorenymi skripty
I =3 A PO P text prace
| thesis pAf L text prace ve formatu PDF
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