Sem vlozte zadani Vasi prace.






CESKE VYSOKE UCEN{f TECHNICKE V PRAZE

FAKULTA INFORMACNICH TECHNOLOGII

KATEDRA POCITACOVYCH SYSTEMU

Diplomova prace

Detekce anomalii sitového provozu pomoci
data miningové analyzy sitovych toku

Be. Petr Lessner

Vedouci prace: Mgr. Rudolf Bohumil Blazek, Ph.D.

29. ¢ervna 2015






Podékovani

Dékuji predevsim rodiné za podporu a svému vedoucimu za cenné rady a cas
straveny konzultacemi se mnou.






Prohlaseni

Prohlasuji, ze jsem predlozenou praci vypracoval(a) samostatné a ze jsem
uvedl(a) veskeré pouzité informacni zdroje v souladu s Metodickym pokynem
o etické pripravé vysokoskolskych zavéreénych praci.

Beru na védomi, zZe se na moji praci vztahuji prava a povinnosti vyplyvajici
ze zékona ¢. 121/2000 Sb., autorského zékona, ve znéni pozdéjsich predpist.
V souladu s ust. § 46 odst. 6 tohoto zdkona timto udéluji nevyhradni opravnéni
(licenci) k uziti této moji préace, a to véetné vSech pocitacovych programi, jez
jsou jeji soucasti ¢i prilohou a veskeré jejich dokumentace (dale souhrnné jen
,Dilo“), a to vSem osobam, které si pteji Dilo uzit. Tyto osoby jsou opravnény
Dilo uzit jakymkoli zptisobem, ktery nesnizuje hodnotu Dila a za jakymkoli
ucelem (véetné uziti k vydéleénym tceltm). Toto opravnéni je ¢asové, terito-
ridlné i mnozstevné neomezené.

V Praze dne 29. ¢ervna 2015 .



Ceské vysoké uceni technické v Praze

Fakulta informacnich technologii

(© 2015 Petr Lessner. Vsechna prava vyhrazena.

Tato prdce vznikla jako Skolni dilo na Ceském wvysokém uceni technickém
v Praze, Fakulté informacnich technologii. Prdce je chrdnéna pravnimi pred-
pisy a mezindrodnimi umluvami o prdvu autorském a prdvech souvisejicich
s pravem autorskym. K jejimu uZiti, s vyjimkou beziuplatngch zdkonnych li-
cenct, je nezbytny souhlas autora.

Odkaz na tuto praci

Lessner, Petr. Detekce anomdlii sitového provozu pomoci data miningové ana-
lyzy sitovych toki. Diplomové prace. Praha: Ceské vysoké uceni technické
v Praze, Fakulta informacnich technologii, 2015.



Abstrakt

Tato prace se zabyva vytvorenim zasuvného modulu do systému detekce si-
tovych utokti NfSen pro behaviordlni analyzu sitovych toki. Cilem modulu
je detekovat anomélni chovani hostt, které mohou znamenat utok ¢i poru-
chu v siti. Vytvoreny modul vyuziva algoritmu shlukové analyzy DBSCAN
v kombinaci s detekci odlehlych bodt pomoci algoritmu LOF. Modul fadi de-
tekované anomadlie podle jejich vyznamnosti, ktera odpovida mire odlehlosti
LOF. Modul byl otestovan na realnych datech z provozu realné siteé, kde se
podaftilo odhalit nékolik rtznych tutoku.

Klicova slova behavioralni analyza, data-mining, shlukova analyza, DBS-
CAN, LOF, NetFlow, IPFIX, NfSen.

Abstract

This thesis deals with development of a plugin for an intrusion detection sys-
tem NfSen that implements behavioral analysis of network flows. The purpose
of the plugin is to detect anomalous behavior of hosts that may represent an
attack or a failure in the network. The developed plugin employs a clustering
algorithm DBSCAN in combination with detection of outliers via the LOF
algorithm. The plugin orders detected anomalies by their significance that
corresponds to the outlier factor LOF. The plugin was tested with data from
a real network traffic where it detected several different anomalies.

Keywords behavioral analysis, data-mining, clustering, DBSCAN, LOF,
NetFlow, IPFIX, NfSen.
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Uvod

Internet celosvétové roste a to z nékolika ruznych pohledu. Roste pocet uzi-
vatelil, ktefi maji pristup k internetu, jak je vidét na obrazku S tim ruku
v ruce roste i mnozstvi zarizen{ pripojenych k internetu. Nejde pouze o klasické
pocitace a notebooky, ale i o (nejen chytré) mobilni telefony (zvlasté v roz-
vojovych zemich), tablety a vSemozné zafizeni rozvijejiciho se internetu véci
(Internet of Things). Zvétsuje se samoziejmé také celkovy objem pfenesenych
dat i rychlost pripojeni k internetu. Prognozy predpokladaji dalsi rist objemu
a dalsich ukazatelu (naptiklad podle zpravy Cisca [I]).

Se zvySovanim provozu roste i pocet utoka, které jsou z velké ¢asti vedené
pravé pres internet. Roste nejenom samotny pocet, ale pribyvéa i mnozstvi no-
vych tdtoku [3, 4]. K zabezpeceni proti témto tGtokum se pouziva celd skala
zpusobu obrany — od fyzického zabezpeceni pres softwarova feSeni az po zvy-
sovani povédomi uzivatell o pocitacové a sitové bezpecnosti. Prvnim stupném
ochrany vnitini sité je firewall, ktery filtruje provoz z vnéjsi do vnitini sité
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Obrazek 0.1: Vyvoj poctu uzivatell internetu. Zdroj: [2]



Uvob

a obracené na zakladé nastavenych pravidel a povolenych sluzeb. Uvniti sité
pak muze byt nasazen systém detekce utoku ( IDS — Intrusion Detection Sys-
tem), ktery monitoruje provoz na vnitini siti a snazi se odhalit zndmé utoky
na zakladé signatur, ¢i neznamé anomalie pomoci statistickych metod nebo
neobvyklé chovani pocitact pomoci behavioralni analyzy.

Signatury jsou urcité vzory znamych ttokt. IDS méa databazi téchto signa-
tur a porovnava je s aktualnim provozem. V piipadé shody upozorni spravce
sité nebo danou sifovou komunikaci rovnou zastavi, pokud je systém v fezimu
protekce — IPS ¢ IDPS (Intrusion Protection System respektive Intrusion De-
tection and Prevention System).

Toto reseni mé nevyhodu v nutnosti neustalé aktualizace databaze signa-
tur, bud vlastnim vytvarenim pravidel signatur nebo éastéji pomoci predplat-
ného u dodavatele systému. Tyto IDS nejsou schopné odhalit nezndmé itoky.
Nez se novy utok odhali a vytvori se patfi¢na signatura, sit je potenciidlné
napadnutelna.

Tyto problémy se snazi odstranit metody pro detekci statistickych anoma-
lii, které jiz byvaji soucasti pokrocilejsich IDS. Pomoci statistickych metod lze
detekovat i neznamé ttoky. Tyto metody vsak obvykle vyzaduji modelovani
normalniho provozu, coz je velmi obtizné. Nejpokrocilejsimi jsou behavioralni
systémy, které automaticky hledaji neobvyklé (diive nepozorované) chovani
pocitacu, uzivatell ¢i sitovych prvka. Cilem této prace je pravé navrh a im-
plementace pluginu do sitové sondy NfSen [5], kterd bude vyhleddvat sitové
anomalie pomoci data miningové analyzy sitového provozu.

Struktura prace

Diplomova préce je rozdélena do ¢tyr zakladnich kapitol. V prvni kapitole se
vénuji analyze celé problematiky sifovych anomalii a zpusobu jejich detekce.
Prvni sekce se zabyvaji zptuisoby sbéru dat ze sité — hlavné tedy sitovymi toky.
Déle je definovan pojem anomalie a rozebrany druhy anomalii. Je zde také po-
psan zpusob zpracovani sifovych toku pro vytvoreni atributi. Néasleduje popis
behavioralni analyzy a v ni pouzivanych shlukovacich algoritmi a algoritmi
pro detekci odlehlych bodt.

V druhé kapitole je popsan navrh feseni. Od vybéru vhodného programo-
vaciho jazyka a jeho knihoven pro zpracovani, analyzu a vizualizaci dat, az po
navrzeni samotného zptisobu detekce a hodnoceni anomalii. Je zde popsano
deset vybranych konkrétnich sledovanych atributa a jejich dalsi statistické
zpracovani, aby mohly byt pouzity ve zvoleném shlukovacim algoritmu DBS-
CAN. Névrh obsahuje také t¥i moznosti odhaleni anomélif a jejich ohodnoceni
zavaznosti.

V kapitole Implementace jsou stru¢né popsané pouzité nastroje (tedy Nf-
Sen a nfdump) a pripadné obtize s jejich instalaci ¢i provozem. Déle je zde
rozebrano konkrétni provedeni jednotlivych krok postupu pri detekci ano-



Struktura préce

malii véetné problémt, na které jsem béhem vyvoje narazil a jejich FeSeni.
Prilozen je také podrobny navod k instalaci vytvofeného pluginu a zakladni
pokyny k uzivani.

V ramci testovani jsou zdokumentovany nalezené anomélie a je provedena
jejich hlubsi analyza pro vyhodnoceni spravnosti fungovani pluginu. Jsou zde
také uvedeny vysledky méreni vykonu pluginu na datech z mého pocitace i ze
zéznamu provozu ¢asti fakultni sité.






KAPITOLA

Analyza

Tato kapitola v prvni ¢asti pojednava o sledovani sitového provozu se zvlast-
nim zaméfenim na sitové toky. Vyzkousel jsem si programy nfdump a NfSen
pro praci se sitovymi toky (jsou popsané v kapitole Implementace v sekcich

3.1.1.1 respektive|3.1.4). Druhd ¢ést kapitoly analyzuje druhy anomalii a jejich
detekce zvlasté pomoci shlukové analyzy a detekce odlehlych bodii.

1.1 Data pro analyzu sitového provozu

Pro analyzu sitového provozu se pouzivaji rizné druhy dat. Mohou to byt celé
pakety z libovolné sifové vrstvy ¢i pouze jejich ¢ast napt. pouze hlavicky pa-
kett nebo objem prenasenych dat. K témto datim lze pridat rizna metadata
v podobé ¢asové znacky, pouzitého rozhrani apod. Zaznamenana data lze dale
filtrovat (napf. podle vybrané sluzby nebo prijemce) a také agregovat podle
ruznych kritérii (napf. podle sluzby/protokolu) a napocitévat ruzné statistické
udaje (napr. pocty paketi, celkovou nebo primérnou velikost apod.). V pfi-
padé nemoznosti zaznamenavat veskerd pozadovand data ze sité (nebo pro
snizeni zatéze zarizeni, které data zpracovavd), je mozné pouzit vzorkovani,
tedy zpracovavat pouze zlomek provozu (napiiklad kazdy n-ty paket). Zalezi
na konkrétnim ucelu porizovani dat a také na hardwarovych a softwarovych
moznostech pouzitého zarizeni. Nejrozsitenéjsi jsou dva pristupy: ukladani ce-
lych pakett nebo tzv. sitovych toka, pripadné jejich kombinace. Tyto pristupy
jsou dale rozebrany v nasledujicich sekcich.

1.1.1 Odchytavani paketa

Jednou z moznosti zpracovani dat ze sité je odchytavani celych paketti. Ostatni
moznosti jsou zaloZené na zpracovani téchto pakett a uchovani pouze agrego-
vanych informaci pro skupiny pakettt (napf. pro sitové toky, viz sekce .
Pakety Ize bud rovnou zpracovavat nebo ukladat pro pozdéjsi analyzu. Na
rozdil od sifovych toka je pomérné nepraktické a drahé posilat vsechny od-
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chytané pakety ze sifovych prvka na néjaky sbérny centralni server. Bylo by
totiz nutné zvysit kapacitu spoju.

Hlavni nevyhodou zaznamenéavani celych paketu je tedy mnozstvi dat. Za-
znamenavani veskerych dat ze sité je (alespon od stfedné velkych siti) kapa-
citné velmi naro¢né. Z tohoto divodu se obvykle zaznamenavé pouze néjaka
¢ast dat pro konkrétni ticel (typicky pro ruéni nikoliv automatickou analyzu).
Muze to byt kratky casovy usek nebo je pouzit dostateéné specificky filtr
(napr. pouze pro odchozi e-maily: pakety z dané IP adresy s cilovym portem
25 SMTP — Simple mail transfer protocol).

7 davodu ochrany listovniho tajemstviﬂ neni legalni nahlizet do soukromé
komunikace. Vyse trestu muze byt podle trestniho zdkoniku az pét let od-
néti svobody ﬂ Oproti tomu méa ale zaméstnavatel pravo na ochranu svého
majetku, ptipadné dalsich aktiv, a na kontrolu svych zaméstnancti. Monitoro-
vani zaméstnance by mélo byt primérené a nemeélo by nadmérné nenarusovat
jeho soukromi. Co znamenda piimérené a nadmérné v zakoné popsano neni
a zaleZi tedy na pripadném zhodnoceni soudem [8]. Z tohoto divodu muze
byt vhodnéjsi pouzivat pouze hlavicky paketti nebo napriklad pouze adresy
navstivenych webovych stranek a nikoliv samotny obsah komunikace.

1.1.2 Sitové toky

Sitové toky jsou obdobou vypisu telefonnich hovort ve svété pocitacovych siti.
Jsou to zédznamy jednosmérnych sitovych spojeni mezi dvojici komunikujicich
prvki. Jeden sitovy tok tedy tvori IP pakety, které se shoduji v néasledujicich
polozkéch:

e [P adresa odesilatele a adresata

e port odesilatele a adresata (u protokolu TCP ¢i UDP)
e [P protokol

e pripadné dalsi polozky, napriklad:

— IP ToS (Type of Service)

— ¢islo rozhrani (vstupni i vystupni)

Kromé téchto idajt se ukladaji také dalsi metadata: cas zacatku a doba spo-
jeni, pocet paketii, objem prenesenych dat a mnozina vSech vyskytnuvsich se
priznaki (u TCP) a pripadné dalsi idaje v zavislosti na pouzitém protokolu

viz [LT.2.3

Listina zdkladnich prav a svobod, &lanek 13 [6]
2Trestni zékonik § 182: Poruseni tajemstvi dopravovanych zprav [7]



1.1. Data pro analyzu sitového provozu

NetFlow sonda

2%

HetFlow kolekior

Obrézek 1.1: Priklad zapojeni NetFlow exportéru a kolektoru. Zdroj: [10]

1.1.2.1 Architektura sbéru sitovych toku

Architektura sbéru sitovych tokt se typicky sklddd z nékolika exportéri a
alesponl jednoho kolektoru. Exportéry neboli sondy sleduji provoz v siti napf.
v nékolika uzlech sité, sestavuji sitové toky a ty pak posilaji na kolektor, kde se
data ukladaji a dale zpracovavaji, analyzuji a pripadné prezentuji. Exportéry
mohou byt bud chyttejsi (a tedy drazsi) sitové prvky (pfepinace, smérovace)
nebo specidlni zarizeni, které se pripoji pres TAP (Test Access Point) zafizeni
¢i pomoci SPAN (Switch Port Analyzer) portu na prepinaci [9]. TAP (neboli
odposlech) je zatizeni, které se vlozi inline mezi sitové prvky, jejichz provoz
kopiruje na trovni linkové vrstvy a posila na zvlastni linku, kam se pripoji
kolektor. Vyhodou je absolutni transparentnost, TAP nemé zadnou adresu a
lze na néj tedy jen velmi obtizné utocit. SPAN port na prepinaci kopiruje pro-
voz 7 jednoho ¢i vice portu prepinace. Nevyhoda SPAN portu je, Ze pfi vétsim
vytizeni prepinace nezarucuje zkopirovani veskerého provozu (upfednostiuje
prepinani jako svoji hlavni funkci). Priklad zapojeni exportéru a kolektoru
v siti je na obrazku sitové toky jsou zde vedeny zvlastni linkou.

1.1.2.2 Prubéh méreni

Exportér si udrzuje tabulku pravé probihajicich toku (tzv. flow cache), kterd
ve sloupcich obsahuje pro kazdy tok ¢as jeho pocatku, pocCty pakett a bajtu
a také mnozinu vSech priznakt a pripadné dalsi idaje v zavislosti na pouzi-
tém protokolu a nastaveni sondy viz sekci V fadcich jsou jednotlivé

7
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pravé probihajici (aktivni) toky, které jsou definovany pétici shodnych udaju:
zdrojovou a cilovou adresou a porty a identifika¢nim ¢islem protokolu. Nové
prichozi paket tedy bud zptsobi aktualizaci zdznamu v tabulce, pokud takovy
existuje, nebo zalozeni nového zaznamu. Pi ukonceni toku je pak zaznam po-
slan na kolektor. Z diuvodu bezpecnosti ¢i kvalitnéjsitho monitoringu sité byva
spojeni do kolektoru na oddélené siti.

Zaznam o toku mize byt také ukoncen po vyprsSeni tzv. pasivniho time-
outu, tedy pokud se po dobu timeoutu nevyskytne zadny dalsi paket spadajici
do tohoto toku. Toky s velmi dlouhym trvanim by se vSak takto v kolektoru
objevily az za dlouhou dobu a mohli by se takto vlastné skryvat. Proto se po-
uziva také aktivni timeout, ktery po néjaké dobé od zacatku toku (typicky po
péti minutdch) ,ufizne* dany tok a odesle zaznam v aktualni podobé do ko-
lektoru, zdznam odstrani a v pripadé pokracovani toku vytvori zdznam novy.
V kolektoru je pak mozné tyto casti zase poskladat do jednoho toku. Piiklad
dat poslanych na kolektor je vidét na obr.

1.1.2.3 Protokoly

Existuje nékolik protokolidl pro sitové toky. Jako nejpouzivanéjsi se uvadi pro-
tokol NetFlow (verze 5 a 9) od firmy Cisco. Mnoho ostatnich firem vytvorilo
své protokoly s obdobnou funkénosti (naptiklad Jflow, CFlow a dalsi) [L1].

NetFlow je zverejnény standard firmy Cisco pro sifové toky. Jeho hlavni
pouziti je pro monitoring sité, sledovani zatizeni jednotlivych sifovych prvki
a linek zvlasté pro tcely planovani a rozvoje sité a dale také pro tuctovani
vyuziti sité (napriiklad pro operdtory) nebo pro odhaleni poruchy ¢i spatné
konfigurace sité. Dokument popisujici NetFlow protokol verze 9 je RFC 3954
(Request For Comments) [12] (pouze informacéni dokument, nikoliv standard).

IPFIX (IP Flow Information eXport) je otevieny prumyslovy standard IETF
(Internet Engineering Task Force) pro sitové toky, ktery vychézi z protokolu
NetFlow verze 9 a proto nékdy byva oznacovan jako NetFlow verze 10 (X).
IPFIX umoznuje snadnou rozsiritelnost posilanych tidaji. Predpoklada se po-
stupny prechod na tento standard. Zakladni dokument standardu, ktery po-
pisuje IPFIX je RFC 7011 [13]. Dalsi rozsifujici dokumenty jsou odkazovany
z tohoto zdkladniho.

1.1.3 Kombinace metod

Velmi vyhodné je, pokud existuje moznost ziskdvani jak sifovych toki, tak
i celych paketu. Sitové toky mohou odhalit néjaky problém (at uz bezpecnosti
nebo funkéni) a v nédsledné odchytnutych paketech pak lze nalézt podrobné
informace. Neni uz nutné odchytavat vsechny pakety a po celou dobu provozu,
ale jenom uzce vyfiltrovana data napriklad konkrétniho protokolu, odesilatele

8
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a prijemce. Kombinaci zaznamu sifovych tokt i celych paketii nové umoz-
nuje sonda FlowMon (podrobné viz |3.1.3)), konkrétné jeji (softwarovy) plugin
FlowMon Traffic Recorder [14].

1.2 Anomadlie v sitovém provozu

Podle on-line slovniku cizich slov je anomaélie nepravidelnost, vyjimec¢nost, od-
chylka, ichylka od normélu [I5]. V oblasti poé¢itacovych siti v tradi¢nim pojeti
jde o odchylky predevsim od specifikace protokolu (primyslového standardu)
nebo od akceptovanych pravidel ¢i konvenci pro jejich pouziti. U dobrého stan-
dardu protokolu byva pomérné jasné, co ho spliiuje a co ne, a lze tedy vytvo-
Tit zpusob, jak kontrolovat jeho dodrzovani. Mezi standardy jsou samoziejmé
rozdily, nékteré jsou dosti striktni a nékteré davaji uréitou volnost. Cést stan-
dardu jsou také brany spise jako doporuceni a jejich implementace se od sebe
budou v méné podstatnych rysech lisit. Pravidly rozumime napriklad smluvni
podminky (zvlasté SLA — Service Level Agreement) poskytovatele pripojeni
k internetu nebo pravidla pouziti vnitini sité organizace. Néktera pravidla
lze kontrolovat snadno (maximdlni rychlost) jind obtiznéji (zdkaz P2P siti,
Skypu).

Obecnéjsim a hiife detekovatelnym druhem anomaélii jsou anomalie statis-
tické, obvykle chiapané bud jako zmény parametru statistického modelu pro
normalni provoz, nebo jako odchylky od téchto modeli. Problémem neni roz-
lisit standardni provoz od nestandardniho, ale samotna definice statistickych
modelt pro normélni provoz. Pro detekci téchto anomalii se pouziva statistic-
kych metod, ¢asto neparametrickych [16], 17, [I§].

Podle [19] se anomalie déli do ti{ zékladnich skupin:

1. Bodové anomadlie — jeden bod je vzdaleny/odlehly od ostatnich dat.
To odpovida béznému vyznamu anomédlie.

2. Kontextové anomalie — néjaky bod je odlehly, ale pouze v urcitém
konkrétnim kontextu neboli pohledu. Napiiklad néjaky sitovy tok mezi
ostatnimi v ni¢em nevycniva, ale pri srovnani s toky stejného druhu
(naptiklad DNS — Domain Name System) uz je vidét zna¢ny rozdil a
muze se jednat naptiklad o DNS tunelovani [20].

3. Kolektivni anomalie — je nékolik bodu, mezi kterymi je néjaka sou-
vislost a které jsou jako celek anomadlni. Naptiklad néjaky casovy sled
akci jednoho bodu, ktery se bézné v datech nevyskytuje. Autori prace
uvadéji priklad typického ttoku na webovy server jako sekvence ssh pro-
vozu, utoku typu preteceni zasobniku nasledovaném ftp prenosem a to
vSe z jedné adresy na cilovy server. Tento typ anomélie je samoziejmé
nejtézsi identifikovat, je tvoren vyssSim vzorem nez prvni dva typy ano-
malif.



1. ANALYZA

Abychom rozeznali anomalie je nutné vytvorit néjaky model normalniho
provozu. Ten muze byt vytvoren na zakladé néjakych divéryhodnych dat.
Tedy naptiklad na zadznamu provozu, ktery byl ru¢né zkontrolovan nebo ktery
byl vytvoren generovanim (tedy v podstaté simulaci) bézného provozu. Dru-
hym piistupem je pouziti zdznamu realného provozu (tedy véetné anomalii) a
nasledné vyhledani anomalii pomoci statistickych metod. Oba pristupy maji
své zjevné nevyhody. Prvni je ndkladny (ruéni kontrola) pripadné muze byt
nedostatec¢né reprezentativni. Druhy m4 sice nejspise reprezentativni data, ale
pravdépodobné se nepodati objevit vSechny anomélie.

Normalni provoz také samozrejmé zalezi na parametrech dané konkrétni
sité. Jde predevsim o ucel sité a o to, kdo (nebo co) ji pouziva a o jaky druh
provozu se jednd. Zalezi také jestli jde o malou lokalni sit nebo o rozlehlou
paterni sit a také na pravidla nastavena provozovateli sité a pripojenych siti.
Model normalniho provozu také nemuze byt staticky, ale potfebuje zohled-
novat aktudlni ¢as ¢i obdobi. Zalezi napfiklad na pracovni dobé (¢ily rozdily
béhem dne) nebo na jinych cyklech vzdy v zavislosti na konkrétni siti.

Pripadné nalezena anomdlie mize znamenat technickou zévadu, chybu
v konfiguraci sité nebo sitovych prvki, bezpecnostni riziko v pripadé ttoku a
nebo také falesny poplach. Muze tedy jit o anomélii pouze vzhledem k vytvo-
fenému modelu, ale nikoliv k realité (dany provoz muze byt legitimni).

1.3 Detekce

Pouziva se nékolik zpusobu detekce. Nékteré se soustiedi na zndmé anomaélie
(tedy napiiklad na konkrétni utoky) a dalsi se zaméruji na jesté neobjevené
anomalie. Nejjednodussi je detekce podle tzv. signatur. Jde o jedno ¢éi nékolik
pomérné jednoduchych pravidel, kterd se aplikuji na samotné pakety urcité
sitové vrstvy. Takto lze odhalit dtoky napriklad na Spatné implementované
protokoly jako v piipadé ttoku ping smrti (ping of death) [2I]. Antivirové
systémy pracuji mimo jiné i na tomto principu.

Dalsi pokrocilejsi zptisob je pomoci jednoduchych statistik. Lze napriklad
sledovat poc¢ty SYN a FIN priznakt ve vSech TCP spojenich na jednom sito-
vém prvku, zpracovat je pomoci statistickych metod a pomérné rychle odhalit
pocatek DDoS ttoku (Distributed Denial of Service) [22]. Timto tématem se
ve své diplomové préci zabyval Ing. Martin Neumann [23].

Na dosud neznamé anomalie se pouziva behavioralni analyza. Pomoci riz-
nych pokrocilejsich statistickych metod zkouma chovani sitového provozu ¢i
ucastniku a sleduje jeho vyvoj v ¢ase. Pokud se objevi nec¢ekand prudka zména
nebo jinak neobvykly ¢i nepravidelny provoz, je oznacen jako anomadlie, za-
znamena se a muze byt provedena néjaka akce (napriklad informovat spravee
sité). Podrobnéji v néasledujici sekci.
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1.4. Behavioralni analyza

1.4 Behavioralni analyza

Behaviordlni analyza sleduje chovani néjakych prvka. Tyto prvky mohou byt
napiiklad jednotliva sitova spojeni (toky), sitové prvky nebo jednotlivé pod-
sité. U kazdého prvku jsou sledoviny predem vybrané atributy. Ty mohou
byt nékolika typt, naptiklad ¢iselné hodnoty, Fetézce, intervaly a dalsi. Atri-
buty jsou bud néjaké primarni udaje (v tocich napiiklad ¢as spojeni) anebo
néjakym zpusobem odvozené/vypoctené hodnoty (prumérny pocet biti za
vtefinu, ruzné poméry apod.). Tyto atributy pak tvoii nékolika dimenzionalni
prostor (v zavislosti na poétu atributi), ve kterém mohou jednotlivé prvky
tvorit shluky. Pro jejich odhaleni se pouzivd shlukovd analyza (cluster analy-
sis), coz je jedna z technik data miningu. Jako anomélni lze oznacit prvek,
ktery nepatif do zddného shluku (outlier — viz sekce [1.6]), nebo prvek, ktery
v daném prostoru rychle zménil pozici.

Detekce anomalii zalozené na behaviordlni analyze muze trpét problémem
castych falesnych poplacht. Dtlezité je tedy vyladit atributy a nastaveni al-
goritmu pro shlukovani pro vysokou tspésnost odhaleni anomaélie a zaroven
nizkou troven falesnych poplachi (FAR — False Alarm Rate).

1.5 Algoritmy shlukové analyzy

Shlukova analyza je tak zvané uceni bez ucitele. Algoritmy tedy nejsou nejdiiv
trénovany na datech s jiz oznacenymi shluky, to by bylo uceni s ucitelem. Al-
goritmus musi sém néjakym zpiisobem rozlisit shluky. Hlavnim prostredkem je
samoziejmé pocitani vzdélenosti mezi prvky neboli metrika. Kromé norméalni
euklidovské metriky existuje jesté mnoho dalsich [24] nebo lze pouzit matici
vzdalenosti (pozor na kvadratickou pamétovou slozitost).

Porovnani nejpouzivanéjsich algoritmt je na obrazku Jsou zde vidét
jednotlivé algoritmy (sloupce) na ¢tyfech ruznych jednoduchych datovych sa-
déch (fddky). V pravém dolnim rohu kazdého ¢tverce je uveden ¢as vypoctu
algoritmu. Jednotlivé shluky, tak jak je vyhodnotil algoritmus, jsou znazor-
nény barevné. Algoritmy pouzivajici koncept stfedit shluk, maji tyto stfedy
zobrazeny jako ¢erné krouzky. Obrazek je do urcité miry pouze ilustrativni.
Nékteré vysledky by slo zlepsit zménou parametri.

Kazdy algoritmus pozaduje nastaveni néjakych parametri, to vétSinou
tvori i jeho nevyhodu. Napiiklad K-means (a jeho varianty, na obrazku je to
Mini Batch K-Means) potiebuje pfedem znat pocet hledanych shluki. Jeho
vysledek také mtze byt ovlivnén poc¢atecéni nadhodnou inicializaci. Vétsina algo-
ritmu uptrednostiuje shluky urcitych tvari. Pro K-Means jsou to tvary konvex-
niho mnohothelniku (v roviné), EM algoritmus (Expectation-Maximization)
[26] zase normalni rozdéleni (z pohledu jedné dimenze).

11



1. ANALYZA

Obrazek 1.2: Porovnani algoritmu pro shlukovou analyzu, podrobny popis je
v druhém odstavci sekce Zdroj: dokumentace scikit-learn[25]

1.5.1 Hierarchické shlukovani

Hierarchické shlukovani [27] pouziva hierarchie shluku, tedy ze kazdy shluk
se sklada ze dvou ¢i vice shluki. Existuji dva mozna pristupy pri hledani
shluki. Je mozné nejdiiv vSsechny body oznacit jako jeden shluk a ten poté
délit na mensi az na troven jednotlivych bodi. Opacénym zpiisobem lze nejdriv
vSechny body oznacit jako samostatny shluk a postupné spojovat jednotlivé
shluky od nejmensich vzdédlenosti mezi nimi. Podle zptisobu urcéeni vzdalenosti
se rozlisuji jednotlivé algoritmy. Pro urceni vzdéalenosti dvou shluki lze pouzit
bud vzdalenost nejblizsich bodu nebo nejvzdélenéjsich bodi nebo vzdalenost
mezi stfedy/tézisti shluku apod.

Hierarchické shlukovani umoznuje odhalit i odlehlé body. Mohou to byt
napriklad ty, které se do vysledného velkého shluku ptidaly jako jedny z po-
slednich (pri postupu ,zespodu nahoru®).

Velkou nevyhodou je bohuzel ¢asovd slozitost O(n?), kterd neumoziiuje
vétsi skalovani.

1.5.2 DBSCAN

Algoritmus pro shlukovou analyzu DBSCAN (Density-based spatial clustering
of applications with noise) [28] mé dva parametry:

e minPts — minimalni pocet bodu tvoricich shluk

e ¢ — maximalni vzdalenost dvou sousednich bodu

Shluk je tvofen vnitinimi body shluku (core), okrajovymi body shluku
(edge) a body mimo jakykoliv shluk (odlehlé body — outliers). Algoritmus
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1.5. Algoritmy shlukové analyzy

Obréazek 1.3: DBSCAN ilustrac¢ni priklad: minPts=3, e-okoli zndzornéno kruz-
nicemi, ¢ervené body jsou vnitini, zluté vnéjsi a modry odlehly. Vysvétleni viz

sekce Zdroj: [29]

postupné prochazi jednotlivé body a pokud je v jejich e-okoli alespon minPts
bodt, je tento bod oznacen jako vnitini bod. Pokud je v jeho e-okoli alespon
jeden bod, je oznacen jako okrajovy bod. Vsechny ostatni body jsou oznaceny
jako odlehlé. Jednoducha vysvétlujici ukdzka viz obrazek

Tento algoritmus je vyhodny v tom, ze neni dopfedu nutné znéat pocet
shlukd, a tvar shlukii muaze byt libovolny. Pro odhalovani anomalii se hodi
tim, Ze rovnou jako vedlejsi produkt oznaci odlehlé body, pripadné lze pouzit
i okrajové body. Algoritmus je také pomérné robustni, vnitini i odlehlé body
jsou oznaceny deterministicky, pouze u vnéjsich bodu zalezi na poradi zpra-
covani bodi (mohou byt na okraji dvou shluki). Podobné mohou byt znacky
oznacujici jednotlivé shluky v jiném potadi. DBSCAN nefunguje moc dobre na
datech, kde maji shluky ptili§ odlisné hustoty (tedy Ffeknéme prumérné vzda-
lenosti od nejblizsich sousedii). Parametr € se totiz pri béhu algoritmu neméni
a nemuze tedy reagovat na rtzné husté shluky. Toto castecné fesi kombinace
algoritmi DBSCAN a LOF (local outlier factor) navrzenych v ¢lanku [30].
Podrobnéji o odlehlych bodech a LOF v sekci

DBSCAN algoritmus pottebuje pro kazdy bod zjistit pocet sousedii v jeho
e-okoli. Nejjednodussim zptusobem vypoctu je zjistit vzdalenost ke vsem ostat-
nim bodim, coz by vedlo na kvadratickou slozitost algoritmu. Vyrazné lepsi
moznosti je pouziti vyhleddvacich stromu k-d tree, Ball tree ¢i R* tree [31] 32,
33], které vylepsi prumérnou ¢asovou slozitost DBSCANu na O(nlog(n)).
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1.6 Odlehlé body (outliers)

Odlehlé body byvaji pti statistickém zpracovani zanedbavany, protoze vyrazné
ovliviiuji naptiklad hodnotu priméru apod. Pri hleddni anomaélii jsou odlehlé
body naopak velmi podstatné. Nicméné i odlehlych bodi miize byt mnoho a je
potfeba rozliSovat nakolik jsou odlehlé. Tato mira odlehlosti 1ze mérit riznymi
zpusoby. Pomérné sofistikovany zpusob pouzivd LOF (local outlier factor) [34].
Hlavni myslenka LOFu je, ze porovnava hustotu svého okoli s hustotou okoli
jeho nejblizsich sousednich bodi. Pokud jsou tyto hustoty vyrazné odlisné, jde
o odlehly bod. Naopak pokud jsou stejné, jde pravdépodobné o vnittni bod
néjakého shluku.

Tato metoda je pouzitd v nékolika odbornych pracich zabyvajicich se pravé
detekci sitovych anomadlii. Ve studii, ve které jsou porovnavany ruzné metody
detekce a anomélii na sitovych datech (prakticky sitové toky), je doporucen
pravé LOF kvuli nejlep$im vysledkum [35]. V projektu MINDS (Minnesota
Intrusion Detection System) [36] se v modulu pro detekci anomaélii také s tispé-
chem pouzila metoda LOF.

1.7 Atributy

vvvvvv

atributt (anglicky features). Ze zadani prace vyplyva pouziti sitovych toku
jako zdrojovych dat. Kazdy sitovy tok nese informace o ¢asu pocatku a délce
trvani spojeni, zdroji a cili (¢ili IP adresy, ¢isla porti u TCP a UDP protokoli),
poctu paketu a prenesenych bajtu a také mnozinu vsech vyskytnuvsich se
priznakt u TCP protokolu.

Zkousel jsem prozkoumat, jaké atributy se pouzivaji pro detekci anomalii,
v necelé desitce védeckych praci. Vétsina bohuzel uvadi pouze, ze atributy tvori
z paketovych nebo sitovych dat, pripadné popisuji jenom jejich dalsi selekci
na ty nejpodstatnéjsi. To je popsdno ve srovnévaci studii Network Anomaly
Detection: Methods, Systems and Tools [37]. Vyrazné sdilnéjsi jsou préce z pro-
jektu MINDS [36] a studie srovnavajici detekce anomalii pro sitové ttoky [35].
V obou pripadech jsou pouzity IP pakety, vétsinou ty informace, které jsou
obsazeny i v sitovych tocich.

Atributy jsou vypocitavany pro jednotlivé IP adresy (nikoliv pro toky),
jako podezrielé/anomdlni chovani je tedy pripadné oznaceno néjaké koncové
zalizeni. Atributy jsou rozdéleny do dvou skupin podle zpusobu vypoctu bud
v Casovém okénku (tedy za poslednich ¢ vtefin) nebo za poslednich n spojeni
neboli tokii. Toto déleni umoznuje sledovat jak aktualni (nejnovéjsi) provoz tak
i provoz rozlozeny v ¢ase, ktery muze obsahovat rizné pomalé ttoky (skenovani
portu ¢i zkousSeni hesel). Velkd ¢ast atributu lze napocitdvat obéma témito
zpusoby.

Shodné se v odkazovanych dokumentech vyskytuji atributy typu:
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e pocet toku/paketii/bajti z dané IP adresy,
e pocet toki/paketi/bajtiu do dané IP adresy,

e pocet toki/paketii/bajti z raznych zdrojovych IP adres komunikujicich
s danou IP adresou,

e pocet toki/paketi/bajti do riznych cilovych IP adres komunikujicich
s danou IP adresou,

e pocet toki/paketii/bajti z riznych zdrojovych porti komunikujicich
s danou IP adresou,

e pocet toki/paketii/bajti do riznych cilovych porti komunikujicich s da-
nou IP adresou,

e pocet ruznych zdrojovych IP adres komunikujicich s danou IP adresou,
e pocet ruznych cilovych IP adres komunikujicich s danou IP adresou,

Snazil jsem se dale prijit s dalsimi moznymi sledovany atributy. Slo by
napriklad napocitavat rizné jednoduché statistiky jako priaméry ¢i standardni
odchylky. Napadlo mé také sledovat se kterymi zemémi IP adresy komunikuji,
pripadné jejich pocty apod. Zajimavy by také mohl byt pomér poctu prijatych
a odeslanych paketu ¢i bajtu. Pouzité atributy uvadim v sekci

Pred pouzitim atributt je dilezité provést normalizaci. Rizné atributy
totiz maji rizné rozsahy hodnot (naptiklad jednotky oproti tisicovkam) a pri
pfimém pouziti ve shlukové analyze (pifi vypoctu vzdélenosti mezi body) by
nékteré atributy mohly mit vyrazné vyssi vahu nez ostatni, které by se tim
staly prakticky nepodstatné. Vsechny atributy lze naptiklad shodné norma-
lizovat (napriklad linedrné na skalu od 0 do 1) a poté pripadné védomeé za
néjakym 1cel zvysit vahu u vybranych atributi.
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KAPITOLA 2

Navrh

Ve fazi navrhu jsem se zabyval vybérem néstroji pro implementaci pluginu
do NfSenu a samotnym navrhem vypoctu atributt a jejich dalsim konkrétnim
zpracovanim. Predevsim tedy rozpoznanim shluku, odlehlych boda a jejich
ohodnoceni podle stupné odlisnosti.

2.1 Vybér nastroji a knihoven

Ze zadani vyplyva pouziti opensource sondy NfSen (podrobny popis viz ,
kterd je rozdélen na backendovou ¢ast psanou v jazyce perl a na frontendo-
vou ¢ast napsanou v PHP. Stejné tak jsou rozdélené zasuvné moduly (déle
pluginy). Cilem této prace je pravé vytvorit takovy plugin. Jazyk perl neni
vhodny na datovou analyzu (postrada pokrocilé knihovny pro data mining a
vizualizaci) a je také podle nékolika statistik (napiiklad [38] na zdkladé Cet-
nosti vyhledavéani jazykt na google.com) pomérné mélo pouzivany a trend jeho
popularity klesid. Rozhodl jsem se tedy vybrat vhodnéjsi jazyk a vytvoreny
program spoustét z pluginu, ktery tedy bude pomérné jednoduchy. Snahou
také bylo, aby vytvoreny program byl pokud mozno pouzitelny i samostatné
nebo s co nejmensi zavislosti na NfSenu.

Hledal jsem tedy nejpouzivanéjsi nekomeréni programovaci jazyky a jejich
knihovny pro data mining. Z nékolika srovnéni (napf. [39] jedno z podrobnéj-
sich) vysly jako nejvhodnéjsi jazyky R a python [40, 41]. Z ruznych porovnani
(naptiklad [42, 43], [44]) nevyplyva jasny zavér, kazdy z jazykt mé svoje vy-
hody a nevyhody a pfitom oba jsou nejspise perspektivni [38]. Rozhodl jsem
se pouzit python, protoze ho umim 1épe nez jazyk R a protoze je to obecny ja-
zyk. V ptipadé potieby lze z pythonu pouzivat funkcionalitu R pomoci balicku
rpy2 [45].
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2.1.1 Python balicky

Pro rychly a efektivni vypocet atributi, shlukt a odlehlych bodu jsou nutné
specializované balicky neboli knihovny. V nasledujicich sekcich kratce popisu
hlavni funkcionalitu vybranych pythonovskych balicku, které jsou veskrze Si-
roce doporucované. Ackoliv jsou jednotlivé balicky vyvijeny oddélené, velmi
dobre navzdjem spolupracuji a témér tedy neni nutny zadny kod, ktery by je
déaval dohromady.

2.1.1.1 Balicky NumPy a SciPy

Balicky NumPy a SciPy [46], 47] (oboji pod BSD licenci) implementuji za-
kladni funkce pro védecké vypocty — predevsim s vicerozmérnymi maticemi,
vypocty linearni algebry, rizné numerické vypocty apod. Numpy je postaveno
na na knihovné LAPACK (Linear Algebra PACkage) [48], ktera je postavena
na knihovné BLAS (Basic Linear Algebra Subprograms) [49] ¢ na jiné im-
plementaci stejného rozhrani, stejné jako naptiklad programy Mathematica,
MATLAB a R[50, 51}, 40].

Narazil jsem také na ndvod instalace a porovnani vykonu riznych imple-
mentaci rozhrani BLAS na testech v pythonu a R [52]. Pro préci jsem pouzil
vsak standardni implementaci.

2.1.1.2 Balic¢ek pandas

Balic¢ek pandas [53] (BSD licence) umoznuje efektivni praci s velkymi tabul-
kami dat podobné jako databazové stroje, ale v rdmci python prostiedi. Pan-
das je postaven na balicku NumPy (viz predchozi sekce). Kritické ¢asti jsou
psané v jazyku Cython nebo v C. V praci pouziji pandas ke zpracovani sito-
vych tokt a hlavné vypocet atributi.

2.1.1.3 Balicek scikit-learn

Balicek scikit-learn [54] (BSD licence) je néstrojem pro data-mining. Je po-
staveny na bali¢cich NumPy, SciPy a matplotlib (viz okolni sekce). Balic¢ek
implementuje mimo jiné algoritmus DBSCAN (viz sekce a struktury
pro vyhledavani nejblizsich sousedti v n-rozmérnych prostorech k-d tree a Ball
tree [31, [32], které pouziji pfi implementaci.

2.1.1.4 Balicek matplotlib

Matplotlib [55] (BSD kompatibilni licence) je bali¢ek pro vykreslovani 2D
grafii mnoha riznych typi. Umoznuje jak interaktivni prohlizeni, tak i ukla-
dani do mnozstvi vektorovych i bitmapovych formata. Je primo vyuzivan ba-
licky pandas a scikit-learn.
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jupyter Program Last Gheckpoint: 10 hours ago (autosaved) [l
File Edit View nsert Cell Kemnel Help ‘ Python3 O
B+ B B 4+ 4 > B C coe v Gell Toolbar: none v
Histogram

In [10]: import ad_plugin as adp
import pandas as pd
import matplotlib.pyplot as plt
=matplotlib inline
time_from = '201504221305"
date_time = pd.datetools.parse(time_from, yearfirst=True)
data = adp.flows2DataFrame(date_time)

plt.hist(data.DESTINATION_PORT, bins=100, log=True)
plt.title( Destination port histogram')
plt.xlabel('Destination port number')
plt.ylabel('Count (log scale)’)

plt.show

Destination port histogram

107970000 20000 30000 40000 50000 60000 70000

Destination port number

In[1:

Obréazek 2.1: Priklad prace s IPython notebookem.

2.1.2 Prostredi IPython notebooki

Prosttedi IPython [56] notebookt spojuje vyhody prace v interaktivnim stylu
prikazové fadky a spousténim skriptu ¢i programu (podobné jako notebooky
v programu Mathematica [50]). Kromé jazyka python je IPython otevfen pro
libovolné dalsi jazyky, proto bude v pristi verzi oddélena jazykové nezavisla
¢ast a novy projekt pojmenovan Jupyter [57].

Prostredi notebookl je vhodné pravé pro analyzu a vizualizaci dat. Ex-
perimentovani s daty je rychlé v porovnani se spousténim skriptii/programa,
protoze data staci jednou nacist a pak s nimi lze interaktivné pracovat. Dalsi
vyhodou je praktické zobrazovani tabulek z balicku pandas ¢i graf z mat-
plotlibu ve vystupu, ktery miize byt zmensen nebo skryt pro lepsi prehlednost
(samotny zdrojovy kdéd bohuzel sbalit nelze). Prostfedi notebookt neni tak
propracované jako moderni vyvojova prostfedi, ale nabizi zakladni nastroje
jako zvyraznéni syntaxe, zobrazeni napovéd k funkcim (i uzivatelskym) a ob-
jekttim, doplnovani nazva metod, zobrazeni zprav pravé ulozenych do logu
atd. Priklad prace s IPython notebookem je vidét na obrazku

2.1.3 Zemépisna lokalizace IP adres

Pro vypocet nékterych atributt jsem chtél pouzit zemépisnou lokalizaci 1P
adres, tedy zjisténi statu nebo oblasti koncového zarizeni, které se ziucastnuje
sitové komunikace. Hledal jsem tedy teseni, které by bylo bezplatné a po-
kud mozno off-line. Dotazovat se na kazdou IP po siti by bylo nejspise velmi
pomalé. Narazil jsem na pékné srovnani rtiznych poskytovatelti zemépisnych
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informaci o IP adresich [58], ze kterého jsem vybral produkt GeoLite2 [59]
firmy MaxMind [60], ktery splnuje pfedchozi pozadavky a dokonce dodava
i python balicek pro ¢teni databaze. Na vybér je ze dvou moznosti: lokalizace
na drovni zemi a na irovni mést. U bezplatné databaze samoziejmé nepocitam
s velkou presnosti lokalizace, i tak ale mohou byt tyto iidaje zajimavé.

Pfi pruzkumu jsem narazil na NfSenovy plugin SURFmap [61] (stdhnout
1ze ze stranek SourceForge [62]). Plugin doplnuje data sitovych toki o zemé-
pisné informace a zobrazuje je na interaktivni mapé. Zemépisna data dokaze
ziskavat z offline databézi firem MaxMind [60] i IP2Location [63].

2.2 Vybér atributi

Na zékladé analyzy (sekce jsem vybral nékolik atributt. Nékteré bylo
potieba presnéji specifikovat, nékteré jsem prevzal primo z literatury a né-
které jsem vytvoril sém (ty pouzivajici lokalizaci a poméry provozus). U jed-
notlivych atributi uvadim jaké typy provozu by mohly byt schopny rozlisit.
V popisu uvedené chovani typického serveru a typického klienta je samoziejmé
zjednodusené, jde spise o ilustraci principu. Pravé kombinace atributt vytvari
(vlastné doslova) méné plochy pohled na koncova zafizeni.

Atributy se vztahuji k jednotlivym IP adresam, které se vyskytnou v pro-
vozu (at uz jako zdrojova nebo cilova adresa).

e Pocet unikatnich cilovych IP adres — rozliSuje mezi serverovym a klient-
skym chovanim dané IP adresy, servery maji velky pocet cilovych adres,
klienti méné.

e Pocet unikatnich zdrojovych IP adres — podobné jako predchozi bod.
U normalni a legitimni komunikace budou hodnoty tohoto atributu vy-
chazet stejné jako pocet cilovych adres. Naopak veétsi odchylka mezi
témito dvéma muze znamenat anomalii, napriklad kdyz je komunikace
jednostrannd.

e Pocet unikatnich cilovych portia (u TCP ¢ UDP) — podle poétu porti
rozlisi napiiklad server (napf. webovy), ktery bude mit mnoho ruznych
cilovych portd, naopak klienti maji méné cilovych portu.

e Pocet unikatnich zdrojovych portt (u TCP ¢ UDP) — podobné jako
predchozi atribut, rozdil mezi nimi muze zafungovat podobné jako u po-
¢tu unikatnich zdrojovych/cilovych adres.

e Pocet unikatnich cilovych zemi — rozlisi koncova zafizeni podle charak-
teru provozu na spise lokdlni ¢i mezindrodni (s riznou mirou). Pri velké
zméné muze jit bud o poruchu na siti nebo naptiklad o DDoS utok.

e Pocet unikatnich zdrojovych zemi — podobné jako predchozi atribut,
rozdil opét mize znacit néjakou anomalii
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e Primér pomériu mezi prijatymi a odeslanymi bajty v obousmérnych to-
cich — rozliSuje mezi koncovymi zarizenimi, které spise prijimaji data a
ktera spise odesilaji.

e smérodatna odchylka pomért mezi prijatymi a odeslanymi bajty v obou-
smérnych tocich — doplnuje predchozi atribut o to, nakolik je pomér ty-
picky /¢asty. Muze rozlisit naptiklad DNS servery, kde je vétsina provozu
velmi podobné a odchylka tedy bude mala.

e Priamér poméri mezi prijatymi a odeslanymi pocty paketd v obousmeér-
nych tocich — podobné jako v pripadé s bajty

e smérodatna odchylka pomérta mezi prijatymi a odeslanymi pocty paketa
v obousmérnych tocich — podobné jako v pripadé s bajty

Atributy se napodcitavaji vzdy pro néjakou sadu toku. Vybér té sady je
samoziejmeé velmi podstatny. Nejbéznéjsi je napocitavani vzdy na nejnovéjsich
tocich a porovnani se starsimi hodnotami — tedy délit na useky podle casu.
Dalsi moznosti je vytvorit sady podle poslednich n toka kazdé jednotlivé TP
adresy — tedy délit podle poc¢tu spojeni. Tento zptisob miize odhalit pomalé
utoky, tedy ty které jsou rozlozené v case, aby byly vice nendpadné. V této
praci jsem se primarné vénoval ¢asovému déleni.

Konstrukce atributa by v idedlnim pripadé neméla byt prilis citlivd na
zvyseni samotného objemu provozu. Cilem neni odhalit Spicky v poctu pa-
ketti nebo bajta paketil, na to jsou jednodussi zptisoby detekce. Proto nejsou
pouzity primo napriklad pocty bajtl, ale spiSe rizné poméry, které by se za
normalniho provozu nemély priliS ménit.

2.3 Vypocet a zpracovani atributa

Chtél jsem porovnavat provoz poslednich péti minut (to vyplyva z pevného
nastaveni NfSenu) s provozem za néjaky delsi casovy tsek (neboli za krat-
kou nejnovéjsi historii) — feknéme napiiklad jednu hodinu (pro jednoduchost
dél uvaddim tuto hodnotu, kterd ale neni fixné urcend). Pokud bych napocital
atributy provozu za tyto dva casové useky, byly by hodnoty nesouméritelné.
Napriklad pocet rtznych cilovych IP adres je v jedné hodiné provozu prav-
dépodobné vyssi (u serveru urcité vyrazné vyssi) nez za poslednich 5 minut.
Tento problém jsem se rozhodl vyresit tak, ze pro atributy nepocitam pro
celou hodinu, ale pravé po ,pétiminutovkach“, aby byly hodnoty srovnatelné.

Tim ale vznikly dalsi dva problémy. Jak ted 12 ,pétiminutovek* srovnam
s jednou aktualni? Nejjednodussi je udélat primeér hodnot, tim se nicméné
ztraci znacna ¢ast informaci. Tak jsem k praméru pridal jesté smérodatnou
odchylku, abych zachoval alespon ¢ast informace. Tim jsem si samoziejmeé vy-
tvoril dalsi problém — jak porovnat pouzit odchylky v porovnani s atributy
z nejnovéjsiho provozu. Nejjednoduseji se samoziejmé srovnavaji odchylky
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s odchylkami, staci tedy rozdélit nejnovéjsi toky na nékolik ¢ésti a z nich pak
spocitat smérodatné odchylky i priméry. Jesté je potieba posledni iprava a
to totiz rozdélit na stejné Casti i téch 12 ,pétiminutovek.

Vysledny navrh tedy zni takto. Provoz za poslednich 5 minut rozdélim na
nékolik ¢asti (napriklad po minuté), pro kazdou z nich napocitdm atributy
a z nich jesté vytvorim prumeéry a smérodatné odchylky. Podobné rozdélim
na stejné velké ¢asové tiseky (minuty) i provoz za posledni hodinu, pro ¢asti
napoc¢itdm atributy a z nich déale také priméry a odchylky. Vysledné dvé
tabulky IP adres s praméry a odchylkami jejich atributd by takto mély byt
jiz pomérné dobfe souméritelné.

2.4 Normalizace atributu

Vétsina algoritmt shlukové analyzy ¢i algoritmil pro hledani odlehlych bodt
pouzivaji néjaky koncept vzdalenosti mezi body. Riizné zpusoby pocitani vzda-
lenosti v libovolné dimenzionalnim prostoru se nazyvaji metriky. Jde napiiklad
o euklidovu ¢i manhattanskou metriku (tyto a mnoho dalsich v [24]). Jelikoz
maji rtizné atributy rizné rozsahy hodnot, maji pak rizny vliv na vypocet
vzdalenosti mezi dvéma body at je metrika jakakoliv. Pokud jsou napiiklad
hodnoty jednoho atributu ve desitkdch a druhého v tisicich, na vyslednou
vzdéalenost mezi body bude mit druhy atribut mnohem vétsi vliv. Aby se pre-
deslo prave takto neimérnym vliviim, pouziva se normalizace hodnot atributt.

Existuje vice zptisobu normalizace. Jednim z nich je linedrni normalizace
na interval < 0;1 >, hodnoty kazdého jednotlivého atributu se preskaluji
do tohoto intervalu. Dalsi moznosti je normalizace na tzv. z-skére, tedy ta-
kové linedrni preskdlovani, aby mél normalizovany atribut primér rovny 0 a
smérodatnou odchylku rovnou 1. Predpokladem je normalni rozdéleni hodnot
atributu.

Normalizace tedy ovliviiuje vzdalenosti mezi body. Toho lze i vyuzit a
umyslné zvyhodnit nékteré atributy libovolnou mérou.

Vybral jsem linedrni normalizaci na interval. Kvalifikovanéjsi vybér 1ze vy-
tvorit az na zakladé dat a jeho statistického rozdéleni.

2.5 Detekce anomalii

Po pripravé atribut a normalizaci jejich hodnot prichézi na fadu samotnd
detekce anomdlii. V analyze jsem si prostudoval nejpouzivanéjsi algoritmy pro
shlukovou analyzu a pro analyzu sitovych anomalii jsem vybral algoritmus
DBSCAN (popis viz . Jeho hlavnimi vyhodami jsou dobra skalovatel-
nost (Casova slozitost O(nlog(n))), libovolny pocet shluka (neni nutné zada-
vat jako parametr) a zabudovana detekce odlehlych bodu, které je ovSsem bez
vyhodnoceni odlehlosti. Nevyhodami jsou nutnost zadani parametria MinPts
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a €. Urceni jejich hodnoty pfi samotném navrhu je velmi obtizné. Hodnoty
jsem tedy urcil az na zakladé experimentu.

Algoritmus DBSCANu tedy spustim na normalizované atributy z posledni
hodiny spolu s atributy z posledni ,pétiminutovky“. Vysledkem je seznam
oznaceni shluki a také specidlni oznaceni pro body bez pritazeného shluku.
Nejjednodussi moznosti detekce anomaélie je vzit body, které nejsou soucasti
zddného shluku (at uz jsou z poslednich péti minut nebo starsi), a spocitat
pro né miru odlehlosti pomoci LOF (viz . Ty nejodlehlejsi podle LOFu,
které presahuji néjakou ur¢itou mez (ang. threshold), 1ze oznacit za anomalni.
Dale je mozné zjistit, které IP adresy z posledni ,pétiminutovky“ jsou v jiném
shluku nez stejna adresa ale z posledni hodiny. To by znacilo zménu chovani
dané IP adresy. Co kdyz jsou vSak tyto dva shluky blizko vedle sebe? Je
tedy potifeba vypocitat néjakou miru zmény — nejjednoduseji prosté jejich
vzdélenost. Nebo muze byt néjaky shluk pomérné velky a vyraznou zménu
polohy IP adresy tedy nijak nezaznamename. Pak lze vypocitat vzdalenost
pohybu pro vsechny IP adresy, které jsou v obou skupinach (historické i nové).
To by vsak mohlo byt pomérné ¢asové narocné. V prvotni implementaci se tedy
zamérim na odlehlé body a na body, které zménily shluk.
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KAPITOLA

Implementace

3.1 Pouzité nastroje

3.1.1 Nastroje nfdump

Bali¢ek nastrojiu nfdump [64] obsahuje programy pro piikazovou fadku, které
prijimaji, ukladaji a zobrazuji sitové toky. Je poskytovan pod velmi svobod-
nou BSD licenci (Berkeley Software Distribution). Nésleduje seznam hlavnich
programi a jejich stru¢ny popis:

e nfcapd (NetFlow capture deamon) prijima sitové toky na uréeném portu
(vychozi 9995) a uklada je predepsanym zpusobem (napiiklad do slo-
zek ve formétu zdroj/rok/mésic/den). Piijaté toky uklddd do soubortu
(s moznosti komprimace) pro dany casovy interval (vychozi a typicka
hodnota je 5 minut). Podporuje NetFlow verze 1, 5, 7 a 9 a IPFIX (roz-
sifeni pouze experimentalné). P¥i vétsim vytizeni je doporuceno spustit
pro kazdy exportér zvlast jeden nfcapd proces, timto zptisobem pracuje

NfSen B.1.41

e nfdump c¢te soubory vytvorené programem nfcapd a zobrazuje jednot-
livé toky v tabulce podle nastaveni (vybér sloupct a podrobnosti) a
také podle filtra (naptiklad vybrand zdrojova adresa a protokol) podob-
nych programu tcpdump [65]. Program nfdump také zobrazuje statistiky
typu: prvnich n tokd podle poc¢tu bajti apod. Dalsi podrobnosti, priklad
vystupu a zkuSenosti v ndsledujici sekci

e nfprofile profiltruje data ze soubori vytvorenych programem nfcapd a
uklada je do soubort pro dalsi zpracovani napriklad nfdumpem. Filtro-
vaci retézec muze byt zadan na prikazové radce nebo nacten ze souboru.

e Dile nfreplay pro preposlani zaznamenanych dat ve formé NetFlow
do kolektoru nebo skript nfclean.pl na promazavani starych soubort
s toky, ktery je pravidelné voldn NfSenem.
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3.1.1.1 Program nfdump

Program nfdump je hlavni ¢ast balicku néstroji nfdump. Zobrazuje sitové
toky, které od exportéru prijal, zpracoval a ulozil program nfcapd. Umoznuje
otevirat jeden soubor ¢i vice soubort najednou (typicky ¢asovy interval) i na-
pri¢ slozkami (prepinace -r, -R a -M), které reprezentuji ruzné exportéry ¢i
profily (viz [3.1.4.2). Déle podporuje agregaci toki podle seznamu zvolenych
atributt i agregaci do obousmérnych toki (pfepinace -a a -b ¢i -B). Program
nfdump také umoznuje pouzit kromé nékolika pripravenych vystupnich for-
matu i vlastni pomoci formatovaciho fetézce (prepinac -o). Déle lze nastavit
poradi vypisu toku (pfepina¢ -O) a mnoho dal$ich podrobnosti.

S nfdumpem jsem se béhem prace dostal do nékolika problémi. Formato-
vacim fetézcem jsem si vybral sloupce, které mé zajimaji, vypnul jsem vypis
statistik na konci a vystup jsem presméroval do souboru typu csv (comma se-
parated values — ¢arkou oddélené hodnoty), ktery jsem dal zpracovaval pomoci
pythonu. Tento vystup nfdumpu bohuzel neni vhodny pro dalsi jednoduché
strojové zpracovani hned z nékolika divodt. Nfdump zkracuje rtizné polozky,
aby se daly hezky zobrazit a ¢ist uzivatelem. Napftiklad zkracuje IPv6 adresy
uprostied pomoci dvojice te¢ek nebo objem prenesenych dat vypisuje vétsinou
bez jednotek (v bajtech) nebo v MB s vypisem jednotky M atp. Snazil jsem se
toto chovani pozménit pomoci prepinacti, ale to se mi podarilo pouze ¢astecné
u IPv6 adres (pfepinac -6, ktery je v dokumentaci bez popisu u piikladu).
Reseni je tedy pomoci forméatu csv (piepinac -o csv), ktery ale vypise veskeré
atributy (sloupce). Vystup z nfdumpu tedy presmérovavam rovnou jako vstup
do programu cut, pomoci kterého vyfiltruji nepotrebné sloupce. I takto bohu-
zel nastava jedna vyjimka. Pokud se v daném souboru nenachézi zadny sitovy
tok, nfdump vypise hlasku ,,No matched flows“. Ptritom by stacilo nevypisovat
viibec nic.

Po prechodu na vyssi verzi softwaru v sondé FlowMon (viz docha-
zelo k chybam, které generoval nfdump. Pti pokusu o vypis rozsiteni v souboru
s toky (pfepinac -x) byl nfdump dokonce ukoné¢en pro neopravnény piistup do
paméti. Pomoci jednoduchého skriptu jsem zjistil, Ze se toto stane u vsech
soubort s toky, které jsem mél k dispozici. S vedoucim prace jsme tedy kon-
taktovali pana Pavla Minafika z firmy INVEA-TECH. Dozvédéli jsme se, ze
sitové toky byly sondou rozsiteny dal$imi informacemi, které ale nejsou stan-
dardni. INVEA-TECH tedy pouziva vlastni verzi nfdumpu, ktery dokdze Cist
tyto rozsireni. Jelikoz nfdump po chybovych hlaskach déle vypiSe sitové toky,
rozhodl jsem se pouze filtrovat chybové hlasky pomoci programu grep a cut,
aby vysledny program nebyl vazan na sondy firmy INVEA-TECH.

U protokolt jinych nez TCP a UDP vypisuje nfdump v polich pro zdrojovy
a cilovy port hodnotu nula. Vyjimkou je ovSsem protokol ICMP, nfdump zde
do cilového portu kéduje typ ICMP zpravy (vyssich 8 bitu) i jeji kéd (nizsich
8 bitu).
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3.1.2 Softwarova sonda fprobe

Program fprobe [66] je softwarova sonda (neboli exportér) postavend na kniho-
vné libpcap [65]. Umoznuje sledovat provoz na uréenych sitovych rozhranich a
vytvaret z néj NetFlow sitové toky (verzi 1, 5 nebo 7) a posilat je na kolektor ¢i
vice kolektortu. Provoz je mozné filtrovat (pouzitd syntaxe tcpdumpu). Samo-
zirejmosti je moznost nastaveni aktivniho a pasivniho timeoutu a mnoha dal-
sich technickych parametru (velikost bufferu, rizné limity atd.). Sondu fprobe
jsem pouzil ve spojeni s NfSenem pro sledovani provozu na svém pocitaci.

3.1.3 Sonda FlowMon

Velka c¢ast dat, které jsem analyzoval, pochazi z hardwarové sondy FlowMon
od firmy INVEA-TECH [67]. Sonda sleduje ¢ast provozu fakulty na 1 Gbps
lince a slouzi zaroven i jako kolektor s vlastnim softwarovym balikem pro
vizualizaci a analyzu dat.

3.1.4 Program NfSen

Program NfSen [5] je webové aplikace pro sitové toky, kterd je postavena na
bali¢ku programu nfdump a distribuovana pod BSD licenci. Zobrazuje
sitovd data a vytvari grafy a statistiky sitového provozu, které lze snadno na-
stavit. Umoznuje vytvaret profily pro rizné provozy (napt. konkrétni protokol
nebo IP adresa), pluginy pro rozsiten{ funkcionality a alerty, které mohou spus-
tit ndsledné akce (napf. informovat spravce sité). Podrobnéji v nésledujicich
sekcich.

NfSen je slozen z frontendu a backendu. Frontend je webové rozhrani na-
psané v jazyce PHP, backend slouzi ke zpracovani toka a je v jazyku perl.
Tyto ¢asti spolu komunikuji pomoci socketl, protoze je planovano oddéleni
téchto casti, aby nemusely byt na jednom pocitaci ¢i serveru, ale mohly byt
oddélené.

3.1.4.1 Instalace

Instalace NfSenu m& mnoho krokt a oficidlni dokumentace je bohuzel po-
mérné strohd. Instaloval jsem verzi 1.3.6pl z ledna 2012 (posledni stabilni
verze, existuje i nova verze z prosince 2014). Vyuzil jsem nékolika ndvodu na
webu [68], [69] a jejich kombinaci jsem nakonec doséhl tspéchu. Zakladem je
instalace nfdumpu s prepinacem --enable-nfprofile. Déile jsou potreba in-
terpretry perlu a PHP (prislusnych minimdlnich verzi) a nékolika rozsirujicich
modulti a také RRDtool (Round Robin Database Tool). Instaloval jsem na
Ubuntu, kde jsou tyto programy dostupné pres balickovaci systém pripadné
pres systém pro instalaci perlovskych modulu CPAN (Comprehensive Perl
Archive Network) [70].
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Samotnou instalaci NfSenu pak jesté predchazi tprava konfigura¢niho sou-
boru nfsen/etc/nfsen.conf a to predevsim nastavenim proménnych pro
umisténi NfSenu ($BASEDIR pro backend a $HTMLDIR pro frontend), uziva-
telt ($USER$ pro nfcapd, $WWWUSER pro http server), které je potieba predtim
vytvorit a nastavit jim stejnou skupinu uzivateli ($WWWUSERGROUP), déle na-
stavit hash (asociativni pole) zdroju (%sources) pro piijem sitovych toki ze
sond. Nastaveni plugint je popséno v ¢4sti instalace pluginu [3:3]

Kromé NfSenu je nutné také nainstalovat webovy server a sondu. Jako
sondu jsem pouzil program fprobe (viz kterd odchytava provoz a vytvari
sitové toky a posila je NfSenu. Jako webovy server jsem pouzil Apache HTTP
verze 2.4 [71].

3.1.4.2 Profily

NfSen mé zabudovany jeden profil s ndzvem live, ktery obsahuje veskery si-
tovy provoz, ale dovoluje také vytvareni vlastnich profili. Profil reprezentuje
néjaky vysek provozu. Muze to byt napiiklad provoz na urc¢itém portu (tedy
néjakd konkrétni sluzba) nebo pouze provoz, kterého se icastni urcita IP ad-
resa (typicky server). Profil je tvoren jednim ¢i vice kanély, kde kazdy kanél se
skldda z filtru (ve formatu pro nfdump) a déle seznamem zdroju sitovych toku
(vybér pouzitych sond). Kazdy kanal m4a také nastavenou barvu a poradi vy-
kreslovani v grafech. Prikladem tedy muze byt profil pro sledovani webovych
sluzeb, ktery obsahuje dva kandaly pro filtrovani http a https provozu.

Kazdy profil je ,redlny“, tedy ze uklada vyfiltrované toky do soubort a
nebo stinovy (shadow), ktery prfi kazdém dotazu pouze pouzije dané filtry na
toky z profilu live. Profily jsou urcené také ¢asovym intervalem. Bud jsou ¢isté
historické (¢asovy interval v minulosti) anebo od néjakého ¢asového okamziku
do soucasnosti a prodluzuji se s kazdym novym tokem.

Pomoci profili (napiiklad i v kombinaci s pluginy) lze odhalit ruzné kon-
textové anomélie popsané v sekci Anomaélie [T.2]

3.1.4.3 Alerty

Alert neboli poplach umoznuje provést néjakou akci na zakladé splnéni urcité
podminky. Aby na zdkladé sitovych toki za poslednich 5 minut byla spusténa
akce, je tfeba projit nékolika kroky (viz obrézek . Nejdrive jsou toky
zpracovany uzivatelskym filtrem, déle jsou testovany na jednu ¢i vice podmi-
nek, které jsou spojeny logickymi operatory konjunkce ¢i disjunkce. Podminky
mohou byt na zakladé jednoduchych statistickych ukazatela (napriklad pocet
toku se zvysil pres 20 % nad prumeér za posledni hodinu) nebo pomoci vypoctu
ve vyhrazené funkci pluginu (tedy libovolné slozitd podminka). Po splnéni této
podminky je jesté nutné splnit podminky spusténi akce. Ta muize byt spous-
téna bud pokazdé nebo treba az po nékolikandsobném spousténi podminky
v fadé a dalsi spusténi povoleno az po nékolika dalsich cyklech (tedy pétimi-
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nutovkach). Vyslednéd akce pak muze byt poslani e-mailu (naptiklad spréavei
sité) nebo zavolani funkce v ur¢itém pluginu nebo bez akce. Vzhled formulare
je vidét na obrézku [3.1b

3.1.4.4 Pluginy

NfSen je mozné rozsitit pomoci plugint. Plugin se skldda z ¢asti na backendu
(v perlu) a z nepovinné ¢asti na frontendu (v PHP). Obé ¢ésti spolu komuni-
kuji pomoci prislusnych moduli (v perlu respektive v PHP), které umoznuji
frontendu zavolat funkci na backendu a dostat od néj odpovéd. Data mezi
témito castmi se posilaji skrze sockety. Frontendova ¢ast ma na starosti pre-
zentaci vystupu pluginu a zpracovani formuldfovych dat od uzivatele. Backen-
dova ¢ast zpracovava sitové toky na pétiminutové bazi, vyhodnocuje spusténi
alertu a provadi akci alertu. Zpracovani dat ve vSech pluginech tedy logicky
nesmi presahnout ¢as péti minut, jinak by se zpozdéni neustéle zvétsovalo.

3.1.4.5 ZkuSenosti

Kombinace profilti, plugini a alert je pomérné praktickd. Béhem pouzivani
NfSenu a programovani pluginu jsem vsak narazil na pomérné dost nepiijem-
nosti. Dokumentace je az prilis stru¢nd a ne moc kvalitni. Hodilo by se napri-
klad Teseni nejcastéjsich chyb. V nazvu profilu nemiize byt mezera, chybova
hlaska vsSak ozndmi pouze to, ze Tetézec obsahuje invalidni znaky. Vybrany
profil se samovolné prepina na live pii prechodu na zalozku s alerty. Uzivatel-
ské rozhrani obecné neni moc prehledné, nékterd dulezita tlacitka jsou mald a
nevyraznd, nékteré volby jsou podivné pojmenované (napriklad zalozka Stats
uzivatele dovede na editaci pravé pouzivaného profilu). Nékolikrat jsem hledal,
jak néco funguje, pfimo ve zdrojovém kdédu. Ten je vSak bohuzel témér bez
komentai.
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3. IMPLEMENTACE

Pro kazdy profil by se mél plugin pustit zvlast, to ale nefungovalo pokud
byl profil v néjaké skupiné profili. Podle dokumentac¢nich komentaru v nf-
sen.conf by ale symbol hvézdy mél znamenat kazdy profil. Po vytrazeni dvou
profili ze skupiny uz se plugin spoustél alespon pro jeden z nich a druhy byl
preskocen z neznamého diavodu. Ze zprav v syslogu jsem akorat zjistil, ze ani
testovaci plugin nebyl s timto profilem spustén.

3.2 Plugin do NfSenu ad_ plugin

Vétsinu ¢asu vyvoje jsem stravil v IPython notebooku (popis v sekci ,
ze kterého jsem ke konci presunul veskerou funkcionalitu do obycejného py-
thonového zdrojového souboru, ktery je samostatné spustitelny a jeho funkce
lze importovat do IPython notebooku nebo jiného programu v pythonu. Plu-
gin do NfSenu tedy prakticky jenom spousti a prezentuje vysledky programu.
Nasleduje popis vyvoje jednotlivych ¢asti spolu s nastalymi komplikacemi a
jejich resenimi.

3.2.1 Pouzita data

Pro ucely préace jsem mél k dispozici nékolikadenni provoz z fakultni sondy
FlowMon (vice v . Ve spicce provozu je v jedné hodiné ptiblizné 900 000
sitovych tokt s priblizné 13 000 unikatnich IP adres. Toky jsem odchytaval
i na vlastnim pocita¢i pomoci sondy fprobe (viz . Vétsinu vypocti jsem
tedy provadél na skolnich datech, abych zjistil, jestli je vypocet dostatecné
efektivni.

3.2.2 Zpracovani dat z nfdumpu

IPython notebook umoznuje primé pouziti shellovskych prikaz, takze prvni
verze nacitani dat probihala presmérovanim vystupu nfdumpu do souboru,
ktery jsem pak nacetl rovnou jako tabulku (konkrétné objekt tiidy DataFrame)
pomoci funkce z balicku pandas. Z duvodi uvedenych v sekci jsem se
musel nékolikrat vracet a opravovat nacitani dat nfdumpem. Vyslednou verzi
jsem poté prenesl do Cisté pythonovské implementace, ktera tedy spousti pii-
kazy nfdump, grep i cut s propojenymi vstupy a vystupy.

Od zacatku jsem prochazel nactend data a zjistit z nich néjaké zajimavé
informace. Vykresloval jsem si tedy rtzné grafy, histogramy apod. Na grafu
zévislosti délky toku na ¢asu [3.2) jsem si vSiml vodorovnych ,pasu“ toku. Pro-
jevily se i na histogramu. Vyfiltroval jsem si tedy toky s délkou z grafu a zjistil
jsem, ze jde v jednom piipadé o IMAPS (Internet Message Access Protocol
over TLS/SSL) protokol na portu 993 na adrese, kde bézi skolni e-mailovy
server. Nevim pro¢ spojeni trvd pokazdé priblizné 30 vtefin, odhaduji ze by
mohlo jit o néjaky timeout. V druhém ptipadé jde o HITTPS provoz mezi
dvéma stéle stejnymi adresami z rozsahu adres CVUT. V jednom sméru trva
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Obréazek 3.2: Graf délky sifovych tokt v zavislosti na case. Toky jsou z jed-
noho nfcapd souboru, ktery by mél obsahovat toky jez dorazily na kolektor
v c¢asovém intervalu od 13.05 do 13.10. Toky tvori tvar kosodélniku. To je

N
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kolika moznostmi: bufferovani toku, zpozdéni na cesté, pasivni timeout (oba
timeouty viz [1.1.2.2)). Plocha bodu je timérnd odmocniné poctu odeslanych
bajti v toku, rizné barvy bodu znaci ruzna cisla cilovych porti.

spojeni priblizné 80 vtefin, v opacném pod desetinu vteriny. Pocty paketi a
mnozstvi bajtu jsou ve vSech téchto tocich velmi podobné. Vic se mi podarilo
zjistit pouze to, ze po zadani IP adresy do prohlizece jsem se dostal na stranku
obsahujici pouze nadpis ,,It works!“. Po pripsani https:// do adresniho radku
jsem se dostal na stranku se stejnym nadpisem, ale s neduvéryhodnym certi-
fikatem.

3.2.3 Vypocet atributt

V programu jsem nakonec implementoval prvnich 6 atributi popsanych v na-
vrhu (v sekei , protoze jsem chtél nejdiive dokoncit hlavni ¢ast programu a
pak se pripadné vratit. Ostatné pridani vypoctu dalsich atributu je velmi jed-
noduché, staci ve funkci compute_features do tabulky ip_table vlozit dalsi
sloupec s novym atributem, zadné dalsi zmény nejsou potreba, doporucuji
pouze promazat docasné soubory.
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Prvotni implementace byla extrémné pomalé. Vypocet atributl na tocich
z 5-ti minut (pfiblizné 70 000 toku) trval klidné 12 minut. Zjistil jsem, zZe
problém je v geolokaci IP adresy. Uvédomil jsem si, ze vyhledani zemé pro
néjakou IP adresu volam pro kazdy tok dvakrat (zdrojova a cilova adresa),
coz je urcité zbytecné. Zvlasté, kdyz se v tocich vyskytuje pouze priblizné
1000 ruznych IP adres. Nejprve jsem problém fesil pomoci zvlastni tabulky
pouze s IP adresami a zemémi, kterou jsem pomoci operace join pripojil
k tabulce tokti. Poté jsem prisel na elegantnéjsi a praktictéjsi feseni, pomoci
funkce 1ru_cache ze standardni knihovny functools. Ta se pouze pripise pred
deklaraci funkce jako tzv. dekorator s nastavenim maximalni velikosti paméti.
Tato funkce nésledné sleduje vstupy a vystupy z funkce a uklada si je pro pristi
zavolani se stejnymi parametry az do nastaveného maxima paméti, maze ty
nejdéle nepouzité zdznamy. Vyhoda tohoto pristupu je, ze i pti dalsim spusténi
vypoctu atribut se pouziji data z této paméti.

Podle ndvrhu jsem mél jednotlivé ,pétiminutovky“ délit na ¢ésti po jedné
minuté. Toky z jednoho nfcapd souboru vsak nevypadaji tak, jak jsem si je
puvodné predstavoval (viz obrézek a proto jsem se rozhodl pro jiné déleni.
Abych nemél v prvnim dile vétSinu toku s nejvétsimi délkami toku, rozhodl
jsem se pro rozc¢lenéni do skupin podle zbytku po déleni péti. Do prvni skupiny
se tedy dostanou toky s indexem délitelnym péti beze zbytku, do druhé se
zbytkem jedna a tak déle. Takto by jednotlivé skupiny méli byt rovnomérné.

3.2.4 Docasné soubory

Pro zrychleni vypocéetniho ¢asu jsem implementoval ukladani tabulek s toky a
tabulek s atributy do CSV souborii. Soubory vytvarim v doc¢asném adresari,
ktery vytvorim na misté, které mi vyhradi opera¢ni systém. Mirnou nevyhodou
tohoto pristupu je smazani paméti pri vypnuti pocitace.

Zrychleni jsem zméril pomoci jedné z tzv. magickych funkci IPythonu
%timeit, kterd se napiSe pred libovolny kéd. Funkce spusti prikaz alespon
trikrat nebo vickrat, kdyz je kéd hodné rychly. Toto vypise, kdyz je pouzita
na funkei pro vypocet atributi na jedné hodiné toku (pii spusténi neni zadny
docasny soubor):

The slowest run took 182.60 times longer than the fastest.
This could mean that an intermediate result is being cached
1 loops, best of 3: 348 ms per loop

Pri dalsim spusténi pluginu s nejnovéjsimi péti minutami tokt staci vypoci-
tat atributy pro tyto nova data, zbytek uz je pripraven v docasnych souborech,
které se nactou jiz velmi rychle.

V pluginu je nastaveno prubézné promazavani docasnych soubort, které
jsou starsi nez 12 hodin. Pti vypnuti NfSenu jsou smazany vSechny docasné
soubory. Toto chovani 1ze ptipadné upravit jednoduchym zasahem do kédu.
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3.2.5 Implementace algoritmu LOF

Phvodné jsem si myslel, ze algoritmus hledani a hodnoceni odlehlych bodu
LOF [34] (viz sekce je implementovany v balicku scikit-learn. Tak tomu
ale neni a tak jsem se pokusil néjakou implementaci vyhledat. Vyzkousel jsem
program pylof [72], ktery je vSak velmi pomaly, protoze pro vyhledani nejbliz-
sich sousednich bodi prosté vypocte vzdéalenosti ke vSem ostatnim. Narazil
jsem také na implementaci [73], kterd pouziva stromové struktury k-d tree ¢i
Ball [31 [32] z balicku scikit-learn. Nakonec jsem si napsal vlastni implemen-
taci, ktera také pouziva uvedené stromové struktury pro vyhledani nejblizsich
sousednich bodt.

3.2.6 Slozeni casti dohromady

vvvvv

od puvodniho navrhu (viz a[2.5)). Jako argumenty dostane atributy, z nich
vypocita pruméry a smérodatné odchylky (dosud zvlast pro nejnovéjsi toky
a zvlast pro historické). V dalsim kroku tyto dvé tabulky spoji, znormalizuje
a aplikuje na né DBSCAN s nastavenymi parametry. Pro nové i staré od-
lehlé body vypoc¢tu hodnotu odlehlosti LOF. Podobné pro IP adresy, které
zménily shluk vypocitam jejich vzdalenost. Vysledné tato funkce vrati 3 pole
s dvojicemi mira anomality a IP adresa.

Plugin je spoustén pro kazdy profil a vysledky musi byt nezavislé. Veskeré
vystupni soubory pluginu tedy maji v ndzvu pravé jméno profilu. Frontend
pak podle vybraného profilu zazada backend o spravné soubory.

Hlavni kroky postupu jsou zaznamenavany do syslogu vcetné pouzitych
parametrii pouzitych v algoritmech. Rizné pomocné funkce zde nebudu zby-
te¢né rozepisovat, vse je vzdy alespon stru¢né okomentovano v kédu.

3.2.7 Podpora profila

Vytvoreny plugin plné podporuje spousténi pro vice profili. NfSen postupné
zavold plugin s nastavenym parametrem profilu. Plugin tedy pro kazdy pro-
fil generuje sadu souboru (docasné soubory, vystupy, obrézek grafu) zvlast
(soubory jsou oznaceny nézvem profilu).

3.2.8 Backend v perlu

Backendova ¢ast pluginu ma pomeérné jednoduchy tikol. Prakticky pouze spusti
pythonovsky program se vSemi potiebnymi parametry a ulozi jeho vysledky
(zvlast standardni a chybovy vystup) do soubort, které na vyzadani posle
serveru. Pri ukonceni NfSenu jesté zavola pythonovsky program pro odstranéni
docasnych souboru. Z ladicich davodt zapisuje vSechny provedené akce do
syslogu.
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ad_plugin
No errors

Output from plugin (score and IP)

IP changed cluster (CNT=8) new IPs outliers (LOF) (CNT=0) old IPs outliers (LOF) (CNT=27)
2.39 166.37 (US) 3.01 7 (local)
0.363 18.241 (RU) 2.67 4 (local)
0.355 0.48 (US) 2.47 1.8 (CZ)
0.337 .47 (US) 242 38 (local)
0.0452 13.147 (RU) 1.82 13.35 (US)
0.0205 84.125 (US) 18 06.99 (US)
0.0173 19.232 (I e x| - #3218 (US)
0.0 .cokup- Y] 237-19.232 -> chat-kD2b-rdr1.blue.icq.net .17.134 (AddressNotFound)
1 B - 178.237.23.255 .155.23 (IE)
i
: 24 09:55:00)
350 ' '
300 -

Obrazek 3.3: Frontend ad__pluginu (vyfez).

3.2.9 Frontend

Frontend je velmi jednoduchy. V zasadé si pouze vyzada normélni i chybovy
vystup, zdznam logu a obrazek grafu tokt za poslednich péti minut pro aktu-
alné zvoleny profil z backendové ¢dsti pluginu a obdrzend data zpracuje jed-
noduchym PHP skriptem do HTML formatu. Vzhled stranky pluginu je vidét
na obrazku Javascriptovou funkci pro vyhledani dodatecnych informaci
o IP adrese jsem prevzal z NfSen stranky Details.

Puvodné jsem uvazoval o interaktivnim frontendu, ktery by umoznoval
také rucni analyzu vysledkt pluginu. Idedlni by bylo vlozit do stranky pluginu
[Python notebook. K tomu jsou ovsem nenasel zddnou dokumentaci, takze
to v soucasnosti asi ani neni mozné. Nebo by notebook mohl jit spoustét
z pluginu, ale to by bylo zbyteéné slozité. Jednodussi si je spustit notebook
ruc¢né a mit nad nim plnou kontrolu.

Experimentoval jsem také s balicky bokeh a mpld3 [74] [75], které dokazi
z pythonu generovat interaktivni grafy a exportovat je do kédu, jez lze poté
vlozit do webové stranky. Vyzkousel jsem je pfimo v IPython notebooku. Vy-
sledky byly rozpacité, s grafy sice slo naptiklad priblizovat a u jednotlivych
bodu zobrazovat bubliny s popisky pfi najeti mysi (viz obrazek , vse bylo
nicméné pomérné pomalé a pamétové narocéné. Nevim, jak presné IPython
notebook ukldda historii vystupi, nicméné jeho pamét se postupné zvysovala
az na uroven, kdy byly jeho reakce velmi pomalé a bylo nutné ho restartovat.

Frontend neobsahuje Zadné nastaveni naptiklad parametrua DBSCANu pro-
to, ze je podle mého nazoru praktic¢téjsi vyladit parametry v IPython note-
booku, kde je mozné testovat na libovolnych historickych tocich. Primo ve
frontendu bych musel vzdy ¢ekat dalsich 5 minut na nova data.
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Obrazek 3.4: Interaktivni HTML graf vygenerovany balickem bokeh se zobra-
zenou bublinou s detailem toku. Popis viz 3. odstavec sekce @

Podobné v pluginu neni implementovana funkce pro vyhodnoceni alertu.
P1i vytvafeni alertu totiz nelze nastavit zddné hodnoty (zde by se hodily na-
priklad prahové hodnoty pro LOF) a alerty jsou voldny na nejnovéjsi data
profiltrovana uzivatelskym filtrem. Plugin tedy ma pristup pouze k této pé-
timinutovce. Rozumnéjsi je tedy implementovat vlastni alerty, které ptjdou
aktivovat zvlast na rizné profily a s riznymi prahovymi hodnotami pro rtizné
objevené anomadlie.

3.3 Instalace ad_ pluginu

Instalace se sklada ze tii krok, které jsou dale popsany v nasledujicich odstav-
cich. Predpokladem je jiz nainstalovany a zprovoznény NfSen. Kroky instalace
jsou:

1. Instalace pythonu a potiebnych balicka
(volitelné také IPythonu)

2. Zkopirovani soubort a slozky pluginu frontendové i backendové casti a
nastaveni prislusnych pristupovych prav

3. Registrace a nastaveni pluginu v konfigura¢nim souboru nfsen.conf

Pro béh pluginu je potfeba interpretr pythonu alespon ve verzi 3.4. Dopo-
rucuji standardni interpretr (oznacovany jako CPython) [41]. Existuje i rych-
lejsi implementace s ndzvem PyPy [76], kterd pouzivd Just In Time (JIT)
kompilaci. Tteti verze pythonu a nékteré pouzité knihovny vsak zatim nejsou

35



3. IMPLEMENTACE

plné podporovany. Déle je potieba nainstalovat balicky NumPy, SciPy, pan-
das, geoip2, matplotlib a scikit-learn [46], 47, 53| [77, 55, H4]. Nejjednodussi
cestou je instalace pomoci programu pip ¢i pip3 [78] (balicky stahuje z PyPI
— Python Package Index [79]), ktery je soucasti standardni instalace pythonu.

sudo pip numpy, scipy, pandas, matplotlib, geoip2
Pro pripadnou instalaci IPythonu [56]:
sudo pip install "ipython[notebook]"

Jediny balicek, ktery neni dostupny pomoci programu pip je scikit-learn.
Pokyny k instalaci pro ruzné platformy je zde [80]. Pro operacni systém
Ubuntu je instalace nasledujici:

sudo apt-get install build-essential python3-dev \
python3-setuptools python3-numpy python3-scipy \
libatlas-dev libatlas3gf-base python-sklearn

Dalsim krokem je zkopirovani souborii pluginu do NfSenu. Do slozky $BACK
END_PLUGINDIR je tfeba zkopirovat soubor ad_plugin.pm a slozku ad_plugin
a vSem souborim pridat opravnéni na ¢teni pro skupinu $WWWGROUP, pro pri-
danou slozku i pravo zapisu. Do slozky $FRONTEND_PLUGINDIR je tfeba zkopi-
rovat soubor ad_plugin.php. VSechny tii perlovské proménné jsou definované
v souboru nfsen. conf.

Zbyva uz jenom zaregistrovat a nastavit plugin v konfiguracnim souboru
CONFDIR/$nfsen.conf. Registrace probiha pomoci zapsani do pole @plugins
hodnotu napiiklad [’*’, ’ad_plugin’], pro spousténi pluginu pro vSechny
profily, ¢i misto hvézdicky vycet profilti oddélenych ¢arkou. Déle pripiste do ha-
she %pluginconf hodnotu ad_plugin => {ad_plugin_dir=>’ad_plugin’}.

Konfigurace pluginu se provadi v textovém souboru ad_plugin v proménné
settings, ktera je blizko zacatku souboru. Lze zde nastavit vsechny parametry
algoritmi DBSCAN a LOF a také dalsi podrobnosti jako troven logovani a
podobné.

Po instalaci 1ze plugin samostatné spustit bud pomoci IPython notebooku
program.ipynb nebo pomoci programu testPlugin ze slozky $BINDIR s libo-
volnym profilem a ¢asovou znackou souboru s toky (doporucéuji spoustét jako
uzivatel $WWW-USER). Je vhodné mit pripraveno alespon jednu hodinu sitovych
toku. V pripadé potizi doporucuji sledovat syslog.

V pripadé nutnosti zvyseni efektivity lze pouzit nejspise rychlejsi imple-
mentace BLAS (napfiklad z porovnani v [52]) nebo nasadit JIT kompildtor
PyPy [76], tedy az bude plné podporovat python verze 3 a pouzité balicky.
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3.3.1 Prilozeny IPython notebook

K samotnym souborium pluginu prikldddm také IPython notebook (ve slozce
ad__plugin), ktery umoziuje podrobnéji analyzovat vysledky pluginu nebo na-
priklad vyzkouSet rizna nastaveni parametra jednotlivych algoritmi pro ur-
¢itou specifickou sit. V notebooku je importovan ad_ plugin jako modul a je
tedy mozné pouzivat veskeré jeho funkce od nacitani tokt pres zpracovani
atributi i po samotnou analyzu odlehlych bodu — tedy detekci anomalii.

V notebooku jsou pripravené ukazky pouziti vsech hlavnich funkci pluginu
a také priklady kédu pro vytvareni graft ¢i histogramt z nactenych dat véetné
samotnych obrazkt grafi.

Prikladam i HTML export notebooku, ktery neni interaktivni, ale také po-
skytuje urcity navod pro uziti funkei pluginu i v ptipadé, ze program IPython
neni nainstalovany.
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KAPITOLA 4

Testovani

4.1 Testovani stability a vykonu

Program NfSen spousti pluginy kazdych 5 minut s nejnovejsimi daty a to pro
vSechny profily nastavené v konfiguraci pro dané pluginy. Zasadni podminkou
tedy je, aby soucet casii béhu vsSech spusténi plugind bylo mensi nez onéch 5
minut. Toto bylo na splnéno jak na datech z mého pocitace, tak na datech z fa-
kultni sité. Béhem testovani vykonnosti jsem se zaméril predevsim na rychlost
a stabilitu i pfi riznych nastavenich NfSenu, hlavné co se tyka pravé profilu.

Plugin zapisuje do syslogu v podstaté vSsechny podstatné informace vcéetné
konfigurace, priubéhu vypoctia a vysledku ¢i chybovych hlaseni. Diky tomu
jsem odhalil mnoho chyb. Béhem zatézového testu nejdiive s daty namérenymi
na mém pocitaci a poté na datech z fakulty se chyby objevily pouze v pti-
padé nedostatku dat. Tedy ze nebyla namérena potirebna hodina dat zpatky
vzhledem k ¢asové znacce predané pri spusténi. Aby po spusténi sondy ne-
bylo potteba ¢ekat celou hodinu na prvni vysledky z pluginu, upravil jsem
program tak, ze toky nacitd postupné od soucCasnosti do minulosti a v pri-
padé, Ze existuje alespon 5 minut tokid k porovnani se soucasnymi toky, je
do logu zapsano pouze varovani a plugin dale pokracuje s ¢astecnymi daty.
Plugin tedy vraci vysledky jiz po 10-ti minutédch provozu sondy (porovnanim
dvou ,pétiminutovek®) a do logu zapise patficné varovéni. Jiné chyby nez
z nedostatku dat se pfi prohledani logu jiz neobjevily.

Samotnou spravnost funkei jsem zkousel béhem vyvoje v IPython note-
booku. Zvlasté z pocatku, kdy jsem se seznamoval s jednotlivymi balicky,
sitovymi toky i samotnymi daty z fakulty, jsem vzdy vysledky jednotlivych
funkci kontroloval ru¢né na c¢asti tok. Provéroval jsem hlavné vypocty atri-
butt, pripadné chyby se totiz dale prakticky neprojevily.

Vsechna méfeni probihala na mém 7 let starém notebooku s 64 bitovym
operac¢nim systémem Ubuntu verze 15.04, dvou jadrovym procesorem Intel®
Core™2 Duo T8100 s frekvenci 2.10GHz a 3 GB paméti. Métil jsem ¢as béhu
pluginu pomoci NfSenového skriptu testPlugin ze slozky $BINDIR s pouzitim
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Obréazek 4.1: Cas béhu ad_ pluginu v zévislosti na po¢tu unikatnich IP adres
s pouzitim docasnych souboru a bez.

ad_plugin runtime

140 °° ¢ notcached
« cached

120

100

Duration (s)

60
40

20

0 200000 400000 600000 800000 1000000
Number of flows

Obrazek 4.2: Cas béhu ad_pluginu v zavislosti na poétu tok s pouzitim
docasnych souborii a bez.

docasnych souborti i bez nich. Méfeni jsem provadél na datech z fakulty ze
vSedniho dne od péti hodin rano do pilnoci. Docasné soubory pro toky mély
celkové 617 MB, pro atributy 67 MB. Provadél jsem vzdy alespon dvojici
stejnych méreni a zaznamenal lepsi vysledek. Vysledky méfeni jsou vidét na
obrazku [£.2] kde je ¢as v zévislosti na celkovém poctu tokt, a na obrazku [4.1]
kde je ¢as v zavisloti na poc¢tu unikdtnich IP adres (pfiblizné odpovida po-
¢tu fadka matice vstupujici do DBSCAN algoritmu). Pramérny pocet toku
na jednu IP adresu neni konstantni, ale zvysuje se linearné s poctem tokt.
Dvakrat se mi béhem méreni stalo, ze pocita¢ par desitek vtefin nereagoval.

Méfeni s daty z mého pocitace probihaly se tfemi riznymi profily, méfeni
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s daty z fakulty bylo providdéno pouze na hlavnim profilu live, ktery obsahuje
vSechny toky.

4.2 Testovani detekce

Pred samotnym testovanim bylo potfeba urcit parametry algoritmu DBSCAN.
Postupoval jsem experimentalné a nastavil jsem hodnoty tak, aby pocet shluku
vychézel alespon 10 a zaroven pocet bodd bez shluku byl spise pod touto
hodnotou. Zvysovanim parametru € se pocet shlukt snizuje, naopak to plati
pro parametr minPts. Vice shluka také obvykle znamena vice bodti mimo
shluky. Parametr k u algoritmu LOF doporucuji zvolit vétsi nez minPts. Tato
pravidla samozrejmé neplati univerzalné, jsou to spise empirickd pravidla, se
kterymi se mi podarilo na datech z fakultniho provozu najit néjaké anomalie.
Jedna z pouzitych konfiguraci je i v zdkladu nastavena v pluginu.

Funkce find _anomalies vraci trojici seznamil, jez obsahuji dvojice ¢islo a
IP adresa. Cislo ozna¢uje miru zménu nebo odlehlosti. Jednotlivé seznamy
obsahuji po fadé body, které zménily shluk a nové a staré body mimo shluky.
Testoval jsem hlavné na datech z fakultniho provozu. Na datech z mého po-
¢itace se mi nepodarilo nastavit parametry podle pravidel z predchoziho od-
stavce. Myslim si, Ze tato data jsou malého rozsahu a proto se pro statistické
metody moc nehodi.

Jenom béhem dvou hodinového rozpéti provozu jsem pomoci funkci plu-
ginu nasel hned nékolik typii Gtoku. Jednalo se nejcastéji o pokusy o pripojeni
ke sluzbé ssh na par desitkach IP adres vzdy s podobnymi charakteristikami.
Tedy kratky ¢as pfipojeni, pocet bajti nékolik desitek (¢asto stejné hodnoty),
odpovédi vétsinou také podobné, ptipojeni obvykle ze zahrani¢i (Cina, Hong
Kong). Nasel jsem také obdobné pokusy o pripojeni na sluzbu telnet s po-
stupné rostouci cilovou adresou, tentokrat slo o nékolik adres z Kanady.

Dalsi objeveny titok z Ciny vyhledéval Microsoft SQL servery (port 1433)
na desitce rtuznych adres. Plugin také nékolikrat objevil rtizné podivné ko-
munikace, které jsem nedokazal zhodnotit, zda muze jit o utok ¢i nikoliv.
Napriklad z jedné adresy bylo vytvotreno nékolik spojeni pomoci HTTPS pro-
tokolu, kazdé ovsem mélo stovky bajtl, prestoze primérné maji toky tohoto
protokolu tisice bajti. Pokud by se jednalo o néjaky mirné sofistikovanéjsi
utok, predpokladédm, zZe bych ho bez vétsich zkusenosti stejné nerozeznal.

Zajimavé je, ze par z téchto utokl mélo hodnotu LOF mirné nizsi nez
jedna, coz znamend, Ze hustota bodu v okoli je priblizné stejnd jako okoli
tohoto bodu. Problém byl v nastaveni parametru ¥ na moc nizkou hodnotu.
Po zvyseni jiz byly hodnoty LOFu vétsi nez jedna.

Pomérné casto plugin vracel jako podezrelé IP adresy zahrani¢nich DNS
servert, které se nejspise snazily o preklad néjaké adresy. Slo obvykle o néko-
lik tokt a dale jiz nic. Prelozenou adresu tedy nejspise vratili svému klientovi,
ktery se poté pripojil na ziskanou adresu. Myslim si, ze v takovych pripadech
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nejde o zadnou anomadlii, ale o plany poplach. Nicméné toto také nedokazu
moc dobfe posoudit. Resenfm by mohlo byt separovat DNS provoz do zvlast-
niho profilu NfSenu. Takto by se DNS provoz srovnaval pouze s ostatnim DNS
provozem a mnozstvi anomalii by bylo pravdépodobné stabilnéjsi a vérohod-
nejsi. Toto jsem ovSsem nevyzkousel. Samotna analyza jednotlivych IP adres
oznacenych jako anomalie byla velmi pracnd a zdlouhava.

Jako anomaélie byl také oznacen jeden z webovych servert fakulty, kde
ovsem prevazoval provoz sluzby ssh. Ovéril jsem si, ze na tomto serveru sluzba
ssh bézi, pripojeni se mi vsak nepodafilo, pro pripojeni nejspise potrebuji
certifikat serveru. Na tento server se nicméné opakované pokouselo pripojit
nékolik adres z Ciny, Hong Kongu i USA. Jina adresa z Ciny se pokousela
pripojit na Microsoft SQL server. Anomalie to tedy byla, ale dana IP adresa
utok neprovadéla, ale byla spiSe cilem utoki.
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Cilem této prace bylo sezndmit se s metodami detekce anomalii v oblasti sifové
bezpecnosti a navrhnout plugin pro softwarovou sondu sitovych toku NfSen,
ktery takovou detekci provadi. Toto zadani bylo splnéno a na datech z univer-
zitni sité byly pomoci pluginu detekoviny pravdépodobné ttoky. V nasledu-
jicich odstavcich kratce shrnuji hlavni body prace a na zavér uvadim mozné
smeéry dalsiho budouciho rozvoje pluginu.

Seznamil jsem se se zplsoby ziskdvani a zpracovani dat ze sitového pro-
vozu, tedy s paketovou analyzou a hlavné se siftovymi toky. Popsal jsem pojem
anomalie a rozebral jejich mozné druhy podle nalezené literatury. Déle jsem
uvedl razné zpisoby jejich detekce. Zvlasté jsem se zabyval detekci pomoci be-
havioralni analyzy a nastroji které pouziva. Jsou to algoritmy shlukové analyzy
a zpusoby detekce a hodnoceni odlehlych bodi.

Pro implementaci jsem vybral programovaci jazyk python (druhou moznou
variantou byl jazyk R) s balicky pro préaci s tabulkovymi daty pandas a pro
data mining scikit-learn. Pro vyvoj jsem zvolil prostiedi IPython notebook.
Vybral jsem mnozinu atributti. Nékteré z nich jsem navrhl sam, pouzil jsem
napr. moznosti geolokace IP adres. Navrhnul jsem zptsob zpracovani atributi,
aby bylo mozné porovnat nejnovéjsi sitovy provoz s historickym. Vybral jsem
také algoritmus pro detekci shlukit DBSCAN, ktery sam vraci body, jez nejsou
soucasti shluku. Tyto body pak hodnotim mirou odlehlosti LOF. Navrhl jsem
také sledovat body, které zménily shluk, a hodnotit jejich miru zmény pomoci
vzdélenosti.

Nastudoval jsem si program nfdump a softwarovou sondu NfSen, pro kte-
rou jsem naprogramoval plugin ad_plugin. Chvili mi trvalo, nez jsem se zori-
entoval a naucil se vSemi pouzitymi programy a balicky pythonu. Napiiklad
dokumentace NfSenu je pomérné struéna a nékolikrdt jsem tedy musel pro-
chazet jeho zdrojovy kéd v perlu (, ktery moc neovladam), abych zjistil, jak
néjaka ¢ast funguje. Nékolik problému jsem mél i s nfdumpem, podrobnéji
jsem se rozepsal v sekci Python samotny i jeho balicky jsou pomérné
dobfe dokumentované a nejspise i pomérné pouzivané. Pripadné feseni riz-
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nych zadrhela jsem totiz obvykle pomérné rychle dohledal na internetu.

Béhem testovani jsem ovéril, ze vytvoreny plugin bez problému zvlddne
zpracovat sifové toky z Casti provozu fakulty a to i pfi startu bez pomocnych
docasnych soubori, které podstatné zkracuji ¢as béhu pluginu. Ovéril jsem
i samotnou funkénost pluginu. Ten odhalil rizné podezrelé chovani, které od-
povida napriklad vyhledavani zafizeni se spusténou sluzbou ssh ¢i telnet, které
je mozna doprovazeno i zkousenim vychozich hesel. Tento provoz byl odha-
len i presto, ze Slo nékdy napf. pouze o nékolik toki. Mezi podezrelé byly
pomérné casto zarazeny i IP adresy, které komunikovaly s fakultnim dns ser-
verem. Podle mého nizoru nejspiSe neslo i nic podezielého. Reseni problému
¢astého vyskytu dns serveru (¢i jinych vyraznych serverti) je pomoci vytvo-
feni vlastniho profilu pouze s dns provozem. Tak lze zjistit, jestli jsou dané
dns provozy anomalni vzhledem k ostatnim.

MozZnosti dalSiho rozvoje

Vytvoreny plugin lze dale vylepsit mnoha zptisoby. Lze naptiklad pridat vypo-
et dalsich atributi (napiiklad ty nepouzité z navrhu v sekci . Atributy lze
také pocitat nejenom pro casové useky, ale i pro poslednich n toka pro dané
IP adresy. Ma implementace je pro tato rozsiteni dobfe pripravena. Je vSak
treba brat zretel na zvysujici se casovou narocnost pri zvyseni poctu atributa.
Geolokace TP adres jde naptiklad zjemnit na troven meést a ¢asti zemi. Zalezi
vSak na presnosti databdze, zda by tato zména méla néjaky prinos.

Zajimavé by bylo rozsifit plugin rozhranim pro dalsi analyzu podezie-
Iych IP adres. Je skoda, ze do pluginu nejde jednoduse zakomponovat nékteré
funkce NfSenu, které by se na tuto analyzu hodily.

Nejzajimavejsi by bylo vymyslet zptsob, jak analyzovat, co konkrétné ma
vliv na odlehlost nalezenych bod. Jestli je to hlavné jeden atribut ¢i spiSe je-
jich kombinace a tuto informaci néjak vhodné predat v uzivatelském rozhrani.
Uzivatel pluginu by pak mohl lépe rozeznat relevanci nalezenych anomalii a
pripadné poupravit nastaveni algoritmii. Je také mozné pridat vahy k jednot-
livym atributim pro posileni nebo zeslabeni jejich vlivu.
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PRILOHA A

Seznam pouzitych zkratek

IDS Intrusion Detection System

IPFIX IP Flow Information eXport

SLA Service Level Agreement

P2P Peer-to-peer

DDoS Distributed Denial of Service

DNS Domain Name System

FAR False Alarm Rate

DBSCAN Density-based spatial clustering of applications with noise
LOF Local Outlier Factor

MINDS Minnesota Intrusion Detection System

BLAS Basic Linear Algebra Subprograms

LAPACK Linear Algebra PACkage

HTTP Hypertext Transfer Protocol

BSD Berkeley Software Distribution

TCP Transmission Control Protocol

UDP User Datagram Protocol

ICMP Internet Control Message Protocol

IMAPS Internet Message Access Protocol over TLS/SSL

TLS Transport Layer Security
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A. SEZNAM POUZITYCH ZKRATEK

SSL Secure Sockets Layer

RFC Request For Comments

PHP Hypertext Preprocessor

CPAN Comprehensive Perl Archive Network
RRDtool Round Robin Database Tool

HTML HyperText Markup Language
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PRILOHA B

Obsah prilozeného CD

readme . BXt . oo ettt i e e struény popis obsahu CD
| ad plugin......ccovviiiiiiiiiennn. zdrojové soubory pluginu ad__plugin
ad_pPlugin . Py e et hlavni program pluginu
ad_PlUGIn . Pm.cveennieeeeeeeeeeeennn backendovy plugin do NfSenu
ad_plugin.php ......coovviiiinninn... frontendovy plugin do NfSenu
example_notebook.ipynb.............. IPython notebook s priklady
example_notebook.html ... html verze IPython notebooku s priklady
GEODB .« ettt e slozka s geolokacni databézi
R v =Y v text prace a jeho zdrojové soubory
DP_Lessner_Petr_2015.tex ... zdrojovy text prace ve formatu KTEX
DP_Lessner_Petr_2015.pdf............... text prace ve formatu pdf

B 17 =GP slozka obrazka pouzitych v textu préce
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