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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimofddné ndroéné zaddni,
komentar k zadani =ndrocnéjsi zaddni,

3=priimérné ndrocné zaddni,
4=lehci, ale jesté dostatecné ndrocné zadani,
5=nedostatecné ndroc¢né zaddni
Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP |ze déle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:

Zadani povazuji za naro¢néjsi, protoze zahrnuje nejen analyzu, vybér a implementaci metody pro detekci behavioralnich

anomalii v sitovém provozu, ale i experimentalni vybér a nasledny navrh pouzitych agregovanych charakteristik sitového

provozu. Vybér agregovanych charakteristik provozu patfi mezi nejobtiznéjsi kroky behavioralni analyzy v sitové bezpeénosti.

R
Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Splnéni zadani 1=zaddni splnéno,

2=zaddni splnéno s mensimi vyhradami,
3=zaddni spInéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:
Posudte, zda predloZend ZP spliiuje zadani. V komentari uvedte body zadani, které nebyly zcela spIlnény, pfipadné rozsifeni ZP oproti plvodnimu zadani. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd.

Komentdr:
Student splnil vSechny body zadani prace. Nad radmec zadani student detekoval skutecné anomalie a pravdépodobné pokusy
o utok v provozu z redlné pocitaCové sité.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=spliiuje poZadavky,
2=splnuje poZzadavky s mensimi vyhradami,
3=splnuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:

Zhodnotte pfiméFenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda v3echny ¢3sti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentar:

PredloZena ZP svym rozsahem spliiuje pozadavky a neobsahuje zadné zbytecné casti. VSechny jeji ¢asti jsou dostatecné
podrobné.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZz 100 bodti
(zndmka A aZ F):
4. Vécna a logicka droven 92 (A)
prace

Popis kritéria:
Posudte, zda predloZend ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, navaznosti
jednotlivych kapitol a pochopitelnost textu pro ctenare.

Komentdr:
Prace je po logické a vécné strance vypracovana velmi kvalitné.
__

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
5. Formalni urovefi prace 89 (B)

Popis kritéria:
Posudte spravnost pouzivani formalnich zapisi obsaZenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 12/2014, &lanek 3.

Komentdr:
Prace ma velmi dobrou formalni a jazykovou Uroven, snad jen popis nékterych metod by zaslouZil vice podrobnosti misto
odkazl na detaily v literature, predevsim pro Usporu Casu Ctenare.

Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

6. Prace se zdroji 90 (A)




Popis kritéria:

Vyjadrete se k aktivité studenta pfi ziskdvani a vyuzivani studijnich material k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuZil viechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfesené problémy. Ovérte, zda jsou vSechny prevzaté prvky fadné odliseny od vlastnich vysledki a ivah, zda nedoslo k poruseni citacni etiky
a zda jsou bibliografické citace UpIné a v souladu s citacnimi zvyklostmi a normami.

Komentdr:

Prace obsahuje velmi ¢etné odkazy na 80 zdrojd, z ¢ehoz 14 jsou publikace z védeckych konferenci a ¢asopisl. Zbylé zdroje se
tykaji pouzitych technologii a proto jsou ¢asto online, jakoZto soucast vefejné dostupné dokumentace ¢i standardd. U
védecké prace tohoto rozsahu by nékteré technické odkazy mohly byt vynechdny a nékteré védecké mohly byt doplnény.
Avsak pro diplomovou praci, jejiz soucasti je implementace zasuvného modulu pro existujici detekéni systém, praci se zdroji
povaZuji za adekvatni a hodnotim ji jako vybornou.

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
7. Hodnoceni vysledki, 95 (A)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napt. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouZity v souladu s licenénimi podminkami a autorskym pravem.
Popiste pripadnou publikacni ¢innost a ziskand ocenéni souvisejici s reSenim této ZP.

Komentdr:

Student vybral kvalitni a pokrocilé data miningové metody pro porovnavani podobnosti chovani hostd sledované pocitacové
sité i pro detekci neobvyklého chovani. Zaroven vybral agregované charakterostiky provozu, které béhem testovani vedly k
detekci nékolika skutec¢nych anomalii a pravdépodobnych pokust o Utok. Implemetovany zasuvny modul je funkéni a
prakticky pouZitelny. Vysledky prace proto povaZzuji za netrividlni.

Hodnotici kritérium: Zplsob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsituji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moznosti vyuziti vysledkd ZP v praxi.

Komentdr:

Implementovany zasuvny modul je funkéni a Ize ho nasadit v provozu bézné pouZivané opensourcové softwarové sitové
sondy NfSen. Pouzité detekéni metody a charakteristiky provozu jsou prakticky vyuzitelné pro detekci behavioralnich
anomalii na zakladé monitorovani sitovych toka NetFlow a IPFIX. Zasuvny modul je soucasti Sirsiho projektu vyzkumné
skupiny sitové bezpe¢nosti na FIT CVUT v Praze, jeho? cilem je umoinit statistickou detekci anomalii v beiné pouzivanych
detekcnich systémech. Budoucim studentdm umozni nasazeni a testovani novych statistickych metod pro detekci anomalili v
realistickém sitovém prostredi. Pfedstavuje tak dlleZity prvek pro rozvoj vyzkumu v oblasti sitové bezpecnosti na nasi
fakulté.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici Skdlou 1 aZ 5:
9. Aktivita a samostatnost 9a:
studenta v pribéhu feseni 1=vybornd aktivita,

2=velmi dobra aktivita,

3=prumérnd aktivita,

4=slabsi, ale jesté dostatecna aktivita,
5=nedostatecnad aktivita

9b:

1=vybornd samostatnost,

2=velmi dobra samostatnost,

3=primérna samostatnost,

4=slabsi, ale jesté dostatecnd samostatnost,
5=nedostate¢nd samostatnost

Popis kritéria:
Posudte, zda byl student béhem feseni aktivni, zda dodrZoval dohodnuté terminy, jestli své feseni pribézné konzultoval a zda byl na konzultace dostate¢né pripraven (9a).
Posudte schopnost studenta samostatné tvaréi prace (9b).

Komentar:
Student byl vyjimecné aktivni a velmi samostatny. Na schlizky dochazel pravidelné a vZzdy dobte pfipraven.
Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
10. Celkové hodnoceni 96 (A)

ggfri]stgrsfttfa'rfky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni
v predchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Vysledky prace povazuji za vyjimeéné uzitetné nejen pro aplikovany vyzkum sitové bezpec¢nosti na nasi fakulté, ale
potenidlné i pro projekt sitové sondy NfSen. Prezentovana funkénost modulu je ptislibem jeho budouciho vyu?ziti.

Podpis vedouciho prace:



