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Abstrakt

Tato bakalarskd prace popisuje vyvoj informac¢niho systému, ktery si klade
za cil zefektivnit evidenci a organizaci individudlnich t¥{dnich schiizek. Ve své
praci popisuji pozadavky na tento informacni systém, mnou zvolené reSeni,
implementaci, soucasny stav aplikace a mé plany do budoucna.

Klicova slova informacni systém, software, databaze, zabezpeceni, konfigu-
race, sprava
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Abstract

This thesis describes the development of an information system that aims to
simplify the registration and the organization of individual class meetings.
This thesis describes the requirements for the information system, the chosen
solution, implementation, the current state of the application and my plans
for the future.

Keywords information system, software, databases, security, configuration,
administration
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Uvod

Ve své bakalatské praci analyzuji potieby aplikace pro evidenci a organizaci in-
dividualnich tridnich schiizek. Aplikaci poté navrhnu a implementuji tak, aby
byla konfigurovatelna a umoznovala zabezpeceny ptistup. Vyslednou aplikaci
otestuji a poté nasadim v realném prostiedi.

Aplikace bude distribuovatelnd pomoci DEB balicku, ktery bude kromé
samotné aplikace také obsahovat manudlové stranky, pocatecni konfiguraci
a skripty pro jednoduchou spravu z shellu pro pripad nasazeni aplikace na
vlastnim serveru.

Zavérem shrnu své poznatky z nasazeni a nastinim plany o budoucim vy-
voji aplikace.






KAPITOLA 1

Rozbor zadani

Provedte analyzu potieb pro evidenci a organizaci individual-
nich tridnich schizek

Popisi duvody vzniku této aplikace a analyzuji potieby, které by aplikace
méla efektivné Tesit, aby byla jeji existence prinosem.

Definujte potrebné konfigurace aplikace

Ukéazi stézejni body konfigurace a obecné pozadavky na funkcionalitu.
Dale se pokusim vzit do riznych roli a definovat tak konkrétni pozadavky
uzivatelu aplikace.

Navrhnéte strukturu webové aplikace a MySQL databéaze pro
ukladani informaci

Zde oduvodnim vybranou architekturu, jednotlivé aplikaéni vrstvy a
také vybér a strukturu databazové technologie.

Vytvorte databazi a aplikaci

V této casti kratce popisi implementaci architektury MVC a zminim
problémy na které jsem narazil béhem implementace databéze i aplikace
a také jejich reseni.

Vytvorte instalacni balicek pro Debian-based OS, ktery bude
obsahovat aplikaci, manualové stranky, pocatecni konfiguraci a
skripty pro zdkladni praci s daty (import, export)

Nastinim instalaci aplikace a pocatec¢ni konfiguraci, eticky duvod proc
je tfeba mit manudlové stranky a popisi skripty pro spravu aplikace
z shellu.

Navrhnéte a realizujte zabezpeceni aplikace

Popisi vyhody a nevyhody pouziti HT'TPS, obranu proti SQL injection
a XSS, pristup do administrace aplikace a omezeni pristupu do adresait
aplikace z webového prohlizece.



ROZBOR ZADANT

e Navrhnéte uzivatelské testy, provedte testovani a vysledky tes-
tovani vyhodnotte
Zde se doctete o pribéhu testovani aplikace, jeho vyhodnoceni a na-
sledné opravé chyb.

¢ Vyhodnoceni vysledka
Zavérem shrnu prinos této aplikace a nastinim jeji budouci vyvoj.



KAPITOLA 2

Analyza potreb pro evidenci a
organizaci schuizek

2.1 Rostouci trend individualizace

S rostoucim trendem individualniho pristupu ke vzdélani vznikla i potieba
individualni komunikace mezi ucitelem, zidkem a rodi¢em. Smyslem tohoto
pristupu je sblizit tuto trojici, pochopit a tak zefektivnit potieby pro rozvoj
vzdélani konkrétniho zaka. Standardni t¥idni schiizky neposkytuji ¢as ani sou-
kromi pro feseni dilezitych problémi. Vétsina casu se vénuje pouze obecnym
informacim a poté se Tesi spise problémovi zaci. Dochazi tim k nevédomému
zazdivani potencidlnich schopnosti schopnéjsich zaki. Rodi¢ vi, ze jeho dité
méa vyborny prospéch, ale jiz se témér nedozvi, v ¢em presné jsou jeho slabé
¢i naopak silné stranky. Ucitel je s zdky né€kolik hodin denné v kontaktu ve
snaze rozvijet jejich vzdélani a tak tyto informace zajisté ma.

Individualni t¥idni schiizky se tedy snazi tuto problematiku fesit indivi-
dudlnim pristupem, kterym vnasi spoustu novych moznosti. Pro prospéchove
slabsi zaky je tak dostatek casu, aby si rodi¢ a ucéitel vysvétlili, kde presné
spociva problém a to vse za pritomnosti zaka — ditéte. Naopak prospéchove
silnéjsim zaktm se diky individudlnim tfidnim schizkdm dostava vice pozor-
nosti a jejich rodi¢e mohou s ucitelem probrat konkrétni body a smér dalsiho
rozvoje vzdélani.

2.2 Prubéh ITS a soucasné reSeni situace

7 pravidla dvakrat rocné vedeni skoly rozhodne o konéni individualnich t¥id-
nich schuzek. S ohledem na svatky a Skolni akce vybere ¢trnactidenni obdobi,
kdy se tyto t¥idni schiizky budou konat. Sestroji se univerzilni tabulka, kterd
se spolu s informacemi preda tfidnim uciteltim.

Tridni ucitelé si upravi tabulku dle svych potieb, zvoli si délku jednoho
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terminu a zanesou do tabulky terminy. Tabulky poté odevzdaji vedeni skoly,
které je zkontroluje a rozhodne, zda je pokryti terminy vyhovujici. Nasledné
vedeni skoly tabulky opét upravi tak, aby mély jednotnou formu.

Tabulky se nasledné poskytnou rodi¢um k prihlasovani na nasténku skoly.
Rodice se chodi postupné zapisovat na volné terminy do tabulky své tiidy.
V dobé vybraného terminu se rodi¢ i se svym ditétem dostavi do skoly a
probéhne tak individudlni tfidni schiizka.

2.3 Problémy soucasného reseni

vevs

patii, ze rodi¢ musi osobné do skoly pro prihlaseni na konkrétni termin a to
tedy i v pfipadé zmény terminu. Osobni informace rodici visi na nasténce skoly
a tak jsou dostupné vsem navstévniktim skoly. Tabulky je treba kontrolovat,
aby se rodice vzajemné nezapisovali na cizi terminy, a proto se v tabulce nesmi
skrtat.

Tabulku je tfeba opakované prepisovat s kazdou provedenou zménou. Je
také problém tabulky a jednotlivé terminy ménit béhem otevienych zapisu.
Tyto problémy celou myslenku znesnadnuji a rodice tak odrazuji.

2.4 Klicové funkcionality

Aplikace by méla poskytovat vétsi pohodli, efektivni praci a méla by fesit
miniméalné vyse zminéné problémy. Rodi¢ nebude muset osobné do skoly, aby
se zaregistroval na termin, ale bude moci provést registraci z pohodli svého
domova. Nikde nebudou zobrazeny osobni informace a vSe probéhne zcela
anonymneé. Vedeni skoly by méla odpadnout nutnost opakované prepisovat
tabulky a Tesit pripadné kolize. Zmény tabulek bude mozné provést pri ote-
vienych registracich a jednotlivé tabulky pijdou tisknout.

2.5 Potreby do budoucna

Je tfeba, aby vysledna aplikace byla transparentni svym chovanim a umoz-
nila tak jednoduchy vyvoj. Aplikace musi byt schopna fungovat na obyc¢ejném
hostingu, ale také na vlastnim serveru, ktery je do budoucna v planu. Je
také pravdépodobné, ze obsluhu aplikace diive ¢i pozdéji prebere nékdo jiny,
a proto musi existovat podklady podle kterych bude novy spravce schopen
s aplikaci dale pracovat a spravovat ji.



KAPITOLA 3

Potrebné konfigurace aplikace

3.1 Obecné pozadavky na funkcionalitu

Aplikace by jako celek méla splnovat nasledujici obecné pozadavky funkénosti.
e Aplikace bude dostupné pres internet pomoci webového prohlizece.
e Aplikace umozni nasazeni na vlastnim serveru i na obyc¢ejném hostingu.
o Cast aplikace pro registrace by méla byt velmi jednoducha na ovladani.

e Verejné nebudou dostupné zadné osobni informace a v pripadé nasa-
zeni na vlastnim serveru pujde vyuzit zabezpecené komunikace pomoci
protokolu HTTPS.

e Aplikace bude vefejnd, oteviena vsem, protoze neni v moznostech skoly
vsem rodic¢tim rozdavat hesla, aby se mohli prihlésit.

e V pripadé nasazeni na vlastnim serveru bude mozné vyuzit jednoduchou
spravu aplikace z shellu.

3.1.1 Pozadavky z pohledu rodice

Rodi¢ bude pristupovat k aplikaci pres internet pomoci webového prohlizece
a mél by mit néasledujici moznosti.

e Zobrazit si tabulku s terminy své tridy, kde uvidi volné, obsazené, pro-
zatim rezervované a nedostupné terminy.

e Vybrat si volny termin a podat si na néj prihlasku.
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3.1.2 Pozadavky z pohledu skoly

Skola bude v aplikaci spravovat t¥idy, terminy a pfihlasky. K aplikaci bude
pristupovat také pres internet pomoci webového prohlizece a méla by mit
nésledujici moznosti.

Zobrazit, pridat, pfejmenovat a smazat (skryt) tiidy.
Zobrazit, pridat a smazat (skrgt) terminy jednotlivych tiid.
Zobrazit, schvélit a smazat (skrgt) prihlasky na vypsané terminy.

Zobrazit a vytisknout prehledy prihlasek ve formeé tabulky termint kazdé
tridy.

Zobrazit statistiku obsazenych/volnych termind.

3.1.3 Pozadavky z pohledu spravce aplikace

Spravce aplikace muze, v pripadé nasazeni aplikace na vlastnim serveru, pri-
stoupit k aplikaci pomoci shellu. Mél by mit nésledujici moznosti.

Zobrazit manudlové stranky aplikace.
Smagzat celou databazi.
Vytvorit novou, ¢istou, databazi.

Exportovat data z databaze do CSV soubort — jeden pro kaZdou tabulku
databdze.

Importovat data z CSV soubort do databaze — jeden pro kazZdou tabulku
databdze.

Procistit databdzi — smazat skryté (z administrace smazané) zdznamy.

Zabalit aktudlni verzi aplikace do nového DEB balicku — vhodné pro
dalst vijvoj.



KAPITOLA 4

Navrh struktury a technologii

4.1 Struktura aplikace

4.1.1 Architektura MVC

Pro potreby flexibility budouciho vyvoje aplikace se mi jako nejlepsi jevi po-
uziti jednoduché trivrstvé architektury Model-View-Controller. Architektura
MVC je jednoduché na implementaci a pritom zcela oddéli dilezité ¢asti kédu.
Toto chovani mi do budoucna umozni zménit vzhled aplikace bez prepisovani
ostatnich casti aplikace, ¢ehoz pravdépodobné vyuziji pro budouci mobilni
verzi. Stejné tak je mozné ménit jednotlivé business procesy a pritom zcela
zachovat vzhled a Tizeni aplikace. Grafické zndzornéni architektury MVC je
vidét na obrazku E1l

4.1.1.1 Model

Modelem rozumime takovou ¢ast aplikace, kterd implementuje pouze business
logiku celé aplikace. Model by tak mél byt zcela nezévisly na tom, jaky bude
graficky vystup aplikace a nemél by se starat o zpracovani pozadavkia. Model
casto zastituje konkrétni datovou strukturu a provadi nad ni potiebné operace.

4.1.1.2 View

View se naopak stara pouze o vykresleni dat do uré¢ité Sablony. Casto byva
implementovan jako knihovna a Sablony vzhledu, které knihovna zpracuje.
Kazda sablona ocekava urc¢itd data v podobé proménnych a rtzna nastaveni,
podle kterych se ridi samotné vykresleni.

4.1.1.3 Controller

Kontrolér je poté pojitko mezi view a jednotlivymi modely. Je tak hlavnim
organizatorem vsech akci. Veskeré pozadavky prijdou na kontrolér a ten roz-

9
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MVC

MysaL

| Model ‘ View

Controller

Dispatcher
Routes
Web Server

!

{ Browser

Obrazek 4.1: Schéma architektury MVC[I]

hodne, jaké metody modelt se zavolaji a jaké sablony bude view vykreslovat.
Po zpracovani celého pozadavku preda kontrolér vysledek — zde HTML kéd —
zpét klientovi, ktery se na néj dotazal.

4.1.2 Framework

Déle jsem se rozhodl, ze v aplikaci nepouziji zadny existujici framework a to
z nasledujicich davodu.

e Naucit se efektivné pouzit framework by pro mé bylo ¢asové narocné a
do kédu bych pravdépodobné zanasel zbytecné pouziti jinych funkci.

vvvvvv

na pouzitém frameworku.

e Chtél jsem mit celou aplikaci plné pod kontrolou. V piipadé pouziti fra-
meworku bych musel prochazet jeho vlastni kéd, abych zjistil, co presné
se vykonava v misté volani.

e Skromné si myslim, ze pokud vyvoj ¢i spravu aplikace prevezme nékdo
jiny, tak skutec¢nost, ze je vSe ,¢isté“ napsané bez pouziti frameworku

10
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pro néj bude prijemné;jsi, nez kdyz se dozvi, ze by se musel rychle priucit
frameworku, ktery nepouziva nebo dokonce povazuje za nevhodny.

4.2 Databazova technologie

V databazi budou ulozeny aplika¢ni data. Je tfeba zaznamenavat informace
o tfidach, terminech pro kazdou tfidu a jednotlivé prihlasky na konkrétni
terminy. Zaznamy by se z databaze nemély mazat, ale jen skryvat, aby bylo
mozné je v pripadé potfeby vratit nebo napiiklad vynaset statistiku toho, jaké
terminy jsou nejzadanéjsi.

4.2.1 Databazova vrstva

Kromé trivrstvé architektury MVC by aplikace méla obsahovat dalsi oddéle-
nou databdzovou vrstvu pro pristup k samotné databazi. Tato vrstva by méla
implementovat takovy interface, aby bylo mozné vSechny vrstvy implementu-
jici tento interface zaménit a jednoduse tak vyménit pouzitou databdzovou
technologii. Toto chovani umozni do budoucna prechod aplikace z databazové
technologie MySQL na jinou databazovou technologii.

4.2.2 Zjednodusené schéma

Pro potreby aplikace jsem pouzil zjednodusené databazové schéma na obrazku
které jsem modeloval v nastroji MySQL Workbench. Schéma ukazuje
sloupce jednotlivych tabulek a vzajemnou provazanost tabulek cizimi Kklici.

Zluté ,tabulky“ jsou pohledy, kde helper view registers je pomocny po-
hled se selekci pro terms_info. Tento pohled je trividlni ale nutny, protoze
MySQL nedovoluje pouzit poddotaz v klauzuli FROM pii vytvareni rozsdh-
lejsiho pohledu.

4.2.3 Integritni omezeni

Databéze by méla obsahovat dostatek integritnich omezeni, aby byla zarucena
konzistence ulozenych dat. Proto jsem zvolil tyto integritni omezeni.

e Na jeden termin mize existovat pouze jedna viditelna (nesma-
zand — neskrytd) prihlaska.
Toto integritni omezeni zarucuje, ze nedojde k situaci ve které by dva
rodice méli rezervovany jeden stejny termin.

e Nemiuze existovat vice zcela stejnych (t7*ida, den, hodina) a vi-
ditelnych termini.
Toto integritni omezeni zarucuje, ze se pod jednim terminem tabulky

11
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_| classes v
id INT(10) | terms_info
name YARCHARI20) Dva pomocné pohledy
visible TINYINT(1)

= helper_view_registers
hash VARCHAR30)

v
PRIMARY —| registers v
unique_fiekis id INT{10)
% status EMNUMI..)
) o | chikdname VARCHAR{80)
Temin patfi tfidé |
J_ message TEXT
A password VARCHAR([45)
—| terms ¥  Prihlagka
je na termin email VARCHAR(50)
id INTi10)
— —<2 o ip VARCHARI20)

& terms_id INT(10)

day VARCHAR45)
visible TINYINT( 1)

time INT{11)

& classes_id INT(10) |r
I
I
I hash VARCHAR(30)

visible TINYINT(1) L — —
hash VARCHAR30)

PRIMARY
v . .
unique_fiekds
PRIMARY )
fk_registers_terms1
unique_fields

fk_terms_classes

Obrazek 4.2: Pouzité databazové schéma

nebudou skryvat dva terminy, coz by mohlo zpisobit dalsi logickou ne-
konzistenci v tabulce prihlasek. Mohly by totiz existovat dvé prihlasky
na dva ruzné, ale presto zcela identické terminy.

e NemiiZe existovat vice trid se stejnym nazvem.
Toto integritni omezeni je ochrana pred duplicitnim pojmenovanim tiid,
které by pak mohlo zptsobit nechténé vlozeni terminii do jiné tiidy.

4.2.4 MySQL

MySQL je velmi rozsitena databdzova technologie, kterou nalezneme témeér na
kazdém hostingu. Poskytuje vSechny potrebné nalezitosti pro béh aplikace a
samotné pouziti této technologie by tak prineslo moznost nasazeni celé apli-
kace na skolnim hostingu.
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4.2.5 PostgreSQL

PostgreSQL je sice o néco méné rozsirené nez MySQL, ale aplikaci by poskytlo
sprofesiondlngjsi“ zazemi pro vlastni data. Umoznuje pouzit PL/SQL, kterym
je mozné rozsirit databazi o vlastni procedury a funkce. Také je mozné napsat
vlastni triggery, které by mohly vhodné rozsirit moznosti databazové vrstvy
aplikace.

4.3 Pouzité technologie

Po diikladné analyze jsem dospél k zavéru, ze nasledujici vybrané technologie
mi umozni napsat efektivni aplikaci, kterd poslouzi svému ti¢elu a bude vhodné
rozsiritelnd do budoucna.

4.3.1 Aplikace

Protoze dle pozadavki je tieba, aby byla vysledna aplikace dostupné pies in-
ternet z webového prohlizece a to zcela bez instalace, tak jsem jako vhodnou
technologii pro samotnou aplikaci zvolil PHP, které bude generovat HTML
stranky s obsahem. O grafickou upravu aplikace se postara CSS a pro rozsi-

fenou interaktivitu s uzivatelem pouziji jazyk JavaScript.

4.3.2 Databaze

Jako vhodnou databazovou technologii jsem zvolil velmi rozsitené MySQL, na
kterém aplikace pobézi na skolnim hostingu. MySQL je tedy vychozi databa-
zova technologie, které jsem celou aplikaci prizpusobil.

Nakonec jsem se vSak také rozhodl samotnou aplikaci jiz nyni portovat
i pro pouziti databdze PostgreSQL, kterd by do budoucna umoznila pfesu-
nout nékterou business logiku aplikace piimo do databazového stroje. Cilem
je rozsirit konfigurovatelnost aplikace a pripravit aplikaci k dalsimu vyvoji.
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KAPITOLA 5

Implementace

5.1 Pouzité prostredi

Pro vyvoj aplikace jsem pouzil Linuxovou distribuci vychéazejici z distribuce
Ubuntu, ktera si také nese mnoho prvku z distribuce Debian. Tato distri-
buce mi tak poskytla zazemi pro vSechny potfebné nastroje jako je napriklad
Apache2, PHP5, MySQL, PostgreSQL, NetBeans.

Implementaci aplikace jsem provadél ve vyvojovém prostiedi NetBeans,
ktery kromé jazyku Java také podporuje vyvoj pro jazyk PHP. Béhem psani
kédu nabizi pripadnou napovédu a diky tomu byla implementace rychlejsi a
naslednd oprava chyb snazsi.

5.2 Implementace databaze

5.2.1 Databaze MySQL

Navrh databéaze jsem vytvoril v MySQL workbench a exportoval jako SQL
skript, ktery jsem importoval do databazového stroje. Pro snazsi préaci s data-
bézi jsem si chtél vytvorit pohledy, ale byl jsem nemile prekvapen, ze MySQL
neumi vytvorit pohled, ktery by obsahoval v klauzuli FROM poddotaz. Proto
ve findlni verzi existuje jesté druhy pohled, ktery supluje funkci poddotazu
v hlavnim pohledu.

Pri implementaci aplikace jsem udélal nékolik zmén v databazi, které jsem
poté zanesl zpét do schématu pomoci funkce reverzniho prevodu databaze do
schématu v programu MySQL WorkBench. Mezi tyto zmény patfily praveé
vytvorené pohledy a tprava unikatni klica kvili integritnim omezenim.

5.2.2 Databaze PostgreSQL

Databazi pro PostgreSQL jsem chtél vytvorit exportem MySQL databaze
s priznakem pro kompatibilitu a dodrzeni standardu. Bohuzel tato cesta byla
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zcela beznadéjnd i presto, ze pri importu do PostgreSQL jsem pouzil priznak
pro import ze souboru exportovaného z databazového stroje MySQL.

Po nékolika marnych pokusech rtznych kombinaci pfiznakt importu a ex-
portu a pouziti skripthh pro prevod mezi databazemi, jsem nakonec soubor
rucné prochazel, zaménoval jednotlivé datové typy, které jsou mezi databdzemi
odlisné a opravoval nekompatibilitu dvojitych uvozovek u databéze Postgre-
SQL.

Pro dalsi vyvoj aplikace by bylo vhodné napsat vlastni skript, ktery by
dokézal Tesit prevod databdze mezi témito databidzovymi technologiemi zcela
automaticky.

5.3 Implementace aplikace

5.3.1 Pripojeni k databazi

PHP umoznuje pripojeni k databazi pouze vestavénymi funkcemi nad kte-
rymi bylo tfeba napsat vlastni databazovou vrstu. Tyto vrstvy — pro MySQL
i PostgreSQL — implementuji jeden interface o ktery se opiraji jednotlivé mo-
dely aplikace. Diky tomu by napiiklad bylo mozné napsat dalsi vrstvu pro
databdzovy stroj Oracle a pak pouhou zaménou této vrstvy s vrstvou pro
databdzi MySQL by celd aplikace mohla dale vyuzivat databaze Oracle.

5.3.2 SQL dotazy na databazi

Problémem zmény databazové vrstvy by mohly byt samotné SQL dotazy na
databézi. Pri pouziti jiné databazové vrstvy, ktera napiiklad neimplementuje
pouziti funkce MDﬂ by bylo treba prepsat tyto dotazy v souboru sql.php.
Kazda databazova vrstva proto implementuje metodu, ve které vrati svuj
identifikdtor, podle kterého se tfida v souboru sql.php muze rozhodnout, zda
provede v dotazu zménu pro danou databdzovou technologii.

Jinym, urcité hezcéim, ale také vypocetné narocnéjsim fesenim by bylo
pouzit tridu, kterd by dotazy sestavovala dynamicky na zdkladé pouzité da-
tabazové technologie. Takové tridé se rika query builder. Pouziti této tridy
by v aplikaci bylo mozné tak, ze tfida v souboru sql.php by misto jednotli-
vych dotazii obsahovala ekvivalentni volani tfidy query builder, kterd by jiz
podle pouzité databdzové technologie vracela SQL dotazy. Toto TfeSeni jsem
vSak zavrhl, protoze v soucasné dobé neplanuji dale vyvijet aplikaci pro jiné
databdzové technologie nez je MySQL a PostgreSQL.

5.3.3 Zaklad pro MVC

Dalsim krokem byla implementace zakladu pro zvolenou architekturu MVC.
Pri implementaci jsem narazil na mnoho komplikaci a byl jsem nucen kéd né-

 hagovac{ funkce
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kolikrat prepisovat, nez jsem se dostal do takové podoby, abych byl spokojeny.

5.3.3.1 Magicka funkce autoload()

Pro nacitani dosud nenactenych t¥id jsem pouzil magickou funkci autoload(),
ktera se automaticky zavola pokud se aplikace pokusi pouzit dosud nenactenou
tridu. Zavoland funkce si nacte jednotlivé cesty, kde jsou ulozeny tiidy a pokusi
se v nich vyhledat a nacist tu, ktera jesté neni nactena.

5.3.3.2 Implementace tridy Loader

Kazdy pozadavek, ktery na aplikaci prijde je prepsan pomoci souboru .htaccess
tak, aby se vzdy spustil soubor indez.php s parametrem q. Ten zavede potifebné
konstanty, nastavi prostredi, vytvori instanci objektu Loader a zavola jeho
metodu start(). Nyni jiz pfevezme tizeni aplikace Loader, ktery rozparsuje
vstupni argumenty a na jejich zakladé rozhodne, ktery kontrolér a jeho metodu
zavola.

5.3.4 Implementace kontroléru

Implementoval jsem dva kontroléry pro fizeni pozadavkii — jeden pro cast
s prihlasovanim a druhy pak pro celou administraci. Kazdy kontrolér dédi
abstraktni tridu Controller, ktera implementuje zakladni chovani kazdého kon-
troléru a poskytuje tak sdilené metody jako zaklad.

Kazdy kontrolér si pak hlida ty parametry u kterych reaguje zménou svého
chovani a tak parametry urcené pro zavolany model zpravidla nekontroluje.

5.3.4.1 Kontrolér pro rezervace

Kontrolér pro obsluhu verejné pristupné ¢asti aplikace ma na starost zobrazeni
volnych termint a obsluhu novych rezervaci, které rodic¢e provedou. I presto, ze
kontrolér je tak maly, tak jeho existence vnasi vétsi prehlednost do samotného
kédu a jeho ¢lenéni.

5.3.4.2 Kontrolér pro administraci

Tento kontrolér je znacné obsdhlejsi nez jeho bratricek, protoze administrace
obsahuje vice moznosti nez samotné rezervace na terminy. Kontrolér také pro
kazdou akci pozaduje potvrzeni pfihlaseni do administrace pomoci HTTP /1.0
Basic Authﬂ Tak je pro kazdou administrativni akci zajisténa jednoducha
autentifikace uzivatele.

Zoznadeni pro jednoduchou autentizaci p¥istupu
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5.3.5 Implementace modela

Modely obsahuji business logiku celé aplikace a staraji se o praci s daty v da-
tabazi ke které pristupuji pomoci databazové vrstvy. Kazdy model si hlida
vstupni parametry a v pripadé chyby tak vraci hodnotu false.

Kazdy model dédi univerzalni a spolecné metody z abstraktni t¥idy Model,
kterou déle rozsifuje svymi metodami. V aplikaci pouzivam tii modely pro
Fizeni vSech akci tiid, termind a registraci. Tyto tfi modely mi tak zastresuji
jednotlivé databazové tabulky.

5.3.6 Implementace view

View jsou v podstaté jen vzhledové Ssablony, které vypisuji proménné do kte-
rych se pii zpracovani ulozi data. Sablony nacitd a zpracovava knihovna pro
vykresleni, kterd je zavolana kontrolerém ve chvili kdy je jiz jasné, Ze jsou
vSechna potfebna data k vykresleni zpracovana.

Sablona miize vlozit do svého téla jinou Sablonu a je tak mozné stejné ¢asti
kédu vyclenit do jednoho spole¢ného souboru. Na poc¢atku jsem implementoval
speciadlni znacky, které zpracovavala sablonovaci knihovna tak, ze je nahradila
prislusnym kédem z jiné sablony. Nicméné od toho to ndpadu jsem brzy upus-
til, protoze vysledné vykreslovani bylo zbytecné naro¢né a ¢asto neposkytovalo
dostatecnou flexibilitu. Misto toho samotné Sablony obsahuji ¢asti PHP kédu
pro tidici struktury a jsou tak schopny samy do sebe vlozit jinou Sablonu.
Prikladem vkladani mutze byt identicka hlavicka stranky a ridici strukturou
naptiklad zpracovani informace o provedeni akce jako je ulozeni terminu.

5.3.7 Dokumentace kédu

Zdrojovy kod je dokumentovan, protoze tato dokumentace poté usnadnuje
dalsi vyvoj. Navic vyvojové prostfedi jako je NetBeans dokaze ¢ist tuto do-
kumentaci a pri psani dalstho kédu je tak mozné ze své vlastni dokumentace
¢ist poznamky.

Nad celym zdrojovym kédem je poté vytvorena podrobna dokumentace
pomoci programu Doxygen, ktery prilozil i grafy volani, hierarchie a také
jednotlivé zdrojové soubory. Ukdzka dokumentace je na obrazcich a
Zde jsou také dobte vidét drobné nedostatky. Nékteré ¢asti dokumentace ne-
byly kvili $patné syntaxy Doxygenem rozpozniany nebo nemuseji byt zcela
jasné. Dale tedy navrhuji projit a zdokumentovat nékteré ¢asti kédu lépe jesté
drive, nez naroste jeho mnozstvi.

18



5.3. Implementace aplikace

__construct ( $sql= NULL )

Construction like $db = new Odb() or $db = new Odb("$sq!").

Parameters
MULL default canstructor
$sql default constructor and query

Obréazek 5.1: Piiklad dokumentace vygenerované programem Doxygen

escapeString ( $string )

Escaped string.

Parameters
string $string

Returns
string

Implements db_layer.

Obrazek 5.2: Druhy ptiklad dokumentace vygenerované programem Doxygen
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KAPITOLA 6

Instalace, manualové stranky a
skripty

6.1 Vlastni instalace aplikace

Instalace aplikace se provadi v shellu z DEB balicku pomoci prikazu sudo
dpkg -i <jmeno-balicku.deb>. Instalace si ohlid4 nutné zavislosti a v pti-
padé chybéjici zavislosti bude instalace véas ukoncéena. Pfi instalaci z DEB
balicku neni totiz mozné automaticky stahovat nutné zavislosti z repozitara
a tak je lze opravit az ptikazem sudo apt-get upgrade -f. Po nainstalovani
chybéjicich zavislosti jiz bude instalace aplikace pokracovat. Ke konci insta-
lace se spusti poinstalaéni skript, ktery provede zakladni nastaveni aplikace a
vytvori novou databazi.

Po tspésné instalaci aplikace mame v shellu dostupné dva nové prikazy a to
itsadm a itsadm-createdeb pokud jsme instalovali vyvojovou verzi. V pti-
padé pouziti grafické nadstavby se ndm v menu spusténi pod zalozkou Internet
vytvoril také odkaz IS ITS s ikonkou tucnaka, ktery spousti firefox s lokalni
adresou pro pristup k aplikaci. Ikona spoustéce je vidét na obrizku

6.2 Odinstalace aplikace

Aplikaci muzeme odinstalovat pomoci prikazu sudo dpkg -r its. Budou ode-
brany vsechny nainstalované soubory, nastaveni a zmény, které se béhem in-
stalace provedly.

/L 1s1Ts

Obrazek 6.1: Ikona spoustéce aplikace
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6.3 Manualova stranka

Instalaci z DEB balicku se nainstaluje také manudalova stranka aplikace. Ta
vysvétluje zakladni funkénost aplikace, nastroje urcené pro spravu a nékolik
moznych scénart. Lze podle ni nahrat c¢istou databézi ¢i vytvorit novy DEB
balicek.

Myslim si, ze manudlova stranka a dokumentace je pro kazdou aplikaci
nutnost, kterd by méla byt zajisténa etikou vyvojare aplikace. Diky této ma-
nualové strance muze kompletni spravu aplikace prevzit i ¢lovek, ktery aplikaci
nevyviji a presto potfebuje udélat urcité zmény. Bez manudlové stranky by
byla aplikace pfedem odsouzena k zahubé ihned po zméné spravce. Bohu-
zel nékteri vyvojari a nékteré firmy toto nedodrzuji a nuti tak své zakazniky
k placené sprave.

Instalace aplikace predpoklada defaultni nastaveni vSech zavislych baliki
a proto se napriklad pro prihlaseni k databazi MySQL vyuziva tcet root bez
hesla. Tyto parametry mize byt tfeba zménit a pravé v pripadé nasazeni na
vlastni server je zména tohoto chovani doporucena. Tyto informace jsou také
soucasti manudlovych stranek.

6.4 Skripty pro vytvoreni DEB balicku

Po nainstalovani vyvojové verze aplikace je dostupny novy prikaz itsadm-
createdeb, ktery je schopen soucasnou podobu aplikace kdykoliv znovu za-
balit a vytvorit z ni novy DEB balicek pro dalsi distribuci aplikace. Skript
vytvori docasny adresar, kam nakopiruje soucasnou podobu aplikace, manua-
lové stranky, skript pro préci s aplikaci, konfiguraci webového serveru Apache2
a dalSi potiebné ¢asti. Adresar poté zpristupni k zapisu pro provedeni zmén —
naptiklad kvili zméné verze, popisu, prihrani dalsich soubori. Az jsou zmény
hotové, staci jen pokracovat libovolnou klavesou a skript tak vytvori novy
DEB bali¢ek. Ukazka je na obrazku

Takto vytvoreny DEB balicek 1ze opét zcela stejné nainstalovat vcetné
vsech jeho pridanych ¢asti, které budou opét zahrnuty do dalsiho vytvoreného
balicku, pokud se nevymykaji svym umisténim v balicku. V pripadé pridéani
zcela nové cCasti je treba tuto zménu také zanést do skriptu pro vytvareni
nového DEB balicku.

Skript itsadm-createdeb implementuje jeden nepovinny parametr no-
dev, ktery umozni vyslednou aplikaci zabalit jako nevyvojovou verzi, tedy
nebude obsahovat pravé skript pro vytvoreni nového balicku a ostatni k tomu
nutné ¢asti. Tento postup je vhodny pokud chceme aplikaci predat nékomu,
kdo ji bude jen pouzivat a nebude ji dile vyvijet.
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6.5. Skripty pro préaci s daty

$ itsadm-createdeb
Pfipravuji soubory pro vytvofeni balicku ... [ok]

Soubory jsou pripraveny, nyni muZete provést rucni
zmény v adresari: /tmp/tmp.WETZJfdeYT

Pro pokracovani stisknéte libovolnou klavesu ...
dpkg-deb: building package ‘its’ in ‘its-fialakal.deb’.
Balicek byl vytvofen.

Obréazek 6.2: Tvorba nového DEB balicku

6.5 Skripty pro praci s daty

Aplikace obsahuje skript itsadm, ktery umoznuje.

e Zobrazit vSechny tabulky z vybrané databaze
— pro kontrolu, zda existuje databaze a zda obsahuje spravné tabulky

e Zobrazit vSechny zdznamy z tabulek vybrané databaze
— pro kontrolu, zda tabulky obsahuji data

e Exportovat celou vybranou databazi do CSV souborti
— probéhne export vSech tabulek do jednotlivych CSV souboru

e Smazat celou vybranou databazi
— nenavratné odstrani celou databdzi

e Vytvorit celou databazi
— vytvori zcela novou databdazi véetné vSech tabulek

e Importovat data z CSV souboru
—vyzve k importu dat ze souborii ve stejném CSV forméatu jako probiha
export

e Procistit databazi
— odstrani smazané (skryté) zéznamy z databaze a uvolni tak misto

Tento skript necte nastaveni databaze v aplikaci, ale vzdy vyzve uzivatele
o zadéani udaji pro pristup do spravné databaze.
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KAPITOLA

Zabezpeceni aplikace

7.1 Zabezpecena komunikace — HTTPS

Standardni HTTP protokol neposkytuje zadné zabezpeceni komunikace, ktera
se prenasi mezi mezi serverem a klientem. Miuze tak snadno dojit k odposlech-
nuti této komunikace a zneuziti osobnich informaci v ni obsazené. Takova
skutecnost by byla pro skolu velmi nepiijemna. Je proto tfeba prendsené in-
formace vhodné chranit. K tomuto tucelu existuje protokol HTTPS, coz je
vlastné standardni HTTP protokol, ktery se prenasi po zabezpecené vrstve
pomoci SSL. Takova to komunikace je dostatecné zabezpecena proti zneu-
ziti osobnich tidaji v ni obsazené. Ukazka komunikace pomoci HTTPS je na
obrazku [Z.1

7.1.1 Vyhody HTTPS

Kromé zvyseni bezpecnosti komunikace z hlediska prenosu osobnich udajt,
nam pouziti HT'TPS pfinasi i ochranu proti ndhodnému podvrzeni paketi,
protoze kazda HTTPS komunikace ma kontrolni mechanismy pro fizeni sa-
motné komunikace a prosté opakovani zachyceného paketu bude vyhodnoceno
jako chyba komunikace.

Dalsi drobnou vyhodou HTTPS je, ze aplikace pak pusobi profesionalnéj-
sim dojmem a skole to tak déla zase o néco lepsi jméno. Myslim si, ze mélo
skol nabizi rodicim individudlni t¥idni schiizky, maji na to vlastni rezervacni
aplikaci a komunikaci zabezpecuji skolnim certifikatem.

7.1.2 Nevyhody HTTPS

Velkou nevyhodou HTTPS je vétsi datova narocnost oproti samotnému HTTP
protokolu. Tato datovd narocnost je zpusobena pocateéni vymeénou Sifer a sa-
motnym Sifrovinim béhem komunikace. Pokud se na stranku aplikace opa-
kované podivdm pomoci HTTP protokolu, tak se prenese priblizné 4,5 kB
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< Transmission Control Protocol, Src Port: 54367 (54367), Dst P
Source port: 54367 (54367)
Destination port: https (443)
[Stream index: 3]

Sequence number: 979 (relative sequence number)
[Next sequence number: 1544 (relative sequence number)]
Acknowledgment number: 1882 (relative ack number)

Header length: 32 bytes
P Flags: Ox018 (PSH, ACK)

Obrézek 7.1: HTTPS komunikace v programu Wireshark

dat. Pokud na stejnou stranku opakované pristoupim pomoci HTTPS, tak se
prenese priblizné 8,6 kB dat. Dilezitym faktem také je, ze se béhem komuni-
kace pomoci HTTPS preneslo mnoho malych paketii navic oproti klasickému
HTTP.

Komunikace pomoci HT'TPS s sebou také prinasi ztizené moznosti keso-
vani obsahu stranky pomoci proxy serveru mezi klientem a serverem. Toto
dalsi zpomaleni spolu s datovou narocnosti prispéje tak k tomu, ze se celkové
aplikace vyuzivajici HT'TPS bude jevit pomalejsi.

Dalsi nevyhodou je fakt, ze certifikit musi byt podepsany uznavanou cer-
tifikac¢ni autoritou, jinak by se klienttim tvaril jako neovéreny a jeho pouziti
by mélo spise odrazujici ucinek. Za takovy certifikat je treba zaplatit nemalou
castku.

7.2 Cross-site scripting

7.2.1 Definice XSS

Cross-site scripting (XSS) je metoda naruseni WWW stranek vyuzitim bez-
pecnostnich chyb ve skriptech (piedeviim neosetfené vstupy). Utocnik diky
témto chybam v zabezpeceni webové aplikace dokaze do stranek podstréit svij
vlastni javascriptovy kod, coz miize vyuzit bud pouze k poskozeni vzhledu
stranky, jejimu znefunkénéni anebo dokonce k ziskavani citlivich ddaji né-
vstévniku stranek, obchéazeni bezpeénostnich prvki aplikace a phishingu. [2]

7.2.2 Obrana proti XSS

Proti XSS se lze v PHP branit tak, ze kazdy vystup vypisovany do stranky, je-
hoz vstup byl dfive neosetfeny, oSetiime pomoci funkce htmlspecialchars(),
ktera zajisti nahrazeni HTML znacek za jejich textové vyjadreni tak, aby
je prohlize¢ neinterpretoval jako HTML, ale pouze jako text k zobrazeni.
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7.3. SQL injection

Naptiklad tag <script> se po pouziti funkce htmlspecialchars() zméni na
&lt;script&gt;. Tim tak zaruéime, ze zadny vystup neovlivni vlastni chovani
aplikace.

7.3 SQL injection

7.3.1 Definice SQL injection

SQL injection je technika napadeni databdzové vrstvy programu vsunutim
(odtud injection“) kédu pres neosetieny vstup a vykondni vlastniho, samo-
ziejmé pozménéného, SQL dotazu. Toto nechténé chovani vzniké pfi propojeni
aplika¢ni vrstvy s databazovou vrstvou (témér vzdy se totiz jedna o dva riuzné
programy) a zabranuje se mu pomoci jednoduchého escapovani potenciondlné
nebezpecénych znaku. [3]

Utoénik napifklad vnuti svij kéd do parametru, ktery ma udévat ¢islo
ttidy. Pokud tento parametr nebude osetfen, tak se naptiklad misto jednoho
SELECT dotazu nad databazi mtze vykonat celd sekvence piikazi, ktera je
ulozend v proménné, kde puvodné mélo byt pouze ¢islo tridy.

7.3.2 Obrana proti SQL injection

Obranou proti SQL injection je provést tzv. escape string, tedy znaky v pro-
ménné, které by mohly zpiisobit zménu ptivodniho dotazu, jesté pred vliozenim
do dotazu zménime tak, aby se jiz dale nemohly interpretovat jako ridici znaky
dotazu, ale pouze jako jeho data, parametry.

Pokud bychom tedy misto ¢isla t¥idy vlozili do dotazu jiny dotaz (za pred-
pokladu, Ze cislo tridy neprochdzi validact, zda se opravdu jednd o cislo a ne
retézec) a pii vkladani pouzili funkei pro escape string, tak by nam databaze
bud nevratila zadny Fddek nebo rovnou chybu dotazu. Toto chovani je jiz ak-
ceptovatelné, protoze nezplisobi zadné dalsi skody. Uto¢nik se dozvi napiiklad
jen to, zZe tato tfida neexistuje.

7.3.2.1 ReSeni MySQL

MySQL pro escape string pouziva funkci/metodu real__escape_ string().
Funkce/metoda nam vrati fetézec, ktery je bezpeény pro pouziti v SQL do-
tazu. AvSak je tifeba si dat pozor, protoZe to tak funguje pouze v pripadé,
ze si predtim dohodneme spravné kédovani, které pouzijeme pii komunikaci
s databazi. Kédovani je vhodné nastavit hned po pripojeni k databazi pomoci
set__charset("utf8’).

7.3.2.2 ReSeni PostgreSQL

PostgreSQL ma stejné Teseni, ale neni tfeba nic pfedem nastavovat. Staci
kazdy nebezpecny parametr, ktery posilame v SQL dotazu zabezpecit nasle-

27



7. ZABEZPECENI APLIKACE

dujici funkei pg__escape__string(), kterou nam PHP poskytuje.

7.4 Zabezpeceni dat aplikace

7.4.1 Webserver Apache2

V konfiguraci webserveru je aplikaci ptridélen pristup pouze na svij datovy
adresar a je povoleno uziti souboru .htaccess, ktery se stard o prepis parametri
v URL a zabezpeceni adresare aplikace.

HTTPS komunikace je pak zabezpecena tzv. self-signed certifikdtem sa-
motného webserveru. Je to tak z divodu, ze certifikat miize byt pouze jeden
jediny pro cely webserver, protoze SSL pracuje s IP adresami a nerozezna
jednotlivé virtualni hosty na webserveru.

Chyby a pristupy k aplikaci se pak loguji do svého vlastniho logu, aby bylo
mozné snadno fesit pfipadné problémy.

7.4.2 Soubor .htaccess

Soubor .htaccess pouziva aplikace k prepisu URL adres a k zabezpeceni jed-
notlivych adresaiti. K témto adresaiim pak nelze pristupovat skrz URL pro-
hlizece. Jediny adresar ze kterého lze ¢ist obsah je adresat www, kde jsou
ulozeny soubory potiebné pro vzhled a JavaScriptové knihovny.

Soubory .htaccess jsem pouzil proto, ze jejich podpora na hostingu je cel-
kem rozsifend a je tak mozné beze zmény pouzit stejné se chovajici prostredi
na lokdlnim serveru i na hostingu. To by pfi nastaveni primo v konfiguraci
Apache2 nebylo mozné.

7.4.3 HTTP Basic Auth
7.4.3.1 Definice HTTP Basic Auth

Basic access authentication (v prekladu jednoduché ovéreni pristupu) je v in-

formatice oznaceni pro jednoduchou autentizaci pti pristupu na webové stranky.
Webovy server vyzve pomoci protokolu HTTP pristupujiciho klienta (typicky

webovy prohlizec), aby poslal v ramci pozadavku na stranku také autentizacni

informace (tj. jméno a heslo).[4]

7.4.3.2 Pouziti

Autentizace HTTP/1.0 Basic Auth je pouzitd pro pfistup do administrace.
Odpadlo tak feSeni tabulky uzivatelt, prihlasovani, prava a podobné. Toto
zjednoduseni jsem si dovolil protoze informac¢ni gramotnost uciteld na skole
neni dostatecna k tomu, aby si spravovali své terminy. Vedeni skoly tak chtélo
striktné dodrzet jediny pristup do administrace pro kompletni spravu.
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Je dulezité poznamenat, ze pouziti HTTP Basic Auth neposkytuje zadné
zabezpeceni dat pri prenosu. Odposlechnuti komunikace tak znamenda vyzra-
zeni prihlasovacich tdaji. Jde v podstaté o stejny problém, ktery by se vy-
skytl v pripadé prihlasovani pomoci prihlagsovaciho formulai bez zabezpecené
komunikace. Formular sice neodesila prihlasovaci idaje s kazdou strankou, ale
pro udrzeni prihlaSeni je tfeba posilat napiiklad identifikator session, ktery je
ulozen v cookies prohlizece. V obou ptipadech lze tuto bezpecnostni mezeru
vyresit pouzitim HTTPS.

7.4.4 Pripojeni k databazi

Ve vychozi instalaci aplikace je pristup do databdze nastaven jako uzivatel
root s prazdnym heslem. Toto nastaveni je zvoleno kvili vychozimu nastaveni
jednotlivych zavislych sluzeb a je ¢isté k demonstrativni ukazce, ze aplikace
funguje a neni vhodné aplikaci pod timto prihlaSenim do databaze dale provo-
zovat. Pfedpoklddam, Ze spravce, ktery se rozhodne aplikaci nasadit na vlast-
nim serveru ma znalost zakladnich nastaveni a bude tak chtit aplikaci zaradit
do jiz existujici komunity jinych aplikaci, a proto tuto konfiguraci nechdvam
zcela otevienou.

V ptipadé nasazeni na hostingu neni potieba fesit toto zabezpeceni. Pouze
se vyplni spravné prihlasovaci idaje k databazi, které poskytuje hostingova
spole¢nost, do souboru db-login.php v adresaii app/cfg/.

7.4.5 Aplikacni zamky

Pro potteby fidit pristupnost aplikace jsem zavedl tzv. aplika¢ni zAmky. Umoz-
nuji zablokovat konkrétni ¢ast aplikace a zobrazit informaci, kterd se do nich
napiSe. Konfigurovat lze tyto ¢tyfi zamky.

e zamek na celou aplikaci
— tento zamek zablokuje pristup do celé aplikace. Vhodné pokud nepro-
bihaji individualni t¥idni schtizky.

¢ zamek na administraci aplikace
— tento zamek zablokuje pouze administraci aplikace. Vhodné pokud
chceme mit jistotu, ze se do administrace nikdo nemuze dostat.

e zamek na verejnou cast aplikace
— tento zamek naopak zablokuje celou verejnou c¢ast aplikace a adminis-
trace bude pfistupna. Vhodné pro ptripravu novych termint.

e zamek na nové rezervace
— tento zamek zablokuje pouze podani nové prihlasky. Vhodné pokud
chceme ukazat volné terminy, ale oficidlni spusténi registraci chceme
jesté pozdrzet.
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Systém je v soucasné dobé uzamcen.
DEékujeme za pochopeni.

Obréazek 7.2: Ukazka aplika¢niho zdmku

7.4.6 Drobna ale dilezita zabezpeceni

Protoze kazdy tutok zacind dukladnou analyzou, je vhodné tuto analyzu toc-
nikovi ztizit. K tomu poslouzi nasledujici direktivy, které ndAm PHP nabizi.
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header(’Server: °);

header(’X-Powered-By: ’);

Pomoci téchto dvou direktiv skryjeme informaci o tom, na jakém webo-
vém serveru aplikace bézi. Utoénik tak nemd tuseni ani o verzi webového
serveru a bez této informace je tézké zvolit vhodnou strategii tieba ze
znalosti, na jaké chyby trpi pouzity webovy server.

header(’X-Frame-Options: deny’);

Direktiva slouzi k ochrané proti tzv. click-jackingu, tedy nechténému
klikani napriklad pomoci rdmu. PTi pouziti neni mozné aplikaci zobrazit
v ramu jiné stranky.

header(’X-XSS-Protection: 1; mode=block’);

Tato direktiva neni priliS podporovana, ale slouzi k zapnuti XSS filtru
u nékterych prohlizeci. Nejvétsim prinosem asi je, ze ji podporuje prave
prohlize¢, ktery pouziva velké procento uzivateld, Internet Explorer ,jiz“
od osmé verze.

ini__set(’session.use__cookies’, 1);

ini_ set(’session.use__only_ cookies’, 1);

Povoli a nésledné vynuti, aby se session ID uklddalo jen do cookie prohli-
zeCe a nemohlo tak dojit ,.k opsani* ¢i nechténému poslani URL adresy
s session ID.

ini__set(’session.cookie__httponly’, 1);
Cookie aplikace budou pristupné pouze pomoci HTTP. Bohuzel tuto
direktivu nepodporuje mnoho prohlizeci.

ini__set(’session.use__trans__sid’, 0);
Zakaze pouziti session ID v URL i presto, ze klient neakceptuje cookie
s session ID.



7.5. Automatické testovani zabezpeceni

e ini_set(’display__errors’, *Off’);
Kdyz vznikne v aplikaci chyba, tak ji nezobrazime, protoze podle ni by
mohl dtocnik jednat dale.

Zabezpeceni session jsem pouzil i presto, ze aplikace v soucasné dobé
session nepouziva.

7.5 Automatické testovani zabezpeceni

K automatickému testovani zabezpeceni aplikace jsem vyuzil opensource pro-
jekt Wapiti. Jedna se o skript v jazyce Python, ktery otestuje zadanou URL
adresu, véetné odkazovanych adres, zadanou sadou znamych ttoku.

root@pentest$ wapiti http://local.bp/
Wapiti-2.2.1 (wapiti.sourceforge.net)

Notice

This scan has been saved in the file /root/scans/local.bp.xml

You can use it to perform attacks without scanning again the web

site with the "-k" parameter

[*] Loading modules
mod_crlf, mod_exec, mod_file, mod_sql, mod_xss,
mod_backup, mod_htaccess, mod_blindsql, mod_permanentxss,
mod_nikto

[+] Launching module crlf

[+] Launching module exec

[+] Launching module file

[+] Launching module sql

[+] Launching module xss

[+] Launching module blindsql

[+] Launching module permanentxss

A report has been generated in the file generated_report
Open generated_report/index.html with a browser to see this report
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7. ZABEZPECENI APLIKACE

Béhem vterin tak zjistime, kde presné a proc je slabé misto nasi aplikace.
Testovani urcité neni dokonalé, ale je naptiklad vhodné k rychlému ovéfeni,
ze noveé pridané pole ve formulari je spravné osetiené proti béznym chybam.
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KAPITOLA 8

Testovani a vyhodnoceni

8.1 Testeri

Prvni testovani spocivalo v kontrole, zda aplikace funguje dle predpokladi,
splnuje zadané pozadavky a hlavné zda odola béznym pokusim v aplikaci
zpusobit chybu.

8.1.1 Prubéh testovani

Testovani probihalo lokélné mnou se znalosti zdrojového kédu a také s po-
moci mych kolegti, kteri mi aplikaci pripominkovali na testovaci subdoméné
hostingu.

Béhem testovani zda aplikace splniuje predepsané funkcionality z pohledu
rodice a vedeni skoly, nas nejvic zajimalo prihlasovani rodi¢i na termin a praci
s terminy v administraci aplikace.

Pri testovani zabezpeceni aplikace jsme se snazili v aplikaci zptusobit tako-
vou chybu, kterd by mohla ukézat bezpecnostni mezeru celé aplikace. Tento
testovaci scénar se zamétroval hlavné na verejné pristupnou ¢ast — prihlasovani
rodi¢d na termin. Stézejnimi body byla kontrola SQL injection a pristupnost
datovych souboru aplikace.

8.1.2 Vyhodnoceni

Béhem testovani se podarilo odhalit drobné chyby, které vznikly jako dtsledek
urychleného vyvoje. Také mi bylo doporuceno mirné prepracovat uzivatelské
rozhrani.

P1i testovani zabezpeceni se ukazalo nedostatetné zabezpeceni adresait
aplikace, na které se podafrilo pristoupit pomoci URL v prohlizeci. Jako reseni
jsem tak zvolil zabezpecit adresare proti pristupu pomoci souboru .htaccess.
Toto reseni problém vyfesilo.
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8.2 ZkusSebni nasazeni

Zkusebni nasazeni probihalo na vlastnim serveru zakladni skoly. Hlavnim cilem
bylo, aby se vedeni skoly vyjadrilo k funkénosti a ovladani aplikace. Zaroven
jsem meél tak moznost vyzkouset si instalaci, spravu a po mirnych zménach i
vytvoreni DEB balicku s novou verzi.

8.2.1 Prubéh testovani

Ve zkuSebnim nasazeni se testovaci scénar az na vyjimky blizil redlnému pro-
vozu aplikace. Testovani probihalo cely tyden a postupné tak byly vyzkouseny
vsechny funkce. Béhem testovani se totiz pripravovala data se kterymi se pak
chystalo ostré spusténi aplikace.

8.2.2 Vyhodnoceni

V prubéhu testovani se postupné délaly drobné zmény ve slovosledu a nazvech
odkazu ¢i tlacitek. K dosavadni funkcénosti aplikace nebylo nic vytknuto, ale
vznikly dalsi pozadavky jako je pouziti HI'TPS a aplikac¢ni zamky.

Poté, co jsem tyto funkce doplnil, byla aplikace shleddana jako vhodna
k ostrému nasazeni.

8.3 Ostré nasazeni

Prvni ostré nasazeni aplikace nakonec probihalo na hostingu, ktery si skola
plati. Importovala se data vytvorené béhem zkusebniho nasazeni a aplikace se
postupné odemykala pro pristup verejnosti k prihlagsovani.

8.3.1 Vyhodnoceni

Aplikace splnila sviij el a béhem nasazeni nevznikl zadny problém. Presto
vsak nasazeni prineslo mnoho informaci a tipi k dalsimu rozvoji aplikace.

Vv

e Rodice by radi dostali upozornéni véetné informaci o svém terminu po
uskutecnéni ispésné registrace.

e Také by rodice radi dostali upominku, ze nasledujici den maji dohodnuty
termin na konkrétni hodinu.

e Zaroven se ukazalo, ze celd aplikace by zaslouzila jesté par napovédnych
popiski navic, aby se i méné zdatni rodice 1épe zorientovali.
— Tento pozadavek jsem tedy rovnou zapracoval a pokusil se kazdou
stranku doplnit kratkym doprovodnym textem.
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REZERVACE TERMIiNU INDIVIDUALNICH TRIDNiCH SCHUZEK

Terminy pro tfidu 3.A

W - vaoiny termin, x - nedostupny termin, o - obsazeny termin, r - rezervovany termin

Patek 19.4, v v X X X X

Pondéli 22 4. - v v ® ® v

Uterir 234, r W W W W W

Stieda 24 4. r W W W W -

Wyberte sitermin, ktery Vam vyhovuje a je volny (tlaéitko s napisem "V" v zeleném ramechu).

Prinlagovaci formulal se Wam zobrazi kliiknutim na tento valny termin.

Wytvofil arel Fiala @ 2013
Verze 1.2

Obrézek 8.1: Ukéazka vysledné aplikace

e Vedeni skoly by chtélo kazdy den dostat jeden souhrnny email s informaci
kolik je novych prihlasek a jaké jsou stavy termina ve tridach.

e Vedeni skoly také pozaduje, aby aplikace umoznovala kliknutim odeslat
emaily jednotlivym ucitelim s tabulkou prihlaSenych zak.

e Jednomu rodici se stalo, Ze po kliknuti na tlac¢itko Odeslat prihlasku
se ,nic nedélo“ — vznikla totiz prodleva s odpovédi serveru a pak pri
druhém kliknuti dostal informaci, Ze je jiz termin obsazen.
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KAPITOLA

Vyvoj do budoucna

Vedeni skoly si pochvaluje ulehcéeni prace a prehlednost celého pribéhu in-
dividualnich tifidnich schizek. Rodice jsou radi, ze se jim dostane individu-
alnéjsiho pristupu pii feseni dalsitho rozvoje jejich ditéte a zdroven nemusi
vynalozit témér zadné usili navic. Z téchto diivodh jsem byl pozaddan o dalsi
vyvoj aplikace.

9.1 MozZné zmény

Mezi prvni zmény, které se chystam udélat patti emailové notifikace pro ro-
dice, pravidelné statistické zpravy pro vedeni Skoly a pro spravce bych chtél
realizovat notifikace na pripadné chyby. Toto rozsifeni by mohlo zajistit vétsi
komfort pii pouziti aplikace.

Dalsim vyvojem, ktery je ale zavisly na informac¢ni gramotnosti jednotli-
vych uciteld, by mohlo byt zavedeni uzivatelskych uc¢ti a pristupovych prav.
Takové rozsiteni by opét mohlo uleh¢it praci vedeni skoly s organizaci a po-
skytlo by vétsi kontrolu s organizaci individualnich t¥idnich schiizek jednotli-
vym tfidnim ucitelim. Bohuzel zde také nardzime na skuteCnost, Ze nékteri
ucitelé prilis nefandi informacnim technologiim a pokud se individualni t¥idni
schizky nestanou urcitym standardem vyzadovanym rodici tak hrozi, ze by ne-
dostatecna snaha ucitelt vedla spise k navratu ke klasickym tfidnim schizkam.

9.1.1 Z tridnich schuzek budou konzultace

Nedavno néas také na poradé napadla myslenka, ze bych aplikaci prepraco-
val tak, aby slouzila k evidenci a organizaci konzultaci jednotlivych ucitela.
Funkénost by byla zachovana, jen misto tfid by byli jednotlivi ucitelé, kteti
by si mohli sami vypisovat své vlastni konzultacni terminy po cely skolni rok.

Tato myslenka by se dala dale rozvijet naptiklad o informaci, ve které mist-
nosti bude termin probihat. Béhem tfidnich schizek by bylo vypsano hodné
termint, které by tak poslouzily, jako jsou nyni terminy pro I'TS s tim rozdi-
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lem, Ze by rodi¢tiim umoznovali prihlasit se i na konzulta¢ni termin jiného nez
tfidniho ucitele.

9.2 Mobilni verze aplikace

Tablety rtiznych velikosti a mobilni telefony nas obklopuji stale castéji. Sou-
casnd aplikace ale neni optimalizovand pro tato zafizeni a pokusi se zobrazit
zcela identicky jako je tomu na klasickém pocitaci. Takové chovani neni vhodné
a je tfeba zvazit optimalizaci aplikace pro mensi rozliseni a mensi obrazovky
nez maji klasické pocitace.
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KAPITOLA 1 O

Soucasny stav

10.1 Aplikace pomaha s organizaci zapisu do
prvnich trid

Kazdoroéni zapis do prvnich tfid byva symbolem mirného zmatku. Budouci
prvinéaccei jsou ¢asto nesméli a rodice s nimi prichazi ve vlnach. Dochazi tak k
situacim, kdy jsou néktera stanovisté zapisu prazdna a naopak na jinych se
tvori fronta. Coz samoziejmé nikomu na klidu neptida.

Vedeni skoly tedy rozhodlo, ze se pokusi tuto situaci resit vypsanim ter-
mint, na které mohou rodice s prinacky prijit a dostanou tak prednost pred
neprihldsenymi. Nejdiive byly vypsdny terminy pro 50% ocekdvanych rodict.
Avsak vzhledem ke skutecnosti, ze vsechny terminy byly zabranné béhem par
dni, jsme dospéli k zavéru, ze bude vhodné vypsat dalsi terminy. Celkem jsme
tedy vypsanymi terminy pokryli 80% ocekavanych rodicu a zapis tak probihal
po Sesti détech soucasné. Zbyvajicich 20% rodi¢u vyplnilo pripadné odchylky
vzniklé z casové rezervy kazdého terminu.

Cely zéapis tak probéhl velmi organizované a klidné.

10.2 Zajem projevila dalsi skola

Vzhledem k pozitivnim ohlasim od rodi¢a i vedeni skoly na piinos aplikace,
se nam ozvala spratelena skola, kterda by méla zajem o vyuziti této aplikace
pro své vlastni zalezitosti. V soucasné dobé se vSe nachazi ve fazi jednani a je
na vedenich jednotlivych skol, zda se pripadné dohodnou.

10.3 Logopedicka ordinace
Aplikace se také zalibila jedné mamince, kterd vlastni logopedickou ordinaci

a rada by umoznila svym klientim prihlasovani na vypsané terminy logope-
dickych cvi¢eni. Bohuzel zde jsou pozadavky na aplikaci pomérné diametrélné
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REZERVACE TERMINU

zapis do 1. roéniku

Terminy pro tridu zapis do 1. roéniku

v - valny termin, x - nedostupny termin, o - absazeny termin, r - rezervovany termin

W Mmmmﬁﬁﬁﬁmﬁmﬁﬁﬁ —

Pondé&li 3. unora (t1)

Pondéli 3. unora (t2)

Pondéli 3. unora (t3)

Pondéli 3. unora (t4)

Pondéli 3. unora (t5)

Pondéli 3. unora (&)

Wyberte si termin, ktery Vam vyhovuje a je valny (Haéftko s napisem "v" v zeleném ramegku)

PrihlaSovaci farmulal se Vam zabrazi kliknutim na tento volny termin.

‘ytvafil Karel Fiala ® 2013
Verze 1.1 rev.2

Obrézek 10.1: Ukazka pouziti aplikace pro zépis

odlisné. Kromé odlisné funkénosti by se také sluselo rovnou uvazovat o po-
uziti novéjsich technologii jako je HITML5, CSS3 a urcité také mobilni verze
aplikace.

Vzhledem k témto skuteénostem je zatim vse ve fazi vyjedndvani.
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Zaver

Ve své praci jsem analyzoval potfeby pro evidenci a organizaci individualnich
tTidnich schiizek, definoval jsem potiebné konfigurace aplikace, navrhl struk-
turu aplikace a aplikaci poté implementoval. Déle jsem aplikaci zabezpecil,
rozsitil jeji moznosti konfigurace a pripravil ji pro dalsi vyvoj. Celou aplikaci
jsem radné otestoval, nasadil v readlném prostredi a nastinil jeji dalsi vyvoj.

Velice mé tési skutecnost, ze vyvoj aplikace neskonéi soucasné s touto praci.
Budu v ném pokracovat dale tak, jak jsem jiz uvedl v [9] kapitole.
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PRILOHA

Seznam pouzitych zkratek

ITS Individudlni t¥idni schizky

DEB DEB balic¢ek — je instala¢ni soubor pro operac¢ni systémy zalozené na
Distribuci Debian

HTTP Hypertext Transfer Protocol — internetovy protokol pro vyménu hy-
pertextovych dokumentu

HTTPS Hypertext Transfer Protocol Secure — zabezpeceny HT'TP protokol,

vvvvv

XSS Cross-site scripting — metoda naruseni webovych stranek pomoci neose-
trenych vstupi

SQL Structured Query Language — strukturovany dotazovaci jazyk pro ko-
munikaci s databazi

MVC Model-View-Controller — trivrstva softwarova architektura aplikace

PL/SQL Procedural Language/Structured Query Language — programova-
telnd nadstavba databdzovych systému

PHP Personal Home Page — skriptovaci programovaci jazyk

HTML HyperText Markup Language — znackovaci jazyk pro hypertextové
dokumenty

CSS Cascading Style Sheets — jazyk pro popis grafického zobrazeni interne-
tovych stranek

JS JavaScript — skriptovaci jazyk pro vykonavani akci na strané klienta
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A. SEZNAM POUZITYCH ZKRATEK

MD5 Message-Digest Algorithm — kryptografickd hasovaci funkce

URL Uniform Resource Locator — slouzi k uréeni umisténi zdroji na inter-
netu
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PRILOHA B

Seznam pouzitého softwaru

shell — piikazovy rfaddek pro *nixové operacni systémy, napt. bash
MySQL - databdzovy systém

PostgreSQL — databdzovy systém

Ubuntu - jedna z Linuxovych distribuci

Debian — jedna z Linuxovych distribuci

MySQL WorkBench — program pro navrh graficky databdze pro databa-
zovy systém MySQL

NetBeans — vyvojovy nastroj pro jazyky Java, PHP, ...
Apache2 — webovy server s podporou PHP, MySQL, PostgreSQL

Wapiti — skript pro penetracni testy
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PRILOHA C

Obsah prilozeného CD

readme.tXE. ..ottt e stru¢ny popis obsahu CD

=) =2 adresar se spustitelnou formou implementace
| _src

ChToOt .ot rozbaleny DEB balicek

QOGS t ettt dokumentace zdrojového koédu

IMPL et e zdrojové kbédy implementace

thesis .vvvvvviiiiiinnnnn. zdrojova forma préace ve formatu KITEX

I =D v P text prace

| thesis pAf L text prace ve formatu PDF
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