Sem vlozte zadani Vasi prace.






CESKE VYSOKE UCEN{f TECHNICKE V PRAZE

FAKULTA INFORMACNICH TECHNOLOGII

KATEDRA SOFTWAROVEHO INZENYRSTVI

Bakalarska prace

Moznosti vyuziti vlastnich zarizeni ve
firemnim prostiedi (BYOD)

Lukas Trnka

Vedouci prace: Ing. Pavel Naplava

10. kvétna 2015






Podéekovani

Chtél bych podékovat panu Ing. Pavlu Naplavovi za jeho vstficny pristup a
cenné konzultace, ze kterych jsem si vzdy odnasel uzitecné rady a doporuceni.
Déle bych rad podékoval Frantisku Mastnému a Tom&si Vosykovi, jejichz di-
plomové prace mi pomohly zorientovat se v problematice.






Prohlaseni

Prohlasuji, ze jsem predloZenou praci vypracoval(a) samostatné a Ze jsem
uvedl(a) veskeré pouzité informacni zdroje v souladu s Metodickym pokynem
o etické pripravé vysokoskolskych zavérecnych praci.

Beru na védomi, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici
ze zdkona ¢. 121/2000 Sb., autorského zdkona, ve znéni pozdéjsich predpisi,
zejména skutecénost, ze Ceské vysoké uceni technické v Praze ma pravo na
uzavieni licen¢ni smlouvy o uziti této prace jako skolniho dila podle § 60
odst. 1 autorského zakona.

V Praze dne 10. kvétna 2015 .



Ceské vysoké uceni technické v Praze

Fakulta informacnich technologii

(© 2015 Lukas Trnka. VSechna prava vyhrazena.

Tato prdce vznikla jako Skolni dilo na Ceském wvysokém uceni technickém
v Praze, Fakulté informacnich technologii. Prdce je chrdnéna pravnimi pred-
pisy a mezindrodnimi umluvami o prdvu autorském a prdvech souvisejicich
s pravem autorskym. K jejimu uZiti, s vyjimkou bezuplatngch zdkonnych li-
cenct, je nezbytny souhlas autora.

Odkaz na tuto praci

Trnka, Lukas. MozZnosti vyuZiti vlastnich zarizeni ve firemnim prostredi (BYOD).
Bakaldiska prace. Praha: Ceské vysoké uéeni technické v Praze, Fakulta in-
formacnich technologii, 2015.



Abstrakt

Tato bakalarska prace seznamuje ¢tenéare s problematikou uzivani soukromych
zalizeni zaméstnancu pro pracovni ucely, ozna¢ovanou pojmem BYOD. Firmy
mohou podporou BYODu dosdhnout lepsi produktivity svych zaméstnanct
i financ¢nich uspor v oblasti firemniho IT. Pfinasi to ale také fadu moznych
potizi a rizik, jako je tfeba hrozba zavirovani firemni sité nebo tnik firemnich
dat ze Spatné zabezpeceného zatizeni. Price prinasi ¢tenari potiebné znalosti,
aby dokazal informované posoudit vhodnost nasazeni BYODu do vlastni firmy.
Informace ziskané z provedené analyzy tématu byly vyuzity k vytvoreni inter-
aktivniho dotazniku, ktery vypovida o tom, nakolik by pro pripadného zajemce
mohl byt BYOD uzitec¢ny.

Klicova slova BYOD, EMM, MDM, sprava mobilnich zafizeni, mobilita,
konzumerizace I'T, mobilni zafizeni, smartphone, tablet, notebook

Abstract

This thesis introduces the reader to the issue of the use of employees’ pri-
vate devices for work purposes. The practice is commonly abbreviated as
BYOD. By supporting BYOD, businesses can achieve better productivity of
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their employees and cost savings in corporate I'T. However it brings a num-
ber of potential problems and risks, such as the threat of virus infection of
the corporate network or corporate data leakage from poorly secured devices.
This work provides readers with the necessary knowledge to be able to assess
the appropriateness of deploying BYOD to their own businesses. Information
obtained from the analysis of this topic have been used to create an interactive
questionnaire, which can provide useful information to anyone interested in
BYOD as to whether it could be beneficial in their respective case.

Keywords BYOD, EMM, MDM, mobile device management, mobility, con-
sumerization of IT, mobile device, smartphone, tablet, notebook
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Uvod

Je trendem dnesni doby obklopovat se riznymi hi-tech mobilnimi zafizenimi,
kterd se snazi byt kazdym rokem jesté lepsi a zadkaznicky zajimavéjsi. Zarizeni
jako chytré telefony, notebooky ¢i tablety se staly béznou soucasti kazdoden-
niho zZivota mnoha lidi po celém svété, coz je dano jak velkou prakticnosti a
univerzalnosti téchto zarizeni, tak i tim, Ze nesou urcity punc luxusu a prestize.
Staly se fenoménem doby a proménily podobu naseho fungovani zptisobem,
ktery si jesté pred deseti lety dokazal jen malokdo predstavit. Rozsah zmén,
které s timto prisly, si teprve zacindme uvédomovat, véetné potizi a komplikaci
s tim souvisejicich. Rada lidf az nyni za¢ina hledat vhodna feSeni, kterd by jim
pomohla vypotradat se s nastalou situaci ¢i z ni vytézit maximum potencidlu,
jez nabizi.

Ackoliv jsou tato mobilni zafizeni ptivodné cilena na bézné zakazniky, stile
vétsi pozornost jim je nucena vénovat i fada firem a organizaci. Mobilni za-
Fizeni se totiz stala natolik populdrnimi a uzite¢nymi pomocniky, ze se jich
lidé nechtéji vzdat ani v zaméstnani, kde maji tendence vyuzivat je jak k pra-
covné neproduktivnim c¢innostem, tak ale i k zefektiviiovani a zrychlovani své
prace. Zaméstnanci takto mohou pro né prijemnym zpusobem zvysit svou
produktivitu, z ¢ehoz nésledné profituje i instituce, pro niz pracuji. Zarizeni,
kterd funguji ve firemnim prostiedi bez védomi a dohledu firmy vsak mohou
zpusobit i znac¢né skody. Prikladem muze byt zavleceni pocitacovych vira do
podnikové infrastruktury ¢i unik internich dokumentu.

Mnoho firem zvazuje, jak se ke konceptu vyuzivani soukromych zarizeni
ve firemnim prostiedi postavit, zda to podporovat a kdyz, tak jakym zpu-
sobem. Cilem této prace je analyzovat problematiku, tak aby na tyto otazky
pomohla odpovédét. V nasledujicim textu budou popsany zakladni pojmy, kli-
c¢ové parametry i dopady tykajici se vyuziti koncepce, na coz bude navazovat
metodologicky ramec, ktery pomuze ke zhodnoceni smysluplnosti u realného
zdjemce.



UvoDp

Poznamka k citovdni zdroju: Clitace zdroji, které jsou v této prdci uvedeny
na konci odstavcu, se vztahuji k celému odstavci, na jehoz konci se nachdzeji.

Poznamka k obrdazkim: Grafy a obrdzky jsou prevzaty z uvedengch zdroji
a jsou tedy nepreloZeny.



KAPITOLA 1

Historie

V nasledujicich odstavcich bude popsan pocatek a nasledny rozmach mobil-
nich zafizeni, zejména smartphoni a tabletd. Déle jejich pronikani do firem-
niho prostredi, uvédomovani si potizi a hrozeb, které to prinasi a objevovani
vyhod, které se z toho daji potencidlné vytézit. Ve strucnosti budou zminény
firemni nastroje na spravu mobilnich zarizeni, tak jak postupné vznikaly. Ty
budou podrobnéji rozebrany v nasledujicich kapitolach této prace. Nakonec
bude zminéno soucasné smérovani vyvoje problematiky mobilnich zarizeni ve
firemnim prostredi, véetné mozného budouciho vyvoje.

1.1 Na pocatku

Prvni mald prenosnd zarizeni, kterymi si bézni uzivatelé mohli vypomahat
v préaci, se pouzivala jiz v devadesatych letech minulého stoleti. Pionyrem
v této oblasti byla britska firma Psion se svym osobnim digitalnim asistentem.
Ackoliv se jednalo o prvni komeréné pouzitelny vyrobek tohoto typu, celosvé-
tové se prilis neprosadil.[I] Vétsiho trzniho ispéchu doséhla az teprve americké
spolec¢nost Apple, kdyz v roce 1993 predstavila sviij Newton MessagePad. Od
Applu také pochazi obecné oznaceni pro tato zaiizeni — PDA, tedy Personal
Digital Assistant (osobni digitalni asistent). Kratce po Applu se vyrobé PDA
zalizeni zacala vénovat i fada dalSich vyrobci. Jednim z nejpopularnéjsich
PDA byl Palm Pilot od firmy Palm. Ve své dobé byly PDA pouzivany radou
zaméstnanci jako prakticky pomocnik. Sirsi popularity mezi béznymi zakaz-
niky se jim vSak nikdy nedostalo. Dnes jsou PDA jiZz povazovany za zastaralé
a lidé pred nimi ddvaji prednost chytrym telefontim ¢ tablettim. [2]

1.2 Revoluce zvana iPhone

Ackoliv o uréité chytré telefony se vyrobci pokousSeli jiz dfive, éra smartphonu
naplno zacala az teprve 9. 1. 2007, kdy spolecnost Apple predstavila svétu
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1. HISTORIE

Samsung

RIM

Bau

Samsung BlackBerry Treo

iPhone BlackJack 8800 700p
Price  $499 or $599 $199 $299 $299
Weight 4.8 0z. 350z 4.7 oz, 6.4 0z.
Dimensions 4.5 x 2.4 x 046" 45x23x 5" 45%26%.55" 44x23x9
Estimated battery  Talk Time: 8 Talk time: 5.5 Talk time: 5 Talk time: 4.5
life (hours) ~ Standby: 250 Standby: 264 Standby: 528 Standby: 300
Internet Use: 6
Video Playback: 7
Audio playback: 24
Screensize  3,6" 22 258 26"

Obrazek 1.1: Porovnani prvniho iPhonu s dal$imi tehdejsimi chytrymi
telefony.[4]

iPhone — svuj vlastni chytry mobilni telefon s plné dotykovym ovlddanim,
elegantnim designem a velmi intuitivnim uzivatelskym prostredim. I pfes to
ze prvni iPhony ze zacatku nenabizely fadu funkei, které uz jejich konkurenti
dédvno méli, staly se brzy doslova hitem, na ktery museli reagovat i ostatni
vyrobci mobilnich telefont. [3]

1.3 Era smartphonii

Uz 5. listopadu 2007 prisla spole¢nost Google s odpovédi na iPhone, kdyz
predstavila softwarovou platformu Android. Ve sdruzeni s dalS$imi firmami pak
23. zari 2008 vypustila prvni verzi operac¢niho systému Android do svéta. Roz-
hodujici bylo ale az uvedeni mobilniho telefonu T-Mobile G1 (HTC Dream)
na trh (obrézek . Byl to totiz prvni smartphone vybaveny timto operac-
nim systémem. Kdyz byl pak 22. fijna stejného roku uzivatelim zpristupnén
Android Market, kde si mohli kupovat rizné aplikace a instalovat si je na
své chytré telefony fungujici na OS Android, zacala popularita Androidu rist.
Postupné vznikaly dalsi a dalsi aplikace. A stejné tak ptichazely na trh i dalsi
a dalsi modely chytrych telefont od riznych vyrobci, které bézely prevazné
na systému Android.[5]

Nezahdlel ani Apple, ktery postupné doplnil vse, co do té doby iPhontim
oproti konkurenci chybélo a otevrel vlastni appstore s rozmanitymi aplikacemi
pro své zakazniky. Telefony od Applu a telefony fungujici na OS Android
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1.4. Nékde mezi smartphony a notebooky

Obrazek 1.2: Prvni smartphone uzivajici platformu Android. [6]

se sebou zacaly konkurenc¢né bojovat, coz hnalo vyvoj smarthphonu dal a
dél. Postupné se do tohoto souboje zapojily i dalsi spolecnosti, které se snazi
dohnat néskok Applu a Googlu, jako tfeba firma Microsoft se svym opera¢nim
systémem Windows Phone nebo firma RIME se svym BlackBerry OS.
BéZznym zakazniktim se tak zacaly nabizet riizné smartphone jak ve vys-
sich, tak i v nizsich cenovych kategoriich. Spole¢né s tim prislo doslova nepie-
berné mnozstvi aplikaci, i dalsich sluzeb pristupnych pres mobilni telefony.

1.4 Nékde mezi smartphony a notebooky

Jednou z hlavnich vyhod mobilnich telefoni je jejich mobilita. Kvili poza-
davku snadné prenosnosti ale nemohou nabidnout velkou obrazovku, pohodl-
nou klavesnici ani vykon rovnajici se béznym PC. Mezi uzivateli, touzicimi
predevsim po konzumaci digitdlnitho obsahu a ne uz tak moc jeho tvorbé,
vznikla tedy poptavka po zarizeni pokud mozno stejné mobilnim a pohoto-
vém jako smartphone, které by ale nabizelo predevsim vétsi displej. Na tuto
poptavku dokéazala odpovidajicim zpusobem zareagovat opét spolecnost Ap-
ple, kdyz v lednu 2010 predstavila svij novy vyrobek pod nazvem iPad, ktery
se stal prvnim novodobym tabletem.

Uz v ,davnych dobéach digitalni techniky“ byly pokusy o vytvoreni tablett.
Nikdy vsak nebyly prilis komeréné tspésné. Vyrobci se totiz vzdy snazili vy-
tvorit v podstaté klasické notebooky vybavené navic dotykovou obrazovkou
a drobnymi softwarovymi doplinky v ramci opera¢niho systému. Nikdy tedy
vlastné nevytvorili operacni systém, ktery by byl od zakladu vyladény pro
ovladani pomoci dotykt. Kvuli tomu byly pouzivany, po pripojeni klavesnice
a mysi hlavné opét jako obycejné notebooky. Az teprve iPad od Applu byl

!Spole¢nost RIM se v roce 2013 piejmenovala na BlackBerry



1. HISTORIE

vytvoren podle té spravné koncepce a nabidl uzivatelim predevsim konzu-
maci multimedidlniho obsahu zptistupnénou pomoci odladéného dotykového
ovladani.[7]

I v oblasti tablett maji nyni zdkaznici Siroky vybér. Vyhodou je i to,
ze Tada tableti nabizi uzivatelim znamé uzivatelské prostredi, na které jsou
zvykli ze svych smartphonii. Nabidka vSemoznych aplikaci, at uz urcenych
pro zabavu ¢i praci, se dale rozrusta. A zajem o tablety podporuji i rizné
internetové sluzby, které tak lidé mohou vyuzivat kdekoliv a kdykoliv. Podle
udaju analytické spole¢nosti IDC vzrostly prodeje tabletu v roce 2013 o0 52 %
oproti predchozimu roku. Dalsi zavratny rist se ovSem v této oblasti uz oce-
kéavat neda. Alespon ne v dohledné dobé. Lonské prodeje tablet totiz vzrostly
uz jen o 7,2 % a i pro nasledujici roky se ocekévé jen pozvolny rust. Duvo-
dem vsSak neni ztrata zdjmu uzivatelt o podobnd zafizeni ani jejich nahrazeni
»zafizenimi 2 v 1“ kombinujici tablet a notebook. Za hlavni dtvod se predpo-
klada mylny odhad délky zivotniho cyklu tableti, ktery se ukazal byt vyrazné
delsi nez 2-3 roky, jako je to u smartphont. Uzivatelim zkratka jejich staré
tablety porad staci a diky pokracujici softwarové podpore je nepotiebuji tak
¢asto ménit.[§]

1.5 Objeveni BYODu

Jak rostl trh s mobilnimi zafizenimi, zaméstnanci zacali stale castéji vyuzivat
své soukromé smartphony a tablety i v praci, kde je ¢astec¢né vyuzivali k plnéni
svych pracovnich povinnosti, pfipojovali je do firemni pocitacové sité (casto
bez védomi podnikového IT oddéleni) a préci si s nimi ruzné usnadnovali.
Tento trend mezi svymi zaméstnanci rozpoznal v roce 2009 Intel, ktery pro to
nésledné i zavedl do Sirsiho povédomi anglicky termin ,,bring your own device
(BYOD).[9]

Pri myslence na zaméstnance volné si do firemniho prostredi prinasejici
své soukromé pristroje, fada firem instinktivné sahala po restrikcich a zdka-
zech, kterymi by tomuto jevu zamezila. Néco takového totiz firmam prinasi
razné problémy a rizika, jako tifeba Unik firemnich dat ven z korporatniho
prostredi, snadnéjsi zneuzivani podnikového internetu pro soukromé ucely ci
zavleCeni viri a malwaru na firemni pocitace. Firma Intel se nicméné roz-
hodla jit opac¢nou cestou a zacali tento jev naopak podporovat s cilem zvysit
tak produktivitu svych zaméstnanci a snizit vydaje na firemni I'T vybaveni.
Od zacatku roku 2010 se pocet zaméstnanci vlastnénych mobilnich zatizeni
pouzivanych k préaci zvysil z 10 000 na 30 000 lidi a firma Intel ocekava, ze
v budoucnu se do firemniho BYOD programu zapoji vétsina z jejich priblizné
80 000 zaméstnanci. [9]

Popularita smartphont a tableti byla mezi zaméstnanci tak velikd, Ze
firemni manazeri celili narustajicimu tlaku, aby ustoupili od blokovani tohoto
trendu a zacali hledat jiné zpisoby, jak se s nim vyporadat.
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1.6. Sprava mobilnich zafizeni

Pred prichodem prvniho iPhonu kralovaly firemnim prostredim smart-
phony BlackBerry od firmy RIM. Tito pfedchiidci modernich smartphont cilili
primo na vyuziti v podnikovém prostredi, ke kterému byli uzptsobeni, a rada
firem je také podporovala a méla pro né zavedenou potiebnou bezpecnostni
infrastrukturu. Bézné uzivatele vsak telefony BlackBerry pfilis neoslovovaly.
Potizi s ostatnimi smartphony bylo vSak to, Ze byly zacileny pouze na bézného
zékaznika a neumoznovaly témér zadnou firemni kontrolu a zabezpeceni.

1.6 Sprava mobilnich zarizeni

Jesté v roce 2010, v ramci uvedeni nové verze svého operacniho systému iOS 4,
poskytla spole¢nost Apple prvni API, které umoznovalo firmam spravovat
zameéstnaneckd mobilni zafizeni. Zaroven s tim se zacaly objevovat prvni ko-
mercni feSeni nabizejici firmam vhodné softwarové nastroje pro spravu zameést-
naneckych mobilnich zafizeni oznacované zkratkou MDM, tedy Mobile Device
Management. Od roku 2011 zacalo stale vice firem zavadét BYOD politiky,
které umoznovaly zaméstnanctm vyuzivat jejich mobilni zafizeni v préaci a sta-
novovaly pro to vhodna pravidla. Firmy Google, Apple i dalsi mensi vyrobci
mobilnich OS pokracovali v uzptsobovani svych produktia potiebam podniko-
vého prostredi, coz jen podpofrilo tstup telefonii BlackBerry z pozice hlavnich
firemnich smartphont.

Ruzné pripady unika firemnich dat prostfednictvim soukromych telefonu
a tabletl zaméstnanct se postupné zacaly mnozit a okolo roku 2013 uz bylo
jasné, ze samotné MDM néstroje nejsou dostatecné. A tak aby se problém
vyTesil, byla vymyslena novéa tfipismenné zkratka — MAM pro Mobile Appli-
cation Management, tedy spravu mobilnich aplikaci. MAM umoziiovalo mimo
jiné dodavani firemnich aplikaci a jejich konfiguraci na zarizeni zaméstnance.

Jelikoz bylo zabezpeceni dat stdle tizivym tématem, pribyla brzy jesté
jedna tripismenna zkratka a to MCM, oznacujici sadu néstroji pro spravu
mobilniho obsahu. Diky MCM bylo nyni mozné zabalovat firemni aplikace
a data do virtualnich kontejnert, diky cemuz se tak spolehlivé a bezpecné
oddeélily od soukromych aplikaci a dat uzivatelu.[10]

1.7 Soucasnost rizeni BYODu

Od svého zrozeni pred teprve nékolika malo lety se moznosti BYODu i pti-
stupy k jeho Fizeni hodné vyvinuly. ReSeni, ktera postupné vznikla, jsou nyni
sjednocena pod pojem Enterprise Mobility Management (EMM). Firmy si uvé-
domily vyznam zaméstnanecké mobility a proto se i snazi vyuzivat dostupné
technologie k tomu, aby ji podporili. Ve vyzkumu spole¢nosti Gartner oznacili
vedouci pracovnici firemnich IT oddéleni mobilitu za jednu ze tii nejdulezi-
téjsich priorit. Kromé vyzev tykajicich se stale komplikovanéjsiho zabezpeceni
dat a podpory uzivatell, se podniky také snazi poskytovat napriklad i firemni
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nastroje pro spoluprici s ostatnimi zaméstnanci a to jak v ramci jednoho
pracovisté, tak i na dalku.[IT]

1.8 Budouci vyvoj

Vyvoj technologii a postupti uréenych k fizeni BYODu a zaméstnanecké mo-
bility je nyni stale relativné na zacatku, takze se da ocekavat rada dalsich
zmén. Spole¢nost Gartner odhaduje, Ze se jednotlivé spolec¢nosti v blizké dobé
zac¢nou vice zabyvat ochranou svych autorskych prav u digitalniho obsahu,
pro coz poskytnou vyrobci EMM feseni potfebné technologie. Déle se predpo-
klada rozsifeni spoluprdce EMM technologii s technologiemi zabezpecujicimi
firemni spravu identity a pristupu. Tak aby napiiklad pri zjisténi, ze u néjakého
ze zaméstnaneckych zarizeni bylo prolomeno uzavieni opera¢niho systému a
vzniklo tak potencidlni riziko pro firmu, byla automaticky vyvolina reakce
v systému spravy pristupu a dané zarizeni tak bylo okamzité odfiznuto od
firemnich sluzeb.[I1]

V delsim casovém horizontu pak Gartner predpovida vznik jednotné tech-
nologie Unified Endpoint Management, ktera uz nebude poskytovat radu riz-
nych platforem pro spravu zvlast kazdého typu zarizeni, ale nabidne jednotny
nastroj. Praci firemnich IT oddéleni bude fidit zaméstnancovu osobni mno-
zinu komponent obsahujici mobilni zatizeni, PC a i dalsi véci a sluzby, které
by mohl potiebovat.[11]

V této kapitole byly popsany prvni PDA zafizeni, které byly vyuzivany za-
méstnanci v prostredi jejich zaméstnani. Jak bylo fec¢eno, nebyly prilis masové
rozsiteny a jejich uzivani se omezovalo hlavné na firemni praci. S pfichodem
prvniho iPhonu se vsak oblast chytrych mobilnich zarizeni zpopularizovala
u béznych zdkaznikt a zacala se prekotné vyvijet. Sifeni téchto pro bézné
uzivatele urcenych zarizeni brzy zasahlo prostfedi firem a organizaci, kterym
to zpusobilo fadu neprijemnosti a prinutilo je to hledat postupy a nastroje
pro spravu zaméstnanci vlastnénych zatizeni a jejich usmérnéni v mezich pra-
videl firmy. Néastroje oznacované jako MDM se postupné rozsitovaly a dnes
byvaji vSechny sjednoceny pod pojem Enterprise Mobility Management. Je
vSak zrejmé, ze tento balik technologii a nastroji se bude muset i do bu-
doucna dale rozsitovat, aby dokéazal co nejlépe pojmout tuto stdle se vyvijejici
problematiku.



KAPITOLA 2

Zakladni pojmy

Pro spravné pochopeni problematiky BYOD, jejiho ptisobeni ve firemnim pro-
stfedi, zpusobu jejiho Fizeni a vSech s tim souvisejicich véci, je tfeba definovat
zakladni pojmy. Tyto pojmy umozni ¢tenari ziskat lepsi orientaci v problema-
tice a budou pouzivany v dalsich ¢astech této prace.

2.1 Zaméstnanecka mobilita

Pro vétsinu béznych zaméstnanct v podstaté po celou dobu dvacatého stoleti
bylo nedilnou soucésti jejich zaméstnani, ze rano vstali, vydali se ze svého
domova na cestu do prace, tak aby v pfedem urceném c¢ase byli na svém casto
pevné daném misté. Pracovnich pozic, které by mohly fungovat néjak jinak,
prilis velké mnozstvi nebylo. To je ovsem néco, co se v tomto stoleti zadsadné
zménilo. Diky velkému pokroku v mobilnich technologiich a sluzbach posky-
tovanych pres Internet, uz nejsou zaméstnanci nuceni byt kazdy pracovni den
prikovani ke svému psacimu stolu v budové svého zaméstnavatele. S vyuzitim
mobilnich telefont, pocitaci a Internetu se jim otevird vice nez kdy predtim
cesta k teleworkingu, neboli praci a komunikaci online, praci pfes Internet
¢i praci na dalku. Zaméstnanci tak mohou usetfit ¢as i stres spojeny s ces-
tovanim, mohou pracovat z pohodli svého domova, nebo tfeba z mist, kde
jsou pravé v ten moment zapotiebi, jako treba na schiizce se zakaznikem.
S vyuzitim videokonferenci a sluzeb na sdileni dat mohou dokonce na dalku
spolupracovat s kolegy, kteri se mohou nachézet na mnoha riznych mistech
po svété.[12]

Podle mnozstvi ¢asu, ktery zaméstnanec stravi praci mimo své stalé pra-
covisté, se da teleworking rozdélit do tii kategorii[13]:

e Prilezitostny teleworking — price online na obcasné sluzebni cesté
nebo pracovni dovolené. Prace nemusi byt vykonavana na pocitaci pra-
covnika, ale na pronajatém pocitaci napr. v pocitacové kavarneé ¢i hotelu.
Prikladem muze byt firemni specializovany I'T odbornik, ktery se z mista
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své dovolené vzdalené pripoji na podnikovy server, aby tak mohl vyresit
neéekané nastalou krizi.

Casteény teleworking — pravidelnd prace online nékolik hodin az dnt
v tydnu. Pracovnici mohou stravit ¢ast svého pracovniho dne na vzdale-
ném misté a ¢ast v kancelari. Do kategorie ¢astecného teleworkingu lze
radit predevsim obchodni zastupce, manazery na sluzebnich cestach, ale
tfeba i studenty.

Plny teleworking — pracovnici vykondvaji praci trvale ze vzdaleného
mista nebo se Casto presunuji mezi riznymi pracovisti. Muze se jednat
o pobocku firmy nebo o praci u dlouhodobého zadkaznika. S centralou
firmy komunikuji vétsinou online, fyzicky dojizdi do kancelafe pouze po
predchozi dohodé. Tito zaméstnanci nemusi mit ve firmé trvale prira-
zené pracovni misto. Tento styl prace mohou vyuzivat napiiklad zZeny
na matefské dovolené.

Pro podporu teleworkingu je v dnesni dobé mozné vyuzit velké mnozstvi
ruznych nastroji a sluzeb. Diky tomu je mozné se vzdalené domlouvat s kolegy
¢i zdkazniky, organizovat praci i podrizené nebo i spole¢né tvorit. Zde je vycet
téch nejbéznéjsich néastrojiu, které lze vyuzivat [13]:

telefonovani pres Internet — VolP;
telekonference / videokonference;

chat — instant messaging;

sdileni dokumentu online;

sdileni pracovni plochy pocitace;
vzdéleny pristup k pocitaci;

online projektové rizeni;

online kalendare a planovace;

firemni komunitni sité, diskusni féra a blogy;
znalostni databaze ve stylu Wikipedie;
online CRM (fizeni vztahu se zakazniky);
online fakturace;

online marketing;

online zalohovani dat



2.2. Konzumerizace IT

Vsechny tyto nastroje a moznosti jsou obvykle u zaméstnanct oblibené,
mohou zvysovat jejich produktivitu i kvalitu prace. Pro podniky je ovSem
nutné, aby mély vybudovanou spravnou firemni infrastrukturu pro zamést-
naneckou mobilitu. Jinak miize vzniknout fada nepiijemnosti a problémt,
zatimco vyhody se dostavit nemusi. Pro firmy je nutné, aby si uvédomily,
ze tato mobilita zasahuje prakticky do celého jejich fungovani a dosavadni
zabéhnuté procedury a pravidla uz nemusi stacit. Zaméstnaneckou mobilitu
je treba zvazovat z hlediska prava, lidskych zdrojt, bezpecnosti, identity a
pristupu, podpory, obchodni infrastruktury a firemni politiky. [14]

2.2 Konzumerizace IT

S pojmem zaméstnaneckd mobilita tizce souvisi i pojem Konzumerizace IT,
tedy proces, kdy digitalni zarizeni a internetové sluzby ptvodné urcené pro
bézné spotrebitele postupné pronikaji do prostiedi organizaci a firem. Konzu-
meritace IT je hndna kupredu pravé zaméstnanci téchto firem a organizaci,
kteti si kupuji svd vlastni zarizeni, pfes své soukromé tcty vyuzivaji online
sluzby, sami si instaluji razné aplikace na sva zarizeni a pak tato zarizeni
pripojuji do podnikovych siti, ¢asto bez védomi danych podniki.[I5]

Zatizenimi, kterd zaméstnanci nejéastéji prindseji do své prace, jsou smart-
phony, tablety, notebooky ¢i prenosnd pamétova média. Ze sluzeb pak jde nej-
Castéji o online datova ulozisté, webové e-mailové schranky a socidlni sluzby
jako Facebook ¢i Twitter.[15]

Ackoliv konzumerizace IT znamend pro podnikové IT znac¢né komplikace,
bézné zaméstnance to prilis netrapi. V diivéjsich dobach mélo firemni IT od-
déleni vse celkem pevné v rukou a zaméstnanci neméli jinou moznost, nez se
prizpusobit moznostem, které jim jejich IT oddéleni poskytlo. Nyni si vSak za-
meéstnanci vytouzené sluzby a nastroje dokazi casto zajistit sami. Obvykle se
nezabyvaji tim, jestli nedostupnost zaddané sluzby /zatizeni nebyla tieba dana
zéakazem z bezpecnostnich duvodi. IT oddéleni tim pak ztraci prehled o tom,
jaké nastroje zaméstnanci vyuzivaji a neni pak ani schopno garantovat bez-
pecnost firemni sité. Konzumerizace IT je tak silnym fenoménem, Ze si fada
spolec¢nosti uz uvédomila, ze nez aby proti tomu bojovaly, bude pro né jedno-
dussi a zaroven i uzitecnéjsi, kdyz to za¢nou podporovat. Mohou z toho totiz
pro sebe ziskat vyssi produktivitu zaméstnanct, vétsi flexibilitu a pripadné
i finanéni Gspory (vice viz kapitola . Proto dnes mnohé firmy zavadi BYOD
politiky, kterymi zaméstnanctim umoznuji vyuzivat v praci jejich mobilni za-
fizeni a to takovym zpusobem, aby svym IT oddélenim vratili kontrolu nad
situaci. [15]
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2.3 BYOD

Podle gloséare spolecnosti Gartner je BYOD ,alternativni strategii umoznugjici
zamestnancum, obchodnim partnerum a dalsim uZivatelum pouZivat jejich sou-
kromné vlastnénd zarizent ke spousténi podnikovich aplikaci a pristupu k pod-
nikovgm datim. Obvykle to zahrnuje smartphony a tablety, ale je mozné do
toho zahrnout i osobni pocitace. Soucdsti strategie mizou byt i firemni dotace
na zaméstnaneckd zarizend. ‘E|[16]

Tato zkratka pro anglické souslovi Bring Your Own Device (¢esky: Pfines si
své zafizeni) se pouziva jak pro oznaceni situaci, kdy mé firma jasné definovand
pravidla jak naklddat se soukromymi zafizenimi, tak i pro situace, kdy firma
jejich pouzivani nijak neupravuje a jen je toleruje, ¢i o jejich ptritomnosti a
uzivani nema viubec povédomi.

Mezi zameéstnanci je typicky velkd touha pouzivat v préaci sva vlastni za-
fizeni, coz byva vyvolavano napiiklad tim, ze IT oddélenim poskytované pra-
covni nastroje neodpovidaji o¢ekavanim zameéstnancu.[I7] Nejdrive se pouzi-
vani vlastnich zarizeni mize objevovat hlavné u manazert a zaméstnanca IT
oddéleni, ktefi mohou v ramci firemnich pravidel fungovat na bazi jednora-
zovych vyjimek. Jakmile se ale pocet pouzivanych zafizeni zacne zvysovat,
zacnou se vyrazné projevovat i vSechny jevy s tim souvisejici, coz obvykle za-
sdhne fungovani celé firmy.[I8] Tyto jevy se ur¢ité neomezuji jen na firemni
IT oddéleni, zabyvat se jimi musi napriklad pravni oddéleni, lidské zdroje a

vvvvvv

budou, spoleéné s dalsimi projevy BYODu podrobnéji rozepsany v kapitole [4

2.3.1 BYO*

Kromé terminu BYOD je mozné obcas narazit i na jeho rtizné varianty. Ty
¢asto oznacuji urcitou specifi¢téjsi ¢ast tohoto tématu. V zasadé kazdy, kdo
chce mluvit o néjaké specifictéjsi ¢asti problematiky BYOD si miize vymyslet
vlastni variantu této zkratky. Je mozné narazit i na varianty této zkratky,
které uz nesouviseji s oblasti firemniho IT, ale maji vice ,lidovy vyznam®“.
Zde jsou priklady nékterych zkratek:

e BYOPC - Bring Your Own PC — pfines si sviij vlastni osobni pocitac.
e BYOL — Bring Your Own Laptop — pfines si sviij vlastni laptop/notebook.

e BYOL — Bring Your Own Licence — zajisti si svou vlastni licenci (k néjaké
aplikaci ¢i sluzbé).

e BYOC - Bring Your Own Computer — pfines si sviij vlastni pocitac.

e BYOC - Bring Your Own Cloud — zajisti si svou vlastni cloudovou
sluzbu.

2Pielozeno autorem ze zdroje: [16].
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BYOA - Bring Your Own Apps — pfines si své vlastni aplikace.

BYOT - Bring Your Own Technology — pfines si svou vlastni technologii.

BYOS — Bring Your Own Software — pfines si sviij vlastni software.

BYOS — Bring Your Own Support — zajisti si svou vlastni podporu.

e BYOB — Bring Your Own Beer — prines si své vlastni pivo.

Dalsi variantou této zkratky je CYOD, coz znamena Choose Your Own
Device, tedy Vyber si své zarizeni. Jedna se o pristup, kdy spolecnost umozni
zaméstnanci vybrat si zafizeni z omezenéjsi nabidky, kterou firma predtim
schvilila. Firma tak ma moznost vybrat jen ta zarizeni, kterd budou umozio-
vat dostateénou miru kontroly a zabezpeceni.[19]

2.3.2 Situace ve svété

Postoje jak firem, tak i zaméstnancu k uzivani vlastnich zarizeni pro pracovni
ucely se v ruznych c¢astech svéta 1isi. Analytickd spole¢nost Ovum provedla
v roce 2012 prizkum mezi 3 796 respondenty ze 17 zemich svéta, ze kterého
vyplynulo, ze moznost vyuzivat k praci vlastni zarizeni se jevi jako atraktivni
pro 74,9 % zaméstnancu v rozvojovych zemich, ale v rozvinutych zemich to je
uz jen 44,4 % zaméstnanci (viz obrézek [3.1)).

Ve vyspélych zemich bylo dlouhou dobu zavedenym pravidlem, ze firmy na-
kupovaly firemni notebooky, telefony, atd. a ndsledné je distribuovaly mezi své
zameéstnance. Firmy tomuto fungovani byly prizptisobeny technologicky i orga-
nizacné. Rozvijejici se zemé oproti tomu ¢asto nejsou schopny nabidnout svym
zaméstnanctim napt. firemni telefon a jsou proto rady, kdyz zaméstnanec za-
¢ne vyuzivat vlastni, soukromé koupené zafizeni. Zaméstnanci z rozvojovych
zemi myvaji také jiny pfistup k préci. Jsou daleko ochotnéjsi upfednostino-
vat zaméstnani pred osobnim zivotem a vénovat se pracovnim tkolim i mimo
pracovni dobu, nez jak je to ve vyspélych zemich, kde si lidé drzi praci a
osobni zivot vice oddélené. Postoj zaméstnanci k BYODu je vsak ovlivnén
i otazkami ochrany soukromi a osobnich udaji. Zejména pro evropské za-
meéstnance je toto téma velmi dilezité, coz je dano historickymi zkusenostmi.
Lidé v rozvojovych zemich toto téma tolik nefesi a nebo povazuji za marné se
tim zabyvat z presvédceni, ze jejich vlady a zaméstnavatelé si o nich jakékoliv
informace tak jako tak zjisti.[20]

BYOD se svétem sifi nezadrzitelnym tempem. A¢ v ruznych regionech
rizné rychle, vzdy je tlacen kupfedu zaméstnanci a jejich touhou vyuzivat
oblibend zarizeni, na kterd jsou zvykli k tomu, aby si usnadnili své pracovni
ikony. Uz dnes je BYOD soucasti mnoha firem aniz o tom ty firmy tfeba viibec
védi. Zaméstnanci maji tendenci vyuzivat svd mobilni zarizeni jak ve firmach,
které jejich pouzivani neupravuji, tak i v téch, které je primo zakazuji. Mnoho
podnika si jiz uvédomila, Ze snaha blokovat BYOD je tak trochu jako boj
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Growth market average
90% - rate of BYOD = 74.9%

Mature market average
rate of BYOD = 44.4%

% of survey respondents who BYOD

Obrazek 2.1: Rozdil mezi primérnou mirou adoptovani BY ODu v rozvojovych
zemich oproti vyspélym zemim.[20]
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Obrazek 2.2: Nedostatek f{zeni BYODu ve firméch je celosvétovy problém.[20]

s vétrnymi mlyny a zavedeni pro jejich firmu vhodné BYOD politiky povazuji
za dilezité téma. V této oblasti je ovSsem jesté potieba dosdhnout vétsiho
pokroku, statistiky z roku 2012 ukazuji, Zze prumérné jen 20 % zamdstnancu
vyuzivajici BYOD, tak jednalo pod dohledem firemni BYOD politiky (viz
obrazek [3.1)).[20]

Udaje ziskané z vyzkumu provedeného v listopadu 2014 ikaji, ze 74 %
organizaci jiz povolilo svym zaméstnanctim vyuzivani BYODu ve svém pro-
stfedi nebo se k tomu v dohledné dobé chysta. Jen priblizné ¢tvrtina firem
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DOES YOUR ORGANIZATION CURRENTLY ALLOW BYOD?

W Yes, we currently allow the
use of personal devices for
work purposes (i.e. to access
company networks and data

m We do not currently allow,
but within the next 12 months
we plan to begin allowing the
use of personal devices for
work purposes

No, we have no plans to allow
the use of personal devices
for work purposes

Number of respondents, n=195

Obrazek 2.3: Jak se firmy stavi k moznosti povolit ve svém prostiredi
BYOD.[22]

nemd vubec v pldnu BYOD povolit (viz obrazek . Vyzkum také zjistil, ze
BYOD castéji povoluji malé firmy (71 % jiz povolilo, 4 % planuji). Nejcastéji
BYOD povoluji technologické firmy a vzdélavaci instituce.|[21]

2.3.3 Situace v CR

Nové IT trendy a postupy rozvijejici se nejvice ve Spojenych stéatech ame-
rickych se do Evropy a tedy i do Ceska obvykle dostavaji s nékolikaletym
zpozdénim. Chytra mobilni zafizeni urcend pro bézné zdkazniky se vsak Siti
daleko rychleji. Je tedy potieba s feSenim problematiky BYODu neotélet, pro-
toze jiz nyni se projevuje i u nas. V roce 2013 vyslo z vyzkumu provedeném ve
stfedni Evropé spolecnosti Intel, Ze jen 14 % ceskych firem BYOD podporuje
a 10 % jich pldnuje nasadit BYOD politiku do 12 mésict (viz obrazek .
Vétsina ceskych firem se stale prilis obava rizik a komplikaci, které by to mohlo
prinést a zfejmé ani nemaji prilis velkou predstavu o tom, jaka pozitiva by jim
to mohlo nabidnout.[23] To ostatné koresponduje s faktem, Ze na toto téma
je v ¢eském jazyce dostupné zatim jen malo informaci a statistik.
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Podpora BYOD - stredni Evropa
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Obrazek 2.4: Podpora BYODu ve firmach stfedni Evropy.[23]
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KAPITOLA 3

Vyhody a prinosy podporovani
BYODu

Mnoho zaméstnavateli se timto tématem zacne zabyvat az teprve v momenté,
kdy jsou k tomu donuceni skutecnosti, ze se jim BYOD proplizil do podniku.
Na BYOD ale neni nutné c¢ekat. Naopak miize byt vhodné mu vyjit vstric,
podporovat ho a maximalné se snazit vyuzit potencial, ktery nabizi ke zlep-
seni vykonu firmy. Spravné a peclivé zavedend BYOD politika umoznujici
zameéstnancum vyuzivat jejich vlastni mobilni zarizeni mize mit velky dopad
na produktivitu a spokojenost zaméstnanci, diky ¢emuz se mohou podniku
zvysit zisky. Také byva urcitd prilezitost usetrit na vydajich, ale predevsim
bude mit firma vétsi kontrolu nad stale probihajici konzumerizaci I'T a bude
tak pripravena celit potizim, které to mize zpusobit. Vyhody a pfilezitosti,
které prichazeji s BYODem jsou samoziejmé vyvazovany i fadou potizi a nut-
nych zmén, na néz ovSem existuji reseni. Tyto potize i jejich mozna feseni
budou zminéna v kapitole 4] V této ¢asti budou popsany predevsim duvody,
pro¢ by firma méla mit zdjem na podpore BYODu.

3.1 Vyssi produktivita a spokojenost zaméstnanci

Lepsi vykony zaméstnancii pti firemni podpore BYODu mohou plynout v za-
sadé ze dvou slozek — znalost zarizeni a mobilita zaméstnance:

e Znalost zarizeni — Vlastni zafizeni, které zaméstnanec pouziva, si ob-
vykle vybral sdm podle svych vlastnich kritérii, tak aby mu co nejvice
vyhovovalo. Dnesni spotiebitelskda mobilni zarizeni poskytuji uzivatelim
spousty duvod, pro¢ by je méli sami chtit vyuzivat, diky ¢emuz ziskavaji
lepsi zkusenosti s ovladanim téchto zafizeni a zaroven tim objevuji i nové
moznosti uziti. A to vse délaji z vlastni vile a radosti. Oproti tomu zari-
zeni, kterd zaméstnancum poskytne jejich zaméstnavatel ¢asto neodpo-
vidaji pozadavkim a tuzbam svych prifazenych uzivateli. Zaméstnanci
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tak nemaji prilis pozitivni motivace, ucit se s danym zarizenim a obje-
vovat jeho nové moznosti, a kdyz to uz délaji, tak spise z nutnosti. Na
sva vlastni soukromad zarizeni jsou zaméstnanci zvykli a je pro né tedy
jednodussi, rychlejsi a i prijemnéjsi vyuzivat je i k pracovnim ¢innostem.

e Mobilita zaméstnance — Mohou-li zaméstnanci vyuzivat vlastni zafi-
zeni i pro pracovni ucely, casto tak délaji i nad ramec pracovni doby. Ty-
pickym ptikladem je psani a odpovidani na pracovni e-maily po vecerech
¢i rdno pred odchodem do prace nebo treba ¢teni firemnich dokumentu
a zapisovani si k nim pozndamek, které pak zaméstnanec po prichodu do
prace muze hned zpracovat. Kazdy zaméstnanec, jehoz zarizeni je zapo-
jené do firemniho BYOD programu také muze ztustdvat v kontaktu se
svymi kolegy bez ohledu na to, kde se zrovna nachazi a také mize zuzit-
kovat Cas straveny napriklad cestou vlakem k tomu, aby dohnal néjaké
resty, ¢i se pripravil na nadchazejici schuzku.

3.2 Produktivita

Spolecnost Intel uvedla, ze jeji zaméstnanci vyuzivajici k praci sva soukroma
zafizeni v ramci jejich BYOD programu zvysili svou produktivitu v roce 2011
o témér hodinu denné.[24] Podle zpravy Ewvolving Workforce Research témér
60 % zaméstnancu prohlasuje, Ze jejich préace by pro né byla piijemnéjsi,
kdyby mohli mit vliv na to, jaké technologie jim budou pro préaci k dispo-
zici a stejné mnozstvi zaméstnanci se domniva, ze by tim dokazali zvysit svou
produktivitu.[25] A podle zjisténi spolecnosti Ovum (viz graf priblizné
55 % zaméstnancu v rozvinutych stdtech a 79 % zaméstnancu v rozvijejicich
se oblastech ocenuje moznost pristupovat k firemni elektronické korespondenci
a k dalsim podnikovym zdrojum i mimo svou pracovni dobu.[20]

V roce 2013 byla vydana studie nazvand The Total Economic Impact of
IBM Managed Mobility for BYOD, kterou pro IBM vypracovala analyticka
spolecnost Forrester. Cilem studie bylo prozkoumat celkovy ekonomicky do-
pad a potencialni navratnost investic, kterych mohou dosahnout firmy, jez se
rozhodnou vyuzit mobilni Feseni od IBM pro realizaci svého BYOD programu.
Studie vychazela z idaji ziskanych od dvou zdkaznikii spole¢nosti IBM. Jed-
nim je velkd evropska banka nabizejici retailové, privatni a komercéni ban-
kovnictvi klientiim; zaméstnavajici vice nez 25 000 zaméstnanci a spravujici
aktiva v hodnoté 150 miliard dolart. Druhym je americka prepravni spolec-
nost s vice nez 30 000 zaméstnanci. Pro tvorbu finané¢niho modelu v této studii
byly vyuzity informace jen od prvniho zdkaznika a to z duvodu, ze druhy zmi-
nény byl v dobé tvorby této studie teprve v pilotni fazi zavadéni svého BYOD
programu. [20]

7 rozhovoru s témito zakazniky vyplynulo, Ze zavedeni BYOD programu
s pomoci IBM vedlo k navratnosti investice méreno ukazatelem ROI ve vysi
108 % a dobé splatnosti dokonce mensi nez jeden mésic. Zaméstnaneckd pro-
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Obréazek 3.1: Jak moc ocenuji zaméstnanci moznost pristupovat k firemnimu
e-mailu a dalsim firemnim aplikacim i mimo pracovni dobu.[20)]

duktivita se zvysila o 45-60 minut na zaméstnance za tyden. Z idajt za tii roky
béhu programu bylo také zjisténo, ze toto ¢islo pomalu klesa v dtisledku toho,
jak se program rozsituje i mezi zaméstnance, jez vyhody BYOD programu to-
lik nevyuziji. To ostatné odpovidalo i piivodnimu oc¢ekéavani. Z vyhodnocovani
také vyslo, ze ze vSech zafizeni, kterd se do programu zapojila je minimélné
90 % z nich pravidelné vyuzivano k pracovnim zélezitostem.[26]

Cést tablett zapojenych do BYOD programu je vyuzivana obchodniky,
ktefi za pomoci pro né nové vyvinutych aplikaci, jsou schopni provadét da-
leko rychleji obchodni transakce a maji i lepsi moznosti prezentovat klien-
tim nabizené bankovni produkty a to v nejaktualnéjsi podobé. Doslo tim ke
zvysSeni ro¢nich prijmi o 7 500 az 11 500 dolard na obchodnika uzivajiciho
tablet, coz jen v prvnim roce béhu BYOD programu znamenalo zvysSeni pii-
jmu o 1 687 500 dolaru.[26]

7 rozsédhle studie pro spole¢nost Panasonic provedené v druhé poloviné
roku 2014 ohledné uzivani tablet ve firméch nad 50 zaméstnanci vyslo, ze
70 % zaméstnavateli hldsi podstatné zvySeni produktivity. Zaméstnavatelé
i jejich zaméstnanci se v celkovém priameéru shodli, ze se produktivita zvysila
o cirka 30 %. Server BusinessWorld.cz, citujici z této studie uvadi: , Vigrobni
odvétvi se ukdzalo jako odvétvi, ziskdvajici ze zavedeni tableti nejvic. 77 %
ndkupcich v tomto odvétvi hldsi zvijseni produktivity. Z oblasti telekomunikac-
nich spolecnosti a spolecnosti verejnyjch sluzeb hldsi zvysend produktivity 74 %
dotdzangjch, 72 % v maloobchodé a velkoobchodé a 71 % wve financnich sluz-

bdch. “[27]
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Obréazek 3.2: Kolik procent zaméstnancii z riznych vékovych skupin uziva své
soukromé zarizeni nebo aplikaci pro pracovni tucely.[29]

3.3 Spokojenost

V tadé pripadi je pro firmu dulezitym faktorem i spokojenost zaméstnancu.
Ta muze jednak zvysovat produktivitu, dale ale také miize zvysit loajalitu
zaméstnance. To je dulezité hlavné pro firmy opirajici se o velké mnozstvi
zaméstnanci s odbornymi znalostmi. Odchod takového odbornika miize pro
firmu znamenat nékdy i opravdu velkou ztratu. Zejména pokud si sebou odnese
i své know-how a nabidne ho néjakému novému zaméstnavateli.

Z grafu [3.] je vidét, ze tu je nezanedbatelné mnozstvi zaméstnanct, kteff
o vyhody BYODu stoji. Tyka se to nejvice mladsich zaméstnanctu ve véku
20-30 let (viz graf , ktefi s chytrymi telefony, notebooky a Internetovymi
sluzbami vyrustali a jsou zvykli je naplno vyuzivat.[28§]

Je nutné zminit, ze podpora BYODu mtze byt pro podniky také kon-
kuren¢ni vyhodou v oblasti naboru novych zaméstnanci, zejména dnesnich
dvacatniki a tficatnikt. Predevsim v oblasti IT, kde je dlouhodobé nedosta-
tek kvalifikovanych zaméstnanct, muze byt firemni BYOD program vyznam-
nym plusem ke zvyseni atraktivity pro pfipadné zaméstnance. A jelikoz se
vsemoznd mobilni zafizeni vyvijeji stdle ddl a pronikaji stale vice do Zivotu
béznych lidi, bude zfejmé kazda dalsi generace na jejich pritomnost jesté vice
zvykld a mozZnost jejich vyuziti v préci pro né bude stale vyznamnéjsi.[28]
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3.4 Financni tspory

Financni dspory byvaji ¢asto jednou z prvnich vyhod, nad kterymi firmy zva-
zujici zavedeni podpory BYODu, zacinaji uvazovat. Skutecné je fada véci,
u kterych se da zavedenim BYOD programu, dosdhnout dspor. Firmy pod-
porujici zaméstnance, aby uzivali sva zarizeni, mohou usetrit na financovani
firemnich telefont, notebooku a tfeba i dalsich podobnych zafizenich, které by
jinak musely zajistovat a obhospodarovat ze svého rozpoctu.

3.4.1 Naklady na firemni HW

Ne vsichni zaméstnanci za¢nou pouzivat sva zafizeni, ale ¢im vic bude firemni
BYOD program uzivatelsky priznivy, tim vice zaméstnancu se do néj zapoji.
Firmy tak mohou snizit vlastni vydaje za nakup a pravidelnou obnovu firem-
nich notebooku, smartphont, atp. Firmam navic mohou odpadnout néklady
za udrzbu a opravy. Miniméalné z ¢asti totiz tato starost prejde na zaméstnance
a podniky jez jejich soukromym zarizenim poskytuji zdkaznicky servis. Studie
The Total Economic Impact of IBM Managed Mobility for BYOD uvadi, ze
zkoumand banka mimo jiné, dosdhla snizeni poctu IT zaméstnanct potieb-
nych pro udrzbu firemni mobilni infrastruktury z péti na dva a usetfila rocné
1,5 miliont $ na placeni licenci a sluzeb.[26]

3.4.2 Telefonni a datové sluzby

Rada firem ve svété se také snazi uSet¥it na placeni Géti za telefonn{ a datové
sluzby, tim, ze zaméstnanci uzivajici vlastni zarizeni v praci, si také sami
plati vSechny bézné ucty. Z ekonomické analyzy spole¢nosti Cisco vyplyva,
ze zaméstnance obvykle prili§ netrapi, ze vydaje na jejich mobilni zafizeni
a souvisejici sluzby, které vyuzivaji i k praci, si hradi sami. Na dotaz jaka
opatfeni by zvysila jejich BYOD produktivitu, jen 20 % odpovédélo, ze by
to byly prispévky zaméstnavatele na jejich BYOD zafizeni. Zaméstnanci jsou
tedy ochotni sami si platit zafizeni a sluzby, u kterych véri, Ze jim zjednodusi
jejich praci.[30]

Ackoliv jsou zameéstnanci ¢asto ochotni sami si financovat svd BYOD zari-
zeni, podniky nemaji vzdy a vSude tu moznost presunout tyto ndklady na
zaméstnance. V Ceské Republice, z rozsudku Nejvyssiho spravniho soudu
5 Afs 68/2007-121 z 28. 2. 2008 ﬂ vyplyva, ze zaméstnavatelé maji povinnost
platit svym zaméstnancim pomérnou cast nakladi na uzivani jejich soukro-
mého zarizeni k pracovnim tcelim. Je tedy treba brat v ivahu zdkony dané
zemé, tuto otazku probrat se zaméstnancem a uzavrit s nim dohodu, kterd
bude tyto prispévky a ndhrady upravovat.

3Dostupné z: http://www.ucetni-portal.cz/soubory/judikatura/633.pdf
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3.4.3 Novy help-desk

Dalsim zdrojem moznych spor je firemni help-desk. Zaméstnanci zapojeni ve
firemnim BYOD programu jsou ¢asto schopni fesit potize na vlastnim zatizeni
svépomoci. Ostatné fada z nich to tak déla i v soukromi, Ze hledaji TeSeni
problému se svym smartphonem po Internetu a ptaji se na riznych diskusnich
forech. Podniky mohou nabidnout svym zaméstnancim alternativni zptisoby
podpory, jako jsou tfeba pravé diskusni fora, na jejichz chodu se budou podilet
i sami zaméstnanci svymi radami ostatnim kolegim. Navic ma-li zaméstnanec
problém, jez byl na féru resen uz v minulosti nékym jinym, mutze si tak onen
zaméstnanec toto feseni dohledat a neni tedy ani potieba, aby specialista 1T
podpory, ¢i jiny kolega na dany problém znova odpovidali. Takovéto nové
pristupy k podpore zaméstnaneckych zafizeni pak maji sanci vyjit levnéji nez
klasicky help-desk.[31]

Navic zména pristupu k poskytovani IT podpory muze vést i k tomu,
ze zaméstnanci podnikové IT podpory nebudou pouze zabranovat snizovani
produktivity v pripadé néjakych poruch zarizeni, ale mohou se piimo podilet
na zvysovani zaméstnanecké produktivity. A to napiiklad tim, Ze na firemnim
diskusnim féru budou zverejnovat rady a tipy jak lépe vyuzivat zaméstnanecka
zafizeni a aplikace. Do toho se mohou zapojit i sami zaméstnanci a sdilet tak
své zkusSenosti nebo se také mohou primo ptat firemnich IT specialisti na to,
co je v téchto souvislostech zajiméa. Vznikne tak obousmérna komunikace mezi
podnikovymi I'T specialisty a ostatnimi spolupracovniky, z ¢ehoz muze firma
ziskat jak uzitecnou zpétnou vazbu, tak i tfeba nové napady na to jak by se
co dalo vylepsit.[31]

3.4.4 Na uspory nemusi vzdy dojit

Ackoliv byla vysSe zminéna fada véci, na kterych se dé skutecné usettit, konecny
vysledek z hlediska tspor muize byt vselijaky. Predné, urcitd ¢ast naklada se
pouze presune, jelikoz kromé povoleni BYODu je také potfeba zavést i nastroje
na jeho spravu a zabezpeceni. Viceprezident spolec¢nosti Forrester Ted Schadler
prohlasil, ze celkova cena BYODu je vyssi, nez kdyby podporovan nebyl.[32]
Toto varovné tvrzeni vSak neplati vzdy a bylo vyr¢eno nejspis proto, aby firmy
zustaly se svymi ocekdavanimi pevné nohama na zemi.

Napriklad spole¢nost Cisco dosahla zavedenim svého BYOD programu
uspor na firemni podpore o 25 %.[33] A i vyse zminéna studie o ekonomickém
dopadu zavedeni BYOD programu od IBM uvadi v pripadé daného zdkaznika,
ze uspor bylo dosazeno i v situaci, kdy banka svym zaméstnancim prispivala
mésiéné 85 $ na jejich ucty za mobilni sluzby.[26]

Zavadéni BYOD programu sebou pfinasi velké mnozstvi zmén a dotkne
se mnoha oblasti podniku. Je to tedy vyzva, kterd aby pfinesla vyhody, musi
byt dikladné zvazena a pripravena. Jak ukazuje graf spolec¢nosti Cisco,
firmy casto pii zavadéni BYODu prochézeji tfemi riiznymi fazemi ocekavani
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Obrazek 3.3: Ocekdvani celkovych ndkladu na firemni BYOD.[30]

celkovych financ¢nich tuspor. Nejdriv maji prilis vysokd ocekéavani, v druhé fazi
prichazi urcité vystrizlivéni a nakonec, po vyporadani se s pocateénimi poti-
zemi a vyladéni systému teprve vidi skutecné tspory, které jim to pfineslo ¢i
neprineslo.

3.5 Shrnuti

Urcit skutecné néklady na podporu BYODu je velmi obtizné a neexistuje na
to jednotny postup. Je to dano jednak specifickymi vlastnostmi kazdé firmy a
jejimi prioritami pri zavadéni BYODu a dale duslednosti a peclivosti s jakou
firma implementuje vSechny potiebné systémy a firemni pravidla. Firmy jako
Cisco ¢i IBM dokazuji, ze dosdhnout tuspor lze. Je vsak i fada firem, jimz
zavedeni BYODu néklady nesnizilo, ale tfeba i naopak zvysilo.[34] Celkové se
ale i tak muze zavedeni BYODu stale vyplatit a to diky vyssi produktivite,
kterd tak mize zvysené naklady vyvazit vétsimi zisky.

7 toho, ze Intel uvadi zvyseni produktivity o hodinu denné zatim co IBM
uvadi zvyseni produktivity o hodinu za tyden je opét vidét, ze i u produktivity
je tézké zobecnit, jak velkych zvyseni se obvykle dosahuje. Je to opét dano
specifiky firmy a dutslednosti s jakou firma vytvorila svij BYOD program.
Statistiky se ale shoduji v tom, Ze ke znatelnému zvyseni produktivity u téch,
ktefi se rozhodli BYOD zavést, skutecné dochazi.
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KAPITOLA 4

Vyzvy, rizika a zpusoby jejich
reseni

Jak bylo jiz nékolikrat zminéno v predchozich kapitolach, BYOD sebou pfi-
nasi sirokou skalu riznych rizik a vyzev. Tyto vyzvy a rizika mohou zasdhnout
jak spole¢nosti, které hodlaji BYOD mezi svymi zaméstnanci podporovat, tak
i spole¢nosti, které BYOD ignoruji, nebo i ty, které BYOD odmitaji, ale nepfi-
zpusobily sva firemni pravidla soucasné podobé situace. V této kapitole budou
stru¢né popsany vyzvy i rizika BYODu, které povazuji za vyznamné a budou
k nim uvedena jejich mozna feSeni. Pro prehlednost jsem, po prostudovani
souvisejicich materialt, vytvoril ¢tyri kategorie, do kterych jsem obsah této
kapitoly rozdélil. Jsou to kategorie Bezpecnost, Technické zajisténi, Legisla-
tiva&Politika a Zaméstnanci. V této kapitole vychazim jak ze zdroju: [35],
136], [371, [38], [39], [40], [1], [42], [43], tak i z vlastnich Gvah.

4.1 Bezpecnost

Ochrana podnikovych dat, at uz finanénich, provoznich, zdkaznickych ¢&i ji-
nych, je pro kazdou firmu z pochopitelnych divodu zasadni téma, které musi
resit tak jako tak, nehledé na BYOD. Piipadny bezpecnostni incident, vedouci
ke ztraté ¢i iniku informaci, mtze znamenat citelnou financéni tjmu i poskozeni
reputace v o¢ich soucasnych i moznych budoucich zékaznikti. BY OD sebou pii-
nasi fadu novych rizik pro informacni bezpec¢nost, ale vraci na stil i fadu véci,
jejichz dosavadni feSeni se nyni stava nedostateéné ¢i nepouzitelné. Napiiklad
pristup k administratorskym pravum u firemnich notebookt muize byt omezen
jen na zaméstnance I'T oddéleni, ale patri-li notebook piimo zaméstnanci, uz
na néj nelze aplikovat stejné restrikce.

Zavadéni novych bezpecnostnich opatieni a pravidel i instalace potiebné
infrastruktury muze byt nakladné, ale pripadné naklady na reseni bezpecnost-
nich incidentd mohou byt ve vysledku jesté drazsi. Pti rozhodovani o tom,
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Loss/leakage of sensitive business data from phones 38%

Theft of devices 33%

Loss/leakage of personal information from phones 25%

Compromised phones infecting / giving unauthorized

0,
access to other devices 22%

Damage to devicefloss of function of device 22%

None of the above 5%

Obrazek 4.1: Nejcastéjsi hrozby na mobilnich telefonech. [44]

jak se v ramci firmy postavit k otdzce BYODu, je tfeba zvazit dopady na
bezpecnost informaci a to jak v pripadé, Zze se spolec¢nost rozhodne BYOD
podporovat, tak i v piipadé, ze se k nému bude stavét odmitavé. Jak bylo
uvedeno v predchozich kapitolach, zaméstnanci maji tendenci vyuzivat sva
soukromé zafizeni na praci s firemnimi daty i v situaci, ze zddné oficialni pod-
pora BYODu u nich v praci neexistuje. Na rizika doprovazejici BYOD tedy
muze dojit i u podniki, jez se timto zatim nezabyvaly a neprizpusobily tedy
sva bezpecnostni pravidla stale probifhajici konzumerizaci IT. At uz se vSak
dand spole¢nost rozhodne BYOD podporovat ¢i nakonec dospéje k rozhod-
nuti ho blokovat, je to v kazdém pripadé prilezitost zrevidovat a aktualizovat
firemni bezpecnostni pravidla tak, aby odpovidaly soucasnym potiebam.
Prizkum spolecnosti Kaspersky Lab z roku 2013 provedeny ve 24 zemich
svéta ukdzal, ze 91 % zkoumanych organizaci zaznamenalo za poslednich 12
mésict alespon jeden utok na jejich I'T infrastrukturu vedeny z vnéjsku. Nej-
castéji se jednalo o malware, spam, phishing, network intrusion a kradez mo-
bilniho zafizeni. Pokud jde o bezpecnostni incidenty tykajici se konkrétné mo-
bilnich zafizeni, které byly v tomto prizkumu zkoumany jako samostatnd
kategorie, uvedlo 95 % dotazovanych organizaci, ze zaznamenali aspon jeden
takovy pripad v poslednim roce. Z toho v 38 % slo o unik dulezitych dat (viz

graf [4.1)).[44]

4.1.1 End Node Problem

Pojmem End Node, tedy koncovy uzel se rozumi periferni hardwarova jednotka
v siti jako tfeba stolni pocita¢, notebook, smartphone apod. Pro oznaceni si-
tuace, kdy se takovyto koncovy uzel pripojuje do zabezpecené (napf. firemni)
sité, ale sém neodpovida pozadovanym bezpecnostnim standardtim, se pouziva
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anglicky pojem End Node Problem (Cesky se dé prelozit jako problém konco-
vého uzlu). Zranitelnost dané sité muze vzniknout, je-li pfipojovany koncovy
uzel spatné nakonfigurovany, ma neaktualizovany SW, Spatnou antivirovou
ochranu, ¢i jiné nedostatky vytvarejici riziko, ze dojde k naruseni zabezpeceni
sité. Prostrednictvim nedostatecné zabezpeceného koncového uzlu muze byt fi-
remni sit infikovana viry ¢i malwarem nebo muze byt treba vystavena cilenému
utoku z vnéjsku. Pro IT odborniky zajistujici bezpecnost sité byva koncovy
uzel ¢asto tim nejslabsim ¢lankem z celého Tetézu, ktery musi resit.[45]

4.1.2 Skodlivy software

Skodlivy SW, bé&zné znamy jako malware, je druh softwaru, ktery je vytvo-
feny se zameérem zpusobit néjakou Gjmu infikovanému pocitacovému systému
nebo jeho uzivateli. Do kategorie malware se fadi pocitacové cervy, viry, troj-
ské koné, spyware, adware a rootkity, atd. Takovyto SW miize na zasazeném
pocita¢i mazat ¢i Sifrovat data, instalovat dalsi nevyzadany SW nebo tieba
poskozovat funkénost OS. Muze se ale také chovat naopak zcela nenapadné,
tak aby uzivatel nemél viubec tuseni, Ze je néco Spatné. Takto nenapadné pak
muze dochazet k odesilani uzivatelovych soubori pres Internet na cizi pocitac.
Mize byt zaznamenavan internetovy provoz na zasazeném pocitaci véetné za-
davanych hesel, ¢isel kreditnich karet atp. Skodlivy: SW miize ale také zneuzit
zranitelnost OS, k tomu, aby poskytl tto¢nikovi administratorskd prava na
zasazeném zarizeni a moznost ho ovladat. [46]

Malware se neomezuje jen na stolni pocitace ¢i notebooky. V podstaté
jakékoliv inteligentni zatizeni by mohlo byt infikovano. V dnesni dobé je mal-
ware velmi rozsifeny i na mobilnich zafizenich jako jsou smartphony ¢i tablety,
pricemz nejcastéji vznika malware pro zarizeni bézici na nékteré z mnoha riiz-
nych verzi platformy Android.[47]

ResSeni:

e Antivirové programy zajistuji detekci a odstranéni pocitacovych viru.
Pro tiplnou ochranu je ale tieba zajistit si produkt poskytujici komplexni
antimalwarovou ochranu ve kterém budou krom antivirového feSeni i na-
stroje na ochranu pred phishingem ¢i spywarem.

e Kromé antimalwarovych programu na klasické pocitace dnes existuji
i podobné programy urcené pro mobilni zafizeni.

e Jako prvni (nikoli vSak posledni) obrannou linii je vhodné pouzit firewall.
Ten hlida datovy provoz z i do vypocetniho zarizeni a blokuje podezielé
¢i zakazané datové sluzby. Firewally existuji jako samostatné programy,
ale Casto byvaji i soucasti komplexnich antivirovych programu.
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e Mimo firewallli na pocitace a smartphony je moznost mit firewall i jako
soucast datové sité. Firewall muze byt totiz i soucasti routeru, diky Ce-
muz pak mohou organizace ziskat lepsi moznosti jak kontrolovat datovy
provoz v jejich siti a blokovat tak nebezpecény datovy provoz i ten, o némz
bylo rozhodnuto, ze nebude v siti povolen.

e Je také tieba zajistit, aby byla pouzivana vzdy ta nejaktualnéjsi verze
OS a dalsich programu. Pomoci technologie OTA (over-the-air) je mozné
bezdratové zajistit pro mobilni zafizeni automatické stahovani a insta-
lovani jak aktualizaci, tak i nového SW. Tato technologie miize byt sou-
casti vétsiho balicku softwarovych nastrojt urcenych ke spravé mobilnich
zafizeni.

4.1.3 Nediuvéryhodné a nevhodné aplikace a sluzby

Urcité nebezpeci pro firmu muze plynout z aplikaci a sluzeb, které vyuzivaji
jejich zaméstnanci na svych BYOD zarizenich. Aplikaci i internetovych sluzeb
maji uzivatelé k dispozici spoustu. Nékteré nabizeji rtizné praktické a uzitecné
funkce pro jak pracovni tak i soukromé ucely, jiné zase poskytuji zabavu a
odpocinek. Ne kazdé aplikace ¢i internetova sluzba ovsem pochazi od duveé-
ryhodného a spolehlivého zdroje. Zdénlivé neskodné aplikace v sobé mohou
ukryvat zranitelnosti, pres které by pak pripadny utocnik mohl propasovat
na uzivatelovo zafizeni malware. Nékdy tyto zranitelnosti vznikaji netimyslné
chybou programétora, jindy zameérné za tcelem skodit.

Vyrobci mobilnich zafizeni, ve snaze ochranit uzivatele pred bezpecnost-
nimi hrozbami, integruji do svych operac¢nich systémil riznd omezeni a na
své oficialni appstory poustéji pouze aplikace, které prosly urcitou kontrolou.
Uzivatelé sami vSak mohou vyuzit specializované programy na softwarovou
upravu operacnich systému svych zafizeni a tato omezeni prekonat. V pripadé
iOS od Applu se jedna o tzv. jailbreak, v pripadé platformy Android se tento
proces oznacuje jako rooting. Uzivatel pak na vlastni riziko ziskava v OS vyssi
opravnéni a muze tak instalovat aplikace a vyuzivat funkcionality, které by
mu byly za normalnich okolnosti nepristupné. Pro firemni prostfedi znamend
zalizeni, jez si proslo takovouto SW tpravou, potencialni hrozbu.

Riziko pro podnik mtize ale hrozit i z aplikaci a sluzeb, které nejsou pod-
vodné ani neobsahuji zddnou bezpecnostni slabinu. Problémem muze byt uz
samotnd skutecnost, ze je zaméstnanec zac¢ne vyuzivat. Prikladem muze byt
treba internetova sluzba Dropbox pro pohodlny pristup k dokumentim odkud-
koliv. Dropbox je velmi praktickd a zaroven populdrni sluzba. Potiz nastava,
kdyz tam zacne zaméstnanec pres svij soukromy tcet nahravat a sdilet firemni
data. Nad takovymto dlozistém nemad firma zadnou kontrolu, nemuze zajistit,
ze se ke sdilenym dattim nedostane nepovolana osoba ani je nemize smazat,
kdyz zaméstnanec skonci svij pracovni pomer.
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Dalsim rizikem muze byt to, ze zaméstnanec bude vyuzivat v pribéhu
pracovni doby aplikace ¢i sluzby, které nesouvisi s jeho praci, coz mize vést
k nizsi produktivité. Prikladem muze byt socidlni sif Facebook ¢i oblibena hra
Angry Birds. A potize mohou pusobit i aplikace, které spotiebovavaji velké
mnozstvi dat a zatézuji tak firemni sit.

ResSeni:

e Soucasti firmou podporovaného BYODu obvykle byvaji i firemni pra-
vidla, kterda zaméstnancim omezuji moznosti uziti nékterych aplikaci a
sluzeb na svych zarizenich. Je potfeba, aby zaméstnanec podepsal, Ze
byl s pravidly seznamen a ze se jimi bude ridit.

e Rooting ¢i jailbreak je tfeba v ramci firemniho BYOD programu zaké-
zat. Schopnost detekovat a pripadné i rovnou zablokovat zatizeni, jez
si timto procesem prosly, byva casto soucasti specializovanych softwaro-
vych nastroji na spravu zameéstnaneckych zarizeni.

e Podniky mohou vytvorit tzv. blacklist, na ktery uvedou vybrané aplikace,
které nejsou pro zaméstnance povolené. Blacklisty mohou byt vynuco-
vany pomoci specializovanych softwarovych nastroji na spravu zameést-
naneckych zafizeni.

e Vedle blacklistu muze existovat i whitelist, na kterém budou uvedeny
aplikace, jez jsou naopak doporucovany. Podnik miiZze na whitelist uvést
tfeba bezpecnou alternativu aplikace, kterd byla blacklistem zakéazana.

e To, jestli bude néjaka aplikace ¢i sluzba zakazana ¢i doporucena si musi
kazdy podnik zvazit na zakladé rizik a prinost, ke kterym by to mohlo
vést. Tabulka [4.1] nabiz{ piiklady aplikaci, které podle firmy Fiberlink
byvaji casto na blacklistech a whitelistech. Je vidét, ze tfeba sluzba
Dropbox byva riznymi firmami fazena jak do kategorie zakazanych, tak
i povolenych.

e Nékdy se muze vyplatit, aby si firma vytvorila vlastni aplikaci ¢i in-
ternetovou sluzbu, kterou bude mit sama pod kontrolou a poskytla ji
zaméstnancim. Takovou sluzbou miize byt treba firemni datové tlo-
zisté, které by zameéstnanci mohli uzivat namisto Dropboxu a dalsich
verejnych tlozist.

e Ke kontrolovani ¢i primo blokovani ruznych aplikaci a sluzeb lze vyuzit

i sitové firewally, které mohou monitorovat a identifikovat data proudici
po siti.
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Tabulka 4.1: Priklady aplikaci ¢asto zarazovanych do blacklisti i whitelist
ruznych firem. Zdrojova data z: [48].

Blacklist Whitelist
ioS Android | i0s Android
Dropbox Dropbox iBooks NITDroid
SugarSync Facebook Adobe Reader | Adobe Reader
BoxNet Netflix Google Lookout
Facebook Google+ Citrix Receiver | Google
Google Drive | Angry Birds Numbers Skype
Pandora Google Play Mo- | Dropbox Citrix Receiver
vies & TV
SkyDrive Google Play Books | Pages Android Transla-
tor
Angry Birds | Sugarsync itunes U Antivirus
HOCCER Google Play Music | Keynote ZXing
Netflix Google+ Hangouts | WebEx Google Mapsa
Dropbox Dropbox iBooks NITDroid
SugarSync Facebook Adobe Reader | Adobe Reader

4.1.4 Pripojeni z nedtvéryhodné sité

Obcas se zaméstnanec na svém soukromém mobilnim zarizeni muze potfebovat
pripojit k siti, ktera se neda povazovat za divéryhodnou. Muze jit napriklad
o internetovou kavarnu, pres jejiz sit se chce zaméstnanec pripojit do firem-
niho systému. Provoz v takovéto nedivéryhodné siti miize byt monitorovan
treti osobou, ktera tak muze odposlechnout pristupova hesla nebo treba pre-
smérovat prichdzejici/odchazejici data na svij pocitac.

ResSeni:

e Pro takovéto pripady je potieba, aby byla data proudici mezi zamést-
nancovym zarizenim a firemnim systémem Sifrovana.

e Pristup k firemnim datim a sluzbam je tfeba povolit az teprve poté, co
zameéstnanec zada své uzivatelské jméno a pristupové heslo.

e VPN (Virtual Private Network) umozinuje v prostiedi neduvéryhodné
sité vytvorit uzaviené a sifrované spojeni mezi nékolika pocitaci, tedy
vlastni privatni sif.

e Neduvéryhodnou siti by se pripadné mohla stat i samotna firemni wi-fi

sif a to v situaci, kdy se do ni budou volné pripojovat jak zaméstnanci,
tak i firemni zdkaznici a ndvstévnici. Nechce-li podnik prestat poskytovat
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bezdratovy internet i libovolnym navstévniktim, mize vytvorit druhou
wi-fi sif, k niz budou mit pristup pouze zaméstnanci.

4.1.5 Ztrata/kradez/odchod

Af uz nastane situace, ze bude zaméstnancovo mobilni zatfizeni ztraceno, ukra-
deno, nebo s nim zameéstnanec prejde k jinému zameéstnavateli, pro firmu to
znamena riziko uniku dat. Krom toho, Ze se podnikova data mohou dostat
do nepovolanych rukou, tak muze dojit i na situaci, kdy o dana data prijdete
uplné a to v pripadé, Ze nejsou nikde zazalohovana.

Reseni:

e Aby se ztizil pristup ke ztracenym ¢i ukradenym zafizenim, je nutné po
zameéstnancich zapojenych v BYOD programu pozadovat, aby na svych
zalizenich méli nastavené heslo nebo PIN. Pri opakovaném nespravném
zadani hesla ¢i PINu by pak mélo dojit k zablokovani ¢i smazani daného
zalizeni.

e Minimalizovat tinik dat se d& i tim, Ze ne kazdy zaméstnanec bude mit
plny pristup ke vsemu. Je tedy treba vytvorit rtizné uzivatelské role,
kterymi bude uréeno kdo ma pristup k ¢emu. Tyto role je pak tieba
pridélovat konkrétnim zaméstnancim tak aby kazdy mél pristup jen
k tomu co pottebuje.

e V pripadé ztraty ¢i kradeze je uzitecné, aby u daného zarizeni bylo mozno
sledovat jeho polohu. Pokud je zafizeni touto funkci vybaveno, da se pak
zjistit jeho soucasnd, nebo alespon posledni zaznamenana poloha.

e Ne vzdy je vSak mozné zafizeni ziskat zpét. Potom je tifeba zajistit, aby
se alespon jeho obsah nedostal k nékomu cizimu. Existuji razné programy
a funkce, které umoznuji dané mobilni zafizeni na dilku zamknout ¢i
vymazat data v ném obsazend (remote lock/wipe).

e Aby mohlo firemni IT oddéleni podniknout kroky k ochrané pohieSova-
ného zarizeni, musi se o ném napted dozvédét. Proto je tfeba, aby méli
zameéstnanci povinnost hlasit ztratu svych BYOD zarizeni neprodlené.

e Ochranu dat na mobilnim zafizeni lze zvysit Sifrovanim jeho 1lozného
prostoru.

e Velmi uc¢innym zpusobem jak zajistit, aby se data z mobilniho zari-
zeni neztratila, je vibec je tam neukladat. Pomoci virtualizace je mozné
na mobilnim zarizeni spustit aplikaci nebo tfeba dalsi operacni systém,
ktery bézi oddélené od OS daného zarizeni. Na mobilnim zafizeni staci
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mit nainstalovany virtualni stroj, ktery si po spusténi stahne vse po-
tfebné, pracuje s tim v opera¢ni paméti mobilniho zafizeni a ptred ukon-
¢enim odesle zase vSechny provedené zmény zpét na firemni server.

e Af uz se pres mobilni zarizeni pristupuje k jakymkoliv sluzbam na pod-
nikovém serveru, je tfeba, aby byl pristup podminén zadédnim uziva-
telského jména a hesla. Ke zvyseni bezpec¢nosti u pro firmu kritickych
sluzeb muze poslouzit néjaky pokrocily bezpecnostni systém, jako tfeba
2FA (Two-Factor Authentication), takze pak k pfihlaseni muze byt krom
hesla nutno navic zadat Cerstvé vygenerovany jednorazovy koéd, ktery
uzivatel obdrzi naptiklad pomoci SMS zpravy.

4.2 Technické zajisténi

Kdyz organizace povoli ve svém prostfedi BYOD, musi byt i pfipravena unést
zatéz, kterou to bude plisobit na jeji infrastrukturu. Pokud firma jiz diive po-
skytovala zaméstnanctim firemni mobilni zafizeni, potom jiZ mozna ma néjaky
balik softwarovych nastroji na spravu mobilnich zafizeni, firemni wi-fi, ¢i za-
méstnance zajistujici mobilnim zatizenim servis. Pfichod mnoha riznych mo-
bilnich zarizeni vlastnénych zaméstnanci si ale obvykle vyzaduje velké zmény
oproti dobé, kdy se v podnikovém prostredi pohybovaly pouze firemni zari-
zeni stejného typu, nebo alespon zafizeni od jediného vyrobce. Aby se vyhody
BYODu mohly projevit a firma z nich mohla mit uzitek, musi byt pripravena
investovat nemalé mnozstvi sili i finan¢nich prostfedkt do nové podoby in-
frastruktury, kterd bude reagovat i na nové vyzvy, jez prichazeji s vyuzivanim
soukromych zarizeni na praci.

4.2.1 Diverzifikace zarizeni

Nabidka trhu s mobilnimi zafizenimi pro bézné uzivatele je Sirokd a kromé
zavedenych vyrobcu jako jsou Apple, Samsung, Lenovo, Blackberry a mnoho
dalsich, se pribézné pokouseji prosadit i rizni novi hrac¢i. Jednim takovym je
treba ¢inskd spole¢nost Xiaomi, kterd jiz uspéla na svém domovském trhu a
nyni expanduje do svéta. I v operaénich systémech téchto mobilnich zatizeni je
nemald rozmanitost. Zatimco tfeba u iOSu jsou uzivatelé firmou Apple vcelku
dusledné vedeni k pravidelnym aktualizacim (momentalné nejnovéjsi verzi 8
mélo v kvétnu 2015 nainstalovdno 81 % zatizeni [49]), v ptipadé platformy
Android je situace docela jina. Existuje mnoho verzi, jez jsou stale znac¢né
rozsifeny a uzivatelé nejsou motivovani prechazet vzdy na nejnovejsi verzi OS a
casto jim vyrobce novou verzi OS vyladénou pro jejich pristroj uz ani nenabizi
(viz graf . Vedle toho i tady prubézné vznikaji nové operac¢ni systémy, které
bojuji o moznost se trvale prosadit vedle uz zavedené konkurence. Prikladem
takového systému muze byt treba Firefox OS od Mozilly.
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[Versin | Goserama | 161 | Daviion
2.2

233

2.37

4.0.3-

4.0.4
4.1.x
4.2.x
4.3
4.4
5.0
5.1

Froyo 8 0.3%
Gingerbread 10 5.7%

lce Cream 15 5.3% Loliipop

Sandwich
— Froyo

Jelly Bean 16 15.6% Sr—

17 18.1%

—— Ice Cream Sandwich

18 5.5% N

KitKat 19 39.8%
Jelly Bean

Lollipop 21 9.0%

22 0.7%

Data collected during a 7-day period ending on May 4, 2015.
Any versions with less than 0.1% distribution are not shown.

Obrazek 4.2: Rozsifenost jednotlivych verzi OS Android mezi uzivateli.[50]

Podniku, ktery se rozhodne u svych zaméstnanci podporovat BYOD,
hrozi, ze bude zahlcen obrovskym mnozstvim riznych zafizeni od riznych
vyrobcu a nebude schopen zajistit jejich bezpecéné fungovani.

ResSeni:

Snaha podporovat ve firemnim BYOD programu jakékoliv zatizeni, které
si muze zameéstnanec prinést, by byla netinosné nakladna i slozita. Proto
byva potreba urcit, ktera zarizeni budou a ktera nebudou podporovana.
Nepodporovand zafizeni mohou mit ptistup k firemnim datim jen ¢és-
teény (napf. pristup k pracovnimu e-mailu pfes webové rozhrani) a nebo
mohou mit pristup k datim zcela zakazany, je-li to potieba napt. z bez-
pecnostnich divodi. Tabulka [4:2] ukazuje celkové prodeje chytrych tele-
font prednich vyrobct za rok 2014.

Zpravidla byvaji podporovany zafizeni s opera¢nimy systémy od Applu,
Androidu a Microsoftu, které jsou nejrozsirenéjsi.

Kromé softwaru, ktery by umél konfigurovat a dohlizet na vSechna pod-
porovana zarizeni, je potfeba zménit help-desk, tak aby se dokazal vy-
poraddat s touto rozmanitosti zatrizeni. Je tieba urcit, v jakém rozsahu
bude podnik poskytovat BYOD zafizenim podporu, tak aby zaméstnanci
zustali co nejproduktivnéjsi.
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Tabulka 4.2: Celosvétova velikost prodeji smartphoni za rok
2014 podle jednotlivych vyrobci. Zdrojova data z: [51]. E|

Spolecnost 2014 2014 - | 2013 2013 -
Mnozstvi | Podil na | MnozZstvi | Podil na
(tisice ks.) | trhu (%) | (tisice ks.) | trhu (%)

Samsung 307,597 24.7 299,795 30.9

Apple 191,426 15.4 150,786 15.5

Lenovo* 81,416 6.5 57,424 5.9

Huawei 68,081 5.5 46,609 4.8

LG Electronics | 57,661 4.6 46,432 4.8

Others 538,710 43.3 368,675 38.0

Total 1,244,890 100.0 969,721 100.0

4.2.2 Sprava zarizeni, aplikaci a sluzeb

Aby mohlo byt bézné mobilni zafizeni bezpecné uzivano pii praci, zaméstna-
vatel potfebuje mit moznost na ném provést urcitou konfiguraci vyplyvajici
hlavné z jeho bezpec¢nostnich pozadavki. Aby mohlo spolupracovat s podni-
kovou IT infrastrukturou, musi existovat zptisob, jak na zafizeni nainstalovat
potfebny software nebo licenci. Zejména v pocatcich BYODu, tedy u prv-
nich modernich chytrych telefonii na toto nebylo jesté mysleno. Proto byla
jejich konfigurace pro firemni prostiedi velmi obtizna. V dnesni dobé jiz vy-
robci chytrych zarizeni reaguji na potfeby podnikd a postupné vybavuji sva
zafizeni funkcemi umoznujici lepsi konfigurovatelnost.

Kromé samotnych zarizeni je vsak ¢asto potfeba konfigurovat i jednotlivé
Ze existuje nespocet ruznych vyvojaria po celém svété a zejména pokud jejich
aplikace nebyla primarné uréena pro podnikové tcely, nedd se prilis doufat,
ze by k nim doplnili potfebné konfiguracni funkce.

Zarizeni, aplikace ale i sluzby, které k firemnimu BYODu zaméstnavatel
poskytuje, mohou byt uzivany v rozporu s bezpec¢nostnimi pravidly nebo mo-
hou byt uzivany nezadoucim zpiisobem. Zaméstnanec miize napiiklad v pra-
covni dobé zatézovat firemni datovou sif sledovanim streamovaného videa.
Nebo naopak tieba své BYOD zarizeni vibec k praci nevyuziva a pri tom
dostava od svého zaméstnavatele prispévky na jeho provoz.

Reseni:

e Sprava mobilnich zafizeni se Tesila uz pred prichodem BYODu u firem-
nich notebookii a telefontd. Uz tehdy vznikly softwarové néstroje pro

4* Lenovo je nyni vlastnikem spole¢nosti Motorola, jejiz prodeje mobilnich telefont jsou
zapocitany do prodeju Lenova
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jejich spravu zndmé jako Mobile Device Management (MDM). Firmy
poskytujici MDM spolupracuji s vyrobci mobilnich zarizeni a kromé
moznosti 1épe konfigurovat dané zarizeni také umoznuji spravovat za-
fizeni od rtiznych vyrobcl pomoci jednoho softwaru.

Kromé MDM vznikl i softwarovy nastroj urceny ke spravé samotnych
aplikaci. Oznacuje se jako Mobile Application Management (MAM). Po-
moci MAM lze kontrolovat aplikace na zaméstnancové zarizeni, dohlizet
tak na jejich spravné uzivani a pripadné je na dalku prekonfigurovat ¢i
smazat.

Dodavatelé MAM casto poskytuji i vlastni aplikace urc¢ené pro firmy,
které odpovidaji jejich potfebam na funkcénost, bezpecnost a konfiguro-
vatelnost.

Pokud podniku nestaci zadné z nabizenych aplikaci, mtze se rozhodnout
pro vytvoreni vlastni aplikace. K tomu si miize opatfit platformu pro
vyvoj mobilnich aplikaci, nebo muze vyuzit sluzeb firem, jez se tvorbou
aplikaci na zakazku primo zivi.

Aby se zabranilo nezddoucimu ¢ nehospodarnému uzivani mobilnich
zarizeni ve firmé, byvaji softwarové nastroje pro jejich spravu vybaveny
i funkcemi pro monitorovani a vyhodnocovani. Diky takovymto sledova-
cim funkcim mize mit podnik nejen prehled o nevhodném uzivani mobil-
nich zafizeni, aplikaci a sluzeb, ale mtuze hodnotit produktivitu a chovani
svych zaméstnanci. Diky tomu se pak daji snizovat naklady za firemni
BYOD program i vyhodnocovat jeho i¢innost. Jedna se vsak i o zdsah do
soukromi zaméstnanci. Proto je tfeba nastavit oboustranné prijatelna
pravidla, kterd budou zakotvena naptiklad v pracovni smlouvé.

Zésah do soukromi zaméstnance mize byt, i pokud bude cely obsah jeho
soukromého BYOD zafizeni na dalku smazan firemnim MDM. To muze
byt povoleno firemnimi BYOD pravidly, které zaméstnanec podepsal,
ale pro zameéstnance je daleko zadanéjsi, pokud mohou byt na jeho za-
fizeni zvlast oddéleny osobni a firemni data. Toho byva v praxi obtizné
dosazeno a je to nejen o konfiguraci mobilniho zarizeni a poskytnuti fi-
remniho SW, ale je to také hodné o chovani daného zaméstnance. Treba
predpoklad, Ze fotografie jsou vzdy soukromymi daty, je mylny. Zameést-
nanci totiz obcas foti tfeba tabule s pracovnimi nédkresy a poznamkami.

Resenim miize byt tfeba tzv. geo-fencing, ktery mize zablokovat fotoa-
parat na mobilnim zafizeni vzdy, kdyz zaméstnanec vstoupi do budovy
zameéstnavatele. Podobné je mozné ve vybranych aplikacich tfeba zne-
pristupnit funkci copy-paste. Pokud si zaméstnanec ale vezme klasicky
fotoaparat a vyfoti obrazovku svého BYOD zafizeni, tézko se tomu lze
néjak branit.
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e Nakonec je tedy otdzka smazavani celého zarizeni ¢i jen firemnich dat
o tom, do jaké miry je podnik ochoten riskovat uréitou ztratu dat a
jak moc chce svého zaméstnance odrazovat od zapojeni do BYOD pro-
gramu. Zmirnénim tohoto problému mohou byt rozdilna pravidla pro
ruzné zaméstnance v zavislosti na tom, s jak citlivymi daty pracuji.

4.2.3 Downtime

Podpora a servis BYOD zarizeni byva daleko slozitéjsi nez je tomu u firmou
vlastnénych zafizeni. Ne s kazdym zarizenim, které si zaméstnanec muze pii-
nést, budou mit firemni technici stejné velké zkusSenosti, aby ho dokazali rychle
uvést zpét do provozu. A nékdy znalosti a zkuSenosti s danym zafizenim ani
nestac¢i. Firemni technici mohou sice pomoci napiiklad s resetem SW do to-
varniho nastaveni, ale tfeba vyménu vadného displeje, provést uz kvili zaruce
na zameéstnancové zarizeni nemohou. Firemni technickou podporu pti zave-
deni BYODu je potfeba vyznamnym zptisobem zménit. I tak ale mohou byt
problémy, které podnikovy I'T zaméstnanec nebude schopen Tesit.

Reseni:

e Nova technickd podpora muze byt z ¢asti realizovana tak, ze bude pod-
porovat zameéstnance, aby dokazali fesit problémy na svych zafizenich
svépomoci. Vhodnym pomocnikem miize byt firemni diskuzni férum ¢&i
wiki-stranky s radami a tipy na feseni obvyklych problémiu. Vice viz
podkapitola [3.4.3]

e Nékteré problémy si zaméstnanci sami vyfesSit nedokazou, ¢i ani ne-
mohou. Pro takové pripady musi firma zajistit zaméstnance, kteri bu-
dou schopni poskytnout vSem ve firmé podporovanym zarizenim urcitou
technickou podporu.

e V pripadé zavaznéjsich problému ¢i HW poruch, museji obvykle IT za-
meéstnanci odkézat svého kolegu k vyrobci ¢i prodejci, u kterého zarizeni
koupil. Po dobu, nez bude vyftizena reklamace, muze firma zaméstnanci
zapujcit firemni zafizeni.

e Zameéstnanci nemusi samotné nadhradni zafizeni vzdy stacit. Pro to, aby
mohl pokracovat v praci muze potiebovat i pristup ke svym telefonnim
kontaktim, ¢i jinym dattm, jez ma na svém momentalné nefunkénim
BYOD zarizeni. Pokud firma vyuziva virtualizaci, je mozné nahrat ze
serveru uzivateliv image v posledni ulozené verzi na nové zarizeni. Za-
méstnanec tak mé neustile pristup ke vSem dattm i aplikacim a jeho
prace mize nerusené pokracovat na jakémkoliv zafizeni.
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4.2.4 Vykon firemni sité

Zavedeni BYOD programu sebou obvykle nese castéjsi vyuzivani mobilnich
zafizeni ve firmé a tedy vyssi zatéz na firemni sif. Pretizena datova infrastruk-
tura mize misto zvyseni pracovni produktivity zptisobit naopak jeji snizeni.
Ptivodni datova sit mohla byt designovana jen tak, aby unesla zatéz pracovnich
stanic a nékolika méalo firemnich notebookt, které musely byt nakoupeny pro
klicové zaméstnance. Pokud ale zaCne vétsina zaméstnanct pripojovat k datové
siti i své soukromé smartphony, notebooky ¢i tablety, miize to vést ke snizeni
datové propustnosti sité a mize to pretézovat i firemni servery. A v budoucnu
s pfichodem Internetu Véci (Internet of Things) mize byt problém jesté vétsi.
Zameéstnanci mohou zacit chtit k firemni siti zapojovat zarizeni jako chytré ho-
dinky, chytré bryle a dalsi podobné tzv. Wearable computers.

Reseni:
e Tento problém lze Tesit investici do nové infrastruktury.

e 74téz je mozné zmirnit i tim, ze do BYOD programu nebudou zapojovani
ti zaméstnanci, kteri to ze své pracovni pozice nemaji jak vyuzit.

e Zajistit, aby se k siti pfipojovala jen konkrétni povolena zarizeni, lze
naptiklad na drovni sitovych routerti pomoci filtrovani MAC adres. Tedy
tim, Ze router pripoji k siti jen ta zarizeni jejichz MAC adresu ma na
svém seznamu povolenych zarizeni.

e Pomohou i pravidla regulujici uzivani firemni datové infrastruktury a na-
stroje na monitorovani datového provozu a provozu na BYOD zarizenich,
tak aby se zajistilo, ze zaméstnanci nebudou zatézovat sif soukromym
datovym provozem.

4.3 Legislativa & politika

Zavadéni BYOD programu sebou nepiinasi pouze technické a bezpecnostni
otazky. Tyké se i zdkontl a zaméstnaneckych pravidel. Realizace BYODu ve
firmé je tedy ukolem, na kterém se museji podilet i firemni pravnici a za-
stupci oddéleni lidskych zdroji. Zejména otazka vlastnictvi je v souvislosti
s BYODem dost osemetnou zalezitosti. Je nutné naformulovat takova pravi-
dla, kterd budou fesit vSechny okolnosti uzivani zaméstnancova soukromého
zalizeni ve firemnim prostiredi a s firemnimi daty, tak aby nehrozilo, Ze firma
ztrati kontrolu. Zaroven je treba, aby dand pravidla nejen respektovala za-
méstnancova zakonnd prava, ale také aby neptisobila poné¢kud nepratelsky a
nebrala zaméstnanci prili§ svobody pti uzivani jeho oblibeného zafizeni.
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4.3.1 Otazka vlastnickych prav

Zarizeni, které zaméstnanec zapoji do firemnitho BYOD programu je jeho.
Data, kterd na ném ma uz ale nemusi byt vzdy jeho, nékterda mohou patrit
jeho zaméstnavateli. Mize se stat, ze zaméstnanec nebude tento vlastnicky
rozdil fesit a i k firemnim dattm se bude chovat tak jak je zvykly, tedy stejné
jako ke svym soukromym.

Zvlastnim piipadem je pak vlastnictvi telefonniho ¢isla. U bézného za-
meéstnance to obvykle nehraje roli, ale napriklad u obchodnich zastupci, kteri
poskytuji firemnim klientim sva telefonni ¢isla, na kterych jsou k zastizeni,
uz to muze znamenat vazny problém. Pokud prestane byt takovy obchodni
zastupce zaméstnancem firmy a prejde i se svym telefonem a telefonnim ¢is-
lem ke konkurenc¢ni firmeé, zdkaznici budou porad volat jemu a on je tak miize
pretdhnout ke konkurenci.

ResSeni:

e Je tfeba jasné urcit pravidla a povinnosti jak pro zaméstnance, tak i pro
firmu. Zaroven s pravem pouzivat své oblibené zarizeni pro pracovni
Gcely, musi zaméstnanec akceptovat uré¢itou miru omezeni, které mu na
jeho zarizeni stanovi zaméstnavatel.

e Dilezité je, aby kazdy zameéstnanec, jehoz se to tykd, byl podrobné se-
znamen s obsahem a i konkrétnim vyznamem firemnich BYOD pravidel
a jejich akceptovani stvrdil podpisem. Zaméstnanci by mélo byt umoz-
néno jesté pred podpisem, aby dostal odpovédi na jakékoliv nejasnosti,
které by u toho mohl mit.

e Pri ziskavani prava monitorovat a ridit zaméstnancovo BYOD zafizeni,
firma nesmi zapomenout, ze zaméstnanec ma stale pravo na ochranu
osobnich informaci.

e Problém telefonniho ¢isla je mozno fesit prostiednictvim presmérovani
telefonniho hovoru v ramci podnikového telefonniho systému, podobné
jako to drive fungovalo u pobockovych ustireden.

e Dalsi moznosti Teseni problému telefonniho cisla je pouzivani telefont
s dvémi SIM-kartami, diky ¢emuz zaméstnanec miize ptijimat hovory na
dvé rizna telefonni ¢isla v jednom mobilu Navic kazda SIM-karta mutze
byt vedena u jiného operatora. Pii odchodu zaméstnance z podniku pak
staci, aby vratil jen firemni SIM-kartu.

4.3.2 Uzivani soukromého SW pro pracovni tucely

Zameéstnanci byvaji zvykli vyuzivat programy ¢i sluzby, které jsou dostupné
béznym uzivatelim. Potiz je v tom, Ze licen¢ni podminky takového programu
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casto vylucuji komercéni uziti. Chee-li firma umoznit svym zaméstnanctiim préci
na vlastnich zafizenich, mtze byt potfeba dodat jim nékteré programy, jako
je treba Photoshop nebo MS Office s komercni licenci.

Reseni:

e Obvyklou praxi je, ze podniky nakupuji licence na zafizeni. Chce-li ale
zameéstnanec vyuzivat urcity program na vice svych zafizenich, muze
vyjit levnéji, pokud firma nakoupi licence na uzivatele. Takovouto licenci
pak lze pritadit konkrétnimu uzivateli, ktery ji pak mtize vyuzivat na vice
zalizenich, véetné téch vlastnich.

e Existuji i dalsi licence jako tfeba licence plus 1, ktera umoznuje, aby mél
zameéstnanec dany SW nainstalovany na firemnim pocitaci, plus jesté na
jednom libovolném zarizeni.

e Nejrozumnéjsim reSenim miize byt opatreni ruznych licenci, tak aby byly
pokryty vsechny firemni potreby.

4.3.3 Hrazeni nakladu na BYOD zarizeni

Jak bylo popséno v jedné z podkapitol kapitoly Finan¢n{ dspory (3.4.2), zé-
kony nékterych zemi, véetné Ceské republiky, vyzaduji, aby zaméstnavatel
prispival zaméstnanctim na jejich BYOD zarizeni. Piispévky se mohou tykat
jak nékladt na telefonni a datové sluzby, tak i na opotrebeni daného pristroje.

ResSeni:

e Konkrétni podminky hrazeni téchto nakladi je treba popsat napriklad
v pracovni smlouvé ¢i jejim dodatku. Je tfeba, aby byla jasné oznacena
zalizeni, kterd jsou v BYOD programu zaméstnancem uzivana a firma
na né bude tedy prispivat.

e Protoze je zaméstnancovo zarizeni uzivano i k soukromym tceltim, firma
muze prispivat jen na pomérnou ¢ast nidkladi odpovidajici uzivani da-
ného zarizeni k pracovnim ucelim.

4.4 Zaméstnanci

BYOD znamend vyznamnou zménu nejen pro fungovani firmy, ale i pro fungo-
vani samotného zameéstnance. Ziskava nové moznosti, ale také nové povinnosti.
Zde zminénd rizika se netykaji vyhradné BYODu. Pokud se ovsem podniku
dosud nijak nedotykala, pri zavadéni BYOD programu by na né mélo byt také
mysleno.
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4.4.1 Work/life balance

Moznost vyuzivat pro praci i sva vlastni zafizeni a tedy pracovat v podstaté
kdekoliv a kdykoliv znamend nejen moznost zvysit svou produktivitu, ale
i dalsi moznost zpiisobit si prepracovani. Pokud zaméstnanec nedokaze najit
zdravou rovnovahu mezi praci a svym soukromym zivotem, muze si v krajnim
pripadé zptsobit tzv. Syndrom vyhoreni.

Syndrom vyhoreni: ... se tgkd zejména oblasti price a je typické citovgm
a mentdlnim vycerpdnim. Casto jde o disledek dlouhodobého stresu a tykd se
nejvice lidi, kteri pracuji s jinymi lidmi. Od deprese mebo prosté dnavy se
syndrom vyhoteni lisi hlavné tim, Ze se vztahuje vyhradné na onu krizovou
oblast a jeho soucdsti jsou pochybnosti o smyslu dané price. “[52]

Prepracovanost a syndrom vyhoreni neni radno podcenovat, protoze vede
ke snizeni produktivity a zvySeni chybovosti. Nastup syndromu vyhoteni je
plizivy proces, proto je bézné, ze si ¢lovék neuvédomi vznikajici problém vcas.
Lécba syndromu vyhoteni trva dlouho a miize i vyzadovat, aby firma snizila
naroky na daného zaméstnance.

Reseni:

e Zaméstnance je tfeba jasné upozornit na tato rizika. Vhodné je, aby si
zaméstnanci pro sebe stanovili pravidla, kterymi se budou sami ridit,
jako tfeba nekontrolovat firemni e-mail po devaté hodiné vecer.

e Striktni zdkaz vSech aplikaci a sluzeb nesouvisejici s praci mize byt
ve vysledku kontraproduktivni. Pro udrzeni produktivity na rozumné
drovni muze byt naopak uzitecnéjsi nékteré aplikace a sluzby neblokovat
(napf. prehravani hudby, YouTube) a pokud zaméstnanec odvadi dobrou
praci, tolerovat mu, ze mensi ¢ast své pracovni doby vénuje i nécemu
jinému.

e Pokud podnik zjisti zvyseny vyskyt prepracovanosti u svych zameést-
nanci, muze pripadné sam nastavit néktera omezeni, kterymi svym za-
meéstnancim primo omezi moznost pracovat nad rdmec své pracovni
doby. Takovym omezenim muze byt treba zneptistupnéni vzdaleného
pripojeni k firemnim systémtum pres vikendy a svatky.

4.4.2 Nedodrzovani firemnich pravidel

Kromé zameérného porusovani firemnich pravidel mtze daleko ¢astéji dochézet
k zapomindni na pravidla, zejména pokud je zaméstnanci nebudou vnimat
jako dilezitd. Zaméstnanci také mohou pravidla obchazet z lenosti napiiklad
tim, Ze budou pouzivat na svych zarizenich slaba hesla nebo ze si budou sva
hesla psat na papirek nalepeny na monitoru.
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ResSeni:

e Kromé podrobného skoleni na zacatku zapojeni do BYOD programu je
vhodné pravidelné zaméstnance informovat ohledné aktudlnich hrozeb.
K tomu lze vyuzit obézniky, intranet ¢i se o tom zminovat na poradach.
Prikladem takové aktudlni hrozby byl v roce 2014 tzv. Heartbleed Bug,
ktery ohrozil bezpec¢nost sifrovanych dat na Internetu. Bézny zamést-
nanec si nemusi vibec dokazat uvédomit, jak se takovato chyba muze
dotknout i jeho a jeho BYOD zarizeni.

e Zameéstnavatelé by po zaméstnancich méli vyzadovat pouzivani silnych
hesel, ktera si ale budou pamatovat. Jako prevence proti zapisovani si
hesel na papirky miize pomoci, kdyz firma zaméstnanctim doporuc¢i mne-
motechnické tipy, jak si heslo zapamatovat.

e Klasicka hesla mohou byt pripadné nahrazena biometrickou autentizaci,
jako je tfeba ctecka otiskli prsti, kterd po uzivateli nevyzaduje, aby si
néco pamatoval.

e Na tabletech a smartphonech s dotykovou obrazovkou byva moznost
vyuzivat k odemykéni displeje takzvany Pattern Screen Lock, ktery po
uzivateli vyzaduje zapamatovat si misto Ciselného hesla sérii pohybu
prstu po displeji. Jde o vcelku popularni alternativu, kterd vSak neni

zapominanim hesla a jeho psanim si na papirky.

e Aby byla pravidla dodrzovana, musi byt jasné definovany sankce a po-
kuty za jejich poruseni. Pravidla, u jejichz porusovani se sankce neuplat-
nuji, mohou vést zaméstnance k pocitu, ze se vlastné nejedna o dilezité
pravidlo. Soupis pravidel se pak stava jen zbytecné popsanym kusem
papiru.

Jednotlivé vyzvy a rizika popsané v této kapitole mohou mit pro kazdou
firmu jinak velkou dilezitost a z toho vyplyva i to jaka reseni by ta kterd firma
méla vyuzit. Nékterd rizika neni mozno nikdy tplné eliminovat, takze snaha
investovat do vSech myslitelnych opatfeni mize byt zbytecné drahd a prinaset
vice komplikaci nez uzitku. Aby se podnik mohl spravné rozhodnout, musi si
napred ujasnit, které véci jsou pro jeho ¢innost dilezité a jak moc. Pak teprve
lze vybrat takova reSeni, kterd budou odpovidat potrebdm a pritom budou
finan¢éné i technicky tnosné.
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KAPITOLA 5

Reseni spravy mobilnich
zarizeni, aplikaci a jejich obsahu

V predchozi kapitole byla popsand rteSeni jednotlivych vyzev a komplikaci,
které mohou nastat pri vpusténi BYODu do firemniho prostiedi. Zminéna
reseni byvaji casto uz soucasti specializovanych softwarovych balikt. Tyto ba-
liky se sklddaji z nastroji a funkei zamérenych na spravu mobilnich zafizeni,
spravu samotnych aplikaci, spravu datového obsahu, nebo kombinuji vse do
jednoho produktu. Vyrobci téchto baliki ¢asto zdkazniktim nabizi kromé svych
produkti i pomoc s jejich vybérem a integrovanim do podnikového fungovani.

5.1 Mobile Device Management

Mobile device management (MDM) je termin pouzivany v souvislosti se spra-
vou mobilnich zafizeni (jako jsou smartphony, tablety a notebooky) uzivanych
ve firemnim prostiedi. Obvykle to zahrnuje jejich nasazeni, zabezpeceni, mo-
nitorovani, integrovani a ¥izeni.[53]

MDM je obvykle feseno softwarovym balikem, ktery nabizi vSechny po-
tfebné funkce. Tento software ziskdva nad mobilnim zarizenim velky dil kont-
roly, s cilem nastavit ho a zabezpecit tak, aby mohlo byt pripojeno k firemni
siti. Pomoci MDM je mozno spravovat jak firemni zafizeni tak i zafizeni vlast-
nénd samotnymi zaméstnanci. Uzivatelé jsou obvykle nuceni pro ptistup k da-
nému zafizeni a na ném obsazenych citlivych dat zadavat bezpecnostni kod.
V pripadé ztraty ¢i kradeze mobilniho zatizeni, umoznuje MDM jeho vzdalené
smazani. Firma muze uzivanim MDM softwaru snizit své naklady, zkratit cas
feseni technickych potizi na mobilnich zafizenich a zmirnit bezpec¢nostni rizika
pro celou firemni sit. [36]

Ideélni software pro spravu mobilnich zafizeni (MDM) by mél [53]:

e Poskytovat plnou kompatibilitu s operacnimi systémy a aplikacemi vsech
béznych mobilnich zatizeni.

43



5. RESENI SPRAVY MOBILNICH ZARIZENI, APLIKACI A JEJICH OBSAHU

e Umoznovat fungovani s vice rtiznymi poskytovateli sluzeb.

e Nabizet moznost okamzité implementace skrze sluzbu over-the-air na
jakékoliv vybrané zafizeni.

e Umoznovat co nejrychlejsi nasazeni nejnovéjstho hardwaru i softwaru
dostupného na trhu.

e Byt schopen pridavat ¢i odebirat zatizeni ze systému podle potieby, aby
se zarucilo optimalni fungovani firemni sité.

Samotné MDM sebou obvykle pfinasi pro uzivatele znatelnd omezeni v moz-
nostech uzivani daného mobilniho zatizeni, coz miize byt uzivateli zejména na
jim vlastnéném zarizeni neptijemné. MDM bylo prvnim pristupem k feseni
problematiky mobilnich zafizeni. Pozdéji zacaly vznikat i dalsi pristupy, které
reagovaly na nedostatky puvodniho MDM. V soucasné dobé, kdyz se hovori
o MDM, byvaji ¢asto jeho soucasti i funkce cilici na spravu mobilnich aplikaci
a obsahu.

5.2 Mobile Application Management

Termin Mobile application management (MAM) se tykd dodavani a spravy
firemniho softwaru na koncové zafizeni uzivatele. Software zajistujici MAM
funkcionalitu obvykle obstarava cely zivotni cyklus mobilni aplikace. Dokaze
zajistit jeji dodani na cilové zarizeni, obstarat potiebné licence, konfiguraci,
aktualizace a poskytnout i informace o jejim uzivani. Dilezitou funkci je vzda-
lené smazani firemnich aplikaci a dat z uzivatelova zarizeni. Na rozdil od MDM
je MAM pro uzivatele méné omezujici. Nesnazi se ovlddat cely pristroj, ale sou-
stfedi se na kontrolu zaméstnavatelem dodanych aplikaci. Dodavatelé MAM
feseni Casto svym zdkaznikim nabizeji i aplikace na miru vytvorené pro fi-
remni potteby.[54]

5.3 Mobile Content Management

Software pro spravu obsahu mobilnich zafizeni (Mobile content managemet)
poskytuje technologie pro zabezpeceny pristup k firemnim datiim na smart-
phonech, tabletech a dalsich koncovych zarizeni. Zakladni ¢asti MCM softwaru
je datové ulozisté a sluzba na sdileni dat. Néktera reseni jsou zalozZena cisté
na technologii cloudu zatimco jind umoznuji pripojeni koncového zarizeni k fi-
remnimu datovému tlozisti. MCM ¢asto umoznuje firmam pridat nastroje pro
podporu tymové spolupréace, napriklad v podobé moznosti komentovat data
sdilend mezi nékolika kolegy. [55]
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5.4 Enterprise Mobility Management

Enterprise mobility management (EMM) je dalsim krokem ve vyvoji feSeni

problematiky mobilnich zarizeni ve firemnim prostredi. Predstavuje sjednoceni

funkei poskytovanych néstroji na spravu mobilnich zafizeni (MDM), mobilnich

aplikaci (MAM) a mobilntho obsahu (MCM). Uzivanim softwarového baliku

EMM mohou firmy zajistit podporu svych zaméstnanct uzivajicich mobilni

zafizeni i udrzet v maximéalni Gi¢innosti firemni bezpe¢nostni pravidla.[11]
EMM software by mél poskytovat tyto klicové funkce [11]:

e inventar zarizeni;

e inventar aplikaci;

e nastroje na konfiguraci operac¢nich systému mobilnich zarizeni;
e dodavani, aktualizovani a smazavani mobilnich aplikaci;

e konfiguraci a spravu pravidel na mobilnich aplikacich;

e vzdalené pripojeni a dohled pro tucely technické podpory;

e provadéni vzdalenych akci jako je treba smazani zarizeni;

e spravu obsahu mobilnich zafizeni

5.5 Predni dodavatelé EMM reseni

Na trhu existuje fada dodavateli feseni pro problematiku mobilnich zarizeni
ve firemnim prostiedi. Jejich feseni nabizeji rizny stupen komplexnosti a ipl-
nosti. Ne vSichni dodavatelé nabizeji stejné funkce a rozdily mohou byt i v tom,
ktera mobilni zarizeni jejich softwarova reseni podporuji. Pri vybéru vhodného
dodavatelé EMM feseni je tedy potieba hledat takového, ktery nejvice odpo-
vida pozadavklim konkrétniho zédkaznika na podobu firemni mobility.

Analytickd spolecnost Gartner provedla v roce 2014 hodnoceni ¢trnacti
prednich dodavatelit EMM reseni a zanesla je do svého Magic Quadrant grafu
(viz obréazek . Firmy v ném jsou hodnoceny podle nésledujicich dvou mé-
Fitek [11]:

e Ability to Execute (schopnost realizace) — méri schopnost dodava-
tele dosahnout podilu na trhu a odpovidat svymi sluzbami a produkty
souCasnym pozadavkim zakazniki.

e Completeness of Vision (kompletnost vize) — shrnuje pravdépodob-
nost budouciho tspéchu daného dodavatele na tomto trhu v zavislosti na
jeho prohlasenich o smérovani produktu, drovni jak moc jeho schopnosti
vyhovuji budouci poptéavce a jeho soustredéni na pozadavky na EMM
produkty.
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Z toho vychézi zarazeni do jednoho ze ¢tyr kvadranti, kterymi jsou [11]:

e Leaders (lidri) — Dosahuji nejvyssich trzeb na trhu EMM feseni, maji za
sebou Tadu Uspésnych implementaci a dobré renomé u zédkazniku. Jejich
EMM produkt nabizi nejvétsi kompletnost a odpovida trendim trhu.
Maji strategii, diky niz mohou doufat i v budoucnu v tspéch na trhu.

e Challengers (vyzyvatelé) — Jsou schopni oslovit velkou zdkladnu zékaz-
niki a dosahovat vysokych trzeb. Jejich notné zdroje jim zajisti dlouhou
zivotaschopnost na trhu. Nabizeji solidni produkty, které ovsem nepred-
stavuji nutné to nejlepsi na trhu a postradaji pldn do budoucna jak se
odlisit od konkurence.

e Visionaries (vizionafi) — Maji jedine¢né schopnosti v uréitych aspek-
tech EMM. Pfichazeji s inovativnimi piistupy k reSeni zasadnich pro-
blému jako je tfeba podpora platformy Android ¢i ochrana pred ztra-
tou dat. Jsou vhodni pro zdkazniky, jez kladou velky diraz na vybrané
oblasti EMM. Jejich produkty nemusi dosahovat stejné aplnosti, vykon-
nosti ¢i podpory jako je tomu u lidri trhu.

e Niche Players (specializovani hréc¢i) — Byvaji dobrou volbou pro or-
ganizace. Jejich produkty nenabizeji stejnou troven kompletnosti ani
nedosahuji stejnych trzeb a zdkaznického renomé jako je tomu u lidri a
vyzyvateli. Jejich strategii byva spise drzet krok s trhem nez ho vést, coz
muze byt zpusobeno nedostatkem jejich zdroja. Jejich EMM produkty
byvaji Casto rozsitenim jiného jejich produktu. Pokud piipadny zakaz-
nik nepozaduje ty nejlepsi dostupné schopnosti a funkce, mohou pro néj
byt specializovani hrac¢i vhodnou volbou oproti drazsim a rozsahlejsim
produktiim lidri a vyzyvatelt.

Z grafu je vidét, ze spolecnost BlackBerry, kterda byla kdysi lidrem
trhu s nastroji pro spravu mobilnich zarizeni je nyni vyrazné pozadu za svymi
konkurenty. Spolecnost Gartner vyhodnotila jako soucasné lidry trhu firmy
AirWatch, IronMobile a Citrix. K témto firmam a jejich produktim sepsala
nasledujici struéné hodnoceni [I1]:

5.5.1 AirWatch

AirWatch, jez byl v roce 2014 koupen spole¢nosti VMware, funguje i nadéle
jako oddélena obchodni jednotka s oznacenim AirWatch by VMware. VMware
planuje vyuzit AirWatch k vybudovani agregatoru pracovniho prostiedi, dopl-
nujic svou desktop virtualizaci a technologii fizeni aplikaci poskytovanou jako
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Obrazek 5.1: Graf Magic Quadrant porovnava predni poskytovatele EMM

Feseni. [11]

Saaﬁﬂ Soubor produktt, v nabidce pres SaaS nebo on—premisesﬂ se sklada
ze standardnich komponent produktu EMM navic se sluzbou application re-
putation a zékladnim Fizenim pro PC a Mac pocitace. Nabidka AirWatch mé
vsestrannou EMM funkcionalitu, kterd jim umoznuje casta vitézstvi ve vybé-
rovych Tizenich. M4 dobrou administrativni konzoli se zabudovanymi vyuko-
vymi videi, linky a pro nové administratory pfistup podobny wizardu, ktery
jim umozni rychle se s nim naucit pracovat. Protoze komponenty mobile ap-

5Saa$ - Software as a Services - model nabizeni softwarovych produktt, kdy je produkt
hostovan a spravovan na serveru vyrobce, zékaznik jej vyuziva vzdalené pres Internet a plati
za to pravidelné poplatky.

50n-premises - tradiéni model nabizen{ softwarovych produktt, kdy je produkt nainsta-
lovan a provozovan na vlastni HW infrastrukture zdkaznika.
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plication management a mobile content management jsou nékdy nestabilni a
jejich pouzitelnost je obtizna, zdkaznici ¢asto vyuzivaji predevsim vlastnosti
MDM. AirWatch nadale tla¢i na inovaci a je jednim ze dvou vedoucich doda-
vateli, kteri poskytuji podporu nejnoveéjsim verzim iOSu uz ve stejny den, kdy
jsou zvefejnény, a byl jednim z prvnich, kdo podporoval klicové technologie
jako Apple Volume Purchase Program a Samsung Knox. AirWatch se hodi
pro organizace, které potrebuji EMM s vSestrannym souborem vlastnosti na
sirokou skalu platforem.

5.5.2 Citrix

Citrix vstoupil do svéta EMM po akvizici Zenprise v lednu 2013. Zenprise
byl pridan k technologii fizeni mobilnich aplikaci Citrixu, stejné jako k Citrix
ShareFile a Citrix NetScaler. Citrix ShareFile je jednim z nejucelenéjsich a nej-
lépe vybavenych produktt s MCM funkcemi mezi dodavateli EMM. V kvétnu
2014 Citrix oznamil uvedeni Workspace Suite, ktery kombinuje desktopovou
virtualizaci a EMM, pro poskytnuti pristupovych aplikaci a obsahu jakému-
koli zarizeni skrze kombinaci fyzickych a virtudlnich mechanizmt. XenMobile
je dostupny pres obchodni model on-premises nebo pres SaaS model. XenMo-
bile MDM podporuje i0OS, Android, Windows Phone, BlackBerry a Windows
8. Citrix MDX Toolkit podporuje iOS a Android. Existuje jen mensi mnozstvi
velkych nasazeni produktu XenMobile (tj. pres 10 000 uzivateli) v porovnani
s ostatnimi vedoucimi dodavateli EMM. Citrix je vhodnou volbou pro organi-
zace, které potrebuji ziskat bezpecné pracovni prostiedi zahrnujici Windows,
webové a mobilni aplikace, ale také pro organizace, které pouzivaji pomocné
technologie, jako jsou XenApp, XenDesktop a NetScaler.

5.5.3 Mobilelron

Strategie Mobilelron je, nabizet takové EMM, které je agnostické k aplikacim
a zalizenim, které organizace uziva. Tim se lisi od téch dodavatelt EMM, ktefi
kombinuji proprietarni Secure PIME] a EFSS Ff] produkty s nastroji EMM. Spo-
le¢nost pokracuje v inovaci své EMM nabidky a usiluje o ziskdvani patentt
pro svou mobilni technologii. Mobilelron je dostupny bud skrze nabidku on-
premises nebo SaaS model. Produkt MDM podporuje iOS, Android, Windows
Phone, Windows 8 a Mac OS X. Jejich modul tizeni mobilnich aplikaci pod-
poruje iOS a Android. Mobilelron je jedinym dodavatelem EMM na trhu,
ktery demonstruje moznosti remote-view v realném case na iOS. Mobilelron
uvedli sviij Form S-1 v dubnu 2014, se zdmérem provést prvni vefejnou na-
bidku akcii (IPO). To je dulezité, vzhledem ke skute¢nosti ze se Mobilelron

"PIM - Personal information management - typ softwaru uréeny ke spravé kontaktd,
kalendare, schiizek a dalsich osobnich dat.

8EFSS - Enterprise cloud file sync & share - typ softwaru pro sdilen{ a synchronizovan{
dokumentt napfi¢ ruznymi koncovymi zafizenimi.
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snazi konkurovat vétsim a zavedenym dodavatelim. Mobilelron je vhodny pro
organizace, které uplatnuji strategii best-of-breed na mobilni aplikace — jako
je file share and sync, email a app reputation. Infrastruktura Mobilelron je
appliance-basedﬂ a ma horsi moznosti monitorovani dostupnosti a vykonu nez
je tomu u mnoha ostatnich konkurenc¢nich produktt. Zékaznickd podpora do-
stava ty nejvyssi znamky v témér vsech referenc¢nich pohovorech s odkazem
na fakt, Zze spolecnost pres svij rozvoj nabizi vnimavost a dialog tykajici se
vylepseni produktii, typické pro spolecnost v zacatcich. Strategie Mobilelron
je integrovat se s dodavateli a produkty, které jsou témi nejlepsimi v danych
oblastech.

Na rozdil od drivéjsi doby, dnesni moznosti spravy zaméstnanecké mobi-
lity jsou dost rozsahlé. Firmy maji moznost zajistit si obsahly balik EMM
nastroju, ktery jim umozni spravovat riizna mobilni zarizeni, aplikace i data
nebo mohou zvolit 1zeji zaméreny produkt, jez bude vice odpovidat strategii
zameéstnanecké mobility, kterou chtéji podporovat. Protoze neexistuje jedno
univerzalni feSeni, je velmi dtlezité udélat si uz na zacatku dobrou pfedstavu
o tom, jakou podobu zaméstnanecké mobility vlastné firma chce a pottrebuje
a podle toho vybirat dodavatele. Vsichni dodavatelé nenabizeji to samé. Pro-
dukty nékterych dodavatelt mohou byt v urcitych oblastech rozvinutéjsi nez
v jinych a nékteri se zaméruji na feseni konkrétnich potizi. Jit tedy za tim
dodavatelem, ktery je momentalné oznacovan za toho nejlepsiho, nemusi vzdy
znamenat nejlepsi volbu.

9 Appliance Computing - SW architektura, kdy jsou zdkaznikovi poskytnuty pracovni
stanice v podobé tenkého klienta a které pak pristupuji k objednanym SW sluzbdm pres
Internet.
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KAPITOLA 6

Metodologicky ramec hodnoceni
BYODu u realného zajemce

V ramci této bakalaiské prace vznikl i metodologicky ramec, ktery ma pomoci
redlnému zajemci zhodnotit smysluplnost podpory BYODu v jeho podniku.
Ramec je ve formé dotazniku, ktery mé piipadnému zajemci, o zavedeni BY-
ODu do vlastni firmy, poradit, nakolik by toto mohla byt vhodna odpovéd
na potreby jeho podniku a zda o ni tedy ma smysl zacit uvazovat. Dotaznik
nicméné nemiize dat jasnou odpovéd na to, zda se zavedeni BYOD programu
pripadnému zdjemci skutecné vyplati. Situace kazdé firmy je velmi odlisné.
Lisi se jejich potfeby, moznosti i o¢ekavani. A stejné tak i BYOD program je
mozné realizovat Tadou ruznych zpusobt. Pro ziskani jasné odpovédi si kazda
firma musi zhodnotit svou konkrétni situaci vice do hloubky a k ni vybrat
takové Teseni, které bude nejvice odpovidat jejim ocekavanim a moznostem.

6.1 Proces vzniku dotazniku

Po té, co jsem prostudoval celé téma a vytvoril si obecnou predstavu, jsem
se zacal zamyslet nad podobou metodického rdmce. 7Z konzultaci s vedou-
cim prace vyplynulo, ze by ramec mél mit formu dotazniku. Potreboval jsem
tedy vymyslet otazky i zpusob jejich vyhodnoceni. Protoze v koncepci BYOD
je velké mnozstvi proménnych, jak na strané firem, tak i na strané zptusobu
a rozsahu uzivani soukromych zarizeni, prvni co jsem zvazoval, bylo zobra-
zeni vysledku do tiirozmérného grafu, kde bych méril velikost mozného uzitku
z BYODu, miru jeho vyuzivani a to, jak velkou ¢ast firmy ovlivni. Tuto prvotni
mySlenku jsem ale zavrhl. Trojrozmérny graf by byl obtiznéjsi na zobrazovani
a pro uzivatele by mohl byt hife pochopitelny. Navic ani takto rozsahly graf
by ziejmé nebyl dostateény, aby obsdhnul vSechny mozné podoby BY ODu. Po-
stupné jsem tedy dosel ke zjednodusenému dvourozmérnému diagramu, kde
mérim uzitecnost BYODu a komplikace.
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Pri vymysleni otazek do dotazniku jsem premyslel o riznych firméach a zva-
zoval, co by pro takové firmy bylo ohledné BYODu dilezité. Protoze je mozné
BYOD vyuzit ve skoro jakémkoliv typu firmy, najit otazky, které by byly
obecné pouzitelné, nebylo jednoduché. Mym tkolem nebylo vytvorit popis za-
vedeni BYODu u konkrétni firmy, takze i vymyslené otazky jsem musel tvotfit
tak, aby byly viceméné univerzalni. Navic, méa-li byt dotaznik ur¢en moznym
zéjemcum o BYOD, ktefi jsou teprve na zac¢atku zvazovani a hlavné si teprve
zjistuji informace, je pravdépodobné, ze zatim nebudou schopni odpovidat na
prilis konkrétni otazky.

Pro lepsi utiidéni otézek, jsem je zacal rozdélovat do kategorii. P tom
jsem vychézel z kapitol B|a[d] Otédzky jsem si délil do kategorii: Produktivita,
Spokojenost, Néklady, Bezpecnost, Technické zajisténi, Legislativa&Politika a
Zaméstnanci. A dale pak podkategorie Uzite¢nost a Komplikace. Takto jsem
mitil k velkému mnozstvi otdzek podle jednotlivych kategorii. Rada otdzek
se mi ale prekryvala a opakovala napri¢ ruznymi kategoriemi. Odstranovanim
duplicitnich otazek se mi nakonec jejich rozdéleni do kategorii témér zrusilo
a zbylo tak nakonec 18 otdzek, délicich se do kategorii UZitecnost (10 otéazek)
a Obtize (8 otdzek). Vysledné otdzky se snazi pojmout celou $ifi tématu a pri
tom uzivatele nezahltit, nevyzadovat po ném podrobné znalosti tématu a ani
konkrétni rozhodnuti, jak fesit jednotlivé vyzvy BYODu.

rd

6.2 Popis dotazniku a jeho pouziti

Na zacatku je stru¢né uvedeni do problematiky BYODu, vysvétleni smyslu
dotazniku a informace jak dotaznik pouzit. Nésleduje formulaf s osmnéacti
otadzkami. U kazdé otédzky je uvedeno nékolik moznych odpovédi. Vedle otazek
pak mohou byt vysvétlujici komentare bud k celé otdzce nebo k jednotlivym
odpovédim. Posledni ¢ast obsahuje vyhodnoceni uzivatelovych odpovédi. Ze
zaskrtnutych odpovédi se vypocitaji dva parametry, které pak urci pozici bodu
v diagramu [6.1

Jednim parametrem je Uzitecnost, kterd vypovida o potencidlni velikosti
uzitku, ktery by dand firma mohla podporou BYODu ziskat. Druhy parametr
je pojmenovan slovem ObtiZe a 1ika, jak moc naro¢na by podpora BYODu
ve firmé mohla byt. Samotny diagram se skldda ze ¢tyt kvadrantt. Zeleny
kvadrant je vymezen vysokou mirou uzitecnosti a nizkymi obtizemi. Pokud
vysledek dotazniku ukaze do tohoto kvadrantu, potom je vysoka Sance, ze by se
podpora BYODu ve firmé mohla vyplatit. Cerveny kvadrant je naopak uréovan
vysokymi obtizemi a nizkou uzite¢nosti. Pokud vysledek ukéaze sem, potom pro
firmu pravdépodobné nebude BYOD pftilis vhodny. Dva zluté kvadranty pak
znaci, ze bud je vysoka potencidlni uziteénost ale zrovna tak i s tim souvisejici
obtize, nebo jsou obtize nizké ale je nizka i potencidlni uziteénost. Ukazuje-
li vysledny bod do nékterého ze zlutych kvadrantt, potom, aby se BYOD
vyplatil, bude si to zadat dikladné zvazeni a planovani.
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Mohl by mit BYOD smysl pro vasi firmu?
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Obréazek 6.1: Podoba diagramu, na ktery se zobrazuje vysledek vyplnéného
dotazniku.

V pripadé, zZe situace v jednotlivych oddélenich firmy se hodné lis{, muze
byt dotaznik vyplnén zvlast pro kazdé oddéleni ¢i skupinu nékolika oddéleni
ve firmeé, coz muze poskytnout moznost presnéjsiho zhodnoceni. Jednotlivé vy-
sledky vyslé z dotazniku je mozno zapsat do tabulky pod diagramem. Zapsané
vysledky se pak budou také zobrazovat v diagramu a budou tak umozinovat
vzadjemné porovnani.

6.3 Popis aplikace

Dotaznik byl vytvoren v programu Microsoft Excel 2007. Vznikla aplikace se
sklddé ze t¥1 hlavnich vrstev (listi), které dohromady umoznuji interaktivni
fungovani dotazniku. List Zdrojova data obsahuje predevsim otdzky, k nim
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patiici odpovédi a u kazdé odpovédi je jesté uvedena jeji hodnota. V listu
Vypocet se pak u kazdé otazky zjisti, jakd byla zvolena odpovéd a napise se
jeji ¢iselna hodnota. Tyto hodnoty se sectou tak, aby vznikly dva parametry,
které nasledné uréi bod na diagramu, ktery je umistén v dolni ¢asti listu
Dotaznik. List Dotaznik obsahuje vse, co je pro uzivatele potieba k tomu, aby
mohl tuto aplikaci pouzit. Ostatnimi listy se tedy nemusi zabyvat.

V listu Dotaznik jsou na konci ¢asti s otazkami dvé tlacitka. Jedno slouzi
pro reset dotazniku, druhé pomaha s navratem na zacatek dotazniku. Funkce
obou tlacitek jsou vytvoreny jako makro v programovacim jazyku Visual Ba-
sic for Application (VBA), ktery je standardni souc¢asti kanceldrského baliku
MS Office. Pokud uzivatel nepovoli spousténi maker v tomto dokumentu, po-
tom nebudou tlac¢itka funkéni. Dotaznik samotny bude ale stale pouzitelny,
protoze k jeho vyhodnocovani jsou pouzity jen bézné funkce programu MS Ex-
cel.

Vznikly metodologicky ramec je pomérné obecny, coz je dano sitkou zpra-
covavaného tématu. Pro vytvoreni metodologického ramce, ktery by dokézal
dat jasnou odpovéd, zda se u néjakého zajemce BYOD skutecné vyplati, by
bylo nutné podrobné zkoumat firmu daného zajemce a znat jeho konkrétni
moznosti a predstavy. Takovyto tizce zaméreny ramec by ale pak nemusel byt
univerzalné pouzitelny. Rdmec, ktery zde vznikl, si dava za cil pomoci zajemci
zorientovat se v problematice uzivani vlastnich zarizeni zaméstnanct ve firem-
nim prostredi a dat mu informaci o tom, jestli by toto téma pro néj mohlo byt
zajimavé.
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KAPITOLA 7

Pouziti metodologického ramce
na ukazkovém prikladu

Pouziti vzniklého ramce je zde ukazano na dvou fiktivnich firmach, které se
zajimaji o moznost vyuziti BYODu ve svém provozu.

7.1 Ukazkovy priklad 1 - ExpertBank

Fiktivni banka operujici v nékolika evropskych statech, zaméstnidva 10 000
lidi a specializuje se na bankovni sluzby pro fyzické osoby a podnikatelské
subjekty. V kazdé ze zemi, kde operuje mé celou fadu pobocek rozprostienou
ve vétsich i mensich méstech. Cést zaméstnancii bézné pracuje i mimo své
pracovisté, casto jde o obchodni zastupce jednajici s klienty.

Firemni mobilni zatizeni (pfedevsim notebooky a tablety) banka obnovuje
priblizné kazdé 4 roky a pro jejich spravu uziva nastroje MDM. Banka klade
veliky dtraz na informac¢ni bezpecénost. Vedeni banky by rado vyuzilo BYOD
pro zvyseni produktivity a mobility svych zaméstnanc.

Vysledek:

7 dotazniku vyslo, ze pro tuto banku by zavedeni firemniho BYOD pro-
gramu mohlo mit velky vyznam (viz diagram , predevsim diky ochoté
investovat do zmény od které si slibuji zlepseni svého podnikani. Uzitecna je
také predchozi zkusenost s nastroji na spravu mobilnich zafizeni. Pro tuto
banku mé tedy rozhodné smysl, aby se BYODem zabyvala vice do hloubky a
zvazovala konkrétni moznosti jeho realizace. Vyplnény dotaznik viz pfiloha [A]

7.2 Ukazkovy priklad 2 - SiliconCzech s.r.o.

Fiktivni ¢esky vyrobce mikrokontrolertu a elektronickych soucastek, zaméstna-
vajici 500 lidi, vlastni nékolik budov, ve kterych mé svou obchodni centrélu,
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Mohl by mit BYOD smysl pro vasi firmu?
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Obrazek 7.1: Zkoumana banka se podle vyplnéného dotazniku umistila do
zeleného kvadrantu.

vyrobni tovarnu a vyzkumné oddéleni. Kromé standardnich typt mikrokon-
trolerti a soucastek, také ve svém vyzkumném oddéleni vyviji specializované
typy soucastek podle pozadavkt konkrétnich zédkazniki.

Nejvétsi ¢ast zaméstnanct pracuje ve vyrobé, kde uzivaji specializované
vyrobni a méfici nastroje. Firma podle potfeby poskytuje zaméstnancim pre-
dev$im z managementu, obchodnikiim a lidem z vyzkumu firemni mobilni
zafizeni. Tato zafizeni (pfedevsim notebooky) jsou uz ve firmé uzivany delsi
dobu a firma neni pfili§ ochotné investovat do novych zafizeni. Firemni ma-
nagement zvazuje podporu BYODu ve své firmé jednak z divodu, aby vyslysel
dlouhodobé pozadavky zaméstnanci na lepsi techniku a pak také, aby nemu-
sel zvySovat soucasné vydaje na firemni I'T a piipadné dosahl i uspor.
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7.2. Ukézkovy priklad 2 - SiliconCzech s.r.o.

Mohl by mit BYOD smysl pro vasi firmu?
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Obréazek 7.2: Zkouman4 firma se podle vyplnéného dotazniku jako celek umis-
tila ve zlutém kvadrantu. Jeji vyrobni ¢ast se umistila jasné v ¢erveném kvad-
rantu.

Vysledek:

Firma se umistila v kvadrantu ,Mozn&“ (viz diagram, ukazatel uzitec-
nosti ovSem neni prilis vysoky, a protoze jsou pomérné velké rozdily ve fungo-
vani ruznych oddéleni firmy, vyhodnotime dotaznik znovu zvlast pro vyrobni
cast firmy a zvlast pro obchodni, tidici a vyzkumnou ¢ast firmy. Vyplnény
dotaznik viz ptiloha

Vyrobni éast firmy: Z diagramu jasné vyplyva, ze pro vyrobni ¢ast firmy
nema BYOD prili§ velky smysl. Mira uzitecnosti je totiz pomérné mala a
velmi pravdépodobné by nestila za obtize s tim spojené. Vyplnény dotaznik
viz pifloha [C]

Management, obchodnici a vyzkum: Druhéa ¢ast firmy by z podpory
BYODu mohla mit uzitek. Ovsem jeho realizace by byla vcelku naro¢na. Po-
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kud by tedy firma chtéla BYOD pro ¢ast svych zaméstnanct zavést, je velkd
sance, ze by ve vysledku vzniklé obtize prevazily vyznam mozného uzitku.
Vyplnény dotaznik viz priloha
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KAPITOLA

Celkové shrnuti tématu

V této kapitole budou stru¢né shrnuty dtlezité body této préce.

8.1 Trend

V poslednich letech fada firem fesila otazky zaméstnanecké mobility a konzu-
merizace IT. Mezi zaméstnanci je zdjem nebyt upoutan na jedno pevné dané
misto, z néjz jediného je mozné vykonavat tikony souvisejici s jejich praci. Ac-
koliv to neznamend, ze by se snad vétsina chtéla stat plné mobilnimi zamést-
nanci, mit k dispozici urcitou flexibilitu je Zddané. A mobilni zafizeni urcend
puvodné pro bézné spotrebitele jsou ve firemnim prostredi zaméstnanci také
pomeérné zddanou véci. Pfinejmensim je tu sklon zaméstnanca uprednostnovat
populdrni spotfebitelskd mobilni zafizeni pred omezenymi prostiedky posky-
tovanymi jejich zaméstnavateli. To jen zvysuje zdjem o BYOD a vytvari to
dalsi tlak na spolecnosti, aby se témito tématy zabyvaly. Je zrejmé, ze za-
méstnaneckd mobilita, konzumerizace IT i BYOD budou dulezitymi tématy
i v nasledujicich letech.

8.2 Vyhody

Nejvétsimi vyhodami plynoucimi z podpory mobility a konzumerizace I'T, pre-
devsim je-li to realizovano povolenim BYODu jsou vyssi produktivita zamést-
nancu a jejich spokojenost. Zameéstnanci ziskavaji nové moznosti, jak 1épe vy-
konévat svou préci, z ¢ehoz t€zi i sém zaméstnavatel. Aby se vyhody co nejvice
projevily, je treba je spravné podporovat a vyuzit moznosti na zlepSeni vnitro-
firemniho fungovani, které BYOD piinési. Bez cileného rozvoje téchto novych
moznosti budou vyhody BYODu vyplyvat pouze z kreativity zaméstnanct
fungujicich v nezménéném pracovnim prostredi.
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8.3 Naklady

BYOD na jednu stranu znamend, ze firma muze omezit naklady na nakup
a obnovu firemnich zafizeni a pri tom vyuzivat vyhod nejmodernéjsich mo-
bilnich zafizeni, na druhou stranu ale musi feSit nové pozadavky na spravu
zameéstnaneckych zarizeni a zajisténi potrebné irovné bezpecnosti a podpory.
Na tuspory, prinejmensim v pocatcich zavadéni BYODu casto nemusi dojit.
Pro vytvoreni tspésného BYOD programu je zpravidla potireba dikladné pla-
novani, skoleni zaméstnanct i ndkup softwaru na spravu a zabezpeceni mo-
bilnich zarizeni. Poskytovatelé softwarovych reseni mohou pomoci piipravou
firemnitho BYODu, coz zvysuje Sanci, ze firemni naklady budou vynalozeny
ucelné. V kazdém pripadé je lepsi vynalozit ndklady na kvalitni BYOD pro-
gram, nez pak nést naklady za jeho nefungovani.

8.4 Bezpecnost

Zaméstnanecka zafizeni ve firemni siti bezesporu predstavuji potencialni ne-
bezpeci pro bezpecnost firemnich dat. Nastésti na tuto hrozbu existuje rada
riznych reSeni, kterd mohou vést ke zmirnéni rizik. Zavedeni téchto bezpec-
nostnich reseni sice vyzaduje vynalozeni ¢asto nemalych naklada a také di-
sledné dodrzovani bezpecnostnich pravidel, na druhou stranu ale pocitacové
viry ani podvodnici se neomezuji jen na soukroma zarizeni a firmy tak jako tak
musi otdzku bezpecnosti fesit. Pozadavky na bezpecnost jsou u kazdé firmy
trochu jiné. Je tedy nutné, aby si kazda firma identifikovala klicové oblasti
své bezpecnosti a podle toho volila odpovidajici zabezpeceni. Nékterd rizika
ovsem nejde nikdy zcela eliminovat, takze snaha investovat do vsech myslitel-
nych opatfeni muze byt zbytecné draha a prinaset vice komplikaci nez uzitku.

8.5 Podplrny SW

Od doby, kdy se BYOD zacal objevovat ve firmach, doslo k velkému posunu
v oblasti nastroju na jeho spravu. O zavedeni BY ODu tedy nyni mohou uvazo-
statecné. Firmy nabizejici sva TeSeni zaméstnanecké mobility mohou zajemci
pomoci s vytvorenim dobrého BYOD programu. Protoze ale produkty nékte-
rych dodavateld mohou byt v urcitych oblastech rozvinutéjsi nez v jinych,
je dulezité, aby pripadny zdjemce uz od zac¢atku mél pribliznou predstavu,
jaké oblasti jsou pro néj dilezité, a vybral podle toho dodavatele. Obecné
tedy nelze doporucit jednoho konkrétniho dodavatele ¢i software. Tato prace
Ctenari prinasi obecny prehled o tom, jaké typy softwaru existuji. To ¢tenari
pomuze udélat si lepsi predstavu o tom, co by se jemu konkrétné mohlo vice
hodit.
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Zaver

V ramci této prace vznikla analyza problematiky oznacované pojmem BYOD,
tedy uzivani soukromych mobilnich zafizeni zaméstnanci ve firemnim pro-
stiedi. Ctenafe seznamuje s trendy a vyznamnymi milniky, které staly na
pocatku a formovaly dalsi vyvoj této problematiky. Déle jsou zde popsany
zékladni pojmy, jmenovité: zaméstnaneckd mobilita, konzumerizace I'T a sa-
motny BYOD. V néasledujicich ¢astech préce je pak ¢tenar sezndmen s konkrét-
nimi aspekty téchto zakladnich pojmu. Je ziejmé, Ze tyto pojmy maji zasadni
vliv na fungovani firem a i v dohledné budoucnosti se jimi budou firmy muset
zabyvat.

Zaméstnaneckd mobilita déava firmadm nové moznosti fungovani a mini-
malné pro nékteré firmy bude nutnym krokem pro umoznéni jejich dalsiho
rozvoje. Firemni I'T vybaveni je jiz dnes vyznamné ovlivnéno trendem konzu-
merizace [T a firmy i v nasledujicich letech budou tlaceny svymi zaméstnanci,
aby na tento trend néjak reagovaly. Spontanni reakci na konzumerizaci IT se
ukazal byt BYOD. Pfi zkoumani této problematiky bylo zjisténo, ze BYOD
je natolik silnym jevem, ze vétsina spolecnosti radéji hleda zpusoby, jak se mu
prizpusobit, nez aby se mu pokousely branit.

Vytvoreni tspésného firemntho BYOD programu je ovSem velmi naro¢ny
ikol. Vedle prospéchu, ktery to mlize prinést, tu jsou i potize a rizika, se kte-
rymi je tfeba se vyporddat. Tyto potize pfesahuji oblast informacnich tech-
nologii a zasahuji do fungovani zaméstnanci i celé firmy. Dulezitym zjisténim
je, ze pokouset se plné eliminovat vsechna rizika, jez s BYODem prichazeji,
by bylo nadlidskym tkolem. Je tedy tfeba zhodnotit si zadvaznost a pravdé-
podobnost jednotlivych rizik, pfijmout rozumnou miru opatieni a akceptovat
skutecnost, ze jisté riziko bude vzdy existovat.

Na Feseni rizik a potizi tykajicich se BYODu ale i maximalizovani mozného
uzitku, se specializuje fada firem. Ty nabizeji ptipadnym zdjemcim jak soft-
warové nastroje na spravu zameéstnanecké mobility, tak casto i své zkuSenosti
s vytvafenim vhodnych firemnich strategii. Ctenaf z této prace ziska zdkladni
predstavu o téchto firmach i typech produkti, které nabizeji.
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ZAVER

K této bakalarské praci vzniknul i interaktivni dotaznik, jehoz vyplnénim
se firma muze dozvédét, nakolik by ji mohl BYOD prinést uzitek a zda-li
tedy pro ni mé smysl se jim blize zabyvat. Pouziti dotazniku je ukazano na
prikladech dvou jednoduchych fiktivnich firem.

Stanovené cile této prace se mi podarilo splnit. V budoucnu by mohlo
byt na tuto praci navazano analyzou dalSich pristupt k reSeni zaméstnanecké
mobility, jako je tfeba povoleni uzivani firemnich zarizeni pro soukromé tucely
zaméstnanci. Z analyzy by mélo vyplynout, pro jaké firmy a v jakych situacich
jsou tyto dalsi pristupy vhodnéjsi nez podpora BYODu.

Vérim, ze méa prace bude slouzit jako uzitecny a obsazny tvod do pro-
blematiky BYODu pro vSechny zameéstnavatele i zaméstnance, ktefi o tomto
zatim prilis neslyseli, nebo maji pouze kusé informace.
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PRILOHA

Vyplnény dotaznik

Ukézka vyplnéného dotazniku pro fiktivni firmu Expert Bank - celd firma:

1. Jak moc ve vasem podniku vyuzivaji zaméstnanci ke své praci
vypocetni techniku?

c¢) Vypocetni technika je klicovym nastrojem ¢innosti zaméstnancu.

2. Jak Casto se museji vasi zameéstnanci presouvat kvuli pracovnim
povinnostem na ritzna mista mimo budovu, ve které obvykle
pracuji?

¢) Zaméstnanci alespon jednoho oddéleni bézné vykondvaji ¢ast své
prace mimo sva stala pracovisteé.

3. Vyzaduje si pracovni napln vasich zaméstnanci uzivani néja-
kych mobilnich zarizeni?

b) Nékteti zaméstnanci k plnéni svych povinnosti potrebuji mit k dis-
pozici i mobilni zarizeni.

4. Jsou vasi zameéstnanci spokojeni s vypocetni technikou, kterou
maji k dispozici?

b) Technika, kterou maji k dispozici, prevazné odpovida jejich potie-
bam, ale s jejim uzivanim nejsou zcela spokojeni.

5. Objevuje se mezi vasimi zaméstnanci tendence pomahat si pri
praci jejich soukromymi mobilnimi zarizenimi?

b) Mezi zaméstnanci je uréity zdjem mit moznost uzivat k pracovnim
iceltim i sva soukromé zafizeni.
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Mélo by pro vasi firmu smysl umoznit zaméstnancam byt vice
Ccasové a mistné flexibilni?

a) Ano

. Jak Casto se stava, ze se zaméstnancem uzivané firemni mobilni

zarizeni poskodi/ztrati?

b) Stfedné casto

. Ma vase firma potrebu poskytovat pristup k firemnim IT zdro-

jum i osobam, jez nejsou stalymi zaméstnanci?

c¢) Prevazné ne.

. Jak moc jsou pro vasi firmu dileziti zaméstnanci patiici do

tzv. generace Y?

b) Takovito zaméstnanci jsou vitanym dopliikem k pracovnimu kolek-
tivu.

Mate sjednané poskytovani a servis firemnich zarizeni u do-
davatele, ktery je schopen poskytnout vasim zaméstnanctim
takova mobilni zarizeni, ktera co nejvice odpovidaji jejich po-
trebam a touham?

b) Ne
Jak rozsahle chcete BYOD zapojit do fungovani vasi firmy?

¢) Réadi bychom s vyuzitim BYOD programu provedli zmény ve fun-
govani riznych firemnich oddéleni, abychom dosahli konkrétnich
cilu.

Jak moc hodlate zapojit do pripravy BYOD programu své za-
meéstnance napric¢ riznymi oddélenimi?

a) Zajistime maximélni potfebnou souc¢innost jednotlivych oddéleni,
aby mohlo byt dosazeno nejlepsiho vysledku.

Jak moc jste ochotni investovat do nové IT infrastruktury?

a) Poskytneme dostatecné velké mnozstvi penéz, aby bylo mozné na-
koupit veskeré potiebné vybaveni.

Vyuziva vas podnik néjaké IT technologie, které by se daly
vyuzit pri zavadéni BYOD programu?

a) Ano



15.

16.

17.

18.

Jak dulezité je pro vase podnikani zajisténi bezpecénosti firem-
nich dat?

a) Kriticky dulezité

Jak moc dulezita pro praci vasich zameéstnancu je spolehlivost
a dostupnost mobilnich zarizeni?

b) Nedostupnost zaméstnancova zafizeni neni stézejni prekazkou a ob-
vykle byva dostatek ¢asu tento stav napravit.

Jak moc jste ochotni prispivat zaméstnanctim na jejich BYOD
zarizeni?

a) V minimélni nutné mite, jak vyzaduje zékon.

Mohlo by vlivem firemni podpory BYODu, u vasich zamést-
nancu c¢astéji dochazet k jejich prepracovanosti?

b) Ne, povaha povinnosti a pracovniho prostfedi nesvadi nase zamést-
nance k tomu, aby pravidelné vénovali pracovnim povinnostem
i svij volny cas.
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PRILOHA

Vyplnény dotaznik

Ukéazka vyplnéného dotazniku pro fiktivni firmu SiliconCzech s.r.o. - celd
firma:

1. 1. Jak moc ve vasem podniku vyuzivaji zaméstnanci ke své
praci vypocetni techniku?

b) Zaméstnanci v alespon nékterych oddélenich maji pocitace jako je-
den z nastroju, které uzivaji k praci.

2. Jak casto se museji vasi zaméstnanci presouvat kvili pracovnim
povinnostem na riuznia mista mimo budovu, ve které obvykle
pracuji?

¢) Zaméstnanci alespon jednoho oddéleni bézné vykondvaji ¢ast své
prace mimo sva stald pracovisté.

3. Vyzaduje si pracovni napln vasich zaméstnanci uzivani néja-
kych mobilnich zatrizeni?

a) Ne, valnd vétsina zaméstnanct ke své praci mobilni zafizeni nepo-
trebuje.

4. Jsou vasi zaméstnanci spokojeni s vypocetni technikou, kterou
maji k dispozici?

c¢) Technika, kterou maji k dispozici, jim umoznuje splnit pracovni po-
vinnosti, ale nepovazuji ji za zcela optimalni ¢i dostatec¢né vykon-
nou.

5. Objevuje se mezi vasimi zaméstnanci tendence pomahat si pri
praci jejich soukromymi mobilnimi zarizenimi?

¢) Zaméstnanci maji znacny zdjem uzivat k préaci i svd mobilni zafizeni.
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Mélo by pro vasi firmu smysl umoznit zaméstnancam byt vice
Ccasové a mistné flexibilni?

b) Ne

. Jak Casto se stava, ze se zaméstnancem uzivané firemni mobilni

zarizeni poskodi/ztrati?

b) Stfedné casto

. Ma vase firma potrebu poskytovat pristup k firemnim IT zdro-

jum i osobam, jez nejsou stalymi zaméstnanci?

b) Ano, piilezitostné.

. Jak moc jsou pro vasi firmu dileziti zaméstnanci patiici do

tzv. generace Y?

b) Takovito zaméstnanci jsou vitanym dopliikem k pracovnimu kolek-
tivu.

Mate sjednané poskytovani a servis firemnich zarizeni u do-
davatele, ktery je schopen poskytnout vasim zaméstnanctim
takova mobilni zarizeni, ktera co nejvice odpovidaji jejich po-
trebam a touham?

b) Ne
Jak rozsahle chcete BYOD zapojit do fungovani vasi firmy?

b) Budeme provadét jen mensi zmény ve fungovani jednotlivych fi-
remnich oddéleni, abychom umoznili vyuziti BY ODu, neplanujeme
zaddné zasadni zmény fungovani.

Jak moc hodlate zapojit do pripravy BYOD programu své za-
meéstnance napric¢ riznymi oddélenimi?

b) Firemni IT oddéleni bude aktivné spolupracovat jen s pravnim od-
délenim a oddélenim lidskych zdrojt, ostatni oddéleni budou do
tvorby zapojeny jen okrajoveé.

Jak moc jste ochotni investovat do nové IT infrastruktury?
¢) Nemame v tmyslu zvySovat vydaje na IT.

Vyuziva vas podnik néjaké IT technologie, které by se daly
vyuzit pri zavadéni BYOD programu?

b) Ne



15.

16.

17.

18.

Jak dulezité je pro vase podnikani zajisténi bezpecénosti firem-
nich dat?

b) Diilezité

Jak moc dulezita pro praci vasich zameéstnancu je spolehlivost
a dostupnost mobilnich zarizeni?

¢) Mobiln{ zafizeni nejsou pro praci zaméstnance nutné a zaméstnanec
miiZe plnit své povinnosti i bez nich.

Jak moc jste ochotni prispivat zaméstnanctim na jejich BYOD
zarizeni?

a) V minimélni nutné mite, jak vyzaduje zékon.

Mohlo by vlivem firemni podpory BYODu, u vasich zamést-
nancu c¢astéji dochazet k jejich prepracovanosti?

b) Ne, povaha povinnosti a pracovniho prostfedi nesvadi nase zamést-
nance k tomu, aby pravidelné vénovali pracovnim povinnostem
i svij volny cas.
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PRILOHA C

Vyplnény dotaznik

Ukéazka vyplnéného dotazniku pro fiktivni firmu SiliconCzech s.r.o. - vyrobni
cast:

1. Jak moc ve vasem podniku vyuzivaji zaméstnanci ke své praci
vypocetni techniku?

b) Zaméstnanci v alespon nékterych oddélenich maji pocitace jako je-
den z nastroju, které uzivaji k praci.

2. Jak casto se museji vasi zaméstnanci presouvat kvili pracovnim
povinnostem na riuznia mista mimo budovu, ve které obvykle
pracuji?

b) Urcita ¢dst zaméstnanct musi alespon parkrat mési¢né z pracovnich
dtvodu cestovat i mimo své bézné pracovisté.

3. Vyzaduje si pracovni napln vasich zaméstnanci uzivani néja-
kych mobilnich zatrizeni?

a) Ne, valnd vétsina zaméstnanct ke své praci mobilni zafizeni nepo-
trebuje.

4. Jsou vasi zaméstnanci spokojeni s vypocetni technikou, kterou
maji k dispozici?

b) Technika, kterou maji k dispozici, prevazné odpovida jejich potre-
bam, ale s jejim uzivanim nejsou zcela spokojeni.

5. Objevuje se mezi vasimi zaméstnanci tendence pomahat si pri
praci jejich soukromymi mobilnimi zarizenimi?

a) Mezi zaméstnanci neni zddna vétsi touha uzivat k praci sva vlastni
mobilni zafizeni.
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C. VYPLNENY DOTAZNIK

6.

10.

11.

12.

13.

14.

15.
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Mélo by pro vasi firmu smysl umoznit zaméstnancam byt vice
Ccasové a mistné flexibilni?

b) Ne

. Jak Casto se stava, ze se zaméstnancem uzivané firemni mobilni

zatizeni poskodi/ztrati?

a) Malo ¢asto

. Ma vase firma potrebu poskytovat pristup k firemnim IT zdro-

jam i osobam, jez nejsou stalymi zameéstnanci?

c¢) Prevazné ne.

. Jak moc jsou pro vasi firmu duleziti zaméstnanci patrici do

tzv. generace Y7
¢) Nejednd se o rozhodujici faktor.

Mate sjednané poskytovani a servis firemnich zarizeni u do-
davatele, ktery je schopen poskytnout vasim zaméstnanctim
takova mobilni zarizeni, ktera co nejvice odpovidaji jejich po-
tfebam a touham?

b) Ne
Jak rozsahle chcete BYOD zapojit do fungovani vasi firmy?

a) Vychazime vstfic hlavné nagim zaméstnancim, neméme v planu pro-
vadét zadné zmény ve fungovani jednotlivych firemnich oddéleni.

Jak moc hodlate zapojit do pripravy BYOD programu své za-
meéstnance napri¢ ruznymi oddélenimi?

b) Firemni IT oddéleni bude aktivné spolupracovat jen s pravnim od-
délenim a oddélenim lidskych zdrojt, ostatni oddéleni budou do
tvorby zapojeny jen okrajoveé.

Jak moc jste ochotni investovat do nové IT infrastruktury?
¢) Nemame v tmyslu zvySovat vydaje na IT.

Vyuziva vas podnik néjaké IT technologie, které by se daly
vyuzit pri zavadéni BYOD programu?

b) Ne

Jak dulezité je pro vase podnikani zajisténi bezpecnosti firem-
nich dat?



16.

17.

18.

c¢) Méné dulezité.

Jak moc dilezita pro praci vasich zaméstnanci je spolehlivost
a dostupnost mobilnich zarizeni?

a) Zaméstnanci nemohou naplno plnit své povinnosti, pokud je mobilni
zarizeni nespolehlivé a neni mozné jeho okamzité nahrazeni.

Jak moc jste ochotni prispivat zaméstnanctim na jejich BYOD
zarizeni?

a) V minimalni nutné mite, jak vyzaduje zdkon.

Mohlo by vlivem firemni podpory BYODu, u vasich zamést-
nancu castéji dochazet k jejich prepracovanosti?

b) Ne, povaha povinnosti a pracovniho prostfedi nesvadi nase zameést-
nance k tomu, aby pravidelné vénovali pracovnim povinnostem
i sviij volny cas.
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PRILOHA

Vyplnény dotaznik

Ukéazka vyplnéného dotazniku pro fiktivni firmu SiliconCzech s.r.o. - manage-
ment, obchodnici, vyzkum:

1. Jak moc ve vasem podniku vyuzZivaji zaméstnanci ke své praci
vypocetni techniku?

¢) Vypocetni technika je klicCovym néastrojem ¢innosti zaméstnanci.

2. Jak ¢asto se museji vasi zaméstnanci presouvat kvili pracovnim
povinnostem na rtzna mista mimo budovu, ve které obvykle
pracuji?

¢) Zaméstnanci alespon jednoho oddéleni bézné vykondvaji ¢ast své
prace mimo sva stald pracovisté.

3. Vyzaduje si pracovni napln vasich zaméstnanci uzivani néja-
kych mobilnich zatrizeni?

b) Nékteti zaméstnanci k plnéni svych povinnosti potrebuji mit k dis-
pozici i mobilni zarizeni.

4. Jsou vasi zaméstnanci spokojeni s vypocetni technikou, kterou
maji k dispozici?

c¢) Technika, kterou maji k dispozici, jim umoznuje splnit pracovni po-
vinnosti, ale nepovazuji ji za zcela optimalni ¢i dostatec¢né vykon-
not.

5. Objevuje se mezi vasimi zaméstnanci tendence pomahat si pri
praci jejich soukromymi mobilnimi zarizenimi?

¢) Zaméstnanci maji znaény zajem uzivat k préci i svd mobilni zatizeni.
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D. VYPLNENY DOTAZNIK

6.

10.

11.

12.

13.

14.
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Mélo by pro vasi firmu smysl umoznit zaméstnancam byt vice
Ccasové a mistné flexibilni?

b) Ne

. Jak Casto se stava, ze se zaméstnancem uzivané firemni mobilni

zarizeni poskodi/ztrati?

b) Stfedné casto

. Ma vase firma potrebu poskytovat pristup k firemnim IT zdro-

jum i osobam, jez nejsou stalymi zaméstnanci?

b) Ano, piilezitostné.

. Jak moc jsou pro vasi firmu dileziti zaméstnanci patiici do

tzv. generace Y?

b) Takovito zaméstnanci jsou vitanym dopliikem k pracovnimu kolek-
tivu.

Mate sjednané poskytovani a servis firemnich zarizeni u do-
davatele, ktery je schopen poskytnout vasim zaméstnanctim
takova mobilni zarizeni, ktera co nejvice odpovidaji jejich po-
trebam a touham?

b) Ne
Jak rozsahle chcete BYOD zapojit do fungovani vasi firmy?

b) Budeme provadét jen mensi zmény ve fungovani jednotlivych fi-
remnich oddéleni, abychom umoznili vyuziti BY ODu, neplanujeme
zaddné zasadni zmény fungovani.

Jak moc hodlate zapojit do pripravy BYOD programu své za-
meéstnance napric¢ riznymi oddélenimi?

b) Firemni IT oddéleni bude aktivné spolupracovat jen s pravnim od-
délenim a oddélenim lidskych zdrojt, ostatni oddéleni budou do
tvorby zapojeny jen okrajoveé.

Jak moc jste ochotni investovat do nové IT infrastruktury?
¢) Nemame v tmyslu zvySovat vydaje na IT.

Vyuziva vas podnik néjaké IT technologie, které by se daly
vyuzit pri zavadéni BYOD programu?

b) Ne



15.

16.

17.

18.

Jak dulezité je pro vase podnikani zajisténi bezpecénosti firem-
nich dat?

a) Kriticky dulezité

Jak moc dulezita pro praci vasich zameéstnancu je spolehlivost
a dostupnost mobilnich zarizeni?

b) Nedostupnost zaméstnancova zafizeni neni stézejni prekazkou a ob-
vykle byva dostatek ¢asu tento stav napravit.

Jak moc jste ochotni prispivat zaméstnanctim na jejich BYOD
zarizeni?

a) V minimélni nutné mite, jak vyzaduje zékon.

Mohlo by vlivem firemni podpory BYODu, u vasich zamést-
nancu c¢astéji dochazet k jejich prepracovanosti?

a) Ano, nasi zaméstnanci by mohli mit sklony vénovat az prilis velkou
cast svého volného Casu na praci.
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PRILOHA E

Seznam pouzitych zkratek

API Application Programming Interface
HW Hardware
OS Operacni systém

SW Software
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PRILOHA F

Obsah prilozeného CD

readme.tXE..ooviin i e struény popis obsahu CD

src

tapl ....................................... slozka obsahujici aplikaci
thesis..... slozka obsahujici zdrojovou formu préce ve formatu KTEX

L= v PP text prace

LBP_Trnka_Lukéé_QOlS.pdf .............. text prace ve formatu PDF
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