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Abstrakt

Prace se zabyva problematikou moznosti automatického prihlasovani do wifi
sité pomoci mobilni aplikace Android.

Cilem prace je navrhnout zakladni kostru reseni obsahujici minimalni funkéni
konfiguraci a implementaci vsech potfebnych komponent.

Vysledné feseni je slozeno z mobilni aplikace, webové administratorské
aplikace, implementace webovych sluzeb a konfigurac¢nich soubort serveru.

Klicova slova OpenWrt, mobilni aplikace, RADIUS, Android, Java
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Abstract

Thesis deals with the ability to automatically authenticate to the wifi network
using mobile Android application.

The aim is to propose a basic framework of solutions containing the mi-
nimum functional configuration and implementation of all necessary compo-
nents.

The final solution is composed of mobile application, web administration
application, implementation of web services and configuration files of server.

Keywords OpenWrt, mobile appliaction, RADIUS, Android, Java
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Uvod

Seznameni s tématem

Kdyz se tekne captive portal, pravdépodobné se malo komu vybavi vyznam
tohoto slovniho spojeni. Nicméné dle mého nézoru témér kazdy uzivatel mobil-
niho zafizeni ¢i prenosného pocitace se jiz s timto pojmem nevédomky setkal.
Captive portal je definovan jako smérovac ¢i hostitelskd brana, kterd nepro-
pusti zadny sitovy provoz dokud neni uzivatel autentizovan.[I]

Funkce, které captive portal zajistuje:

e umoznuje mobilnimu zafizeni ziskat IP adresu z DHCP[2] serveru pfes
wifi pfipojeni

e presmérovava veskery siftovy provoz z mobilniho zafizeni do captive por-
talu

e zobrazuje webovou stranku obsahujici podminky uziti, platebni infor-
mace nebo prihlasovaci formular

e zpiistupnuje internetové pripojeni uzivateli, ktery souhlasi s podmin-
kami uziti nebo ktery je ovéfen prihlasovacimi tdaji

7 mé zkusenosti je captive portal hojné vyuzivan jako brana slouzici k pri-
jeti podminek pouzivani free wifi hotspotu a zaroven tato tdvodni webova
stranka informuje uzivatele wifi sité komu tento hotspot patii. S takovym
to typem vyuziti captive portalu se mizeme setkat napriklad v riznych retéz-
cich rychlého obcerstveni a dalsich obdobnych mistech. S feSenim, kde je nutna
uzivatelska autentizace ¢i tvorba docasnych uzivatelsky pristupt, se nejcastéji
setkame v hotelech, kde pfi registraci ndvstévnik obdrzi docasné prihlasovaci
udaje pro pristup do wifi sité po dobu jeho ubytovani.
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Cilem této préace je zabyvat se zjednodusenim prihlasovani do takovéhoto
captive portalu pomoci mobilni aplikace, kterd nebude slouzit pouze jako ja-
kysi autorizac¢ni kli¢, ale navic bude umoznovat prijimat notifikace rizného
informacniho charakteru, které budou ve stietu se zadjmy uzivatele.

Prace zahrnuje komplexni néastin reseni sluzby od konfigurace serverovych
a sitovych prvki az po implementaci mobilni a webové administratorské apli-
kace. Cilem je vytvoreni funkéniho prototypu ukazujici predevsim potencio-
nalni funkénost autentizace pomoci mobilni aplikace.

Motivace

Dtvody, pro¢ jsem se rozhodl vybrat si toto téma v ramci mé bakalarské
prace, tkvi ve Spatné zkusenosti s jednim takovym captive portalem, ktery byl
umistén v nejmenovaném hotelu, kde se jsem se neustale musel prihlasovat,
coz vedlo v konecném dusledku k tomu, Ze jsem se nakonec radéji rozhodl
vyuzivat vlastni mobilni datové pripojeni.

Po této zkusenosti jsem premyslel jak by se dal tento problém vyresit a
zaroven nabidnout navstévnikovi vice informaci o pobytu, které by mohl ho-
tel poskytovat formou notifikaci do mobilni aplikace. V koncovém disledku
toto Teseni hotelu umozni rychlejsi a jednodussi propagaci svych sluzeb. Hotel
tim padem ziskd moznost nabizet navstévnikim treba i néjaké vyhody a dalsi
uzitecné informace, napiiklad v podobé dennich jidelnich menu a tak podobné.

Diky studiu oboru informacni technologie jsem ziskal potfebné znalosti
nutné ke konfiguraci a instalaci serverovych i sitovych komponent. Zaroven
jsem absolvoval vsechny predméty tykajici se programovaciho jazyka Java coz
mi dalo znalosti potfebné k implementaci RESTful[3] webovych sluzeb slou-
zicich jako backendlﬂ server pro mobilni aplikaci a implementaci webové ad-
ministratorské aplikace, ktera slouzi pro spravu uzivatell, notifikaci a dalsich
implementovanych vlastnosti.

Jelikoz jsem si téma vymyslel sdm, moji hlavni motivaci a cilem je vytvorit
komplexnéjsi sluzbu, kde si propojim vSechny své znalosti do jednoho celku a
vysledkem bude jadro sluzby, kterou bych do budoucna mohl zdokonalovat a
pripadné ji i produkéné nasadit.

!Backend je nazev pro serverovou aplikaci, kterd zajistuje néjakou podporu (napriklad
pristup k datim) pro klientskou aplikaci



KAPITOLA

Analyza

Tato kapitola je zamérena na analyzu nejcastéjSich modelovych situaci, které
jsou spojené s poskytovinim internetového pripojeni, kde je vyuzit captive
portal pouze jako brana slouzici k souhlasu podminek uziti wifi sité. Kapitola
obsahuje rozbor vyhod ale i nevyhod naseho Teseni z riznych hledisek. Dtlezi-
tou soucasti analyzy je vhodny vybér ﬁrmwaruE] pro cenové dostupny domaci
router. Nakonec se podivame na existujici captive portaly a moznosti jejich
vyuziti pro nase reseni.

1.1 Specifikace a popis sluzby

Pro moji sluzbu jsem si vymyslel pracovni nazev ,,WifiPoint“, proto v imple-
mentacni ¢asti prace se lze setkat s nazvy Java balickl, které obsahuji vyse
zminény nazev ,,WifiPoint“ ¢i nékde jsem pouzil jako prefixy nazvi Java t¥id
zkratkou WP. Zaroven tak v navrhové a dale pak i v implementacni ¢asti uzi-
vatelského rozhrani jsem volil tento nézev jako nazev reprezentujici sluzbu. V
nasledujicich ¢astech moji prace ho budu obcas pouzivat jako zastupny nazev
pro sluzbu. V nésledujici sekci popisuji modelovou situaci, ve které nastinuji
koncept nasazeni sluzby do nékolika restauraci, které vlastni jeden majitel.
Predpokladejme, ze majitel si nazval svoji sit wifi mist taktéz jako WifiPoint.

1.1.1 Modelova situace ptivodniho reseni

Predstavme si aspésného podnikatele, ktery podnika v oblasti gastronomie a
hotelnictvi. Tento podnikatel vlastni 3 restaurace rozmisténé v okruhu 10 km,
tedy v ramci jednoho mésta ¢i okresu. Aktualni situace a je takova, ze v kaz-
dém podniku mé wifi router s jednoduchym captive portalem, ktery po pri-
pojeni zobrazuje souhlas s podminkami s uziti po jejichz odsouhlaseni muze
navstévnik vyuzivat zdarma internetové pripojeni. Toto TeSeni se muze jevit

ZFirmware je jednoduchy software slouzici k ¥izeni a konfiguraci vestavnych zafizeni

3
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jako jednoduché, bezproblémové a idedlni. Nicméné kdyz si predstavime, ze
jsme navstévnici restaurace, kteti se v nékteré z téchto restauraci stravuji né-
kolikrat do tydne a mame zajem vyuzivat zdarma internetové pripojeni, mize
nas ¢asem omrzet opakované souhlaseni s podminkami uziti. Potencial popsa-
ného reseni konci u toho, ze maximalné nabidne navstévnikim internetové
pripojeni zdarma.

1.1.2 Popis nasi sluzby

Nase Teseni spoCiva v tom, ze pouzijeme captive portal stejné jako v modelové
situaci, avSak budeme ho vyuzivat jako branu pro prihlaseni se do wifi sité.
Na&s captive portal by tedy mél splnovat funkci prichozi brany, pomoci které
si 1ze stdhnout mobilni aplikaci. Nase feseni navic nabizi webovou administra-
torskou aplikaci, pomoci které lze spravovat wifi stanice podporované sluzbu,
spravovat uzivatele a sledovat statistiky pripojovani na jednotlivé wifi stanice.
Administrace bude umoznovat spravu ,nabidek“ rtuznych typu. Lze typy nabi-
dek nastavit tak, aby vyhovovaly potiebam provozovatele sluzby. Typy nabi-
dek mohou byt napriklad ,,Poledni menu®, ,,Zabava“ nebo ,Aktualita“. Tyto
typy slouzi k oznaceni informacniho charakteru nabidky. Smyslem nabidek je
moznost posilat uzivatelim mobilni aplikace informace riznych typtt pomoci
notifikaci.

1.1.3 Vyhody sluzby z hlediska provozovatele sluzby

Predpoklddejme, ze majitel preSel na nase feSeni. Co tim ziskal? Ziskal tim
moznost sam sebe propagovat a délat si cilenou reklamu pro své klienty. Diky
administra¢ni aplikaci ma moznost rozesilat poledni menu uzivatelim nebo
je treba zvat na ruzné spolecenské akce. Informacni charakter typt nabidek
zalezi pouze na provozovateli sluzby.

1.1.4 Vyhody sluzby z hlediska navstévnika

Navstévnik restaurace ziskda mobilni aplikaci, kterd ho vzdy sama piihlasi do
wifi sité sluzby, pokud bude pobliz. Déle pak méa moznost prijimat notifikace
raznych nabidek, ze kterych si muze vybrat ty, které chce pfijimat. Samo-
ziejmé nechceme uzivatele mobilni aplikace zahltit riznymi notifikacemi, o
které ani nemé zajem, proto je zde moznost vybrat si to co ho bude konkrétné
zajimat.

1.1.5 Mozné nevyhody naseho reseni

Bohuzel kazdé feseni ma své nevyhody, které by mohly zapii¢it netispéch ce-
lého Teseni. Nastinim hlavni z nich a popisi jejich mozné reseni.



1.2. Analyza sitovych prvka

Prvni nevyhodou muize byt nutnost instalace mobilni aplikace. Bohuzel né-

ktefi uzivatelé si nechtéji instalovat zadné dalsi aplikace do svych telefont, a
proto nevyuziji sluzbu. Ja osobné si dokazu predstavit clovéka, ktery se velmi
casto pohybuje v prostorech, kde bude mit wifi ptipojeni zdarma a pravdépo-
dobné si aplikaci nainstaluje a bude ji v budoucnu vyuzivat. Na druhé strané
je zde navstévnik, ktery nenavstévuje tak casto danou lokalitu a nebude mit
zajem si instalovat aplikaci.
Tato nevyhoda muze byt castecné reSena napriklad instalaci a investici do
vytvoreni dalsich wifi stanic, které budou tplné mimo lokalitu, nez kde se
nachazi dana restaurace, avsak budou to mista s vysokou koncentraci osob.
Idedlnim mistem pro mozné rozsireni je naptiklad hlavni autobusova zastavka,
kde v pripadé umisténi wifi stanice by se mohla rapidné zvysit pouzivanost
mobilni aplikace a tim i celé sluzby.

Dalsi z nevyhod je podpora pripojeni pouze smartphonyﬂ Uzivatel, ktery
by se chtél pripojit do wifi sité pomoci nepodporovaného zarizeni(napiiklad
notebook) nemd momentélné v aktudlnim navrhu moznost se zadnym zptso-
bem pripojit.

Lze toto vyTesit ponechanim moznosti prihlaseni a registrace pres webové roz-
hrani jako pri klasickém vyuziti captive portalu.

1.2 Analyza sitovych prvku

Abychom mohli vybrat néktery z domacich wifi routeri, pro ktery budeme
konfigurovat nase feseni, nejprve musime zvolit vhodny firmware. A néasledné
poté budeme moci porovnat dostupné routery. Cilem je vybrat dostatecné
vykonny doméci router, ktery by mél zvlddnout plynuly béh captive portalu
a jeho cena by se neméla vysplhat k extrémnim c¢astkam.

1.2.1 Analyza dostupnych firmwar® pro bezdratovy router

Na zacatku této analyzy se na nam muze naskytnout otdzka, pro¢ vlastné
potfebujeme néjaky jiny alternativni firmware pro néas router, ktery si mohu
koupit bézné v jakémkoliv obchodé. Odpovéd je velmi jednoduché. Vyrobci
bezdratovych routerti pouzivaji pro domaéci routery velmi jednoduché firm-
wary, které jsou presné optimalizované pro danou ¢ipovou sadu a bohuzel
neobsahuji zadné, pro nas potfebné nastroje, pomoci kterych bychom mohli
nakonfigurovat router. Tyto origindlni firmwary maji nastésti moznost aktu-
alizace, diky které jsme schopni celkem snadno origindlni firmware nahradit
nasim alternativnim.

3Smartpohone je takzvané chytry telefon, ktery vyuziva pokroéily mobilni operaéni sys-
tém. Déle jen smartphone
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Alternativnich firmwara pro bezdratové routery muzeme v dnesni dobé
najit hned nékolik. Ale mezi nejznaméjsi patii OpenWRT. Neméné zndmym
je dalsi firmware DD-WRT. Z mého pohledu nejzajimavéjsim alternativnim
firmwarem je OpenWRT, jelikoz vétsina vSech dalsi firmwart mé zaklady a
nebo dokonce je zalozena pravé na OpenWRT.

1.2.1.1 Gargoyle

Ve

OpenWRT podporujici dvé nejbéznéjsi ¢ipové sady Atheros a Broadcom.

Kromé standardnich funkci, které mé bézny tovarni firmware, Gargoyle
umoznuje pristup do a konfiguraci pres SSH. Dalsi z rozsirujicich funkei byla
moznost konfigurace OpenVPN a par dalsich rozsiteni.

Cilem toho projektu bylo vytvoreni firmwaru s moznosti pokrocilejsi kon-
figurace pro zkusenéjsi uzivatele.
Gargoyle je stale zivym projektem a vyvoj se odviji podle aktualizaci Ope-
nWRT. Pravdépodobné vyvojari Gargoyle pouze udrzuji aktualni jadro firm-
wart.

1.2.1.2 DD-WRT

DD-WRT5] firmware je témér na stejné trovni jako je OpenWRT firmware z
hlediska vyvoje a dostupného rozsiritelného software.

Momentélné je rozdéleny na dvé verze. Jedna komercéni — placend a druhé
komunitni, ktera je zdarma. Nevim, zda-li je rozdil ve funk¢nosti verzi, ale na
oficidlnich strankiach DD-WRT lze poridit i nékteré sitové prvky primo pro
DD-WRT.

1.2.1.3 OpenWRT

OpenWRT[6] je velmi rozsifend GNU /Linux distribuce pro rtuzné bezdratové
routery.
Vlastnosti:

e zdarma a jeho vSechny kédy budou vzdy oteviené pro kohokoliv, kdo by
je chtel ménit, upravovat a dale publikovat jako nové dilo

e o cely projekt se stard komunita, neni zde zadna spole¢nost, ktera by
udavala smér, kam se bude vyvoj ubirat

e obsahuje spravce balicki, ktery momentalné obsahuje ptres 2000 riiznych
balicku pro rozsireni
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e podporuje mnoho ¢ipovych sad, proto je mozna ho nainstalovat na velké
mnozstvi routeru

Jednou z nejvétsich vyhod OpenWRT je spravce balicki, diky kterému
lze instalovat dalsi rozsirujici komponenty podobnym zpusobem jakym jsme
zvykli instalovat bali¢ky v jinych linuxovych distribucich.

1.2.2 Shrnuti poznatktu a vybér konkrétniho z nalezenych
alternativnich firmware

I presto, ze OpenWRT a DD-WRT se jevi jako dva velmi konkurenc¢ni firm-
ware. Pro mé byla volba jednoduchd. Stoprocentné se priklanim k OpenWRT,
jelikoz je zde rozsahla komunita starajici se o dokumentaci a vyvoj firmwaru
pro nejriznéjsi konkrétni typy routerti.

Velmi dobfe propracovana dokumentace mi pomohla vyftesit problémy,
které vznikli béhem mych experimentalnich pokusech konfigurace. Dalsi vy-
hodou dobré dokumentace bylo usnadnéni vybéru bezdratového routeru, na
kterém urcité bez vétsich problémua bude fungovat captive portal.

1.2.3 Vybér a porovnani vhodnych wifi routeri pro
OpenWRT

Na zakladé studovani dokumentace o podporovanych zafizenich jsem vyde-
dukoval, Ze nejoblibenéjsi u ostatnich uzivatel® OpenWrt jsou wifi routery
znacky TP-LINK. Nabidka routerti od tohoto vyrobce se cenové pohybuje od
cca 400 K¢ az po témér 5000 K¢, coz nam dava pomérné velky vybér. VSechny
orientac¢ni ceny pouzité v této praci byly prebrany z internetového obchodu
www.alza.cz.

Podle hardwarovych specifikaci routerii jsem usoudil, ze Gplné nejlevnéjsi
modely wifi routerd pro nas nejsou vhodné, jelikoz jsme zde limitovani interni
paméti a u levnych routerii lze pouze nainstalovat firmware bez dalsich do-
plnki. Dokonce nékteré firmwary zkompilované primo pro konkrétni wifi rou-
tery nemaji v zdkladu ani webové uzivatelské rozhranﬂ na které jsme bézné
zvykli a OpenWRT ma v téchto pripadech pouze moznost konfigurace pomoci

SSHP| a nebo Telnet]

4Uzivatelské rozhrani = User Interface — dale v préci bude pouzita zkratka UI

5Secure Shell - sifrovany sitovy protokol vyuzivany ke spravé systému pomoci piikazové
radky

5Telecommunication Network — nezabezpedeny sitovy protokol umoziiujici piipojeni se
ke vzdéalenému pocitaci



1. ANALYZA

Asi to nejlepsi, co TP-LINK nabizi v oblasti domécich wifi routert, se
nachéazi v nabizené radé Archerﬂ Zde jsou v nabidce 4 modely:

e TP-LINK Archer C9 cca 5000 K¢
e TP-LINK Archer C8 cca 4200 K¢
e TP-LINK Archer C7 cca 3800 K¢

e TP-LINK Archer C5 cca 2800 K¢

Vsechny wifi routery v této fadé nabizi Dual-Band (2.4GHz + 5GHz) s ruz-
nymi rychlostmi. Cim drazsi router, tim vyssi rychlost v obou pasmech. Kazdy
router je vybaven tfemi anténami, 2x USBE] 2.0, 1IxGWAN a 4xGLAN porty.

Mné se 2800 K¢ za router zdalo ptilis mnoho a proto jsem se porozhlédnul
jesté v nizsi cenové kategorii do 2000 K¢. Zde jsou v nabidce nasledujici dva
routery:

o TP-LINK TL-WDR4300 cca 2000 K¢

o TP-LINK TL-WR1043ND cca 1600 K¢

1.2.3.1 Tabulkové porovnani routerd znacky TP-LINK
Bezdratové standardy IEEE 802.11 specifikace[7]:

802.11a — 5GHz, 54Mb/s

802.11b — 2.4GHz, 11Mb/s

802.11g — 2.4GHz, 54Mb/s

802.11n — 2.4/5.0GHz, 100Mb/s a vice

802.11ac — 2.4/5GHz, 600Mb/s a vice

Tabulka 1.1: Porovnani hardwarovych specifikaci routeru

[ Typ | Flash (MB) | Ram (MB) | CPU (MHz) | Standardy IEEE ||
Archer C5 16 128 720 a/b/g/n/ac
TL-WDR4300 8 128 560 a/b/g/n
TL-WR1043ND 8 64 720 b/g/n

"Produktové oznadeni série routert znacky TP-LINK
8Universal Serial Bus — standardizovand sbérnice pro pfipojovani rozsifujici periferii



1.3. Analyza a vybér dostupného captive portalu pro OpenWRT

Z tabulky ve které porovnavame TP-LINK routery, mizeme usuzovat,
ze se jednd o lepsi routery s lepsi hardwarovou vybavou. Pro predstavu uvedu
hardwarovou specifikaci obycejnéjsiho routeru v cenové kategorii do 800 K¢.

TP-LINK WRT740N CPU = 400MHz, Flash = 4MB, Ram = 32MB

7 c¢ehoz vidime, ze tento levny router mé poloviéni parametry. Pro nds je
dulezita velikost FLASH pameéti, jelikoz zde je ulozen firmware, ktery vyplinuje
celou kapacitu paméti. OpenWRT je navrzeny tak, ze vyhrazuje prostor pro
interni aplikace kam lze instalovat pozadovana rozsiteni. Idealni router by
tedy byl ten nejdrazsi Archer C5, nicméné cena tohoto routeru mné ptijde
dost vysoka vzhledem k tomu, Ze se jednd o testovaci zafizeni a proto jsem
nakonec zvolil nejlevnéjsi router TL-WR1043ND, ktery bude dle mého nazoru
plné dostacovat.

1.3 Analyza a vybér dostupného captive portalu
pro OpenWRT

OpenWRT uvadi ve své dokumentaci[8] nékolik captive portali, které jsou
dostupné primo z centralniho repozitéfeﬂ

NoCatAuth je jednoducha implentace captive portalu v jazyku Perl na-
bizejici jednoduchou tivodni obrazovku, kterd slouzi k prihlasovani uzivatela
do wifi sité. Toto TeSeni jiz neni dlouhou dobu vyvijeno a neméa tak zadnou
podporu pro nejnovéjsi verzi OpenWRT.

NoCatSplash je obdobné feseni jako vySe zminény Nocatauth s tim rozdi-
lem, Ze neposkytuje zadné moznosti prihlasovani uzivatel. Slouzi pouze jako
jednoducha webova stranka, na které musi uzivatel sité prijmout podminky
uziti, aby se mohl vyuzivat internetové pripojeni.

NoDogSplash je dalsi alternativou k NoCat feseni. Nodogsplash nabizi vice
moznosti nastaveni jako napriklad nastaveni hranic rychlosti pripojeni uziva-
tele a nebo nastaveni povolenych portt.

WifiDog vychézi z NoCatAuth a NoCatSplash feseni. Jedna se captive por-
tal, ktery je rozdéleny do dvou ¢asti. Prvni ¢ast je implementovana v jazyky
C a jeji funkce je presmérovavat uzivatelska pripojeni v zavislosti na to, zda-
li byli autentizovani ¢i prijali podminky uziti sité. Druha ¢ast implementuje

9Datové tlozisté pro balicky programi



1. ANALYZA

autentifika¢ni server, ktery slouzi jako uzivatelské rozhrani pro spréavu. Auten-
tifika¢ni server je implementovan v PHPlE pro webové rozhrani a pro uchovani
dat uzivatelskych Géti je zde PostgreSQLM| databaze.

ChilliSpot je byl vytvoren jako open source captive portal, ze kterého vy-
chézi fada dalsich feseni. Pro autentizaci, autorizaci a spravu uzivatelskych
ucta (AAA) lze vyuzit podpory RADIUSE serveru. Bohuzel tento captive
portal jiz momentalné nema zadnou podporu a proto muze byt zastaraly.

PepperSpot implementuje open source jadro ChilliSpotu a rozsitujeho o
podporu IPva

CoovaChilli je pro mné nejzajimavejsi implementaci ChilliSpotu, jelikoz ho
rozsifuje o fadu uziteénych funkci. Stejné jako ChilliSpot pro jako AAA pro-
tokol je zde podpora napojeni na RADIUS serveru. CoovaChilli implementuje
jednoduché JSON API, které umoznuje komunikovat s timto rozhrani jinym
sluzbam.

Captive portalil je celd fada, ale jen par z vyse popsanych je podporovano
OpenWRT. Nékteré z téch co jsem nasel i mimo nejsou jiz vyvijeny a proto
jsem se o nich vibec nezminoval. Z mého hlediska k nasim tcelim nejlépe
bude vyhovovat CoovaChilli, ktery dosud stile vyvijen pro rtzné linuxové
distribuce a praveé i pro OpenWRT.

1.4 Shrnuti analyzy

Analyza ndm ukézala, Ze nejvhodnéjsim fesenim z hlediska rozsifenosti a jed-
noduchosti je pouzit firmware OpenWRT. Jiz drive jsem si zkousel tento fir-
mware instalovat na svij doméci router, nicméné muj zajem byl Cisté ze zveé-
davosti a nikdy své znalosti neprohluboval hlubsi konfiguraci.

Bohuzel jsem zjistil fakt, ze aktualné v repozitati OpenWRT je zastarala verze
CoovaChilli captive portalu, coz mé po hlubsim zkoumadani vedlo k tomu, Ze
jsem musel vyuzit vyvojaiského testovaciho nastroje OpenWRT a zkompilovat
si nejnoveéjsi verzi captive portalu sam.

OPHP je skriptovaci programovaci jazyk, kterj je vyuzivin pro implementaci funkéni
logiky pro webové aplikace

1 PostgreSQL je open sourcﬁ objektové-relacni databazovy systém

IBRADIUS je zabezpedend implementace AAA protokolu slouzici k ovéfovani uzivatel-
skych pristupu

141Pv6 je TP protokol verze 6
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KAPITOLA 2

Navrh

V této kapitole se budeme vénovat jiz vlastnimu névrhu celého feseni z hle-
diska vybéru technologii a popisu logiky fungovani sytému. Nemala c¢ast bude
pojednavat o navrhu datového modelu a k nému pripojenych RESTful webo-
vym sluzbam. V zavéru kapitoly predstavim navrhovana uzivatelskd rozhrani
pro mobilni a webovou administratorskou aplikaci.

2.1 Vybér technologii

Technologie, které volim pro tuto praci, budou z velké ¢asti vychazet z mych
predeslych zkusenosti.

2.1.1 Vybér databazového systému

Pro tuto praci jsem zvolil databazovy systém MySQL. Jedna se o objektove-
relacni databdzovy multiplatformni systém vyvinuty firmou MYSQL-AB, kde
je vyuzit pro komunikaci jazyk SQIF_EL Konfigurace MySQL serveru neni nijak
slozita a pro nase reseni jeho moznosti budou dostacujici.

2.1.2 Volba aplikac¢niho serveru

Jelikoz webova aplikace a RESTful webové sluzby budou implementovany v
jazyku Java, i aplika¢ni server musim zvolit s podporou toho jazyka. K dispo-
zici je Tada takovychto webovych serveru. Nejrozsahlejsi praktické zkuSenosti
mam s aplikaénim serverem Red Hat JBoss aktudlni verze 8.1 s oznacenim
WildFly. Tento aplikacni server implementuje nejnovejsi standardy Java EE
verze 7, Java API a také HTTP/JSON REST APL.

153QL je standardizovany strukturovany dotazovany jazyk, ktery se vyuziva v rela¢nich
databézich

11
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2.1.3 Vybér RADIUS sluzby

RADIUSJ9] je protokol, nikoliv program, definujici rozhrani, které by méla jeho
implementace splnovat. Vlastnosti RADIUS protokolu jsou presné definovany
dokumentem RFC 2865[1;6} Klicové vlastnosti implementace RADIUS serveru
jsou néasledujici:

Model klient /server

Network Access Server (déle jen NAS) musi operovat jako klient RADIUS ser-
veru. NAS je odpovédny za predani uzivatelskych tdaji prislusnému RADIUS
serveru.

Sitova bezpednost

Vsechny transakce mezi klientem a RADIUS server jsou autentizovany skrze
sdileny kli¢, ktery neni nikdy posilan samostatné pres sif v nesifrované forme.
Vsechny uzivatelské informace museji byt zasilany sifrované.

Flexibilita autentiza¢nich mechanizmu

RADIUS server muze podporovat ruzné autetifikacni metody. Pokud je au-
tentizace provadéna pomoci uzivatelského jména a hesla, mohou byt imple-
mentovany PPP PAP nebo CHAP, UNIX["| uzivatelské téty a dalsi.

V dnesni dobé existuje nékolik riznych implementaci RADIUS protokolu.
Pro tuto préci jsem zvolil FreeRADIUS, coz je momentélné jedena z nejrozsi-
renéjsich implementaci. Naptiklad je vyuzit v akademické siti eduroam.

2.1.4 Vybér frameworka pro J2EE aplikace
2.1.4.1 Maven

Maven neni uplné az tak framework, jako standardizovany ndastroj pro vyvoj
aplikaci slouzici ke spravé projektu a k lepsimu pochopeni struktury. Tento
néstroj obsahuje rozsahly repozitar, ve které najdeme rizné knihovny, které je
tedy velmi jednoduché importovat do nase vlastniho projektu. Struktura kon-
figuracnich soubort, které definuji zavislosti a dalsi parametry, je ve forméatu
XML. Definovanym nézvem pro konfiguracni soubor je pom.xm.

2.1.4.2 Hibernate JPA framework

Hibernate ORM framework slouzi k mapovéani a néasledné komunikaci s re-
la¢ni databazi. Tento framework je nezavisly na databazi, kterou pouzijeme,

RFC normy jsou dokumenty definujici implementace internetovych protokol
17Ochrané zndmka pro operaéni systémy, které odpovidaji svoji charakteristikou operac-
nim systémiam Version 7 Unix nebo UNIX System V

12



2.1. Vybér technologii

jelikoz komunikace probiha pomoci JDBC radice. Tento framework nam velmi
usnadni praci, protoze bez ného bychom museli psat vsechnu komunikaci ruéné
a pokud bychom presli na jinou databdazi, museli bychom opravovat nasi im-
plementaci aby odpovidala pouzité databazi.

Hibernate implementuje funkénost frameworku JPA, jehoz hlavni komponen-
tou je takzvany EntityManager, ktery ma nasledujici hlavni metody pro praci
s entitami:

PERSIST — ulozi objekt do databaze — INSERT

REMOVE - smaze objekt z databaze - REMOVE

e MERGE — v pripadé, ze objekt jiz byl pesistovan, zméni jeho proménné
a ulozi do databiaze — UPDATE

e FIND — nejde pozadovany objekt v databazi a vrati ho v pripadé, ze byl
nalezen — SELECT

2.1.4.3 JavaSever Faces — JSF

JavaServer Faces je framework pro vyvoj webovych aplikaci. Diky tomuto
frameworku je mozné snadno oddélit webovou aplikaci na implementaci uzi-
vatelského rozhrani a aplikac¢ni logiky. Pro ptistup k dattim z aplikac¢ni logiky
slouzi specialni XML znacky, kterymi jsou predavany data pro zobrazovani
¢i editaci ze standardnich Java BeanE{T_gl Existuje nékolik implementaci napti-
klad Primefaces, MyFaces nebo RestFaces, diky kterym miizeme ménit vzhled
a funkcénost vysledné webové aplikace.

V této praci jsem vyzil pro nékolik prvkl implementaci Primefaces.

2.1.4.4 RESTEasy framework

RESTEasy je implementace poskytujici Java API RESTful webové sluzby. Je
to nativni implementace webovych sluzeb pro JBoss aplikac¢ni server. Tento
framewok je plné certifikovana implementace JAX-RS podle Java API speci-
fikace.

18 Java Beans jsou t¥idy, diky kterym mtZeme pFistupovat k instanénim t¥{ddm pomoci
referenci definovanych pomoci getteru a setteru

13
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2.2 Navrh schématu struktury reseni sluzby

WifiPoint - schéma resSeni
Backend server

MySQL server

aplikaéni server & FFEERAD’US
wndFM

J

RADIUS server

ES

A / .
— S:
RESTful AP Do ~
HTTP(S) protokol administratorska [eoeeree]
aplikace
- GET, POST, PUT, DELETE WifiPoint3

smartphone_2

Obrazek 2.1: Schéma struktury celé sluzby

Obrazek bliZze nastinuje strukturu vysledné sluzby jako celku véetné zob-
razeni wifi stanic a uzivatelskych smartphoni. Struktura je rozdélena na dvé
¢asti — backend server a ostatni ¢asti reseni.

Backend server je postaven na linuxovém opera¢nim sytému Debian
,,Wheezy“lﬂ kde je konfigurovan databdzovy server MySQL.

9Wheezy je oznadeni verze 7.0 distribuce opera¢niho systému Debian. Zajimavosti je to,
Ze verze systému jsou pojmenovavany po postavickach z filmu Pi{beh hracek (Toy story)
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2.3. Néavrh datového modelu sluzby

Jako autentizacéni sluzbu jsme vyse zvolili implementaci RADIUS protokolu
,FreeRADIUS“. Aplika¢ni server pro webovou administratorskou aplikaci a
webové sluzby je JBoss WildFly server.

Ostatni casti jsou vSechny rizné komponenty zajistujici funkénost celého
feSeni. Nize popisi jejich vyznam a funkcénost v feseni.

e RESTful API implementuje webové sluzby pro mobilni aplikace, pti-
padné pro kterékoliv jiné klientské aplikace.

¢ Webova administratorské aplikace slouzi k celé spravé reseni z po-
hledu koncového zakaznika, ktery vyuziva tuto sluzbu. Funkénost bude
rozebrana sekci 2.5.21

e WifiPoint(1,2,3) jsou routery, kde je nainstalovan firmware OpenWRT
a captive portal CoovaChilli. Router je nakonfigurovan tak, aby komu-
nikoval s backend serverem (konkrétné s RADIUS serverem). Nazev wifi
sité (SSID) je v tomto piipadé WifiPoint(1,2,3) a musi byt shodny s
nazvem, ktery jsme zadali pfes administratorskou aplikaci do databéze.
S mobilni aplikaci komunikuje pfes jednoduché JSON API, které jiz
implementuje captive portal CoovaChilli. Struktura tohoto API bude
upfesnéna v sekci

e Smartphone(1,2) jsou koncovd uzivatelskd mobilni zafizeni, kterd se
pripojuji do wifi stanic. Aby se takové zafizeni mohlo pfipojit musi mit
nainstalovanu mobilni aplikaci. Detailni funkénost aplikace bude roze-
brana v nasledujicich kapitolach.

2.3 Navrh datového modelu sluzby

Pro navrh datového modelu a néslednou tvorbu databaze, ktera bude slouzit
pro ukladani veskerych dat aplikace, jsem pro jednoduchost vytvoril pomoci
grafického nastroje MySQL Workbench. Navrh datového modelu jsem rozdélil
na dvé ¢asti, jelikoz ¢ast, ktera se tyka databaze RADIUS serveru je jiz presné
navrzena. Mym cilem vsak bylo sloucit tyto dva modely do jedné databéze tak,
aby k databdzi RADIUS serveru méla piistup i webova ¢ast feseni pomoci
frameworku JPA.

15
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2.3.1 RADIUS server datovy model

RadiusDB

© radacctid BIGINT(21)

< acctsessionid VARCHAR(64)

< acctuniqueid VARCHAR(32)
 usemame VARCHAR(64)

© groupname VARCHAR(64)

> realm VARCHAR(64)
 nasipaddress VARCHAR(15)

> nasportid VARCHAR(15)

<> nasporttype VARCHAR(32)
 acctstarttime DATETIME

< acctstoptime DATETIME

> acctsessiontime INT(12)

< acctauthentic VARCHAR(32)

< connectinfo_start VARCHAR(50)
< connectinfo_stop VARCHAR(50)
< acctinputoctets BIGINT(20)

* acctoutputoctets BIGINT(20)

“ calledstationid VARCHAR(50)

< callingstationid VARCHAR(50)

< acctterminatecause VARCHAR(32)
< servicetype VARCHAR(32)

< framedprotocol VARCHAR(32)
 framedipaddress VARCHAR(15)
< acctstartdelay INT(12)

< acctstopdelay INT(12)

< xascendsessionsvrkey VARCHAR(10)

7 id INT(11)
» username VARCHAR(64)
< pass VARCHAR(64)

% reply VARCHAR(32)

< authdate TIMESTAMP

7 id INT(11)
> groupname VARCHAR(64)
> attribute VARCHAR(64)

> op CHAR(2)

> value VARCHAR(253)

7 id INT(11)
> username VARCHAR(64)
> groupname VARCHAR(64)
< priority INT(11)

7 id INT(11)
 username VARCHAR(64)
 attribute VARCHAR(64)
 0p CHAR(2)

< value VARCHAR(253)

>

7 id INT(11)

© groupname VARCHAR(64)
© attribute VARCHAR(64)
 0p CHAR(2)

© value VARCHAR(253)

7 id INT(10)

» nasname VARCHAR(128)
<> shortname VARCHAR(32)
> type VARCHAR(30)

> ports INT(5)

» secret VARCHAR(60)

> community VARCHAR(50)
< description VARCHAR(200)

>

7id INT(11)
> username VARCHAR(64)
< attribute VARCHAR(64)
% op CHAR(2)

 value VARCHAR(253)

Obrazek 2.2: Datovy model RADIUS serveru

Obrazek zobrazuje rela¢ni model databéze, ktery ukazuje strukturu tabu-
lek, které jsou nutné pro béh RADIUS serveru nad databazi MySQL. Operace
nad témito tabulkami standardné provadi RADIUS server, nicméné pro tvorbu
uzivatelsky ¢t vyuzijeme framework JPA, ktery bude vytvaret uzivatelské
ucty jak v ¢asti pro RADIUS server, tak i aplikac¢ni ¢asti.
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2.3. Néavrh datového modelu sluzby

2.3.2 Aplikac¢ni datovy model

: m

T idINT 7 id INT

@ name VARCHAR(64) > type_name VARCHAR(45)
 create_date DATETIME Rdeces

> content_plain VARCHAR(5000)
> content_html VARCHAR(10000)

< title_thumbnail_link VARCHAR(500)
& offer_type_id INT

m

P user_id INT
 sent_date DATETIME Indexes
& device_id INT

¥ offer_id INT
Indexes

7id INT
<> name VARCHAR(255)
< surname VARCHAR(255)
> username VARCHAR(64)
#id INT > password VARCHAR(253)
2 token VARCHAR(2000) 35 > email VARCHAR(255)
» reg_date DATETIME @ banned BOOL
Qiactive BOOL < ban_timeout DATETIME
& device_type_id INT Indexes
& user_id INT
Indexes
7id INT
 connection_date DATETIME
& device_id INT
& wifi_station_id INT

- Indexes

TidINT
» type_name VARCHAR(45) 7 id INT

fnderes  wifi_ssid VARCHAR(45)
 location VARCHAR(45)
> address VARCHAR(255)
 latitude FLOAT
> longtitude FLOAT

Obrazek 2.3: Navrh datového modelu pro nasi aplikaci

Vlastni aplika¢ni datovy model se skldda z celkem 8 entitnich tabulek a jedné
vazebné. V. mém modelu jsou momentalné navrzené nékteré tabulky, které
jsem nastinil k moznému rozsifeni, avsak nejsou implementovany.

17



2. NAVRH

2.3.2.1 Definice tabulek

Tabulka offer je takzvanou ,nabidkou“, coz muize byt jakakoliv informace
poskytnutéd uzivateli. Aktualni ndvrh obsahuje zdkladni proménné pro pred-
staveni mozné funkénosti.

e id — primérni kli¢ tabulky

e name — nizev nabidky

e create__date — datum vytvoreni nabidky

e content_ plain — jednoduchy textovy popis nabidky, zkracena verze

e content_ html — detailni popis nabidky podporujici HTML znacky
mozné formatovani

e title_ thumbnail_ link — hypertextovy odkaz na néjaky obrazek, ktery
muze byt u nabidky zobrazen

e offer_ type_ id — cizi kli¢ pro definovani typu nabidky
Tabulka offer_ type slouzi k definovani informacnich typt nabidek. Pro

predstavu muze obsahovat data jako ,Jidelnf listek“, ,Novinka*, ,Kultura“
a dalsi.

id — primarni kli¢ tabulky

type__name — nazev typu nabidky
Tabulka user definuje strukturu uzivatelského uctu, ktery bude vytvoren
po registraci uzivatele. S vytvorenim zaznamu do této tabulky se zaroven

vytvori zdznam do tabulky radcheck, ktera je definovana strukturou datového
modelu RADIUS serveru.

e id — primérni kli¢ tabulky

e name — jméno uzivatele

e surname — prijmeni uzivatele

e username — uzivatelské jméno pro prihlaseni
e password — heslo uzivatele pro prihlaseni

e email — email uzivatele

e banned — hodnota typu pravda/nepravda pro nastaveni zakdzani pti-
hlaseni uzivatele

e ban_ timeout — datum, kdy bude uzivatel mit moznost znovu vyuzivat
sluzbu (pouze v pripadé, Ze byl zakézan pristup)

18



2.3. Néavrh datového modelu sluzby

Tabulka device je nutnd pro uchovani unikatniho tdaje o zarizeni, které
bylo zaregistrovano do sluzby. Slouzi pro rozesilani notifikaci do mobilnich
telefonti uzivatela.

e id — primarni kli¢ tabulky

e token — unikatni kli¢ vygenerovany mobilni aplikaci pfed zadosti o re-
gistraci do sluzby

e reg_date — datum registrace zarizeni

e active — hodnota typu pravda/nepravda slouzici o deaktivaci zafizeni —
diky této hodnoté nebudou do toho zarizeni rozesilany notifikace

e device__type__id — cizi kli¢ typu zafizeni (definice tabulky niZe)

e user__id — cizi kli¢ id uzivatele, ke kterému je zafizeni pripojeno
Tabulka device_type slouzi k definovani typu zarizeni. Predem defino-
vané zaznamy ANDROID, I0S a WINDOWSPHONE. V aktualni implemen-

taci bude pouze zdznam ANDROID, jelikoz aplikace pro ostatni typy mobil-
nich operacnich systému nebudou implementovany.

e id — primarni kli¢ tabulky

e type_ name — nazev typu zafizeni
Tabulka wifistation nam poskytuje uchovavani informaci, kde se ktera wifi
stanice nachézi. Zaroven tato tabulka slouzi k tomu, aby mobilni aplikace

dokazala ucit, zda-li se mé pokouset prihlasovat do captive portalu. Postup
prihlasovani a ovérovani bude popsan v dalsich kapitolach.

e id — primarni kli¢ tabulky
o wifi_ ssid — SSIDPY wifi stanice

e location — lokace nasi wifi stanice — muze specifikovat nami zadané
udaje o poloze — patro, nazev restaurace a dalsi

e address — adresa polohy wifi stanice
e latitude — souradnice pozice zemépisné sitky, kde se wifi stanice nachazi

e longtitude — souradnice pozice zemépisné délky, kde se wifi stanice
nachézi

Nésledujici dvé tabulky, které budu definovat, v nasi verzi projektu nebu-
dou zahrnuty. Do budoucna budou slouzit pro ukladani informaci o rtiznych
udélostech. Data z téchto tabulek budou moci slouzit k zobrazovani statistik.

208SID je jedineény identifikdtor wifi sité, ktery je zobrazen jako ASCII fetézec
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Tabulka log_offer_sent slouzi k ulozeni informace odeslané notifikaci s
konkrétni nabidkou do konkrétniho mobilniho zarizeni.

e id — primérni kli¢ tabulky
e sent__date — datum odeslani nabidky do zarizeni
e device__id — cizi kli¢ id zafizeni (definice tabulky niZe)

e offer__id — cizi kli¢ id odeslané nabidky

Tabulka log_ connection slouzi k ulozeni informace o pokusu prihlaseni
konkrétniho zarizeni do wifi stanice

e id — primarni kli¢ tabulky
e connection__date — datum odeslani nabidky do zatizeni
e device_id — cizi kli¢ id zarizeni

o wifi station_ id — ciz{ kli¢ id wifi stanice

Tabulka user__has_ offer__type definuje vazbu mezi tabulkami offer_ type
a user. Diky této tabulce miize uzivatel definovat, které nabidky chce ptijimat
a které ne. Vychozi nastaveni je takové, ze uzivatel prijima vsechny typy na-
bidek.

e user__id — cizi kli¢ id uzivatele

e offer_ type_ id — cizi kli¢ id typu nabidky
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2.4. Navrh logiky autentizace

2.4 Navrh logiky autentizace

Obrazek schématu presné popisuje prubéh autentizace uzivatele do wifi
sité. Schéma je rozdéleno do nésledujicich tii ¢asti.

Android aplikace
Tato ¢ast implementuje hlavni funkénost a smysl automatického prihlasovani
do captive portalu. Jsou zde nastinény dvé API rozhrani.

e REST API WifiPoint — API webovych sluzeb, které implementuje nis
aplikac¢ni server. Toto rozhrani poskytuje CRUD@ operace diky kterym
jsme schopni bezpecéné komunikovat s databézi.

e API CoovaChilli — jednoduché JSON rozhrani pro zakladni komuni-
kaci s wifi routerem.
Rozhrani je implementovano ve skriptovacim jazyku JavaScript a posky-
tuje 3 typy HT'TP pozadavki. URL adresa téchto pozadavki je odvozena
z aktudlni konfigurace routeru.
Ve vychozi konfiguraci vypada format nasledovneé:
http://<ip_adresa_vjchozi_brany>:3990/json/<typ_pozadavku>
Router prijima pouze pozadavky typu GET. Odpovédi vracené routerem
jsou vzdy ve formatu JSON, coz ndm umozinuje snadné mapovat tyto
odpovédi do Java objekti. Typy pozadavki:

— status — vrati informaci o tom, zda-li je pripojené zarizeni auten-
tizovano

— refresh — aktualizuje proménné v aktudlnim spojeni, které jsou po-
uzivany pro autentizaci a jejich odposlechnuti by znamenalo bez-
pecnosti chybu

— logon — slouzi k ptihlaseni uzivatele do sité pres RADIUS server.
Pozadavek vyzaduje nasledujici 2 URL parametry:

* username — uzivatelské jméno

* response — Sifrovand odpovéd odesilana RADIUS serveru pfi
pokusu o prihlaseni uzivatele.

WIFI router
Router, ktery chceme zaclenit do nasi sluzby, musi spliiovat nasledujici:

e OpenWRT —nutna instalace a konfigurace routeru tak, aby byl schopny
komunikovat s RADIUS serverem

e Captive portal CoovaChilli — nutnd instalace a konfigurace tohoto
softwaru, pres ktery se autentizuji uzivatelé do wifi sité

2LCRUD operace — &teni, zapis, editace a mazani
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V pripadé splnéni pozadavkl, musime jesté tento router pridat databaze pres
webovou aplikaci. Pokud tento krok neucinime, router se bude jevit pfi auten-
tizaci jako neznamé wifi zarizeni a mobilni aplikace se ani nepokusi prihlasit.

Linux backend server
Backend server pri autentizaci uzivatele slouzi jako webova sluzba pro mobilni
aplikaci a jako autentizacni sluzba pro wifi router.

2.4.1 Popis schématu autentizacni logiky reseni

Vysvétlivky ke schématu

V schématu jsou jednotlivé procesy znacCeny popsanymi hranami grafu.
Nepopsané hrany grafu nejsou pro nds v pripadé popisu autentizace pod-
statné. Hrany mezi JBoss — RESTful API service, RADIUS server a MySQL
server vyjadiuji komunikaci sluzeb s databazi. Detailnéjsi popis neni v tomto
pripadé nutny. Schéma je pro jednoduchost minimalizovano na klicové kroky
autentizace a detailnéjsi prubéh procesu je nastinén v popisu.

Schéma logiky autentizace uzivatele

1

6 = =

Android aplikace T
— []
’ API
‘ CoovaChilli g OpenWRT

5b

Registrace? 12
BE 5a-2
8

ANO NE ‘ 7 10 Linux backend server
PFihlasen?
ANO

RADIUS server

4
5a-0

REST API ANO © 1
WifiPoint ‘ E
Podporovina?

Komunikace
s DB

5a-1 JBoss - RESTiul API

service

’ L =
Komunikace ﬁ
s DB MySQL server

Obrazek 2.4: Schéma autentizacni logiky feseni

n
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Proces 1

Pripojeni smartpohonu k wifi routeru. Aplikace zpracuje informace o zméné
internetového pripojeni a vyhodnoti, zda-li je zafizeni pripojeno pres wifi an-
ténu. Pokud ano pokracuje v autentizaci. V pripadé mobilniho pfipojeni nemé
smysl se pokouset autentizovat uzivatele. Pfi tomto procesu je ziskano SSID
wifi sité, které slouzi k urceni zaclenénych wifi siti.

Proces 2

Zpracovani informaci o wifi pripojeni. Z predchoziho procesu jsme ziskali in-
formaci o SSID wifi sité a aplikace odesila HTTP[L0] pozadavek pro zjisténi
zda-li wifi sit je podporovana. V pripadé chyby pripojeni proces autentizace
kon¢i.

Proces 3

Aplikac¢ni server prijme pozadavek a vyhleda danou wifi stanici podle SSID v
databéazi. Pokud najde wifi stanici, pak odesild klientovi odpovéd s nalezenym
objektem ve svém téle ve formatu JSON. Pokud nenajde, odpovéd je prazdnd.

Rozhodovaci proces ,,Podporovana?*
Aplikace prijima odpoveéd.

e ANO — nachézi v téle odpovédi objekt wifi stanice a pokracuje na dalsi
krok

e NE - dand wifi neni podporovana, autentizace konci

Proces 4

Aplikace zjisti, zda-li jeji vnitini databdze ma jiz ulozené néjaké prihlasovaci
udaje. Predava informaci dale.

Rozhodovaci proces ,,Registrace?

e ANO - aplikace nachazi prihlasovaci idaje a pokracuje na krok 5b

e NE — aplikace nenasla zadné prihlasovaci idaje — pokracuje na krok
5a-0. Odesila pozadavek na vytvoreni nového uzivatelského uc¢tu pro
ptistup do sluzby.

Tento proces nenastava v pripadé, Ze se aplikace snazi prihldsit na pozadi
automaticky bez uzivatelské interakce. Proto se tento proces spousti pouze do

té doby, nez se uzivatel zaregistruje.
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Proces 5a-0

Server prijima pozadavek a vytvari v databazi uzivatele. Nejprve v tabulce
user a nasledné v tabulce radcheck. Zpét je vracena odpovéd, kde télo obsa-
huje objekt nové vytvoreného uzivatele.

Proces 5a-1

Aplikace ulozi nové vytvoreného uzivatele do své interni databdze a pokracuje
na dalsi proces.

Proces 5b + 5a-2

Oba procesy ziskaji z predeslych kroku prihlasovaci udaje.

Proces 6

Rozhrani API CoovaChilli odesila pozadavek na router za tcelem ziskani in-
formaci o stavu prihlaseni uzivatele.

Proces 7
Router prijimé pozadavek o zjisténi stavu konkrétniho zatfizeni. A zpét odesila
formatované informace v téle odpovédi.
Rozhodovaci proces ,,Prihlasen?*
Aplikace vyhodnocuje, na zakladé hodnoty clinetState, zda-li je jiz zarizeni
prihlaseno.

e ANO - proces konci

e NE — aplikace prechazi na dalsi krok

Proces 8

vvvvv

pro API routeru. Sifrovaci metoda pfijimé parametry heslo a challenge.
Challenge je ndhodny, ale vhodny, unikatni fetézec vygenerovany rozhranim
routeru.

Proces 9

7 ptredchoziho procesu aplikace ziskdva vypoctenou response, kterd slouzi
pro autentizaci. Sestavuje pozadavek obsahujici uzivatelské jméno a response,
ktery je nasledné odeslan na rozhrani wifi routeru.
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Proces 10

Router prijima pozadavek o autentizace. Predava ziskané parametry RADIUS
klientovi, ktery se pokousi provést autentizaci uzivatele.

Proces 11

RADIUS server vyhodnocuje pozadavek o prihlaseni a odpovidda RADIUS kli-
entovi, ktery zpracovava odpovéd a vyhodnocuje, zda-li uzivatel byl autentizo-
van. Po zpracovani predeslych informaci vytvari odpoveéd, kterou odesila zpét
mobilni aplikaci.

Proces 12

Aplikace prijima odpovéd a vyhodnocuje aktudlni stav. Pokud je uzivatel
uspésneé prihlasen zobrazuje notifikaci o ispésném prihlaseni do wifi sité sluzby.
V pripadé Ze nebyla autentizace Gspésna ¢eka na dalsi pokus o autentizaci.

2.5 Navrh uzivatelského rozhrani

Standardem pii navrhu uzivatelského rozhrani pro aplikace je tvorba
vvi]refrann{FE]7 které pouze zobrazuji rozmisténi prvka aplikace a definuji funkc-
nost aplikace. Slouzi predevsim jako pracovni navrh, na kterém se demonstruje
logika chovani aplikace. Zjistuje se na nich, zda-li rozhrani je navrzeno vhodné
pro koncové uzivatele nebo jestli vyzaduje nutné tpravy.

Jakmile je ndvrh dostatec¢né otestovan ve formé wireframi, je predan grafi-
kovi uzivatelského rozhrani, ktery z wireframu vytvori graficky navrh aplikace.
Graficky navrh aplikace jiz zobrazuje to, jak by méla aplikace vypadat ve fi-
nalni podobé.

Ve své praci pouzivam rovnou grafické navrhy, které vznikly ¢astecné pred,
ale i béhem implementace, jelikoz mi nepfislo nutné se momentilné zabyvat
wireframy. V pripadé budouciho rozvoje této prace by bylo vhodné predélat
uzivatelské rozhrani a otestovat vhodnost navrhu rozhrani.

Cilem této prace nebylo vytvorit hotové aplikace a proto funkéni feseni
ukazuji pouze klicové vlastnosti, cemuz odpovidaji i grafické navrhy.

2ZWireframe je takzvany ,dratény“ model ndvrhu uzivatelského rozhrani
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2.5.1 Navrh vzhledu mobilni aplikace

Pri navrhu uzivatelského rozhrani mobilnich aplikaci vim ze své zkusenosti, Ze
je dobré drzet se standardd pro danou platformu. Mobilni aplikaci budu pro-
gramovat pro Android, budu se tedy drzet standardii, na které jsou uzivatelé
zvyKkli.

Vsechny grafické ikony ¢i obrazky jsem budto sdm vytvoril a nebo ziskal
zdarma z verejné dostupnych zdroju.

Mobilni aplikace - uzivatelské rozhrani

Registrace Pfihlasovani

—~
)

WifiPoint

________

\

L

\
\

‘s

\
A

¢ .

.

N -
' -

Ptispévky Iy 2 Detail pfispévku

AJERY

& wifiPoint

—

Broadcasting and quotes

Obrazek 2.5: Navrh vzhledu Android aplikace

7 obrazku vidime, Ze mobilni aplikace se sklad4 ze 4 pohledii.
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2.5. Navrh uzivatelského rozhrani

Pohled registrace

Obrazovka registrace se bude uzivateli zobrazovat pouze do té doby, nez se
zaregistruje. Po registraci se nadale nezobrazuje. Obsahuje standardni pole
pro vyplnéni prihlasovacich iidaji. Pii zaskrtnuti pole pro anonymni prihlaseni
jsou vygenerovany nadhodné tdaje a uzivatel bude prihlasen.

Pohled prihlasovani
Tato obrazovka indikuje uzivateli, ze probiha néjaké ovérovani udaju. Miuze to
byt bud registrace uzivatele a nebo ve vétsiné pripadt prihlasovani uzivatele.

Pohled prispévky

Hlavni obrazovka, kam by se nas uzivatel mél nejcastéji vracet a sledovat ji.
Jednd se o zobrazeni nabidek, které mizeme rozesilat uzivatelim. Aktudlni
funkcénosti této obrazovky je pouze prohlizeni vSech prispévki a zobrazeni
jejich detailtl. Razeni pifspévki je chronologické od nejnovéjsiho nahoie az po
nejstarsi. Na tomto pohledu to neni zfejmé, ale uzivatel by mél mit moznost
aktualizovat prispévky pomoci ,pull to refresh®, coz dotykové gesto, kdy se
snazime ,stahnout* seznam prispévki smérem dolt. Momentalné je to hojné
vyuzivand metoda uzivatelské aktualizace dat. Kazdy zobrazeny prispévek ma
svij nahledovy obrazek, nazev, zkraceny popis nabidky a datum. Barevnost
jednotlivych polozek na této obrazovce se lisi podle typu nabidky.

Pohled detail prispévku

Kazdy prispévek si miizeme v tomto navrhu ,priblizit“ zobrazenim detailu
celé nabidky, jelikoz hlavni obrazovka prispévki neobsahuje rozsiteny popis
nabidky. Detailni popis nabidky miize byt ve formatu HTML kédu, diky ¢emuz
mame moznost riuzné formatovat text uz pri vytvareni nabidky v administra-
torské aplikaci.

2.5.2 Navrh vzhledu webové administracni aplikace

Pro webovou aplikaci budeme vyuzivat framework Primefaces{g_g]7 ktery nam
velmi zjednodusi implementaci a zaroven k tomuto frameworku jsem pouzil
volné dostupnou sablonu pro webové stranky ,,Admin LTE“[I1], kterd je ur-
¢ena pro tvorbu administra¢nich rozhrani. Zde jsem tedy ve vétsiné pripadu
vyuzil standardnich prvki, které nam sablona nabizi. Pro nékteré komponenty
se mi zdalo vhodnéjsi pouzit prvky z frameworku Primefaces — napriklad pro
tabulkova zobrazeni dat.

23PrimeFaces implementace Java, server faces
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2. NAVRH

Pouzitim jiz existujici sablony nelze povazovat tvorbu vzhledu webové apli-
kace za muj vlastni navrh. Proto i pro zobrazeni jednotlivych c¢asti aplikace
pouziji screenshoty@ z jiz hotové aplikace.

Sablona aplikace se sklada ze tii ¢asti. Horni nastrojova lista, levy navi-
gacni panel a centralni obsah. Obsah nastrojové listy a naviga¢niho panelu je v
nasem navrhu neménny, obé ¢asti jsou staticky definovany ve zdrojovém kédu.

Finalni implementace této webové aplikace bude velmi jednotvarna. Jed-
notlivé ¢asti administrace se budou ve vSech pripadech témér podobat, proto
si dovolim v nédvrhu detailnéji popsat pouze nékteré z nich. Pripadné vSechny
screenshoty webové aplikace jsou umistény v elektronické priloze této prace.

Prihlaseni

Obrézek [2.6| zobrazuje prihlasovaci formular pro sprévee aplikace. Momentélné
zde neni zadnd moznost registrace uzivatela do systému, jelikoz aktualni kon-
figurace aplikac¢niho serveru nepodporuje spravu uzivatelskych uctu.

Obrazek 2.6: Navrh vzhledu administratorské aplikace — prihldseni

WifiPoint WebApp

Uzivatelské jméno

Heslo

24G8creenshot je snimek obrazovky — tento termin je bézné pouzivan jako termin, proto
déale budu pouzivat
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Prehled

Po tspésném prihldseni je administrator presmérovan na tvodni obrazovku
,Prehled “, kterd v takovém to typu aplikaci slouzi jako souhrnny pohled
na vSechny dtilezité ¢i uzitecné informace. N&s prehled zobrazuje pouze infor-
mace o celkovém poctu nabidek, registrovanych zaiizeni a o celkovém poctu
uzivatelskych acti. Avsak smyslem by mélo byt pfedevsim zobrazeni riznych
grafu orientovanych na statisticky zajimavé idaje a mnoho dalsich informaci,
které by se méli objevit v administrac¢nich systémech. Takovéto ipravy mohou
byt jednim z vhodnych rozsiteni webové aplikace.

Obrazek 2.7: Navrh vzhledu administratorské aplikace — prehled

WifiPoint webapp E ) jon

Prehled 202 @ Dashboard

Zobrazitvice ©

Sprava nabidek

Screenshot na obrazku 2.8 ukazuje jednoduchy spréavce nabidek. Nabidky mi-
zeme pridavat, editovat, mazat a rozesilat. Standardni operace nebudu déle
rozvadét. Zajimavym prvkem v je dle mého néazoru tlac¢itko pro rozesilani
notifikaci na jednotlivé nabidky. Toto tlacitky by jako zakladni funkci mélo
umoznovat rozeslat vybranou nabidky jako notifikaci do mobilnich zafizeni.
Zaroven rozeslani vybrané nabidky urcitého typu by mélo byt doruceno pouze
tém uzivatelim, ktefi maji zdjem dostavat tento typ upozornéni.
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Obrazek 2.8: Navrh vzhledu administratorské aplikace — nabidky

WifiPoint webapp =

) ion
Nabidky @ pichl
id Nizev Datum vytvoreni
2 Kontat ke 1752018 2050429085500 [~ 7 -]
P E—— R

Tvorba nové nabidky

Vytvoreni nové nabidky je zobrazeno v obrézku [2.9] Jednd se o formular, kde
vyplni administrator pozadovana pole a nasledné ulozi nabidku. Nabidka se
pouze prida do databdze, neodesle se notifikace. Moznym rozsifenim muzou
byt rtuzné parametry co udélat po ulozeni nabidky. Napriklad okamzité ode-
slani notifikace uzivatelim a nebo zajimavym rozsifenim by bylo nacasovani
rozeslani notifikaci na urc¢ity cas a datum.

Obrazek 2.9: Navrh vzhledu administratorské aplikace — nova nabidka

2 jon

Kritky popis

Obrizek nabidky

Hmiobsah | Bswce D B @ B @B o A K @meoenoomay
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Ostatni komponenty aplikace

Zbyvajici pohledy maji stejnou strukturu a logiku jako cely pohled na spravu
nabidek. Pro tcely této prace bude stacit jejich struc¢né popsini vyznamu a
funkénosti v aplikaci.

e Sprava uzivatela slouzi prevazné k prehledu aktivnich uzivatelskych
1cta ¢i k jejich pripadnym dpravam. Uzite¢na funkcionalita v této spravé
je nastaveni zakazani pristupu do wifi sité. Napiiklad pokud uzivatel
porusi podminky uzivani wifi sité, mize administrator aplikace docasné
zakazat pristup.

e Sprava stanic umoznuje vytvaret, mazat a upravovat wifi routery, které
jsou podporovany a lze se do nich prihlasovat pomoci mobilni aplikace
za Ucelem vyuzivani sluzby a internetového pripojeni.

e Spravce zatizeni v aktudlni ndvrhu pouze zobrazuje registrovana zafi-
zeni, ktera budou prijimat notifikace. Vyznam tohoto pohledu byl pouze
za Ucelem testovani a ovérovani spravné komunikace mobilni aplikace se
serverem.

e Dokumentace je pohled obsahujici dokumentaci pro pouzivani celého
feSeni. Aktudlné je dokumentace prazdna.
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KAPITOLA 3

Instalace a konfigurace

Jako backend server jsem zvolil linuxovou distribuci Debian ,,Wheezy“. Pred
konfiguraci jednotlivych programt, jsem zvykly si vSsechny nainstalovat a pak
je postupné konfigurovat. Pro instalaci jsem vytvoril jednoduchy bashlﬁ skript

(Zdrojovy kéd |[src: 1])).

#!/bin/bash

#aktualizace seznamu dostupnych programi v nastavenych
# repozitdrich balilkovaciho systému

sudo apt-get update

#instalalce MySQUL serverovské a klientské aplikace
sudo apt-get install mysql-server mysql-client
#instalace implementace RADIUS serveru FreeRadius

sudo apt-get install freeradius

#instalace ovladacdi pro komunikact freeradiusu a MySQL databdze
sudo apt-get intall freeradius-mysql

#instalace vjyvojového baliku pro Javu

sudo apt-get install openjdk-7-jdk

# instalace prikazového editoru vim -

#  whodny pro editacti konfiguracnich soubori

sudo apt-get install vim

#Instalace jboss wildfly serveru

JBOSS_HOME="/usr/local/share/jboss_8_2"

mkdir -p $JBOSS_HOME

cd /tmp/

wget http://download. jboss.org/wildfly/8.2.0.Final/wildfly-8.2.0.Final.tar.gz
tar -xpvzf wildfly-8.2.0.Final.tar.gz -C $JBOSS_HOME --strip 1

Zdrojovy kéd [src: 1]: Instalaéni bash scrip

2°Bash — piikazovy ,procesor® interpretujici piikazovy fédek, lze tvofit skripty vykon4-
vajici zadané prikazy
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3.1 Konfigurace databazového serveru

Instalace databazového serveru MySQL vytvori standardni schéma struktury
spoustécich a konfigura¢nich soubor, které je definované pro Debian. Na konci
instalace je MySQL server spustén a lze se k nému pripojit pomoci MySQL
klienta. Vychozi konfigurace serveru je nastavena tak, aby server pfijimal po-
zadavky pouze z lokalni adresy 127.0.0.1, coz znamend, Ze se k nému lze
pripojit pouze ze serveru, kde je nainstalovan. Pro nase tcely nemusime nic
meénit, jelikoz chceme, aby se do databaze mohli pripojovat pouze aplikace
bézici na stejném serveru.

Na databazovém serveru vytvorime databazi podle naseho navrhu z MySQL
Workbench. Z MySQL Workbench aplikace vyexportujeme SQL skript, ktery
nam vytvori navrzenou databdzi na serveru. Skript spustime pomoci nasledu-
jictho prikladu :

mysql -u root -p < create_scheme.sql

kde ,root“ je uzivatel databdzového serveru. Tento prikaz vyzaduje zadani
hesla uzizvatele. Po ukonceni SQL skriptu mame piipravenou databazi pro na-
pojeni ostatnich aplikaci, kde se ndm vytvorilo schéma s ndzvem ,wifipointdb*.

3.2 Konfigurace webového serveru pro J2EE
aplikace

Instalace aplikacniho serveru JBoss WildﬂyP_G] spocivala pouze ve stazeni ar-
chivu z oficidlnich zdroji. Néasledné jiz muzeme aplikacéni sever spustit, ale
nepobézi nam jako sluzba, naptiklad stejné jako MySQL server. Pro konfigu-
raci jako sluzbu musime provést néasledujici piikazy|src: 2|}

26Dale jen ,aplikaéni server®
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3.2. Konfigurace webového serveru pro J2EE aplikace

# pridani nového uZivatele pro spusSténi serveru

$ adduser --system --group --disabled-login wildfly

$ JBOSS_HOME="/usr/local/share/jboss_8_2"

# zména vlastnika a skupiny domovského adresarte aplikacéniho serveru na

— wuZivatele, pod ktergym bude spouStén server

$ chown -R wildfly:wildfly /usr/local/share/jboss_8_2

# vytvoTeni symbolického odkazu na spousStéci skript serveru

$ 1n -s /usr/local/share/jboss_8_2/bin/init.d/wildfly-init-debian.sh

— /etc/init.d/wildfly

# zkopirovani spuStéciho konfiguracniho souboru pro aplikacni server

$ cp /usr/local/share/jboss_8_2/bin/init.d/wildfly.conf /etc/default/wildfly
# pomoct editoru vim v konfiguracnim souboru nastavim hodnotu proménné

—  JBOSS_HOME="/usr/local/share/jboss_8_1/"

$ vim /etc/default/wildfly

# pomoct programu update-rc.d priddme spoutéci skript aplikacniho serveru do
—  systémovych skripti

$ update-rc.d /etc/init.d/wildfly defaults

Zdrojovy kéd [src: 2]: Konfigurace aplika¢niho serveru jako systémové sluzby

Vlastni konfigurace aplika¢niho serveru je umisténa v souboru s nazvem
standalone.xml.

Konfigura¢ni soubor standalone.xml obsahuje rozsahlou celého aplikac-
niho serveru. V tomto pripadé budu konfigurovat pouze nejdulezitéjsi casti.

HTTPS spojeni

# vygenerovani self-signed certifikdtd
$ keytool -genkey -keyalg RSA -alias selfsigned -keystore server.jks
— -storepass password -validity 360 -keysize 2048

#editace konfigurcniho souboru standalone.xzml

<security-realms>

<ssl protocol="TLS">
<keystore path="server.jks" relative-to="jboss.server.config.dir"
— keystore-password="password" alias="self"
< key-password="password"/>

</ssl>

</security-realms>

Zdrojovy koéd [src: 3]: Konfigurace protokolu HTTPS v souboru standa-
lone.xml
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3. INSTALACE A KONFIGURACE

Pripojeni k databazi

<datasource jta="true" jndi-name="java:jboss/datasources/wifipointdb"
< pool-name="wifipointdbPU" enabled="true" use-ccm="false">
<connection-url>
jdbc:mysql://127.0.0.1:3306/wifipointdb?
useUnicode=true&amp;characterEncoding=UTF-8amp;
</connection-url>
<driver>mysql</driver>

<security>
<user-name>root</user-name>
<password>heslo123</password>
</security>

</datasource>
<drivers>

<driver name="mysql" module="com.mysql">
<driver-class>com.mysql. jdbc.Driver</driver-class>

</driver>

</drivers>

Zdrojovy kéd [sre: 4]: Konfigurace datového zdroje v souboru standalone.xml

Konfigurace sitového rozhrani

<interfaces>

<interface name="public">
<inet-address value="${jboss.bind.address:0.0.0.0}"/>
</interface>

</interfaces>
<socket-binding-group name="standard-sockets" default-interface="public"
— port-offset="${jboss.socket.binding.port-offset:0}">

<socket-binding name="ajp" port="${jboss.ajp.port:8009}"/>
<socket-binding name="http" port="${jboss.http.port:8080}"/>
<socket-binding name="https" port="${jboss.https.port:8443}"/>

</socket-binding-group>

Zdrojovy kéd [src: 5]: Konfigurace sitového rozhrani v souboru standalone.xml

Uvedeny priklad [[src: 5] konfiguracniho souboru nastavuje server na to, aby
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3.3. Konfigurace autentizac¢niho serveru

prijimal pozadavky ze vsech prichozich spojeni a jako server je tedy dostupny
na prirazené 1P adrese, kterd komunikuje s okolnim svétem. U aplika¢nich
serveril, které podporuji Java webové aplikace, je zvykem, ze HT'TP port je
nastaven jako 8080 a HTTPS port jako 8443. Toto nastaveni neni z hlediska
uzivatele webové aplikace prijemné, nicméné vétsinou tomuto aplika¢nimu ser-
veru predchazi klasicky web server typu Apache ¢i Nginx, ktery presmérovava
pozadavky na aplika¢ni server. V pripadé potfeby muzeme nastavit oba zmi-
néné porty na standardni.

Nyni 1ze spustit aplikacni server béznym zpusobem jako systémovou sluzbu
piikazem service wildfly start. Po spusténi je vytvoren aplika¢ni ,log“,
ktery je umistén v /var/log/wildfly/server.log. Do logu se zapisuji vSechny
konzolové vystupy serveru, stejné jako u jinych serverovych aplikaci.

3.3 Konfigurace autentizacniho serveru

Konfigurace freeradius serveru je sloZzena z nékolika riznych souborti. VSechny
jsou umistény standardné v /etc/freeradius.

# ---- soubor radius.conf
listen {
type = auth
ipaddr = 5.175.194.155 # nastaveni adresy serveru
port = O # pokud je 0, jsou pouZity vychozi porty freeradius serveru

}

modules {
\$INCLUDE sql.conf # konfigurace pro pripojent k databdzovému
—  serveru

3

# —-—-—— soubor client.conf

# vSechny prichozi poZadavky z riznjych adres budou akceptovdny
client 0.0.0.0/0{

secret = testingl23
shortname = wifipoint_routers
3
# —--—— soubor sql.conf
sql {
database = "mysql" # nastaveni typu databdze
driver = "rlm_sql_${databasel}"
server = "localhost"
login = "root"
password = "heslo1234"
radius_db = "wifipointdb"
$INCLUDE sql/${database}/dialup.conf
X
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3.4 Instalace a Konfigurace OpenWRT na
bezdratovy router

Vychozi nastaveni bezdratového routeru TP-Link TL-WR1043ND je origindlni
tovarni firmware, ktery zdaleka nespliuje pozadavky pro nase feseni. V prvni
fazi musime prehrat originalni firmware za vhodny OpenWRT firmware. Na
webovych strankach[12] stAhneme z odkazu bindrni soubor uréeny pro tento
router a pres standardni webové rozhrani ptvodni konfigurace routeru pro-
vedeme instalaci. Instalace se provadi v sekci ,,Aktualizace softwaru“, kam
nahrajeme stazeny soubor a spustime aktualizaci. Aktualizace provede kom-
pletni prehrani firmwaru po a restartu jiz mame na routeru OpenWRT.
Nové aktualizovany router ma nasledujici vychozi kofiguraci:

IP konfigurace 192.168.1.1/24

wifi - rozhrani wlanO, deaktivovano

instalovany software:

dropbear - implementace SSH pro vestavnad zarizeni - dokud neni nastaveno
— heslo pro uzivatele root je deaktivovan

telnet

LuCI - webové rozhrani pro OpenWRT

Pro pripojeni pfes SSH musime natavit ,,root“ heslo pres Telnet klienta.

telnet 192.168.1.1

root@openwrt:~$ passwd

Changing password for root

New password: heslol23

Retype password: heslol23

Password for root changed by heslol123

Po nékolika netspésnych konfiguraci jsem zjistil, ze v soucasnych repo-
zitarich balickovaciho systému OpenWRT je stara implementace CoovaChilli
captive poratlu. Nicméné lze zkompilovat nejnovéjsi implementaci pomoci vy-
vojarské nastroje OpenWrt Buildroot. Jeho konfigurace se provadi lokalnim
zkompilovanim zdrojovych kodi.

Néstroj slouzi predevsim pro kompilaci OpenWRT na konkrétni wifi router.
Ja jsem ho pouzil pouze pro zkompilovani nejnovéjsi verze CoovaChilli. Po
kompilaci ziskdme instalac¢ni soubor, ktery nahrajeme pres SCPE] na router a
nainstalujeme ho.

2"Secure copy je nastroj slouzici ke kopirovani souborti pres SSH
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3.4. Instalace a Konfigurace OpenWRT na bezdratovy router

# kopirovani instalacéniho souboru na router
$ scp coovacholli.ipk root@192.168.1.1:/tmp/
# instalace CoovaChilli na Touter

$ opkg install /tmp/coovachilli.ipk

Konfigura¢ni soubory a CoovaChilli jsou v /etc/chilli. Instalace bohuzel
nevytvori spoustéci skript, proto je ho nutné vytvorit.

# aktivace wift rozhrani
uci set wireless.@wifi-device[0] .disabled=0; uci commit wireless; wifi

# spuStéct skript /etc/init.d/chills

#!/bin/sh /etc/rc.common

. /etc/chilli/functions

start () {
/sbin/modprobe tun > /dev/null 2>&1
echo 1 > /proc/sys/net/ipv4/ip_forward
writeconfig
radiusconfig
iptables -F POSTROUTING -t nat
iptables -I POSTROUTING -t nat -o $HS_WANIF -j MASQUERADE

#chilli ——fg —-d

chilli
}
stop() {
killall chilli
}
# _________________________

cd /etc/chilli

# vychoz? konfiguracéni soubor defaults zkopirujeme jako config, ktery budeme
— konfigurovat

cp defaults config

# ostatni konfiguracni soubory

config

defaults

#inictalizadéni skript, ktery obsahuje fuknce potrebné k nacitani proménnyjch
— konfigurace

functions

newmulti.sh

up.sh

#automaticky wvygerované soubory inicializacnimi skripty
down.sh

hs.conf

local.conf

main.conf

#adresar s webovym rozhranim CoovaChillt

www/
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3. INSTALACE A KONFIGURACE

Konfigurace ChoovaChilli

HS_WANIF=ethO # rozhrani pripojené k internetu

HS_LANIF=wlanO # bezdratové rozhrant
HS_NETWORK=10.1.0.0 # Adresa sité
HS_NETMASK=255.255.255.0  # Maska sité

HS_UAMLISTEN=10.1.0.1 # Vijchozi adresa Touteru
HS_UAMPORT=3990 # Port pro

HS_UAMUIPORT=4990 # Port, kam budou pTesmérovavany webového

—  rozhrant

HS_RADIUS=5.175.194.155 # IP adresa Tadius serveru

#Dostupné webové stranky a rozsahy adresa, kam miZe neautentizovany uZivatel
HS_UAMALLOW=www.zive.cz,play.google.com,10.1.0.0/24,5.175.194.155
HS_RADSECRET=testingl23 # tajny kli¢ pro Sifrovant
HS_UAMDOMAINS=".zive.cz,play.google.com" # dostupné domény neautentizovaniych
— uZivateld

HS_UAMFORMAT=http://\$HS_UAMLISTEN: \$HS_UAMUIPORT/www/status.chi
# vychozt webova stranka, kam se presmérovdavaji neautentizované poZadavky
HS_UAMHOMEPAGE=http://\$HS_UAMLISTEN:\$HS_UAMPORT/www/coova.html

HS WWWDIR=/etc/chilli/www
HS_WWWBIN=/etc/chilli/wwwsh

Zdrojovy kéd [src: 6]: Konfigurace souboru config
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KAPITOLA 4

Implementace

4.1 Nastroje pro vyvoj webové a mobilni aplikace

Pred samotnym vyvojem aplikaci je dilezité zvolit ndstroje, které budeme vy-
uzivat. Moje volba bude hlavné na zakladé predchozich zkuSenosti s danymi
nastroji, abych predesel pripadnym problémiim, které by mohli vzniknout ne-
znalosti nastroju.

Android Studio

Pro vyvoj mobilni aplikace jsem pouzil vyvojovy nastroj Android Studio, coz
je upravena verze IntelliJ IDEA Community Edition, ktery je zdarma ke sta-
zeni a jeho zdrojovy kod je uvolnén volné k tpravam. Android Studio je po-
vazovano jako oficidlni Android IDE{@ Prostredi obsahuje vSechny potiebné
komponenty pohromadé a bez nutnosti instalace dalsich nastroju pro vyvoj.

Netbeans IDE 8.0

Vyvojové prostiedi Netbeans je jednim z nejpouzivanéjsich IDE nejen pro
vyvoj aplikaci v jazyce Java, ale nabizi i dalsi moduly, které 1ze nainstalovat
pro vyvoj v jinych jazycich. S timto vyvojovym prostiedim méam jiz zkuSenosti
a jsem zvykli ho pouzivat.

Verzovaci systém

Verzovaci systém je pii vyvoji jakékoliv aplikace dnes jiz standardem. Diky
nému mame nas kéd chranén proti pripadnému kolapsu naseho zafizeni, na
kterém vyvijime a nasledné ztraté dat. Verzovaci systém slouzi k tymové praci
na celém projektu, kde kazdy z tymu muze pracovat v jednu chvili na stejné
aplikaci. Dalsi vyhodou verzovaciho systému je moznost vracet se zpét ve
svém kédu a v pripadé fatalni chyby vyvojové chyby jsme schopni se vratit

28IDE je zkratka pro vivojové prostiedi.
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4. IMPLEMENTACE

do urc¢itého mista a pokracovat znovu. Ja jsem si jako verzovaci systém zvolil
open-source software git, ktery je v dnesni dobé nejpopularnéjsi.

4.2 Implementace aplikaci pro aplikac¢ni sever

Pro spravu a navrzeni struktury aplikaci pro aplikacni server jsem pouzil jiz
zminény néstroj Maven, ve kterém jsem si vytvoril takzvany POM projekt
pojmenovany ,wp_server‘. POM projekt bude hlavnim projektem a bude
sdruzovat vsechny ostatni komponenty pomoci zavislosti na nich. Diky POM
projektu se pri kompilaci celého projektu sestavi vSechny jednotlivé zavislé
komponenty pro ndsledné nasazeni na aplikac¢ni server. Do POM projektu jsem
si tedy vytvoril dalsi dva zavislé projekty ,RESTWS* a ,WEBApp“. Obé
dvé vysledné aplikace budou nasazeny na jeden aplikacéni server do jednoho
aplikacniho kontejneru, kde kazdéa z nich bude mit sviij oddéleny kontext. K
jednotlivym aplikacim budeme moci pristupovat riznymi URL adresami na
servertu.

Pred samotnym programovanim je vhodné si pripravit strukturu jednotli-
vych aplikaci. Jelikoz obé aplikace pobézi na aplika¢nich serverech, vyzaduje
to konfiguraci souboru web.xml, ktery je nac¢itdn pt¥i spousténi na serveru a
nastavuje aplikaci béhové prostiedi. Nazorny priklad je naznacen v ukazce

kédu [fsre: 7]

<web-app>
<security-constraint>
<web-resource-collection>

<url-pattern>/restws/resources/*</url-pattern>
</web-resource-collection>
<auth-constraint>

<role-name>intranet</role-name>
</auth-constraint>

</security-constraint>

<login-config>
<auth-method>BASIC</auth-method>
<realm-name>ApplicationRealm</realm-name>

</login-config>

<security-role>
<role-name>wifiappservices</role-name>

</security-role>

</web-app>

Zdrojovy kéd [src: 7]: Konfigurace souboru web.xml
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4.2. Implementace aplikaci pro aplikacni sever

Podle vyse uvedeného prikladu konfigurace se k tomuto URL kontextu apli-
kace budou mit pristup pouze uzivatelé ve skupiné ,wifiappservices“ a aplikace
bude jako autentizac¢ni parametr ,realm“[13] pouzivat hodnotu
»ApplicationRealm“, ktery je jiz definovan na serveru pro vsechny aplikace
bézici na serveru. Typ autentizace je zde pouze BASIC, nicméné cely kontext
aplikace bézi pouze pod sifrovanym pripojenim.

Obé aplikace budou pristupovat k databézi pres takzvanou ,perzistentni
jednotku [14]@ Tuto PU implementuje framework JPA. Perzistentni jednotka
je definovana v souboru persistence.xml zpusobem, ktery je vidét v prikladu

[src: 8]

<persistence xmlns="http://xmlns.jcp.org/xml/ns/persistence" E|>

<persistence-unit name="wifipointdbPU" transaction-type="JTA">
<jta-data-source>java:/jboss/datasources/wifipointdb</jta-data-source>

</persistence-unit>

</persistence>

Zdrojovy kéd [src: 8]: Konfigurace perzistentni jednotky v souboru persis-
tence.xml

7 ukazky je vidét, ze perzistentni jednotka je definovina nizvem
,wifipointdbPU“ a datovym zdrojem. Datovy zdroj musi byt poskytovan apli-
ka¢nim serverem, jehoz konfiguraci jsme provedli v ukézce konfigurace |src: 4
Takto definovanou perzistentni jednotku lze nacist objektu EntityManage
Pomoci tohoto objektu jsme schopni komunikovat s databédzi pfes metody

vvvvv

databéazi jsou k dispozici dva mozné styly pristupu:

e Nativni dotazovani — SQL dotazy odpovidajici dialektu databéze, na
kterou je napojen server. Toto reSeni komplikuje prechod na jiny typ
databéaze. Zaroven zde pri Spatném osetreni uzivatelskych vstupt hrozi
riziko ,,SQL injection“lﬂ utoku.

e JPQL dotazovani — Java Persistence Query Language je jazyk, ktery
implementuje framework JPA a hlavni vyhodou je dotazovani se do da-
tabdze jiz na urovni entitnich objekti. Dotazy jsou obdobné klasickym
SQL, avsak jsou nezavislé na dialekt databaze.

29Perzistentni jednotka = Persistence Unit, déle jiz jen jako PU

30EntityManager je t¥ida frameworku JPA

31SQL injection je utok, kdy ttoénik vloz misto napifklad ndmi ofekdvaného jména
vhodny SQL dotaz, ktery databaze vykond a na vystup vrati data z dotazu.
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4.2.1 Aplikace RESTWS

Tato aplikace bude implementovat RESTful webové sluzby a jeji kontextova
URL adresa bude definované ve tvaru:
https://<adresa_web_serveru>:<https_port>/restws/resources/*.

Po zadani kontextové adresy pro tuto aplikaci ziskdme pristup k jednotlivym
definovanym zdrojim, ze kterych lze ziskavat data. Aplikace restws poskytuje
pro vSechny entitni tifidy metody pro vytvoreni, editaci a vyhledavani zaznami
v databazi.

Popis webovych sluzeb

Podporované metody HTTP protokolu jsou:

e GET - vréti data na zadaném zdroji. Akceptovatelny formét prijatych
dat muze typu XML a nebo JSON.

e POST - slouzi k odesldni novych dat na server. Aplikace po jeho pfi-
jeti vytvari novy objekt. Prijatelné forméaty pro serverovou aplikaci jsou
XML a JSON.

e PUT - editovani zaznamu. Tento pozadavek vyzaduje dalsi parametr
a to ,id* entity, kterou budeme chtit editovat. Prijatelné formaty pro
serverovou aplikaci jsou XML a JSON.

e DELETE - mazéini zdznamu. Aplikace po prijeti toho pozadavku vy-
hleda podle zadaného parametru ,,id“ pozadovany objekt a smaze ho z
databaze.

Vsechny webové zdroje této aplikace podporuji CRUD (Create, Read, Up-
date, Delete) operace. Pro nékteré z webovych zdroju jsem implementoval
vlastni rozsitené operace, které jsem nasledné vyuzil pii napojeni na mobilni
aplikaci.

4.2.2 Aplikace WEBApp

Webova administracni aplikaci je slozena ze tii implementacnich ¢asti. Jednd
se tedy o trivrstvou architekturu.

e Datova vrstva je implementoviana pomoci frameworku Hibernate JPA
a jejim tcelem je poskytovat data logické vrstve.

e Logicka vrstva implementuje funkce komunikujici s datovou vrstvou a
celou logiku aplikace.

e Prezentacni vrstva je implementovana pomoci JSF 2 frameworku.
Zobrazuje vystupy nizsich vrstev aplikace uzivateli.
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4.3. Vyvoj mobilni aplikace pro platformu Android

Diky vyse zminénému navrhovému vzoru je zdrojovy kéd aplikace rozdé-
len do dvou ¢asti z nichz kazda méa vlastni vyznam a piipadné konfiguracni
soubory nacitané pri nasazovani na aplikacni server. Nasledné rozdéleni v rtiz-
nych vyvojovych prostiedich je rizné pojmenované. Ja pouziji pojmenovani
nastrojem Netbeans IDE.

Web Pages

Tato ¢ast obsahuje vSechny c¢asti kédu, které se tykaji prezentaéni vrstvy.
Struktura musi obsahovat adresar s presnym nazvem WEB-INF, ktery obsahuje
konfigura¢ni soubory definujici chovani projektu po nasazeni. Ostatni slozky
a soubory jsou jiz samotnou implementaci grafického rozhrani.

Source Packages
Zdrojové balicky jsou strukturovany béznym standardnim zptsobem znamym
pro Java aplikace. Java balicky jsou rozdéleny do trech casti.

e balicek integration obsahuje implementaci komunikace s databazi

e balicek view sdruzuje implementaci JavaBeans, které slouzi k zobra-
zovani dat do grafického rozhrani

e balicek business implementuje navrhovy vzor ,fasida“, diky kterému
muzeme v jednotlivych ¢astech uzivatelského rozhrani zobrazovat datové
vystupy skrze zminéné JavaBeans

4.2.3 Nasazeni aplikaci na aplikac¢ni server

Vysledna implementovand aplikace je sestavena a zkompilovina do war sou-
boru, coz je archiv webové aplikace urceny pro nasazeni na aplika¢nim serveru.
Na JBoss WildFly aplikac¢ni server je velmi jednoduché nasadit takovouto apli-
kace pomoci webového rozhrani pro spravu a castec¢nou konfiguraci serveru.

4.3 Vyvoj mobilni aplikace pro platformu Android

Hlavnim pozadavkem na mobilni aplikaci je implementovat jeji funkénost tak,
aby po zjisténi pritomnosti napriklad wifi stanice ,,WifiPoint* se automaticky
pripojila k siti a prihlasila uzivatele aplikace. V implementaci jsem se tedy pre-
devsim zaméril na tuto funkénost a zbylé funkcionality, které by v produkéni
aplikaci mély byt, jsem vynechal.

4.3.1 Struktura

Stejné jako ve webovych aplikacich i pfi vyvoji Android aplikace je vhodné
pouzit néstroj pro spravu a kompilovani projektu. V. Android Studiu je pouzit
pro automatickou kompilaci nastroj Gradle[I5]. Gradle, stejné jako Maven,

45



4. IMPLEMENTACE

umoznuje pridavat do projektu dalsi knihovny rozsirujici funkénost aplikace.
Kazd4a android aplikace se obsahuje ze tii ¢asti:

e Manifest — soubor definujici pouzivand opravnéni pro pristup k uziva-
telskym datim a ke komponentam zaiizeni. Dale manifest definuje apli-
kac¢ni kontext celé aplikace a jeho hlavni komponenty jako jsou ,aktivity“
nservice® a ,receiver®.

e Java balicky — stejné jako u jinych Java aplikaci struktura odpovida
konvencim Java.

e Res — zdroje UI — struktura XML soubort pro definici Ul

4.3.2 Pouzité knihovny tretich stran

Pro implementaci nékterych ¢asti aplikace jsou vyuzil jiz vytvorenych a otes-
tovanych knihoven. Dle mého nazoru pouzivani knihoven pii implementaci
Android projektt je velmi vhodné, jelikoz urychluji praci a vétsina je dosta-
te¢né otestovana. V této praci jsem pouzil hned nékolik takovych to knihoven,
které si ja osobné myslim, ze by mél znat kazdy vyvojar pro Android plat-
formy.

Sprinkles

Sprinkles[16] je velmi uziteéna knihovna velmi usnadnujici préaci s interni da-
tabazi Androidu. Android nativné umoznuje ukladani uzivatelskych dat do
integrované SQLite databdze. Nicméné jeji konfigurace a implementace je po-
mérné zdlouhava. Knihovna sprinkles elegantné resi tento pomoci anotaci tiid,
stejné jako napriklad Hibernate a dalsi robustni frameworky. Jednoduchym
anotovanim a dédénim bézné entitni tridy ziskdme metody, které ndm umozni
objekt jednoduse vytvorit, upravit a nebo smazat z databaze.

Retrofit

Knihovna Retrofit[17] implementuje REST klient rozhrani. Retrofit umoziiuje
mapovat data ziskanad z webovych sluzeb primo na entitni objekty, jsou-li
vhodné navrzeny.

OttoBus

Ottobus[I8] knihovna implementuje funkénost rozesilani udalosti mezi jednot-
liviymi komponentami aplikace. Jednoduchym vytvorenim ,softwarové shér-
nice“ ziskdme moznost registrovat rizné komponenty k této sbérnici, coz
umoznuje jednoduse implementovat komunikaci mezi komponentami a defi-
novat interakce na dané udalosti.
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4.3. Vyvoj mobilni aplikace pro platformu Android

4.3.3 Pristup k REST API v platformé Android

Komunikaci s webovymi sluzbami zajistime implementaci Retrofit knihovny.
Nejprve je ale nutné implementovat entitni tfidy odpovidajici objekttim, které
ziskavame z webovych sluzeb. V podstaté budeme implementovat datovy mo-
del webovych sluzeb. Priklad odpovédi ziskané z webovych sluzeb:

“/////// BTTP - GET ////////
http://<srv>:8443/restws/resources/wifistation/find/WifiPoint
Accept: application/json

Authorization:Basic dGVzdDpOZXNOdGVzdA==

L11777777777777777777771777777777177777"

{
"location" : "blok4,339",
"address" : "Vanickova 7",
"id" : 2,
"wifiSsid" : "WifiPoint",
"latitude" : 50.08,
"longtitude" : 14.3933

}

Zdrojovy kéd [src: 9]: Priklad odpovédi webovych sluzeb

Dulezité pri implementaci modelu aplikace je zachovani presnych nazvi
a datovych typu proménnych vysledné tiidy. Pokud tak neucinime jsou dvé
mozné chyby:

e proménou objektu JSON nelze namapovat k zadné proménné z entitni
tidy — zddné hodnota

e proménnou se podafilo nalézt, avsak nejsou stejné typy proménnych —
skoné¢i chybou mapovani

Vysledna spravna implementace objektu mutze vypadat jako v nasledujicim
prikladd|src: 10]} kde je zaroven ukazana implementace knihovny Sprinkles.
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4. IMPLEMENTACE

//importované knihouny

@Table("WifiStation")

public class WifiStation extends Model implements Serializable {
Q@PrimaryKey
@Column("id")
private long id;
@Column("location")
private String location;
@Column("address")
private String address;
@Column("wifiSsid")
private String wifiSsid;
@Column("latitude")
private float latitude;
@Column("longtitude")
private float longtitude;
// kontruktror
// + getters, setters

Zdrojovy kéd [src: 10]: Priklad implementace entitni tridy

Jednotlivé webové zdroje implementuje verejné rozhrani , WPApilnterface“.

Zde definujeme metody, které implementuji RESTful komunikaci.

public interface WPApilnterface {
// Vytvoteni nového uzZivatele
QPOST("/user")
void createNewUser(@Body User user, Callback<User> cb);
// Registrace nového zatizeni k uZivatels
QPUT("/user/{id}/register/{token}/{type}")
@Headers ("Content-type: application/json")
void registerDevice(@Path("id") long id,@Path("token") String
— token,@Path("type") String type,Callback<Object> cb);
// Vyhleddni wifi stanice podle wifissid zpusob 1
QGET("/wifistation/find/{wifissid}")
void findWifiStationBySsid(@Path("wifissid") String ssid,
<y Callback<WifiStation> cb);
// Vyhledani wifi stanice podle wifissid zpusob 2
QGET("/wifistation/find/{wifissid}")
WifiStation findWifiStationBySsid(@Path("wifissid") String ssid);

Zdrojovy kéd [src: 11]: Piiklad implementace klientského rozhrani webovych

sluzeb
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Priklad [[src: 11]| nastinuje implementaci rozhrani jaké metody budou vyu-
zivany pro komunikaci s webovymi sluzbami. Jsou zde dva mozné pristupy k
definovani rozhrani z pohledu navratovych hodnot.

Metoda vraci void

Pokud je ndvratovym typem Void, jednim z parametri metody musi byt objekt
»,Callback“. Cela metoda se po zavolani vyvolava na pozadi asynchronné, ne
na vldkné zpracovavajici uzivatelské rozhrani (UI thread). ,Callback® potom
funguje jako objekt, ktery je zavolan z pozadi aplikace a lze tak provést zmény
na UI vlakné. Napriklad aktualizace seznamu nabidek. Tato metoda muze byt
bez problémt volana na Ul vldkné.

Metoda vraci konkrétni objekt ¢i kolekci objektd V tomto pripadé
neni definovany ,Callback“, coz znamend, Ze metoda by méla byt volana
pouze v asynchronnim vlakné. Pokud bude vyvolana na hlavnim UI vldkné,
systém vyvola vyjimku , NetworkOnMainThreadException* a pravdépodobné
zpusobi pad celé aplikace.

4.3.4 Vyuziti notifikaci pro Android

Rozesilani notifikaci do mobilnich telefonti je v dnesni dobé standard, ktery
je naprosto bézny. Google pro Android implementuje platformu nazyvanou
»,Google Cloud Messaging“. Zkracené GCM je sluzba, ktera se stara o rozesi-
lani notifikaci do mobilnich telefont. V jednoduchosti to celé funguje tak, ze
kazdé zarizeni se na zacatku spusténi aplikace zaregistruje na GCM server a
zaroven tak na néjaky dalsi server, ktery se stara o spravu a rozesilani notifikaci
(v nasem piipadé ridicim serverem je implementace RESTws a WEBapp). Po-
kud chceme odeslat notifikaci do mobilniho telefonu postupujeme nasledovné:

1. Vytvorime obsah rosezilané notifikace.
2. Vybereme registrovana zafizeni, kterym chceme poslat notifikaci.

3. Odesleme vsechny zafizeni a notifikaci GCM sluzbé, ktera rozesle noti-
fikace do mobilnich zafizeni.

Diky mnoha nové vzniklych online sluzeb pro rozesilani notifikaci bychom
mohli vynechat implementaci v nasi webové aplikaci. J& jsem ve webové apli-
kaci implementaci notifikaci nevynechal, jelikoz mé tato problematika zajimala
a chtél jsem si ji vyzkouset.

Prijimani notifikaci v mobilni aplikaci vyzaduje implementaci takzvané
wIntentService“, coz je komponenta ,spici“ na pozadi aplikace (i v pfipadé,
ze uplné zavieme aplikaci a neni viditelnd ani v minimalizovanych aplikacich).
Tato komponenta se ,,probudi“ pouze v ptipadé, kdyz ji zavold komponenta
yreceiver®. | Receiver* musi byt zadefinovan v Manifestu Android aplikace a
musi specifikovat udélost, kterou prijimé. Viz ukazka [[src: 12]|
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<receiver
android:name=".services.NetworkBroadcastReceiver"
android:permission="android.permission.ACCESS_WIFI_STATE"
android:label="NetworkConnection">
<intent-filter>

<action android:name="android.net.conn.CONNECTIVITY_CHANGE" />

</intent-filter>

</receiver>

<service android:name=".services.NetworkNotificationService" />

Zdrojovy kéd [src: 12]: Priklad definice receiveru v Manifestu aplikace

4.3.5 Implementace logiky automatického prihlasovani

Tato ¢ast implementace je dle mého nazoru alfa omegou této bakalarské prace.
Hlavni myslenkou této bakalarské prace je vytvoreni Android aplikace, kterd
v pripadé dostupnosti podporované wifi stanice automaticky prihlasi do sité a
uzivatel bude moci rovnou pouzivat neomezené pripojeni k internetu.

4.3.5.1 Komunikace s routerem pomoci JSON API

Velkou vyhodou captive portalu CoovaChilli je implementace velmi jednodu-
chého JSON API, které poskytuje pouze 3 webové zdroje, které jsem popsal v
sekci[2.4] Stejné jako pro webové sluzby namapujeme a vytvofime entitn{ tfidu
,CPRequest“. ,CPRequest“ je objekt, ktery vraci router v riznych stavech
autentizace. Tento objekt obsahuje dvé proménné, které jsou pro nés aktudlné
nejdulezitejsi. Proménnda clientState definuje zda-li je klient autentizovany
(hodnota 1) ¢ neni (hodnota 0). Druhd proménna challenge obsahuje uni-
katni retézec, vygenerovany wifi routerem v zavislosti na MAC adrese.

4.3.5.2 Implementace logiky prihlaseni

Proces prihlaseni je rozlozen do nékolika samostatnych na sobé zavisejicich
krokii.

1. Zjisténi, zda-li mam internetové pripojeni typu wifi a zda-li jsem prihla-
sen k podporované wifi siti.

2. Zjisténi stavu autentizace (prihlasen/neprihlédsen). Odesldn poradavek
na JSON API. Zpét je vracen objekt CPRequest.

3. Ziskani informace o uZivatelském uc¢tu z interni databdze Android apli-
kace, zda-li byl jiz uzivatel registrovan. Pokud ne, je nutna registrace.

4. Vypocet URL parametru response a nasledné odeslani pozadavku o pfi-
hlaseni na router.
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5. Router zpracuje pozadavek a preposle ho RADIUS serveru, ktery overi
zadané udaje.

6. Zpét do Android aplikace je odeslan CPRequest objekt, ze kterého apli-
kace urci aktualni stav.

4.3.5.3 Princip CHAP protokolu

Hlavni myslenka CHAP protokolu je autentizace uzivatele na zdkladé sdi-
leného kli¢e, ktery neni nikdy posildn pfes sit v ,prostém“ tvaru. Na za-
catku kazdé komunikace ChoovaChilli router vygeneruje unikatni challenge.
Challenge slouzi k vypoc¢tu parametru response. Pii standardnim pouziti se
response vypocita po zadani hesla a jména do webového rozhrani routeru. Na-
sledné se vypocita jednocestny hash, ktery je sloZzen z challenge a sdileného
klice, coz je v nasem pripadé heslo uzivatele. Nasledné se hash, uzivatelské
jméno, ptivodni challenge a dalsi parametry odeslouslou RADIUS serveru.
Ten podle zadanych parametru a svého sdileného klice vypocita také hash a
porovnd ho s prijatym hashem. Pokud se shoduj, RADIUS server povoli pri-
stup do sité, pokud se neshoduji spojeni je ukonceno a CoovaChilli generuje
nové spojeni s novou challenge.

P1i implementaci se objevil problém a to jak vypocitat na Android zarizeni
parametr response, aniz bychom museli posilat heslo v ,plaintext* formatu.
Napadla mé dvé mozna Teseni tohoto problému.

1. Implementace jednoduché sluzby, kterd bude mit jako URL parame-
try heslo a challenge. Ze zadanych parametri vypocitd parametr
response, ktery by vratila jako odpovéd. Samoziejmé v tomto pripadé
je nutné zabezpecit komunikaci HTTPS protokolem.

2. Vypocet parametru response implementovat ptimo v mobilni aplikaci.
Mné pripada druha varianta velmi elegantni a bezpecnéjsi. VSechny para-

metry pro vypocet mame k dispozici jiz pfi prvnim pozadavku na wifi router.
Algoritmus vypocétu nastiniuje ¢ast implementace

String calculateResponse(String ident, String password, String challenge) {
String hex_password = str2hex(password) ;
String concatenate = ident + hex_password + challenge;
concatenate = concatenate.toLowerCase();
return md5Hex(concatenate) ;

Zdrojovy kéd [src: 13]: Ukdzka vypocétu parametru RESPONSE
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4.3.5.4 Automatické prihlasovani

K automatizaci prihlasovani do wifi routeru jsem wvyuzil komponenty
IntentService a BroadcastReceiver. Definice téchto dvou komponent je

zobrazena v ukézce Manifestu |src: 12]]

NetworkBroadcastReceiver poslouchd zmény konektivity a jakmile dete-
kuje prepnuti pripojeni na wifi, néasledné pomoci ,,intentu“lﬂ probudi
NetworkNotificationService komponentu.

NetworkNotificationService implementuje vysSe uvedeny postup prihla-
sovaci logiky. Pokud cely proces probéhne tispésné a uzivatel je prihlasen do
wifi sité, aplikace vyvola notifikaci informujici o probéhlé akci.

32Intent je jednoduchy objekt, do kterého lze nastavit hodnoty, které budou predény
jinému procesu
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KAPITOLA 5

Testovani

Soucasti vsech projekt by mélo byt testovani. Cilem testovani je véasné odha-
leni chyb, které by mohli v budoucnu zptsobit nepiijemnosti jak uzivateltim,
tak i vyvojaram. Testovani by mélo zahrnovat automatizované testy provadéné
testovacimi nastroji a zaroven rucni testovani, které castokrat odhali chyby
v navrhu uzivatelského rozhrani. Idedlnim piistupem k testovani je vytvareni
prubéznych ¢astecnych testl, které odhali chyby jiz na pocatku.

5.1 Automatizované testovani

Velkou vyhodou oproti ruénimu testovani je velké Casova Uspora a predevsim
omezeni lidského faktoru béhem automatizovaného testovani. Minimalizova-
nim lidského faktoru se zaroven minimalizuje chybovost v proviadénych testech
vzniklé lidskou chybou.

Automatizované testovani je v vhodné pro ¢asto se opakujici soubory testi.
Pred nasazenim automatizovanych testovacich nastroji je dobré zvazit, zda-
li jsou tyto robustni testy vhodné. Jestlize jiz predem vime, Ze nas projekt
bude mit pouze jednu verzi a nepredpokldddme budouci vyvoj, automatizo-
vané testy jsou zbytecné Casové narocné.

Nevyhoda automatizovaného testovani je velkd pocatecni ¢asova investice,
kterd nékdy muze byt stejné velka jako vyvoj celé aplikace. Bohuzel se o tyto
testy musime ,starat“ a udrzovat je aktudlni. Jakdkoliv zména v projektu
musi byt zanesena i do testu.

5.1.1 Automatizované testovaci nastroje

Existuje celd fada testovacich nastroju pro ruzné programovaci jazyky. Tato
priace se zabyvala implementaci Java aplikaci a mobilni Android aplikace,
takze uvedu zastupce pro obou z nich.
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5.1.1.1 Unit testy

Tyto testy se zaméruji na testovani jednotlivych ¢asti aplikace ¢i samostatné
testovatelnych ¢asti kodu. Z pohledu objektové orientovaného programovani
se vétsinou jednd o testovani jedné tiidy.

Nejznameéjsim testovacim nastrojem na principu unit testd pro Java apli-
kace je JUnit[I9] framework. Jedna se o jednoduchy framework, ktery lze
snadno pridat jako Maven zavislost.

Android jiz ve svém zdkladu nabizi moznost vyuziti testovani po moci unit
testli. Jsou zde implementovany tiidy zvané , Test Case“, které implementuji
metody vhodné pro testovani typicky komponent platformy Android.

5.1.1.2 Robotium

Velmi oblibeny mezi Android vyvojéfi je robotium[20] open-source framework.
Jedna se o automatizovany nastroj pro testovani Android aplikaci. Robotium
umoziiuje jednoduse napsat komplexni a robustni automatické testy pro An-
droid aplikaci.

5.2 Ruéni testovani

Rucni testovani produktu spociva v manualnim zkouseni funkénosti a mélo
by simulovat pouzivani produktu koncovym uzivatelem. Ruéni testovani v né-
kterych pripadech mize odhalit chyby, které automatizované testy neodhali.
Napriiklad nelogické chovani uzivatele a dalsi.

P1i vyvoji mobilnich aplikaci je ruéni testovani dulezité jiz pri ndvrhu uzi-
vatelského rozhrani, jelikoz muzeme uz na zaciatku odhalit mozné problémy
napiiklad s nevhodnym ovlddanim aplikace.

Pro rucni testovani je dobré vytvorit seznam tkont, které maji byt vyko-
nany a nasledné ohodnoceny, zda-li splnuji pozadovanou funkénost, ktera byla
navrzena.

5.3 Testovani této prace

V této bakalafské praci jsem pro testovani pouzil pouze rucni metodu testo-
vani. Testoval jsem pouze celkovou funkénost z riznych hledisek.

Nejprve jako administrator jsem testoval funkcénost pridavani, editace a
mazani polozek ve webové administratorské aplikaci. Nasledné jsem testoval
mobilni aplikaci a jeji automatické prihlasovani do wifi sité.
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Zhodnoceni prace a vysledného reseni

Cilem prace bylo vytvoreni navrhu feseni pro automatickou autentizaci do wifi
sité pomoci mobilni aplikace Android. I pres rtizné problémy, které jsem mél
béhem vyvoje si myslim, ze se mi podarilo naplnit zadani prace a vysledné
feSeni splnuje vsechny klicové funkce.

Aktudlni verze celého systému ma k produkénimu reSeni velmi daleko,
nicméné si myslim, ze souc¢asnd reseni podobného typu nezahrnuji do své funk-
cionality mobilni aplikaci jako mozny autentizacni kli¢. Nevim, zda-li je to
spravny smér, kterym mély captive portal ubirat, ale kazdopadné tato prace
miize byt brana jako jiny pohled na aktualni problematiku.

Plany rozvoje sluzby

Moje velmi futuristickd predstava konecného feseni by bylo implementovat
jednotné teseni, které by nabizelo upraveny a jiz nakonfigurovany firmware
OpenWRT, ktery by si mohl zdkaznik nechat nasadit na sviij router.

Nésledné bych rad vytvoril mobilni SDK implementujici funkénost auto-
matické autentizace, které by mohlo byt do implementovino do stavajici ¢i
nové aplikace zakaznika.

Zakaznik by timto zptsobem mohl integrovat nase feseni do svého a rozsitil
tim svoje moznosti pusobeni diky moznosti rozesilani notifikaci svym uzivate-
lim aplikace.
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PRILOHA A

Seznam pouzitych zkratek

GUI Graphical User Interface

IDE Integrated Development Environment
JSON JavaScript Object Notation

HTML HyperText Markup Language
XHTML Extensible Hypertext Markup Language
XML Extensible Markup language

JPA Java Persistence API

API Application Programming Interface

JSF Java Server Faces

REST Representational State Transfer

J2EE Java Platform, Enterprise Edition
GCM Google Cloud Messaging

IP Internet protocol

DHCP Dynamic Host Configuration Protocol
REST Representational State Transfer

WP WifiPoint

wifi Wireless Fidelity

SSH Secure Shell

Telnet Telecommunication Network
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A. SEZNAM POUZITYCH ZKRATEK

PHP Hypertext Preprocessor

WPA Wireless Protected Access

RADIUS Remote Authentication Dial In User Service
AAA Authentication, authorization and accounting
SQL Structured Query Language

ORM Object/Relational Mapping

JDBC Java database connectivity

JAX-RS Java API for RESTful Web Services

RFC Request For Comments

CHAP Challenge-Handshake Authentication Protocol
PAP Password Authentication Protocol

PPP Point-To-Point Protocol

SSID Service Set Identifier

ASCII American Standard Code for Information Interchange
CRUD Create Read Update Delete

URL Uniform Resource Locator

BASH Bourne Again Shell

IDE Integrated Development Environment

POM Project Object Model

JPU Java Persistence Unit

JPQL Java Persistence Query Language

MVC Model View Controler

WAR Web Application Archive

UI User Interface

MAC Media Access Control
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PRILOHA B

Obsah prilozeného CD

readme . tXb. . oiiin it e struény popis obsahu CD
BXE vttt adresar se spustitelnou formou implementace
src
timpl ................................... zdrojové kdédy implementace
thesis ....vvviiiiinnnnnn.. zdrojova forma prace ve formatu KITEX
oo A konfiguracni soubory
L= v PP text prace
| thesis pAf L text prace ve formatu PDF
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