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Abstrakt

Cilem préace je navrhnout, implementovat a nasadit prototyp backendu clou-
dového systému. Tato pisemné ¢ést se zabyva zejména navrhem architektury
backendu a diskusi nad moznostmi jeho uskutecnéni. Obsahuje také popis
struktury vysledné implementace a Teseni nékterych problému, které pri ni
vznikly. Na konci textu naleznete navrh testovaciho prostredi a dokumentaci
API, ur¢eného pro komunikaci s dalsimi ¢astmi systému.

Klicova slova Cloud, laaS, Xen, KVM, REST

Abstract

Goal of this thesis is to design, implement and deploy backend of prototype
cloud system. This written portion mainly deals with design of backend ar-
chitecture and discussion of different options for its implementation. It also
contains description of final product’s structure and solutions to some pro-
blems which arose during development. At the end of the text you can find
design specification of testing environment and documentation of API, which
is used communicate with other parts of the system.

Keywords Cloud, [aaS, Xen, KVM, REST
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Uvod

Vypocetni technika. V dnesni dobé se s ni setkdme na kazdém kroku. Kazdy
z nas vydava ¢im dal tim vice ¢asu a penéz na jeji ndkup, idrzbu a provoz.
At uz se jedna o telefon, doméci pocitac¢ nebo firemni server, snazime se vzdy
investovat pouze nutné minimum pro splnéni nasich pozadavki. Jednim ze
zpusobu jak uSetfit, aniz bychom tyto pozadavky kompromitovali, je vypo-
¢etni prostredky konsolidovat. Je levnéjsi provozovat jedno petabytové datové
ulozisté nez nékolik set malych lokalnich tlozist. To samé plati pro jakoukoli
vypocetni techniku. Konsolidovany provoz je také efektivnéjsi z pohledu ne-
vyuzité kapacity, kterd muze byt prerozdélena (napriklad jinému zakaznikovi)
a tak nakonec vyuzita. Velkou vyhodou je také flexibilita. Zména pozadavku
uz nemusi znamenat novou investici ¢i plytvani, jenom prerozdéleni zdroju a
pripadné rychlou zménu parametri vyuzivané sluzby.

Tyto vyhody spolu s rozsitenim dostupnosti a zvyseni prenosové kapacity
komunikacnich siti vedou k popularizaci konceptu cloud computingu. Cloud
computing je takové vyuziti vypocetni techniky, pti kterém jsou skalovatelné
a pruzné IT sluzby nabizeny zdkaznikim za pouziti Internetu [I]. Typicky se
tak prostredky provozovatele cloudu nachézeji v nékolika datacentrech, kde
jejich hustota umoznuje efektivni spravu a zabezpeceni (zdlozni generatory,
ostraha a tak déle).

Zadavatel této prace, firma S.I.C. spol. s.r.o. chce vyvinout své cloudové
prostfedi a nasledné ho nabidnout svym zakaznikiim. Cilem této prace je
navrhnout backend tohoto systému a ndsledné implementovat a nasadit jeho
prototyp do testovaciho prostiedi.






KAPITOLA

Pozadavky

Detailni analyza pozadavki koncovych zakaznikti neni soucasti této prace.
V této kapitole se budu vénovat pouze popisu a prifazeni priorit pozadavkim
ziskanych piimo od zadavatele.

Pozadavky rozdéluji podle priority do kategorii ,,prototyp“ a ,,dodatecné”.
Pozadavky v kategorii ,,prototyp“ budou implementovany jiz v prototypu bac-
kendu. Ostatnimi pozadavky se budu zabyvat pouze okrajové a to proto, abych
zajistil, Ze ndvrh systému umozni jejich pozdéjsi zapracovani.

1.1 Zakladni pozadavky

R1: zadkladni funkce backendu

Popis: Backend bude na zakladé prikazt z ostatnich casti systému
vytvéaret a konfigurovat [virtualni stroje (VM)|a zajistovat je-
jich chod.

Zdtuvodnéni: Backend bude slouzit jako nejnizsi vrstva cloudového sys-
tému. Bude zajistovat integraci s jiz existujicimi virtualizac-
nimi technologiemi.

Priorita: prototyp

R2: minimalni komplexita

Popis: Backend bude implementovat pouze pro zadavatele potrebné
funkce. Vyhne se pouziti komplexnich systému (OpenStack,

OpenNebula, ...)
Zdtvodnéni: Cim je systém jednodussi, tim snazsi je jeho tdrzba a rozvoj.
Je také mensi prostor pro vznik chyb a bezpec¢nostnich mezer.
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1. POZADAVKY

Priorita: prototyp

R3: Japplication programming interface (API)|

Popis: Backend bude implementovat [HTTP|[REST|[AP]T] pro komuni-

kaci s ostatnimi ¢astmi systému.

Zdtvodnéni: Jako nejnizsi vrstva systému musi umoznit konzumaci svych
sluzeb vrstvam vyssim. Hypertext transfer protocol (HT'TP)|
frepresentational state transfer (REST)|[API je zvoleno pro
nizké niklady na implementaci a konzumaci a pro velky podil
na trhu existujicich reseni.

Priorita: prototyp

R4: |high availability (HA)|

Popis: Backend bude vysoce dostupny. Vypadek jednoho stroje ne-
smi znemoznit provoz celého backendu.

Zdtvodnéni: Selhani hardware je bézna reilie. Vypadek jednoho stroje ne-
smi vyradit cely backend z provozu. Toto je dilezité zejména
pro management ¢ast backendu.

Priorita: dodatecné

R5: podpora hypervizora

Popis: Backend umozni provoz virtualnich stroji na hypervizorech
Xen a [kernel virtual machine (KVM)|

Zduavodnéni: Oba jsou vyznamni hraci na poli hypervizoru. Kazdy je na-
vrzen jinak a muze vynikat v jiné oblasti. Minimélné v pro-
totypu je vhodné otestovat oba.

Priorita: prototyp

R6: skupiny hypervizort

Popis: Backend bude pro vyssi vrstvy systému abstrahovat od jed-
notlivych vypocetnich nodu. Dostupné prostiedky bude nabi-
zet ve formé skupin téchto vypocetnich nodi. Skupiny budou



1.2. Datova tulozisté

tvoreny nody vzajemné kompatibilnimi za tcelem provadéni
vyvazovani (viz [R24)).

Zdtvodnéni: Vyssi vrstvy nemusi védét, kde presné virtualni stroj bézi. Za
zajisténi jeho bezproblémového chodu zodpovida backend.

Priorita: prototyp

1.2 Datova ulozisté

R7: pripojeni disku
Popis: Backend umozni pripojeni virtualnich diskd k VM. Virtudlni
disky jsou definované typem ulozisté a svou velikosti.

Zdtvodnéni: Riznych druhia tlozisté mize byt velké mnozstvi. Mohou se
lisit svou rychlosti, maximalni kapacitou a cenou. Pro rizné
pouziti jsou vhodné rizné typy tulozist, a proto je nutné nechat
vybér typu na klientovi.

Priorita: prototyp

RS8: lokalni datové tloziste
Popis: Backend umozni ukladat virtualni disky lokalné na vypocet-

nich nodech.

Zdtvodnéni: Jedna se o nejlevnéjsi a nejjednodussi zptsob ulozeni dat.
Idedlni pro docasné prostory a testovani.

Priorita: prototyp

R9: sdilené datové ulozisté
Popis: Backend umozni ukladat virtudlni disky na tlozisté sdilené
mezi alespon dvéma vypocetnimi nody.

Zduavodnéni: Dostupnost stejnych dat na vice nodech zajisti kontinuitu pro-
vozu v piipadé selhani jednoho nodu.

Priorita: dodatecné

R10: clusterové tlozisté
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Popis:

Zduvodnéni:

Priorita:

Backend umozni ukladat virtualni disky do clusterového tlo-
zisté (CEPH, GlusterFS, ...)

Umozni oddélit vypocetni nody od tlozisté a dale rozsifi moz-
nosti live migrace.

dodatecéné

R11: tlozisté obrazu cd a disku

Popis:

Zduvodnéni:

Priorita:

Backend umozni praci s obrazy CD a diskt ulozenych v ex-
ternim NF'S tlozisti.

Templaty diskti a obrazy CD se bézné pouzivaji pti instalaci
a sprave virtualnich stroju a velmi ji zjednodusuji.

prototyp

R12: zména velikosti disku

Popis:
Zduvodnéni:

Priorita:

R13: snapshot
Popis:

Zduvodnéni:

Priorita:

1.3 Sit

Backend umozni ménit velikost jiz vytvorenych disku a to i
za béhu virtualniho stroje.

V pribéhu pouzivani virtualniho stroje je bézné narazit na
nedostatek nebo prebytek prostoru.

prototyp

Yy

Backend umozni vytvaret snapshoty diskt virtualnich stroju
a jejich obnovu.

Snapshoty umoznuji rychlé ulozeni stavu virtudlniho pocitace
a vraceni se k nému. Slouzi k zaloze pred pokusem o provedeni
rizikové operace (naptiklad upgrade systému).

dodatecéné

R14: pripojeni do sité

Popis:

Backend umozni pripojeni virtudlnich pocitact do siti defino-
vanych svym ¢islem VLAN a pfidélenou IPv4 adresou.



1.4. Spréva virtudlnich stroji

Zduvodnéni:

Priorita:

Sitova konektivita je zakladni sluzbou. Siti miize byt vice a
ruznych druht (privatni, vefejné, rychlostné omezené, ...).

prototyp

R15: zamezeni pouziti nepridélené ip adresy

Popis:

Zduvodnéni:

Priorita:

R16: IPv6

Popis:

Zduvodnéni:

Priorita:

R17: DHCP

Popis:
Zduvodnéni:

Priorita:

Pristup virtualniho pocitace do sité s cizi nebo nepridélenou
adresou nebude umoznén.

Zabrani nezadoucimu ovlivnéni zbytku infrastruktury v pii-
padé pokusu o kriadez identity nebo chybné konfiguraci stroje.

prototyp

Podpora pro IPv6

Umoznit pridélovani a ochranu IPv6 adres stejnym zptisobem
jako u IPv4.

dodatecéné

Backend bude pridélovat ip adresy pomoci DHCP.
Usnadni konfiguraci virtualnich stroji.

dodatecné

1.4 Sprava virtualnich stroja

R18: vytvoreni, smazani a zména parametru

Popis:

Backend umozni vytvareni, mazani a ipravu parametri virtu-
alnich stroju. Konfigurovatelné parametry budou nasledujici:

e Pocet procesoru - ke kolika procesorim bude mit VM
pristup
e RAM - kolik paméti RAM bude pro VM dostupné

e pripojeny obraz CD - jaky obraz disku pouzit pro simu-
laci CD mechaniky
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e pripojené disky (viz

e pripojené sité (viz [R14))
Skupina vypocetnich nodu (R6) ve které VM pobézi, bude
specifikovana pii jeho vytvoreni.

Priorita: prototyp

R19: zména skupiny hypervizora

Popis: Backend umozni automatickou migraci mezi skupinami
hypervizoru

Zdtvodnéni: Vyjimecné je tieba presunout virtudlni stroj do jiné skupiny
z divodu zmény jeho parametru nebo likvidace skupiny.

Priorita: dodatecné

R20: [VNC konzole

Popis: Backend umozni pripojeni ke grafické konzoli na virtualnim

stroji pres protokol VNC]
Zduavodnéni: Konzole se typicky pouziva v pripadé problému s béznym ad-
ministra¢nim prostfedkem (typicky ssh nebo rdp). Nezavisi

na OS uvnit? virtudlniho stroje a tudiz se od ni nelze konfi-
guracni chybou ,odfiznout”.

Priorita: prototyp

R21: zména parametri VM za béhu

Popis: Backend umozni zménu parametri virtualniho stroje bez nut-
nosti tento restartovat. Pouze tam, kde to umoznuje pouzity
hypervisor.

Zdtuvodnéni: Umozni pridat rychlejsi disk nebo dalsi procesor pii neoce-
kavaném néporu na virtualni stroj, aniz by doslo k preruseni
dodévané sluzby.

Priorita: dodatecné

R22: offline migrace
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Popis: Backend umozni offline (VM musi byt vypnuty) migraci na
jiny vypocetni node.
Zdtvodnéni: Offline migrace je proveditelna i bez sdileného ulozisté. Je d-
lezita pro vyvazovani obsazeného vykonu a provadéni udrzby
na vypocetnich nodech.

Priorita: dodatecné

R23: live migrace
Popis: Backend umozni online (VM muze byt zapnuty) migraci na
jiny vypocetni node.

Zdtvodnéni: Live migrace vyzaduje sdilené tlozisté. Je ale mnohem prak-

vvvvvv

Priorita: dodatecné

R24: vyvazovani zatéze

Popis: Backend bude automaticky ménit umisténi VM na vypocet-
nich nodech tak, aby maximalizoval vyuziti hardware. Opti-

malné zavisi na ale omezené lze pouzit i [R22]

Zdbavodnéni: Parametry a vytizeni virtudlnich stroji se mohou ménit a
s tim muze prijit pretizeni nebo nevyuziti jednotlivych vy-
pocetnich nodi. Backend musi zajistit prubézné vyvazovani
zatéze.

Priorita: dodatecné

1.5 API

R25: vytvoreni, smazani a zména parametra VM

Popis: [AP]| umozni vytvafet, mazat a ménit parametry virtualnich
stroju. Parametry popsény v

Priorita: prototyp

R26: aktudalni stav virtualniho stroje
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Popis: pro kazdy VM poskytne informace o jeho aktudlnim
stavu (zapnuto, vypnuto) a umozni ho zménit (zapnout, vy-
pnout, restartovat).

Zduvodnéni: Stav VM se muze ménit bez zasahu z (softwarové vypnuti
stroje).

Priorita: prototyp

R27: dostupnost

Popis: bude po siti dostupné zbytku systému.
Zdtvodnéni: Ostatni ¢asti systému nemusi byt na stejném serveru.

Priorita: prototyp

R28: informace o dostupnych skupinach vypocetnich nodu

Popis: bude ostatni ¢dsti systému informovat o dostupnych sku-
pindch vypocetnich nodu (R6]).

Zdtuvodnéni: Ostatni ¢asti systému budou pouzivat pro ziskdni se-
znamu aktualné dostupnych vypocetnich prostredku.

Priorita: prototyp

R29: informace o aktualnim vytizeni skupin vypocetnich noda

Popis: bude ostatni ¢4sti systému informovat o aktudlnim za-
tizeni jednotlivych skupin a dostupnych volnych prostredcich
(RAM, CPU load)

Zdtuvodnéni: Ostatni ¢asti systému budou pouzivat pro ziskan{ aktu-
alnfho stavu vypocetnich prostredki.

Priorita: dodatecné

R30: informace o dostupnych ulozistich pro kazdou skupinu noda

Popis: bude ostatni ¢asti systému informovat o tlozistich, ktera
jsou k dispozici kazdé skupiné vypocetnich nod.

Zdavodnéni: Konzument [AP]]| se musi dozvédét, jaka jsou platnd tlozisté
pro vytvareni novych diski. Souvisi s

10



1.5. API

Priorita: prototyp

R31: informace o volném misté na tlozistich

Popis: [AP]|bude ostatni ¢dsti systému informovat, kolik volného pro-
storu je k dispozici na jednotlivych tlozistich. Tedy jak ma-
ximalné velky virtualni disk na nich lze vytvorit.

Zduvodnéni: Néektera tlozisté mohou byt prechodné pretiZzena a nemusi mit
kapacitu pro vytvoreni nového disku. Konzument [AP]] se to
musi dozvédét.

Priorita: dodatecné

R32: informace potfebné k pripojeni k konzoli

Popis: pro kazdy VM poskytne informace potiebné k pripojeni
k konzoli (IP adresa, port, heslo)

Zduvodnéni: Diky presouvani VM v systému (R24]) se endpoint muze
ménit. [AP]| musi poskytnout aktuédlni informace zbytku sys-
tému.

Priorita: prototyp

11






KAPITOLA

Navrh

V této kapitole popisu nékterd jiz existujici feseni cloudovych systémi a na-
vrhnu feseni své.

2.1 Existujici reseni

Nabidka jiz existujicich feseni je pomérné rozsdhla. Nékolik jich zde kréatce
predstavim.

2.1.1 XenServer

Jedna se o neddvno open-sourcovany, diive uzavieny projekt spole¢nosti Ci-
trix. Stavi na hypervizoru Xen, nad kterym pracuje toolstack xapi. Xapi za-
jistuje komunikaci vice vypocetnich nodi, implementuje snapshoty, migraci,
disaster recovery, integraci s Open vSwitch a dalsi funkce. Navic poskytuje
Xer[AP]] které 1ze déle pouzit pro integraci s dalsimi sluzbami a administraci.
Xapi je nainstalovano na kazdém vypocetnim nodu a jeho databéaze se syn-
chronizuje mezi vSemi nody v jedné skupiné. Jeden z nodi je takzvany master
a jediné z néj muze probihat konfigurace skupiny. Na rozdil od dalsich v této
sekci predstavenych produkti se nejednd o prilis komplexni systém. Neob-
sahuje webovy management, management storage, siti, autentizacni server a
podobné dalsi funkce, které jsou pro cloudové systémy samoziejmosti. [2] [3]

2.1.2 OpenStack

OpenStack je komplexni otevieny systém distribuovany pod licenci Apache
2.0. Skladé se z mnoha c¢asti, kde kazda zajistuje specifickou ¢éast infrastruk-
tury (computing, storage, networking, dashboard, ...). Jednotlivé ¢asti mezi
sebou komunikuji pomoci REST [APIl OpenStack, respektive Compute, ¢ast
OpenStacku zodpovédna za spravu vypocetnich prostredkf, umoznuje inte-
graci s mnoha hypervizory véetné Xenu, KVM, Hyper-V a dokonce i s kon-

13



2. NAVRH

teinerovymi systémy jako je LXC nebo Docker. OpenStack je opravdu sofisti-
kovany systém, ktery se snazi mit feseni pro kazdou situaci. Celkem obsahuje
vice nez 20 miliont Ffadk kédu a je vyvijen spoleénym tusilim stovek spo-
le¢nosti. Mezi nimi jsou i velci hraci informac¢niho pramyslu jako je PayPal,
RackSpace nebo Yahoo!. [4] [5]

2.1.3 OpenNebula

Oproti OpenStacku se OpenNebula zaméfuje spiSe na interni (firemni) cloudy
[6]. Je také mensi a snaze nasaditelnd (jadro neni rozdélené do mnoha ruz-
nych projekt). Navzdory tomu obsahuje velké mnozstvi funkei a fesi mnoho
riznych situaci. OpenNebula umoziuje provozovat virtualni stroje na hyper-
visorech KVM, Xen a VMWare ESX a vCenter. Stejné jako OpenStack je
distribuovana pod licenci Apache 2.0. [7]

2.2 Navrh architektury

Pti ndvrhu jsem postupoval od vnéjsiho pohledu na backend pres dekompozici
k detailnéjsi analyze jeho jednotlivych soucédsti (top-down névrh).

2.2.1 Povrchni pohled

Na diagramu [2.1] vidite backend, jak vyplyva z pozadavki zadavatele. Pro
vyuzivani jeho sluzeb nejsou dalsi informace nutné. Pro efektivni navrh je ale
treba provést dekompozici.

BigCloud - backend

vypocetni skupiny

VM

VM datové
ulozisté
sit VM datové API
ulozisté
VM datové
ulozisté

VM

S

Obrazek 2.1: Vnéjsi pohled na backend
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2.2.2 Detailni pohled

Diagram ukazuje backend po dekompozici. Zanesl jsem do néj vsechny
komponenty, které systém vyzaduje k chodu. Explicitné jsem také oddélil vy-
pocetni nody, tedy stroje, na kterych pobézi VM klientt od fidicich nodt, coz
jsou stroje, kde pobézi pouze software zajistujici chod backendu. Tento né-
vrh zaruci, ze jakékoli problémy zptisobené selhanim hardware, nedostatkem
vykonu nebo ttokem na virtudlni stroje neovlivni administra¢ni schopnosti
backendu jako celku.

7 dtuvodu zjednoduseni udrzby a implementace pozadavku jsem se
rozhodl navrhnout fidici node tak, aby bylo bez problémt mozné provozovat
nékolik jeho kopii zaroven. Data mezi nimi budou synchronizovana a libovolny
z nich bude moZné pouZit pro piistup k

BigCloud - backend

vypocetni skupiny

vypocetni node

H VM
Datové ulozisté

’ Konfigura¢ni klient

Hypervizor | | Sitovy subsystém

‘ fidici node ‘

Konfiguraéni server Manazer stavu AP|

vypocetni node

Y
g‘ Y
VM

l Konfiguracni klient ‘

Sitovy subsystém

:] - SW komponenta :] - fyzicky stroj

Obrazek 2.2: Detailni pohled na backend

Nasleduje popis jednotlivych komponent a jejich zodpovédnosti.
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APT

Vstupni bod do systému. Umoznuje po siti ménit a ziskdvat aktualni stav
systému, jak je ulozen u manazera stavu.

Manazer stavu

Udrzuje aktudlni stav backendu a slouzi jako jeho ,zdroj pravdy“. Spravuje
také veskera data sesbirand z vypocetnich nod a zajistuje béh periodickych
procesil, jako je automatické vyvazovani zatéze. Manazera stavu vyuziva [AP]|
a konfigurac¢ni server.

Konfiguracni server

Zajistuje distribuci konfigurac¢nich dat od manazera stavu k jednotlivym vypo-
¢etnim nodtiim, respektive k jejich konfigurac¢nim klienttim. Jeho dalsi funkce je
prenos informaci (vytizeni, aktivni VM, ...) ziskanych na vypocetnich nodech
opacnym smeérem.

Konfigurac¢ni klient

Prijimé prikazy z konfigura¢niho serveru a na jejich zdkladé konfiguruje vy-
pocetni node. Informace o vysledku operaci a statistiky vykonu odesila zpét
konfigura¢nimu serveru.

Datové ulozisté

Blokové dlozisté pro pouziti virtudlnimi stroji. Slouzi jako backend virtualnich
diskii.

Sitovy subsystém

Zajistuje pristup k siti pro virtudlni stroje. Slouzi jako backend virtudlnich
sitovych adaptért.

Hypervizor

Software zajistujici béh virtualnich stroji a emulaci jejich periferii.

Virtualni stroj

Izolované prostiedi slouzici pro béh pocitacovych systémil. Jedna se o findlni
produkt celého projektu.
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2.3. Vybér software

2.3 Vybér software

Zacinat z niceho neni v dnesni dobé témér nikdy spravnym reSenim. V této
sekci vyberu jiz existujici oteviend reseni, na kterych postavim jednotlivé kom-
ponenty systému.

2.3.1 distribuce GNU/Linuxu

Pouziti opera¢niho systému GNU /Linux vyplyva uz z pozadavku
totiz neni s jinym OS kompatibilni, je soucasti Linuxového jadra. Distribuci
Linuxu je ale cela rada.

Pro vsechny stroje v tomto systému budu pouzivat Debian. Tato distribuce
je obliben4, stabilni, ma obsahlé softwarové repozitare a mam s ni zkusenosti.
Névrh ale neni na pouziti Debianu nijak zavisly, zménit distribuci by v pripadé
potreby nebyl velky problém.

2.3.2 [API a manazer stavu

Tyto dvé tzce provazané a velmi specifické Césti systému jsem se rozhodl
sloucit a jako jediné skoro celé implementovat. Presto nebudu zacinat tplné
od nuly. Budu stavét na zdkladech frameworku uréeného pro vyvoj REST|[AP]]
a vhodného pro implementaci asynchronniho a vysoce dostupného manazera
stavu.

Kandidatu je celd fada. V posledni dobé velké mnozstvi projekti nasazuje
REST na misto dfive populdrnich SOAP sluzeb. Néstroje s timto trendem
drzi krok a tak je framework pro budovani REST sluzeb dostupny pro velké
mnozstvi jazyku a platforem [8] [9] [10].

Ja jsem se rozhodl pro framework Hapi na platformé Node.JS. Jedna se
o stabilni, spolehlivy a otevieny software pouzivany velkymi firmami po ce-
1ém svété[11]. Vyvoj zacal a je stale veden vyzkumnou divizi amerického Wall-
martu. Hapi mi usetti praci mimo jiné s routingem, serializaci, validaci, logova-
nim a testovanim. V mém rozhodnut{ hraji vyznamnou roli také mé zkusenosti
s timto systémem. Nebudu se ho muset ucit tplné od nuly.

Platforma Node.JS je postavend nad JavaScriptovym enginem V8[12]. To
znamend, ze vsSechen kéd budu psat v jazyce JavaScript a budu pouzivat
asynchronni I/O model (vice v sekci. Také to znamena, ze budu stavét na
provéreném enginu pouzivaném miliony lidi po celém svété, ktery interpretuje
jasné standardizovany jazyk [13].

Databaze

Soucasti manazera stavu musi byt také persistentni tlozisté, kam se bude

pozadavky jsou zejména otevienost, stabilita, dobra podpora pro vysokou do-
stupnost a kompatibilita s Node.JS. Ze zavedenych[14] databazi splnuji mé
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pozadavky PostgreSQL, MongoDB a MySQL. Vsechny jsou pfipravené pro
produkéni prostiedi, oteviené a kompatibilni s Node.JS[I5] [16] [I7]. Velmi se
ale lisi v podpore vysoké dostupnosti.

MySQL umoziiuje zabranit vypadkim nékolika zpisoby [18]. Pro mé jsou
zajimavé dva z nich a to MySQL Cluster a [distributed replicated block de-|
MySQL Cluster je upravena verze MySQL se specidlnim tabul-
kovym enginem NDB. Umoznuje s nékolika omezenimi synchronni replikaci
dat, bohuzel pouze v ramci lokalni sité [19]. Druhou moznosti je provozovat
MySQL nad ulozistém v active/standby médu. MySQL je aktivni jen
na jednom stroji a DRBD zajistuje replikaci dat na stand-by zalohy. V pripadé
vypadku hlavniho stroje se sluzba spusti na zdloznim [20]. Jednd se o netri-
vidln{ FeSeni, pti kterém kooperuje MySQL, [DRBD] Pacemaker a Corosync.
Naroky na konfiguraci a idrzbu jsou tedy pomérné vysoké.

PostgreSQL fesi tento problém také vicero zpusoby. Jako priklad mohu
uvést integraci s DRBD]| nebo preposilani transakénich logl na slave servery.
Bohuzel tyto i vSechny ostatni vyzaduji ke své optimalni funkci externi nastroje
a komplikovanou konfiguraci. [21]

Treti moznosti je MongoDB. Na rozdil od obou predchozich se nejedné
o[SQI] databézi, ale o dokumentovou databézi. P¥i pristupu k nf se misto [SQI]
pouziva specidlni dotazovaci jazyk zalozeny na BSON| dokumentech. Spolu
s [SQI] chybi v MongoDB dalsi funkce, na které jsme z tradiénich databdzi
zvykli. Zejména jsou to transakce a spojovani (joining) tabulek. Na druhou
stranu nabiz{ integrované [A] feseni pouzitelné i po komunikacnich linkdch
s vysokou latenci, atomické zapisy v rdmci jednoho dokumentu a vysokou
miru flexibility, kterou pfindsi absence predem definovanych schémat.[22] [23]

Zejména diky vyborné integrované podpote pro[HA]jsem vybral MongoDB.
Pro vyuziti v rdmci manazera stavu neni absence relaci a transakei problém.
Nahradim je vnorovanim s vyuzitim atomicity zapisu v ramci jednoho doku-
mentu.

2.3.3 Konfiguracni server a klient

Automatickou vzdalenou konfiguraci lze fesit mnoha zptisoby. J4 se sousttedim
na software specificky navrzeny pro tuto ¢innost. Pozaduji od néj otevienost,
stabilitu, rozsiritelnost a moznost obousmérné komunikace.

Prvnim kandidatem je Ansible. Tento nastroj pro konfigura¢ni manage-
ment je napsan v jazyce Python a namisto vlastniho agenta na konfiguro-
vanych strojich pouziva pouze ssh. Vyhodou tohoto pfistupu je zjednoduseni
spravy celého systému a flexibilita. Nevyhodou je nemoznost informovat server
o Cemkoli asynchronné, vse si musi po pripojeni master vyzadat. Konfigurace
Ansiblu se provadi pomoci takzvanych ,playbooki“. Jsou to [YAMI] soubory
obsahujici jednotlivé stavy nebo kroky procesu, které ma Ansible vynutit/vy-
konat. Pro mé ucely neni vhodny zejména diky absenci asynchronni zpétné
vazby. [24] [25]
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Podobné jako Ansible vyuziva Salt ke svému béhu Python. Oproti nému se
napriklad i ziskdvat data ze vzdalenych systému nebo reagovat na udalosti.
Salt vyuziva klient-server model, kde se vSechny konfigurované stroje (mini-
ons) pripojuji k jednomu nebo nékolika konfigura¢nim serverim (mastertim).
Komunikace v Saltu je zalozend na ZeroMQ a spojeni zustava dlouhodobé
oteviené. Doba odezvy systému je tak mnohem kratsi nez pri pouziti ssh (i
to je ale v Saltu mozné). Popis konfigurace v Saltu se sklddé z sls soubort.
V defaultnim nastaveni se jedna o[YAMI]soubory zpracované preproce-
sorem, ktery umoznuje provadét templatovani a automatické generovani stavi.
Salt také obsahuje event bus, ktery lze vyuzivat z externich programu a posilat
tak obousmérné zpravy v ramci Saltem spravované site. [26] [27] [28]

Dal$imi zndmymi néstroji jsou Chef a Puppet. Oba jsou napsané v Ruby
a pouzivaji client-server architekturu. Ani jeden z nich ale nem4 alternativu ke
komunikacni sbérnici implementované v Saltu, kterou bych pro implementaci
potieboval. [29] [30]

7 prizkumu mi jako jasna volba vysel Salt a to zejména diky své oteviené
komunikac¢ni sbérnici umoznujici rychlou komunikaci mezi servery. Jeho pou-
zitelnost pro backend cloudového systému dokazuje i existence Salt Virtu, coz
je na zaméreny cloudovy controller postaveny na Saltu. [31]

I pfes to, ze mi Salt usetii hodné prace, tak ocekdvam, ze ho budu muset
rozsitit o nékteré specifické funkce. Bude to nejméné kod pro sbér dat o stavu
virtudlnich stroji a komunikace s manazerem stavu.

2.3.4 Datové tlozisté

Datovych tlozist implementuji vice, klient si vybere, ktery z dostupnych typt
se pro jeho pouziti hodi nejvice. Od tlozisté vyzaduji pouze jeho dostupnost
jako blokové zarizeni.

Velmi ¢asto pouzivané a v Linuxovych distribucich integrované je tlozisté
Umoznuje sloucit nékolik blokovych zatizeni (physical volume) do jed-
noho celku (volume group) a ten flexibilné délit na ¢asti. Tyto ¢asti (logical
volume) jsou pak dostupné jako dalsi blokové zafizeni. Podporuje im sna-
pshoty a zménu velikosti vytvorenych oddili. Typicky se do pridavaji
blokova zafizen{ vytvorend pomoci softwarového [RAID] nebo jinak zabezpe-
¢ené proti selhdni. Samotné nijak data nechrani.

Pokrocilejsi formu spravy dat nabizi systém ZFS. Kromé filesystému v sobé
integruje spravu oddild, podporu pro tvorbu blokovych zarizeni ,
snapshoty s moznosti je diferencovat a posilat po siti, RAID a hlavné ochranu
dat pred poskozenim pomoci kontrolnich soucti. VSechny tyto funkce maji

zejména [RAM]
V réamci prototypu implementuji tyto dva typy tlozisté. V pozdéjsich fazich
projektu ale urcité pribudou dalsi.
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2.3.5 Sitovy subsystém

Pro tizeni sité v ramci hypervizoru jsem zvolil OpenVSwitch. Jedna se o al-
ternativu ke klasickému Linux bridgi, ktery je implementovan primo v jadre.
Oproti nému jde o systém navrzeny pro spravu siti virtualnich stroju. Na-
bizi funkce jako migraci stavu z jednoho serveru na jiny, netflow a
dalsi. Jedna se také o OpenFlow kompatibilni switch a tak bude v pozdéjsi
fazi projektu mozné veskerou konfiguraci vsech instanci resit z jednoho mista
(controlleru). [32] [33]

2.3.6 Hypervizor

Systém bude podle pozadavku implementovat podporu pro hypervizory
Xen a[KVM] Ne najednou, ale v rdmci ruznych skupin hypervizori.

Xen je jediny otevieny hypervisor typu 1. To znamena, ze bézi primo
na hardware (viz diagram . Neni soucasti operacniho systému. Mezi jeho
vlastnosti patii malavelikost (kolem 1MB), podpora pro spouéténiv hard-
warove akcelerovaném (HVM) i paravirtualizovaném (PV) rezimu a schopnost
oddélit ovladace zafizeni od kontrolniho VM (dom0). Podpora PV rezimu
umoznuje provozovat Xen i na strojich, které nedisponuji hardwarem potieb-
nym pro plnou virtualizaci (procesor s podporou VT-x nebo AMD-V). Xen je
mozné spravovat pomoci nékolika toolstackti. V soucasnych verzich Xenu je za
defaultni povazovany toolstack postaveny nad knihovnou libxl. Ten také budu
za pomoci jednoduchého prikazu xl pouzivat k interakci s hypervizorem. [34]

KVM je modul Linuxového kernelu, ktery umoznuje programim pristup
k virtualizacnim rozsifenim modernich procesori. Sdm o sobé nemtze jako
hypervizor fungovat, vyzaduje jesté alespon gemu, coz je emuldtor vytvarejici
samotné prostiedi, ve kterém virtudlni pocita¢ bézi (Xen ho v HVM rezimu po-
uziva také). Vétsinou se kromé KVM a qemu pouzivé i libvirt, ktery usnadiiuje
spravu virtudlnich stroji. V mém prostfedi ho ale vynecham a budu pracovat
pfimo s gemu (to poté interné pouzivi KVM pro akceleraci virtualizace). [35]
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2.4. Vysledny navrh

VM VM VM VM VM VM
\ / \ J /
Y Hypervizor
Hypervizor

Hardware Hardware

Y

Hypervizor typu 1 Hypervizor typu 2

Obrazek 2.3: Typy hypervizoru

2.4 Vysledny navrh

Na diagramu [2.4] si muzete prohlédnout ndvrh doplnény o zvolené technologie.
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BigCloud - backend

vypocetni skupiny

vypocetni node

———

1
LVM2,ZFS, ... ‘ XEN/KVM ‘ ‘ OpenVSwitch ‘

fidici node

‘ Salt Minion ‘ Manazer stavu

Y REST API

Salt Master
(+ vlastni moduly)
|
,
vypocetni node

MongoDB
VM “\_

LVM2,ZFS,... ‘ XEN/KVM ‘ ‘ OpenVSwitch ‘

‘ Salt Minion ‘

|:| - SW komponenta :] - fyzicky stroj

Obrazek 2.4: Detailni pohled na backend
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KAPITOLA 3

Implementace manazera stavu

V této kapitole popisuji implementaci manazera stavu a nékteré problémy,
které jsem pii ni fesil. Vysledny koéd naleznete na prilozeném CD v adresafi
»tateManager .

3.1 Napojeni na zbytek systému

Zptsob napojeni manazera stavu na vyssi vrstvy systému je definovan v po-
zadavku Béhem implementace jsem dosel k zavéru, ze napojeni na Salt
budu fesit stejnym zptsobem. Kromé endpointi uréenych pro vyssi vrstvy
tedy obsahuje i endpointy, které vyuziva vyhradné konfiguracni server.
Ty umoznuji ziskat témeér stejnd, pouze jinak strukturovand data. Kompletni
dokumentaci naleznete v ptiloze [A]

Kromé rozhrani interaguje manazer stavii se Saltem i pfimo. Po
kazdé zméné stavu zavold program ,salt“, ktery si z stahne aktudlni
data a zajisti jejich aplikaci na vypocetni nody. Toto napojeni funguje diky
idempotenci béhi saltu. Je mozné ho spustit mnohokrat a vysledkem bude
vzdy stejny stav, odpovidajici aktualnim datim v databézi. Vice o této pro-
blematice najdete v sekci

3.2 Struktura programu

Manazer stavu je strukturovan podle navrhového vzoru model-view-presenter.

Jako modely slouzi t¥idy systému Mongoose doplnéné o metody
implementujici aplika¢ni logiku. Pro Mongoose jsem sdhl v pribéhu imple-
mentace, kdyz zacalo byt jasné, ze stavajici modely obsahuji velké mnozstvi
boilerplate kodu. Usnadnuje praci s databazi a doddva modeltim jasnou struk-
turu.

Na misté pohledu slouzi framework Hapi a rozsahlé validatory (Joi [36]),
kterymi prochézi data pri cesté z i do aplikace. Vstupni validace slouzi k sa-
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nitaci vstupi a generovani uzivatelsky privétivych chybovych zprav. Vystupni
validace mi umoziuje rychle najit chyby v programu a zabranuje neziddou-
cim efekttim, které by mohly nastat, kdyby se vadna data dostala do zbytku
systému. Pokud vystupni validace detekuje chybu, program odpovi na dotaz
HTTP kédem 500 (internal server error) a zadna data nevrati.

Modely a pohledy spojuji presentery. Obsahuji funkce volané framewor-
kem Hapi poté, co pozadavek projde vstupni validaci. Presentery néasledné
podle druhu dotazu zavolaji odpovidajici model a provedou s nim pozadované
operace.

3.3 ReSené problémy

Béhem implementace jsem narazil na nékolik problému. Predkladam je zde
spolu s popisy mych feseni.

3.3.1 Asynchronni

Kéd psany pro Node.JS typicky bézi v jediném vldkné. To vyznamné zjedno-
dusuje tvorbu programi, protoze programator nemusi pamatovat na osetro-
vani operaci zdmky ani Fesit problémy vzniklé chybnou interakci mezi raznymi
vldkny. Na prvni pohled by se mohlo zdat, ze spolu s vlakny se musime vzdat
paralelniho zpracovani a tim i velké ¢asti vykonu na modernich pocitacich. Ve
skutec¢nosti to ale neni pravda, protoze popsana synchronicita se netyka
operaci. Moduly jako mongo (ovlada¢ databaze) a fs (pfistup k filesystému)
totiz spoustéji kod, ktery neblokuje béh hlavniho programu. Zpracovava se na
pozadi za pouziti pracovnich vldken, které spravuje Node.JS. Ve chvili, kdy
je diive spusténa operace dokoncena, je notifikovano hlavni vlakno programu
a spustén ,callback®. Tak je oznaCovana funkce predand za timto ucelem pri
startu asynchronni operace.

Na prikladech a si muzete prohlédnout dvé varianty stejného kodu.
Prvni varianta predpoklad4, ze volané funkce jsou synchronni (zablokuji pro-
gram do svého ukonceni). Druhd varianta ukazuje, jak by kéd vypadal, pokud
by funkce byly asynchronni. Na prvni pohled je ziejmé, Ze druhd varianta je
méné piehledna. Citelnost se navic s rostouci slozitosti kédu exponencidlné
zhorsuje a muze vést az k takzvanému ,callback hell“. Timto terminem je
oznacovan absolutné neudrzovatelny kéd obsahujici velké mnozstvi do sebe
vnotenych callbacku.

Priklad 3.1: fetézeni synchronnich funkei

var x = getDataFromFile ();

var y = getNextData(x);

var result = getAnotherData(y+’25’);
console.log(result);
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Ptiklad 3.2: fetézeni asynchronnich funkei

getDataFromFile (function(x) {
getNextData(x, function(y) {
getAnotherData(y+’25’, function(res) {
console.log(res);
1)
b
b

Abych se ,callback hellu“ vyhnul, pouzivim navrhovy vzor Promise[37].
Asynchronni funkce podle tohoto vzoru nejprve synchronné vrati zastupny
objekt (promise), do kterého pozdéji doplni vysledek operace. S onim zastup-
nym objektem lze do té doby nakladat. Napriklad ho predat jiné funkci nebo
fetézit. Trida Promise je bohuzel ptfitomna az ve standardu EcmaScript 6.
Ten jesté neni implementovan ve stabilni verzi Node.JS a tak pouzivam mo-
dul es6-shim [38] pro jeji doplnéni za béhu. Piiklad ukazuje jednoduché
zietézeni funkei za pouziti vzoru Promise. VSimnéte si zejména nahrazeni Ctyt
urovni zanoreni pouze dvéma. Tento script, doplnény o implementaci funkci,
najdete také na prilozeném CD v adresafi ,promise_example“.

Piiklad 3.3: Tetézeni asynchronnich funkei pomoci Promise

getDataFromFile ()
.then(getNextData)
.then(function(y) {

return getAnotherData(y+’25’);
b

.then(console.log);

3.3.2 Unikatni indexy v MongoDB

Pro korektni béh manazera stavi bezpodminecéné vyzaduji, aby databaze za-
rucila unikatnost nékterych poli v ramci celé databdze (mac adresa) nebo
v réamci skupiny hypervizoriu (hgroupseq). Pokud se aplikace pokusi zapsat
data, ktera pozadavek na unikdtnost porusuji, pozadavek musi byt odmitnut.
To se miize vyjimecné stat u nahodné generovanych poli jako je mac adresa.
Castéji se to ale objevi u sekvenénich ¢isel hgroupseq. V piipadé, ze dva klienti
vyzadaji vytvoreni zaznamu ve stejny okamzik, pak jeden z dotazli na data-
bézi selze. Program situaci podle chybového kédu databaze vyhodnoti jako
kolizi a po pregenerovani identifikdtoru dotaz opakuje.

Bohuzel implementace unikatnich indext v MongoDB neni dokonalé. V pru-
béhu vyvoje jsem narazil na dvé jeji omezeni. Prvnim z nich je, ze kontrola
indexu se nevztahuje na poddokumenty v ramci jednoho dokumentu. Uva-
zujme data z prikladu[3.4]a déle, ze v databézi je definovan unikétni index nad
polem nics.mac. Pokus o priddni nové sitové karty s mac ,,00:a7:46:6f:2f:d5“
do VM testl podle ocekavani selze. Pridani tohoto zaznamu do VM test2 ale
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databaze povoli a zpusobi tim nekonzistenci dat v systému (mac jiz nebude
unikdtni, VM test2 bude obsahovat dvé sitové karty se stejnou mac). Tento
problém lze nastésti lehce obejit kontrolou indexovanych poli pred kazdym
zapisem do databdze. Atomicita zapisu v rdmci jednoho dokumentu v tomto
pripadeé zaruci, ze kolize dvou riiznych pokusii o editaci neskonc¢i nekonzistenci
v systému.

Piiklad 3.4: zjednoduseny export ¢asti databaze virtualnich stroja

L
{
"_id": ObjectId("552fd7382475a7f937ebfb19"),
"name": "testl",
"hgroup" : ObjectId("5467537f79cad114163ee769"),
"hddidxhelper" : ObjectId ("5467537£f79cad114163ee769"),
"hdds" : [
{
"hgroupseq" : 2,
"storage" : "local ZFS",
"size" : b,
1,
{
"hgroupseq" : 4,
"storage" : "local ZFS",
"size" : 50,
}
1,
"nics" : [
{
"mac" : "Oa:d1:46:ef:7f:eb",
}
]
},
{
"_id": ObjectId("552fad552475a7f937ebfbl5"),
"name": "test2",
"hgroup" : ObjectId("5467537f79cad114163ee769"),
"hddidxhelper" : ObjectId("552fad552475a7£937ebfb15"),
"hdds" : [ 1],
"nics" : [
{
"mac" : "00:a7:46:6f:2f:d4d5",
}
]
}
]

Druhy, z mého pohledu zavaznéjsi, nedostatek unikatnich indexu se projevi
ve chvili, kdy definuji index sloZeny z vice poli, z nichz néktera se v dokumentu
nemusi vyskytovat (compound sparse unique index). Tento typ indexu pouzi-
vam u pole hdds.hgroupseq, které reprezentuje poradové ¢islo disku v ramci
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skupiny vypocetnich nodi. Pokud je index definovan jako sparse, pak do néj
MongoDB neprida prvky null a téch tak muze byt v databazi libovolné mnoz-
stvi. Slozeny index ale tuto podminku splni jen v piipadé, ze vSechny jeho
prvky jsou null. Problém tak nastane ve chvili, kdy se program pokusi do da-
tabéaze ulozit dva virtudlni stroje bez diskii néalezici do stejné skupiny. Prvni
z nich totiz obsadi v indexu pozici ,[hgroupid, null]“ a pokus o priddni dru-
hého takového VM selze.

Tuto neptijemnou situaci fesim pomoci pomocného pole hddidxhelper v da-
tabézi. Tésné pred zapsdnim zdznamu nastavim toto pole na stejnou hodnotu
jakou ma id VM, pokud ten nemé zadné disky. Pokud disky obsahuje, pak toto
pole nastavim na stejnou hodnotu jakou ma id skupiny (hgroup). Do unikéat-
niho indexu pak zahrnu i pole hddidxhelper. Toto opatreni zajisti splnéni uni-
kétnost zdznamu i v pripadé, ze VM nemad disky (trojice [hgroupid,vmid,null]
je vzdy unikatni) a také spravnou funkei indexu v opa¢ném pripadé (zdvojeni
jedné z hodnot index neovlivni). Nevyhoda tohoto feSeni je zavislost na kusu
aplikacni logiky, do kterého mohu lehce zanést chybu.

Podpora pro filtrovani indexii primo v databazi by tento problém uplné
eliminovala a je v planu pro MongoDB 3.1. Release této verze se ocekava do
konce roku 2015. [39]

3.3.3 Reprezentace zmén VM

V pribéhu zmény parametrii virtudlniho stroje musim v databéazi drzet data
o starém i novém stavu. Abych nemusel ukladat vSechna data dvakrat a
pro usnadnéni pripadné budouci podpory pro castecné updaty (HTTP me-
toda PATCH) jsem se rozhodl reprezentovat novy stav pouze jako seznam
zmén. Tento seznam formatuji podle standardu rfc6902 [40] za pomoci mo-
dulu rfc6902-json-diff[41].

Drobny problém s touto reprezentaci nastal béhem prechodu na mongo-
ose modely. Modul jsonpatch-js[42], ktery pouzivam k ziskédni nového stavu
VM z diffu a starého stavu, totiz pouziva javascriptovy operator delete. Na
tom samo o sobé neni nic spatného. Problém déla kompatibilita s mongoose,
ktery mé s delete potiZze (delete maze accessory misto dat). Vytvoril jsem
tedy fork[43] projektu json-patch-js a upravil ho tak, aby se v problémovych
ptipadech operatoru delete vyhnul.

3.3.4 Sprava obrazt CD a templatt

Pozadavek vyzaduje podporu pro NFS tlozisté obsahujici obrazy CD a
diskd. Navrh ani zprovoznéni tohoto tlozisté ale nejsou soucasti této prace a
ulozisté ani jeho specifikace nebylo v priubéhu implementace dostupné. Z to-
hoto duvodu jsem implementoval vlastni docasné reseni pro ukladani a distri-
buci obraz CD a diski. Toto feseni bude z backendu odstranéno po nasazeni
centralniho NF'S tlozisté, jak ho specifikuji pozadavky.
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Docasné feseni spociva ve vytvoreni kolekce cdimages a templates v da-
tabazi a v uloZeni soubort v adresafové struktufe Saltu. Salt tyto soubory
pak automaticky distribuuje vypocetnim nodim. Tento systém distribuce vy-
zaduje dostatek tlozného prostoru pro vSechny obrazy na vSech vypocetnich
nodech a neni tak vhodny do prosttredi, kde by jich bylo vétsi mnozstvi. Pro
testovani a ovéreni funkcnosti nékolika obrazi je ale dostatecny.

3.4 Testovani

Pro testovani manazera stavu pouzivim nastroj Lab[44]. Béhem vyvoje jsem
vytvoril 43 testi pokryvajicich 92% kédu (test report najdete na CD). Vétsina
z nich se soustfedi na interakci s API. Ostatni testuji samostatné modely.
V soucasné dobé bohuzel nemam zadné integracni testy, které by ovérovaly
spravné napojeni zbytku systému na manazera stavi.
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KAPITOLA 4

Konfigurace a integrace Saltu

vvvvv

sledujicich sekcich popisuji jeho napojeni na manazera stavu a zpusob jakym
konfiguruje vypocetni nody. Veskeré konfiguracni soubory a scripty Saltu na-
jdete na CD v adreséri ,,SaltMaster“.

4.1 Napojeni na manazer stavu

Pro komunikaci s manazerem pouzivim dvé metody. Prvni z nich je takzvany
externi pillar. Jedna se o kratky python script, ktery se pti kazdém spusténi
Saltu pripoji na API a stdhne z néj aktudlni data. Tato data poté integruje do
pillaru, coz je struktura dostupna béhem konfigurace véem modulim a stavim
v Saltu.

Druhou metodu pouzivam pro zasildni dat zpét na API. Informace o aktu-
alnich bézicich VM nebo zpravy o prubéhu konfigurace nejprve po Salt komu-
nikacni sbérnici posildam na master. Tam sbérnici posloucha python script a
filtruje zpravy tykajici se manazera stavii. Tyto zpravy ze sbérnice vyzvedne
a jako samostatné pozadavky posle na API.

Obé metody vyuzivaji integrovanych funkei Saltu a na vypocetnich nodech
nevyzaduji zadnou konfiguraci. Vse je centralizovino na masteru.

4.2 Salt stavy

Popisu konfigurace cilového serveru se v Salt terminologii k4 stav (state).
Vétsinou se nachézeji v souborech s priponou sls, kde jsou zapsané v.YAML
formatu. To ale neni jediny zptusob jak konfiguraci tvorit. Salt je v tomto
ohledu mimoradné flexibilni. Napriklad pii automatické distribuci obraza CD
a diskt pouzivam stavovy soubor reprezentovany python scriptem. Ten na
konci vrati datovou strukturu, kterou salt zpracuje namisto YAML souboru.
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I bézné YAML stavy mohou obsahovat dynamicky generované ¢asti. O to
se stard jinja2 templatovaci systém, ktery je pred kazdym béhem Saltu nad
sls soubory spustén. Umoznuje vyznamné upravit vysledek tieba na zakladé
dat z pillaru (ve kterém jsou i aktudlni data z API). Timto zptusobem tvorim
i konfiguraci virtudlnich stroji. Na prikladu si muzete prohlédnout jeden
Salt stav. Jedna se o ¢ast sls souboru starajictho se o konfiguraci KVM vir-
tudlnich stroji. Vsimnéte si zejména jinja templatovani uvozeného slozenymi
zavorkami.

Priklad 4.1: stav zajistujici konfiguraci VM na Qemu

# ...
{% for vm in pillar.get(’vms’, {}) %}
# ...
{{vm.id}}-realstate:
bggemu.present:
- name: {{vm.id}}
- vmstate: {{vm.statel}}
- cpu_count: {{vm.cpunol}}
- ram_size: {{vm.ram}}
{% if vm.cdrom is defined %}
- iso_path: /bigcloud/files/{{vm.cdrom}}. iso
{% endif %}
- vnc_display: {{vm.VNCPort - 5900}}
- vnc_password: {{vm.VNCPassword}}
- disks:
{%- for disk in vm.hdds %}
- {path: {{devpath(disk)}}}
{%- endfor %}
- nics:
{%- for vif in vm.nics %}
- vifname: tap{{vm.hgroupseql}}.{{loop.index}}
ip: {{vif.ip}}
bridge: "vmbr"
vlan: {{vif.vlan}}
mac: "{{vif.macl}}"
{%- endfor %}
- nicupscript: /bigcloud/ifup
- nicdownscript: /bigcloud/ifdown
- require:
- cmd: {{vm.id}}-state
{% if vm.cdrom is defined %}
- file: {{vm.cdrom}}.iso-getfile
{% endif %}

# ...
{% endfor %}
#
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4.3 Podpora pro LVM a Xen

Zakladni podpora pro LVM a Xen v tomto systému byla mou prvni zkuse-
nosti se Saltem. Ani pro jeden z nich neni v Saltu pripraven modul, ktery
by splnoval mé pozadavky. Nutnou funkcionalitu jsem tedy doplnil pomoci
shellovych scriptii. To se zejména u LVM neukézalo jako nejlepsi feseni. Kod
pro vytvareni, mazani, zménu a ¢isténi lvim oddild béhem vyvoje narostl a
diky omezenim (navratové hodnoty, prace se strukturovanymi daty) shellu je
jeho dekompozice na mensi funkce velmi slozita. I pres to v soucasné dobé vse
v poradku funguje. V pripadé potieby pfidani novych funkci ale tyto scripty
opustim a napisu pro spravu Xenu a LVM pythonové moduly, jako jsem to
udélal pro ZFS a Qemu.

4.4 Podpora pro ZFS a Qemu

Pracovat se ZFS a Qemu jsem zacal jiz poucen problémy s shellovymi scripty.
Rovnou jsem tedy napsal kod v pythonu. To Salt zna¢né usnadnuje, protoze
umoznuje vytvareni uzivatelskych modult, které automaticky distribuuje na
vsechny servery. Néasledné je mozné je volat z sls souborti.

kompletni dokumentace a Castecné absence alternativy libxl (a programu xI)
pro Qemu. Libvirt, ktery je za timto Ucelem Casto pouzivan, jsem zavrhl pro
prilisnou slozitost. Ve vysledku komunikuji s bézicimi instancemi Qemu piimo
pomoci protokolu a zadného prostiednika tak nevyzaduji.

4.5 Podpora pro OpenVSwitch

Salt OpenVSwitch piimo nekonfiguruje. Pouze zajistuje pritomnost scripti,
které Xen i Qemu volaji pfi vytvareni virtudlnich sitovych rozhrani. Tyto
scripty zajistuji i pridani bezpec¢nostnich pravidel do flow tabulek OpenV Switche.
Tato pravidla umoznuji komunikovat virtualnimu stroji pouze s IP a MAC ad-
resou, ktera mu byla pridélena. Navic znemoznuji provozovani falesnych DHCP
servert. Na piikladu si je muzete prohlédnout.

Priklad 4.2: flow pravidla pridavand k portim virtualnich stroja

priority=10011,in_port=$port ,udp,tp_dst=68,action=drop

priority=10010, in_port=$port,dl_src=$mac,ip,\
nw_src=$ip,action=normal

priority=10010,in_port=$port ,dl_src=$mac,arp,\
nw_src=$ip,action=normal

priority=10000, in_port=$port,action=drop
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4.6 Idempotence operaci

Béhem normaélniho fungovani backendu jsou stavy bézné aplikovany vicekrat.
Kazdy béh saltu kontroluje a v pripadé potreby aplikuje vSechny stavy na
daném stroji. Je tedy dulezité, aby byly stavy idempotentni. Vétsina tuto
vlastnost pfirozené ma. Jsou ale vyjimky, jako je aplikovani template na disk.
Je neptipustné, aby tato akce probéhla nékolikrat. Doslo by ke ztraté dat,
ktera se na disku od posledniho béhu objevila.

V pripadé takto kritickych operaci vyuzivim pomocny soubor. Do néj si
zapisuji tspésné dokonceni operace a jeji id. Pred zacatkem operace soubor
zkontroluji, a pokud jiz id operace obsahuje, tak ji preskoc¢im. Byla jiz prove-
dena drive.
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KAPITOLA 5

Nasazeni do testovaciho
prostredi

Tato kapitola se vénuje ndvrhu testovaciho prostiredi a nasazeni backendu.
Vysledkem je funkéni prototyp pripraveny prijimat pozadavky a vytvaret vir-
tualni stroje.

5.1 Dostupné prostredky

Pro nasazeni mam k dispozici nasledujici prostiedky:

e 7x 1U server SuperMicro s procesorem Intel Core i3-4150, 16GB RAM,
2x 2TB diskem, 2x 1Gb/s sifovou kartou a out of band managementem

4x 10Gb/s sitova karta Intel 82599ES s dvéma SFP+ sloty

1x switch Netgear GS728TXS (24 1Gb/s portt, 4 10Gb/s porty)

2x switch Netgear bez moznosti konfigurace (24 1Gb/s portir)
1x RouterBoard RB750

e 1x vyvojovy virtudlni server dostupny po Internetu

5.2 Boot ze sité a NF'S root

Protoze vypocetnich nodt mtze byt v systému velké mnozstvi, je rozumné co
mozné nejvice zjednodusit jejich spravu a udrzbu. Pripravim pro né
ITEFTP| a network file system (NFS)| server za tcelem automatizace jejich in-
stalace. Vsechny vypocetni nody budou bootovat ze sité a root filesystému
budou mit také pripojeny po siti. Novy server tak bude mozné pouze pripojit
a zanést do systému. Instalace operac¢niho systému nebude nutnéa. Eliminuji
tim i systémové disky, které by jinak musely byt v kazdém nodu.
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Konfigura¢ni soubory vsech sluzeb a nastroji popsanych v této sekci na-
leznete na prilozeném CD v adresafi bootserver.

5.2.1 DHCP

Pro boot ze sité je vyzadovan DHCP|server. Pfidéli klienttm IP adresu a také
je odkdze na [TFTP|server, ze kterého si stdhnou bootloader. Navic je mozné
klientim predat dalsi parametry, slouzici k jejich konfiguraci. J4 predavam
informace o hostname a typu hypervizoru, které vyuzivim déle pii bootovani
(viz sekee [5.2.3).

Jako DHCP server pouzivam klasickou implementaci od Internet Systems
Consorcia. [45]

5.2.2 TFTP

Pfenos soubortt béhem bootu ze sité zajistuje [[ELP] server. [TELP| funguje na
podobném principu jako [FTP] ale oproti nému je mnohem jednodussi. Nema
zadnou podporu pro autentizaci nebo Sifrovani, dokonce ani pro vypis obsahu
adresare.

Jako [TF'TP| server pouzivam software tftp-hpa [46].

5.2.3 Bootloader

Bootloader je prvni program, ktery se za¢ne na serveru spoustét. Jeho tikolem
je ziskat, nacist a spustit jadro operac¢niho systému. V mém pripadé je bootlo-
ader nacten z [TETP]serveru a z néj také musi ziskat jidro. Protoze prosttedi
nebude uniformni (vice riznych jader a jejich parametri), zvolil jsem bootlo-
ader Grub2. Jeho konfigurac¢ni soubor méa totiz formu scriptu, ve kterém lze
pouzivat podminéné vyrazy a dokonce i smycky[47]. Na zdkladé parametru
pfedanych [DHCP)] serverem se tak pfimo béhem bootovani mize rozhodnout
jaké jadro nacist a jaké parametry mu predat.

5.2.4 NFS

Root filesystému je podle instrukei predanych bootloaderem (parametr jadra

nfsroot) pripojen z serveru. je v Linuxu integrovany systém pro
sdileni soubort po siti a umoznuje pouziti i jako jediné tlozisté v systému.

5.2.5 Automaticka instalace OS

V centralnim [NFS| dlozisti mé kazdy vypocetni node sviij adresaf s obsahem
systémového disku. Tento obsah automaticky generuji pomoci programu mul-
tistrap. Na rozdil od klasického Debian debootstrapu, umoznuje detailnéjsi
upraveni instala¢niho procesu véetné vyuziti vice nez jednoho repozitéare. [48]
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5.3 Navrh zapojeni

Testovaci prostiedi se musi skladat alespon ze dvou skupin vypocetnich nodu.
V jedné skupiné pobézi hypervizory Xen zatimco ve druhé hypervizory KVM.
V minimélni konfiguraci tedy potiebuji pro vypocetni nody 4 servery.

Prenosy velkého mnozstvi dat ocekdvam v siti na dvou mistech. Jednak
na linkdch vyuzivanych jednotlivymi virtudlnimi stroji a poté na propojich
pouzivanych pro sdilené datové tlozisté. V této fazi projektu sice jesté neni
implementované, ale testovaci prostrfedi na néj musi byt pripravené. Sit pro
VM musi byt spoleéna pro vSechny vypocetni nody, k jejimu vytvoreni tedy
vyuziju ¢tyfi 10Gb/s porty, které mam k dispozici na switchi. Siti pro sdilena
ulozisté staci, kdyz bude dostupné pouze v ramci skupiny nodd. Vyuziju pro ni
zbyvajici SFP porty na serverech a propojim je ptimo. Déle budu potiebovat
oddélené sité pro management a pro bootovani. Na téchto sitich ale nebude
velky provoz a vystaci si tak s oby¢ejnymi 1Gb/s switchi.

Nékteré c¢asti sité by nemély byt verejné dostupné. Navzdory tomu je ale
zadouci, aby stroje v nich umisténé, mély pristup k Internetu. To umozni
router, ktery pomoci firewallu a prekladu adres zajisti propusténi pouze vyza-
danych dat. Router budu také vyuzivat pro vzdaleny pristup do testovaciho
prostiredi pomoci integrovaného VPN serveru.

Pro oddéleni riaznych siti budu pouzivat VLANy. Potiebuji miniméalné dvé
pro verejné sité, jednu pro management (IPMI, switche) a uré¢ité mnozstvi re-
zervované pro privatni sité mezi VM. Prvni vefejnda VLAN slouzi pro vzdéleny
management systému. Druhd pro provoz virtudlnich stroji. Rezervace a konfi-
gurace privatnich VLAN je nutnd, protoze switch neznamé VLAN nepropusti.

Diagram vysledného testovaciho prostiedi si muzete prohlédnout na ob-

razku [B.1]
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Vyvojovy server
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Obrazek 5.1: Testovaci prostredi
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Zaver

Navrzené architektura se béhem implementace a nasazeni ukazala jako vhodna.
Nenarazil jsem na zadné zdsadni problémy a vyuziti existujicich technologii
spolu s filosofii ,méné je nékdy vice* mi umoznilo v¢as dokonc¢it pomérné
rozsahly systém. V soucasné dobé backend v testovacim provozu zajistuje vy-
tvareni a spravu virtualnich stroji na hypervizorech Xen a KVM. Podporuje
ukladani virtudlnich diskti na ZFS a LVM oddily a umoznuje pfipojeni VM
k sitim, které zabezpecuje proti zneuziti. Vyuziti vSech jeho funkci je mozné
pomoci zdokumentovaného HTTP REST API.

Dalsim krokem ve vyvoji je probihajici dikladné testovani ve spolupraci
se zadavatelem. Po ném bude nasledovat implementace dalsich funkci, z nichz
nejdilezitéjsi je integrace DHCP serveru a podpora pro sdilena datova tlozisteé.

Osobné si z projektu odnasim zkusenosti s MongoDB, programovanim pro
Node.JS, spravou serveru a siti a také s integraci komplexniho systému.

Cilem této prace bylo navrhnout backend cloudového systému a néasledné
implementovat a nasadit jeho prototyp do testovaciho prostredi. Vsechny casti
zadani i pozadavky zadavatele urc¢ené pro prototyp byly splnény.
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Slovnik

API application programming interface. Rozhrani pro pristup k programu,
pouzitelné jinym programem.

BSON distributed replicated block device. Binarni reprezentace formatu JSON
rozsitend o vice datovych typu. [49].

COW copy on write.

DHCP dynamic host configuration protocol.

DRBD distributed replicated block device. ,,Blokové zarizeni navzené jako
stavebni blok vysoce dostupnych clustera* [50].

FTP file transfer protocol.

HA high availability. Vysokd dostupnost. Charakteristika systému schopného
fungovat navzdory neocekavanému selhani nebo chybé.

HTTP hypertext transfer protocol.

I/O input/output.

Jinja2 ,Moderni a pro designery privétivy templatovaci jazyk pro Python“[51].
KVM kernel virtual machine.

LVM2 logical volume manager v2.

NFS network file system.

ORM Object-relational mapping.
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SLOVNIK

QMP gemu management protocol.

RAID redundant array of independant disks. Spojeni vice fyzickych diski za
ucelem ochrany dat a/nebo zvySeni rychlosti datového tlozisteé.

RAM random access memory.
REST representational state transfer.

RSPAN remote switched port analyzer.
SQL structured query language.
TFTP trivial file transfer protocol.

VM virtual machine. Virtualni stroj. Virtualni pocitac. Izolované vypocetni
prostfedi vytvorené hypervizorem.

VNC virtual network computing. Sytém pro vzdédlené sledovani grafického
vystupu pocitace a pro interakci s timto vystupem pomoci preposilani
stiskt klaves a pozice mysi.

YAML YAML Ain’t Markup Language (rekurzivni akronym). Standard pro
datovou serializaci dobre ¢itelny pro lidi.[52].

ZVOL ZFS volume.
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PRILOHA A

Dokumentace API

BigCloud backend API umoznuje spravovat (CRUD) virtudlni stroje a ziskavat
informace o dostupné infrastruktutre backendu. API dodrzuje zavedené prak-
tiky HT'TP REST rozhrani jako bezstavovost a zachovavani vyznamu HTTP
metod.

A.1 Komunikace

Ve vychozim nastaveni naslouchd manazer stavi na 127.0.0.1:3000. To lze
zménit v konfiguraénim souboru (config/main.json).

Komunikace s API probihd vyhradné pomoci HTTP preddavianim JSON
dokumenti. Sablona URL pro piistup k API vypada takto:

http://127.0.0.1:3000/v<verze>/<zdroj>[/<id>[/<podzroj>11]

Znak “a ,|“ uvozujil nepovinné ¢asti. Znaky ,,<*“ a ,,>*“ uvozujl pa-
7 b 2 2

rametry. Za parametr verze klient dosadi ¢islo verze API, se kterym si preje
komunikovat. V soucasné dobé je implementovana pouze verze 1. Parametr
zdroj mize nabyvat nékolika ruznych hodnot, seznam nasleduje dale v doku-
mentaci. Parametr id identifikuje specifickou instanci zdroje, se kterym chce
klient pracovat. Id jsou typicky alfanumerické retézce o délce 24 znaku. Neé-
které zdroje maji podzdroje, ke kterym lze pfistoupit pomoci posledniho
parametru. Vice o nich dédle v dokumentaci.

HTTP operace vyuzivané v API jsou GET (¢teni dat), POST (vytvareni
novych objektti), PUT (editace stavajicich objektil) a DELETE (mazani sta-
vajicich objekti).

A.2 Navratové kédy

API odpovi na kazdy pfijaty dotaz. Uspésnost operace lze odvodit z HTTP
kédu:

45



A. DOKUMENTACE API

200 Operace probéhla tispésné.

201 Pozadavek byl zpracovan a na jeho zdkladé byl vytvoren novy objekt.
URL nového objektu je predéano v hlavicce Location.

202 Pozadavek byl prijat a pfedan ke zpracovani konfigura¢nimu serveru.
Operace ale nemusi nutné uspét.

400 Pozadavek neodpovida validacnim pravidlim nebo obsahuje odkaz na
neexistujici objekt.

404 Objekt se nepodatilo najit.

409 Operaci nelze provést, protoze jiz bézi jind operace nad stejnym ob-
jektem.

412 Vraceno v pripadé jiz neplatného jobld, ktery je povinné predévan
nékterym endpointim.

500 Nastala neocekdvand chyba uvniti manazera stavu.

A.3 Zdroje

Z1: GET cdimages[/<id>]

Popis:
Vrati seznam dostupnych obrazi CD. Pokud je specifikovano id vrati
pouze jeden zdznam, nebo chybu 404.

Pole:
name: nazev obrazu CD
description: volitelné, popis obrazu CD

Priklad A.1: Odpovéd serveru na GET /v1/cdimages

L

{
"name": "Debian 7 netinstall",
"description": "Debian 7 installation cd",
"id": "5467656d79cad154165ee72d"

1,

{
"name": "System Rescue CD",
"description": "Live Linux distribution.",
"id": "5467658c79cad154165ee72e"

},

{
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"name": "Debian 8 (jessie) netinstall",
"description": "Debian 8 installation cd",
"id": "5537b07797c2ee28ebd53bb2"

Z2: GET templates[/<id>]

Popis:
Vrati seznam dostupnych obrazt templati. Pokud je specifikovano id
vrati pouze jeden zaznam, nebo chybu 404.

Pole:
fileName: Néazev souboru s templatem jak je ulozen na salt serveru.
installScript: Salt script pro post instala¢ni ipravy konfigurace (napf.
nastaveni hostname). V souc¢asné dobé neimplementovano.

imageType: Typ templatu. Slouzi saltu k urceni nutnych operaci pri
nasazovani.

Priklad A.2: Odpovéd serveru na GET /v1/templates

"name": "Debian 8",
"description": "GNU/Linux distribution Debian 8 (Jessie)",
"fileName": "debian-jessie.dd.gz",
"installScript": "debian.sls",
"imageType": "dd.gz",

"id": "5467651f79cad154165ee72b"

Z3: GET hgroups[/<id>]

Popis:
Vrati seznam dostupnych skupin vypocetnich noda. Pokud je specifiko-
vano id vrati pouze jeden zdznam, nebo chybu 404.

Pole:
locked: Pokud je true tak neni mozné do skupiny pridavat nové virtu-
alni stroje.
metrics: Metriky vykonu. V soucasné dobé neimplementovano, vraci
statickd data.

storages: Seznam dostupnych datovych tlozist.
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storages.type: Typ tlozisté. Momentdlné implementované jsou LVM
a ZFS.

storages.params: Specifické parametry pro salt. Viz implementace tlo-
zist v saltu.

storages.metrics: Metriky vykonu a obsazenosti. V souc¢asné dobé ne-
implementovano, vraci statickd data.

Priklad A.3: Odpovéd serveru na GET /v1/hgroups

[
{
"name": "Xen testing group",
"description": "First group in S.I.C. basement",
"locked": false,
"metrics": {
"ramUsed": 10,
"ramTotal": 14,
"cpulLoad": 10
},
"storages": [
{
"name": "local LVM",
"description": "Lokalni LVM",
|Itypel|: lILleI’
"metrics": {
"sizeUsed": 50,
"sizeTotal": 100
}
},
{
"name": "local ZFS",
"description": "Lokalni ZFS",
|Itype": IIZFS"’
"metrics": {
"sizeUsed": 50,
"sizeTotal": 100
}
}
1,
"id": "5467537f79cad114163ee769"
}
]

Z4: GET vms[/<id>]

Popis:
Vrati seznam vsech virtualnich stroji, nebo jeden konkrétni, pokud je
specifikovano id.
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Pole:

name: Nazev virtudlniho stroje.

hypervisor: Id vypocetniho nodu, na kterém se virtualni stroj nachazi.
Pouze pro c¢teni.

hgroupseq: Zarucené unikatni ¢iselné id VM v ramci skupiny hyper-
vizoru. Generuje manager stavi. Pouze pro ¢teni.

hgroup: Id skupiny vypocetnich noda, ve které se virtualni stroj na-
chazi. Pouze pro ¢teni.

state: runnning/stopped, informace o tom zda stroj bézi nebo nikoli.

VNCPassword: heslo pro pristup k VNC stroje. Neni ur¢eno pro kon-
cové uzivatele, ale pro VNC koncentrator. Zabezpeceni VNC pouze
heslem je nedostatecné pro verejné sité. Pouze pro cteni.

VNCAddress: Adresa pro pristup k VNC. Pouze pro ¢teni.

VNCPort: Port pro pristup k VNC. Pouze pro cteni.

ram: Mnozstvi pridélené paméti RAM v MB.

cpuno: Pocet procesori, ke kterym ma VM ptistup.

cdrom: Id pfipojeného obrazu CD. Nepovinné.

job: Informace o bézicich operacich. Vse pouze pro ¢teni.

job.name: Néazev posledni provedené (nebo bézici) operace.

job.status: requested/running/finished/failed, stav posledni operace.
Novou operaci nelze spustit, dokud aktualni neskoné¢i (finished /fai-
led).

job.diff: Popis zmén, které operace vykonava ve formatu JSON PATCH
(rfc6902).

job.messages: Pole stringti, miize obsahovat zpravy o postupu vyko-
navani operace. V soucasné dobé ale neni predavani zprav imple-
mentovano.

job.id: Id operace.

nics: Pole s popisem sitovych karet.

nics.mac: MAC adresa sifové karty. Generuje manazer stavu. Pouze
pro cteni.

nics.vlan: 802.1Q VLAN, do které je sitova karta prirazena.

nics.ip: IP ze které je povolen odchozi provoz.

nics.subnet: Maska podsité.

nics.gateway: Defaultni brana (IP routeru).

hdds: Pole s popisem virtudlnich diskia. Na poradi zalezi, bootuje se
vzdy z prvniho disku.

hdds.hgroupseq: Zarucené unikatni ¢iselné id disku v rdmci skupiny
vypocetnich nodi. Generuje manazer stavi. Pouze pro ¢teni.

hdds.storage: Typ storage na kterém se disk nachazi. Odkazuje se na
typy storage definované ve skupiné vypocetnich nod.

hdds.size: Velikost disku v GB.
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Priklad A.4: Odpovéd serveru na GET /v1/vms/5538bc88357e80175588b642

{
"hgroupseq": 37,
"hypervisor": "5468a05dc24342bdd8d40fa2",
"hgroup": "5467537f79cad114163ee769",
"state": "running",
"name": "TestO1",
"VNCPassword": "1cc6bfbf",
"ram": 3072,
"cpuno": 3,
"cdrom": "5467658c79cadl154165ee72f",
"job": {
"name": "modify",
"status": "finished",
"diff": [
{
"op": "replace",
"path": "/state",
"value": "running"
}’
{
"op": "add",
"path": "/hdds/0",
"value": {
"size": 20,
"storage": "local LVM",
"_id": "55396f5594d573017311f44d6",
"placeholder": false
}
}
1,
"messages": [],
"id": "55396£f5594d573017311£f447"
},
"nics": [
{
"mac": "fe:98:4a:55:27:d6",
"description": "public ip",
"vlan": 42,
"gateway": "185.88.72.254",
"subnet": "255.255.254.0",
"ip": "185.88.72.4",
"id": "5538bc88357e80175588b644"
}
1,
"hdds": [
{
"hgroupseq": 28,
"storage": "local LVM",
"size": 20,
"id": "55396f5594d573017311f4d6"
}
1,
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"VNCAddress": "81.0.208.41",
"VNCPort": 5937,
"id": "5538bc88357e80175588b642"

Z5: POST vms

Popis:
Vytvori novy virtudlni stroj. Ten bude nejdrive préazdny (zadné disky,
zadné cpu, zadné sitové karty, ...). Automaticky ale bude nastartovana
tloha s jeho doplnénim na pozadovany stav. Vétsina poli je identickych
jako u ¢teni VM a nebudu je zde opakovat. Pole pouze pro ¢teni se v po-
zadavku nesmi vyskytovat. Navic se objevuje pole template u diska a
pole state umoznuje prijimat nékolik dalsich hodnot. Na tspésny POST
server odpovi kédem 201 a v hlavicce Location posle URL nového VM.
Pole:
state: runnning/stopped/restarting/destroying, umoznuje provést na
VM pozadovanou operaci (nastartovat, vypnout, restartovat, na-
tvrdo vypnout)
hdds.template: Aplikuje na disk template s timto id.

Priklad A.5: Payload dotazu POST /v1/vms

{
"hgroup":"5467537£79cad114163ee769",
"state": "running",
"name": "testvm",
"ram": 1024,
"cpuno": 3,
"cdrom": "5467658c79cadl154165ee72e",
"nics": [],
"hdds": [{
"size":5,
"storage":"local ZFS",
"template":"5467658c79dad854aaaee72a"
3]
}

Z6: PUT vms/<id>

Popis:
Upravi existujici VM. Struktura payloadu je identickd jako u vytvareni
VM. Template je mozné aplikovat, pouze pokud je stroj vypnuty. Poza-
davek selze, pokud uz existuje bézici operace ménici vybrany stroj.
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Z7: PUT vms/<id> /state
Popis:

Operace identickd s PUT vms/<id> s tim rozdilem, ze nastavuje pouze
pole state.

Priklad A.6: Payload dotazu PUT /v1/vms/5538bc88357e80175588b642 /state

{
"state": "stopped",
}

Z8: POST vms/<id>/job

Popis:
Tuto operaci pouziva konfiguraéni server pro aktualizaci stavu jobu.
Jakmile je stav jobu jednou nastaven na finished nebo failed, nelze ho
meénit. Pro prijeti operace je nutné spolu s payloadem predat hlavicku
Jobld nastavenou na id jobu (viz GET vms/<id>)

Pole:
state: runnning/finished/failed. Operace bézi/je tispésné dokoncend/je
neuspésné dokoncena.

Priklad A.7: Payload dotazu PUT /v1/vms/state

{
"state": "stopped",
}

Z9: DELETE vms/<id>

Popis:
Smaze VM.

Z10: GET hexport/<saltname>

Popis:
Tuto operaci pouziva konfiguracni server pro ziskani dat o celém jednom
vypocetnim nodu. Data o VM ziskana pres tento endpoint odpovidaji
,chténému“ stavu. VSechny patche u probihajicich jobu jsou aplikovany.
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Pole:

saltname: Jméno, pod kterym znéd vypocetni node salt. Vétsinou od-
povida hostname stroje.

hgroup: Do jaké skupiny vypocetni node patii.

VNCAddress: Kontaktni adresa pro VNC vsech VM na tomto nodu.

VNCPortRangeStart: Od kterého jakého cisla zacinaji VNC porty
na stroji. VNCPort VM je vypocitan z tohoto pole prictenim hgroup
seq.

vms: Kompletni seznam VM na stroji. Jednotlivé VM jsou identické
jako pti GET vms ale diffy u pending jobtu jsou aplikovany.

storages: Seznam na nodu dostupnych datovych tlozist.

storages.type: Typ tlozisté. Momentdlné implementované jsou LVM
a ZFS.

storages.params: Specifické parametry pro salt. Viz implementace tlo-
zist v saltu.

Priklad A.8: Odpovéd serveru na GET /v1/hexport/bc-test-x1

"saltname": "bc-test-x1",
"hgroup": "5467537£f79cadl114163ee769",
"VNCAddress": "81.0.208.41",
"VNCPortRangeStart": 5900,
"vms": [
1,
"storages": [
{
"name": "local LVM",
"description": "Lokalni LVM",
"type": "LVM",
"params": {
"vgName": "raidilvm"
}
},
{
"name": "local ZFS",
"description": "Lokalni ZFS",
"type": "ZFS",
"params": {
"zpool": "mainStorage",
"zvolProperties": [
{
"name": "cz.bigcloud:autoclean",
"value": "on"
1,
{
"name": "cz.bigcloud:deleted",
"value": "off"
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] s
"id": "5468a05dc24342bdd8d40fa2"

o4




PRILOHA B

Obsah prilozeného CD

readme.pdf..... ..ol tento popis obsahu CD
bootserver.......... konfiguracni soubory a scripty bootovaciho serveru
json-patch-mongoose .... fork modulu json-patch s podporou Mongoose
perftest...........counnnn. data z testu vykonu v testovacim prostredi
promise_example................. priklad t¥idy Promise pouzity v textu
SaltMaster.........ccevvvvevnnn.. implementace konfigura¢niho serveru
StateManager ..........ccciiiiiinnnnnn. implementace manazera stavu
TOXE et e text prace ve formatu LaTeX
DP_Gregor_Petr_2015.pdf ................. text prace ve formatu PDF
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