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Abstrakt

Tato bakalarska préace se zabyva moznostmi clusteringu pocitaci vybavenych
grafickou kartou pro obecné vypocty s ohledem na béh bezpecnostnich na-
stroji k prolamovani hesel. Praktickou ¢ast prace predstavuje implementace
GPU clusteru v prostfedi FIT CVUT s moznost{ distribuovaného béhu vybra-
nych programu a méreni vykonnosti clusteru.

Klic¢ova slova prolamovani hesel, hash, cluster, graficka karta, GPGPU

Abstract

This thesis deals with the possibilities of clustering computers equipped with
a general purpose computing capable graphics card, in relation to running
various security tools for cracking passwords. The practical core of the thesis
inheres in the implementation of a GPU cluster in the facilities of the Faculty
of Information Technology, CTU with the possibility of a distributed run of
selected programs and measuring the cluster performance.

Keywords password cracking, hash, cluster, GPU, GPGPU
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Uvod

Od pocatku 90.let se vyrabi grafické karty s urychlovanim 3D grafiky pro ob-
last pocitacovych her. GPU je vlastné procesor na grafické karté, ktery zpra-
covavanim grafickych dat snizuje v pocitaci zatéz na hlavni procesor (CPU).
Je zajimavé, ze od té doby se vykon GPU zdvojnasobuje asi kazdych 6 mésic,
zatimco u CPU je to kazdych 18 mésicti. Architektura GPU je navrzena pro
masivné paralelni tlohy, coz, jak se ukazuje, neni vhodné jen pro 3D rendering
naro¢nych pocitacovych her, ale také napriklad pro ruzné fyzikalni simulace
nebo kryptografické vypocty.

Pro takova ostatni vyuziti grafickych karet se pouziva oznaceni GPGPU
(General-Purpose computation on Graphics Processing Units). Vykon GPU
nelze zvysovat nad fyzikalni limity, ale je mozné zvysovat vypocetni vykon
systému spojovanim vice GPU v jednom pocitaci (i to méa své hranice) nebo
dokonce spojovanim vice pocitacti do GPU clusteru.

Jednou z vhodnych GPGPU aplikaci je prolamovani hesel, u kterého se
vyuzije jak masivni paralelizace na GPU, tak distribuovaného vypoctu rozdé-
lenim tlohy na nody clusteru. Motivaci této prace je zodpovédét nasledujici
otazky:

e Existuje software pro feSeni tlohy prolamovani hesel na GPU clusteru?

Lze takovy cluster zprovoznit v prostredi fakulty?

Jak by byl takovy cluster vykonny?

Jak je systém skalovatelny, zvysi se vykon pridanim dalsich vypocetnich
prostiredka?

Obstoji dnesni systémy uklddani hesel itoku takového clusteru?






KAPITOLA 1

Prolamovani hesel a moznosti
distribuovaného reseni

1.1 Autentifikace a ukladani hesel

K ovérovani totoznosti (nebo jinak autentizaci) se v pocitacovych systémech
casto pouzivéa heslo. Uzivatel - zadatel o autentizaci - je povazovan za oprav-
néného, pokud prokéaze znalost hesla. Takové heslo musi byt nékde ulozeno,
aby systém byl schopny vyhodnotit, zda se uzivatel prokazal platnym heslem.
Bezpecnost autentifikace tedy zavisi nejen na vhodné zvoleném hesle, metodé
zadani hesla a na zptsobu prenosu zadaného heslo k autentifikacnimu systému,
ale také na zptsobu ulozeni hesla v systému. V pripadé, ze jsou hesla ulozend
v oteviené formé (tedy ve stejné podobé jako je uzivatel zadava do systému)
jsou v pripadé neopravnéného pristupu do systému vsechna hesla kompromi-
tovana. Proto se hesla uchovavaji v zasifrované ¢i jinak receno ,zahashované“
podobé.

1.1.1 Hashovani

Hashovaci funkce zpracovavaji neomezené dlouhd vstupni data na vystupni
kéd s pfedem omezenou délkou. Vystupu hashovaci funkce fikdme hash. Po ha-
shovacich funkcich pro ukladani hesel pozadujeme, aby byly dostatec¢né odolné
vici kolizim.

Bezkoliznost 1. fadu
Pozadujeme, aby bylo vypocetné nezvladnutelné nalezeni libovolnych
dvou raznych vstupti M; a M, takovych, ze vystupy po zahashovani
téchto vstupt jsou stejné, tedy h(M;) = h(Ms).

Bezkoliznost 2. radu
Hashovaci funkce h je odolna proti kolizi 2. fddu, pokud je vypocetné
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1. PROLAMOVANI HESEL A MOZNOSTI DISTRIBUOVANEHO RESEN{

nezvlddnutelné pro dany vstup M; najit druhy vstup My, My # Mo,
takovy, ze h(My) = h(My).

Napriklad pokud by hashovaci funkce nebyla bezkolizni 2. fadu, pak bychom
k danému hashi snadno nalezli heslo s timto hashem.

Soucasné prakticky pouzivané hashovaci funkce pouzivaji Damgard-Merkluv
princip iterativni hashovaci funkce s vyuzitim kompresni funkce f:

H; = f(Hi—1,M;) ,Hy =1V

kde M; jsou bloky vstupni zpravy a H; jsou vystupy funkce f oznaco-
vané jako kontext, ktery je pouzit jako vstup pro dalsi iteraci zpracovavajici
nasledujici blok. Kontextem pro prvni iteraci je inicializa¢ni vektor I'V, coz
je vhodné zvolena konstanta. Timto zpiisobem se zpracuje cely vstup a vy-
slednym hashem je posledni kontext (pfipadné jeho ¢ast). Kompresni funkce
musi byt bezkolizni a velmi robustni, aby zajistila dokonalé promichani bitu
a jednocestnost.
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Obréazek 1.1: Iterativni hashovaci funkce [1]

Vyuziti hashovacich funkci je nékolik, my se budeme zabyvat hashovanim
hesel pro jejich ukladéani v bezpecné formé. Znamé pouzivané funkce jsou na-
priklad MD5, SHA1, SHA256, SHA512, NTLM, Berypt, PBDKF.2.
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1.2. Prolamovani hesel

S nartstajicim vykonem vypocetnich prosttedk a moznosti clusterizace
se u nékterych hashovacich algoritmi doba potiebna k prolomeni hesel hru-
bou silou nebezpecné zmensuje. Z toho divodu se zvysuje bezpecnost uloze-
PBDKF'.2) nebo zvysenim poctu iteraci (hashovaci funkce se nepouzije pouze
jednou, ale nékolikrat - vstupem kazdé dalsi iterace je vystup predchozi).
Pékné srovnéni rychlosti hashovacich funkei je dostupné na [2].

1.1.2 Entropie a sila hesla

P1i volbé hesla jsme casto vybizeni k volbé silného hesla. Jak se takova sila
hesla méri? Pomoci entropie. Entropie charakterizuje pocet stavi, ve kterém
se dany systém miize nachizet. Pifklad: jeden bajt mize nabyvat 28 = 256
stavil. Informac¢ni entropie bajtu je tedy 8 biti. Pro popsani stavu, ve kterém
se systém nachdzi, je potfeba presné tolik biti informace, jaka je jeho ent-
ropie. Pokud v dané mnoziné symbolu (napiiklad mald pismena abecedy) je
pravdépodobnost vyskytu vSech symbolu stejnd, pak se entropie H zpravy o
délce n symboll spocita predpisem

H =n-logys,

kde s je pocet symboli v dané mnoziné. Nyni si mizeme udélat prehled
bézné pouzivanych znakovych sad a entropie jejich znaki.

Tabulka 1.1: Entropie hesla

rozsah symboli pocet symboll s | entropie prvku zpravy H
0-9 10 3.3

a-z 26 4.7

a-z, 0-9 36 5.2

a-z, A-Z, 0-9 62 6.0

a-z, A-7Z, 0-9, mezera,

specidlni znaky (ASCII 95 6.7
vytisknutelné)

Z pomoci této tabulky snadno spocitdme, Ze heslo ?.Vz4.5 maé entropii
7-6.7=46.9, coz je priblizné stejné jako u hesla hezkeheslo (10 - 4.7 = 47). Z
entropie Ize jednoduse spocitat pocet kolik pokusi je treba pri jeho testovani
hrubou silou, u téchto dvou hesel je to 247 ~ 1.4 - 10", coz, jak se ukaze, neni
u nékterych algoritmt mnoho.

1.2 Prolamovani hesel

Prolamovanim hesel rozumime proces, ve kterém se snazime ziskat heslo v
oteviené podobé z dat obsahujicich jeho tajnou podobu. V této praci budeme
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1. PROLAMOVANI HESEL A MOZNOSTI DISTRIBUOVANEHO RESEN{

tajnou podobou uvazovat tu, ve které se heslo uklada zahashovanim.

1.2.1 MoZnosti Gitoku

Zpusobt jak se pokusit prolomit heslo je nékolik, uvedu ty hlavni. Pro tspésné
prolamovani hesel je zasadni najit rovnovidhu mezi ¢asem potirebnym k dtoku,
potfebnym vykonem a pravdépodobnosti ispéchu. Pti prolamovani zahashova-
nych hesel se k ovéreni spravnosti hesla postupuje stejné jako pti autentifikaci
- kandiddt na heslo je zahashovan a porovnan s ulozenymi daty, pokud se
shoduji, tak kandidat je hledané heslo.

1.2.1.1 Utok hrubou silou

Pri itoku hrubou silou se jednoduse zkousi vSsechny moznosti z nadefinovaného
prostoru moznych hesel. Hesla jsou omezena délkou a je tedy jasné, ze dosta-
tecné dlouhym béhem takového titoku bude pokus o prolomeni vzdy dspésny.
Problémem této metody je, Ze doba béhu u slozitych hesel ¢i u pomalych ha-
shovacich funkci miize snadno presdhnout hranice doby dokonceni v realném
case.

1.2.1.2 Slovnikovy tutok

U slovnikového itoku se snazime heslo uhodnout zkousenim slov ze seznamu.
Hesla si ¢asto uzivatelé voli sami a malokdy je voli ndhodné. Na internetu
pravidelné vychézi statistiky nejpouzivanéjsich hesel a jsou to hesla ¢asto tri-
vidlni. Zdrojem dat pro takové slovniky jsou velké databédze uniklych hesel [3]
nebo jazykové slovniky. Byvaji to maximalné miliony slov, coz je objem dat,
ktery u vétsiny hashovacich funkci lze i se slabym hardwarem otestovat.

1.2.1.3 Utok predpoditanim tabulek

V predchozich metodach se hesla ovéruji tak, ze je kandidat zahashovan a
vysledek porovnan s ulozenym heslem v tajné podobé. S pfedpocitanim ha-
shovacich tabulek lze hashovani (nejpomalejsi ¢ast ovéfovaciho procesu) vy-
nechat. Do tabulky si predem predpocitame hash pro zvolena hesla a pak se
v pripadé utoku na zahashované heslo pouze hleda v tabulce, coz je velmi
rychlé. Takové tabulky velmi rychle nabyvaji na objemu, presto to pro néjaké
hashovaci funkce mtize mit smysl. Napiiklad pro MD5 se vsechny hesla kratsi
nez 10 znaku vejdou na 1 TB disk [4]. Pouzivani hashovacich tabulek (¢asto
také Rainbow tabulek) se nehodi u algoritmi pouzivajicich tzv. soleni [5], bylo
by nutné pro kazdou sul predpocitat zvlastni tabulku.

1.2.1.4 Dalsi Gtoky

Programy na prolamovani hesel implementuji i dalsi moznosti itokt. Mezi nej-
zajimavéjsi povazuji utoky rozsitujici slovnikovy dtok. V nékterych néstrojich
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1.2. Prolamovani hesel

je mozné slovnikova hesla pred otestovanim modifikovat - napriklad zménit
velikosti pismen, pridavat na zacatek ¢i konec slova nahodny fetézec nebo
treba slova Tetézit za sebe s volitelnym oddélovacem. Potom i zdanlivé slozita
a dlouhd hesla jako naptiklad VenkuJeKrasnel. mohou byt snadno prolomi-
telnd [6].

1.2.2 Vypocetni prostiredky

Jiz vime jaké jsou moznosti prolamovani a nyni se zaméifime na rychlost, s
jakou lze hashe hesel prolamovat a jaky hardware je na to vhodny.

Rychlost prolamovani mérime jako pocet vyzkousenych hesel oproti za-
déni za vtefinu a tento Udaj nazyvame hashrate. Pokud tedy napiiklad pro-
lamujeme MD5 hash rychlosti 10 MH/s, znamena to, ze program zahashuje a
otestuje 10 miliondl riiznych hesel za vtefinu.

1.2.2.1 CPU

7 logiky véci na procesorech jsou vsechny pouzivané algoritmy implemento-
vatelné, a tak je lze pouzit na prolamovani hesel. Dobry program by mél byt
schopen paralelizace vypoctu, a tedy vyuzivat pro vypocet vSechna jadra a
procesory systému.

1.2.2.2 GPU

Velmi strucné je sila GPU v tom, Ze na rozdil od procesorii, které nabizeji jed-
notky az desitky vypocetnich jader, grafické karty maji takovych jader stovky.
Nékteré ulohy tak lze diky dobfe zvladnuté paralelizaci vykondvat o nékolik
radu rychleji nez na procesorech. Hashovani, potfebné k prolamovani hesel, k
takovym tlohdm patii a programy s podporou béhu na GPU dosahuji radové
lepsich vysledkt. Popsat podrobnéjsi fungovani programu na grafickych kar-
tach a konkrétni rozdily oproti klasickym procesoriim, jako je sprava vlaken,
pristup k pamétim a podobné je nad rozsah této prace.

Vyrobci grafickych karet ke svym kartdm vhodnym pro GPGPU zverej-
nuji API pro programatory, hlavnimi jsou CUDA pro karty Nvidia, Stream
pro karty AMD a OpenCL, jez se snazi byt obecnym rozhranim pro vypocetni
akceleratory. Tato rozhrani davaji programatorim moznost upravit stavajici
implementace pro akceleraci na grafickych kartach a vétsinou lze pouzit né-
ktery ze zndmych vyssich jazyku jako je C ¢i C++.

1.2.2.3 FPGA

Field programmable gate array, tedy programovatelnd hradlova pole, lze také
vyuzit na prolamovani hesel. Musi byt samoziejmé dostatecné velkd, aby tam
slo hashovaci funkce implementovat. Nasel jsem jen nékolik dostupnych hoto-
vych produktii, za nejzajimavéjsi povazuji Pico Computing SC5/M505-48 [7],
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1. PROLAMOVANI HESEL A MOZNOSTI DISTRIBUOVANEHO RESEN{

kde vyrobce uvadi rychlost prolamovani 164 miliont NTLM hesel za vterinu
pri odbéru 1.5kW. To vse v jednom poli sestaveném do 4U skiiné. Cena tako-
vych feseni byva vysokd, na dotaz, kolik stoji zminované zarizeni, jsem dostal
odpovéd ,hodné pres 100 000 €.

1.2.3 Rychlost prolamovani

Se znalosti méreni sily hesla a rychlosti prolamovani si nyni mtizeme pro lepsi
predstavu udélat tabulku priblizné doby potfebné k prolomeni hesla hrubou
silou.

Hodnoty rychlosti prolamovani jsem zvolil tak, aby priblizné pokryvaly
vykon pouzivanych vypocetnich prostiedkt pri aplikaci rychlych hashovacich
algoritmi jako je MD5 nebo NTLM. Dnesni procesory by mély zvladat okolo
10MH/s na jedno jadro. Bézné (i neherni) grafické karty by mély dosahovat
rychlosti nad 1000MH/s, od GPU clusteru o¢ekdvam vykon alesponn 100 GH/s.
Posledni hodnotu, tedy 10 TH/s, povazuji za ,postavitelné maximum®.

Tabulka 1.2: Rychlost prolamovani

Heslo Hashrate

znaky délka | entropie || 10 MH/s | 1000 MH/s | 100 GH/s | 10 TH/s
a-z, A-Z, 0-9 4 23.8 1s <ls <ls <ls
a-z, A-7Z, 0-9 5 29.8 1m33s <lIs <ls <ls
a-z, A-Z, 0-9 6 35.7 1h36m 57s <ls <ls
a-z, A-Z, 0-9 7 41.7 4d3h 1h 35s <ls
a-z, A-Z, 0-9 8 47.6 256d 2d13h 37m 22s
a-z, A-Z, 0-9 9 53.6 43r 159d 1d14h 23m
a-z, A-Z, 0-9 10 59.5 2703r 27r 98d 23h40m
a-z, A-Z, 0-9 11 65.5 1676r 16r 61d
a-z, A-Z, 0-9 12 71.5 1039r 10r

Z hodnot v tabulce se da fict, ze dvanacti znakové heslo (nebo presnéji

heslo s entropii nad 70) bezpeéné odold itoku hrubou silou. OvSem uvazime-li
pokrocilé slovnikové ttoky, pak napiiklad heslo dnesjekrasnel nelze povazovat
za bezpecné, i kdyz ma velkou entropii.

1.2.4 Distribuované prolamovani

Pro zrychleni prolamovani by kromé paralelizace v ramci jednoho stroje bylo
vhodné mit moznost spustit prolamovani distribuované. Tedy spustit tlohu
na nékolika pocitacich zaroven a to tak, aby vykonnost celého systému rostla
linearné s poctem zapojenych stroji. Napriklad pokud méme 5 stejnych poci-
taci, tak distribuované prolamovani hesla by na nich mélo trvat pétinu casu,
nez kdyz spustime vypocet pouze na jednom.
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1.3. Nastroje k prolamovani hesel

Podpora pro distribuovany béh programu na prolamovani hesel by méla
byt v takovém programu piimo zabudovana (napiiklad vyuzitim nékteré z im-
plementaci MPI s podporou GPU jako MVAPICH2 [8]). Alternativné by mél
mit program rozhrani pro rozdéleni vypoctu na ¢asti, coz by davalo moznost
naprogramovat nadstavbu pro distribuovany béh.

Problém prolamovani hesel je velmi dobre rozdélitelny na mensi ¢asti. Na-
priklad pokud méme 5 pocitaci a chceme prolomit heslo za pomoci slovniku
s 100000 slovy, 1ze jeho rozdélenim urcit, aby prvni pocita¢ zkousel prvnich
20000 slov, druhy dalsich 20000 a tak podobné. Stejné by to bylo i v pripadé
utoku hrubou silou. Mame 10 pocitac¢t a pokud uvazujeme pouze ¢iselna hesla,
miuzeme vypocet rozdélit tfeba tak, Ze prvni bude pocitat pouze hesla zacina-
jici nulou, druhy jednickou a tak dale. Naroky na sdilenou pamét nejsou témeér
zadné, pokud néktery z pocitacu najde feseni, mél by mit moznost informovat
o tom ostatni.

1.3 Nastroje k prolamovani hesel

Napsat program na prolamovani hesel je jednoduché, velmi zjednodusené jde
o implementaci hashovaci funkce a poté staci v cyklu porovnavat zahashované
zadani s uloZenym heslem. Programti na prolamovani existuje mnoho, lisi se
hlavné svou vykonnosti, mnozstvim implementovanych algoritma a moznostmi
utokl. Vybral jsem mensi skupinu téch, které povazuji za aktudlné nejlepsi.
Jejich hlavni vlastnosti jsem zjednodusené zhodnotil v tabulce.

* Hashcat ani oclHashcat / cudaHashcat samy o sobé distribuovany béh
neumi, ale existuji nadstavby (wrappery), které to umoznuji.

1.3.1 Hashcat

Hashcat (a jeho verze pro GPU oclHashcat / cudaHashcat) se chlubi tim,
ze jde o nejrychlejsi program na prolamovani hesel na svété a také tim, ze
jako jediny implementuje modifika¢ni pravidla [16] pro pouziti na GPU. Muj
prizkum to potvrzuje a navic Hashcat vede i v mnozstvi implementovanych
hashovacich algoritmii. Povazuji ho za nejlepsi program k zprovoznéni ve skol-
nim prostredi. Hashcat sdm o sobé nem4d vestavénou podporu distribuovaného
béhu, ale protoze pomoci prepinact -s a -1 lze omezit prostor hodnot k propo-
¢itavani (keyspace), lze témér jakoukoliv tlohu rozdélit mezi vice vypocetnich
stanic (nodu) [17].

1.3.1.1 VirtualCL

VirtualCL [18] je obecné feseni pro distribuovany béh jakékoliv aplikace vy-
uzivajici OpenCL. Po instalaci potfebnych nastroji je pak na zvoleném po-
¢itac¢i z clusteru mozné pristupovat ke vsem grafickym kartam dostupnym
v clusteru tak, jakoby byly nainstalované v pocitaci fyzicky. Neni tak tfeba
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Tabulka 1.3: Nastroje k prolamovani hesel

John the Ripper[9] | Hashcat[10] | oclHashcat[11] | Multiforcer[12] | Elcomsoft[13] | Passware[14] | Pyrit[15]

pocet algoritmil + ++ ++ — + +

moznosti ttoku ++ 44+ 44 — + i _
podpora GPU — — ++ + ++ ++ +
distribuované CPU + +* - + + + +
distribuované GPU —— —— 4* + i + 4+
multiplatformni ++ ++ 4+ 4 —_ _ ¥
otevieny kod + — — — — _ ¥
cena + + + I — _ T
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1.3. Nastroje k prolamovani hesel

v programech, které podporuji vice grafickych karet, délat jakékoliv zmény.
Technologie je velmi narocna na odezvu sité a doporucuje se pouzivat sitové
rozhrani Infiniband.

S vyuzitim VirtuaCL v roce 2012 demonstroval J.M. Gosney (na internetu
znamy jako epixoip) svij oclHashcat GPU cluster [19] [20], sestaveny z péti
vypocetnich nodi s celkem 25 GPU. Tento cluster se stal velmi znamym a
jako prvni siroké verejnosti predvedl silu distribuovaného prolamovani hesel
pomoci grafickych karet.

VirtualCL uz neni doporucenou technologii pro distribuovany béh Ha-
sheatu [21], navic OpenCL verze Hashcatu (oclHashcat) je pripraven vyhradné
pro karty AMD /ATI, prestoze karty Nvidia OpenCl podporuji (pro karty Nvi-
dia se pouziva cudaHashcat).

1.3.1.2 Disthc

Projekt Disthe [22] umoznuje distribuovany béh Hashcatu i jeho GPU verze.
Architektura Tesen{ je centralizovand klient-server a k distribuci vypoctu vyu-
ziva, moznosti omezit Hashcat na propocitavani jen ¢asti keyspace. K rozbéh-
nuti je nejdiive nutné nakonfigurovat serverovou ¢ast véetné vstupnich dat k
prolamovani a dalsich podrobnosti itoku. Na vypocetnich klientech je tfeba
také provést konfiguraci, a to predevsim cestu k Hashcatu a velikost keyspace
odpovidajici vykonu klienta. Pak je ttok mozné z centralni konzole spustit a
ukoncit.

Disthc v soucasné podobé nepovazuji za dobry wrapper, pro kazdou tlohu
je nutny zasah do konfigurace na serveru i na klientech, neni zde automatické
vyvazovani zatéze (je tfeba to fesit ruénim testovanim vykonnosti klientu a
konfiguraci) a centralni ovladani nefunguje spolehlivé.

1.3.1.3 Hashtopus

Relativné novym wrapperem je na zacatku roku 2014 predstaveny Hashto-
pus. Jde opét o architekturu klient-server, kde server je realizovan webovou
aplikaci. Nabidka funkci je ohromujici, uvedu ty hlavni:

e sprava pres webové rozhrani

e sSiroké moznosti importu/exportu dat

e podrobné statistiky o prubéhu tloh

e vizualni reprezentace rozdéleni tloh mezi klienty
e zpracovani vice tiloh najednou

e fronty tloh

e jednotlivé tikolovani klient

11



1. PROLAMOVANI HESEL A MOZNOSTI DISTRIBUOVANEHO RESEN{

e multiplatformni klientska aplikace

e automatické rozdélovani zatéze podle vykonnosti klienta

Hashtopus pristupuje k distribuovanému prolamovani hesel tak, jak si
predstavuji. Pfi vétsim poc¢tu nodu a castém prepinani tloh (coz je pfi pro-
lamovani bézné, zkousime ruzné triky, slovniky, pravidla, vylepsujeme zadéani
tlohy) je mozné spravovat cely cluster pohodlné.

1.3.2 Pyrit

Pyrit je specializovany néastroj na prolamovani sdileného hesla do bezdrato-
vych siti zabezpecenych pomoci WPA/WPA2-PSK. Hlavni prednosti Pyritu
je moznost predpocitat si databazi klict dopfedu a samotny ttok je pak velice
rychly.

1.3.2.1 WPA/WPA2-PSK

Po tom, co bylo zabezpeceni WEP k pristupu do bezdratovych siti nékolikrat
prolomeno, vznikl novy mechanismus WPA. Jednou z moznosti jak zabezpecit
WPA sit, je pouzitim predem domluveného sdileného hesla - PSK. Pokud se
chce klient pripojit k pristupovému bodu, musi se prokazat znalosti sdileného
hesla. K bezpeénému ovéreni se pouziva takzvana Ctyfcestnd vymeéna (4way
handshake). Béhem ni se k ovéfeni znalosti hesla a domluveni zabezpeceného
komunikaéniho kandlu pouziva takzvany PMK, ktery se z domluveného hesla
odvodi takto:

PMK = PBKDF2(HMAC-SHA1, sdilené heslo, ndzev sit&, 4096, 256)

(hashovaci funkce PBDKF?2 se spusti s parametry: operaéni méd HMAC-
SHA1, sdilené heslo, nazev sité, 4096 iteraci a délkou vystupu 256 biti). Pro-
lamovéani sdilenych WPA hesel se provadi pravé pres PMK, oproti zachycenym
sitovym ramcim. Netestuje se primo PMK, ale z néj odvozena MIC zprava
celého pochopeni i s jeho slabinami doporucuji tento ¢lanek [23].

Sifrovani PBDKF2 je v nastaveni pouzitém k vypoétu PMK velmi silné a
piimy utok hrubou silou je i na GPU pomaly. Pyrit umoznuje si PMK pred-
pocitat do databdze. Pri samotném prolamovani pak dochazi k vyraznému
zrychleni (je vynechdno pomalé hashovani) a porovnéavaji se MIC kody vy-
poctené z predpocitanych hodnot oproti zachycenym pakettim. Tuto techniku
lze prirovnat k predpocitavani Rainbow tabulek a jde o klasicky piipad Time-
Memory Trade-Off [24] (vyména vypocetni slozitosti za prostor na disku).
Pro kazdy nazev sité (SSID) je nutné predpocitat zvlastni databédzi. Nazev
sité totiz je soucasti sifrovani, jak je vidét z predpisu.

12



1.4. Zavér

Hashcat WPA-PSK prolamovani také umoznuje, ale nenabizi moznost pred-
pocitat si databéazi klic¢u.

1.4 Zavér

K implementaci jsem vybral program Hashcat s wrapperem Hashtopus na
prolamovani hesel a program Pyrit pro prolamovani bezdratovych siti zabez-
pecenych pomoci WPA /WPA2-PSK.
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KAPITOLA 2

Navrh GPU clusteru na FIT
CVUT

V nésledujici kapitole zmapuji vypocetni prostfedky fakulty a navrhnu postup
jak na nich zprovoznit distribuovany béh programt Hashcat a Pyrit.

2.1 Dostupny hardware
Zajimaji nés predevsim pocitace vybavené dedikovanou grafickou kartou AMD
¢i Nvidia, takové jsou v ucebnach 350, 351 a ve Ctverici vypocetnich nodu

na clusteru star. Rozeberu konkrétni vybaveni pocitacii a na zavér pridam
celkovy prehled grafickych karet na fakulté.

2.1.1 TUcebna 350 - GPU laborator

V ucebné je 25 shodnych desktop pocitact s nasledujici konfiguraci:

Tabulka 2.1: Hardware pocitaci ucebny 350

Procesor Intel Core i5-2400
Zakladni deska Gigabyte HA65M-UD3H-B3K
Operacni pamét 8 GB DDR3
GPU Gigabyte GTX 480 N5600C-1GI
Pevny disk 500GB SATA III

Pocitace jsou zapojené do gigabitové ethernetové sité. Na siti je dostupny
DHCP server, ktery pridéluje adresy IPv4 sité 10.3.50.0/24, konkrétni pouzity
rozsah pro pocitace je 10.3.50.100-10.3.50.125. VSechny pocitace maji primy
pristup na internet skrze gateway 10.3.50.1. Standardné ma po startu uzivatel
moznost zvolit si mezi opera¢nimi systémy na pevném disku (Gentoo Linux a
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2. NAVRH GPU CLUSTERU NA FIT CVUT

Microsoft Widnows 7) a sitovym bootovanim. Pocitace jsou sestavené v oby-
¢ejnych desktop skiinich, v klidovém stavu (par minut po startu opera¢niho
systému) mé grafickd karta teplotu priblizné 50 °C, odbér méfeny wattmete-
rem v klidovém stavu je 74 W.

2.1.2 Ucebna 351 - Multimedialni uéebna

Druhé ucebna je velmi podobnd, konfigurace je nasledujici:

Tabulka 2.2: Hardware pocitact ucebny 351

Procesor Intel Core i5-3470
Zakladni deska Intel DQ77TMK
Operac¢ni pamét 8 GB DDR3
GPU Gigabyte GTX 560 Ti N5600C-1GI
Pevny disk 500GB SATA III

Stejné jako v ucebné 350 se pouziva gigabitovy ethernet, DHCP pridéluje
adresy z rozsahu 10.3.51.100 az 10.3.51.124. Pocitace také maji pristup na
internet, ale ptima komunikace mezi sitémi u¢eben 350 a 351 neni mozna. PC
jsou opét sestavené v desktop sk¥inich, klidova teplota GPU je 31°C a odbér
nezatizené sestavy je 52 W.

2.1.3 Cluster star

Ve gkole je pro testovani paralelnich tloh ptipraven HPC cluster star, ktery
je tvoren predevsim systémem IBM BladeCenter H, plné obsazenym pocitaci
IBM BladeCenter LS21 a IBM BladeCenter LS22. Ty ovSsem nemaji vykon-
nou grafickou kartu a pro nas ucel se hodi ¢tverice pocitaci s Nvidia GPU
pripojenych do clusteru mimo BladeCenter.

Pocitace clusteru star pouzivaji gigabitovou sit 192.168.1.0/24. Na no-
dech je nainstalovan Gentoo Linux a d4 se k nim pristupovat pres hlavni uzel
(front-end) star.fit.cvut.cz, ktery je verejné dostupny z internetu. Nody nemaji
pristup na internet a ani do jinych siti v ramci skoly. Podobné jako v u¢ebnach
jsou nody s GPU obycejné pocitace v desktop casech, pocitace jsou fyzicky
umisténé ve 13. patfe budovy A v mensi neklimatizované mistnosti.

Konfigurace GPU nodi:

Tabulka 2.3: Pocitace clusteru star vybavené GPU

Node GPU CPU Pamét
051 Nvidia GeForce GTX 470 | Intel Celeron E3400 | 8GB DDR3
052 Nvidia GeForce GTX 480 Intel Core i5 760 | 8GB DDRS3
053 Nvidia GeForce GTX 590 Intel Core i5 760 | 8GB DDR3
054 Nvidia Tesla K40 Intel Core i7 950 | 24GB DDRS3
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2.2. Navrh implementace

2.1.4 Prehled grafickych karet

Na zavér této sekce uvadim souhrnnou tabulku grafickych karet 2.4, které
mame na fakulté, véetné jejich vlastnosti. V terminologii Nvidia CUDA ja-
takt stream procesortu. U karet Nvidia to je v zakladnim nastaveni vzdy dvoj-
nasobek zakladniho taktu, na kterém karta bézi (Core clock).

7 vlastnosti jednotlivych karet predpokladam nejvyssi vykon u karty Tesla
K40, m4 nejvice stream procesoril i nejvyssi takt. Porovnani karet v uc¢ebnach
bude zajimavé, GTX 560 Ti méa vyssi takt, ale GTX 480 m4 zase vice CUDA
jader.

2.2 Navrh implementace

Jak jsem zminil v tvodni kapitole, pfedevsim se na skolnich pocitac¢ich po-
kusim zprovoznit distribuovany béh programu Hashcat za pomoci wrapperu
Hashtopus a dale pak program Pyrit. Hardwarovou vybavu a sifové zdzemi uz
méame zmapované, ted je cas udélat si predstavu, jak postupovat pti zprovoz-
néni clusteru pro béh vybranych programi v prostredi fakulty.

2.2.1 Hashcat s wrapperem Hashtopus

Architektura tohoto distribuovaného feseni Hashtopus pro Hashcat vyzaduje
centralni webovy server s pristupem do MySQL databédze, a pak instalaci kli-
entského programu hashtopus-agent do vsech pocitaci zapojenych do clusteru.
Ty logicky musi mit moznost se serverem spojit.

Nepredpokladam velké naroky na sitové pripojeni klient1 k serveru, a tedy
pokud se mi nepodari zajistit centralni server primo ve skole, pripravim né-
jaky server dostupny z internetu. Ucebny 350 a 351 by s pfipojenim nemély
problém, ale GPU nody clusteru star by bylo potieba néjak protunelovat skrz
hlavni uzel.

Cely proces pripravy prostiedi klientského prostredi a instalace programu
hashtopus-agent by bylo dobré co nejvice zautomatizovat, stejné tak nasledny
béh agenta. Pro par pocitaci neni problém stahnout, zaregistrovat a spous-
tét agenta rucné, ale pro téch nékolik desitek, co médme k dispozici uz by to
bylo naro¢né. Autor wrapperu Hashtopus toto nefesi. Slo by to zajistit pro-
stfednictvim baliki do linuxovych distribuci (kromé samotného programu by
obsahovaly i obsluznou sluzbu, kterou by administrator zafadil do systému).
V prostredi Windows miuizeme situaci resit podobné, instalacnim balikem a
sluzbou. Dalsi moznosti je vytvorit modul do automatiza¢nich nastroju jako
je napiiklad Ansible. Nebo napsat jednoduse néjaky vlastni programem pra-
cujici naptiklad s SSH.

V implementacni ¢asti tedy budu postupovat zhruba takto:
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2. NAVRH

Tabulka 2.4: Prehled GPU na fakulté

nazev pocet | po¢et CUDA jader | Core clock (Mhz) | Memory clock (Mhz) | Velikost paméti | max TDP
GeForce GTX 470 1 448 607 3348 1280 MB 215 W
GeForce GTX 480 26 480 700 3696 1536 MB 250 W
GeForce GTX 560 Ti 25 382 900 4000 1024 MB 170 W
GeForce GTX 590 1 1024 607 3414 3072 MB 3656 W
Tesla K40 1 2880 745 3004 12188 MB 245 W

18



2.2. Navrh implementace

e zprovoznéni Hashcatu na jednotlivych typech pocitaci (staci jeden z
350, jeden z 351 a GPU nody clusteru star jednotlivé - GPU jsou rtzné
a SW vybava nemusi byt vSude stejnd)

e priprava webového a databazového serveru
e zprovoznéni programu hashtopus-agent na klientskych pocitacich
e automatizace

e otestovani funkcénosti celého clusteru

2.2.2 Pyrit

Jak jsem uz zminoval, sila programu Pyrit spoc¢ivd v moznosti predpocitat
si databdzi PMK k jednotlivym SSID dopredu, a to distribuované s pouzitim
GPU. Takova databaze ale velmi rychle nabird na objemu. Napriklad pro jednu
sit zabere databaze vsech 8-mistnych ¢iselnych kombinaci pfiblizné 4GB na
disku, ale databdze pro vSechna 8 znakova hesla (bez specidlnich znaku) by
uz méla priblizné 2 TB. To uz je docela velky objem dat, pfesto ma smysl
Pyrit vyzkouset. Srovnani s Hashcatem bude zajimavé, pro otestovani bude
stacit mald databdze a z méreni by mélo byt jasné, zda se vibec vyplati si
predpocitavat databazi PMK pro jednotliva SSID.

Ridici i vipocetni ¢ast Pyritu je obsazena v jednom programu. Na vypocet-
nich strojich se pousti Pyrit v serve modu a pak plni ptikazy tidicitho pocitace.
Témi muze byt primo hledani hesla pro zachyceny WPA handshake a nebo
predpocitavani klich do databaze. Staci, kdyz k databdzi bude mit pristup
pouze Fidici poéitac, pricemz moznosti realizace databaze je vice. Muze to byt
soubor nebo jakékoliv SQL databdze podporovana knihovnou SQLALchemy,
kterou Pyrit vyuziva (napiiklad SQLite, Postgresql, MySQL).

Na rozdil od Hashcatu s wrapperem Hashtopus zde lze pri predpocitavani
databaze predpokladat vétsi pozadavky na pripojeni, podle vykonnosti gra-
fické karty na vypocetnim stroji oc¢ekavam tok smérem k fidicimu pocitaci asi
500-1000 kb/s.

Stejné jako u programu hashtopus-agent by bylo dobré ovladat Pyrit hro-
madné na vsSech pocitacich, moznosti jsou podobné jako u Hashtopusu. U
Pyritu je situace trochu jednodussi v tom, ze neni potireba zadna registrace
na centralni fidici pocitac¢ a na vypocetnich strojich ani neni tfeba zadna kon-
figurace. Pyrit totiz v serve modu posloucha na TCP portu a ¢eka na zadani
ulohy.

Postup implementace:

e zprovoznéni Pyritu na jednotlivych typech pocitact (opét staci jeden
z 350, jeden z 351 a GPU nody clusteru star jednotlivé), tak aby Sel

spustit benchmark
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e vybér centralniho fidiciho pocitace a druhu databaze

e automatizace

e otestovani funkénosti celého clusteru pred mérenim
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KAPITOLA

Implementace

V této kapitole podrobné rozeberu kroky, které vedly ke zprovoznéni distribu-
ovaného béhu programu Hashcat a Pyrit ve skolnim prostredi.

Prvnim rozhodnutim, které jsem udélal, byla volba operac¢niho systému.
Oba programy je mozné provozovat jak na OS Windows tak v Linuxu. Myslim,
Ze v nasem pripadé je Linux vhodnéjsi. Moznosti skriptovani, ovladani procest,
vzdalené spravy, logovani, pridélovani prav a podobné jsou podle mého nazoru
na Linuxu lepsi a ovladam je lépe, ale nepochybuji o tom, ze by vybrané
programy Sly zprovoznit distribuované i na Windows.

Toto rozhodnuti se tykalo jen pocitact v u¢ebnach, nody clusteru star pra-
cuji na Linuxu a neni moznost zavadét jiny OS. Hlavni spravce ICT infrastruk-
tury FIT CVUT mi pfipravil testovaci poéitac se vzdalenym piistupem (pres
SSH) shodny s témi, jaké jsou v ucéebné 350, a to i se shodné nainstalovanym
operac¢nim systémem Gentoo Linux. Po zménach v opera¢nim systému testo-
vaciho pocitace potrebnych ke zprovoznéni clusteru se z této instalace vytvori
sitové bootovatelny image. Ten bude pridan do bootovaciho menu na pocita-
¢ich v ucebnach. Pocitace uceben 350 a 351 jsou si velmi podobné a nebylo
tedy tfeba pfipravovat systém pro uc¢ebnu 351 zvlast.

Snazil jsem programy zprovoznit tak, aby k distribuovanému béhu uzivatel
nepotfeboval administratorskéd prava, v systému tedy budu pouzivat uzivatele
nvidia. Ten je kromé skupiny users i ve skupiné video, a diky tomu mé
potfebnd pravo pro pristup k video karté. Tato prava lze ziskat i jinak, na
Gentoo je toto doporuceny postup. V pribéhu implementace se ukéze, ze
preci jen na néjaké tikony jsou rootovskd prava potfeba, a tak pro testovani
m& muj uzivatel nvidia povoleno vykonavani prikaz jako superuzivatel bez
hesla pomoci sudo. To zajistuje radek

nvidia ALL=(ALL) NOPASSWD: ALL

v souboru /etc/sudoers.
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3. IMPLEMENTACE

3.1 Hashcat s wrapperem Hashtopus

3.1.1 Hashcat

Program Hashcat pro pouziti s grafickymi kartami je sifen ve dvou verzich,
oclHashcat pro systémy s GPU od firmy AMD a cudaHashcat pro ty s GPU
Nvidia. Hashcat je volné ke stazeni v podobé 7zip archivu na strance projektu
[11]. Archiv obsahuje samotny zkompilovany program pro operac¢ni systémy
Linux a Windows a jeho pomocné soubory, predevsim zkompilované programy
pro grafické karty ve slozce kernels. Rozbaleny cudaHashcat zabird na disku
priblizné 3 GB a oclHashcat 4 GB.

Jedinou podminkou pro béh programu cudaHashcat na Linuxu je insta-
lace dostatecné aktualni verze ovladace grafické karty a jeho spravné zavedeni
do Xorg grafického serveru. Toto jsem v ucebnovych pocitacich fesit nemusel,
od spravcu byl v opera¢nim systému spravné zaveden ovlada¢ od Nvidia ve
verzi 343.33, ktery je postacujici na cudaHashcat verze 1.31 (aktudlni v dobé
psani prace). Na GPU nodech clusteru star je ovladac¢ starsi (334.21) a nebyla
moznost jej aktualizovat. Bylo nutné proto pouzit starsi verzi programu cuda-
Hashcat - 1.30. Pro nase ucely rozdily mezi témito verzemi nejsou dilezité
(jde o lepsi podporu novych karet GTX 970/980 a ptidani nékolika dalsich
hashovacich algoritmi).

Pro snizeni velikosti siftového image, jsem program nainstaloval na sdi-
lené NFS ulozisté do /mnt/data/nvidia/cudaHashcat-1.31. Podobné tak
na clusteru star jsem pouzil doporuc¢ené NFS ulozisté /mnt/data/.

Hashcat tedy funguje, testovaci benchmark pro MD5 na pocitaci z u¢ebny
350:

$ ./cudaHashcat64.bin —m 0 —b
cudaHashcat v1.31 starting in benchmark—mode...

Device #1: GeForce GTX 480, 1535MB, 1401Mhz, 15MCU

Hashtype: MD5
Workload: 1024 loops, 256 accel

Speed .GPU.#1.: 2185.5 MH/s

Started: Tue Feb 3 17:52:00 2015
Stopped: Tue Feb 3 17:52:16 2015
3

3.1.2 Ventilatory

P1i testovani programu Hashcat se ukazalo, ze ve vychozim automatickém na-
staveni se ventilatory grafickych karet nerozto¢i naplno ani pii plné zatézi a
karty se velmi brzy prehialy (do par minut karty dosahovaly 90 °C, kdy se Ha-
shcat ve vychozim nastaveni z bezpec¢nostnich divodu ukonéi; toto nastaveni
je urc¢ité rozumné, vyrobce u vétsiny karet uvadi maximalni provozni teplotu

95°C).
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U grafickych karet Nvidia lze upravovat parametry karty pomoci programu
nvidia-settings. Aby by bylo mozné ovladat ventilator, je tfeba v konfigu-
raci Xorg serveru takové zmény povolit pfidanim volby Coolbits 4 (nebo 5,
to navic povoli i zmény taktu) do sekce Device. Na nasem Gentoo systému
tedy /etc/X11/xorg.conf.d/10-nvidia.conf upravime, aby vypadal takto:

Section "Device"
Identifier "CardO"

Driver "nvidia"

BusID "PCI:1:0:0"
Option "Coolbits" "4"
EndSection

Pak uz lze ventilator ovladat, u nasich jednokartovych systému se nastavi
ventildtor na plny vykon takto:

$ sudo nvidia—settings —a [gpu:0]/ GPUFanControlState=1 \
—a [fan:0]/GPUCurrentFanSpeed=100 —c :0

Attribute >GPUFanControlState’ (pc350—199:0[gpu:0]) assigned value 1.
Attribute 'GPUCurrentFanSpeed’ (pc350—199:0[fan:0]) assigned value 100.

$

a vraceni zpét na automatiku:
$ sudo nvidia—settings —a [gpu:0]/ GPUFanControlState=0 —c :0

Attribute 'GPUFanControlState’ (pc350—199:0[gpu:0]) assigned value 0.

$

Pri plné zatézi karty s ventildtorem nastavenym na 100% vykonu se tep-
lota po nékolika minutach ustdli okolo 83°C, coz je prijatelné. Je treba si
uvédomit, ze karty jsou nainstalované v obycejnych uzavienych desktop skii-
nich. Teplotu by bylo mozné jesté snizit o nékolik stupni zajisténim lepsiho
proudéni vzduchu ve skrini.

V uc¢ebnach 350 i 351 je nékolik pocitacu (celkem 4 z 50), které i pfes
plny vykon ventildtori po nékolika desitkach minut dosahnou 90 °C. Pfic¢inou
je pravdépodobné odchézejici ventilator nebo prilis prachu v pocéitacovych
skrinich.

V GPU nodech clusteru star, kde nemdm moznost spoustét programy s
vyssimi pravy, se mi nepodarilo ventilatory ovladat. Pocita¢ s kartu Tesla
problém s prehfivinim nemad, zbylé tfi pocitace s GPU z clusteru staru ano.

3.1.3 Hashtopus server

Distribuované reseni Hashtopus pro Hashcat je siteno jako 7z archiv na stran-
kéch autora [25] a jde o opensource s licenci GNU GPL a vSechny ¢asti jsou
zvefejnéné i na autorové GitHub stréance [26].

Serverova Cast je napsana v jazyce PHP a jako datové ulozisté pouziva
MySQL databézi. Pfesné pozadavky jsou:

e web server (doporuceny je Apache 2) s nakonfigurovanym PHP (verze
5.3 a vyssi)
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e pravo zapisu pro systémového uzivatele spoustéjictho PHP skripty do
webového adresafe hashtopus s instalaci

e MySQL server (verze 5 a vyssi) s pravem zépisu do adresdre webového
adresare hashtopus s instalaci

e MySQL uzivatel vybrany pro praci s databdzi musi mit k databazi

vSechna prava a navic i FILE pravo zapisu do webového adresaie hashtopus

s instalaci

Posledni pozadavek implikuje, ze MySQL server by mél byt na stejném
stroji jako webovy server. Pii prostudovéni exportni funkce (fadky 2020 az
2052 v admin.php) se to opravdu potvrzuje. Tento pozadavek lze vynechat,
ale nebude fungovat export hashlisti z databaze do souboru. ReSeni exportu
piimo z databaze pomoci INSERT INTO FILE nepovazuji za vhodné. Ex-
portni funkci by 8lo celkem jednoduse opravit, ale to necham na autorovi, se
kterym jsem tento problém diskutoval.

Ve skole je pro studenty i zaméstnance pripraven webovy server web-
dev.fit.cvut.cz s moznosti PHP skriptovani, kde je pro studenty spustén i
MySQL server. Webovou ¢ast jsem na tomto serveru uspésné otestoval, verze
vSech komponent byly pripravené v dostateénych verzich. Databézi se mi v
dobé psani prace ve skole nepodarilo zprovoznit, aplikace pro vytvareni data-
bazovych pristupt nebyla dostupnd a navic by velikost databdze byla omezend
na 20 MB, coz by pro delsi testovaci soubory nestacilo. Rozhodl jsem se tedy
pro vlastni server, ale je jisté, ze na Skolnim webovém serveru s databazi by
serverova ¢ast fungovala korektné.

Muj server je obycejné novéjsi PC, pripojeni na internet rychlosti 20 Mb
download i upload, ping ze skolnich pocitac¢t na server pod 3ms. Webovy ser-
ver byl v dobé psani prace dostupny z internetu na http://redash.cz:11711.
Jako operacni systém na serveru pouzivam aktudlni linuxovou distribuci De-
bian 7 Wheezy. Na server jsem nainstaloval balicky apache2, mysql-server,
php5, php5-mysql a php5-gd. Kromé administratorského hesla k databézi
neni tfeba nic dalstho konfigurovat, vychozi nastaveni je vyhovujici.

Pokracoval jsem instalaci programu Hashtopus podle navodu [27]:

vybalil jsem stazeny archivu do webového adresidre hashtopus122

prideélil jsem databazovému uzivateli hashtopus veskera prava k databazi
GRANT ALL PRIVILEGES ON hashtopusl122.x TO ’'hashtopus’@’localhost ’;

do databéze jsem naimportoval obsah souboru hashtopus.sql

$ mysql —u hashtopus —p —h localhost hashtopusl122 < hashtopusl122.sql
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e do souboru v dbconfig.php jsem vyplnil pristupové idaje k databazi

e na http://redash.cz:11711/hashtopus122/admin.php jsem zmé-
nil administatorské heslo a kratce otestoval, ze web funguje v poradku

e doinstaloval jsem javascriptovy program JSColor [28] pro pohodlné vy-
birani barev na oznacovani uloh, tj. vybalil jsem archiv do webového
adresare s instalaci hashtopus

Serverova Cast je v tuto chvili pripravend a administra¢ni rozhrani je
dostupné na http://redash.cz:11711/hashtopus122/admin.php. Popis
webového rozhrani a navod k pouziti je dostupny ve webovém rozhrani nebo
na strankach autora [27].

Welcome to Hashtopus 0.9.1, the ultimate multi-platform portable solution to distributed hash cracking.
Hashtopus If you have problems with anything, try consulting the manual.

* Agents
+ Agent deployer

» Tasks (new)
« Pre-conf tasks

« Hashlists (new)
« Superhashlists (new)

 Global files
« Chunk activity

+ Hashcat releases (new)

« Server configuration
* Manual
* Log out

v0.9.1

Obréazek 3.1: Hashtopus

3.1.4 Hashtopus-agent

Nyni se zamérime na klientskou ¢ast - program hashtopus-agent. Instaluje se
do pocitacu s grafickou kartou, ma nasledujici pozadavky:

e NET 2.0 kompatibilni prostfedi (v nasem piipadé na linuxu tedy
Mono 2.0)

e TCP pripojeni na server

e prostredi pripravené pro béh programu Hashcat

Do operac¢niho systému pro ucebny jsem tedy doinstaloval mono balicko-
vym systémem (emerge dev-lang/mono) a o totéz jsem pozadal administra-
tory clusteru star. Pocitace v ucebnich maji primy pristup na internet, s
pripojenim na server Hashtopus (http://redash.cz:11711/hashtopus122)
tedy nebude problém. U nodti clusteru star, jsem na hlavnim uzlu spustil SSH
tunel:

ssh —g —N —f —L 11711l:redash.cz:11711 samekja2@localhost
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ktery pro GPU nody zajisti presmérovani. Pokud se tedy néktery z GPU
nodu pripoji na http://star:11711/hashtopus122, dostane se na Hashto-
pus server.

Samotného agenta mame podle navodu stdhnout primo na klientu z admi-
nistra¢niho webového rozhrani - v menu Agent deployer polozka Download
agent. Divodem je to, ze béhem pozadavku na stazeni se do hashtopus.exe
na konec souboru zapise URL serveru, na ktery se potom agent pripojuje. Ne-
povazuji tento postup ,konfigurace“ serverového hostitele za vhodny, pozdéji
v praci ukazu alternativni postup.

Nové nainstalovany agent se pri prvnim béhu potrebuje zaregistrovat na
server. Pro registraci se pouzivaji vouchery, které lze generované z adminis-
tra¢niho portdlu v menu Agent deployer. Po registraci agent dostane zpét
autorizacni token pro pristi prihlaseni (soubor hashtopus.token). Po zadani
voucheru se agent pokusi stahnout vhodnou verzi Hashcatu a pak uz ¢eka na
pridéleni ulohy. Ukazkovy prvni béh agenta:

nvidia@pc350 —100 ~/hashtopus $ mono hashtopus.exe
Hashtopus 0.9.1

Registering to server ... Enter registration voucher: iNXRV
OK.

Logging in to server ...OK.

Creating tasks directory ...OK

Loading task ... failed: No active tasks.

Waiting for next assignment ...

Waiting for next assignment...

Waiting for next assignment ...

a ve webovém rozhrani si muzeme zobrazit detail pripojeného klienta
agenta:

Agent details:

Property Value

ID: 111

Activity: ™ Agent is active
Machine name: lab350-100

Operating system:

Access token: 16jgoVpu3G

Machine ID: BADID_969985

CPU platform: 64-bit

GPU platform: ((Nvidia 3 set |
GPU driver: 34322

Graphic cards: NVIDIA Corporation GF100 [GeForce GTX 480] (rev a3)
Hashcat version: 1.31

Idle wait: 0 seconds |£|

Extra parameters: | set |

Hashcat errors: [ lgnore
(Be careful, this might lead to endless loops!)
Trust: ™ Trust agent with secret data
Assignment: | {unassigned) + || Assign |
Last activity: Action: task

Time: 03.02.2015, 18:39:24
IP: 147.32.232.134

Time spent cracking: | 00:16:03

Obrézek 3.2: Detail pfipojeného agenta
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Poznamka: snimek obrazovky jsem délal az po nékterych z méreni, nezob-
razuje Cisty stav po registraci agenta.

3.1.5 Automatizace

V tuto chvili mame cely systém pripraveny. Kdyz se na kazdém pocitaci
stahne, spusti a zaregistruje agent, je mozné vSechny najednou ovladat z
webového rozhrani. Vzhledem k poctu stroji by bylo vhodné tento proces
automatizovat.

Rekapitulace nutnych tkont ke spusténi programu hashtopus-agent na kli-
entskych pocitacich:

e stazeni agenta - doporucené je ho stahnout z webového administra¢niho
rozhrani serveru, tim se do spustitelného souboru dostane jeho URL,
kam se bude agent pripojovat. Alternativné lze stahnout hashtopus. exe
pfimo z http://server /hashtopus/hashtopus.exe a URL server pfi-
dat manualné, v Bashi:

echo —n "http://server/hashtopus/server.php" >> hashtopus.exe

e pii prvnim spusténi odbavit registraci agenta na server

e ovladat jeho béh, tedy moznost ho spustit i ukoncit (véetné procest,
které spustil)

Pri rozhodovani, jak automatizaci realizovat, jsem uvazoval nasledujici
moznosti:

e instalacni balicek do linuxovych distribuci, véetné obsluzné sluzby a kon-
figura¢niho souboru

e Ansible Playbook [29]

e vlastni program - Bash skript

Instalacni balicek se sluzbou

Podobné jako se instaluji jiné sluzby do linuxovych systému (tfeba MySQL
server), bali¢ek by:

e zajistil zavislosti

e provedl uzivatele konfiguraci - zadanim serveru (podle toho by se upra-
vil spustitelny soubor), zaddnim voucheru pro registraci na server a pri-
padné nastavenim cest.

e stahnul a nainstaloval agenta podle konfigurace
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Pak uz by stacilo jen spoustét sluzbu. Bylo by mozné dét ji mezi sluzby
po spusténi pocitace a nebo ji spoustét hromadné vzdalené - tieba pomoci
jednoduchého skriptu pres ssh nebo pouzitim parallel-ssh.

Nevyhody:

e bez dalsiho skriptovani nelze proces instalace a registrace udélat bezob-
sluzné (musi se zadévat voucher)

e spoustét sluzby a instalovat baliky muze vétsinou pouze administrator

e bylo by dobré pripravit baliky pro hlavni distribuce
Vyhody:
e je to systémové feSeni

Ansible Playbook

Pro pohodlnou spravu sluzeb, instalaci aplikaci, nasazovani informacnich sys-
tému, sestavovani celych operacnich systému a celou fadu dalSich véci se dnes
velmi ¢asto pouzivaji automatiza¢ni nastroje. Znamé a rozsitené jsou napri-
klad Puppet [30], Chef [31] a Ansible [32]. Z nich povazuji Ansible za nejvice
lightweight - funguje pres SSH, coz je také jeho jedinou zavislosti k pouziti.

Ansible je mozné pouzit nejen ke spousténi jednoduchych prikazu na vzda-
tkony. Pékné to ilustruje tento navod [33], kde autor postupné predstavuje
jednotlivé ¢asti Ansible na instalaci webového serveru. Vysledkem je tzv. Pla-
ybook, ktery webovy server nainstaluje na danych hostitelich véetné pozado-
vané konfigurace jako umisténi webovych adresaiti, nastaveni prav a uzivatel-
skych roli k jeho ovladani. Ansible Playbook si lze zjednodusené predstavit
jako scénar prikazu ke spusténi na vzdaleném stroji.

Pr1i testovani a psani vlastnich jednoduchych loh, moduli a Playbooku
jsem pochopil, Zze moznosti takové automatizace jsou opravdu velké a zcela jisté
by bylo mozné napsat Playbook pro instalaci a ovladani programu hashtopus-
agent. Na druhou stranu jsem také nabyl dojmu, ze v nasem pripadé by Play-
book byl bud slozity na konfiguraci (hlavné bez predchozich znalosti fungovani
Ansible), nebo by se ¢ast vyhod automatiza¢niho nastroje ztratila (nutnost
prace s vouchery pro registraci, externi skripty pro ovladani ventilatort a po-
dobné).

Nevyhody:

e je tTeba se s Ansible naucit pracovat i pro ovladani

e slozitost konfigurace a vlastniho programu

Vyhody:
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e je to systémové reseni
e jediny pozadavek na klienty je ssh pristup

e konfigurace vsech parametri pro klienty z jednoho mista

Vlastni program - bash skript

Vsechny ¢asti automatizace je pomérné snadné tesit skriptovanim.
Nevyhody:

e neni to systémové feseni

e pro korektni béh je tfeba upravit agenta (dokud autor projektu zmény
nezafadi do hlavni verze)

Vyhody:

e nejsou potieba administratorska prava
e jediny pozadavek na klienty je nainstalované mono a ssh pristup

e jednoduchd konfigurace vsech parametru pro klienty z jednoho mista

Vsechny z probranych moznosti jsou dobré a lze jimi dosdhnout resSeni.
Rozhodl jsem se pro vlastni program.

3.1.6 Hashtopusbyssh

Jak jiz bylo uvedeno, rozhodl jsem se pro napsani vlastniho programu. Kromé
jeho hlavni funkce, tedy bezobsluzné instalace o ovladani béhu programu
hashtopus-agent, jsem chtél, aby pro jednotlivé klienty bylo mozné:

e urcit SSH uzivatele a port pro pfipojeni

e urcit cestu, kam se hashtopus-agent stahne a odkud se bude spoustét
e urcit zda, se ma hashtopus-agent pokusit o stazeni Hashcatu

e pouzit uz existujici instalaci Hashcatu v systému

e zvolit prikazy ke spusténi pred startem a po ukoncéeni programu hashtopus-
agent

e odinstalovat hashtopus-agent
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Program je napsany pro interpret prikazt BASH. Jediny externi program,
ktery nemusi byt dostupny na vsSech linuxovych systémech a je pouzit ve
skriptu, je wget. Ve vSech béznych linuxovych distribucich je pfitomen v za-
kladni instalaci nebo ho lze jednoduse doinstalovat. Skript je dostupny vefejné
na [34] a je uvolnén pod licenci GPL v2, jeho kopie je i na prilozeném CD.

V této kapitole proberu konfiguraci, popis pouziti a detaily pro béh ve
skolnim prostredi.

3.1.6.1 SSH

Jak jiz nazev programu napovida, pro pripojeni k vypocetnim uzlim budu
pouzivat SSH. Aby nebylo nutné pro jednotlivé stroje uceben zadavat heslo
pri kazdém tkonu, vyuzil jsem moznosti autentifikace pomoci klici. Pro-
toze vsechny pocitace uceben budou pouzivat stejny image operacniho sys-
tému, staci pridat vygenerovany verejny kli¢ do souboru s autorizovanymi
kli¢i /home/nvidia/.authorized_keys.

Na pocitacich clusteru star je bezheslové prihlasovani pomoci SSH uz pfi-
pravené.

3.1.6.2 Konfigurace

Program se konfiguruje dvéma soubory: hlavnim konfigura¢nim souborem, kde
se predevsim nastavi cesta k serveru a vychozi hodnoty pro klienty a pak sou-
borem definujicim jednotlivé klienty, kde pobézi hashtopus-agent. Ukazkové
konfiguracni soubory i s popisem direktiv jsou dostupné v priloze na CD i na
GitHub stréance programu.

Hlavni konfigura¢ni soubor

Hlavni konfigurac¢ni soubor je textovy soubor, na kazdém radku muaze byt
maximalné jedna volba, syntaxe je nazev volby mezera hodnota. Seznam
moznych voleb je v tabulce 3.1. Na poradi nezédlezi, neplatné volby jsou igno-
rovany a je povolené komentovani znakem # kdekoliv na radku.

Direktivy sshusername, sshport, hashtopuspath, oclhashcatpath,
cudahashcatpath a hashcatdownload mohou byt uvedeny i v konfigura¢nim
souboru jednotlivych klientt, kde maji vyssi prioritu.

V ucebnéach jsem tedy napiiklad pouzival tento konfigurac¢ni soubor:

$ cat hashtopusbyssh.conf

hashtopusserver http://redash.cz:11711/hashtopusl122
cudahashcatpath /mnt/data/nvidia/cudaHashcat —1.31
hashcatdownload no

voucherfile /mnt/data/nvidia/configs/hashtopus.vouchers

$

Konfigurace klienta
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Konfigurac¢ni soubor pro jednotlivé klienty je opét textovy soubor. Pouziva
podobnou syntaxi jako soubor /etc/passwd, na kazdém fadku jeden hosti-
tel a uvadi se rovnou hodnoty parametr oddélené dvojteckou. Stejné jako v
hlavnim konfigura¢nim souboru je povoleno komentovani.

Vyznam sloupcti:

1. hostitel (IP adresa nebo hostname)
2. SSH uzivatel
3. SSH port

4. cesta k adresafi programu hashtopus-agent (pfipadné kam se méa stah-
nout)

5. cesta k adresari programu Hashcatu na hostiteli
6. vyrobce GPU karty (ati ¢i nvidia)

verze driveru (dulezité jen u karet AMD)

o N

volba zda stahovat Hashcat (yes nebo no)

9. soubor s prikazy, které se maji spustit pred startem agenta
10. soubor s ptikazy, které se maji spustit po ukonceni agenta
11. poznamky

Povinné parametry jsou jen hostitel a vyrobce GPU karty, ostatni se v pri-
padé absence nastavi podle hlavniho konfigura¢niho souboru nebo na vychozi
hodnotu. Oddélovace hodnot (dvojtecky) musi byt vzdy vSechny.
3.1.6.3 Spousténi a prikazy
Program se spousti z prikazové radky interpretu BASH a jeho chovani se

ovlada prepinadi:

Tabulka 3.2: Prepinace hashtopusbyssh

Prepinaé¢ | argument popis
-h zobrazi kratkou napovédu
-c prikaz | piikaz, co se mé provést (start, stop, cleanup)
-C soubor hlavni konfigurac¢ni soubor programu
-H soubor konfiguracni soubor jednotlivych klientu

Spusténi programu hashtopus-agent na pocitacich z konfigurace hosts. conf
a hlavnim konfigura¢nim souborem hashtopusbyssh.conf by tedy vypadalo
takto:
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$ hashtopusbyssh —c start —C hashtopusbyssh.conf —H hosts.conf

Nésleduje popis pribéhu jednotlivych prikazi.

start

Program se po zpracovani konfigura¢nich soubort v cyklu pripojuje ke
vzdalenym klientim pies ssh a postupné provede:

e pokud se maji na klientu spustit vlastni piikazy ze souboru, tak se spusti

e kontrolu pritomnosti a pripadné vytvoreni pracovniho adresatre pro pro-
gram hashtopus-agent

e kontrolu pritomnosti Hashcatu na vzdaleném stroji

e pokud v pracovnim adresdfi programu hashtopus-agent neni adresar
hashcat, tak vytvori symbolicky link na jiz ovéfenou cestu Hashcatu

e stazeni hashtopus.exe

e v pripadé, ze pocita¢ ma GPU znacky AMD, tak skript vytvori pomocny
soubor catalyst_ver.txt s verzi ovladace

e pokud neexistuje pfistupovy token na server (soubor hashtopus. token),
tak se skript pokusi o registraci. Skriptu je mozné nadefinovat seznam
vouchert, které mize pouzivat pro registraci agenti na server.

e Do Uspésné registraci smazani pouzitého voucheru
e spusténi agenta, jeho vystup je presmérovan do logovaciho souboru a do

pomocného souboru se zapiSe ¢islo procesové skupiny agenta (dulezité
pro zastaveni).

stop

Podobné jako pri startu se program pripojuje ke klientim a postupné
provadi:

e pokud existuje soubor s ¢islem procesové skupiny, tak celou skupinu
procesti ukonéi a soubor smaze

e pokud se maji na klientu provést piikazy po ukonceni agenta, tak se
provedou
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cleanup

Z hostiteli podle jejich konfigurace odebere cely adresar s instalaci pro-
gramu hashtopus-agent.

3.1.6.4 Béh v ucéebnach

Pro jednotlivé skupiny pocitact na fakulté jsem si pripravil hlavni konfigu-
ra¢ni soubory i konfigurace hostiteli, vsechny jsou dostupné na ptilozeném CD
a jejich nazvy napovidaji obsah. Napriklad soubor 1ab350-5.hosts obsahuje
konfiguraci pro 5 pocitaci ucebny 350. Pro uc¢ebny 351 a 350 pouzivam shodny
hlavni konfigura¢ni soubor hashtopusbyssh-lab.conf. Pro pocitace clusteru
star pouzivam pozménény soubor hashtopusbyssh-star.conf z divodu po-
treby tunelovat spojeni na server. Protoze jsou vsechny tii sité oddélené, je
treba skript poustét pro kazdou sif zvlast z pocitace v té siti. Pro pocitace
clusteru star jsem skript spoustél z hlavniho uzlu, pro pocitace z ucebny 350
z pripravného pc350-199, kam mam vzdaleny pristup. Ucebna 351 je jedind
kam bez vzdéleného pfistupu, a proto po nastartovani pocitacu (coz je stejné
nutné délat fyzicky) jsem si z jednoho udélal reverzni ssh tunel:

$ ssh —fN —R 22222:localhost:22 samekja2@star. fit.cvut.cz

¢imz jsem jiz mohl skript v ucebné 351 také spoustét vzdalené.

Pred béhem jsem na serveru pridal dostateéné mnozstvi registracnich vou-
chert, které se pak pouziji pro registrace. Také vyuzivam volby spustit vlastni
prikazy pred béhem programu hashtopus-agent a po jeho ukonceni na ovla-
dani ventilatort - soubory fanTo100 a fanToAuto obsahujici piikazy z 3.1.2
Ventilatory.

Po prikazu start v obou ucebnach jsou tedy vsechny klientské pocitace
pripravené k plnéni tloh, coz zkontrolujeme ve webovém rozhrani 3.3.

V pocitacich pracovni adresaf programu hashtopus-agent vypada takto:

nvidia@lab350 —107 ~/hashtopus $ ls —al
total 48

drwxr—xr—x 4 nvidia users 200 Feb 3 18:33

drwxr—xr—x 15 nvidia users 180 Feb 3 18:28 ..

drwxr—xr—x 1 nvidia users 80 Feb 3 18:33 files

Irwxrwxrwx 1 nvidia users 33 Feb 3 18:28 hashcat —> /mnt/data/nvidia/cudaHashcat —1.31
drwxr—xr—x 3 nvidia users 80 Feb 3 18:33 hashlists

—rw—r—r— 1 nvidia users 35374 Feb 3 18:28 hashtopus.exe

—rw—r—r— 1 nvidia users 443 Feb 3 18:33 hashtopus.log

—rw—r—r— 1 nvidia users 5 Feb 3 18:33 hashtopus.pgid

—rw—r—r— 1 nvidia users 10 Feb 3 18:28 hashtopus.token

drwxr—xr—x 2 nvidia users 60 Feb 3 18:29 tasks

nvidia@lab350 —107 ~/hashtopus $§

3.1.6.5 Zmény v hashtopus-agent

Pro tcely mého skriptu jsem upravil program hashtopus-agent (je uvolnény téz
pod licenci GPL). ProtoZe cesky autor projekt zvefejniuje projekt na serveru
GitHub, jsou moznosti forkovani a tprav velice pohodlné. Je mozné, Ze se
zmény c¢asem objevi v hlavni vétvi zdrojového kédu.
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Mezi spoustéci argumenty programu hashtopus-agent jsem pridal argu-
ment nodownload, ktery vyradi z programu funkci stahovani programu Ha-
shcat. Funkce samo-stahovani Hashcatu je nespolehlivd, pfi testovani jsem
nékolikrat narazil na rizné chyby, pro¢ se stazeni ¢i néjaky nasledny proces
pripravy nezdaril. Navic v mém testovacim Skolnim prostiedi je vhodnéjsi,
aby Hashcat byl na sdileném ulozisti a do adresare hashtopus-agenta se pouze
linkoval. Systémovy image je diky tomu mensi a navic napiiklad zména verze
stac¢i udélat na jednom misté.

Druhou zménou je rozsiteni zpiisobu registrace na server. Pokud v adre-
sari, odkud se spousti hashtopus-agent, existuje soubor hashtopus.voucher,
je jeho obsah pouzit jako registrac¢ni voucher. Motivaci pro toto rozsiteni byla
jednak nemoznost predavat voucher néjakym parametrem ¢i souborem a také
jednodussi moznost kontroly, zda se registrace podarila. Po Uspésné regis-
traci hashtopus-agent soubor s voucherem smaze, pokud se vSak registrace
nezdafila, soubor zustdva na svém misté. Diky této tpravé je tedy moznd
bezobsluzna registrace na server.

Samoziejmé, nutnost manualniho zadani voucheru lze Tesit i jinak, napri-

klad:

3 echo —n "voucher" | mono hashtopus.exe

a uspésnost registrace by se potom dala vy¢ist analyzovanim vystupu
agenta nebo vhodnym dotazem na server.

Posledni zménou je vytazeni ¢asti funkce diagnoseSystem(), kde se hashtopus-
agent snazi ¢tenim /proc/mounts zjistit jednoznacny identifikdtor systému.
Testoval jsem agenta na nékolika systémech a na vét$iné z nich tato funkce
vedla k padani programu (Segmentation fault). Pfimo v hashtopus-agent je
zabudované chovani, ze kdyz se nepodari identifikdtor zjistit, tak se néjaky
vygeneruje. Funkci se jsem tedy jen poupravil tak, ze se identifikdtor bude
generovat vzdy.

Presné zmény lze zobrazit na GitHubu [35]

Agenta jsem pak zkompiloval v Linuxu prikazem

$ xbuild /p:Configuration=Release hashtopus.csproj

a vysledny hashtopus.exe jsem nakopiroval do webové slozky.

3.1.7 Dalsi pomocné skripty

V pribéhu implementace jsem napsal dalsi dva jednoduché skripty, jsou to
spise jednotcelové programy pro skolni prostiedi, presto se hodi je zminit.
Oba jsou dostupné na CD a mém GitHubu mezi Gists [36].

3.1.7.1 sethostname

Pti pripravé obrazu opera¢niho systému pro uéebny jsem zapomnél na spravné
nastaveni nazvu jednotlivych pocitact. Funkéné to nicemu nevadi, konfigu-
racni soubor pro hashtopusbyssh jsem psal s IP adresami, ale Hashtopus
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pouziva nazev pocitace jako nazev agenta ve svém webovém rozhrani a v se-
znamu agentil jsem tedy po prvni registraci agentu ucebny 350 mél 25x agenta
s ndzvem FIT-PC.

Program sethostname m4 dva parametry:

e ziklad nazvu pocitace

e soubor se seznamem pocitacu (se stejnou syntaxi jako maji host listy
pro hashtopusbyssh)

a pracuje tak, ze se pripoji k hostiteli, nastavi mu hostname ve tvaru
zdklad z parametru-posledni Cast jeho IP adresy. Napriklad

$ ./sethostname lab351 lab351 —25.hosts

(1ab351-1.hosts je seznam pocitaci) nastavi jména pocitaci pro uc¢ebnu
351 na jejich obvykla jména 1ab351-xxx. Po zméné jména se jesté restartuje
Xorg server (jinak se ztrati prava pristupu k Xorg serveru).

3.1.7.2 fetchtemp

Pri testovacich mérenich se i pres nastaveni ventilatort na plny vykon nékteré
stroje prehiivaly. Chtél jsem monitorovat, za jak dlouho vychladnou pro dalsi
test, pripadné jak rychle stoupé teplota. Skript fetchtemp s jedinym para-
metrem - souborem s hostiteli se stejnou syntaxi jako je seznam klientt pro
hashtopusbyssh. Program se postupné ke vSem pocitactim pripoji a vypise
teplotu.

Ukézka béhu:

$ ./fetchtemp lab350 —5.hosts
10.3.50.100: 77

10.3.50.101: 83
10.3.50.102: 82
10.3.50.103: 79
10.3.50.104: 79

3.1.8 Navrhy na zlepseni

Hashtopus se z uzivatelského hlediska pouziva velmi pohodlné, prehlednd
sprava agentl clusteru pres webové rozhrani funguje dobte, stejné tak za-
dévani uloh i kontrola jejich pribéhu. Presto ma Hashtopus nékolik mensich
chyb a nedostatkt, které uvedu. Jsem presvédcen, ze v dalsich verzich bude
vétsina z nich vyresena.

e Pri importu soubori se vzdy do databédze ulozi jeden prazdny radek
navic. Funkéné s tim neni zadny problém, ale zobrazovani poc¢tu hashu

je pak na vSech mistech o 1 zvétsené.

37



3. IMPLEMENTACE

e Problém s importem dlouhych hashii. Pri importovani dlouhych hashi,
napiiklad hashe klicenky 1Password [37], dojde k chybé. Pravdépodobné
jde o chybné nastaveny databazovy sloupec nebo proménnou v aplikaci.

e Neni mozné ovladdat celé skupiny agentl. Zadani tlohy pro 50 nodi tedy
znamenad 50 tkont ve webové aplikaci. PTi testovani jsem pripravil patch
pridavajici moznost hromadného zadévani dloh.

e Moznosti tvofeni front pomoci priority hashlistti nefunguje spravné.

e Automatické stahovani Hashcatu nefunguje na linuxovych systémech
spravne.

Celkové je na Hashtopusu vidét, ze jesté neni dokoncen a s kazdou dalsi
verzi dochazi k opravam a vylepsenim. To hlavni, tedy rovhomérné rozlozeni
vykonu mezi agenty pii prolamovani hesel funguje velmi dobfte.

3.2 Pyrit

Pyrit je opensource program psany v jazyce Python a jeho zdrojové kédy jsou
dostupné na strance projektu [15] . Kromé samotného Pyritu je pro akcele-
raci vypoctia pomoci grafickych karet Nvidia nutné jesté nainstalovat python
modul cpyrit-cuda, ddle pro analyzu zachycenych paketd je tieba knihovna
Scapy a pro pristup k SQL ulozistim knihovna SQLAlchemy.

Pyrit jsem nejdiive pro testovani nainstaloval na clusteru star. Tam ne-
mam prava roota, nemohl jsem tedy vyuzit balickového systému (pyrit i cpyrit-
cuda jsou v Gentoo dostupné v posledni verzi). Pyrit a potfebné knihovny jsem
tedy nainstaloval ru¢né zkompilovanim ze zdrojovych kéda na sdilené ulozisté
/mnt/data/samekja2/local.

Testovaci béh pyritu na node-051:
$ /mnt/data/samekja2/local/bin/pyrit benchmark

Pyrit 0.4.0 (C) 2008—2011 Lukas Lueg http://pyrit.googlecode.com
This code is distributed under the GNU General Public License v3+

Running benchmark (20514.4 PMKs/s )... \

Computed 20514.36 PMKs/s total.

#1: 'CUDA-Device #1 ’GeForce GTX 470°’: 22023.8 PMKs/s (RTT 2.8)
#2: 'CPU-Core (SSE2)’: 291.5 PMKs/s (RTT 3.0)

#8: 'Network—Clients ’: 0.0 PMKs/s (RTT 0.0)

3

V ucebnach jsem Pyrit neinstaloval z balickovaciho systému pifimo do sys-
tému, ale program jsem si kompiloval sdm na sdilené ulozisté. Kvuli problé-
mtm s distribuovanym béhem jsem zkousel posledni verzi Pyritu ze SVN,
razné patche od uzivateli a podobné, takze to bylo i prakti¢téjsi.
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3.2.1 Distribuovany béh

Architekturou jde opét o centralizovany systém, ale pouzivat oznaceni server
pro centralni bod a klient pro vypocetni nody je v ptipadé Pyritu nevhodné.
Na vypocetnich strojich, které budou poskytovat svou grafickou kartu, je tieba
v konfigura¢nim souboru ~/.pyrit/config nastavit volbu rpc_server true
a pak pustit Pyrit v serve médu:

$ /mnt/data/samekja2/local/bin/pyrit serve

Pyrit 0.4.0 (C) 2008—2011 Lukas Lueg http://pyrit.googlecode.com
This code is distributed under the GNU General Public License v3+

Serving 0 active clients; 0 PMKs/s; 0.0 TTS

Pocita¢ cekd na zadani tlohy na TCP portu 17935. Na vypisu je vidét, ze
v terminologii Pyritu jsou servery vypocetni uzly a klientem je pocitac¢, ktery
se k serverim pripojuje a zadava jim praci.

Na pocitaci, ktery bude ridit vypocet, je tieba v konfiguracnim souboru
~/.pyrit/config do fddku rpc_knownklients vypsat mezerou oddélené ad-
resy vzdalenych pocitaci, jejichz GPU se bude pouzivat. To jsem délal pro tes-
tovani a méreni ruéné. K Pyritu jsem nedélal propracovanéjsi ovladaci skript,
protoze jak se ukézalo, Pyrit jsem nebyl schopen stabilné zprovoznit pro vétsi
pocet pocitact najednou. Podrobnéji to rozeberu v nésledujici kapitole.

Pro jednoduchou automatizaci jsem napsal dva malé skripty pyritserve
a pyritstop. Prvni spusti Pyrit v rezimu serve na pocitacich ze seznamu
(stejny format souboru jako u hashtopusbyssh, pouzivaji se pouze prvni
tfi sloupce) a druhy ho na zadanych pocitacich ukonéi jednoduse prikazem
killall pyrit.
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KAPITOLA 4

Testovani a meéreni

N&s cluster (pocitace obou uceben a pocitace clusteru star) je pfipraveny a
kratce otestovany pro distribuovany béh obou vybranych nastroju.

Vsechna ostra méreni jsem délal pouze v uc¢ebnach, kde jsem pouzil vSechny
pocitace - dohromady tedy 50 stroju. Pocitace clusteru star jsem vynechal,
protoze po velmi kratké dobé (1-3 minuty) méteni se grafické karty prehiély
(s vyjimkou node-054, ktery se chladi dobre). Jak jsem jiz uvedl diive, v
systému clusteru star se mi nepodarilo ovladat ventilatory. Orientacni vykon
pro srovnani jednotlivych karet na fakulté jsem presto odméril.

4.1 Hashcat

U vSech méteni jsem definoval tlohu (Task) v Hashtopusu stejné:
e typ utoku bruteforce -a 3
e maska 8 jakykoliv znakd 7a’a?a?a’a?a’a’?
e profil zatizeni maximalni -w 3
o velikost tseku (chunk size) 10 minut

Pro méreni jsem vybral nékolik hashovacich funkci, pro které jsem mél
pripravené ruzné dlouhé hashlisty. Hlavni tidaj, ktery jsem meéril, je rychlost
zkouseni hasht oproti zadani, tedy hashrate.

Zkoumal jsem, jestli vykon roste linedrné s poc¢tem zapojenych pocitact,
tedy napriklad jestli 10 stejnych pocitacu zvladne tlohu 10krat rychleji nez
jeden. Déle jsem se u nékterych funkei snazil zjistit, zda velikost zadani (po-
¢et hashi v tloze) ma vliv na rychlost pocitdni. Na zavér struéné uvadim
energetickou narocnost clusteru a porovnam s jinymi existujicimi fesenimi.
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Task details:

Property Value

ID: 73

Name: eharmony-1-a-8ch | Change |
Attack command: #HL# -w 3 -a 3 7a7a7a?a?a?a%a%a
Chunk size: 600 seconds [ set |
Benchmark: [ Autoadjust by default

Color: # [set |

Status timer: 5 seconds

Priority: o (set)

Keyspace size: 7737809375

Keyspace dispatched: | 73732675 (0.95%) | Purge |
Keyspace searched: |13100800 (0.17%)

Time spent: 00:08:27

Estimated time: 00:00:00

Speed: 0.00 H/fs

Hashlist: eharmony-1

Obrazek 4.1: Piiklad zadané tlohy

4.1.1 Start clusteru

Pocitace z uceben je nutné manualné startovacim tlac¢itkem spustit a z booto-
vaciho menu vybrat moznost CUDA benchmark. Na vzdalené spousténi po-
¢itacu a zmény poradi bootovacich voleb jsem nedostal dostatecnd opravnéni
(technicky to mozné je). Poéitace z clusteru star by mély byt v provozu ne-
pretrzité. Pfed méfenim jsem na vybranych pocitacich skriptem sethostname
nastavil spravné nazvy pocitacu.

4.1.2 MD5

Jako prvni testovany algoritmus pro test clusteru jsem zvolil MD5. V minulosti
se pouzival pro uchovavani hesel v linuxovych systémech a casto se pouzival ve
webovych aplikacich. Dnes uz neni doporuceno uchovévat hesla zahashovianim
pomoci MD5. Dtivodem je dostupnost diskové kapacity pro Rainbow tabulky
[4] (Rainbow tabulka 1 az 9 znakt dlouhych hesel bez specidlnich znaki se ve-
jde do 1 TB) a také to, ze prolamovéni s vyuzitim grafickych karet je pomérné
rychlé, coz se pokusim mérenim ukazat. Jako zdroj dat jsem pouzil uniklou
databdzi internetové seznamky eharmony [3]. Testoval jsem ruzné dlouhé se-
znamy (1, 10, 100, 1000, 10000 a 100000 hesel) pro demonstraci toho, jak
si Hashcat poradi s vétsim objemem hashti. Do prolamovani téchto hashlistt
jsem zapojoval postupné ruzny pocet Clent clusteru, aby se ukazalo, jak dobie
1ze clusteru skalovat vykon.
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Tabulka 4.1: Méfeni vykonu Hashcat - MD5

Pocitace Hashrate pro hashlisty (MH/s)
ucebna | pocet 1 10 100 | 1 000 | 10 000 | 100 000
351 1 2285 1570 1480 1420 1370 1113
351 5| 11400 | 7840 | 7390 | 7120 6850 5620
351 10 | 22850 | 15710 | 14830 | 14249 | 13750 11184
351 25 | 57131 | 39120 | 36933 | 35622 | 34241 28005
350 1 2184 1546 1501 1471 1465 1443
350 5) 10895 | 7740 | 7510 | 7355 7329 7225
350 10 | 21860 | 15523 | 15022 | 14730 | 14661 14449
350 25 | 54722 | 38877 | 37578 | 36875 | 36577 36144
obé 50 | 111850 | 78085 | 74548 | 72500 | 70817 64000

Namérené hodnoty ukazuji, ze cluster se pri prolamovani skéluje perfektné
linedrné. Pro lepsi znazornéni vynesu hodnoty do grafu a prolozim regresni
primku pro jednotlivé délky hashlistii.
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Obrazek 4.2: Hashcat MD5 - skalovani

Graf nam skalovani potvrzuje a je vidét, ze cluster skaluje linedrné neza-
visle na velikosti zadani - ale vykon klesd, jak je vidét v nasledujicim grafu.
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Obrazek 4.3: Hashcat MD5 - délka zadani

(osa x je logaritmickd) Je vidét, ze grafické karty GTX 480 pocitaci z
ucebny 350 zvladaji velké zadani 1épe. Vykon u nich klesd pomaleji s velikosti
zadani nez u GPU GTX 560 Ti z ucebny 351, prestoze v hrubé sile na jeden
hash jsou pomalejsi.

4.1.3 NTLM

Druhym z rychlych algoritmi, ktery jsem vybral je NTLM. Pouziva se k ukla-
dani hesel v operacnich systémech Microsoft Windows.

Jako zdroj dat jsem vzal 1000 slov ze slovniku rockyou [38] a na webové
strance [39] jsem si nechal vygenerovat hashe.

Tabulka 4.2: Méreni vykonu Hashcat - NTLM

Pocitace Hashrate pro hashlisty (MH/s)
ucebna | pocet 1 10 100 | 1 000
351 1 3347 | 1955 | 1765 | 1570
351 5| 16820 | 9785 | 8855 | 7870
351 10 | 33653 | 19900 | 18055 | 16100
351 25 | 84161 | 49757 | 45156 | 40292
350 1 2084 | 1899 | 1847 | 1471
350 25 | 74347 | 48147 | 46317 | 44919
obé 50 | 158490 | 97901 | 91482 | 85183
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Jak je vidét z tabulky, vykon opét roste linedarné. Rychlost prolamovani
NTLM na nasem clusteru je pti jednom hashi o 40% vyssi nez u MD5.
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Obrazek 4.5: Hashcat NTLM - délka zadani
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Opét se ukazuje, ze ackoliv ma GTX 560 Ti vétsi vykon na jeden hash,
tak pri delsim zadani je na tom GTX 480 lépe.

Jednoduchym vypoctem zjistime, Ze jakékoliv 8 znakové NTLM heslo (véetné
specidlnich znaku, entropie 52.55) cluster prolomi za méné nez 12 hodin:

25255 /(158 - 10%) ~ 40000s ~ 11.2h

4.1.4 SHAS512

Jako prvniho zastupce ,pomalého“ hashovaciho algoritmu jsem zvolil 5000
krat iterovany SHA-512 se soli. Tento algoritmus se shodnym nastavenim se
v soucasné dobé pouziva jako vychozi pro uklddani hesel na linuxovych systé-
mech.

Hashlisty pro toto méfeni jsem si generoval pomoci nastroje mkpasswd.
Jako zdroj dat jsem vzal ndhodné 1000 slov z vysSe uvedeného slovniku rockyou:

$ while read line ; do
echo $line | mkpasswd —m sha—512 —s ; \
done < rockyouRandom1000 > sha512—1000

Tento soubor jsem pak uz jen zkracoval pro konkrétni méreni.

Tabulka 4.3: Méfeni vykonu Hashcat - SHA512

Pocitace Hashrate pro hashlisty (kH/s)
ucebna | pocet 1 10 | 100 1 000
351 1 13| 12.9 | 12.2 7
351 5| 67]64.9 | 61.2 34.9
351 10 | 130 | 129 | 122 68
351 25| 326 | 325 | 307 165
350 1]154 151|134 12
350 25 | 388 | 388 | 325 301
obé 50 | 700 | 700 | 670 382

U SHA512 dochéazelo k vypadkiim zobrazovani hashratu u jednotlivych
agenti a tim se snizoval celkovy hashrate. Delsim béhem s mensi maskou
jsem si overil, ze jde jen o zobrazovaci chybu Hashcatu (zméfil jsem ¢as do
vycerpani celého keyspace a vydélil poc¢tem vtefin k ziskani redlného hashrate)
a hodnoty tedy uvadim maximélni, kdyz zobrazovani fungovalo spravne.
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Obrazek 4.6: Hashcat SHA512 5000 rund - ucebna 351, skdlovani
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Obrazek 4.7: Hashcat SHA512 5000 iteraci - délka zadani

U tohoto algoritmu je propad vykonu s pribyvajicim poctem hashit u GTX
560 Ti z ucebny 351 vidét nejlépe.
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4.1.5 WPA-PSK

Protoze Pyrit se pouziva pouze pro prolamovani WPA-PSK, naméiime ha-
shrate i u Hashcatu, abychom mohli oba programy porovnat.

Hashcat jako zdroj dat pro prolamovani WPA-PSK neptijimé vystup pro-
gramu airodump-ng, kterym se bézné 4cestny handshake odchytava. Ma sviij
specidlni format pro WPA-PSK a je tfeba zachyceny handshake z airodump-ng
do néj nejdrive prekonvertovat. Detailné je to popsano primo na webu Ha-
shcatu [40] a k dispozici je i webovy formuldf [41] pro konverzi. Jako zdroj
dat pro méteni jsem pouzil testovaci soubor [42] ze seznamu testovacich hashu
[43] od vyvojara Hashcatu. Pozdéji jsem pro ovéreni hodnot pouzil i odchyceny
handshake dodany s Pyritem, vysledny hashrate byl stejny.

Tabulka 4.4: Méfeni vykonu Hashcat - WPA-PSK

Pocitace Hashrate (kH/s)
ucebna | pocet
351 1 37.8
351 ) 189
351 10 378
351 25 945
350 1 38.1
350 ) 191
350 10 381
350 25 950
obé 50 1895

Rozdil vykonu karet z uceben je pri prolamovani WPA-PSK zanedbatelny.
Pokud se podivame do tabulky 1.2, je vidét, Ze s takovym clusterem by prolo-
meni osmimistného ¢iselného hesla (entropie 26.5) trvalo méné nez minutu, ale
na prolomeni osmiznakového hesla, kde mohou byt ¢isla, mala i velkd pismena
(entropie 47.6), by vypocet musel bézet déle nez tii a pul roku.
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Obréazek 4.8: Hashcat WPA-PSK - skélovani

4.1.6 Zhodnoceni

Cluster jsem otestoval pro distribuované prolamovani hesel hrubou silou. Na
vSech mérenych algoritmech se cluster choval spolehlivé a vykon rostl linedrné
se zapojenou vypocetni silou. U algoritmii kde jsem zkoumal vliv délky zadani
na celkovy vykon se jasné ukazalo, ze s delsim zadanim vykon klesd a u karet
GTX 560 Ti je znatelnéjsi propad.

4.2 Pyrit

Méfeni vykonnosti Pyritu je tfeba rozdélit na dvé ¢asti:

e predpocitavani kli¢t v databazi pro naimportovana hesla

e Utok na handshake pomoci predpocitané databéze

4.2.1 Predpocitani databaze

Pro testovani jsem pouzival drive pripravené skripty pyritserve a pyritstop.
Do databéze jsem pfed méfenim naimportoval seznam vsech 8 mistnych ¢isel-
nych kombinaci. Pouzil jsem vychozi volbu ukldadani databdze do souboru.

$ pyrit —i /mnt/data/samekja2/8digit import__passwords
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Tabulka 4.5: Méreni vykonu Pyrit - pfedpocitavani kli¢t

Pocitace Hashrate (kPMK/s)
ucebna | pocet
351 1 34
350 1 35
350 2 68
350 3 105
350 6 180
350 8 120
350 10 100
350 12 100

Jak je vidét z namérenych hodnot, Pyrit na skolnich pocitacich funguje
dobre distribuované pouze do Sesti zapojenych pocitaci, pak vykon klesa. Na
hlavnim pocitaci, ktery zadava praci strojum v serve modu, dochazi k vel-
kému vytizeni procesoru (vSechna 4 jadra na 100% vykonu). Nejprve mi dobie
fungovaly jen tii zapojené pocitace, po upravé konfigura¢niho souboru zada-
vajictho pocitace, kde jsem parametrem limit_ncpus=1 omezil, aby zadavaji
stroj pouzival jen jadro pro vlastni predpocitavani a zbytek vykonu procesoru
mél volny na rozddvani tloh, jsem se dostal na stabilni béh 6 pocitact. Pro 10
a 12 pocitacu sice v tabulce udavam hodnoty, ale vypocet se v obou pripadech
po nékolika minutach zastavil. Z hodnot pro jeden pocitac je vidét, ze Hashcat
je pri prolamovani WPA-PSK rychlejsi.

Hotova databaze zabirala podle oc¢ekavani 4GB na disku.
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Obréazek 4.9: Pyrit - uc¢ebna 350, skalovani

Datovy tok sité dosahoval smérem z fidiciho pocitace do vypocetnich stroju
maximélné 60Mb/s, rezerva tedy byla dostateénd (to, Ze lze na siti v u¢ebnéch
dosédhnout opravdu rychlosti 1 Gbit/s, jsem testoval). Diskové 1/O také mélo
rezervu, sledoval jsem vytiZzeni pomoci programu iotop. Nestabilitu a nemoz-
nost skalovat vétsi pocet pocitaci tedy davam za vinu nedostatecnému vykonu
ridiciho pocitace, ale domnivam se, ze i se silnéjSim strojem by brzy nastaly
dalsi problémy. Pyrit je uz delsi dobu neudrzovany (posledni commit do svn
je v roce 2011), na webu projektu je v zalozce issues nékolik stran diskuzi
k vSemoznym problémtm. Ty se obcas nékomu podafi patchem zdrojového
kédu opravit (nékolik jsem jich také zkusil), ale na stabilni distribuovany béh
ve vétsim poc¢tu nodu Pyrit v aktualni podobé pripraven neni.

Je to skoda, urcité ma smysl pro testovani bezpecnosti Wifi siti si pro
nékolik nejcastéjsich nazvh siti vygenerovat tabulky pro osmimistna c¢iselna
hesla, slovniky s pravidly apod. tak, aby databédze jesté meéla rozumnou ve-
likost. Osobné bych se asi do takového vlastniho testovani nepoustél. Pokud
neni moznost ttoku pres WPS PIN (popis tdtoku [44] a néastroj [45]) a nebo
zachyceny handshake nerozlusti sluzby jako je gpuhash.me [46] (které dispo-
nuji opravdu velkymi databazemi, ale nepodarilo se mi dohledat jaky software
pouzivaji na pocitani databéazi a vyhleddvani v nich), povazoval bych sit za
bezpecnou. Ale to je namét na dalsi bakaldrskou praci.
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4.2.2 Utok na handshake pomoci pfedpo¢itané databize

Samotny utok na handshake nevyuziva grafickou kartu, ani moznosti distri-
buovaného vypoctu, vyuzivaji se pouze vSechna CPU jadra procesoru na po-
¢itaci, ze kterého je utok spustén. Na pocitacich obou uéeben jsem dosahoval
podobnych vysledki okolo 4000 kPMK/s. Na pocitacich clusteru star jsem
dosahoval horsich vysledkt. Abych se ujistil, ze Gzké hrdlo neni jen ve zvo-
leném druhu tdlozisté. zkousel jsem prolamovat handshake i z predpocitané
databaze z SQLite databaze a z MySQL databéaze ulozené na diskovém poli.

Vysledky ukazaly, ze zélezi opravdu jen na procesoru.

Priklad prolamovéani s vyuzitim predpocitané databaze na node-053:

$ pyrit —r wpapsk—linksys.dump.gz attack_db
Pyrit 0.4.0 (C) 2008—2011 Lukas Lueg http://pyrit.googlecode.com
This code is distributed under the GNU General Public License v3+

Connecting to storage at ’file:///mnt/data/samekja2/pyritdb ’... connected.
Parsing file ’wpapsk—linksys.dump.gz’ (1/1)...

Parsed 6 packets (6 802.11—packets), got 1 AP(s)

Picked AccessPoint 00:0b:86:c2:a4:85 (’linksys’) automatically.

Attacking handshake with Station 00:13:ce:55:98:ef ...
Tried 100000000 PMKs so far (100.0%); 2713541 PMKs per second.

Password was not found.

$

Dale jsem chtél ovérit, ze na vykonnéjsim systému bude prolamovani rych-
lejsi, a tak jsem na testovani pouzil instanci virtudlniho stroje c4.8xlarge z
nabidky Amazon AWS EC2. Tento virtudlni stroj disponuje 60 GB paméti
a celkem 36 CPU jadry procesortu Intel Xeon E5-2666 v3. Vyhledavani jsem

spustil na stejné databazi jako na skolnich strojich, namérené hodnoty:

Tabulka 4.6: Pyrit - prolamovani Amazon AWS c4.8xlarge

pocet CPU jader | kPMK/s
1 1665
4 6350
8 13164
16 24903
24 33167
30 35338
36 31392
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Obrazek 4.10: Pyrit - prolamovani Amazon AWS c4.8xlarge

Tabulka i graf jasné ukazuji, ze s vykonnéjsim procesorem vykon prola-
movani skoro linearné roste az do poc¢tu 30 jader. Prolamovani hesla oproti
pripravené databézi je tedy velmi rychlé, navic jak jsem ovéril, ¢im rychlejsi
procesor, tim linearné rychlejsi vyhledavani, ale i to ma své limity. Na téchto
nameérenych hodnotich je dobre vidét, v ¢em je sila programu Pyrit - bylo
by tfeba priblizné 900 grafickych karet (podobnych jako jsou v ucebnéch) v
Hashcat clusteru, aby bylo mozné prolamovat WPA-PSK stejné rychle jako to
déla Pyrit oproti uz pripravené databazi.

4.3 Porovnani GPU karet

Na clusteru star jsem odméril pouze nékolik méreni MD5, abych mohl po-
rovnat vykon s kartami v uc¢ebnach. Delsi spolehlivé mérfeni nebylo vzhledem
k prehiivani mozné, navic v prubéhu psani prace byl cluster star nékolikrat
nedostupny z divodu instalace novych nodu a udrzby.
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Tabulka 4.7: Porovnani GPU na fakulté

Karta Hashrate MD5 (MH/s)
nazev pocet na fakulté 1| 1000 100000
GeForce GTX 470 111764 | 1190 1104
GeForce GTX 480 26 | 2184 | 1471 1443
GeForce GTX 560 Ti 25 | 2285 | 1420 1113
GeForce GTX 590 1| 4029 | 2717 1795
Tesla K40 1| 4870 | 3210 2446

Podle ocekavani je Tesla K40 nejvykonnéjsi z testovanych skolnich grafic-
kych karet, ale cekal jsem, ze vykon této karty bude oproti GTX 590 jesté
vyssi vzhledem k po¢tu CUDA jader - viz 2.1.4 Prehled grafickych karet.

4.4 Energeticka narocnost

V pribéhu méreni jsem wattmeterem méfil odbér pocitaci v ucéebnach. Ma-
ximalni odbér v ucebné 350 byl 280 W na pocita¢ pii prolamovani 100 000
hasht MD5, pfi ostatnich métenich to bylo okolo 250 W. V druhé ucebné byl
odbér ve vSech ptipadech ptiblizné od 35 W nizsi, prumérné 215 W. Celkovy
odbér cluster z uceben je tedy celkem okolo 11.5 kW.

4.5 Srovnani s existujicimi resenimi

Na zavér porovndm vykon funkéniho skolniho clusteru s jinymi existujicimi
systémy na prolamovani hesel. Pro predstavu sta¢i k porovnani jeden ha-
shovaci algoritmus, dale zohlednuji odbér energie, prostorovou narocnost a
pribliznou cenu.

Pro srovnani jsem vybral nasledujici systémy:

SC5/M505-48 FPGA
FPGA pole od Pico Computing jsem zmirioval na zac¢itku prace. Infor-
mace ¢erpam z produktového datasheetu na strankach vyrobce [7].

J.M.Gosney 25 GPU
J.M.Gosney ve svém clusteru pouzil vyhradné karty AMD a to 10x 7970,
4x 5970, 3x HD6990 a jedno 5870. Kromé 5870 jde vzdy o nejvykonné;jsi
modely dané fady. Odbér energie odhaduji. Vykon byl zméfen v roce
2012 programem oclHashcat-lite 0.11.

J.Samek 5xHD7970
Ke srovnani pridavam i muj vlastni stroj, ktery jsem diive pouzival na
tézeni kryptomén. Je vybaven péti GPU AMD HD7970. Sestaven je
yamatérsky“, v obycCejné oteviené pocitacové skrini. Grafické karty jsou
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4.5. Srovnani s existujicimi fesenimi

pripojené pres prodluzovaci PCle riser kabely a rozmisténé ve vysce
pro lepsi ventilaci, proto vyska 7U. Hashrate jsem méril v programu
oclHashcat 1.31.

Brutalis 8xR9 290X

Firma sagitta.systems [47] (jejiz spoluzakladatel je jiz zminovany J.M.Gosney)

se specializuje na hardwarova a softwarova feseni pro, jak uvadéji, ,HPC
- High Performance Cracking“. Sasi Brutalis je mozné vybavit az osmi
GPU, obsahuje dostatecné silné zdroje pro vSechny karty, a to vSe v
jednom 4U pocitaci. AMD R9 290x patii k nejvykonnéjsim soucasnym
grafickym kartdm. Uplny benchmark lze nalézt na Gosneyho GitHubu
[48].

Brutalis 8xGTX 980
Totozné jako predchozi, jen s jinou GPU. Téz jde o jednu z nejvykon-
néjsich aktualné dostupnych karet. Benchmark [49].

FIT cluster 50 GPU
Nakonec uvadim zprovoznény GPU cluster v prostiedi FIT CVUT, cenu
jedné skolni sestavy jsem odhadl na 10 000 Ké¢.

Tabulka 4.8: Porovnani GPU clusteru

NTLM (GH/s) | odbér (kW) velikost | cena (tis. K¢)
SC5/Mb505-48 FPGA 164 1.5 4U 2700
J.M.Gosney 25 GPU 348 7 20U 250
J.Samek 5xHD7970 83 1.5 U 55
Brutalis 8xR9 290X 141 3 4U 465
Brutalis 8xGTX 980 135 3 4U 465
FIT cluster 50 GPU 158 11.5 | dvé mistnosti 500

Cena systému Brutalis je vysokd, ale je tieba si uvédomit, ze jde o profesi-
onalni odladéné feseni postavené na aktualné nejlepsich kartach pro prolamo-
vani hesel. Navic sou¢asti dodaného systému je fidici software Hashstack [50].
7 uzivatelského hlediska jde o podobny systém jako je Hashtopus, ale jeho
moznosti jsou Sirsi. Mezi hlavni vyhody patfi podpora béhu riznych bezpec-
nostnich nastroju (s moznosti pridani vlastniho), podpora vice uzivateli, lepsi
monitoring nodu a lepsi moznosti planovani utoku. Systémy Brutalis povazuji
za to nejlepsi, co lze na prolamovani hesel koupit.

Jak ukazuji hodnoty mého pocitace, amatérsky sestavend feseni s vét-
sim poétem GPU v jednom nodu poskytuji nejlepsi pomér cena / vykon. Ze
zkuSenosti s tézenim kryptomén vim, ze odladit takovy systém pro stabilni
(nékolikamésiéni) béh muze byt ndrocné. Jsem si jisty, Ze stejné vykonny sys-
tém se stejnymi kartami jako maji sestavy Brutalis, bych byl schopen sestavit
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4. TESTOVANI A MEREN{

za méné nez poloviéni cenu. Pravdépodobné by Slo o dva pocitace, kazdy se
¢tyrmi GPU. Pokud by skola planovala zridit GPU cluster na prolamovani he-
sel, volil bych praveé tuto cestu, tedy nékolik méalo pocitaca s vice sSpickovymi
grafickymi kartami.

Uvéazime-li fakt, ze grafické karty ve skolnich pocitacich jsou 3 az 4 roky
staré (a vykon GPU roste rychleji nez u procesorti) podafilo se zprovoznit
cluster se slusnym vykonem. A to bez jakychkoliv dalsich investic do hardwaru.
Nevyhody skolniho clusteru jsou predevsim odbér energie a fakt, ze vypocetni
nody jsou pocitace v ucebnéch a nelze tedy cluster pouzivat nepretrzité.
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Zaver

V tvodni kapitole jsem priblizil problematiku prolamovani hesel a zmapo-
val jsem aktudlni moznosti pro efektivni distribuované prolamovani. Z téchto
poznatkd jsem se rozhodl pro implementaci nastroji Hashcat s wrapperem
Hashtopus a Pyrit.

Nésledneé jsem prozkoumal jaké vypocetni prostiedky fakulty by byly vhodné
k implementaci vybranych programt a struc¢né jsem nastinil jak budu pri im-
plementaci postupovat.

Ve fakultnich uc¢ebnach 350, 351 a clusteru star jsem postupné zprovoznil
jednotlivé casti distribuovaného feseni Hashtopus pro program Hashcat. Sou-
¢asti je i ovladaci skript pro automatizované spousténi klientské ¢asti Hashto-
pusu na jednotlivych vypocetnich nodech. Néasledovalo zprovoznéni programu
Pyrit, ktery ma moznost distribovaného béhu vestavénou.

Kratce otestovany GPU cluster jsem podrobil méfeni. U Hashcatu jsem
testoval vykonnost pri prolamovani hesel jednotlivych hashovacich algoritmu
a zkoumal, zda vykon clusteru roste linearné s poctem zapojenych pocitacu
a jaky vliv na vykon méa velikost zadani. U rychlych i pomalych hashovacich
algoritmu se ukazalo, ze cluster skaluje perfektné linearné. Pti testovani vétsich
zadani vykon klesal. Zajimavosti je, Zze v ucebndch byla karta GTX 480 u
delsich hashlistti vykonnéjsi nez GTX 560 Ti, prestoze pii jednom hashi méla
vykon nizsi. Kromé prehfivani malé skupiny nodt nebyl s béhem clusteru v
ucebnach zadny problém.

S programem Pyrit jsem mél potize s distribuovanym béhem na vice nez
Sesti pocitacich. Pri¢inou byl nedostatecny vykon procesoru stroje rozdéluji-
ciho préaci a nedoladénost samotného programu. Prolamovani z predpocitané
databédze fungovalo korektné a jeho rychlost byla omezend pouze procesorem
daného pocitace. To jsem potvrdil testem na nékolikandsobné vykonnéjsim
virtudlnim stroji.

Na zavér testovaci ¢asti jsem porovnal grafické karty pouzivané ve skole,
uvedl energetickou naroc¢nost celého clusteru béhem prolamovani a srovnal
zprovoznény cluster s ostatnimi existujicimi resenimi.
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ZAVER

Pro praktické vyuzivani GPU clusteru na prolamovani hesel na fakulté
by bylo zajimavé umoznit automatické spousténi celého clusteru (napriklad v
noci) se zaddvanim tloh podle planu a néslednym reportovanim vysledki.
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PRILOHA A

Seznam pouzitych zkratek

CPU Application Programming Interface

CPU Central processing unit

GPU Graphic processing unit

GPGPU General-Purpose computation on Graphics Processing Units
MPI Message Passing Interface

PMK Pairwise master key

PSK Pre-shared key mode

SSID Service Set Identifier

WPA Wi-Fi Protected Access

WEP Wired Equivalent Privacy
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PRILOHA B

Obsah prilozeného CD

readme . tXt. oo ittt i e e e struény popis obsahu CD
L Ampl e adresaf s implementaci
| _hashtopusbyssh..........coooiiiiiinn... adresar hlavniho programu
hashtopusbyssh.........cooiiiiiiiiiiii .. hlavni program
hashtopusbyssh-lab.conf ............... konfigurace pro uc¢ebny
hashtopusbyssh-star.conf.......... konfigurace pro cluster star
Yo T =3 v I =3 7= konfigurace pocitaci
I v 0 < PP pomocné skripty

| thesis ........cooviiiiiiiiiin, zdrojova forma préace ve formatu KIEX
| thesis.pdf ..ooinniiiii e text prace ve formatu PDF
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