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Cilem teto diplomove prace bylo prozkoumat, zda je mozné odhadovat ceny utoku z vefejné
dostupnych dat a pfipadné navrhnout jeden nebo vice zplUsobl pomoci technik strojového
uéeni. Student velmi dobfe prozkoumal na internetu rizné databaze zranitelnosti a vyuzil
vSech dostupnych informaci o zranitelnostech. Student zvolil pro interpretovatelnost svého
vysledku uceni pomoci genetickeého programovani, coz velice ocefuji. Obecné béhem nasi
spoluprace prichazel se zajimavymi a kreativnimi zptsoby, jak Fesit rizné nesnaze. Pokud
vim, odhadovanim cen Utoku zranitelnosti z National Vulnerability Database se nezabyva
Zzadna predchozi literatura. Pfinosem prace je prvni automatizovany odhad téchto cen.

Experimentalni ¢ast prace se hodné vénuje vybéru spravnych parametri genetického
programovani (funkce kiiZzeni, funkce mutace atd.). Bohuzel se zdaleka tolik nevénuje
samotnému uceni (napf. pribéh uceni Exploit Execution Estimatoru (6.3.4) vabec neni
graficky znazornén) a analyze vysledku, ktera je velmi povrchni. V jednom experimentu
genetické programovani vratilo intuitivné “nesmysiny” vystup (na konci odstavce 6.3.4), ale
student jiZ nezkouma, pro€ tento vysledek obdrzel. Podporuji data tento vysledek (Cili je
smysluplny z pohledu dat), anebo ne? Dale bych velice ocenil, kdyby se student pokusil
sestavit vlastni intuitivni vzorec a srovnal jeho kvalitu proti vzorcim z genetického
programovani, ale rozumim, Ze to neni jednoduchy ukol.

Cela diplomova prace je vypracovana v angliéting, coz velice ocefiuji. Urovefi jazyka a
gramatiky je vyborna. Co se ty¢e konvenci a ucelenosti, je to horsi. Tabulky nejsou umisténé
tam, kde se o nich diskutuje (na str. 22 se odkazuje na tabulku, ktera se nachazi na str. 25)
a zkratky nejsou sjednocené (Sec. nebo Sect., Fig. nebo fig.). Odstavec 6.2.1.1 se opakuje v
6.2.1.8 a nékteré terminy a zkratky nejsou jasné definované, (napf. jaky je rozdil mezi
PCA3-5 anebo co je A2 v odstavci 6.3.1). Grafy jsou v bitmapach, popisky jsou malé a
necitelné a ob¢as Uplné chybi legenda.

PredloZenou diplomovou praci hodnotim znamkou D - uspokojive.
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