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Abstract

Web log analysis is young and dynamically developing industry of I'T, which helps to dig great
amount of relevant information from log files to those working with web technologies. This
thesis introduces us the issues connected with this process, describes basic principles of the
industry and deals with analysis, implementation and configuration of modular log analyzer
and converter. It focuses on processing log files from Apache, PostgreSQL and JBoss, but it
also discusses future extensions to other technologies.

Abstrakt

Analyza webovych logov patri medzi mladé, velmi dynamicky napredujice I'T odvetvie, ktoré
poméaha z logovych siborov ziskat obrovské mnoZstvo relevantnych informacii pre vsetkych,
ktori pracuji s webovymi technolégiami. Téato praca nis uvadza do tejto problematiky, po-
pisuje zéklady tohto odvetvia a zaoberd sa ndvrhom a implementiciou modularneho analy-
zatora a konvertora logovych siborov. Zameriava sa predovSetkym na spracovanie logovych
suborov z technologii Apache, PostgreSQL a JBoss, ale pojednava aj o moZznostiach rozsirenia
o dalgie technologie.
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Kapitola 1

Uvod

Logovanie je dnes v informatickom svete beznym a ¢asto pouzivanym pojmom. Kapacita
pevnych diskov v sucasnosti umoziuje zaznamendvat, teda logovat, takmer vSetko, ¢o sa
v potitacoch a inych zariadeniach deje. Logovanie prebieha na urovni servera, operatného
systému ¢i jednotlivych programov a procesov, ktoré v ramci tychto systémov bezia. Proces
logovania prebieha vo vécsine pripadov neustéle. Iba tak ma totiz zmysel a poskytne nam
komplexné informécie o tom, ¢o sa deje na pozadi toho ktorého systému, procesu & servera.

Ziskame tak obrovské mnoZstvo tdajov a informécii. Tieto informacie nas vicésinou az
tak nezaujimaja, pokial vetko funguje tak, ako ma. Studovanie logov fungujiceho systému
sa po chvili stdva nudnym a my sa radSej vratime k vyuzivaniu moznosti a funkcii, ktoré
nam fungujici systém poskytuje. Skutoéni hodnotu logovania si uvedomime aZ vo chvili, ked
nieco fungovat prestane. Vtedy prichddza na rad sktimanie stuborov vytvorenych v procese
logovania a ich analyza.

Prave analyza je tym mocnym nastrojom, ktory nam z neprehl'adnej spleti adajov pomoze
ziskat relevantné informacie, ktoré potrebujeme. MéZeme tak vypatrat zdroje réznych chyb,
odhalit pri¢iny zvlastneho sprévania sa systému ¢ vytvorit prehladné Statistiky v obdobi,
ked vietko funguje. Pomocou analyzy a nastrojov, ktoré nam poskytuje mozeme vietky tieto
informacie filtrovat, kategorizovat ¢i rozdelovat. Az v tomto momente, teda po vykonani
analyzy, si uvedomujeme akiti moc logovanie v skuto¢nosti ma.

V tejto diplomovej préaci sa zaoberame procesom logovania a naslednou analyzou logov na
webovych serveroch a pridruzenych technologiach. Konkrétne ide o webovy server Apache,
aplika¢ny server JBoss a systém na spravu databaz PostgreSQL. Prave tieto tri systémy
totiz vyuziva pocitacovy systém (cely systém zatial nema meno) zadavatela. Logové subory z
tohto systému budi slizit na postavenie §pecifikicie systému v algebre PEPA! (Performance
Evaluation Process Algebra). Podrobné fungovanie tohto systému ani tejto algebry nie je
pre nasu pracu podstatné. O fungovani systému nepotrebujeme vediet ni¢ a algebru PEPA
si nebudeme nijak predstavovat.

Systém, ktory navrhujeme a implementujeme v tejto diplomovej praci mé za tlohu spra-
covat subory logov zo vSetkych troch tychto technolégii a ulozit ich do spolo¢nej databazy.
Udaje, ktoré z logov dostaneme, potom budeme moct dalej filtrovaf a analyzovat. Nad sys-
témom je postavené REST API, ktoré umoziiuje manipulaciu s tdajmi (napr. pridavanie

"http:/ /www.dcs.ed.ac.uk/pepa/about/
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udajov vo formate JSON, ziskanie informdcii o stave systému atd.). Navrhnuty systém vy-
uziva open source riefenia a je nakonfigurovany tak, aby zodpovedal poZiadavkim v zadani.
Systém je jednoducho roz§iritelny pomocou roznych, neustéle vznikajicich, modulov a plu-
ginov.



Kapitola 2

Popis problému a Specifikacie cielov

2.1 Popis problému

Zo0 zadania problému vyplyva, Ze systém, pouZivany zadavatelmi, beZi na viacerych pocita-
¢ovych staniciach. Tieto spolu komunikuji v rdmci vac¢Sieho celku. V ramci celého projektu
si teda medzi sebou tieto stanice vymienaja tidaje, posielaju poziadavky a zapisuju refazce
do databazy. Opét si pripomeinme, Ze podrobnosti o fungovani tohto systému pre ciele tejto
diplomovej prace nie st podstatné. Tieto stanice vyuzivajua tri vysSie zmienené technologie
(Apache, JBoss a PostgreSQL). Na vSetkych tychto staniciach prebieha neustéle proces logo-
vania. Tieto logy sa nasledne zhromazd'uja na jednom mieste. V tomto momente vstupuje do
procesu aj problém, ktorym sa zaobera nasa diplomové praca. Logy, ktoré buda periodicky
pribudat je potrebné rozanalyzovat a riadok za riadkom ulozit do databéazy. Tieto informacie
potom maju byt vyuZitelné na prehliadanie a filtraciu v ramci komplexného systému. Logy
v jednotnom formate budu slizit na vybudovanie Specifikicie systému v algebre PEPA. Rie-
Senie musi podporovat operacny systém UNIX, pretoze parsovanie, analyza aj prehliadanie
ziskanych tdajov budd prebiehat iba na serveroch s tymto opera¢nym systémom. Pouzi-
vatel bude mat moznost vybrat si, ktoré udaje chce zobrazit & importovat. Implementacia
mé byt d'alej schopné analyzované idaje poskytovat na d'aliie spracovanie vo formate JSON.
Vhodnym rie$enim by bolo nad systémom vytvorit REST API, ktoré by zaistovalo posielanie
iudajov v tomto forméate niekde dalej. V neposlednom rade ma byt celé riefenie modularne
a jednoducho rozgiriteIné tak, aby bolo schopné spracovat dalsie formaty logov.

Po zhrnuti dostavame nasledujici zoznam poziadaviek:

e podpora operatného systému na platforme UNIX,

e spracovanie logov z technoldgii Apache, JBoss a PostgreSQL,

e ukladanie idajov do databazy,

e praca s udajmi v tejto databédze podla pouzivatelskych kritérii,
e import tdajov na d'aliie spracovanie vo formate JSON,

e REST API,
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e modularnost, rozgiritelnost.

2.2 Specifikacie cielov

Prvou poziadavkou rieSenia je podpora operacného systému UNIX. Implementéicia by teda
mala vyuzivat multiplatformny programovaci jazyk Java, respektive riefenia na fiom po-
stavené. Vdaka tomu prestane byt otazka operacného systému relevantna. Toto rieSenie
zabezpe¢i kompatibilitu aj s inymi opera¢nymi systémami (napriklad s opera¢nym systé-
mom Windows), ak by bola v budicnosti potrebnéa. Vdaka programovaciemu jazyku Java
budeme moct jednoducho zaistit aj moduldrnost a rozsiritelnost systému. Pomocou tohto
jazyka nebude nasledne problém vytvorit REST API na spravu udajov vo formate JSON.

V ramci implementacie musime zaistit periodické spracovanie vetkych logovych subo-
rov, ktoré sa buda objavovat v spolo¢nom tlozisku (v zlozke na disku servera, kde systém
pobezi). Systém bude teda kontrolovat pribudajice nové logove stbory s ur¢itou frekvenciou
a nasledne ich spracuje. Pri spracovani musi rozligit, z akej technolégie dany log pochadza a
rozparsovat ho do databazy.

KedZe nage rieSenie bude pracovat s viacerymi typmi logovych siuborov, ktoré buda pe-
riodicky pribudat, predpokladame, %e nafa databaza bude pracovat s velkym mnoZstvom
idajov. Musime si uvedomit, ze logové stibory mézu za 24 hodin obsahovat radovo niekolko
tisic riadkov. N4§ systém bude spracovavat logy z troch systémov a viacerych poéitacovych
stanic. To v8etko kladie zna¢né naroky na databazu. Preto od pouzitej technolégie pozadu-
jeme schopnost pracovat s velkym mnoZstvom udajov s rozumnou rychlostou. Takisto by
mala byt dobre skdlovatelna, kedZe objem udajov a pocet poziadaviek moze rychlo narastat.
Vidime, Ze pre naSe potreby bude kli¢ova najmé rychlost zobrazovania ulozenych udajov.
Preto budeme hladat vhodnu databazovi technologiu typu key/value (kI'a¢/hodnota), ktora
potrebnu rychlost zarudi.

Celé nage rieSenie sa tod¢i okolo spracovania a analyzy logov. Bez analyzy totiz logové
sibory nemaju prilisnt vypovednti hodnotu a da sa povedat, Ze sii bezcenné. Takisto nase
rieSenie straca zmysel, ak budeme mat ddaje z logov spracované, ulozené v databaze a budeme
schopni ich rychlo zobrazit, ale forma zobrazenia bude neprehladna a neposkytne nam urcité
moznosti filtrovania. Aby sme z potencialu, ktory logové stibory ukryvaju, vytazili ¢o najviac,
potrebujeme vhodne zvolit aj pouZivatel'ské prostredie. Malo by nam umoZnit nielen filtrovat
a prezerat daje v textovej forme, ale zaroveii zobrazit tieto informécie aj v grafickej podobe.
Grafy by pre uréity typ Statistickych tidajov poslazili najlepsie.

Po zhrnuti dostavame nasledujtci zoznam cielov:

pouzité technoldgie zarucia multiplatformnost,

funkéné spracovanie logovych siborov z technolégii Apache, JBoss a PostgreSQL,

architektira navrhnutého rieSenia umozn{ jeho jednoduché rozsirovanie,

pouzitad technolégia databazy bude dostatocne svizna,

databaza bude bez obmedzenia funk¢nosti zvladat stredne velké objemy udajov,
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e REST API zabezpedi dodatoéni spravu udajov,
e funkéné pouzivatel'ské prostredie,

e moznost grafického zobrazenia Statistik.

Finalna implementacia systému by tak predstavovala na mieru §ité rieSenie problému
so spracovanim a naslednym analyzovanim logovych stiborov z troch roznych technologii.
Prinosom by mala byt hlavne komplexnost spracovania s tym, Ze sa nezabida na budic-
nost. Konkrétne by to boli multiplatformnost, rychlost, prehladnost a skalovatelnost celého
systému. Dalej by sme umoznili analyzu troch typov logovych stborov v rdmci jedného sys-
tému. Architektira systému by potom umoznila jednoduché rozsirenie o d'alie typy logovych
stiborov.
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Kapitola 3

Logovanie a analyza logov

3.1 Logovanie a typy logov

V tejto sekcii si povieme nieco o logovani a o typoch logov, ktoré pozname. Viac sa zameriame
na serverové logy, ktoré st pre nasu pracu najzaujimavejsie. Uk&dzeme si aj priklady logovych
siborov a vysvetlime si, ako najlepsie pochopit ich obsah.

3.1.1 Co je to logovanie?

Logovanie [29] je schopnost aplikicie alebo operatného systému zaznamenat nejaku uda-
lost, ktora nastala, pre neskor§iu analyzu systémovym administratorom alebo analyza¢nym
ramov obsahuje nejakd formu logovania. Niektoré systémové procesy a aplikicie vyuzivaju
vlastné logovacie sluzby a loguji do vlastnych logovacich suborov, vo viésine pripadov sa
vSak vyuzivaju sluzby Specidlneho podsystému, ktorého jedinou dlohou je prijimat spravy
od inych procesov a aplikicii a zaznamenéavat ich do stiborov spolu s réznymi informéciami
o danej udalosti. Takato hierarchia va¢sinou funguje v rdmci opera¢ného systému aj v ramci
aplikacie ¢i technologie (v réamci operacného systému sa o logovanie stard jeden démon, v
ramci technologie webového servera jeden podsystém)

Vyhodou tohto rieSenia fakt, ze logovacie stibory ma na starosti jediny proces, ktory kon-
troluje pristup k nim (ma pravo zépisu) a serializuje spravy od jednotlivych procesov. Logo-
vaci proces moze spravy vhodne filtrovat, kategorizovat alebo ich rozdelovat do samostatnych
stborov, podla toho, ¢o umozni jeho konfiguricia. Spusta sa pri §tarte servera/aplikacie a
mal by neustale bezat, pretoze iba vtedy mé celé logovanie vyznam.

3.1.2 Logy udalosti

Tieto logy [28] zaznamenavaja udalosti v ramci systému kvoli tomu, aby sme mohli vykonat
nésledni kontrolu systému, porozumiet jeho aktivitdm a diagnostikovat pripadné problémy.
St velmi délezité pri porozumeni komplexnych systémov, hlavne v pripadoch, 7e sa jedna
o systémy s malou pouZivatelskou interakciou (napriklad serverové aplikicie). Velmi uzi-
to¢né modze byt aj skombinovanie tychto logov z viacerych zdrojov. Tento pristup, spolu so
Statistickou analyzou, méZze odhalit zdanlivo nestuvisiace udalosti na réznych serveroch.
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3.1.2.1 Logy transakcii

Vicsina databazovych systémov vyuziva nejaky spdsob logovania transakcii. Tieto typy logov
st urfené na neskorsiu kontrolu v ramci Statistickej analyzy a nie su uréené na Citanie pre
Cloveka ako vidime na obr. 3.1. Zaznamenévaji zmeny vykonané na ulozenych ddajoch a
umoziuja databdzovym systémom obnovit poévodnu Struktiru udajov v pripade zlyhania
transakcii, réznych chyb & padov celého systému. Poméhaju teda udrziavat ulozené udaje v
konzistentnom stave. Databazové systémy vic¢sinou obsahuji logovanie vSeobecnych udalosti

aj logovanie transakcif.

Curment LSN Operation Contexd Trangaction I AllecUnitkd AlocUnit Name
3576  00000082:00000198:0010 LOP_EXPUNGE_ROWS LCX CLUSTERED O0000:00000000 281474379337632 sys.syscolpars clst
3577  00000082:00000198:0011 LOP_EXPUNGE_ROWS LCX CLUSTERED O0000:00000000 281474979337632 sys.syscolpars clst
3578 0000D082:00000198:0012 LOP_EXPUNGE_ROWS LCX CLUSTERED O0OO00:00000000 281474979357632 sys.syscolpars clst
3579 0000D08a:00000198:0013 LOP_EXPUNGE_ROWS LCX CLUSTERED 000000000000 281474979357632 sys.syscolpars clst
3580 0O000D082:00000198:0014 LOP_SET_BITS LCX_PFS 000000000000 281474979397632 sys.syscolpars clst
3581 00000082:00000198:0015 LOP_EXPUNGE_ROWS LCX_INDEX_LEAF  0000:00000000 562945956108288 sys.syscolpars nc
3582 00000082-:00000158:0016 LOP_EXPUNGE_ROWS LCX_INDEX_LEAF  0000-00000000 562543356108288 sys.syscolpars nc
3583 00000082:00000158:0017 LOP_EXPUNGE_ROWS LCX_INDEX_LEAF  0000-00000000 562543356108288 sys. syscolpars.nc
3534 00000082-000007198:0018 LOP_EXPUNGE_ROWS LOX_INDEX_LEAF 0000:00000000 5629493356108288 sys. syscolpars.nc
3585 00000082:00000198:0019 LOP_EXPUNGE_ROWS LOX_INDEX_LEAF 0000:00000000 562943356108288 sys syscolpars nc
3586 00000082:00000198:001a LOP_EXPUNGE_ROWS LCX_INDEX_LEAF  0000:00000000 5625943956108288 sys.syscolpars nc
3587 00000D082:00000198:0010 LOP_EXPUNGE_ROWS LCX_INDEX_LEAF 000000000000 562943956108288 sys.syscolpars nc
3588 0000D082:00000198:001c LOP_EXPUNGE_ROWS LCX_INDEX_LEAF  0DOO00:00000000 562943956108288 sys.syscolpars nc
3589 0000D08a:00000198:001d LOP_EXPUNGE_ROWS LCX INDEX_LEAF 000000000000 562945956108288 sys.syscolpars nc
3550 00000082:00000198:007e LOP_EXPUNGE_ROWS LCX INDEX_LEAF 000000000000 5625945956108288 sys.syscolpars nc
3591 00000082:00000198:00% LOP_SET_BITS LCX_PFS 0000:00000000 562949956108288 sys.syscolpars nc
3592  000000£=-00000192:0020 LOP_EXPUNGE_ROWS LCX_INDEX_LEAF  0000:00000000 B444243323607152 sys gysschobis nc2
3593 0000008=-00000198:0021 LOP_SET_BITS LCX_PFS 0000:00000000 B844424932360152 gys sysschobis nc2

Obr. 3.1: Priklad logu transakcii v programe uréenom na jeho prehliadanie — vidime, Ze ani
takto naforméatovany nedava Cloveku velky zmysel

3.1.3 Serverové logy

Serverovy log je stibor (alebo viacero stiborov) automaticky vytvoreny a spravovany serverom
obsahujici aktivitu, ktora sa na serveri odohrala. Typickym prikladom je webovy serverovy
log [41], ktory spravuje historiu poziadaviek jednotlivych stranok. Organizacia W3C ma pre
webové serverové logy zavedeny $tandardny format (Common Log Format — jeho priklad
vidime na obr. 3.2), ale existuji aj iné formaty. Neskor§ie zdznamy si vkladané na koniec
siuboru. Typicky je to riadok obsahujici informéacie o poziadavke, IP adrese klienta, ¢ase
a datume poziadavky, pozadovane]j stranke, kode HTTP, pouzivatel'skom agente a URI, z
ktorého bola stranka navstivena (tzv. referer). Tieto udaje mozu byt skombinované do jed-
ného siuboru alebo rozdelené do viacerych logov, ako st napriklad log pristupov (access log),
chybovy log (error log) ¢i log URI, z ktorych boli stranky navstivené (referrer log). Serverové
logy zvyCajne nezbieraju informacie §pecifické pre pouzivatela. Tieto stbory si pristupné iba
spravcovi webovych stranok. S pomocou pouzitia Statistickej analyzy moZzeme v serverovych
logoch sktimat navstevnost v priebehu dna, v priebehu jednotlivych dni v tyzdni, rozdelit
pristupy podla URI & pouzivatelskych agentov. Analyza webovych logov je v spravnych
rukéch velmi mocnym marketingovym néastrojom.
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18.1.2.75 - - [21/Feb 2007 :14:46:564 -BoBA] "MKACTIMNITY A=zql/lsvnsoct Sdb7ocodc-4026-3243-85355
18.1.2.786 - - [21/Feb/Z2087:14:46:54 -B088] "PROPFIND /=gl /trunksFolderOne HTTP/1.1" 287 433
18.1.2.78 - - [21/Feb/Z087:14:46:54 -B088] "PROPFIND s=ql/!svnivooc/defoult HTTRAL.1" 287 353
18.1.2.78 - - [21/Feb/2087:14:46:54 -B088] "CHECKOUT s=ql/!svn/blndd HTTRAL.1Y 281 3353
18.1.2.75 - - [21/Feb/Z2087:14:46:54 -B088] "PROPPATCH /=gl lswndwbl/SdbYoodc-4026-3243-5365-
18.1.2.786 - - [21/Feb/Z2087:14:46:54 -B088] "PROPFIND /=gl /trunksFolderOne HTTR/1.1" 287 484
18.1.2.76 - - [21/Feb /2887 :14:46:54 -B68@] "CHECKOUT A=ql/!svn/ver 4/ /trunk/FolderOne S0LF1i Lo
18.1.2.76 - - [£1/Feb/2087:14:46:54 -BEEA] "PUT S=ql/!lavnwrk/SdbVoo3c-4026-3243-3385-1 f Secd
18.1.2.786 - - [21/Feb/2087:14:46:54 -B08A] "MERGE s=ql/trunk FolderOne HTTR/L1.1" 288 637
168.1.2.756 - - [21/Feb/2007:14:46:54 -B08A] "DELETE (sql/!svn/oct/Sdb7ocodc—4a20-53243-6385-F1 3

Obr. 3.2: Priklad serverového logu zo serveru Apache vo formate Common Log Format

3.1.4 Obsah serverovych logov

Logové subory roznych webovych serverov obsahuju rézne informacie. Podl'a autorov knihy
Advanced Computing [4], zakladné informacie nachadzajuce sa v serverovom logu sii:

e Pouzivatelské meno: predstavuje identifikdtor pouzivatela, ktory navstivil vase weboveé
stranky. Vo vadsine pripadov ide o IP adresu pridelent pouzivatelovi poskytovatelom
internetovych sluzieb (ISP). Moze ist o do¢asne pridelent adresu a preto jednoznafna
identifikicia pouzivatela chyba. V niektorych pripadoch je to vyriegené tak, ze webové
stranky vyzaduju vytvorenie pouzivatelského profilu. Tento profil sa sklad4 z mena a
hesla, pripadne doplnkovych informaécii, a pouZivatel, ktory webové stranky navstivi
znova moze byt unikiatne identifikovany.

e Cesta navstevy: vyjadruje cestu, ktorou sa pouzivatel na webové stranky dostal. Moze
to byt priamym zadanim adresy URL, kliknutim na odkaz alebo prostrednictvom vy-
hladévacov.

e Traverzova cesta: zachytava pohyb pouZivatela v ramci webovych stranok pouZivanim
jednotlivych odkazov.

° Casovy odtlagok: je ¢as, ktory pouzivatel stravil na jednotlivych strankach pocas sur-
fovania webu. Oznacuje sa ako relacia.

e Posledné nav§tivena stranka: je stranka, ktord pouZzivatel navstivil ako posledna pred
opustenim webovych stranok.

e Miera tspesnosti: predstavuje pocet stiahnuti a vykonani inych akcii pouzivatelom (na-
priklad nakup tovaru alebo aplikicie). Tento ukazatel ma vyznam hlavne v marketingu
a oznacuje sa aj ako miera konverzie.

.....

dac, z ktorého pouZivatel odoslal poziadavku na webovy server. Ide o textovy retazec
popisujici pouzity typ a verziu pouzitého prehliadaca.

e URL: zdroj, kam pouzivatel pozadoval pristup. Méze ist napriklad o stranku HTMTL,
protokol CGI alebo skript.
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e Typ poziadavky: metéda, ktorou bol zacaty prenos informécii. Ide o metody HTTP
ako napriklad GET, POST atd.

e Ko6d odpovedi: ide o &iselny kod HTTP, ktory vyjadruje odpoved na poziadavku. Medzi
najbeznejsie kody patria 200 — OK, 403 — Forbidden (zakazané) ¢ 404 — Not Found
(nenajdené)|23].

File Edit Repoms Statistics Help

E. B |  Filter Status: = [P Address: Fal= | All = | "g Apply Filter ~ Zr

main_asccess.log L] hyper_accesslog || conrad_sccesslog o
Date Reguest Status Code Size Country Refemer &
04/ 10,2009 10:40:24 GET /hyperBkrepon pdf HTTP/1.1 206 19353 Malta -
0410 42T GET /ryperBkreport pdf HTTP/1.1 206 Je518 [vlalta
0y GET /robats bt HTTP/1.1 200 21 United Sates -
04 E1A4 5 4l 20 Unitad States
04 009 12:00:35 204 353 United States
04/ 10,2009 12:45:20 200 1529968 France -
041 19 13:04-M GET /HTTRAD 200 3759 Unitad States
04/10/2009 13:08:00 GET /rebats et HTTP.1 200 66 Unied States -
04/10/2009 13-05:38 GET /eshots/apenpic. pho Tpic=mainmenu.png HTTP/1.1 200 310 United States -
0441 GET /sshots/apenpic. php 7pi upng HTTP/1.0 200 519  United States
0471 E D478 00 404 282 nfled Siates -
041 Fi G 404 2 United States
04/10/2009 14:08:02 GET 200 379 Japan -
04/10,/2005 14:30:31 GET /HTTF/1.1 200 1428  United Kingd... -
04/10/2009 14:30:33 GET /home html HTTP/1.1 200 3396  United Kingd... |hitp-//hyperia
041 9 14:30:35 GET Aabels nf HTTPA1.1 404 248 United Kingd -
04/ 10,/2009 14:30:36 GET Aaviconico HTTRA. 200 971 United Kingd..
04/10/2009 143121 GET /sshats HTTP/1.1 301 258 United Kingd . hitp-//hyperia
04/10,/2005 14:31:22 GET /sshate/ HTTF/1.1 200 1085 United Kingd... hitp./yperia

Obr. 3.3: Priklad formatovaného serverového logu zo serveru Apache v programe Apache Log
Viewer |[5]

3.1.5 Ako ¢itat logy?

Ako vidime na obr. 3.2, logové stibory nie si velmi prehladné. Naforméatovanie logovych
sttborov (obr. 3.3) nam sice ulah¢i ich ¢itanie, nezaru¢i nam ale, Ze im porozumieme. Aby
sme skutocne vedeli, ¢o logové sibory obsahuji, musime rozumiet jednotlivym tidajom, ktoré
sa v nich mo6zu objavit. Nasledne si tieto udaje mbzeme zacat spajat do zmysluplnych in-
formécii. Na nasledujucom priklade, ktory sme nagli na webovych strankach jakpsatweb.cz
[40], si ukaZeme, ako by mohlo vyzerat ziskavanie zmysluplnych informécii z logov. Aby sme
zachovali dobru ¢Gitatelnost, st pdvodné zaznamy zalomené a rozdelené na dva riadky. Jeden
zdznam (povodne jeden riadok) v nasom priklade obsahuje datum a cas, IP adresu klienta,
metodu HTTP poziadavky, pozadované URL (to je relativne v ramci lokality), kod odpovedi
a odtlacok prehliadaca (pouzivatelského agenta). Kusok logu:

2003-09-02 14:58:29 62.245.90.159 GET /pozadie.html 200
Mozilla/4.0+(compatible;+MSIE+6.0;+Windows+NT+5.1;+.NET+CLR+1.1.4322)

2003-09-02 14:58:32 160.218.144.158 GET /javascript/priklady/skr_zalozky.html 200
Mozilla/4.0+(compatible;+MSIE+6.0;+Windows+98;+Win+9x+4.90)
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2003-09-02 14:59:09 194.228.206.162 GET /weblog/my_weblog.xml 304 Feedreader

2003-09-02 14:59:17 62.229.222.18 GET /images/dp.png 304
Mozilla/5.0+(X11;+U;+Linux+i686;+en-US;+rv:1.0.2)+Gecko/20030708

Priklad ukazuje 8tyri pristupy z 2. septembra 2003 popoludni. Z IP adresy 62.245.90.159
niekto metédou GET poziadal o stranku pozadie.html pomocou prehliadaca Microsoft In-
ternet Explorer 6.0 a dostal ju (kod HTTP 200 znamend OK). O chvilu neskor sa niekto iny
(z IP adresy 160.218.144.158) pozeral na priklady skryvanych zéaloziek. Treti zaznam urobila
nejaka ¢itacka RSS (Freereader), zistila ale, Ze pozadovany sibor /weblog/my weblog.xml sa
nezmenil (kod HTTP 304 znamena Not Modified — nezmenené), a preto ho nestahovala. Ta-
kisto sa nezmenil obrazok /images/dp.png, na ktory sa niekto pozeral z prehliadac¢a Mozilla
Firefox (renderovacie jadro Gecko) na opera¢nom systéme Linux.

3.2 Spracovanie logov

V tejto sekcii si povieme nieco o spracovani logov. Péjde o analyzu webovych logov, teda pro-
ces skiimania zadznamov udalosti, ktoré prebehli a ziskanie relevantnych informécii z tychto
zdznamov. Budeme sa podrobnejsie venovat tomu, ¢o vSetko sa da logovat v technologiach,
ktoré st pre nas v tejto praci podstatné. Na zaklade toho zistime, aké st nase moznosti pri
navrhu a implementacii rieSenia. Dozvieme sa, aké $tatistiky z logovych stiborov moéZzeme
zostavit a ¢o v8etko z nich vieme zistit.

3.2.1 Analyza webovych logov

S néarastom popularity internetu a vznikom novych spésobov jeho pouZzivania narasta aj po-
treba merania vykonnosti jednotlivych webovych stranok tak presne, ako je to len mozné [3].
V sticasnosti nestaci presne odmerat pocet navstevnikov danych webovych stranok. Délezité
je zistit spravanie navstevnikov na jednotlivych strankach a vztiahnut toto spravanie na vy-
tycené ciele. V predchadzajucej sekcii sme si predstavili, ¢o v8etko je dnes mozné pomocou
logovania zaznamenéavat. Analyza webovych logov je daldim krokom na ceste za relevantnymi
informéciami. Je to §tadium logovych suborov z konkrétnych webovych stranok. Dévodom je
pomocou softvéru na analyzu webovych logov zmerat vykonnost danych webovych stranok,
vytiahnut z logov uZito¢né informécie a nasledne ich prezentovaf v nespocetnom mnoZzstve
uzitotnych foriem. Toto pomerne mladé odvetvie ma natolko interdisciplinarny charakter,
7e jeho vysledky st uzito¢né pre vSetkych, ktori pracuji s webovymi strankami. Praca alebo
zébava, ucenie sa ¢i socializdcia, doma ¢i na cestéch, jednotlivo ¢i v skupinich. Webovi
pouzivatelia si vo vSetkych tychto situdcidch obklopeni infra§truktarou zariadeni, sieti a
aplikécii. Tato infrastruktira spolu s neustéle rasticim mnoZstvom vsetkych typov informa-
cif, ktoré si vieme predstavit stimuluje intelektualnu a psychicka aktivitu pouzivatelov. Ci
uz pouzivatelia hladaju, pouzivaji, vytvarajia ¢ ziskavaju informécie, nechdvaju za sebou
velké mnoZstvo tdajov o ich informa¢nych postojoch, naladach a potrebach. Prave preto
mozu analyzu webovych logov vyuZzit nielen systémovi administratori, ale aj obchodnici,
marketingov{ profesionali ¢ dizajnéri novych webov.



12 KAPITOLA 3. LOGOVANIE A ANALYZA LOGOV

Pristupov a metéd ako to urobit je vela a neustale vznikaju nové. Podla autorov knihy
Handbook of Research on Web Log Analysis [3] su toto tie zakladné:

e Konceptualne frameworky: Koncepty si predstavené, definované a néasledne pouzité na
vytvorenie konceptualnych frameworkov, ktoré potom poskytuju smery Stidia idajov.

e Fenomenolégia/Etnometodologia: Interpretacna metodologia, ktord skima spravanie
pouzivatelov. Etnometodoldgia, ako rozgirenie fenomenolédgie, skiima interakcie jed-
notlivcov a skupin v rdmci socidlnych Struktur.

e Obsahova analyza: metodickd a opakovatelnd metodolégia, ktora urcuje, kvantifikuje
a analyzuje pritomnost skiimanych objektov v ramci velkych sad udajov.

e Etnografia: Kvalitativna stadia, v ktorej vyskumnik dlhsi ¢as pozoruje ¢lenov urcitej
skupiny v ich prirodzenom prostredi.

e Historicka metéda: Zbiera a skiima fakty, ktoré pochadzaju z minulosti, o udalostiach,
Tudoch a prostrediach.

e Analyza rozpravy: Vedeckd metdda vyhodnocovania na zdklade argumentov.

e Pripadové studie: Komplexné stadie jedného subjektu, ovplyvnené vhodnym vyberom
analyzovanych skuto¢nosti.

3.3 Moznosti logovania — Apache

Server HT'TP Apache je jeden z najsilnejsich, ak nie najsilnejSie, open source rieSeni pre
webové operacie. Apache poskytuje velmi komplexné flexibilné moznosti logovania. Na na-
sledujucich riadkov si s pomocou stranky s dokumentaciou najnovsej verzie tohto webového
servera [6] vysvetlime, ¢o vSetko je tu mozné logovat a ako to nakonfigurovat.

Apache totizto poskytuje paletu roéznych mechanizmov na logovanie v8etkého, ¢o sa na
serveri udeje, od prvotnej poziadavky, cez proces mapovania URL aZ po nadviazanie spojenia.
Samozrejmostou je logovanie chyb, ktoré v ramci tohto procesu mézu nastat. Naviac pontka
moznost vyuzit moduly tretich stran, ktoré budi samy vykonavat logovanie alebo vlozia
zaznamy do existujucich logovych stuborov servera a aplikicie, ako napriklad programy CGI,
skripty PHP a iné, ktoré mozu posielat spravy do chybového logu (error log) servera.

3.3.1 Chybovy log (error log)

Chybovy log je najdoélezitej§im logovym siborom na serveri. Je to miesto, kam bude Apa-
che httpd posielat diagnostické informécie a zaznamenévat akékol'vek chyby, ktoré nastanu
pri spracovavani poziadaviek. Je to prvé miesto, kam sa pozriet, ak nastane problém pri
Starte servera alebo serverovej operacii. Chybovy log bude obsahovat podrobnosti problému
a informaécie, ako ho napravit.

Chybovy log je zapisovany do stuboru, ktory sa zvycajne nazyva error log na unixovych
systémoch a error.log na systémoch Windows. Na unixovych systémoch je taktiez mozné
posielat chyby systémovému procesu syslog.
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Format chybového logu je definovany direktivou ErrorLogFormat, s pomocou ktorej si
mozeme prisposobit, ktoré hodnoty sa budu logovat. V predvolenom forméate bude typicky
zaznam logu vyzerat nasledovne (samozrejme bude na jednom riadku):

[Fri Sep 09 10:42:29.902022 2011] [core:error] [pid 35708:tid 4328636416]
[client 72.15.99.187] File does not exist: /usr/local/apache2/htdocs/icon.ico

Prvou polozkou zaznamu je datum a Cas spravy. Dalsou je modul, ktory spravu vy-
produkoval (v tomto pripade je to core) a uroven severity spravy. Nasleduje ID procesu a
ID vlédkna, v ktorom proces bezal. Predposlednou polozkou je adresa klienta, ktory odoslal
poziadavku a na zaver vidime podrobna chybovid spravu, ktord v tomto pripade indikuje
odoslanie poziadavky na neexistujtci sibor.

V logu sa mdézu objavit rozne spravy, avak vic¢sina z nich bude vyzerat podobne, ako
priklad uvedeny vyssie. Chybovy log moze taktiez obsahovat vystup ladenia od CGI skriptov.
Vgetky informacie, odoslané CGI skriptom na stderr sa skopiruju priamo do chybového logu.

Pripojenie tokenu %L do chybového logu aj pristupového logu (access log) vygeneruje ID
zaznamu logu, vdaka ktorému mozeme l'ah&ie priradit zéznamy z chybového logu k zdznamom
z pristupového logu.

3.3.2 Pristupovy log (access log)

Pristupovy log servera zaznamenéva vSetky poziadavky spracované serverom. Umiestnenie a
obsah pristupového logu st kontrolované CustomLog direktivou. Direktiva LogFormat moze
byt pouzita na zjednodugenie vyberu toho, ¢o méa log obsahovat. Samotny format logu je do
zna¢nej miery konfigurovatelny. Format je Specifikovany pomocou formatovacich retazcov,
ktoré st podobné formatovacim retazcom printf [9], pouzivanych v programovacom jazyku
C—++. Na nasledujucich riadkoch si predstavime najviac pouzivané priklady. Kompletny zo-
znam forméatovacich refazcov néjdete v tabulke 3.1.

3.3.2.1 Common Log Format

Typickd konfiguracia pristupového logu potom vyzerd nasledovne:

LogFormat "%h %1 %u %t \"%r\" %>s %b" common
CustomLog logs/access_log common

Tento kiisok kodu definuje nézov konfigurdcie common. Formatovacie retazce serveru
presne povedia, aké informécie ma zaznamenat. Konfiguracie uvedend vyssie bude zapisovat
do logu zéznamy vo formate Common Log Format (CLF). Tento standardny format do-
kéze produkovat vela webovych serverov a precita ho vi¢8ina programov na analyzu logov.
Zaznamy v logu vyprodukované vo formate CLF vyzeraji nasledovne:

127.0.0.1 - frank [10/0ct/2000:13:55:36 -0700] "GET /apache_pb.gif
HTTP/1.0" 200 2326

Jednotlivé ¢asti zdznamu si blizSie vysvetlime:
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e 127.0.0.1 (%h) — IP adresa klienta, ktory poslal poziadavku na server. Ak je zapnuté

nastavenie HostnameLookups, bude sa server namiesto IP adresy snazit zistit a zalo-
govat nézov hostitela. Tato konfiguracia v8ak méze vyrazne spomalit server. Nazvy
hostitela je lepgie zistovat pri neskorSom spracovani logov. Téato IP adresa nemusi byt
nutne adresou zariadenia, ktoré pouzivatel pouziva. V pripade, Ze sa na ceste medzi
zariadenim pouzivatela a serverom nachadza proxy server, zaloguje sa prave IP adresa
proxy servera.

- (%l) — Poml¢ka na vystupe znamend, Ze prislusnd informacia nie je k dispozicii.
V tomto pripade ide o RFC 1413 identitu klienta, zistovana prostrednictvom polozky
identd na zariadeni klienta. Tato informécia je vysoko nespolahliva a nemala by sa, aZ
na pripady prisne kontrolovanych internych sieti, pouzivat.

frank (%u) — Pouzivatel'ské ID (userid) osoby, ktord pozadovala prislusny dokument,
uréené na zéklade overenia totoznosti HTTP. Ak ma kdéd stavu poziadavky hodnotu 401
(vid. nizsie), tejto hodnote nie je mozné verit, pretoze pouzivatel eSte nebol overeny.
Ak dokument nie je chraneny heslom, aj v tejto ¢asti sa zobrazi pomlcka.

[10/0ct/2000:13:55:36 -0700] (%t) — Cas prijatia poziadavky. Format je:
[defi/mesiac/rok:hodina:mindta:sekunda ¢asové pasmo]

— den — 2 &islice,

— mesiac — 3 pismena,
— rok — 4 cislice,

— hodina — 2 &islice,
— minuta — 2 ¢&islice,
— sekunda — 2 &islice,

— Casové pasmo — (+/-) 4 &islice.

"GET /apache pb.gif HTTP/1.0"("%r") — Riadok poziadavky od klienta v dvo-
jitych avodzovkach. Tento riadok obsahuje velké mnoZzstvo informéacii. Po prvé, kli-
entom pouzitd metoda je GET. Po druhé, klient poziadal o zdroj /apache_ pb.gif a
potretie, klient pouziva protokol HTTP/1.0.

200 (% >s) — Kod stavu, ktory server odoslal spét klientovi. Téato informaécia je velmi
hodnotné, kedze nam ukazuje, ¢i poziadavka bola tspe$ne zodpovedana (kody stavu
zafinajuce ¢islicou 2), presmerovand (kody stavu zacinajice ¢islicou 3), skonéila chybou
na strane klienta (kody stavu zacinajtce ¢islicou 4) alebo skonéila chybou na strane
servera (kody stavu zacinajuce Eislicou 5).

2326 (%b) — Posledna ¢ast nam ukazuje velkost objektu vrateného klientovi v baj-
toch (velkost nezahfia hlavicky odpovede). Ak server nevratil klientovi ziaden obsah,
hodnota bude ,-“.
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3.3.2.2 Combined Log Format
Dalsim rozsirenym formatom je Combined Log Format. Vyzera nasledovne:

LogFormat "%h %1 %u %t \"%r\" %>s %b \"V/{Referer}i\" \"/{User-agent}i\"" combined
CustomLog log/access_log combined

Mozeme si v&imnnt, Ze ide o totozny format ako Common Log Format s dvoma pridanymi
poliami. Oba tieto formatovacie retazce pouzivaju zapis %{header}i, kde header znamena
akukol'vek hlavicku poziadavky HTTP. Zaznam v pristupovom potom vyzera takto:

127.0.0.1 - frank [10/0ct/2000:13:55:36 -0700] "GET /apache_pb.gif HTTP/1.0"
200 2326 "http://www.example.com/start.html" "Mozilla/4.08 [en] (Win98; I ;Nav)"

Pridané polia si:

e "http://www.example.com/start.html" ("% {Referer}i") - Hlavicka pozia-
davky HTTP typu Referer (URI, z ktorého bola strdnka navstivend). Poskytuje in-
formaciu, odkial bolo na navs§tivenu stranku pristupené (mala by to byt stranka, ktora
obsahuje alebo odkazuje na subor /apache_pb.gif).

e "Mozilla/4.08 [en] (Win98; I ;Nav)"("%{User-agent }i") — Hlavicka poziadavky
HTTP typu User-agent (pouzivatelsky agent). Poskytuje nam informécie, ktoré o sebe
prezradza klientsky prehliadac.

Formatovacie retazce z tabulky 3.1 mézu byt obmedzené, aby zaznamenavali iba od-
povede s urditymi $pecifickymi kédmi stavov HI'TP. Dosiahneme to umiestnenim zoznamu
kodov stavov, oddelenych ¢arkou, za znak %. Umiestnenim znaku vyjadrime, Ze ide o ne-
gaciu. Priklady modifikatorov ndjdeme v tabulke 3.2.

3.3.3 Rotovanie logov

Aj na priemerne zanepriazdnenom serveri, kvantita informacii, ktora je ukladana do logovych
siuborov, velmi rychlo rastie. Kazdych 10 000 zdznamov znamené priblizne 1 MB. Preto je
potrebné periodicky logové stubory rotovat — existujuce logy odstranit alebo presunit. To nie
je moZné urobit, pokial server stéle bezi (log je otvoreny kvoli zapisu). Server je potrebné
reStartovat, aby po presunuti alebo odstraneni starych siborov vytvoril nové. Apache po-
skytuje moznost tzv. elegantného restartu (graceful restart). Tato funkcia umozni otvorit
nové logové stibory bez straty existujucich alebo ¢akajicich spojeni od klientov. Aby to viak
bolo mozné, server musi dopisat poziadavky spred reStartu do starych saborov. Az potom
otvori nové logy, a preto je potrebné nechat po tomto druhu re§tartu staré logy este chvilu
na pokoji. Rotovanie logov jednoducho zapiSeme takto:

mv access_log access_log.old

mv error_log error_log.old
apachectl graceful

sleep 600

gzip access_log.old error_log.old

Server Apache toho dokéZze ete ovela viac. Pre uplnost odporuc¢ame precitat si stranky
s dokumentéaciou [6].
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3.4 Moznosti logovania — JBoss

V aplika¢nom serveri JBoss je celkova konfigurdcia logovania reprezentovana logovacim sub-
systémom [26]. Ten pozostéva zo Styroch podstatnych casti: konfiguracie handlera, logger
root logger (konfiguracie logov) a logovacie profily. Kazdy logger sa odvolava na handler
(alebo skupinu handlerov) a kazdy handler deklaruje forméat logu a jeho vystup:

<subsystem xmlns="urn:jboss:domain:logging:1.0">
<console-handler name="CONSOLE" autoflush="true">
<level name="DEBUG"/>
<formatter>
<pattern-formatter pattern="%d{HH:mm:ss,SSS} %-5p [%cl (%t) %s%E/n"/>
</formatter>
</console-handler>
<periodic-rotating-file-handler name="FILE" autoflush="true'">
<formatter>
<pattern-formatter pattern="Jd{HH:mm:ss,SSS} %-5p [%c] (%t) ¥%s4E/n"/>
</formatter>
<file relative-to="jboss.server.log.dir" path="server.log"/>
<suffix value=".yyyy-MM-dd"/>
</periodic-rotating-file-handler>
<logger category="com.arjuna'">
<level name="WARN"/>
</logger>
[...]
<root-logger>
<level name="DEBUG"/>
<handlers>
<handler name="CONSOLE"/>
<handler name="FILE"/>
</handlers>
</root-logger>
</subsystem>

3.4.1 Konfiguracie logovania

Logovanie v aplikacnom serveri JBoss méa Siroké moZnosti konfiguracie. PouZivany je napri-
klad open source framework Log4J. Celkovo mozeme konfiguriciu logovania nastavovat az v
piatich roéznych stiboroch:

e logging.properties
e jboss-logging.properties

e logdj.properties
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e log4j.xml

e jboss-logdj.xml

Mozeme sa rozhodnit, ¢i tieto konfiguracie budeme pouzivat iba pre jednotlivé nasadenia
(per-deployment logging) alebo v rameci celého systému.
3.4.2 Logovacie profily

JBoss nam dovoluje pouZivat rozne logovacie profily. Kazdy profil je ako novy logovaci sub-
systém skladajaci sa z konfiguracii handlera, loggera a deklardcii root loggera. Logovaci
profil moze byt priradeny k viacerym nasadeniam. pouZivanie profilov umoziuje aj zmeny v
konfiguraciach logovania za behu servera, bez nutnosti opidtovného nasadenia.

3.4.3 Popis logovacieho subsystému

V nasledujtcej sekcii si stru¢ne popiSeme jednotlivé handlery a nésledne si povieme, aké st
jednotlivé logovacie irovne.

Zoznam jednotlivych handlerov

e async-handler — handler, ktory piSe sub-handlerom v asynchrénnom vlikne,
e console-handler — handler, ktory piSe do konzoly,

e custom-handler — definuje vlastny logovaci handler,

e file-handler — handler, ktory zapisuje do siboru,

e logger — definuje kategoriu loggera,

e periodic-rotating-file-handler — handler, ktory zapisuje do suboru a periodicky logovy
stubor rotuje (podla nastavenej periody),

e root-logger — definuje root logger pre dany obsah,

e size-rotating-file-handler — ktory zapisuje do stboru a logovy subor rotuje pri prekro-
¢eni ur¢itej nastavenej velkosti logu,

e syslog-handler — definuje syslog handler.
JBoss vyuziva 6 zakladnych trovni logovania [25]:

e FATAL — Téato aroven oznacuje kritické zlyhania sluzieb. Ak sluzba zaznamend tento
druh chyby, je neschopna akokol'vek obsluhovat poziadavky.

e ERROR — Téato troven oznafuje naruSenie poziadavky alebo schopnosti obsluhovat
poziadavky. Sluzba by viak mala byt schopné v pritomnosti chyb tohto typu aj nadalej
v obmedzenej kapacite obsluhovat poziadavky.
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e WARN - Nekritické chyby sluzieb. Do tejto kategérie spadaja chyby, ktoré umoz-
nuju sluzbe d'alej pokracovat, oakévania a jemné narusenia fungovania. Existuje velmi
tenkd hranica medzi chybami typu WARN a chybami typu ERROR.

e INFO — Udalosti zivotného cyklu a d'alsie dolezité informacie. Pouzivaju sa hlavne na
oboznimenie sa so stavom sluZieb.

e DEBUG — Typy sprav, ktoré obsahuji informécie o udalostiach zivotného cyklu servera.
Vidsinou maji vyznam pre vyvojarov a obsahujt hibkové informécie potrebné pre
ladenie a podporu. Spravy typu DEBUG a INFO nam presne povedia, v akom stave sa
sluzba nachadza a aké serverové zdroje pouziva (porty, rozhrania, logové stbory atd’.).

e TRACE — Spravy, ktoré su priamo spojené s prislusnymi poziadavkami. Pouzivaju sa
na skuto¢ne hlboké preniknutie do fungovania servera. Logovat sa bude kazda jedna
mali¢kost. Mali by sme byt pripraveni na rapidne zvi¢Sovanie sa logového suboru.

3.4.4 Pristupovy log

JBoss je v moZznostiach logovania velmi flexibilny a pontka nam aj vytvorenie klasického
pristupového logového stboru [24]. Co vSetko je mozné doii zapisat nam ukazuje tabulka 3.3

3.5 Moznosti logovania — PostgreSQL

Aj databazova technologia PostgreSQL nam poniika giroké spektrum moznosti logovania.
Konfiguricia celého procesu prebieha v subore postgresql.conf pomocou réznych paramet-
rov. Tieto parametre slazia ako prepinace (vypnuté/zapnuté) alebo nadobudaji prislusnia
mnozinu hodnét. Vysledné fungovanie logovania je kombinéciou tychto parametrov. Na pa-
rametre sa teraz pozrieme blizSie.

3.5.1 Kam logovat

logging collector(boolean) Tento parameter zapina proces beziaci na pozadi, ktory za-
chytéva logové spravy posielané na vystup stderr a presmeroviva ich do logovacich stiborov.
Je to zdkladny parameter na vytvaranie klasickych logov v PostgreSQL. Nastavuje sa pri
Starte servera.

log destination(string) PostgreSQL podporuje niekol’ko met6d logovania serverovych
sprav, vratane vystupov stderr, csvlog a syslog. Na operac¢nom systéme Windows je podporo-
vany aj eventlog. Tento parameter nastavujeme ako zoznam destinacii logovania, oddelenych
¢iarkou.

log directory(string) Tento parameter urcuje, v akej zlozke budi vytvorené logy.
Méze byt zadany ako relativna alebo absolitna cesta.

log filename(string) Tento parameter urcuje nazvy vytvorenych suborov. Hodnota
je povazované za retazec $pecifikacie strftime [42]. Podporované formatovacie retazce su
vel'mi podobné tym uvedenym v §pecifikacii. Vdaka tomu mézeme vytvorit nazvy stuborov s
automaticky meniacou sa ¢asovou zlozkou.
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log rotation age(integer) Parameter urcujici maximélnu dlzku 7ivota individual-
neho logového stiboru. Po uplynuti uvedenych mintt je vytvoreny novy logovy subor. Ak je
hodnota 0, vytvaranie novych logov na zéklade dizky ich existencie je vypnuté.

log rotation size(integer) Parameter urc¢ujici maximalnu velkost individualneho lo-
gového suboru. Po zapisani uvedenych kilobajtov je vytvoreny novy logovy sibor. Ak je
hodnota 0, vytvaranie novych logov na zéklade velkosti je vypnuté.

log truncate on _rotation(boolean) tento parameter sposobi, ze PostgreSQL bude
prepisovat (namiesto napajania) akykolvek existujuci log s rovnakym nézvom. Prepisanie
viak nastane iba v pripade, #e novy log je otvoreny kvoli rotacii na zaklade dizky existen-
cie logu. Priklad: Ak napriklad chceme vytvorit 7 logovych suborov, pomenovanych podla
dni (server log.Mon, server log.Tue atd.) a automaticky prepisovat minulotyzdhové logy
novymi, nastavime log _filename na hodnotu server log.%a, log truncate _on_ rotation na
hodnotu on a log rotation age na hodnotu 7440.

" postgresgl.conf - Noteg =T ..
File Edit Format View Help

#log_destination = 'stderr’

logging_collector = on

#log_directory = "pg_log'

#log_filename = "enterprisedb -%y -Xm -%d_%H3MXs. log’

#log_rotation_age = 1d
#log_rotation_size = 10ME
#log_truncate_on_rotation = off
log_truncate_on_rotation = on

Obr. 3.4: Priklad konfiguracie logovania v subore postgresql.conf

Takto nakonfigurované logy si potom mézeme zobrazit na 4 rézne vystupy. Vystup stderr
je nastaveny ako predvoleny. Vystup eventlog je podporovany iba na opera¢nych systémoch

Windows [38].
3.5.1.1 eventlog
e predvolené posielanie sprav typu Start/stop,
e jednoduché dprava stuboru postgresql.conf,
e restart sluzieb pomocou menu Sluzby,
e nastroj Event Viewer na zobrazovanie udalosti,

e iba pre OS Windows.
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3.5.1.2 stderr
e velmi jednoduché spravovanie,
e Postgre zvlada rotaciu logov automaticky;,
e potreba manuilne odosielat logy na centralny server,

e potreba manudlne &istit logové subory.

3.5.1.3 csvlog

Postgre zvlada rotaciu logo automaticky,

CSV - rychle a jednoduché na¢itavanie do databézy,

potreba manudlne odosielat logy na centralny server,

potreba manudlne Cistit logové stubory,

logy prestavaju byt Citatelneé,

dostupné polia nemusia byt dostacujice.

3.5.1.4 syslog

jednoduché centralizacia logov,

flexibilné moZnosti prostrednictvom néastroja syslog-nf,

potreba pristupovych prav k siboru syslog.conf,

potreba manuélne vykonavat rotaciu logov.

3.5.2 Kedy logovat

V PostgreSQL existuji tieto trovne logovania: DEBUG, INFO, NOTICE, WARNING, ER-
ROR, LOG, FATAL, PANIC. Podrobne nam ich predstavuje tabul'ka 3.4. Tieto urovne fun-
guja s nasledujicimi parametrami.

client min messages(enum) Tento parameter kontroluje, spravy akej Grovne sa po-
sielaju pouzivatelovi. Kazda uroven obsahuje arovne, ktoré ju nasleduju (podla poradia uve-
deného vyssie). Cim neskor v poradi sa tGrovein nachadza, tym menej sprav je posielanych.
Predvolena hodnota je NOTICE.

log _min messages(enum) Tento parameter kontroluje, spravy akej tirovne sa posie-
laju do serverového logu. Kazda drovenn obsahuje urovne, ktoré ju nasleduji (podla poradia
uvedeného vyssie). Cim neskor v poradi sa troven nachidza, tym menej sprav je posielanych.
Predvolena hodnota je WARNING.

log error statement(enum) Tento parameter kontroluje, aké chybové SQL prikazy
sa zaznamendvaji do serverového logu. Kazda droven obsahuje arovne, ktoré ju nasleduju
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(podl'a poradia uvedeného vyssie). Ctm neskor v poradf sa troveii nachadza, tym menej sprav
je posielanych. Predvolena hodnota je ERROR.

log _min_duration statement(integer) Tento parameter sposobi, Ze trvanie viet-
kych dokonéenych prikazov, ktoré dosiahne aspont uvedeni hodnotu v milisekundéach, bude
zaznamenané. Hodnota (0 zaznamené vSetky prikazy. Hodnota -1 naopak vypne zazname-
navanie v8etkych prikazov. Ak napriklad nastavime tento parameter na hodnotu 250 ms,
vSetky SQL prikazy trvajice aspon 250 ms sa zaznamenaju.

3.5.3 Co logovat

Mozmosti logovania v PostgreSQL je vel'mi vela. Aj Postgre nam napriklad poskytuje moznost
logovat pomocou formatovacich refazcov, zaznamenavat ¢asové pasmo, odkial poziadavka
prisla ¢i samotné znenie poziadavky. My si predstavime len tie najzaujimavejsie, zvySok
najdeme v dokumentacii [37].

log connections(boolean) Tento paramater zaznamenéva vietky pokusy o pripojenie
na server a zaroveh uspeSne dokoncené overenia klientov. Nemodze byt zmeneny po Starte
relacie.

log disconnections(boolean) Tento paramater zaznamenéva vietky ukoncenia reldcie
a zaroven dlzku ich trvania. Nemo6ze byt zmeneny po Starte relacie.

log_duration(boolean) Tento paramater po zapnuti zaznamendava vSetky dokoncené
prikazy.

log statement(enum) Tento parameter urcuje, ktoré prikazy SQL sa zaznamenaju.
Pripustné hodnoty sa none, ddl, mod a all. Hodnota ddl loguje vSetky prikazy definicie
udajov, ako napriklad CREATE, ALTER a DROP. Pri nastaveni hodnoty na mod sa loguju
prikazy typu ddl a zaroven prikazy modifikujuce idaje, ako napriklad INSERT, UPDATE,
DELETE, TRUNCATE a COPY FROM. Analogicky, prikaz all potom zaznamenéava tuplne
vSetky typy prikazov SQL.

log line prefix(string) Tento paramater zaznamenava vystup naformétovany ako
funkcia printf, teda ako mnozina za sebou iducich formatovacich retazcov. Rozpoznané re-
tazce sa nahradia informéciou, tie nerozpoznané sa ignoruji. Parameter sa d4 nastavit v
stubore postgresql.conf. Viac informacii najdeme v tabulke 3.5.
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Formatovaci refazec ‘ Popis

%% Znak %
%a IP adresa klienta, ktory odoslal poziadavku
%{c}a IP adresa pripojenia zékladného peera

%A Lokalna TP adresa

%B Velkost odpovede v bajtoch, bez hlaviciek HTTP

b Velkost odpovede v bajtoch, bez hlaviciek HT'TP vo for-
mate CLF (t. j. v pripade, Ze sa neodoslali ziadne bajty sa
namiesto ,,0¢ zobrazi ,-*)

%{VARNAME}C Obsah stuboru cookie s nazvom VARNAME v poziadavke
zaslanej na server. Iba stbory cookie verzie 0 st plne pod-
porované

%D Cas potrebny na obsliZenie poZiadavky, v milisekundach

%{VARNAME}e Obsah premennej prostredia s nazvom VARNAME

%t Nézov stboru

%h Nazov vzdialeného hostitela. Zaznamena IP adresu, ak je
moznost HostnameLookups nastavena na Off ). Takto je tato
moznost nastavend predvolene.

%H Protokol poziadavky

%{VARNAME}i Obsah premennej s ndazvom VARNAME: riadky hlavicky v
poziadavke zaslanej na server

%ok Pocet poziadaviek, ktoré sa maja ,udrziavat pri zivote* (ke-
epalive)

%l Vzdialené prihlasovacie meno (od identd, ak je poskytnuté).
Ak nie je pritomny parameter mod_ ident a parameter Iden-
tityCheck nie je zapnuty, vrati pomlcku

%L ID logu poziadavky z chybového logu (alebo -, ak do chy-
bového logu nebola pre tuto poziadavku zalogované Ziadna
chyba). Po vyhl'adani zhodného riadka v chybovom logu mo-
zeme zistit, ¢o chybu spdsobilo

Y%m Metoda poziadavky

%{VARNAME }n Obsah poznamky s ndzvom VARNAME z iného modulu

%{VARNAME}o Obsah premennej s ndazvom VARNAME: riadky hlavicky v
odpovedi

%op Kaénonicky port servera obsluhujaceho poziadavku

%{format}p Kénonicky port servera obsluhujtceho poziadavku alebo sku-
toény port servera alebo skuto¢ny port klienta. Pripustné
formaty st canonical, local a remote

%P ID procesu ,dietata”, ktoré obsluhovalo poziadavku

%{format} P ID procesu alebo ID vldkna ,diefata®, ktoré obsluhovalo po-
ziadavku. Pripustné forméaty su pid, tid a hextid

%q Retazec ziadosti (query)

Yor Prvy riadok poziadavky

%R Handler generujuci odpoved (ak existuje)
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Formatovaci retazec ‘

Popis

%s

Stav. Pre poziadavky, ktoré boli interne presmerované je toto
stav origindlnej poziadavky. Ak chceme zobrazit konecény
stav, pouZijeme %>s

%ot

Cas prijatia poziadavky, vo formate [18/Sep/2011:19:18:28
-0400]. Posledné ¢islo indikuje ¢asovy posun od GMT

%{format }t

Cas v danom forméate. Mal by byt uvedeny vo forméate strf-
time(3) |42]. Ak format za¢ina prikazom begin: (predvolena
hodnota), zaznamené sa ¢as na zatiatku spracovavania po-
ziadavky. Ak format zacina prikazom end:, zaznamené sa
¢as blizko pri konci spracovavania poziadavky. Ako doplnok
k formatu strftime(8) su podporované dalsie formaty, ktoré
najdeme na strankach dokumentacie [7]

%T

Cas potrebny na obsliZenie poziadavky, v sekundach

Y%u

Ak bola poziadavka overend, zobrazi sa tu vzdialeny pouii-
vatel

%U

Pozadovana cesta URL, bez ziadosti (query)

Yov

Kaéanonicky nazov servera ServerName, ktory obsluzil pozia-
davku

%V

Néazov servera podla moznosti UseCanonicalName

%X

Stav pripojenia po dokonceni odpovede. Existuju tri pri-
pustné hodnoty:

e X — spojenie bolo prerusené pred dokonéenim odpo-
vede,

e + — spojenie moze byt po odoslani odpovede nadalej
udrziavané,

e - — spojenie bude po odoslani odpovede ukonéené.

%l

Prijaté bajty, vratane poziadavky a hlaviéiek. Nemdze nado-
budnit hodnotu 0

%0

Prijaté bajty, vratane hlaviciek

%S

Prenesené bajty (prijaté a odoslané), vratane poziadavky a
hlaviciek. Nem6ze nadobudnit hodnotu 0. Ide o kombinéciu

%I a %0

Tabulka 3.1: Forméatovacie refazce servera Apache
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| Formatovaci refazec | Vyznam

%400,501{ User-agent }i

Zaznamend do logu iba polozku User-agent s chybovymi
kédmi 400 a 501. Pre ostatné k6dy bude zaznamenana po-
mlcka

9%1200,304,302{Referer i

Zaznamend do logu iba polozku Referer s poziadavkami,
ktoré nevratia jeden z troch $pecifikovanych kédov. Pre os-
tatné kédy bude zaznamenané pomlcka

Tabulka 3.2: Priklady modifikatorov formatovacich retazcov servera Apache

Formatovaci retazec ‘ Popis

%a Vzdialena IP adresa

%A Lokalna IP adresa

%b Odoslané bajty, bez hlaviciek HT'TP alebo ,-“, ak je hodnota
0

%B Odoslané bajty, bez hlavi¢ieck HTTP

%h Nazov vzdialeného hostitela (alebo jeho IP adresa, ak je vy-
pnuté funkcia resolveHostis)

%H Protokol poziadavky

%l Vzdialené pouZivatel'ské meno z parametra identd

%m Metoda poziadavky (GET, POST atd’.)

%op Lokalny port, na ktorom bola poziadavka prijata

%q Retazec ziadosti (query)

%or Prvy riadok poziadavky (metéda a URI poziadavky)

%os Kod stavu HTTP odpovede

%S ID pouzivatelskej relacie

%ot Cas a datum, vo formate CLF

You Vzdialeny pouzivatel (ak bol overeny) alebo ,-*

%U Pozadované cesta URL

ov Nazov lokalneho servera

%D Cas potrebny na spracovanie poziadavky, v milisekundach

%T Cas potrebny na spracovanie poziadavky, v sekundach

%l Néazov vlakna stcasnej poziadavky

Tabulka 3.3: MoZnosti logovania pristupového logu v aplika¢nom serveri JBoss
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Uroveni | Pouzitie | syslog | eventlog |

DEBUG Poskytuje podrobné informacie pre | DEBUG INFORMATION
vyvojarov

INFO Poskytuje informéacie pozadované | INFO INFORMATION
pouzivatelom

NOTICE Poskytuje informacie, ktoré mézu | NOTICE INFORMATION
byt napomocné pre pouZivatelov

WARNING | Poskytuje varovania pred pravdepo- | NOTICE WARNING
dobnymi problémami

ERROR Poskytuje zaznam o chybe, ktorda | WARNING | ERROR
sposobila zlyhanie aktualneho pri-
kazu

LOG Poskytuje informécie, ktoré sit napo- | INFO INFORMATION
mocné pre administratorov

FATAL Poskytuje zédznam o chybe, ktord | ERR ERROR
sposobila zlyhanie aktualnej reldcie

PANIC Poskytuje zdznam o chybe, ktora | CRIT ERROR
sposobila zlyhanie v8etkych databa-
zovych relacii

Tabulka 3.4: Tabulka vysvetlujica trovne logovania v PostgreSQL
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Formatovaci retazec | Popis

%oa Néazov aplikacie

You Pouzivatel'ské meno

%d Nézov databéazy

%or Nazov vzdialeného hostitel'a alebo TP adresa a vzdialeny port

%h Nazov vzdialeného hostitela alebo TP adresa

%p ID procesu

%ot Casovy odtlacok s milisekundami

%m Casovy odtlacok bez milisekund

Yo Zmacka prikazu: typ aktudlneho prikazu relacie

%oe Chybovy kod SQLSTATE

%c ID relécie

%l Pocet riadkov pre kazd relaciu alebo proces, za¢inajic od 1

%os Casovy odtla¢ok Startu procesu

%ov ID virtualnej transakcie

%ox ID transakcie

%q Neprodukuje vystup, ale vravi procesom mimo relécie, aby
na tomto mieste v refazci skonéili. Je ignorovany procesmi v
ramci relacie

%% Znak %

Tabulka 3.5: Moznosti logovania prostrednictvom formatovacich refazcov v databazovej tech-
nologii PostgreSQL



Kapitola 4

Analyza a navrh rieSenia

V tejto kapitole sa blizsie pozrieme na néstroje, ktoré ndm moédzu pomoct pri rieSeni prob-
lému. Povieme si, aké méme moznosti, predstavime si existujtce rieSenia a zhrnieme si ich
plusy a minusy. Kapitolu sme napisali tak, aby ukazovala ako prebiehalo nafe postupné
prenikanie do problematiky a objavovanie novych néastrojov a systémov, ktoré nam moézu
pomdct pri rieSeni problému. Po predstaveni tychto technol6gii si na zaklade poziadavkov
od zadavatelov. Potom si zdévodnime, pre¢o sme sa rozhodli pouzit prave tie technologie,
ktoré st vyuzivané vo findlnom produkte.

4.1 Webova analyza

V tejto sekcii si predstavime zopér zakladnych néstrojov na webovi analyzu logov. Tieto
nastroje sa v8ak zameriavaji na spracovanie logov na jednom mieste (jednom serveri) a
rieSia niektoré poziadavky zadavatela. Dokazu spracovavat logy z pozadovanych technologii,
zvlddaju stredne velké objemy tudajov, maju grafické pouzivatel'ské rozhranie a vicginou
st mulitplatformné. 7 principu st v8ak nerozgiritelné, neobsahuju REST APIT a su skor
zamerané na SEO a analyzu. Zhromazd ovanie a transport logov by sme museli riesit pomocou
inych néstrojov. Venujeme im par riadkov, pretoze pocas analyzy riesenia sme ich pouzitie
zvazovali. Ukazalo sa vSak, Ze riesia len mald ¢ast nagich problémov, niekomu vSak mdzu
prist vhod.

4.1.1 Analog

Prvym v nasom zozname je nastroj s ndzvom Analog. Je pomerne rozsireny a jeho tvorcovia
dokonca tvrdia, Ze najrozsirenejsi na svete. Tento néstroj sa Specializuje na tvorbu prehl'adov
z logov vo formate HTML. Je rychly, kalovateIny, multiplatformny a velmi konfigurovatelny.
Tento nastroj je zadarmo. Zaujimavostou je, 7e poskytuje tvorbu prehladov a7z v 32 jazykoch.
Po spojeni s néastrojom Report Magic vytvara aj grafické prehlady. Priklad mézeme vidiet
na obrazku 4.1. Nevyhodami tohto néstroja st nutnost vyuzivat databazu tretej strany a
chybajuce REST API.
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Daily Summary
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Day of the week

Wednesdauy
Thursday
Saturday

Day of the week Number of requests Number of page requests
1. | Sundav 28955 2494
2. | Mondav 45,765 4,236
3. | Tuesday 47.284 4516
4. | Wednesday 45,303 4,804
5. | Thursdav 49,057 4,480
6. |Friday 41,650 4123
7. | Saturday 31.796 1614

Total Weekdays 229059

Total Weekend 60,751

Obr. 4.1: Priklad vygenerovaného denného prehladu v programe Analog [1]

4.1.2 Apache Log Viewer

Jeden z najpouzivanejSich nastrojov na analyzu logov zo serveru Apache. Medzi jeho vy-
hody patri to, Ze nie je potrebné ho instalovat na Apache/IIS server, dokaze farebne rozlisit
riadky logu podla kodov stavu HTTP a umoziiuje prelozit [P adresu na krajinu. Podporuje
aj klasické funkcie ako vyhladévanie (podla IP adresy, retazca poziadavky, datumu atd.),
filtrovanie podl'a kodov stavu HTTP ¢i vizuélne prehlady a Statistiky. Oc¢ividnou nevyhodou
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je v nafom pripade chybajiica podpora dalsich dvoch technolégii a nutnost dodatkového
vkladania do databazy. Chybajace REST API takisto nie je vyhodou.

4.1.3 Deep Log Analyzer

Mnohymi vyhlasovany za najlepsi nastroj na webovi analyzu vobec. Funguje lokilne bez
nutnosti instalacie alebo vkladania ktskov kédu sledovania na stranku. Zameriava sa na malé
az stredné webové stranky a okrem klasickych funkcii vyhladavania, filtrovania a tvorby
Statistik poniika aj niekolko zaujimavych veci navySe. Medzi tie najzaujimavejsie patria
flexibilita a vyber a7z zo 40 druhov prehladov, hierarchické Ztatistické prehlady webovych
stranok a moznost exportu ndajov vo forméte databazy MS Access. Hlavnymi nevyhodami
pre nas st pouzivanie technolédgie zavislej na OS, prilisn orienticia na SEO a v neposlednom
rade to, ze za pokrocilejgie funkcie je potrebné zaplatit. Ako program vyzera mézeme vidiet
na obrazku 4.2.
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| 1
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e Yahoo Sava Custom Reparts As.
A= W MSN View 5
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Obr. 4.2: Zobrazenie hlavného pracovného prostredia programu Deep Log Analyzer [2]
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4.1.4 Google Analytics

Spolo¢nost Google netreba nikomu predstavovat. Sada nastrojov od tejto spolocnosti tiez
patri k tomu najlep§iemu, ¢o mozeme v tomto odvetvi najst. Medzi hlavné vyhody patri
naozaj rozsiahla dokumentécia vo velkom pocte dostupnych jazykov, §iroka paleta prehladov
a grafov a moZnosti priameho prepojenia s inymi nastrojmi od tejto spolo¢nosti. To nam
moze vyrazne pomodct pri dosiahnuti nasich cielov spojenymi s webovymi technolégiami
(zvy&enie navstevnosti, zlepSenie konverzii, odhalenie a naprava pric¢in slabsej vykonnosti).
Hlavnou nevyhodou je odovzdanie pristupu k stkromnym tdajom velkej korporacii akou je
Google a nutnost pridat na webové stranky tzv. kdd sledovania. Tento kéd doslova sleduje
vsetko, ¢o sa na naSich strankach deje a na zéklade toho potom zostavuje vSetky Statistiky.
Pracovné prostredie méZzeme vidiet na obrazku 4.3.

GOL)SIE Analytics My Account | Help | Contact Us | Sign Out

22 Dashboard Dashboard Apr 1, 2007 - May 1, 2007 ~
> SavedReports [ Export v || =1 Email |

A Visitors Avg. Time on Site v

April 2, 2007 00:03:20

<, Traffic Sources nPQ:zu
@ Avg. Time on Site: 00:02:37

[J Content L]
o—o, P .\._.,_. / NN
P Goals 00:01:40 'N./. -""l-._. 00:01:40
Settings
== Email TApril 2, 2007 T April 9, 2007 [ April 18, 2007 TApril 23, 2007 T
Help Resources Site Usage
(%) About this Report
e Aoy 17,311 visits Ay 30,080 pageviews
@ University
(3) Common Questions \v'\"\M\(VV 1.74 Pages/Visit \-M\/*-\r"'\f 00:02:06 Avg. Time on Site
@ Report Finder
(%) Beta Fesdback A 69.61% Bounce Rate wA, 65.36% % New Visits
# Visitors Overview # Traffic Sources Overview
M Referring Sites
o Y 6,901 (40.38%)
M Search Engines
6,567 (37.94%)
450
M Direct
3,746 (2164%)
Other
12,351 visitors 7 (0.04%)

view report view report

Obr. 4.3: Zobrazenie hlavného pracovného panelu nastroja Google Analytics [44]
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4.1.5 Webalizer

Piticu pouzivanych néstrojov ndm uzatvara Webalizer. Webalizer je malym nastrojom, ktory
je zadarmo. Jeho velkost mu v8§ak neubera na kvalite. Je napisany v jazyku C, je multiplat-
formny a velmi rychly pri spracovavani logov. Poskytuje velké mnozstvo Statistik, ktoré sa
mozu objavit vo vytvaranych prehladoch. Prehlady pontika vo viac ako 30 jazykoch.

Na zéver podkapitoly uvadzame prehladnt tabulku, ktord sumarizuje vysledky porov-
nania tychto nastrojov vzhladom na poZiadavky préce.

. ] Pokrytie | Kapacita | Podpora . _ .
MNazov Multiplat- | | rvt p , p' Integrované | Graficka Modularita,
tech formnost vietkych | a rychlost | formatu REST APl | vizualizdcia | roziritefnost

) 3 tech. DB JSON
Analog ano ano ano nie nie ano nie
Apache
Log nie nie ano nie nie ano nie
Viewer
Deep Log . . . . . . ano, za
nie ano dno nie nie ano
Analyzer poplatok
Google - . . . . . -
. ano nie dno ano nie ano nie
Analytics
Webalizer ano ano ano ano nie ano nie

Obr. 4.4: Porovnavacia tabulka jednotlivych néstrojov

4.2 Centralizované logovanie

Kapitola Centralizované logovanie je vysledkom volného prekladu dvoch ¢lankov z blogu
pana Jasona Wildera v anglickom jazyku s ndzvami Centralizované logovanie (Centralized
Logging) [11] a Architektira centralizovaného logovania (Centralized Logging Architecture)
[10]. Rozhodli sme sa tak preto, lebo ¢lanky velmi presne zodpovedaju potrebam DP a
predstavuji vhodny tivod do problematiky. Svojim rozsahom a obsahom v8ak nerozhoduja
o kvalite DP, kedze maju iba informac¢ny charakter. Oba ¢lanky st v originale k dispozicii
ako prilohy DP. Zag¢iatok a koniec prekladu st v texte DP jasne oznadené.

(Zacdiatok prekladu ¢lanku Centralizované logovanie) Ako sme uz povedali, logy

predstavuja kriticka cast systému, poskytuja délezité informécie a odpovedaji na otazky,
¢o systém robi a ¢o sa udialo. Drviva vécSina procesov systému vytvara logové subory v
nejakej forme. Tieto logy st zhromazdované ako subory na disku a zvycajne je tu nastavena
eSte forma rotovania. Ked je systém hosteny na jednom pocitadi (serveri), k logom méame
jednoduchy pristup a pomerne jednoducho ich dokdzeme aj analyzovat. AvSak po rozsireni
systému na viacero hostov sa logovanie stava problémom. Bez spravnych néstrojov je tazkeé
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vyhladavat ur¢ita chybu naprie¢ stovkami siborov a desiatkami serverov. Beznym pristu-
pom, ktory tento problém riesi, je nakonfigurovanie centralizovaného logovacieho systému,
takze adaje z jednotlivych stiborov sii prenesené do centralneho tloziska. Existuje niekolko
sposobov konfiguracie centralizovaného logovacieho systému.

4.2.1 Replikovanie siborov

Najjednoduchsim sposobom je naplanovat replikovanie logovych stborov na centralny server
pomocou skriptov alebo $pecializovanych nastrojov ako cron a rsync. Tento pristup v8ak mé4
mnozstvo nevyhod a v konetnom désledku tidaje nestrukturalizuje, slazi iba ako centralizo-
vané ulozisko.

4.2.2 Syslog

DalSou moznostou je pouzitie nastroja syslog. Vaggina Tudi pouziva jednu z dvoch implemen-
tacii: rsyslog alebo syslog-ng. Tieto daemony umoznia procesov posielat im logové spravy a
konfiguracia nastroja syslog urc¢i, ako sa budu tieto spravy ukladat. V ramci centralizovaného
logovania je na sieti nastaveny centralny syslog démon a klientské logovacie daemony, ktoré
centralnemu preposielaju spravy. Viac informdcii o tomto pristupe si moézeme precitat tu
[12].

Syslog je dobry, pretoZze ho pouziva vel'ké mnozstvo procesov a aplikacii a pravdepodobne
je uz nainstalovany na vasom systéme. S tymto pristupom vSak budete musiet vyriesit otazku
skalovatelnosti servera a zabezpetit jeho vysoku dostupnost.

4.2.3 Distribuované kolektory logov

Pred par rokmi vznikla v stvislosti s tymto problémom nova trieda rieseni — distribuované
kolektory logov. Tie stt navrhnuté &pecidlne pre zhromazdovanie logov a udalosti s vysokym
objemom tdajov a velkou priepustnostou. Vadésina tychto riefeni slizi na zhromazdovanie
v8eobecnych udalost{ a ich spracovivanie v redlnom ¢ase a logovanie je len jeden z pripadov,
ktoré s ich pomocou mozeme vyriedit. VSetky maju réznu funkcionalitu a svoje odlisnosti,
no ich architektara je velmi podobné. Pozostavaju z logovacich klientov a/alebo agentov
na kazdom hostitelskom poéitadi. Agenty preposielaju logy do bloku kolektorov, ktoré na
oplatku preposielaju jednotlivé spravy do gkdlovatelnej vrstvy tloziska. Hlavnou myslienkou
je to, Ze vrstva kolektorov je horizontalne skalovatelnd a rastie s pribudajicim mnoZzstvom
hostitel'skych pocitacov a logovanych sprav. Podobne je navrhnutéa aj vrstva dloziska — s na-
rastajucim objemom tudajom je horizontalne Skalovatelna. Poskytnuté vysvetlenie predsta-
vuje velké zjednodugenie toho, ¢o vSetky tieto nastroje dokazu, no vidime, Ze oproti nastroju
syslog st o krok vpred. Na nasledujtcich riadkoch si toto rieSenie predstavime blizsie.

(Koniec prekladu ¢lanku Centralizované logovanie)

(Zacdiatok prekladu ¢lanku Architektira centralizovaného logovania)
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4.2.4 Architektara centralizovaného logovacieho systému

Ak chceme vybudovat funkény systém centralizovaného logovania, musime adresovat $tyri za-
kladne aspekty: zhromazdovanie, prenos, ukladanie a analyzu udajov (logov, udalosti atd’.).
Vidime to na obrazku 4.5. Pocas reSerSe sme sa dozvedeli, ze kazdy aspekt zvy¢ajne pokryva
iny nastroj, takze na vybudovanie robustného riesenia ich potrebujeme niekolko prepojit
dohromady.

4.2.4.1 Zhromad ovanie

Aplikicie vytvaraji logy roznymi spdsobmi. Niektoré pouzivaju syslog, niektoré loguju
priamo do suborov. Ak vezmeme do uvahy typicka aplikiciu beziacu na linuxovych hostoch,
par desiatok stborov sa bude nachadzat v priec¢inku /var/log a par v priecinkoch $pecifickych
pre danu aplikiciu v prie¢inkoch home.

Pri zhromazdovani sa musime zamysliet nad tym, ¢i udaje logy potrebujeme takmer v
redlnom Case, alebo nam stadi dostavat subory s miernym oneskorenim a pracovat s nimi az
neskdr. V nafom pripade pocitame s druhou alternativou a budeme predpokladat, ze logy
nemusime mat k dispozicii takmer v readlnom ¢ase.

4.2.4.2 Prenos

Logové stubory sa mézu na viacerych hostoch rychlo nazhromazdit. Spolahlivy a rychly prenos
do centralizovaného tuloziska si vyzaduje vyuzitie dalsich nastrojov a ich konfiguraciu. Hlavne,
ak chceme prenasat efektivne a zabezpecit, Ze sa idaje nestratia.

Frameworky ako napriklad Scribe [39], Flume [18], Heka [22], Logstash [34], Chukwa
[13], Fluentd [17], nsq [36] a Kafka [27] st §pecidlne navrhnuté na spolahlivy prenos velkého
objemu tdajov. Kazdy z tychto frameworkov adresuje problém prenosu, robia to vSak odligne.

Frameworky ako Scribe, nsq a Kafka potrebuji, aby klienty logovali tdaje pomocou
ich API. ZvyZajne sa napife kusok aplika¢ného kodu, ktory loguje priamo do zdrojov, ¢o
umoziuje znizit odozvu a zvysit spolahlivost. Nasledne sa logy centralizuju prostrednictvom
kodu postavenom na prislusnych API. Ak méame pod kontrolou aplikiciu, ktorej logy chceme
zhromazdovat, tieto frameworky moézu byt efektivnejsie. V nagom pripade v8ak poéitame s
tym, ze nebudeme mat pristup k jednotlivym aplikaciam.

Logstash, Fluentd a Flume poskytuji mnoZstvo vstupov a zaroven umoziuji pracu so
sibormi a spolahlivy prenos. Preto predstavuji lepsiu alternativu pre v3eobecné zhromaz-
dovanie a prenos logov, ¢o je aj nas pripad.

Napada nas este mozné pouzitie technologii rsyslog a syslog-ng, ktoré st na zhromazdo-
vanie a prenos logov taktiez urcené, avSak nie kazdé aplikacia pouziva syslog ako logovaciu
platformu.

4.2.4.3 Ukladanie

Logoveé siibory sa teda prena8aju, teraz potrebuju cielova destindciu. Centralizované ulozisko
musi byt schopné zvladnut postupny narast za urcity ¢as. Kazdy den bude pridané urcité
mnozstvo nidajov, ktoré zavisi na pocte hostov a procesov, ktoré generuji logové udaje.
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Obr. 4.5: Diagram znazornujici architekttru centralizovaného logovacieho systému

Ukladanie zavisi od niekolkych faktorov:

Ako dlho maja zostat ulozené — Ak logy potrebujeme na dlhotrvajiicu archivéciu a
nevyzaduji okamzitd analyzu, vhodnym rieSenim je pouZzitie technologii S3, AWS Glacier,
pripadne zalohovanie na velkokapacitné pasky, kedZe tieto rieSenia poskytuja relativne nizku
cenu za objem udajov. Ak potrebujeme logy za poslednych niekolko tyzdiiov & mesiacov,
dobre ndm posluzia distribuované tlozné systémy ako HDFS, Cassandara, MongoDB alebo
ElasticSearch. Ak potrebujeme iba poslednych par hodin na analyzu takmer v redlnom ¢case,
poslizi nam taktiez technolégia Redis. V naSom pripade si zvolime zlata strednu cestu.

Velkost tidajov nasho systému — Tyzdenny objem logov spolo¢nosti Google a lo-
kalneho obchodu s rybarskymi potrebami st dve rézne veci. Systém uloziska preto musi
pocitat s tym, Ze velkost naSich udajov bude narastat. Musi preto umoziovat horizontalnu
gkalovatelnost.

Ako budeme k logom pristupovat — Niektoré tiloZiska nie st vhodné na analyzu tak-
mer v realnom ¢ase, ani na sériova analyzu. Nacitanie suboru z velkokapacitnej pasky alebo
pomocou technologie AWS Glacier moze trvat hodiny. Tieto rieSenia teda nie st vhodné
napriklad na rieSenie problémov s produkénou verziou (a nie si vhodné ani v nafom pri-
pade). InteraktivnejSiu analyzu mozeme dosiahnut, ak tdaje ulozime pomocou technologii
ElasticSearch, MongoDB alebo HDFS. Tie nidm umo#nia efektivnejSiu pracu so surovymi
udajmi. Niektoré logované idaje st viak tak velké, ze potrebujeme frameworky orientované
na sériovii analyzu. V tomto pripade je Standardne pouZivanym rieSenim Apache Hadoop
(HDFS).

4.2.4.4 Analyza zhromazdenych tadajov

Po ulozeni tidajov do centralizovaného tloziska ich potrebujeme nejakym spésobom analyzo-
vat. NajbeZznejsim sposobom je nastavenie periodického procesu sériovej analyzy. To sa tyka
hlavne ulozisk ako st Hive, HDFS a Pig.

Ak potrebujeme na analyzu grafické rozhranie (v nafom pripade to tak je)tento ¢la-
nok spomina pouzitie technologie ElasticSearch ako tloziska a frameworkov Kibana alebo
Graylog2 na dopyt a inSpekciu udajov. Parsovanie logov by v tomto pripade mali zabez-
pecit frameworky Logstash, Fluentd, Flume ¢i Heka. Tento pristup umoziiuje pribliZenie sa
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analyze v redlnom Case, nie je vSak vhodny na spracovanie obrovského mnozstva tdajov
prostrednictvom sériovej analyzy.

(Koniec prekladu ¢lanku Architektara centralizovaného logovania)

4.3 Vyuzitel'nost existujucich rieseni

V nasledujucej sekcii si rozoberieme poziadavky zadévatela problému a na zéklade vytyce-
nych cielfov si navrhneme vhodné riegenie. Predchadzajuca sekcia ukazala, Ze centralizovany
logovaci systém predstavuje vhodného kandidata na vyrieSenie nasho problému. V pripade,
ze sa ndm podari najst vhodné technologie, nasim rieSenim by bolo navrhnit a implemento-
vat prave takyto systém. Sekcia Architektiira centralizovaného logovacieho systému nam na
zaklade poziadaviek uz zuzila vyber dostupnych technolégii. Podme si to teda zopakovat:

e Zhromazdovanie — ziadne ztZenie kritérii, zhromazd ovanie zvladaju vSetky frameworky

e Prenos — vieobecné zhromazdovanie a prenos logo bez pristupu k aplikiaciam. Vhodni
kandidati: Flume, Fluentd, Logstash

e Ukladanie — zlat4 stredné cesta v pripade rychlosti pristupu aj velkosti objemu adajov.
Vhodni kandidati: Elasticsearch, HDFS, MongoDB

e Analyza— potreba urcitej vizualizicie idajov. Vhodni kandidati: Heka, Flume, fluentd,
Logstash ako parsery, ElasticSearch ako databédza a jeden z frameworkov Kibana alebo
Graylog2 ako grafické rozhranie.

Vyzera to tak, ze rozhodovat bude vhodnost jedného z troch frameworkov na zhromaz-
dovanie a analyzu logov — Flume, Fluentd a Logstash. K nim nasledne vyberieme vhodné
tlozisko a grafické rozhranie. Teraz si efte raz zhrnieme poziadavky zadavatela a Specifikacie
cielov, ktoré budu slazit ako kritéria na vyber jedného z troch nastrojov pri implementacii
rieSenia problému.

e podpora opera¢ného systému na platforme UNIX a inych platforiem,
e funkéné spracovanie logovych siborov z technolédgii Apache, JBoss a PostgreSQL,

e ukladanie stredne velkého objemu tdajov do databéazy a uspokojiva rychlost pouzitych
technologii,

e praca s udajmi v tejto databize podla pouZivatel'skych kritérii,

e import udajov na daldie spracovanie vo formate JSON,

e REST API, ktoré zabezpedi import tdajov na dalsie spracovanie vo formate JSON,
e funk¢né pouzivatel'ské prostredie s moznostou vizualizacie Statistik,

e modularnost, jednoduchéa rozsiritelnost.
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Ako d'alsi postup pri rieSeni problému sa poniika naprogramovanie vetkych casti rieSenia
samostatne. To by nam umoznilo upravovat jednotlivé parametre rieSenia podla doleZitosti.
Neboli by sme viazan{ rozsahom hodnét, poli, kapacitou atd. nejakych inych nastrojov.

Po6vodne sme chceli postupovat tymto spésobom. Najvicsim prinosom by bolo totiz prave
usitie rieSenia na mieru. So zadavatefom by sme neustale komunikovali a mohli sa v priebehu
procesu priklanat k tym rieSeniam ¢iastkovych problémov, ktoré by nam najviac vyhovovali.
Pri hlbsom preniknuti do problematiky v ramci vyskumu pre teoreticku ¢ast tejto prace sme
v8ak zistili, Zze pokryt v8etky poziadavky na takej trovni, aby sme boli spokojni a mohli
riefenie odprezentovat ako konecné, je neredlne. Aspon nie za obmedzeny Cas a v danom
pocte 0s0b (1). Pri reSersi v tejto kapitole sme vSak objavili aj vyuzite[né, a dostatocne
komplexné néstroje na to, aby sme sa k pozadovanému vysledku dopracovali. Nemusime tak
vietko programovat od nuly a mdZeme sa viac zamerat na detaily rieSenia a jeho redlnu
vyuZzitelnost pre zadavatela. Podme si ich dokladnejsie porovnat.

4.3.1 Apache Flume

Apache Flume predstavuje gkalovatelné riefenie zapisovania logov do stuborového systému
Apache Hadoop. Je to distribuovany systém na prijimanie tdajov navrhnuty na efektivne
zhromazdovanie, Struktirovanie a prenos velkého mnozstva idajov do HDFS. V terminologii
Flume je spréva nazvana udalost. Udalosti prudia cez jedného alebo viacerych agentov a
potom dorazia do cielovej destinécie (zvycajne ide o HDFS). Udalost pozostava z tela spravy
a hlavicky, ktora nesie metaudaje, napriklad ¢asovy odtlacok, pévodcu udalosti a iné. Agent
je proces jazyka Java, ktory hosti komponenty, cez ktoré udalosti pridia. Tieto komponenty
st zdroje (sources), kanaly (channels) a spotrebice (sinks). [14]

Host Machine

Single JVM (Flume Agent)

Source
Stores evenls [

into channel(s)

Channel Sink
Buffers and el | Drains events

stores evenis from a channel

Obr. 4.6: Diagram principu fungovania technolégie Apache Flume [43]

Zdroj prijima spravy odoslané externymi zdrojmi. Zdroj po prijati udalost ulozi v jed-
nom alebo viacerych kanaloch. Kanal predstavuje jednoduché tlozisko, ktoré prechovava
udalost, pokial nie je spracované spotrebi¢om. Spotrebi¢ vezme udalost z kanala a odogle
ho do externého uloziska (HDFS) alebo preposle dalgiemu agentu. Apache Flume podporuje
okrem iného tieto zdroje: Avro, Thrift, syslog aj textové riadky, z ktorych vytvori udalosti.
Na vystupe potom figuruju napriklad tieto spotrebice: Elasticsearch, HBase, HDFS (nie je
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teda vylucené pouzitie tloziska Elasticsearch s niektorym grafickym rozhranim). Okrem toho
podporuje aj pluginy tretich stran, napriklad na zapis do databazy MongoDB. Vyrobcovia
tvrdia, 7Ze na vstupe sa moze objavit takmer ¢okolvek, ked7e zdroje st velmi flexibilné a
konfigurovatelné. Model skalovatelnosti a rozsiritelnosti technologie Apache Flume moze
byt pouzity na dosiahnutie analyzy udajov takmer v redlnom ¢ase. Flume obsahuje klienta
log4j, takze doii mo6Zeme jednoducho ukladat aj spravy z aplikicie jazyka Java. Komunita
naviac neustale vyvija nové klienty, takze si Flume poradi s va¢ginou formatov. [14]

Vyhody [14]:

e garantované dorucenie idajov,
e horizontalna Skalovatelnost,
e vysokd priepustnost,

e odolnost vodi chybam.

4.3.2 Fluentd

Fluentd je aplikacia jazyka CRuby vyzadujica Ruby vo verzii 1.9.2 alebo vysgej. Existuje
verzia open-source, aj platenad verzia — td-agent. Fluentd podporuje Linux a Mac OS X, v
sucasnosti v8ak nepodporuje Windows, ¢o mdzeme povazovat za nevyhodu.

Fluentd pouZziva vstupy a vystupy prijimajtce a odosielajice tdaje a mechanizmus spra-
vujuci destinacie jednotlivych logov. Interne st spravy konvertované do formatu JSON, ¢o
poskytuje Strukttru nestrukturovanym logovym tidajom. Spravy moézeme znackovat a sme-
rovat na rozne vystupy. Rozgiritelnost je zabezpecena pluginmi, ktorych je v repozitari velké
mnozstvo. Vstupy a vystupy maju naprogramované uzito¢né funkcie ako vyrovnavanie (buf-
fering), rovnomerné rozloZenie zataze a poradia si aj s vyprSanim ¢asovych intervalov (ti-
meouts) a opitovnym ziskanim ddajov (retries). Tieto funkcie si dolezité pre stabilné a
spolahlivé dorucovanie udajov. Fluentd je velmi podobny nasmu poslednému kandidatovi
— technologii Logstash. Asi najvicsim rozdielom je pristup k dizajnu. Logstash zdoéraziuje
flexibilitu a suc¢innost, zatial ¢o Fluentd prioritizuje jednoduchost a robustnost. To viak ne-
znamend, ze Logstash nie je robustny a Fluentd nie je flexibilny. Ide jednoducho o rozli¢nu
prioritizaciu funkcionality. [20]

Vyhody [20]:

e jednoduchost a robustnost,
e horizontalna gkalovatelnost,
e roziiritelnost pluginmi,

e vysoké prisposobitelnost.
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4.3.3 Logstash

Logstash je aplikidciou postavenou na jazyku JRuby, ktord vyzaduje na prevadzku JVM.
Ked7e bezi na JVM, moéZe byt prevadzkovand vSade tam, kde je podporovana JVM, ¢o
znamend Linux, Mac OS X aj Windows. Balicek je dodavany ako spustitelny subor jar,
ktory umoziuje velmi jednoduchu ingtalaciu. [20]

Jednou zo znamych nevyhod JVM moze byt vys§ia pamétova narocnost, aka by sme
o¢akavali od prenosu a zhromazdovania logov. Logstash nastastie obsahuje vstavny plugin
Logstash forwarder (predtym Lumberjack), ktory zabezpecuje zhromazdovanie z jednot-
livych hostov, a ktory mé naozaj skveld pamétovii naro¢nost (niekolko desiatok kB). V
pripade potreby je ho mozné nakonfigurovat. [20]

Logstash podporuje vel'ké mnoZstvo vstupov, kodekov, filtrov a vystupov. Vstupy pred-
stavuju zdroje idajov. Kodeky konvertuju prichadzajici formét na vstupe do internej repre-
zentéacie, ako aj spat na format vystupov. Pouzivaja sa v pripade, %e prichddzajice spravy
nepozostavaju iba z jedného riadka textu. Filtre vykonéavaja na udalostiach akcie, ktoré nam
umoziuju udalosti modifikovat alebo neprijat. Vystupy predstavuja destinécie, kam moézu
udalosti smerovat. Jednou z najlepgich funkcii technologie Logstash je to, ze pomocou filtrov
a kodekov mézeme udalosti filtrovat, upravovat a transformovat z jedného forméatu do iného.

Podobne ako Flume a Fluentd, aj Logstash dokaze prijimat adaje z velkého mnoZstva
zdrojov — syslogu, logov udalosti Windows, &tandardného vstupu, logovych stborov atd.
Logstash momentalne obsahuje najviac pridavnych pluginov a pluginov tretich stran umoz-
nujucich jeho rozsiritelnost.

Vyhody [20]:
e flexibilita a interoperabilita,

e horizontalna skalovatelnost,

roz&iritelnost pluginmi,

vysoka prisposobitelnost,

schopnost spracovavania udajov za pochodu.

Vgetky tri frameworky st dobrymi nastrojmi na centralizované logovanie. DokaZzu pre-
nasat a zhromazdovat logy z viacerych hostov a kazdy poskytuje nejaké moznosti dalgej
upravy & filtrovania udajov. Logstash v tomto vyhrava, no Fluentd a Apache Flume po-
skytuja trochu lepsiu spolahlivost pri prendSani udajov. Kazdy z nich dokdzeme prepojit s
databézou Elasticsearch a grafickym rozhranim. Va&sine nagich poZiadaviek teda vyhovuje
ktorykol'vek z nich. Logstash preferujeme trochu viac kvéli mnozstvu pluginov a jeho flexibi-
lite. Pocas porovnévania vSak vyslo najavo este jedna skuto¢nost. Spolo¢nost Elasticsearch
prezentuje trojicu Elasticsearch, Logstash a Kibana ako komplexné riesenie centralizovaného
logovania. Nazyvaji ho ELK. Pri blizSom presktiiman{ a reSerSi zistime, Ze rieSenie ELK je
velmi obltibenym prave kvoli tomu, Ze tieto tri nastroje sa Specialne vytvorené na spolu-
pracu a komunikaciu medzi sebou, ¢o prindSa velmi jednoduché nastavovanie. Na internete
najdeme velké mnozstvo priruciek a diskusii tykajucich sa konfiguricie, ¢o rozhodne nie je
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na zahodenie. Prave preto sme sa rozhodli zvolit do nasho systému centralizovaného logova-
nia Elasticsearch ako databazu, Logstash ako kolektor a parser logov a Kibanu ako grafické
rozhranie — a teda rieSenie ELK. Komplexnost vSetkych systémov je vidiet aj z nasleduju-
ceho obrézka 4.7. Nevybrali sme teda iba podla funkcionality, ale aj podla zamerania, ¢o
vysvetTujeme pocas celej sekcie vysgie.

. . Pokrytie | Kapacita | Podpora . _ .
Nazov Multiplat- | Wt p . p' Integrované | Graficka Modularita,
tech formnost véetljch | a rychlost | formatu REST APl | vizualizécia | rozsiritefnost

) 3 tech. DB 1SON
Flume ano ano ano ano ano ano ano
Logstash ano ano ano ano ano dno dno
Fluentd | obmedzené ano ano ano ano ano ano

Obr. 4.7: Porovnavacia tabulka nastrojov centralizovaného logovania

4.3.4 Elasticsearch

Elasticsearch je flexibilny, mocny, distribuovany open source vyhladava¢ a analyticky engine
[15]. Je schopny prehladavat tidaje a tvorit Statistiky v redlnom ¢ase. Od zaciatku vyvoja boli
na prvom mieste spolahlivost a Skilovatelnost. Tato technolégia nam dovoluje vdaka sade
APT a DSL ovel'a viac ako len fulltextové vyhladavanie. Spolu s pridruZenymi technolégiami
Logstash a Kibana mysleli tvorcovia tohto softvéru na podobné situacie, v akej sa nachadza
zadavatel problému.

Tento engine chceme pouZit v nasom rieSeni ako databazovy systém. Technologia Elas-
ticsearch bola vyvijana prave na pouZitie v systémoch s velkym mnozstvom tudajov a na
svizné a funkéné vyhladavanie v tychto systémoch. Naviac ma vbudované RESTful API,
takze splita aj tuto poziadavku. Nasledujuci zoznam zhrnie jednotlivé pozitivne funkcie a ich
pripadne vyuzitie v naSom rieSeni:

e Udaje a ich analyza v redlnom ¢ase — logové sibory budu neustéle pribudat. Elastic-
search dokaZe tieto adaje spracovavat a v redlnom case ich zapracovat do existujicich
gtatistik, ¢o vyhovuje poziadavke o sviznosti a rychlosti celého rieSenia.

e Distribuovanost — cely systém umozihuje nasadenie v malom a postupné zviacSovanie
sa s ¢asom a pribidajicimi ddajmi. Pridanie novych uzlov umoziuje ziskat vyhodu v
podobe dodato¢ného vykonu, ak by ho nase rieSenie v budtcnosti potrebovalo.

e Dostupnost — v pripade poruchy nejakého z uzlov ho systém automaticky detekuje,
reorganizuje sa a zaisti pristup k idajom a ich bezpe¢nost.

e Fulltextové vyhladavanie — ako sme uZ velakrat povedali, samotné tdaje su bezcenné,
ak neméme néstroje na ich organizaciu, filtrovanie a analyzu. Tato technologia pod-
poruje vyhladavanie vo viacerych jazykoch, jazyk na zadavanie Ziadosti, geolokaciu,
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funkciu automatického dokoncovania a funkciu oprav na zéklade obsahu (mysleli ste

7).

e Orientéacia na dokumenty — systém nam umoznuje ukladat entity z redlneho sveta v
podobe dokumentov JSON. Vgetky polia su indexované, takze vysledky vyhladévania
st vel'mi rychlo dostupné.

e Jednoduchost — Elasticsearch umoznuje do databéazy vkladat dokumenty JSON bez
toho, aby sme museli pracne navrhovat strukttru databazy. Systém vytvor{ najvhod-
nejdiu Struktdaru na zaklade samotnych tdajov a umozni vyhladévanie v nich. PouZi-
vatel ma stale mornost pecifikovat, ako st jeho tdaje indexované.

e RESTful API — jedna zo zékladnych poziadaviek zadavatela. Pristup k tidajom pro-
strednictvom JSON cez HTTP je preto velmi jednoduchy.

e Technoldgie — Elasticsearch je postaveny na technologii Apache Lucene, ktora je napi-
sand v jazyku Java. To ndm zaruc¢uje multiplatformnost.

e Open source licencia — konkrétne licencia typu Apache 2. Tato licencia umoziuje bez-
platné nasadenie nagho rieSenia a je jednou z najflexibilnejgich dostupnych licencii.

4.3.5 Logstash

Je nastroj, na centralizdciu logov z réznych systémov na jednom mieste. Umoziiuje na vstupe
prijimanie takmer akéhokol'vek typu logov z velkého mnozstva zdrojov. Nasledne interne tieto
logy spracuje (rozparsuje, filtruje atd.) podla toho, ako je nakonfigurovany a nasledne logy
odovzdé na pozadovani lokalitu & vystup.

Logstash dokéze spracovat vsetky typy logov, od systémovych, logov z webovych ser-
verov, cez chybové logy, az po aplikaéné logy [31]. Pri pouziti s technolégiou Elasticsearch
ako databazy na ukladanie tidajov a technologie Kibana ako pouZivatelského rozhrania na
vizualizaciu tychto tdajov nam poskytuje presne to, o potrebujeme pre vyrieSenie nasho
problému.

Logstash vyuZijeme ako néstroj, ktory spracuje vsetky typy logov z poZzadovanych tech-
nolégii a ulozi ich do databazy. Vo faze implementacie bude dolezité tento néstroj spravne
nakonfigurovat a vytvorit tak komplexné rieSenie. Logstash nam totiz umoziiuje na vstupe
prijimat nielen subory (logy), dovoluje ndm vstup brat aj zo sluzieb ako eventlog, syslog,
prostrednictvom tcp ¢i z technolégie logdj. Nasledne moznosti spracovania st takmer neko-
ne¢né a velky je aj pocet vystupov, kam mézeme spracované udaje odoslat. Ak by nam ani
to nestacilo, Logstash ndm umoziiuje napisat si vlastné pluginy, ¢im pokryjeme poziadavku
jednoduchého rozsirenia.

V ramci rieSenia budeme teda mat vytvorenych jeden alebo niekolko konfigura&nych
siborov, v ktorych nastavime, aby Logstash urobil z udajmi to, ¢o potrebujeme. Co vsetko
sa bude nachadzat v konfigura¢nom subore si povieme v kapitole Implementécia. Nazornu
predstavu o tom, ako Logstash funguje, nam dava obrazok 4.8.
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Logstash
Input Filter Output
B stdin parse stdout
E syslog process elasticsearch E
file use codecs http
Log Files Pipeline Unified data

Obr. 4.8: Princip fungovania technologie Logstash

4.3.6 Kibana

Trojicu pouzitych néstrojov doplita Kibana. Je to webové rozhranie na vizualizaciu logov
a Casovych udajov. Kibana dokéze porovnavat pocty ziadosti (queries) v ramci urcitého
¢asového rozsahu a umoZiuje zobrazovat zdznamy logov v podobe réznych druhov grafov,
takze aj pri vi¢som objeme tdajov si mbézeme zvolit to, ¢o ndm pomoze tdajom najlepsie
porozumiet.

Webové rozhranie umoziuje v ulozenych udajoch fulltextovo vyhladavat a zaroven pi-
sat ziadosti (queries) pomocou syntaxe jazyka Lucene. Téato syntax je velmi jednoducha,
napriklad:

(apples AND oranges) OR "fruit"
alebo
snack:* AND calories:[300 TO *]

Viac o tejto syntaxi sa moézeme dozvediet z dokumentécie projektu Apache Lucene [35].

Okrem toho nam Kibana pontka moznost zobrazit logovy zaznam ako cela spravu alebo
prehTadne zobrazit a porovnavat iba polia, ktoré potrebujeme. To isté plati pre rozne druhy
logov. MéZeme si napriklad zobrazit zdznamy zo serveru Apache aj pristupy od databazy
PostgreSQL alebo sktimat tieto zdznamy osobitne. Ukazku pracovného prostredia z techno-
logie Kibana mozeme vidiet na obrazku 4.9.
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Obr. 4.9: Ukazka pracovného prostredia webového rozhrania Kibana

4.3.7 ELK

Tieto tri néastroje (Elasticsearch, Logstash a Kibana) spolu vytvaraju komplexné rieSenie
nasho problému. Téato trojica bola navrhnuta preto, lebo vytvéara zivé nahlady z takmer
akéhokol'vek zdroja tidajov v realnom ¢ase. Okrem toho splita poziadavky zadavatela a po-
méha nam jednoduchgie dosiahnut $pecifikované ciele.

V navrhovanom rieSeni sa pocéita s nastrojom Logstash ako hlavnym parserom tdajov z
logovych stiborov, z technolégiou Elasticsearch ako databézou, kde v8etky tieto tidaje ulozime
a Kibana nésledne sluzi ako dopliiujace webové rozhranie, schopné ulozené udaje prehliadat,
vizualizovat a filtrovat. Navrh architektury si mozeme blizsie prezriet na obrazku 4.10.

4.3.8 Podrobnosti navrhu

Vgetky systémy sa pokisime naingtalovat a spojazdnit na opera¢nom systéme Ubuntu. Po
nainstalovani a nakonfigurovani nastrojov vytvorime obraz celého opera¢ného systému pomo-
cou aplikacie VirtualBox. Vdaka tomu bude jednoduché naimportovat obraz celého rieSenia
prostrednictvom virtudlneho emulatora na akomkolvek serveri. Zadavatel tak bude moct
celé rieSenie rychlo presivat medzi servermi. Po naimportovani obrazu systému si zadavatel
moze prisposobit pouzivatelské prostredie (napriklad odstranit grafické rozhranie) a pozme-
nit konfiguracie jednotlivych komponentov. My budeme mat moZnost otestovat rieSenie v
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podmienkach, ktoré buda velmi podobné realnemu nasadeniu.

Ako prerekvizitu pred inStalaciou jednotlivych néstrojov budeme v operacnom systéme
Ubuntu potrebovat iba nainstalovat Javu. Instalaciu si bliZSie popiSeme v kapitole Imple-

mentacia rieSenia.

Po naimportovan{ sa obraz sprava ako plnohodnotny virtudlny operalny systém. Je
mozné ku nemu pristupovat aj cez internet. To pre nas bude velmi vhodné pri pristupovani
k REST API, ktoré bude bezat na uréitych portoch nad databazou Elasticsearch. Zaroven

to poskytne viacero moznosti, ako do systému dopravit logové subory.

Architecture

—  Logstash
log files

—
Server log data H
queries
< > ElasticSearch
log results
[

Web Browser

—

logs

Obr. 4.10: Navrh architektary riesenia ELK
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Kapitola 5

Implementacia riesenia

V tejto kapitole si popiSeme spdsob instalicie rieSenia ELK, nésledne si rozoberieme, ako
toto rieSenie pouizivat tak, aby sme z neho vytazili ¢o najviac a ukdzeme si v akom stave
sa nachidza konfiguracia jednotlivych komponentov v ramci obrazu operatného systému.
Predstavime si zaujimavé moZnosti konfiguricie spracovania logov, ktoré pre nis moézu byt
uzitoénymi v budicnosti a plynule na to nadviazeme na mozné rozsirenia implementovaného
rieSenia.

5.1 Obraz opera¢ného systému Ubuntu

Na nasledujicich riadkoch si opiSeme stav implementécie riesenia v prilozenom obraze ope-
ra¢ného systému Ubuntu vo forméte .ova. Pomocou programu VirtualBox sme vytvorili obraz
celého rieSenia. Tento obraz obsahuje ¢istd inStaldciu opera¢ného systému Ubuntu 14.04 v
64 bitovej verzii. V systéme st nainstalované nastroje v tychto verziach:

e FElasticsearch 1.1.1
e Logstash 1.4.2
e Kibana 3.0.1

5.1.1 Instalacia jednotlivych néastrojov

V tejto sekcii si stru¢ne povieme, ako dospiet do stavu, aky je momentalne na obraze ope-
ra¢ného systému. Je to pre pripad, Ze by nebolo moZzné pouizivat obraz operatného systému
pomocou virtualizacie. Predpokladame in§talaciu na opera¢ny systém unixového typu (tak,
ako to bolo uvedené v poziadavkich). Ako sme spominali v predchadzajicej kapitole, je-
dinou prerekvizitou pred instalaciou jednotlivych néstrojov je Java. NainStalujeme verziu
Oracle Java 7, pretoze to stranky Elasticsearch odporucaju. Systém by vSak mal fungovat
aj s OpenJDK.

Pridanie Oracle Java PPA do apt:

sudo add-apt-repository -y ppa:webupd8team/java

45
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Aktualizacia indexu balickov:
sudo apt-get update

Instalacia Oracle Java 7 (néasledne potvrdime zmluvné podmienky):
sudo apt-get -y install oracle-java7-installer

Teraz prejdeme na instalaciu systému Elasticsearch. Najnovsia stabilnd verzia systému
Logstash 1.4.2 odporica instaléciu systému Elasticsearch vo verzii 1.1.1. My sa budeine tohto
odporacania drzat.

Import verejného kl'aiéa GPG od FElasticsearch:

wget -0 - http://packages.elasticsearch.org/GPG-KEY-elasticsearch |
sudo apt-key add -

Vytvorenie zoznamu zdrojov:

echo ’deb http://packages.elasticsearch.org/elasticsearch/1.1/debian stable main’ |
sudo tee /etc/apt/sources.list.d/elasticsearch.list

Aktualizacia indexu balickov:
sudo apt-get update
Instalacia systému Elasticsearch 1.1.1:
sudo apt-get -y install elasticsearch=1.1.1
Po instalécii mierne pozmenime konfiguraciu:
sudo vi /etc/elasticsearch/elasticsearch.yml

Do stiboru priddme nasledujtuce riadky. Prvy z nich zakéZe pristup k inStancii Elastic-
search na porte 9200 (predvoleny port), aby sme znemoznili ¢itanie z databézy alebo jej
vypnutie cez HTTP API komukol'vek zvonku. Druhy riadok zakaze dynamické skripty:

network.host: localhost
script.disable_dynamic: true

Nasledujiucim prikazom nastavime, aby sa Elasticsearch spustal ako daemon (service) pri
Starte OS Ubuntu:

sudo update-rc.d elasticsearch defaults 95 10

Poslednou apravou v pripade ES bude ingtalacia jedného vel'mi ¢asto pouzivaného pluginu
s ndzvom head. Je to webové rozhranie na prehliadanie a interakciu s ES.

sudo /usr/share/elasticsearch/bin/plugin -install mobz/elasticsearch-head
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Plugin bude dostupny na adrese
http://localhost:9200/_plugin/head/

Localhost v adrese plati v nasom pripade. V pripade inej konfiguracie méze byt nahradeny
hostom, kde bezi ES.

Nésledne sa pustime do instalacie nastroja Kibana. Stiahneme si bali¢ek do domovského
priec¢inka a nasledne ho rozbalime:

cd 7; wget https://download.elasticsearch.org/kibana/kibana/kibana-3.0.1.tar.gz
tar xvf kibana-3.0.1.tar.gz

Otvorime a upravime konfigura¢ny sibor
sudo vi “/kibana-3.0.1/config.js

Vyhladame riadok ktory §pecifikuje pripojenie k elastic search a nahradime predvoleny
port 9200 portom 80. Je to doélezité, pretoze planujeme k nastroju Kibana pristupovat na
porte 80 (t.j. http://verejné ip adresa serveru so systémom logstash, napr. http://localhost):

elasticsearch: "http://"+window.location.hostname+":80",
Potom vytvorime novy prieéinok a skopirujeme sibory na vhodnejsie miesto:

sudo mkdir -p /var/www/kibana3
sudo cp -R "/kibana-3.0.1/* /var/www/kibana3/

Kvoli sposobu, akym Kibana poskytuje pouzivatelovi rozhranie s Elasticsearch (pouzi-
vatel potrebuje priamy pristup k Elasticsearch), potrebujeme nakonfigurovat nastroj Nginx,
aby poziadavky portu 80 prestval na port 9200 (predvoleny port, kde po¢uva Elasticsearch).

Instalacia Nginx:
sudo apt-get install nginx
Stiahnutie konfigura¢ného siboru Nginx do domovského pricinka:

cd 7; wget https://gist.githubusercontent.com/thisismitch/2205786838a6a5d61f55/
raw/£91e06198a7c455926f6e3099e3ea7¢186d0b263/nginx. conf

Otvorime ho na tpravu:
vi nginx.conf

Néajdeme hodnotu server name a zmenime ju na presne stanovené meno servera (FQDN).
V naom pripade je to localhost. Podobne vyhTadame hodnotu root a zmenime ju na nasu
cestu k priedinku, takZe to vyzera nasledovne:
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server_name localhost;
root /var/www/kibana3;

Subor skopirujeme namiesto predvoleného serverového bloku Nginx:
sudo cp nginx.conf /etc/nginx/sites-available/default
Nakoniec Nginx restartujeme:
sudo service nginx restart

Ako posledny nainstalujeme Logstash. Bali¢ek je dostupny v rovnakom repozitari ako
Elasticsearch, a my sme uZ nainstalovali verejny kl'a¢, takZe nam staci vytvorit zoznam
zdrojov:

echo ’deb http://packages.elasticsearch.org/logstash/1.4/debian stable main’ |
sudo tee /etc/apt/sources.list.d/logstash.list

Klasicka aktualizacia indexu balickov:
sudo apt-get update
Instalacia nastroja Logstash:
sudo apt-get install logstash=1.4.2-1-2c¢0fbal

Logstash sa naingtaloval, musime ho v8ak eSte nakonfigurovat. To si ukazeme na dalgich
riadkoch, ked’Ze to predstavuje nosna ¢ast riegenia.

V tomto momente mame nainstalované v8etky technolégie rovnako ako v obraze ope-
ra¢ného systému. Teraz si povieme nie¢o o jednotlivych systémoch, ich pouZivani a o ich
konfiguracii (v ramci obrazu systému st vytvorené ur¢ité vzorové konfiguracné stubory — tie
sa nachadzaja aj na prilozenom DVD). Odteraz budeme predpokladat pouzivanie prilozeného
obrazu systému Ubuntu a jeho nacitanie pomocou virtualiza¢ného programu.

Na tomto obraze mame vytvoreny pouZzivatelsky ucet user, heslo k u¢tu je \. Rovnaké
heslo (\) je prednastavené aj pre superpouzivatelsky ucet sudo.

5.2 Elasticsearch

Systém Elasticsearch je nastaveny tak, Ze sa spusta ako daemon spolu so Startom OS. Po-
tom bez{ a poc¢iva na porte 9200. V nasom pripade si mdéZeme beh systému overit zadanim
http://localhost:9200 do prehliada¢a. V pripade, Ze servis bezi, dostanem o fiom spat zé-
kladné informacie. Teraz sa podme pozriet na niektoré zakladné pojmy.
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5.2.1 Skupina (cluster)

Skupina je kolekcia jedného alebo viacerych uzlov (serverov), ktoré spolu uskladhuju vage
udaje a vykonavaju federativne indexovanie a vyhladavanie naprie¢ vSetkymi uzlami. Pred-
voleny nazov skupiny je elasticsearch. Nazov je délezity, pretoZe ho potrebujeme vediet, ak
chceme do skupiny pripojit novy uzol. Nie je problém, ak mame iba jeden uzol v rdmci jednej
skupiny.

5.2.2 Uzol (node)

Uzol je server, ktory je sucastou skupiny. Uklad4 udaje a podiela sa na indexovani a vy-
hladavani udajov. Podobne ako skupina je jednoznacne identifikovany nazvom, konkrétne
nédhodnym menom charakteru vybraného z komiksového univerza Marvel. Nazvy sa samoz-
rejme daju menit. Pri vytvarani uzlov mézeme Specifikovat, do akej skupiny sa maju pripojit.
Predvolene sa uzly pokiasaju pripojit do skupiny s ndzvom elasticsearch (za predpokladu, ze
st uzly jeden pre druhy viditelné). Pocet uzlov v skupine nie je obmedzeny.

5.2.3 Index (index)

Index je kolekcia dokumentov, ktoré maja nejakym sposobom podobné charakteristiky. M-
zeme mat napriklad index pre pouzivatel'ské ndaje, index pre katalog produktov a daldi index
pre udaje z objednavok. Index je identifikovany nédzvom (napisanym iba malymi pismenami)
a tento nazov sa pouziva pre referenciach indexu, ked s nim pracujeme. ModZe ist o indexo-
vanie, vyhladavanie, aktualizacie (update operations) a odstrahovanie dokumentov v tomto
indexe. Pocet indexov v skupine nie je obmedzeny.

5.2.4 Typ (type)

V ramci indexu si moézeme nadefinovat jeden alebo viacero typov. Typ je logickd katego-
ria/rozdelenie indexu, ktorého sémantika je na nas. Vo vSeobecnosti sa typ definuje pre
dokumenty, ktoré majia skupinu zvycajnych poli. Predstavme si napriklad, Ze prevadzku-
jeme blogovaciu platformu a ukladame vSetky ddaje v ramci jedného indexu. V ramci tohto
indexu mozeme definovat typ pre pouZivatelské tdaje, typ pre blogové udaje a dalsi typ pre
komentare.

5.2.5 Dokument (document)

Dokument je zékladné jednotka, ktord moéze byt indexovana. Mozeme mat napriklad doku-
ment pre jedného konkrétneho zdkaznika, dalgi pre konkrétny produkt atd. Dokumenty su
ukladané vo forméate JSON (JavaScript Object Notation), ktory je §tandardom na vymenu
informacii na internete. Po¢et dokumentov v ramci indexu/typu nie je obmedzeny.

5.2.6 Takmer redlny cas (near realtime)

Elasticsearch je vyhl'adavacou platformou, ktora pracuje takmer v realnom case. To znamené,
7e dokumenty si v skuto¢nosti vyhTadavatelné s malym oneskorenim po zaindexovani. Zvy-
¢ajne ide o jednu sekundu.
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5.2.7 REST API

Komunikacia a interakcia s uzlom, respektive so skupinou, prebieha v Elasticsearch pomocou
REST API. Prostrednictvom tohto API je mozné:

e zistit zdravie, stav a Statistiky skupiny, uzlu alebo indexu;
e spravovat udaje a metaidaje skupiny, uzlu a indexu;

e vykonavat operdcie CRUD (Create, Read, Update, Delete — vytvorit, ¢itat, aktualizo-
vat, odstranit) a vyhladéavat v indexoch;

e vykonévat pokrocilé operdcie vyhladévania, napriklad zoradzovanie, filtrovanie, skrip-
tovanie, agregécie a iné.

Ako sme uZ spominali vys8ie, Elasticsearch bezi predvolene na porte 9200. Uvedieme
si niekol'ko uzitoénych prikazov, ktoré vyuzijeme pri praci s Elasticsearch. Predpokladame,
ze pracujeme v prostredi obrazu OS Ubuntu, ktory sme virtualizovali. Inak by localhost v
prikladoch nahradila adresa IP.

curl ’localhost:9200/_search?pretty=1&q=+’

Kiuisok kodu _search pouzije API na vyhladavanie, pretty=1 znamené, Ze mame zapnuty
formatovany vypis a q= znamend ziadost (query), ¢o v je v naSom pripade *, a teda vSetko.
Tento prikaz by teda vratil formatované vsetky zdznamy v databdze.

curl ’localhost:9200/_cat/health?v’

API _cat sa pouziva napriklad na zistovanie zdravia skupiny. Odpovede na tento prikaz
a nasledne na prikaz, ktorym zistujeme zdravie uzlov priamo z obrazu implementovaného rie-
Senia v systéme Ubuntu mozeme vidiet na obrazku 5.1. Podrobnosti o jednotlivych prikazoch
a celi pouzivatelska prirucku najdeme na tychto strankach [16].

elastic@ubuntu-elastic: ~

File Edit Tabs Help

ds pri relo i1nit unassign
15 15 6] 6] 15

le master name
| "

Obr. 5.1: Odpovede na prikazy zistujuce zdravie skupiny a uzlov Elasticsearch
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5.3 Logstash

Logstash taktiez bezi po spusteni OS ako daemon. Je mozné spustit ho aj z prikazového
riadka. Najprv sa pozrieme na zdkladné prikazy a nasledne sa prepracujeme k prikazom s
hotovou konfiguraciou. Predtym si vysvetlime ako vlastne Logstash funguje.

5.3.1 Potrubie (pipeline)

Zékladnym stavebnym kamenom pri konfiguracii nastroja Logstash si 4 kategorie paramet-
rov: vstupy (input), vystupy (outputs), kodeky (codecs) a filtre (filters). Vytvorenim potrubia
na spracovanie udalost{ je Logstash schopny vydolovat z logov relevantné informécie a spri-
stupnit ich nastroju Elasticsearch na uloZenie a vyhladavanie v nich. Teraz sa podrobnejsie
pozrieme na najpouzivanejgie moznosti nastavenia potrubia. Kompletné moznosti konfigura-
cie najdeme na strankach dokumentacie [30].

5.3.2 Vstupy (inputs)

Vstupy slizia na pridavanie logov do néstroja Logstash. Najpouzivanejsie st tieto:

e file: ¢ita zo siboru v siborovom systéme, podobne ako unixovy prikaz ,tail -Oa“. Tento
vstup detekuje a obsluhuje aj rotaciu logovych siborov;

e syslog: na¢iiva na dobre znamom porte 514 pre spravy typu syslog a parsuje ich podla
formatu RFC3164;

e redis: Cita zo serveru typu redis, pouzivajuc kanaly aj zoznamy redis. Redis sa Casto
pouziva ako ,prostrednik” v centralnej instalacii na spracovanie udalosti od vzdialenych
Logstash ,dodavatelov*;

e lumberjack: spracoviva udalosti vo formate protokolu lumberjack. V novgich verzidch
sa nazyva logstash-forwarder.

5.3.3 Filtre (filters)

Filtre st refazi Logstash pouzivané ako prostredné nastroje, ktoré sluzia na spracovanie
idajov. Casto st kombinované s podmienkami, preto umoznujii vykonat uréitu v udalosti,
ak ta splita urcité kritérid. Medzi najuzito¢nejsie patria:

e grok: parsuje lubovolny text a §truktturuje ho. Grok v stu¢asnosti predstavuje najlepsiu
moznost ako rozparsovat logova udaje do struktarovaného a prehladavatelného textu.
V néstroji Logstash ndjdeme viac ako 140 predloh (patterns),

e mutate: tento filter umoznuje v poliach vykonat vSeobecné zmeny, ako st premeno-
vanie, odstranenie, nahradenie ¢ modifikicia daného pola v udalosti,

e drop: umoziuje odstranit udalost uplne, napriklad udalosti typu debug,

e clone: vytvori képiu udalosti s moznostou pridat ¢ odstranit polia,
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e geoip: pridava informécie o geografickej polohe IP adries (a umoziuje zobrazenie pek-
nych diagramov v nastroji Kibana).
5.3.4 Vystupy (inputs)

Vystupy predstavujua findlnu ¢ast potrubia. Udalost méze pocas spracovania prejst viacerymi
vystupmi, po skonéeni zoznamu je spracovanie udalosti skonéené. Najpouzivanejsie st:

e elasticsearch: ukladanie tidajov do databéizy Elasticsearch. Je to najjednoduchsia
moznost na nasledné zobrazenie a prehladavanie ulozenych udajov,

e file: zapisuje udalosti do suboru na disku,
e graphite: odosiela tdaje do populdrneho open source nastroja graphite,

e statsd: sluzba, ktora nactva a ¢akd na Statistiky, ako pocitadla a ¢asovace, odoslané
cez UDP a odosiela mnoziny d'alsim sluzbdam. Vhodné najmé pre pouzivatelov, ktori
uz sluzbu statsd pouzivaju.

5.3.5 Kodeky (codecs)

Kodeky st v podstate zakladné filtre, ktoré mozu fungovat ako cast vstupu alebo vystupu.
Kodeky umoziuji jednoducho oddelit transport sprav od serializa¢ného procesu. Najpopu-
larnejsie sa tieto:

e json: zakédovanie z rozkdédovanie idajov vo formate JSON;

e multiline: sa stard o spajanie viacriadkovych udalosti, ako st napriklad hromadné
sledovacie spravy (stacktrace messages) v jazyku Java.

5.3.6 Pripadova stidia konfiguracie

Na nasledujicich riadkoch si ukdzeme ako spustat nastroj Logstash. Vel'ka sila tohto nastroja
je prave v tom, aku konfigurdciu pouzijeme. Zafneme tym najjednoduchgim prikazom:

/opt/logstash/bin/logstash -e ’input { stdin { } } output { stdout {} }’

Priznak -e ndm umozni prijimat konfigurdciu priamo z prikazového riadka. Vo zvysku
prikazu definujeme ako vstup Standardny vstup stdin a ako vystup Standardny vystup stdout.
Filtre ani kodeky sa vo vysSie uvedenom prikaze nevyskytuju. Tato konfiguracia neurobi ni¢
iné, ako vypisanie textu, ktory vpiSeme do prikazového riadka, v Struktirovanom formate.

Uved'me si zlozitejsi priklad:

/opt/logstash/bin/logstash -e ’input { stdin { } } output {
stdout { codec => rubydebug } }’
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Oproti predchadzajucemu prikazu sme na vystupe definovali kodek rubydebug, ktory
vypiSe vystup udaje udalosti pouzivajic kniznicu Ruby Awesome Print. Po vpisani textu
Logstash test” sa zobraz{ toto:

logstash test

{
"message" => "logstash test",
"Qtimestamp" => "2014-04-26T23:48:05.3352",
"@version" => "1",
"host" => "my-laptop"
}

Pridanim kodeku na vystupe teda méZzeme zmenit format vystupu celého nastroja Logs-
tash. Podme sa pozriet na dalgi priklad, ktory uz zahfia aj databazu Flasticsearch. Prikaz
pocdita s tym, Ze nastroj Elasticsearch je na danom stroji spusteny.

/opt/logstash/bin/logstash -e ’input { stdin { } } output {
elasticsearch { host => localhost } }’

Ak nie¢o napieme do konzoly teraz, na vystupe konzoly sa nezobrazi ni¢, pretoze logstash
ako vystup pouziva Elasticsearch, t. j. sprava sa ulozi tam.

Teraz sa pozrieme na nieco, ¢o uz modze byt uzitotné. Dostavame sa ku konfiguricii pomo-
cou perzistentnych konfigura¢nych siiborov. Najprv sa pozrieme na to, ako vyzerd prazdny
konfiguraény sibor:

input { }
filters { }
output { }

Vidime tri kategérie parametrov — vstup, filtre a vystup. Kodeky sa nasledne aplikuju
do tychto kategérii. Na predchadzajicich riadkoch sme Logstash spastali s konfiguraciou
z prikazového riadka. Teraz si konfiguraciu vlozime do stboru a Logstash si ju néasledne z
tohto suboru nacita. To uréi, ¢o sa bude diat s prichaddzajicimi logmi. Stbor pomenujeme
Jogstash-usecase.conf. Na zaciatku je konfiguracny subor prézdny, ako sme videli vyssie.
Teraz si ukdzeme, ako ho naplnit, aby sledoval na vstupe subor /var/log/custom/file.log a
zapisoval logy z neho do databazy Elasticsearch. Logy v tomto sibore budu v nasledujicom
forméte:

10.121.123.104 kevin - [29/Nov/2014:21:01:04 +0100] "GET c.p.k.ClassName HTTP/1.1" 200

10.121.123.104 - - [29/Nov/2014:21:01:17 +0100] "GET etc.log. java.Author HTTP/1.1" 302
10.121.123.104 user main-PC [29/Nov/2014:21:01:18 +0100] "GET cvut.cz.Book HTTP/1.1" 302
10.121.123.104 - - [29/Nov/2014:21:01:18 +0100] "GET a.b.c.Example HTTP/1.1" 302

Je to vymysleny format, ktory nedava velky zmysel, dobre ukazuje vsak, ¢o vietko Logs-
tash zvladne. Pozrime sa na tento format blizsie. Na zaciatku vidime klientska IP adresu
stroja, ktory poziadavku zadal. Nasleduji tdaje o pouzivatelovi a stroji, na ktorom pou-
zivatel poZiadavku zadal. Dalsi je ¢asovy udaj. Potom vidime pociatoéné tuvodzovky a za
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nimi metédu poziadavku, triedu jazyka Java a verziu HTTP. Po ukon¢ujacich tvodzovkach
nasleduje odpoved servera a pocet bytov. Vidime, Ze pouZivatel, stroj a pocet bytov moze
nahradit pomléka.

Vratme sa spit k nasmu staboru a za¢nime ho napliiat, aby vykonaval to, ¢o potrebujeme.
Najprv vyplnime pozadovany vstup a vystup. Potrebujeme na vstupe nacitat sibor z urcitého
umiestnenia, spracovat ho a zapisat do Elasticsearch. Pozrime sa na stranky s pluginmi
Logstash [32] a skasime vybrat nie¢o vhodné. Logstash samozrejme obsahuje plugin na ¢itanie
logov zo stiboru s nazvom file. Zanesme ho do nasho konfiguracného siboru. Syntax zapisu
je parameter => hodnota, pripadne parameter => "hodnota". Budeme musiet identifikovat
aj cestu k suboru (povinné) a oznalime si aj typ logu, aby sme vedeli, Zze pochadza z tohto
vstupu (volitelné):

input {
file {
path => "/var/log/custom/file.log"
type => "custom_log"
}
}
filters { %
output { }

Logstash po spusteni s tymto konfiguraénym siborom zacne sledovat siubor file.log a v
pripade, 7e sa v fiom objavia logy, nieto s nimi urobi (zatial neurobi ni¢, pretoze sekcie
filters a output v konfiguratnom subore si prazdne). Podme nastavit zapisovanie logov do
databézy Elasticsearch. V dokumentécii najdeme vystupny plugin elasticsearch (pripadne by
sme mohli pouzit aj elasticsearch http pre starsie verzie a zapis vo forméate HI'TP/REST).
Jeho nastavenie je velmi jednoduché a konfigura¢ny stbor potom vyzera takto:

input {
file {
path => "/var/log/custom/file.log"
type => "custom_log"

}
}
filters { 1}
output {
elasticsearch { host => localhost }
}

V tejto podobe konfiguraény subor sposobi to, ze vezme vSetky riadky, ktoré sa obja-
via v stibore file.log a nerozparsované ich zapiSe do databazy elasticsearch, ktord bezi na
lokalnom stroji. Podme sa teraz pozriet na ti najzaujimavejsiu cast a na§ vymysleny lo-
govy forméat dokladne rozparsujme. NajpouZzivanejsim filtrom na parsovanie je v Logstashi
filter grok. Obsahuje velké mnozstvo predpripravenych vzorov pre rozne technologie [33] a
moznost vytvarat si vlastné pomocou jazyka regularnych vyrazov. To si ukdZeme neskor.

Syntax zapisu je vo filtri grok je match => [ "message", "vzor"|. Vzor sa potom zapisuje ako
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%{PATTERN:IDENTIFIER}. Najlepsie bude ukazat si priklad. Velkou pomocou pri ladeni
a parsovani logov pomocou filtra grok si tieto webové stranky s néstrojom grok-debugger
[21]. Pouzivanie je velmi jednoduché. Do horného pola zaddme priklad logového riadka v
pozadovanom forméate a do dolného pola potom vpisujeme parsovacie vzory z stranok uve-
denych vyssie. Mozeme si zapnat aj funkciu automatického dokonCovania. V pripade, Ze
vpisany vzor nachadza zhodu v hornom riadku (v logu), zobrazi sa nam to v tele stranky.
Postupne tak méZzeme pohodlne vytvorit parsovacie vzory pre akékol'vek kombinacie udajov
v logu.

Zatneme teda parsovanim nagho formatu logov. Na vySSie uvedenom odkaze najdeme
vhodny vzor. Na zadiatku zaznamu nasho logu je vzdy IP adresa klienta, odkial poziadavka
prichadza. PouZijeme teda vzor IPORHOST a zapiSeme to takto:

input {
file {
path => "/var/log/custom/file.log"
type => "custom_log"
¥
+
filters {
grok {
match => [ "message", "~%{IPORHOST:clientip}"]
}
+
output {
elasticsearch { host => localhost }

¥

Tento zapis sposobi niekolko veci. Na zaciatku oCakavaného vzoru musi byt IP adresa
alebo host. Logstash pre nu vytvori znacku clientip. Musi byt na zaciatku vzdy. O to sa
stard znak 5 ktory pochadza z jazyka regularnych vyrazov (jeho alohou je prave to, ze udaj
na zaCiatku vyrazu je povinny). Druhym tdajom v poradi nasho formatu logu je néazov
pouZzivatela daného pocitaca. Zda sa vSak, Ze sa neobjavuje vzdy. Musime preto filter nastavit
tak, aby bol tento tdaj volitelny a namiesto neho sa mohla objavit pomlcka. Vhdonym
vzorom bude vzor USER.

input {
file {
path => "/var/log/custom/file.log"
type => "custom_log"
+
by
filters {
grok {
match => [ "message", "~%{IPORHOST:clientip} (7:-|%{USER:ident})"]
+
+
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output {
elasticsearch { host => localhost }

}

Vidime, Ze nas vzor presne zodpoveda formatu logu. IP adresa, medzera, nadzov pouziva-
tel'a alebo pomléka (volbu zabezpecuje ternarny operéator). Podobnym vyhladavanim medzi
predvolenymi vzormi sa dopracujeme k findlnej podobe vzorca pre nas format:

10.121.123.104 kevin - [29/Nov/2014:21:01:04 +0100] "GET c.p.k.ClassName HTTP/1.1" 200

~%{IPORHOST:clientip} (?:-|%{USER:ident}) (?:-|%{USER:auth}) \[%{HTTPDATE:timestamp}\] \"
(7:%{WORD:verb} %{JAVACLASS:class}(?: HTTP//{NUMBER:httpversion})?|-)\" %{NUMBER:response}

Vidime, Ze napriklad v pripade uvedenej triedy jazyka Java nemézeme pouzit vzor
WORD. Je to preto, Ze oddelovadom je bodka, ¢o by pri forméte zapisu tried jazyka Java
sposobilo problém. V priklade uvedenom vysgie by sme objavili iba prvé c. Potom by sa filter
grok zastavil, pretoZe vzor by nepasoval na dana spravu. Preto namiesto toho pouzijeme vzor

JAVACLASS.

Finalny konfigura¢ny siibor teda bude vyzerat takto:

input {
file {
path => "/var/log/custom/file.log"
type => "custom_log"

}
}
filters {
grok {
match => [ "message", "~){IPORHOST:clientip} (7:-|%{USER:ident}) (7:-|%{USER:auth})
\[%{HTTPDATE:timestamp}\] \"(7:%{WORD:verb} %{JAVACLASS:class}
(?: HTTP/%{NUMBER:httpversion})?|-)\" %{NUMBER:responsel}"]
}
}
output {
elasticsearch { host => localhost }
}

Vytvorili sme si konfigurac¢ny sibor pre vlastny forméat logu. Logstash ho teraz bude parsovat
a ukladat do databézy. Pozrime sa, ¢o sa teda stane po vlozeni prvého riadka do pripraveného
siitboru a rozparsovani nastrojom Logstash. Vidime to v tabulke 5.2.

5.4 Kibana

Rozhranie nastroja Kibana moéZzeme vidiet na obrazku 4.9. Navrchu vidime moznosti filtro-
vania podla ¢asovych tsekov. Najnovsia verzia Kibany (nainstalovana na obraze OS Ubuntu
nam dovoluje vytvorit si aj vlastné filtre). Pod tymito moZnostami sa nachadza panel vy-
hladavania. Cez tento panel Kibana vel'mi rychlo fulltextovo prehladéava spracované uda-
losti, typy, znacky atd. Nasleduje graf s pridanymi udalostami a potom sekcia udalosti, kde
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10.121.123.104 kevin - [29/Nov/2014:21:01:04 +0100] "GET c.p.k.ClassName HTTP/1.1" 200 1272

httpversion 1.1

timestamp 29/Nov/2014:21:01:04-+0100
auth

clientip 10.121.123.104

bytes 1272

response 200

ident kevin

verb GET

class c.p.k.ClassName

Obr. 5.2: Tabulka zobrazujuca rozparsovany jeden riadok nasho formétu logu

mozeme zacdiarknutim vyberat jednotlivé polia ¢ Studovat kompletné znenie jednotlivych
udalosti. Vgetky filtre a vyhTadavania sa samozrejme prejavuju na zobrazenych polozkach.

Na zaver eSte raz zopakujeme, Ze implementacia konfigura¢ného siiboru je momentalne
nastavena urcitym spésobom. Nastroj Logstash parsuje vietky tri typy logov podla tejto
konfigurédcie. Konfigurdcia nie je v ziadnom pripade kone¢nd, je mozné (a pravdepodobne
aj potrebné) ju upravovat podla redlne nasadenych tdajov. V tom ale spociva komplexnost
tohto rieSenia. Moze sluzit ako na mieru §ité rieSenie pred predvolené nastavenia logovych
stiborov a velmi jednoducho ho mézeme modifikovat, pridat na spracovanie nové typy logov,
vytvarat nové polia v databéaze atd.

5.5 Konfigura¢ny stibor main.conf

V tejto sekcii si predstavime obsah hlavného konfigura¢ného stboru s ndzvom ,main.conf*,
ktory zodpoveda za spracovanie logov zo vSetkych troch technolégii uvedenych v gpecifikacii.
Konfiguracia nastroja Logstash je témou tak rozsiahlou, Ze by vystadila na napisanie dal-
Sej diplomovej prace. Preto jej venujeme osobitnd sekciu. Konfigurdciu je mozné rychlo a
jednoducho modifikovat a upravovat podla poziadaviek. Obsah suboru vyzera takto:

input {

file {
path => "/var/log/elk/apache/apache_access.1"
type => "apache_access"

}

file {
path => "/var/log/elk/apache/apache_access.2"
type => "apache_access"

}

file {
path => "/var/log/elk/apache/apache_access.3"
type => "apache_combined"

}

file {
path => "/var/log/elk/apache/apache_error.log"
type => "apache_error"
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file {

path => "/var/log/elk/apache/postgresql.log"
type => "postgresql"

file {

path => "/var/log/elk/apache/jboss.log"
type => "jboss"

filter {
if [type] == "apache_access" {

HHH R R R R
##  APACHE
HERHHRRRRH AR RRRHH AR RR R R R AR R R R H AR B R RS
grok {

match => { "message" => "¥{COMMONAPACHELOG}" }
}
date {
# in this format: 2014-04-23T11:27:14.177+0200

match => [ "timestamp" , "dd/MMM/yyyy:HH:mm:ss Z" ]

}
else if [type] == "apache_error" {
grok {
match => { "message" => "J{COMMONAPACHELOG}" }
}
date {
# in this format: 2014-04-23T11:27:14.177+0200

match => [ "timestamp" , "dd/MMM/yyyy:HH:mm:ss Z" ]

}
else if [type] == "apache_combined" {
grok {
match => { "message" => "J{COMBINEDAPACHELOG}" }
}
date {
# in this format: 2014-04-23T11:27:14.177+0200

match => [ "timestamp" , "dd/MMM/yyyy:HH:mm:ss Z" ]

}

else if [type] == "postgresql" {
AR R
##  POSTGRESQL

##

## Assumes the log prefix is set to:

## log_line_prefix = Yt [Jpl: [#1-1] user=Ju-%h,db=%d °’

## which is the pgbadger ’default’
R
## Join the lines

multiline {
pattern => "~\s"
what => "previous"
}
## Ignore backups
if "COPY" in [messagel { drop {} }
##
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## Tag lines and parse additionally
##
else if "duration" in [message] {
if "execute" in [message] {
mutate { add_tag => ["sql-query"] }
grok {
match => ["message", "%{DATESTAMP:timestamp} CET \[%{POSINT:pid}\1: \[%{POSINT}-1]
user=}{NOTSPACE: connection_id} %{WORD:log_level}: duration: %{NUMBER:execution_ms} ms
execute %{GREEDYDATA:sql-statement}"]
}
} else if "parse" in [message] {
mutate { add_tag => ["sql-parse"] }
grok {
match => ["message", "/{DATESTAMP:timestamp} CET \[/{POSINT:pid}\]: \[%{POSINT}-1]
user=}{GREEDYDATA: connection_id} %{WORD:log_level}: duration: %{NUMBER:parse_ms} ms
parse %{GREEDYDATA:sql-statement}"]
}
} else if "bind" in [message] {
mutate { add_tag => ["sql-bind"] }
grok {
match => ["message", "/{DATESTAMP:timestamp} CET \[/{POSINT:pid}\]: \[%{POSINT}-1]
user=}{GREEDYDATA: connection_id} %{WORD:log_level}: duration: %{NUMBER:bind_ms} ms
bind %{GREEDYDATA:sql-statement}"]

}
}
} else {
mutate { add_tag => "db-message" }
grok {
match => ["message", "/{DATESTAMP:timestamp} CET \[/{POSINT:pid}\]: \[%{POSINT}-1]
user=}{NOTSPACE: connection_id} %{WORD:log_level}: %{GREEDYDATA:messagel}"]
}
}
date {

# in this format: 2014-04-23T11:27:14.177+0200
match => [ "timestamp" , "dd/MMM/yyyy:HH:mm:ss Z" ]

}

} else if [type] == "jboss" {
HE R R
#H#t JBOSS

## Assuming we are logging something like this:

## “dc-devt 2013-12-06T17:43:04.234+0100 [0.0.0.0-http-10.32.92.147-8080-3]
INFO b.v.a.d.l.PreProcessLogginglnterceptor -

## Service: GET http://10.32.92.147:8080/appContext/rest/service
## UserId: itsmeagain

## Response types application/json

## Query Parameters:

##  limit -> [10]

## sortColumn -> [number]

## start -> [0]

## Path parameters:

## Reply type: class myapp.PagedList

## Output document:

## {...contents snipped...}

## Duration: 0.078s
FHHEHHEEEEHEHEEEEEEEHEEEEREEEEHEEEEEE

multiline {
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pattern => "~[\[~]"
negate => true
what => "previous"

}

grok {
match => [ "message", "~/ {NOTSPACE:application} %{TIMESTAMP_IS08601:timestamp}
\[%{DATA:server}\-/%{DATA:thread}\] %{LOGLEVEL:severity}\s+4{JAVAFILE:category}
\- %{GREEDYDATA:shortmessage}"]

}

grok {
match => [ "message", "Duration: }{NUMBER:duur:float}s" ]
tag_on_failure => [_grokparsefailure]

}

grok {
match => [ "message", "UserId: %{WORD:ldapidl}" ]
tag_on_failure => [_grokparsefailure]

}

grok {
match => [ "message", "Service: }{WORD:http_command} %{URI:endpoint}" ]
tag_on_failure => [_grokparsefailure]

}

date {
# in this format: 2014-04-23T11:27:14.177+0200
match => ["timestamp", "yyyy-MM-dd’T’HH:mm:ss.SSSZ"]
}
X

if "_grokparsefailure" in [tags] { drop {} }
}

output {
stdout { codec => rubydebug }
elasticsearch {
host => localhost
}
}

Na vstupe definujeme cestu k jednotlivym stborom (predpokladame, Ze sa nazyvaji
apache access.1, apache access.2, apache access.3, apache error.log, postgresqllog a
jboss.log). Logstash tieto subory sleduje a spracovava zmeny. Nasledne kazdému druhu logu
priradime prisluSny typ. Sekcia filter definuje, ako budeme postupovat pri spracovani jed-
notlivych typov logov. Pouzivame tu zdkladné filtre a kodeky, ktoré Elasticsearch pontka.
Vyuzivame napriklad filter grok, konkrétne jeho metédu match, ktord ndm dovoli vybudo-
vat si vlastné regularne vyrazy, pomocou ktorych mézeme logové udalosti pekne rozparsovat
do jednotlivych poli. Okrem toho pouzivame napriklad kodek multiline, ktory ndm umozni
spracovat logové udalosti, ktoré zaberaja aj niekolko riadkov. Logy zo serveru Apache roz-
parsujeme podla formatu Common Format alebo Combined Log Format a definujeme, aby
sa za Casovy tdaj udalosti zvolil redlny ¢as prebehnutia udalosti a nie ¢as jej spracovania. Pri
databéazovych logoch PostgreSQL najprv definujeme pomocou prikazu multiline, Ze mézeme
spracovat aj viacriadkové logy, potom ignorujeme udalosti, ktoré obsahuju vyraz COPY



5.6. RIESENIA CASTYCH PROBLEMOV 61

(zalohy) a nésledne ich podla obsahu spravy delime na dalgie ingtancie. Kazdej ingtancii
priddme znacku (tag). V kazdej sprave potom ocakévame urcité formatovanie a odchyta-
vame jednotlivé zlozky. Konkrétne ide o Casovy udaj a ¢asové pasmo (pevne nastavené na
CET), ID procesu, ID pripojenia, troveh spravy, trvanie poziadavky a text poziadavky. Je
nutné pripomenut, ze konfiguraény sibor a filter grok pocita s urcitou konfiguraciou logo-
vych suborov. V pripade, Ze formét logu nebude dodrzany, filter grok zlyhé a sprava nebude
rozparsovand do dodato¢nych poli. Udalosti sa bud priradi znacka _grokparsefailure alebo
sa cely riadok zapiSe ako jedna sprava (bez rozparsovania do jednotlivych poli). Udalosti so
znackou _ grokparsefailure nésledne nezapisujeme do databazy. V pripade logov zo servera
JBoss takisto ocakdvame uréity forméat logov. Pre iné formaty logov musime zvolit inii konfi-
guraciu. Toto je zakladné konfigurdcia, ktora pracuje s predvolenymi hodnotami logovania.
Pre logy zo servera JBoss takisto oc¢akavame viacriadkové logy (Java stacktrace messages).
Nasledne udalost dalej parsujeme a pomocou regularnych vyrazov hfadame retazce duration,
userld a service.

5.6 RiesSenia castych problémov

Tato sekcia sltzi na nacrt riefeni s castymi problémami a otazkami tykajicimi sa rieSenia
ELK. Tato problematika je velmi rozsiahla a nie v8etko sme schopni pokryt v ramci témy
DP. Preto tieto sekcie iba na¢rtneme a nebudeme zachadzat do podrobnosti. Riegenie jednot-
livych problémov aj tak zévisi od mnohych faktorov a je délezité poznat presné Specifikicie
nasadenia (tieto §pecifikd momentélne nepozname — napriklad nastavenie inych serverov, z
ktorych budeme zbierat logové subory). Nasledujice riadky slazia skor ako ukazka toho, ze
ELK pontka aj na tieto otazky odpovede.

5.6.1 Dolezité umiestnenia

Nie je na Skodu poznat v pripade potreby umiestnenia jednotlivych konfiguraénych a binar-
nych stiborov nasich technolégii. Uvidzame preto nasledujuci zoznam.

Elasticsearch

Binérne subory: /usr/share/elasticsearch

Spravca pluginov: /usr/share/elasticsearch/bin/plugin

Konfiguracia: /etc/elasticsearch/elasticsearch.yml

Udaje: /var/lib/elasticsearch/<nézov-skupiny >

Logstash
e Binarne subory: /opt/logstash
e Spravca pluginov: /usr/share/elasticsearch/bin/plugin

e Konfiguracia: /etc/logstash/conf.d
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Kibana Kibana je ,len“ skupina siborov HTML a JavaScriptu. Po stiahnuti archivu sme
si ju pocas in8talacie komponentov rozbalili a premiestnili do pripraveného adresara.

e Umiestnenie: /var/www/kibana3/

5.6.2 Rotacia logov

Logstash podporuje rotaciu logov automaticky. Ked pouZivame vstup file, ten sleduje pri-
slusny stbor a zmeny v iom. Je naprogramovany tak, aby bez problémov zvladol vymenu
za novy subor.

5.6.3 Spracovanie logov z viacerych serverov

Tuato bezna poziadavku riesi v pripade ELK doplnok logstash-forwarder (predtym lumber-
jack). Je to maly nastroj napisany v jazyku Go umoznujici bezpetne prenasat komprimované
logové tdaje s minimalnymi narokmi na zdroje prostrednictvom protokolu Lumberjack. Fun-
guje tak, Ze po inStalacii nastroja Logstash na domovsky server vygenerujeme SSL certifikat
a siukromny kla¢. Logstash potom nakonfigurujeme, aby na vstupe naslachal protokol lum-
berjack na urcitom porte a o¢akaval SSL certifikat a kl'a¢. Na vzdialené servery, z ktorych
chceme zbierat a odosielat logy, nainstalujeme logstash-forwarder a nakonfigurujeme mu ako
ciefovil destinaciou domovsky server s nastrojom Logstash (resp. jeho IP adresu a port)
a na kazdy z tychto serverov skopirujeme aj SSL certifikdt. Podrobny navod s uvedenym
prikladom konfiguracie najdeme tu [19].
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Testovanie

Konfigurécia pocitaca pouzitého na testovanie bola nasledujica:

e CPU: Intel Core i7-3520M 2,9 GHz

e Pamit RAM: 12 GB (pre obraz OS Ubuntu s nainstalovanymi nastrojmi boli vyhradené
4 GB)

e Pevny disk: Hitachi, 7200 ot./min.
e OS: Win 8 Professional 64 bit

Testovanie prebiehalo v programe na virtualizaciu Oracle VM VirtualBox vo verzii 4.3.20.
Virtualizovany bol obraz OS Ubuntu 14.04 64bit (vo forméate .ova) s nainstalovanymi verziami
nastrojov Elasticsearch 1.1.1, Logstash 1.4.2 a Kibana 3.0.1. Testovanie prebiehalo sp6sobom
BlackBox, teda testovaci scenar na zdklade vstupnych hodnoét o¢akava nejaké névratové hod-
noty. Vsetky testovacie scendre pocitaji so spustenymi néstrojmi Elasticsearch a Logstash
s konfigura¢nym stborom main.conf (ak nie je uvedené inak). Obmiehané si vstupné udaje.
Prvé Styri testovacie scenare sa zameriavajui na to, ¢ je spravne nastaveny konfiguraény
stibor. Testujeme s malym objemom udajov z kazdej technologie (1 — 10 riadkov) a len ove-
rujeme spravne rozparsovanie. Zvys$né scendre sa zameriavaju na rychlost spracovania vac-
sieho objemu tudajov. Testovanie overujeme podla rozhrania Kibana (http://localhost:80).
Po nacitani zakladnej obrazovky zvolime moznost Logstash Dashboard. Pri prehliadani od-
porucame zvolit rozsah poslednych 7, 30 dni & vlastna hodnotu (Kibana predvolene nastavi
iba posledny defi), aby sa zobrazili vietky logy, ktoré v databaze existuju. Existujice logy
totiz pokryvajiu rozsah datumov 27.1.2014 az 10.1.2015. Druhym néastrojom na kontrolu vlo-
zenych logov je plugin head (http://localhost:9200/ plugin/head/). Po otvoreni je najlepsie
prepnit sa hore na kartu Browser, kde naboku vidime jednotlivé indexy (Elasticsearch si
vytvara pre kazdy defi novy index) a jednotlivé udalosti v nich. Intuitivne rozhranie nam
umozni udalosti filtrovat.

Je nutné poznamenat eSte jednu skutocnost. Je jasné, 7e pocas testovania rieSenia sme
skusali rozne verzie logov, formétov atd. Vetky logové sibory boli do Ubuntu skopirované,
neboli vytvorené programom beziacom na tomto OS. Pocas toho sme objavili nasledujuci
problém (bug v programe Logstash). Logstash si o kazdom sledovanom stabore vytvori v
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adresari /home skryty stibor s ndzvom since _db+id_suboru. Tieto subory sluZia na to, aby
Logstash vedel, pokial v prislugnom stubore uz logy rozparsoval. Je to teda nieco ako zarazka.
Ked sme pocas testovania jednotlivé siibory s logmi otvorili v aplikacii vim a stubor upravili
(vymazali, pozmenili ¢ dodali riadky), Logstash po uloZeni rozparsoval cely subor odznova.
Nepamétal si teda miesto, kde skoncil a vytvoril képie niektorych riadkov. To nastalo preto,
lebo ru¢né otvorenie siiborov s logmi v aplikacii vim nejakym spésobom znehodnotilo fidaj
o pozicii v sibore since db. Blizsie je bug popisany na tomto fore [8]. Preto sme si vytvorili
pomocné sibory, ktoré sme mohli upravovat ru¢ne, a pozadovany obsah sme do sledovanych
stborov pripojili pomocou prikazu cat, napr.

sudo bash -c¢ ’cat postgresql_bkp.log >> postgresql.log’

6.1 Testovaci scenar ¢. 1

Konfiguracia: Standardny vstup, bez konfigurac¢ného stiboru a filtrov, vypis na Standardny
vystup v Struktirovanej podobe pomocou kodeku rubydebug. Logstash ako daemon bol ru¢ne
zastaveny a spusteny nasledujucim prikazom.

/opt/logstash/bin/logstash -e ’input { stdin { } } output
{ stdout { codec => rubydebug } }’

Vstupné adaje: Textovy retazec ,testovaci scenar 1¢

Ocakavany vysledok: Struktﬂrovany vypis, kde vstupné idaje predstavuji pole sprava
udalosti a d'algie polia, napriklad ¢asovy udaj.

Ziskany vysledok:

{
"message" => "testovaci scenar 1",
"Q@version" => "1",
"@timestamp" => "2015-01-02T20:10:07.183Z",
"host" => "user-main"

3

Zhodnotenie testu: Test dopadol podla ocakavani, povazujeme ho za tspesny. Viim-
nime si, ze retazec ,testovaci scenar 1“ nendjdeme ani v databéze, pretoze spustaci prikaz
pouzil ako vystup iba obrazovku, nie databazu Elasticearch.

6.2 Testovaci scenar €. 2
Konfiguracia: Vstup zo siboru apache access.2, filter parsujici logy Apache, konfiguraény
sibor test2.conf, vypis na Standardny vystup v Struktirovanej podobe pomocou kodeku

rubydebug, zapis do databizy Elasticsearch.

sudo /opt/logstash/bin/logstash -f /etc/logstash/conf.d/test2.conf
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Vstupné nudaje: Prvy riadok v sibore apache access.2 ,71.141.244.242 - aa
[18/May/2011:01:48:10 -0700] "GET /admin HTTP/1.1"301 566 Mozilla/5.0 (Windows; U;
Windows NT 5.1; en-US; rv:1.9.2.3) Gecko/20100401 Firefox/3.6.3"“. Riadok bol zo stiboru
nasledne odstraneny kvoli dalgiemu testovaniu. Zaznam v databaz zostal, pomocou pluginu
head ho mozeme vidiet v indexe logstash-2011.05.08.

Ocakavany vysledok: étruktflrovany vypis udalosti zo serveru Apache vo forméate CLF
a zapis tejto udalosti do databazy.

Ziskany vysledok:

{
"message" => "71.141.244.242 - aa [18/May/2011:01:48:10 -0700] \"GET
/adminaaaaa HTTP/1.1\" 301 566 \"-\" \"Mozilla/5.0 (Windows; U;
Windows NT 5.1; en-US; rv:1.9.2.3) Gecko/20100401 Firefox/3.6.3\"",
"@version" => "1",
"Qtimestamp" => "2011-05-18T08:48:10.000Z",
"type'" => "apache",
"host" => "ubuntu-elastic",
"clientip" => "71.141.244.242",
"ident" => "-",
"auth" => "aa",
"timestamp" => "18/May/2011:01:48:10 -0700",
"verb" => "GET",
"request" => "/admin",
"httpversion" => "1.1",
"response" => "301",
"bytes" => "566",
"referrer'" => "\"-\"",
"agent" => "\"Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US;
rv:1.9.2.3) Gecko/20100401 Firefox/3.6.3\""
}

Zépis sa uspesne ulozil aj do databazy Elasticsearch. Subor test2.conf bol zo zlozky
/etc/logstash/conf.d/ odstraneny, aby nekolidoval s hlavnym stiborom main.conf

Zhodnotenie testu: Test dopadol podla ofakivani, povazujeme ho za tspesny.

6.3 Testovaci scenar ¢. 3

Konfiguracia: Logstash a Elasticsearch beziace ako daemony, vstup zo siboru postgre-
sql.log, konfigurac¢ny stibor main.conf, zapis do databazy Elasticsearch.

Vstupné tdaje: Obsah saboru postgre.sql. Obsah tu neuvadzame, pretoze je velmi
rozsiahly.

Ocakavany vysledok: Automaticky zapis do databazy Elasticsearch.

Ziskany vysledok: Uvidzame iba prvy riadok.
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{
"message": "26-12-2014 16:44:49 CET [4470]: [1-1] user=postgres,db=mydb LOG:
duration: 4.550 ms parse statement: SELECT id FROM location WHERE name =
’enigma->/var/log/messages’ AND server_id = ’1°",
"@version": "1",
"Qtimestamp": "2015-01-04T02:27:26.869Z",
"type": "postgresql",
"host": "user-main",
"path": "/var/log/elk/apache/postgresql.log",
"tags": [
"sql-parse"
1,
"timestamp": "26-12-2014 16:44:49",
llpidll: I|4470I|’
"connection_id": "postgres,db=mydb",
"log_level": "LOG",
"parse_ms": "4.550",
"sql-statement": "statement: SELECT id FROM location WHERE name =
’enigma->/var/log/messages’ AND server_id = ’1°"
}

Filter grok rozparsoval logovy sibor podla ocakavani, prebehol automaticky zapis do da-
tabédzy Elasticsearch, boli vytvorené nové zéznamy typu postgresql. Pomocou pluginu head
ich moézeme zobrazit v indexe logstash-2015.01.04. Novy index nebol vytvoreny preto, lebo
prislugny format datumu nezodpoveda klasickému adaju timestamp, ktory mame nastaveny
v konfiguratnom sibore. To bolo urobené schvilne, aby sme zistili, ako si s tym Logstash
poradi. Tieto zdznamy maji teda ako timestamp uvedeny datum parsovania, nie datum
uskuto¢nenia udalosti.

Zhodnotenie testu: Test dopadol podla o¢akavani, povazujeme ho za tspesny.

6.4 Testovaci scenar ¢. 4

Konfiguracia: Logstash a Elasticsearch beziace ako daemony, vstup zo suboru jboss.log,
konfiguracny sibor main.conf, zapis do databazy Elasticsearch.

Vstupné tdaje: Obsah stboru jboss.log. Obsah tu neuvadzame, pretoZe je velmi roz-
siahly.

Oc¢akavany vysledok: Struktﬁrovany vypis udalosti zo serveru JBoss v definovanom
formate a zapis tejto udalosti do databazy.

Ziskany vysledok: Iba prvy riadok

"message" => "“dc-devt 2013-12-06T17:43:04.234+0100 [0.0.0.0-http-10.32.92.147-8080-3]
INFO b.v.a.d.l.PreProcessLoggingInterceptor - \nService: GET
http://10.32.92.147:8080/appContext/rest/service\nUserId:
itsmeagain\nResponse types application/json\nQuery Parameters:
\n\tlimit -> [10]\n\tsortColumn -> [number]\n\tstart -> [0]\nPath parameters: \n
Reply type: class myapp.PagedList\nOutput document:\n{...contents snipped...}\nDuration: 0.078s",
"@version" => "1",
"@timestamp" => "2013-12-06T16:43:04.234Z",
"type" => "jboss",
"host" => "ubuntu-elastic",
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"tags" => [
[0] "multiline"
1,
"application" => "dc-devt",
"timestamp" => "2013-12-06T17:43:04.234+0100",
"server" => "0.0.0.0",
"thread" => "http-10.32.92.147-8080-3",
"severity" => "INFO0",
"category" => "b.v.a.d.l.PreProcessLoggingInterceptor",
"duur" => 0.078,
"ldapid" => "itsmeagain",
"http_command" => "GET",
"endpoint" => "http://10.32.92.147:8080/appContext/rest/service",
Ilportll => I|8080I|
}

Filter obsah suboru rozparsoval podla ocakavani, podarilo sa mu najst podla regularnych
vyrazov a] kasky udalosti, ktoré sme definovali a vytvorit na ich zaklade nové polia, napr.
duur. Zaznam sa tuspesne ulozil aj do databazy Elasticsearch.

Zhodnotenie testu: Test dopadol podla otakivani, povazujeme ho za uspesny.

6.5 Testovaci scenar ¢. 5

Konfiguracia: Elasticsearch aj Logstash bezia ako daemony (stav po spusteni OS Ubuntu),
konfiguracny sibor main.conf. Stbor apache access.l bol naplneny priblizne 1500 riad-
kami logov vo forméte Apache Common Format, ktoré boli nazbierané v priebehu 5 dni
(od 27.12.2014 do 31.12.2014). Predposledny riadok siuboru schvilne obsahuje chybu, ktora
by mala sposobit zlyhanie parsovania tohto riadku (_grokparsefailure). Ked sa tato znacka
objavi pri nejakom riadku, ES by ho nemal zapisat do databézy. Testujeme rychlost zapisu
a nezapisovanie chybnych riadkov.

Vstupné tdaje: Obsah suboru apache access.1. Obsah tu neuvadzame, pretoze je vel mi
rozsiahly.

Ocakavany vysledok: Zapis udalosti do databazy, vynechanie chybného riadka.

Ziskany vysledok: Zapis trval sluzbe Logstash priblizne 1 mintutu. Do databéazy boli
zapisané vetky zadznamy. Chybny zdznam bol vynechany.

Zhodnotenie testu: Test dopadol podla ofakévani, povazujeme ho za tspesny.

6.6 Testovaci scenar ¢. 6

Konfiguracia: Elasticsearch bezi ako daemon Logstash spustime ru¢ne prikazom so za-
pnutym priznakom —debug (daemona logstash predtym zastavime), konfiguraény siubor
main.conf. Stibor apache access.3 bol naplneny priblizne 20500 riadkami logov vo forméte
Apache Combined Log Format, ktoré boli nazbierané v priebehu 3 dni (od 2.1.2015 do
4.1.2015). Je to najvacsi zatazovy test systému.

sudo /opt/logstash/bin/logstash -f /etc/logstash/conf.d/main.conf --debug
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Vstupné tidaje: Obsah suboru apache access.3. Obsah tu neuvadzame, pretoze je vel mi
rozsiahly.

Ocakavany vysledok: Zapis udalost! do databazy, pozadované rozparsovanie a vytvore-
nie indexov (na kazdy den jeden index). Vypisanie idajov na obrazovku, pretoze je zapnuty
prikaz —debug.

Ziskany vysledok: Zapis trval sluzbe Logstash priblizne 16 minut. Do databazy boli
zapisané vBetky zaznamy. So zapnutym vypisom na obrazovku teda dostdvame priemerni
rychlost priblizne 1200 riadkov / minttu, t. j. 20 riadkov / sekundu Logové udalosti mézeme
najst v indexoch pre datumy 2.1.2015 az 4.1.2015.

Zhodnotenie testu: Test dopadol podla o¢akavani, povazujeme ho za tspesny.

6.7 Testovaci scenar ¢. 7

Konfiguracia: Elasticsearch aj Logstash bezia ako daemony, konfigura¢ny subor main.conf.
Stubor apache access.3 bol naplneny novymi 20500 riadkami logov vo forméte Apache Com-
bined Log Format, ktoré boli nazbierané v priebehu 3 dni (tie isté logy so zmenenym détu-
mom — tentokrat od 8.1.2015 do 10.1.2015). Je to najvicsi zatazovy test systému. Rozdiel je,
ze ni¢ nebudeme vypisaovat do termindlu, v8etko beZi v redlnych prevadzkovych podmien-
kach. Budeme porovnavat rychlost zédpisu do databazy.

Vstupné tdaje: Novo pridany bsah stiboru apache access.3. Obsah tu neuvadzame,
pretoze je vel'mi rozsiahly.

Ocakavany vysledok: Zapis udalosti do databazy, pozadované rozparsovanie a vytvo-
renie indexov (na kazdy den jeden index).

Ziskany vysledok: Zapis trval sluzbe Logstash priblizne 100 sekund. Do databazy boli
zapisané vSetky zdznamy. Bez vypisu na obrazovku teda dostdvame priemernt rychlost pri-
blizne 12350 riadkov / minttu, t. j. 205 riadkov / sekundu. Rozdiel v rychlosti bez zapnu-
tych I/O operacii je teda 10-nasobny. Logové udalosti mozeme najst v indexoch pre datumy
8.1.2015 az 10.1.2015.

Zhodnotenie testu: Test dopadol podla o¢akavani, povazujeme ho za tspesny.

6.8 Vyhodnotenie testov

Na nasledujtcich obrazkoch moézeme vidiet grafické znazornenie vysledkov hlavnych zatazo-
vych testov (testy ¢. 6 a 7). Test ¢. 6 ma zapnuty vystup na obrazovku. Rozdiel v rychlosti
spracovavania je markantny.

Ak chceme ziskat lep8iu predstavu o vykonnosti rieSenia, najlepsie bude vykonat urcité
benchmarky systému a zmerat pouzivané zdroje, aby sme odhalili slabé miesto. V pokoji
pouziva systém Ubuntu v priemere 4 % zdrojov CPU a priblizne 1500 MB RAM z dostupnych
4048 MB. Vykonali sme aj benchmarky z programu System Profiler and Benchmark, ktory
sme na OS Ubuntu nainstalovali. Ten pontka zakladné informacie o systéme a benchmarky
CPU. Vygenerovany vystup z tohto programu nijdeme na obraze OS Ubuntu v adresari
/home. Je taktiez prilozeny na DVD v zlozke benchmark. Najviac nés asi bude zaujimat
posledné sekcia Benchmarks, kde prebehli testy CPU. Vidime tam, ako dlho trvali jednotlivé
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Porovnanie rychlosti hlavnych zatazovych testov
(riadky/s)
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Obr. 6.1: Porovnanie rychlosti zapisovania udajov

testy na nasom pocitadi, kolko na inych strojoch. Niz&i vysledok je lepsi (ide o pocet sekiund
trvania banchmarku). Poc¢as oboch poslednych testov daemon logstash zamestnal procesor
na 100 %. Pocas testu ¢ 6 bol limitujucim faktorom vypis na obrazovku. Polas testu ¢.
7 bola limitujucim faktorom rychlost procesora. Vyuzivanie paméti RAM stiplo iba asi o
50 MB. Teoreticky by sme vécsiu rychlost zapisu do databdzy mohli dosiahnut aj vymenou
disku, musel by to v8ak najprv zvladnut procesor.
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Porovnanie casovej narocnosti hlavnych
zataiovych testov (s)
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Obr. 6.2: Cas trvania zapisu 20500 riadkovych stuborov
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Zaver

Implementované rieSenie predstavuje komplexny nastroj na spracovanie logovych stiborov z
technologii Apache, JBoss a PostgreSQL. Logové subory vieme pomocou nastroja Logstash
rozparsovat, vybrat si ktoré iidaje uloZime a ktoré st pre nas nepodstatné. VSetko to prebieha
v jednotnom internom formate databazy Elasticsearch, v rdmci ktorého si mézeme vytva-
rat nové polia, znatky a kategorizovat udaje podla typu. Nasledne mézeme ulozené udaje
analyzovat a prehliadat pomocou grafického rozhrania Kibana ¢ plugine elasticsearch-head,
rychlo v nich vyhladavat a vytvarat rozne Statistiky. KedZe nad celym riesenim bezi REST
API, mézeme pomocou neho zadavat prikazy na spravu aj z terminalu. RieSenie nie je plat-
formovo viazaneé, kedZe cely obraz operacného systému Ubuntu, kde je riefenie vytvorené,
vieme virtualizovat na akomkol'vek pocitaci. Celé toto rieSenie sme vytvorili na stolnom po-
¢itadi s opera¢nym systémom Windows 8. Vdaka rychlej vymene konfiguraénych siitborov
nie je problém mat vytvorenych viacero rieSeni presne podla toho, ako to v danom momente
potrebujeme. To je hlavnym prinosom v pripade rieSenia problému zadavatela. Zaroveih nam
tieto vytvorené konfigura¢né sibory umozinuji nepouzivat cely obraz OS Ubuntu, ale par jed-
noduchymi prikazmi naingtalovat néastroje ELK kdekol'vek inde. Konfigura¢né sibory budu
plne funkéné aj v tomto pripade. V neposlednom rade mézeme rieSenie I'ahko rozsirit o dalsie
typy logovych stiborov.

7.1 Moznosti d’'alsieho vyvoja

Kedze celé rieSenie bolo navrhnuté ako modularne, ako prvé nam napadne rozsirenie o nové
typy logov. Mézeme si v8ak vytvorit aj rozne konfiguracie pre jeden typ logov, podla toho, aky
typ informacii z nich potrebujeme ziskat. Riegenie ELK poniika obrovské mnozstvo moznosti.
Standardny vstup a stibor zd'aleka nie st jedinymi vstupmi, systém méozeme nakonfigurovat
napriklad na spracovanie syslog sprav. Rovnako je to s moZnostami vystupu. Spracované
informacie méZzeme posielat dokonca priamo d'algim aplikaciam. Vdaka radu kodekov a filtrov
nie je problém vytvorit si vlastny format logov pre rézne prilezitosti. Pomocou nainstalovania
plugine logstash-forwarder by sme systém mohli jednoducho nastavit na prijimanie logov z
viacerych serverov. Logstash by taktiez mohol naslichat na TCP portoch. Moznosti je naozaj
vela. Myslime si, Ze navrhnuté rieSenie je uZ teraz komplexnym nastrojom, dalo by sa v8ak
povedat, Ze je stale na zaciatku. Jeho potencidl mozeme dalej rozvijat a vytvorit z neho
naozaj mocny nastroj.
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Dodatok A

Instala¢na a pouzivatel'ska prirucka

A.1 S pouzitim priloZeného obrazu OS Ubuntu

Na virtualizaciu obrazu pouZijeme virtualiza¢ny softvér, napriklad Oracle VM VirtualBox.
Po nahrani a spusteni suboru pouZijeme vytvoreny pouzivatelsky profil user, s heslom \. Rov-
naké heslo pouzijeme v pripade potreby aj pre superpouzivatelsky acet sudo. Po nabehnuti
operacného systému sa automaticky spustia néstroje Logstash a Elasticsearch. Logstash sa
spusti s konfiguratnym suborom main.conf a sleduje prislugné logové sibory. Kibanu a plu-
gin elasticsearch-head spustime vo webovom prehliada¢i na adresach http://localhost:80 a
http://localhost:9200/ plugin/head/.

Subor main.conf mézeme nahradit l'ubovolnym konfigura¢nym stuborom podla potreby.

A.2 Bez pouzitia prilozeného obrazu OS Ubuntu

V tejto sekcii si stru¢ne povieme, ako dospiet do stavu, aky je momentalne na obraze ope-
ratného systému. Je to pre pripad, Ze by sme chceli rieSenie pouzivat bez obrazu operatného
systému pomocou virtualizacie. Predpokladame instalaciu na opera¢ny systém unixového
typu (tak, ako to bolo uvedené v poziadavkich). Jedinou prerekvizitou pred instalaciou jed-
notlivych nastrojov je Java. Cely postup je totozny s ndvodom na instalaciu uvedenom na
strane 45.
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Dodatok B

Zoznam pouzitych skratiek

PEPA Performance Evaluation Process Algebra,
JSON JavaScript Object Notation,

IRC Instant Relay Chat,

IM Instant Messaging,

MMORPG Massive Multiplayer Online Role Playing Game,
VoIP Voice over IP,

HTTP Hypertext Transfer Protocol,

URI Uniform Resource Identifier,

URL Uniform Resource Locator,

CGI Common Gateway Interface,

ID Identifier,

GMT Greenwich Mean Time,

1IS Internet Information Services,

SEO Search Engine Optimization,

JRE Java Runtime Environment,

JDK Java Development Kit,

HDFS Hadoop Distributed File System,
FQDN Fully Qualified Domain Name,

OS Operating System.
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Dodatok C

Obsah prilozeného DVD

e source — adresir obsahuje obraz OS Ubuntu s nazvom Ubuntu wit ELK vo formate
.ova

e text — adresar obsahuje text diplomovej prace vo formate PDF

e config — adresdr obsahuje konfigura¢né stubory pouZivané na rozbehnutie rieSenia
(main.conf) a testovanie (test2.conf)

e log — adresar obsahuje par prikladov logovych suborov (apache access.l, apa-
che access.2, apache access.3, postgresql.log, jboss.log)

e benchmark — adresar obsahuje vygenerovany report z programu System Profiler a
Benchmark vo formate HTML

e readme.txt — subor obsahuje text s obsahom adresarov a dalsie dolezité informéacie,
ako su inStala¢na a pouZivatel'ska prirucka
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