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Abstract

Web log analysis is young and dynamically developing industry of IT, which helps to dig great
amount of relevant information from log �les to those working with web technologies. This
thesis introduces us the issues connected with this process, describes basic principles of the
industry and deals with analysis, implementation and con�guration of modular log analyzer
and converter. It focuses on processing log �les from Apache, PostgreSQL and JBoss, but it
also discusses future extensions to other technologies.

Abstrakt

Analýza webových logov patrí medzi mladé, ve©mi dynamicky napredujúce IT odvetvie, ktoré
pomáha z logových súborov získa´ obrovské mnoºstvo relevantných informácií pre v²etkých,
ktorí pracujú s webovými technológiami. Táto práca nás uvádza do tejto problematiky, po-
pisuje základy tohto odvetvia a zaoberá sa návrhom a implementáciou modulárneho analy-
zátora a konvertora logových súborov. Zameriava sa predov²etkým na spracovanie logových
súborov z technológií Apache, PostgreSQL a JBoss, ale pojednáva aj o moºnostiach roz²írenia
o ¤al²ie technológie.
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Kapitola 1

Úvod

Logovanie je dnes v informatickom svete beºným a £asto pouºívaným pojmom. Kapacita
pevných diskov v sú£asnosti umoº¬uje zaznamenáva´, teda logova´, takmer v²etko, £o sa
v po£íta£och a iných zariadeniach deje. Logovanie prebieha na úrovni servera, opera£ného
systému £i jednotlivých programov a procesov, ktoré v rámci týchto systémov beºia. Proces
logovania prebieha vo vä£²ine prípadov neustále. Iba tak má totiº zmysel a poskytne nám
komplexné informácie o tom, £o sa deje na pozadí toho ktorého systému, procesu £i servera.

Získame tak obrovské mnoºstvo údajov a informácií. Tieto informácie nás vä£²inou aº
tak nezaujímajú, pokia© v²etko funguje tak, ako má. �tudovanie logov fungujúceho systému
sa po chvíli stáva nudným a my sa rad²ej vrátime k vyuºívaniu moºností a funkcií, ktoré
nám fungujúci systém poskytuje. Skuto£nú hodnotu logovania si uvedomíme aº vo chvíli, ke¤
nie£o fungova´ prestane. Vtedy prichádza na rad skúmanie súborov vytvorených v procese
logovania a ich analýza.

Práve analýza je tým mocným nástrojom, ktorý nám z nepreh©adnej spleti údajov pomôºe
získa´ relevantné informácie, ktoré potrebujeme. Môºeme tak vypátra´ zdroje rôznych chýb,
odhali´ prí£iny zvlá²tneho správania sa systému £i vytvori´ preh©adné ²tatistiky v období,
ke¤ v²etko funguje. Pomocou analýzy a nástrojov, ktoré nám poskytuje môºeme v²etky tieto
informácie �ltrova´, kategorizova´ £i rozde©ova´. Aº v tomto momente, teda po vykonaní
analýzy, si uvedomujeme akú moc logovanie v skuto£nosti má.

V tejto diplomovej práci sa zaoberáme procesom logovania a následnou analýzou logov na
webových serveroch a pridruºených technológiách. Konkrétne ide o webový server Apache,
aplika£ný server JBoss a systém na správu databáz PostgreSQL. Práve tieto tri systémy
totiº vyuºíva po£íta£ový systém (celý systém zatia© nemá meno) zadávate©a. Logové súbory z
tohto systému budú slúºi´ na postavenie ²peci�kácie systému v algebre PEPA1 (Performance
Evaluation Process Algebra). Podrobné fungovanie tohto systému ani tejto algebry nie je
pre na²u prácu podstatné. O fungovaní systému nepotrebujeme vedie´ ni£ a algebru PEPA
si nebudeme nijak predstavova´.

Systém, ktorý navrhujeme a implementujeme v tejto diplomovej práci má za úlohu spra-
cova´ súbory logov zo v²etkých troch týchto technológii a uloºi´ ich do spolo£nej databázy.
Údaje, ktoré z logov dostaneme, potom budeme môc´ ¤alej �ltrova´ a analyzova´. Nad sys-
témom je postavené REST API, ktoré umoº¬uje manipuláciu s údajmi (napr. pridávanie

1http://www.dcs.ed.ac.uk/pepa/about/
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2 KAPITOLA 1. ÚVOD

údajov vo formáte JSON, získanie informácií o stave systému at¤.). Navrhnutý systém vy-
uºíva open source rie²enia a je nakon�gurovaný tak, aby zodpovedal poºiadavkám v zadaní.
Systém je jednoducho roz²írite©ný pomocou rôznych, neustále vznikajúcich, modulov a plu-
ginov.



Kapitola 2

Popis problému a ²peci�kácie cie©ov

2.1 Popis problému

Zo zadania problému vyplýva, ºe systém, pouºívaný zadávate©mi, beºí na viacerých po£íta-
£ových staniciach. Tieto spolu komunikujú v rámci vä£²ieho celku. V rámci celého projektu
si teda medzi sebou tieto stanice vymie¬ajú údaje, posielajú poºiadavky a zapisujú re´azce
do databázy. Opä´ si pripome¬me, ºe podrobnosti o fungovaní tohto systému pre ciele tejto
diplomovej práce nie sú podstatné. Tieto stanice vyuºívajú tri vy²²ie zmienené technológie
(Apache, JBoss a PostgreSQL). Na v²etkých týchto staniciach prebieha neustále proces logo-
vania. Tieto logy sa následne zhromaº¤ujú na jednom mieste. V tomto momente vstupuje do
procesu aj problém, ktorým sa zaoberá na²a diplomová práca. Logy, ktoré budú periodicky
pribúda´ je potrebné rozanalyzova´ a riadok za riadkom uloºi´ do databázy. Tieto informácie
potom majú by´ vyuºite©né na prehliadanie a �ltráciu v rámci komplexného systému. Logy
v jednotnom formáte budú slúºi´ na vybudovanie ²peci�kácie systému v algebre PEPA. Rie-
²enie musí podporova´ opera£ný systém UNIX, pretoºe parsovanie, analýza aj prehliadanie
získaných údajov budú prebieha´ iba na serveroch s týmto opera£ným systémom. Pouºí-
vate© bude ma´ moºnos´ vybra´ si, ktoré údaje chce zobrazi´ £i importova´. Implementácia
má by´ ¤alej schopná analyzované údaje poskytova´ na ¤al²ie spracovanie vo formáte JSON.
Vhodným rie²ením by bolo nad systémom vytvori´ REST API, ktoré by zais´ovalo posielanie
údajov v tomto formáte niekde ¤alej. V neposlednom rade má by´ celé rie²enie modulárne
a jednoducho roz²írite©né tak, aby bolo schopné spracova´ ¤al²ie formáty logov.

Po zhrnutí dostávame nasledujúci zoznam poºiadaviek:

• podpora opera£ného systému na platforme UNIX,

• spracovanie logov z technológií Apache, JBoss a PostgreSQL,

• ukladanie údajov do databázy,

• práca s údajmi v tejto databáze pod©a pouºívate©ských kritérií,

• import údajov na ¤al²ie spracovanie vo formáte JSON,

• REST API,

3
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• modulárnos´, roz²írite©nos´.

2.2 �peci�kácie cie©ov

Prvou poºiadavkou rie²enia je podpora opera£ného systému UNIX. Implementácia by teda
mala vyuºíva´ multiplatformný programovací jazyk Java, respektíve rie²enia na ¬om po-
stavené. V¤aka tomu prestane by´ otázka opera£ného systému relevantná. Toto rie²enie
zabezpe£í kompatibilitu aj s inými opera£nými systémami (napríklad s opera£ným systé-
mom Windows), ak by bola v budúcnosti potrebná. V¤aka programovaciemu jazyku Java
budeme môc´ jednoducho zaisti´ aj modulárnos´ a roz²írite©nos´ systému. Pomocou tohto
jazyka nebude následne problém vytvori´ REST API na správu údajov vo formáte JSON.

V rámci implementácie musíme zaisti´ periodické spracovanie v²etkých logových súbo-
rov, ktoré sa budú objavova´ v spolo£nom úloºisku (v zloºke na disku servera, kde systém
pobeºí). Systém bude teda kontrolova´ pribúdajúce nové logové súbory s ur£itou frekvenciou
a následne ich spracuje. Pri spracovaní musí rozlí²i´, z akej technológie daný log pochádza a
rozparsova´ ho do databázy.

Ke¤ºe na²e rie²enie bude pracova´ s viacerými typmi logových súborov, ktoré budú pe-
riodicky pribúda´, predpokladáme, ºe na²a databáza bude pracova´ s ve©kým mnoºstvom
údajov. Musíme si uvedomi´, ºe logové súbory môºu za 24 hodín obsahova´ radovo nieko©ko
tisíc riadkov. Ná² systém bude spracováva´ logy z troch systémov a viacerých po£íta£ových
staníc. To v²etko kladie zna£né nároky na databázu. Preto od pouºitej technológie poºadu-
jeme schopnos´ pracova´ s ve©kým mnoºstvom údajov s rozumnou rýchlos´ou. Takisto by
mala by´ dobre ²kálovate©ná, ke¤ºe objem údajov a po£et poºiadaviek môºe rýchlo narasta´.
Vidíme, ºe pre na²e potreby bude k©ú£ová najmä rýchlos´ zobrazovania uloºených údajov.
Preto budeme h©ada´ vhodnú databázovú technológiu typu key/value (k©ú£/hodnota), ktorá
potrebnú rýchlos´ zaru£í.

Celé na²e rie²enie sa to£í okolo spracovania a analýzy logov. Bez analýzy totiº logové
súbory nemajú príli²nú výpovednú hodnotu a dá sa poveda´, ºe sú bezcenné. Takisto na²e
rie²enie stráca zmysel, ak budeme ma´ údaje z logov spracované, uloºené v databáze a budeme
schopní ich rýchlo zobrazi´, ale forma zobrazenia bude nepreh©adná a neposkytne nám ur£ité
moºnosti �ltrovania. Aby sme z potenciálu, ktorý logové súbory ukrývajú, vy´aºili £o najviac,
potrebujeme vhodne zvoli´ aj pouºívate©ské prostredie. Malo by nám umoºni´ nielen �ltrova´
a prezera´ údaje v textovej forme, ale zárove¬ zobrazi´ tieto informácie aj v gra�ckej podobe.
Grafy by pre ur£itý typ ²tatistických údajov poslúºili najlep²ie.

Po zhrnutí dostávame nasledujúci zoznam cie©ov:

• pouºité technológie zaru£ia multiplatformnos´,

• funk£né spracovanie logových súborov z technológií Apache, JBoss a PostgreSQL,

• architektúra navrhnutého rie²enia umoºní jeho jednoduché roz²irovanie,

• pouºitá technológia databázy bude dostato£ne sviºná,

• databáza bude bez obmedzenia funk£nosti zvláda´ stredne ve©ké objemy údajov,
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• REST API zabezpe£í dodato£nú správu údajov,

• funk£né pouºívate©ské prostredie,

• moºnos´ gra�ckého zobrazenia ²tatistík.

Finálna implementácia systému by tak predstavovala na mieru ²ité rie²enie problému
so spracovaním a následným analyzovaním logových súborov z troch rôznych technológií.
Prínosom by mala by´ hlavne komplexnos´ spracovania s tým, ºe sa nezabúda na budúc-
nos´. Konkrétne by to boli multiplatformnos´, rýchlos´, preh©adnos´ a ²kálovate©nos´ celého
systému. �alej by sme umoºnili analýzu troch typov logových súborov v rámci jedného sys-
tému. Architektúra systému by potom umoºnila jednoduché roz²írenie o ¤al²ie typy logových
súborov.



6 KAPITOLA 2. POPIS PROBLÉMU A �PECIFIKÁCIE CIE�OV



Kapitola 3

Logovanie a analýza logov

3.1 Logovanie a typy logov

V tejto sekcii si povieme nie£o o logovaní a o typoch logov, ktoré poznáme. Viac sa zameriame
na serverové logy, ktoré sú pre na²u prácu najzaujímavej²ie. Ukáºeme si aj príklady logových
súborov a vysvetlíme si, ako najlep²ie pochopi´ ich obsah.

3.1.1 �o je to logovanie?

Logovanie [29] je schopnos´ aplikácie alebo opera£ného systému zaznamena´ nejakú uda-
los´, ktorá nastala, pre neskor²iu analýzu systémovým administrátorom alebo analyza£ným
softvérom. Vä£²ina opera£ných systémov, softvérových frameworkov a pouºívate©ských prog-
ramov obsahuje nejakú formu logovania. Niektoré systémové procesy a aplikácie vyuºívajú
vlastné logovacie sluºby a logujú do vlastných logovacích súborov, vo vä£²ine prípadov sa
v²ak vyuºívajú sluºby ²peciálneho podsystému, ktorého jedinou úlohou je prijíma´ správy
od iných procesov a aplikácií a zaznamenáva´ ich do súborov spolu s rôznymi informáciami
o danej udalosti. Takáto hierarchia vä£²inou funguje v rámci opera£ného systému aj v rámci
aplikácie £i technológie (v rámci opera£ného systému sa o logovanie stará jeden démon, v
rámci technológie webového servera jeden podsystém)

Výhodou tohto rie²enia fakt, ºe logovacie súbory má na starosti jediný proces, ktorý kon-
troluje prístup k nim (má právo zápisu) a serializuje správy od jednotlivých procesov. Logo-
vací proces môºe správy vhodne �ltrova´, kategorizova´ alebo ich rozde©ova´ do samostatných
súborov, pod©a toho, £o umoºní jeho kon�gurácia. Spú²´a sa pri ²tarte servera/aplikácie a
mal by neustále beºa´, pretoºe iba vtedy má celé logovanie význam.

3.1.2 Logy udalostí

Tieto logy [28] zaznamenávajú udalosti v rámci systému kvôli tomu, aby sme mohli vykona´
následnú kontrolu systému, porozumie´ jeho aktivitám a diagnostikova´ prípadné problémy.
Sú ve©mi dôleºité pri porozumení komplexných systémov, hlavne v prípadoch, ºe sa jedná
o systémy s malou pouºívate©skou interakciou (napríklad serverové aplikácie). Ve©mi uºi-
to£né môºe by´ aj skombinovanie týchto logov z viacerých zdrojov. Tento prístup, spolu so
²tatistickou analýzou, môºe odhali´ zdanlivo nesúvisiace udalosti na rôznych serveroch.

7
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3.1.2.1 Logy transakcií

Vä£²ina databázových systémov vyuºíva nejaký spôsob logovania transakcií. Tieto typy logov
sú ur£ené na neskor²iu kontrolu v rámci ²tatistickej analýzy a nie sú ur£ené na £ítanie pre
£loveka ako vidíme na obr. 3.1. Zaznamenávajú zmeny vykonané na uloºených údajoch a
umoº¬ujú databázovým systémom obnovi´ pôvodnú ²truktúru údajov v prípade zlyhania
transakcií, rôznych chýb £i pádov celého systému. Pomáhajú teda udrºiava´ uloºené údaje v
konzistentnom stave. Databázové systémy vä£²inou obsahujú logovanie v²eobecných udalostí
aj logovanie transakcií.

Obr. 3.1: Príklad logu transakcií v programe ur£enom na jeho prehliadanie � vidíme, ºe ani
takto naformátovaný nedáva £loveku ve©ký zmysel

3.1.3 Serverové logy

Serverový log je súbor (alebo viacero súborov) automaticky vytvorený a spravovaný serverom
obsahujúci aktivitu, ktorá sa na serveri odohrala. Typickým príkladom je webový serverový
log [41], ktorý spravuje históriu poºiadaviek jednotlivých stránok. Organizácia W3C má pre
webové serverové logy zavedený ²tandardný formát (Common Log Format � jeho príklad
vidíme na obr. 3.2), ale existujú aj iné formáty. Neskor²ie záznamy sú vkladané na koniec
súboru. Typicky je to riadok obsahujúci informácie o poºiadavke, IP adrese klienta, £ase
a dátume poºiadavky, poºadovanej stránke, kóde HTTP, pouºívate©skom agente a URI, z
ktorého bola stránka nav²tívená (tzv. referer). Tieto údaje môºu by´ skombinované do jed-
ného súboru alebo rozdelené do viacerých logov, ako sú napríklad log prístupov (access log),
chybový log (error log) £i log URI, z ktorých boli stránky nav²tívené (referrer log). Serverové
logy zvy£ajne nezbierajú informácie ²peci�cké pre pouºívate©a. Tieto súbory sú prístupné iba
správcovi webových stránok. S pomocou pouºitia ²tatistickej analýzy môºeme v serverových
logoch skúma´ náv²tevnos´ v priebehu d¬a, v priebehu jednotlivých dní v týºdni, rozdeli´
prístupy pod©a URI £i pouºívate©ských agentov. Analýza webových logov je v správnych
rukách ve©mi mocným marketingovým nástrojom.
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Obr. 3.2: Príklad serverového logu zo serveru Apache vo formáte Common Log Format

3.1.4 Obsah serverových logov

Logové súbory rôznych webových serverov obsahujú rôzne informácie. Pod©a autorov knihy
Advanced Computing [4], základné informácie nachádzajúce sa v serverovom logu sú:

• Pouºívate©ské meno: predstavuje identi�kátor pouºívate©a, ktorý nav²tívil va²e webové
stránky. Vo vä£²ine prípadov ide o IP adresu pridelenú pouºívate©ovi poskytovate©om
internetových sluºieb (ISP). Môºe ís´ o do£asne pridelenú adresu a preto jednozna£ná
identi�kácia pouºívate©a chýba. V niektorých prípadoch je to vyrie²ené tak, ºe webové
stránky vyºadujú vytvorenie pouºívate©ského pro�lu. Tento pro�l sa skladá z mena a
hesla, prípadne doplnkových informácií, a pouºívate©, ktorý webové stránky nav²tívi
znova môºe by´ unikátne identi�kovaný.

• Cesta náv²tevy: vyjadruje cestu, ktorou sa pouºívate© na webové stránky dostal. Môºe
to by´ priamym zadaním adresy URL, kliknutím na odkaz alebo prostredníctvom vy-
h©adáva£ov.

• Traverzová cesta: zachytáva pohyb pouºívate©a v rámci webových stránok pouºívaním
jednotlivých odkazov.

• �asový odtla£ok: je £as, ktorý pouºívate© strávil na jednotlivých stránkach po£as sur-
fovania webu. Ozna£uje sa ako relácia.

• Posledná nav²tívená stránka: je stránka, ktorú pouºívate© nav²tívil ako poslednú pred
opustením webových stránok.

• Miera úspe²nosti: predstavuje po£et stiahnutí a vykonaní iných akcií pouºívate©om (na-
príklad nákup tovaru alebo aplikácie). Tento ukazate© má význam hlavne v marketingu
a ozna£uje sa aj ako miera konverzie.

• Pouºívate©ský agent: nepredstavuje vo vä£²ine prípadov ni£ iné ako internetový prehlia-
da£, z ktorého pouºívate© odoslal poºiadavku na webový server. Ide o textový re´azec
popisujúci pouºitý typ a verziu pouºitého prehliada£a.

• URL: zdroj, kam pouºívate© poºadoval prístup. Môºe ís´ napríklad o stránku HTML,
protokol CGI alebo skript.
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• Typ poºiadavky: metóda, ktorou bol za£atý prenos informácií. Ide o metódy HTTP
ako napríklad GET, POST at¤.

• Kód odpovedi: ide o £íselný kód HTTP, ktorý vyjadruje odpove¤ na poºiadavku. Medzi
najbeºnej²ie kódy patria 200 � OK, 403 � Forbidden (zakázané) £i 404 � Not Found
(nenájdené)[23].

Obr. 3.3: Príklad formátovaného serverového logu zo serveru Apache v programe Apache Log
Viewer [5]

3.1.5 Ako £íta´ logy?

Ako vidíme na obr. 3.2, logové súbory nie sú ve©mi preh©adné. Naformátovanie logových
súborov (obr. 3.3) nám síce u©ah£í ich £ítanie, nezaru£í nám ale, ºe im porozumieme. Aby
sme skuto£ne vedeli, £o logové súbory obsahujú, musíme rozumie´ jednotlivým údajom, ktoré
sa v nich môºu objavi´. Následne si tieto údaje môºeme za£a´ spája´ do zmysluplných in-
formácií. Na nasledujúcom príklade, ktorý sme na²li na webových stránkach jakpsatweb.cz
[40], si ukáºeme, ako by mohlo vyzera´ získavanie zmysluplných informácií z logov. Aby sme
zachovali dobrú £itate©nos´, sú pôvodné záznamy zalomené a rozdelené na dva riadky. Jeden
záznam (pôvodne jeden riadok) v na²om príklade obsahuje dátum a £as, IP adresu klienta,
metódu HTTP poºiadavky, poºadované URL (to je relatívne v rámci lokality), kód odpovedi
a odtla£ok prehliada£a (pouºívate©ského agenta). Kúsok logu:

2003-09-02 14:58:29 62.245.90.159 GET /pozadie.html 200

Mozilla/4.0+(compatible;+MSIE+6.0;+Windows+NT+5.1;+.NET+CLR+1.1.4322)

2003-09-02 14:58:32 160.218.144.158 GET /javascript/priklady/skr_zalozky.html 200

Mozilla/4.0+(compatible;+MSIE+6.0;+Windows+98;+Win+9x+4.90)
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2003-09-02 14:59:09 194.228.206.162 GET /weblog/my_weblog.xml 304 Feedreader

2003-09-02 14:59:17 62.229.222.18 GET /images/dp.png 304

Mozilla/5.0+(X11;+U;+Linux+i686;+en-US;+rv:1.0.2)+Gecko/20030708

Príklad ukazuje ²tyri prístupy z 2. septembra 2003 popoludní. Z IP adresy 62.245.90.159
niekto metódou GET poºiadal o stránku pozadie.html pomocou prehliada£a Microsoft In-
ternet Explorer 6.0 a dostal ju (kód HTTP 200 znamená OK). O chví©u neskôr sa niekto iný
(z IP adresy 160.218.144.158) pozeral na príklady skrývaných záloºiek. Tretí záznam urobila
nejaká £íta£ka RSS (Freereader), zistila ale, ºe poºadovaný súbor /weblog/my_weblog.xml sa
nezmenil (kód HTTP 304 znamená Not Modi�ed � nezmenené), a preto ho nes´ahovala. Ta-
kisto sa nezmenil obrázok /images/dp.png, na ktorý sa niekto pozeral z prehliada£a Mozilla
Firefox (renderovacie jadro Gecko) na opera£nom systéme Linux.

3.2 Spracovanie logov

V tejto sekcii si povieme nie£o o spracovaní logov. Pôjde o analýzu webových logov, teda pro-
ces skúmania záznamov udalostí, ktoré prebehli a získanie relevantných informácií z týchto
záznamov. Budeme sa podrobnej²ie venova´ tomu, £o v²etko sa dá logova´ v technológiách,
ktoré sú pre nás v tejto práci podstatné. Na základe toho zistíme, aké sú na²e moºnosti pri
návrhu a implementácii rie²enia. Dozvieme sa, aké ²tatistiky z logových súborov môºeme
zostavi´ a £o v²etko z nich vieme zisti´.

3.2.1 Analýza webových logov

S nárastom popularity internetu a vznikom nových spôsobov jeho pouºívania narastá aj po-
treba merania výkonnosti jednotlivých webových stránok tak presne, ako je to len moºné [3].
V sú£asnosti nesta£í presne odmera´ po£et náv²tevníkov daných webových stránok. Dôleºité
je zisti´ správanie náv²tevníkov na jednotlivých stránkach a vztiahnu´ toto správanie na vy-
tý£ené ciele. V predchádzajúcej sekcii sme si predstavili, £o v²etko je dnes moºné pomocou
logovania zaznamenáva´. Analýza webových logov je ¤al²ím krokom na ceste za relevantnými
informáciami. Je to ²túdium logových súborov z konkrétnych webových stránok. Dôvodom je
pomocou softvéru na analýzu webových logov zmera´ výkonnos´ daných webových stránok,
vytiahnu´ z logov uºito£né informácie a následne ich prezentova´ v nespo£etnom mnoºstve
uºito£ných foriem. Toto pomerne mladé odvetvie má nato©ko interdisciplinárny charakter,
ºe jeho výsledky sú uºito£né pre v²etkých, ktorí pracujú s webovými stránkami. Práca alebo
zábava, u£enie sa £i socializácia, doma £i na cestách, jednotlivo £i v skupinách. Weboví
pouºívatelia sú vo v²etkých týchto situáciách obklopení infra²truktúrou zariadení, sietí a
aplikácií. Táto infra²truktúra spolu s neustále rastúcim mnoºstvom v²etkých typov informá-
cií, ktoré si vieme predstavi´ stimuluje intelektuálnu a psychickú aktivitu pouºívate©ov. �i
uº pouºívatelia h©adajú, pouºívajú, vytvárajú £i získavajú informácie, nechávajú za sebou
ve©ké mnoºstvo údajov o ich informa£ných postojoch, náladách a potrebách. Práve preto
môºu analýzu webových logov vyuºi´ nielen systémoví administrátori, ale aj obchodníci,
marketingoví profesionáli £i dizajnéri nových webov.
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Prístupov a metód ako to urobi´ je ve©a a neustále vznikajú nové. Pod©a autorov knihy
Handbook of Research on Web Log Analysis [3] sú toto tie základné:

• Konceptuálne frameworky: Koncepty sú predstavené, de�nované a následne pouºité na
vytvorenie konceptuálnych frameworkov, ktoré potom poskytujú smery ²túdia údajov.

• Fenomenológia/Etnometodológia: Interpreta£ná metodológia, ktorá skúma správanie
pouºívate©ov. Etnometodológia, ako roz²írenie fenomenológie, skúma interakcie jed-
notlivcov a skupín v rámci sociálnych ²truktúr.

• Obsahová analýza: metodická a opakovate©ná metodológia, ktorá ur£uje, kvanti�kuje
a analyzuje prítomnos´ skúmaných objektov v rámci ve©kých sád údajov.

• Etnogra�a: Kvalitatívna ²túdia, v ktorej výskumník dlh²í £as pozoruje £lenov ur£itej
skupiny v ich prirodzenom prostredí.

• Historická metóda: Zbiera a skúma fakty, ktoré pochádzajú z minulosti, o udalostiach,
©u¤och a prostrediach.

• Analýza rozpravy: Vedecká metóda vyhodnocovania na základe argumentov.

• Prípadové ²túdie: Komplexné ²túdie jedného subjektu, ovplyvnené vhodným výberom
analyzovaných skuto£ností.

3.3 Moºnosti logovania � Apache

Server HTTP Apache je jeden z najsilnej²ích, ak nie najsilnej²ie, open source rie²ení pre
webové operácie. Apache poskytuje ve©mi komplexné �exibilné moºnosti logovania. Na na-
sledujúcich riadkov si s pomocou stránky s dokumentáciou najnov²ej verzie tohto webového
servera [6] vysvetlíme, £o v²etko je tu moºné logova´ a ako to nakon�gurova´.

Apache totiºto poskytuje paletu rôznych mechanizmov na logovanie v²etkého, £o sa na
serveri udeje, od prvotnej poºiadavky, cez proces mapovania URL aº po nadviazanie spojenia.
Samozrejmos´ou je logovanie chýb, ktoré v rámci tohto procesu môºu nasta´. Naviac ponúka
moºnos´ vyuºi´ moduly tretích strán, ktoré budú samy vykonáva´ logovanie alebo vloºia
záznamy do existujúcich logových súborov servera a aplikácie, ako napríklad programy CGI,
skripty PHP a iné, ktoré môºu posiela´ správy do chybového logu (error log) servera.

3.3.1 Chybový log (error log)

Chybový log je najdôleºitej²ím logovým súborom na serveri. Je to miesto, kam bude Apa-
che httpd posiela´ diagnostické informácie a zaznamenáva´ akéko©vek chyby, ktoré nastanú
pri spracovávaní poºiadaviek. Je to prvé miesto, kam sa pozrie´, ak nastane problém pri
²tarte servera alebo serverovej operácii. Chybový log bude obsahova´ podrobnosti problému
a informácie, ako ho napravi´.

Chybový log je zapisovaný do súboru, ktorý sa zvy£ajne nazýva error_log na unixových
systémoch a error.log na systémoch Windows. Na unixových systémoch je taktieº moºné
posiela´ chyby systémovému procesu syslog.
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Formát chybového logu je de�novaný direktívou ErrorLogFormat, s pomocou ktorej si
môºeme prispôsobi´, ktoré hodnoty sa budú logova´. V predvolenom formáte bude typický
záznam logu vyzera´ nasledovne (samozrejme bude na jednom riadku):

[Fri Sep 09 10:42:29.902022 2011] [core:error] [pid 35708:tid 4328636416]

[client 72.15.99.187] File does not exist: /usr/local/apache2/htdocs/icon.ico

Prvou poloºkou záznamu je dátum a £as správy. �al²ou je modul, ktorý správu vy-
produkoval (v tomto prípade je to core) a úrove¬ severity správy. Nasleduje ID procesu a
ID vlákna, v ktorom proces beºal. Predposlednou poloºkou je adresa klienta, ktorý odoslal
poºiadavku a na záver vidíme podrobnú chybovú správu, ktorá v tomto prípade indikuje
odoslanie poºiadavky na neexistujúci súbor.

V logu sa môºu objavi´ rôzne správy, av²ak vä£²ina z nich bude vyzera´ podobne, ako
príklad uvedený vy²²ie. Chybový log môºe taktieº obsahova´ výstup ladenia od CGI skriptov.
V²etky informácie, odoslané CGI skriptom na stderr sa skopírujú priamo do chybového logu.

Pripojenie tokenu %L do chybového logu aj prístupového logu (access log) vygeneruje ID
záznamu logu, v¤aka ktorému môºeme ©ah²ie priradi´ záznamy z chybového logu k záznamom
z prístupového logu.

3.3.2 Prístupový log (access log)

Prístupový log servera zaznamenáva v²etky poºiadavky spracované serverom. Umiestnenie a
obsah prístupového logu sú kontrolované CustomLog direktívou. Direktíva LogFormat môºe
by´ pouºitá na zjednodu²enie výberu toho, £o má log obsahova´. Samotný formát logu je do
zna£nej miery kon�gurovate©ný. Formát je ²peci�kovaný pomocou formátovacích re´azcov,
ktoré sú podobné formátovacím re´azcom printf [9], pouºívaných v programovacom jazyku
C++. Na nasledujúcich riadkoch si predstavíme najviac pouºívané príklady. Kompletný zo-
znam formátovacích re´azcov nájdete v tabu©ke 3.1.

3.3.2.1 Common Log Format

Typická kon�gurácia prístupového logu potom vyzerá nasledovne:

LogFormat "%h %l %u %t \"%r\" %>s %b" common

CustomLog logs/access_log common

Tento kúsok kódu de�nuje názov kon�gurácie common. Formátovacie re´azce serveru
presne povedia, aké informácie má zaznamena´. Kon�gurácie uvedená vy²²ie bude zapisova´
do logu záznamy vo formáte Common Log Format (CLF). Tento ²tandardný formát do-
káºe produkova´ ve©a webových serverov a pre£íta ho vä£²ina programov na analýzu logov.
Záznamy v logu vyprodukované vo formáte CLF vyzerajú nasledovne:

127.0.0.1 - frank [10/Oct/2000:13:55:36 -0700] "GET /apache_pb.gif

HTTP/1.0" 200 2326

Jednotlivé £asti záznamu si bliº²ie vysvetlíme:
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• 127.0.0.1 (%h) � IP adresa klienta, ktorý poslal poºiadavku na server. Ak je zapnuté
nastavenie HostnameLookups, bude sa server namiesto IP adresy snaºi´ zisti´ a zalo-
gova´ názov hostite©a. Táto kon�gurácia v²ak môºe výrazne spomali´ server. Názvy
hostite©a je lep²ie zis´ova´ pri neskor²om spracovaní logov. Táto IP adresa nemusí by´
nutne adresou zariadenia, ktoré pouºívate© pouºíva. V prípade, ºe sa na ceste medzi
zariadením pouºívate©a a serverom nachádza proxy server, zaloguje sa práve IP adresa
proxy servera.

• - (%l) � Poml£ka na výstupe znamená, ºe príslu²ná informácia nie je k dispozícii.
V tomto prípade ide o RFC 1413 identitu klienta, zis´ovanú prostredníctvom poloºky
identd na zariadení klienta. Táto informácia je vysoko nespo©ahlivá a nemala by sa, aº
na prípady prísne kontrolovaných interných sietí, pouºíva´.

• frank (%u) � Pouºívate©ské ID (userid) osoby, ktorá poºadovala príslu²ný dokument,
ur£ené na základe overenia totoºnosti HTTP. Ak má kód stavu poºiadavky hodnotu 401
(vi¤. niº²ie), tejto hodnote nie je moºné veri´, pretoºe pouºívate© e²te nebol overený.
Ak dokument nie je chránený heslom, aj v tejto £asti sa zobrazí poml£ka.

• [10/Oct/2000:13:55:36 -0700] (%t) � �as prijatia poºiadavky. Formát je:

[de¬/mesiac/rok:hodina:minúta:sekunda £asové pásmo]

� de¬ � 2 £íslice,

� mesiac � 3 písmená,

� rok � 4 £íslice,

� hodina � 2 £íslice,

� minúta � 2 £íslice,

� sekunda � 2 £íslice,

� £asové pásmo � (+/-) 4 £íslice.

• "GET /apache_pb.gif HTTP/1.0"("%r") � Riadok poºiadavky od klienta v dvo-
jitých úvodzovkách. Tento riadok obsahuje ve©ké mnoºstvo informácií. Po prvé, kli-
entom pouºitá metóda je GET. Po druhé, klient poºiadal o zdroj /apache_pb.gif a
potretie, klient pouºíva protokol HTTP/1.0.

• 200 (%>s) � Kód stavu, ktorý server odoslal spä´ klientovi. Táto informácia je ve©mi
hodnotná, ke¤ºe nám ukazuje, £i poºiadavka bola úspe²ne zodpovedaná (kódy stavu
za£ínajúce £íslicou 2), presmerovaná (kódy stavu za£ínajúce £íslicou 3), skon£ila chybou
na strane klienta (kódy stavu za£ínajúce £íslicou 4) alebo skon£ila chybou na strane
servera (kódy stavu za£ínajúce £íslicou 5).

• 2326 (%b) � Posledná £as´ nám ukazuje ve©kos´ objektu vráteného klientovi v baj-
toch (ve©kos´ nezah¯¬a hlavi£ky odpovede). Ak server nevrátil klientovi ºiaden obsah,
hodnota bude �-�.
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3.3.2.2 Combined Log Format

�al²ím roz²íreným formátom je Combined Log Format. Vyzerá nasledovne:

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-agent}i\"" combined

CustomLog log/access_log combined

Môºeme si v²imnú´, ºe ide o totoºný formát ako Common Log Format s dvoma pridanými
poliami. Oba tieto formátovacie re´azce pouºívajú zápis %{header}i, kde header znamená
akúko©vek hlavi£ku poºiadavky HTTP. Záznam v prístupovom potom vyzerá takto:

127.0.0.1 - frank [10/Oct/2000:13:55:36 -0700] "GET /apache_pb.gif HTTP/1.0"

200 2326 "http://www.example.com/start.html" "Mozilla/4.08 [en] (Win98; I ;Nav)"

Pridané polia sú:

• "http://www.example.com/start.html"("%{Referer}i") � Hlavi£ka poºia-
davky HTTP typu Referer (URI, z ktorého bola stránka nav²tívená). Poskytuje in-
formáciu, odkia© bolo na nav²tívenú stránku pristúpené (mala by to by´ stránka, ktorá
obsahuje alebo odkazuje na súbor /apache_pb.gif ).

• "Mozilla/4.08 [en] (Win98; I ;Nav)"("%{User-agent}i") � Hlavi£ka poºiadavky
HTTP typu User-agent (pouºívate©ský agent). Poskytuje nám informácie, ktoré o sebe
prezrádza klientsky prehliada£.

Formátovacie re´azce z tabu©ky 3.1 môºu by´ obmedzené, aby zaznamenávali iba od-
povede s ur£itými ²peci�ckými kódmi stavov HTTP. Dosiahneme to umiestnením zoznamu
kódov stavov, oddelených £iarkou, za znak %. Umiestnením znaku vyjadríme, ºe ide o ne-
gáciu. Príklady modi�kátorov nájdeme v tabu©ke 3.2.

3.3.3 Rotovanie logov

Aj na priemerne zaneprázdnenom serveri, kvantita informácií, ktorá je ukladaná do logových
súborov, ve©mi rýchlo rastie. Kaºdých 10 000 záznamov znamená pribliºne 1 MB. Preto je
potrebné periodicky logové súbory rotova´ � existujúce logy odstráni´ alebo presunú´. To nie
je moºné urobi´, pokia© server stále beºí (log je otvorený kvôli zápisu). Server je potrebné
re²tartova´, aby po presunutí alebo odstránení starých súborov vytvoril nové. Apache po-
skytuje moºnos´ tzv. elegantného re²tartu (graceful restart). Táto funkcia umoºní otvori´
nové logové súbory bez straty existujúcich alebo £akajúcich spojení od klientov. Aby to v²ak
bolo moºné, server musí dopísa´ poºiadavky spred re²tartu do starých súborov. Aº potom
otvorí nové logy, a preto je potrebné necha´ po tomto druhu re²tartu staré logy e²te chví©u
na pokoji. Rotovanie logov jednoducho zapí²eme takto:

mv access_log access_log.old

mv error_log error_log.old

apachectl graceful

sleep 600

gzip access_log.old error_log.old

Server Apache toho dokáºe e²te ove©a viac. Pre úplnos´ odporú£ame pre£íta´ si stránky
s dokumentáciou [6].
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3.4 Moºnosti logovania � JBoss

V aplika£nom serveri JBoss je celková kon�gurácia logovania reprezentovaná logovacím sub-
systémom [26]. Ten pozostáva zo ²tyroch podstatných £astí: kon�gurácie handlera, logger,
root logger (kon�gurácie logov) a logovacie pro�ly. Kaºdý logger sa odvoláva na handler
(alebo skupinu handlerov) a kaºdý handler deklaruje formát logu a jeho výstup:

<subsystem xmlns="urn:jboss:domain:logging:1.0">

<console-handler name="CONSOLE" autoflush="true">

<level name="DEBUG"/>

<formatter>

<pattern-formatter pattern="%d{HH:mm:ss,SSS} %-5p [%c] (%t) %s%E%n"/>

</formatter>

</console-handler>

<periodic-rotating-file-handler name="FILE" autoflush="true">

<formatter>

<pattern-formatter pattern="%d{HH:mm:ss,SSS} %-5p [%c] (%t) %s%E%n"/>

</formatter>

<file relative-to="jboss.server.log.dir" path="server.log"/>

<suffix value=".yyyy-MM-dd"/>

</periodic-rotating-file-handler>

<logger category="com.arjuna">

<level name="WARN"/>

</logger>

[...]

<root-logger>

<level name="DEBUG"/>

<handlers>

<handler name="CONSOLE"/>

<handler name="FILE"/>

</handlers>

</root-logger>

</subsystem>

3.4.1 Kon�gurácie logovania

Logovanie v aplika£nom serveri JBoss má ²iroké moºnosti kon�gurácie. Pouºívaný je naprí-
klad open source framework Log4J. Celkovo môºeme kon�guráciu logovania nastavova´ aº v
piatich rôznych súboroch:

• logging.properties

• jboss-logging.properties

• log4j.properties
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• log4j.xml

• jboss-log4j.xml

Môºeme sa rozhodnú´, £i tieto kon�gurácie budeme pouºíva´ iba pre jednotlivé nasadenia
(per-deployment logging) alebo v rámci celého systému.

3.4.2 Logovacie pro�ly

JBoss nám dovo©uje pouºíva´ rôzne logovacie pro�ly. Kaºdý pro�l je ako nový logovací sub-
systém skladajúci sa z kon�gurácii handlera, loggera a deklarácií root loggera. Logovací
pro�l môºe by´ priradený k viacerým nasadeniam. pouºívanie pro�lov umoº¬uje aj zmeny v
kon�guráciách logovania za behu servera, bez nutnosti opätovného nasadenia.

3.4.3 Popis logovacieho subsystému

V nasledujúcej sekcii si stru£ne popí²eme jednotlivé handlery a následne si povieme, aké sú
jednotlivé logovacie úrovne.

Zoznam jednotlivých handlerov

• async-handler � handler, ktorý pí²e sub-handlerom v asynchrónnom vlákne,

• console-handler � handler, ktorý pí²e do konzoly,

• custom-handler � de�nuje vlastný logovací handler,

• �le-handler � handler, ktorý zapisuje do súboru,

• logger � de�nuje kategóriu loggera,

• periodic-rotating-�le-handler � handler, ktorý zapisuje do súboru a periodicky logový
súbor rotuje (pod©a nastavenej periódy),

• root-logger � de�nuje root logger pre daný obsah,

• size-rotating-�le-handler � ktorý zapisuje do súboru a logový súbor rotuje pri prekro-
£ení ur£itej nastavenej ve©kosti logu,

• syslog-handler � de�nuje syslog handler.

JBoss vyuºíva 6 základných úrovní logovania [25]:

• FATAL � Táto úrove¬ ozna£uje kritické zlyhania sluºieb. Ak sluºba zaznamená tento
druh chyby, je neschopná akoko©vek obsluhova´ poºiadavky.

• ERROR � Táto úrove¬ ozna£uje naru²enie poºiadavky alebo schopnosti obsluhova´
poºiadavky. Sluºba by v²ak mala by´ schopná v prítomnosti chýb tohto typu aj na¤alej
v obmedzenej kapacite obsluhova´ poºiadavky.
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• WARN � Nekritické chyby sluºieb. Do tejto kategórie spadajú chyby, ktoré umoº-
¬ujú sluºbe ¤alej pokra£ova´, o£akávania a jemné naru²enia fungovania. Existuje ve©mi
tenká hranica medzi chybami typu WARN a chybami typu ERROR.

• INFO � Udalosti ºivotného cyklu a ¤al²ie dôleºité informácie. Pouºívajú sa hlavne na
oboznámenie sa so stavom sluºieb.

• DEBUG � Typy správ, ktoré obsahujú informácie o udalostiach ºivotného cyklu servera.
Vä£²inou majú význam pre vývojárov a obsahujú h¨bkové informácie potrebné pre
ladenie a podporu. Správy typu DEBUG a INFO nám presne povedia, v akom stave sa
sluºba nachádza a aké serverové zdroje pouºíva (porty, rozhrania, logové súbory at¤.).

• TRACE � Správy, ktoré sú priamo spojené s príslu²nými poºiadavkami. Pouºívajú sa
na skuto£ne hlboké preniknutie do fungovania servera. Logova´ sa bude kaºdá jedna
mali£kos´. Mali by sme by´ pripravení na rapídne zvä£²ovanie sa logového súboru.

3.4.4 Prístupový log

JBoss je v moºnostiach logovania ve©mi �exibilný a ponúka nám aj vytvorenie klasického
prístupového logového súboru [24]. �o v²etko je moºné do¬ zapísa´ nám ukazuje tabu©ka 3.3

3.5 Moºnosti logovania � PostgreSQL

Aj databázová technológia PostgreSQL nám ponúka ²iroké spektrum moºnosti logovania.
Kon�gurácia celého procesu prebieha v súbore postgresql.conf pomocou rôznych paramet-
rov. Tieto parametre slúºia ako prepína£e (vypnuté/zapnuté) alebo nadobúdajú príslu²nú
mnoºinu hodnôt. Výsledné fungovanie logovania je kombináciou týchto parametrov. Na pa-
rametre sa teraz pozrieme bliº²ie.

3.5.1 Kam logova´

logging_collector(boolean) Tento parameter zapína proces beºiaci na pozadí, ktorý za-
chytáva logové správy posielané na výstup stderr a presmerováva ich do logovacích súborov.
Je to základný parameter na vytváranie klasických logov v PostgreSQL. Nastavuje sa pri
²tarte servera.

log_destination(string) PostgreSQL podporuje nieko©ko metód logovania serverových
správ, vrátane výstupov stderr, csvlog a syslog. Na opera£nom systéme Windows je podporo-
vaný aj eventlog. Tento parameter nastavujeme ako zoznam destinácií logovania, oddelených
£iarkou.

log_directory(string) Tento parameter ur£uje, v akej zloºke budú vytvorené logy.
Môºe by´ zadaný ako relatívna alebo absolútna cesta.

log_�lename(string) Tento parameter ur£uje názvy vytvorených súborov. Hodnota
je povaºovaná za re´azec ²peci�kácie strftime [42]. Podporované formátovacie re´azce sú
ve©mi podobné tým uvedeným v ²peci�kácii. V¤aka tomu môºeme vytvori´ názvy súborov s
automaticky meniacou sa £asovou zloºkou.
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log_rotation_age(integer) Parameter ur£ujúci maximálnu d¨ºku ºivota individuál-
neho logového súboru. Po uplynutí uvedených minút je vytvorený nový logový súbor. Ak je
hodnota 0, vytváranie nových logov na základe d¨ºky ich existencie je vypnuté.

log_rotation_size(integer) Parameter ur£ujúci maximálnu ve©kos´ individuálneho lo-
gového súboru. Po zapísaní uvedených kilobajtov je vytvorený nový logový súbor. Ak je
hodnota 0, vytváranie nových logov na základe ve©kosti je vypnuté.

log_truncate_on_rotation(boolean) tento parameter spôsobí, ºe PostgreSQL bude
prepisova´ (namiesto napájania) akýko©vek existujúci log s rovnakým názvom. Prepísanie
v²ak nastane iba v prípade, ºe nový log je otvorený kvôli rotácii na základe d¨ºky existen-
cie logu. Príklad: Ak napríklad chceme vytvori´ 7 logových súborov, pomenovaných pod©a
dní (server_log.Mon, server_log.Tue at¤.) a automaticky prepisova´ minulotýºd¬ové logy
novými, nastavíme log_�lename na hodnotu server_log.%a, log_truncate_on_rotation na
hodnotu on a log_rotation_age na hodnotu 1440.

Obr. 3.4: Príklad kon�gurácie logovania v súbore postgresql.conf

Takto nakon�gurované logy si potom môºeme zobrazi´ na 4 rôzne výstupy. Výstup stderr
je nastavený ako predvolený. Výstup eventlog je podporovaný iba na opera£ných systémoch
Windows [38].

3.5.1.1 eventlog

• predvolené posielanie správ typu ²tart/stop,

• jednoduchá úprava súboru postgresql.conf,

• re²tart sluºieb pomocou menu Sluºby,

• nástroj Event Viewer na zobrazovanie udalostí,

• iba pre OS Windows.
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3.5.1.2 stderr

• ve©mi jednoduché spravovanie,

• Postgre zvláda rotáciu logov automaticky,

• potreba manuálne odosiela´ logy na centrálny server,

• potreba manuálne £isti´ logové súbory.

3.5.1.3 csvlog

• Postgre zvláda rotáciu logo automaticky,

• CSV - rýchle a jednoduché na£ítavanie do databázy,

• potreba manuálne odosiela´ logy na centrálny server,

• potreba manuálne £isti´ logové súbory,

• logy prestávajú by´ £itate©né,

• dostupné polia nemusia by´ dosta£ujúce.

3.5.1.4 syslog

• jednoduchá centralizácia logov,

• �exibilné moºnosti prostredníctvom nástroja syslog-nf,

• potreba prístupových práv k súboru syslog.conf,

• potreba manuálne vykonáva´ rotáciu logov.

3.5.2 Kedy logova´

V PostgreSQL existujú tieto úrovne logovania: DEBUG, INFO, NOTICE, WARNING, ER-
ROR, LOG, FATAL, PANIC. Podrobne nám ich predstavuje tabu©ka 3.4. Tieto úrovne fun-
gujú s nasledujúcimi parametrami.

client_min_messages(enum) Tento parameter kontroluje, správy akej úrovne sa po-
sielajú pouºívate©ovi. Kaºdá úrove¬ obsahuje úrovne, ktoré ju nasledujú (pod©a poradia uve-
deného vy²²ie). �ím neskôr v poradí sa úrove¬ nachádza, tým menej správ je posielaných.
Predvolená hodnota je NOTICE.

log_min_messages(enum) Tento parameter kontroluje, správy akej úrovne sa posie-
lajú do serverového logu. Kaºdá úrove¬ obsahuje úrovne, ktoré ju nasledujú (pod©a poradia
uvedeného vy²²ie). �ím neskôr v poradí sa úrove¬ nachádza, tým menej správ je posielaných.
Predvolená hodnota je WARNING.

log_error_statement(enum) Tento parameter kontroluje, aké chybové SQL príkazy
sa zaznamenávajú do serverového logu. Kaºdá úrove¬ obsahuje úrovne, ktoré ju nasledujú
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(pod©a poradia uvedeného vy²²ie). �ím neskôr v poradí sa úrove¬ nachádza, tým menej správ
je posielaných. Predvolená hodnota je ERROR.

log_min_duration_statement(integer) Tento parameter spôsobí, ºe trvanie v²et-
kých dokon£ených príkazov, ktoré dosiahne aspo¬ uvedenú hodnotu v milisekundách, bude
zaznamenané. Hodnota 0 zaznamená v²etky príkazy. Hodnota -1 naopak vypne zazname-
návanie v²etkých príkazov. Ak napríklad nastavíme tento parameter na hodnotu 250 ms,
v²etky SQL príkazy trvajúce aspo¬ 250 ms sa zaznamenajú.

3.5.3 �o logova´

Moºnosti logovania v PostgreSQL je ve©mi ve©a. Aj Postgre nám napríklad poskytuje moºnos´
logova´ pomocou formátovacích re´azcov, zaznamenáva´ £asové pásmo, odkia© poºiadavka
pri²la £i samotné znenie poºiadavky. My si predstavíme len tie najzaujímavej²ie, zvy²ok
nájdeme v dokumentácii [37].

log_connections(boolean) Tento paramater zaznamenáva v²etky pokusy o pripojenie
na server a zárove¬ úspe²ne dokon£ené overenia klientov. Nemôºe by´ zmenený po ²tarte
relácie.

log_disconnections(boolean) Tento paramater zaznamenáva v²etky ukon£enia relácie
a zárove¬ d¨ºku ich trvania. Nemôºe by´ zmenený po ²tarte relácie.

log_duration(boolean) Tento paramater po zapnutí zaznamenáva v²etky dokon£ené
príkazy.

log_statement(enum) Tento parameter ur£uje, ktoré príkazy SQL sa zaznamenajú.
Prípustné hodnoty sú none, ddl, mod a all. Hodnota ddl loguje v²etky príkazy de�nície
údajov, ako napríklad CREATE, ALTER a DROP. Pri nastavení hodnoty na mod sa logujú
príkazy typu ddl a zárove¬ príkazy modi�kujúce údaje, ako napríklad INSERT, UPDATE,
DELETE, TRUNCATE a COPY FROM. Analogicky, príkaz all potom zaznamenáva úplne
v²etky typy príkazov SQL.

log_line_pre�x(string) Tento paramater zaznamenáva výstup naformátovaný ako
funkcia printf, teda ako mnoºina za sebou idúcich formátovacích re´azcov. Rozpoznané re-
´azce sa nahradia informáciou, tie nerozpoznané sa ignorujú. Parameter sa dá nastavi´ v
súbore postgresql.conf. Viac informácií nájdeme v tabu©ke 3.5.
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Formátovací re´azec Popis
%% Znak %
%a IP adresa klienta, ktorý odoslal poºiadavku

%{c}a IP adresa pripojenia základného peera
%A Lokálna IP adresa
%B Ve©kos´ odpovede v bajtoch, bez hlavi£iek HTTP
%b Ve©kos´ odpovede v bajtoch, bez hlavi£iek HTTP vo for-

máte CLF (t. j. v prípade, ºe sa neodoslali ºiadne bajty sa
namiesto �0� zobrazí �-�)

%{VARNAME}C Obsah súboru cookie s názvom VARNAME v poºiadavke
zaslanej na server. Iba súbory cookie verzie 0 sú plne pod-
porované

%D �as potrebný na obslúºenie poºiadavky, v milisekundách
%{VARNAME}e Obsah premennej prostredia s názvom VARNAME

%f Názov súboru
%h Názov vzdialeného hostite©a. Zaznamená IP adresu, ak je

moºnos´ HostnameLookups nastavená na O�). Takto je táto
moºnos´ nastavená predvolene.

%H Protokol poºiadavky
%{VARNAME}i Obsah premennej s názvom VARNAME: riadky hlavi£ky v

poºiadavke zaslanej na server
%k Po£et poºiadaviek, ktoré sa majú �udrºiava´ pri ºivote� (ke-

epalive)
%l Vzdialené prihlasovacie meno (od identd, ak je poskytnuté).

Ak nie je prítomný parameter mod_ident a parameter Iden-
tityCheck nie je zapnutý, vráti poml£ku

%L ID logu poºiadavky z chybového logu (alebo �-�, ak do chy-
bového logu nebola pre túto poºiadavku zalogovaná ºiadna
chyba). Po vyh©adaní zhodného riadka v chybovom logu mô-
ºeme zisti´, £o chybu spôsobilo

%m Metóda poºiadavky
%{VARNAME}n Obsah poznámky s názvom VARNAME z iného modulu
%{VARNAME}o Obsah premennej s názvom VARNAME: riadky hlavi£ky v

odpovedi
%p Kánonický port servera obsluhujúceho poºiadavku

%{format}p Kánonický port servera obsluhujúceho poºiadavku alebo sku-
to£ný port servera alebo skuto£ný port klienta. Prípustné
formáty sú canonical, local a remote

%P ID procesu �die´a´a�, ktoré obsluhovalo poºiadavku
%{format}P ID procesu alebo ID vlákna �die´a´a�, ktoré obsluhovalo po-

ºiadavku. Prípustné formáty sú pid, tid a hextid

%q Re´azec ºiadosti (query)
%r Prvý riadok poºiadavky
%R Handler generujúci odpove¤ (ak existuje)
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Formátovací re´azec Popis
%s Stav. Pre poºiadavky, ktoré boli interne presmerované je toto

stav originálnej poºiadavky. Ak chceme zobrazi´ kone£ný
stav, pouºijeme %>s

%t �as prijatia poºiadavky, vo formáte [18/Sep/2011:19:18:28
-0400]. Posledné £íslo indikuje £asový posun od GMT

%{format}t �as v danom formáte. Mal by by´ uvedený vo formáte strf-
time(3) [42]. Ak formát za£ína príkazom begin: (predvolená
hodnota), zaznamená sa £as na za£iatku spracovávania po-
ºiadavky. Ak formát za£ína príkazom end:, zaznamená sa
£as blízko pri konci spracovávania poºiadavky. Ako doplnok
k formátu strftime(3) sú podporované ¤al²ie formáty, ktoré
nájdeme na stránkach dokumentácie [7]

%T �as potrebný na obslúºenie poºiadavky, v sekundách
%u Ak bola poºiadavka overená, zobrazí sa tu vzdialený pouºí-

vate©
%U Poºadovaná cesta URL, bez ºiadosti (query)
%v Kánonický názov servera ServerName, ktorý obslúºil poºia-

davku
%V Názov servera pod©a moºnosti UseCanonicalName

%X Stav pripojenia po dokon£ení odpovede. Existujú tri prí-
pustné hodnoty:

• X � spojenie bolo preru²ené pred dokon£ením odpo-
vede,

• + � spojenie môºe by´ po odoslaní odpovede na¤alej
udrºiavané,

• - � spojenie bude po odoslaní odpovede ukon£ené.

%I Prijaté bajty, vrátane poºiadavky a hlavi£iek. Nemôºe nado-
budnú´ hodnotu 0

%O Prijaté bajty, vrátane hlavi£iek
%S Prenesené bajty (prijaté a odoslané), vrátane poºiadavky a

hlavi£iek. Nemôºe nadobudnú´ hodnotu 0. Ide o kombináciu
%I a %O

Tabu©ka 3.1: Formátovacie re´azce servera Apache
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Formátovací re´azec Význam
%400,501{User-agent}i Zaznamená do logu iba poloºku User-agent s chybovými

kódmi 400 a 501. Pre ostatné kódy bude zaznamenaná po-
ml£ka

%!200,304,302{Referer}i Zaznamená do logu iba poloºku Referer s poºiadavkami,
ktoré nevrátia jeden z troch ²peci�kovaných kódov. Pre os-
tatné kódy bude zaznamenaná poml£ka

Tabu©ka 3.2: Príklady modi�kátorov formátovacích re´azcov servera Apache

Formátovací re´azec Popis
%a Vzdialená IP adresa
%A Lokálna IP adresa
%b Odoslané bajty, bez hlavi£iek HTTP alebo �-�, ak je hodnota

0
%B Odoslané bajty, bez hlavi£iek HTTP
%h Názov vzdialeného hostite©a (alebo jeho IP adresa, ak je vy-

pnutá funkcia resolveHostis)
%H Protokol poºiadavky
%l Vzdialené pouºívate©ské meno z parametra identd
%m Metóda poºiadavky (GET, POST at¤.)
%p Lokálny port, na ktorom bola poºiadavka prijatá
%q Re´azec ºiadosti (query)
%r Prvý riadok poºiadavky (metóda a URI poºiadavky)
%s Kód stavu HTTP odpovede
%S ID pouºívate©skej relácie
%t �as a dátum, vo formáte CLF
%u Vzdialený pouºívate© (ak bol overený) alebo �-�
%U Poºadovaná cesta URL
%v Názov lokálneho servera
%D �as potrebný na spracovanie poºiadavky, v milisekundách
%T �as potrebný na spracovanie poºiadavky, v sekundách
%I Názov vlákna sú£asnej poºiadavky

Tabu©ka 3.3: Moºnosti logovania prístupového logu v aplika£nom serveri JBoss
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Úrove¬ Pouºitie syslog eventlog
DEBUG Poskytuje podrobné informácie pre

vývojárov
DEBUG INFORMATION

INFO Poskytuje informácie poºadované
pouºívate©om

INFO INFORMATION

NOTICE Poskytuje informácie, ktoré môºu
by´ nápomocné pre pouºívate©ov

NOTICE INFORMATION

WARNING Poskytuje varovania pred pravdepo-
dobnými problémami

NOTICE WARNING

ERROR Poskytuje záznam o chybe, ktorá
spôsobila zlyhanie aktuálneho prí-
kazu

WARNING ERROR

LOG Poskytuje informácie, ktoré sú nápo-
mocné pre administrátorov

INFO INFORMATION

FATAL Poskytuje záznam o chybe, ktorá
spôsobila zlyhanie aktuálnej relácie

ERR ERROR

PANIC Poskytuje záznam o chybe, ktorá
spôsobila zlyhanie v²etkých databá-
zových relácií

CRIT ERROR

Tabu©ka 3.4: Tabu©ka vysvet©ujúca úrovne logovania v PostgreSQL
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Formátovací re´azec Popis
%a Názov aplikácie
%u Pouºívate©ské meno
%d Názov databázy
%r Názov vzdialeného hostite©a alebo IP adresa a vzdialený port
%h Názov vzdialeného hostite©a alebo IP adresa
%p ID procesu
%t �asový odtla£ok s milisekundami
%m �asový odtla£ok bez milisekúnd
%i Zna£ka príkazu: typ aktuálneho príkazu relácie
%e Chybový kód SQLSTATE
%c ID relácie
%l Po£et riadkov pre kaºdú reláciu alebo proces, za£ínajúc od 1
%s �asový odtla£ok ²tartu procesu
%v ID virtuálnej transakcie
%x ID transakcie
%q Neprodukuje výstup, ale vraví procesom mimo relácie, aby

na tomto mieste v re´azci skon£ili. Je ignorovaný procesmi v
rámci relácie

%% Znak %

Tabu©ka 3.5: Moºnosti logovania prostredníctvom formátovacích re´azcov v databázovej tech-
nológii PostgreSQL



Kapitola 4

Analýza a návrh rie²enia

V tejto kapitole sa bliº²ie pozrieme na nástroje, ktoré nám môºu pomôc´ pri rie²ení prob-
lému. Povieme si, aké máme moºnosti, predstavíme si existujúce rie²enia a zhrnieme si ich
plusy a mínusy. Kapitolu sme napísali tak, aby ukazovala ako prebiehalo na²e postupné
prenikanie do problematiky a objavovanie nových nástrojov a systémov, ktoré nám môºu
pomôc´ pri rie²ení problému. Po predstavení týchto technológií si na základe poºiadavkov
od zadávate©ov. Potom si zdôvodníme, pre£o sme sa rozhodli pouºi´ práve tie technológie,
ktoré sú vyuºívané vo �nálnom produkte.

4.1 Webová analýza

V tejto sekcii si predstavíme zopár základných nástrojov na webovú analýzu logov. Tieto
nástroje sa v²ak zameriavajú na spracovanie logov na jednom mieste (jednom serveri) a
rie²ia niektoré poºiadavky zadávate©a. Dokáºu spracováva´ logy z poºadovaných technológií,
zvládajú stredne ve©ké objemy údajov, majú gra�cké pouºívate©ské rozhranie a vä£²inou
sú mulitplatformné. Z princípu sú v²ak neroz²írite©né, neobsahujú REST API a sú skôr
zamerané na SEO a analýzu. Zhromaº¤ovanie a transport logov by sme museli rie²i´ pomocou
iných nástrojov. Venujeme im pár riadkov, pretoºe po£as analýzy rie²enia sme ich pouºitie
zvaºovali. Ukázalo sa v²ak, ºe rie²ia len malú £as´ na²ich problémov, niekomu v²ak môºu
prís´ vhod.

4.1.1 Analog

Prvým v na²om zozname je nástroj s názvom Analog. Je pomerne roz²írený a jeho tvorcovia
dokonca tvrdia, ºe najroz²írenej²í na svete. Tento nástroj sa ²pecializuje na tvorbu preh©adov
z logov vo formáte HTML. Je rýchly, ²kálovate©ný, multiplatformný a ve©mi kon�gurovate©ný.
Tento nástroj je zadarmo. Zaujímavos´ou je, ºe poskytuje tvorbu preh©adov aº v 32 jazykoch.
Po spojení s nástrojom Report Magic vytvára aj gra�cké preh©ady. Príklad môºeme vidie´
na obrázku 4.1. Nevýhodami tohto nástroja sú nutnos´ vyuºíva´ databázu tretej strany a
chýbajúce REST API.

27
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Obr. 4.1: Príklad vygenerovaného denného preh©adu v programe Analog [1]

4.1.2 Apache Log Viewer

Jeden z najpouºívanej²ích nástrojov na analýzu logov zo serveru Apache. Medzi jeho vý-
hody patrí to, ºe nie je potrebné ho in²talova´ na Apache/IIS server, dokáºe farebne rozlí²i´
riadky logu pod©a kódov stavu HTTP a umoº¬uje preloºi´ IP adresu na krajinu. Podporuje
aj klasické funkcie ako vyh©adávanie (pod©a IP adresy, re´azca poºiadavky, dátumu at¤.),
�ltrovanie pod©a kódov stavu HTTP £i vizuálne preh©ady a ²tatistiky. O£ividnou nevýhodou
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je v na²om prípade chýbajúca podpora ¤al²ích dvoch technológií a nutnos´ dodatkového
vkladania do databázy. Chýbajúce REST API takisto nie je výhodou.

4.1.3 Deep Log Analyzer

Mnohými vyhlasovaný za najlep²í nástroj na webovú analýzu vôbec. Funguje lokálne bez
nutnosti in²talácie alebo vkladania kúskov kódu sledovania na stránku. Zameriava sa na malé
aº stredné webové stránky a okrem klasických funkcií vyh©adávania, �ltrovania a tvorby
²tatistík ponúka aj nieko©ko zaujímavých vecí navy²e. Medzi tie najzaujímavej²ie patria
�exibilita a výber aº zo 40 druhov preh©adov, hierarchické ²tatistické preh©ady webových
stránok a moºnos´ exportu údajov vo formáte databázy MS Access. Hlavnými nevýhodami
pre nás sú pouºívanie technológie závislej na OS, príli²ná orientácia na SEO a v neposlednom
rade to, ºe za pokro£ilej²ie funkcie je potrebné zaplati´. Ako program vyzerá môºeme vidie´
na obrázku 4.2.

Obr. 4.2: Zobrazenie hlavného pracovného prostredia programu Deep Log Analyzer [2]



30 KAPITOLA 4. ANALÝZA A NÁVRH RIE�ENIA

4.1.4 Google Analytics

Spolo£nos´ Google netreba nikomu predstavova´. Sada nástrojov od tejto spolo£nosti tieº
patrí k tomu najlep²iemu, £o môºeme v tomto odvetví nájs´. Medzi hlavné výhody patrí
naozaj rozsiahla dokumentácia vo ve©kom po£te dostupných jazykov, ²iroká paleta preh©adov
a grafov a moºnosti priameho prepojenia s inými nástrojmi od tejto spolo£nosti. To nám
môºe výrazne pomôc´ pri dosiahnutí na²ich cie©ov spojenými s webovými technológiami
(zvý²enie náv²tevnosti, zlep²enie konverzií, odhalenie a náprava prí£in slab²ej výkonnosti).
Hlavnou nevýhodou je odovzdanie prístupu k súkromným údajom ve©kej korporácii akou je
Google a nutnos´ prida´ na webové stránky tzv. kód sledovania. Tento kód doslova sleduje
v²etko, £o sa na na²ich stránkach deje a na základe toho potom zostavuje v²etky ²tatistiky.
Pracovné prostredie môºeme vidie´ na obrázku 4.3.

Obr. 4.3: Zobrazenie hlavného pracovného panelu nástroja Google Analytics [44]



4.2. CENTRALIZOVANÉ LOGOVANIE 31

4.1.5 Webalizer

Päticu pouºívaných nástrojov nám uzatvára Webalizer. Webalizer je malým nástrojom, ktorý
je zadarmo. Jeho ve©kos´ mu v²ak neuberá na kvalite. Je napísaný v jazyku C, je multiplat-
formný a ve©mi rýchly pri spracovávaní logov. Poskytuje ve©ké mnoºstvo ²tatistík, ktoré sa
môºu objavi´ vo vytváraných preh©adoch. Preh©ady ponúka vo viac ako 30 jazykoch.

Na záver podkapitoly uvádzame preh©adnú tabu©ku, ktorá sumarizuje výsledky porov-
nania týchto nástrojov vzh©adom na poºiadavky práce.

Obr. 4.4: Porovnávacia tabu©ka jednotlivých nástrojov

4.2 Centralizované logovanie

Kapitola Centralizované logovanie je výsledkom vo©ného prekladu dvoch £lánkov z blogu
pána Jasona Wildera v anglickom jazyku s názvami Centralizované logovanie (Centralized
Logging) [11] a Architektúra centralizovaného logovania (Centralized Logging Architecture)
[10]. Rozhodli sme sa tak preto, lebo £lánky ve©mi presne zodpovedajú potrebám DP a
predstavujú vhodný úvod do problematiky. Svojim rozsahom a obsahom v²ak nerozhodujú
o kvalite DP, ke¤ºe majú iba informa£ný charakter. Oba £lánky sú v originále k dispozícii
ako prílohy DP. Za£iatok a koniec prekladu sú v texte DP jasne ozna£ené.

(Za£iatok prekladu £lánku Centralizované logovanie) Ako sme uº povedali, logy

predstavujú kritickú £as´ systému, poskytujú dôleºité informácie a odpovedajú na otázky,
£o systém robí a £o sa udialo. Drvivá vä£²ina procesov systému vytvára logové súbory v
nejakej forme. Tieto logy sú zhromaº¤ované ako súbory na disku a zvy£ajne je tu nastavená
e²te forma rotovania. Ke¤ je systém hostený na jednom po£íta£i (serveri), k logom máme
jednoduchý prístup a pomerne jednoducho ich dokáºeme aj analyzova´. Av²ak po roz²írení
systému na viacero hostov sa logovanie stáva problémom. Bez správnych nástrojov je ´aºké
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vyh©adáva´ ur£itú chybu naprie£ stovkami súborov a desiatkami serverov. Beºným prístu-
pom, ktorý tento problém rie²i, je nakon�gurovanie centralizovaného logovacieho systému,
takºe údaje z jednotlivých súborov sú prenesené do centrálneho úloºiska. Existuje nieko©ko
spôsobov kon�gurácie centralizovaného logovacieho systému.

4.2.1 Replikovanie súborov

Najjednoduch²ím spôsobom je naplánova´ replikovanie logových súborov na centrálny server
pomocou skriptov alebo ²pecializovaných nástrojov ako cron a rsync. Tento prístup v²ak má
mnoºstvo nevýhod a v kone£nom dôsledku údaje ne²trukturalizuje, slúºi iba ako centralizo-
vané úloºisko.

4.2.2 Syslog

�al²ou moºnos´ou je pouºitie nástroja syslog. Vä£²ina ©udí pouºíva jednu z dvoch implemen-
tácií: rsyslog alebo syslog-ng. Tieto daemony umoºnia procesov posiela´ im logové správy a
kon�gurácia nástroja syslog ur£í, ako sa budú tieto správy uklada´. V rámci centralizovaného
logovania je na sieti nastavený centrálny syslog démon a klientské logovacie daemony, ktoré
centrálnemu preposielajú správy. Viac informácií o tomto prístupe si môºeme pre£íta´ tu
[12].

Syslog je dobrý, pretoºe ho pouºíva ve©ké mnoºstvo procesov a aplikácií a pravdepodobne
je uº nain²talovaný na va²om systéme. S týmto prístupom v²ak budete musie´ vyrie²i´ otázku
²kálovate©nosti servera a zabezpe£i´ jeho vysokú dostupnos´.

4.2.3 Distribuované kolektory logov

Pred pár rokmi vznikla v súvislosti s týmto problémom nová trieda rie²ení � distribuované
kolektory logov. Tie sú navrhnuté ²peciálne pre zhromaº¤ovanie logov a udalostí s vysokým
objemom údajov a ve©kou priepustnos´ou. Vä£²ina týchto rie²ení slúºi na zhromaº¤ovanie
v²eobecných udalostí a ich spracovávanie v reálnom £ase a logovanie je len jeden z prípadov,
ktoré s ich pomocou môºeme vyrie²i´. V²etky majú rôznu funkcionalitu a svoje odli²nosti,
no ich architektúra je ve©mi podobná. Pozostávajú z logovacích klientov a/alebo agentov
na kaºdom hostite©skom po£íta£i. Agenty preposielajú logy do bloku kolektorov, ktoré na
oplátku preposielajú jednotlivé správy do ²kálovate©nej vrstvy úloºiska. Hlavnou my²lienkou
je to, ºe vrstva kolektorov je horizontálne ²kálovate©ná a rastie s pribúdajúcim mnoºstvom
hostite©ských po£íta£ov a logovaných správ. Podobne je navrhnutá aj vrstva úloºiska � s na-
rastajúcim objemom údajom je horizontálne ²kálovate©ná. Poskytnuté vysvetlenie predsta-
vuje ve©ké zjednodu²enie toho, £o v²etky tieto nástroje dokáºu, no vidíme, ºe oproti nástroju
syslog sú o krok vpred. Na nasledujúcich riadkoch si toto rie²enie predstavíme bliº²ie.

(Koniec prekladu £lánku Centralizované logovanie)

(Za£iatok prekladu £lánku Architektúra centralizovaného logovania)
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4.2.4 Architektúra centralizovaného logovacieho systému

Ak chceme vybudova´ funk£ný systém centralizovaného logovania, musíme adresova´ ²tyri zá-
kladne aspekty: zhromaº¤ovanie, prenos, ukladanie a analýzu údajov (logov, udalostí at¤.).
Vidíme to na obrázku 4.5. Po£as re²er²e sme sa dozvedeli, ºe kaºdý aspekt zvy£ajne pokrýva
iný nástroj, takºe na vybudovanie robustného rie²enia ich potrebujeme nieko©ko prepoji´
dohromady.

4.2.4.1 Zhromaº¤ovanie

Aplikácie vytvárajú logy rôznymi spôsobmi. Niektoré pouºívajú syslog, niektoré logujú
priamo do súborov. Ak vezmeme do úvahy typickú aplikáciu beºiacu na linuxových hostoch,
pár desiatok súborov sa bude nachádza´ v prie£inku /var/log a pár v prie£inkoch ²peci�ckých
pre danú aplikáciu v prie£inkoch home.

Pri zhromaº¤ovaní sa musíme zamyslie´ nad tým, £i údaje logy potrebujeme takmer v
reálnom £ase, alebo nám sta£í dostáva´ súbory s miernym oneskorením a pracova´ s nimi aº
neskôr. V na²om prípade po£ítame s druhou alternatívou a budeme predpoklada´, ºe logy
nemusíme ma´ k dispozícii takmer v reálnom £ase.

4.2.4.2 Prenos

Logové súbory sa môºu na viacerých hostoch rýchlo nazhromaºdi´. Spo©ahlivý a rýchly prenos
do centralizovaného úloºiska si vyºaduje vyuºitie ¤al²ích nástrojov a ich kon�guráciu. Hlavne,
ak chceme prená²a´ efektívne a zabezpe£i´, ºe sa údaje nestratia.

Frameworky ako napríklad Scribe [39], Flume [18], Heka [22], Logstash [34], Chukwa
[13], Fluentd [17], nsq [36] a Kafka [27] sú ²peciálne navrhnuté na spo©ahlivý prenos ve©kého
objemu údajov. Kaºdý z týchto frameworkov adresuje problém prenosu, robia to v²ak odli²ne.

Frameworky ako Scribe, nsq a Kafka potrebujú, aby klienty logovali údaje pomocou
ich API. Zvy£ajne sa napí²e kúsok aplika£ného kódu, ktorý loguje priamo do zdrojov, £o
umoº¬uje zníºi´ odozvu a zvý²i´ spo©ahlivos´. Následne sa logy centralizujú prostredníctvom
kódu postavenom na príslu²ných API. Ak máme pod kontrolou aplikáciu, ktorej logy chceme
zhromaº¤ova´, tieto frameworky môºu by´ efektívnej²ie. V na²om prípade v²ak po£ítame s
tým, ºe nebudeme ma´ prístup k jednotlivým aplikáciám.

Logstash, Fluentd a Flume poskytujú mnoºstvo vstupov a zárove¬ umoº¬ujú prácu so
súbormi a spo©ahlivý prenos. Preto predstavujú lep²iu alternatívu pre v²eobecné zhromaº-
¤ovanie a prenos logov, £o je aj ná² prípad.

Napadá nás e²te moºné pouºitie technológií rsyslog a syslog-ng, ktoré sú na zhromaº¤o-
vanie a prenos logov taktieº ur£ené, av²ak nie kaºdá aplikácia pouºíva syslog ako logovaciu
platformu.

4.2.4.3 Ukladanie

Logové súbory sa teda prená²ajú, teraz potrebujú cie©ovú destináciu. Centralizované úloºisko
musí by´ schopné zvládnu´ postupný nárast za ur£itý £as. Kaºdý de¬ bude pridané ur£ité
mnoºstvo údajov, ktoré závisí na po£te hostov a procesov, ktoré generujú logové údaje.
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Obr. 4.5: Diagram znázor¬ujúci architektúru centralizovaného logovacieho systému

Ukladanie závisí od nieko©kých faktorov:
Ako dlho majú zosta´ uloºené � Ak logy potrebujeme na dlhotrvajúcu archiváciu a

nevyºadujú okamºitú analýzu, vhodným rie²ením je pouºitie technológií S3, AWS Glacier,
prípadne zálohovanie na ve©kokapacitné pásky, ke¤ºe tieto rie²enia poskytujú relatívne nízku
cenu za objem údajov. Ak potrebujeme logy za posledných nieko©ko týºd¬ov £i mesiacov,
dobre nám poslúºia distribuované úloºné systémy ako HDFS, Cassandara, MongoDB alebo
ElasticSearch. Ak potrebujeme iba posledných pár hodín na analýzu takmer v reálnom £ase,
poslúºi nám taktieº technológia Redis. V na²om prípade si zvolíme zlatú strednú cestu.

Ve©kos´ údajov ná²ho systému � Týºdenný objem logov spolo£nosti Google a lo-
kálneho obchodu s rybárskymi potrebami sú dve rôzne veci. Systém úloºiska preto musí
po£íta´ s tým, ºe ve©kos´ na²ich údajov bude narasta´. Musí preto umoº¬ova´ horizontálnu
²kálovate©nos´.

Ako budeme k logom pristupova´ � Niektoré úloºiska nie sú vhodné na analýzu tak-
mer v reálnom £ase, ani na sériovú analýzu. Na£ítanie súboru z ve©kokapacitnej pásky alebo
pomocou technológie AWS Glacier môºe trva´ hodiny. Tieto rie²enia teda nie sú vhodné
napríklad na rie²enie problémov s produk£nou verziou (a nie sú vhodné ani v na²om prí-
pade). Interaktívnej²iu analýzu môºeme dosiahnu´, ak údaje uloºíme pomocou technológií
ElasticSearch, MongoDB alebo HDFS. Tie nám umoºnia efektívnej²iu prácu so surovými
údajmi. Niektoré logované údaje sú v²ak tak ve©ké, ºe potrebujeme frameworky orientované
na sériovú analýzu. V tomto prípade je ²tandardne pouºívaným rie²ením Apache Hadoop
(HDFS).

4.2.4.4 Analýza zhromaºdených údajov

Po uloºení údajov do centralizovaného úloºiska ich potrebujeme nejakým spôsobom analyzo-
va´. Najbeºnej²ím spôsobom je nastavenie periodického procesu sériovej analýzy. To sa týka
hlavne úloºísk ako sú Hive, HDFS a Pig.

Ak potrebujeme na analýzu gra�cké rozhranie (v na²om prípade to tak je)tento £lá-
nok spomína pouºitie technológie ElasticSearch ako úloºiska a frameworkov Kibana alebo
Graylog2 na dopyt a in²pekciu údajov. Parsovanie logov by v tomto prípade mali zabez-
pe£i´ frameworky Logstash, Fluentd, Flume £i Heka. Tento prístup umoº¬uje priblíºenie sa
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analýze v reálnom £ase, nie je v²ak vhodný na spracovanie obrovského mnoºstva údajov
prostredníctvom sériovej analýzy.

(Koniec prekladu £lánku Architektúra centralizovaného logovania)

4.3 Vyuºite©nos´ existujúcich rie²ení

V nasledujúcej sekcii si rozoberieme poºiadavky zadávate©a problému a na základe vytý£e-
ných cie©ov si navrhneme vhodné rie²enie. Predchádzajúca sekcia ukázala, ºe centralizovaný
logovací systém predstavuje vhodného kandidáta na vyrie²enie ná²ho problému. V prípade,
ºe sa nám podarí nájs´ vhodné technológie, na²ím rie²ením by bolo navrhnú´ a implemento-
va´ práve takýto systém. Sekcia Architektúra centralizovaného logovacieho systému nám na
základe poºiadaviek uº zúºila výber dostupných technológií. Po¤me si to teda zopakova´:

• Zhromaº¤ovanie � ºiadne zúºenie kritérií, zhromaº¤ovanie zvládajú v²etky frameworky

• Prenos � v²eobecné zhromaº¤ovanie a prenos logo bez prístupu k aplikáciám. Vhodní
kandidáti: Flume, Fluentd, Logstash

• Ukladanie � zlatá stredná cesta v prípade rýchlosti prístupu aj ve©kosti objemu údajov.
Vhodní kandidáti: Elasticsearch, HDFS, MongoDB

• Analýza� potreba ur£itej vizualizácie údajov. Vhodní kandidáti: Heka, Flume, �uentd,
Logstash ako parsery, ElasticSearch ako databáza a jeden z frameworkov Kibana alebo
Graylog2 ako gra�cké rozhranie.

Vyzerá to tak, ºe rozhodova´ bude vhodnos´ jedného z troch frameworkov na zhromaº-
¤ovanie a analýzu logov � Flume, Fluentd a Logstash. K nim následne vyberieme vhodné
úloºisko a gra�cké rozhranie. Teraz si e²te raz zhrnieme poºiadavky zadávate©a a ²peci�kácie
cie©ov, ktoré budú slúºi´ ako kritéria na výber jedného z troch nástrojov pri implementácii
rie²enia problému.

• podpora opera£ného systému na platforme UNIX a iných platforiem,

• funk£né spracovanie logových súborov z technológií Apache, JBoss a PostgreSQL,

• ukladanie stredne ve©kého objemu údajov do databázy a uspokojivá rýchlos´ pouºitých
technológií,

• práca s údajmi v tejto databáze pod©a pouºívate©ských kritérií,

• import údajov na ¤al²ie spracovanie vo formáte JSON,

• REST API, ktoré zabezpe£í import údajov na ¤al²ie spracovanie vo formáte JSON,

• funk£né pouºívate©ské prostredie s moºnos´ou vizualizácie ²tatistík,

• modulárnos´, jednoduchá roz²írite©nos´.
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Ako ¤al²í postup pri rie²ení problému sa ponúka naprogramovanie v²etkých £astí rie²enia
samostatne. To by nám umoºnilo upravova´ jednotlivé parametre rie²enia pod©a dôleºitosti.
Neboli by sme viazaní rozsahom hodnôt, polí, kapacitou at¤. nejakých iných nástrojov.

Pôvodne sme chceli postupova´ týmto spôsobom. Najvä£²ím prínosom by bolo totiº práve
u²itie rie²enia na mieru. So zadávate©om by sme neustále komunikovali a mohli sa v priebehu
procesu priklá¬a´ k tým rie²eniam £iastkových problémov, ktoré by nám najviac vyhovovali.
Pri hlb²om preniknutí do problematiky v rámci výskumu pre teoretickú £as´ tejto práce sme
v²ak zistili, ºe pokry´ v²etky poºiadavky na takej úrovni, aby sme boli spokojní a mohli
rie²enie odprezentova´ ako kone£né, je nereálne. Aspo¬ nie za obmedzený £as a v danom
po£te osôb (1). Pri re²er²i v tejto kapitole sme v²ak objavili aj vyuºite©né, a dostato£ne
komplexné nástroje na to, aby sme sa k poºadovanému výsledku dopracovali. Nemusíme tak
v²etko programova´ od nuly a môºeme sa viac zamera´ na detaily rie²enia a jeho reálnu
vyuºite©nos´ pre zadávate©a. Po¤me si ich dôkladnej²ie porovna´.

4.3.1 Apache Flume

Apache Flume predstavuje ²kálovate©né rie²enie zapisovania logov do súborového systému
Apache Hadoop. Je to distribuovaný systém na prijímanie údajov navrhnutý na efektívne
zhromaº¤ovanie, ²truktúrovanie a prenos ve©kého mnoºstva údajov do HDFS. V terminológii
Flume je správa nazvaná udalos´. Udalosti prúdia cez jedného alebo viacerých agentov a
potom dorazia do cie©ovej destinácie (zvy£ajne ide o HDFS). Udalos´ pozostáva z tela správy
a hlavi£ky, ktorá nesie metaúdaje, napríklad £asový odtla£ok, pôvodcu udalosti a iné. Agent
je proces jazyka Java, ktorý hostí komponenty, cez ktoré udalosti prúdia. Tieto komponenty
sú zdroje (sources), kanály (channels) a spotrebi£e (sinks). [14]

Obr. 4.6: Diagram princípu fungovania technológie Apache Flume [43]

Zdroj prijíma správy odoslané externými zdrojmi. Zdroj po prijatí udalos´ uloºí v jed-
nom alebo viacerých kanáloch. Kanál predstavuje jednoduché úloºisko, ktoré prechováva
udalos´, pokia© nie je spracované spotrebi£om. Spotrebi£ vezme udalos´ z kanála a odo²le
ho do externého úloºiska (HDFS) alebo prepo²le ¤al²iemu agentu. Apache Flume podporuje
okrem iného tieto zdroje: Avro, Thrift, syslog aj textové riadky, z ktorých vytvorí udalosti.
Na výstupe potom �gurujú napríklad tieto spotrebi£e: Elasticsearch, HBase, HDFS (nie je
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teda vylú£ené pouºitie úloºiska Elasticsearch s niektorým gra�ckým rozhraním). Okrem toho
podporuje aj pluginy tretích strán, napríklad na zápis do databázy MongoDB. Výrobcovia
tvrdia, ºe na vstupe sa môºe objavi´ takmer £oko©vek, ke¤ºe zdroje sú ve©mi �exibilné a
kon�gurovate©né. Model ²kálovate©nosti a roz²írite©nosti technológie Apache Flume môºe
by´ pouºitý na dosiahnutie analýzy údajov takmer v reálnom £ase. Flume obsahuje klienta
log4j, takºe do¬ môºeme jednoducho uklada´ aj správy z aplikácie jazyka Java. Komunita
naviac neustále vyvíja nové klienty, takºe si Flume poradí s vä£²inou formátov. [14]

Výhody [14]:

• garantované doru£enie údajov,

• horizontálna ²kálovate©nos´,

• vysoká priepustnos´,

• odolnos´ vo£i chybám.

4.3.2 Fluentd

Fluentd je aplikácia jazyka CRuby vyºadujúca Ruby vo verzii 1.9.2 alebo vy²²ej. Existuje
verzia open-source, aj platená verzia � td-agent. Fluentd podporuje Linux a Mac OS X, v
sú£asnosti v²ak nepodporuje Windows, £o môºeme povaºova´ za nevýhodu.

Fluentd pouºíva vstupy a výstupy prijímajúce a odosielajúce údaje a mechanizmus spra-
vujúci destinácie jednotlivých logov. Interne sú správy konvertované do formátu JSON, £o
poskytuje ²truktúru ne²trukturovaným logovým údajom. Správy môºeme zna£kova´ a sme-
rova´ na rôzne výstupy. Roz²írite©nos´ je zabezpe£ená pluginmi, ktorých je v repozitári ve©ké
mnoºstvo. Vstupy a výstupy majú naprogramované uºito£né funkcie ako vyrovnávanie (buf-
fering), rovnomerné rozloºenie zá´aºe a poradia si aj s vypr²aním £asových intervalov (ti-
meouts) a opätovným získaním údajov (retries). Tieto funkcie sú dôleºité pre stabilné a
spo©ahlivé doru£ovanie údajov. Fluentd je ve©mi podobný ná²mu poslednému kandidátovi
� technológii Logstash. Asi najvä£²ím rozdielom je prístup k dizajnu. Logstash zdôraz¬uje
�exibilitu a sú£innos´, zatia© £o Fluentd prioritizuje jednoduchos´ a robustnos´. To v²ak ne-
znamená, ºe Logstash nie je robustný a Fluentd nie je �exibilný. Ide jednoducho o rozli£nú
prioritizáciu funkcionality. [20]

Výhody [20]:

• jednoduchos´ a robustnos´,

• horizontálna ²kálovate©nos´,

• roz²írite©nos´ pluginmi,

• vysoká prispôsobite©nos´.
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4.3.3 Logstash

Logstash je aplikáciou postavenou na jazyku JRuby, ktorá vyºaduje na prevádzku JVM.
Ke¤ºe beºí na JVM, môºe by´ prevádzkovaná v²ade tam, kde je podporovaná JVM, £o
znamená Linux, Mac OS X aj Windows. Balí£ek je dodávaný ako spustite©ný súbor jar,
ktorý umoº¬uje ve©mi jednoduchú in²taláciu. [20]

Jednou zo známych nevýhod JVM môºe by´ vy²²ia pamä´ová náro£nos´, akú by sme
o£akávali od prenosu a zhromaº¤ovania logov. Logstash na²´astie obsahuje vstavný plugin
Logstash forwarder (predtým Lumberjack), ktorý zabezpe£uje zhromaº¤ovanie z jednot-
livých hostov, a ktorý má naozaj skvelú pamä´ovú náro£nos´ (nieko©ko desiatok kB). V
prípade potreby je ho moºné nakon�gurova´. [20]

Logstash podporuje ve©ké mnoºstvo vstupov, kodekov, �ltrov a výstupov. Vstupy pred-
stavujú zdroje údajov. Kodeky konvertujú prichádzajúci formát na vstupe do internej repre-
zentácie, ako aj spä´ na formát výstupov. Pouºívajú sa v prípade, ºe prichádzajúce správy
nepozostávajú iba z jedného riadka textu. Filtre vykonávajú na udalostiach akcie, ktoré nám
umoº¬ujú udalosti modi�kova´ alebo neprija´. Výstupy predstavujú destinácie, kam môºu
udalosti smerova´. Jednou z najlep²ích funkcií technológie Logstash je to, ºe pomocou �ltrov
a kodekov môºeme udalosti �ltrova´, upravova´ a transformova´ z jedného formátu do iného.

Podobne ako Flume a Fluentd, aj Logstash dokáºe prijíma´ údaje z ve©kého mnoºstva
zdrojov � syslogu, logov udalostí Windows, ²tandardného vstupu, logových súborov at¤.
Logstash momentálne obsahuje najviac prídavných pluginov a pluginov tretích strán umoº-
¬ujúcich jeho roz²írite©nos´.

Výhody [20]:

• �exibilita a interoperabilita,

• horizontálna ²kálovate©nos´,

• roz²írite©nos´ pluginmi,

• vysoká prispôsobite©nos´,

• schopnos´ spracovávania údajov za pochodu.

V²etky tri frameworky sú dobrými nástrojmi na centralizované logovanie. Dokáºu pre-
ná²a´ a zhromaº¤ova´ logy z viacerých hostov a kaºdý poskytuje nejaké moºnosti ¤al²ej
úpravy £i �ltrovania údajov. Logstash v tomto vyhráva, no Fluentd a Apache Flume po-
skytujú trochu lep²iu spo©ahlivos´ pri prená²aní údajov. Kaºdý z nich dokáºeme prepoji´ s
databázou Elasticsearch a gra�ckým rozhraním. Vä£²ine na²ich poºiadaviek teda vyhovuje
ktorýko©vek z nich. Logstash preferujeme trochu viac kvôli mnoºstvu pluginov a jeho �exibi-
lite. Po£as porovnávania v²ak vy²lo najavo e²te jedna skuto£nos´. Spolo£nos´ Elasticsearch
prezentuje trojicu Elasticsearch, Logstash a Kibana ako komplexné rie²enie centralizovaného
logovania. Nazývajú ho ELK. Pri bliº²om preskúmaní a re²er²i zistíme, ºe rie²enie ELK je
ve©mi ob©úbeným práve kvôli tomu, ºe tieto tri nástroje sú ²peciálne vytvorené na spolu-
prácu a komunikáciu medzi sebou, £o priná²a ve©mi jednoduché nastavovanie. Na internete
nájdeme ve©ké mnoºstvo príru£iek a diskusií týkajúcich sa kon�gurácie, £o rozhodne nie je



4.3. VYU�ITE�NOS� EXISTUJÚCICH RIE�ENÍ 39

na zahodenie. Práve preto sme sa rozhodli zvoli´ do ná²ho systému centralizovaného logova-
nia Elasticsearch ako databázu, Logstash ako kolektor a parser logov a Kibanu ako gra�cké
rozhranie � a teda rie²enie ELK. Komplexnos´ v²etkých systémov je vidie´ aj z nasledujú-
ceho obrázka 4.7. Nevybrali sme teda iba pod©a funkcionality, ale aj pod©a zamerania, £o
vysvet©ujeme po£as celej sekcie vy²²ie.

Obr. 4.7: Porovnávacia tabu©ka nástrojov centralizovaného logovania

4.3.4 Elasticsearch

Elasticsearch je �exibilný, mocný, distribuovaný open source vyh©adáva£ a analytický engine
[15]. Je schopný preh©adáva´ údaje a tvori´ ²tatistiky v reálnom £ase. Od za£iatku vývoja boli
na prvom mieste spo©ahlivos´ a ²kálovate©nos´. Táto technológia nám dovo©uje v¤aka sade
API a DSL ove©a viac ako len fulltextové vyh©adávanie. Spolu s pridruºenými technológiami
Logstash a Kibana mysleli tvorcovia tohto softvéru na podobné situácie, v akej sa nachádza
zadávate© problému.

Tento engine chceme pouºi´ v na²om rie²ení ako databázový systém. Technológia Elas-
ticsearch bola vyvíjaná práve na pouºitie v systémoch s ve©kým mnoºstvom údajov a na
sviºné a funk£né vyh©adávanie v týchto systémoch. Naviac má vbudované RESTful API,
takºe sp¨¬a aj túto poºiadavku. Nasledujúci zoznam zhrnie jednotlivé pozitívne funkcie a ich
prípadne vyuºitie v na²om rie²ení:

• Údaje a ich analýza v reálnom £ase � logové súbory budú neustále pribúda´. Elastic-
search dokáºe tieto údaje spracováva´ a v reálnom £ase ich zapracova´ do existujúcich
²tatistík, £o vyhovuje poºiadavke o sviºnosti a rýchlosti celého rie²enia.

• Distribuovanos´ � celý systém umoº¬uje nasadenie v malom a postupné zvä£²ovanie
sa s £asom a pribúdajúcimi údajmi. Pridanie nových uzlov umoº¬uje získa´ výhodu v
podobe dodato£ného výkonu, ak by ho na²e rie²enie v budúcnosti potrebovalo.

• Dostupnos´ � v prípade poruchy nejakého z uzlov ho systém automaticky detekuje,
reorganizuje sa a zaistí prístup k údajom a ich bezpe£nos´.

• Fulltextové vyh©adávanie � ako sme uº ve©akrát povedali, samotné údaje sú bezcenné,
ak nemáme nástroje na ich organizáciu, �ltrovanie a analýzu. Táto technológia pod-
poruje vyh©adávanie vo viacerých jazykoch, jazyk na zadávanie ºiadostí, geolokáciu,
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funkciu automatického dokon£ovania a funkciu opráv na základe obsahu (mysleli ste
...?).

• Orientácia na dokumenty � systém nám umoº¬uje uklada´ entity z reálneho sveta v
podobe dokumentov JSON. V²etky polia sú indexované, takºe výsledky vyh©adávania
sú ve©mi rýchlo dostupné.

• Jednoduchos´ � Elasticsearch umoº¬uje do databázy vklada´ dokumenty JSON bez
toho, aby sme museli pracne navrhova´ ²truktúru databázy. Systém vytvorí najvhod-
nej²iu ²truktúru na základe samotných údajov a umoºní vyh©adávanie v nich. Pouºí-
vate© má stále moºnos´ ²peci�kova´, ako sú jeho údaje indexované.

• RESTful API � jedna zo základných poºiadaviek zadávate©a. Prístup k údajom pro-
stredníctvom JSON cez HTTP je preto ve©mi jednoduchý.

• Technológie � Elasticsearch je postavený na technológii Apache Lucene, ktorá je napí-
saná v jazyku Java. To nám zaru£uje multiplatformnos´.

• Open source licencia � konkrétne licencia typu Apache 2. Táto licencia umoº¬uje bez-
platné nasadenie ná²ho rie²enia a je jednou z naj�exibilnej²ích dostupných licencií.

4.3.5 Logstash

Je nástroj, na centralizáciu logov z rôznych systémov na jednom mieste. Umoº¬uje na vstupe
prijímanie takmer akéhoko©vek typu logov z ve©kého mnoºstva zdrojov. Následne interne tieto
logy spracuje (rozparsuje, �ltruje at¤.) pod©a toho, ako je nakon�gurovaný a následne logy
odovzdá na poºadovanú lokalitu £i výstup.

Logstash dokáºe spracova´ v²etky typy logov, od systémových, logov z webových ser-
verov, cez chybové logy, aº po aplika£né logy [31]. Pri pouºití s technológiou Elasticsearch
ako databázy na ukladanie údajov a technológie Kibana ako pouºívate©ského rozhrania na
vizualizáciu týchto údajov nám poskytuje presne to, £o potrebujeme pre vyrie²enie ná²ho
problému.

Logstash vyuºijeme ako nástroj, ktorý spracuje v²etky typy logov z poºadovaných tech-
nológií a uloºí ich do databázy. Vo fáze implementácie bude dôleºité tento nástroj správne
nakon�gurova´ a vytvori´ tak komplexné rie²enie. Logstash nám totiº umoº¬uje na vstupe
prijíma´ nielen súbory (logy), dovo©uje nám vstup bra´ aj zo sluºieb ako eventlog, syslog,
prostredníctvom tcp £i z technológie log4j. Následne moºnosti spracovania sú takmer neko-
ne£né a ve©ký je aj po£et výstupov, kam môºeme spracované údaje odosla´. Ak by nám ani
to nesta£ilo, Logstash nám umoº¬uje napísa´ si vlastné pluginy, £ím pokryjeme poºiadavku
jednoduchého roz²írenia.

V rámci rie²enia budeme teda ma´ vytvorených jeden alebo nieko©ko kon�gura£ných
súborov, v ktorých nastavíme, aby Logstash urobil z údajmi to, £o potrebujeme. �o v²etko
sa bude nachádza´ v kon�gura£nom súbore si povieme v kapitole Implementácia. Názornú
predstavu o tom, ako Logstash funguje, nám dáva obrázok 4.8.
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Obr. 4.8: Princíp fungovania technológie Logstash

4.3.6 Kibana

Trojicu pouºitých nástrojov dop¨¬a Kibana. Je to webové rozhranie na vizualizáciu logov
a £asových údajov. Kibana dokáºe porovnáva´ po£ty ºiadostí (queries) v rámci ur£itého
£asového rozsahu a umoº¬uje zobrazova´ záznamy logov v podobe rôznych druhov grafov,
takºe aj pri vä£²om objeme údajov si môºeme zvoli´ to, £o nám pomôºe údajom najlep²ie
porozumie´.

Webové rozhranie umoº¬uje v uloºených údajoch fulltextovo vyh©adáva´ a zárove¬ pí-
sa´ ºiadosti (queries) pomocou syntaxe jazyka Lucene. Táto syntax je ve©mi jednoduchá,
napríklad:

(apples AND oranges) OR "fruit"

alebo

snack:* AND calories:[300 TO *]

Viac o tejto syntaxi sa môºeme dozvedie´ z dokumentácie projektu Apache Lucene [35].
Okrem toho nám Kibana ponúka moºnos´ zobrazi´ logový záznam ako celú správu alebo

preh©adne zobrazi´ a porovnáva´ iba polia, ktoré potrebujeme. To isté platí pre rôzne druhy
logov. Môºeme si napríklad zobrazi´ záznamy zo serveru Apache aj prístupy od databázy
PostgreSQL alebo skúma´ tieto záznamy osobitne. Ukáºku pracovného prostredia z techno-
lógie Kibana môºeme vidie´ na obrázku 4.9.
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Obr. 4.9: Ukáºka pracovného prostredia webového rozhrania Kibana

4.3.7 ELK

Tieto tri nástroje (Elasticsearch, Logstash a Kibana) spolu vytvárajú komplexné rie²enie
ná²ho problému. Táto trojica bola navrhnutá preto, lebo vytvára ºivé náh©ady z takmer
akéhoko©vek zdroja údajov v reálnom £ase. Okrem toho sp¨¬a poºiadavky zadávate©a a po-
máha nám jednoduch²ie dosiahnu´ ²peci�kované ciele.

V navrhovanom rie²ení sa po£íta s nástrojom Logstash ako hlavným parserom údajov z
logových súborov, z technológiou Elasticsearch ako databázou, kde v²etky tieto údaje uloºíme
a Kibana následne slúºi ako dopl¬ujúce webové rozhranie, schopné uloºené údaje prehliada´,
vizualizova´ a �ltrova´. Návrh architektúry si môºeme bliº²ie prezrie´ na obrázku 4.10.

4.3.8 Podrobnosti návrhu

V²etky systémy sa pokúsime nain²talova´ a spojazdni´ na opera£nom systéme Ubuntu. Po
nain²talovaní a nakon�gurovaní nástrojov vytvoríme obraz celého opera£ného systému pomo-
cou aplikácie VirtualBox. V¤aka tomu bude jednoduché naimportova´ obraz celého rie²enia
prostredníctvom virtuálneho emulátora na akomko©vek serveri. Zadávate© tak bude môc´
celé rie²enie rýchlo presúva´ medzi servermi. Po naimportovaní obrazu systému si zadávate©
môºe prispôsobi´ pouºívate©ské prostredie (napríklad odstráni´ gra�cké rozhranie) a pozme-
ni´ kon�gurácie jednotlivých komponentov. My budeme ma´ moºnos´ otestova´ rie²enie v
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podmienkach, ktoré budú ve©mi podobné reálnemu nasadeniu.

Ako prerekvizitu pred in²taláciou jednotlivých nástrojov budeme v opera£nom systéme
Ubuntu potrebova´ iba nain²talova´ Javu. In²taláciu si bliº²ie popí²eme v kapitole Imple-
mentácia rie²enia.

Po naimportovaní sa obraz správa ako plnohodnotný virtuálny opera£ný systém. Je
moºné ku nemu pristupova´ aj cez internet. To pre nás bude ve©mi vhodné pri pristupovaní
k REST API, ktoré bude beºa´ na ur£itých portoch nad databázou Elasticsearch. Zárove¬
to poskytne viacero moºností, ako do systému dopravi´ logové súbory.

Obr. 4.10: Návrh architektúry rie²enia ELK



44 KAPITOLA 4. ANALÝZA A NÁVRH RIE�ENIA



Kapitola 5

Implementácia rie²enia

V tejto kapitole si popí²eme spôsob in²talácie rie²enia ELK, následne si rozoberieme, ako
toto rie²enie pouºíva´ tak, aby sme z neho vy´aºili £o najviac a ukáºeme si v akom stave
sa nachádza kon�gurácia jednotlivých komponentov v rámci obrazu opera£ného systému.
Predstavíme si zaujímavé moºnosti kon�gurácie spracovania logov, ktoré pre nás môºu by´
uºito£nými v budúcnosti a plynule na to nadviaºeme na moºné roz²írenia implementovaného
rie²enia.

5.1 Obraz opera£ného systému Ubuntu

Na nasledujúcich riadkoch si opí²eme stav implementácie rie²enia v priloºenom obraze ope-
ra£ného systému Ubuntu vo formáte .ova. Pomocou programu VirtualBox sme vytvorili obraz
celého rie²enia. Tento obraz obsahuje £istú in²taláciu opera£ného systému Ubuntu 14.04 v
64 bitovej verzii. V systéme sú nain²talované nástroje v týchto verziách:

• Elasticsearch 1.1.1

• Logstash 1.4.2

• Kibana 3.0.1

5.1.1 In²talácia jednotlivých nástrojov

V tejto sekcii si stru£ne povieme, ako dospie´ do stavu, aký je momentálne na obraze ope-
ra£ného systému. Je to pre prípad, ºe by nebolo moºné pouºíva´ obraz opera£ného systému
pomocou virtualizácie. Predpokladáme in²taláciu na opera£ný systém unixového typu (tak,
ako to bolo uvedené v poºiadavkách). Ako sme spomínali v predchádzajúcej kapitole, je-
dinou prerekvizitou pred in²taláciou jednotlivých nástrojov je Java. Nain²talujeme verziu
Oracle Java 7, pretoºe to stránky Elasticsearch odporú£ajú. Systém by v²ak mal fungova´
aj s OpenJDK.

Pridanie Oracle Java PPA do apt:

sudo add-apt-repository -y ppa:webupd8team/java

45
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Aktualizácia indexu balí£kov:

sudo apt-get update

In²talácia Oracle Java 7 (následne potvrdíme zmluvné podmienky):

sudo apt-get -y install oracle-java7-installer

Teraz prejdeme na in²taláciu systému Elasticsearch. Najnov²ia stabilná verzia systému
Logstash 1.4.2 odporú£a in²taláciu systému Elasticsearch vo verzii 1.1.1. My sa budeme tohto
odporú£ania drºa´.

Import verejného k©ú£a GPG od Elasticsearch:

wget -O - http://packages.elasticsearch.org/GPG-KEY-elasticsearch |

sudo apt-key add -

Vytvorenie zoznamu zdrojov:

echo 'deb http://packages.elasticsearch.org/elasticsearch/1.1/debian stable main' |

sudo tee /etc/apt/sources.list.d/elasticsearch.list

Aktualizácia indexu balí£kov:

sudo apt-get update

In²talácia systému Elasticsearch 1.1.1:

sudo apt-get -y install elasticsearch=1.1.1

Po in²talácii mierne pozmeníme kon�guráciu:

sudo vi /etc/elasticsearch/elasticsearch.yml

Do súboru pridáme nasledujúce riadky. Prvý z nich zakáºe prístup k in²tancii Elastic-
search na porte 9200 (predvolený port), aby sme znemoºnili £ítanie z databázy alebo jej
vypnutie cez HTTP API komuko©vek zvonku. Druhý riadok zakáºe dynamické skripty:

network.host: localhost

script.disable_dynamic: true

Nasledujúcim príkazom nastavíme, aby sa Elasticsearch spú²´al ako daemon (service) pri
²tarte OS Ubuntu:

sudo update-rc.d elasticsearch defaults 95 10

Poslednou úpravou v prípade ES bude in²talácia jedného ve©mi £asto pouºívaného pluginu
s názvom head. Je to webové rozhranie na prehliadanie a interakciu s ES.

sudo /usr/share/elasticsearch/bin/plugin -install mobz/elasticsearch-head
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Plugin bude dostupný na adrese

http://localhost:9200/_plugin/head/

Localhost v adrese platí v na²om prípade. V prípade inej kon�gurácie môºe by´ nahradený
hostom, kde beºí ES.

Následne sa pustíme do in²talácie nástroja Kibana. Stiahneme si balí£ek do domovského
prie£inka a následne ho rozbalíme:

cd ~; wget https://download.elasticsearch.org/kibana/kibana/kibana-3.0.1.tar.gz

tar xvf kibana-3.0.1.tar.gz

Otvoríme a upravíme kon�gura£ný súbor

sudo vi ~/kibana-3.0.1/config.js

Vyh©adáme riadok ktorý ²peci�kuje pripojenie k elastic search a nahradíme predvolený
port 9200 portom 80. Je to dôleºité, pretoºe plánujeme k nástroju Kibana pristupova´ na
porte 80 (t.j. http://verejná ip adresa serveru so systémom logstash, napr. http://localhost):

elasticsearch: "http://"+window.location.hostname+":80",

Potom vytvoríme nový prie£inok a skopírujeme súbory na vhodnej²ie miesto:

sudo mkdir -p /var/www/kibana3

sudo cp -R ~/kibana-3.0.1/* /var/www/kibana3/

Kvôli spôsobu, akým Kibana poskytuje pouºívate©ovi rozhranie s Elasticsearch (pouºí-
vate© potrebuje priamy prístup k Elasticsearch), potrebujeme nakon�gurova´ nástroj Nginx,
aby poºiadavky portu 80 presúval na port 9200 (predvolený port, kde po£úva Elasticsearch).
Kibana na²´astie poskytuje kon�gura£ný súbor Nginx, ktorý vä£²inu tohto nastavuje.

In²talácia Nginx:

sudo apt-get install nginx

Stiahnutie kon�gura£ného súboru Nginx do domovského pri£inka:

cd ~; wget https://gist.githubusercontent.com/thisismitch/2205786838a6a5d61f55/

raw/f91e06198a7c455925f6e3099e3ea7c186d0b263/nginx.conf

Otvoríme ho na úpravu:

vi nginx.conf

Nájdeme hodnotu server_name a zmeníme ju na presne stanovené meno servera (FQDN).
V na²om prípade je to localhost. Podobne vyh©adáme hodnotu root a zmeníme ju na na²u
cestu k prie£inku, takºe to vyzerá nasledovne:
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server_name localhost;

root /var/www/kibana3;

Súbor skopírujeme namiesto predvoleného serverového bloku Nginx:

sudo cp nginx.conf /etc/nginx/sites-available/default

Nakoniec Nginx re²tartujeme:

sudo service nginx restart

Ako posledný nain²talujeme Logstash. Balí£ek je dostupný v rovnakom repozitári ako
Elasticsearch, a my sme uº nain²talovali verejný k©ú£, takºe nám sta£í vytvori´ zoznam
zdrojov:

echo 'deb http://packages.elasticsearch.org/logstash/1.4/debian stable main' |

sudo tee /etc/apt/sources.list.d/logstash.list

Klasická aktualizácia indexu balí£kov:

sudo apt-get update

In²talácia nástroja Logstash:

sudo apt-get install logstash=1.4.2-1-2c0f5a1

Logstash sa nain²taloval, musíme ho v²ak e²te nakon�gurova´. To si ukáºeme na ¤al²ích
riadkoch, ke¤ºe to predstavuje nosnú £as´ rie²enia.

V tomto momente máme nain²talované v²etky technológie rovnako ako v obraze ope-
ra£ného systému. Teraz si povieme nie£o o jednotlivých systémoch, ich pouºívaní a o ich
kon�gurácii (v rámci obrazu systému sú vytvorené ur£ité vzorové kon�gura£né súbory � tie
sa nachádzajú aj na priloºenom DVD). Odteraz budeme predpoklada´ pouºívanie priloºeného
obrazu systému Ubuntu a jeho na£ítanie pomocou virtualiza£ného programu.

Na tomto obraze máme vytvorený pouºívate©ský ú£et user, heslo k ú£tu je \. Rovnaké
heslo (\) je prednastavené aj pre superpouºívate©ský ú£et sudo.

5.2 Elasticsearch

Systém Elasticsearch je nastavený tak, ºe sa spú²´a ako daemon spolu so ²tartom OS. Po-
tom beºí a po£úva na porte 9200. V na²om prípade si môºeme beh systému overi´ zadaním
http://localhost:9200 do prehliada£a. V prípade, ºe servis beºí, dostanem o ¬om spä´ zá-
kladné informácie. Teraz sa po¤me pozrie´ na niektoré základné pojmy.
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5.2.1 Skupina (cluster)

Skupina je kolekcia jedného alebo viacerých uzlov (serverov), ktoré spolu usklad¬ujú va²e
údaje a vykonávajú federatívne indexovanie a vyh©adávanie naprie£ v²etkými uzlami. Pred-
volený názov skupiny je elasticsearch. Názov je dôleºitý, pretoºe ho potrebujeme vedie´, ak
chceme do skupiny pripoji´ nový uzol. Nie je problém, ak máme iba jeden uzol v rámci jednej
skupiny.

5.2.2 Uzol (node)

Uzol je server, ktorý je sú£as´ou skupiny. Ukladá údaje a podie©a sa na indexovaní a vy-
h©adávaní údajov. Podobne ako skupina je jednozna£ne identi�kovaný názvom, konkrétne
náhodným menom charakteru vybraného z komiksového univerza Marvel. Názvy sa samoz-
rejme dajú meni´. Pri vytváraní uzlov môºeme ²peci�kova´, do akej skupiny sa majú pripoji´.
Predvolene sa uzly pokú²ajú pripoji´ do skupiny s názvom elasticsearch (za predpokladu, ºe
sú uzly jeden pre druhý vidite©né). Po£et uzlov v skupine nie je obmedzený.

5.2.3 Index (index)

Index je kolekcia dokumentov, ktoré majú nejakým spôsobom podobné charakteristiky. Mô-
ºeme ma´ napríklad index pre pouºívate©ské údaje, index pre katalóg produktov a ¤al²í index
pre údaje z objednávok. Index je identi�kovaný názvom (napísaným iba malými písmenami)
a tento názov sa pouºíva pre referenciách indexu, ke¤ s ním pracujeme. Môºe ís´ o indexo-
vanie, vyh©adávanie, aktualizácie (update operations) a odstra¬ovanie dokumentov v tomto
indexe. Po£et indexov v skupine nie je obmedzený.

5.2.4 Typ (type)

V rámci indexu si môºeme nade�nova´ jeden alebo viacero typov. Typ je logická kategó-
ria/rozdelenie indexu, ktorého sémantika je na nás. Vo v²eobecnosti sa typ de�nuje pre
dokumenty, ktoré majú skupinu zvy£ajných polí. Predstavme si napríklad, ºe prevádzku-
jeme blogovaciu platformu a ukladáme v²etky údaje v rámci jedného indexu. V rámci tohto
indexu môºeme de�nova´ typ pre pouºívate©ské údaje, typ pre blogové údaje a ¤al²í typ pre
komentáre.

5.2.5 Dokument (document)

Dokument je základná jednotka, ktorá môºe by´ indexovaná. Môºeme ma´ napríklad doku-
ment pre jedného konkrétneho zákazníka, ¤al²í pre konkrétny produkt at¤. Dokumenty sú
ukladané vo formáte JSON (JavaScript Object Notation), ktorý je ²tandardom na výmenu
informácii na internete. Po£et dokumentov v rámci indexu/typu nie je obmedzený.

5.2.6 Takmer reálny £as (near realtime)

Elasticsearch je vyh©adávacou platformou, ktorá pracuje takmer v reálnom £ase. To znamená,
ºe dokumenty sú v skuto£nosti vyh©adávate©né s malým oneskorením po zaindexovaní. Zvy-
£ajne ide o jednu sekundu.
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5.2.7 REST API

Komunikácia a interakcia s uzlom, respektíve so skupinou, prebieha v Elasticsearch pomocou
REST API. Prostredníctvom tohto API je moºné:

• zisti´ zdravie, stav a ²tatistiky skupiny, uzlu alebo indexu;

• spravova´ údaje a metaúdaje skupiny, uzlu a indexu;

• vykonáva´ operácie CRUD (Create, Read, Update, Delete � vytvori´, £íta´, aktualizo-
va´, odstráni´) a vyh©adáva´ v indexoch;

• vykonáva´ pokro£ilé operácie vyh©adávania, napríklad zoradzovanie, �ltrovanie, skrip-
tovanie, agregácie a iné.

Ako sme uº spomínali vy²²ie, Elasticsearch beºí predvolene na porte 9200. Uvedieme
si nieko©ko uºito£ných príkazov, ktoré vyuºijeme pri práci s Elasticsearch. Predpokladáme,
ºe pracujeme v prostredí obrazu OS Ubuntu, ktorý sme virtualizovali. Inak by localhost v
príkladoch nahradila adresa IP.

curl 'localhost:9200/_search?pretty=1&q=*'

Kúsok kódu _search pouºije API na vyh©adávanie, pretty=1 znamená, ºe máme zapnutý
formátovaný výpis a q= znamená ºiados´ (query), £o v je v na²om prípade *, a teda v²etko.
Tento príkaz by teda vrátil formátované v²etky záznamy v databáze.

curl 'localhost:9200/_cat/health?v'

API _cat sa pouºíva napríklad na zis´ovanie zdravia skupiny. Odpovede na tento príkaz
a následne na príkaz, ktorým zis´ujeme zdravie uzlov priamo z obrazu implementovaného rie-
²enia v systéme Ubuntu môºeme vidie´ na obrázku 5.1. Podrobnosti o jednotlivých príkazoch
a celú pouºívate©skú príru£ku nájdeme na týchto stránkach [16].

Obr. 5.1: Odpovede na príkazy zis´ujúce zdravie skupiny a uzlov Elasticsearch
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5.3 Logstash

Logstash taktieº beºí po spustení OS ako daemon. Je moºné spusti´ ho aj z príkazového
riadka. Najprv sa pozrieme na základné príkazy a následne sa prepracujeme k príkazom s
hotovou kon�guráciou. Predtým si vysvetlíme ako vlastne Logstash funguje.

5.3.1 Potrubie (pipeline)

Základným stavebným kame¬om pri kon�gurácii nástroja Logstash sú 4 kategórie paramet-
rov: vstupy (input), výstupy (outputs), kodeky (codecs) a �ltre (�lters). Vytvorením potrubia
na spracovanie udalostí je Logstash schopný vydolova´ z logov relevantné informácie a sprí-
stupni´ ich nástroju Elasticsearch na uloºenie a vyh©adávanie v nich. Teraz sa podrobnej²ie
pozrieme na najpouºívanej²ie moºnosti nastavenia potrubia. Kompletné moºnosti kon�gurá-
cie nájdeme na stránkach dokumentácie [30].

5.3.2 Vstupy (inputs)

Vstupy slúºia na pridávanie logov do nástroja Logstash. Najpouºívanej²ie sú tieto:

• �le: £íta zo súboru v súborovom systéme, podobne ako unixový príkaz �tail -0a�. Tento
vstup detekuje a obsluhuje aj rotáciu logových súborov;

• syslog: na£úva na dobre známom porte 514 pre správy typu syslog a parsuje ich pod©a
formátu RFC3164;

• redis: £íta zo serveru typu redis, pouºívajúc kanály aj zoznamy redis. Redis sa £asto
pouºíva ako �prostredník� v centrálnej in²talácii na spracovanie udalosti od vzdialených
Logstash �dodávate©ov�;

• lumberjack: spracováva udalosti vo formáte protokolu lumberjack. V nov²ích verziách
sa nazýva logstash-forwarder.

5.3.3 Filtre (�lters)

Filtre sú re´azi Logstash pouºívané ako prostredné nástroje, ktoré slúºia na spracovanie
údajov. �asto sú kombinované s podmienkami, preto umoº¬ujú vykona´ ur£itú v udalosti,
ak tá sp¨¬a ur£ité kritériá. Medzi najuºito£nej²ie patria:

• grok: parsuje ©ubovo©ný text a ²truktúruje ho. Grok v sú£asnosti predstavuje najlep²iu
moºnos´ ako rozparsova´ logovú údaje do ²truktúrovaného a preh©adávate©ného textu.
V nástroji Logstash nájdeme viac ako 140 predlôh (patterns),

• mutate: tento �lter umoº¬uje v poliach vykona´ v²eobecné zmeny, ako sú premeno-
vanie, odstránenie, nahradenie £i modi�kácia daného po©a v udalosti,

• drop: umoº¬uje odstráni´ udalos´ úplne, napríklad udalosti typu debug,

• clone: vytvorí kópiu udalosti s moºnos´ou prida´ £i odstráni´ polia,
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• geoip: pridáva informácie o geogra�ckej polohe IP adries (a umoº¬uje zobrazenie pek-
ných diagramov v nástroji Kibana).

5.3.4 Výstupy (inputs)

Výstupy predstavujú �nálnu £as´ potrubia. Udalos´ môºe po£as spracovania prejs´ viacerými
výstupmi, po skon£ení zoznamu je spracovanie udalosti skon£ené. Najpouºívanej²ie sú:

• elasticsearch: ukladanie údajov do databázy Elasticsearch. Je to najjednoduch²ia
moºnos´ na následné zobrazenie a preh©adávanie uloºených údajov,

• �le: zapisuje udalosti do súboru na disku,

• graphite: odosiela údaje do populárneho open source nástroja graphite,

• statsd: sluºba, ktorá na£úva a £aká na ²tatistiky, ako po£ítadla a £asova£e, odoslané
cez UDP a odosiela mnoºiny ¤al²ím sluºbám. Vhodné najmä pre pouºívate©ov, ktorí
uº sluºbu statsd pouºívajú.

5.3.5 Kodeky (codecs)

Kodeky sú v podstate základné �ltre, ktoré môºu fungova´ ako £as´ vstupu alebo výstupu.
Kodeky umoº¬ujú jednoducho oddeli´ transport správ od serializa£ného procesu. Najpopu-
lárnej²ie sú tieto:

• json: zakódovanie z rozkódovanie údajov vo formáte JSON,

• multiline: sa stará o spájanie viacriadkových udalostí, ako sú napríklad hromadné
sledovacie správy (stacktrace messages) v jazyku Java.

5.3.6 Prípadová ²túdia kon�gurácie

Na nasledujúcich riadkoch si ukáºeme ako spú²´a´ nástroj Logstash. Ve©ká sila tohto nástroja
je práve v tom, akú kon�guráciu pouºijeme. Za£neme tým najjednoduch²ím príkazom:

/opt/logstash/bin/logstash -e 'input { stdin { } } output { stdout {} }'

Príznak -e nám umoºní prijíma´ kon�guráciu priamo z príkazového riadka. Vo zvy²ku
príkazu de�nujeme ako vstup ²tandardný vstup stdin a ako výstup ²tandardný výstup stdout.
Filtre ani kodeky sa vo vy²²ie uvedenom príkaze nevyskytujú. Táto kon�gurácia neurobí ni£
iné, ako vypísanie textu, ktorý vpí²eme do príkazového riadka, v ²truktúrovanom formáte.

Uve¤me si zloºitej²í príklad:

/opt/logstash/bin/logstash -e 'input { stdin { } } output {

stdout { codec => rubydebug } }'
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Oproti predchádzajúcemu príkazu sme na výstupe de�novali kodek rubydebug, ktorý
vypí²e výstup údaje udalosti pouºívajúc kniºnicu Ruby Awesome Print. Po vpísaní textu
�logstash test� sa zobrazí toto:

logstash test

{

"message" => "logstash test",

"@timestamp" => "2014-04-26T23:48:05.335Z",

"@version" => "1",

"host" => "my-laptop"

}

Pridaním kodeku na výstupe teda môºeme zmeni´ formát výstupu celého nástroja Logs-
tash. Po¤me sa pozrie´ na ¤al²í príklad, ktorý uº zah¯¬a aj databázu Elasticsearch. Príkaz
po£íta s tým, ºe nástroj Elasticsearch je na danom stroji spustený.

/opt/logstash/bin/logstash -e 'input { stdin { } } output {

elasticsearch { host => localhost } }'

Ak nie£o napí²eme do konzoly teraz, na výstupe konzoly sa nezobrazí ni£, pretoºe logstash
ako výstup pouºíva Elasticsearch, t. j. správa sa uloºí tam.

Teraz sa pozrieme na nie£o, £o uº môºe by´ uºito£né. Dostávame sa ku kon�gurácii pomo-
cou perzistentných kon�gura£ných súborov. Najprv sa pozrieme na to, ako vyzerá prázdny
kon�gura£ný súbor:

input { }

filters { }

output { }

Vidíme tri kategórie parametrov � vstup, �ltre a výstup. Kodeky sa následne aplikujú
do týchto kategórií. Na predchádzajúcich riadkoch sme Logstash spú²´ali s kon�guráciou
z príkazového riadka. Teraz si kon�guráciu vloºíme do súboru a Logstash si ju následne z
tohto súboru na£íta. To ur£í, £o sa bude dia´ s prichádzajúcimi logmi. Súbor pomenujeme
�logstash-usecase.conf�. Na za£iatku je kon�gura£ný súbor prázdny, ako sme videli vy²²ie.
Teraz si ukáºeme, ako ho naplni´, aby sledoval na vstupe súbor /var/log/custom/�le.log a
zapisoval logy z neho do databázy Elasticsearch. Logy v tomto súbore budú v nasledujúcom
formáte:

10.121.123.104 kevin - [29/Nov/2014:21:01:04 +0100] "GET c.p.k.ClassName HTTP/1.1" 200

10.121.123.104 - - [29/Nov/2014:21:01:17 +0100] "GET etc.log.java.Author HTTP/1.1" 302

10.121.123.104 user main-PC [29/Nov/2014:21:01:18 +0100] "GET cvut.cz.Book HTTP/1.1" 302

10.121.123.104 - - [29/Nov/2014:21:01:18 +0100] "GET a.b.c.Example HTTP/1.1" 302

Je to vymyslený formát, ktorý nedáva ve©ký zmysel, dobre ukazuje v²ak, £o v²etko Logs-
tash zvládne. Pozrime sa na tento formát bliº²ie. Na za£iatku vidíme klientskú IP adresu
stroja, ktorý poºiadavku zadal. Nasledujú údaje o pouºívate©ovi a stroji, na ktorom pou-
ºívate© poºiadavku zadal. �al²í je £asový údaj. Potom vidíme po£iato£né úvodzovky a za
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nimi metódu poºiadavku, triedu jazyka Java a verziu HTTP. Po ukon£ujúcich úvodzovkách
nasleduje odpove¤ servera a po£et bytov. Vidíme, ºe pouºívate©, stroj a po£et bytov môºe
nahradi´ poml£ka.

Vrá´me sa spä´ k ná²mu súboru a za£nime ho nap¨¬a´, aby vykonával to, £o potrebujeme.
Najprv vyplníme poºadovaný vstup a výstup. Potrebujeme na vstupe na£íta´ súbor z ur£itého
umiestnenia, spracova´ ho a zapísa´ do Elasticsearch. Pozrime sa na stránky s pluginmi
Logstash [32] a skúsime vybra´ nie£o vhodné. Logstash samozrejme obsahuje plugin na £ítanie
logov zo súboru s názvom �le. Zanesme ho do ná²ho kon�gura£ného súboru. Syntax zápisu
je parameter => hodnota, prípadne parameter => "hodnota". Budeme musie´ identi�kova´
aj cestu k súboru (povinné) a ozna£íme si aj typ logu, aby sme vedeli, ºe pochádza z tohto
vstupu (volite©né):

input {

file {

path => "/var/log/custom/file.log"

type => "custom_log"

}

}

filters { }

output { }

Logstash po spustení s týmto kon�gura£ným súborom za£ne sledova´ súbor �le.log a v
prípade, ºe sa v ¬om objavia logy, nie£o s nimi urobí (zatia© neurobí ni£, pretoºe sekcie
�lters a output v kon�gura£nom súbore sú prázdne). Po¤me nastavi´ zapisovanie logov do
databázy Elasticsearch. V dokumentácii nájdeme výstupný plugin elasticsearch (prípadne by
sme mohli pouºi´ aj elasticsearch_http pre star²ie verzie a zápis vo formáte HTTP/REST).
Jeho nastavenie je ve©mi jednoduché a kon�gura£ný súbor potom vyzerá takto:

input {

file {

path => "/var/log/custom/file.log"

type => "custom_log"

}

}

filters { }

output {

elasticsearch { host => localhost }

}

V tejto podobe kon�gura£ný súbor spôsobí to, ºe vezme v²etky riadky, ktoré sa obja-
via v súbore �le.log a nerozparsované ich zapí²e do databázy elasticsearch, ktorá beºí na
lokálnom stroji. Po¤me sa teraz pozrie´ na tú najzaujímavej²iu £as´ a ná² vymyslený lo-
gový formát dôkladne rozparsujme. Najpouºívanej²ím �ltrom na parsovanie je v Logstashi
�lter grok. Obsahuje ve©ké mnoºstvo predpripravených vzorov pre rôzne technológie [33] a
moºnos´ vytvára´ si vlastné pomocou jazyka regulárnych výrazov. To si ukáºeme neskôr.
Syntax zápisu je vo �ltri grok je match => [ "message", "vzor"]. Vzor sa potom zapisuje ako
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%{PATTERN:IDENTIFIER}. Najlep²ie bude ukáza´ si príklad. Ve©kou pomocou pri ladení
a parsovaní logov pomocou �ltra grok sú tieto webové stránky s nástrojom grok-debugger
[21]. Pouºívanie je ve©mi jednoduché. Do horného po©a zadáme príklad logového riadka v
poºadovanom formáte a do dolného po©a potom vpisujeme parsovacie vzory z stránok uve-
dených vy²²ie. Môºeme si zapnú´ aj funkciu automatického dokon£ovania. V prípade, ºe
vpísaný vzor nachádza zhodu v hornom riadku (v logu), zobrazí sa nám to v tele stránky.
Postupne tak môºeme pohodlne vytvori´ parsovacie vzory pre akéko©vek kombinácie údajov
v logu.

Za£neme teda parsovaním ná²ho formátu logov. Na vy²²ie uvedenom odkaze nájdeme
vhodný vzor. Na za£iatku záznamu ná²ho logu je vºdy IP adresa klienta, odkia© poºiadavka
prichádza. Pouºijeme teda vzor IPORHOST a zapí²eme to takto:

input {

file {

path => "/var/log/custom/file.log"

type => "custom_log"

}

}

filters {

grok {

match => [ "message", "^%{IPORHOST:clientip}"]

}

}

output {

elasticsearch { host => localhost }

}

Tento zápis spôsobí nieko©ko vecí. Na za£iatku o£akávaného vzoru musí by´ IP adresa
alebo host. Logstash pre ¬u vytvorí zna£ku clientip. Musí by´ na za£iatku vºdy. O to sa
stará znak �, ktorý pochádza z jazyka regulárnych výrazov (jeho úlohou je práve to, ºe údaj
na za£iatku výrazu je povinný). Druhým údajom v poradí ná²ho formátu logu je názov
pouºívate©a daného po£íta£a. Zdá sa v²ak, ºe sa neobjavuje vºdy. Musíme preto �lter nastavi´
tak, aby bol tento údaj volite©ný a namiesto neho sa mohla objavi´ poml£ka. Vhdoným
vzorom bude vzor USER.

input {

file {

path => "/var/log/custom/file.log"

type => "custom_log"

}

}

filters {

grok {

match => [ "message", "^%{IPORHOST:clientip} (?:-|%{USER:ident})"]

}

}



56 KAPITOLA 5. IMPLEMENTÁCIA RIE�ENIA

output {

elasticsearch { host => localhost }

}

Vidíme, ºe ná² vzor presne zodpovedá formátu logu. IP adresa, medzera, názov pouºíva-
te©a alebo poml£ka (vo©bu zabezpe£uje ternárny operátor). Podobným vyh©adávaním medzi
predvolenými vzormi sa dopracujeme k �nálnej podobe vzorca pre ná² formát:

10.121.123.104 kevin - [29/Nov/2014:21:01:04 +0100] "GET c.p.k.ClassName HTTP/1.1" 200

^%{IPORHOST:clientip} (?:-|%{USER:ident}) (?:-|%{USER:auth}) \[%{HTTPDATE:timestamp}\] \"

(?:%{WORD:verb} %{JAVACLASS:class}(?: HTTP/%{NUMBER:httpversion})?|-)\" %{NUMBER:response}

Vidíme, ºe napríklad v prípade uvedenej triedy jazyka Java nemôºeme pouºi´ vzor
WORD. Je to preto, ºe odde©ova£om je bodka, £o by pri formáte zápisu tried jazyka Java
spôsobilo problém. V príklade uvedenom vy²²ie by sme objavili iba prvé c. Potom by sa �lter
grok zastavil, pretoºe vzor by nepasoval na danú správu. Preto namiesto toho pouºijeme vzor
JAVACLASS.

Finálny kon�gura£ný súbor teda bude vyzera´ takto:

input {

file {

path => "/var/log/custom/file.log"

type => "custom_log"

}

}

filters {

grok {

match => [ "message", "^%{IPORHOST:clientip} (?:-|%{USER:ident}) (?:-|%{USER:auth})

\[%{HTTPDATE:timestamp}\] \"(?:%{WORD:verb} %{JAVACLASS:class}

(?: HTTP/%{NUMBER:httpversion})?|-)\" %{NUMBER:response}"]

}

}

output {

elasticsearch { host => localhost }

}

Vytvorili sme si kon�gura£ný súbor pre vlastný formát logu. Logstash ho teraz bude parsova´
a uklada´ do databázy. Pozrime sa, £o sa teda stane po vloºení prvého riadka do pripraveného
súboru a rozparsovaní nástrojom Logstash. Vidíme to v tabu©ke 5.2.

5.4 Kibana

Rozhranie nástroja Kibana môºeme vidie´ na obrázku 4.9. Navrchu vidíme moºnosti �ltro-
vania pod©a £asových úsekov. Najnov²ia verzia Kibany (nain²talovaná na obraze OS Ubuntu
nám dovo©uje vytvori´ si aj vlastné �ltre). Pod týmito moºnos´ami sa nachádza panel vy-
h©adávania. Cez tento panel Kibana ve©mi rýchlo fulltextovo preh©adáva spracované uda-
losti, typy, zna£ky at¤. Nasleduje graf s pridanými udalos´ami a potom sekcia udalostí, kde
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Obr. 5.2: Tabu©ka zobrazujúca rozparsovaný jeden riadok ná²ho formátu logu

môºeme za£iarknutím vybera´ jednotlivé polia £i ²tudova´ kompletné znenie jednotlivých
udalostí. V²etky �ltre a vyh©adávania sa samozrejme prejavujú na zobrazených poloºkách.

Na záver e²te raz zopakujeme, ºe implementácia kon�gura£ného súboru je momentálne
nastavená ur£itým spôsobom. Nástroj Logstash parsuje v²etky tri typy logov pod©a tejto
kon�gurácie. Kon�gurácia nie je v ºiadnom prípade kone£ná, je moºné (a pravdepodobne
aj potrebné) ju upravova´ pod©a reálne nasadených údajov. V tom ale spo£íva komplexnos´
tohto rie²enia. Môºe slúºi´ ako na mieru ²ité rie²enie pred predvolené nastavenia logových
súborov a ve©mi jednoducho ho môºeme modi�kova´, prida´ na spracovanie nové typy logov,
vytvára´ nové polia v databáze at¤.

5.5 Kon�gura£ný súbor main.conf

V tejto sekcii si predstavíme obsah hlavného kon�gura£ného súboru s názvom �main.conf�,
ktorý zodpovedá za spracovanie logov zo v²etkých troch technológií uvedených v ²peci�kácii.
Kon�gurácia nástroja Logstash je témou tak rozsiahlou, ºe by vysta£ila na napísanie ¤al-
²ej diplomovej práce. Preto jej venujeme osobitnú sekciu. Kon�guráciu je moºné rýchlo a
jednoducho modi�kova´ a upravova´ pod©a poºiadaviek. Obsah súboru vyzerá takto:

input {

file {

path => "/var/log/elk/apache/apache_access.1"

type => "apache_access"

}

file {

path => "/var/log/elk/apache/apache_access.2"

type => "apache_access"

}

file {

path => "/var/log/elk/apache/apache_access.3"

type => "apache_combined"

}

file {

path => "/var/log/elk/apache/apache_error.log"

type => "apache_error"
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}

file {

path => "/var/log/elk/apache/postgresql.log"

type => "postgresql"

}

file {

path => "/var/log/elk/apache/jboss.log"

type => "jboss"

}

}

filter {

if [type] == "apache_access" {

###############################################

## APACHE

###############################################

grok {

match => { "message" => "%{COMMONAPACHELOG}" }

}

date {

# in this format: 2014-04-23T11:27:14.177+0200

match => [ "timestamp" , "dd/MMM/yyyy:HH:mm:ss Z" ]

}

} else if [type] == "apache_error" {

grok {

match => { "message" => "%{COMMONAPACHELOG}" }

}

date {

# in this format: 2014-04-23T11:27:14.177+0200

match => [ "timestamp" , "dd/MMM/yyyy:HH:mm:ss Z" ]

}

} else if [type] == "apache_combined" {

grok {

match => { "message" => "%{COMBINEDAPACHELOG}" }

}

date {

# in this format: 2014-04-23T11:27:14.177+0200

match => [ "timestamp" , "dd/MMM/yyyy:HH:mm:ss Z" ]

}

} else if [type] == "postgresql" {

###############################################

## POSTGRESQL

##

## Assumes the log prefix is set to:

## log_line_prefix = '%t [%p]: [%l-1] user=%u-%h,db=%d '

## which is the pgbadger 'default'

###############################################

## Join the lines

multiline {

pattern => "^\s"

what => "previous"

}

## Ignore backups

if "COPY" in [message] { drop {} }

##
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## Tag lines and parse additionally

##

else if "duration" in [message] {

if "execute" in [message] {

mutate { add_tag => ["sql-query"] }

grok {

match => ["message", "%{DATESTAMP:timestamp} CET \[%{POSINT:pid}\]: \[%{POSINT}-1]

user=%{NOTSPACE:connection_id} %{WORD:log_level}: duration: %{NUMBER:execution_ms} ms

execute %{GREEDYDATA:sql-statement}"]

}

} else if "parse" in [message] {

mutate { add_tag => ["sql-parse"] }

grok {

match => ["message", "%{DATESTAMP:timestamp} CET \[%{POSINT:pid}\]: \[%{POSINT}-1]

user=%{GREEDYDATA:connection_id} %{WORD:log_level}: duration: %{NUMBER:parse_ms} ms

parse %{GREEDYDATA:sql-statement}"]

}

} else if "bind" in [message] {

mutate { add_tag => ["sql-bind"] }

grok {

match => ["message", "%{DATESTAMP:timestamp} CET \[%{POSINT:pid}\]: \[%{POSINT}-1]

user=%{GREEDYDATA:connection_id} %{WORD:log_level}: duration: %{NUMBER:bind_ms} ms

bind %{GREEDYDATA:sql-statement}"]

}

}

} else {

mutate { add_tag => "db-message" }

grok {

match => ["message", "%{DATESTAMP:timestamp} CET \[%{POSINT:pid}\]: \[%{POSINT}-1]

user=%{NOTSPACE:connection_id} %{WORD:log_level}: %{GREEDYDATA:message}"]

}

}

date {

# in this format: 2014-04-23T11:27:14.177+0200

match => [ "timestamp" , "dd/MMM/yyyy:HH:mm:ss Z" ]

}

} else if [type] == "jboss" {

###############################################

## JBOSS

## Assuming we are logging something like this:

## ~dc-devt 2013-12-06T17:43:04.234+0100 [0.0.0.0-http-10.32.92.147-8080-3]

INFO b.v.a.d.l.PreProcessLoggingInterceptor -

## Service: GET http://10.32.92.147:8080/appContext/rest/service

## UserId: itsmeagain

## Response types application/json

## Query Parameters:

## limit -> [10]

## sortColumn -> [number]

## start -> [0]

## Path parameters:

## Reply type: class myapp.PagedList

## Output document:

## {...contents snipped...}

## Duration: 0.078s

###############################################

multiline {
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pattern => "^[\[~]"

negate => true

what => "previous"

}

grok {

match => [ "message", "~%{NOTSPACE:application} %{TIMESTAMP_ISO8601:timestamp}

\[%{DATA:server}\-%{DATA:thread}\] %{LOGLEVEL:severity}\s+%{JAVAFILE:category}

\- %{GREEDYDATA:shortmessage}"]

}

grok {

match => [ "message", "Duration: %{NUMBER:duur:float}s" ]

tag_on_failure => [_grokparsefailure]

}

grok {

match => [ "message", "UserId: %{WORD:ldapid}" ]

tag_on_failure => [_grokparsefailure]

}

grok {

match => [ "message", "Service: %{WORD:http_command} %{URI:endpoint}" ]

tag_on_failure => [_grokparsefailure]

}

date {

# in this format: 2014-04-23T11:27:14.177+0200

match => ["timestamp", "yyyy-MM-dd'T'HH:mm:ss.SSSZ"]

}

}

if "_grokparsefailure" in [tags] { drop {} }

}

output {

stdout { codec => rubydebug }

elasticsearch {

host => localhost

}

}

Na vstupe de�nujeme cestu k jednotlivým súborom (predpokladáme, ºe sa nazývajú
apache_access.1, apache_access.2, apache_access.3, apache_error.log, postgresql.log a
jboss.log). Logstash tieto súbory sleduje a spracováva zmeny. Následne kaºdému druhu logu
priradíme príslu²ný typ. Sekcia �lter de�nuje, ako budeme postupova´ pri spracovaní jed-
notlivých typov logov. Pouºívame tu základné �ltre a kodeky, ktoré Elasticsearch ponúka.
Vyuºívame napríklad �lter grok, konkrétne jeho metódu match, ktorá nám dovolí vybudo-
va´ si vlastné regulárne výrazy, pomocou ktorých môºeme logové udalosti pekne rozparsova´
do jednotlivých polí. Okrem toho pouºívame napríklad kodek multiline, ktorý nám umoºní
spracova´ logové udalosti, ktoré zaberajú aj nieko©ko riadkov. Logy zo serveru Apache roz-
parsujeme pod©a formátu Common Format alebo Combined Log Format a de�nujeme, aby
sa za £asový údaj udalosti zvolil reálny £as prebehnutia udalosti a nie £as jej spracovania. Pri
databázových logoch PostgreSQL najprv de�nujeme pomocou príkazu multiline, ºe môºeme
spracova´ aj viacriadkové logy, potom ignorujeme udalosti, ktoré obsahujú výraz COPY
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(zálohy) a následne ich pod©a obsahu správy delíme na ¤al²ie in²tancie. Kaºdej in²tancii
pridáme zna£ku (tag). V kaºdej správe potom o£akávame ur£ité formátovanie a odchytá-
vame jednotlivé zloºky. Konkrétne ide o £asový údaj a £asové pásmo (pevne nastavené na
CET), ID procesu, ID pripojenia, úrove¬ správy, trvanie poºiadavky a text poºiadavky. Je
nutné pripomenú´, ºe kon�gura£ný súbor a �lter grok po£íta s ur£itou kon�guráciou logo-
vých súborov. V prípade, ºe formát logu nebude dodrºaný, �lter grok zlyhá a správa nebude
rozparsovaná do dodato£ných polí. Udalosti sa bu¤ priradí zna£ka _grokparsefailure alebo
sa celý riadok zapí²e ako jedna správa (bez rozparsovania do jednotlivých polí). Udalosti so
zna£kou _grokparsefailure následne nezapisujeme do databázy. V prípade logov zo servera
JBoss takisto o£akávame ur£itý formát logov. Pre iné formáty logov musíme zvoli´ inú kon�-
guráciu. Toto je základná kon�gurácia, ktorá pracuje s predvolenými hodnotami logovania.
Pre logy zo servera JBoss takisto o£akávame viacriadkové logy (Java stacktrace messages).
Následne udalos´ ¤alej parsujeme a pomocou regulárnych výrazov h©adáme re´azce duration,
userId a service.

5.6 Rie²enia £astých problémov

Táto sekcia slúºi na ná£rt rie²ení s £astými problémami a otázkami týkajúcimi sa rie²enia
ELK. Táto problematika je ve©mi rozsiahla a nie v²etko sme schopní pokry´ v rámci témy
DP. Preto tieto sekcie iba na£rtneme a nebudeme zachádza´ do podrobností. Rie²enie jednot-
livých problémov aj tak závisí od mnohých faktorov a je dôleºité pozna´ presné ²peci�kácie
nasadenia (tieto ²peci�ká momentálne nepoznáme � napríklad nastavenie iných serverov, z
ktorých budeme zbiera´ logové súbory). Nasledujúce riadky slúºia skôr ako ukáºka toho, ºe
ELK ponúka aj na tieto otázky odpovede.

5.6.1 Dôleºité umiestnenia

Nie je na ²kodu pozna´ v prípade potreby umiestnenia jednotlivých kon�gura£ných a binár-
nych súborov na²ich technológií. Uvádzame preto nasledujúci zoznam.

Elasticsearch

• Binárne súbory: /usr/share/elasticsearch

• Správca pluginov: /usr/share/elasticsearch/bin/plugin

• Kon�gurácia: /etc/elasticsearch/elasticsearch.yml

• Údaje: /var/lib/elasticsearch/<názov-skupiny>

Logstash

• Binárne súbory: /opt/logstash

• Správca pluginov: /usr/share/elasticsearch/bin/plugin

• Kon�gurácia: /etc/logstash/conf.d
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Kibana Kibana je �len� skupina súborov HTML a JavaScriptu. Po stiahnutí archívu sme
si ju po£as in²talácie komponentov rozbalili a premiestnili do pripraveného adresára.

• Umiestnenie: /var/www/kibana3/

5.6.2 Rotácia logov

Logstash podporuje rotáciu logov automaticky. Ke¤ pouºívame vstup �le, ten sleduje prí-
slu²ný súbor a zmeny v ¬om. Je naprogramovaný tak, aby bez problémov zvládol výmenu
za nový súbor.

5.6.3 Spracovanie logov z viacerých serverov

Túto beºnú poºiadavku rie²i v prípade ELK doplnok logstash-forwarder (predtým lumber-
jack). Je to malý nástroj napísaný v jazyku Go umoº¬ujúci bezpe£ne prená²a´ komprimované
logové údaje s minimálnymi nárokmi na zdroje prostredníctvom protokolu Lumberjack. Fun-
guje tak, ºe po in²talácii nástroja Logstash na domovský server vygenerujeme SSL certi�kát
a súkromný k©ú£. Logstash potom nakon�gurujeme, aby na vstupe naslúchal protokol lum-
berjack na ur£itom porte a o£akával SSL certi�kát a k©ú£. Na vzdialené servery, z ktorých
chceme zbiera´ a odosiela´ logy, nain²talujeme logstash-forwarder a nakon�gurujeme mu ako
cie©ovú destináciou domovský server s nástrojom Logstash (resp. jeho IP adresu a port)
a na kaºdý z týchto serverov skopírujeme aj SSL certi�kát. Podrobný návod s uvedeným
príkladom kon�gurácie nájdeme tu [19].
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Testovanie

Kon�gurácia po£íta£a pouºitého na testovanie bola nasledujúca:

• CPU: Intel Core i7-3520M 2,9 GHz

• Pamä´ RAM: 12 GB (pre obraz OS Ubuntu s nain²talovanými nástrojmi boli vyhradené
4 GB)

• Pevný disk: Hitachi, 7200 ot./min.

• OS: Win 8 Professional 64 bit

Testovanie prebiehalo v programe na virtualizáciu Oracle VM VirtualBox vo verzii 4.3.20.
Virtualizovaný bol obraz OS Ubuntu 14.04 64bit (vo formáte .ova) s nain²talovanými verziami
nástrojov Elasticsearch 1.1.1, Logstash 1.4.2 a Kibana 3.0.1. Testovanie prebiehalo spôsobom
BlackBox, teda testovací scenár na základe vstupných hodnôt o£akáva nejaké návratové hod-
noty. V²etky testovacie scenáre po£ítajú so spustenými nástrojmi Elasticsearch a Logstash
s kon�gura£ným súborom main.conf (ak nie je uvedené inak). Obmie¬ané sú vstupné údaje.
Prvé ²tyri testovacie scenáre sa zameriavajú na to, £i je správne nastavený kon�gura£ný
súbor. Testujeme s malým objemom údajov z kaºdej technológie (1 � 10 riadkov) a len ove-
rujeme správne rozparsovanie. Zvy²né scenáre sa zameriavajú na rýchlos´ spracovania vä£-
²ieho objemu údajov. Testovanie overujeme pod©a rozhrania Kibana (http://localhost:80).
Po na£ítaní základnej obrazovky zvolíme moºnos´ Logstash Dashboard. Pri prehliadaní od-
porú£ame zvoli´ rozsah posledných 7, 30 dní £i vlastnú hodnotu (Kibana predvolene nastaví
iba posledný de¬), aby sa zobrazili v²etky logy, ktoré v databáze existujú. Existujúce logy
totiº pokrývajú rozsah dátumov 27.1.2014 aº 10.1.2015. Druhým nástrojom na kontrolu vlo-
ºených logov je plugin head (http://localhost:9200/_plugin/head/). Po otvorení je najlep²ie
prepnú´ sa hore na kartu Browser, kde naboku vidíme jednotlivé indexy (Elasticsearch si
vytvára pre kaºdý de¬ nový index) a jednotlivé udalosti v nich. Intuitívne rozhranie nám
umoºní udalosti �ltrova´.

Je nutné poznamena´ e²te jednu skuto£nos´. Je jasné, ºe po£as testovania rie²enia sme
skú²ali rôzne verzie logov, formátov at¤. V²etky logové súbory boli do Ubuntu skopírované,
neboli vytvorené programom beºiacom na tomto OS. Po£as toho sme objavili nasledujúci
problém (bug v programe Logstash). Logstash si o kaºdom sledovanom súbore vytvorí v
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adresári /home skrytý súbor s názvom since_db+id_súboru. Tieto súbory slúºia na to, aby
Logstash vedel, pokia© v príslu²nom súbore uº logy rozparsoval. Je to teda nie£o ako zaráºka.
Ke¤ sme po£as testovania jednotlivé súbory s logmi otvorili v aplikácii vim a súbor upravili
(vymazali, pozmenili £i dodali riadky), Logstash po uloºení rozparsoval celý súbor odznova.
Nepamätal si teda miesto, kde skon£il a vytvoril kópie niektorých riadkov. To nastalo preto,
lebo ru£né otvorenie súborov s logmi v aplikácii vim nejakým spôsobom znehodnotilo údaj
o pozícii v súbore since_db. Bliº²ie je bug popísaný na tomto fóre [8]. Preto sme si vytvorili
pomocné súbory, ktoré sme mohli upravova´ ru£ne, a poºadovaný obsah sme do sledovaných
súborov pripojili pomocou príkazu cat, napr.

sudo bash -c 'cat postgresql_bkp.log >> postgresql.log'

6.1 Testovací scenár £. 1

Kon�gurácia: �tandardný vstup, bez kon�gura£ného súboru a �ltrov, výpis na ²tandardný
výstup v ²truktúrovanej podobe pomocou kodeku rubydebug. Logstash ako daemon bol ru£ne
zastavený a spustený nasledujúcim príkazom.

/opt/logstash/bin/logstash -e 'input { stdin { } } output

{ stdout { codec => rubydebug } }'

Vstupné údaje: Textový re´azec �testovaci scenar 1�
O£akávaný výsledok: �truktúrovaný výpis, kde vstupné údaje predstavujú pole správa

udalosti a ¤al²ie polia, napríklad £asový údaj.
Získaný výsledok:

{

"message" => "testovaci scenar 1",

"@version" => "1",

"@timestamp" => "2015-01-02T20:10:07.183Z",

"host" => "user-main"

}

Zhodnotenie testu: Test dopadol pod©a o£akávaní, povaºujeme ho za úspe²ný. V²im-
nime si, ºe re´azec �testovaci scenar 1� nenájdeme ani v databáze, pretoºe spú²´ací príkaz
pouºil ako výstup iba obrazovku, nie databázu Elasticearch.

6.2 Testovací scenár £. 2

Kon�gurácia: Vstup zo súboru apache_access.2, �lter parsujúci logy Apache, kon�gura£ný
súbor test2.conf, výpis na ²tandardný výstup v ²truktúrovanej podobe pomocou kodeku
rubydebug, zápis do databázy Elasticsearch.

sudo /opt/logstash/bin/logstash -f /etc/logstash/conf.d/test2.conf
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Vstupné údaje: Prvý riadok v súbore apache_access.2 �71.141.244.242 - aa
[18/May/2011:01:48:10 -0700] "GET /admin HTTP/1.1"301 566 Mozilla/5.0 (Windows; U;
Windows NT 5.1; en-US; rv:1.9.2.3) Gecko/20100401 Firefox/3.6.3"�. Riadok bol zo súboru
následne odstránený kvôli ¤al²iemu testovaniu. Záznam v databáz zostal, pomocou pluginu
head ho môºeme vidie´ v indexe logstash-2011.05.08.

O£akávaný výsledok: �truktúrovaný výpis udalosti zo serveru Apache vo formáte CLF
a zápis tejto udalosti do databázy.

Získaný výsledok:

{

"message" => "71.141.244.242 - aa [18/May/2011:01:48:10 -0700] \"GET

/adminaaaaa HTTP/1.1\" 301 566 \"-\" \"Mozilla/5.0 (Windows; U;

Windows NT 5.1; en-US; rv:1.9.2.3) Gecko/20100401 Firefox/3.6.3\"",

"@version" => "1",

"@timestamp" => "2011-05-18T08:48:10.000Z",

"type" => "apache",

"host" => "ubuntu-elastic",

"clientip" => "71.141.244.242",

"ident" => "-",

"auth" => "aa",

"timestamp" => "18/May/2011:01:48:10 -0700",

"verb" => "GET",

"request" => "/admin",

"httpversion" => "1.1",

"response" => "301",

"bytes" => "566",

"referrer" => "\"-\"",

"agent" => "\"Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US;

rv:1.9.2.3) Gecko/20100401 Firefox/3.6.3\""

}

Zápis sa úspe²ne uloºil aj do databázy Elasticsearch. Súbor test2.conf bol zo zloºky
/etc/logstash/conf.d/ odstránený, aby nekolidoval s hlavným súborom main.conf

Zhodnotenie testu: Test dopadol pod©a o£akávaní, povaºujeme ho za úspe²ný.

6.3 Testovací scenár £. 3

Kon�gurácia: Logstash a Elasticsearch beºiace ako daemony, vstup zo súboru postgre-
sql.log, kon�gura£ný súbor main.conf, zápis do databázy Elasticsearch.

Vstupné údaje: Obsah súboru postgre.sql. Obsah tu neuvádzame, pretoºe je ve©mi
rozsiahly.

O£akávaný výsledok: Automatický zápis do databázy Elasticsearch.
Získaný výsledok: Uvádzame iba prvý riadok.
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{

"message": "26-12-2014 16:44:49 CET [4470]: [1-1] user=postgres,db=mydb LOG:

duration: 4.550 ms parse statement: SELECT id FROM location WHERE name =

'enigma->/var/log/messages' AND server_id = '1'",

"@version": "1",

"@timestamp": "2015-01-04T02:27:26.869Z",

"type": "postgresql",

"host": "user-main",

"path": "/var/log/elk/apache/postgresql.log",

"tags": [

"sql-parse"

],

"timestamp": "26-12-2014 16:44:49",

"pid": "4470",

"connection_id": "postgres,db=mydb",

"log_level": "LOG",

"parse_ms": "4.550",

"sql-statement": "statement: SELECT id FROM location WHERE name =

'enigma->/var/log/messages' AND server_id = '1'"

}

Filter grok rozparsoval logový súbor pod©a o£akávaní, prebehol automatický zápis do da-
tabázy Elasticsearch, boli vytvorené nové záznamy typu postgresql. Pomocou pluginu head
ich môºeme zobrazi´ v indexe logstash-2015.01.04. Nový index nebol vytvorený preto, lebo
príslu²ný formát dátumu nezodpovedá klasickému údaju timestamp, ktorý máme nastavený
v kon�gura£nom súbore. To bolo urobené schválne, aby sme zistili, ako si s tým Logstash
poradí. Tieto záznamy majú teda ako timestamp uvedený dátum parsovania, nie dátum
uskuto£nenia udalosti.

Zhodnotenie testu: Test dopadol pod©a o£akávaní, povaºujeme ho za úspe²ný.

6.4 Testovací scenár £. 4

Kon�gurácia: Logstash a Elasticsearch beºiace ako daemony, vstup zo súboru jboss.log,
kon�gura£ný súbor main.conf, zápis do databázy Elasticsearch.

Vstupné údaje: Obsah súboru jboss.log. Obsah tu neuvádzame, pretoºe je ve©mi roz-
siahly.

O£akávaný výsledok: �truktúrovaný výpis udalosti zo serveru JBoss v de�novanom
formáte a zápis tejto udalosti do databázy.

Získaný výsledok: Iba prvý riadok

{

"message" => "~dc-devt 2013-12-06T17:43:04.234+0100 [0.0.0.0-http-10.32.92.147-8080-3]

INFO b.v.a.d.l.PreProcessLoggingInterceptor - \nService: GET

http://10.32.92.147:8080/appContext/rest/service\nUserId:

itsmeagain\nResponse types application/json\nQuery Parameters:

\n\tlimit -> [10]\n\tsortColumn -> [number]\n\tstart -> [0]\nPath parameters: \n

Reply type: class myapp.PagedList\nOutput document:\n{...contents snipped...}\nDuration: 0.078s",

"@version" => "1",

"@timestamp" => "2013-12-06T16:43:04.234Z",

"type" => "jboss",

"host" => "ubuntu-elastic",
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"tags" => [

[0] "multiline"

],

"application" => "dc-devt",

"timestamp" => "2013-12-06T17:43:04.234+0100",

"server" => "0.0.0.0",

"thread" => "http-10.32.92.147-8080-3",

"severity" => "INFO",

"category" => "b.v.a.d.l.PreProcessLoggingInterceptor",

"duur" => 0.078,

"ldapid" => "itsmeagain",

"http_command" => "GET",

"endpoint" => "http://10.32.92.147:8080/appContext/rest/service",

"port" => "8080"

}

Filter obsah súboru rozparsoval pod©a o£akávaní, podarilo sa mu nájs´ pod©a regulárnych
výrazov aj kúsky udalosti, ktoré sme de�novali a vytvori´ na ich základe nové polia, napr.
duur. Záznam sa úspe²ne uloºil aj do databázy Elasticsearch.

Zhodnotenie testu: Test dopadol pod©a o£akávaní, povaºujeme ho za úspe²ný.

6.5 Testovací scenár £. 5

Kon�gurácia: Elasticsearch aj Logstash beºia ako daemony (stav po spustení OS Ubuntu),
kon�gura£ný súbor main.conf. Súbor apache_access.1 bol naplnený pribliºne 1500 riad-
kami logov vo formáte Apache Common Format, ktoré boli nazbierané v priebehu 5 dní
(od 27.12.2014 do 31.12.2014). Predposledný riadok súboru schválne obsahuje chybu, ktorá
by mala spôsobi´ zlyhanie parsovania tohto riadku (_grokparsefailure). Ke¤ sa táto zna£ka
objaví pri nejakom riadku, ES by ho nemal zapísa´ do databázy. Testujeme rýchlos´ zápisu
a nezapisovanie chybných riadkov.

Vstupné údaje:Obsah súboru apache_access.1. Obsah tu neuvádzame, pretoºe je ve©mi
rozsiahly.

O£akávaný výsledok: Zápis udalostí do databázy, vynechanie chybného riadka.

Získaný výsledok: Zápis trval sluºbe Logstash pribliºne 1 minútu. Do databázy boli
zapísané v²etky záznamy. Chybný záznam bol vynechaný.

Zhodnotenie testu: Test dopadol pod©a o£akávaní, povaºujeme ho za úspe²ný.

6.6 Testovací scenár £. 6

Kon�gurácia: Elasticsearch beºí ako daemon Logstash spustíme ru£ne príkazom so za-
pnutým príznakom �debug (daemona logstash predtým zastavíme), kon�gura£ný súbor
main.conf. Súbor apache_access.3 bol naplnený pribliºne 20500 riadkami logov vo formáte
Apache Combined Log Format, ktoré boli nazbierané v priebehu 3 dní (od 2.1.2015 do
4.1.2015). Je to najvä£²í zá´aºový test systému.

sudo /opt/logstash/bin/logstash -f /etc/logstash/conf.d/main.conf --debug
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Vstupné údaje:Obsah súboru apache_access.3. Obsah tu neuvádzame, pretoºe je ve©mi
rozsiahly.

O£akávaný výsledok: Zápis udalostí do databázy, poºadované rozparsovanie a vytvore-
nie indexov (na kaºdý de¬ jeden index). Vypísanie údajov na obrazovku, pretoºe je zapnutý
príkaz �debug.

Získaný výsledok: Zápis trval sluºbe Logstash pribliºne 16 minút. Do databázy boli
zapísané v²etky záznamy. So zapnutým výpisom na obrazovku teda dostávame priemernú
rýchlos´ pribliºne 1200 riadkov / minútu, t. j. 20 riadkov / sekundu Logové udalosti môºeme
nájs´ v indexoch pre dátumy 2.1.2015 aº 4.1.2015.

Zhodnotenie testu: Test dopadol pod©a o£akávaní, povaºujeme ho za úspe²ný.

6.7 Testovací scenár £. 7

Kon�gurácia: Elasticsearch aj Logstash beºia ako daemony, kon�gura£ný súbor main.conf.
Súbor apache_access.3 bol naplnený novými 20500 riadkami logov vo formáte Apache Com-
bined Log Format, ktoré boli nazbierané v priebehu 3 dní (tie isté logy so zmeneným dátu-
mom � tentokrát od 8.1.2015 do 10.1.2015). Je to najvä£²í zá´aºový test systému. Rozdiel je,
ºe ni£ nebudeme vypisaova´ do terminálu, v²etko beºí v reálnych prevádzkových podmien-
kach. Budeme porovnáva´ rýchlos´ zápisu do databázy.

Vstupné údaje: Novo pridaný bsah súboru apache_access.3. Obsah tu neuvádzame,
pretoºe je ve©mi rozsiahly.

O£akávaný výsledok: Zápis udalostí do databázy, poºadované rozparsovanie a vytvo-
renie indexov (na kaºdý de¬ jeden index).

Získaný výsledok: Zápis trval sluºbe Logstash pribliºne 100 sekúnd. Do databázy boli
zapísané v²etky záznamy. Bez výpisu na obrazovku teda dostávame priemernú rýchlos´ pri-
bliºne 12350 riadkov / minútu, t. j. 205 riadkov / sekundu. Rozdiel v rýchlosti bez zapnu-
tých I/O operácií je teda 10-násobný. Logové udalosti môºeme nájs´ v indexoch pre dátumy
8.1.2015 aº 10.1.2015.

Zhodnotenie testu: Test dopadol pod©a o£akávaní, povaºujeme ho za úspe²ný.

6.8 Vyhodnotenie testov

Na nasledujúcich obrázkoch môºeme vidie´ gra�cké znázornenie výsledkov hlavných zá´aºo-
vých testov (testy £. 6 a 7). Test £. 6 má zapnutý výstup na obrazovku. Rozdiel v rýchlosti
spracovávania je markantný.

Ak chceme získa´ lep²iu predstavu o výkonnosti rie²enia, najlep²ie bude vykona´ ur£ité
benchmarky systému a zmera´ pouºívané zdroje, aby sme odhalili slabé miesto. V pokoji
pouºíva systém Ubuntu v priemere 4 % zdrojov CPU a pribliºne 1500 MB RAM z dostupných
4048 MB. Vykonali sme aj benchmarky z programu System Pro�ler and Benchmark, ktorý
sme na OS Ubuntu nain²talovali. Ten ponúka základné informácie o systéme a benchmarky
CPU. Vygenerovaný výstup z tohto programu nájdeme na obraze OS Ubuntu v adresári
/home. Je taktieº priloºený na DVD v zloºke benchmark. Najviac nás asi bude zaujíma´
posledná sekcia Benchmarks, kde prebehli testy CPU. Vidíme tam, ako dlho trvali jednotlivé
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Obr. 6.1: Porovnanie rýchlosti zapisovania údajov

testy na na²om po£íta£i, ko©ko na iných strojoch. Niº²í výsledok je lep²í (ide o po£et sekúnd
trvania banchmarku). Po£as oboch posledných testov daemon logstash zamestnal procesor
na 100 %. Po£as testu £. 6 bol limitujúcim faktorom výpis na obrazovku. Po£as testu £.
7 bola limitujúcim faktorom rýchlos´ procesora. Vyuºívanie pamäti RAM stúplo iba asi o
50 MB. Teoreticky by sme vä£²iu rýchlos´ zápisu do databázy mohli dosiahnu´ aj výmenou
disku, musel by to v²ak najprv zvládnu´ procesor.
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Obr. 6.2: �as trvania zápisu 20500 riadkových súborov



Kapitola 7

Záver

Implementované rie²enie predstavuje komplexný nástroj na spracovanie logových súborov z
technológií Apache, JBoss a PostgreSQL. Logové súbory vieme pomocou nástroja Logstash
rozparsova´, vybra´ si ktoré údaje uloºíme a ktoré sú pre nás nepodstatné. V²etko to prebieha
v jednotnom internom formáte databázy Elasticsearch, v rámci ktorého si môºeme vytvá-
ra´ nové polia, zna£ky a kategorizova´ údaje pod©a typu. Následne môºeme uloºené údaje
analyzova´ a prehliada´ pomocou gra�ckého rozhrania Kibana £i plugine elasticsearch-head,
rýchlo v nich vyh©adáva´ a vytvára´ rôzne ²tatistiky. Ke¤ºe nad celým rie²ením beºí REST
API, môºeme pomocou neho zadáva´ príkazy na správu aj z terminálu. Rie²enie nie je plat-
formovo viazané, ke¤ºe celý obraz opera£ného systému Ubuntu, kde je rie²enie vytvorené,
vieme virtualizova´ na akomko©vek po£íta£i. Celé toto rie²enie sme vytvorili na stolnom po-
£íta£i s opera£ným systémom Windows 8. V¤aka rýchlej výmene kon�gura£ných súborov
nie je problém ma´ vytvorených viacero rie²ení presne pod©a toho, ako to v danom momente
potrebujeme. To je hlavným prínosom v prípade rie²enia problému zadávate©a. Zárove¬ nám
tieto vytvorené kon�gura£né súbory umoº¬ujú nepouºíva´ celý obraz OS Ubuntu, ale pár jed-
noduchými príkazmi nain²talova´ nástroje ELK kdeko©vek inde. Kon�gura£né súbory budú
plne funk£né aj v tomto prípade. V neposlednom rade môºeme rie²enie ©ahko roz²íri´ o ¤al²ie
typy logových súborov.

7.1 Moºnosti ¤al²ieho vývoja

Ke¤ºe celé rie²enie bolo navrhnuté ako modulárne, ako prvé nám napadne roz²írenie o nové
typy logov. Môºeme si v²ak vytvori´ aj rôzne kon�gurácie pre jeden typ logov, pod©a toho, aký
typ informácii z nich potrebujeme získa´. Rie²enie ELK ponúka obrovské mnoºstvo moºností.
�tandardný vstup a súbor z¤aleka nie sú jedinými vstupmi, systém môºeme nakon�gurova´
napríklad na spracovanie syslog správ. Rovnako je to s moºnos´ami výstupu. Spracované
informácie môºeme posiela´ dokonca priamo ¤al²ím aplikáciám. V¤aka radu kodekov a �ltrov
nie je problém vytvori´ si vlastný formát logov pre rôzne príleºitosti. Pomocou nain²talovania
plugine logstash-forwarder by sme systém mohli jednoducho nastavi´ na prijímanie logov z
viacerých serverov. Logstash by taktieº mohol naslúcha´ na TCP portoch. Moºností je naozaj
ve©a. Myslíme si, ºe navrhnuté rie²enie je uº teraz komplexným nástrojom, dalo by sa v²ak
poveda´, ºe je stále na za£iatku. Jeho potenciál môºeme ¤alej rozvíja´ a vytvori´ z neho
naozaj mocný nástroj.
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Dodatok A

In²tala£ná a pouºívate©ská príru£ka

A.1 S pouºitím priloºeného obrazu OS Ubuntu

Na virtualizáciu obrazu pouºijeme virtualiza£ný softvér, napríklad Oracle VM VirtualBox.
Po nahraní a spustení súboru pouºijeme vytvorený pouºívate©ský pro�l user, s heslom \. Rov-
naké heslo pouºijeme v prípade potreby aj pre superpouºívate©ský ú£et sudo. Po nabehnutí
opera£ného systému sa automaticky spustia nástroje Logstash a Elasticsearch. Logstash sa
spustí s kon�gura£ným súborom main.conf a sleduje príslu²né logové súbory. Kibanu a plu-
gin elasticsearch-head spustíme vo webovom prehliada£i na adresách http://localhost:80 a
http://localhost:9200/_plugin/head/.

Súbor main.conf môºeme nahradi´ ©ubovo©ným kon�gura£ným súborom pod©a potreby.

A.2 Bez pouºitia priloºeného obrazu OS Ubuntu

V tejto sekcii si stru£ne povieme, ako dospie´ do stavu, aký je momentálne na obraze ope-
ra£ného systému. Je to pre prípad, ºe by sme chceli rie²enie pouºíva´ bez obrazu opera£ného
systému pomocou virtualizácie. Predpokladáme in²taláciu na opera£ný systém unixového
typu (tak, ako to bolo uvedené v poºiadavkách). Jedinou prerekvizitou pred in²taláciou jed-
notlivých nástrojov je Java. Celý postup je totoºný s návodom na in²taláciu uvedenom na
strane 45.
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Dodatok B

Zoznam pouºitých skratiek

PEPA Performance Evaluation Process Algebra,

JSON JavaScript Object Notation,

IRC Instant Relay Chat,

IM Instant Messaging,

MMORPG Massive Multiplayer Online Role Playing Game,

VoIP Voice over IP,

HTTP Hypertext Transfer Protocol,

URI Uniform Resource Identi�er,

URL Uniform Resource Locator,

CGI Common Gateway Interface,

ID Identi�er,

GMT Greenwich Mean Time,

IIS Internet Information Services,

SEO Search Engine Optimization,

JRE Java Runtime Environment,

JDK Java Development Kit,

HDFS Hadoop Distributed File System,

FQDN Fully Quali�ed Domain Name,

OS Operating System.

79



80 DODATOK B. ZOZNAM POU�ITÝCH SKRATIEK



Dodatok C

Obsah priloºeného DVD

• source � adresár obsahuje obraz OS Ubuntu s názvom Ubuntu wit ELK vo formáte
.ova

• text � adresár obsahuje text diplomovej práce vo formáte PDF

• con�g � adresár obsahuje kon�gura£né súbory pouºívané na rozbehnutie rie²enia
(main.conf) a testovanie (test2.conf)

• log � adresár obsahuje pár príkladov logových súborov (apache_access.1, apa-
che_access.2, apache_access.3, postgresql.log, jboss.log)

• benchmark � adresár obsahuje vygenerovaný report z programu System Pro�ler a
Benchmark vo formáte HTML

• readme.txt � súbor obsahuje text s obsahom adresárov a ¤al²ie dôleºité informácie,
ako sú in²tala£ná a pouºívate©ská príru£ka
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