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Abstrakt

Prace se zaméfuje na problematiku Fizenych sluzeb (managed services) a vybér
vhodného dohledového systému pro rozvoj fizenych sluzeb. V této praci jsou uvedeny
vlastnosti a funkce nejznaméjsich dohledovych systému, kterymi jsou Cacti, Dude,
Nagios, rConfig, Systém Center Operations Manager 2012 a Zabbix. Podle pozadavki
fizenych sluzeb byl vybran vhodny dohledovy systém pro rozSifeni soucasné sluzby.
K dispozici byl realny server s predinstalovanym opera¢nim systémem Linux CentOS
Red Hat. Na tomto serveru probéhla realna instalace dohledového systému rConfig.
Nastroj rConfig je primarné urCen pro zalohovani konfiguraci. Do dohledového systému
rConfig byla pfipojena databaze zakaznikl(, ktera byla zalohovana z pfedchoziho
dohledového systému. Databazi bylo potfeba upravit a aktualizovat seznam realnych
zafizeni. V nastroji rConfig byly upraveny kategorie zafizeni a nastaveny na kazdodenni
zalohovani konfiguraci. Dale byly do systému implementovany nové funkce jako
napriklad zobrazeni pozice zafizeni na mapé, automatické pfipojeni terminalu systému
Windows, pfidani zobrazeni hesla, zobrazeni zafizeni all / online / offline, automatické
generovani seériového Cisla, diagnostika chybovosti BER, DSL parametry Upstream /
Downstream a kopirovani nazvu do prompt fadku zafizeni. Tyto funkce byly otestovany

v realném provozu. Na zaver jsem proved| zhodnoceni meé prace.

Kli¢ova slova
fizené sluzby, outsourcovani, pocitacovy cloud, poskytovatel fizenych sluzeb, dohoda o
urovni poskytovanych sluzeb (SLA), monitorovani, dohledové systémy, Cacti, Nagios,

rConfig, SCOM, Zabbix, nastaveni dohledového systému rConfig a implementace.




Abstract

The thesis deals with managed services problematics and suitable monitoring system
choice for managed services development. Features and properties of the most popular
monitoring systems like Cacti, Dude, Nagios, rConfig, System Center Operation Manager
2012 and Zabbix are described. Suitable monitoring system was chosen according to the
managed services demand. Real server Godot with pre-installed Linux CentOS Red HAT
operating system was available. Real installation of rConfig monitoring system was
performed on this server. rConfig tool is primarily designed for configurations backup
creation. Costumer database, which was backed up from previous monitoring system,
was added to the rConfig system. Costumer needed to edit the database and update real
devices list. In the rConfig tool devices categories was edited and automatic everyday
backup was set up. New functions were implemented to the system like display device
position on map, automatic Windows terminal connection, serial number automatic
generation, Bit error rate diagnostics, DSL downstream and upstream parameters, and
name to prompt line copying. These functions were tested under real conditions. In

conclusion, | have evaluated my work.

Keywords
Managed services, outsourcing, cloud computing, MSP, SLA, monitoring systems, Cacti,
Nagios, rConfig, SCOM, Zabbix, setting the monitoring system rConfig and

implementation.
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1 Uvod

Kazdym rokem se diky novym sitovym technologiim zlepSuje kvalita
sluzby. Konkurence v tomto odvétvi je opravdu velika, protoze zakaznik davéfuje jen tém
nejlepSim a nejkvalitnéjSim poskytovatelim sluzeb na trhu. Pocitacové vybaveni
odstrafiuje Casové narocnou administrativu a usnadfiuje pracovni procesy. V dnesni
dobé jiz neni skoro Zadna firma, ktera by pocitate nepouzivala.

Tato prace je zaméfena na odveétvi sitovych sluzeb a monitorovani zakazniku.
Dulezitym pojmem v oboru sitovych sluzeb je pojem ,managed services, ktery mizeme
prelozit do Cestiny jako ,fizené sluzby®, dale budu pouZivat pouze pojem fizené sluzby.
Tyto sluzby pfiSly s pfichodem prvnich pocitaCovych stroj, kdy byla potfeba kontrola
¢innosti, zda stroje, pocCitace nebo systémy pracuji spravné. Myslenka kontroly sluzby pro
zakazniky zde byla mnohem dfive. Sluzby zacaly vznikat v druhé poloviné dvacatého
stoleti pro uspokojeni zakazniki a dnes je nalezneme témér vSude. PFikladem zacatku
dohledovych sluzeb je pfipojeni zakaznikl na ADSL lince, kde operator poskytuje
zakaznikovi konektivitu a zaroven ma povinnost v pfipadé vypadku tuto sluzbu co
nejrychleji zprovoznit. Proces kontroly mdze byt mimofadné narocny na vybaveni
techniky a kvalifikovanych lidi. Pravé proto je idealni, pokud existuje dohledovy systém
s pravidelnym hlaSenim kontroly sluzeb zakaznik.

Cilem této prace je zalohovat puvodni databazi zakaznikd, vybrat vhodny open
source dohledovy systém a implementovat nové funkce do zalohovaciho systému. Toto
téma bylo vybrano s ohledem na autorlv dlouhodoby zajem o pocitaCové sité a diky
moznosti tento projekt realizovat prakticky na realnych zafizenich. Tento projekt byl
realizovan ve spole¢nosti ICZ a.s., kde autor pusobi na praxi - rozviji dohledovy systém
rConfig. Nastroj rConfig je zde vyuzivame pro spravu nékterych zakaznikl v ramci
poskytovani fizenych sluzeb. Odbornym konzultantem této prace je autorlv vedouci
z ICZ a.s. Ing. Jan Carva.

Dohledovy systém by mél umét pravidelné stahovat konfiguraci na server,
kontrolovat funk&nost zafizeni, kontrolovat pfipojeni, kvalitu pfipojeni a mnoho dalSich
véci. Cilem mé prace bude nainstalovat dohledovy systém na server, kde pomoci
otevieného kédu zprovoznim dohledové funkce, které nasledné otestuji na realnych

zarizenich.




2 Seznameni s problematikou

2.1 Pocitace a pocitacové sité

PocitaCe a vypocetni technika jsou zarizeni, které zpracovavaji data pomoci
programu. Pocitacovou sit muzeme definovat jako spojeni dvou a vice pocitacu,
nebo jinych zafizenich. Tyto zafizeni komunikuji nejCastéji pomoci technologie
Ethernet, pomoci TCP/IP protokolu. Komunikace mezi pocitaci, je sdileni zdroju jako
informaci, softwaru, zafizeni, a mnoho dalSich. Pocitaovou sit miZzeme nazyvat
jako datovou sit, ktera se sklada z mnoziny vice prvkl (pocitacl) a dohromady tvori

infrastrukturu potfebnou pro pfenos dat.

2.1.1 Rozdéleni datovych - po€itaovych siti

Datové sité mizeme rozdélit z hlediska typu pfenaseného signalu:

» Analogovy signal je dan spoijitou funkci v ¢ase (spojity signal). Ma nekonecno
stavu.
> Digitalni signal je takovy, ktery ma omezeny pocet stavi. Nabyva dvou urovni

0 a 1. Zajima nas, jestli hodnota spada do jednoho nebo do druhého intervalu.
Dale muzeme rozdélit datovou sit’ podle technologie pfepojovani:

» Prepojovani okruhtl je starSi technologie, ktera se pouziva typicky na
prepojovani okruht u telefonni sité.
> Prepojovani paketl je novéjSi technologie. V paketové siti jsou prfepojovany

pakety, typické u pocCitacovych siti. Nyni je vyuZivana tato technologie.
2.1.2 Technologie pfipojeni
Nyni si popiSeme nékolik zakladnich technologii pfipojeni pocitaCovych siti.

Token Ring je starSi technologie lokalni sité LAN. Tato technologie byla vytlaCena
Ethernetem. Princip sité komunikace v kruhu je takovy, Ze komunikuje pouze ten, co
ma ,peska“ pomoci specialniho ramce. Tento ramec si pfedavaji zafizeni mezi

sebou.




Frame Relay je starSi technologie pouzivana u vétSich siti typu WAN. Tato
technologie nahradila technologii X.25 k propojovani napf. siti typu LAN. Pouziva se

mezi routrem zakaznika a prfepinacem, kde vytvofi virtualni okruh.

Ethernet je dnes nejpouzivanéjSi standart pro pfistup ke sdilenému mediu pomoci
metody CSMA/CD pro sité typu LAN. Metoda CSMA/CD v Ethernetu byla opusténa
od 10 Gbit/s rychlosti, kde tato verze pracuje plné duplexné. Medium pro pfenos je

koaxialni kabel, kroucena dvoulinka nebo optické viakno. [3][4]

FDDI (Fiber Distributed Data Interface) je technologie z 90. let. V této dobé to byla
jedina moznost vybudovani jednoduché rychlé sité. Tato technologie umi rychlost

100 Mb/s. Technologie FDDI byla vyuzivana pro sité typu MAN.

ATM (Asynchronous Transfer Mode). Této technologii byla pfisuzovana velka
budoucnost. Méla ovladnout svét telekomunikaci a datovych pfenost pod stejnym
mechanismem. ATM se vyuZiva u patefnich siti telekomunikacnich operatora, kde
ATM poskytuje dobrou garanci kvality svych sluzeb v oblasti propojovani DSLAM
(Digital Subscriber Line Multiplexor) u DSL technologii, nej¢astéji je to ADSL / VDSL.
a dalsi. [1][2]

2.1.3 Rozloha siti

Pocitatové sité mizeme také rozdélit podle geografické rozlohy (ucelu).

Rozdéleni podle geografického rozloZeni po¢itame podle vzorce:

Da'l]
R = ng * v [7]

Dyy,g - prumeérné zpozdéni prenosu

v - primérna pfenosova rychlost

P
B - pocet bajtl v datové jednotce

Local Area Network (LAN) je lokalni sit' s rozsahem stovek metr (v ramci budov).

Metropolitan Area Network (MAN) je metropolitni sit s rozsahem nékolika km (v

ramci mésta nebo meést).




Wide Area Network (WAN) jsou nejvéetsi sité, co se tyka rozlohy. Spojuje LAN a MAN

sité. Tyto sité jsou na urovni velikosti statll nebo celych kontinenta. [3][4]

Virtual Private Network (VPN) je vefejna privatni sit, ktera dovoluje pfipojeni
uzivatele v internetu do LAN konkrétni organizace. VPN je levné feSeni pro rychlé
pfipojeni napf. do firemni sité. Vytvarfi Sifrovany tunel mezi dvéma body (feSi

duvéryhodnost, autentizaci, neporusenost komunikace atd.).

Storage Area Network (SAN) je pocitacova sit, ktera propojuje pocitaCe (servery
nebo PC) se zafizenimi pro ukladani dat, jako jsou diskova pole. Pro dosazZeni
vysoké rychlosti jsou propoje délany zpravidla optickymi vlakny. Technologie SAN
ma vyhody zejména vysSi spolehlivost, odstranéni limitd lokalné pfipojenych diskl a

zvySeny vykon.

Pro realizaci v8ech téchto siti muzeme pouzit rizné technologie pfipojeni
napf. dratové sité (wired) realizovanou kroucenou dvoulinkou (twisted-pair),
koaxialnim kabelem, optickym vlaknem nebo bezdratové (wireless). [5] [6]

2.2 Klicové komponenty a datové sité

Na obrazku 1. vidime zakladni zafizeni pouzivané v pocitaCové siti. Tyto prvky

muzeme v dohledovém systému monitorovat.

— LAN rozbocovac
Stolni pocitac

PFenosny poéitac ' Firewall - ochrana

ﬁ Router
Server

I

IP telefon ﬁ Wifi router

e e

Datova sit kroucenda F Cloud
dvoulinka ( }
000000000000  Bezdratovy spoj T & ____ PropojWAN

Obr. 1 Klicové prvky datové sité [7]
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2.3 Definice dohledového systému

Malokteré odvétvi se dnes obejde bez poditacl, pocitacovych siti a pfipojeni
k internetu. Tyto prvky je nezbytné u rozsahlejSich siti kontrolovat a sledovat
spravnou funk&nost, kterou ma na starost dohledovy systém. DuleZité je spojeni mezi
technologii dohledového systému a spravou spoleCnosti (podniku). Propojeni
podnikani, IT technologii zlepSujeme sluzby spoleCnosti a zvySujeme zisk bez
nakladd na lidské zdroje. DalSi vyhodou dohledovych systému je rychlost FeSeni

problém, vypadkul a také rychlost zavadéni novych sluzeb.

Dohledovy systém je mozné definovat jako néjaky prvek pfidany do
pocCitaCove sité, ktery monitoruje sit' a sleduje udalosti. Tento prvek periodicky sbira
informace a sleduje dostupnost nebo stav ostatnich prvkd. Systém nemusi byt
fyzicky prvek, ale mize to byt software nebo aplikace nainstalovana na serveru, ktery
ma stejnou funkci jako samostatny prvek. V pfipadé nedostupnosti nebo nesplnéni
definované podminky systém informuje administratora zpravou. Pokrocilejsi
dohledoveé systémy umi fidit sitovou komunikaci. UrCuji cestu, kudy poteCou data a
nékteré umi do urCité miry konfigurovat zakaznikovu sit. Dohledové systémy
muzeme rozdélit na nékolik typld podle jejich moznosti. Existuje cela fada
dohledovych systému, jak od komercnich (placenych) tak po ty, které jsou open

source (zdarma).

Obr. 2 Zapojeni dohledového systému [29]




3 Zakladni pojmy

Pro orientaci v sitovych sluzbach na zacatek vysvétlil nékolik zakladnich pojmd,

které je tfeba znat v problematice poskytovani sluzeb zakaznikovi.

3.1 Sluzba

Pojem sluzba je Casto vyuzivany termin a existuje mnoho definic tohoto
pojmu. Sluzba neni chapana pouze klasicky jako standardni poskytnuti ¢innosti, ale
objevuji se i nové pojmy jako informacni &i webova sluzba. V nejjednodussim
pfipadé muizeme pojem sluzba definovat jako ¢innost nami vykonana k urcitému

uspokojeni potfeby zakaznika za urcity finan¢ni poplatek. [8]

3.2 ICT systém

Information and Communication Technologies ve zkratce ICT je vyraz pod kterym
si pfedstavime komunikaci a praci s informacemi. Vyraz ICT je spojovan s pocitacovou
technologii. StarSi definice ICT je pouze IT (Information Technologies), ale kdyz mezi
sebou pocitace zacaly komunikovat, tak ke zkratce informacnich technologii IT byl pfidan
prvek komunikace, tedy ICT. Pokud se bavime o ICT prvcich, nebavime se pouze o
fyzickém hardwarovém vybaveni (HW), jako jsou pocitace, notebook, servery a dalsi, ale
bavime se i softwarovém vybaveni (SW). Mezi SW vybaveni patfi operacni systémy,
internetové vyhledavace, razné program, sitové protokoly a dalSi. Pojem ICT systém
nahrazuje starSi vypocCetni techniku a informatiku, protoZze nyni bez informaci a

komunikace mezi zafizenimi nelze postupovat. [9]

3.3 Outsourcing

Pro tento pojem neexistuje pfesny preklad z anglictiny. Pokud bychom ho ale
preci jen chtéli pFelozit, mohli bychom jej rozlozit na dvé <&asti, ,outside* a
Jresourcing”. V prekladu by tedy znamenal zajisStovani &i ziskavani zdroji z venku.
Preklad slova outsource lze prelozit i jako ,vytésnéni“ a vyuzivani nékterych aktivit
nebo sluzeb mimo podnik. Tato metoda vede ke zvySeni konkurenceschopnosti
podnikl, zlepSeni procesu a zasadni promény struktury podniku. V praxi to funguje

tak, zZe firma svéfi spravu jiné externi firmé, tedy rozdéli praci internich zalezitosti.




Typicky se tato sluzba pouziva pro uklid, spravu pocitacu, ochranku a mnoho
dalSich. Outsourcing firma provadi z divodu, jednoduchosti, nizSich financnich

nakladd a zaméreni na konkrétni €innost, kterou chce provozovat. [10][11]

3.4 Insourcing

Je opacna Cinnost outsourcingu, kdy sluzby které jsou outsourcovany externi
firmou jsou pfevedeny zpét do internich zalezZitosti firmy. Definice je: ,pfevzeti a
zaClenéni sluzby nebo vyroby produktu poskytované puvodné smluvné
(dodavatelsky) do podnikatelskych ¢€innosti organizace.” V praxi se tato metoda
pouziva k nizSim transakénim nakladim, jednodusi koordinaci, lepsi bezpecnosti, Ci

strategickych divodu a mnoho dalSim. [10][11]
3.5 Managed services

Rizené sluzby dnes predstavuji moderni pokryti sluzeb v oblasti ICT napf.
pocitaCovych siti, komplexniho outsourcingu, datovych sluzeb, ochrany firemnich
informacich, hlasové komunikace, zalohy dat a mnohych dal$ich. Rizené sluzby
mohou pomoci Vv kazdodennich pracovnich procesech. Poskytovatelé zafizuji
zakaznikim jednotlivé sluzby na profesionalni urovni a bez nakupu drahych
komponentu infrastruktury. V ramci zminované sluzby poskytovatel pronajme
zakaznikovi draha komunikacéni zafizeni (routery, telefony, ustfedny atd.). Zakaznik
neinvestuje do svych komponentl infrastruktury, pouze plati za sluzbu pfedem
definovany tarifni poplatek. Zaroven zakaznik ziskava i servis zafizeni. V pfipadé
nefunkénosti nemusi fesit technické zabezpedeni, aniz by musel investovat do
vlastnich zdroji (HW, SW ¢&i svého zaméstnance IT). Rizené sluzby nemaiji
dlouhodobou strategii pro zakaznika, jako tomu je u outsourcingu. Neovliviu;ji tolik
dlouhodobou strategii, jako je tomu napfiklad u outsourcingu, kdy outsourcovanou
cinnost provadéji zkusSenéjsSi pracovnici, ktefi vtomto oboru pracuji fadu let a
neustale zlepSuji svou praci. ZkuSeng€jSi pracovnici maji v planu dlouhodobou
strategii firmy. Zaméfi se na konkrétni mista a ty dlouhodobé zlepSuji. Celkovy
vysledek je takovy, Zze dochazi k dlouhodobému zlepSovani procesu a zakaznik se

muze pIné vénovat své praci.




Jde tu o pozadavky zakaznika a dostupné sluzby na trhu jak cenové tak
kvalitou sluzby, proto se fizené sluzby méni dle dostupnych technologii trendu trhu.
NejCastéji fizené sluzby usnadnuji a zlepSuji vyuziti komunikaénich prostfedkd mezi

zaméstnanci, zakazniky a externimi firmami. [10] [11]

3.6 Monitoring

Toto slovo pochazi zangli¢tiny a v pfekladu znamena sledovani nebo
dohlizeni. Pokud se bavime o monitoringu zakaznika nebo sluzby, nejde o klasické

sledovani toho, co presné zakaznik déla Ci kde se souasné nachazi.

Je to sluzba, ktera hlida funk&nost jiné sluzbu nebo zafizeni, zda bez
problému spravné pracuji. V pfipadé vypadku informuje zakaznika nebo

poskytovatele sluzeb o zméné stavu.

Déle se mlUzZeme setkat s pojmem dohledovy systém. Tento systém je
monitorovaci nastroj, ktery sleduje konkrétni sluzby. Dohledovy systém Ci podobna
sluzba sleduje stav zakaznikovych zafizeni a sbira rizné informace. Sluzba dovoluje
sledovat stav hardwaru, systémové informace a stav bézicich cinnosti. DalSi

dulezitou funkci dohledového systému je sbér dat v urcitych ¢asovych intervalech.

3.7 MSP - Managed Services Provider

MSP mlzeme prelozit jako poskytovatel fizenych sluzeb. Mlze to byt jakakoliv
spole¢nost, ktera poskytuje fizené sluzby pro jiné spole¢nosti. Klienti MSP, tedy
zastupci spole€nosti, komunikuji pomoci interniho webového rozhrani, kde si
objednaji sluzby a ziskavaji potfebné informace. MSP muze zakaznikim nabidnout
pronajem infrastruktury, databazové servery, aplikace jako email nebo dohled a

zalohovani dat.

DalSi typ komunikace se serverem MSP je pfes ASP (Active Server Pages).
ASP je skriptovaci platforma spole€nosti Microsoft, ktera funguje na dynamickém
zpracovani webovych. Pfikladem MSP muze byt helpdesk. [10] [11]




3.8 Cloud computing

Jde o novy model zaloZzeny na sdileném pouzivani pocCitacovych technologii
pres internet. Novy druh poskytovani sluzeb, kdy MSP poskytuje data na severech a
internetu uzivatelim pfes webové rozhrani. UzZivatel se pfipojuje svym zafizenim do
své placené soukromé sité. Vyhoda uzivatele je, Zze se muze ke svym datim pfipojit
odkudkoliv kde ma pfipojeni. Mezi dalSi vyhody cloud computingu je sdileni mezi
uzivateli, okamzita zména vykonosti hw, automatické aktualizace vSech uZivatell a
mnoho dalSich. Mezi cloudové sluzby patfi napf. gmail.com, rapidshare.com,

seznam.cz. a mnoho dalSich.

Cloud computing znamena v prekladu ,mrak. Je to zpusob pronajmuti
hardware nebo software formou sluzeb zakaznikovi. Zakaznik se nemusi starat o
,zbyteéné® formality pro funkénost, pouze obdrzi funkéni sluzbu, kterou si nastavi
podle vlastnich potfeb. O v8e ostatni se stara poskytovatel. Je to jeden
z nejoblibenéjSich trendl spolecnosti v odvétvi informacnich systémi. Vyhodou
sluzby je, Ze zakaznik plati pouze za to, co opravdu vyuziva. Nepatfi do toho
aplikace, sw, vypocetni vykon, datové ulozisté a mnoho dalSich véci, které jsou
potfeba k realizaci. Model Cloudu je jedna forma outsourcingu — jde o dodavku

zdroju informacnich technologii.

Prvotni myslenka Cloud Computingu je realizovana pomérné dlouho. Pfisla
v podobé pouzivani e-mailu i hostingovych sluzeb. MySlenka je takova, ze zakaznik
si zaplati sluzbu, na kterou pfestupuje nékam do Cloudu ,mraku“(zakaznik nevi, kde
fyzicky hw lezi). Od sluzeb e-mailu a hostingu se Cloud Computing li§i zejména ve
Skalovatosti sluzeb, kde Ize navySit vypocCetni vykon nebo datovou kapacitu. DalSi
vyhoda Cloud Computingu je uspora provoznich zdroju zakaznika na provoz

provozované sluzby (napf. systém).

Prvni pokus a zprovoznéni Cloud Computingu byl v roce 2002 spole¢nosti Amazon,
jmenovala se Amazon Web Services (AWS). SpoleCnosti nevyhovovalo, Ze se
vyuziva pouze 10% jeji kapacit a proto se sluzba Cloud Computingu je$té na par let
odlozila. DalSi pokus méla spolecnost Amazon v roce 2006 pod nazvem Amazon
Elastic Compute Cloud (EC2). K masivnimu pouzivani techlonologie Cloud

Computingu bylo mozné z duvodu lepSich technologii a hlavné lepSi konektivity
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k zakaznikim. Ze strany poskytovatell sluzeb MSP se zacalo virtualizovat. To
pomohlo k lepSimu rozlozeni vykonu, protoze na jednom serveru mohlo byt vic

virtualnich stroju = zakaznika. [10][11]
Cloud Computing se sklada z téch tri kategorii:

1) SaaS (Software as a Service) — aplika¢ni sluzby
2) PaaS (Platform as a Service) — platformni sluzby
3) laaS (Infrastructure as a Service) — infrastrukturni sluzby

Vyhody Cloud Computingu:

o Skalovatelnost sluzeb zakaznik plati, co opravdu pouziva

dynamicka zména rychlosti/kapacity

neni udrzba viastniho SW &i HW

e Nizké investice

e Uspora IT pracovniki neni nutné mit vliastni IT specialistu
e Minimalni pozadavky pro sluzbu
- nezavislost z jakého mista je sluzba pouzivana

- na Case spousténi a jakou technologii pouzivam

Nevyhody Cloud Computingu:
e Data nema zékaznik uloZena u sebe
e Data se mohou nachazet v jiné zemépisné lokalité (nékolik kopii v jinych zemich)
e Zavislost na poskytovateli sluzeb (pfechod sluzby - komplikovany)
e Prechod od klasického modelu zakaznika do cloudovych sluzeb muze byt
narocny

e Cloudovy model ma vysSi pozadavky na konektivitu zakaznika

3.9 SLA- Service Level Agreement

Service level agreement (SLA) je pojem, ktery bychom mohli pfelozit jako
dohoda o urovni poskytovanych sluzeb. UrCuje uroven a intenzitu poskytovanych
sluzeb zékaznikovi. NejCastéji se pouziva v podminkach outsourcingu, kde definuje
jak rychle a kvalitné bude reagovat externi firma pfi feSeni problému. Kazda ze

stran, jak poskytovatel/dodavatel outsourcingu, tak odbératel, ma jasné definované
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povinnosti sluzby. Tyto povinnosti by mély vést ke dlouhodobé spolupraci mezi

stranami a efektivnéjSi komunikaci.

SLA je pravni dokument, ktery definuje pfesny rozsah a uroven poskytované
sluzby. Také zaroven definuje postihy pfi nedodrzeni dohody. Tato sluzba je
vyhodou, protoze definuje jasnou uroven sluzby dodavatelem outsourcingu a
zakaznikem. Méla by slouzZit k jako ochrana proti vétSim finanénim Skodam, které by

mohly byt zakaznikovi zpisobeny.

Pojem SLA obsahuje tfi kliCové oblasti. Prvni je ,zaruka infrastruktury®, jedna
se o0 vybavenost hardwaru (pouzivané pfistroje a konektivita). Druha oblast je
Jprocesni zaruky“, jde o mapovani procesll, kde se feSi jejich zmény (pfidani
uzivatele, novy UcCet, jiny proces atd..). Posledni tfeti oblasti je ,vzrlstajici zaruka®,
tato oblast ma zlepsSit zaruky a jistoty poskytované sluzby. Zaruka sluzeb je uvadéna
v procentech. Tyto zaruky zakaznikovi uvadi, nakolik procent bude jeho sluzba
dostupna. Néktefi poskytovatelé uvadi €islo 99,9% v kterém nejsou zahrnuty razné
vyluky jako je udrzba systému, upgrade a kvalita zdkaznikova hardwaru, takze jde
vlastné a marketingovy trik. Casové rozpéti SLA je nejéast&ji stanoven na dobu
jednoho meésice, kdy je sluzba monitorovana a vétSinou zakaznik plati jednou
mésicné platbu za poskytované sluzby. Kapacita SLA je nékdy pFehlizena, protoze je
tézke ji urcit. Musi se vzit v potaz vSechny vykonnostni prvky vypocetni techniky. Na
trhu se ale objevil novy trend kdy dodavatelé outsourcingovych sluzeb pfi
rozhodovani zakaznikovy mohou doporucit hardware pocitacu, operacnich systému
a celkové ICT zafizeni pro komunikaci. Pokud se zamyslime nad dobou odezvy, tak
poskytovatelé nemohou zaruCit okamzZitou odezvu, protoZze pokud se uZivatel
pfipojuje do databaze na druhé strané zemeékoule, je jasné, Zze odezva muize byt par
vtefin a podle toho je potieba upravit i SLA. U SLA muzou také nastat neCekané
udalosti, u kterych 80% problémd bude vyfeSeno okamzité a efektivné on-line. Tyto
problémy jsou specifikovany jako problémy zakaznika nebo neznalosti uzivatele.
Casového intervalu pro vyfeSeni. V pravidelné Casovych intervalech zasila
poskytovatel zakaznikovi reporty o stavu, nejCastéji to byva s pravidelnou platbou,

tedy jednou za mésic.
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Oba partnefi, jak poskytovatel, tak zakaznik by méli byt motivovani, k vzajemné
podpofe a rozvoji. Spolené by méli tézit ze vzajemné spoluprace a strategicky
dosahovat vétsi produktivity. MUZeme fici, Ze jasna definice SLA patfi mezi nejdulezitéjsi

body outsourcingové smilouvy. [12]
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4 Historie a charakteristika managed
services

4.1 Definice

Managed services muzeme do Cestiny prelozit jako fizené nebo spravovatelné
sluzby. Nékdy se pouzZiva i pojem managované sluzby. Tento pojem se u

poskytovatell sluzeb v oblasti ICT vétSinou nepfeklada.

Ve svych pravidlech datového provozu pfi poskytovani sluzby pfistupu k siti
Cesky telekomunikaéni ufad definuje fizené sluzby jako: ,sluzby elektronickych
komunikaci, které umozniuji pfistup ke konkrétnimu obsahu, aplikacim nebo sluzbam,
pfipadné jejich kombinaci, a jejichz technické vlastnosti jsou pfi jejich poskytovani
mezi koncovymi body fizeny nebo, které umoznuji odesilat ¢i pfijimat data jen mezi
ur€itym poctem subjektdl nebo koncovych bodu. Zaroven nejsou nabizeny ani bézné

pouzivany jako nahrada za sluzbu pfistupu k siti internetu ( napf. IPTV ).*

Poskytovatelé fizenych sluzeb se Casto fidi definici: “Managed services is the
practice of outsourcing day-to-day management responsibilities as a strategic
method for improving operations and cutting expenses.” V prekladu bychom mohli
definovat nasledovné: ,Rizené sluzby jsou procviéovani outsourcingu s kazdodenni
odpovédnosti za fizeni jako strategicka metoda pro zlepSeni fungovani a snizovani

nakladd®.

Mnoho poskytovatell Fizené sluzby definuje jako: “Managed services is the
practice of outsourcing day-to-day management responsibilities as a strategic
method for improving operations and cutting expenses.” V prekladu bychom mohli
definovat nasledovné: ,Rizené sluzby jsou procvigovani outsourcingu s kazdodenni
odpovédnosti za fizeni jako strategickd metoda pro zlepSeni fungovani a snizovani
nakladd®. [10][11][12][13]
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Urad CTU stanovil nasledujici pravidla a doporugeni pro Fizeni datového provozu:

1) Svoboda vybéru sluzby pfistupu k siti internet a jeji kvality.

2) Nepfipustnost diskriminace, blokovani nebo degradace jednotlivych
datovych tokd.

3) Mozné vyjimky z pravidel €. 1 a 2.

4) Transparentnost informaci

5) Nabidka sluzby pfistupu k siti internet (sluzba bez omezeni).

6) Nabidka sluzeb s limitem datového objemu.

7) Nabidka fizenych sluzeb.

Vice specifikaci nalezneme v prohlageni CTU na strankach pro obecna pravidla

fizenych sluzeb.

U Fizenych sluzeb definujeme zakaznika nebo klienta, to je tedy ten, ktery odebira
fizené sluzby. Dale mame u fizenych sluzeb poskytovatele, ten je definovan jako
podnik, ktery poskytuje sluzbu zakaznikovi. V fizenych sluzbach poskytovatele

jmenujeme MSP (Manager Service Provider).
Rizené sluzby se objevuji v mnoha odvétvi a miZeme Fict, Ze jsou témé&F viude:

- stavebnictvi,

- webova bezpecénost,

- nakladni preprava,

- postovni a kuryrni sluzby,

- zalohovani a obnova dat,

- bezpecnost,

- aplikacni podpora,

- vzdalena podpora a dohled sluzeb,

- infrastruktura.

Rizené sluzby v téchto oblastech pomahaji rozvijet a urychlovat procesy.

Pravé proto jsou fizené sluzby stale popularnéjsi a dostavaji se témeér vSude.
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4.2 Charakteristika

V ICT predstavuji fizené sluzby systém sluzeb a funkci, které zajistuji
spolehlivy provoz feSeni. Cilem neni dodavka jednotlivych komponent, ale
komplexniho FeSeni formou fizené sluzby, ktera spini veSkeré pozadované potieby.
Kombinaci provozni a technické podpory v€etné sledovani celkové vykonnosti feSeni
ziskava zakaznik vysoce efektivni a pfitom ekonomicky pfijatelné sluzby. Pokud jsou
tyto sluzby navic koncipovany jako plné flexibilni a Skalovatelné, mohou pfinést

zajimavy obchodni a provozni potencial pro ob& smluvni strany.

Pfeneseni kazdodennich zodpovédnosti spojenych s provozem ICT na jiny
subjekt ma za cil predevSim zvySeni efektivity viastniho podnikani. Parametry a
kvalita sluzeb je pevné dana SLA smlouvou. V této smlouvé jsou definovany
parametry dodavky sluzby v€etné toho, jakym zplsobem bude méfena. Rovnéz zde
byvaji zakotveny sankce pro pfipad nedodrzeni predepsané kvality sluzby.
[10][11][12][23]
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5 Dohledoveé systémy

PFfi budovani pocitaCovych siti se provadéla i digitalizace a modernizace
telekomunikacni infrastruktury. Po této modernizaci nebyl az tak velky rozdil mezi
datovou a telekomunikacni siti, proto mohlo dojit ke slou€eni obou siti. Nejvétsi daraz se
klade na rychlost a spolehlivost téchto sluzeb. Dnes si asi malokdo umi predstavit Zivot
bez televize, internetu, telefonu nebo socialnich siti. Stale vice lidi i firem je zavislych na
existenci internetu. Pokud dojde k vypadku internetu nebo &asti infrastruktury, nastava
zde zavazny problém. Ohledné vétsich firem, obchodl na internetu nebo e-shopu muze
dojit k velkym finan€nim ztratam, za kazdou hodinu &i minutu vypadku. Tyto organizace
si vSak tuto hrozbu uvédomuji a proto vznikly systémy na monitorovani infrastruktury.
Tyto systémy maiji nelehky ukol. Sledovat infrastrukturu a v pfipadé pfichazejiciho
problému upozornit uzivatele na poruchu.

Monitorovani ma na starosti dohledovy systém, ktery muze vyuzivat fadu
protokoll a technologii. Dohledovy systém muazeme v prvni fadé rozdélit na bezplatné
nebo placené feSeni. Pokud si nezakoupime komercni feSeni, budeme spoléhat na
bezplatnou aplikaci, kde budeme vytvaret viastni skripty €i programy. V tomto pfipadé
budeme potfebovat lepSi znalosti pro nastaveni systému, jako jsou skriptovani, html kod,
databaze, sitové protokoly a dalSi technologie. Takto vytvofit dohledovy systém bude
Casové narocné, ale poté bude 100% funkéni. Velikou vyhodou je komplexni prostiedi
(vCetné konfigurace, dashboard, grafické zpracovani, grafy). Dale midzeme vytvorit
Sablony, které bychom do budoucna mohli pouZzivat.

Naopak pokud zvolime placené komercni feSeni, tak miizeme oCekavat program,
ktery se nainstaluje béhem par minut s minimalni namahou pro rozchozeni systému.
StaCi zadat do systému par IP adres zafizeni a udaje, jaké chceme monitorovat.
Komerc¢ni feSeni ma k dispozici mnoho Sablon, které nam zjednodusi prace, ale zaroven

nas mohou omezovat v moznostech pouzivani dohledového systému. [9]
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5.1 Bezpecénost

Dobré zabezpeceni dohledového systému, sledovani sité a provozu v siti by
meélo byt hlavni prioritou. Pokud nasadime dohledovy systém, tak si musime
uvédomit, Ze centralizujeme informace o sitovém provozu na jedno misto. To muze
byt nebezpecné, pokud by se uto¢nik nahodou dostal do dohledového systému.
V tomto pfipadé by utocnik mohl odposlouchavat vesSkery provoz, zaroven by se

dostal k pfihlaSovacim udajum pro pfipojeni zafizeni a mohl je plné ovladat.

Jak zabezpecit dohledovy systém, je vyborna otazka. NejlepSim zpUsob je
omezit pocCet uzivatelld na co nejmensi a pocet mist, podle IP adres, odkud se
pripojit. Idealni je mit dohledovy server (dohledovy systém) umistény za firewallem
pocCitaCove sité. Pokud bych se chtél pfihlasit na server, musim se autorizovat pres
certifikat s heslem, napf. pomoci VPN klienta, do sité kde leZi server. Tento pfistup je

fizeny Sifrovanou technologii a je bezpecny.

BezpecCné pripojeni mezi serverem a zafizenim by mélo byt provedeno opét
Sifrované pomoci napf. SSH tunelu. DalSi zabezpeceni komunikace server-zafizeni
je konfigurovat na zafizeni ACL (access list), kde definujeme IP adresy, které se
mohou pfihlasit na zafizeni pomoci SSH. Takto nastavené zafizeni muizeme

povazovat za zabezpecené. [7][9][14]
5.2 Prehled sledovanych portu

Pro navazani spojeni vyuzivame protokoly rodiny IP. Pro navazani spojeni
musime znat typ protokolu, kde musi byt definovana IP adresa odesilatele, pfijemce
a samoziejmeé Cislo portu odesilatele i pfijemce. Sitovy provoz je realizovan pomoci
protokold TCP/UDP a slouzi k rozliSeni sluzeb podle port. RozliSeni Cisla portu Ize
identifikovat dvoubajtovym Cislem, které adresujeme porty v rozsahu 0 - 65535. Byl
zfizen oficialni seznam Cisel portd TCP a UDP, ktery stanovuje jednotlivym sluzbam
standartni &islo portu. Cisla portll pfidélovala organizace IANA (Internet Assigned
Numbers Authority) a od 21. bfezna 2001 je touto funkci povéfena organizace

ICANN (Internet Corporation for Assigned Names and Numbers). [24]
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Porty jsou rozdéleny do tfi zakladnich skupin, dle rozsahu a specifikaci:

1. Porty 0-1023 Well known ports — Znamé porty
Porty 1024 — 49151 Registered ports — Registrované porty
3. Porty 49152 — 65535 Dynamic and private ports — Dynamické a privatni porty
Cislo | Protokol Sluzba Popis
4 udp NTP Network Time Protocol - protokol pro synchronizaci ¢asu
7 tc ud ECHO
P P protocol | Echo server poslouchd TCP nebo UDP
20 | tcp | udp | FTP (data) | Network Time Protocol - protokol pro synchronizaci ¢asu
FTP
21 tep | udp (prikazy) |File Transfer Protocol - rezijni pfenos
22 tcp | udp SSH File Transfer Protocol - rezijni prenos
23 tcp | udp Telnet File Transfer Protocol - rezijni prenos
25 tcp | udp SMTP Simple Mail Transfer Protocol - protokol pro prenos elektronické posty
53 tep | udp DNS Dom:lzun Nlamt.e System - protokol slouzici pro vyménu informaci o prevodu
doménovych jmen a IP adres
69 tep | udp TETP Trivial File Transfer Protocol - protkol pro pfenos soubor(, zakladni funkce
FTP
80 tep | udp HTTP HyperText :I'ransfer Protocol - protokol pro pfenos hypertextovych
dokument
109 | tcp | udp POP2 Post Office Protocol - protokol pouZivany pro stahovani elektronické posty
110 | tcp | udp POP3 Post Office Protocol - protokol pouZivany pro stahovani elektronické posty
115 | tcp SFTP SSH File Transfer Protocol - protokol pro zabezpeceny prenos dat
123 | tcp | udp NTP Network Time Protocol - protokol pro synchronizaci ¢asu
143 | tep | udp IMAP Inter’net Message Access Protocol - protokol pro vzdalenou spravu emailové
schranky
161 | tep | udp SNMP Sllr’nplle Netwc’)rk Management Protocol - protokol pro ziskavani informaci o
sitovych prvcich
443 | tep | udp HTTPS Hyperte>f"c Tran‘sfelr Protocol Secure -nadstavba protokolu HTTP umoZiujici
zabezpecit spojeni
993 | tep IMAPS, SSL Prot?koll pro vzddlenou Sp\t:aVl’J emallo've schranky, SSL-Secure Sockets Layer
- vloZzenad vrstva k zabezpeceni komunikace
995 | tep POP3S, SSL Protokol p?uz[vany pro stahovarll ellektromc.ke posty, SSL-Secure Sockets
Layer - vloZend vrstva k zabezpeleni komunikace
1433 | tcp MSSQL | MSSQL - Microsoft SQL Server
3306 | tcp MySQL | MySQL - databdzovy systém
3389 | tcp RDP Vzdalena plocha v Microsoft Windows
5060 | tcp | udp SIp Sgssmn In|t|a't|on Pr?tocol - protokol pro inicializaci relaci, uréeni pro prenos
v internetové telfonii

Tabulka 1 Nejznaméjsi porty v dohledovych systémech [24]
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https://cs.wikipedia.org/wiki/Microsoft_Windows
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5.3 Zpusoby dohledu

Dulezitou funkci systému pro monitoring je zasilani informaci ze sledovanych
zarizeni. Pokud sledujeme prvek bez pomoci lokalniho agenta, vyuziva se
jednoduché dotazovani standartnich sitovych protokoll. Tyto protokoly jsou napf.
TCP/IP, ICMP, Telnet, SSH, SNMP, LDAP, FTP, IMAP, POP, DHCP,WMI atd.

V pfipadé Ze disponujeme serverem, na kterém je naistalovana MIB databaze
dohledového systému, mizeme vyuzit lokalniho agenta k ziskani mnohem vice
informaci, jako je napf. vytizeni CPU, zaplnéni paméti RAM, stav zapInéni diskd a
mnoho dalSich informaci. Lokalni agent muzZe proaktivné spravovat dohledovy
systém, tedy zasahovat do bézného provozu systému a provadét potfebné operace.

V pripadé vypadku sluzeb mUze napf. restartovat sluzby a podobné. [9][19] [20]

5.3.1 Sledovani pomoci sitovych protokolu

Zakladni metodou je dotazovani na stav zafizeni pomoci standardizovanych
protokoll jako je ICMP, TCP, apod. Tento zplsob kontroly zafizeni nepozaduje zadné
konfiguracni zmény zafizeni, pouze povoleni vyjimek firewallu pro komunikaci s danym
zafizenim. Dochazi k cyklickému dotazovani zafizeni pomoci ICMP na druhé strané.
Tato metoda pfinasi jednoduchost a univerzaini kontrolu zafizeni vSech vyrobcl. Dokaze
zjistit dostupnost zafizeni okamzité. Nevyhodou jsou omezené funkce dohledového
systému. [9][19] [20]

ICMP/SNMP odpovéd

Dohledovy systém Sledovana stanice

Obr. 3 Priklad sledovani pomoci sitovych protokold [9]

5.3.2 Sledovani pomoci SNMP trap

LepSi moznosti vyuziva dohledovy systém, ktery vyuziva SNMP oznameni, tzv.
SNMP trap. Na rozdil od prvniho pfipadu, kdy jsme cyklicky zasilali informace, jestli dané
zafizeni ,zije“ a je v pofadku, zde nezasilame cyklicky informace. Zafizeni samo odeSle

dohledovému systému zpravu v pfipadé né&jaké nestandartni Cinnosti (chyby, vypadku
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portu, vypadku internetu, zapinéni RAM ¢i procesoru, vysoké vytizenosti sité, atd.). Na
zakladé ziskanych informaci, pak dohledovy systém reaguje a provadi dalSi operace.
Tento zpusob se Casto vyuziva s kombinaci cyklického zasilani dotaz(. Kombinaci

zvySujeme efektivitu dohledového systému. [9][19] [20]

Chyba 2

SNMP oznameni

Dohledovy systém Sledovana stanice

Obr. 4 Priklad sledovani pomoci SNMP trap [9]

5.3.3 Sledovani zarizeni pomoci instalovaného agenta

Treti moznost ziskani dat, je nasazeni specialniho agenta, ktery pracuje na
koncovém zafizeni jako aplikace a sbira informace o daném zafizeni. Komunikace mezi
zafizenimi funguje na principu klient-server. Pro pfenos mezi zafizenimi se pouziva
standartni protokol TCP/IP. Velikou vyhodou je pfistup k velmi detailnim informacim o
sledovaném systému. V pfipadé proaktivniho dohledového systému je moznost
sledované zafizeni ovladat a konfigurovat nastaveni sité. Tento model sledovani zafizeni
se vyuziva typicky pro monitoring servera. [9][19] [20]

x

Instalovany Agent
- odesila data

SNMP oznamen

Dohledovy systém Sledovana stanice

Obr. 5 Priklad pomoci nainstalovaného agenta [9]
5.4 Pouzivané protokoly dohledovych systémii

Dohledové systémy pouzivaji pro svoji ¢innost mnoho sitovych protokolu.
V nasledujici kapitole se budu snazit nejpouzivané;jsi protokoly zakladné popsat.
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5.4.1 Protokoly transportni vrstvy

Sitova vrstva zajiStuje adresaci a smérovani datagrama, zaroven ale nezajistuje
doruceni datagramu na cilovou adresu nebo Cas i porfadi doru€eni datagramu. Sluzba
nabizena vyssim vrstvam je spolehliva nebo nespolehliva (TCP/UDP). V TCP/IP modelu
je znama jako transportni vrstva a odpovida transportni vrstvé u OSI modelu (poskytuje
komunikaci pro koncovy pfenos dat mezi dvéma stanicemi). Transportni sluzbu nabizi se

spojenim nebo bez spojeni pomoci protokoll TCP nebo UDP protokolu.

54.2 UDP

Je velmi jednoduchy protokol transportni vrstvy. Nékteré protokoly upfednostriuji
rychlost doru€eni paketl a na spolehlivosti jim tolik nezalezi. Takovy je pfesné protokol
UDP (User Datagram Protokol), ktery nabizi nespolehlivou transportni sluzbu bez spojeni
pro aplikace, které nepotfebuji zabezpeceni protokolu od transportni vrstvy v tak velikém
rozsahu jako ma protokol TCP. Protokol UDP je vyuzivam fadou sluzeb v DNS, DHCP,
SNMP a RIP. Aplikace, kde vyuzivame protokol UDP je napf. VolP, real-time onlinové
hry, internetova radia, a dalSi. Protokol UDP je pro tyto aplikace vhodnéjsi, protoze
nemeéni kvalitu pfenosovych sluzeb. Protokol UDP je bezstavovy a zdrojovy port nemusi
byt vyplnén, mize byt definovan jako 0. Ke sluzbam protokolu IP pfidava jen kontrolni
soucty a port konkrétni aplikace. Kontrolni sou¢et mizeme vynechat. Nejvétsi vyhodou

toho to protokolu je rychlost a efektivity. [14][15]

zdrojovy port cilovy port délka kontrolni soudet

Obr. 6 Hlavicku protokolu UDP

543 TCP

VétSinou tento protokol zname ve spojeni TCP/IP (kde TCP je Transmission
Control Protocol a IP je Internet Protocol. Technologickym zakladem komunikace
dnedniho internetu jsou tyto dva protokoly TCP/IP. TCP je zakladnim sitovym
protokolem, ktery je popsan v dokumentu RFC 793 (Information Sciences Institute
University of Southern California, 1981). TCP je pIné transparentni protokol. TCP je
spojové orientovany protokol pracujici na transportni vrstvé ISO/OSI modelu. Jeho
ukolem je zaijistit potvrzené doruceni paketl, které navic budou ve spravném poradi.

Tato vlastnost s sebou pfinasi znacnou nevyhodu v nizké rychlosti procesu doruceni dat.
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Na transportni vrstvé existuji dva druhy protokoltd TCP a UDP (User Datagram Protocol).
Jednotlivé sluzby si mohou vybrat, jestli budou pouzivat (rychlejSi), ale nespolehlivy
protokol UDP nebo budou pouzivat spolehlivy (pomalejsi) protokol TCP. Ukol protokolu
TCP je pomérné narocny, protoZze musi zajistit spolehlivé sluzby, i kdyz ma nespolehlivé
prostiedky. Pro kazdy preneseny paket je vyzadovana znacna rezie na potvrzeni nebo
sefazeni paketl a daldi. TCP se snazZi nabizet své vy3&i vrstvé pfenos po jednotlivych
bytech a ne jako celek, jak je tomu u UDP. Proto neni TCP protokol vhodny pro vSechny
typy pfenosu jako je video, hlas, terminalové relace a dalSi. TCP ke své praci vyuziva
protokoly vyZadujici spolehlivou transportni vrstvu jako je FTP (File Transfer Protocol)
nebo TELNET ( TELecommunication NETwork). Protokol TCP je uzce spjaty
s protokolem IP. Tyto dva protokoly spolu tvorfi zakladni komunikacni sadu v datovych
sitich. [19]

544 IP

Pocetna rodina protokold TCP/IP ma také svlij zaklad, na kterém stavi a to je
protokol IP (Internet Protocol). Protokol IP je specifikovan a popsan v dokumentu RFC
791 vydaném v roce 1981. Jde o jeden z nejstarSich sitovych protokoll, které se dnes a
pro komunikaci pocitaCovych siti. Ma za ukol zajistit pfenos pakett z jednoho uzlu sité do
druhého. Zaroven protokol IP negarantuje dorueni paketll a ani nezaruCuje spravné
poradi doruCeni paketl. Protokol IP zabranuje nestandartnim situacim, jako je zacykleni.
Pro realizaci pfenosu dat vyuziva protokol tzv. IP adresu, ktera slouzi jako jednoznaény
identifikator pro kazdy uzel dané sité. IP adresu v privatni pocitacové siti rozdélujeme na

vefejné a neverejné adresy, podle RFC 1918 a RFC 4193.

Protokol IP Fidi své vysilani formou datagrami na zakladé sitovych adres
obsazenych v jejich zahlavich a sitovou sluzbu poskytuje bez spojeni. Datagram je
samostatna datova jednotka, ktera obsahuje zakladni informace o adresatovi a

odesilateli. Porfadi datagramu je nahodilé a nezaru€uje doruceni.

Ve vefejné pocitaCové siti musi byt tento identifikator jedineCny. VyuZivaji se
souCasné dvou verzi IP protokold. Verze 4 (IPv4) a verze 6 (IPv6). Diky velkému
mnozstvi pfipojovanych zafizeni a k identifikaci vefejné adresy kazdého zafizeni muselo

dojit k revitalizaci protokolu na nové;jsi IPv6.
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Obr. 7 TPC/IP model a vedle ného model ISO OSI/
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Protokol IP mGzeme definovat jako nadstavbu nad pfenosovou technologii jako je

Ethernet, Token Ring, FDDi, ATM a dalsi. Tyto odliSné technologie vyuziva protokol IP,

proto, abychom vSude mohli poskytovat jednotné sluzby, kvalit i viastnosti.

IP adresa zafizeni se navic méni v kazdé podsiti, ale jen za prfedpokladu, Ze tato

adresa neni vefejna. Vefejna adresa je unikatni napfi¢ vSemi podsitémi, a proto se

nemusi prekladat u pfechodu z jedné podsité do druhé. [9][19]

54.5 IPv4

StarSi verze protokolu, ale stale nejrozSifenéjSi protokol. IPv4 je Ctvrta verze

protokolu navrzena na konci 70. let 20. stoleti. Tato verze pracuje s 32-bitovou maskou,

kde mlzeme pfifadit az 2732 adres. To odpovida asi 4 miliardam IP adres. Priklady IP

adres mUzeme vidét v tabulce 2.

Oznaceni Rozsah IP adres Pocet Nejvétsi CIDR blok (maska Pro sitové

RFC1918 adres podsité) rozhrani
24-bitovy blok 10.0.0.0 - 10.255.255.255 | 16,777,216 10.0.0.0/8(255.0.0.0) 24 bitd
o, 172.16.0.0 - o
20-bitovy blok 172.31.255.255 1,048,576 172.16.0.0/12 (255.240.0.0) 20 bita
, 192.168.0.0 - .
16-bitovy blok 92.168.0.0 65,536 | 192.168.0.0/16 (255.255.0.0) 16 bitd

192.168.255.255
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IP adresa obsahuje dvé zakladni Casti, fidici ¢ast (zahlavi datagramu) a datovou
Cast. Do datagramu se v pfipadé vlastniho pfenosu vkladaji data do ¢asti ramce, s touto
Casti dale pracuje niz8i vrstva. Zahlavi je maximalné 60 oktetl dlouhé s minimalni délkou

20 oktetd. V zahlavi jsou ulozeny dulezité data pro doruceni.

IPv4 ma zahlavi IP datagramu dlouhé 4 bity, binarni hodnota je rovna 4. To
odpovida délce zahlavi jako pocet 32 bitovych slov, tedy 60 oktetll a tim je definovana
maximalni délka zahlavi u IPv4. Format datagramu protokolu IPv4 mdzZeme vidét na
obrazku. [9]

0 8 16 32
verze délka typ sluzby celkova délka
(version) zahlavi (type of service) (total length)
identifikace naveésti ¢islo fragmentu
(identification) (flags) (fragment offset)
Zivotnost protokol vysi vrstvy zabezpedceni zahlavi
(time to live) (protocol) (header checksum)

zdrojova adresa (source address)

cilova adresa (destination address)

volitelné moZnosti (options)

prenasena data (data)

Obr. 8 Format datagramu v protokolu IPv4

54.6 IPv6

NovéjSi verze protokolu IPv6 byla vypracovana vroce 1995 z duasledku
dochazejicich IP adres. VétSina IP adres byla rozprodana, nebo zarezervovana a do
budoucna by hrozilo, Ze nebude Zzadna adresa ,volna“. Vzrustajici spotfeba IP adres
souvisi s rozvojem novych pocitaCovych siti, pfipojovani k internetu a k velkému poctu
pfipojovanych inteligentnich bezdratovych koncovych stanic. Tak jako IPv4, tak i IPv6
poskytuje datagramovou sluzbu. OdliSeni je v adresaci a formatu datagramu. IPv6 dale
potrebuje novéjsi verzi protokoll, napf. ICMPV6 (Internet Control Message Protocol), také

smérovaci protokoly a zménu i v aplikacni vrstve.

Nejvétsi vyhodou IPv6 je obrovsky adresni prostor. IPv6 adresa ma 128 bitl a je o
4 bity vétSi nez IPv4 adresa. Rozsah IPv6 adres potom pokryva prostor cca 6,67*10%°
adres na jeden CtvereCni metr povrchu zemé nebo 36 165 koncovych siti na jeden

Ctverecni metr povrchu zemé, kde vkazdé siti muze byt az 1,84*10'° koncovych
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zafizeni. Uvedené hodnoty jsou pouze teoretické, protoze dle specifikace opravnéna
organizace bude pouzivat uvedeny prefix 48 bith (/48). Mensi prefix 64 bitu Ize je ve

specialnich pfipadech.

IPv6 obsahuje mechanismy automatické konfigurace IP adres pro koncova
zafizeni. Po pfipojeni pocitatové stanice do sité, pomoci ICMP zprav od routeru zjisti
prefix sité, vychozi branu a potfebné nastaveni sité. Stanice ihned obdrzi svoji unikatni
vefejnou IP adresu a muze se pfipojit do internetu. Pouze zde chybi doladéni DHCPV6,

kterou si musi ohlidat, neboli nakonfigurovat spravce dané pocitacové sité.

IPv6 adresa je kazda adresa unikatni a tedy verejna adresa. Zapis IPv6 adresy byl
zvolen v Sestnactkové soustave, 128 bitd (16 bytl) je rozdéleno po dvou bytech
dvojteCkou. Ukazka zapisu globalni individualni adresy. (obdoba IPv4  vefejné

adresy).
Priklad IPv6: 1101:0de1:db00:00d3:0000:0000:0000:0006

Existuje nékolik pravidel pro lepsSi zapis IPv6 adresy. Jde predevSim a zkraceni a

Upravou adresy:
1) Pocatecni nuly v kazdé dvoijici bytl Ize vynechat: 2001:1488:0:3:0:0:0:2
2) Sousedici nulu Ize nahradit dvojitou dvojteckou :: (pfiklad: 2001:1488:0:3::2)

Datagram IPv6 efektivné pfesouva informace do volitelnych rozSifenych zahlavi.
IPv6 ma povinné zahlavi fixni délky 40 oktetl, ale obsahuje pouze 8 poli. Za povinnymi
zahlavi mohou nasledovat dalSi volitelna zahlavi, které jsou proménné délky a

pracovavaji se az v koncovych uzlech nebo na smérovaci. [9][18]
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54.7 ICMP

0

32

verze

(versfon)

trida dat
(traffic class)

oznaceni datového toku
(flow label)

délka dat
(payload length)

pocet skokd
(hop limit)

nasledujici zahlavi
(next header)

zdrojova a
(source ad

dresa
dress)

cilova adresa
(destination address)

Obr. 9 Format datagramu protokolu IPv6

IPv4 hlavi¢ka, 20 Byt

IPv6 hlavi¢ka, 40 Bytu

W—
hlavicka

Zdrojova adresa

hiav.
f——————
Identifikace =
naky  fragmentu
”m ‘Kontrolni sou¢et
TTL hlavi¢ky
Zdrojova adresa
Cllova adresa
Volby Vypli
J - nezménéna polozka
D - odstranéno z IPv6
3 -zména nazvu & pozice v IPv6
5 - nova polozka v IPvé

Cilova adresa

skokll

Obrazek
cott Hogg

pfevzatzp
Pv6

Obr. 10 Porovnani protokolt IPv4 a IPv6 [18]

celou komunikaci zrychluje.

2

rezentace
Implementation and Practise, CSUG, 2006

Vg wvriv s

pro funkci internetu. Standardné neslouzi k pfenaseni dat, ale vyuziva se k zasilani
chybovych nebo inicializacnich zprav (napf. u operac¢niho systému, zfizeni komunikace
v siti a podobné). Specifikace toho to protokolu je popsana pod RFC 792 (Postel, 1981).
ICMP zpravy se generuji napf. pfi chybovych udalostech v pocitatové siti, jako je
vyprseni doby TTL (time to live), nedostupnosti koncové stanice a podobné. Tyto ICMP
zpravy jsou velmi dulezité pro aktivni prvky sité, protoze podle téchto zprav mohou

pfizpUsobovat komunikaci sité. ICMP zprava putuje v siti pouze v jednom datagramu a to
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NejCastéji pouzivané ICMP zpravy:

Echo Request - pozadavek na odpovéd (zname jako ping)

Echo Reply - odpovéd na pozadavek

Destination Unreachable - informace o nedostupnosti cile

Redirect - pfesmérovani, pokud vede K cili lepSi cesta nez pfes branu

Time Exceeded - nedostupnost, vyprsel asovy limit

Tento protokol ma hodné utilit, které jsou velikou vyhodou pro administraci pocitaCovych
siti (napf. vyuZiti ma v dohledovych systémech). Velice znamy pfikaz, ktery vyuziva
ICMP zpravy je napf ,ping“ a za nim IP adresa. Tento pfikaz vysila zpravy ,echo
request®. Utilitka ,traceroute® testuje pocCet smérovacu k cili, tedy ke kazdému posila
zpravy ,echo request” s postupnym inkrementovanim doby Zivota TTL. Pokud se doba
TTL rovna 0, znamena to, Ze na vychozi stanici zaslou ICMP zpravu o nedorucitelném
paketu. [9][14]

ng route To

over a maximum o

& ms

7 ms

11 ms

11 ms 14

11 ms 11

11 ms 12

11 ms 12

14 ms 11 : ublic-dns-a.google.com [8.8

e complete.

Obr. 11 Test ICMP zprav pomoci utilitky ,tracert”
5.4.8 SNMP

SNMP je protokol navrzeny specialné pro spravu a dohled sitovych zafizeni. Tento
protokol je popsan v dokumentech RFC 3411 a RFC 3418. Jde o standardizovany
jednoduchy protokol aplikacni vrstvy z pohledu ISO/OSI, ktery ma za ukol periodicky
zasilat data, informace o stavu pocitatové sité. SNMP (Simple Network Management
Protocol) je protokol na kterém je dnes zalozena vétSina nastroju pro spravy pocitacové

sité. Jeho ukol je ziskavani nebo nastavovani hodnot na urcitém zafizeni. Tyto ulohy se

27



provadi vzdalené v pocitacové siti. Podporu SNMP ma mnoho zafizeni napf. aktivni
sitové prvky, pocitacova Cidla, tiskarny, pfistupové body nebo specialni pomocny SW,
ktery maji pocCitaCe Ci servery. Nasbirané hodnoty za urcCity Casovy interval se nasbiraji do
databaze a nasledné se mnou vykreslit pomoci grafu. Timto zpusobem se da prehledné
zobrazit vytizeni procesoru, teplota, datovy tok upload ¢i download nebo vytizenost dané

pocitaCove sité.

SNMP funguje na bazi dvou stran, viastné jako client-server, ale jedna strana musi
byt spravce (manager - server) a druha musi byt client (agent). SNMP pracuje ve dvou

rezimech.

1) Spravce posila dotazy agentovi a pfijima odpovédi (mGze byt i nékolik spravcu a

mohou se ptat kdykoliv).

2) Agent zasila oznameni (trapy) na adresu spravce (v pravidelnych intervalech

nebo ve zvlastnich pfipadech — nestandartni situace).

Agent je realizovany aplikaci ,démonem® snmd, ktery nasloucha na portu UDP
161. Na tomto prvku agent sleduje zafizeni pocitaCove sité, jako jsou servery, switche,

pocitace, tiskarny a dalSi aktivni prvky sité.

Manager je taktéz realizovan démonem ,smtptrapd®, ktery nasloucha na portu
UDP 162 a béZi na monitorovaném serveru. Server zasila zadosti z dynamického portu a
agent pak na né odpovida. To znamena, Ze pro kazdy pozadavek muze bézet jiny port
komunikace. Diky vyuzivani protokolu UDP v SNMP je komunikace velmi rychla, ale
zaroven nespolehliva kvuli ztraté dat a vlastnosti protokolu UDP. Pravé z toho to diivodu

je od verze SNMPV2 implementovana kontrola doruceni.

Network Management System Managed Network Element
UDP Port 161

SNMP v1: GetRequest,

GetNextRequest, SetRequest
SNMP v2: GetBulk

UDP Port 161

&

m 2 SNMP v1: GetResponse m
OID oD
oD ( UDP Port 162 oD
OID SNMP v1: Trap oD

SNMP v2: Inform

Obr. 12 Proces komunikace podle protokolu SNMP [9]
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Prvni standard protokolu SNMP pochazi jiz z roku 1988. Od té doby proSel nékolika

zménami a soucasné existuji 3 verze.

5.4.8.1 SNMPV1
Prvni verze se moc neujala diky Spatnému zabezpeceni. Heslo (community string)

zde bylo, ale zasilalo se v nesifrovaném tvaru jako ,plain text".

5.4.8.2 SNMPv2

Navazuje na verzi 1, kde podle RFC 1441 a RFC 1452 se snazi zlepsit stabilitu,
vykon a bezpecnost. DoSlo zde k razantnimu zlepSeni. Byl pfidan ,GetBulkRequest,
ktery dovoli managerovi ziskat vice dat od agenta a mit vétSi kontrolu, co se posila
agentovi. Dale pfidan ,InformResponse®, to je vlastné Trap s potvrzenim (past na udalosti
— nahlaseni vyznamné udalosti). Dale vznikaji dalSi odvozeni od SNMPv2 jako je
SNMPv2c a SNMPV2u, které poskytuiji dalSi zlepSeni protokolu. Tyto myslenky byly dale

implementovany v dalsi verzi SNMPv3.

5.4.8.3 SNMPv3

Dochazi k dalSimu vyznamnému zlepSeni protokolu v oblasti bezpecnosti, kde
SNMPvV3 pfinasi moznost ovéfovani jménem, heslem a zarovenn je mozZné celou
komunikaci Sifrovat. Sifrovani ptenasenych dat ma na vybér mezi DES a AES.

Autentizace je délana pomoci Sifrovani hesla MD5 nebo SHA1. [9][20]

SNMP operace

Posila manager

GetRequest — posila manager, uvodni zprava komunikace (specifikuje vyzadované info.)
SetRequest — posila manager, ur€uje agentovi, jakou hodnotu ma nastavit
GetNextRequest — posila manager, vyZaduje nasledujici zaznam ze seznamu
GetBulkRequest — posila manager, umi ziskat vice hodnot jednim dotazem (od ver. 2)

InformRequest — posila manager, je to vyménu informaci mezi managery (od ver. 2)

Posila agent
Response — posila agent, odpovéd na dotazy managera,
Trap — posila agent (specidlni typ) zasila se pfi vyskytnuti specifickych udalosti, neni

tfeba dotaz managera.
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5.4.9 MIB databaze

,MIB (managent information base) je hierarchicky strukturovana databaze, ktera
se sklada z objektd, které definuji vlastnosti zafizeni.“[21] MIB databaze ma vyznam
hierarchické datové struktury, ktera charakterizuje strom. Databaze popisuje sadu
objektu, které jsou predmétem spravy. Konkrétni zafizeni muze byt pfipojeno k jedné
nebo vice MIB, v zavislosti na jeho funkci. MIB dovoluje jednoznacné identifikovat systém
spravy pomoci datového identifikatoru OID (Object Identifier) a pfedat informace pro
SNMP managera a agenta. Pro pfedani informaci je nutnost znalosti struktury MIB.
Pravidla MIB jsou popsany podle SMI (Structure of Management Information) dle
specifikaci dokumenti RFC1155, RFC 1212 a RFC1215.

Zacatek této struktury je nepojmenovany kofen, oznacovan te¢kou, pod kterym se
nachazeji dalSi uzly. Tyto uzly nebo-li kofeny tvofi celou stromovitou strukturu MIB
databaze. Identifikator OID, zvany uzel je slozen z posloupnosti Cisel, ktera jsou
oddélena teCkou. Hodnota OID vznikne tak, Zze OID nadfazeného prvku, doplni se teCka
a aktualni Cislo. Takto uloZzena cela stromova struktura je v MIB databazi. MIB databaze
obsahuje navic popisy a jména jednotlivych hodnot OID. V ramci stromu MIB jsou

oznaceni unikatni, protoze slouzi k smérovani SNMP dorazu.

MIE [is0.019.dod intemet.private. enterprises papauchProickL tme. vars. int_temperature
oD | EETSES N2 -ANN]

SYNTAX [INTEGER temperalure rileger vakie/10 =]
ACCESS [readonly
STATUS [cusren ] =l

Mem: 1242 KB |Files: 47 Modes: 3638 =

Obr. 13 Ukazka MIB stromu v aplikaci ,MIB Browser{20]

Pfikladem OID mlze byt tfeba hodnota 1.3.6.1.2.1.2.2.1.6.1, které odpovida textova
verze z MIB databaze:
iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifPhysAddress.
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MIB Browser

Pro prohlizeni databaze MIB mulzZeme vyuzit Sikovny software ,MIB Browser”, ktery

umoznuije predavani MIB soubor( a dotazl na zafizeni.
Zakladni rozdéleni MIB do péti oblasti

» Configuration Management
Oblast obsahuje jména vSech zafizeni na siti, jejich charakteristiky a aktualni status.
Umoznuje administratorovi uvidét celkové fyzické rozlozeni sité.

» Performance Management
UrCuje efektivni uziti sité a poskytuje informace pozadované pro vykonnostni
analyzu. Umoziiuje administratorovi monitorovat dostupnost, Cas odezev,
prachodnost a uziti jednotlivych prostfedku.

» Fault Management
Detekuje, isoluje a pfipadné opravuje vzniklé problémy.

» Security Management
Ridi a chrani dostupnost informaci na siti.

» Accounting
Umoznuje méreni vyuZiti jednotlivych komponent.
[20][23]

5.5 Vyuziti dohledovych systému

Monitoring a dohled IT systému je nezbytnosti, ale vétSinou chybi jejich fadné
propojeni. Propojenim téchto dvou bloku, monitoringu a dohledu IT ziskame rychlejsi

spolupraci a zvySeni zisku spole€nosti. Nyni provedeme rozdéleni dohledu.

5.5.1 Technicky dohled

Je nejpouzivanéjsi typ dohledového systému, ktery umozriuje sledovat funk&nost
urcitého hardwaru. Sleduje zafizeni, jestli je zapnuté a pracuje spravné. NejCastgji to jsou
sitové komponenty (pfepinaCe, switche, firewally a dalSi). Dale to mohou byt Cisté
hardwarové komponenty (servery, tiskarny, sitové ulozisté a daldi). Tyto informace
zaznamenava dohledovy systém a dale podle nastaveni reaguje a informuje spravce

dohledového systému.
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5.5.2 Dohled sluzby

Umoznuje pokrocily dohled sluzby pro sledovani urCitych sluzeb v zakaznikovi
siti. Dokaze pomoci servisniho modelu mapovat vypadky technickych komponent na
sitovych sluzbach a business sluzbach. Tento dohled muze sledovat a testovat
sluzby napf. zakaznikova e-shopu. Testovanim se mysli provadéni nakupovani a

odesilanim dat.

5.5.3 Dohled transakci

Na nejvysSi urovni dohledu sledujeme Casové kritické aplikace, kde sledujeme
doby trvani Casu transakci a nasledné poskytujeme provozovateli data, kterymi
oveéfujeme jejich dobu trvani. Tento dohled pouzivame u zpracovani objednavek napf. u
e-shopu. Vytvofime objednavku, dame odeslat a pak ¢ekame na zpétnou vazbu, zda

nase objednavka byla provedena spravné.

5.5.4 Servisni model

rremeercovrrtlidl

Obr. 14 Model sité v systému Nagios

Tento model popisuje vzajemnou vazbu jednotlivych prvka sité. Mapuje
vSechny prvky a rozdéluje je do urcitych skupin. Napf. do skupin hardware, software,
sitové prvky, sluzby a dalSi. Pfi mapovani téchto skupin servisni model popisuje
jejich funkci a vliv na zakaznikovi sluzby, kde definuje jednotlivé procesy v podniku.
Proto muzeme lehce rozpoznat, v jaké skupiné se stala chyba a jak tento problém
zacit fesit. Servisni model umi sbirat data a mize planovat, jaké zmény v servisnim
modelu nebudou délat problémy. Na zakladé analyzy téchto nasbiranych dat,

provede zodpovédna osoba (spravce systému) patficné opatfeni. Takto navrzeny
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servisni model dodava dobfe zpracované informace pro vSechny cClanky (lidi) na

arovni fizeni systému, jako jsou technici, spravci, operatofi, obchodniky az po

feditele spole¢nosti.[22]

5.6 Funkénost systému

Dohledovy systém se nachazi na jednom misté, kde zachytava zasilané
informace. Funguje jako centralni uzel. Zde se sbiraji veSkera data. Jednotlivé
informace se filtruji a do$lé udalosti jsou zaslany jednotlivym IT tymam. ReSitelskym
tymim fikdme helpdesk nebo service desk. Jednotlivé udalosti nebo-li ,events®
proudi k administratordm helpdesku. Udalosti se v systému ¢ita opravdu hodné a
operatofi je nestihaji zpracovavat. Zpravidla administratofi nemaji ¢as na prohlidnuti
vSech udalosti. Pouze pokud nastane néjaky zavaznéjsi incident (vypadek, chyba),
tak se administratofi podivaji do logl a situaci feSi. Kazdy incident ma definovanou

dobu SLA, ¢asového limitu do kdy musi byt problém vyfeSen. [22]
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Obr. 15 Schéma dohledového systému svazaného s monitoringem a SLA[22]

5.7 Déleni dohledovych systému

Dal8i rozdéleni
monitoringu

pokrocilé, proaktivni a sledujici datovy tok.
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infrastruktury. Dohledové systémy mulzeme rozdélit na zakladni,




5.7.1 Zakladni dohledové systémy

Tyto systémy vyhodnocuiji periodicky stav dostupnych zafizeni na zakladé dotaza.
Vyhodnocuji pouze stav dostupny/ nedostupny a také informaci o odezvé zafizeni.
Zakladni dohledové systémy vyuzivaji protokol ICMP. Tento systém je omezeny svymi
funkcemi a je vhodny pro mensSi sité typu LAN, nebo u siti, kde zafizeni neni schopné

pfedat vice informaci. Administratofi sité kontroluji pouze dostupnost zafizeni.
5.7.2 Pokrocilé dohledové systémy

Pro pocitacové sité vétsiho rozsahu LAN nebo WAN je lepSi pro spravu zafizeni
propracovanéjsich sitovych protokold, jako jsou napf. SNMP, CDP, SSH a dalSich. Pro
pfedstavu pokrocilejSi dohledoveé systémy sleduji ttméf vSechno déni v pocitacoveé siti.
Sleduji dostupnost zafizeni, vytizeni sité, stav spusténych sluzeb, aktualni datovy tok a
dalsi komunikaci. Pokud mame nainstalovany dohledovy systém na serveru, tak
vyuzivame programu, tzv. agentl, ktefi shromazduji data sitovych protokoll. Z téchto
informaci vyhodnocuje dohledovy systém nestandartni situace v siti a ve vétsiné pfipadu
upozorni spravce sité na budouci problém, ktery by mohl nastat v siti. Administratofi tedy
védi o utoku dfive nez by nastal. Diky pokrocilejSimu dohledovému systému ma spravce

sité maximum moznych informaci o déni v pocCitacové siti.
5.7.3 Proaktivni dohledové systémy

Maiji stejnou funkci jako pokrocilé dohledové systémy, pouze umi navic zafizeni
v siti dalkové ovladat. Tento typ systému vyuzivame ve vysoce automatizovaném
prostfedi, jako jsou napf. rozsahlé pocitaCové sité, cloudova feSeni, datacentra, vysoce
dostupné clustery a dalSi. Systém muizeme specifikovat pro pouzivani v nejvysSich
vrstvach sité a u nejrozsahlejSich pocitaCovych siti. V poslednich letech s vyvojem
cloudovych sluzeb se tyto systémy zacinaji hodné vyskytovat. Vyrobci se tomuto trendu
snazi pfizplsobovat. Velka vyhoda je pfedevSim implementace pfedem nadefinovaného
scénare, kdy systém automaticky reaguje na dany scénar. Dochazi zde k velké uspore

¢asu, tim i nakladd a k celkovému zlepSeni kvality poskytovanych sluzeb.
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5.7.4 Systémy sledujici datovy tok

Tato kategorie systému( pracuje na bazi odposlechu v celé pocitatové siti. Jde
Cisté o sitovy monitoring. Tento typ dohledu je znacné naroCny na vykon a zejména
zazemi. Odposlech neni mozné provadét z jednoho mista, ale musi byt nékolik bodu
odkud monitorovat sit. Pokud se pouziva tato technologie, jsou vyuzivany specialni
Jinteligentni pfepinace®, které zrcadli veSkery datovy tok na dalSi port, ktery je pfipojen
pfimo na pfenosové medium. Pfenosové jednotky po urcCitych castech preposilaji data do
centralniho prvku, ktery se stara o ulozeni, analyzu a grafickou prezentaci uzZivatelim.

UZivatelé si mohou tyto data prohlizet. [9]

5.8 Topologie dohledovych systému

Kazda datova sit mize byt v podstaté unikatni, i pfes fakt, ze by mél existovat
néjaky obecny popis, jakou danou architekturu datové sité pouzit. Musime vzit ohled
na robustnost, rychlost, spolehlivost pfenosu dat a taky cenu navrhované datové

pocCitaCove sité.

Dulezité jsou zaklady velkeé sit&, proto je dobré zavedeni tfivrstvé hierarchicke site,
ktera je uvedena na obrazku 35. Zavedeni hierarchie a ¢lenéni sité do vrstev umoznuje a
usnadniuje jeji budouci rast, vyznamné napomaha k jednodusSimu smérovani, adresaci a

samostatnosti jednotlivych ¢asti a bloku sité.

== (=
Jadro .I—.I
o4

=

Distribucni Eil -I
sit /

l'.a‘l s A==
Prlstupova .I 5 _[
[N

Obr. 16 Hierarchicka predstava WAN sité [9]
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5.8.1 Jadro

Jedna se o nejvysSSi vrstvu - patefni sit. Vrstva ma za ukol co nejrychleji smérovat
pakety a dosahnout nejvysSiho mozného vykonu. Tato vrstva nema velké naroky na
konfiguraci z divodu rychlosti, kdy poZzadavek na vrstvu neni analyza datového toku, ale
pouze pfenos co nejrychlejSiho doruCeni paketu. RozSifitelnost této vrstvy je méné
nakladna, protoZe zde neni povinnost propojeni s distribucni siti. Pokud dojde k vypadku

sité, ma to kriticky dopad. Dochazi k preruseni pfenosu dat a ztratu spojeni.

5.8.2 Distribucni sit’

Prostfedni vrstva oddéluje jadro od pfistupové sité. Jejim hlavnim ukolem je
oddéleni-izolace, agregace siti, fizeni a omezeni toky atd. Vrstva vyuziva smérovani, ale

neni zde kladen dliraz na konvergenci sité.

5.8.3 Pristupova sit’

v v

potfeba maximalné zabezpecit a omezit pfistup uzivatelim, ktefi nemaji opravnéni do
sité. Tuto Cast sité spravuje nejCastéji IT specialista, ktery uzZivatele rozdéli do pfislusnych
VLAN, nastavi QoS (Quality of Service) a celkové pfizplsobi sit uzivatelum. Tyto

operace se provadi na urovni L2, ale ¢im da tim Castéji i urovni L3, diky L3 prfepinaclim.

interface FastEthernet0/24
switchport access vlan 100
switchport mode access } Voice and Data VLAN'’s
switchport voice wvlan 200
1

switchport port-security maximum 2
switchport port-security

: 5 . . L2 DoS
switchport port-security aging time 2 Mitiaati
J 0
switchport port-security violation restrict Mitigation
switchport port-security aging type inactivity
!
srr-quene bandwidth share 10 10 60 20
quene-set 2 QoS - Trust
priority-queue out traffic coming
mls gos trust device cisco-phone from the
mls gos trust cos
. phone
auto gosvoipcisco-phone
!
macro description cisco-phone} Smartportg

!
spanning-tree portfast = - i
spanning-tree bpduguard enable ]‘ opanning lree luning
!

service-policy input AutoQoS-Police-CiscoPhone } QoS

Obr. 17 Nastaveni switche v pristupové siti [25]
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6 Typy dohledovych systému

Zaméfil jsem se na vybér nejpopularnéjSich dohledovych systémua. Mym ukolem
je prozkoumat moznosti systému, jak pracuji a co vSechno umi. V kratkosti se je pokusim

popsat. Podle toho to prizkumu zvolim nejvhodnéjSi dohledovy systém.

6.1 Zabbix

Mezi opensource nastroje patfi dohledovy systém Zabbix. Tento dohledovy
systém je Sifen pod GPL (GNU General Public License) licenci. Zabbix se stava
popularni mezi uzivateli i ve vétSich firmach, protoze je jednoduchy a pfehledny.
Alexei Vladishev je autorem toho to dohledového systému. Na systému zacal
pracovat od roku 1998 a v roce 2001 byl Zabbix vyvijen pod licenci GPL. Dale v roce
2004 byla vypusténa stabilni verze 1.0 a nyni se vyuziva verze 2.4.6 (rok 2015).
Systém je pFekvapivé vykonnym a flexibilnim feSenim. Samoziejmé je mozZné si

dokoupit placenou podporu pro Zabbix.

ZAB BIX Help | Get support | Print | Profie | Logout
Search
History: Configuration of network maps » Network maps » of screens » Configuration of network maps » Configuration of host groups.

‘ Zabbix network Zabbix network x| ‘

uuuuuuuuuu

Obr. 18 Schéma sitovych prvki v dohledovém systému Zabbix[26]

Dohledovy systém Zabbix slouzi k monitorovani aktivnich sitovych prvkd, jako
jsou pocitate, UPS, servery, routery, switche, kamery, modemy a dalSi zafizeni,
které jsou pfipojeny k pocitatové siti. Zabbix umi monitorovat zafizeni, ktera maji IP

adresu. Pro spravu systému vyuzivdme Kk dispozici webové rozhrani. Webové
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rozhrani neni na prvni pohled uplné pfehledné, vyZaduje to ddkladny prizkum a
znalost systému. To samé plati i o vygenerovanych grafech. Zabbix umoZzniuje

implementace SLA, sledovani IT infrastruktury a mnoho dalSich funkci.
Metody sledovani, které umoznuje Zabbix:

ICMP echo request (ping)
SNMP (Simple Network Management Protocol)
IPMI (Intelligent Platform Management Interface)

JMX (Java Management Extensions)

Dale muzeme vyuzit pfipojeni vzdaleného pfistup pfes SSH, Telnet nebo
pouzit agenta, ktery je pfistupny pro vétSinu operaCnich systémi. Agent umi
monitorovat stav hardware (operacni pamét, procesor, ulozné zafizeni,...). Do
prostfedi muzeme aplikovat svoje vlastni externi skripty, nebo mizeme vyuzit API
(application programming interface). API je programovatelni interface, kde mizeme

naprogramovat aplikaci.

Podle tvurcl, Zabbix podporuje monitoring pfes 100 000 hostl a provadi pfes
1000 000 vyhodnoceni/minutu. Tyto udaje jsou samozfejmé zavislé na hardwarovém
vybaveni serveru, na kterém Zabbix bézi. Zabbix umi pracovat distribuované, to
znamena, ze data ve vzdalenych lokalitach jsou v proxy reZzimu a poté se pfenasi do
hlavniho uzlu. Vystupem Zabbixu je webové rozhrani, kde se provadi sprava a

vyhodnocovani.
Vyhody systému:

e rychlost

« otevienost (licence GPL)

e prehledné prostredi

e intuitivni ovladani

e Zivy a rychly vyvoj

e mnohostrannost (mozné sledovat prakticky cokoliv)

e podpora (forum, dokumentace, ...)
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Server
Ridi hlavni proces, ktery zajistuje logiku celého systému a veskeré ginnosti. Je psany
v jazyku C, pro svuj béh potfebuje malé mnozstvi systémovych prostiedku. SlouZzi

k provadéni akci / pokynl od agenta.

Agent

Jde o klientsky proces, ktery sbira data a pfedava je serveru. Je psany v jazyku C.

Proxy
Zabbix v rezimu proxy, plni funkci serveru. Chvili sbira data, jako server a poté je
preposila na server. Nastavuje se v pfipadech, kdy mame hodné lokalit a chceme

odlehgit serveru. V tomto pfipadé mizeme mluvit o distribuovaném monitoringu.[26]

ZABBIX e 1 G| P | Pt | Lo

Parameter ae

H
ik

|;: ‘ | | g ‘ ‘A ‘-’ ‘ |:: ‘ | | g

[
g
F]
£
g

Wahuut problems Wi probiems.

g
i
3

Unknown

Obr. 19 Ukazka uzivatelského rozhrani systému Zabbix [26]
6.2 Nagios

Patfi do skupin open source dohledovych systémd pro automatizované
sledovani stavu pocitaCovych siti a poskytovanych sluzeb. Zakladni jadro Nagiosu je
distribuovano zdarma. Nagios (Nagios Enterprises) je jednim z nejpopularnéjsich
dohledovych systému na svété a vyuziva ho tisice uzivatell. Drfive byl zvany pod
pojmem NetSaint. Vznikl v roce 1999 a v soucCasnosti je vyuzivan mnoha
spolec¢nostmi. Nagios je linuxovy standard, ktery se opét pouziva pro hromadné

sledovani sitovych prvkld. Lze hromadné monitorovat servery, switche, tiskarny, atd.
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témér vSe na co existuje fada pluginu, které Ize doinstalovat. Nagios je primarné
uren pro Linux, nebo jiny unixovy systém. Pokud doinstalujeme program plugin
Agenta, tak mizeme sledovat i nesitové zafizeni. Diky desitkdm pluginu, které se
mohou doinstalovat, muUzZzeme sledovat téméf vSechno. Zddvodu sloZitosti

implementaci plugint, maze byt prvotni nasazeni zdlouhavé a obtizné.

Existuje také placena verze Nagiosu Xl, kterou také ma podporu ze strany
vyvojaru. Vyhodou placené verze je uceleny balik s implementovanymi funkcemi.
Zaroven je zachovana i rozsifitelnost sitového i aplikacniho feSeni. Se zakoupenou
verzi mlze spoleCnost vyuzivat podporu vyvojaru pfi feSeni problém(. Pro firemni

feseni je toto feSeni nejrozumné;jsi.[28]
Zakladni terminologie Nagiosu:

Host - zafizeni pocitaCoveé sité, které budeme monitorovat (pocita€, server, router,
switch..).

Host group — je to skupina hostl (pocitace, servery, routery, switche..). Zafizeni
museji byt steného typu.

Service - sluzba poskytnuta hostu v rezimu monitorovani.

Service group — sluzba poskytovana skupiné hostu.

Nagios’

General

1

Obr. 20 Ukazka pracovniho prostredi v systému Nagios
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6.3 Dude

Je dohledovy, monitorovaci systém pro Mikrotiky. Dude je zastupce open
source (volné Sifitelnych) produktld. Tento systém vznikl jako vedlejSi produkt ve
spole¢nosti Mikrotik pri vyvoji routert. Dohledovy systém Dude je uren pro platformu
Windows, Linux ¢i MacOS. Systém pracuje na modularni architekture. Konfigurace
probiha vyhradné pres grafické prostredi. Umoznuje rezim automatického vyhledani
prvku, vykresleni a zobrazeni zafizeni do sitové mapy. Systém Dude je hlavné uréen
pro dohled zafizeni Mikrotik, ale zvlada i vSechny prvky ostatnich vyrobc, je-li k nim
k dispozici odpovidajici MIB. Z hlediska topologie je systém Dude orientovan, jak na
centralizovany, tak i na federativni zpusob dohledu. Dovoluje hromadné upgradovani
systému RouterOs. Mezi podporované protokoly patfi ICMP, TCP, UDP, DNS a

SNMP. Systém Dude je Sifen zcela zdarma. [9]

@ | Preferences | @ Local Server || Help ERS => WWW |

0 Setings | (][4 omes
L £ R | Settings Discover || vTools | (#& |*. || &r Layer: [links | Zoom: [100% ~|

= ] Chats 0.0.0.0/0

vvvvv

Demo (3660) -35 Demo
L7 Event Rx: 11.3 kbps (54 ops)
£7 Syslog T 353 Kopa (34 ops)

a

= h o

[ Notfications 6622811328 ey Tx: 63 bps (54 Hps) 66.228.113.25
cpu: i

I Rx: 2,02 Mops
% 0 bpe T: 8.5 kops
5 demo 159.148.17. 192.168.212.0/24 \ 7 192.168.222.0/24
Pro

Tools 192.168.213.0/24 T 192.168.223.0/24
; 21 ]

et o T 192.168.233.0/24

Connected (Chent: nx 1.17 kbps / tx 268 bps Server: ix 2.81 kbps /tx 129 kbps |

Obr. 21 Ukazka uzivatelského rozhrani Dude[9]
6.4 Cacti

Dohledovy systém Cacti je open source postaveny na nastroji RRDTool. Tento
nastroj byl vyvinut jako intuitivni, jednoduchy, dobfe Skalovatelny, specialné pro sbér
a vizualizaci dat. Jeho vyuziti pro dohledovy systém je optimalni. Systém Cacti se
snazi pracovat primarné jako systém pro sbér a naslednou analyzu dat. Umoznuje

také sledovani v realném case, které ma zde sekundarni ucel. Upozornéni na
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vypadky je uzivateli prezentovano v fadech nékolika minut. U mensich pocitaCovych
siti, kde hodné zalezi na dostupnosti, muze velka odezva zplusobovat. Nasazeni
dohledového systému pro men$i datové sité neni vhodné. Systém Cacti je
komunitné vyvijeny systém a to prinasi i jista uskali v podobé zdlouhavého nastaveni
pro konkrétni sledovana zarizeni, kdy je ob¢as nutné slozité dohledavat a nastavovat
parametry pro ulohy, zajistujici sbér dat. Z hlediska topologie je systém orientovan na
centralizovany zplUsob dohledu. Pro sledovani aplikaénich serveri se vyuziva
lokalnich agentul, ktefi slouzi ke generovani SNMP odpovédi na pfijimané dotazy.
Mezi podporované protokoly patfi ICMP, TCP, UDP a SNMP. [9]

- ey Vs

Obr. 22 Ukazka uzivatelského rozhrani Cacti [9]
6.5 Systém Center Operations Manager SCOM

SCOM 2012 je z rodiny produktd spole¢nosti Microsoft v oblasti spravy, fizeni
a proaktivniho monitoringu IT infrastruktury. Tento monitorovaci systém se souhrnné
nazyva System Center2012. Historicky byl SCOM zaméfen vyhradné na velka
enterprise prostfedi. Sou¢asnym rozvojem siti s pfichodem verze 2012 dava smysl
ho implementovat i v menSich prostfedich. Systém je navrZen jako Skalovatelny, ale
na zacatku je tfeba navrhnout design SCCM (Systém Center Configuration Manager)
pro danou sit. Systém se prodava jako komerc¢ni placené feSeni a plati se pocet
pfipojenych server( i dalSich bali¢kd. Dohledovy systém pracuje se standartnimi
protokoly jako je SMTP, TCP, ICMP,SNMP, Telnet, SSH, POP, IMAP a mnoho
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dalSich. Samoziejmosti je moznost upozornéni emailem, SMS a komunikaCnim

klientem.

Vyuziva se zde hierarchicky model nékolika typu ,site”, kde mize byt jeden Ci
vice serveru. Na kazdy ,site server” se instaluji urcité systémové role, pokud mame

mensi sit’ je zde pouze jedna ,site” a obsahuje vice serveru.
Typy ,site”

» Central administration site - volitelna ,site“ (velké instalace), muze spravovat
vice primary site (nepracuje pfimo s klienty)

» Primary site - povinna ,site, ktera spravuje klienty

» Secondary site - volitelna ,site, pro spravu klientd na pobocCkach nebo

vzdalenych lokalitach, kde je omezena konektivita
Systémové pozadavky SCOM 2012:

» 1024 MB volného mista na disku

» Operacni systém Windows Server 2008, Windows Server 2008 R2, Windows
Server 2008 R2 SP1, Windows Server 2008 Service Pack 2, Windows Server
2012, Windows Server 2012 R2

» 64 bitovy procesor

» Pro server musi byt povolena vzdalena sprava

» .NET Framework 4

Z hlediska infrastruktury je mozné pouzit jak centralizované, tak necentralizované
feSeni dohledového systému. Dohledovy systém je pomérné dost narocny na HW a

placené licence na vSech stanicich. [9][30]

6.6 rConfig

rConfig je zdarma open source dohledovy systéme pro zalohu konfigurace
zafizeni a nastroj pro sitové inZzenyry. Je to unikatni dohledovy systém, kde si mizete
sami nakonfigurovat pfikazy, které chcete spustit na definovanych zafizenich. Tyto

zafizeni mohou mit rizné vyrobce.
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Systém nainstaluieme na sitovy server s Linuxem CentOS, na kterém
doinstalujeme programy (PHP, MySQL a Apache) a nakonfigurujte dohledovy systém.
Na rConfig mizeme konfigurovat seznamem pfikazu, které chcete aplikovat na urcitou
kategorii zafizeni. DalSi zafizeni mUzete pfidavat do této kategorie, nebo vytvorit jinou
kategorii. Muzeme vytvaiet a planovat ulohy. Systém rConfig se podle zadanych
konfigurac¢nich pfikazl postara o zbytek.

Nyni je ke stazeni uz treti verze rConfigu, kterd& ma nyni ,Configuration
Management Compliance” nastroje, které umoznuji sledovat zafizeni, zalohovat
konfigurace zafizeni a v pfipadé odpojeni zafizeni nahlasi vypadek administratorovi.

rConfig je zcela open source a je zde moznost pfizplsobit a pfidat funkce, jak je
libo. rConfig je napsan v rodném PHP. Pro praci v rConfigu nebudete muset instalovat
zadné dalsi moduly PHP. Z hlediska topologie je systém orientovan na centralizovany

zpUsob dohledu. [27]

rConfig - zaloha konfiguraci KK

tome | Devices

Dashboard

Obr. 23 Systém rConfig uvodni obrazovka

Funkce:

Zdarma a open source

Konfigurace pomoci pfikazu na zafizenich

Configuration management Compliance

Hromadné nasazeni konfigurace

One-Click stahovani konfiguraci

Nativni implementace PHP

Extrémné rychlé nastaveni vystupu + porovnavaci a vyhledavaci funkce
Vestavény planovac zalozeny na CRON

Vestavéneé hlaseni

Funkce zalohovani systému

V V V V V V VYV V V VYV V

Telnet a podpora SSHv2
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Pozadavky:

CentOS 6.3 nebo vyssi (RedHat verze pracovni i)
PHP 5.3.3 nebo vyssi

MySQL 1.5.61 nebo vysSi

Apache 2.2.15 nebo vyssi

YV V V V V

Browser IE7 +, Firefox3.5 +, Chromel1l +, Safari3 +, Opera 9.4+
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7 Vyber dohledového systému

PFi své praxi ve spoleCnosti ICZ a.s. jsem dostal zajimavou moznost na rozvoji
nastroje rConfig. Dostal jsem za ukol od svého vedouciho rozvinout stavajici dohledovy
systém Nagios, novym systémem pro projekty fizenych sluzeb na trhu (tyka se projektu A
a projektu B). Muj ukol byl vybrat vhodny dohledovy systém pro dané projekty, zprovoznit
tyto sluzby na serveru a implementovat nové funkce. Stavajici databaze ma okolo 700
zaznamU, to odpovida 700 zakaznikim této sluzby. Plvodni databazi bylo potfeba

zalohovat a aktualizovat.
7.1 Porovnani a vybér

Pozadavky byly nasledujici. Jednoduchy systém umoznujici pfistup, kontrolu
zafizeni zakaznikl a zalohu zafizeni. Pokud mozno multiplatformni pFistup nejlépe
pfes webové rozhrani, jak pro OS Linux, tak pro OS Windows. V systému musi byt
databaze vSech zakazniki uréenych projektd s aktualni kontrolou dostupnosti
zarizeni. Jednoduse feCeno, po prihlaseni zde uzivatel lehce nalezne zakaznika,
lokalitu, jestli je zafizeni ,online“ a starSi konfigurace daného zafizeni, ktera zde
bude uloZzena v pfipadé, Ze zafizeni odejde a je potfeba okamzité vyménit. DalSi
pozadavek je hladeni stavu zafizeni. Pravidelné by mél chodit report hlaseni o
dostupnych a hlavné nedostupnych zafizenich, ke kterym se vztahuje SLA dané

sluzby.

V zakladu tato sluzba poskytuje router firmy Cisco fady 8XX nebo router
Mikrotik RB 7XX,9XX. Sluzby mohou byt dale doplnény dalSimi prvky sitové
infrastruktury, jako jsou IP telefony, switche, wifi AP, kamerové systémy a dalSi

zarizeni.

Nejcastéji pouzivané routery maiji konektivitu ADSL/VDSL a vyjimec¢né i jinou
konektivitu (napf. optickou, ethernetovou, nebo bezdratovou technologii). Na tyto
zafizeni se vztahuje SLA dané sluzby a proto je potfeba tyto zafizeni monitorovat,

zalohovat a v pfipadé nutnosti vymeénit.
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Po dukladném zvazeni potfeb obchodnich zastupcu a technik( z fad naSi
firmy, ktefi potfebuji do toho to systému pfistupovat, bylo rozhodnuto pro instalaci
dohledového systému rConfig. Tento systém spliiuje pozadavky open source
systému, kde mohu €asem dodélavat ruzné potiebné skripty. Systém je pomérné

jednoduchy pro pfistup uzivatell a administraci celého systému.

7.2 Struény popis rConfigu

rConfig je open source dohledovy systém, nastroj pro spravu konfiguraci, ktery
pouzivame jako databazi zakaznikl na vybranych projektech pro stahovani
konfiguraci z hrani¢nich zafizeni (Cisco routery, ASA prvky). rConfig se na kazdy

prvek pfipojuje pfes SSH v definovanych intervalech.

Dohledovy systém rConfig je zcela open source, coZz znamena, ze si ho
muzete pfizpUsobit podle viastnich potfeb a pfidavat funkce, jak je libo. Cely program
rConfig je napsany v jazyce PHP. Neni tfeba instalovat dalsi moduly PHP pro praci

v rConfigu.

rConfig bézi na doméné godot.i.cz (IP adresa 78.31.x.x). Pfistup na server je

mozny pouze z vnitfni sité, vzdaleny pfistup je mozny pouze pres VPN Kklienta.

Oficialni web pro rConfig je na http://www.rconfig.com , kde je potfeba projit
registraci a poCkat na schvaleni u¢tu administratorem. Potom je dostupna sekce

stahovani a podpory (guides, knowledge base a forum).
7.3 Zaloha puvodni databaze v systému Nagios

Muj firemni pocitac, s kterym pracuji, ma operacni systém Windows 7, proto
vSe co jsem délal, popisuji pfes OS Windows. Nejdfive jsem zacal s zalohovanim

pavodni databaze.

Databaze MySQL umi exportovat do MS Office Excelu svlj obsah. Umi
vytvofit XML Spreadsheetu (*.xml) s kterym dobfe pracuje MS Office Excel. Excel
umi tabulku ulozit v rdznych formatech jako je XLSX a XLS, data jsou bud

zasifrovana, nebo zkomprimovana. Excel také umi data exportovat v Citelné podobé
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ve formatu XML Spreadsheet (XMLSS). XML Spreadsheet je podporovan od verze
Microsoft® Excel 2002.

Zalohu dokumentu z MySQL databaze jsem provedl jednoduse. Se ziskanymi
udaji pro pfihlaseni na virtualni server jsem se pfihlasil na server. K pfihlaSeni jsem
pouzil program ,WinSCP*, ktery umoznuje pouzit SFTP a FTP klienta. Nyni jsem se
proklikal do umisténi databaze MySQL na serveru a odtud jsem stahnul databazi ve

formatu XML, s kterou budu dale pracovat.

Déle byl do nového serveru Godot nainstalovan software Apache server a
program phpMyAdmin. Nyni se mohu pfipojit k serveru Godot, kde budu moci

zkopirovat upravena data databaze.

7.4 Instalace systému rConfig

K dispozici mam virtualni server jménem Godot, ktery ma nainstalovany CentOS
verze Red Hat 4.4.7-11 adisponuje témito hardwarovymi komponenty: procesorem
Intel® Xeon ® CPU E5-2640 @ 2,5 GHz (cache 16MB), 2GB RAM a pevny disk 50 GB.

V tomto serveru disponuji nainstalovanou verzi PHP verze 5.5.3, MySQL verze
5.4.6 a Apache HTTP Serverem verze 2.4.5 . Virtualni server je nové nainstalovany,

prazdny a ur€eny pouze pro funkci rConfigu.

Dale mam kdispozici exportovanou zalohu databaze zakaznik( ze starého
dohledového systému Nagios. Na serveru Godot je nyni pustén program Apache HTTP
server, ktery je nastaven, aby nam vytvofil webové rozhrani pod vefejnou IP adresou

naseho serveru Godot (IP: 78.31.x.X).
Minimalni hardwarové pozadavky rConfigu:

» Samostatny nebo specifikovany server (fyzicky nebo virtualni)
» 100 GB volného mista na pevném disku

» 1GBRAM

» Instrukéni sada x86_64 CPU

Minimalni softwarové pozadavky rConfigu:

» CentOS minimalné verze 6.3 a vysSi (nebo verzi RedHat)
» PHP verze 5.3.3
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» Apache 2.2.15
» MySQL 5.1.61
» CRON

Virtualni server spliiuje poZadavky open source dohledového systému rConfig.
Proto mohu zacit s instalaci. K instalaci jsem pouzil SSH klienta ,mRemote” a pfipojil se s

nim na virtualni server Godot, kde jsem zacal instalaci podle nasledujicich bodu.

741 Aktualizace konfiguracnich soubort CentOs

Nejdfive jsem musel aktualizovat nékteré konfiguracni soubory Linuxu CentOs, aby
instalace rConfigu neselhala nebo by se mohlo stat, Zze by nékteré funkce rConfigu

nemusely fungovat.

1. Aktualizujte soubor sudoers, pomoci visudo.

Obr. 24 Aktualizace systému Cent OS

2. Pfidavam nasleduijici fadky do souboru sudoers.

Obr. 25 Pridani soubort podle bodu 2.

7.4.2 Instalace rConfig do CentOs

Jiz mame aktualizované konfiguraéni soubory a jsme pfipraveni na server nahrat

instalace dohledového systému rConfig.

1. Nyni jsem opét pfes program WinSCP piekopiroval do slozky home zabaleny
program rConfig verze 2. Program rConfig jsem stahnul z adresy www.rconfig.com.

2. Dale jsem provedl rozzipovani bali¢ku rconfig-x-x.zip.

Obr. 26 Rozbaleni balicku
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3. Poté je potfeba pfifadit opravnéni rConfigu.

he /home/rconfig

Obr. 27 Pridéleni opravnéni

4. Ted uz jen zbyva aktualizovat soubor httpd.conf v zakladnim adresafi

z prednastaveného souboru httpd.conf, ktery je zabaleny v baliCku rConfigu.

Obr. 28 Aktualizace souboru httpd.conf

5. Jsme pfipraveni a mizeme zahaijit instalaci ve spusténém webovém prohlizeCi pres
stranku ,http://rconfig.nostname/install/“ pro dokoncéeni instalace. V naSem pfipadé

jde o pfikaz s konkrétni IP adresou serveru Godot ,,78.31.x.x/install/".

7.4.3 Webové dokonceni instalace rConfig

Po spusténi ,78.31.x.x/install’ v okné prohlizeCe pocitace uvidime dialogové okno

instalace, kde vypInime vSechna pole.

1. Nejdfive se objevi polozka ,Pre-installation Check®, kde je kontrolni seznam vSech
bodu, které musime splinit, nez budeme pokracovat s instalaci. Program rConfig

zde kontroluje aktualizaci verzi PHP, MySQL a Apache http serveru.

%rConﬂg Installation
_ fokon Ciack Pre-Installation

Software Version Check

o0
P
[y}

Next>>

Obr. 29 Postup instalace cast 1.
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2. DalSi polozka je Licence, kde si musime pfecCist licenci rConfigu, ktera je open

source a pokraCujeme s instalaci.

%rCanig Installation

License Agreement

rConfig License Information

Lisiis

Obr. 30 Postup instalace cast 2.

3. Na této obrazovce zadame nastaveni databaze pro rConfig. Je doporu¢eno, aby se
vytvofil databazovy ucet root pro databazi rConfigu. Pokud je databaze
nainstalovana na stejném serveru jako je rConfig, pak mizeme zadat ,loocalhost*
jako ,databazovy server”. Vyuzil jsem lokalni databazovy server MySQL a PHP,
kde byla vlozena zaloha. Zadal jsem pfihlaSovaci udaje a zkontroloval propojeni.

Propojeni se zdafilo uspésné.

’brConfig Installation

Database Setup

Settings

Databose Datadase Server Jocabost
o Database Port
Datadase Namo

Datstase Username

Oatabase Password

Verify Settings

Datadase SecvorPoct
Datadase Credeatals
Database Name

Install Configuration Settings

nstall Seaing

Obr. 31 Postup instalace cast 3.

4. Posledni bod webové instalace mi potvrdil, Ze se celkova instalace rConfigu
podafila. Staci kliknout na tlacitko ,Final Check®, kde vidime kontrolu veSkerych
parametri a zda se jejich instalace vydafila. Pfi prvnim pokusu instalace se mi
vyskytla chyba v nacteni databazoveého serveru a musel jsem cely proces instalace
opakovat. Po dukladném opakovani procesu instalace (a nastaveni) se vse povedlo
bez chyby a instalace probéhla v pofadku.

Dale je potfeba smazat instalacni adresar ,install“ ve slozce ,home / rconfig / www

I z bezpe€nostnich davodud (kvuli defaultnimu heslu admin/admin).
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Obr. 32 Smazani souboru

V dolni Casti obrazovky se mi zobrazil seznam polozek doporuceni, které je
potfeba udélat pfi prvnim spusténi rConfigu. Doporuc€uje se provést tento seznam,

aby se pfedeslo chybam v systému.

*® Config Installation

Final Checks

Coafhiguration Fée

0 A% tests have passed. rConlig is instalied successhuly

.'" Yoo tmust Gelete Bhe Instal dieciory afier you close Dhs page

Login Credentials:
Det: ame - admin

swoed - admin

Obr. 33 Dokonceni instalace

Login Credentials:-
Default username:- admin
Default password:- admin

Please carry out the following tasks once you are logged in to rConfig
Reset admin password on the settings/users page

Create new users on the settings/users page

Add avendor on the devicesivendors page

Add commands on the devices/commands page

Add custom properties on the devices/Custom Properties page
Verify and update all settings on the settings page

Take a system backup on the settings/system backups page
Add a device

O °© O 0O O O O o

Please go to the login page to launch rConfig

Obr. 34 Doporucené pokyny po instalaci
Nyni kdyZz zadame do prohlizeCe IP adresu naseho serveru Godot IP 78.31.x.x,
nebo adresu www.godot.i.cz, tak se mi objevi Uvodni obrazovka, kde jsem se

mohl pfihlasit defaultnim uzivatelskym jménem a heslem admin/admin.
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rConfig - Configuration Management "\\n

Login Page

prmgra B PEpmsnrd i kpn

Obr. 35 Prvni prihlaseni do systému rConfig

7. Po nainstalovani byl systém prazdny a bylo potfeba vSe nastavit, nakonfigurovat a

pfizpUsobit uzivatelim a technikdm.
7.5 Uvodni stranka (Home)

Zalozka home je uvodni obrazovka ihned po pfihlaseni. Na uvodni desce

(Dashboard) vidime dvé informativni okna.

V prvnim okné vlevo vidime zakladni informace o serveru, kolonka ,Server
information®. Jako prvni poloZka v této kategorii je ,Servername® které je godot.i.cz ,
dale je IP adresa daného zafizeni a pod tim vefejna IP adresa DNS serverl, kde
probiha preklad IP adres tzv. DNS. Pod udajem DNS server( je vefejna IP adresy,
ktera je stejna 78.31.x.x. Jako posledni udaj v prvni tabulce o serveru je volné misto

na disku.

Na druhé strané vpravo obrazovky vidim okno, kde jsou zaznamenany
posledni zmény zafizeni. Vidime zde napf., na jakém zafizeni doslo k urcité upravé
informaci a jaky uzivatel tuto zménu provedl, samoziejmé s Casovym udajem

konkrétniho dne.

1Confg - Configust » NN T — —— o)

€ 2 C [ godoticz =

Qrbacm Account | Helo | kasass -
rConfig - Configuration Management Y \\ .
P
i.c2:178.31.26.

Jome| Devces | Scheduded Tasks | Conluaton Tooks | Comphanca | Settings

Dashboard

Obr. 36 Webové rozhrani rConfigu

e
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7.6 Zarizeni (Devices)

Zde je mozné pfidavat, editovat, kopirovat a mazat zafizeni. Dale je zde zobrazena
databaze zafizeni. Je mozné hledat zafizeni na zakladé jména zakaznika (Customer),
jména zafizeni (Device Name), kategorie (Category), IP adresy (IP Address) a sériového

Cisla zafizeni (Serial Number).

Pro zobrazeni aktualni konfigurace zafizeni staCi kliknout na nazev zafizeni,
zobrazi se stranka devicemgmt.php, na které jsou v levé cCasti zobrazeny detailni
informace o zafizeni. DuleZita je informace o dostupnosti - Status Available/Unavailable.
V pravé Ccasti obrazovky jsou uloZeny konfigurace zafizeni, kde po rozkliknuti
hierarchického menu rok / mésic / den je umisténa konfigurace, ktera ma v nazvu
vykonany konfiguracni pfikaz, ¢as a kdy byla operace provedena (napf. shrun-2300.txt
tedy ve 23:00). Po kliknuti na odkaz se otevie nové okno s konfiguraci nebo je mozné

konfiguraci stahnout v souboru txt.

Pfidani nového zafizeni se snadno provede tlacitkem ,Add Device® nebo
okopirovanim stavajiciho tlacitkem Copy Device. Zobrazi se nabidka s nékolika udaji,

které je potfeba doplnit nebo upravit.

: rConfig - Configurati x {3 Edit - riConfig dokur x . 8 = ]
€« C' | [ godoticz/devicesphp 7 =
Logged in as grbacm Account | Help | Logout 2
. rConfig - Configuration Management \‘\;

[“Fomeperces Scheaned ks | Contpration T00e oot 70517059
Dewvice ommands | Vendors

ices | Categories | Custom Properties | C:

Devices

‘ View/ Edit Devices on this page ‘

—Device L
i i e
Sort
I DEE0DEE- B @ i) memEs
Vendor De e Name IP Address ‘Category Poznamka  Ulice Mesto Customer Serial Project

El\gég 45MEMPRA3-R1 94.230.156.151 KKxRouter P Na Veseli 15 Praha Memfis FCZ122160TN KK map putty
LI\VSQOK 101A7-DOB1-R1 90.179.162.161 KKxRouter P Kostelni 42 Dobruska AZ-Satelit FCZ121262UH KK map putty
él\;ég 101AZ-HRAT-R1 86.101.156.22 KKxRouter P Kladska 1118/21a Hradec Kralove AZ-Satelit FCZ140860S0 KK map putty
él‘;ég 101AZ-POD1-R1 80.188.10 2 KKxRouter P Podbrezi 63 Podbrezi AZ-Satelit FCZ105142NT KK map putty
‘él‘!éz‘ 101AZ-RYC1-R1 90.179.162.55 KKxRouter P Pod Budinem 1701 Rychnov nad Kneznou AZ-Satelit FCZ130615LR KK map putty
.Ll‘vs.ég‘ 106FLONAG1-R1 194 228 84 226 KKxRouter P Nagano Flowtech FCZ113636LJ KK map putty
.él‘!é}é‘ 111VOROSTI-R1 90183152 226 KKxRouter P Frydecka 244 Ostrava Vorwerk FCZ712026434 KK map putty
.él‘;é}‘;‘ 112MINPRA1-R1 90.183.161.66 KKxRouter P Beranovych Praha Minit FCZ2131411D2 KK map putty

Obr. 37 Polozka Devices s dostupnymi udaiji
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7.6.1 Detaily zafizeni (Device Details):

Prvni skupinou jsou detaily zafizeni, kde definujeme zakladni popis zafizeni.

Device Name — hostname prvku (napf. 4SMEMPRA3-R1)

IP address — IP adresa zakaznika/zafizeni

Prompt — fetézec znaka, které skript oCekava, nez vlozi pfikaz (napt.: 4SMEMPRA3-R1#)
Vendor — Ize definovat v Devices/Vendors i s obrazky

Model — pouzivame Product ID prvku (napf. CISCO871W-G-E-K9)

DalSi skupinou jsou Other Details (pro snadné rozsifeni umozniuje rConfig vytvofit viastni

pole do databaze (Devices/Custom Properties):

Category — definované v Devices/Categories

Custom Properties — definované pole uzivatelem

Poznamka — vétsinou uvadime P — pobocka nebo C — centrala
Ulice — napf. Na Veseli 15

Mésto — napf. Praha

Customer — nazev zakaznika, napf. Memfis

Serial — Serial Number prvku (napf. FCZ122160TN)

Project — XX pro fizené sluzby

Posledni skupinou jsou Credentials:

Username — pro vioZeni defaultnich pfihlaSovacich udaji (definovanych v Settings) staci
kliknout na default username/password a udaje se vioZi

Password

Confirm Password

Enable Mode — zaskrtnout pokud je potfeba zadat enable heslo

Enable Password

Access Method — telnet nebo sshv2

Connection Port — vétSinou port 22 pro ssh
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Obr. 38 Vytvoreni nového zarizeni s dostupnymi tdaji v poloZce ,,Devices*

Kazdé zafizeni je umisténé do jedné kategorie (Devices/Categories). Pro kazdou
kategorii jsou definované konfiguracni pfikazy (Devices/Commands), na zakladé kterych

se potom spusti Casové planovana uloha (Scheduled Task).

7.6.2 Zafizeni/kategorie (Devices/Categories)

Zde se definuji kategorie zafizeni. Jako nazev kategorie pouzivame vzdy zkratku
pro projekt oddélenou pismenem x a nazev kategorie, napf. KKxRouter, KKXAAA atd. Je

to z toho dlivodu, protoze rConfig neumoznuje zadat nazvy s mezerou nebo s pomickou.

Zakazniky o vétSim poctu pobocek jsem umistil do samostatné kategorie, napf. AAA a
BBB.

Kategorie Popis

KKXxRouter KK obecny routery
KKXFW KK Cisco ASA

KKXAAA KK AAA routery (Cisco)
KKxBBB KK BBB (Cisco)

KKXSSS KK SSS routery (Mikrotik)

KKxNoBackup KK nedostupne routery

CIPxRouter Cisco routery

CIPxFW Cisco ASA

Tabulka 3 Zobrazeni vypisu kategorie
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7.6.3 Zarizenilvlastnosti zakaznika (Devices/Custom Properties)

Tato polozka je propojena s databazi MySQL. MOzeme tedy v urcité mife
upravovat databazi z rConfigu. Je zde mozné pfidat pole definované uzivatelem pro

pfidani dalSich informaci jednotlivych zafizeni do databaze.

Custom Properties  Popis

Poznamka P - pobocka, C - centrala

Ulice Ulice a €. p.

Mésto Meésto

Customer Nazev zakaznika

Serial SN (Serial Number) zatizeni

Project KK - Kompletni kancelat a CIP - Cipisek

Tabulka 4 Sloupce definované v databazi MySQL
7.6.4 Zarizenilprikazy (Devices/Commands)
V této kategorii jsou definované konfiguracni pfikazy. Pfikazy muzeme spustit pro

kazdou kategorii, na které se vykonaiji v urcitém Cas. PFiklad pouzitych pfikazu vidime na
Obr. 39.

Devices > Commands

‘ Update commands on this page

—Commands Management

Add Command || Edit Command || Remove Command |

Search

Command

Command Category

sh inventory KKxRouter, KKxFW, KKxKIK. KKxNoBackup, CIPxRouter, CIPxFW. KKxMediClinic
shrun KKxRouter, KKxFW, KKxKIK, CIPxRouter. CIPxFW, KKxMediClinic

export compact hide-sensitive KKxSHELL

sh dsl interface | include Noise Margin  KKxRouter, KKxFW. KKxKIK. CIPxRouter, CIPxFW. KKxMediClinic

sh dsl interface | include Total BER KKxRouter, KKxFW, KKxKIK. KKxNoBackup, CIPxRouter, CIPxFW, KKxMediClinic
(&)

Obr. 39 Vypis pfikaz( konfigurace pro kazdou kategorii
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7.6.5 Zarizeni/vyrobce (Devices/Vendors)

Pro definovani vyrobcll zafizeni v systému volim poloZzku Vendor. Zde si mizu
vytvorit vyrobce a pfidat konkrétné jméno a logo. NejCastéji se dostavam do kontaktu

se zafizenim od firmy Cisco, Mikrotik nebo Conel. Zatim jsem definoval pouze tyto.

Devices > Vendors

‘ Update Vendor details on this page

—Vendor Management:

Add Vendor || Edit Vendor || Remove Vendor

[D(A]) eae{T v memeprpan{z v

Vendor Logo Vendor Name
ali]ie
cisco Cisco
sy Mikrotik
Nt Conel

(€3]]

Obr. 40 PouZziti vyrobci v systém rConfig

7.7 Naplanované ulohy/Scheduled Tasks

V kategorii ,Naplanovani uloh® jsem definoval opakované spousténi uloh pro
v8echny zafizeni. Stahovani konfigurace a ostatnich pfikazd se provadi kazdy den
okolo pulnoci. V tuto dobu je nejméné vytizena sit. Samozfejmé muzu ulohy pustit
manualné na konkrétnim zafizeni pro ovéreni funkénosti. Kazda kategorie muze byt

nastavena na urcity ¢as.

Scheduled Tasks
‘ Manage Scheduled Tasks on this page
—Current Task
Add Scheduled Task Remove Scheduled Task \iew Scheduled Task
@E
Task Name Task Description Created
4 KK-CIP-zalcha zaloha konfigu 5-10

@)

Obr. 41 Definované ulohy pro zalohu konfiguraci.
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Pro zalohu konfiguraci je treba definovat nasledujic polozky:

Select a Task Type: Download Configurations — vybér operace.

Task Name — nazev ulohy.

Task Description — popis ulohy (napf. zaloha konfiguraci hranicnich zafizeni).

Email report — po skonceni planované ulohy zasle email.

Email Errors Only - po skon&eni planované ulohy zasle email.

Select Devices — moznost vybrat urcita zafizeni, pro ktera pobézi planovana uloha.
Select Categories — moznost vybrat celou kategorii, pro kterou pobézi planovana uloha.
Enter Schedule Details — interval, se kterym se planovana uloha bude opakované

spoustét (napf. Once a day).

Pro posilani email je nutné mit nastaveny SMTP server a pfichozi emailové adresy v

kategorii Settings nasledovné:

Local SMTP Server vidle.i.cz
From Address RCONFIG@i.cz

Email Recipients XXX@1.CZ; XXx@i.cz
Tabulka 5 Nastaveni SMTP serveru

7.8 Konfiguraéni nastroje

Pro feSeni problému s pfipojenim na zafizeni jsou zde k dispozici logy. Dale je
zde mozné porovnavat konfigurace a full textové prohledavat zalohované
konfigurace. Tato polozka ma zajimavou funkci ,Compare®, ktera umi porovnat
konfigurace a vypiSe, jestli doSlo k zméné konfigurace na zafizeni. Pokud doSlo ke
zmeéneé konfigurace, tak vypiSe na jakém fadku. Dale je zde vyhledavani stringu
v konfiguraci. Pak zde muzeme najit hlaseni a logy. V souCasné dobé, kdy je
v databazi okolo 700 zafizeni a zalohuji se kazdy den, trva pomérné dlouho, nez se
nactou vSechny zaznamy. Tuto sekci konfiguracni nastroji bych rad do budoucna
urychlil, aby se s ni dalo |Iépe pracovat. Nyni se polozka ,Configuration Tools“ moc

nepouziva.
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7.9 Nastaveni

V nastaveni je k dispozici pfehled vyuZiti paméti a zaplnéni disku, nastaveni
Casove zony, vychozi pfihlaSovaci udaje a nastaveni SMTP serveru pro odesilani emailu.
Dale je zde mozné zapnout/vypnout debugovani systému. Proces debugovani jsem
vypnul, neni u této sluzby zatim potfeba.

V submenu Users je mozné pfidat Ci upravit uzivatelské ucty a nastavit mu prava.
UZivatelé mohou dostat prava bud jako User nebo Admin. Zde jsem vytvofil koleglim

ucty pro pfistup.
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8 Implementace novych funkci do rConfigu

NaSe centralni databaze vSech zakaznik(, ktera se jmenuje ,db_rconfig00“ se
nachazi na databazovém serveru Godot. Jako databazového klienta pro praci s databazi
jsem pouzil program myphpadmin, ktery byl nainstalovany na serveru. Dale jsem pro
upravu databaze pouzil program MySQL Workbench, ktery zobrazuje lepsi vizualni navrh
databaze a umoznuje lepsi orientaci. Databazovy klient zjednodu$uje praci uzivatel( s
databazi na serveru. Pfimou komunikaci se serverem vyuZivaji spie programatofi, kvuli
slozitosti systému by to bylo pro uzivatele pfilis abstraktni a nepohodiné. Na serveru
Godot se vyskytli problémy s praci v databazi pfes program myphpadmin a proto jsem
pouzival i tuto druhou variantu pfimé komunikace pres pfikazovy fadek.

Pokud implementuji do systému rConfig nové funkce, musim pocitat s tim, ze
systém nesmim automaticky aktualizovat, jinak bych mohl pfijit o funkénost vSech uprav
v systému. Ve webovém okné dohledového systému jsem proto odstranil polozku
automatické aktualizace v kategorii home/devices, aby ji nahodou néjaky uZivatel
nespustil chybnym kliknutim.

Databaze systému rConfig funguje na server Godot asi jeden rok. Za tuto dobu
zjiStujeme a stale zkouSime zdokonalovat funkce toho to systému. Primarné je systém
uren pro fizené sluzbu mensich projektd. Soucasné je pfipojeno na rConfig okolo stovek

zarizeni.

8.1 Zobrazeni pozice zarizeni na mapé

Na serveru Godot, jsem chtél implementovat funkci do webového rozhrani,
ktera urci polohu zdkaznika. Tato funkce ma zobrazovat konkrétni adresu zakaznika
pro lepSi orientaci pomoci odkazu v Google mapach. Vyhledavani mapy bylo zvoleno
pomoci asociativni mapy, kde mapuji vyhledavani adresy zakaznika. Adresa
zékaznika je uloZena pfimo v databazi, kam jsem ji pfi vytvofeni zafizeni zadaval. Po
zmacknuti na pozici mapy konkrétniho zakaznika skript sahne do databaze, kde
vytahne data a zkopiruje je do pfedem pfipraveného funkce, ktera otevie nové okno

s polohou zakaznika.
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Obr. 42 Zobrazeni zakaznika pro pfesné uréeni pozice v mapach

= 0 @

Obr. 43 Zobrazeni na mapé po kliknuti na zakaznika

UrCeni polohy jsem programoval v polozce rconfigiwww/devices.inc.php kde jsem
dodélal odkaz pres Google mapy. Tento skript se pfihlasi do databaze, kde vytahne
potfebna data. Jde presné o polozku ,custom_Mesto“ a ,custom_Ulice®. Po kliknuti na
odkaz nacte v nové otevieném okné polohu konkrétniho zakaznika.

<td >
<a href="http://maps.google.com/maps?q=
<?php echo $rows[’'custom Mesto']2>
<?php echo $rows['custom_Ulice']2>"
ftitle="google map">map

</td>
<td >

Obr. 44 Ukazka skriptu, ktery vytahuje data z databaze
8.2 Multiplatformni pfipojeni terminalu pres Windows a Linux

Pro zobrazeni aktualniho zakaznika jsem dodélal funkci, ktera urychluje
pfipojeni k zakaznikovi pfes terminal. Vytvofil multiplatformni pfipojeni, jak pro

Windows, tak i pro Linux.

8.2.1 Pripojeni terminalu pres Windows

V operacnim systému Windows jsem zvolil pro pfistup terminalu program ,Putty”.

Tento program Ize bez problému legalné a zdarma stahnout na internetu.
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Pro pouziti PUTTY z prohliZzeCe je potfeba nainstalovat aplikaci UrlConf. Postup

instalace je popsan v poznamce v sekci Devices ve spodni ¢asti stranky.

=
File Edit

"Basic  Advanced

URL Protocol Comment | a|

Outlook.URLfeed  URL:Outlook Add R55 Feed
Outlock.URLmaite URL:MailTe Protocal

Cutlook.URL stss... URL:Qutlook Add Sharepoint Folder
Cutlook.URLweb... URL:Outlook Add Intemet Calendar

outlookfeed URL:Outlook Add RSS Feed

outlookfeeds URL:Outlook Add RSS Feed

pcast URL: Podcast Protocol

rogin URL:RLogin Protocol

5C URL: SHOUTeast Protocal

scp Adresa URL: protokol scp

search Windows Search Protocol e
search-ms Windows Search Protocol

sftp Adresa URL: protokol sftp

SHOUT URL: SHOUTcast Protocaol

skype LIRL:Skype Protocol

55 URL:S5H Protocol

StickyNotes Sticky MNotes Protocol

stssync LRL:Outlook Add Shanepoint Folder LI

Obr. 45 Nastaveni programu UrlConf

Odkaz putty Ize nastavit pro pfimé zalogovani do zafizeni s defaultnimi pfihlaSovacimi

udaiji pro Cisco routery.
Je potreba spustit aplikaci UrlConf a zménit Parameters:

"%01" -- "C:\Program Files\PUTTY\PuTTY.exe" -ssh icz@$h -pw password

Configure a URL Protocol handler

URL Protocal: [ssh OK
Comment: [URL:SSH Protocol Cancel
Program: |C:\Program Files (86}\UdConf\UnConf exe |

Parameters: I"ﬁ'ﬂ "~ "CA\Program Fileg \PuTTY\PuTTY exe" ssh ic

Obr. 46 Presné nastaveni ssh pres program Putty
8.2.2 Pripojeni terminalu pres Linux

U operacniho systému Windows jsem pouZzil terminal pfes program ,Putty”, ale u
operac¢niho systému Linux, Zadny takovy program byt nemusi, protoZe v Linuxu se da
jednoduse pfipojit na zafizeni pfes systémovou konzoli.

Priklad pfipojeni ssh:

ssh bfu@ssh.linuxsoft.cz
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Moje myslenka pfipojeni pres terminal OS Linux je takova, Ze vybrany fadek
(zékaznik) s urcitym ID, by po kliknuti na tlacitko SSH mél byt pfekopirovan do schranky,
paméti pocCitaCe na urcCitou dobu (napf. 15s). Ve schrance by se mél automaticky

vygenerovat pfikaz pro pfipojeni na dané zafizeni, uzZivatelské heslo a jméno.

il
I CISCO  KIK-83 88.100.17.14 KKxKIK 85 4138E9 P Kostelecka 265 Neratovice KK FCZ12051083 KK  CISCO876-K9 map putty SSH
dB
215
dB
alil
I ¥ CISCO  KIK-85 85.70.71.20 KKxKIK 235 3232E- P Hlavni 1713 Frydlantnad KIK FCZ1250130K KK  CISCO876W- map putty SSH
dB 14 Ostravici G-EK9
230 Zkopirovat odkaz do schranky
dB -

Obr. 47 Webové rozhrani, kde je oznaceni SSH terminalu

V systému jsem vytvoril tlaCitko s odkazem, ale bohuzel se mi tuto funkci zatim

nepovedlo zprovoznit. Ur€ité ji budu chtit v budoucnu zprovoznit.

8.3 Zobrazeni hesla

Déle jsem pfidal funkci, ktera dokaze zobrazit defaultné zadané heslo pro
kontrolu. Pro zobrazovani hesla, které je predem definované jsem pouZil opét funkci
JavaScriptu ,getElementByld()“. Tato metoda umi pfistupovat k dokumentu pomoci
ID. Po kliknuti na zobrazeni zméni hodnotu Boolean na logickou 1. zobrazi se heslo
(hide). Po zméné hodnoty Boolean na logickou 0 se zakryje heslo (view). Funkce je
vloZena v rconfig/includes/head.inc.php.

[“Home | Devices | Scheduled Tasks | Configuration Tools | Compliance | Settings | |
t Vendors

Devices | Categories | Custom Properties | Commands | Vendor

Devices

' View/ Edit Devices on this page

—Device Management

Add Device || Edit Device || Copy Device || Remove Device
Device Details Other Details Credentials
* Device Name: Category: * Username:
default usernam
Select a Category v
IP Address:
slve device name Custom Properties:
) * Password:
Margin: -
afmaoc7262 e
* Prom pt: BER:
. Confirm Password:
Poznamka:
* Vendor:

Obr. 48 Zobrazeni hesla pro kontrolu
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8.4 Nastaveni zobrazeni vSech zarizeni

ProtoZe zalohovaci systém ma v sobé vice nez stovky zafizeni a pro
prehlednost bylo potfeba, aby se na strance zobrazily vSechny zafizeni a né 10 jak to
bylo nastaveno defaultné. V kategorii rConfig/classes/paginator.class.php jsem
prepsal skript z 10 zaznamu, na zobrazeni 1000 zaznamu. Pokud chceme zobrazit
mensi mnozstvi zafizeni, midzeme tuto volbu nahofe v listé zménit napf. 25,50,100

nebo vSechny zaznamy.

8.5 Program NMAP

Nmap je velmi popularni nastroj v oblasti GNU/Linuxu pro skenovani siti.
Slouzi k otestovani firewallu a ovéfeni jaké informace mohou mit pfipadni utocnici o
pocCitaCové siti. Nmap umi skenovat porty, také zvladne skenovat sité (hledat
zapnuté pocitace), detekovat nejenom bézici sluzby, ale i verze pfislusnych démona

a verzi pouzitého operaéniho systému.

Detekovani cizich siti bez souhlasu spravce sité i majitele, mize byt

povazovano za utok na pocitacovou sit'.

Instalaci softwaru Nmap jsem provedl pomoci pfikazu ,yum install nmap™.
Nmap jsem pouzil ke skenovani pingem vSech zafizeni (IP adres), které jsem ziskal

z databaze. Programu Nmap jsem nejdfive pfidélit prava v systému.

Napsal jsem skript, ktery se jmenuje ,myscan.php“ a ma za ukol otestovat

celou databazi IP adres. Skript zjisti pocet zafizeni v online nebo offline stavu.
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(" /tmp/rconfig_hosts - root@78.31.26.58 - Editor - WinSCP

F] EINR-) B2 €. 7 & Kodovani~ [|Barva~ {8 @
10.32.3.216/32
109.81.172.137/32

109.81.181.19/32
109.81.181.210/32
109.81.181.239/32
109.81.182.177/32
109.81.182.2/32
109.81.182.202/32
109.81.182.74/32
109.81.183.239/32
109.81.183.243/32
109.81.183.245/32
109.81.183.246/32
109.81.183.247/32
109.81.183.251/32
109.81.183.50/32
109.81.185.196/32
109.81.185.197/32
109.81.185.199/32
109.81.185.201/32
109.81.185.230/32
109.81.186.28/32
109.81.186.80/32
109.81.187.169/32
109.81.187.218/32
109.81.187.251/32
109.81.187.84/32

Obr. 49 Vypis vSech IP adres s maskou z databaze

Ve skriptu se pomoci udaji pfipojim do mysql databaze rConfigu, kde si
vyberu potfebna data. Pomoci funkce getHoustlist z databaze nactu jednotlivé
zaznamy ve formé IP adres smaskou sité. Tyto zaznamy uloZzim do
TMP/rconfig_houst.

getHoustlist
Funkce getHoustlist wuloZi vysledek testovani do pomocného souboru

TMP/rconfig_houst. Zde se ulozi vSechny IP adresy, které chceme otestovat.

scanhosts

DalSi funkce ve skriptu otestuje vSechny IP adresy z souboru rconfig_houst. Test
probiha funkci pomoci programu Nmap, kde pfikazem ,nmap -sP -iL“ otestu;ji
vSechny |IP adresy ze souboru a filtrovany vystup ulozim do soboru

TMP/rconfig_report. UloZené IP adresy jsou pouze téch zafizeni, ktera jsou online.

8.6 Spousténi skriptu pomoci Cronu

Cron je aplikace v systému Linux (softwarovy démon), ktery automatizované
spousti v urCity €as néjaky proces (skript, program apod.). Jde o specializovany
systémovy proces, ktery v operacnim systému Linux Cent Os pouZiju pro spusténi

naplanovanych uloh. Tyto ulohy umoznuje Cron spoustét pravidelné.
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Priklad pouziti pfikazu v Cronu se zapisuje takto:

min (0 - 59)
hour (0 - 23)
day of month (1 - 31)
| | month (1 - 12)
| | | | | day of week (0 - 6) (0 to 6 are Sunday to
aturday, or use names; 7 is Sunday, the same as 0)

H= FH H N H S

* x % * *  command to execute

*

* * % * php /home/rconfig/lib/myscan.php
Obr. 50 Nastaveni pro spousténi naplanované ulohy v Cronu

Ve slozce etc je soubor crontab. Tento soubor jsem oteviel v editoru vim, kde jsem
nastavil podle predlohy dvé naplanované ulohy pro spusténi skriptu myscan.php a

updateNodes.php.

8.7 Aktualni pocet vSech zarizeni

Pro zjisténi aktualniho pocCtu vSech zafizeni jsem pouzil skript
rConfig/lib/myscan.php, ktery se pfipoji do databaze rConfigu a vypiSe seznam vSech

IP adres do souboru TMP/rconfig_houst. S timto souborem dale pracujeme.

Devices

‘ View/ Edit Devices on this page

Device Management.

Add Device || Edit Device || Copy Device || Remove Device All{(700) Online(615) Offine(85

Sort

¥ | AsciDesc ¥ || Go! ¥ | | Contains v Go! || Clear Search

(€3] D)

S Vendor Device Name IP Address Category MarginBER  Poznamka Ulice Mesto Customer Serial Project  Model Utility

Obr. 51 Zobrazeni celkového poctu zafizeni

Ve skriptu myscan.php je funkce getOnlineHostsCount(), ktera jednoduse pomoci
cyklu spocita poCet zaznamu v souboru a tim urci kolik zafizeni je celkem v databazi.
Tuto hodnotu skript vrati na stranku devices.php, kde v pravém hornim rohu vidime
celkovy pocet zafizeni. V soubor devices.php tyto zafizeni pocita proménna

,stateSum®“. Aktualizace tabulky je naplanovana v programu Crone kazdou minutu.
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8.8 Aktualni stav vSech online / offline zarizeni

V souboru device.php jsem definoval proménou ,stateSum®, ktera v zapise

pocita vSechny zafizeni v prvnim fadku.

V druhém fadku zjistuje pocet v8ech zafizeni, ktera jsou online. Do proménné
,stateSun” se ulozi pocet pres funkci ,getOnlineHostCount()“, ktera vrati poCet vSech

online zafizeni.

A ve tfetim fadku v proménné ,stateSum® od sebe tyto dvé hodnoty odectu a

ziskam pocet v8ech zafizeni, ktera nenavazali spojeni a jsou offline.

All(700) Online(615) Offline(85)

Obr. 52 Zobrazeni poctu All | Online / Offline zarfizeni
8.9 Automatické generovani sériového cCisla

Aplikace rConfig ma primarné slouZzit k zaloze konfiguraci a zjistovani aktualni
dostupnosti stavu zafizeni. V pfipadé kdy zjistime, Zze néjaky router u zakaznika
odejde a je potfeba vyménit. Tak do nového routeru nahraji konfiguraci, kterou jsem
stahnul ze systému rConfig, ale neaktualizuje se sériové Cislo zafizeni, které je pro

nas, v ramci vymény a evidence hardwaru, dulezité.

V systému rConfig jsem zvolil polozku ,Devices* a dale ,Commands* kde jsem
konfiguroval dalSi naplanovanou ulohu, ktera bude spoustét 1x denné pfikaz ,sh

inventory®. Tento pfikaz na zafizenich Cisco vypiSe zakladni informace o zafizeni.

/home/rconfig/data/ KKxKIK/KIK-1/2015/Dec/20/shinventory-011.txt

NAME: "876", DESCR: "876 chassis, Hw Serial#: FCZ1408560S53, Hw Revision: @x3ee"
PID: CISCO876-K9 , VID: ve5 , SN: FCZ1408605]

Obr. 53 Vypis uloZeni po zadani prikazu ,,sh inventory”

Pro spocitani aktualniho stavu poctu zafizeni jsem vytvofil skript ve slozce

rConfig/lupdateNodes.php. Tento skript bere zdrojovd data ze slozky
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home/rconfig/data/. Dale synchronizuji svétovy Cas podle ,UTC". Pro pfistup do
databaze musim definovat pfistupové udaje. Pomoci sql dotazu zjistim nazev

kategorie a nazev zarizeni pod ur€itym ID zaznamem.

getPathForNode

Cesta k aktualnimu zafizeni je definovana ve funkci getPathForNode podle Cisla ID
z databaze. Pokud znam zjaké kategorie je zafizeni, dale jeho hostname, tak
vytvofim podle posledniho Casového udaje cestu do aktualniho adresare zafizeni
s nejaktualngjSim datem. Dostane spojené polozky. Na zakladé cCasové zony
uhadne soubor aktualniho data. Jestli v souboru nejsou data, tak se dotazuje na

starSi zaznam.

getSerialfornode

Tato funkce getSerialfornode pfijima cestu kategorie/zafizeni atd. Zjisti kde je soubor
,Shinventory-*.txt“ je ulozeny. Kdyz soubor neexistuje tak skon¢i a nemame data.
Proménna Content nacte vSe, co rozdélim po mezerach a vypiSe posledni udaj
z textového souboru a to je sériové Cislo. Tuto hodnotu vrati a aktualizuje polozku

sériového disla.

Al
I cisco

=

88103126176  KKxKIK 105 14176 P Madobolesiavska  Melrk KK FCZ140850S) KK  CISCOB76K9 map putty SSH
1" 3
B

alialn
I ¥ c€isco  KiK-10 88.100.20.204  KKxKIK 185 G5541E- P Obchodni 2598 Pisek KIK FCZ120991Q0 KK CISCO876-K9 map putty SSH

Obr. 54 Automaticky vygenerované sériové Cislo
8.10Diagnostika chybovosti BER na zarizeni

Pro zjisténi chybovosti BER jsem definoval automaticky pfikaz v rConfigu,
opét polozka Devices\Commands, kde jsem pouzil pfikaz ,sh dsl iterface | include
Total BER".

getBerForNode

Stale pokracuji ve skriptu updateNodes.php, kde je funkce getBerForNode. Opét
pfijima cestu kategorie/zafizeni atd. Zjisti kde je soubor
,Shdslinterface|includeTotalBER-*.txt* je uloZzeny. Opét rozdélime podle mezer a

funkce vraci posledni hodnotu. Vracena hodnota se ulozi do databaze.
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/home/rconfig/data/ KKxKIK/KIK-1/2015/Dec/20/shdslinterface%7CincludeTotal BER-011.txt

Total BER: 9E-0 8034E-13

Obr. 55 Vyfiltrovana chybovost BER

Tento skript ukaze v rConfigu u zafizeni jaka je chybovost linky. Pokud je chybovost

mensi nez hodnota XX*10? miZe na lince dochazet k ¢astym vypadkdm linky.

8.11 Diagnostika parametru linky DSL Upstream/Downstream

Posledni udaj zjiStuje parametry DSL pfipojeni tzv. Margin. Pro zjisténi
Marginu jsem definoval automaticky pfikaz v rConfigu. Polozka Devices\Commands,
kde jsem pouzil pfikaz ,sh dsl iterface | include Noise Margin“. Ukazatel Noise Margin
u DSL linky nam ukazuje Sumovou rezervu a hodnota by neméla prekrocCit 26 dBm,

jinak muze dojit k omezenému spojeni.

getMarginForNode

Dalsi funkci ve skriptu updateNodes.php je funkce getMarginForNode. Opét pfijima
cestu kategorie/zafizeni atd. Zjisti kde je soubor ,shdslinterface|includeNoiseMargin-
*.txt“ je ulozeny. Nyni rozdéli udaj podle dvojteCky a pravou ¢ast funkce vraci zpatky.
Vracena hodnota se ulozi do databaze v podobé dvou udaju Prvni Cislo Margin pro

upstream a druhy je pro downstream

/home/rconfig/data/KKxKIK/KIK-1/2015/Dec/20/shdslinterface%7CincludeNoiseMargin-011.txt

Noise Margin: 1e.5 dB 22,5 dB

Obr. 56 Vypis Margin vlevo upstream a vpravo downstream

updatehosts

Nejprve si na zacCatku vytahnu seznam vS8echny aktivnich zafizeni pfikazem sql.
Kazdy fadek prochazim zvlast. Radek je definovany unikatnim ID toho zéaznamu,
kombinace cesty kategorie/zafizeni. Do proménné data ukladam do pomocného

ulozisté (pole) hodnotu. Pro kazdé pole si zachovam serial, ber a margin.
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foreach
Timto cyklem prochazim celé pole a aktualizuji samostatné polozky. Aktualizuji
tabulku vSech zafizeni. Podle ID nastavime kazdému zaznamu spravnou hodnotu,

jakou ma mit a na konci spoustime funkci ,updatehost® ktera to vSechno spusti.

Skript updateNodes.php je nastaven v Cronu, aby se spoustél jednou denné v 23:30.

8.12 Zkopirovani nazvu zarizeni do prompt

Pro urychleni zapsani nového zafizeni do rConfigu, kde Ffadek deviceName
ruéné opisuji do fadku devicePrompt, jsem pfidal funkci, které kopiruje Fadek
deviceName a neni ho potfeba psat znovu. V fadku devicePrompt je akorat navic
znak hash, ktery slouzi jako poznavaci znak. Tuto funkci jsem implementoval do

souboru rconfig\www\includes\head.inc.php.
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9 Zaver

Mym ukolem bylo zalohovat databazi MySQL ze starého dohledového systému
Nagios a pouzit ji k rozvoji nového dohledového systému. Dale jsem mél provést
pfedvybér vhodného systému, ktery by zalohoval a kontroloval pfipojeni ¢asti zafizeni,
pouzitych u projektl fizenych sluzeb. Do vybraného dohledového systému nasledné
naimportovat aktualizovanou databazi zakaznik( a zprovoznit jeji zakladni funkce. V
neposledni fadé bylo mym ukolem do dohledového systému implementovat vhodné
skripty k zajisténi novych funkcionalit. Tento projekt jsem si vybral za svoji diplomovou
praci ve spolecnosti ICZ a.s., kde jsem na praxi pod vedenim odborného vedouciho Ing.
Jana Carvy.

Po podrobném prozkoumani nejznaméjsich dohledovych systému, zhodnoceni
jejich funkcionalit, byl po rozhodnuti vedeni sekce vybran mnou doporuceny dohledovy
systém rConfig, ktery splfioval veSkeré pozadavky.

Pfi jeho implementaci jsem postupoval tak, Zze jsem nejprve vytvofil zalohu
databaze MySQL, kterou jsem si zkopiroval na externi disk. Tuto operaci jsem proved|
pomoci FTP serveru a dostupnych pfihlasovacich udaji. Databazi bylo potfeba upravit a
aktualizovat. Nasledné jsem hledal na internetu vhodny dohledovy systém, ktery by umél
automaticky a pravidelné zalohovat konfigurace zafizeni. Musel jsem vzit v potaz
pozadavky Fizenych sluZzeb a naro¢nost dohledového systému.

Na aplikaci nového dohledového systému jsem dostal pfedem nainstalovany
server s Linuxem CentOS, na kterém jsem doinstaloval Apache server, MySQL server,
PHP server a zkopiroval zalohovanou databazi. Dale jsem zacal s instalaci dohledového
systému rConfig na server Godot. Instalaci jsem provadél v pfikazovém fadku v systému
Linux. Nejdfive jsem aktualizoval systém a pak zacal s instalaci rConfigu. Na prvni pokus
se mi nepovedlo dohledovy systém zprovoznit. Vyskytla se zde chyba pfi instalaci
systému. Nasledné jsem proces opakoval a rConfig se povedlo rozbéhnout na strance
www.godot.i.cz. V posledni fazi instalace jsem zvolil pfipojeni existujici databaze
zakazniku. Tim jsem propojil databazi MySQL a systém rConfig. Databazi bylo potfeba
upravit a aktualizovat data, ktera jsou pro nas potfebna. Upravy databaze jsem délal
pomoci programu MS Office Excel a MySQL Workbench. Po Uspésné importované
databazi jsem zacal konfigurovat v prostfedi rConfigu. Zacal jsem podle manualu

nastavovat stahovani konfiguraci a planovani uloh.
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Do systéemu rConfig jsem uspésné implementoval nové funkce. Prvni funkce je
zobrazeni pozice zafizeni na mapé. Tato funkce pomUze rychlému nalezeni aktualniho
zakaznika. DalSi uZiteCnou funkci je automatické pfipojeni SSH terminalu pres Putty
(Windows). P¥i otevieni rConfigu v OS Windows se po kliknuti na vybrané zafizeni,
automatické pfipojim pres Putty (SSH). Dale pfi zadani defaultniho jména / hesla zafizeni
jsem pfidal funkci zobrazeni / skryti defaultniho hesla. Touto funkci si mohu ovéfit, zda je
heslo zadané spravné. Dalsi potfebnou funkci bylo zobrazeni celkového poctu zafizeni
v databazi, z které filtruji vS8echny zafizeni (funkce All / Online / Offline). K ovéreni
dostupnosti zafizeni jsem pfidal do webového rozhrani kolonku status, ktera barevné
monitoruje dostupnost zafizeni. Pfi servisu zafizeni a nasledné vyméné zafizeni jsem
pfidal funkci automatické aktualizace SN. Pokud je HW vyménén, automaticky se prepise
SN v systému. Skript pravidelné jednou za den kontroluje SN u vSech zafizeni. Puvodni
SN je uloZeno ve starSich sloZkach zalohy konfigurace a je mozné jej vyuzit napfiklad pro
potfeby inventarizace. DalSi funkce vypisuje chybovosti BER dané linky. Pokud se
chybovost zvySuje, tak na lince mizeme pozorovat Casté vypadky a linka bude tfeba
opravit. Posledni funkce vypisuje parametry DSL linky Noise Margin pro Upstream /
Downstream. Tyto hodnoty popisuiji kvalitu signalu.

Funkce stahovani konfiguraci bez problému funguje na zafizenich Cisco, kde je
poznavaci znaménko pro zadani pfikazu ,hash®, nebo-li ,#”. Po pfipojeni pfes SSH na
zafizeni, rConfig provede planované konfiguracni pfikazy. Bohuzel na Mikrotiku se mi
zalohovani konfiguraci zafizeni nepodafilo zprovoznit. Rozdil mezi Mikrotikem a Cisco
routerem z hlediska pfistup je jiny prompt, Cisco ma hash a Mikrotik vyuziva ,>“. Po
zméné znaménka prompt je stale stejny problém, zafizeni je sice pfipojeno, ale
neprovadi se u néj zaloha konfigurace. Myslim si, ze tento problém je diky velké odezvé
vypisu konfigurace na Mikrotiku (testoval jsem na zafizeni RB751U-2HnD). Zatim tento
problém feSim. Dale se pfi generovani chybovosti BER a Noise Marginu nepravidelné
stava, Ze se hodnota nevygeneruje. Tato chyba je pravdépodobné zpusobena tim, Ze pro
dané zafizeni se parametr zjisti jinym pfikazem, nez je definovano v konfiguracnim
pfikazu rConfigu. Tento problém se da vyfesit tak, Ze kategorie budou rozdélené podle
typu zafizeni a pro kazdou kategorii se spusti jiny skript. Na fizenych sluzbach se
pfevazné vyuzivaji Cisco 8XX u kterych tato funkce funguje. Dohledovy nastroj rConfig je

velkym pfinosem v fizenych sluzbach. Zde pomaha nejvice pfi zalohovani konfigurace
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zafizeni a zjiStovani dostupnosti aktivnich zafizenich. Tento systém by mohl byt nasazen
na vice projektech.

Vyhledové bych rad implementoval do rConfigu funkéni pfistup terminalu z OS
Linux a zprovoznil zalohovani konfigurace pro zafizeni Mikrotik. Myslim si, Ze rConfig
splnil své oCekavani ohledné kontroly stavu a zalohovani konfiguraci zafizeni. Dale bych
rad do budoucna rozsifil uvedené funkcionality o sbér statistik ze vSech zafizeni, nejlépe
formou pfehlednych grafi. Zavérem vSak mohu konstatovat, Ze tyto funkce neni vhodné
implementovat pres dohledovy systém rConfig. Pro sbér udaju, vytvareni statistik a grafl
je vhodnéjsi zvolit dohledovy systém Cacti nebo Nagios. Uvedené systémy nabizi tyto
funkce jiz v zakladnim modu.

Na uplny zavér mohu konstatovat, Ze prace v rConfigu byla ¢asto pomérné
narocna z davodu nesystematiCnosti otevieného kédu. Namétem pro zlepSeni tohoto
systému by tedy bylo kod rozdélit na méné obsahlé moduly. Tento systém se jevi jako
velice perspektivni a vhodny pro implementaci dalSich funkci. V sou€asné dobé je
systém vyuzivan nejen technickymi specialisty, ale rovnéz projektovymi manazery, ktefi

vyuzivaji nové implementované funkcionality.
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11 PFilohy

Vypis skriptu myscan.php:
<?php

define("HOSTS_FILENAME, ' /tmp/rconfig_hosts");
define('REPORT_FILENAME', ' /tmp/rconfig report');

$mysql_config = array(

'hostname' =>": /tmp/mysql.sock’,
'username' => 'root’,

'password' => "XXXXXXXX',
'database’ =>'db_rconfig00'

);
/**
* Funkce vytahne z databaze seznam IP hostu
*
*/
function getHostList($conf)
{
$fw = fopen(HOSTS_FILENAME, 'w");
$conn = mysql_connect($conf[' hostname'], $conf['username'], $conf]'password');
mysql_select_db($conf['database'], $conn);
$query = "SELECT DISTINCT devicelpAddr FROM nodes WHERE status = 1 ORDER BY devicelpAddr";
$result = mysql_query($query);
if ('$result)
die("MySQL Query Error: " . mysqgl_error() . "\n");
while ($row = mysql_fetch_row($result))
{
if (empty($row))
continue;
$ip = trim($row[0]);
// IP obsahuje masku - jake nevime skenovat
if (strpos($ip, '/") !== false)
continue;
// neni platnou ip adresou
if (filter_var($ip, FILTER_VALIDATE_IP) === false)
continue;
// jinak zapiseme host do souboru
fwrite($fw, $ip."/32\n");
}
fclose($fw);
}
/**

* Funkce zjisti, jestli hosty jsou online
* Seznam IP je ulozen v soubore s definovanou konstantou HOSTS_FILENAME
*

*Vyzaduje dostupnou funkci PHP: system() - default nepovolena konfiguraci PHP
*Vyzaduje program nmap
*

function scanHosts()

{

//nmap
//-sP ->skenuj pingom

// AL ->zoznam zo suboru

$fname = HOSTS_FILENAME;

$report = REPORT_FILENAME;

$report_tmp = REPORT_FILENAME . "tmp";

$command = "nmap -sP -n -iL. $fname | grep -i 'nmap scan report' | rev | cut-d' ' -f1 | rev > $report_tmp";
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system($command);
system("mv $report_tmp $report™);

/**
* Funkce overi, jestli je host online
*

* @return bool true kdyz je online, false v jinom pripade (offline nebo nevime)
*/
function checkHost($ip)

{
$report = REPORT_FILENAME;

$fr = fopen($report, "r');

while (($line = fgets($fr)) !== false)

{
$line = trim($line);
if ($line == $ip)
return true;
}
fclose($fr);
return false;
}
/**
* Funkce spocte, kolik hostu je online
*
*/
function getOnlineHostsCount()
{
$report = REPORT_FILENAME;
$fr = fopen($report, "r");
$i=0;
while (($line = fgets($fr)) !== false)
$i++;
fclose($fr);
return $i;
}

// jestli je skript spusteny primo v prikazovom radku s argumentem scan,
// oskenuju vsechny zarizeni

//

// Nastavene automaticke spusteni skriptu v pravidelnych

// intervaloch v daemonu "cron”

//

// do /etc/crontab byl pridan radek

//*/5** **root php /cesta/k/skriptu/myscan.php scan

if (count($argv) == 2 && $argv[1] == "scan")

// nacteme si seznam stroju
getHostList($mysqgl_config);
// oskenujeme stroje
scanHosts();
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Vypis skriptu updateNodes.php:
<?php

define('DATA_PATH','/home/rconfig/data/");
date_default_timezone_set('UTC");

$mysql_config = array(
'hostname’ =>": /tmp/mysql.sock’,
'username' => 'root’,
'password' => "XXXXXXXX',
'database’ =>'db_rconfig00'

$sql = "select distinct n.id, concat(c.categoryName, '/', n.deviceName) as path from nodes n inner join categories c on c.id = n.nodeCatld where
n.status = 1 and c.status = 1"

function getPathForNode($nodeDataPath)

{
$path = DATA_PATH . $nodeDataPath;
$path.="/'. date('"Y/M/d/");
if (!is_dir($path) )
return"";
return $path;
}

function getSerialForNode($nodeDataPath)
if ( ($path = getPathForNode($nodeDataPath)) =="") return "";
$path = glob( $path . "shinventory-*.txt");

if (empty($path))

return"";
$path = $path[0];
$content = file_get_contents($path);
$tokens = explode(' ', $content);

$serial = $tokens[ count($tokens)-1 J;

return $serial;

}

function getBerForNode($nodeDataPath)
if ( ($path = getPathForNode($nodeDataPath)) == "") return "";
$path = glob( $path . "shdslinterface|includeTotal BER-*.txt" );

if (empty($path))

return "";
$path = $path[0];
$content = file_get_contents($path);
$tokens = explode(' ', $content);
$ber = $tokens[ count($tokens)-1 J;

return $ber;

function getMarginForNode($nodeDataPath)
if (($path = getPathForNode($nodeDataPath)) == "") return "";
$path = glob( $path . "shdslinterface|includeNoiseMargin-*.txt" );

if (empty($path) )
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return"";
$path = $path[0];

$content = file_get_contents($path);
$tokens = explode(":', $content);
unset($tokens[0]);

$margin =join(' ', $tokens);

return $margin;

function updateHosts($conf)
{

$conn = mysql_connect($conf[' hostname'], $conf['username'], $conf['password');
mysql_select_db($conf['database'], $conn);

global $sql;
$result = mysql_query($sql);

if ('$result)
die("MySQL Query Error: " . mysql_error() . "\n");

$data = array();

while ($row = mysql_fetch_row($result))

{
if (empty($row))

continue;

$data[] = array(
'id" => intval($row[0]),
'serial' => getSerialForNode($row[1]),
'ber' => getBerForNode($row[1]),
'margin’ => getMarginForNode($row[1]),

}

foreach ($data as $node)
{

$serial = $node['serial'];
$ber = $node['ber’];

$id = $node['id"];

$margin = $node['margin'];

if (lempty($serial) )
{
$update_sql = "UPDATE nodes SET custom_Serial = '$serial' WHERE id = $id";
if(! mysql_query($update_sql) )
echo "MySQL Error: " . mysql_error(). "\n";
}
if (lempty($ber) )
{
$update_sql = "UPDATE nodes SET custom_BER = '$ber' WHERE id = $id";

if(! mysql_query($update_sql) )
echo "MySQL Error: " . mysql_error(). "\n";

}
if (lempty($margin) )
{
$update_sql = "UPDATE nodes SET custom_Margin = '$margin' WHERE id = $id";

if(! mysql_query($update_sql) )
echo "MySQL Error: " . mysql_error(). "\n";

}

updateHosts($mysqgl_config);
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Vypis skriptu device.php:

<?php include("includes/head.inc.php"); ?>

<?php

$_db = new db();

$rs =$_db->q('SELECT COUNT(*) AS total FROM nodes WHERE status = 1");
$_row =mysql_fetch_row($_rs);

$_result["total"] = $_row[0];
include_once("../lib/myscan.php"); // contains getOnlineHostsCount();

$stateSum = new stdClass();

$stateSum->all = intval($_result["total"]);
$stateSum->online = getOnlineHostsCount();
$stateSum->offline = $stateSum->all - $stateSum->online;

7>

<body>
<!-- Headwrap Include -->
<?php include("includes/masthead.inc.php”); 7>
<div id="mainwrap">
<!-- TopNav Include -->
<?php include("includes/topnav.inc.php"); 7>
<div id="main">
<?php
/* Custom Devices Custom Form Functions */
require_once("lib/crud/devices.frm.func.php");
7>
<!-- Breadcrumb Include -->
<?php include("includes/breadcrumb.inc.php”); 7>
<!-- Announcement Include -->
<?php include("includes/announcement.inc.php™); ?>
<div id="content">
<?php
if(isset($_SESSION['errors'))){ $errors = $_SESSION['errors']; }
// below are populated if errors are sent back from CRUD script to re-populate from

if(isset($_SESSION['deviceName'])){ $deviceName = $_SESSION['deviceName'];
unset($_SESSION['deviceName']); }

if(isset($_SESSION['devicelpAddr'])){ $devicelpAddr $_SESSION['devicelpAddr];
unset($_SESSION['devicelpAddr']); }

if(isset($_SESSION['devicePrompt])){ $devicePrompt $_SESSION['devicePrompt'];

unset($_SESSION['devicePrompt']); }

if(isset($_SESSION['vendorId)){ $vendorld $_SESSION['vendorld'];

unset($_SESSION['vendorld']); }

if(isset($_SESSION['deviceModel'])){ $deviceModel $_SESSION['deviceModel'];
unset($_SESSION['deviceModel']); }
if(isset($_SESSION['deviceUsername'])){ $deviceUsername = $_SESSION['deviceUsername'];

unset($_SESSION['deviceUsername']); }

if(isset($_SESSION['devicePassword'])){ $devicePassword = $_SESSION['devicePassword'];
unset($_SESSION['devicePassword']); }

if(isset($_SESSION['devicePassConf])){  $devicePassConf = $ SESSION['devicePassConf'];
unset($_SESSION['devicePassConf']); }

if(isset($_SESSION['deviceEnableMode'])){ $deviceEnableMode =
$_SESSION['deviceEnableMode']; unset($_SESSION['deviceEnableMode']); }

if(isset($_SESSION|['deviceEnablePassword'])){ $deviceEnablePassword =

$_SESSION['deviceEnablePassword']; unset($_SESSION['deviceEnablePassword']); }
if(isset($_SESSION['catld'])){ $catld = $_SESSION['catld']; unset($_SESSION['catld']); }

if(isset($_SESSION['deviceAccessMethodld'])){ $deviceAccessMethodld =
$_SESSION['deviceAccessMethodld']; unset($_SESSION['deviceAccessMethodld']); }
if(isset($_SESSION['connPort'])){ $connPort = $_SESSION['connPort'];

unset($_SESSION['connPort']); }

/* "Do NOT unset the whole $_SESSION with unset($_SESSION) as this will disable the registering
of session variables through the $_SESSION superglobal." */
$_SESSION['errors'] = array();
7>
<fieldset id="tableFieldset">
<legend>Device Management</legend>
<?php
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if(isset($errors['Success'])){echo "<span
$errors['Success']."</span><br/>";}

nn

class=\"error\">

if(isset($errors['Fail'T)){echo "<span
class=\"error\">".$errors['Fail']."</span><br/>";}

if(isset($errors['username'])){echo "<span
class=\"error\">".$errors['username’]."</span><br/>";}

7>
<divid="toolbar">
<div id="toolbarButtons" style="float: left;">
<button class="show_hide">Add Device</button>
<button onclick="editDevice()">Edit Device</button>
<button onclick="copyDevice()">Copy Device</button>
<button onclick="delDevice()">Remove Device</button>
<I-- <button class="show_import"><img
src="images/icon_import_dark.gif"/> &nbsp;Bulk Import</button> -->
</div>
<!-- end toolbarButtons -->
<div id="statusInfo" style="float: right;">
<span>All(<?php echo $stateSum->all; ?>)</span>
<span style="color: green;">Online(<?php echo $stateSum->online;
7>)</span>
<span style="color: red;">Offline(<?php echo $stateSum->offline;
7>)</span>
</div>
</div>
<!-- <div class="bulklmportDiv">
<img src="images/helplcon16.png" /><b> Upload CSV file:</b> <input type="file" >
</div>-->
<!-- begin devices form -->
<div class="mainformDiv">
<form  method="post" action="lib/crud/devices.crud.php” class="myform
stylizedForm stylized">
<divid="left">
<legend>Device Details</legend>
<label for="deviceName"><font color="red">*</font> Device
Name:</label>
<input name="deviceName" id="deviceName"
placeholder="Device ~Name" tabindex='1" style="width:150px;" value="<?php if(isset($deviceName)) echo $deviceName;?>"
onkeyup="copy_data(this)">
<div class="spacer"></div>
<?php if(isset($errors['deviceName'])){echo "<span
class=\"error\">".$errors['deviceName']."</span>";}?>

<label><font color="red">*</font> IP Address:</label>

<span class="small"><a href="javascript:void(0)"
onclick="resolveDevice(document.getElementByld('deviceName").value);">resolve device name</a></span>
<input name="devicelpAddr" id="devicelpAddr"

placeholder="xxxx" tabindex="2" style="width:150px;" value="<?php if(isset($devicelpAddr)) echo $devicelpAddr;?>">

<div class="spacer"></div>

<?php if(isset($errors['devicelpAddr'])){echo "<span
class=\"error\">".$errors['devicelpAddr']."</span>";}?> <br/>

<label><font color="red">*</font> Prompt:</label>

<input name="devicePrompt" id="devicePrompt"
placeholder="router#" tabindex="2" style="width:150px;" value="<?php if(isset($devicePrompt)) echo $devicePrompt;?>">

<div class="spacer"></div>

<?php if(isset($errors['devicePrompt'])){echo "<span
class=\"error\">".$errors['devicePrompt']."</span>";}?> <br/>

<label><font color="red">*</font> Vendor:</label>

<select  name="vendorld" id="vendorld" tabindex='3'
style="width:155px;">
<?php
if(isset($vendorld)) {
vendorld($vendorld);
}else{
vendorld();

}
/* taken from devices.frm.func.php */
7>
</select>
<div class="spacer"></div>
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<?php if(isset($errors['vendorld'])){echo "<span

class=\"error\">".$errors['vendorld']."</span>";}?>
<label><font color="red">*</font>Model:</label>
<input name="deviceModel" id="deviceModel"
placeholder="Model" tabindex="4" style="width:150px;" value="<?php if(isset($deviceModel)) echo $deviceModel;?>">
<div class="spacer"></div>
<?php if(isset($errors['deviceModel'])){echo "<span
class=\"error\">".$errors['deviceModel']."</span>";}?>

</div>

<divid="right">
<legend>Other Details</legend>
<label>Category:</label>
<select  name="catld" id="catld" style="width:155px;"
tabindex='5' value="<?php if(isset($catld)) echo $catld;?>">

<?php
if(isset($catld)) {
categories($catld);
}else{
categories();
}
/* taken from devices.frm.func.php */
7>
</select>
<div class="spacer"></div>
<?php if(isset($errors['catld'])){echo "<span

class=\"error\">".$errors['catld']."</span>";}?> <br/>

<label>Custom Properties:</label>
<?php customProp(); /* taken from devices.frm.func.php */ 7>
<br/>
<br/>
</div>

<divid="left">
<legend>Credentials</legend>

<label><font color="red">*</font> Username:</label>

<span class="small"><a href="javascript:void(0)"
onclick="getDefaultUserPass();">default username/password</a></span>

<input name="deviceUsername" id="deviceUsername"
placeholder="username" tabindex='6' style="width:150px;" value="<?php if(isset($deviceUsername))echo  $deviceUsername;?>"
autocomplete="off">

<div class="spacer"></div>

<?php if(isset($errors['deviceUsername'])){echo "<span
class=\"error\">"$errors['deviceUsername']."</span>";}?>

<br/>

<label><font color="red">*</font> Password:</label>

<input type="password" name="devicePassword"
id="devicePassword" placeholder="password" tabindex='6' style="width:150px;" value="<?php if(isset($devicePassword)) echo
$devicePassword;?>" autocomplete="off">&nbsp;<a href="#" id="passView" onclick="viewpass();">view</a>

<div class="spacer"></div>

<?php if(isset($errors['devicePassword'])){echo "<span
class=\"error\">".$errors['devicePassword']."</span>";}?> <br/>

<label><font color="red">*</font> Confirm Password:</label>

<input type="password" name="devicePassConf"
id="devicePassConf" placeholder="password" tabindex='7"' style="width:150px;" value="<?php if(isset($devicePassConf)) echo
$devicePassConf;?>" autocomplete="off">

<div class="spacer"></div>

<?php if(isset($errors['devicePassConf])){echo "<span
class=\"error\"">".$errors['devicePassConf']."</span>";}?> <br/>

<label>Enable Mode:</label>

<input type="checkbox" name="deviceEnableMode"
id="deviceEnableMode" tabindex='8' style="width:15px;" <?php if(isset($deviceEnableMode) && $deviceEnableMode !== 'off) echo
'checked’;?>>

<br/>

<label>Enable Password:</label>
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<input  type="password"  name="deviceEnablePassword"
id="deviceEnablePassword" placeholder="Enable Password" tabindex="9" style="width:150px;" value="<?php
if(isset($deviceEnablePassword)) echo $deviceEnablePassword;?>" autocomplete="off">

<div class="spacer"></div>

<?php if(isset($errors['deviceEnableMode'])){echo  "<span
class=\"error\">".$errors['deviceEnableMode']."</span>";}?> <br/>

<label> Access Method:</label>
<select  name="deviceAccessMethodld" id="accessMeth"
tabindex="10" style="width:155px;" onchange="updatePort(this.value);">
<?php
if(isset($deviceAccessMethodld)) {

accessMethod($deviceAccessMethodld);
Jelse {
accessMethod();

}
/* taken from devices.frm.func.php */
7>
</select>

<label for="connPort">Connection Port:</label>
<input name="connPort" id="connPort" title="TCP Port Number
for connection" size="10" maxlength="5" value="22" tabindex='11" style="width:40px;" value="<?php if(isset($connPort)) echo
$connPort;?>">
<div style="float:left;">
<img id="helplcon" src="images/helplcon16.png"
style="margin-top:5px;margin-left:5px;" alt="Please select your TCP port number for the access method i.e. telnet = 23" title="Please select
your TCP port number for the access method i.e. telnet = 23" />
</div>
</div>
<input type="hidden" id="add" name="add" value="add">
<input type="hidden" id="username" name="username" value="<?php
echo $session->username; ?>">
<input type="hidden" id="editid" name="editid" value="">
<!-- end devices form -->
<div id="saveButtons">
<button class="" tabindex="13" id="submit"
type="submit">Save</button>
<button class="show_hide" type="button"
tabindex='14">Close</button>
</div>
</form>
</div>
<!-- end mainformDiv -->
<div id="devicesTable">
<?php include("devices.inc.php™);?>
</div>
<br />
Pozn. Pro pouziti Putty z prohlizece je potreba nainstalovat aplikaci URLconf (ke stazeni <a href="downloads/UrlConf.msi">zde</a>), spustit ji
jako locadmin a zaskrtnout pouziti ssh (viz. <a href="downloads/urlconfobr.png">obr</a>). Dale je potreba mit nainstalovany Putty v adresari
C:\Program Files\PuTTY\PuTTY.exe

<br />
</fieldset>
</div>
<!-- End Content -->
<div style="clear:both;"></div>
<!--JS script Include -->
<script type="text/JavaScript" src="js/devices.js"></script>
</div>
<!-- End Main -->
<!-- Footer Include -->
<?php include("includes/footer.inc.php"); 7>
</div>
<!-- End Mainwrap -->
</body>
</html>
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Vypis €asti skriptu devices.inc.php

Uréeni pozice na mapé:

<td align="left"><?php echo $rows['model'] ?></td>
<td >
<a href="http://maps.google.com/maps?q=<?php echo $rows['custom_Mesto']?> <?php echo $rows['custom_ Ulice']?>" title="google
map">map
</td>
<td >
<a href="ssh://<?php echo $rows['devicelpAddr']?>" title="putty">putty
</td>

<td >

Zména grafického statusu online/offline:

<td align="center">
<?php $barva = (checkHost($rows['devicelpAddr'])) ? "zelena" : "cervena"; 7>
<img src="/images/status/<?php echo $barva; ?>jpg"/>
</td>

Vypis skriptu head.inc.php pro zobrazeni hesla a kopirovani deviceName do
prompt:

<script type="text/javascript">

function copy_data(val){
var a = document.getElementByld(valid).value + "#"
document.getElementByld("devicePrompt").value=a

}

var bool=false;

function viewpass(){

if(bool==false){
document.getElementByld("devicePassword").type="text";
document.getElementByld("passView").innerHTML="hide";
bool=true;

}

else {
document.getElementByld("devicePassword").type="password";
document.getElementByld("passView").innerHTML="view";
bool=false;

}

}

</script>

Pouzity skript z linuxového daemona Cron:

SHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin
MAILTO=root

HOME=/

*** **root php /home/rconfig/lib/myscan.php scan
30 23 ** * root php /home/rconfig/updateNodes.php
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